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ABSTRAKT

Bakaldské prace se zabyva navrhem na zabEgpecerpaci stanice proti moznym
rizikaim. Teoretickacast pojednava o vzniku moznych rizik z hlediska oiéanych
udélosti a kriminélniho charakterti gowasném zabezpeni ¢erpacich stanic. Prakticka
¢ast nés informuje o analyze rizik, dale popisupoeovnava zabezpevaci prvky. Cilem
praktické casti prace bude vytwid konkrétni navrh umighi a funkci vybranych

bezpeénostnich prvk, aby odpovidaly normam ad@nému stupni zabezeni.

Kli¢ova slova:

Cerpaci stanice pohonnych hmot, Analyza rizik, Zglesavaci prvky

ABSTRACT

The bachelor thesis provides suggestionsfor petaiion security to protect these from
possible risks. The theoretical part discusses passible risks originate under the current
petrol station security from the point of view ahergency risks and the risks of criminal
nature. The practical part informs about the ris&lgsis, describes and compares security
features. The aim of the practical part of theiass to create a specific proposal for the
location and functions of chosen security featusesthat these comply with standards and

chosen security level.

Keywords:

Petrol Station, Risk Analysis, Security elements
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UvoD

Podle poslednich udajministerstva pimyslu bylo vCeské republice ke konciiekého
roku evidovanych 669@erpacich stanic pohonnych hmdiS). Postup# jich pribyva,
meziragni nakst je asi sto, kdy zaroueozSiuji sortiment nabizeny zakazidik. Majitelé
CS v3ak ke svému podnikéni a ke své spokojenogt matebuji, aby se v progdi, ve
kterém pracuji, citili bezgeé. Ochranu Zivota, zdravi a majetku vyZzaduji také
zamestnanciCS a v neposledriad také zakaznici. S rostoucimgem CS je také nérst
vSech drub kriminality, zejména majetkové. V uplynulych letesi hodi CS mohlo na
vlastni Kizi vyzkouSet, Ze nejsou imunni proti dopadu a mkél® zlocinného jednéni.
Nektefi majitelé se patili a prijali opateni k &inngjSi eliminaci ¢i zmirneni nasledk
zlo¢innych jednani jedinc i skupin. KlepSimu zabezfeni @ispiva i zvysujici se
konkurence na trhu stechnickymi ptesiky a rostouci pozadavky na bespest.
Bakal&ska prace bude zatena na posouzeni hrozicich rizik, odliSnosthto objekt a
analyzu sotasného stavu zabezemi. V praktickécasti budou navrzena vylepSeni
zabezpeéeni pro jednotlivd rizika, dale prozkoumam trh sahymi technickymi

prostedky a navrhnuty typovy projekt.
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1 BEZPECNOSTNI RIZIKA OBJEKT U CERPACICH STANIC

Kompletni zabezp®ni ¢erpaci stanice pohonnych hmot ipahezi velmi €Zké dlohy

v oboru. Jelikoz vyrobky z ropy jsou nebezpé& chemické latky &tSinou hdlavé i
vysoce hdlavé kapaliny, nebezpeé pro zZivotni progedi i lidské zdravi, proto musi byt
pii jakékoli manipulaci v prostoraclterpacich stanic naénkladeny bezpmostni
pozadavky. Dale musi byt v prostor&arpacich stanic uZzity technické piestky a prvky
zabezpeéovaci techniky a toipochraré majetku a osob, prevenci kriminality, zamezovani
Skod a jinych néasledkirestné&finnosti. Ve své praci se budu zabyvaitepeymi ¢erpacimi
stanicemi, kterych bylo v roce 2011 evidovaeskou asociaci petrolégkého pimyslu a
obchodu celkem 3717, viz. olgrl. [9]

Pocet ¢erpacich stanic v Cesku
6700|° verejné 3717:° ..
6600+ Poloverejné (s vymezenym bS)
piistupem a prodejem) 397 o %
6500+ peverejné 2576 = y O
6400 8
<t
6300 O
3200
6100
2006 2007 2008 2009 2010 2011
Pramen E15, CAPPO )/

Obr. 1. P¢et cerpacich stanic. [9]

1.1 Statistické prehledy trestnychéina

Nasledujici tabulk&. 1, ukazuje peet trestnychiina (TC) nacerpacich stanicich, kterou
eviduje ve statistickém systému Poli€i®. Prestupky, do kterych spadé&tsina skutk,
nag. Ujezd od¢erpaci stanice bez zaplaceni, PoliCRR neeviduje. Ale dle odhadujede

rocné bez zaplaceni, ale s natankovanou nadrzi az dirsiceaut.
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Tab. 1. Poet trestnyctitinu kradeze. [10]

Trestny €in kradeze na Cerpacich stanicich

Rok Pocet registrs)vanych ZpL:Jsobené
skutkud Skoda
2010 1054 27 949 600 K¢
2011 949 22 944 400 K¢&
do 30. 11. 2012 950 25 533 400 K&

1100
1050
1000
950
900
850

30 000 000 K¢
25000 000 K¢
20000 000 K¢
15 000 000 K&
10 000 000 K&

5000 000 K¢
0 Ke

Pocet skutku

2010

m 2010

m 2011
mdo 30.11. 2012

2011 do 30. 11. 2012

Obr. 2. Celkovy peet trestnyckEina naCs. [10]

Zpusobena
skoda

m 2010

m 2011

mdo 30. 11. 2012

2010 2011 do 30. 11. 2012

Obr. 3. Vy3e Skod spachaning T[10]
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1.2 Zakladni pojmy

a) Cerpaci stanice slouzi k daylvani paliv do motorovych vozidel.

b) Riziko je moznost, Ze stitou pravdpodobnosti vznikne udalost, jez se liSi od
piedpokladaného stawti vyvoje nebo-li udalost ktera povede jinou cestmi je
Zadouci. [4]

c) Prestupek je zaviiné jednani, které porusuje nebo ohroZuje zajenespmiti a je
za prestupek vyslovéioznaeno v tomto nebo jiném zakgmejde-li o jiny spravni
delikt postizitelny podle zvlaStnich pravnictegpisi anebo o trestngin. [11]

d) Trestnycin je protipravnicin, ktery trestni zakon oztaje za trestny a ktery
vykazuje znaky uvedené v takovém zakadd trestni odpogdnosti za trestnyin je
treba umysiného zawni, nestanovi-li trestni zdkon vyslayrée posté& zavireéni
z nedbalosti. [7]

e) Pachatel je osoba, ktera je subjektesjpkeho trestnéh@inu, protoze jej bdi

piimo samai prostednictvim jiného spachala nebo sesppokusila. [7]

1.3 Uréeni rizik

Problematika tykajici se zabezpai dosud neni wgSena u vSeckerpacich stanic.
VétSinou je tato problematika zuZzovana pouze na néhlimpodminky nutné k provozu
cerpacich stanic. Zabezfmni gred moznymi riziky je vSak oblast velmi Siroka. VBeoné

cile ochrany osob a majetkwuji i vSeobecné cile s ochranou spojné. Jedngjsena:

a) Ochrana hmotného majetku
- ochrana prostdr
- ochrana objeki
- ochrana z#&izeni a pracovnich paimek
b) ochrana osob
- majitele a pracovnikfirmy
- ostatnich navsvnika
c) ochrana viejného peadku
d) ochrana bezporuchovosti provozu

e) protipozarni ochrana
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f) ochrana bezgmosti, hygieny a zdraviippraci

g) ochrana proti naruSovani Zivotniho presli. [6]
Je nutné pizpusobit pouzité komponenty iei rizika daného objektu.fiPocereni rizik je
nutné pohlizet nejen na rizikovost ale i k posoiizerostedi kde se objekt nachazi.
Evropska norma EN 50 131-1 uvadi celk&yfti stupré bezpeénosti viz. tabulka.2. [44]

Tab. 2. Kategorie rizikovosti chrémého objektu. [1]

Stupné

¥ i i Riziko
zabezpéeni Predpoklad znalosti a vybavenosti pachatele

Pachatel nebo lupimaji malou znalos&HAS a o
Stupei 1. | maiji k dispozici omezeny sortiment snadno Nizke
dostupnych nastroj

Stupei 2. Pachatel nebo lupimaji omezené znalos& HAS Nizké aZ sedni

,,,,,,

Pachatel nebo lupijsou obeznameni &HAS a L )
Stupéi 3. | maji rozsahly sortiment nastfcj fenosnych Stredni az vysoke
elektronickych z#izeni.

1.3.1 Rizika mimoradnych udélosti

1.3.1.1 Provozni havarie:

Mezi provozni rizika¢erpacich stanic patprovozni havarie. Dnes jsaierpaci stanice
ropnych produkt velice moderni, kdy jsou projektovany a realizovamlavre na
maximalni bezp&ost provozu a ochranu Zivotniho presli. Ropné produktyipdstavuji

velké nebezp# pro:

- padu, vodu a ovzdusi
- znané hmotné Skody na majetku

- Zivoty a zdravi osob

Moderni technologie s jednoduchou obsluhoiizeai, kterymi jsou vybavenyerpaci
stanice, by @i zabranit tmto nebezp&m, jelikoz respektuji nejfsrejSi pozadavky na

viv s

spatovat provadni racni kontroly technologickych celk Druhy nebezp#:
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- pozar
- vybuch
- samovzniceni

- Unik ropnych latek do Zivotniho prosti
Tyto nebezpé negastji hrozi pi:

* vydeji pohonnych hmot a mazacich dlej
* jejich dopra¥ a gepra,

* vypoustni a ukladanigchto latek,

» skladovanidchto latek,

e Udrzke acisteni zaizeni pro skladovanéthto latek. [12]

Norma tykaji se fedevsSim pozarni bezfreosti, bezpénosti osob a technickychizazeni.

1.3.2Rizika kriminalniho charakteru:

V prostorachéerpacich stanic je ngjsgjSim protipravnim jednanim umysinétgobeni
Skody na cizim majetku. Na ochranu majetku nedefilsoukromi pracovnici ostrahy, ale

pouze zaréstnancicerpaci stanice. Jejich napini praceg¢sijici k ochrag majetku pat:

- kontrolovani a dohlizeni, aby nedochazelo k rozkmadzbozi a jiného majetku
firmy

- kontrolovani, aby nevstupovaly nepovolené osobyudistor uéenych pouze pro
zamestnance

- pri zjiSténi protipravniho jednani provadi ofexti k vypéatrani pachatele, zajist
dukazi a pogfipadt i mistacinu

- plni dkoly k zajis¢ni pozarni ochrany

- dohlizeji a zabezgaji bezp&nost pokladen proti nebezpkradeze nebo loupeze

1.3.2.1 Kradez

majetku nepatrnd, tudiz do 5000, kedna se pouze dgstupek.

- kradez v obchad

- kradez z neuza#enych vozidel
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- ujeti odcerpaci stanice bez zaplaceni

- kradez vloupanim

Trestny¢in kradez vloupanim a loupez jsouédedliSné ¥ci. Fri kradezi vloupanim se
pachatel zmatuje cizi \&ci, piitom pravni Upravou je objektem péovana pouze ochrana
majetku. Pachatel tedytipvloupani vnikne do uz&eného prostoru Isti, nedovolenym
piekondnim uzageni nebo pekondnim jiné jistici fekadzky s pouzitim sily. Ve
sklovacich médiich a vdiném jazyce sé&asto zamuji pojmy krddez vloupanim a

loupez. Proto ozrni lupt je pachatel loupeze a zkjde pachatel kradeze. [7]

Dale jsou v¢lenény zvlastni trestnéiny a izné specialni ifpady gisvojeni si cizi ¥ci,
jako jsou nap podvodci zprone¥ra. Zprone¥ru lze definovat jako, fiisBvojeni si cizi ¥ci
nebo pisvojeni si jiného majetku, ktery mu byl&en a zfisobi tak na cizim majetku
Skodu nikoli nepatrnou. Specialni pojem kradeze t7®. rabovani, to znamena
nekontrolované brani cizicléei a zbozi. K rabovani ngrpacich stanicich dochazieba
pii navratu sportovnich fanouskze zapasu, kdy statni slozky dohliZzejici n&adek
nejsou schopny zasahnout, fippact maji rozkaz nezasahovat. \fipads, kdy jde
o drobrjSi kradez, posSkozeny ktery ztratil ficha dopadeni pachatele, gfidpiestupek

ani neoznami, aby se vyhnul ztréasu pi podavani vypogdi. [7]

» Trestnycin kradeze 8§ 205, zakan 40/2009 Sb. trestni zakonik
» Trestnyé¢in zprone¥ry 8§ 206, zadkort. 40/2009 Sb. trestni zdkonik

1.3.2.2 Loupez

Lupi¢ prepadléerpaci stanici. Tutodu si mizeme pecist v novinach térf pravidelrg.
Loupez je trestnyin, ktery je naniien jak na chrémy zajem na osobni svobbdoveka,
tak i zajem na ochranmajetku. Pachatel usiluje o ziskani ciz€ivnasilim¢i pohmizkou
okamzitého vykonani nasili. Pravni Upravou jsouekigm podiovany spoléenské
vztahy, které jsou chrény statem. Proto jako hlavni objekt u loupeZze jerana svobody
lidského rozhodovani, vedlejSi objekt je ochrangetka.

Pokus loupeze, tedy kdy pachatel seélctamocnit cizi ¥ci vykonanim pohizky
bezprostedniho nasili nebo dokonce vykonani nasili jiz haj zakonné znaky na

ochranu svobody a lidského rozhodovani a toiiipgut, Ze Ec neziskal.

Dale se krddeZ a loupeZ musi rozliSovat tehdy, paleupachatel zmaaje ci, kterou mé
poSkozeny na seébnebo pi soke. O kradeZ se jedna tehdy, pokuggmetnou wc ziska



UTB ve Zliné, Fakulta aplikované informatiky, 2013 18

bez pouziti ¥tSiho nasili (nap neekaré vytrhne z ruky mobilni telefon). Jestlize
poSkozeny stihne zareagovatd si z&ne branit, tudiz nasilnéipobeni pachatele &ze

byt razantijSi povahy, jeieba takovy skutek jiz posoudit jako trestiny loupeze[7]

» Trestny¢in loupeze § 173, zakah 40/2009 Sb. trestni zakonik.

1.3.2.3 Padélani perez

Padélani je cinnost pachatele, ip které sok nebo jinému opét nepravé penize
(bankovky, mince), které se snaZzi pinit funkci v perz. S ¢Emito perezi se pak snazi
zaplatit zboZi. Proto jeutezité znat ochranné prvky bankovek, které jsouwstipginé

pouhym okem.[7]

1.3.2.4 Obecr¥ nebezpéné:

DalSi rizika ¢ihajici v prostorachierpacich stanic, jsou rizika #gobena z nedbalosti.
Pokud rkdo z nedbalosti Zisobi obecné nebezpidim, Ze zafic¢ini pozér nebo Skodlivy
acinek vybusnin, plynu, nebo podobného nebézpeohrozi tak bezgeaost lidi, ciziho
majetku nebo z nedbalosti takové obecné neldézwysi nebo ztizi jeho odvraceni nebo

zmirréni dopusti se trestnélimu. Zde je teba upesnit pojem bez@gaost lidi a majetku.
Ohrozeni bezpénosti lidi:

a) tézka ujma na zdravi, tim je mySleno vazna poruchavichebo vazné onemasn
nag. (zmrza&eni, zohyzdni, delSi dobu trvajici porucha zdravi atd.)
b) smrt.
Poskozeni majetku:
- Skoda dosahujici nejmé&gastky 5 000 000 K[7]

1.4 Shrnuti uréeni rizik

Kazdému zéakaznikovi i obsluz€S musi byt poskytnuta ochranae@ nebezpdm.
Vytvorit bezpéné prostedi vyplyva ze zakana vyhlasek, ve kterych jsou uvedeny tyto
zakladni povinnosti. V této kapitole byly vyjmenoyahrozby, které se tykaji ¢ani,
Zivotniho prostedi a majetkovych hodnot. Nastrojem pro snizewhto hrozeb je

preventivni a represivni informovani o moznychaiia.
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2 ODLISNOSTI OBJEKT U CERPACICH STANIC OD BEZNYCH
STAVEB

Objekty ¢erpacich stanic jsou vystaven§t&imu nebezpge vzniku hrozeb. Proto je nutno
vytvaret bezpéné prostedi pro zakazniky a obsluhujici personal s odpgicida

bezpénostnimi poZzadavky a to nejen z hlediska stavetechnického provedeni, ale i
dopravnihofeSeni a pozarni bezpwsti, rovieZz tak i urovie technologie, odpovidajici

souasné urovni techniky. Faktory ovlivjici vznik hrozeb mohou byt zejména:

* |okalita — umistni stavby

e pozar — protipozZarni opani

* zaizeni — bezpmostni opaeni

» trestn&innost — pilezitosti k protipravntinnosti

» ochrana zivotniho prasdi

v 7w

2.1 Lokalita pro umisténi ¢erpaci stanice
P umig’ovani stavby a jeji Zéenovani do Uzemi se musi bréat v potaz:
Mistni legislativa a gredpisy

» omezeni vyplyvajici z pravnich fedpisi chranici veéejné zajmy a
piedpokladany rozvoj tzemi,

» stavba nesmi narusSit architektonicky charakter tpgds a pozadavky na
zachovani pohody bydleni.

e umistnim stavby a jejim néslednym provozem nesmi bytozwana
bezpénost a plynulost provozu nailehlych pozemnich komunikacich a nad

piipustnou miru okk¥ovano okoli, zejména v obytném piesti. [13]
Pasma hygienické ochrany a nebezpeé zony

Hygienicka ochrana I. a Il. stupre kolem vodnich zdr@j které slouzi pro zasobovani
pitnou vodou. Dale v ochrannych pasmech prvnih@rétinebo v uzsSim prozatimnim
ochranném pasmuipodnich I€ivych zdroji anebo zdrdj pfirodnich mineralnich stolnich

vod. Zény rozdlujeme podle nebezpeosti na:

Nebezpené zona 0 - uz&ené prostory nadrzi,
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Nebezpeéné zéna 1 - prostory Sachet nadrzi¢eté Sachty a Sachty pod vydejnimi stojany

pod Urovni terénu,
Nebezpeéna zona 2 - okoli odvzdiidvacich potrubi, st&ci Sachty a vydejnich stojan

Cerpaci stanice pohonnych hmotew® zaizeni pro manipulaci s nimi (n#glad
piekladisg, st&irny, myci rampy, odgavaci stanice) se nesmi umdsat v pasmech
hygienické ochrany I. a Il. stupn[13]

2.2 Nebezpéi vzniku pozaru

PoZary n&erpacich stanicich ngjsgji vznikaji z divodu technické zavady na elektrické
instalaci, tyto zavadyasto zaficini oswtleni pistreSku nebo reklamni #aeni. Prvni ze
zakladnich pravnich norem je zakén311/2006 Sb., o pohonnych hmotacheapacich
stanicich pohonnych hmot. Podle § 2 tohoto z&kermgdej nebo vydej pohonnych hmot
povolen zcerpaci stanice, kterd je stavbou,nsjpg poZadavky stanovené zvlaStnimi
pravnimi gedpisy ateskymi chemickymi normami a jeji provoz byl povolasiaud&nim
rozhodnutim podle stavebniho zakona, nebo nenibstawa jeji provoz je povolen

rozhodnutim podle dalSiho odstavce zakona.

Je dilezité, aby byla jednozieé stanovena a oztiena bezp#ostni zéna. Na mnoha
mistech zarazi po¥mé mala vzdalenost vyhrazenych mist prédky od stojaf. Obeci

je koueni nacerpacich stanicich zakazano. Hranice, kde se né&enfit, musi byt
vyznaena znékami zakaz kokeni. Hasti i policie by za pipadné poruSeni tohoto zédkazu
mohli trestat pachatele pokutou. Hadby mohli potrestat pouze obslutderpaky, ale
silni¢cni zakon obeahzakazuje kokeni, s@éizovani a opravy motoru.iPtankovani musi

byt navic motor vypnut. Trest by ted§igel od policie.

Na rekterych stojanech najdeme i zadkaz pouzivani mailnélefori. To je z divodu
bezpeénosti, protoZze pozar ale i vybuch derpacich stanic fite iniciovat i staticka
elektina. Nejen baterie mobilniho telefonu, ale takéhueiné vodivé obl&eni, jako je

nagiklad silonova bunda, kdy poté staahnout n&erpaci pistoli a dojde k vybuchu. [13]

2.3 Zarizeni pro provozéerpaci stanice

Stavebni a technologicka vybaven6st |ze v tomto siru spatovat:
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- vydejni stojany,

- sklady PHL a jejich vybaveni,

- pojistné bezpgostni armatury — protiexplozivni pojistky,

- systémy odsavani a jimani par I. a Il. stypn

- indikaéni systémy kontroly meziplé$ nadrzi a potrubnich rozvéd

- zaizeni proti peplreni nadrzi,

- kontinuélni igreni hladin

- dophkova zdizeni (kamerové systémy, klimatiza jednotky,

kompresory, vysav, chladici zézeni apod.)

Zde je dilezité provadni rocni kontroly technologickych celkdle ceské statni normy,
CSN 65 0202.

2.4 Odlisnosti objekti CS majici vliv na trestnou¢innost

Z davodu vysokych cen pohonnych hmot (PHM)®3, jsou zde uloZeny trzby z prodeje,
které mohou dosahovat az staiisikz. Toto je velké lakadlo pro zlég. V sokasné dob

si pachatelé trestrignnosti vybirajicerpaci stanice podléahto kritérii:

e provozni doba

* |okalita

Provozni dob&erpaci stanice fize byt 24 hodin dermebo s omezenou oteviraci dobou.
Aby zakaznik neodjel s prdzdnou, nabizeéjkteré cerpaci stanice i mimo oteviraci dobu

»samoobsluzny provoz*, kdy tankovaci automagima platebni karty i hotovost.

Pro kradez vloupanim si pachatelécasgji vybiraji cerpaci stanice umisié v co nejutsi
vzdalenosti od obydlenych objékts omezenou oteviraci dobou a to tehdy kdy jeictan
zawena. Pro loupeznéigpadeni si pachatel vybiréerpaci stanice n&stji s 24 -
hodinovym provozem kdy vyuziva pozdnichc¢emich hodin, kdy zde ¢ekava co

nejmensi navsvnost a pohyb lidi okolo stanice.

2.5 Odlisnosti CS tykajici se poZadavk na ochranu Zivotniho prostedi

Zde mizeme z#adit ochranu vod, ochranu ovzduSi, nakladani s adp&ovinnym
zavedenim odsavani benzinovych par (l.stlie jejich jimanim fi st&eni, (ll.stupd)

doslo uCS k podstatnému omezeni rizika vybuchiunpanipulaci s touto latkou.
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Pro podzemni ukladani pohonnych hmot se pouZivdjradré dvouplagové ocelové
nadrze. Ulozeni nadrzi je provedeno na betonovakuleo piskového loze s Uplnym
piskovym obalem. Tim je vyl@éeno mechanické poSkozeni nadrze. Pouzitim
odvzdugovaciho potrubi s koncovymi igtlakovymi pojistnymi armaturami se
potencionalni prostor s vyskytem vybusSnychéshpodstaté omezil. Dilezitym prvkem je

i ochrana vod a ffrodniho prosedi a to & technickymi opaenimi jako je kontrola
tésnosti nadrzi, udrzovanim fufosti havarijnich jimek a zabezmych ploch.

Samozejmosti by ndlo byt i spravné nakladani s odpady.

Obr. 4. Podzemni nadrze pro ukladani PHM. [14]
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3 BEZPECNOSTNI ANALYZA

Bezpe&nostni analyzaigdstavuje provedeni titych kroki:

- posouzeni salasneho stavu bezgeostniho systému
- analyza hrozeb

- analyza reélnych rizik [2]

3.1 Bezpe&nostni priizkum

Abychom posoudili satasny stav bezgaostniho systému, je nutnédat bezpénostni
prizkum. Pfizkum se zawfuje na prosedi, ve kterém ma byt realizovan@které

z dalSich forem bezpeostnicinnosti.

Posuzujeme zejména objekt a okoli:
- okoli objektu (tj. vngjSi bezpeénost, poznani okolniho terénu, charakter
objektu, mistni podminky atd.)
- perimetr (charakter perimetru, které bezpestni prvky jsou pouZzity,
bezprostedni okoli z jeho WSi i vnittni strany apod.)
- vstupy /vjezdy na perimetru (rezim vstufi a vjezdi, zpisob ovladani
bran, zavor a jinych mechanickych péyk
- vnit¥ni objekty (vyznam a usp@dani vnitnich objeki)
- vniténi prostory (Ucel a uspéadani vniknich prostor nap sklady
materiah a zbozi)
- organizace bezpé&nosti a charakter bezpénostnich prvka (jak je
organizovana bezprost a kdo ji organizuje) [2]
Dale musime vzit do Gvahy dalSi faktory:
» charakter majetku zkoumaného objektu
» bezpeénostni situaci a mistni vlivy
» funkce objektu

» vysledky gedchozich analyz [2]
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3.2 Bezpe&nostni analyza hrozeb

Pfi sestavovani analyzy ohroZeni je nutné uvazit edambtit tizna nebezpg a v této

souvislosti si ujasnit:
* CO se stat smi
* CO se stat nesmi
* ajaka preventivni op&ni by se i provact, aby nedoslo k rizikové situaci.
[15]

Bezpeé&nostni analyza respektuje zakonitostdeckého poznavani. Dale musi odguit

na otazky:
- pro¢ analyzujeme = k zamezeni ztrat a jejich mininzadiz
- kdy analyzujeme = v okamzik, kdy nebe&perozi genist v hrozbu,
— co analyzujeme = lidskeé zdroje, procesy, majettly zabezpeni,
- ¢im analyzujeme = nastroji analyzy. [5]
Tab. 3.Cetnost hodnocenych rizik. [16]
Typ Oznaceni Popis frekvence
: . Jev vznika velméasto,
Velmi velka A resp. je nefetrzity
V uréenémcase jev vznika
Velka B velmi ¢asto
V urcenémcase jev ufité
Stredni C vznikne
Mala D VznlkJevu'je malo 5
pravdpodobny, ale mozny
Velmi mala E Vznlkjevuvje takka
vyloucen

3.3 Analyza realnych rizik

Analyza rizik vyjaduje stupé a Skody nebezgé které se daji iedpokladat. Dsledky
hodnocenych rizik ukazuje tabulka 4. Zde si MZzeme pomoci statistikamitipadi
vzniklych v minulosti apod., které imeme porovnat u téhoz objektu nebo osohy. P
zhodnoceni rizik je nutné vzit v ivahou nésledittéria:

* vliv na odbyt a pipadna ztrata zakaznika
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* ohrozeni zivota a zdravi &&ni

» financni vyjadreni Skod

» vliv na konkuregini podminky

» ohroZeni existence organizace

» vliv na ostatni provozy

Z bezpeénostni analyzy se dale odviji bezpestni planovani. [16]

Tab. 4. Gisledky hodnocenych rizik. [16]

Typ Kategorie Popis disledku

Katastroficky l. Smrt nebo ztrata systému

Kriticky Il. Véazny Uraz, nemoc, rozsahlé poskozsystému

Okrajovy [l Lehky Uraz, nemoc nebo mensi poSkdagstému

Zanedbatelny V. Méné nez leti uraz, zanedbatelna poruc
systému

Je dilezité si u¢domit skuténost, Ze pojem riziko a hrozba jsoudwzdilné ¥ci. Hrozba

sama o sobriziko negedstavuje. Hrozba e byt zdrojem pro jedno nebo vice rizik.

Hrozby pouze zneuzivaji zranitelnosti vedouci kodkni, coz je riziko. Riziko Ize snizit

prostednictvim opatni chranici aktivafed psobenim &chto hrozeb. Tuto skuteost

ilustruje obrazek'. 5. [17]

aktiva
chrér/ Nﬁu]i

opatreni

zmirnuji

riziko

hrozby

Analyza
rizik

zneuzivaji

zranitelnosti

pfedstavu\ /‘“‘Ci k
ohrozeni

Obr. 5. Analyza rizik. [17]
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3.4 Shrnuti analyzy rizik

Zavisi na mnoha faktorech, abychom dosahly danéley kterym je ochrana osob a
majetku naCS PHM. Zakladni metodou jak toho dosahnout je amaigt mozné hrozby.
Pomoci jednotlivych déich kroki je néasleda rozlozit na jednoduSsi argsré je
identifikovat. V této kapitole jsou proto vy&leny zakladni pojmy a sténé

charakterizované jednotlivé faze analyzy.
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4 BEZPECNOSTNI PLANOVANI

PFi sestavovani bezpaostniho planovani je feba:
a) polozit si otazky:
- co se mé udat
- jak se to ma udat
b) odpowdét na poloZené otazky [2]

PFi bezpe&nostnim planovani je nezbytné zhodnotiti planovat cile, proto by otazky
méli byt v oblastech:
a) Vv oblasti prevence:
- zabranit Skodam upén

- snizeni Skod

b) zjisténi situace ohrozeni:
- ochranné cile musi byt definovany

- musi byt charakterizovanaiglusna opaeni [2]

4.1 Dodrzovani zasad

Uplnost a provazanost opateni— jednotliva opaeni na sebe musi navazovat

Piimeérenost— bezpeénostni opateni musi byt v souladu s bezZpestnimi cili. Je mozné
realizovat bezpmostni opatni, kterd jsou iimérend k bezpmostnim rizikm a

stanovenym ciim.

Akceschopnost- bezpénostni opateni musi byt akceschopné. Musi dosahnout Zadouciho

stavu.

Prakti énost — bezpénost neni podnikatelskym cilem, ale doprovodnymsgedkem k

jeho realizaci.
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Komplexnost — opateni musi byt planovana tak, aby zépgala bezpé&nost majetku,
osob a dalSich bezf®ostnich z4jma. Nelze se souidit pouze na jedno riziko, ale na

vSechny jako celek. [2]

4.2 Vysledek bezpénostniho planovani

Bezpe&nostni planovani musi vést k vypracovani:

a) typovych plar opateni
b) pozadavk na personalni zabezfsni
C) pozadavk na stavebhtechnické Upravy

d) pozadavk na organizéni a rezimova opé#tni [2]

4.3 Shrnuti

Aby byla konkrétni zakdzka klienta kompletni, mpsianalyze pradhnout bezpéostni
planovani, které konkréinzajisti zpracovani celkové bezpestni koncepce a jeji

syntézou zajisti zajmy ochrany klienta.
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5 ZABEZPE COVACI PRVKY
5.1 Poplachové zabezp®mvaci a tisiové systemy

Poplachovy zabezpevaci a tisovy systém (PZTS), je souhrnem detektotisiovych
hlaskt, usteden, prosedki poplachové signalizacejgnosovych zdzeni, zapisovacich
zarizeni a ovladacich #aeni, kteréreSi ochranu objektu proti neopré&mému vstupu
nepovolanych osob, a to formou detekce a indik&@terpnosti, vniknuti nebo pokusu o
vniknuti do steZzeného prostoru. Dale poskytuje uzivateli moznwsysiného vyvolani

poplachového stavu. [1]

Z&akladni rozdéleni PZTS:

- prvky plagové ochrany

- prvky tisiové ochrany

- ovladaci z#zeni

- poplachové usedny

- signaliz&ni (vystrazna) zézeni
- prvky prostorové ochrany

- prvky prednetové ochrany

- cidla speciélni

- prvky venkovni obvodové ochrany (perimetrie) [1]

5.2 Kamerovy systéem CCTV

Uzawveny televizni okruh CCTV je systém, ktery umoje sledovani ¢hi v zdjmovych
zbnach sezeného prostoru pomoci instalovanych kamer a dot&ho centra. Vybrat
vhodny CCTV systém pro zabezpai cerpaci stanice pohonnych hmot je slozity ukol,
jelikoZz musi kvalite a spolehli¢ snimat ve dne i za nejs#igiho slunéniho svitu, v noci
pii oswtleni umistnych naCS, dale pi svitu automobilovych sstlomets, v zimg zase
hrozi nemoznost identifikovat vozidlo avbdu neitelnosti RZ, které jsou pokryty vrstvou
blata nebo sthu. Dale jsou uvedeny rejstjSi chyby @i vybéru kamerového systému a

jeho instalaci. [3]
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Vybér nevhodného objektivu:

Pri vybéru objektivu jecastou chybou kamera s velkym zornym uhlem. U kamaekonci
nazvu jsou uvedeny dvhodnoty nap 3.6 mm / 85°. Tyto dv hodnoty spolu mo

souvisi a znamenaji:

e 3.6 mm - Udava hodnotu objektivu, kter&uje zorny thel snimané scény.

» 85° - Udava zorny uhel, ktery kamera snima.

Pro demonstraci poslouzi nasledujici obrazkygtejném zaéru, ale tiznych objektivech:

Kamera s objektivem Kamera s objektivem Kamera s objektivem
3.6 mm/ 85° 6 mm /53° 8 mm / 40°

Obr. 6. Zakry z riznych objektivi kamery. [19]

Vybér malého rozliSeni (TVL)

RozliSeni bezpmostni kamery (analogové) je udavano v ho&nbYL z anglického
(TeleVision Lines = televiznitadky). Tato hodnota udava horizontalni rozliSovaci
schopnost pouzitého snimacibipu. Cim je hodnota u kamery&tsi, tim &t3i rozliseni
kamera ma, coz ma za naslede#tSi a méa zrnity vysledny obraz. [19]

5.3 Mechanické zabranné prostedky

Zakladnim zfisobem zabezgeni je stale kvalitni a masivni mechanické zab&apie do
kterého Ize pditat jakékoliv prosedky, které fyzicky zpomali neoprany vstup do
sttezenych budov a aréalKazdy mechanicky zabranny systém je mozbek@nat za
urtity ¢as. Ukolem zabezpevaci techniky je posunout tentasovy interval do pasma
bezpé&nosti. Hodnota&asu pro pekonani MZS zalezi na parametrech, a to:

e umiseni MZS

o kvalite MZS
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» znalosti konstrukceipkonavaného z&eni
e moznost pouZiti vedlejSich energetickych zdlroj

» druh a kvalita pouzité techniky. [15]
Bezpe&nostni folie

Prosklené plochy jako jsou okna, vitriny a prosklelvée jsou nejslabSinélankem
ochrany na objekt@S. Bezpénostni folie jetira a naprosto fihledna a tviena vrstvami
polyesterového filmu. Propustnostéda se pohybuje okolo 90 %. \fipact Uderu do
skleréné tabule oSe&tné bezpostni folii ZistAva popraskané sklo nalepené na folii.
Bezpenostni folie se lepi na sklo tlail 3, 4 nebo 6 mm. Bez{eostni folie zpomaluje
postup zlodje, zamezi prohozeniigdmeéta (dlazebni kostka, kadmen), chrani proti
acinkam tlakové viny pi vybuchu, zpomaluje #ni pozaru, ma vysokou odolnost proti
teplu a vykazuje samozhaSeci efekt, je vhodnynxianym filtrem UV z&eni. Sklo
dostaténé tlousky, opatené vhodnou bezpeostni folii, mize slouZzit jako dostajici

mechanicka zabrana objékterpaci stanice.[20]

5.4 Shrnuti

Kazdy majitel CS se niZe svobod& rozhodnout, jaky systém zabezpei si vybere.
Problémem je to, Ze majitelé se snaziiitSdtia zabezpgeni IRHAS a MZS si najimaji
firmy, které tuto praci sice @thji levre, ale nemaji certifikaci. Takze nemohou zdru

jejich jakost ani dodat osd¢eni o shod s normou danych vyrolik
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6 SOUCASNY STAV ZABEZPE CENi CERPACICH STANIC

Analyza sodasného zabezpeni CS byla provedena u objektkteré se nachazi ve Zlinském
kraji. V této oblasti figuruje powmné velké mnozstvi sitéerpacich stanic. Pro analyzu byli

vybrani pouze velci hééna trhu.Mezi ré urtité paki spol&nost Benzina &hell [41]

VeiejnaCS Benzina je tviena prodejnou, toaletami, vydejnimi stojany PHMagkvaci
mistnosti, Satnou pro z&stinance a kanceia Oteviraci doba je zde 24 hodin dé&nn
Cerpaci stanici zde obsluhuji vzdy dva zamanci. Kazdy zadstnanec ma iélenou
pokladnu, kde mzou zakaznici zaplatit za natankovani PHM a za izekqirodejrk. V
soutastné dob je CS zabezp#ena rikolika bezpeénostnimi prvky ochrany. Zde ieme
zaradit venkovni kamerovy systém, ktery je vybavenfivearem procteni RZ a napojen
na policejni databazi kradenych RZ. Tento systébiij® popsan v kapitole 9.14.3.

V piipadré loupezného fepadeni jeCS vybavena specialnim fitsvym hlaséem,
umisénym pod pultem. Pro identifikaci pachatele jsouGf umistny za pokladnami
vnitini kamery.

Vchod pro zamsstnance tvii jednoKidlé dvee, které jsou zabezpeny obyejnou
cylindrickou vloZkou. Tudy by se mohl pachatel nepomvar dostat do Satny
zamestnand nebo do kancet@, kde je umish trezor. DalSi rozbor se tyk& konkrétnich
z&zitka.

Jista zamstnanky® CS mi vypragla o svych nefljiemnych zazitcich. Zde kratce budou
vyliceny zazitky, které byly rozhodujici pro zabesm® CS. Nejprve vyprésla o ¢loveku,
ktery chodil kazdy vé&er na toaletl’S a pravideld se tam zamykal i podobu jedné hodiny.
Ani po vyzvani zarsstnanci nect odemknout a na pomoc musela byt vzdivgana
PolicieCR. Dale vypravla o ¢lovéku, ktery si natankoval PHM figel na prodejnu, kde si
vybiral zbozi, kdy nasledrzatal s rekym telefonovat a odeSel zpatky ke svému vozidlu,
aniz by zaplatil za tankovani. Na toto jednéni dele obsluha’S rychle zareagovat a
dostihla zéakaznika jeStpri startovani jeho vozidla. Zakaznik se nastedamluvil a
zaplatil. Daldi zazitek se netykakimo této ¢erpaci stanice, ale zastnankyg CS
vyprawla o sebevrahovi, ktery vzal do ruky vydejni pigté#HM a z#&al se polévat
benzinem. Kdy v ruce drzel zapaléva vyhroZzoval, Ze se zapali. Na to ihned reagovala
obsluha tim, Ze vypnula v3echny vydejni stojanyeolala PoliciiCR. Policie sebevraha
posypala praSkovym hasivem a nasteg zajistila. [42] Velmi traumatizujici pro obsiu

je také loupeznérppadeni. Ribéh jednoho pepadeni je popsan v kapitole 7.4.
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Dale bude analyzovano s@sné zabezgeni¢erpaci stanice Shell. ¥egnaCs je tvdena
prodejnou, skladovaci mistnosti, Satnou, vydejnBtmjany PHM a réni mykou.
Oteviraci doba je zde 04:30-22:00 hodin.

Cerpaci stanici zde obsluhuji vzdy dva zamanci. Prvni zagstnanec obsluhuje

pokladnu a dopiluje zbozi v prodej) druhy zanistnanec obsluhuje vydejni stojany PHM.

V souwastné dob je CS zabezpgena rkolika bezpénostnimi prvky ochrany. Zde
muzeme z#adit venkovni kamerovy systém, ktery je vybavenfivearem proéteni RZ.
Zda je tento systém a napojen na policejni datakrazienych RZ, se nepdila dohledat
na internetovych strankach ani &v u obsluhy CS. Tento systém je blize popséan
v kapitole 9.14.3.

V piipadré loupezného fepadeni jeCS vybavena specialnim fisvym hlastem,
umisténym pod pultem. Pro identifikaci pachatele jsouCt8umisgny tti vnitini kamery.
Dale je prostor prodejny zabezpa stropnim PIR detektorem, ktery je schopny pokryt
thel 360°. Sklegnou vylohu a sklené vchodové dwe hlida detektor rozbiti skla.
V pokladré je vzdy omezena vyse hotovosti, kdy ZamanciCS ji ukladaji do trezoru
sc¢asovym zamkem.

Vchod pro zamsstnance tvid jednokidlé dvee, které jsou zabezpeny bezpénostni

cylindrickou vloZkou a bezgaostnim kovanim.

Pro pipad ujeti vozidla oderpaci stanice bez zaplaceni, by kamerovy systéiSa
vybaveny softwarem préteni RZ, toto riziko vyhodnotil. Nasledrby alarmoval obsluhu

a spustil zavoru.
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7 NAVRH NAVYLEPSENIi SOU CASNEHO STAVU

Pti provozovanierpacich stanic je dobré zhodnotielipodnikani. Zde p#tvytvarenim ziski
a dalSich fidanych hodnot pro provozovatele na strgguné a zajighi vysokych standatd
bezpe&nosti [ provozovanicerpaci stanice na stiardruhé. Nerovnovaha wdhto dvou
parametrech miva velméasto zdvazné nasledky pro ¢olstrany. Mezi hlavni rozdily
zabezpéeni CS je nutnost, v dabkdy je uzavena, ji zabezpgt technickymi progedky. U
CS s non-stop provozem neni nutné vydavat inaprostedky na zabezgeni proti kradezi

vloupanim do objektu.

7.1 NavrhovanéreSeni - riziko kradeze

Je dilezité, aby kamerovy systém pokry&$ a tim se dilo kradeZe objasnit. Vifpad:
krddeZi v obchod je nutné uspi@dat regély kolmo k pokladnam, aby nevznikali zdkou
pro nepozorované uschovani zboZiripRdna =zakouti by #&a byt vybavena
panoramatickym zrcadletih kamerovym systémem, to zastnanédm umozni deZit i tato
mista.

Dal3i¢astou kradezi je ujeti agbrpaci stanice po natankovani PHM bez zaplacefiing
preventivni opdaeni proti kradezim by bylo, ndjde zaplatit, poté natankovat PHM, kdy
stejna zasada plati i v Americe. [43] JelikoZeské republice jsme uz zvykli na op#t
postup tankovani, byla by moznost jakénnpokraovat, ale jen pro ty, kie budou mit
zékaznickou kart€'S, ktera bude opanacipem. Postup by byl nasledujici. Zakaznikovi
by byla vydana zakaznickad karta pdegloZzeni dokladu prokazujici jeho totoZnost.
Totoznost zakaznikadslo karty by se uloZena v datab&8. Nasledd by zakaznik jest
urcil RZ vozidel, kterd mohou na tuto kartu natankov&ikaznik by také mohlilavat
RZ vozidel, ale i sledovat ceny PHM, bonusy a jindody z pohodli sveho domova
prostednictvim internetu. Zakaznik by tedyijel k vydejnimu stojanu PHM aied
vloZenim vydejni pistoly PHM do nadrze, by musglodit ¢ip ke ¢tecce, kterd by byla
umisténa vedle vydejniho stojanu, rfapna sloupu fistedku. Cipova ¢tetka by
identifikovala zdkaznika, nasletlby kamerovy systémigietl RZ a pokud by se tyto dv
véci shodovali, mohl by zékaznik natankovat. Kdybytyge udaje neshodovaly, musel by
z&kazni zaplatit za natankovani PHkégem.

V USA funguijicerpaci stanice tak, ze zakaznikovi do auta pustigkk benzinu, kolik si
zaplati. Toto vSechno hlida automatika.

. Kdyz zakaznik feplati - vrati obsluh&S peplatek v hotovosti.
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« Kdyz zaplati mé& nez se vejde do nadrze, tak automat pusti d@zeduruze tolik,
kolik jste zaplatili. [43]

Pro @ipad, Ze by zakaznik zapo#hrzaplatit za tankovani, jak je uvedeno v kapitéle
mohl by dale kamerovy systém sledovat, zda li Moziteodjizdi od vydejniho stojanu
PHM pied zaplacenim. Pokud by vozidlo odjelo ze zornéhlo kamery, byl by tento
kamerovy systém napojen také na zavoru, kterd bg bynistna na vyjezdu zCS.
V piipadt Gjezdu odCS bez zaplaceni by se zavora automatickyetav Aby se zavora
stihla bezpén¢ zawit a neposkodila vozidlo, mohl by bytiga zavorou umish
zpomalovaci retardér.
Dal3i kradezZe, které se vyskytuji 68, jsou kradeZe z neuzaemého vozidla zakaznika.
Tento problém IzefeSit preventivni upozoénim na tuto hrozbu ngiklad pomoci

vystraznych ceduli a zabezeaiCS kamerovym systémem.

7.2 NavrhovanéreSeni - riziko kradez vloupanim

NavrhovanymieSenim pro zvy3eni zabezpai budovyCS proti vloupani je vybavit
objekt kvalitnimi mechanickymi prvky a stanovitegny postup ip zajis€ni budovy na
konci pracovni doby. Za#éstnanec, ktery jako posledni opusti objekt musiniidovat,
zda-li jsou vSechna okna a dgeuzanteny. Aby pachatel jednoduSe telonal hrubou
silou sklegnou vyph dvei, sklertné vylohy a okna je nutné instalovat na vSechny
sklerené plochy kvalitni bezg@ostni folii. Tyto folie maji za ukol zvysit odolsbproti
prirazu a zarouvezabranit tomu aby sefepy skla uvolnily z povrchu folie po jeho rozbiti.
Dale je nutné zvysit odolnost vstupnich tive/ybavit dvée protizlomovou vioZkou,
kovanim s ocelovym krytem vloZky, bezpestni vioZzkou sigkrytym profilem nebo

s klicem s dilky. U dvoukiidlych dvéi je nutné zajistit dve proti vyh&kovani. Dale je
nutné, abyast PZS byla umigha v zor kde je nap okno, stesSni s¥tlik, které neni i
béZném pohledu zvemn viditelné, jehoz naruSeni bude samostatn jednoznéné
detekovano ugtdnou poplachového systému. Tiegejdeme, aby se pachatel dostal

nepozorovan do objektu a poskodili@sinu nebo detektory.
7.3 Loupezné prepadeni

Loupezné pepadenterpaci stanice fize prokthnout rEkolika zpisoby. Pachatelifstoupi
k obsluze i otevirani nebo zavirani objektlS. Kdy obsluhu vtahne dovhitdonuti ji
odstezit poplachovy zabezpevaci systém PZS a doZadovat se vydani €imaimotovosti.
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Pritom bude drzet zbtav ruce a sr&ovat ji proti obsluze. DalSi moZznost je, Ze padhate
dojde do prodejnyerpaci stanice kdy je ot&ana. Chyby se vSakimhe dopustit i obsluha,
Ze nedokaze zajistit misto trestnétiou a W&init prvotni ukony. V gkterych gipadech

vSak obsluh&erpaci stanice dokaze pachatele zneskodnit a Zadnie.
Viz. ukdzkovy pipad z 16. 4. 2013:

.Kratce pred pilnoci do prodejny pSel mladik, ktery # na hlaw kuklu a v ruce drzel
zbrai. Neznamy pachatel citpenize a pistoli mil na obsluhu. Obsluha se vSak
muze nezalekla, zpoza prodejniho pultu vytahlagelgn pistoli, Uténika pinutila si
lehnout na zem, kde setrval déjezdu hlidky PolicieCeské republiky. Sedmapadesatilety
muz z Doban dle vSeho naplnil skutkovou podstatu trestnéha loupez, za ktery mu

hrozi trest odeti svobody aZ na deset lef21]

Lupi¢ pii prepadenCS se nejastji zamsiuje na:
- penize a jiné cennosti (mobilni telefon, Sperky, ...)
- tabakové vyrobky

- alkohol

7.4 NavrhovanéreSeni - riziko loupezného fepadeni

NavrhovanymieSenim je instalace technickychiizani. Mezi prvni opééni by paitila
kontrola vstupu pomoci zakaznické kartyigem, jak je uvedeno v kapitole 7.dS by
tedy nela ve veernich hodinach fistupovy systém ACS, ktery by zamezil vstup
neopravenych osob do prodejny. Tentdigtupovy systém by tedy byl v provozu, az
v dokg, kdy je mala navdvnostCS. Cipovadtetka by byla umigina vedle vstupnich dife
pro zakazniky. Tim by se zamezilo vstupu pachdtlpeznych pepadeni, ktié ¢ekaji, az
naCS neni zadny zakaznik. Dale by se tim zamezilopustisob, které obkuji personal a
zakazniky, jak je uvedeno v kapitole 7.1. Zakaznkt&i by nentli ¢ipovou kartu, by
museli zazvonit. Obsluh@S by tedy mohla @ovat problémové zakazniky, které nepusti
dovnitt. Zde by Slo hlavédo maskované a mistni problémovéanty.

Na CS, které nemaji kamerovy systém a specialtibtishlast, je nutné co nejdve je
témito bezpeénostnimi prvky dovybavit. Tivy hlast by mél byt skry€ instalovany u
pokladny pod pultem a u trezoru. Konsitn& musi byt tl&itko tisiového hlasie feSené a

umisgné, tak aby nebylo uzito n&dong, ale zase musi jit jednoduSe a nenapadn
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aktivovat. DalSi opdéni souviseji s proSkolenim zastnané a vyZzadovanim dodrzovani
stanovenych postip co dtlat pii a po loupeZnémippadeni. Vyskoleni obsluhyS by

melo hlavre smetovat, aby usnadnila policejni vygetani. Lupéi nervozitou zanechavaji
na misé ¢inu hodré prikaznych stop a se spojenim s vygdivobsluhyCs, je velka Sance,

Ze policie pachatele dopadne.
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8 PRUZKUM TRHU S VHODNYMI TECHNICKYMI
PROSTREDKY

Jednotlivé navrhované prostiky jsou zpracovany tak, aby poslouzily jako plodinotny

funkéni podklad pro fipadnou realizaci navrhovaného projektu.

8.1 Zabezpdeni vnitinich prostor

Dojde-li k prekonani pl&®vé ochrany objektu a k vloupani i skrz nainstah@éva
mechanické zabrany, musi to byt okamatlhaleno a musi byt provedeninny zasah
neumodujici pachateli s& zamer dokortit. Vnitini prostory objektu, musi byt chréary
poplachovou a ti®vou zabezpmvaci signalizaci, kterd je ddipljicim systémem
mechanické ochrany. Toto naruseni, musi bgtigno na PCO a vyhodnoceno kamerovym
systémem, ktery slouzi jako ostraha objektu @ipgut pozitivni detekce pachatele musi
ihned vyjed hlidka soukromé bezpestni sluzby (SBS) na misto. Protoze na trhu ljieyve
sortiment zabezgevaci techniky, bylo nutné vybrat nejvh@gii prozkoumanim nabidky
na trhu. Pizkum trhu s technickymi prastdky byl proveden na strdnkach internetovych
obchodi a svyuzitim internetového srovnéea cen Heureka. Heureka unioje
uzivateiim srovnani nabidek zvoleného zboZzi, nabizenéhooolnéky, a to i podle ceny.
JelikoZ kazdy internetovy obchod nérke kazdému svému nabizenému produktu dostatek
informaci tykajicich se funkci a vlastnosti produkiro srovnaniéchto parameftr mezi
sebou, bylo nutné vyhledat tyto informace pomodérimetového vyhledada Google.
Prostedky k zabezpeni CS byly vyhledavany tak, aby byly mezi sebou koniphui,
odpovidali konkrétnimu stupni zabeZpai a tid¢ prostedi.

Hlavni zakladni prvek zabezgsni, ktery byl porovnan, je ovlddaci testna s vlastnim
ovlada&em. Dale byly porovnany magnetické sgimana dvéch, prostorovécidla a
detektory rozbiti skla, ostatni detektory a kaméreystémy. Vy&rem nejvhodgjsSiho
prvku zabezpgeni se budeanovat kapitola:. 9.
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Obr. 7. Ustedna PZTS. [18]

8.1.1 Usttedny PZTS

Ustredna je zakladniasti poplachovych zabezfmwvacich a tisovych systém. Umoziuje
pripojeni vSech detektdr a tisiovych hlasit systému, monitoruje stavy detekior
rozmistnych v objektu, ty vyhodnocuje aqulava poplachovy signal do &si i vnitini
akustické a optické signalizace, pultu centraltirany nebo fyzické ostraze.

Pro zabezpeeniCS byly vybirany dratové Ggdny, jelikoZ jsou obeeénspolehlijsi nez
hybridni Ustedny. Ta umoduje p@ipojit bezdratové i dratové detektoryiti Pvybéru
ustedny bylo nutné se také za&fi na jeji ovladaci klavesnici, zidodu, aby byly spolu
kompatibilni a klavesnice &a potebny stupg zabezpé&eni a snadno se ovladala. Pro
hodnoceni ovladatelnosti bylo nutné najit recengana internetu. [51]

Z téchto recenzi vybrat nejvho&i8i a porovnat je mezi sebou. Porovnani vybranych
Usteden ukazuje tabulkd 5. Ustedna od vyrobce Jablotron méa velmi nizky klidovy
odk@r elekkiny, ale na druhou stranu je v porovnani nejdrazd8imouje zapojit pouze 4
dratové zény. Vyrobce Gstdny Satel nabizi vysokou pafnudalosti, kompatibilitu
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s klavesnici, ktera mé druhy stupeabezpéeni. Na druhou stranu ma n&si klidovy
odbsr elektiny. Ustedna od vyrobce Paradox nabizi nejniz&i centungmé hodnoty

odkeru elektiny a velikost paréti udalosti.

Tab. 5. Porovnani Gsden PZTS.

Popis

JA-63 KR

INTEGRA 32

DIGIPLEX EVO48
2PGM

Typ produktu

Ustiedna PZTS

Ustiredna PZTS

Ustiedna PZTS

Vyrobce Jablotron Satel PARADOX
Napdjeni tstfedny 230V /50 Hz, max 230V /50Hz 230V /50 Hz, max
0,1A 0,1A,

Zalohovaci akumulator

12V, 1,3 nebo 2,6 Ah,

kapacita: 1,7A

12V, 7 Ah/18 Ah

Vystup zalohovaného max. trvaly odbér 0,4 - 1,1A
napajeni A,

Klidovy odbér ustiedny 30 mA 127 mA 100 mA
Pocet bezdratovych zén 16 32 32
Pocet dratovych zon 4 8 8
Vystupni poplachové 60V=/1A - 50mA
relé

Volitelné vystupy max. 0,1 A max. 0,1 A max. 0,1 A
Vystup sirény max. 0,7 A max. 0,7 A max. 0,7 A

Pamét udalosti 127 899 256

Pracovni frekvence 433,92 MHz 433,92 MHz 433,92 MHz

Stupen zabezpeéeni 2 dle €SN 2 dle €SN 2 dle €SN

Urceno pro prostiedi II. (vnit¥ni) Il. Il.

Telefonni komunikator | 2 hlasové poplachové ano ano
zpravy na 4 tlf. cisla

Cena v K¢ 3776 3354 2807

8.1.2 Prostorové detektory

DalSimi zakladnimi prvky v systému PZS jsou detektslouzici k detekovani naruSeni
objektu. Detektory jsou ¥&eni, ktera reaguji na fyzikalni zmy tak, Ze pevadi vstupni
fyzikalni veliciny na jinou vystupni fyzikalni valinu. Fi naruSeni objektu nastane ama
vstupniho signalu (jejiho parametru), kterdisgbi znénu parametru vystupni fyzikalni
veli¢iny, kterd je naslednzpracovavana a vyhodnocena.

Detektory pouzivané v PZS pracdpsto naiznych fyzikalnich principech. iPvybéru
vnitinich detektak, byly vybrany takove, které funguji pomoci principachycovani zgm
vyzarovani v infr@gerveném pasmu kmidtového spektra elektromagnetického &vin

Tyto jsou ozn&ovany jako PIR detektory. Tyto PIR detektory mohmw kombinované
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s mikrovinnymi detektory pro snizeni vyvolani plahypoplack. Déale mohou byt odolné
proti vyvolani planého poplachu #gtem do 20 kg. CoZz znamena, Ze nevznikne poplach,

pii prebshnuti hlodavce po mistnogiiS. Detekni dosah se u jednotlivych detektdisi,

proto bylo nutné najit detektor, ktery pokryje¢itsi mistnost, nap prodejna viz. obr. 30.
Tady také mohou vznikat mrtvé body mezi regaly BidavybaveninCS. Po instalaci je
po nutné pro#tit funkénost a dosah detektoru, aby nemohlo dojit k sifuseidetektor
nezaregistruje pohyb pachatele@®. Vlastnosti jednotlivych detekioporovnavéa tabulka

¢. 6.
Tab. 6. Porovnani prostorovych detektor

Popis Detektor - Detektor - Detektor -

WPIR0818 WPIR0814 WPIR525D
Typ PIR detektor PIR detektor PIR detektor
Pouziti vnitfni vnitfni vnitini
Pripojeni dratové dratové dratové
Napajeni 9-16V DC 9-16V DC 9-16V DC
Proudovy odbeér <18 mA <18 mA min. 22 mA, max.

31 mA

Instalaéni vySka 1,7-2,5m 1,7-2,5m 2-2,7m
Dosah max. 18 m 8-12m 14 m
Detekéni ahel podle nastaveni 110° 110°
Pracovni prostredi -5 az 50°C -10 az 50°C -10 az 50°C
Skladovaci teplota -20 az 50°C - -

Indikace

cervend LED dioda

Cervena LED dioda

Cervena LED dioda

Vystup NC, 24V/100mA NC, NO, 28V NC, 28 V=, 150 mA
DC/100mA

Tamper NC, 24V/100mA NC, 28V DC/100mA | NC, 28 V=, 150 mA

Snimat infracerveny infracerveny infracerveny
mikrovinny

Odolnost vi¢i ano ne ne

zviFatam

Antimasking ne ne ano

Cena 360 K¢ 270 K¢ 690 K¢

8.1.3 Vniti¥ni vystrazna za‘izeni

Jedna se o vystupni prvky PZS, které majifipgE naruSeni objektu opticky nebo

akusticky toto naruSeni signalizovat. b&gEji pouzivanym je akusticka signalizace

(siréna), jejiz sotésti mize byt opticka signalizace @elny majak). B pouZiti vnitnich

sirén se jedna spiSe o psychologicky efekt, ktgrymdl odradit pachatele. K porovnani
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vnitinich sirén byly vybrany sirény bez optické sigrede a to zdvodu mensi
pravdEpodobnosti, vyhledani a poSkozeni sirény pachatefertim souvisi také vzhled

ustedny, ktery by rél byt nenapadny. Vlastnosti sirény porovnava tidul 7.

Tab. 7. Porovnani vystraznychiizaeni.

Popis SIRENA SIRENA SIRENA
Nazev SA 105 BELL-TEC SIREN SA 913
Typ sirény: piezosiréna magnetodynamick§ plocha
piezosiréna
Vyrobce Jablotron - Jablotron
Napajent: 6-16 V= 10-14 V= 11 - 14 V=
Proudovy odbgr: 300 mA 400 mA 250 mA
Akusticky vykon: 123 dB/m 105 dB/m 110 dB/m
Montaz: povrchova, 3 povrchova povrchova, 2
montézni otvory montézni otvory
Barva: cernatervena bila bila
Rozméry: S§50xv70xh56| $130xv130xh58 §74xv113xh
mm mm 46 mm
Prostiredi: vnitini Vnitini i venkovni vnitini
IP 33: -30 az 60°C
Cena 169 K¢ 439 K& 219 K&

8.1.4 Detektor rozbiti skla

Jedna se o akusticky detektoiS€ni skla, ktery detekuje rozbiti klasickych skiagich
tabuli, temperovaného nebo vrstveného skla. Detskujle¢ frekvence, typické pro rozbiti
vySe uvedenych skel a to nizkofrekéehvina narazu a vysokofrekvam vina tiseni
skla. Signal z vysoce citlivého, nizko Sumovéhokrofonu analyzuje program pomoci
mikroprocesoru. Pokud nevzniknou gasré uvedené frekvence, nedojde ani k vyhlaseni
poplachu. Tento detektor bude unsist/ prodejni mistnosti viz. obr. 30, kde budZit
vylohu a dvée. Proto musi mit detektor velky detek dosah, aby pokryl co nepéi

plochu. Porovnani detekiotiistni skla ukazuje tabulka 8.

Tab. 8. Porovnani detekfottistsni skla.

Popis Detektor tFiSténi skla | Detektor tFiSténi skla | Detektor tfisténi skla
Typ LC-105DGB Indigo Magneta
Proudova v klidu: 15mA/12V 125mA+10% 5 mA
spotieba:
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Napajeni: 9-16 V 12VDC+10% 12 VDC +15%
Proudovy odbgr 40 mA pfi 12V 40 mA 10 mA
pii poplachu:
Tamper ano ano ano
Stupei zabezpéeni 2 2 2
Detekéni dosah:
Tabulkové sklo 10m max. 5m max. 6m max.
Tvrzené sklo 10m max. 5m max. 6m max.
Potazené sklo 8m max. 3m max. 4m max.
Rez diamantem 3m max. ne ne
Montaz: povrchovd povrchovd povrchova
Barva: bila bild bila
Rozméry skla: 0d0,3x0,3m - -
do3x3m
TlouStka skla 2,4x6,4mm - -
Rozméry: 79mm x 48mm x $§130xv130xh 58 §74xv113xh46
21mm mm mm
Prostiedi: vnitfni: -20 az 50°C Vnitfni i venkovni IP vnitini
33:-30 az 60°C
Cena: 470 K¢ 507 K¢ 507 K¢

8.1.5 Magnetické kontakty

Magnetické kontakty jsou &eny pro pouZziti v poplachovych zabeZpeacich systémech
a jsou vhodné ke igZeni vSech stavebnich otitoMagnet se montuje na pohyblivéast
osazeni prostupu a kontakt — jaggve relé se montuje na ram. K vyhlaseni poplachu

dojde g zmén¢ vzajemné polohy vlastniho magnetického kontakbwladaciho magnetu.
[6]

Kontakty byly vybrany k porovnani ve 2. stupni zabgeni. Magnetické kontakty
porovnava tabulk&. 9. Magnetické kontakty se liSi hlavme vzhledu, kdy MAS 273 ma
nejhezi vzhled z dvodu zakryti upetovacich Srout.

Tab. 9. Porovnani magnetickych kontakt

Popis Magneticky Magneticky Magneticky
kontakt S4-BR kontakt SM-50T | kontakt MAS 273
Typ povrchovy povrchovy povrchovy
magneticky kontakt magneticky kontaki magneticky kontaki
Pouziti vnitini vhitrni vnitini -
Vzhled viditelny jeden viditeIné vSechny |  skryté vSechny
upewiovaci Sroub | upewiovaci Srouby Srouby
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Pripojeni dratové dratové dratove
Napéti 100 V - -
Proudovy odbeér 05A - -
Pracovni vzdalenost max. 30 mm 30 mm 0 - 30 mm
Rozméry magnetu 58x16.5x155 | §50xVv17xh10| 54x13x13 mm
mm mm
Tamper ano ano ano
Stupeai zabezpéeni 2 - nizké/sedni 2 - nizké/sedni 2 - nizké/sedni
Barva hnéda hreda bila
Cena 246 K& 69 K& 200 K&

8.1.6 Specialni tigsiové hlaste

Tyto tisiové hlaste jsou konstruovany a montovany tak, aby slouzilyekozorovanému

vyvolani tisiového hlaSeni vifpadt pifimého ohrozZeni. [55]

Provedeni je jako nozni spinaci liStagitlko nebo vyklopna pka. Jejich umishi musi

byt znamo pouze osobam, kterym jsou Ksiceny. Ri vybéru k porovnani tisovych

hlasit je nutné zjistit pohyb zagstnand po prodejg, jestli sedi za pokladnou nebo stoji,

zda odchazi ip prodeji, teba na druhou stranu prodejny a jakyntisggpem nejrychleji

dokazou tise aktivovat. Tigove hlasie porovnava tabulk&al10.

Tab. 10. Porovnani specialnichatisych hlasgu.

Popis Tisnovy hlasic¢ Tisnovy hlasic ART Tisnovy hlasic¢
S 3040/SR 479 MAV801
Typ produktu Tisfovi hlasi¢ s paméti Mzikové plastové Naslapna tisfiova
tisfové tlacitko lista
Vyrobce GE Security 3i Tesla
Aktivace ticha - vyklopnou prepinacim NO / NC spinaci
packou kontaktem magneticky
kontakt
P¥ipojeni dratové dratové dratové
Pamét poplachu ano ne ne
Napéti 7az15VDC - -
Proudovy odbér 8 mA - -
Pracovni teplota -18°Caz 43°C -
Rozméry magnetu 45 x 74 x 20 mm 22 x75x 15 mm $ 500 mm
Barva bila bila Cervena
Cena 912 K¢ 115 K¢ 99 K¢

8.1.7 Pozarni signalizace

Tyto zdizeni gedavaji poplachové informace festre PZTS. Detektory reaguji na

z&inajici pozar bdi pri koufi, narmistu teploty, p vzniku plameri nebo na kombinace
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téchto jevi. Pro ochrani’S byly vybrany k porovnani bodové higesi které se montuji na
strop. Zde je nutné porovnat hla@vdosah detaini plochy, aby pokryl ¥ipadré celou

plochu prodejny. U menSich mistnosti postavrejSi detektor. Hlaske kode porovnava

tabulkac. 11. [53]

Tab. 11. Porovnani pozéarni signalizace.

Popis Hlasi¢ koure Hlasi¢ koure Hlasi¢ koure
XP95 FDR-26-S CT 30010
Typ produktu opticky hlasi¢ koure opticko-kourovy opticky hlasic
hlasic koure
Vyrobce Apollo VAR-TEC JOB detectomat
Citlivost 2,4% vm? - <0,15 dB/m
Detekéni plocha - max.40m? max. 70 m”
Pripojeni dratové dratové dratové
Napajeni 17-28 V DC 10,5-14V 9-33 Vv DC
Proudovy odber 340 pA 0,032mA/ 55mA 30 mA
poplach
Pracovni teplota -20 °Caz +60 °C 0-70°C -
Rozméry: 100 x 42 mm 22 x75x15 mm -
Barva bild bild stfibrna
Cena 1274 K¢ 859 K¢ 1652 K¢

8.1.8 Klavesnice k Ustedné PZTS

Klavesnice umaoiuje ovladat a programovat cely systém PZS. K paaaviyly vybrany
klavesnice dopkné dvodadkovym displej se znaky, pro jednodussi oviaddrsiumou.
Klavesnice zajifuji instrukce, zobrazuji na displeji zpravy a st®ZS. Tyto displeje Ize
nastavit a fizpusobit pozadavikm zakaznika. Porovnani klavesnic ukazuje tabalki2.
[52]

Tab. 12. Porovnani klavesnic k testham PZTS

Popis LCD klavesnice | LCD klavesnice |LCD lavesnice
Integra PARADOX
Typ produktu JA-63E KLCD-S GR K641
Vyrobce Jablotron Satel Paradox
Pouziti vnitini vnitrni vnitini
Pripojeni dratové dratové dratové
Napajenf 10-14 V 12V + 15% 11 - 16V
Proudovy odbeér 25mA 17mA min. 80 mA
max. 120 mA
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Tamper ano ano ne

Rozméry 125 x 145 x 30 | 114x94x23.5mm -
mm

Trida prostiredi -10 °C az +40°C -10°C...+55°C -

Stupeai zabezpéeni 2 3 1

Cena 1387 K& 2558 K& 3379 K

8.2 Zabezpedeni venkovnich prostor

Pt navrhu zabezp®vaciho systému je pebné poéitat s venkovnim sgZzenim prodejny,
ale také vydejnich stojdnmycky a vstupnimi poklopy nadrzi Sachty. Majitel@al musi
uvédomit, Ze gteZeni samotné prodejny neStakdyby doSlo k poSkozeni ostatnich
zaizeni nutné pro provo€S, & uz trestnymginem vandalstvi nebo pokusem o kradez,
muze to negativé ovlivnit chodcerpaci stanice. V dnesni dobe krade UpkivSechno, a
co nejde ukrast tak toétsinou pachatelé poSkodi. Je tedy nutné takté&Zistostatni
vybaveni umisiné v okoli a k tomu samtgimg ping steZit prodejnCS.

8.2.1 Kamerovy systém

s

monitorovani CS za provozu, ale i pro isfeni objektu kdy je uz#en. Instalace
kamerového systému se pouziva v boji protj$im a vnitnim pachatéim v dolk&, kdy je
objekt standardnvyuzivan majitelem nebo pronajimatelem. Jednaagiiklad o stezeni
prodejnich ploch za provozu. Déle se kamerovy syspuziva ke $tZzeni vijSich
prostor, tedy najklad prijezdovy cest, okoli budovy a vydejnich stdjgpHM. Kamery
také slouzi k odhaleni {ioéhu trestn&innosti v dolé nefFitomnosti majitel, pogripac k
identifikaci pachatele. Na&vmuze kamerovy systém slouzit i jako dalkovy dohledsp
internet na mista, kde je aktu&lhlaSen poplach a tak v realnéamse pijmout piislusna
opateni dle situace. Uthto aplikaci je moZzné nahravat pouze detekce lpokydaném
obraze kamery. Vyhodou je vytieni gehledného archivu se snadnym dohledavanim

st€Zejnich momerit. [54]

Pro porovnani byly vybrany modejai IP kamery a nasledrstarSi analogové kamery.
Kde u analogovych kamer k&innejvyssi rozliSeni, u IP kamer toto rozliSentina.
rozpoznani oblieje a RZ vozidla a poslouzi jakoukhzni prostedek. Porovnani
analogovych kamer ukazuje tabulka 14. Nevyhoda IP kamer oproti analogovym

kameram je vySSi cena. Tabulkal3 ukazuje porovnani IP kamer.
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8.2.1.1 Venkovni IP kamery

Vybrat vhodny CCTV systém pro zabe#ppi ¢erpaci stanice pohonnych hmot je slozity

ukol, jelikoz musi kvalité a spolehli¢ snimat ve dne i za nejséisiho slunéniho svitu,

v noci @i oswtleni z poulénich lamp a uriého oswtleni umisténych naCS, dale pi svitu

automobilovych sitlomets, v zing zase hrozi nemozZnost identifikovat vozidlotwadu

netitelnosti RZ, které jsou pokryty vrstvou blata nedmhu. [3]

Tab. 13. Porovnani IP kamer.

Popis IP kamera IP kamera IP kamera
Typ produktu OD-325HD_4 Airlive BU-3025 M3114-V2
Vyrobce OvisLink Corp. AirLive Axis
Pouziti venkovni venkovni venkovni
Obrazovy senzor CMOS CMOS -
Pfipojeni RJ 45 RJ 45 RJ 45
Pocet efektivnich pixelt 1,3 Mpix 3 Mpix 2 Mpix
Rozliseni 1280 x 1024 1920 x 1080 1280 x 800
Zorny uhel - vertikalni 37 - 17 stupnd 71 - 50 stupnl -
Zorny uhel - horizontalni 48 - 27 stupnil 56 - 70 stupnid 105 stupnl
Pracovni prostiedi -20 az 40°C 0 az50°C -20° az +50° C
Prisvétleni ano ano ne
Vodéodolny ano ano ano
Podpora Wireless LAN ne ne ne
Nahravani * prabézné *pribéziné * prabézné
*detekce pohybu *detekce pohybu - az | *detekce pohybu
3 z6ny vymaskovani
privatnich zon
Ohniskova vzdalenost 4,4 mm 4,3 mm 1,9 mm
Cena 5605 K¢ 7630 K¢ 11060 K¢

8.2.1.2 Venkovni analogové kamery

Tab. 14. Porovnani venkovnich analogovych kamer.

Popis Analogova kamera | Analogova HD SDI
kamera kamera
Typ CP-EAC-TY65L2D AVT25S70 T-842 (vyrena
za analogovou)
Vyrobce CP PLUS AVTECH -
PouZziti venkovni venkovni venkovni
Obrazovy senzor CCD CCD CMOS
Napajeni DC12V,+5% DC 12V DC 12 V /600
mA
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Prenos koaxialni kabel koaxialni kabel koaxialni kabel

Pixely NTSC 768 x 494 976 x 494 2010 x 1092

RozliSeni 650 TVradki 700 TVL 1000 TViadki

Senzor 1/3" SONY Super | 1/3" SONY CCD 1/3" CMOS
HAD Il

Objektiv 3.6mm 3.6mm 4.2 mm

Pracovni prostredi -20 az 50°C -10 az 50°C -10° az +50° C

Prisvétleni 24 LED diod 24 LED diod ano

Citlivost 0,05 lux 0,001 lux 0 lux

VVodéodolny ano ano ano

BLC (kompenzace ano ano ano

protisvétla)

Nahravani * prubézné *prabézné * prubézné

*detekce pohybu
*soukromé zony

*detekce pohybu

*detekce pohyby

Rozméry (mm)

205 x 81 x 85

200 X 82 x75

245 x @78

Cena

2484 K¢

2965 K¢

7500 K¢

8.2.2Venkovni sirény

Venkovni siréna slouzi ke zvukové a é®né signalizaci spudtého poplachu
bezpé&nostniho systému. Siréna bude instalovana na aénrtikdi v dostatné vysSce tak,
aby byla chra#gna ged pokusy o sabotaz nebo @mi. Siréna bude orientovanaé&am

k cest a kryt s¥telné signalizace bude orientovan idohby byl dobe pozorovatelny.

Porovnani sirén ukazuje tabulk4s.

Tab. 15. Porovnani venkovnich sirén.

Popis Siréna Siréna Siréna
0S-360A 0S-365 AC2009
Typ sirény: piezosiréna piezosiréna siréna
Dokumentace CZ: ano ano ano
Napajeni: 10-15V= 10-17 V= 10-15v DC
Aktivni proudovy 800 mA 800 mA 1600 mA
odbér:
Proudovy odbér v klidu: 50 mA 50 mA 8 mA
Akusticky vykon: 113 dB/m 118 dB/m 128 dB/m
Zalozni akumulator 4,8V /1800 mAh| 4,8V /1800 mAh 7,2V / 500mA
Stupeai zabezpéeni 2 2 2
Barva: bila bila bila
Rozméry: 230x 158 x 75 | 230 x 158 x 75 mm 301 x 213 x 55
mm mm
Prostiedi: venkovni: -25 az| venkovni: -25 az -30az70°C
60°C 60°C
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Cena 1275 K& 1392 K 830 K&

8.2.3Bezpe&nostni kovani

Bezpeé&nostni kovani slouzi k zabezeai dveéi. Dverni kovani by milo byt ve stejné,
nebo vySSi bezgaostni tidé nez je stupe zabezpéeni objektu. Bezpmostni kovani se
montuje na dvie, které odéuji verejné prostranstvi od soukromého prostoru. Toto kRbva
zabrauje nasilnému vniknuti do objektu, rfidpgad prekrytim vlozky, coZ znesnadni jeji
odvrtani, nebo vytrzeni. V dnesni ddldevné bezpénostni kovani je velmi odolné a proto
neni nutné investovat vysokastky na ptizeni kvalitniho kovani. Kovani R 101 je navic
vybavené pekrytkou pro cylindrickou vlozku¢imz ji chrani proti rozlomeni, odvrtani a
vytrzeni valce. Kovéani je vyrobené z hliniku. Hknje nachylny na ot a opotebeni

povrchu. [45]

Tab. 16. Porovnani bezpp®stniho kovani.

Nazev Bezpe&nostni Bezpe&nostni Bezpe&nostni
kovani R 101 kovani Plus BT3| kovani RX 4
AL
Typ Ochranné kovani S Bezpenostni Bezpe&nostni
prekrytkou kovani kovani
Bezpe&nostni 3 3 3
Trida
Material hlinik hlinik chrom
Povrchovéa Uprava F1 stibrny elox F9 - elox nerez chrom
Vratn4 Pruzina ne ne ano
Montaz seSroubovano skrz seSroubovano skrz seSroubovano skrz
dveni kiidlo dveni kiidlo dveni kiidlo
montaznimi Srouby] montaznimi Srouby] montaznimi Srouby
Cena 1296 K& 1198 K 1906 K

8.2.4 Cylindrické vlozky

NejpouzivagjSi mechanismus, ktery slouzi k odemykani a zamiykamki. Existuje
v mnoha velikostech a provedenich podle bézpsti. Dnes uz jsou standardem

bezpénostni zamky, které jsou mimo jindldzité i pro pojisovny, u kterych si chcete
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pojistit majetek. Bezpmostni cylindrické vloZzky nelze snadndegonat a mohou byt
odolné i proti vytrZzeni, odvrtanéi vyhmatani. Mechanismus cylindrické viozky funguje
tak, Ze je mozné jim otd (dvere otevit, odemknout¢i zamknout) pouze vifpact, ze je
do nich vloZen spravny Kli- zuby klte posouvaji stavitka a blokovaci koliky do polohy,
kdy jim jde ot@it. BéZny zdmek wtSinou vyuZziva d¥ cylindrické vlozky, kaZzdou z jedné
strany zamku, ifiemz i pouziti klice z jedné strany uz z druhé strany nelzé KibZit,
coz je bezp&ostni vyhoda, aleéasto také dvod rozmontovani zamku po zabouchnuti
dveri. [48]

Prekonanim cylindrické vlozky nedestruktivni metodduwyva velmi

s naslednym dokazovanim pdp&ne, Ze bylo vSefadre zajiS€no. Proto zde je nutné

nebezpme

investovat vysS€astky pro peizeni kvalitgjSi vloZzky. Tyto cylindrické vliozky musi byt

na vsech vstupnich dtie

Tab. 17. Porovnani cylindrickych viozek.

Nazev Cylindricka Cylindricka Cylindricka
viozka vliozka viozka
Typ FAB DYNAMIC Guard G330 FAB VARIANT
2402 21320
Druh bezpecénostni bezpecnostni bezpecnostni
vlozka vloZka vloZka
Bezpe&nostni Tiida 4 3 4
Chranén proti ano ano ano
kopirovani
Stavitko lamelového nikl 6-ti stavitkovy s
systému bocénim
blokovacim
systémem
Povrchova Uprava nikl saténovy nikl leskly chrom
Uprava ochrana proti ochrana proti ochrana proti
odvrtani rozlomeni vlozky a odvrtani, proti
vytrzeni vdlce rozlomeni vlozky
a vyhmatani
Cena 1181 K¢ 705 K¢ 2305 K¢
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9 VYBER NEJVHODNEJSIHO TECHNICKEHO PROST REDKU

Pro vylEr nejvhodrjSiho technického pragtdku je nutné porovnat vlastnosti a cenu
vyrobku. Komponenty PZTS musi byt vybrany tak, dyly v souladu s odolnostivi
prostedi a stup&m zabezp&eni objektu. Pokud se ale zakaznik spolehne nadmdgho
vybér, mize zaplatit az trojnasobek ceny. Zabénvaci systém sestava zé zakladnich
typa, které tvdi komplex technické, rezimové a fyzické ochrany.z&bezpéeni Ize
vyuzivat mechanickych zabezjgmi, dale elektrickych zabezfmwacich a signalnich

zaizeni, kamerovych a zaznamovych systém

9.1 Usttedny PZTS

Jako nejvhodgsi Ustedna byla vybrana Integra 32 od vyrobce Saltex.igzvyhody
pati 8 az 32 zén s volitelnym zak&nim NO, NC, EOL, 2EOL/NO nebo 2EOL/NC, coz
je dvakrat vice nez ma wstina Jablotron. Déle si Ize vybirat z mnohaitfymkci nap.
sledovani gitomnosti a funknosti detektoru. Oproti ostatnim fesindm vysok& kapacita
pameti. Zasilani zprav az na 8 telefonni¢isel. Mezi nevyhody pét vysoky odHgr
ustedny v klidu - 127 mA.

Obr. 8. Ustedna PZTS Integra 32. [22]

9.2 Prostorovy detektor

Jako nejvhodgjSi detektor byl vybran PIR detektor WPIR0818. Qprostatnim
detektofim je imunni wéi domacim zviatim do hmotnosti cca 20kg. Jeho dosah je az
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18 m. Je odolny «&i faleSnym poplacim protoze ma inteligentni vyhodnoceni a

zpracovani signalu. Mezi jeho nevyhodyipayssi cena a nema antimasking.

—
Obr. 9. PIR detektor WPIR0818. [23]

9.3 Vnit¥ni vystrazna zaizeni

Jako nejvhod§sSi vnitini vystrazné ziazeni byla vybrana plocha siréna od vyrobce
Jablotron SA 913. Tato siréna ma nenapadné provedmio je obtizné lokalizovat

jeji umiseni a tim ji rychle vyadit z¢innosti. DalSi vyhoda je nizka cena.

Obr. 10 Vnitni siréna. [24]

9.4 Detektor rozbiti skla

Jako nejvhodsi detektor rozbiti skla byl vybran LC-105DGB.Mgeho vyhody pat

nastavitelna citlivost detekcé&gtni skla. Oproti ostatnim porovnavanym detelor
ma vysoky dosah az 10m a nizkou cenu Dale dikytadigmu zpracovani signalu
umoziuje detektovat ifezani skla diamantem. Mezi nevyhodyipagtSi proudova

spoteba v klidu
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&

Obr. 11. DetektoritSteni skla. [25]

9.5 Magneticky kontakt

Jako nejvhodgjsi magneticky kontakt byl vybrany SM-50T. V por@m s ostatnimi je
levny a gitom obsahuje tamper. Mezi nevyhody ipaézhled, jelikoz nema zakryté

upewiovaci Srouby.

Obr. 12. Magneticky kontakt
SM-50T. [26]

9.6 Specidlni tisiovy hlasi
Jako nejvhodgsi specialni tisovy hlasé byl vybrany ART 479. Idealni velikost pro

snadnou obsluhu i montdz a nizka cena. Jeho neayigdZze neni vybaven péth

poplachu.
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Obr. 13. Specialni tf®vy
hlasi ART 479. [27]

9.7 Pozarni signalizace

Jako nejvhod§Si pozarni signalizace byl vybrany hi&sLT 30010.Mezi jeho vyhody
oproti ostatnim p&t velka detekni plocha a gkny vzhled. Mezi nevyhody péatvyssi

cena.

Obr. 14. Opticky hlasikoure CT
30010. [28]

9.8 Klavesnice k Ustedné PZTS

Jako nejvhodgsi klavesnice byla vybrana Integra KLCD-S GR. Mggi vyhody
pati, Ze ma stupezabezpé&eni 3, je kompatibilni s Gigtdnou INTEGRA. Déle je
osazena displejem a ma nezavislé peétisni klaves a displeje. Nevyhoda

klavesnice je, Ze nema uzaviraciiédai
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Obr. 15. Klavesnice k Gsdre Integra. [29]

9.9 Venkovni IP kamery

Jako nejvhod§si IP kamera byla vybrana M3114-V2. V porovnaoistatnimi kamerami

ma Sirokouhly objektiv, ktery zvladne spolelflisnimat, az za 6 kamer viz obr. 18. Déle
ma detekci proti zakryti nebo posprejovani kametgnaper. Jeji obraz je vysoce kvalitni a
to i pri teplotach -20° C. Nevyhoda je, Z& poruSe IP kamery, nebude Zadny jiny zaznam.

Obr. 16. Kamery s malym uhlem z#b. [30]

—

=
¢

o

Obr. 17. Sirokouhla venkovni IP kamera
M3114-V2. [31]

.
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9.10Venkovni analogové kamery

Jako nejvhodgjSi analogova kamera byla vybrana CP-EAC-TY65L2[@2zMryhody pait
nizk& cena, funinost (i teplotach od -20°C az po 50°C a dalSi funkce jekelektronicka
zawrka (ESC), kompenzace protésla (BLC), automatické&izeni citlivosti (AGC) nap

vyvazeni bilé, gama korekce atd.

.

Obr. 18. Analogova kamera CP-EAC-
TY65L2D. [32]

9.11Venkovni sirény

Jako nejvhodgSi venkovni siréna byla vybram@S-365. Mezi jeji vyhody p#t nizky
proudovy odbr oproti sired AC2009, dale vest&ma baterie s 1800mAh, dvojice

sabotaznich kontakipro kryt i zel’. Na druhou stranu mé vysSi cenu nez konkurence.

Obr. 19. Venkovni siréna OS -365. [33]
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9.12Bezpe&nostni kovani

Jako nejvhodgjSi bezpénostni kovani bylo vybran®X 4. Mezi vyhody pat prekryti

vloZzky a masivni chromova zakladna s chromovymeayt

Obr. 20. Bezp&nostni kovani.
RX 4. [34]

9.13Cylindricka vlozka

Jako nejvhod¥si cylindrick& vloZzka byla vybrana FAB VARIANT 228. Mezi vyhody
pati 6stavitkovy systém s boim blokovacim systémem, dale nezavislé odemykani z
obou stran a patentopravni ochrana proti neogrédmu kopirovani kéi. Jako nevyhoda

je zde vysSi cena.

Obr. 21. Cylindricka vloZzka FAB
VARIANT 21320. [35]
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9.14 DalSi prvky zabezpéeni

9.14.1 Bezpe&nostni mlha

Bezpe&nostni mlha dokaze vekolika sekundach vyplnit mistnost hustou mihou tad,
nebude mozné vid ani vlastni ruku fed obltejem. Tim zastavi zl@fk, protoze zakryje

v3eho, co fSel ukrast. Mlha je zcela bezpé a neSkodna.

Obr. 22. Bezpgnostni mlha. [36]

Zé&kladni vlastnosti:

Nastavitelny vettech rezimech od 140 do 400 m3 na 60 sekund
« Nakhrivani pouze 7 minut
¢ MozZnost vynény s&ku s kapalinou uzivatelem

e Pulsni funkce nastavitelna ve 2 rezimech

Obr. 23. Mlhovy generator. [37]
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9.14.2  Vhozovy trezor pro CS PHM

Vhozovy trezor slouzi k tomu, aby zabegpgenize a v okamziku napadeni prodejny
nebyl personal ohrozen. Obsluha prodejny v pramig intervalech vklada zinkasovanou
trzbu do obéalek a obalku vhazuje do trezoru, kijeryybaveny otvorem, kterym lze do

trezoru vhodit pr& jen obalku. Obsluha do trezoru nemiéspup a vhazovaci otvor

neumoauje biznymi prostedky trzbu vybrat. Korpus trezoru byva umésth mimo

prodejnu, personal siiwie odemknout pouze maléa thd na vhoz obalky. [38]

Obr. 24. Vhozovy trezor. [38]

Obr. 25. Vhozova dvka. [38]
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9.14.3 Propojeni kamerového systému n&'S s evidenci kradenych RZ

Jednou z moznosti, jak vyzrat nad kradezi ujetiesdaci stanice bez zaplaceni je napojeni

kamerového systémiS na policejni evidenci kradenych RZ.
Jak to funguje:

* napojeni citlivych kamer s vysokou rozliSovaci soasti umisinych nacerpacich
stanicich pimo v online reZimu na registr kradenych vozid&z

» fidi¢i kradenych vozideti s ukradenymi RZ &#bec nenatankuji

» vyhodou nového systému je rychlost odezvy, kdy datk okamzitému porovnani
kamerovych zaznains Udaji v evidenci praesSki a také s udaji v databazi
odcizenych vozidel.

» v piipact zjisSteni kradené RZ nebo vozidla bez uraigich RZ okamzit vypina
tankovaci stojan

e systém ihned upozorni i policii

9.14.4 Kamera barevna venkovni VN7XLP+14IR specidlni pratteni RZ

Tab. 18. Vlastnosti kamery ptteni RZ. [39]

Snimaci ¢ip 1/3" CCD SONY Super HAD II
Rozliseni 620 TV radkt

Objektiv 5-50mm

Min.osvétleni 0 Lux

IR dosvit 20m

Napajeni DC 24V / AC 24V

Pri zapnutém IR | 520mA
Rozmeéry 109.8(8) x 146.3(v) x 297.3 (h)
Hmotnost 1800g
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Obr. 26. Venkovni barevna kamera
specialni pra@teni RZ. [39]

9.14.5 Software pro éteni RZ

LPR je jednim z hlavnich modukoftwaru Digifort. PouzZiva se pro automatickéni a
rozpoznavani poznavacich #Zek vozidel. Pokud se vozidlo dostane do zornéhe pol
kamery, software gadi snimek, ktery se pouziva pro analyzu obrazl, g umisti do
databaze spolu s datesrgsem a lokalitou. Pokud existuje dalSi databazezegvacimi
znakami, miZe spolupracovat se softwarem Digifort. ¥pgadt podeZeni systém spusti
alarm, ktery umoiuje rychlou reakci (akce policie nebo jiné sluzbygnto software se da
poridit za cenu okolo 200 000cK

Metody pro uréeni okamziku na zhotoveni zagru s registraéni znatkou:

« Virtualni snimaé¢. Virtualni snimé& funguje na principu detekci pohybu. Jako
pohybujici se objekt v obraze je rozpoznano jedeutd a zachyceno vhodnym
zpusobem. H této metod neni nutnost pouzivat dalSirizeni, to vSak spigbuje
vEtSi mnozstvi zdrdj serveru.

« Fyzicky snimat. Pri této metod je jedouci vozidlo rozpoznano, indirk smykou
IR senzorem nebo jinym #aenim schopnym rozpoznat pohybujici se vozidla. Po
detekci pohybu vozidla jsou informaceedavany do softwaru, coZz vede k
zachyceni obrazu vozidla a zahdjeni procesu roAwdan RZ. Tento ifistup Sati

vypocetni vykon serveru.
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9.14.6 Vjezdova zavora

Vjezdova zavora je vhodna pro uzaviratijgzdovych cest, vieZda vyjezd. Pro gipad

ujeti vozidla odderpaci stanice bez zaplaceni, by kamerovy systér@Syavybaveny
softwarem procteni RZ, toto riziko vyhodnotil a vifpad podezeni ujeti by systém
spustil zavoru, aby vozidlo nemohlo dal palaaat.

Vlastnosti:

Napajeni 230V /50Hz, vykon 300W, proudovy edhl,1 - 1,45A, oté&ky motoru
1400/sec., tepelna pojistka 120°C, provozni tepkB&°- +80°C, kondenzétor 10uF,
rychlost oteveni 10sec., pruzinové protizavazi pro rdhno 6mi. [50

Obr. 27. Vjezdovéa zavora Proteco Park 6 PLUS. [50]

9.14.7 Cte¢ka s prodlouzenym dosahem CR-R890

Pristupovy systém ACS je &&n pro objekty a prostory, kde jeéeba zamezit vstupu
neopravinych osob, fipadré omezit vstup osob po titou dobu.

Vlastnosti:
Standartni bezkontakttiecka Wiegand 26 nebo 32 bit
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Indikacni LED napéjeni a 3 bervna stavova LED
Vesta¥ny programovatelny akusticky indikator
Délka kabelu az 150m

Cteci dosah 61 cm

Automaticka kalibrace dosahu

Napdjeni 11 - 14 V, odib 600 mA

Parcovni frekvence 125 kHz

Provozni teplota - 35 az + 65 °C

Vodotsné provedeni pro venkovni aplikace [49]

Obr. 28.Ctetka s prodlouzenym dosahem.[49]
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10 BEZPECNOSTNI ANALYZA CERPACI STANICE

10.1 Popiséerpaci stanice a jeji okoli

Bezpe&nostni analyza se bude zabyvat zab&zpiecerpaci stanice, ktera by mohla byt
vystavena vedle dalnice D1, mezi obcemi HulinfasB snirem na Otrokovice. Umi&ti

a pidoryscerpaci stanice je vidl na obr.c.7, ¢.8 a¢.9. D1 je nova dalnice, na které neni
prozatim vybudovana Zadiérpaci staniceOd obce Best vede fijezdova cesta, ktera se
napojuje na dalnici D1. Déalnice D1 navazuje na lystmi silnici R55, ktera dnes kéinv
Otrokovicich atasem bude poktavat dal pes Napajedla, Uherské Hradis Hodonin az
do Breclavi.

CS bude mit oteviraci dobu od 04:00-22:00. VjezdadealuCS bude mozny z vyse
uvedené mistni komunikace od obcied® i z dalnice D1. ijezdova cesta budieSena
jako jednosmrna ulice, ktera vede kvydejnim stojam Za vydejnimi stojany
bude prodejna, za ni budou umifst samoobsluzna #Faeni (mgka aut, autovysava
zarizeni k hu&ini pneu). Obvodova ochrana by bylaiema zabradlim a svodidly. Okoli
objektu CS by tvdila zengdelska pole a vyse zmdné pozemni komunikace. V celém
aredlu se bude nachazet venkovniéteni umiséné pod pistteSkem. Dale, budou
vystawny lampy véejného osstleni, u odbéovaciho pruhu n&S. Po pravé stranvedle
vydejnich stojafi budou podzemni nadrze PHM.

SamotnaCS bude muset byt z bezpmstniho pohledu velmi dob feSena. Nepst;i
oblasti vniknuti do objektu jsou diee Pachatel bude mit mozZnost vniknout do objektu
bud pres hlavni vstupni dve, které budou dvotidlé nebo pes dvée ukené pro
personal.

Dale by mohl pachatel vniknout do objektu okneneré&tbude umisho v Sat nebo pes
vylohu v prodejg. Prostor myky budou zajiSovat shrnovaci dve, které budou jedny pro
piijezd vozidel a druhé pro vyjezd vozidel z dky. Po ekonani &chto dvéi by mohl
odcizit sowdastky myci linky.Lehce dostupné budou i desé svody, které nebudou zajisy

proti odcizeni.
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piijezd od
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Obr. 31. Rdoryscerpaci stanice.
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11 TYPOVY PROJEKT ZABEZPE CENi CERPACI STANICE

Komponenty PZTS pro zabezfsmi cerpaci stanice byly vybrany ve 2. beapestni tide.
Na zabezpgeni byly pouzity vyrobky, které byly vybrany péegchozim pizkumu trhu,
ktery nabizi Siroky sortiment mechanickych a elakitkych zabezp®vacich systéin

11.1Rozmisg&ni prvk i

11.1.1 Uvnit¥ objektu

Prodejna

Prodejna’S ma velikost 63Mmvyska mistnosti je 3,5m a bliZe je znazmm na obrazka.

30. Severni stranu mistnosti tiovyloha a vchodové dvoiikilé dvée. Na zapadni stran
mistnosti jsou dvakrat jedniilllé dvee, které vedou na toaletycené pro zakazniky. Na
jizni straré mistnosti jsou dvakrat jedntikllé dveée. Prvni dvee, které jsou bliZze toaletam,
vedou do Satny zastnané. Druhé, vzdalegsi od toalet, vedou do skladovaci mistnosti.
Na vychodni strahmistnosti je pult s pokladnami. Upried mistnosti budou umésty
regaly na zbozi. Regaly budou orientovany kolmaddpjnimu pultu, jejich vySka bude
cca. 120cm. Na prodejnim pultu budou ugrigtdw pokladny. Pokladn&. 1 bude ve
vzdalenosti 1m od vylohy. Pokladria 2 bude ve vzdalenosti 3m od vylohy. Kamery
budou umisiny sneérem na pokladny a na vstupni dee Detektory rozbiti skla budou
umisgny naproti vyloham a dven. Tisiové tl&itka, které v pipadt stisknuti aktivuji
tichy poplach, jsou umi&ty pod pultem u pokladny a pod pultem u idvao skladu.
Umisgni zabezpé&ovacich prvku ukazuje tabulka 18.

Tab. 19. Umisini zabezp&vacich prvk v mistnosti prodejny.

Zabezp&ovaci | Typ Umisténi na strané | Instalace | BIlizSi popis
prvek mistnosti instalace

PIR detektor WPIR0818 severovychodni \éyg(r:ne roh mistnosti
PIR detektor WPIR0818 severozapadni \éygtrine roh mistnosti
Vnit¥ni kamera ) vychodni na strop za pokladnil
Vnitini kamera i vychodni na strop za pokladni?
Vnit¥ni kamera ) 3m od vstupnich

- severni na strop dvei
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Vnitini sirena Jablotron SA| L . . .
913 jihozapadni na strop roh mistnosti
Detektor rozbiti .
skla LC-105DGB severni na strop 2,5[n od _vonhy,
v arovni pultu
Rozbiti skla
LC-105DGB severni na strop 2,5m od tlye
Tisnovy hlasi
ART 479 vychodni pod pult mezi pokladny
Tisinovy hlask
ART 479 jihovychodni pod pult na konci pultu
HIasi¢ pozaru
CT 30010 uproged mistnosti na strop -
Magneticky . . s
. vstupni otevirateln&ast
kontakt SM-50T severni dvee dvei

Satna zanéstnanai

Satna mé velikost 8 mVyska mistnosti je 3,5m a bliZze je zn4dzma na obrazkd. 30.

Severni stranu mistnosti, #alvakrat jednokdlé dveée. Prvni dvée, vedou do prodejny.

Druhé dvée, vedou do mistnosti se sprchou a toaletou pr@égtamnce. Na zapadni stéan

mistnosti je oteviratelné okno. Na vychodni straristnosti jsou jedndidlé dvee, které

vedou do kanceta.

V mistnosti bude umigh PIR detektor, hlagipozaru a monitor, ktery zobrazi zaznamy z

kamer umisinych v prodeja a gred prodejnou. Okno bude zabegmo bezpénosti folii

a magnetickym kontaktem. Déle se v této mistnasthézi otvor pro vhozovy trezor, do

ktereho bude obsluha ukladat hotovost. Otvor prozeky trezor bude zaji&t malymi

bezpenostnimi dviky se zamkem. Umi&ti zabezpé&ovacich prvku ukazuje tabulka

19.
Tab. 20. Umisini zabezp&vacich prvk v Satré zantstnand.
Zabezpeovaci | Typ Umisténi u | Instalace Blizsi popis
prvek stény instalace
PIR detektor
WPIR0818 jihozapadni ve vysce 2,5m roh mistnosti
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Magneticky
kontakt SM-50T zapadni nad oknem na stratiky
HIasi¢ pozaru uprosted

FDR-26-S P . na strop za pokladntl

mistnosti

Detektor
rozbiti skla LC-105DGB vychodni na strop za pokladnhi
Vhozova
dviika do - zapadni ve vySce 1,2 otvor verst
trezoru rT

Toalety pro zakazniky
Toalety maji velikost 10 fn Vyska mistnosti je 3,5m a blize je znazmm na obrazk.
30. Na toaletach bude umisthlast koure. Okna zde budou mit rozny v 0,5 x § 0,5 mm

a budou umisnhy ve vySce 2000 mm.

Toalety a sprchovy kout pro zanéstnance
Tato mistnost mé& velikost 6°mVyska mistnosti je 3,5m a bliZe je znazma na obrazku
¢. 30. Uprosted mistnosti bude umést hlast koure.

Skladovaci mistnost

Skladovaci mistnost méa velkost 12rivyska mistnosti je 3,5m a blize je znadzma na
obrazku¢. 30. Ve skladovaci mistnosti vedou prvni idveo prodejny, druhé slouzi jako
vchodové dvie pro personal. Vchodové deebudou osazeny bezpestnim kovanim,
bezpé&nostni vioZzkou a magnetickym kontaktem naidv®ale bude v mistnosti umisy
PIR detektor a klavesnice k ovladaniréadny. Umistni zabezp&vacich prvk ukazuje
tabulka 20.

Tab. 21. Umisini zabezp&ovacich prvk ve skladovaci mistnosti.

Zabezpéovaci prvek | Typ Umisgni u| Instalace BlizSi popis
stny instalace
PIR detektor WPIR0818 jihozapadni vez\gyr?]ce roh mistnosti
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Magneticky kontakt SM-50T zapadni nad oknem  na stratiky
f e ws s uprosted
Hlasi¢ pozaru FDR-26-S mistnosti na strop za pokladnul
Detektor rozbiti skla LC- vychodni na strop za pokladai?
105DGB
Vhozova dvika do i zapadni Ve VYSCe | ot ve SEng
trezoru 1,2m

Kancelairska mistnost

Kancel&ska mistnost ma velkost 4°mvyska mistnosti je 3,5m a bliZze je znazom na
obrazku¢. 30. Kancelfska mistnost slouZi vyhradlipro vedoucihasi majitele CS. Do
mistnosti vedou dwe pouze ze Satny. Zde bude usrigtvhozovy trezor, PIR detektor,

Ustedna PZTS, hlasikoure, dvere budou sezeny magnetickym kontaktem

Tab. 22. Umisini zabezp&vacich prvk v kancelé.

Zabezpéovaci prvek | Typ Umisgni u| Instalace BlizSi popis
stny instalace
PIR detektor WPIR0818 jihovychod vez\/Syrzce roh mistnosti
Magneticky kontakt SM-50T zapadni nad oknem  na strarkliky
L e vz o uprosted
HI4&si¢ pozaru FDR-26-S mistnosti na strop za pokladnul
Detektor rozbiti skla LC- vychodni na strop za poklada2
105DGB
Vhozové dvika do i zapadni ve vysce otVOr Ve SEne
trezoru 1,2m

My ¢ka vozidel
Do mistnosti s mykou vozidel bude umi&ty PIR detektor pro venkovni proesdi.

Detektor bude umi&h na severovychodni strame vySce 3m. detektor.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 72

11.1.2 Pred objektem

Zabezpdeni venkovnich prostor kamerovym systémem

Nez se bude navrhovat systém, musi byt zvazenoylagsirt se ma monitorovat a
zaznamenavat. WeZité je zaznamenavatiifpmnost osob, ohiejové rysi a detaily
automobilu (vyrobce, barva a poznavacickad. Pokud se budou tato pravidla dodrZovat,
muze se planovat rozmésti potebnych kamer. [8]

Prvni a druhad kamera bude uniigt na pistteSku vydejnich stojdn Jedna kamera bude
namfena na Hjezdovou cestu, druha kamera bude ffand na vyjezdovou cestu 6.
Treti kamera budeistZit viezd do myky vozidel.Ctvrta bude seZit vchodové dve do
prodejny a vylohu. Pata kamera budeait, vstupni poklopy od nadrzi. Zde budou pouzity
analogové kamery od vyrobce CP PLUS a typu CP-EAG5L2D. DalSich Sest kamer
bude upevéno na pistteSku a naniéno na stojany, tak aby pokryli celou jejich plochu
Zde budou uzity kamery od vyrobce COMINTECH a tyi7XLP, které maji schopnost
rozpoznat RZ vozidel. Po uzani ¢erpaci stanice budou mit kamery zapnutou detekci
pohybu, ktera bude snimatipadny pohyb osob poS.

Zabezpdeni venkovnich prostor vyjezdovou zavorou a zpomal@acimi retardéry:

U vyjezdu zCS, bude umigha zavora, ktera bude napojena na kamerovy syktény, je
blize popsan v kapitole 7.1. Aby se zavora stiltleswizatit a neposkodila vozidlo, které
ujizdi od cerpaci stanice bez zaplaceni, budaedpzavorou umishy zpomalovaci

retardéry viz. obr. 32.
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Zabezpe&eni venkovnich prostor
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Obr. 32. RdorysCS.
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Tab. 23. Legenda kiplorysuCs.

Legenda
‘ Venkovni siréna
o Pozarni hlasi
qs PIR detektor
Tisnové tlaitko
aa Detektor rozbiti skla
- Magneticky kontakt
—d Kamera
IEI Monitor
Hd Vnitini siréna
o Bezpe&nostni folie
~a Klavesnice
— Ustredna
Trezor

Silni¢ni retardér

Vyjezdova zavora

Ctetka karet
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ZAVER
Cilem mé bakalgké prace bylo @it a zhodnotit zabezgeni cerpacich stanic

s pohonnymi hmotami a navrhnout vylepSeni. Nacrzdvakaldské prace ® byt

vypracovan typovy projekt zabezfmiCs.

Nejdiive bylo nutné se seznamit s riziky, ktera mohaniknout. Poté se definovala a
charakterizovala rizika, ktera byla rateha na rizika mimiadnych udalosti a rizika
kriminalniho charakteru. Potencion&lmohou tato rizika ohrozit osoby, majetek a Zivotni
prostedi. Z policejnich statistik a internetovych stiérgyl zjiStn paiet evidovanych
gerpacich stanic ¢eské republice a pet kradeZi n&erpacich stanicich. Zahto statistik
vyplyva, Ze rok od roku se zvySuje gab cerpacich stanic, coz ma vliv na néida se
snizovani trestnycbini. Nasleds byly popsany odliSnostéthto staveb, které mohou vést

ke vzniku mimaadné udalosti.

Dale bylo posouzeno s®asné zabezgeni ¢erpacich stanic naiznych mistech ve
Zlinském kraji, Zehoz Ize ufit hlavni nedostatky zabezpmi. Ne vdechn¢'S investuji
do rniznych prviki zabezpéeni, které pomahaji vyttt bezpeéné prostedi pro
zamistnance i zakazniky.fPposuzovani zabezpeni rekteti zaméstnanciCS vylicili své
z&zitky, které byly rozhodujici pro navrhnuti zabgeni tchto objeké. Jednalo se
piedevsim o zkuSenosti s kradezemi v proglejijetim odéerpaci stanice po natankovani,
vytrznostmi podnapilych osob, dokonce i podnapilyfitici, a o popis pibchu

loupeznych pepadeni.

Na zaklad konzultace s pracovnik¢g'S bylo navrzeno moZn&geseni, jak tyto udéalosti
minimalizovat, coz by ®rlo byt pinosem pro vyuZiti propracovaného systému
zabezpeéeni. Systém zabezpmvacich prvk byl vyhledan na internetovych strankach a
byl vytvoren rozsahly fehled prvki a jejich vliastnosti. Vytv@ni takového fehledu bylo
¢aso¥ narané, jelikoz vyet a popis vlastnosti se na jednotlivych stranki@&hnebo
uplné chyksl. Nasledr byl vypracovan typovy projekt zabezeaiCS, kdy byly vyuZity
vyhledané prvky zabezpeni. Nakonec byl v programu AutoCAD 2012 navrzédqrys

cerpaci stanice a d@jrbylo zakresleno umi&ti téchto prvki.

Pro zpracovani této prace bylo nutné nastudovdu &é&kori a vyhldSek atzné druhy a
moznosti pouZziti zabezpevacich prvk.
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ZAVER V ANGLI CTINE

The aim of my bachelor thesis was to determineemaduate the security of petrol stations
and to suggest its improvements. At the end ofwibek a typal project of petrol station

security was to be developed.

First of all, it was necessary to familiarize oriesath the risks that may occur. Then, the

risks where defined and characterized, and dividd@d/o categories: emergency risks and

risks of criminal nature. These risks can posetarni@l threat to people, property as well

as the environment. Based on the statistics pravigethe police and found on the Internet

the number of petrol stations registered in thecGZgepublic and the number of thefts at

petrol stations was determined. What follows frdmase statistics is that the number of
petrol stations grows each year, which contribtethe failure to decrease the crime rate.
Subsequently, differences between the facilitie$ tan lead to the emergency occurrence
were described.

Next, current security of the petrol stations irffedent parts of the Zlin region was
evaluated — as a result, the main deficienciesbmanetermined. Not all petrol stations
invest in various security features that help tate a safe environment for staff as well as
customers. When assessing the security, some patan staff shared their experiences,
which was taken into account in the process of esijgg better security of these facilities.
The information included primarily experience witefts in the shop, drivers leaving
without paying after filling-up, disturbances bytaricated persons, even intoxicated
drivers, and descriptions of robberies.

Based on the consultations with petrol stationkslexr possible solution was suggested in
order to minimize these events. This should coutelto the use of a refined security
system. The system of security features was loakedn websites and an extensive
overview of the features and its characteristics waated. The preparation of such an
overview was very time-consuming, because the eratina and description of features

on the individual websites differs vastly or is singy completely. Subsequently, a project
was developed, where the looked up security featwexe used. Finally, a floor plan of a

petrol station with the location of these featusas created in AutoCAD 2012 software.

In order to be able to put this thesis togethégad to study number of laws and regulations
and an amount of information about various kindsegurity features and their possible

usage.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

Cs

Cerpaci stanice.

PHM Pohonné hmoty.

PZTS Poplachovy zabezpevaci a tisovy systém.

PZS

RZ

PCO

TV

Poplachovy zabezpevaci systém
Registr&ni znaka

Pult centralni ochrany

Televize

Nap‘iklad

Internet Protocol

Trestnycin
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