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P edlo end bakal&ka prace se zabyva vlastnostmi a mo nostmi pria&tio
vyu iti biometrickych snima lidského oka. V teoretickéasti je uvedena problematika
biometrie a pojednani o vlastnostech lidského Bkde je zde uveden princip snimani oka
pomoci biometrického snima sitnice a biometrického snineaduhovky. Praktickaast se
zabyva principem konkrétniho Zzeni a obsahuje vytvenou laboratorni Ulohu, ve které
je uveden postup vhodny k vyhodnoceni ziskanychj adhiometrickym snimaem
lidského oka.

Kli ové slova: oko, snimasitnice, duhoxa

This bachelor’s thesis deals with the propertias @ossibilities of practical use of
biometric sensors human eye. In the theoretical thare is the issue of biometrics and
discussion of the properties of human eye. It alsows the principle of scanning the eye
using a retinal biometric sensor and iris biomeseasor. The practical part deals with the
principles of a particular appliance and contaiosedted) laboratory task where is
presented action appropirate to evaluate obtaiagéal fdom biometric sensor of the human

eye

Keywords: eye, sensor, retina, iris
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UvoD

Rychlé a spolehlivé rozpoznavani osob je jednirtaertich, nejen bezpaostnich,
ukol mnohych firem. A pravlidské oko m e byt cestou keSeni tohoto problému. Tato
problematika, rozpoznavani dle lidského oka, spdm&dv tvi biometrie. Biometrie je
znama tisice let a oznge rozpoznavani podle vlastnosti lidského jediaces fyzickych

i behavioralnich. S biometrickym rozpoznavanim ets&/ame denn ani bychom si to
uv domovali, jeliko i samotna identifikace dle vzhiedje rozpoznani na zaklad
biometrickych vlastnosti jedince. Tato bakak@ prace poskytuje ghled biometrickych
systém, které jsou dnes znamy a vyu ivany. Jsou zde popgdich vyhody i nevyhody,
ale pedevSim se prace nuje konkrétnimu odvvi biometrie a to rozpoznavani podle

lidského oka.

Tuto problematiku Ize dale tit na principu poizovanych snimk na dv odv tvi.
A to na rozpoznavani dle oi duhovky a rozpoznavani dlero sitnice, pesnji o niho
pozadi. Ob tyto metody rozpoznavani patk nejspolehlivjSim zp sob m identifikace
osob. Ve je zapin no anatomickymi vlastnostmi lidského oka, kdy jid marozeni
lov ka, disponuje lidské oko velkym mno stvim jedimgch znak, které jsou k
rozpoznavani vyu ivany. Princip biometrickych snimalidského oka je postaven na
fazich poizeni snimku oka, extrakce jedimgch rys, a porovnani sji existujici
databazi. Teoretick&ast prace nejive seznamujetenae s anatomickou stavbou lidského
oka a zmiuje vlastnosti, které mohou byt vyhodami i nevyhodaDale je rozebrana
funkce lidského oka, dikyemu ziskd tend uceleny pehled o smyslu jednotlivych

zakladnich asti, ze kterych je sestaveno lidské oko.

Nasledn je vpraci analyzovan princip biometrického snimaduhovky
a biometrického snima sitnice, kde jsou vystleny problémy spojené srhito metodami
rozpoznavani. V zavu teoretické asti této prace je uvedeno porovnani obou druh

biometrickych snima lidského oka.

Nejv tSi pinos této prace je v jeji praktickésti. V ni je vytvoena laboratorni
tloha a naslednuveden pehled biometrickych snima lidského oka na dneSnim trhu. Na
laboratorni Gloze ,Biometrické snima lidského oka“ si budou moci studenti Univerzity
TomasSe Bati vyzkousSet raoi analyzovani snimklidského oka a diky tomu bli e pochopit

princip biometrického snima sitnice.
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1 BIOMETRIE

Pojem biometrie pochazi podn z eckého jazyka, kde mu byla zakladem slova
.bios”, které znamena ivot a slovo ,metron” znanagoi m itko. Z toho Ize tedy snadno
odvodit funkci a vyznam biometrie. V naSem bezrmestnim oboru se pou iva pro systém

i postup slou ici k rozpoznavéani vzolidskych vlastnosti.

V dnesSni dob pojem biometrie oznaje automatizované rozpoznavani osob na

zaklad jejich anatomickych rys [1, s. 7]
1.1 Z&kladni biometrické pojmy

1.1.1 Fyzicka identita

Fyzickou identitou bychom mohli nazvat vlastnostsouhrn vlastnosti vedouci
k jednoznanému rozpoznani osoby. Jedna se tedy o jedmevlastnost ka déhdov ka.
Neexistuji na su dv osoby se stejnymi fyzickymi identitami a tim jewana prav ona
jedine nost. Obrovskou vyhodou fyzické identity je jejiprenositelnost. Neni jednodusSe
mo né ji penést i p edat jiné osoh Nem e nam ji nikdo odcizit a my ji nememe
ztratit i zapomenout. S touto fyzickou identitou jsme seoddi a také s ni uneme. [1, s.
10]

1.1.2 Elektronicka identita

Protipdlem fyzické identity je identita elektron&ckU ni neplati vySe zminé
vlastnosti, nybr elektronickych identit meme mit n kolik. Jako ekvivalent elektronické
identity si m eme pedstavit ity na webovych portadlech nebo emailovych serverech.
M eme jich mit vice, kady Get pro jiny Uel, a tim mame také vice elektronickych
identit. Sdlenim Udaj o pistupu na dany portal jiné osgbm eme elektronickou

identitu penést na dalSi osobu. [1, s. 10]

1.1.3 Identifikace

Identifikace je jedna z metod ke zjigt identity lov ka. Tuto metodu si meme
p edstavit tak, e osoba, kterd négad vy aduje vstup do objektu, zada systému svoiji
biometrickou vlastnost. Ten ji ne a porovna se vSemiipluSnymi daty ulo enymi

v databazi.
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Identifikace tedy pracuje pouze s fyzickou identitdKladnym vysledkem je
p id leni identity a zapornym vysledkem bude, e syst&snbu nerozeznd. ldentifikace je
taky znama z anglického jazyka jako one-to-mangy tporovnani jednoho vzorku se
vSemi v databazi. Tento proces pgsov narony, jeliko databaze me obsahovat velké

mno stvi ulo enych Gdaj.[1, s. 10]

1.1.4 Verifikace

Verifikace (ov ovani) je takté metoda vedouci ke zjist identity lov ka, ovSem
liSi se v principu jejiho p azeni. Zde toti osoba nejprve systému zada svekiteonickou
identitu. Ta m e byt snadno zneu ita a tak pro jeji oeni musi byt naslednvio ena

biometrick& vlastnostlov ka.

Postup se tedy liSi vtom, e systém vi, kdo se tkun pihlaSuje a pouze owje
fyzickou identitu pi azenou k identit elektronické. Ji neporovnava ziskana data s celou
databazi ale s jedinym udajem. Verifikace je oprana z anglického jazyka jako one-to-
one, tedy porovnani jednoho vzorku s jednim vzorlsedatabaze.. Vysledkem se ovSem
od identifikace nelisi, jeliko op m e byt kladn nebo zapornp i azena identita. Tento

proces ma nej\si vyhodu ve zkracenasového intervalu pporovnavani.[1, s. 10]

1.1.5 Autentizace

Pojem spadajici pdevSim do kontroly vstupu, tedyigtupovych a dochazkovych
systém. Autentizaci by se dalo vystlit jako ur eni miry hodnownosti. Pi autentizaci
m eme pou it jak metodu identifikace, tak i verifika a systém na zakladypo tené

hranice bu vyhovi, nebo zamitne adost oigtup. [1, s. 10]

1.2 Biometrické normy

Prav vytvo eni norem vedlo k nej¥Simu rozSieni biometrickych systém Jejich
vytvo eni napomohlo k provazanosti mezi jednotlivymi \ngip a proto je nyni mo né
jeden prvek biometrického systému vymit za druhy od jiného vyrobce bez nutnosti

zasahovat do softwarového vybaveni.

Normy se pedevSim tykaji formatu vymmy dat a hodnoceni vykonnosti

biometrickych systém
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1.2.1 Historie standardizace

Do roku 1996 byla znama pouze norma pro otisky pasto ve form zaznamu na
daktyloskopickych kartach a dale proely mediciny. V roce 1996 vyznamné americké
laboratoe spolen s FBI vytvoili normu pro format obrazu otisku prstTo se bhem
dalSich let ovSem ukazalo jako nedostaéea vSe smovalo ke standardizaci pro vSechny

biometrické rysy.

V roce 1988 vzniklo konsorcium BioAPI. To vzeSl sedmi pdate nich sdru eni
s hlavnim udkolem, kterym byl zrod standartniho kaphiho rozhrani. V dnesni dob
konsorcium itA pes 120 organizaci zahrnujici otk pr myslu, zastupce vlady, ale

i akademickeé instituce.

DalSi pokrok nastal v roce 2001, kdy bylo zalo ewganizaciNCITS(International
Committee for Information Technology Standaus)d leni pro biometrii nazvané ML1.
Toto oddleni nasledn vytvaelo normy pro format vymmy biometrickych dat se
zam enim na vyu itelnosti v kriminalistice. V roce 20G2 pak do tvorby noremigala
organizacelSO JTC1 (Joint Technical Committee, Wdy skupina stvena touto
organizaci vytvdla normy formatu Sablony pro vymu biometrickych dat pro velké

mno stvi biometrickych systém
Tedy tvorbou norem se dnes zabyvajegevsim i vySe zminné sdru eni, kdy
jejich spolenym cilem je vytvoeni provazanosti mezi jednotlivymi prvky biometétio

systému (obrazek 1).

SENZOR EXTRAKTOR POROVNAVACI APLIKACE
RYSU MODUL

Ovladaé za¥izeni Format Sablony Roskrani AFY

Obrazek 1 Biometricky systém [1, s. 62]
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Ovlada zaizeni se vytvd vdy pro kady senzor. Z toho drodu jsou vtSinou

mezi sebou nekompatibilni, a to dokonce u senzwmimajicich stejnou biometrickou

vlastnost. Jeliko se jedna o softwareSenim mohou byt softwarové, normy napd
spole nosti Windows.

Sablona a jeji format podiéhaji standardizaci. Tém zabyvaji vySe zminé

organizacdSO JTC1aINCITS Jejich cilem je hlavnv p ipad nutnosti vymny jednoho

prvku biometrického systému, zaiujeho kompatibilitu s ndhradnim prvkem. Tim se
m e uSetit nap. znovu vytvoeni databaze u ivatel

Rozhrani API je standardizované rozhrani zaeleém autentizace p vyu iti
kterehokoliv biometrického systému.[1, s. 61-62]

1.3 Biometrické systémy

Nejpou ivan jSi d leni biometrickych systém je dleni na anatomické
a behavioralni rysy, tedy statické a dynamickétulasti.

méritelné
vlastnosti

rysy

\

| o N - \ o
' \ - / ' \
. ¥ ofni v { i
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ruky

OvSown dynamika
cbléee ocni dynamka

hias:
duhovka . stisku kldves
podpisu

behavioralni
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Obrazek 2 Znazormi d leni biometrickych vlastnosti [6]

V této bakaldské praci jsou ovSem biometrické systémy reeay jinak:
1) Biometriky ruky

2) Biometriky hlavy

3) DalSi biometriky

Takoveé dleni lépe vyhovuje potbam této bakaléké prace.
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1.3.1 Biometrie ruky

Biometriky ruky jsou nejstarSi a nejzkoumgi asti biometrickych informaci
lov ka. Bylo prokazano hned kolik jedine nych vlastnosti lidské ruky, které ma ka dy

jedinec na planetZemi.

Jako nejznénjSi a nejvyu ivanjsi, pova uji rozpoznavani dle otiskprst . Je ji
dlouho vyu ivano pro kriminalistické @ly a m& vytvoeno vlastni vdni obor nazyvany
daktyloskopie. Takzvany otisk prstu je vlastobrazec papilarnich linii neboli zvrasn

lidského prstu.

Druhym jedinenym rysem lidskeé ruky je jeji geometrie neboli tvdedna se o 2D
dnes ji o 3D snimani tvaru ruky. Vyhodnocuji segevsim rysy jako délka prstSika
prst , vySka prst a lokalni anomalie. Vyu iva se @devsSim tam, kde neni mo né vyu it
jiné vice naroné biometrické systémy. Tato metoda nevy adujeitdosnimaci zazeni

a zpracovani pézeného obrazu ruky je také pom snadné.

T etim vyznamnym rysem lidské ruky jsou jeji ilniralzy, které se vyskytuji na
jejim hbetu, na dlani a také v jednotlivych prstech. Oppo¢deSlé zmimé metod, je
tato metoda vyraznbezpen jSi, jeliko tato biometricka informace neni vidité lidskym
okem. K jejimu sejmuti je zapebi silného nasviceni snimané oblastitlem blizkému
infra ervenému z&ni. Neni poeba kontakt se snimacim izenim, tudi se jedna
o bezkontaktni proces. V principu se jednd o zuynmai krevniho e iSt obsahujiciho

hemoglobin, a tim o ziskani obrazu, nesouciho hibokeu informaci.

DalSi zp sob rozpoznavani je podle struktury nehtu. Metdderd ustoupila do
astrani, ale dnes se ji dza inaji v novat r zné vyzkumné tymy a firmy. Metoda vychazi
ze snimani lka nehtu, nachazejiciho seimo pod nehtovou ploténkou. Ze 3kéary
nehtového | ka p imo vybihaji podélné listy. Tyto liSty maji jedimeu strukturu jako
linie na polStacich prst. Po sejmuti vysledek pomina arovy kéd. Metoda spiva ve
snimani pes nehet pomoci bilého koherentnihotlsv V budoucnu by se tato metoda
mohla vyu ivat v kombinaci s metodou snimani otigkst . [2, s. 123-133]

1.3.2 Biometrie hlavy

Rozpoznavani podle lidského ofgje pou ivame, ani bychom si to udomovali
ka dy den. Dive ji byly vyvinuty systémy pro snimani obéje ve 2D. OvSem dnes jsou
ji tyto snimaci metody pekonany a nahrazeny metodou sniméani ve 3D.t@b metody
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je mo no oklamat fotografii nebo napodobeninoukiéélavy. Proto se dnes jako dogn

i jako samostatna snimaci metoda, pou ivaizmvani termosnimk Rozpoznavani dle
obli eje pouiva kady znas denna uspsSn, proto nds neme p ekvapit, e tato

biometricka oblast je jednou z nejvice se rozujefi a dle mého mini také jedna

z nejv tSi budoucnosti co se tyka uplatihv komerni sfée.

Hned dva zndmé biometrické rysy nese lidské okdndee o rysy mi duhovky
a sitnice. Oni duhovka i pes svou malou velikost (pm rn  11m) poskytuje dostatek
informaci pro jednoznaou identifikaci i tam, kde je databaze u ivategbzsahla. Je to
organ nachazejici se uvnlidského tla, tedy dobe chrann p ed vnjsimi vlivy a pesto
p istupny - viditelny pro snimani z \j8i. Rozpoznavani podle i sitnice vyu iva
snimk o niho pozadi, tedy psnji obrazu cév nachazejicim se a zanositnici. U této
metody je nejvtSim problémem pravono snimani. Metoda se je typickad svou velkou
p esnosti a bezprosti ovSem to je vykoupeno ngemnym a slo itym pistupem osob

podléhajicim snimani.

Tvar ucha respektive usniho boltce je dalSim niesitgedinené informace. | kdy
je ucho nkolikanasobn v tSi, ne oni duhovka, neni nositelem tak rozsahlé informace.
Tedy nenachazi se nam tolik jedine nych rys. Vyhodou této metody je rozpoznévani
z v tSich vzdalenosti a také mo nosti zanechani otistha. [2, s. 135-140]

1.3.3 DalSi biometrie

Zde lze zaadit napiklad rozpoznavani podle hlasu. Nejen e je mo eép®moci
n j identifikovat, ale v budoucnu dle mého nazoru m® usnadnit si ka dodenni ivot
pomoci zaizeni k rozpoznavéni hlasu. Ji dnes jsou natswaizeni a algoritmy
k rozpoznani mluveného slova, k naslednémavg@deni na text a ipadn i k vykonani
n jaké dalSi innosti. OvSem ve vyhledu budoucnosti bude mo reé zaizeni rozpozna
kdo mu dany ukol zadava a s kym pra&omunikuje. K této metodneni poteba slo ité
i nakladné zdzeni. Jde jen o spravné vyteai algoritmu, ktery bude schopen rozpoznat

ur itou osobu po porovnani se svou databazi.

Rozpoznavani dle lidského pachu je ji dlouho vydino v kriminalistické praxi
a to za pomoci specialrvycvi enych ps. OvSem zdzeni, které by jednozna ur ilo na
z&klad pachu identitu osoby, se na trhu zatim neobje#loblémem je mdevsim velké
mno stvi jinych pach v okoli osoby. Neexistuje ani dostate p esny a vhodny detektor,
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ktery by byl schopen sejmout pach s po adovan@smosti. Zmna pachu me byt navic

vyvolana psychickym,i emocionalnim stavem jedince.

Nejd le it jSi jedinena vlastnost ka déholov ka je jeho DNA, neboli kyselina
deoxyribonukleova. asto se o ni meme doist jako o nejlepSim identifikatoru osob,
nybr dok& e pi adit identitu ka dému jedinci na sv. Jeji vyu iti v bezpenostni nebo
komer ni sfée ovSem nepova uji za tak b ité, jako vyuiti v oboru mediciny. Jeji
nejv tSi nevyhodou je, e ke ka dé analyze mdiuje kousek osoby vy adujici wni
identity. Navic rychlost analyzy nebude vyhovujiciyu iti nap iklad v pistupovych
systémech.

Ka dy z nas ma nejen fyzické rysy vedouci k jedreom@mu ureni identity, ale
také si nese rysy behavioralni. Tedy rysy chovani vystupovani. Jedna se
o charakteristickou ctzi, pohyb rt, dynamika stisku klaves, vlastnosti mu psaného
pisma.[2, s. 141-148]

1.3.4 Zhodnoceni biometrickych systém

Ani biometrické systémy nejsou bezchybné. Jejicbdrloceni je mo né provést na
zaklad r znych druh pochybeni. A to nespravnéhoijeti, nespravného odmitnuti,

vyrovnané chyby, doby zapisu etalonu a doby eni.

Prav zhodnoceni biometrickych systémnam zarui jejich posun vped.
Biometrické rysy lidského jedince jsou jediné, ovSem biometrické systémy pracuji
s ur itou chybovosti. Dalsim dvodem pro jejich hodnoceni a zlepSovani jsou dnésng

prolomeni biometrickych systém

1.3.4.1 Koeficient nespravného fjeti FAR

Koeficient nespravného ieti (False Acceptance Rate) vyjage miru
pravd podobnosti toho, e osoba bez prava bude pova owanasobu s pravem. Je tedy
jednim se dvou hlavnich koeficienposuzujicich biometrické systémy. Rdy nazyvan

koeficient bezpenosti.

L"#H P&
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1.3.4.2 Koeficient nespravného odmitnuti FRR

Koeficient nespravného odmitnuti (False RejectiomteR vyjaduje miru
pravd podobnosti toho, kdy osoba s pravem bude oena za osobu bez prava. Tato
situace je pro uivatele nefjemna, a proto je této koeficient nazyvan koefitéen

komfortu. FRR je druhym hlavnim koeficientem hodabbiometrické systéemy.

L"#HE B&

1.3.4.3 K iovy koeficient ERR

K iovy koeficient (Equal Error Rate). ERR je bod, e&dse protinaji
pravd podobnosti koeficient FAR a FRR. V idealnim gpad by se kivky neprotnuly
a vSechny osoby s pravem by bylyjgty a osoby bez prava odmitnuty. Ve skutesti se
tyto kivky v dy protinaji. Potom zale i na stupni rizika; jakém ma byt biometrickym
systém pouit. im v tSi stupe zabezpeeni, tim se snii hodnota komfortu a zvysi

hodnota bezpeaosti. [5, s. 42]

4 FAR FRR

EER

Pravdépodobnost

Rozhodovaci hranice

Obrazek 3 Zavislost FAR a FRR na rozhodovaci hr§bjc
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1.3.4.4 Koeficient selhani sejmuti pznaku FTE, FER

Koeficient selhani sejmuti znaku (Failure to Enroll Rate) vyjage pomr osob,
u kterych doslo ktomuto selhani. Vztahuje se tgdg ke snimané osop tak

i k biometrickému systému. Plati zde pravidlim vice pokus, tim pesnjSi udaj.

1.3.4.5 Koeficient nespravného p azeni FIR

Koeficient nespravného ipazeni (False Identification Rate) vyjage s jakou
mirou pravdpodobnosti, bude p identifikaci biometricka vlastnost pazena

k nespravnému porovnavanému vzorku.

1.3.4.6 Koeficient nespravného fgeti FMR

Koeficient nespravného ieti (False Match Rate) je velice blizky koefidierdrAR.
Vyjad uje miru pravdpodobnosti, kdy osoba bez prava bude ozna za osobu s pravem.
OvSem na rozdil od koeficientu FAR koeficient FMBzahrnuje neopravné pokusy

vzniklé d sledkem Spatnym sejmutim biometrické informace.

1.3.4.7 Koeficient nespravného odmitnuti FNMR

Tak jako je koeficient FMR blizky koeficientu FARak i FNMR koeficient
nespravného odmitnuti (False Non-Match Rate) pkplkoeficientu FRR. Vyjadije miru
pravd podobnosti zamitnuti osob s pravem, jeliko jsowgovany za osoby bez prava.
Ovsem liSi se od koeficientu FRR tim, e nezahrnogopravnné pistupy zpsobené
d sledkem Spatného sejmuti biometrické informace, $138-40]
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Zrak jako to jeden z lidskych smysltvoi a 80% ziskanych informaci z okolniho
prostedi. O zbylych 20% se tl smysly — sluch, chy v n a hmat. Z toho vyplyva jeho
d leitost pro lov ka a prav par oi je astrojim vidni.

Zakladni asti lidského oka je ni koule. Ta ma své misto v aici, co je ast lebky
v obli ejové &sti. Zezadu z oka vystupuje zrakovy nerv a takédekterd pvadi krev
pro celé oko. Tvar mi koule pipomina skutenou kouli a jeji prm r je 24-25mm. Stavba

o ni koule je rozdlena do ti vrstev:

Povrchova = zevni vazivova vrstva teoa blimou (sclera) a rohovkou

(cornea)

St edni cévnatéd = ivnatka tvena cévnatkou (chorioideagsnatym tlesem
(corpus ciliare) a duhovkou (iris)

Vnit ni vrstva tvoena sitnici (retina) [4, s. 12-13]

sitnice oka

bélima

duhovka

macula

cévnatka

opticky nerv

Obrazek 4 Stavba ai koule [8]
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2.1 Stavba oni koule

2.1.1 B lima (sclera)

B lima je pevna tuha vazivova blana, ktera iv@'6 obvodu oni koule. Poskytuje
ochranu hlubSimastem oni koule, a také je mistem, kde se pomoci Slaigojuji svaly
zajis ujici pohyb okem. Nenalézaji se v ni témadné cévy, proto ma z vjsku bilou
barvu, to se ovSem skem mni. V mladi od zamodralé barvy, v dogpsti porcelanov
bila a ve sta d sledkem ukladani pigmentu na loutla. V zadasti skrz ni prochazi oi

nerv a na pedni stran je otvor, do nho je vsazena rohovka.[4, s. 13]

2.1.2 Rohovka (cornea)

Rohovka dotvd zbylou 1/6 vnjSi asti oni koule, kdy v pedni asti uzavira otvor
pomoci pizp sobenych okraj v b lim . Obsahuje nervy, ale neni prostoupena cévami.
Z p edni strany ji kryje vrstva, ktera je pokoaanim epitelu spojivky a ta je velmi citliva
na dotek. Proto p doteku pomoci nepodminého reflexu dojde k sesni viek. Ma
vlastnost velmi dobré regenerace drobnych pargrovSem nesmi dojit k posSkozeni tzv.
Bowmanovy membrany. Pak by poran m lo za nasledek zahojeni jizvou. Tloka
rohovky nabyva 0,5mm u okraja 1mm a sklada se z 78% z vody a 22% organického
materialu. Diky jejimu uspadani a stavb je pr hledna, a tim padem prostupna pro
sv telné paprsky. Je tedy vstupnim bodentlavdo lidského oka a podili se ze 2/3 na jeho
lomu a rozptyl svtla u zdravé rohovky je pouze 1%. Jeji vlastnostnemni po celou
dobu ivota. [4, s. 14-18]

2.1.3 Cévnatka (choroidea)

Cévnatka pedstavuje nejrozsahlejSast stedni vrstvy oni koule. Vzhled ma hmlo-
erna blany a je bohata ne cévy. Svoujsinstranou pléha k blim a mezi sebou jsou
odd leny tenkou vrstvou vaziva, ve kterém prochazi nénoévy. Vnitni strana cévnatky
je hladkéa a pléha na ni sitnice. Pravtato strana cévnatky pohlcuje ssiné paprsky,
jeliko je bohatd na pigment. Jejim Ukolem je znemitoodrazy svtla a také vy ivuje
bu ky, ipky a tyinky sitnice. Vzadu se naléza otvor, kterym proch&aakovy nerv,
sitnicové tepna a ila. V pdni asti plynule pechazi v dalSiast stedni vrstvy oni koule,

asnate tisko.[4, s. 18]
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2.1.4 asnaté tleso (corpus ciliare)

asnaté tleso nabyva podoby prstence, ktery doléha nanirstranu blimy a v okoli

mista pechodu blimy a rohovky z vnitni stranou blimy sr sta. Z vnjsi strany plynule

p echazi v cévnatku a vniii asti se spojuje s duhovkou. Jedna se o blok z&ladk
svaloviny, ktery ma mnoho vytk . Na tyto vyb ky je tenkymi vlakny zavSena o ka.
Kontrakci svalstva se buuvol uji, nebo napinaji zagné asti o ky. Ta diky své
pru nosti m ni tvar a tim optickou mohutnost. Tim dochazi krakdaci oka a dochazi

k zaosteni oka. Dochazi k ni bez naSehalami, kdy pozorovani vzdalenychegimt je

o ka tém plocha, zatimco ppozorovani pedmt v blizkosti se o ka vice prohne. [4,
s. 19]

2.1.5 Duhovka (iris)

Duhovka je ast stedni vrstvy oni koule nejvice vysunuta vgd. Ma tvar mezikru i
s uprosted ulo enym otvorem zornici (panenka, pupilla) #&dié se z hladkého svalstva.
Okraj duhovky pechéazi vasnaté leso. Mezi duhovkou a rohovkou se nachazdpi
komora oni. Duhovku vidime i lidskym okem ppohledu na oko a nabyvaznych
zbarveni. Zbarveni ovliwje mno stvi pigmentu, kde ménvyvolava modrou barvu
a mnoho hndou barvu. Tato pigmentova vrstva také zabja pronikani paprsksv tla do
oka jinudy ne zornici. Svalové bty duhovky dlime na svra arozvra duhovky. Kdy
sv ra ma za ukol zu ovat zornici a pkontrakci rozvra e se zornice rozije. Duhovka
pIni funkci svtelné clony a je ovladana pomoci pupilarniho refleiktery ovlada sitnice.
Barva pigmentu se hem ivota mni dle mno stvi pigmentu a jeji zbarveni a typ kngs

na ni se vyu iva nejen v medicimale i pro identifikaci osob. [4, s. 19-20]

2.1.6 Sitnice (retina)

Vnit ni vrstvu oni koule tvoi sitnice. Rozprostira se po celé wvmitstran a po
pupilarni okraj duhovky. Svou vj$i stranou pléha k prostedni vrstv o ni koule a z jeji
vnit ni strany se ji dotyka sklivec. Stavba sitnice gimi sloita. Skladad se z 11
mikroskopickych vrstev, ale nejté it jSi jsou dv optické asti.

Zadnioddil piléha k cévnatce. Sklada se z bkip epln nych pigmentem. Tatoast
spolen s pigmentovou vrstvou cévnatky pohlcujetsiné paprsky a tim zabraje jejich

odrazu. Také do této vrstvy jsou zamy vyb ky smyslovych bunk sitnice.
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P edni oddil obsahuje hlavremyslové buky (fotoreceptory) a neurony. Neurony
sloui ke shirani udaj z fotoreceptor a odesilaji je pomoci zrakového nervu ke
zpracovani do mozku. Smyslové by mame dvoji, a to tynky (bacilli) a ipky (coni).

Ty inky slou i k ur eni mno stvi dopadajiciho sifa na plochu sitnice a nachazi se jich

zde okolo 130 milion. ipky ndm uruji barvy a na sitnici se jich nachazi asi 7 milion

Sitnice, pesnji jeji optickh ast je nejdleit jSi asti oni koule. Pi
oftalmoskopickém vySetni ma oranovou a ervenou barvu, co je zapin no
prosvitanim cév cévnatky. Vysledkem oftalmoskopickérySeteni je snimek aiho
pozadi. Na takovém snimku rozliSujemekalik znak . Hlavnim je Iut4 skvrna, které
m e byt kruhového a eliptického tvaru o pm ru kolem 3mm. Le i v hrotu optické osy
oka a je to misto nejos{Siho vidni. Pi vySeteni ma syt ervenou barvu, ale synazev
dostala, proto e v oku mrtvého ma barvu lutou. &fim okoli jsou hust se skupeny

ipky. Ve vzdalenosti asi 4mm od Iuté skvrny namskil o niho pozadi najdeme lavy
Gtvar. Je to misto, kterym zmi koule odchazi zrakovy nerv. Tatoldwa skvrna ma tvar
kruhu o prm ru asi 1,5mm. V tomto mistse nevyskytuji adné fotoreceptory, proto se
jedna o tzv. slepou skvrnu. A poslednim prvkem ambnym na snimku aiho pozadi je

soustava ceév, které mohou mimo jiné vést k idédatifi osob. [4, s. 20-23]

2.2 Obsah oni koule

Obsahem vnini koule jsou transparentni a pvitné struktury, diky emu dovoluji
prostupovat optickym paprsi. Jejich hlavnim Ukolem je vytwt prostedi s vhodnym
lomem paprsk tak, aby dopadali na sitnici. Obsambkoule se sklada zey asti. Jsou

to o ka, sklivec, a oni komory.

2.2.1 o ka (lens cristallina)

V lidském oku o ka nabyva tvar bikonvexni spojné ky. Polomry zakiveni
p edni a zadni plochy se liSi, kdyepni plocha je vyklenutd méme plocha zadni.
Polom r zadniho zakveni je 5-6mm. Jeji pdni plocha vytva hranice zadni ai komory
a v jejim stedu piléh& na zornici a jeji zadni plocha je umist ve sklivci. Tak jako ma
vrchol pedni plochy tak se naléza vrchol zakni i na zadni ploSe. Osa spojujici tyto dva
vrcholy se nazyva osa ky. Prm r celé o ky je piblin 9-10mm, ten se ovSem mi
v zavislosti na akomodaci oka. Akomodaci gpbuje hladké svalstvasnatého tesa,

uchycené pomoci zasnych viaken na ekvatoro ky. Hladké svalstvo uspadané
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cirkularn pi své kontrakci o ku vice prohne a zaosttak vid ni do blizka. Naopak
hladké svalstvoasnatého tesa uspc@dané radialnzp sobi napnuti o ky a ta se jevi
vice zploStna. Tim se lidské oko zaoéb na vid ni do dalky. Vlastnostio ky se bhem
lidského ivota mni, kdy s pichodem std4 m ni svou irou barvu a zana loutnout, tim
se sni uje jeji prhlednost. Jeji Uplné zakaleni, kdy ji neni pledna, se nazyva Sedy
z&kal a eSi se chirurgickym odstramim o ky. [4, s. 23-25]

2.2.2 Sklivec (corpus vitreum)

Sklivec vypl uje sklivcovou komoru a jedna se o transparentioivgel hmotu. Ve své
p edni asti ma sklivec vytveaen d lek, do kterého zapada zadnirg oni o ky. Stavba
sklivce je z 99% tvaena vodou a zbylé jedno procento bilkovinami, sadfia kyselinou
hyaluronovou. Sklivec obzvlastpak v pipad poranni je zodpovdny za zachovani
formy oka. U zdravéholov ka je dokonale phledny, ovSem ve stase mni jeho
rovnom rna struktura. V rkterych astech je hustSi a jind@si, a prav tyto mista jsou
bu vice i mén pr hledné. To zpsobuje peka ku paprskm sv tla. Toto se projevuje
jako Smouhy ve vichi i pohybuijici se teky v obraze. [4, s. 25-26]

2.2.3 O ni komory (camerae bulbi)

O ni komory pedstavuji dva Stbinovité prostory. Prostor mezi rohovkou agni
stranou o ky nazyvdme pedni oni komora a prostor mezi z&anym aparatemo ky
a asnatym tlesem nazyvame zadni @ komorou. Tyto komory jsou mezi sebou
propojeny prosednictvim zornice a jsou vyplny komorovym mokem. Komorovy mok
je transparentni tekutina, kterou produkujasnaté tleso difuzi z krevni plazmy.
Komorovy mok do pedni komory pronika komunikaim kanalem zornice a odtud odtéka
do Schlemmov kanalku, odkud je odvadsodnimi ilami. Je-li odtok komorového moku
narusSen, nedochazi ke spravné regulaci nitritw tlaku. Stav kdy je odtok komorového
moku znemo nn a dochazi ke zvysSeni nitradho tlaku, se nazyva zeleny zakal. [4, s. 26-
28]

2.3 Funkce lidského oka

Funkce lidského oka by se dala jednoduSe nazvatjstupni senzor viahi. Jedna se
0 opticky systém i soustavu, kter& méa za uUkol zachytit t®iné paprsky z okolniho

prostedi a pomoci nervovych vzrucla mozku sestavit obraz viai.
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Sklivec Sitnice
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Obrazek 5 Oko — opticka soustava [9]

Samotna funkce lidského oka se da vidvp irovhanim k optickym gstroj m,
fotoaparatm. Objektiv, ktery zap i uje sousted ni svtla, se v pipad lidského oka
sklada z rohovky, moku ai komory, o ky a sklivce. Hlavnim Ukolem takového

objektivu je lom paprsksv tla, aby tyto paprsky dopadaly naepn ur enou plochu.

Jeliko se mni prostedi, v kterém se oko vyskytuje, musi i okonih své vlastnosti.
Jak velké mno stvi sula, do oka vstoupi, je omezovano duhovkou, kteraaéza mezi
o0 kou a rohovkou. Duhovka se v zavislosti na intengit tla roztahuje nebo smngje
a tim reguluje mno stvi stelnych paprsk, ktera do oka proniknou. Mohli bychom ji tedy

p irovnat k clon fotoaparatu.

Plocha kde dopadaji paprsky, tedy ohnisko optick&dnzoru je tveno v lidském
oku sitnici. Ta je slo ena Zpk a tyinek, kterych je gblin 137 milion. Oko tedy
m e fungovat obdobnjako 137 megapixelovy fotoaparat. Mécitlivé ipky se staraji o
rozliSovani barev, zatim co mnoho nasobiiliv jSi ty inky zprostedkovavaji ernobilé
vid ni. Sitnice také nasledmbraz pevede do kédu nervovych vzruch ty poté putuji do

zrakového centra v mozkové le.
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3 BIOMETRCKE SBIMA E LIDSKEHO OKA

3.1 Princip biometrického snima e duhovky

Duhovka je ast oka, kterou meme pozorovat i pouhym pohledem. Jedn& se o
barevnou ast oka, sernym otvorem uprostd — zornici. Jak ji bylo zmimo vySe jejim
hlavnim Ukolem je regulovat mno stvi gelnych paprsk vstupujicich do oka pomoci
hladkého svalstva. Pravjeji typick& barva a vykresleny vzor duhovky jsaositeli
jedine né informace, které mohou byt pouity pro identidi osob. Pravghodobnost
nalezeni dvou stejnych duhovek je, vzhledem k nnd snesené informace,

n kolikanasobn mensi ne u metody otiskprst .

3.1.1 Vlastnosti duhovky

Pro regulaci oswuleni vyuiva duhovka hladké svalstvo. iPsiln jSim osvtleni
vyu iva duhovka sviraci sval, ktery le i cirkularrokolo hranice duhovky. PzvySeni
osv tleni dojde ke kontrakci svalu a ten se smrsti. Taojde ke zmenSeni zornice
aregulaci pronikani stla. Naopak @ mensi intenzit osv tleni dojde ke kontrakci
roztahovaciho svalu, ktery lei pn . Za barvu duhovky je odpo&né barvivo zvané

melanin a velikost duhovky jeiplin 11lmm.

Textura duhovky vznika fblin od tetiho msice thotenstvi a dotvé se bhem
dvou prvnich let ivota. Tato struktura gtava bhem ivota nezmn na a je prokazano,
e i u jednovajenych dvojat je duhovka rozdilna a jedin&. Na jejim slo itém povrchu
p i identifikaci m eme najit a 250 znamych rys ovSem v praxi se zanujeme na ty

nejd le it jSi a to jsou:

Krypty — Na snimcich tmavé mista, vyskytujici senoblasti asnatého

t lesa a zornici. Nalézaji se v mistech, kde je rhal& ka duhovky.
Radialni ryhy — Jedna se o paprskowiybihajici atvary od zornice a

k okraji duhovky.

Pigmentové skvrny — Vyskytuji se nahodmnjedna se o shluky pigmentu
objevujici se na povrchu duhovky.

Pigmentoveé zahyby — Jedna se o vystupujici spadhiyvduhovky okolo

zornice. [2, s. 136]
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krypty

radidini ryhy tvofené

svalovymi vidkny

zornice

zornicova oblast

Fasnata oblast

pigmentova skvrna

Obrazek 6 Rysy duhovky zazmany v obraze [6]

3.1.2 Snimani duhovky

Sv telné paprsky, které vnimame, jsou ve skubsti elektromagnetické vini ve
viditelném spektru. 1 na duhovce vystavené vidietn spektru meme pozorovat
jedine né informace, ovSem jejich mno stvi neni tak rozégako kdy ji pozorujeme pod
infra ervenym z&nim. Je to dano tim, e pigment melanin, ktery sqpbuje zabarveni
duhovky, viditelné spektrum absorbuje. To je jednim d vod pro vyu ivani
infra erveného spektra ke snimani duhovky. DalSi poditiviastnosti, které nese
infra ervené z&ni je pijemnost pro u ivatele, jeliko jej neosltje a zvyrazuje nami

hledané informace.
Dnes se pro identifikaci podle duhovky pou ivay i faze:

Gaborova demodulace
Waveletove rysy

Analyza nezavislych komponent
Variace lokalnich kli

Metoda identifikace dle duhovky Zad samotnym nalezenim duhovky v igeném
obraze. Podminkou je dostatd kvalita poizeného snimku, aby mohla byt nasledn
mapovana pomoci fazovych diagraniy jsou nositeli informaci o umisti duhovky

v obraze jeji orientaci a mno stvi jedimg/ch rys vedoucich k identifikaci jedince.

Duhovka se lokalizuje pomoci Gaussovské funkce amgni, kde operator hleda
ve vstupnim obraze, @snji jeho parcidlni derivaci s ohledem na polansouadnice
stedu. Operator, meme ve skutenosti nazvat kruhovy detektor hran. Tedy detektor

vn jSi hrany duhovky a vnihi hrany duhovky gechazejici v zornici. Nasleduje lokalizace
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vi ka oka. Zde se podobnym postupem jako probihalifsce duhovky, nalezne pozice
obou viek oka. Vyu iva se ktomuast pedchozi funkce, ovSem kruhovy operator je

nahrazen obloukovym.

Takto nalezeny vzor duhovky je naslediemodulovan a to tak, abychom ziskali
jeho fazovou informaci. Vyu iva se 2D Gaborovychwsket , co umo uje definici
a pi azeni fazovych pronmnych libovolnému bodu snimku. Tim je ziskana imface o
tom, co a kde se na snimku nachazi. Vysledkemdedkibovky, ktery obsahuje 2048 hit
co odpovida 256 bytm.

Analyza nezavislych komponent jekdy zvand jako test statistické nezavislosti.
Jedn& se o porovnani provedené v§pm Hammingovy vzdalenosti mezi 256 bytovymi
kody duhovek. Ta je dana sumou exkluzivnich somezi jednotlivymi bity.

0

—, o
+ -12

)
N p edstavuje videalnim fpad hodnotu 2048, co je velikost kédu duhovky,
ovSem jen za edpokladu e neni zastina onimi vi ky. Je-li ast duhovky zastima
o nimi vi ky, jsou pro vypoet vyu ity jen tzv. platné oblasti. Porovnavamedlihovky
stejného oka, Hammingova vzdalenost se blii neldan@ nule. Pokud je pouze jedna
t etina dat odliSna, test statické nezavislosti seapge za neuspny a to znamena,
e kédy duhovek jsou stejné. Nasledse k zajisStni rotani konzistence jeden z kod
posouva o dva bity doleva a o dva bity dopravacvdmti se opt vypo et Hammingovy
vzdalenosti. Nejni §i vysledna hodnota je pova osdra vysledek porovnani.[3, s. 493-

509]

Tabulka 1 Zavislost esnosti vysledku Hammingovy vzdalenosti [3, s. 505]

Prahovéa hodnota (HD) | Pravd podobnost nespravného srovnani
0,26 1 ku 16
0,27 1 ku 1¢°
0,28 1 ku 16"
0,29 1 ku 13 miliardam
0,30 1 ku 1,5 miliardam
0,31 1 ku 185 milionm
0,32 1 ku 26 milionm
0,33 1 ku 4 milionm
0,34 1 ku 690 000
0,35 1 ku 133 000
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Obrazek 7 Lokalizovana duhovka skbadem jejiho kddu [7, s. 24]

3.1.3 Hlavni vyhody a nevyhody identifikace podle oni duhovky

Vzhled duhovky pova ujeme po cely ivot jedince @mkem nnou vlastnost.
To ovSem komplikuji mnohé onemoan, pi em ka dé se m e projevit
jinymi nasledky.

Poizeni snimku duhovky je pro u ivatele bez niggmnych jev, jako je
nap. osln ni oka, ovSem nutnosti je spoluprace u ivatele.

Mira jedine né informace duhovky je mnohemt$i ne mira informace,
kterou nese otisk lidského prstu.

Ochrana proti vriSim vliv m je dostatend, jeliko se jedna o vnihi organ.
Bohu el ji jsou znamy metody pekonani systémvyu ivajici identifikace
pomoci snimani duhovky, a to oklamanim kontakénkou nebo fotografii
duhovky.

Poizovaci néklady zdézeni na snimani duhovky neumaji masivni
rozSieni.

Mo nost zneu iti osobnich Udaj jeliko duhovka je vdzana na znay po et
vnit nich organ a tedy zneu iti ke zjiShi zdravotniho stavu osoby.
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3.2 Princip biometrického snima e sitnice

Rozpoznavani podle sitnice oka neboli retinal ifieation (RI). Ukolem sitnice
v lidském oku je zachytit stelné paprsky a pomoci nervovych vidkeedat informace
do mozku. Rozpoznéavani dle sitnice oka je ve skatgti nepesné pojmenovani, ovsem je
j za lenno v praxi a bn je pouivano. Samotna sitnice oka vSak ve skueti neni
cilem naSeho pozorovani. Cilem a nositelem jedi@einformace je ve skuteosti
cévnatka vy ivujici sitnici obsahujici a 400jedimg/ch charakteristik a také misto slepé

skvrny, tedy misto pchodu oniho nervu.

3.2.1 Vlastnosti sitnice

Sitnice je umisha na zadni strano ni koule a jedna se o dlocitlivou vrstvu
bun k, kterou pova ujeme zaast centralniho nervového systému (CNS). Jedna se o
jedinou ast centralniho nervového systému, kteroueme zkoumat bez proniknuti do
lidského organismu. Ukol sitnice je snimani papisk telného zéeni, které jsou na ni po
Gprav duhovkou a o kou zaosteny. Pi poruchach zraku dopada zaesty obraz ped
nebo za sitnici a tim vznikd problém kratkozrakostdalekozrakosti. Sitnice samotna
pokryva okolo 70% vniniho povrchu oni koule a je pokrytd neurony citlivymi na $h,
fotoreceptory. Ty tvd spolen s dalSimi vrstvami neuronkompletni strukturu sitnice.
Fotoreceptory jsou dvojiho druhupky a ty inky. Fotoreceptory jsou odpodny za lidské
vid ni. V nich vznikaji impulsy, které pomoci nervovyelédken putuji do mozku a ten

Z nich vytvai obraz.

Pi pozorovani snimku sitnice ziskdvamekalik zakladnich informaci. Mezi n
zaazujeme slepou a lutou skvrnu. Jejich nalezenigkni d le ité, abychom néasledn

mohli stanovit sowadny systém, do kterého budeme adresouaeni cévnihoe ist .

Slepa skvrna je misto nepokryté fotoreceptoryy tegz schopnosti vytvat impulzy
pro tvorbu obrazu, proto jeasto Ukolem mozku dotwt obraz a domyslet jsi jej.

D vodem existence slepé skvrny je mistoghiodu zrakoveho nervu do oka.

Uplnym opakem slepé skvrny je lutd skvrna. Ta jéstem nejosejsiho vidni.
Jedna se o témkruhovy Gtvar s prm rem okolo 5mm a pmy obraz je promitan pmo
na toto misto. Na barevném snimku sitnice ji roaemn diky jejimu ervenjSimu
zabarveni. [2, s. 188-197]
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3.2.2 Snimani sitnice

Princip snimani sitnice se neodliSuje od ostathiometrickych metod. Sklada se

tedy ze ti zakladnich fazi:

Vytvo eni snimku — zachyceni dostate kvalitniho obrazu je nejde it jSi
podminkou, aby byl dostate vhodny k naslednému zpracovani.
Extrakce rys — jedna se o vhodny software, ktery doka e vytalipedine né
vlastnosti z pdzeného snimku.

Reprezentace — jedna se o zastoupeni ka dého dtagkaby mohl byt rychle

porovnan nebo ulo en do databaze.

Zakladnim lankem snimeae sitnice je jeho opticky systém. Jeho vyvoj byinzan
p edevsim na Iékaké Uely, ale jeho pzp sobenim nasel vyu iti v pmyslu komerni
bezpenosti. Vtomto pipad nazyvame zdzeni retinoskopy nebo fundus kamery.
Nejedna se o [zp sobeni samotného optického systému nybr softwdrovéseni.
Opticky systém vyu iva swelné paprsky blizké infrervenému spektru. Ty maji tu
vyhodu, e nejsou reflektovany rohovkou a prostospadnji sitnici a na samotnou
cévnatku. Paprsek je $een tak, aby jejo ka oka zaositia jako bod na sitnici. Cévnatka
ast svtla odrazi zpt pod stejnym uhlem, jakym do oka vstoupil. Tersg pazyvame
retroodraz. Odra ené stlo snima CCD snima Snimana plocha je omezena rozta enim

zornice.

Takto vytvoeny snimek je dale analyzovan. Vyhledava se luskepé skvrna, co je
velmi d le ité pro ur eni souadného systému, do kterého poté phote zakresleni bod
v tveni cév. VtSina |ékaskych systém hleda hranice slepé skvrny, co je pam
vypo etn slo ité, a proto pomalé. Pro naseely je vSak dle it jSi nalezeni sedu slepé
skvrny. K tomu je vyu ivan velice rychly algoritmugalo eny na pedpokladu, e slepa
skvrna je na snimku sitnice oblasti s 5% nejgjsich pixel. K nalezeni sedu luté
skvrny (fovei) se vyuiva anatomickych vlastnositského oka. Redpoklada se,
e vzdalenost fovei od stdu slepé skvrny je rovna zhruba dvojnasobkumpru slepé
skvrny (optického disku). Také je zndm Uhel sp@rmvei a stedu slepé skvrny. Jeeba
tedy prvn nalézt sted slepé skvrny a nasledrdohledat foveu. Tim mame @ny
souadny systém a meme vyhledat body wveni cév cévnatky. Phledani bod v tveni
je nejprve nutno nalézt samotné cévy. Nejprve Zmlam ve kterém maji cévy pomn

maly kontrast, za pou iti aplikace postavené naaue®D filtru ziskdme odezvu. Z té déle
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po upravach pozadi, agvedenim z obrazu ve stupnich Sedi do binarni podédkame
vystup vhodny pro dalSi zpracovani. Po z&m cév se ji m eme zam it na samotné
vyhledani bod v tveni, tedy bod, ze kterych vychéziitcévy. V obrazu upraveném dle
p edchozich postupjsou cévy znazormé arou o tlouSce jednoho pixelu. Vyhledani
bodu vtveni je zalo eno na vyhledani osmigeghod z nuly na jedniku i z jedni ky na
nulu v jeho okoli. Tim jsou porm snadno vyhledany body tweni. Jedinou komplikaci
jsou faleSné body, vzniklé ztesvanim ar. Ty jsou odstramy zadanim minimalni délky,
kterou musi nabyvat cévy. Vpnru se udava, e kady snimek vykazuje 256
jedine nych vlastnosti. Samotné ulo eni a archivace jerja vyrobci biometrického
systému. [3, s. 515-520; 10, s. 22-34]

Na obréazcich 6 a 7 jsou zobrazeny vysledky ana$ydgnku sitnice. Obrazek 6 je
vycentrovan na slepou skvrnu a nese pouze unéeinformace vedouci k identifikaci
zakreslené v soadném systému. Obrazek7 je vycentrovan na lutou skvrnu a vysledek

analyzy je zobrazen jpno na vstupnim snimku.

90
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Obrazek 8 Vysledek analyzy snimku sitnice [104$. 3
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Obrazek 9 Vysledek analyzy snimku sitnice zobrazenystupnim snimku [10, s. 34]

3.2.3 Hlavni vyhody a nevyhody identifikace podle sitniceka

U metody identifikace dle sitnice oka obeqneva uje nazor, e ma vice nevyhod,
ne vyhod. Dle mého mimi jsou ale vyhody na tolik vyrazné, e jejich mag et neni

hlavnim faktorem. Vyhody a nevyhody jsou nasledujic

vhodnost pou iti do nejvysSich stupzabezpeeni

vysoka pesnost metody diky velkému mno stvi jediné informace
strach u ivatel z d vodu poskozeni oka — neoprawy

velmi blizké pibli eni p i snimani

vysoka poizovaci cena

velmi omezeny vylr na trhu

neni znam pgpad pekonani biometrického snimaduhovky
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3.3 Porovnani biometrickych snima lidského oka

Pro pehlednost a pro jednoduchou orientaci v porovnasfanylastnostech

biometrickych snima lidského oka je zvolena forma tabulky.

Tabulka 2 Porovnani biometrickych snimdidského oka

%&' () & * + , *

) & * o+ .+

% &, )
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4 SNIMA E LIDSKEHO OKA NA TRHU

Tato kapitola bakal&ké prace je zamena na aktualni situaci snimalidského oka
na trhu. Vyrobc i vyrobk je velké mno stvi, co se tg snima duhovek oka. OvSem
snima sitnice oka pro bezpeostni Uely je velmi malé mno stvi. Snima sitnice oka se
dnes vyuivaji pedevSim klékakym (el m. Tato zaizeni se liSi pevan
v softwarovém eSeni a vzhledu zaeni. Pro ucelenost ghledu zazeni jsou zmimy

i snimae sitnice vyu ivané v lékakém odvtvi.

4.1 LG Iris Access

Jedna se o kompletni biometricky identifiké systém, kde identifikace je zalo ena

primarn na principu snimani duhovky. Systém se sklad&k pr

ICU — idici jednotka

DCU — idici jednotka vstup
ICAM — Snima duhovky
EAC — software

Vyrobce se snai poskytnout nejlepSi zabegpé a maximalizovat ochranu dat
ulo enych v systému tim, e ulo end data nejsou tdpsa na adné externi saasti. Tim
brani systém proti napadeni a zneu iti dat. Systéno uje vice faktorové ovovani
toto nosti a to diky mo nosti autentizace za pomualgntifika ni karty nebo PIN (Personal

identification number) kédu.

Konfigurace systému umouje nastavit snimani levého oka, pravého oka ndlon 0
o i. Dale vySe zmimou dvou-faktorovou autentizaci za pouiti karty boe vice
faktorovou autentizaci za pomoci a deseti mistn€éiN kodu. Kamery jsou schopny
zam it obli ej a disponuji svym vestawym osvtlenim. Systém diky displeji poskytuje
zp tnou vazbu, kterd zjednoduSuje praci uivateli ashyduje mu pokbné informace.
Sestava vyu iva sbvou konektivitu, jeliko ka da ast systému ma svou IP adresu. Tim je
Mo no tento systém vyu it i ve \tSich objektechi podnicich. [12]
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Obrazek 10 Schéma systému LG Iris Access [12]

4.1.1 Komponenty LG Iris Access

ICU4300 — kontroler

Obréazek 11 1CU4300 [12]

Jednd se o centralni jednotku umagjici napojeni ostatnich saasti systému, jak je
znazornno na obrazku. 8. M eme na nj p ipojit a tyi snimae duhovky ICAM
am eme volit mezi formou vystupu. PICU4300R nutno vyu it DCU a u ICU4300R —
W vystup pomoci rozhrani Wiegand, co jep pou ivané rozhrani. Tim nam vyrobce

usnaduje kompatibilitu mezi jinymi systémy.
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Tabulka 3 Technicka specifikace ICU4300 [12]

kontroler ICU4300

Rozmry (S x V x H) 430 mm x 420 mm x 163 mm (16,9” x 16,5” 6,4")
Hmotnost 5,5 kg (12 liber)

Vstupni napajeni 19 Vss, 1,5 A nominalni, 2.0 A max.
Spoteba energie 38 W max.

CPU x86 kompatibilni

Pam DDR 256 MB

Diskova pam HDD 2G

Operani systém Linux

Indikatory LED Napajeni (zelend), Stav, Si
Provozni teplota 0°C ~40°C (32 °F ~ 104 °F)
Teplota pro ulo eni -20 °C ~ 60 °C (-4 °F ~ 140 °F)
Relativni vihkost vzduchy 0 % - 95 %, bez kondenzace

DCU4000 — jednotka izeni pro reléove vystupy

IrisAccons
DCU 4000
Obréazek 12 DCU4000 [12]

Jedna se o reléovou jednotku, ktera unuge ovladat a ty i vystupy, nap. dvee.

Zapojeni je opt mo no vid t v obrazku . 8. Pomoci stavovych LED diod informuje tento
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systém o stavu fpojeného zdzeni a také ma indikai LED diodu, ktera informuje

u ivatele o stavu napdjeni.

Tabulka 4 Technicka specifikace DCU4000 [12]

kontroler vstupu DCU4000
) 430 mm x 420 mm x 163 mm (16,9” x 16,5” x
Rozmry (S x V x H) 6,4"

Hmotnost 5,5 kg (12 liber)

Vstupni napéajeni 19Vss, 4,74 A

Spoteba energie 750 mA pi 19V ss

Indikatory LED Napajeni (zelend), Stavl, Stav2
Provozni teplota 0°C ~40°C (32 °F ~ 104 °F)
Teplota pro ulo eni -20 °C ~ 60 °C (-4 °F ~ 140 °F)

Relativni vihkost vzduchy O % - 95 %, bez kondenzace

ICAM4100

IrisAccess

Obrazek 13 ICAM4100 [12]

ICAM4100 je snima duhovky disponujici také klavesnici umaijici zadavani
PIN kodu, a takéte kou bezkontaktnich karet. Diky tomu ma u ivatelvyd r z n kolika

reim rozpoznavani a to:
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Re im vyhledavani neboli 1:Many

Re im ov ovani neboli 1:1 (s PIN k6dem)
Re im ov ovéni 1:1 (s bezkontaktni kartou)
Re im ov ovani 1:1 (se smart kartou)

Tabulka 5 Technicka Specifikace ICAM4100 [12]

snima duhovky ICAM4100
Rozmry (S x V x H) 218 mm x 235 mm x 80 mm (8,6” x 9,3” x 3,2")
Hmotnost 2,2 kg (4,8 liber)
Vstupni napajeni 12 Vss, 2,5 A MAX, +/-10 %
Spoteba energie 400 W
Vstup: 120-240 Vst 1,5 A/ Vystup: 12 Vss, 15 A
Interni zdroj napajeni max.
Indikatory LED Napéjeni (modra), Provozni rozsah (zelena), Mimo

rozsah (oran ova), Heti (blika zelena), Odmitnuti
(blika oran ova)

Hlasova indikace Flexibilni hlasové zpravy (angtina: standardni, jiny
jazyk: ke sta eni)

Provozni rozsah 26 cm ~ 36 cm (10,2” ~ 14,2")

Provozni teplota 0 °C ~ 40 °C (32 °F ~ 104 °F)

Teplota pro ulo eni -20 °C ~ 60 °C (-4 °F ~ 140 °F)

Relativni vihkost vzduchd 0 % - 95 %, bez kondenzace

Uhel otaeni +359/-250

Pro kompletnost hardwaru systému je nutno vybagjitjigSt serverovym PC. Zde

vyrobce udava pouze po adavky na vykon sestavyi &ybavenost.

Tabulka 6 Po adavky na serverové PC [12]

Operani systém Windows® 2000, Windows® XP

Procesor Pentium® IV, 1,6 GHz nebo vysSi

Pam 512 MB nebo vySSi

Pevny disk 10 GB nebo vyssi

Ethernet 10/100 Mb/s, aplny Duplex

Ostatni 1 sériovy port, CD-RO, PCI Slot, plna vySka
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4.2 Panasonic BM-ET200 Iris Reader

Zaizeni Panasonic BM-ET200 je samostatna jednotk&rddgrvstupu, ktera vyu iva
k identifikaci osob snimani ai duhovky. Vyrobce kladl po adavky na vysokolegnost

a rychlost rozpoznavani spofe s mo nosti pipojeni dalSich systém

V jednotce Panasonic BM-ET200 jsou umigt dv kamery, které so@asn snimaji
duhovky obou oi prov ované osoby. Jednotka m byt rozSiena o barevnou kameru
snimajici prostor gd zaizenim, kter& me byt napojena do ji existujiciho kamerového
systému, nebo me slouit k nahravani zadznamu vipad zamitnuti vstupu, tedy

negativni identifikace.

Komunikace a propojeni s dalSimi izenimi jako jsou te ky karet, nebo ovladaci
dve ni zaizeni je zajistho pomoci rozhrani Wiegand nebo RS485 jak pro vstigk i pro

vystupni zaizeni.

Kapacita u ivatel v systému je dana zakoupenou licenci, kdy zakla€erde obsahuje
mo nost vio it a 25 uivatel . Ta m e byt pomoci rozSujicich licenci roz8ena na 1000
nebo 5000 u ivatel. [13]

Obrazek 14 Panasonic BM-ET200 [13]

Zaizeni je vhodné jak pro malé podnikiydomy, tak i pro velké spol@osti, jeliko
propojeni se serverem obsahujicim databazi, prolgbénoci sit LAN. ZvySeni
zabezpeeni je mo no docilit jednoduSe napojenine ky karet i klavesnice pmo do

zaizeni Panasonic BM-ET200, tedy vice faktorové iifiéate.
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Ctecka Server PC
karet Software

Databaze

Snimac
Duhovky|

Snimac
Duhovky

LAN spojeni
Wiegand spojeni
RS-485 spojeni

Elektricky

Ctetka Pristupovy
kare/ ovladaci panel
Snimac Snimac
Duhovky Duhovky -
Ctecka
Databaze karet
LAN Pfistupovy
server
Ctetka Snimaé Snimaé Ctecka

karet [ |Duhovky Duhovky haret

Databaze Databaze

Pristupovy

zamek

ovladaci panel

Obrazek 15 Schéma zapojeni BM-ET200

Elektricky
zamek

Na schématu (obrazek 15) jsou patrné vSechny mo nosti zapojeni snemduhovky

Panasonic BM-ET200.

Tabulka 7 Technicka specifikace BM-ET200 [14]
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4.2.1 RozSi ujici moduly BM-ET200

Deska rozhrani BM-ETA201

Obrézek 16 BM-ETA201 [15]

Deska rozhrani BM-ETA201 disponuje ugpbenymi dr aky k uchyceni do Zaeni
BM-ET200. Deska BM-ETA201 disponujeemi vystupy a dvwma vstupy, co je

znéazornno v tabulce. 8.

Tabulka 8 Technicka specifikace BM-ETA201 [15]
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Dopl kova kamera BM-ETC202

S —

.
\

Obrazek 17 BM-ETC202 [15]

Tato volitelna kamera je uzpobend k umishi uvnit modulu BM-ET200. Diky tomu
umo uje uivatel m zvysSit bezpenost celé aplikace BM-ET200, jeliko me byt
p ipojena pomoci BNC konektoru ke stavajicimu kaménow systému. Poté u ivatel ma
mo nost ivého sledovani, i zaznamenavani vipad odmitnuti tedy negativni

identifikace.

Software k BM-ET200

Pro dplnou kompletaci systému Panasonic Bm-ET230 Reader je nutno pidlit
softwarové produkty této spoleosti. Ty jsou rozdeny na administratorsky software
oznaeny BM-ES200 a software u ivatelskych licenci. Tea liSi v maximalnim padu
uivatel . Zaizeni BM-ET200 obsahuje zakladni licenci pro 25vatel a déale je
mo nost zakoupeni licenci s ozrenim BM-EU30100 pro 100 u ivate] BM-EU31000
pro 1000 u ivatel, BM-EU33000 pro 3000 u ivatela BM-EU35000 pro 5000 u ivatel
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4.3 NIDEK AFC-330

Zaizeni spolenosti NIDEK typové oznaeni AFC-330 je primarn ur eno k
léka skym U el m. Vyrobce jej specifikuje jako inteligentni fundkameru neboli kameru

o niho pozadi. Jedna se o sestavu snémiandu a paita e s nale itym softwarem.

Obrazek 18 AFC-330 [17]

AFC-330 obsahuje integrovanou CCD kameru, ktera duanacti megapixelové
rozliSeni, diky emu je zaizeni schopno pdit vysoce kvalitni snimky fundu. Diky
vestavnému mikropoita i umo uje spravu dat, \etn mnohych rozSujicich funkci.
A prav tento kompaktni celek, tedy slani kamery fundu a mikrop@ia e je hlavni
vyhodou zaizeni AFC-330.

Obrazek 19 Znazorni kompaktnosti AFC-330 [16]
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DalSi vyhodou zazeni AFC-330 je uivatelska fjemnost, jeliko proti svému
p edch dci AFC230 sni uje intenzitu zablesku o 40% a zvubwo Urove uzav rky o 50%,
tim je také docileno zvySeni kvality ziskaného mbra/yrazného pokroku bylo docileno

i v komunikaci a spolupraci s obsluhou diky autaokgim funkcim:

3D Auto tracking = automatické sledovani
Auto fokus = automatické zaoshi
Auto switching = pepinani z pedni na zadni stranu lidského oka

Auto shot = automatické sejmuti snimku

Auto print/export = automatické vytisti/export [16]

Auto switching from
" anterior eye to fundus

Obrazek 20 Zobrazeni vyu iti automatickych funkdt@-330 [16]
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Tabulka 9 Technicka specifikace AFC-330 [16]
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Diky ji vySe zmin né kompaktnosti i automatiosti, by bylo moné wvyu iti
obdobného systému, ovSsem v odliSném provedeni, mysiu komerni bezpenosti. Je
zde vyeSeno automatické sejmuti obrazu, navedeni u igadel sprdvné polohy i export
odeslanych (daj Chyb jicim lankem pro propojeni naps pistupovym systémem je

software vykonavajici identifikaci u ivatele a nédhé porovnani s databazi.
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5 LABORATORNI ULOHA ZAM ENA NA BIOMETRICKE
SNIMA E LIDSKEHO OKA

5.1 Zadani

Tabulka 10 Hlavika zadani laboratorni alohy

Univerzita Tomase Bati ve Zlin, Fakulta aplikované informatiky
Jméno a pjmeni: Ronik:
Pedmt: Skupina:

Nam eno:

Nazev ulohy: Biometrické snima lidského oka
islo ulohy:
Ukol:

1. Prostudujte obrazy sitnice.

2. Naleznte lutou a slepou skvrnu v obraze sitnice.

Ur ete sted a osy soadného systéemu (sd slepa skvrna, osaprotina lutou
i slepou skvrnu).

Zaznate vSechny viditelné markanty (bodytveni cév).

5. Vytvo te tabulku, které bude databazi nalezenych markant.

6. Porovnejte se vzorovou tabulkou a rozhddn zdali se jedna o pozitivni

i negativni identifikaci.

. Vypracujte zapis z meni.
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5.2 Podklady k vypracovani laboratorni ulohy ,Biometrické snima e

lidského oka*

Snimek k vypracovani laboratorni Ulohy poskytnutgion centrem.

Obrazek 21 Snimky sitnice ppené fundus kamerou
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Tabulka 11 Vzorova tabulka
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Vzorové tabulka vytveena za Uelem mo nosti porovnani a rozhodnuti o stavu

identifikace po stanoveni hranice tolerance, kdgebjest p ipustné pova ovat identifikaci

za pozitivni. V tabulce body. 1-10 spadaji do oblasti nejbli e slepé skvrnygdyo. 11-20

do stedni oblasti vzdalenosti od slepé skvrny a bady1-30 do nejvzdalefsi oblasti od

slepé skvrny.
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5.3 Vypracovani

2. Naleznte lutou a slepou skvrnu v obraze sitnice

3. Ur ete sted a osy soadného systému

Obrézek 22 Vypracovani tlohy — sadny systém

Slepé skvrna — uena dle mista vyskytu nejdiejSich pixel

luta skvrna — ur ena dle zndmych anatomickych vlastnosti oka

Osa x — je spojnici slepé a luté skvrny

Osa y — protina osu x v mistuté skvrny, tedy luta skvrna je uena stedem sowadného

systému.
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4. Zaznate vSechny viditelné markanty

Obrazek 23 Vypracovani ulohy — Zazeai bod v tveni cév

5. Vytvo te tabulku, kterd bude databazi badtveni cév

V tabulkach jsou zapsany sadnice bod v tveni cév, které nam udavaji jejich
polohu. Obraz byl z drod vysSi spolehlivosti systému rozen do ti kruhovych oblasti.
Jejim stedem je slepa skvrna. Nasledpi zpracovani Udaj a porovnani, body le ici

nejbli e slepé skvrn, budou mit g azeny vyssi hodnotu.
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Tabulka 12 Body wtveni cév v 1. oblasti
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Tabulka 14 Body wtveni cév v 3. oblasti

2 9 2 9

# @H " < g H" <<(
#> H# " 66> @ 1@ <6

> H#H" " 6> H I<@ 6

> >@- H# § H" @H
>€ %66 # §<" @
>< i"@ >@ # IH 66: §"@<
>( g H" H @¢ > i@ 64 J 6#
>t g <" H 6 H 6> 6 #
> y 66> @@ 6 <™ 6 6>
>" &< H" H # 66 >@ i@ 6#
>4 <K"@ @ H( 6< g 6H" § @<

>> i@ 6+ <>( 6@ § <@: § @H
@@ <"@ 6H i@ g >

i@ 6 6 @F 6 { 6 @:
6 @ <" H" 6" g H" S
< H@ @6: 6# y 66> <#
@ i@ >" @H 6> "@< 6
H H 6> < 6 @6 " @
@< 66> < 6 H" i@ 6:
6 >" 6>(C <6 < 6H' H @¢
# 6> C 6 6# << < 6> H<
> 6 H ¢ 6"@: <@ 6 @ H @
6 <@ 6 <H % " H ##
¥6>@ "@< < i @ @ #+
6 $ @H" < <" $ 6# $H 6
A Porovnejte se vzorovou tabulkou a rozhddn zdali se jednd o pozitivni

I negativni identifikaci.
Pro pozitivni identifikaci byla zvolena:

tolerance v oblasti nejbli e slepé skvra%
tolerance v oblasti stdni vzdalenosti od slepé skvrny 10%

tolerance v oblasti nejdale slepé skv2®%

Takto nastavené tolerance odstrani ip@d nepesného sejmuti obrazu odchylky
od optické osy, po které je snimek igovan. Ve vySSich stupnich zabezpei budou

tolerance sni eny na vhodnou urove
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Tabulka 15 Porovnani oblasti 1 se vzorovou tabulkou
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Tabulka 16 Porovnani oblasti 2 se vzorovou tabulkou
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Tabulka 17 Porovnani oblasti 3 se vzorovou tabulkou
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V laboratorni Uloze bylo postupovano dle vyvojov@éhagramu znazormého na
obrdzku . 24. Tento runi postup by mohl slouit jako podklad pro vyvojfsearu
biometrického snima sitnice, jeliko tento postup by ipesl zrychleni celého systému,
a zvysil jeho pesnost. ZvySeni rychlosti agsnosti je zpsobeno rozdenim obrazu do t

oblasti. Z tohoto dvodu neni nutno ihned porovnavat celou databazi votveni cév.

Obrazek 24 Vyvojovy diagram roi analyzy snimku sitnice
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"A Vyhodnoceni tlohy.

V teoretické asti bakaléské prace je uvedeno, e nejvice jedimgch rys na fundu
lidského oka je v oblasti slepé skvrny. To se pditorve vysledcich laboratorni Ulohy, kdy
v prvnim a tvrtém kvadrantu bylo nalezeno téndvojnasobné mno stvi jedinaych rys
ne v kvadrantu druhém adtim. To vSe zap i uje anatomicka stavba oka, jeliko v okoli
slepé skvrny, neboli vstupu miho nervu do lidského oka, vstupuji do oka taktévy
vy ivujici oko samotné. V laboratorni Uloze je ddgdeovedena runi analyza snimku oka,
kterda m e byt podkladem pro vyvoj softwaru, jeliko obsgbumetodiku vedouci ke
zvysSeni spolehlivosti a psnosti tchto systém. Vysledkem ulohy je porovnani zadané
tabulky, a ureni stavu identifikace. Jeliko nastavené tolerajami splnny, m eme

pova ovat danou identifikaci za pozitivni.
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6

6.1 Praktické vyu iti biometrickych snima  lidského oka

Biometrické systémy se n@stji vyu ivaji ke kontrole vstupu do prostor z vysS3im
a nejvysSimi pedpoklady zabezpeni. Takové prostory pdstavuji letist, l1ékaské
zaizeni, bankovni sektor, armadni arealy a mnohd.ddldy je nutno zvolit spravnou
variantu nejen dle stupnzabezpeeni, ale také sohledem na akceptaci u ivatel

a okolniho prosedi daného biometrického systému.

Vyvojem takovychto systém se zabyvaji mnohé spoleosti nap. spolenost
Aoptrix, kterd vyviji systém pro Mezinarodni sdroideteckych dopravc

Obrazek 25 Budoucnost dle spaiesti Aoptrix [18]

Podminkou pro spravnounnost takového systému je spoluprace jeho u ivatel

Druhou sférou vyuiti dnes ji hojn vyu ivanou je ochrana informaci. Jedna se
p edevsSim o ochranu pita ovych systém proti zneu iti. Ochrana informaci je nemén
d le ité sféra prmyslu komerni bezpenosti. Cena informace se mnohdy neda ani
vy islit, a proto neni vhodné tuto oblast zanedb&lato piklad biometrického systému
pro ochranu informaci bych zminite ku otisku prst umistnou na notebooku. Ta bez
spravné identifikace u ivatele nepovoli manipuladPC. S rozvojem technologii se dnes

za inaji objevovat i penosné pdta e vyu ivajici jedinenych biometrickych vlastnosti
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oka, pedevSim duhovky za pomoci sejmuti obrazu pomociekgmumistné vtle
p enosného pata e.

DalSi z mnoha oblasti vyu iti je ndflad v automobilovém pmyslu, kde by nap
snima duhovky mohl byt zabudovan ve vozidle a na zaklpdzitivni identifikace by
dovolil u ivateli/majiteli nastoupit a s vozem odjeO tuto aplikaci u pokousela ryze

eskd firma Devcon za podpory mezinarodniho vyzkumnprojektu Eureka. Zajem

o tuto aplikaci projevila nap eska automobilka Skoda.

Z vySe zminného plyne Sirok& oblast, kde je prostor pro vyuat praktického
nasazeni biometrickych snimalidského oka. Jedna se ozné aplikace s vyu itim
identifikace za pomoci snimaduhovky i sitnice.

6.2 Odhad vyvoje biometrickych snima oka

Vyvoj biometrickych snima lidského oka i vSech biometrickych systéne
zam en na odstrami odhalenych problém a také se wwuje zvySeni dostupnosti

i b nym spole nostem, podnikm a majitel m nemovitosti.

V budoucnu bude s nejisi pravdpodobnosti naplma pedstava scénaristsci-fi
film , kde jsou pistroje k identifikaci dle lidského oka kompaktniglzm r a s mo nosti

vyu iti u ka dych vstupnich dve.

Je zde nutné zmenSit upravit systémy tak, aby se dali zabudovat dwedigi
v dob jejich vzniku a tim je pbli it rozsahlejSimu spektru potencionalnich zakikz. Ti
musi byt obezndmeni se skutesti, e jim v dsledku vyu iti t chto systém nehrozi
adné nebezpd, nejen po strance stavu bezpesti, ale také po strance svého fyzického
zdravi, jeliko biometrické systéemy nemaji adné oglivé vlivy na zdravi osob

podléhajicich jejich vyu ivani.

Vyvoj bude sm ovan na zvySeni patelnosti uivateli a mo nosti navySeni
bezpenosti na nejvySsi Uroveza co nejmensSich nakladovSsem p zachovani kvality

a spolehlivosti systém
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ZAV R

P edlo ena bakal&ka prace je zpracovana na téma: ,Biometrické srérhdského
oka“. V teoretické asti, ktera je rozdena do ti celk , je v prvnim celku uveden sty
avod do biometrie, seznameni se zakladnimi vyuywainpojmy v odvtvi biometrie
a dale je zde provedenoghledné dieni biometrie a hodnoceni biometrickych systém

z hlediska rznych koeficient.

V druhém celku teoretickéasti se prace wiuje stavb a funkci lidského oka. Diky
této asti prace tena ziskava pehled o funkci jednotlivych zakladniclasti lidského oka

a o jejich vlastnostech.

V zav ru teoretické asti jsou analyzovany principy snimalidského oka. Tato
ast je rozdlena dle dvou princip snimani a to podle snimanind duhovky a snimani

podle oni sitnice, pesnji 0 niho pozadi.

Hlavnim Uelem teoretické asti tedy bylo vyswuleni principu biometrickych
systém a popis principu funkce biometrickych systémyu ivajicich jedinené vlastnosti,

kterou nese lidské oko.
Praktick4 ast navazuje na teoretickoast a je rozdena takté do ti celk .

V prvnim celku praktické asti je uvedena soasnd nabidka biometrickych
snima lidského oka, dikyemu by m| tena ziskat pehled o dneSnich mo nostech

v pipad poizeni a vyu iti takovychto systém

V nasledujicim celku je vytvena laboratorni Gloha. Pomoci této ulohy mohou
studenti |épe pochopit princip fungovani biometyick snima lidského oka,

ale pedevSim m e byt tlohy podkladem pro vyvoj softwaruchto systém.

Posledni celek praktickéasti odhaduje vyvoj a mo né vyuiti biometrickych

systém v budoucnu, konkrétnbiometrickych snima lidského oka.

Bakalaské prace jako celek ukazala na hlavni vyhody biookgch systém a jeji
zam eni na biometrické snima lidského oka umo nilo analyzovat a vy$it jejich
funkci spolen s jejich pozitivy a negativy. Diky tomu je mo n@asm ovat dalSi vyvoj

biometrickych snima lidského oka.
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ZAV RV ANGLI TIN

The topic of this bachelor’s thesis is: "Biometsiensor of human eye". In the
theoretical part, which is divided into three sew$,is in the first section a brief
introduction to biometrics, introduction to basmncepts used by the biometrics industry
and there is a clear division of biometrics andnetric systems evaluation in terms of

different factors.

The second section of theoritacal part deals whi $tructure and function of
human eye. In this part the reader gets an overaethe various constituent parts of
human eye and their properties.

At the end of the theoretical part there are amlythe principles of sensors of
human eye. This part is divided into two principEnsing according to the scanning of

the iris and scanning of the retina.

The main purpose of the theoretical part was toheeefo explain the principle of
biometric systems and the description of the fuimctf biometric systems based on unique

properties, which carries the human eye.
The practical part follows the theoretical paraliso divided into three parts.

In the first section the practical part is dispkhybe current offer of biometric sensors of
human eye, allowing the reader getting an ovenoéwurrent possibilities for acquisition

and use of such systems.

In the following section is a laboratory task. Usgithis task, students can better
understand the working principle of biometric sessaf human eye, but the task can also

be a base for the development of software systems.

The last section of practical part estimates deueknt and possible use of

biometric systems in the future, namely biometeosors of human eye.

Bachelor’'s thesis as a whole showed the main aagestof biometric systems and
its focus on biometric sensors of human eye anuvalll to analyze and explain their
function together with their positives and negativEhis makes it possible to direct further

development of biometric human eye.
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SEZNAM POU ITYCH SYMBOL A ZKRATEK

Nap .
Tzv.
Mm
FAR
FRR
ERR
FTE,FER
FIR
FMR
FNMR
RI
CNS
CCD
2D

3D

PC

PIN

Max.

Ss

Kg

Nap iklad

Takzvany

Milimetr

False Acceptance Rate (koeficient nespravnéipetip
False Rejection Rate (koeficient nespravného odrti)tn
Equal Error Rate (k ovy koeficient)

Failure to Enroll Rate (koeficient selh&ni sejmutznaku)
False Identification Rate (koeficient nespravnéhcagenti)
False Match Rate (koeficient nespravnéhiep)

False Non-Match Rate (koeficient nespravného oditijtn
Retinal Identification (identifikace dle sitnice)
Centralni nervovy systém

Charged Coupled Device (Zzeni s vazanymi naboiji)
Dvoudimenzionalni

Trojdimenzionalni

Personal Computer (osobni jita )

Personal Identification Number (identifika islo)
Internetovy protokol

Volt

Ampér

Maximalni

Stejnosmrné

Stupe Celsia

Stupe Fahrenheita

Kilogram
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LAN Local Area Network (lokalni s)
LCD Liquid Crystal Display (displej z tekutych krystal

VA Volt-Ampeér
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