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ABSTRAKT

Tato diplomova prace pojedndva o feseni rizik ve firemnim prostiedi metodikou ITIL. V
teoretické ¢asti se zminim o moznych rizicich a pfedstavim metodiku ITIL. V praktické

¢asti budu analyzovat procesy firmy, coz povede k naslednym navrhiim pro feseni stavi.

Klicova slova: rizika, analyza, ITIL, procesy

ABSTRACT

This thesis deals with the solution design of risks using ITIL methodology in the company.
In the theoretical part | will describe the potential risks and introduce ITIL methodology.

In the practical part | will analyze processes, leading to solution design for solving cases.

Keywords: risk, analysis, ITIL, processes
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UvVOD

Jestlize si uvédomime, ze informace jsou nejdilezitéjSim strategickym zdrojem, ktery musi
kazda organizace spravovat, je kvalita sluzeb IT klicova. Kazdd organizace by méla
investovat odpovidajici kapacity zdroji do podpory, dodavky a spravy kritickych IT sluzeb
a systémi. Pfesto v mnohych organizacich jsou tyto aspekty casto piehlizeny nebo

nedostatecn¢ naplnovany.

Kvalitn¢ zvladnuté fizeni rizik napomahad uspé$né realizaci projekti implementace
rozsahlych podnikovych IS. V ptipad¢ Gspésné implementace muze sehrat velmi pozitivni
ulohu Vv spokojenosti a riistu zaméstnanct a dale v jejich zajmu o rozvoj vlastniho podniku.
Ze zkuSenosti je znamé, ze maji-li lidé dostatek kvalitnich informaci o ¢innostech, které
Vv podniku vykondvaji, zvySuje se jejich zajem o vlastni praci a Castéji prichdzeji
s vlastnimi navrhy, které podnik zefektiviiuji. Proto je kvalitni zvladnuti feSeni rizik ve
firemnim prostiedi tak dilezité, a proto jsem se rozhodla pro toto téma diplomové prace.
Kazd4 firma, mé tato rizika oSetfena a zvladnuta jinou metodikou, jinymi prostifedky.
Cilem mé prace bude analyzovat procesy firmy OTIS a.s. a navrhnout mozné zlepSeni v

wewvr

vyhotoveni feSeni rizik celé IS struktury dle této metodiky.
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. TEORETICKA CAST
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1 RIZIKA INFORMACNICH SYSTEMU

Pro zaCatek je tfeba si uvédomit, pro¢ jsou vypocetni a komunikacni technika spolu
S procesy informatizace povazovany za nebezpecné a rizikové. PocitaCové programy jsou
provozovany na slozitych technickych zatfizenich, které jsou dale propojené s dal$imi
technickymi zafizenimi do rozsahlych siti. Je velmi pravdépodobné, Ze nespravné
fungovani kteréhokoliv prvku tohoto systému, muze zptisobit Skody téZzce odhadnutého

rozsahu. [1, 2]

Jestlize si mozné skutecnosti uvédomime, je tieba se zabyvat tim, jak Ize potencidlni rizika
identifikovat, predvidat, pfedchézet jim a popf. minimalizovat $kody. Usp&sna realizace
strategii zévisi do zna¢né miry na kazdém jednotlivém zameéstnanci. Zaméstnanci
ptedstavuji klicovy faktor pro tspéch organizace. Na zaklad¢ osobnich postoji (attitude) se
kazda osoba chova urcitym zplisobem. Firemni kultura pfitom hraje také dulezitou roli
(culture). Tyto klicové faktory uspéchu maji zvlastni vyznam pravé pifi zméndch

v organizaci. [1, 2]

1.1 Rizika

Riziko je jakykoliv faktor, ktery miiZe ohrozit dosazeni cili projektu. Jeho moznymi zdroji

mohou napiiklad byt:

e Nedostatecné ujasnéna strategie rozvoje uzivatelského podniku
e Nedostatek zdrojli na financovani projektu

e Podcenéni oponentur a testovani

e NedodrzZeni terminu instalace HW

e Nedostatecny rozsah Skoleni uZivateli

e Opomenuti kontroly kvality kmenovych dat.

Rizika spojend s projektem implementace podnikového IS musi byt systematicky
identifikovana, analyzovéna, definovana a odstraiiovdna v zavislosti na ptidéleni priorité.
Ta je urCena podle naléhavosti daného rizika, stupné bezpecnosti a rozsahu

potencionalnich skod. [2]



UTB ve Zliné, Fakulta aplikované informatiky, 2013 12

1.1.1 Rizeni rizik

Cilem cinnosti je zajistit, aby rizika byla spravné chapana a ocetiovdna, aby byla vcas
pfijimana opatfeni k jejich prevenci. Je tfeba postupovat pokud mozno optimalnim
zpusobem tak, aby pravdépodobnost vyskytu rizik a ptipadného naruseni prabéhu projektu
byla co nejmensi. Identifikace a vlastni fizeni rizik jsou nedilnou soucasti celého projektu a
je tieba je provadét po celou dobu implementace projektu na viech jeho urovnich. Rizeni
rizik musi byt v takovém souladu s ostatnimi ¢innostmi fizeni projektu, aby byla zarucena

sounalezitost celého postupu. [2]
1.1.2 Postupy p¥i Fizeni rizik

Rizika spole¢n¢ identifikuji externi vedouci projektu (ze strany dodavatele) a interni
vedouci projektu (ze strany uZivatele) ve spolupraci s €leny jednotlivych projektovych
teaml. Rizika musi byt zaznamenana, ocenéna z hlediska pravdépodobnosti vyskytu a
vyznamu dasledkl a zatazena do skupin podle priorit. Rizika jsou identifikovana po celou

dobu trvani projektu.

V procesu pldnovani prace s riziky se vytvareji plany opatfeni zabyvajici se kazdym
identifikovanym rizikem podle jeho vyznamu. Soucasné se zajistuje koordinace s dalSimi
¢astmi projektu. Déle je nezbytné sledovat postup zavadéni jednotlivych piijatych opatieni

a jejich vliv na vylouceni rizika. V ramci fizeni rizik je vhodné vést dokumentaci. [2]

1.2 Informacni systém

Informacni systém je ucelena struktura technologickych, programovych a organiza¢nich
komponent, ur¢ena ke zpracovani informaci. IS neni jen program, ale také technologie,
ktera ho zajisti — pocitaCe, komunikace, postupy, které je potteba provadét. Zajistuje

vkladani, ziskani, potfizovani, ukladani, pfenos, vyhledavani a zpracovani informaci. [3]
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2 ITIL

ITIL piedstavuje ve formé sbirky knih rozsahly a vSeobecné dostupny navod pro spravu
sluzeb IT. Uvedené zkuSenosti a doporuceni se staly nejlepSimi praktikami. Poskytuji
dostatecnou flexibilitu pro piizpisobeni doporuceni z knih ITIL vlastnim pozadavkim a
potiebam konkrétni organizace. ITIL poskytuje volné dostupny rdmec, zahrnujici cely
cyklus sluzeb IT. ITIL se hodi pro vSechny firmy, které provozuji IT sluzby. Jako ramec je
ITIL plny rad, upozornéni, védomosti, podstaty chyb a opominuti, pouceni, varovani a véci
co délat a nedélat. Z diivodu jejich vyznamu a proto, ze se ukézaly jako relevantni pro
poskytovatele sluzeb, se v praxi pouzivaji i standardy jako ISO 9000 nebo ISO/IEC 20000,
modely pro spravu projektd nebo governanci. Jednou z vyhod ITIL je, Ze lze tézit ze

zkuSenosti ostatnich. [1, 4]

Hlavnim cilem ITIL je pfedevsim zlepSeni kvality sluzeb v oblasti IT. Toto se tyka
primarn¢ provozu informacnich technologii, ITIL nepokryva oblast vyroby, financi ¢i

bezpecnosti IS.

SITIL lze dosdhnout vyznamnych tuspéchl. Je vSak dllezité ptistupovat k tomuto

komplexnimu tématu strukturované a systematicky.

Setkame se sni u celé fady renomovanych firem, jako napiiklad Hewlett-Packard (IT
Service Management Reference Model), IBM (metodika SLIM ¢i soucast koncepce u
Tivoli), Microsoft (MS Operation Framework) ¢i Gartner Group (IT Service Management).
[1,4]

2.1 Historie

Tento projekt oficialné odstartoval v roce 1986 jako Government Information Technology
Infrastructure Management Method (GITIMM). V roce 1988 bylo spusténo uzivatelské
forum, ze kterého se pozdéji stalo dodnes existujici itSMF (IT Service Management

Forum). Piivodni GITIMM pokracoval déle jako IT Infrastructure Library (ITIL).

ITIL byl publikovan v letech 1989 az 1995 u Her Majesty’s Stationery Office (HMSO) ve
Spojeném kréalovstvi jménem Central Computer and Telecommunications Agency
(CCTA), coz je dnesni Office of Government Commerce (OGC). Ve svych pocatcich byl

vyuzivan hlavné ve Spojeném kralovstvi a v Nizozemi. Druhd verze ITIL byla publikovana
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jako soubor revidovanych knih v letech 2000 az 2004. Knihy Service Support a Service
Delivery predstavuji klicové casti tehdejsi knihovny. [1, 5]

Platformné orientovany pohled Procesné orientovany pohled
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Obr. 1 Ptechod od platformné orientovaného k procesné orientovanému pohledu

v ramci ITIL V2 [1]

Pivodni verze ITIL piedstavovala knihovnu vice nez 40 souvisejicich knizek
pokryvajicich vSechny aspekty poskytovani sluzeb IT. Poté byla revidovana a nahrazena
sedmi té€snéji souvisejicimi a konzistentnimi knihami (ITIL V2), které byly v celkovém
rdmci konsolidovany. Tato druha verze zacala byt akceptovana v mnoha zemich tisici
organizacemi jako zéakladna pro efektivni poskytovani sluzeb IT. V roce 2007 byl ITIL V2
vystiidan rozsifenou a konsolidovanou tieti verzi ITIL. Jeho zakladem byl Zivotni cyklus,

ktery specifikuje strukturu klicovych publikaci tehdy i dnes. [1, 5]

Od roku 2010 nese zodpovédnost za ITIL Cabinet Office (ufad vlady Jejiho Veli¢enstva).
0d 29. Cervence 2011 je dostupna aktualizace ITIL V3, nesouci oznaceni ITIL Edice
2011. Diky oznaeni by mé&lo byt jasné, Ze jde o aktualizaci a ne o novou, kompletné
piepracovanou verzi. Tato aktualizace vznikla na zdklad¢ zpétné vazby z mnoha zdroji
stran zuCastnénych na ramci ITIL a reaguje na potiebu jesté zietelnéjSi evidence,
konzistentnosti a srozumitelnosti popsanych tematickych oblasti a procest, dale tesi

rozpory v textech a sjednocuje terminologii. [1, 5]

Vydanim Edice 2011 ztraceji dosavadni publikace 1. verze svou platnost a verze 2 bude
postupné stazena z trhu, jak se jiz stalo s vyddnim osvédCeni opirajici se o verzi 2.

Publikace ITIL V3 budou po né€jakou dobu platné s novou Edici 2011. [1, 5]
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2.2 Zivotni cyklus ITIL

Za klicové publikace ITIL je oznacovano pét knih. Kazda z knih ptedstavuje jednu fazi
zivotniho cyklu a popisuje piisluSné principy, procesy, funkce, organizaéni a technologické

aspekty a dalsi pfislusna témata. [1]

\ementary Pub/fc

O((\ /" Continual Service
(@) / Improvement

Service
Design

Senih

Strategy

Obr. 2 Zivotni cyklus ITIL [6]

Service Strategy (strategie sluzeb) reprezentuje zakladni smérovani a cile. Service Design
(ndvrh sluzby), Service Transition (piechod sluzby) a Service Operation (provoz sluzeb),
reprezentuji ndvrh, zmény a jejich realizaci, jakoZz 1 provoz. Continual Service

Improvement (neustalé zlepSovani sluzeb). [1]

2.2.1 Service Strategy (SS)

Lze chépat jako navod, jak se navrhuje, vyviji a implementuje sprava sluzeb. Obsah tohoto
svazku se vztahuje napf. k vyvoji na domacich a zahrani¢nich trzich, aktivim sluzby a

implementaci strategie pro cely zivotni cyklus sluzby.

e Sprava strategie sluzeb IT
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e Sprava financi
e Sprava portfolia sluzeb
e Sprava poptavky

e Sprava vztahi s businessem [1]

Podnikova politika
& Faze tvorby
: L. cila H
> Uvodni predstavy
Planovani cilt
4
Analyza okoli Analyza podniku
Faze
; ; g trategické
Progndza / Gvodni vyzkum - ’ ;an;&,’zcy 3
|
Y
Formulace strategie
Celkova strategie podniku
Strategie jednotlivych obor(
> Funkéni strategie
Rist '—I—* Stabilizace
Zmensovani 2551 | — :
* | Faze :
i formulovéni |
Zvazeni / vybér strategie | Stetege |
. ]
1
(]
Implementace strategie
Operativni planovani
> Funkéni planovani Fize
provadéni
Rozpoctovani i strategie
\
> Kontrola strategie

Obr. 3 Priklad postupu tvorby a implementace strategie [1]
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2.2.2 Service Design (SD)

Nabizi navody pro ndvrh a vyvoj sluzeb a procest. Pfedstavuje desénové metody a

principy, pomoci kterych lze prevést strategické cile do portfolia sluzeb a aktiv sluzby.

e Koordinace navrhu

e Sprava katalogu sluzeb

e Sprava urovni sluzeb

e Sprava kapacit

e Sprava dostupnosti

e Sprava kontinuity sluzeb IT

e Sprava bezpecnosti informaci

e Sprava dodavatela [1]

Potieby businessu

Pocatecni.podpora

Skutecny provoz

Névrh a vyvoj

Dokumentace

adohody Névrh Vyvoj Vytvofeni Testovani Nasa;eni
obchodnich sluzby sluzby sluzby sluzby sluzby
pozadavku
(strategie a navrh) (navrh) (navrh) (pfechod) (pfechod) ' (pfechod)

Je nutné dodrzovat schémata metodiky ITIL.

Obr. 4 Zivotni cyklus navrhu sluzby [1]
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2.2.3 Service Transition (ST)

Stara se o zavadéni novych nebo pozménénych sluzeb do vyrobniho prostredi.

e Planovani a podpora piechodu

e Sprava zmén

e Sprava aktiv sluZeb a konfiguraci

e Sprava releasl a provozniho nasazeni
e Validace a testovaci sluzby

e Vyhodnoceni zmén

e Sprava znalosti [1]

é zlepSovani sluzeb

lr Spréva zmén ‘MJ

>
=

ny
ny |
ny
lf_1\7’

[ Sprava aktiv sluzeb a koﬁﬁguraci

=
E &

A i
LOgA
e/

A

( Ramcova sprava organizace a zainteresovanych stran

]
r Planovani a podpora piechodu | | 4}
|

{ Vyhodnoceni zmén

ot 5 Planovani | Sesta- [Testazk| Planovani Prechod, Hodnoceni

< o o 8 y !
Slidtegis :xlUZeb ' a pfiprava veni | provoz | a pfiprava nasazeni, a ukonceni
et e releasu atesty| sluzby | nasazeni vyfazeni prechodu

( Potate¢ni podpora t

Sprava releast a provozniho nasazeni

Validace a testovani sluzby

Spréva znalostf !

Vysvetlivky: = Vychozi stav > Autorizace
= (Baseline - BL) =3 Schvaleni zmény

Obr. 5 Ptehled piechodu sluzby [1]
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2.2.4 Service Operation (SO)

Zabyva se ¢innostmi s ohledem na ucinnost a efektivitu dodavky a provozu sluzeb.

e Sprava udalosti
e Sprava incidenti
e PInéni pozadavkl

e Sprava problému

e Sprava pfistupu [1]
Sprava udalosti \ —— \
L SN TR N \\\\ > | R
‘ Sprava incidentd TS L e e
RS- | T et T __{ Technickd sprava )
e S P el s f/_,,——‘ \, S/
‘ g i i g Rizeni
prava problemQ | ~———m—o—__ A Provoz sluzeb ) g,
oY < —(sprava provozu IT ) P
- g 0 L NG, \, / . ,
i T S e ~  Sprava
’ PInéni pozadavkd |~ . P {————“ i zafizeni
e \_ Sprava aplikaci )
i Sprdva pfistupt

Obr. 6 Procesy (vlevo) a funkce (vpravo) faze "provoz sluzeb" [1]

2.2.5 Continual Service Improvement (CSI)

Poskytuje nastroje a nadvody pro nepietrzité zlepSovani sluzeb a vSech diive zminénych

aspektii jako je navrh, zavadéni a provoz sluzeb IT.

e Krok 1 — Definice toho, co by se mé¢lo méfit
e Krok 2 — Definice toho, co je mozné méfit
e Krok 3 — Shromazdéni dat

e Krok 4 — Zpracovani dat

e Krok 5— Analyza dat

e Krok 6 — Prezentace a vyuziti informaci

e Krok 7 — Implementace napravnych akei [5]
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Zivotni cyklus sluzby pokryva celou dobu Zivotnosti sluzby IT: od jejiho vzniku aZ po jeji

ukonceni. U poskytovatele sluzeb se v ramci jeho strategie sluzeb objevuji nové sluzby.

Tim se startuje cyklus znovu od zacatku. [1]

" 1. Identifikace strategie pro

zlepseni

o Vize

* Potfeby businessu
o Strategie

* Taktické cile

* Operativni cile

7. Implementace
napravnych opatfeni

!

Act

Rozhodnuti o konkrétnich
opatfenich
Planovéni dalstho cyklu

| .

2. Definice, co se bude
méfit

Plan

Definice cilG

3. Sbér dat

* Kdo? Jak? Kdy?
* Kritéria vyhodnoceni integrity
* Operativni cile
* Méfeni sluzby

Planovani feseni
Planovani sbéru dat

Do

Act

6. Prezentace a vyuziti
informaci

* Plan akci atd.

¢ Souhrn hodnocenf

!

* Trendy?

5. Analyza informaci a dat

* Cile dosazeny?
* Potfeba napravnych opatfeni?

Provedeni analyzy
Porovnéni prognoéz
Upozornéni na zmény

Check

Realizace planu
Sbér dat
Zactatek analyzy

Do

4. Priprava dat

« Cetnost? Format?
* Néstroje a systémy?
* Pfesnost?

Obr. 7 Zlepsovaci proces v sedmi krocich [1]

Tato schémata je potieba dodrzovat a fidit se jimi.

2.3 Prehled jednotlivych publikaci ITIL

2.3.1 Podpora sluZeb IT (Service Support)

Tato cast metodiky ITIL je zamétfena na podporu sluzeb IT. Jedna se o kazdodenni aktivity

provadéné fadovymi pracovniky. Tyto procesy jsou nékdy oznacovany jako operaéni ¢i

kratkodobé. V metodice ITIL jsou momentdln€¢ nejlépe propracované. Jejich cilem je

zabezpecCit podporu sluzeb v IT vzhledem k zakaznikovi. Knihovna zahrnuje funkce

Service Desku a dale pét podptrnych procesu:
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e Sprava incidentu (Incident Management)

Incident je neplanované pteruseni sluzby IT nebo snizeni kvality sluzby IT. Porucha
konfiguraéni polozky, ktera dosud nedopadla na sluzbu, je také incidentem. Utelem
procesu Spravy incidentii je obnovit normalni sluzbu tak rychle, jak je mozné, a
minimalizovat tak negativni dopad na operace businessu. Pokud nelze incident rychle
vyftesit, je nutné jej eskalovat. Poté, co byl incident prozkoumdm a diagnostikovan a
bylo otestovano feseni, Service Desk by se m¢l pfed uzavienim incidentu ujistit, ze
uzivatel je spokojeny. Pro zaznam a manipulaci s nimi je nezbytny nastroj podporujici

Spravu incidentu. [5]
e Sprava problémii (Problem Management)

Problém je pfi¢inou jednoho nebo vice incidentd. PfiCina obvykle nebyva zndma v
dobé, kdy je vytvafen zdznam o problému, a proces Sprava problémil odpovida za dalsi
zkoumani. Hlavnim cilem Spravy problémi je zamezit vyskytu probléma a
nasledujicich incidentd, vyloucit opakujici se incidenty a minimalizovat dopad u téch
incidentli, kterym nelze zabrdnit. Sprava problémi zahrnuje diagnostiku pficin
incidentl, stanovuje feSeni a zajiStuje, Ze feSeni je implementovano. Sprava problémi

také udrzuje informace o problémech a piislusnych feSenich a nahradnich feSenich. [5]
e Rizeni konfigurace (Configuration Management - CMDB)

Konfiguracni databézi, kterd ma poskytovat informace o konfiguracnich jednotkach
(CD), jejich atributech, vztazich a s nimi spojenymi udélostmi. CMDB plni ulohu
jediného a centralniho mista, které pro plnohodnotné napliovani své funkce obsahuje
aktudlni a aktualizované udaje. Jejim ukolem je poskytnout logicky model
infrastruktury prostfednictvim identifikace, kontroly, udrzby a ovétenim verzi vsech v

organizaci existujicich konfigura¢nich jednotek, véetné vzajemnych vazeb. [7]

e Rizeni zmén (Change Management)

Rizeni zmén zajistuje, aby viechny zmény byly zaznameniny, vyhodnoceny,
autorizovany, byla jim pfifazena priorita, byly testovany, implementovany,
dokumentovany a revidovany kontrolovanym zptsobem. Uéelem je zajisténi pouziti

standardizovanych metod, aby vSechny zmény byly zaznamenany v systému

konfiguraci a aby celkové riziko businessu bylo optimalizované. [5]

e Sprava releast (Release Management)
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Cilem Spravy releast je shromazdit vSechny aspekty sluzby, umistit je do produkce a
zatidit efektivni vyuziti novych nebo zménénych sluzeb. Pokryva kompletné sestaveni
a implementaci novych/zménénych sluzeb pro provozni vyuziti, od naplanovani releasu

po podporu bezprostiedné po zavedeni. [4, 5]

2.3.2 Dodavka sluzeb IT (Service Delivery)

Tyto procesy byly v ptivodnim konceptu ITIL oznaCovany jako stfednédobé nebo také
taktické, tykajici se planovani SLA (Service Level Agreement), kontrakti, sluzeb a
nakladl, tedy obecné ekonomickych kategorii v prubéhu riznych casovych obdobi —
meésict, kvartalt ¢i rokidi. Tyto procesy se realizuji az po zvladnuti zékladnich procest
tykajicich se podpory sluzeb. Taktické procesy jsou na rozdil od operacnich procest pro-

aktivni a téméf vyluéné v kompetenci managementu. [4]
Knihovna zahrnuje nasledujicich pét procesi:

e Rizeni Girovni sluzeb (Service Level Management)

e Sprava financi pro sluzby IT (Financial Management for IT Services)

e Rizeni kapacit (Capacity Management)

e Sprava zachovani kontinuity sluzeb IT (IT Service Continuity Management)
e Rizeni dostupnosti (Availability Management).

Zatimco u procesu tykajicich se podpory sluzeb se nedalo fici, ktery proces je primarni ¢i

vvvvvv

Service Level Management. [4]

2.3.3 Sprava informac¢ni a telekomunikacni infrastruktury (ICT Infrastructure

Management)

Knihovna pokryva vSechny aspekty spravy infrastruktury ICT a zahrnuje nasledujici

procesy:

e Navrh a planovani infrastruktury ICT (Design and Planning)
e Vyvoj feSeni a informacnich systémi (Deployment)
e Sprava provozu (Operations Management)

e Technicka podpora (Technical Support). [4]
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2.3.4 Obchodni perspektivy (The Business Perspective)

Knihovna slouzi k sezndmeni obchodné orientovaného managementu firmy se zakladnimi
¢astmi a ndvrhem architektury telekomunikacni a informacni infrastruktury nezbytnymi
k podpoie obchodnich procesti. Mé¢la by rovnéz slouzit k ziskani zakladniho porozuméni
standardl v oblasti Spravy sluzeb (Service Management) a jim odpovidajicim nejlep§im

praktikam. [4]

Na jedné strané napomaha obchodnim Utvartim porozumeét vyhodam nejlepsich praktik ve
spravé sluzeb, na strané¢ druhé by méla napomoci poskytovatelim sluzeb hovofit o

urovnich sluzeb v terminech obvyklych pro obchodni ttvary.

Knihovna pokryva problematiku spojenou s porozuménim a zlepSovanim poskytovani
sluzeb IT jako integralni casti celkovych obchodnich pozadavkii pro vysokou kvalitu

spravy informacnich systému. Témata zahrnuji:

e Spravu zachovani plynulosti obchodnich procesit (Business Continuity
Management)

e Partnerstvi a outsourcing

e Pieziti velkych zmén bez velkych vypadki sluzeb IT

e Transformace obchodnich praktik pfi radikalnich zménach. [4]

2.3.5 Planovani implementace spravy sluzeb (Planning to implement Service
Management)

Knihovna diskutuje potencialni problémy a praktické ¢innosti provadéné pii implementaci

vypadat vize a zvolend strategie, doporucuje zakladni koncept implementace ve féazich

pocinajicich studii proveditelnosti a konce revizi implementovanych procesi ITIL

s dirazem na casové milniky, kritické faktory uspéchu a klicové indikatory vykonnosti

(Key Performance Indicators — KPI). V neposledni fadé také doporucuje, jak pokracovat

po implementaci procesti — systém prubézného zlepsovani. [4]

2.3.6 Sprava bezpecnosti (Security Management)

Knihovna diskutuje detaily procesu planovani a spravy definovanych urovni bezpe¢nosti
v oblasti informaci a sluzeb ICT vcetné¢ aspekt, které jsou spojeny sreakci na

bezpecnostni incidenty. Opatieni v oblasti spravy bezpecnosti — subprocesy:
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e Rizeni informaéni bezpeé¢nosti
e Implementace

e Audit IS/IT

o Udrzba

e Reportovani.

Knihovna nepatii ptimo do ITIL, ale je terminologicky sladéna s ITIL a existuji zde

pomérné Siroké odkazy v obou smérech mezi témito publikacemi. [4]

2.3.7 Sprava aplikaci (Application Management)

Knihovna zahrnuje Zivotni cyklus vyvoje SW a diskutuje tak problematiku, se kterou se
potkdvame pii podpote zivotniho cyklu SW a testovani sluzeb IT. Déle se zde probiraji
otazky zmén v obchodnich procesech s dirazem na jasnou definici pozadavki a

implementaci feSeni, které splituji obchodni potieby. [4]

2.4 Service Desk

Service Desk poskytuje primarni centralni bod kontaktu pro vSechny uzivatele IT. Obvykle
zaznamenava a spravuje vSechny incidenty, servisni pozadavky a pozadavky na pfistupy a
je rozhranim pro vSechny ostatni procesy a Cinnosti Provozu sluzeb (monitorovani a
kontrola, sprava konzol/centrum dohledd, sprava infrastruktury - paméti, databéze,

middleware, adresarové sluzby, zafizeni/datova centra atd.). [5]
Specifické odpovédnosti Service Desku zahrnuji:

e zaznam vSech incidentl a poZadavki, jejich kategorizace a prioritizace

e prozkoumani a diagn6za v prvni linii

e sprava zivotniho cyklu incidentd a pozadavkil, odpovidajici eskalace a uzavirani
poté, co je uzivatel spokojen

e prubézné informovani uzivatell o stavu sluzeb, incidentd a pozadavk.
Existuje fada zplisobd, jak strukturovat a organizovat Service Desky:

e lokalni service desk: fyzicky blizko uzivatelim
e centralizovany service desk: umoznuje, aby mensi tym zvladl vétsi objem volani

e virtudlni service desk: tym na vice stanovistich, ale uzivateli se jevi jako jediny tym
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e nepietrzity provoz: Service Desky v riznych casovych zénach zajist'uji nepretrzity

provoz smérovanim volani na to stanovisté, které je aktivni. [5]
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II. PRAKTICKA CAST
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3 SITUACE V OTISA.S. BRECLAV

Soucasti této diplomové prace bylo popsat situaci, tykajici se rizik v oblasti IT/IS ve firmé
OTIS a.s. v Bieclavi. M¢é ptisobeni ve firmé je vazano podepsanim mlcenlivosti, proto
nemohu byt ve vSech nédzvech aplikaci a systémd konkrétni. OTIS a.s. je soucasti
amerického nadnarodniho koncernu United Technologies Corporation (UTC). Proto zde
nabyva platnost americky zakon Sarbanes-Oxley Act. UTC zkouma, vyviji a vyrabi hi-tech
vyrobky v mnoha oblastech, v¢etn¢ leteckych motori, vrtulnikd, vzduchotechniky,
palivovych ¢lankd, vytahy a eskalatory, protipozarni a bezpecnostni systémy, stavebni a
pramyslové vyrobky. UTC je také velky vojensky dodavatel, vyrabi raketové systémy

nebo vojenské vrtulniky.

3.1 Popis prostredi

OTIS je nejvétsim vyrobcem vytahi, eskalatori, pohyblivych chodnikid a dalSich
horizontélnich dopravnich systému. Existuje jiz vice nez 155 let. Zakladatelem firmy byl
Elisha Otis, vynalezce prvniho vytahu s bezpecnostni brzdou. OTIS ma vice nez 64 000
zaméstnancl ve vice nez 200 zemich svéta. Servisuje vice nez 1,7 milioni vytahl a
eskalatorti po celém svété. V roce 1926 byl nainstalovan prvni vytah OTIS v CR ve Zling
ve vySkové budové Tomase Bati. V roce 1991 OTIS vstoupil na Cesky trh spojenim

vytahové Casti bieclavského zavodu TRANZA a.s. [8]

2 OTIS

A United Technologies Comparny

Obr. 8 Logo OTIS [9]
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Obr. 9 OTIS a.s. Bieclav [10]

3.2 Vyznamné svétové projekty

V roce 1888 ziskal OTIS kontrakt na instalaci vytaht do Eiffelovy véze v Patizi. Od roku
1976 je dcefinou spolecnosti United Technologies Company. Vytahy OTIS jezdi také

V nejvyssim mrakodrapu soucasnosti Burj Khalifa ve Spojenych Arabskych Emiratech. [8]

¢ Sanghaj, Cina — Oriental Pearl Radio and TV Tower

e Incheon, Jizni Korea — Mezinarodni letisté

e Berlin, Némecko — Sony Centrum

e Tokio, Japonsko — Komplex Rappongi Hills

e New York, USA — Empire State Building Company

e Rijad, Saudska Arabie — Budova KADF Svétového Obchodniho Centra
e Kuala Lumpur, Malajsie — Petronas Twin Towers

e Toronto, Kanada — CN Tower [11]
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Obr. 10 Nejvyssi mrakodrap soucasnosti Burj Khalifa

ve Spojenych Arabskych Emiratech [12]

3.3 Sarbanes-Oxley Act (SOX)

Sarbanes-Oxley Act je americky zakon, ktery vznikl ve Spojenych statech pro firmy a
jejich zahraniéni pobocky kotované na americké burze zahy po krachu spolecnosti Enron a
WordCom v roce 2002. Krom¢ americkych akciovych spole¢nosti se jim tidi také v§echny
firmy, které¢ obchoduji na americkém kapitdlovém trhu nebo firmy, které drzi vice nez 300
americkych rezidentl. UCelem zakona je ochranit investory zlepSenim piesnosti a
spolehlivost zvetejniovanych firemnich informaci ve shodé se zakony pro cenné papiry a
dalsi ucely. Nastaveni vnitiniho kontrolniho systému dle SOX probihd jednotnym
postupem. Analyzuji se finan¢ni vykazy, provadi se analyza rizik, prochazi se vyznamné
ucty a procesy, které je ovliviuji. Soucasti kontrol jsou i1 kontroly informacnich
technologii, které¢ jsou zabudovany v procesech, tak také v Cinnosti celého IT oddéleni

samotného. [13, 14, 15, 16]
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Obr. 11 SOX je o kontrole a dokumentované odpovédnosti [15]

Ve firmé OTIS a.s. je SOX zpracovana do 10 matric. Kazd4 matrice ptedstavuje procesni

oblast.

3.3.1 Matrice SOX

I.  Revenue
Il.  Expenditure Cycle - Purchasing, Receiving, A/P, Disbursements
1. Payroll
IV.  Fixed Assets
V.  Productions
VI.  Treasury
VII.  Financial Reporting
VIIl.  Information Technology
IX.  Tax Field Level
X. ~ Company Level Controls

Osma matrice se zabyva informacnimi technologiemi a tedy zvladanim rizik ve

spolecnosti. Patii sem deset kapitol.
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3.3.2  VIII. Information Technology

e VIII.01 - System Development Life Cycle (SDLC)
Tyka se implementace a zmén a vyvoje systému.

e VII1.02 - Change Management
Tyké se o fizeni zmén v systému.

e VII11.03 - Data And Systems Backup And Recovery
Tyka se zalohovani a obnovy dat a systému.

e VIIL.04 - Environmental Controls

Zahrnuje oblast ochrany fyzického zafizeni pied vypadky (vlivem ohné, vody,

elektfiny).
e VIII.05 - Disaster Recovery
Tyka se feSeni v ptipad¢€ katastrofalniho stavu systému.
e VIII.06 - Logical Access
Tyké se opravnéni a piistupy uzivatell (antivir, firewall, logované pfistupy).
e VIII.07 - Physical Access
Tyka se fyzickych ptistupt (ptistup do pocitacového salu atd.).
e VII11.08 - Production/Batch Processing

Zahrnuje monitorovani kapacity a vykonnosti systému k zajisténi systémové

dostupnosti a odezvy aplikaci pro obchodni potieby.
e VIIL.09 - Organization And Management

Tyka se kontroly planovani a projektovani IT Cinnosti v souladu s obchodnimi

potfebami.
e VIIIL10 - Third Party Management

Zahrnuje kontrolu dodrzovani IT politik a standardd s tieti stranou (outsourcing

service).
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3.4 Struktura aplikaci OTIS a.s. Ceska republika

Reditelstvi OTIS a.s. se nachazi v Praze. Bieclavsky vyrobni zavod OTIS a.s. je patefnim
zavodem firmy OTIS a.s. v Ceské republice. V jeho arealu se nachazi pocitadovy sal s
infrastrukturou systému a aplikaci. Ostatni pobocky, které se nachdzeji po celé republice,

jsou propojeny s informacnimi systémy a komunikuji s nimi vzdalené.

Ve struktuie najdeme dva velké systémy. Jedna se o systémy financni a fizeni vyroby. Do
kazdého ze systémi zasahuje n€kolik aplikaci. Schéma struktury najdeme na Obr. 12 nebo

Priloze I, které jsem zpracovala z materialu, ktery mi byl poskytnut.

e Finan¢ni syst¢ém ERP (Enterprise Resource Planning) - sledovani kontraktu,
evidence majetku, kalkulace, objednavky, mzdy, dochazka zaméstnancu.
e Rizeni vyroby MRP (Manufacturing Resource Planning) - rozpisky materiald,

vykrest, zakéazek, vyrobni postupy.

Dulezitymi aplikacemi jsou planovéani a expedice zakéazek, ktera zasahuje do obou

systémil, objednavaci systém, a objednavkovy formulét, které na sebe navazuji.

Zaznamy
Jodnotky
Adresy

Rizeni
servisu

Evidence
majetku

Zakaznici
Jednotky
Kontrakty

Reporty
servisu
Historie paruch

\ na jednotce

Dodavatelé
Skladové pohyby
Naklady na
dokongené kontrakty

CALL
CENTRUM
Intranetovy
Objed navaci | Stav objednavky \
System ‘ \
p Planovani a
expedice )
zakazek ‘
Zakaznicka Platebni pfikazy
objednavky
L Platebni pfikazy
Evidence | BANKY
dochazky penézni
ustavy

Obr. 12 Struktura aplikaci OTIS a.s. Ceska republika
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3.5 UCS (User Call System)

User Call System je systém ke sledovani a administraci pozadavkt na zménu a hlaseni
chybovych stavll. Zahrnuje v sob&é Task Tracking Process (TTP), coz je procedura
definujici postup pii pfijiméani a akceptaci pozadavkli na zmény aplikaci v informacénich
systémech. TTP je rozdélen na jednotlivé milniky procesu, tzv. pasporty. Je nutné, aby

TTP spliiovalo Software Development Life Cycle (SDLC) a souc¢asné¢ SOX VIII. matrici.

ucs

|
/m\

SDLC SOX Matrice VIII.

3.5.1 Software Development Life Cycle (SDLC)

SDLC

Software/System Development
Life Cycle - SDLC

\_ Testing

Obr. 13 Model SDLC [22]
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SDLC predstavuje zivotni cyklus vyvoje systému. Popisuje metodologii vyvoje softwaru.

Jednotlivymi fazemi cyklu jsou planovani, analyza, design, testovani a realizace.

3.6 Procedura prijimani a akceptace pozadavkii na FeSeni chybovych
stavii a zmény programu v ramci Central European Group CEG
(TTP - Task Tracking Process v UCS - User Call System)

V ramci diplomové prace jsem analyzovala procesy firmy. Procedura pfijiméni a akceptace
pozadavku na feSeni chybovych stavli a zmény programu v ramci CEG (TTP) definuje
proceduru (TTP) pfijimani a akceptace pozadavku na zmény a feSeni chybovych stavi
programu v ramci zemi CEG tak, aby upravy a nové pozadavky byly koordinovany s

ohledem na systémova feseni.

Procedura TTP respektuje pravidla SDLC a souvisejiciho pasportizaéniho procesu. Dale
respektuje pravidla SOX Matrix VIII, zejména v zabezpeceni oddéleni programatorti od
produkéniho prostiedi, sledovani a dokumentace zmén SW, jeho otestovani a prevadéni do
produkéniho prostiedi. V piipadé specialnich pfipadd umoziuje vstup programatori do
produkéniho prostredi pfi zachovani poZzadované ochrany dat a SW proti neZadoucim

zasahum.

Stav feSeni pozadavki  a souvisejici dokumentace zasahti i komunikace mezi
zOCastnénymi stranami je fizena systétmem UCS. Jednotlivé kroky feSeni procesu

odpovidaji tzv. pasportiim. Lze se na n¢€ divat z hlediska ¢innosti, nebo statusu.
3.6.1 Pasportizacni proces

3.6.1.1 Z hlediska éinnosti
Passport 0

e Vlozeni pozadavku klicovym uZivatelem.
e Kontrola administratorem UCS.

e Zadost o ocenéni nakladd.

e (Ocenéni.

e Rozhodnuti o realizaci.

Passport 1
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e Piedani fesiteli. Resitel je osoba, ktera fesi pozadavek.
e Resitel potvrdi pfijeti, ptipadné pozada o uptesnéni.
e Resitel provede zménu ve vyvojovém prostiedi, zdsahy do programu zdokumentuje

a zménu prevede do testovaciho prostredi.
Passport 2

e Regitel vyplni pozadavek na pievod do produkéniho prosttedi a pieda jej
administratorovi aplikace.
¢ Administrator zkontroluje zdokumentovani zmén a ndvaznost verzi.

e Zménu prevede do produkéniho prostiedi.
Passport 3

o Klicovy uzivatel otestuje a schvali. Kli¢ovy uzivatel je zodpovédny za koordinaci
uprav konkrétni aplikace s ohledem na dopad do IS jako celku. Je jmenovan

vedoucim pfislusného oddéleni mimo IS/IT.

3.6.1.2 Z hlediska statusi
Passport 0

e Submitted - Nové vlozeny pozadavek.
e Suspend - Pozadavek jehoz feseni je pozastaveno z divodu ujasnovani zadani.
e Estimate - Pozadavek jenZ ¢eka na odhad pracnosti a naklada.

o Estimated - Pozadavek, ktery je ocenén, ¢eka na schvaleni k realizaci.
Passport 1

e Authorized - Pozadavek jehoz realizace byla schvalena a je feSen externim
dodavatelem.

e Authorized OTIS - Pozadavek jehoz realizace byla schvalena a je feSen
pracovniky OTIS.

e Made - Pozadavek jenz byl realizovan a pfeveden do test prostiedi k otestovani
kli¢ovym uzivatelem. Pokud klicovy uzivatel béhem dvou pracovnich tydna feSeni
ani neschvali ani neodmitne, je povazovano za vyhovujici bez pfipominek a

schvaleno administratorem.

Passport 2



UTB ve Zliné, Fakulta aplikované informatiky, 2013 36

e Approved - Pozadavek jenz byl otestovan v test prostfedi a je administratorem
aplikace prevadén do produkéniho prostiedi.

e Finish - Pozadavek jenz byl administratorem aplikace pieveden do produkéniho
prostiedi k otestovani klicovym uzivatelem. Pokud klicovy uZzivatel béhem dvou
pracovnich tydna feSeni ani neschvali ani neodmitne, je povazovano za vyhovujici

bez ptfipominek a schvaleno administratorem.
Passport 3

e Closed - Pozadavek jenz byl otestovan v test prostfedi a je administratorem
aplikace preveden do produkéniho prostiedi. Tim cely proces zmény konci. Takto
uzavieny pozadavek nelze znovu oteviit a jakékoliv nové zmény probihaji ptes
dalsi, nové vlozeny pozadavek.

e Canceled - Pozadavek je pieveden do tohoto stavu tehdy, pokud je prace na ném
zastavena a pozadavek je zrusen bez provedeni. Typicky z divodu ekonomické
nevyhodnosti. Muze k tomu dojit i z jinych diivodi — feSeni neni v kompetenci IT,
je zruseno z divodu legislativy, apod.

e Reopen - Provedené feSeni nevyhovélo béhem testli a je realizovano znovu od

zacatku. Prakticky odpovida statusu authorized, ale jedna se o opravny béh.

Postup procedury pfijimani a akceptace pozadavki na feSeni chybovych stavli a zmény

programu jsem zpracovala do vlastnich nacrtkd.

1. Pfijem poZzadavku

l

2. Rozhodnuti o

zplisobu feieni

l

3. Reseni problému

l

4. Analyza UCS
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1. PFijem poZadavku

Zadatel (kliovy uzivatel) vklada pozadavek do UCS. P¥i vkladani pozadavku je nutné
vyplnit vSechny identifikacni tdaje vyzadované systémem UCS. U vétSich a
komplikovanych teSeni (pfedpoklad spotteby tfi a vice Clovékodnl k feSeni) je nutné
doplnit Term Of Reference (TOR) véetné ekonomického vyhodnoceni piinost. Nebudou-li
tyto tdaje vlozeny spolu s pozadavkem, vyzada je administrator UCS dodatecné. Bez

tohoto vyhodnoceni nebude pozadavek schvalen k realizaci.

3.6.2 Term Of Reference (TOR)

Pro pasportizacni proces je nutné vypracovat TOR projektu. Tento popis by mél obsahovat

nasledujici informace:

e Nazev projektu.

e Jméno zadavatele a zédkladni kontakty pro schvaleni projektu.
e Sidlo projektu - odd¢leni, kontakty.

e Jméno osoby fidici projekt.

e Datum odsouhlaseni popisu projektu.

e Datum zacatku a ukonceni projektu.

e Puavod projektu, jeho ucel a popis cilt.

e Rozsah projektu a pfipadné specifické hranice.
e Omezeni.

e Predpoklady.

e Casovy harmonogram.

e Vysledky po ukonceni a milniky.

e Piedpokladané naklady.

e Dohody a pfidé¢leni zdroji.

e Systémy podavani zprdv a monitorovani.

e Urceni rozhodovacich pravomoci a odpovédnosti manazera projektu.
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2. Rozhodnuti o zpiisobu FeSeni

Administrator UCS rozhoduje o zptsobu fesSeni podle kritérii:

Zmeéna- . Zména-

vyvo] SW vyvo] SW

nebo dat

na

V¥voj-zména Viypis-zména Instalace-zména

programu dat nastaveni

Oprava-vvmeéna HW,

dotaz, interni pozadavek

3. Re$eni problému

a) Vyvoj nebo zména software, testovani ptevod do produkéniho prostiedi
i.  Estimace, ur¢eni fesitele, schvaleni realizace.
ii.  Vyvoj, testovani, schvaleni klicovym uzivatelem.
iii.  Pfevod do produkéniho prostiedi, uzavieni kliCovym uzivatelem.
b) Vypis oprava dat pfimo v produkénim prostiedi
i.  Estimace, urceni fesitele, schvaleni realizace.
ii. Realizace a kontrola v produkénim prostiedi, schvaleni klicovym
uZzivatelem.
¢) Instalace dodaného software, patche do test nebo produkéniho prostiedi
i.  Schvaleni realizace administratorem UCS.
ii. Realizace a kontrola v pozadovaném prostiedi, schvaleni klicovym
uZzivatelem.

d) Oprava-vyména HW, dotaz, interni pozadavek atd.

i. Pfevzeti realizatorem a realizace.
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ii.  Schvileni uzivatelem.

Bez ohledu na zvoleny zpiisob realizace je feSitel povinen po obdrzeni nového pozadavku
vlozit nejpozdéji druhy pracovni den poznamku potvrzujici jeho seznameni se se zadanim

a informujici o odhadovaném terminu realizace.

Elifovy uzivatel

Otestovani v

poZadovaném prostredi

Popis Status
problému "CLOSED"
"REOQOPEN"

Pti kazdém testovani feSeni v pozadovaném prostiedi se dale uvadi tzv. REOPEN, coz

ptredstavuje nevyhovujici feSeni.

Tyto REOPEN se sleduji a zaznamenavaji a vznika hodnoceni kvality. Cim vétsi je
procentualni zastoupeni REOPEN, tim je kvalita horsi. AvSak nemusi to hned znamenat, ze
bylo feSeni Spatné, mize to znamenat i to, Ze zaddni od zakaznika bylo Spatné
formulované. Vysledky jsou procentualn¢ zaznamenany v Graf 1 a Graf 2. Jsou
vyhodnoceny z hodnot, které ptredstavuji pocet uzavienych UCS polozek a poctu znovu

otevienych UCS polozek.
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Tyto hodnoty se kazdy mésic zaznamenavaji a priitbézné se vyhodnocuji. Stanovuji se cile,
procentualni hodnoty, jez by mély byt maximalni, co se ty¢e REOPEN feSeni. Primérna

hodnota za 12 mésicu se pohybuje kolem 1,115 % v obou uvedenych letech.
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Graf 3 Vyvoj Cpk

Hodnoceni kvality (Cpk - Process Capability Index) uréuje vyspélost fizeni procesu. Cim
je ¢islo Cpk vyssi, tim je kvalita fizeni procesu horsi. Idealné se pohybuje kolem 1,2 - 1,6
avSak zavisi na odvétvi, podminkach a rozhodnuti. V tomto piipadé¢ vychdzime ze

sledovani hodnot REOPEN. Z Grafu 3 odvozujeme, Ze stav procesu fizeni se zlepsuje.
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4. Analyza UCS

Zaznamy v UCS jsou pravidelné kontrolovany a statisticky vyhodnocovany administratory
UCS. Administratofi kontroluji zejména terminy zpracovani a testli, dale opakovanost

problému k nalezeni zdroje problémi.

Pravidelna analvza

UCS polozek

l

Implementace

&

napravného opatfeni

l

Ovéfeni funkénost

napravného opatfeni

Revize napravného

opatfeni
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4 NAVRH

Na zakladé pozadavku firmy byla zpracovana analyza, pti které se objevila n¢ktera dalsi
rizika a nésledné mozné navrhy pro feSeni stavli. Jde o nalezeni a omezeni rizik na

pfijatelnou troven.

4.1 Zjisténa rizika
Ve firme¢ OTIS a.s. se pro feseni stavil pouziva User Call System, u kterého jsem nalezla

nekolik problémd.

e Posloupnost statusti pii piijimani pozadavkd na feSeni chybovych stavii a zmén
programl neni automaticky fizena pies workflow, ale je provadéna rucné. To
znamena, ze nejdiive vlozime pozadavek (submitted). Nasledné administrator
vlozi pozadavek na ¢ekani na odhad pracnosti a nakladi (estimate). Dale
administrator rozhodne, zda bude feSeni na externi firm¢ (authorized) nebo se
zasila zodpovédnému fesiteli ve firm¢ OTIS a.s. (authorized OTIS). Neni zde
7adna navaznost na stav feSeni. Idealné by nemélo byt mozné mit v nabidce pro
vybér statusu stavy, které po daném kroku nejsou mozné. Bylo by vhodné nabizet
intuitivné nasledujici spravné statusy béhem zapisu feseni podle TTP.

e NerozliSuje se zde, zda se pii novém piipadu jedna o incident nebo pozadavek na
zménu. Pokud by se tento rozlisil ihned zpoc¢atku, odstranily by se ¢asové prodlevy
a urychlil by se pribéh feSeni. V soucasné dobé o tomto rozliSeni piipadu
rozhoduje administrator, ktery zasild pozadavek k feSeni. Bylo by vhodné uz pfi
zadavani nového ptipadu umoznit rozliSeni incidentu nebo poZadavku na zménu a v
zapéti odeslat automaticky fesiteli, ktery je definovan pro onu oblast feSeni. Déle
zachovat moznost zasahu administratora pro pfipadnou korekci (zména z incidentu
na pozadavek a naopak).

e Chybi automatické vyhodnocovéani plnéni termint feSeni pozadavkl.. Nachazi se
zde staré pozadavky, které nejsou spravn¢ ukoncéeny (status cancelled nebo finish a
nasledné closed).

e DalSim problém vidim v ¢asové prodlevé pfifazeni feSitele a otevieni pozadavku k
feSeni administratorem. Je nutny zdsah administratora. Bylo by vhodné zménit

metodu ptidélovani pozadavku z tzv. push, kdy administrator pfifazuje feSitelim na
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tzv. metodu pull, kdy fesitel obdrzi informaci o pozadavku automaticky, jakmile se

objevi a nasledné pozadavek otvira k feSeni a fesi ho.

Tyto problémy by vyfesilo zavedeni ITIL. Pokud se zaméfime na IT Service Support, ktery
se specializuje na podporu sluzeb IT. Jednd se o kazdodenni aktivity provadéné

pracovniky. Jeho cilem je zabezpecit podporu sluzeb v IT vzhledem k zakaznikovi.

Zavedeni Incident Managementu a Change Managementu, které spadaji pod IT Service
Support by vyftesilo hned nékolik problémt. V OTIS a.s. se rozliSuji administratorem pfi
obdrzeni pozadavku, zda se jedna o typ pfipadu incident nebo o pozadavek na zménu.

Predkladam zde navrh, jak by se tato zjisténa rizika dala vyfesit pomoci metodiky ITIL.

4.1.1 ReSeni: Incident Management (Sprava incidenti)

V piipadé incidentu zakaznik nejprve napise e-mail nebo se telefonicky spoji se Service
Deskem. Zakaznik dale ohlasi incident. Incident ziska status New. Poté Service Desk
zméni status na Work in progress a rozhodne, kam incident zatadi a odesle. Tento pfijde
jako Assigned, nebo-li pfitazeno. U kazdého incidentu bude zadan ¢as, do kdy se musi na
ticket reagovat, oznacuje se Must be reacted. Dale zde bude uveden cas, do kdy musi byt
incident vyfeSen, tzv. Must be solved. Tento ¢as se bude orientovat podle SLA. Kazdy
incident ma pfifazenu svoji prioritu. Ta se miZe v priabchu casu ménit. Rozhoduje o
rychlosti feSeni apod. Jakmile fesitel za¢ne na incidentu pracovat, zméni status na Work in
progress. Work in progress znaci, ze incident oteviel a piecetl si, co musi do kone¢ného
terminu udélat a splnit. Pokud feSitel potiebuje dalsi dodate¢né informace od zdkaznika k
vyfeseni incidentu, pouzije status Pending. Jakmile bude incident vyfesen, zméni status na
Solved. Takto odesle na Service Desk, kde Service Desk zkontroluje Gspésnost zvladnuti
incidentu a uplnost dat a zada také Solved. Zakaznik obdrzi zpravu o vyhotoveni a dle
uspésnosti feSeni uzavie Accept nebo Reject. Konecné uzavieni by mélo nasledovat az po
konzultaci se zakaznikem, kdy se zméni status na uzavieny Closed. Reject budou fungovat

stejné jako v OTIS a.s. ke sledovani kvality feSeni.

Tento navrh fesi rozeznani typu piipadu incident. Tato schopnost rozeznat incidenty a
rychle je fesit vede k nizkym Castim odstavky a k vyssi dostupnosti sluzby. Service Desk

incident odesle do spravné oblasti feSeni. O zménu statusil se nestara administrator, ale
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meéni je osoba vykonavajici feSeni nebo Service Desk. Dale se zde pohlida plnéni termind,
z kterého se také mohou vyhodnocovat statistiky. PInéni termint bude oSetfeno tzv. z obou
stran, kdy prvni termin znaci informovani fesitele o incidentu a druhy termin, do kterého

musi byt incident vyfeSen.

Nahled jak bude Incident Management fungovat jsem zpracovala do obrazku.

Telefon 4

Novv incident

|

Work in
progress

.

Assigned

¥

Work in progress

Solved




UTB ve Zliné, Fakulta aplikované informatiky, 2013 46

4.1.2 ReSeni: Change Management (Rizeni zmén)

V pripadé pozadavku na zménu, tzv. change, vyplni zakaznik z&dost o zménu RfC
(Request for Change). RfC pifedstavuje zadost o provedeni zmény jedné nebo vice CI
(Configuration Item). Nejprve by méli tento pozadavek na zménu projednat u sebe, zda jej
schvali, poté bude odeslan k manazerim spravy zmén (Change Managers) ve firm¢, kde
bude feSen. Manazeti spravy zmén zjisti, o jaké zmény se jednd a odeslou konkrétnim
fesitelim zménovy listek (Change Ticket). Dale probéhne jeho naplanovani a nasledné

informovani zakaznika (planned). Planovani se sklada ze tii Casti:

1. Change Plan - Co se bude ménit.
2. Test Plan - Otestovani.

3. Back Out Plan - Pro pfipad nutnosti navratu do piivodniho stavu.

Manazefi spravy zmén uzaviou planovani statusem assessed. Prob&éhne dulezity meeting
mezi manazefi spravy zmén a zakaznikem, kdy vSechny naplanované poZzadavky na zménu
schvali. Jedna se o tzv. CAB meeting (Change Advisory Board) - poradni vybor pro

zmény.

CAB se skladd z riznych ¢lenli - manazer spravy zmeén, zakaznik, zéstupce spravy
problémt, spravy bezpecnosti, technické spravy a spravy aplikaci, vlastnik sluzby a sprava
urovné sluzeb. Kazdy ¢len vyboru musi byt vzdy schopen zvazit danou konkrétni zménu z
pohledu jeho zainteresované strany. Aby bylo mozné udélat nutnad rozhodnuti tykajici se
naléhavych zmén co moZna nejrychleji, 1ze pro naléhavé zmény svolat poradni vybor pro
naléhavé zmény ECAB (Emergency CAB). Pocet Ucastnikli je mensi nez u CAB, aby je
bylo mozné rychle svolat a €init rychl4 rozhodnuti. Sprava zmén koordinuje zmény pomoci
kalenddte zmén, tzv. pldnu zmén (Change Schedule) - cCasovy plan instalaci a

implementaci. [1]

Po CAB manaZeii spravy zmén upravi status na scheduled. Resitel v pribéhu procesu
zmény upravi Status na RIP (Release In Progress), které zahrnuje i nasledné testovani. Po
dokonceni upravi feSitel status na released successful nebo unsuccessful. Po zhruba 2
meésicich fungovani manazefi spravy zmén upravi status na finished, ¢imz zména

definitivné kond¢i.

Zaznam o zmeéné (Change Record) obsahuje vSechny udaje o kazdé provadéné zmeéné a

zaroven dokumentuje jeji Zivotni cyklus. Patii sem napf. jednoznacné ID pro RfC, jméno a
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dalsi informace o zadateli, oznaceni, diivod a popis zmény jakoz i zavislosti, dopadi a

odhad rizik. Je tieba zaznamenat vazbu na CI, kterych se to tyka.
Razné typy zmén vyzaduji razné ptistupy k provadéni:

e Normalni zména se tykd zmény jedné nebo vice CI nebo sluzby, kterou je tieba
formaln¢ vyzadat a schvalit a prochdzi procesem spravy zmén.

e Standardni zmény jsou Upravy s nizkym rizikem a standardizovanymi postupy
zpracovani, jejichz schvalovaci proces prob¢hl diive a jsou povazovany za
"predschvalené".

e Naléhavou zménu je potfeba provést tak rychle, jak jen to je mozné. AvSak i pies
naléhavost a diilezitost by mélo probéhnout testovani. Snahou je redukovat pocet
naléhavych zmén na minimum. Dokumentace a nutna kontrola probéhne nasledné

po dokonceni zmény.

Tento navrh fesi rozpoznani pozadavku na zménu. O tyto zmény Se staraji manazeti spravy
zmén, ktefi kontroluji dodrzovani termind. Ti se staraji o odeslani zménovych listkl
pfislusnym osobam. Zmény statusl upravuji manazeti spravy zmén nebo fesitelé, ktefi na
téchto zménach pracuji. Vysledek tohoto feSeni bude ohodnocen dle uspésnosti. Hlavnim
cilem a poslanim procesu je fizeni Zivotniho cyklu vSech zmén a umozZnéni realizace

potiebnych zmén pii soucasném minimalnim naruSeni sluzeb IT.

Nahled jak bude Change Management fungovat jsem zpracovala do obrazku.
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4.1.3 Databaze

Pro ob¢ feSeni navrhu je mozné vyuZit stavajici databazi (CMDB), kde se ukladaji zakladni
informace a navaznosti mezi prvky celé IT struktury (diskové ulozisté, servery, sit’ a

aplikace).
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4.2 Pripadova studie

4.2.1 Implementace: Incident Management

Hlavnim cilem a poslanim procesu je obnoveni normalniho provozu sluzby, a to co
nejrychleji pii soucasné minimalizaci disledkt vypadku sluzby na provoz. Na zédkladé¢
dohodnutych SLA zajistit sluzby pozadované kvality, které¢ jsou dodavané zdkaznikim.
Proces je zodpovédny za vCasnou detekci incidentd, jejich zaznamenavani a fizeni jejich

zivotniho cyklu.

Nejdulezitéjsi ptinosy:
¢ snizeni negativnich disledk dopadu incidentu
e zkraceni doby trvani vypadki sluzeb IT

e zvySend spokojenost zakaznikill a uzivateli

e uvolnéni zdroji IT pro feSeni incidentt podle priorit

Pti Spatné fizenych incidentech se prodluzuje doba jejich odstranéni, ¢imz se prodluzuje
doba vypadku sluzby. Nezavedeni procedur zptsobuje, Zze z drobnych incidentl se stavaji
incidenty zavazné, které vyznamné ovliviiuji kvalitu sluzeb. Dusledek neexistence procesu
ma vliv na kvalitu prace specialistli ve skupinach podpory, ktefi jsou neustale vyruSovani

ze své prace, a tim se dostavaji do ¢asového presu.

4.2.2 Implementace: Change Management

Hlavnim cilem a poslanim procesu je fizeni zivotniho cyklu vSech zmén a umoznéni

realizace potfebnych zmén pii souc¢asném minimalnim naruseni sluzeb IT.

24

e vyssi tspéSnost provedeni zmén

e vyssi flexibilita infrastruktury a sluzeb IT

e schopnost zvladnout vys$si objem zmén v daném cCase a s danymi zdroji

e sniZeni negativniho dopadu zmén na produkéni prostiedi

e zvySeni dostupnosti sluzeb IT

e lepsi ohodnoceni nékladl a zdrojii potfebnych pro realizaci zmén

e rozSifené obchodni vnimani podnikové informatiky diky lepsi kvalité sluzeb IT a

profesiondlnimu pfistupu
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Negativnim disledkem neexistence procesu se muze jevit schopnost zvladnout pouze
omezeny objem zmén. Do infrastruktury jsou spolu se zménami implementovany i zdroje
novych problémi, coz miize mit za nasledek vétsi mnozstvi vypadka. Nezavedeni procesu

ma dale vliv na neefektivni vyuzivani zdrojt diky neexistenci planovani zmén.

4.2.3 Prinosy FeSeni

Mym cilem bylo osetfit rizika ve firm¢ OTIS a.s. OSetieni spocivalo v rozdéleni incidentu
a pozadavku na zménu. To se mi podafilo diky metodice ITIL, implementovanim jeho

¢asti - Incident Managementu a Change Managementu.

Navrhy, které jsem piedlozila, firmu OTIS a.s. zaujaly. Na zdklad¢ téchto navrhi bude

ptikroceno k realizaci programovych uprav UCS a zmén procesniho fizeni.
V zavérecné diskuzi byl ohodnocen tento navrh, ktery ma pro firmu piinosy:

e usnadnéni a automatizace rozpoznani incidentu a pozadavku na zménu

e zkvalitnéni fizeni procesu a snizeni hodnoty Cpk

e zrychleni priibchu procesu feSeni incidentu a pozadavku na zménu

e neni tfeba posilovat lidské zdroje

e zmeénou procesu je umoznéno administratorim UCS zaméfeni se na jiné ukoly

a ¢innosti

4.2.4 Realizace

Realizace téchto navrhovanych opatieni je planovana v prabéhu 1. pololeti 2013.
Probéhne programova tprava aplikace UCS. Predpokladana doba realizace programovych
uprav UCS je asi 40 hodin (5 ¢lovékodni).
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ZAVER

Cilem této diplomové prace bylo vytvoreni navrhu pro feseni rizik informacnich systému
pomoci metodiky ITIL ve firmé OTIS a.s. Rizika piedstavuji v kazdé spole¢nosti hrozbu,
kterd muze ohrozit dosazeni cilti projektu. Cilem je zajisténi identifikace téchto hrozeb,
predvidat je, pfedchazet jim a popf. minimalizovat Skody, které zpusobi ale také

zabezpeceni a neustalé zlepSovani sluzeb a procesti v ramci celého zivotniho cyklu sluzby.

ITIL ptedstavuje rozsahly a vSeobecné dostupny navod pro spravu sluzeb IT. Sklada se ze
zkuSenosti a doporuceni, je plny rad, upozornéni, védomosti a pouceni. Hlavnim cilem
ITIL je ptedevSim zlepSeni kvality sluzeb v oblasti IT. Pro dosazeni zlepSeni kvality je
dialezité drzet se téchto rad a ptislusnych schémat. Tyto rady jsou rozepsany do péti knih.
Kazd4 kniha ptedstavuje jednu z fazi zivotniho cyklu a popisuje principy, procesy, funkce,

organizacni a technologické aspekty a dalsi.

Na zékladé pozadavku firmy byla zpracovana analyza. OTIS a.s. je velkd a znama firma,
proto se nemlzeme divit, Ze ne vSechny informace mohou byt publikovany. M¢é ptisobeni
ve firmé bylo vdzadno mlcenlivosti. Nebylo jednoduché prokousat se firemnimi zdznamy a
materidly, ale podatilo se mi zpracovat analyzu, na zaklad¢ které jsem odhalila rizika. Na
zéklad¢ téchto nalezenych rizik bylo potifeba vytvofit navrh, jak tato rizika omezit na

minimum, praveé na zaklade¢ ziskanych zkusenosti metodiky ITIL.

Tento navrh pokryva mnou nalezena rizika. Spo¢iva v implementovani jeho ¢asti - Incident
Management a Change Management. Hlavnimi pfinosy Incident Managementu jsou
snizeni negativnich dasledkd dopadu incidentu a zkraceni doby trvani vypadkut sluzeb IT.
Mezi piinosy Change Managementu bych zatadila vyS$§i Gspésnost provedeni zmén, vyssi
flexibilitu infrastruktury a sluzeb IT a schopnost zvladnout vyssi objem zmén v daném
Case a s danymi zdroji. Timto ndvrhem se mi podatilo snizit hodnotu Cpk, ktera urcuje

vyspélost procesu. Cim je ¢islo vyssi, tim je proces méné fizeny.

Navrhy, které jsem piedlozila, firmu OTIS a.s. zaujaly. Na zdklad¢ téchto navrhii bude
piikroceno k realizaci programovych tprav UCS a zmén procesniho fizeni. Realizace

téchto navrhovanych opatieni je planovana v prabehu 1. pololeti 2013.
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CONCLUSION

The aim of this thesis was to develop a proposal for solving the risks of information
systems using ITIL in the company OTIS a.s. Risks showing in any company menace that
could threaten objectives of the project. The aim is to ensure the identification of these
threats, foresee, prevent them and eventually minimize the damage which they cause but
also protection and continuous improvement of services and processes across the service

lifecycle.

ITIL is a comprehensive and universally accessible guidance for IT service management. It
consists of experiences and recommendations, is full of advice, warnings, knowledge and
guidance. The main objective of ITIL is to improve the quality of IT services. To achieve
improved quality is important to stick to these tips and relevant schemes. These tips are
splitted into five books. Each book represents one of the phases of the life cycle and
describes the principles, processes, functions, organizational and technological aspects and

more.

Based on the company requirements analysis was conducted. OTIS a.s. is a large and well-
known company, so we can not be surprised that not all information can be published. My
work with the company was bound by non-disclosure agreement (NDA). It was not easy to
wade through the corporate records and materials, but | managed to handle the analysis, in
which 1 revealed risks. Based on these results the risks needed to develop proposals to

reduce these risks to a minimum on the basis of experience of ITIL.

This proposal covers the risks which I found. It consists in implementing ITIL parts -
Incident Management and Change Management. The main benefits of Incident
Management is to reduce the negative consequences of the impact of the incident and
reduce the duration of outages of IT services. The benefits of Change Management would
include higher success rate changes, increased flexibility of IT infrastructure and services
and the ability to handle higher number of changes at a given time and a given source.
With this proposal, | managed to reduce the value of Cpk, which determines the maturity

process. The higher the number, the process is less controlled.

The proposals that | submitted to OTIS a.s. was interesting for them. On the basis of these
proposals will be proceeded to implement program changes and also changes in UCS
process management. The implementation of these proposed measures are planned during
the second half of the year 2013.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

Apod.
CAB
CCTA
CEG

Cl
CMDB
Cpk
Csl
ERP
GITIMM
Hi-Tech

HW

ITIL
ITSMF
KPI
MRP
Napf.
OGC
PAM
Popt.
RfC

SD

A podobné

Change Advisory Board

Central Computer and Telecommunications Agency
Central European Group
Configuration Item

Configuration Management Database
Process Capability Index

Continual Service Improvement
Enterprise Resource Planning
Government Information Technology Infrastructure Management Method
High Technology

Hardware

Informacni Systém

Informacni Technologie

IT Infrastructure Library

IT Service Management Forum

Key Performance Indicators
Manufacturing Resource Planning
Naptiklad

Office of Government Commerce
Prémie a mzdy

Popftipadé

Request for Change

Service Design



UTB ve Zliné, Fakulta aplikované informatiky, 2013

57

SDLC

SLA

SO

SOX

SS

ST

SW

TOR

TTP

Tzv.

UCS

uTC

Software Development Life Cycle
Service Level Agreement
Service Operation
Sarbanes-Oxley Act
Service Strategy

Service Transition
Software

Term Of Reference

Task Tracking Process
Takzvany

User Call System

United Technologies Corporation
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