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ABSTRAKT

Teoretickou Casti je ¢tenaf sezndmen se zakladni problematikou tykajici se ochrany osob a
majetku, stru¢ného popisu a zpusobl ochrany. Mezi zpisoby ochrany je pak fazeno
nékolik samostatnych kapitol, které se vénuji jednotlivym typlim, mezi které patii fyzicka a
technicka ochrana. Dilezitou soucasti, kterd je dale uvedena, jsou informace tykajici se

dohledovych a poplachovych ptijimacich center.

V praktické Casti je pak zvolen samotny projektovy navrh zabezpeceni, ten je rozdélen na
nékolik Casti, mezi které v pocatku patii popis objektu a bezpe€nostni posouzeni, z ¢ehoz
se nasledné vychazi pti navrhu zabezpe€eni. V ndvrhu zabezpeceni je pak logicky zafazena
napf. klasifikace prostfedi, stupenn zabezpe€eni, volba a rozmisténi komponent, zplsob

piipojeni na DPPC a dal§i mozna rozsifeni. Poslednim bodem je pak cenovy rozpocet.

Klicova slova: velkoobchod, sklad, fyzicka ochrana, technickda ochrana, kombinovana

ochrana, zabezpeceni, bezpecnost, navrh

ABSTRACT

In the theoretical part of the thesis the reader is introduced to some basic issues relative to
the protection of persons and property, brief description and methods of protection. Among
the methods of protection are ordered several separate chapters that are devoted to different
types, which include the physical and technical protection. An important part which is

discussed below is information concerning the monitoring and alarm receiving center.

In the practical part of the thesis is selected project proposal of security, which is divided
into several parts, which at the beginning includes a description and safety assessment. It is
the basis for the design of safety. The draft security is then logically classified for example
classification environment, security level, the deployment of components, how to connect

to the ARC and other possible extensions. The last point is the budget.

Keywords: wholesale, warehouse, physical protection, technical protection, combined

protection, security, safety, design
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UvVOD

Cilem préce je vypracovani navrhu komplexniho zabezpeCeni fyzickymi a technickymi
prostiedky, popis jednotlivych zplisobi ochrany a vyiesit ptenos signalti na dohledové a

poplachové ptijimaci centrum.

Jelikoz je nutno dbéat na finanéni moznosti zdkaznikli, je vhodné navrhnou kompletni
plnohodnotny systém, ktery je posléze mozné postupné dopliiovat a vylepSovat jeho

moznosti dle ptani a moznosti zdkaznika.

Postup prace je zvolen tak, aby 1 lidé nezasvéceni do problematiky bezpecnostnich
technologii, byly schopni z pfedlozenych informaci zjistit zakladni potfebné informace.
V ramci teoretické Casti se prace vénuje obecnymi informacemi, které souviseji s ochranou
osob a majetku. Jedna z prvnich kapitol je vénovana moznostem ochrany, mezi které patii

zajisté organizacni a rezimova opatfenimi, fyzicka ochranou a technicka.

Text souvisejici s technickou ochranou si klade za cil popsat jednotlivé typy technické
ochrany a jejich zadkladni vlastnosti. Cilem neni popsat podrobné fyzikalni principy, ale
uvést ¢tenare do dané problematiky bez zbyte¢nych rozvadéjicich detailt, které nejsou pro
dané téma podstatné. Podstatnou ¢asti jsou zajisté 1 zasady pro rozmistovani jednotlivych
prvklt PZTS, ¢emuz je vénovana Cast praktické prace, kde jsou popsany zasady pro pouzité

prvky pii navrhu zabezpeceni.

Hlavnim pilitfem prace je prakticka cast, kterd je vénovana samotnému projektovému
navrhu. Zde je v pocatku uveden zakladni popis objektu, kde jsou uvedeny podstatné
informace 0 umisténi apod. Dale je vypracovano bezpe€nostni posouzeni objektu, ve
kterém jsou obsazeny veskeré potfebné informace a poslouzi jako vychodisko pro navrh

zabezpeceni, které nasleduje hned jako dalsi kapitola.

Kapitola navrhu zabezpeceni je obsdhla a je vénovana nékolika bodiim, mezi které je nutné
zatadit klasifikaci prostfedi a ur€eni stupné zabezpeceni podle platnych norem. Nésledné
jsou uvedeny vlastnosti jednotlivych komponentii a jejich rozmisténi. Mezi vySe uvedené
patii 1 volba pfenosu signalii na DPPC, ur€eni zptsobu zasahu apod. Poslednimi body této
¢asti prace jsou navrhy a doporuceni o rozSifeni pomoci mechanickych zabrannych

systémi a kamerového systému.

Zavérem je prace vénovana cenovému ohodnoceni popsané¢ho projektu, vlastnimu pohledu

na budoucnost bezpec¢nostnich systémi a osobnim poznatkiim z postupti prace.
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1 OCHRANA OSOB A MAJETKU

1.1 Zaklady ochrany majetku a osob

Nejvétsim a zasadnim problémem v Ceské Republice je zajisté v tom, Ze zde nemame
zakon piimo se tykajici civilnich bezpecnostnich sluzeb. Z toho diivodu musime hledat
podminky v platnych pravnich normach. Soukromé bezpeénostni sluzby jsou komerénimi

sluzbami, které nemohou zastavat mocenské slozky statnich orgéant.

Svou ¢innost vykonavaji bud’ jako fyzické nebo pravnické osoby. Nemaji zadnou vyssi
pravomoc a svou ¢innost opiraji o pravo podnikatelskych subjektli na ochranu svého Zivota
a majetku, pfiCemz vyuzivaji pravni moZnosti dané tUstavou, obCanskym zékonikem,
obchodnim zikonikem, trestnim zdkonikem a zivnostenskym zakonem, ktery jako jediny
definuje Cinnost firem primyslu komeréni bezpecnosti, kdyZ uvadi jako koncesovanou
zivnost ,,Poskytovani technickych sluzeb k ochrané majetku a osob, dale Sluzby
soukromych detektivii a Podniky zajist'ujici ostrahu majetku a osob®. Tyto 3 faktory nasi
odborné podnikatelské cCinnost maji tedy jasnou oporu v zakoné¢ a to v zikoné
zivnostenském ¢. 455/1991 Sb. ve znéni pozd¢jSich Gprav. Protoze na rozdil od ostatnich
stati  evropské unie C¢i kandidatskych zemi, je zde absence zakona o civilnich
bezpecnostnich sluzbach, musime umét stavajici zdkony, umoznujici nam v tomto oboru

podnikat, totalné vyuzit a to predev§im zakon Zivnostensky. [1]
Formy soukromé bezpec¢nosti v PKB délime z hlediska pouzitych metod ochrany na:

A) Ochranu osob
B) Ochranu majetku

Pfitom ochrana osob ma vzdy v ¢innosti PKB pifednost pied ochranou majetku a formy

ochrany osob a majetku dale délime na:

A) Fyzickou ochranu
B) Technickou ochranu — mechanickou, elektronickou, smiSenou, specialni

C) Kombinovanou ochranu [1]

1.2 Preventivni ¢innost

vvvvvv

faktorem preventivni ¢innost, kterd ma své zakladni zasady:
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Vasnost
Rychlost
Komplexnost
Odbornost
Permanentnost

Soudinnost

Preventivni ¢innost izce souvisi S naslednou cenou, kterou do zabezpeceni chce vlozit a je

rozdil, zda se jedna o obycejnou verejnost, ktera chce ochranit sviij majetek, nebo zda se

jedna o podnikatele, ktery chce ochranit ptedev§im majetek svého podniku. Z toho plynou

1rozdilné zasady, které mizeme z velké €asti ovlivnit vlastnimi silami a prostfedky.

Zasady preventivni ¢innosti pro ob¢anskou verejnost

1)
2)

3)

4)

5)

6)

7)

8)

9)

Pohled na obydli, dim, vilu, chatu nezakryvat vysokymi zdmi a hustymi ploty.
Pocet vstupt do obydli minimalizovat, rovnéz tak pocet oken a dalSich stavebnich
otvortl, zejména v prizemi (do vyse 4 m).

Opatiit objekt bezpecnostnimi dvefmi se zdmkovym systémem, ktery je odolny
proti vyhmatani, rozlomeni, odvrtani, prokopnuti, prolomeni a vysazeni. Odborn¢
zabezpecit 1 dalsi stavebni otvory na plasti objektu, zejména méné viditelné a malo
pouzivané (zadni dvefte, sklepni okénka, technické svétliky apod.).

Mechanické zabranné prostiedky doplnit vhodnym zafizenim elektrické
zabezpecCovaci signalizace.

Pti provadéni zabezpecCeni objektu se obratit na odbornou firmu s certifikaci,
zéasadné spoléhat na vlastni sily a riizné ,,fusery*.

Neukladat v domacnosti cenné predméty. Je-li to nezbytné, pak je zvlast’ chranit jak
mechanicky, tak elektronicky. Kromé& toho je nutné pofidit si na takové véci
dokumentaci (foto, popis).

Nepoustét do bytu (domu) nezndmé osoby, vydavajici se napt. za UdrZbéfe,
Vylouéit ptiznaky dlouhodobé nepfitomnosti, jako je nevybrand schranka, stazené
rolety, nezalité kvétiny, neodklizeny snih.

V okoli domu neponechavat naradi vhodné k vloupani jako jsou sekery, kladiva,

pily, Zebtiky apod.

10) Pii kratké neptitomnosti naptf. za ucelem nakupu neopomenout zaviit okna

Vv ptizemi, sklep€ a nizsich podlazich a zamknout dvete. [2]
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Zasady preventivni ¢innost pro podnikatele

1)

2)

3)

4)

5)

6)

7)

8)

9)

Dobie zhodnot'te, zda chcete pracovat v bezpe¢i, aby se VaSe zafizeni, zboZi,
zasoby, stroje, pristroje a ostatni prostiedky podnikani nestaly snadnou kofisti
lupici a pfesné€ vymezte, co cheete proti nim chranit.

Nezapomente, ze zakladem kazdého zabezpeceni objektu jsou mechanické zabrany,
jako jsou bezpecnosti dvete, zamky, folie, trezory, miize, bezpecnostni schranky.
ZkuSenosti ukazuji, Ze kvalitni mechanicky zabranny systém musi byt doplnén
poplachovymi zabezpeCovacimi a tistovymi systémy, eventualné CCTV
uzavienymi TV sledovacimi a stfezicimi systémy k presné dokumentaci pachatele
na misté. Casto jsou nezbytné i systémy kontroly pfistupu a systému pro
elektronickou ochranu zboZzi, eventudlné i elektrické prvky poZarni ochrany.

Kazdy poplachovy zabezpecovaci a tisnovy systémy neobstoji pouze se signalizaci
lokélni (siréna, majak), ale je tfeba signal vyvést na poplachové ptijimaci centrum
objektd a to bud’ polici CR, obecni policie, ale zejména soukromych
bezpecnostnich sluzeb (SBS).

Systémy ochrany budujte v pifipadé nedostatkti financi postupné¢ podle
nejohrozengjSich mist. Zanéte mechanickymi zabrannymi systémy pies PZTS,
ACCES az po CCTV. Rada firem poskytuje splatkovy systém nebo leasing.

Na komplexni systém nechte zpracovat kvalifikovany projekt odborné zpiisobilou
osobou a nechte si predlozit nabidku od piipadného dodavatele.

Veskeré instalace vyzadujte od autorizovanych firem, jen z certifikovanych
prostiedkii schvalenych odbornymi pracovisti, které respektuji pojistovny.

Pfi vyhodnocovani bardek berte v ivahu, Ze nejlevnéjS§i nemusi byt nejlepsi.
Rozhodujici je komplexnost nabidky, ziruéni a pozdrucni servis. Nabidky
konzultujte s pojistovnou.

Neopomeiite se nechat radné proskolit k obsluze instalatniho bezpecnostniho

zatizeni a prekontrolujte své spolupracovniky, Ze obsluhu zatizeni skute¢né€ znaji.

10) Pii vystavbé nového objektu nebo zasadni rekonstrukci nechte zabezpelovaci

techniku jiz zakomponovat do zpracovani zakladniho projektu. Zasadné tim
uSetfite. Dbejte na to, aby dodavatel zabezpefovaci techniky byl z divodu
diskrétnosti a navaznych servisnich sluzeb a jejich operativnosti Vasim piimym

dodavatelem. [2]
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2 ORGANIZACNI A REZIMOVA OPATRENI

Organizaéni opatifeni osahuji informace o provadéni kontrol, organizace kontrol, sledovani
plnéni tkold, harmonogramy fizeni prace, ptepravy, vystavby, oprav a servisnich sluzeb,
zkousek a revizi, provoznich odstavek, vycviku a skoleni, tréninku a stfeleb, fyzickych a

odbornych provérek, inspekci, auditi apod. [3]

Rezimové opatieni jsou bezpecnostni smérnice, které prostfednictvim zavedenych systémi
opatfeni zajisti ochranu majetku, osob a jinym zajml. Jde o soubor organiza¢né-
administrativnich opatfeni, kterd maji pfedchazet nezddoucimu jednani osob nachazejicich

se v chranéném objektu a zajistit spravné fungovani zabezpecovaciho systému. [4]
Rezimova opatfeni mtizeme délit z prostorového hlediska na vnéjsi a vnitini.

Vnéjsi rezimova opatieni — zajiStuji hlavni vstupni a vystupni prostory chranéného
objektu. Jde ptfedevSim o vchody pro osoby, vjezdy pro vozidla a jiné vstupni brany. Zde

dochazi ke kontrole osob, vozidel a véci nachazejicich se u 0sob nebo ve vozidle.

Vnitini rezimova opatreni — zajiSténi se tyka vnitfnich prostor objektu, kde se jedna
piedevsim o omezeni pohybu osob nebo vozidel piimo v daném objektu. Vnitini rezimova
opatfeni se také tykaji monitorovani pohybu materialu a vyrobkul, ¢i zajisténi osvétleni

v uréitych ¢astech objektu. [4]
Pro zabezpeceni téchto opatieni je n¢kolik dilezitych aspekth:

- vstupni a vystupni rezim osob a vozidel,
- materialovy a expedi¢ni rezim, ktery zabranuje rozkradani majetku,
- provozni rezim, jehoz cilem je zajistit plynulost a bezpe¢nost provozu,

- klicovy rezim. [4]
Zakladni pravidlo pro dodrzovani rezimovych a organiza¢nich opatieni:

- Skoleni zaméstnancu,
- vytvafeni bezpecnostniho povédomi zaméstnancd,
- ¢lanky v ramci partnerskych a pracovnich smluv,

- vytvafeni bezpecnostni dokumentace. [4]
DodrZovani rezimovych opatfeni si vyzaduje vypracovani riznych dokumentl rezimové
ochrany podle své dulezitosti. Zde fadime dokumenty obsahujici: statut organizace,

organiza¢ni pofadek, pracovni potadek, spisovni pofadek a skartacni potadek.
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3 FYZICKA OCHRANA

Jedna se o nejstarsi a nejpouzivanéj$i formu ochrany osob a majetku. Zajistovani fyzické
ochrany ostrahou byva provadéno straznymi, hlidaci, hlidaci sluzbou ¢i policisty a jedna se
nejnakladnéjsi zplsob zajisténi bezpecnosti, ale vychazi-1i adekvatni reakce ze zkusenosti
specialné prepravenych osob, byva zpravidla nejjednodussi a hlavné nejefektivnéjsi. Cilem
fyzické ochrany je ptfedevSim V ptipad¢ nutnosti okamzité provedeni zasahu, odhaleni a

zadrzeni narusitele, zamezeni vzniku $kod a jejich minimalizace, realizaci protipozarnich a

havarijnich opatieni apod.
Fyzickou ochranu mizeme délit v zavislosti na riznych faktorech a to zejména:

Podle ¢asového piisobeni:
- v dob¢ pracovni doby,
- permanentni,

- narazovou.

Podle druhu vykonu:
- stacionarni,

dohledova,

- doprovodna,
- viceucelova,
- ptehledové dozorova,
- revirni.
Podle zpiisobu zajiSténi:
- fyzicka ochrana z fad vlastnich pracovniki,
- na smluvnim zakladé,

- smiSena (kombinovana).

Podle zpiisobu vystroje a vyzbroje:
- 0zbrojena
- neozbrojena,
- uniformovana,
- civilni,

- skryta (detektivni). [1]
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3.1 Formy fyzické ochrany

3.1.1 Strazni sluzba
RozliSujeme rizné strazni sluzby podle jejich zptisobu provadéni:

- statickd (na pevnych stanovistich)
- pohybliva (hlidkova na pohyblivych stanovistich)

- revirni (namatkova kontrola stanoveného tizemi)
Pracovnik pfi vykonavani strazni sluzby plni predevSim nésledujici ukoly:

- ochrana majetku proti kradezim, vloupani, vandalismu, teroristickym akcim,

- pozorovani objektu a ptilehlého okoli, komunikaci, parkovist’ a také pozorovanim
¢innosti v okoli objektu, ktera by mohla vést k naruseni bezpecnosti,

- zabranéni vzniku mimofadnych udalosti,

- plnéni dalsi specifické ukoly.

3.1.2 Bezpecnostni dohled

Bezpecnosti dohled je provadén pracovnikem SBS pievazné uvniti stieZzeného objektu, kde
dohlizi, na pevné¢ stanovend mista, prostory, budovy nebo jiné objekty spadajici do celého
sttezen¢ho objektu firmy. Bezpecnosti dohled miize byt provadén dvéma nasledujicimi

zpusoby jako:

- ptimy dohled konany pracovnikem SBS
- dohled dalkovy konanym pracovnikem SBS za vyuZziti monitorovacich systému
s fyzickym vyjezdem k mistu udalosti, pti jejim zjisténi.
Bezpecnostni dohled plni nasledujici ukoly:

- kontrola pohybu a ¢innosti osob,

- dodrzovani vnitiniho rezimu,

- doprovazeni cizich osob po objektu,

- dozor nad pracovniky dodavateld, ktefi plni tikkoly v objektu,
- uzavirani, uzamykani, zajiSt'uje a peceti uréené prostory,

- monitorovani a kontrola svéfenych prostor,

- plni dalsi specifické ukoly podle smlouvy.
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3.1.3 Bezpecnostni doprovod

Jedna se o ¢innost SBS zajist'ujici ochranny doprovod majetku a osob pii pfesunech, cilem
je zajistit bezpecny doprovod zasilky, vcetné osob zdkaznika, ktefi ji doprovazeji, za
vyuziti obrannych opatfeni, kterd umoziuje zdkon a nepfipustit odcizeni ¢i poskozeni
zasilky a zajistit ochranu zivota a zdravi doprovazejicich osob zakaznika. BezpecCnosti
doprovod Ize tedy rozd¢lit na doprovod: [1]

- 0sob,

- penéznich hotovosti a cennosti

- kamionové dopravy.

Bezpecnostni doprovod Ize v ¢innosti SBS realizovat:
- peéSim zplisobem,

- s vyuzitim dopravnich prostredk.

3.1.4 Bezpecnostni prizkum

Cilem bezpecnostniho prizkumu je provéieni, prozkoumani ¢i rekognoskovani terénu,
situace, mista, objektu, kde bude nasledné provadéna dalsi Ginnost SBS. Resi se piedeviim
pied samotnym stfeZzenim, pied pfijetim zakdzek, transportem penéz nebo pfijetim
bezpecnostnich opatteni. Bezpe¢nostni prizkum se provadi jako:

- fyzicky,

- technicky nebo

- kombinovany.

3.1.5 Kontrolni propustkova sluzba

Za vyuziti fyzické a technické ostrahy slouzi k zabezpefeni ptedevSim rezimovych
opatieni pii vstupu (vjezdu) a vystupu (vyjezdu) do/z objektu. Ukoly této shuzby jsou:

- kontrola a evidence prochazejicich osob projizdéjicich vozidel,

- zabranuje vnaSeni a vyndSeni vyrobki, polotovarli a materialu,

- poskytuje navstévnikiim potiebné informace a zajistuje dodrzovani rezimu navstev,

- vede knihu ptichodii a odchodd,

- ve stanoveny ¢as odemyka ¢i uzamyka vchody a vstupy do objektu,

- vydava opravnénym osobam kli¢e podle stanovenych zasad a pravidel,

- slouzi také jako ohlasovna pozari a ekologickych havarii,

- plni dalsi specifické ukoly.
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4 TECHNICKA OCHRANA

4.1 Technické normy

Vyznam pouzivani technickych norem a normalizace spoc¢iva ve schopnosti dorozuméni.
Uz od samého zacatku své existence slouzila k ucelu, kterym je pravé dorozuméni partneri
Vv oblasti techniky. Technické normy jsou tedy dohody, které obsahuji technické
specifikace nebo jina kritéria pouzivana jako pravidla, smérnice, pokyny nebo definice

charakteristik zajiStujici, Ze materidly, vyrobky, postupy a sluzby vyhovuji danému ucelu.

PouzZivani mezinarodnich norem, oznafovany zkratkou ISO, pfispiva k odstranovani
technickych piekazek a jsou tak dulezitym predpokladem pro vznik jednotného trhu a
predevS§im moznost expanze firem do zahrani¢i. V EU se ktomuto uéelu pouzivaji
evropské normy, oznacovany zkratkou EN, které mnohdy vychéazeji z norem
mezinarodnich. V nasi zemi se pouZzivaji mnohdy normy pievzaté (harmonizované)

z norem evropskych a jsou oznadovany napi. CSN EN 50130.

Zakladni technické normy pouzivané v prumyslu komer¢ni bezpecnosti piedstavuje fada
norem CSN EN 50130. Tato fada norem obsahuje vieobecné pozadavky na poplachové
systémy (obsahem jsou napiiklad pozadavky na elektromagnetickou odolnost). Nasledujici
souvisejici fada evropskych norem uvadi ostatni pozadavky (naptiklad pozadavky na
jednotlivé komponenty, aplikace a provedeni), které jsou pouzitelné pro specifické typy

poplachovych systém, kterymi jsou:

- CSNEN50131 Poplachové systémy — PZTS

- CSNENS50132 Poplachové systémy — Systémy CCTV

- CSNENB50133  Poplachové systémy — Systémy kontroly vstupu

- CSNENG50134 Poplachové systémy — Systémy piivolani pomoci

- CSNENG50135 Poplachové systémy — Systémy tistiové

- CSNENG50136 Poplachové systémy — Systémy pienosové

- CSNENG50137 Poplachové systémy — Systémy kombinované nebo integrované
- CSNEN 54 Elektricka poZarni signalizace

Dale pak byly provedeny nové vydani norem podle vzori z EU a zménilo se také
nazvoslovi. Déle jsou uvedeny pfiklady nejnovéjsich vydani norem, se kteryma se lze
bézn¢ v primyslu komercéni bezpecnosti setkat, a méli by se v bezpecnostnich

technologiich dodrzovat:
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— CSN EN 50131-1 ed. 2 Poplachové systémy — Poplachové zabezpetovaci a tisfiové
systémy - Cést 1: Systémové pozadavky

~  CSN CLC/TS 50131-7 Poplachové systémy — Poplachové zabezpecovaci a tistiové
systémy Cast 7: Pokyny pro aplikace

~ (SN EN 50132-1 Poplachové systémy — CCTV sledovaci systémy pro pouziti v
bezpeénostnich aplikacich; Cast 1: Systémové pozadavky

- CSN EN 50132-5 Poplachové systémy — CCTV sledovaci systémy pro pouziti v
bezpecénostnich aplikacich; Cast 5: Pienos videosignalu

- CSN EN 50132-7 Poplachové systémy — CCTV sledovaci systémy pro pouziti v
bezpeénostnich aplikacich; Cast 7: Pokyny pro aplikaci

— CSN EN 50133-1 Poplachové systémy — Systémy kontroly vstupti pro pouZiti v
bezpecénostnich aplikacich; Cast 1: Systémové pozadavky

- CSN EN 50133-7 Poplachové systémy — Systémy kontroly vstupll pro pouziti v
bezpecnostnich aplikacich; Cast 7: Pokyny pro aplikace

Pro mechanické zabranné systémy pak plati napiiklad ¢eska norma vstupujici v platnost
dne 1. 2. 2012, ktera nahrazuje piedchozi normu CSN P ENV 1627:
- CSN EN 1627 Dvefe, okna, lehké obvodové plasté, miize a okenice - Odolnost

proti vloupani - Pozadavky a klasifikace

Technicka ochrana v sob¢ zahrnuje ochranu mechanickou, elektronickou a smiSenou.

4.2 Mechanicka ochrana

Jedna se o ochranu majetku a osob za vyuziti mechanickych prvki, respektive zabrannych
prostiedki ¢i systéml. Mechanické zabranné systémy (MZS) povazujeme za zakladni prvek
ochrany objekti a osob v primyslu komer¢ni bezpe¢nosti. Pod MZS fadime veskeré
mechanické prvky, které stézuji nasilné vniknuti nepovolené osoby do chranéné zoény nebo
objektu predevsim pfes oploceni nebo cestou dvernich nebo okennich otvort, ptipadné

manipulaci nepovolané osoby s chranénymi predméty v zabezpeéeném objektu. [5]

MZS patii mezi zdkladni ochranu a setkdme se s nimi u kazdého objektu, i kdyz nebyla
ochrana feSena na profesionalni Grovni. Dulezité je si uvédomit, ze jakykoliv bezpecnostni
elektronicky systém je zbytecny, bez pifedchoziho mechanického zabezpeceni objektu. Z vyse
uvedené definice MZS vyplyva, Ze se jednotlivé prvky jsou schopny odolavat napadeni po

urcitou dobu, kterou v PKB oznacujeme jako prilomovou odolnost MZS.

Mechanicka ochrana se déli na MZS obvodové, plastové a predmétové ochrany.
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4.2.1 Mechanické zabranné systémy obvodové ochrany

Slouzi k ochrané¢ obvodu objektu, piedev§im ochrana samotné hranice pozemku. Mezi
mechanické zabranné systémy obvodové ochrany patii naptiklad:

- bezpecnostni oploceni,

- bréany,

— branky,

- zavory,

- htebenové bariéry,

- zastavovaci pasy,

- zpomalovaci retardéry, zabrany,

- turnikety apod.

4.2.2 Mechanické zabranné systémy plast'ové ochrany

Plastova ochrana se vztahuje, jak jiz nazev napovida, na bezpecnost samotného plasté
budovy, tj. na stavebni otvory, okna, dvete, zdi apod. Mezi mechanické zabranné systémy
plastové ochrany fadime napiiklad:

- otvorové vyplné€, okna, dvete,

- mfize, rolety a zZaluzie,

- bezpecnostni a ochranné folie,

- bezpecnostni skla,

- cylindrické vlozky,

- pridavné zamky,

- dvefni fetizky, zastavovace a kukatka apod.

4.2.3 Mechanické zabranné systémy predmétové ochrany

Jedné se o ochranu samostatnych pfedméti predevsim uvniti objektu, jako jsou penize a
cennosti nebo 1 jiné cenné predméty, které chceme ochranit. Do mechanickych zdbrannych
systému pfedmétové ochrany patii naptiklad:

- komorov¢, skiiflové, ucelové, vestavéné, vhozové trezory,

- komer¢ni uschovné objekty,

- ohnivzdorné, ocelové a kartotécni skiing,

- trezory na zbrang,

- pfirucni pokladnicky,

- manipulacni schranky apod. [5]
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4.3 Elektronicka ochrana

Jde o podporu mechanickych zabrannych systému, za pouziti modernich technologii
a elektrickych (elektronickych) prvkl. Samostatnd elektronickd ochrana neni schopna
pachatele zastavit, ma za kol predevSim signalizaci naruSeni bezpecnosti stfezeného
objektu. Jedna se o velmi spolehlivou ochranu, ktera je pfi spravném pouziti v kombinaci
s MZS velmi obtizn¢ piekonatelna. Do elektronické ochrany patii zejména:

- poplachové zabezpeCovaci a tisiiové systémy (PZTS),

- uzaviené kamerové systémy (CCTV),

- systémy kontroly vstupi (ACS),

- elektricka pozarni signalizace (EPS),

- elektronicka ochrana zbozi,

- biometrické identifikacni systémy,

- satelitni vyhledavani vozidel,

- ochrana dat a informaci,

- systémy tisove,

- systémy pienosové. [1]

4.3.1 Poplachové zabezpecovaci a tisnové systémy — PZTS

Poplachové zabezpeCovaci a tisnové systémy jsou komplexem cidel, tisnovych hlasict,
ustfeden, prostiedki poplachové signalizace, pienosovych, zapisovacich a ovladacich
zatizeni a dalSich prvkd, jejichz hlavnim cilem je detekce nebezpeci pii vloupani nebo
vniknuti do stfezeného objektu a optické nebo akustické signalizovani této skutecnosti.

Vzdy jde o informovani majitele nebo jiné povéiené osoby o vzniklé situaci.

Kazdy PZTS se sklada z nékolika zékladnich ¢asti, mezi které patfi:
- ustfedna,
- detektory,
- signalizaéni zatizeni,
- pfenosové prostiedky,
- ovladaci zafizeni,
- napdjeni.
PZTS se déli dale do dil¢ich kategorii, podle toho, jakou ¢ast objektu maji stiezit, jedna se

tedy o ochranu obvodovou, plastovou, prostorovou a predmétovou.
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Detektory lze délit podle mnoha hledisek, mezi hlavni lze povazovat rozdéleni podle
zpusobu napajeni na detektory:
- napajené

- nenapajené

Napajené detektory pak dale 1ze rozdélit na aktivni a pasivni.

- Pasivni detektory pii zjiStovani charakteristickych vlastnosti napadeni reaguji na
fyzikdlni zmény, jsou energeticky méné ndarocné, tézce zjistitelné a nevznikaji
problémy se vzajemnym rusenim nebo ovliviiovanim pii kooperaci vice detektort.

- Aktivni detektory si vytvareji vlastni pracovni prostfedi, z toho plyne vyssi
spotieba, snadnéjSi zjistitelnost a moZné vzajemné ruSeni. Princip je zaloZen

naptiklad na Dopplerové jevu, tj. zméné frekvence odrazeného signalu apod.

Podle pouzitého fyzikalniho signdlu a principu je lze dale dé€lit na detektory:
- elektromechanické,
- elektromagnetické (napi. MW, IR),
- elektroakustické (napt. US).

Prvky prostorové ochrany - detekuji pohybu uvnitt budov na strategickych mistech, jako
jsou chodby, schodiste, mistnosti apod. a patti zde prvky jako:

- pasivni nebo aktivni infracervena Cidla,

- ultrazvukova ¢idla,

- mikrovlnna ¢idla

—  dudlni ¢idla. [6]

Prvky plastové ochrany - sleduji otevieni, prinik nebo destrukci vstupnich otvord, nebo
samotného plasté budovy vyuZzivajici:

- mechanické nebo magnetické kontakty,

- ¢idla na ochranu prosklenych ploch,

- dratova, vibracni ¢idla,

- folie, tapety, polepy,

- rozpérné tyce. [6]

Prvky obvodové ochrany - cilem je odstraseni moznych pachatelt, jejich odhaleni a
signalizace v ptipadé naruseni obvodu objektu. Detektory pro obvodovou ochranu maji

delsi dosahy nez detektory pro pladstovou nebo prostorovou ochranu a musi spliiovat

N 24
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viuci planym poplachiim, coZ je i za pouziti modernich technologii problematické. Mezi
prvky obvodové ochrany patti napt.:

- infracervené zavory a bariéry

- mikrovinné bariéry

- Stérbinové kabely

- perimetricka PIR ¢idla. [6]

Ustiredna — jde o centralni &ast poplachovych systémi. Ustfedna ma za ukol sbér a
vyhodnocovani informacich ziskanych od jednotlivych ¢idel. Jedna se o ploSny spoj, ktery
obsahuje mikroprocesor, napajeni, zalozni napajeni, vstupy zon, programovatelné vystupy,
vnitini sirénu, komunikatory a sbérnici, ptes kterou lze Gstiednu pomoci ovladacich prvkia
ovladat a rozsifit pomoci expandéri. Zakladni schéma struktury ustfedny obsahuje

nasledujici obrazek.

Komunikace na DPPC

L J

¥
DETEKTORY > uCPU | | Interni
I/ komunikator « gat
o Opt. a gk. zaf.
pamet L — Hﬁﬁ,ﬂ—fﬂ"
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Sbérnice > v .
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Obr. 1: Blokové schéma ustredny PZTS

4.3.2 Kamerové systétmy — CCTV

CCTV (Closed Circuit TeleVision) piedstavuje, jak jiz nazev napovida uzavieny televizni
okruh, ktery se sklada ze zakladnich ¢asti, mezi které fadime:

- kamery,

- prenosova zafizeni,

- zé&znamova zafizeni a

- zobrazovaci zafizeni.
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Uzaviené kamerové systémy se vyuzivaji pro monitoring pohybu osob a predmétii
Vv hlidané nebo sledované oblasti. Kamerové obrazy lze vyuzit v zavislosti na aplikaci

bud’to ptimo pfti sledovani obrazovky nebo pozdéji s pomoci videozdznamu.

Hlavnim rozdélenim kamerovych systémi, které je zasadnim faktorem pro volbu
komponentt, je zptisob technologie zaznamu obrazu kamery. Zde rozliSujeme dvé hlavni
skupiny, kamery analogové a IP (digitalni). Nejpodstatnéjsim rozdilem obou typi je zde
pouze zpusob pienosu informaci. Zpusob ziskdvani obrazu a jeho fyzikalni a optické

principy jsou jiz velmi podobné.

Analogové kamery vyuzivaji analogovy pfenos signalii, prakticky totozny s televiznim
vysilanim, jehoz norma je stard vice nez 50 let. Jejich zaznam je provadén na DVR s HDD,
coz jsou digitalni videorekordéry s vlastnim pevnym diskem.

IP kamery pouzivaji pro prenos bé€zné pocitacové sité, které maji k dispozici vétsi Sitku
pasma, tudiz zde nedochézi k takovému omezeni, jako u ptedchoziho typu. Kazda IP
kamera ma svou vlastni [P adresu a jsou ptipojeny na NVR, coz je sitovy videorekordeér.

Nasledujici tabulka shrnuje zasadni vyhody a nevyhody obou technologii:

Tab. 1: Viastnosti analogovych a IP kamer [7]

Vlastnost Analogové kamery IP (digitalni) kamery
Rozliseni 0,4 MPix Standardné 1,3 az 2 MPix
Citlivost Vyssi Nizsi
Snimkova frekvence 25 FPS 6 az 60 FPS
Detekce pohybu v obraze Ano (s pouzitim DVR) | Ano
Inteligentni analyza Ne Ano
Sledovani pies internet Vétsinou ano (s DVR) | Ano

Néroky na diskovou kapacitu

Niz8i (nizsi rozliSeni)

Vyssi (vyssi rozliSeni a fps)

Vyhrazena (ke kazdé

Sdilena (Ize vyuzit 1

Kabelaz kamefe musi vést jeden | k dalsim G¢elim). Vice
a vice kabel1) riznych dat + PoE

Zabezpeceni Nizsi Vyssi

Standardizace Vyssi Nizsi

Finan¢ni naroky* Nizsi Vyssi

*Finanéni naroky na zfizeni analogového systémy jsou opravdu niz§i, nez ziizeni IP
systému, ale je zde vhodné uvazovat o vyuziti pocitacové sit€ a vyssim rozliSeni IP kamer,
které mohou nahradit vice analogovych. Diky moznostem a vyvoji technologii u IP kamer,

je dle mého ndzoru nakonec pomer cena/vykon srovnatelny pro ob¢ technologie.
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4.3.3 Systémy kontroly vstupti — ACS

Pistupovy systém neboli systém kontroly vstupu (SKV) lze chapat jako soubor opatieni
Kk zajisténi fizeni a evidence pfistupu do zabezpeCovanych prostor. Je zde nutné rozliSovat
systémy pristupové a dochazkové. U obou je nutné prokazani identity uzivatele, ale u

dochazkovych systémd je hlavnim cilem navic monitorovani ¢asu a divodu pruchodu. [8]

Subjekt se mize identifikovat jednozna¢né tfemi zékladnimi zptsoby:
- heslo, kéd, kontrolni otazka,
- identifika¢ni karta, ptivések, RF ovladac, apod.

- biometrie.

Ptistupové systémy podle jejich rozsahu lze rozdélit na autonomni a modulérni.

- Autonomni systém je tvofen maximalné dvéma snimacimi zafizenimi a vyuZziva se
piedevsim pro instalace s nizkym pozadavkem na bezpe€nost. Piikladem zde mize
byt autonomni dveini zdmek s integrovanou ¢teckou.

- Modularni systém vyuziva logicky vétsi pocet pristupovych mist, vice fidicich
jednotek a spolecné fidici pracoviste.

Systémy kontroly vstupu je mozné integrovat spolu s dal$imi systémy. V praxi
nejpouzivanéjsi integrace je s t€mito systémy:

- dochazkovy systém,

stravovaci systém,
- PZTS, EPS, CCTV,
- IT systémy,

- regulace a méfeni. [8]

4.3.4 Elektricka pozarni signalizace

Elektricka poZarni signalizace (EPS) je uceleny systémy slouzici ke zvySeni poZarni
bezpecnosti objektu. Za predpokladu spravné instalace EPS a nasledného vcasného zasahu
se da velmi u¢inng jednat v ptipadé vzniku pozaru a lze tak snizit rizika s ohledem na

ochranu osob, majetku a také vliv na Zivotni prostfedi.

Hlavni tkoly systému EPS z funkéniho hlediska spociva zejména ve v€asném rozpoznani
prvotnich ptiznakl poZéaru, ohlaSeni udéalosti obsluze systému, upozornéni osob na vzniklé

nebezpeci a aktivaci pozarné bezpecnostnich zatfizeni, kterd brani §iteni poZaru, usnadiiuji
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jeji likvidaci nebo tuto likvidaci provadéeji samocinn€. Mezi pozarné bezpecnostni zatizeni

fadime stabilni hasici zafizeni a samoc¢inné odvétravaci zafizeni. [9]

Komplexné feseny systém EPS umoziuje:
- rychlé a spolehlivé uréeni mista pozaru,
- vyhlaseni pozarniho poplachu,
- aktivaci ostatnich zafizeni pozarni ochrany — stabilni hasici zafizeni a zafizeni pro
odvod koufe a tepla, samoc¢inné odvétravaci zatizeni,
- aktivaci a fizeni evakua¢niho systému v dané oblasti,
- ovladani a signalizaci stavu dalSich pozarn€ bezpecnostnich zatizeni,

- automatickou komunikaci s hasi¢skym zachrannym sborem (HZS). [10]

Na ustfednu, ktera je centrdlni Casti celé EPS, jsou pfipojeny automatické nebo manudlni
pozarni hlasi¢e. Aktudlni hlasi¢e detekuji poZar na zakladé fyzikalnich nebo chemickych
zmén ve stfezeném prostoru. Manualni hldsi¢e se ovladaji rucné a jsou umistény na
strategickych mistech, kde je mozné pii vzniku poZiru véasné reagovat. Ustfedna sbira
informace od detektorti a hlasict a ty dale vyhodnocuje. V piipadé pozaru musi zajistit
signalizaci (optickou nebo akustickou), provést sérii dal§ich postupti, napi. odblokovani
unikovych cest, odpojeni vyrobnich technologii a ptipravit objekt pro zasah HZS. Soucasti
EPS je i klicovy trezor pozarni ochrany (KTPO) a obsluzné pole pozarni ochrany (OPPO),
které slouzi HZS pro rychlejsi ptistup do budovy. V neposledni fad¢ je zde také zafizeni

pro dalkovy ptenos (ZDP), které slouzi k odesilani poplachovych zprav.

AUTOMATICKE N ) NEAUTOMATICKE
HLASICE " Ustfedna EPS . HLASICE
h 4 / l \ k4
INFORMOVANI ALARMOVANI RIZENI
A 4 k4
L 4 L 4
SIRENY MAJAKY VETRANI HASENI
L l
OPPO » zDP » KTPO DVERE
KLAPKY
""""""""""""""""""""""""""""" PRENOSOVACESTA
A 4
HASICI

Obr. 2: Blokové schéma funkce ustiedny EPS [10]
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Hlasi¢e pouzivané v EPS miizeme rozdélit podle principu jejich fungovani na hlasice:

- tepelné,

- optické,

- ionizacni,

- vyzafovani plamene.
Z hlediska funkce ustfedny je dulezity postup pii vyhlaSeni pozarniho poplachu.
V normalnim rezimu rozliSujeme dva zakladni stavy. Stav DEN a stav NOC. Pokud
vrezimu DEN vyhlasi automaticky hlasi¢ poplach, ustfedna vyhlasi a zobrazi na
indika¢nim tablu poplach useku. Za¢ne se odpocitavat ¢as T1, ktery slouZzi k ptijeti hlaSeni
o poplachu obsluhou. Pokud se tak nestane, je vyhlaSen vSeobecny poplach s naslednym
piredanim zpravy na pult HZS. Pokud obsluha piijme hlaseni o poplachu zméacknutim
tlacitka, odstartuje se ¢as T2, ve kterém mize obsluha dojit na misto poZaru a vyhodnotit
jeho stav. Pokud se jedna o plany poplach, miize obsluha v ¢ase T2 zrusit vyhlaseni
vSeobecného poplachu. Pokud dojde k zaveéru, Ze pozar neuhasi, zmacknutim nejbliz§iho
tlacitka manudlniho hléasice vyvola vSeobecny poplach s cilem ptivolat hasiCe. Stejné tak se
stane, pokud by dob¢hl ¢as T2 a obsluha nezrusila poplach useku. V ptipadé rezimu NOC
— bez obsluhy ustfedna dle naprogramovani prechazi k vyhlaSeni vSeobecného poplachu a

piivolani hasica dle jejiho naprogramovani. [10]

4.3.5 Elektronicka ochrana zbozi

Jedna se o specidlni problematiku pfedmétové ochrany a patii zcela mimo klasicky znama
zabezpeceni. Dle typu nabizeného zbozi dochazi ze strany zakaznikli nejCastéji ke
kradezim atraktivniho zboZi, které lze snadno odcizit a skryt naptiklad pod bundu, jako
naptiklad rizné druhy spottebni elektroniky, knih, oble€eni, potravin, alkoholu apod.

Ochranu lze provést n€kolika zpisoby, pficemZ nejoptimalnéjSim je jejich vzijemna

kombinace a provazanost. Nejefektivnéjsi je elektronicka ochrana zbozi (EAS — Electronic

Article Surveillance). Zptsoby, jakym lze zbozi chranit jsou napft.:

- zabezpeceni etiketami radiofrekvencéniho nebo magnetického systému,
- pouziti pasivnich prvka ochrany — zrcadla,

- sledovani prostoru kamerovym systémem,

- dohled sjednanou soukromou bezpec¢nostni sluzbou,

- vlastni detektivové pohybujici se mezi zakazniky v civilnim obleceni,

- rezimova opatfeni (upozornéni, ze prostor je pod neustalym dohledem). [1]
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EAS je ochrana hlidajici prostor v misté¢ vstupu nebo vystupu prodejny, kde pomoci
anténniho systému detekujeme zmény elektromagnetického pole. Tato zména je dosazena
piritomnosti etiket, kde etiketou mize byt ladény obvod, magneticka paska, nebo dvojice
magnetickych kmitajicich paskd. Systémy EAS délime tedy na elektromagnetické,

akustomagnetické a radiofrekvenéni zatizeni (popi. RFID systémy). [11]

1) Elektromagnetické zarizeni (EM)

Pro svou c¢innost vyuzivd zménu elektromagnetického pole, vyvolana etiketou, mezi
zakladnimi prvky systému, dvéma anténami - vysilacem (transmitter) a pfijima¢em
(receiver). Etiketa zde predstavuje magneticky prouzek piichyceny na zbozi. Kdyz se
aktivni etiketa nachazi v proménlivém magnetickém poli mezi vysilaem a pfijimacem,
etiketa méni svoji magnetizaci toto pole. Piijimac¢ detekuje zplisobenou zménu signdlu, a
jestlize se shoduje s jedineénym frekvenénim signalem etikety, spusti alarm. Deaktivace

probiha pomoci skeneru vyuzivajici magnetické pole o vysoké intenzité.

Tyto etikety maji své vyhody, kterymi jsou piedev§im malé rozméry, daji se tedy ukryt
naptiklad i do knih, dale se vyznacuji vysokou detekéni schopnosti systému a moznosti je
znovu aktivovat. Nevyhodou tohoto zatizeni je piedevsim fakt, Zze jsou nejdraz§im

systémem ze vSech EAS.
2) Akustomagnetické zafizeni (AM)

Tyto systém jsou zaloZeny na principu rezonance. Ochranny prvek se sklada z jednoho
nebo vice magnetickych pasku z riznych kovi, z nichz se jeden miize pohybovat. Kovovy
pasek se Vv elektromagnetickém poli rozkmita a ochranny prvek vysle ton v podob¢ signalu.
Podle druht kovli a geometrickych rozmérii se odviji rezonanéni frekvence, na jejimz
zékladé¢ dochazi k identifikaci ochranného prvku. Deaktivace probiha pomoci
demagnetizace pevného pasku, ktery ma vlastnosti magneticky tvrdych kovu.

Demagnetizaci dochazi k rozladéni tonu, tj. ke zméné frekvence. [11]

Pouzivaji se ptedev§sim v obchodech s textilem, sportovnimi potiebami a v obchodech
s vétSimi vstupy, kde se uplatni jejich vyhoda vétSiho dosahu, ktery je az 2,7 metru.
Dal8imi vyhodami jsou malé rozméry, vysoka odolnost proti ruseni a pfedevsim se jedna o
nejspolehlivéjsi detekei ze vSech zmitiovanych systémul. I tyto systémy maji své nevyhody,

mezi které patii vétsi tloustka samolepicich etiket a také vyssi potizovaci cena.
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3) Radiofrekven¢ni zaftizeni (RF)

Systém se skladd z malych etiket, vysilaci antény a pfijimaci antény. Vzdalenost mezi
témito anténami muze byt do 2 metri. RF technologie patfi ve svété k nejrozSifenéjSim
zafizenim. Mohou byt ve formé pevnych nebo samolepicich papirovych etiket. Pevné
etikety se pfipeviuji na zbozi nekovového charakteru, napt. obleceni, a pfi zaplaceni jsou

ze zbozi sejmuty. Papirové etikety se pii zaplaceni deaktivuji.

Etikety se skladaji z kondenzatoru a civky, kde tyto prvky tvoii laditelny LC obvod (u
RFID se v etiketé nachdzi navic slouzici k identifikaci). Pti prachodu s aktivni etiketou
mezi anténami reaguje etiketa na piesné¢ danou frekvenci vysilanou vysilatem. Odezva
etikety je piijata ptijima¢em a vyhodnocena, shoduje-li se odezva s definovanou frekvenci,
spusti se alarm. Deaktivace papirovych etiket je zpisobena pierusenim malého kovového

pasku LC obvodu vlivem vysokofrekven¢niho vyboje. [11]

Nejcastéjsi je pouziti v prodejnach odévili,, sportovnich potieb, obuvi, hracek apod.
Vyhodami tohoto systému je nizka potizovaci cena, vysoka detekéni schopnost systému,
relativné jednoducha elektronika, nastaveni a deaktivace, dostupnost a riznorodost etiket
(papirové, pevné etikety na lahve, etikety na kabely apod.). Na druhé stran¢ se mezi
nevyhody fadi nebezpeci vzniku plané¢ho poplachu (napt. stoCeny drat simulujici etiketu),
citlivost na ruseni jinymi RF systémy, nepouzitelnost na zbozi z kovu a hlavné¢ snadné

zabranéni Sifeni poplachového signalu stinénim (napf. staéi i vlhka ruka). [11]
4) RFID systémy

RFID (Radio Frequency Identification) - identifikace na radiové frekvenci. Jde o moderni
radiofrekvencni systém identifikace objektil. Nasazuje se tam, kde je kladen diiraz na co
nejrychlej§i a presné zpracovani informaci a okamzity ptenos téchto dat k dalSimu
zpracovani. Technologie RFID je dnes povazovédna za ptimého néastupce carovych kodd,
Z hlediska budouciho vyvoje se vSak nepfedpokladéd uplné nahrazeni ¢arovych kodu. Dnes

se pouzivaji kombinace RFID s natisknutym ¢arovym kodem. [12]

RFID etiketa obsahuje obvod, ktery reaguje na vysokofrekvenéni vysilani vysilaée —
pfijimace, kterému nasledné piedava zpét informace. Etiketa obsahuje celkem tedy anténu
S ladénym obvodem a kiemikovy cip, které vysilany signal pfijmou a zpét vrati
jednoznacnou informaci o kazdém jednotlivém kusu zbozi. Touto metodou je mozné ¢ist

vice etiket soucasn¢. [11]
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Vyuziti RFID ve spojitosti s ochranou zbozi se nachazi zejména pfi sledovani stavu zasob
ve skladech a pultech, kde je mozné zjisténi aktudlniho stavu bez potieby manipulace.
Vyhodami RFID je predevsim zrychleni procesu pfijmu, vydeje, piesunu apod., odstranéni
chyb lidského faktoru, minimalizace nakladi spojené se znaCenim a manipulaci,
opakovany zapis udaji zbozi do Cipu, presnd evidence jednotlivych kust, palet apod.,
velka odolnost vici teploté, vlhkosti, neni nutnost pfimé viditelnosti oznacenych jednotek.
Nevyhodami mohou byt kolize ¢teCek nebo Cipli pfi praci vice ¢teCek soucasné, nebo pii
nacitani vSech Cipt, které¢ se mohou vzajemné rusit. V dnesni dob&é maji vyrobci moznosti

tyto problémy eliminovat az Gpln¢ odstranit. [11]

Obr. 3: Zleva EM, AM a RF samolepici etikety [11]

4.4 Kombinovana ochrana

Tato ochrana je kombinaci mechanickych zabrannych systémut a elektronické ochrany,

piipadné i dalSich prvkl bezpe¢nostni ochrany.

Integrované bezpecnostni systémy vyuzivaji nejcastéji kombinaci a provazanost riznych
systému elektronické ochrany majetku a osob. Integrované bezpecnostni systémy dnes
mohou z jednoho fidiciho centra fidit a koordinovat PZTS, EPS, CCTV, ACCES,
prumyslovou havarijni signalizaci a zdravotni a nouzovou signalizaci. Pokud vsechny takto
integrované systémy vyhovi platnym zdkonnym normédm. Kombinovand ochrana se
pouziva zejména ve velkych nebo dilezitych podnicich a méstech, zejména pii realizaci

integrovaného zachranného systémy (IZS).
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5 DOHLEDOVA A POPLACHOVA PRIJIMACI CENTRA

Dohledova a poplachovd pfijimaci centra (DPPC), jak jiz ndzev napovida, slouzi
K pfijimani informaci ze stiezeného objektu pomoci PZST. Jedna se o centra zahrnujici
vypocetni techniku se specidlnimi programy, které vyhodnocuji a dale zpracovavaji
prichazejici informace a na zdkladé vyhodnoceni déavaji jasnou predstavu o aktualnim

stavu stfezeného objektu.

V piipad€ vzniku nebezpeci je dispeCink upozornén signalizaci na DPPC. Dispecer
informuje kontaktni osobu a jsou provedeny kroky potiebné k zabranéni vzniku Skod, napf.
vyslanim zasahovych jednotek (ZJ), které se k objektu dostavi a provedou fyzickou
obhlidku a zjisti skute¢ny stav a informuji dispecera, se kterym piijmou opatieni. Jedna-li
se o poplach zplsobeny pfi¢inou nevyznamného charakteru, jako je naptiklad nezaviena
ventilacka nebo pohyb zvifete, popt. Spatnou obsluhou, dojde k informovani majitele a
K napraveni stavu (pfivieni okna apod.). Dojde-1i ke zjisténi, Zze doSlo k naruSeni plasté
budovy nebo je uvniti znatelny pohyb nezadouci osoby, ZJ kontaktuje a vycka ptijezdu
PCR a majitele objektu. Nasleduje spole¢na obhlidka objektu. V piipadé piistizeni
pachatele, plati zde nasledujici: zadrZeni pachatele provadi vyhradné PCR, jsou-li rizika
ohrozeni zdravi pro sebe a okoli vyhodnocena jako minimdlni, mize pachatele zadrzet i
ZJ, ale pouze v objektu, nebo jeho bezprostiedni blizkosti. Pomoci pracovnika SBS se

zajisti dostiezeni objektu do doby opravy poskozenych ¢asti plasté budovy, PZTS apod.
Dohledova a poplachova prijimaci centra jsou provadéna jako:

~ pracovisté policie CR, kde jsou sousttedovany informace z technickych
bezpecnostnich systémil,

- pracovisté obecni policie, ktera slouzi ke stejnym tcellim,

- pracovisté HZS, kde jsou soustied'ovany informace o vzniklém poZzarnim nebezpeci
ziskané z technickych prostfedkt EPS,

- pracovisté integrovaného zdchranného systému (IZS) kraje (okresu, oblasti), kde
jsou soustted’ovany informace z riznych technickych zatizeni slouZicich pro fizeni
IZS (pulty PZTS, EPS, CCTV apod.),

- pracovisté firem podnikajicich v PKB, kde jsou sousttedovany informace
Z riznych bezpecnostnich systémil a soucasné je zde organizovan represivni zasah a
nasledny informacéni tok k zdkaznikovi a sou¢innostnim slozkam (PCR, obecni

policii, hasi¢im, I1ZS apod.). [2]
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5.1 Poplachovy prenosovy systém

Informace ziskana PZTS pokracuje na vysila¢, ve stfezeném objektu a pomoci pfenosové
sité je preneseno k pfijimac¢i v DPPC, odkud je pfeddana do samotného systému DPPC,

ktery ptichozi informaci vyhodnoti a zobrazi ve srozumitelném znéni obsluze.

Obecny priibéh pienosu zpravy pomoci JTS na DPPC je mozné shrnout nasledovné:

vznik udélosti a vyhodnoceni PZTS,
- komunikator usttedny PZTS (vysilac) se pfipoji na telefonni linku,
- vytoc¢i ¢islo na DPPC,
- DPPC vysle Handshake (potvrzeni spojeni),
- ustfedna vysle data na DPPC,
- DPPC potvrdi piijem pisknutim KissOff (potvrzeni pfijeti),
- na DPPC dojde k dekddovani dat a informace se zobrazi na monitoru.
Pfijimac a vysila¢ jsou tzv. poplachova pienosova zatizeni (PPZ) a spolu s ptenosovou siti

tvoti poplachovy ptfenosovy systém (PPS), viz nasledujici obrazek. Vedeni mezi vysilaci a

piijimaci ¢asti PPZ musi byt trvale kontrolovano.

DPPC StfeZeny objekt
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Poplachovy pfenosowy systém
Poplachova prenosova cesta

Obr. 4: Schéma poplachového prenosového systému

5.2 Typy prenosu

Zakladni a prioritni funkci DPPC je pfenos poplachovych informaci ptes poplachovou
pfenosovou cestu, trasu. Tento pfenos mize byt proveden nckolika zplsoby, které se lisi
predev§im naroc¢nosti instalace, spolehlivosti a potfizovacimi a provoznimi naklady. Mezi
nejpouzivanéjsi prenosové trasy patii telefonni, GSM, raddiova a internetova trasa. Kazda

samoziejme vyzaduje jiné HW prostiedky a ma své vyhody a nevyhody.
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5.2.1 Jednotna telefonni sit’ — analogova (JTS/PSTN)

JTS (nebo PSTN - Public Switched Telephone Network) se stale hojn¢ pouziva pro ptenos
zprav na DPPC a je to zplisobeno jeji dostupnosti a nizkou poftizovaci cenou. Velké
mnozstvi Ustieden obsahuje jiz zabudované komunikatory telefonni linky, ¢imz odpadaji

nutnosti dokupovat rozsifujici ¢asti Gstfeden nutné pro komunikaci jinymi typy pfenosu.

Nevyhodou je vSak nemoznost Casté kontroly spojeni pienosové cesty diky ndkladim za

spojeni pomoci JTS. Proto se kontroluje spojenim s DPPC 1x za 24hod. [13]

5.2.2 Digitalni sit’ integrovanych sluzeb - ISDN

Stejné jako u linky JTS se u ISDN (Integrated Services Digital Network) pouziva datovy
hlasovy ptfenos, vyhodou je ovSem oproti klasické analogové JTS vyssi pfenosova rychlost.
Na jednom spojeni mize probihat zaroven datovy pienos i hlasovy hovor. Nevyhodou je,
ze DPPC musi mit ISDN kartu. Jelikoz byl ISDN pfenos na svou dobu pomérné¢ drahy a
Gstfedny nemély v sobé integrovany komunikator s podporou formatu ISDN, byl v Ceské

Republice rovnou nahrazen mobilni siti GSM. [13]

5.2.3 Globalni systém pro mobilni komunikaci — GSM

V diivéjSich dobach se jednalo o finanéné narocny typ prenosu, ale v dnesni dobé¢ je jiz
situace mnohem leps$i. Pouzivani tohoto typu je nejcastéji v mistech, kde neni zavedena
telefonni linka a nelze pouzit radiovy pfenos, napt. chatové oblasti apod. GSM sit’ nam

dava dale na vybér pouziti hovorovych pasem, datového prenosu GPRS nebo SMS.

Hovorové pasma - stejn¢ jako u ptedchozich typl se i zde pouziva hlasovy pienos.

Nutnosti je dokoupeni GSM brany k ustfedné, aby bylo moZné informace prenaset.

Datovy prenos GPRS — jde o velmi kvalitni pokryti S nizkymi provoznimi naklady na
ptenos zprav na DPPC. Probihd obousmérnd komunikace mezi DPPC a PZTS s ¢astym
testovanim pfenosové trasy. Jedna se o nahrazeni radiového ptenosu, nebot’ radiova sit’

nelze pouzit viude, ale GPRS ma téméf stoprocentni pokryti uzemi CR.

Pienos pomoci SMS — pouZivaji se, pokud je DPPC postaveno na piijimani SMS zprav.
SMS zpravy se odesilaji z objektu pomoci GSM brany, kdy lze nastavit hovor jako
poplachovou nebo informacni zpravu a mohou byt zasilany paralelné¢ i majiteli objektu.
Dulezité je si uvédomit, Ze v piipadé pretizeni sité¢ v dané lokalité, se miZe doruc¢eni SMS

vyrazné¢ zpozdit, ze zakona maji operatofi na doruceni az 72 hodin. [13]
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5.2.4 Radiovy prenos na vyhrazenych frekvencich

Hlavni a nejvétsi prednosti tohoto typu je zajisté to, ze radiova prenosova trasa je jedinou
trasou urc¢enou vyhradné pro ucely pfenosu dat z poplachovych pienosovych systémi.
Dalsimi nespornymi vyhodami jsou napiiklad: pfenosova trasa je po registraci u Ceského
telekomunika¢niho tfadu (CTU) zcela pod kontrolou provozovatele DPPC, jedna se o
nejrychlejsi zplisob pfenosu, je obtizné napadnutelni, zasilani zprav neni zpoplatnéno.
Nevyhodou mohou byt ovSem pomérné vysoké financni ndklady na ziizeni vlastniho
vysilace, v opacném piipadé miize byt vysila¢ ve vlastnictvi DPPC a zékaznikovi jej pouze

pronajimat za mési¢ni poplatek.

5.2.5 Internet —- KRONOS

Vyuziti internetové cesty je velmi efektivni, nevyhodou miize byt ovSem nedeklarovana

stabilita pfipojeni a moznost napadeni hackerem.

Zastupcem moderniho pfistupu za vyuziti internetu je zcela jist¢ KRONOS NET 2.0
REVOLUTION od polského vyrobce Next! s.c. KRONOS je pln¢ sitové softwarové feseni
pro monitorovaci a dohledova centra. SlouZi pro efektivni zpracovani a spravu piijimanych
stavll z elektronickych systémii. Poskytuje moznost vzdalené spravy, report informaci o
chybach, dynamické piepinani na zalozni centra, samostatnou praci jednotlivych slozek
systému, neudrzuje v paméti zbyteCné informace a automaticky upozornuje na dalezité
skutecnosti. Jeho funkce se daji shrnout slovy otevienost a modularita, kdy na zaklad¢
potieb zadkaznika je mozné pfipojeni a ndsledny report pres mnoho riznych prenosovych

tras. Na nasledujicim obrazku je pro nazornost zobrazeno schéma systému KRONOS. [14]

DATABAZOVY
SPRAVCE

MAILOVA BRANA
SMS BRANA

. komunikace

OVLADACE

MONITORING — SERVIS —
O O O O EDITACE DAT — FAKTURACE
| ‘ PATROLA

VTS RADIO GSM P

Obr. 5: Blokové schéma systemu KRONOS
NET 2.0 REVOLUTION [15]



UTB ve Zliné, Fakulta aplikované informatiky, 2013

35

II. PRAKTICKA CAST
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6 POPIS OBJEKTU
Popisovany objekt se nachdzi blizko od centra mésta. Jedna se o budovu, ktera ma fyzicky
podklad, ale pro navrh a vizualizaci v praci je vytvoren objekt fiktivni se stejnou lokaci.

Skute¢na budova je k dispozici pro pronajem nebo prodej a je predurcéena pro skladovaci,

obchodni nebo vyrobni podminky.
Pidorys celého objektu a jednotlivych mistnosti uvnitt n€j je podle mého navrhu, jak by
mél objekt vypadat po odkoupeni, rekonstrukci a pfed samotnym zapocetim instalace

bezpecnostnich zatizeni. Jde tedy o rekonstrukcei, pti které lze rovnou provést zabezpeceni

objektu.
Pro vizualizaci 3D objektu jsem vyuzival volné dostupného programu Google SketchUp a

pro tvorbu pidorysi a jednotlivych 2D vykresi pak studentskou verzi programu

AutoCAD. Veskeré vykresy jsou elektronickou pfilohou prace a také prilohami samotné

bakalarské prace.

Adresa: Primyslovy areal Rybniky
760 01 Zlin

(budova ¢. 315)
GPS: N 49°13.59930', E 17°39.98003'
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Obr. 6: Umisténi objektu [16]
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Parametry objektu:

Pocet mistnosti:
Tloustka stén:

- Obvodové zdi:

- Nosné zdi:

- Pricky:
Zastaveéna plocha:
Uzitné plocha:

- Sklad:

- Prodejna:

- Expedi¢ni prostory:
- Uzitkové mistnosti:

Orientace hlavniho vstupu:

Otvory:
- Obvodova okna:
- Obvodové¢ dvete:
- Vn¢jsi vrata:
- Vnitini okna:
- Vnitini dvefte:

—  Vnitini vrata:

Obr. 7: Vizualizace objektu
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7 BEZPECNOSTNI POSOUZENI

Bezpecnostni posouzeni je provadéno vzdy pti ndvrzich poplachovych systémd, pficemz se
snazim analyzovat veskeré mozné faktory, které tento navrh a samotny systém ovliviuji.

Cile bezpecnostniho posouzeni:
- je odhaleni v pribehu ptipravy systémového ndvrhu faktory majici vliv na volby
komponent a jejich umisténti,
- stanoveni pozadovaného stupné zabezpeceni. [17]

Bezpec€nostni posouzeni bere v uvahu ¢tyfi zdkladni oblasti, které by se méli posuzovat a

jedna se o zabezpecCované hodnoty, budovu, vnéj$i a vnitini vlivy.

Posouzeni bezpecnosti ve spojitosti zabezpecovanych hodnot a budovy je soucasti analyzy
rizik, kde je cilem stanoveni stupné zabezpeéeni podle CSN EN 50131-1 ed.2.

Cilem posouzeni vnitinich a vngjSich vlivii (spole¢né nazyvany jako ostatni vlivy) je
zhodnoceni podminek uvnitf a vné zabezpecovanych prostor a v zavislosti na vysledcich

pak spravna volba a umisténi komponent.
7.1 Analyza rizik

7.1.1 Zabezpecované hodnoty
a) Druh majetku

Nejvétsim podilem na aktivech spole¢nosti se podili samotné jednotky napojt, at’ uz se

jedna o drobné lahve, barely nebo sudy. Déle jsou soucasti prodeje cigarety a pochutiny.

Nedilnou soucasti je vozovy park €inici tf1 ndkladni vozidla a vypocetni technika slouzici

potifebam prodeje a vedeni spole¢nosti.

Lahve salkoholem a cigarety jsou nejatraktivnéj$i pro rtizné potulné pachatele, ktefi
pfedstavuji pro objekt velké riziko. Atraktivni mohou byt i jednotlivé ¢asti vypocetni
techniky nebo vozidla, avSak jejich odcizeni a nasledné zpenéZeni neni zcela snadné a

vynosné.
b) Hodnota majetku

V nasledujici tabulce je zobrazena maximalni hodnota ¢asti majetku, jedna se o kompletni
cenu predpokladaného majetku a pro piesnost je zde uvedena i hodnota majetku, ktery lze

pii pokusech o napadeni a kradeZ poskodit a nasledné je nutné jej opravit.
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Tab. 2: Hodnota majetku

Majetek Celkova hodnota v K¢
Vozovy park 4.000.000
Vypocetni technika a elektronika 200.000
Zbozi — napoje 25.000.000
Zbozi - ostatni 1.000.000
Vybaveni (nabytek, skladovaci boxy, atd.) 400.000
Poskoditelny majetek (okna, dvete, atd.) 500.000

C) MnozZstvi nebo velikost

V objektu se nachazi nékolik set druhi napoji a dalSiho zbozi uskladnéném ve skladu
Vv bednach nebo samostatné v policich v prodejné. Jejich odcizeni, nasledna manipulace,
transport a dalSi nakladani s timto majetkem nepiedstavuje pro pachatele ptili§ velké
obtize. Z toho divodu je tento majetek povazovan pro pachatele za velmi atraktivni na
rozdil od dalsiho vybaveni objektu a vozového parku. Je zde nutné tedy zabezpecit tyto
aktiva pfed samotnym zcizenim a to pfedevSim zabranénim piistupu k nim, nebo v¢asnym

odhalenim a dostizeni pachatele.
d) Historie kradezi

Objekt se bude teprve ziizovat, tudiz na néj doposud nemohly byt spachdny pokusy o
vloupani a kradeze. Je zde mozné vychdzet z okolnich primyslovych objektt a ptilehlého
skladu potravin. Do okolnich objektt se pachatelé dostali, nebo se snazili dostat piedev§im
pomoci rozbiti oken nebo dveii s cilem odcizit drobny majetek, jako potraviny, alkohol,

cigarety, vyrobky, drobné elektrospotiebi¢e nebo ponechané penize.
e) Nebezpedi

Nebezpeci pro objekt predstavuji malo obyvané prostranstvi v okoli objektu, mnozstvi
stavebniho materidlu a odpadu v okoli, ktery by mohl poslouzit pfi snaze o vniknuti do

chranénych prostor nebo poskozeni konstrukce budovy.
f) PoSkozeni

V mistech, kde se nachéazi zabezpecovany objekt je moZné riziko vandalizmu, nebot’ zde
neni pfili§ rusny provoz ve vecernich a no¢nich hodinach. PoSkozeni vandalizmem se
vztahuje pfedevSim na poSkozeni vnéjSich casti budovy popi. poskozeni ptistavenych

vozidel.
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7.1.2 Budova

V bezpecnostnim posouzeni budovy se hodnoti faktory, které souviseji se samotnym

objektem, ve kterém bude PZTS ziizovan a nainstalovan.
a) Konstrukce

Pro popis jednotlivych konstrukénich prvkl budovy jsem zvolil formu tabulky s uvedenym

prvkem a pouZitym materialem.

Tab. 3: Konstrukce budovy

Konstrukéni prvek Pouzity material
Obvodové stény Pélené cihly
Vnitini stény Stavebni bloky YTONG
Stropy vnitinich mistnosti | Stropni keramické desky
Stiecha Plechove platy
Podlaha Zelezobeton

b) Otvory

Otvory plasté budovy tvoii okenni vyplné, vstupni dvete a vrata od skladovacich prostor.

Dalsimi otvory neni objekt vybaven. Pouzity material a konstrukce je popsana v tabulce:

Tab. 4: Otvory plaste budovy

Otvor Konstrukce
Okna Dievéné ramy
Vstupni dvere Zelezné zarubné a dievéné dvefe
Vrata od skladu Slitinové rolovaci vrata

c) Rezim provozu objektu

Objekt je vyuzivan podle tabulky oteviraci doby pro prodejni ucely. Zameéstnanci
spole¢nosti vstupuji a opousteji budovu 30 minut pied a po zahajeni prodejni doby. Mimo
pracovni dobu se v objektu nenachdzi Zadni zaméstnanci kancelafi, s vyjimkou zavoznikt
a skladnikt, ktefi se mohou vrétit na firmu 1 po pracovni dobé v zavislosti na zpozdéni

a moznych zdrZeni pti rozvozech, vSe za pfitomnosti a S védomim vedouciho smény.

Vstup do objektu je zdkaznikim umoZnén jen v oteviraci dobé, mimo tento ¢as pouze po
domluvé s vedoucim. Prostory, do kterych mize zakaznik vstoupit, jsou striktné vymezeny

Vv prostorach prodejny, vstupni haly a v ptipadé potieby také v chodbé ke kancelatim.
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Tab. 5: Oteviraci doba

Den Oteviraci doba
Pondé¢li - patek 6:30 — 17:00
Sobota 7:00 — 12:00
Ned¢le a svatky zavieno

d) Drzitelé klich
Kli¢e od hlavniho vstupu ma k dispozici feditel, zastupce feditele a vedouci smény. Dal§i
klice by méla mit k dispozici 1 firma zajiStujici dohled a kontrolu. V mistnosti vedoucich je
skiifika s klic1, ke které maji ptistup pouze vedouci a pii zahajeni smény vydaji potfebné
klice svym podfizenym, pii ukonceni smény se vSechny klice vraci vedoucim, ktefi objekt

opoustéji jako posledni.
e) Lokalita

Mira kriminality v okoli zabezpeCovanych prostor je znaCnd, jednd se predevSim o
vloupani a poskozovani majetku. V okoli se nachdzeji dalS$i budovy, které mohou

piedstavovat jak dal$i mozné zajmy, tak 1 mozné ukryti pachateld.

Jedna se o lokalitu, ktera je sice soucasti centra mésta, ale je odlehlou priimyslovou zénou,
kde se nepohybuji pési osoby. Pohyb osob je zde piedevSim v rdmci navstévy nékteré
Z okolnich firem. Odezva kolemjdoucich a nejblizSich obytnych budov na signalizaci
PZTS vnégjsi sirénou a majakem je tedy vétSinou velmi dlouhd a nékdy nemusi byt zadna.
Proto je nutné tuto signalizaci o napadeni pienést na dohledové centrum, ze kterého je

veden zasah k objektu.
f) Stavajici zabezpeceni

Nynéjsi zabezpeceni obstaravaji pouze zékladni prvky MZS, tj. starS$i dfevénd okna
S obyCejnymi skly, dievéné dvefe a dievéné vrata. Elektronické zabezpefeni zde jesté

nebylo dfive zfizovano.
g) Historie kradezi, loupeZi a hrozeb

V minulosti nebyl tento objekt vystaven kradezim a loupezim, ale v ptipad¢ jeho ztizeni na
obchodni objekt toto riziko vznika a miZe byt velmi vysoké. Pfedpokladané hrozby v dobé
mimo oteviraci dobu spocivaji predevSim v priiniky skrz okna, dvefe a zcizeni zboZi nebo
ponechané hotovosti. V dob¢é prodeje je zde mozné pocitat s krddezemi zbozi piimo

Vv prostorach prodejny, kterd je oddélené od skladovacich prostor.
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7.2 Ostatni vlivy

7.2.1 Vnitini vlivy

Na spravnou funkci PZTS ma vliv mnoho faktord, které maji ptivod ve stfezenych
prostorach. Vétsinou jsou tyto faktory ovlivnitelné a je mozné je redukovat nebo zcela
eliminovat v ptipad¢, kdy maji vyznamny negativni vliv na PZTS. Dle vnittnich vliva je

vhodné zvolit spravny vybér, umisténi a nastaveni komponentd. [17]
a) Vodovodni potrubi

Do mistnosti jako jsou toalety, sprchy a tklidovd mistnost jsou piivedeny vodovodni
rozvody za pomoci plastovych potrubi, zde je nutné dbat na vliv pohybu vody v nich pii

nasazeni mikrovinnych detektort.
b) Vytapéni, vzduchotechnické a klimatizaéni systémy

Vytépéni je zalozeno na vlastnim kotli a otopné panely jsou vyvedeny do vSech mistnosti a
do skladovacich prostor na stran¢ se vstupy zvenc¢i. Klimatiza¢ni systém je nainstalovan do

skladovacich prostor a také do samotnych kanceléii a prodejny.

Turbulence vzduchu pii aktivnim vytapéni nebo klimatizaci je potieba brat v uvahu pii

nasazeni ultrazvukovych detektort.
€) Vyvésni Stitky nebo predméty

V prostorach skladu ani dalSich mistnosti se nenachazeji vyvésni Stity ani zadné podobné
predméty, které by mohli mit vliv na funkci detektorti pohybu. Pouze nad prostory skladu a
prodejny jsou zavéSeny lampy osvétleni, ale tyto by neméli mit moznost nevyzadaného

pohybu. Reklamni tabule a Stity jsou uvnitt i vné objektu umistény napevno.
d) Zdroje svétla

Osvétleni objektu je zaloZeno na LED panelech, které nemaji vliv na pouZité technologie,
ovSem je nutné brat v uvahu projizdgjici vozidla, kterd by mohla osvétlovat skrze okna

nainstalované PIR detektory, ty je nutné umistit tedy na vhodna mista.
e) Elektromagnetické ruseni

V objektu mulze vznikat EM ruSeni od paletovych vozidel, ktera jsou pohanéna
elektromotory, dale pak jsou elektromotory vyuzity v Cerpadle kotle, klimatizace, popt.

v dalsi elektronice, kde patii napiiklad lednice a mraznicky.
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f) Divoka nebo domaci zviirata

V samotném objektu se zadnd domaci ani divokd zvifata nevyskytuji, ovSem v okoli
objektu je vysoce pravdépodobny vyskyt zatoulanych zvitat, jako jsou psi a kocky, které

by mohli mit vliv na pouzité a nainstalované detektory pohybu a dalsi.
g) Privan

V prostorach skladu, prodejny i kancelafi je mozny vznik privanu, pfi ponechanych
otevienych oknech a dvetich. V dobé¢ stfezeni objektu jsou vSechny otvory uzavieny a neni

zde ponechdna moznost na vznik privanu, ktery by mohl mit vliv na bezpecnostni systém.
h) Usporadani skladovanych predméti

V prostorach prodejny 1 skladu jsou pfedméty a jednotlivé polozky zbozi umistény
Vv prodejnich a skladovacich policich, jejich rozmisténi je stalé a je tedy moZné nastavit a
rozmistit detektory na vhodna mista. Pozor je nutné si dat v piipadé odstaveni paletovych

vozidel, které je nutné odstavit vzdy na konci smény na k tomu uréena mista.
i) Stavebni konstrukce stieZenych objekti

Stavebni konstrukce jsou popsany jiz v Tab. 3, v ptipadé oken a dvefi je zde brat v tivahu,

ze se jedna o nova okna, ktera nezpiisobuji velké zmény teplot ve stiezenych prostorach.
J) Riziko planych poplachi u tisfiovych systému

V piipad¢ instalace tisnovych hlasic¢l, je potieba je umistit na vhodna mista, aby
nedochazelo k neimysInému spusténi. Dalsim krokem je vhodné obeznamit o jejich funkci

zameéstnance.

7.2.2  Vngji viivy

Na spravnou funkci PZTS se podili i vlivy, které pochdzeni z okoli sttezenych prostorti.
Tyto vlivy neni mozZné nijak zasadné ovlivnit a je nutno je brat v tivahu pfi navrhu PZTS.

Piedevsim se zde jedna o vhodnou volbu typu a umisténi jednotlivych komponentt. [17]
a) Dlouhodobé pisobici faktory

V okoli se nachézeji silnice a cesty, po kterych se pohybuji osobni i ndkladni automobily,
vedle budovy bude moZnost pro odstaveni firemnich vozidel i vozidel pro zékazniky.
Z toho je nutné zvolit vhodné umisténi bezpecnostnich komponentii, aby nedochazelo

K negativnimu ovliviiovani funkce systému nebo zastinéni pouzitych detektort.
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b) Kratkodobé pusobici faktory

Mezi potfebné informace pii ndvrhu nebo nasledném nastaveni, ¢i do¢asném upraveni
systému je tieba zatradit a také pocitat i s blizkymi stavebnimi pracemi, které se zde mohou

vyskytovat pti rekonstrukcich okolnich objekta.
c) Vysokofrekvenéni ruseni

V piipad€ vyuziti bezdratovych komponentti pfi instalaci bezpe¢nostnich systémi musime
vénovat pozornost, zda se v blizkosti nevyskytuji dal§i bezdratové systémy, vykonné

vysilace, amatérské nebo profesionalni radiostanice a dalsi bezdratové komunikacni sité.

V blizkosti posuzovan¢ho objektu se nenachazeji Zadné radiostanice ani vykonné vysilace,

které by mohli mit negativni dopad na spravnou funkci instalovaného systému.
d) Sousedni objekty

Sousedni objekty slouzi jako vyrobni a skladovaci prostory, ve kterych mohou byt

vyuzivany elektromotory a zatizeni, zptsobujici elektromagnetické ruseni.

Nejblizsi objekt slouzi pro skladovani gumarenskych vyrobkli a polotovart, tudiz nema
vliv na instalované prvky PZTS. Vyrobni objekty, které by mohli mit negativni vliv, se

nachazeji ve vzdalenosti nékolika desitek az stovek metri.
e) Vlivy klimatickych podminek

Objekt se nachazi v mirném podnebném pasu, ktery se vyznacuje teplym Iétem, mirnou
zimou a rovnomérnymi srazkami po cely rok. Z toho vyplyva, Zze komponenty nejsou
vystaveny dlouhodobym negativnim vliviim extrémniho pocasi. OvSem i1 pro podminky
zdejsiho klimatu je nutné vybirat detektory a komponenty, které jsou uréeny pro stanovené
teploty a vlhkost vzduchu. Tyto informace pfimo souviseji s ttidami prostfedi podle platné

normy CSN EN 50131-1.
f) Ostatni vlivy

Zde je povazovan za podstatny fakt mozny vyskyt pohybujicich se osob, zvifat a vozidel
z okolnich objektii v blizkosti budovy, jelikoZ tato neni oplocena ani chranéna jinymi

prostiedky.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 45

8 NAVRH ZABEZPECENI

Néavrh systému PZTS je proces, pii némz se stanovuje rozsah systému, stupen zabezpecenti,
komponenty odpovidajiciho stupné zabezpeceni, volby protiopatteni, tfidy prostfedi apod.
Pfi tomto procesu dochdzi k vybéru vhodné ustiedny, zpisobu provedeni kabelaze, ke
stanoveni poctu a typu detektorti, typu ovladdacich a indikacnich zafizeni a dalSich
doplitkovych zatizeni. Navrh systému PZTS vétSinou také slouzi pro pfiblizny odhad ceny

navrhovaného systému. [18]
ZjednoduSeny postup pii navrhu PZTS je nasledujici:

- posouzeni zabezpeCovanych hodnot,
- bezpecnostni posouzeni objektu,

- Kklasifikace prosttedi,

- stupenl zabezpeceni,

- volba protiopatteni.

Pficemz vSechny vySe zminéné body predstavuji pravé samotny proces navrhu PZTS,
jejichz vysledkem je dokument, tzv. systémovy navrh.
Pro svou praci jsem zvolil postup, kde jsou jednotlivé kroky zpracovany jako samostatné

kapitoly. Bezpe¢nostni posouzeni a posouzeni zabezpecovanych hodnot jiz bylo provedeno

Vv predchozi kapitole.

8.1 Klasifikace prostredi

Pti vybéru je nutné zvazit prostiedi, ve kterém budou jednotlivé komponenty systému EZS
umistény a ve kterém budou schopny spravného a spolehlivého provozu. Toto rozdéleni je

znazornéno v nasledujici tabulce vychazejici z normy CSN EN 50131-1:

Tab. 6: Klasifikace prostredi

Ttida Nazev Popis Teploty
Vytapéna obytnd nebo obchodni
mista
PreruSované vytapénad/nevytapéna
mista (chodby, schodisté, sklady)
Komponenty nejsou trvale vystaveny
vliviim pocasi
Komponenty jsou trvale vystaveny
vlivim pocasi

l. Vnitini +5 az +40°C

1. Vnitini — v§eobecné -10 az +40°C

1. Venkovni — chranéné -25 az +50°C

V. Venkovni - vSeobecné -25 az +60°C
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Pro zabezpecCovany objekt jsou zvoleny nésledujici tfidy prostfedi podle teplot, které jsou
pro dané prostory nastaveny a udrzovany pomoci vytapéni a klimatizace:

- | Vnitrni: kancelare, toalety, umyvarny, prodejna (+10 az +25°C)
- . Vnitrni vSeobecné: chodby, sklad (+2 az +20°C)

- IV. Venkovni vseobecné: vse vné objektu (komponenty nejsou kryty)

8.2 Stupen zabezpeceni

Rozdéleni do jednotlivych stupiiii zabezpedeni vychazi z normy CSN EN 50131-1, ktera

bere v uvahu piedevs$im znalosti a vybaveni Gto¢nika, viz nasledujici tabulka.

Tab. 7: Stupern zabezpeceni

Stupeti | Riziko Prostory Utoénik
i Obytné objekty s méné¢ | Mala znalost PZTS, sortiment snadno
1 Nizké LT , e o
cennymi aktivy dostupnych nastroja
2 Nizké az Kancelafské, obytné, | Omezené znalosti PZTS, b&ézné nastroje
sttedni komer¢ni prostory a ptistroje (napf. multimetr)
3 Stredni az Bank Obeznameni s PZTS, rozsahly
vysoké y sortiment zafizeni a pristroji
. Tajné archivy, muni¢ni Podrobny plan vniknuti, kompletni
4 Vysoké . e to oy o
sklady sortiment nastroju a pristroju.

PZTS musi byt pfifazen stupen zabezpeceni, ktery urcuje jeho provedeni. Musi byt zatazen

do jednoho ze ¢tyt stupnil, kde nejnizsi je stupeil 1 a nejvyssi stupeini 4. Stupeini zabezpeceni

v w7

Stupen zabezpeceni pro dany objekt je stanovena na stupen 2.

Pro kazdy stupen je charakteristickd konkrétni volba protiopatieni viz nasledujici tabulka.

Tab. 8: Charakteristické volby protiopatieni

MoZzné narusSeni | Stupen 1. | Stupen 2. | Stupen 3. | Stupen 4.
Obvodové dvete O @) OP OP
Okna O OP OP
Ostatni otvory O OP OP
Stény P
Stropy a stiechy P
Podlahy P
Mistnosti T T T T

O — otevieni; P — prlnik; T - ndstraha
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8.3 Komponenty PZTS

Pro zabezpeceni objektu jsem se rozhodl vyuzit vyrobky ceského vyrobce a dodavatele
zabezpecovaci techniky, firmu Jablotron. Nova fada systému, Jablotron 100, obsahuje
hybridni ustfedny, které maji sbérnicové nebo bezdratové ptipojeni detektort. Jedna se o
prednosti je moderni design, vyhodnd cena, dobrd dostupnost servisni a poradenské

¢innosti a také velmi rozsahly sortiment komponentt a rozsahlé moznosti rozsireni.

Pro rekonstrukci a nové stavby je vétSinou vyhodnéjsi vyuZzit sbérnicové propojeni, pti
kterém je mozné zna¢né uSetfit a nevznikd zde mozZnost ruSeni bezdratového spojeni.
Zvolil jsem tedy pfednostné sbérnicové prvky, které je pak mozné kdykoliv doplnit o

prvky bezdratove.

Vsechny prvky musi splilovat pozadovany stupen zabezpeceni a musi byt vhodné pro
zvolenou tiidu prostiedi. Vybrané komponenty systému PZTS, které jsem zvolil pro
zabezpeceni objektu, jsou popsany jednotlivé v ndsledujicim textu. Pro piehlednost je
piiloZzena 1 tabulka se seznamem pouzitych komponenti a potiebnych prvka pro jejich

instalaci.

Tab. 9: Seznam pouzitych komponenti

Polozka Oznaceni
Sbérnicova ustfedna JA-106KR
Modul ovladaciho panelu JA-192E
Akumulator SA214-7
PIR detektor pohybu JA-110P
Magneticky kontakt JA-111M
PIR detektor pohybu a rozbiti skla JA-120PB
Kombinovany detektor koute a teplot JA110-ST
Pristupova klavesnice JA-114E
Venkovni PIR detektor pohybu JA-188P
Siréna — vnitini JA-110A
Siréna — venkovni JA-111A
Univerzalni instala¢ni krabice JA-190PL
Rozbocovag sbérnice JA-110Z-B
Kabel — patetni a vzdalené spoje CC-01
Kabel CC-02
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8.3.1 Ustfedna JA-106KR

Ustiedna JA-106 KR je uréena k ochrang rozsahlych objektii, kancelaii a firem. Nabizi
také flexibilni feSeni ochrany obytnych komplexii, administrativnich budov a firem, které
potiebuji systém o mnoha sekcich. Pozadované nastaveni a velikost systému se programuji

prostiednictvim softwaru F-link.

Jablotron ustredna JA-106KR nabizi:

az 120 sbérnicovych nebo bezdratovych zon

- az 300 uzivatelskych kodi

- az 15 sekei

- az 32 programovatelnych vystupii

- 20 vzajemné¢ nezavislych kalendari

- SMS reporty ze systému az 30 uZivatelim

- 5 uzivateli ma moznost vyuzivat krom¢é SMS 1 hlasové reporty
- 4 nastavitelné PCO

- 5 volitelnych protokoli pro PCO

- 2 vzijemné nezavislé svorkovnice pro ptipojeni sbérnice
- 1 konektor pro vestavény radiovy modul (JA-110R)

- 1 konektor pro komunika¢ni modul PSTN (JA-190X)

Ustiedna ma vestavény GSM/GPRS/LAN komunikator, ktery umoziuje hlasovou, SMS
nebo GPRS komunikaci s koncovymi uZzivateli nebo stiedisky PCO. Je vybaven 1 GB

pamét'ovou kartou pro uchovani dat udalosti, hlasovych zprav, ukladani snimk atd.

ZALUZIE

GARAZ

—
CELKOVE ZAJISTENE

JABLOTRON

Obr. 8: Ustredna JA-106KR a oviddaci modul JA-114E [19]
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Technicka specifikace ustiedny JA-106KR:

Stupeii zabezpedeni: 2 dle CSN EN50131-1, CSN EN 50131-3, CSN EN 50131-6,
CSN EN 50131-5-3

Radiové vyzafovani: CSN ETSI EN 300220 (modul R), CSN ETSI EN 301 419-1,
EN 301 511

EMC: CSN EN 50130-4, CSN EN 55022, CSN ETSI EN 301 489-7

Bezpecnost: CSN EN 60950-1

Prosttedi: ttida II. (-10 az +40°C), dle CSN EN 50131-1

Nap4jeni tstiedny: 230 V /50 Hz, max. 0,2 A, tfida ochrany II

Napajeci zdroj: typ A (CSN EN 50131-6)

Identifikace volajiciho: CSN ETSI EN 300 089

Max. trvaly odbér z tstfedny: 1,2A

LAN komunikator: Ethernet rozhrani

GSM komunikator QUAD-BAND: 850/900/1800/1900MHz

Pracovni frekvence (modul JA-110R): 868 MHz ISM péasmo

8.3.2 Sbérnicovy pristupovy modul JA-114E

Jablotron JA-114E je pfistupovy modul s LCD displejem, ovladacimi klavesami a ¢teCkou
RFID pro ovladani zabezpecovaciho systému. Obsahuje jeden ovladaci segment pro

jednoduché ovladani, a pokud je potieba, mize byt vybaven celkem 20 segmenty JA-192E.
Modul ma déle funkci Gspory energie béhem vypadku napajeni a je adresovatelny.
Technické specifikace modulu JA-114E:

Podminky provozovani: CTU & VO-R/10/09.2010-11

Napajent: ze sbérnice ustredny (9...15 V)

Prostiedi: dle CSN EN 50131-1 II. vnitini vieobecné (-10 az +40 °C)
Frekvence: 125 kHz

Klasifikace: stupeti 2 dle CSN EN 50131-1, CSN EN 50131-3

Dale spliiuje: CSN ETSI EN 300330, CSN EN 50130-4, CSN EN 55022, EN 60950-1
Proudova spotieba pti zaloze (klidova): 15 mA

Proudova spotieba pro volbu kabelu: 50 mA

Kazdy dalsi ovladaci segment: 0,5mA
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8.3.3 PIR detektor pohybu JA-110P

Jablotron JA-110P je sbérnicovy detektor pohybu PIR uréeny pro ochranu interiéru.

Charakteristiky detekce lze optimalizovat pomoci vyménnych ¢ocek.

Technické specifikace detektoru JA-110P:

Napajent: ze sbérnice ustfedny 12 V (9 ... 15V)
Rozméry: 95 x 60 x 55 mm
Prosttedi: dle CSN EN 50131-1 II. vniténi vieobecné

Doporucena instalacni vyska: 2,5 m nad urovni podlahy

Uhel detekce / délka zabéru: ~ 110°/ 12 m (se zakladni Gockou)

Klasifikace: stupeti 2 dle CSN EN 50131-1, CSN EN 50131-2-2
Dale spliuje: CSN EN 50130-4, CSN EN 55022

Proudova spotteba pti zaloze (klidovd): 5 mA

Proudova spotteba pro volbu kabelu: 5 mA

Rozsah pracovnich teplot: -10 az +40 °C
= = T g —
0
/
= B

Obr. 9 Detektory JA-110P a JA-120PB

8.3.4 PIR detektor pohybu a rozbiti skla JA-120PB

Slouzi k prostorové detekci pohybu osob v interiéru budov a k detekci rozbiti sklenénych

ploch tvoticich plast budov. Obsahuje dva nezavislé detektory.
K detekci pohybu osob vyuziva PIR senzor.

Rozbiti sklenénych ploch detekuje detektor tfisténi skla GB na zakladé zmén tlaku

vzduchu a charakteristickych zvukl rozbijeni skla.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 o1

Technické specifikace detektoru JA-120PB:

Napajent:

Rozméry:

Spliuje:

Rozsah pracovnich teplot:
Prostiedi:

Klasifikace

Doporucena instalacni vyska:

ze sbérnice ustfedny 12V (9 ... 15V)
60 x 95 x 55 mm

CSN EN 50130-4, CSN EN 55022

-10 az +40 °C

CSN EN 50131-1 II. vnitini veobecné

stupeti 2 dle CSN EN 50131-1, CSN EN 50131-2-2, CSN
CLC/TS 50131-2-7-1

2,5 m nad Grovni podlahy

Proudova spotieba pti zaloze (klidovad): 5 mA

Proudova spotieba pro volbu kabelu: 5mA

Uhel detekce / detekéni pokryti PIR: 110°/12 m (se zakladni ¢ockou)

Detek¢ni vzdalenost rozbijeni skla: 9m (sklo min. 60x60 cm)

8.3.5 Venkovni PIR detektor pohybu JA-188P

Detektor JA-188P zajistuje stabilni a pfesnou detekci pohybu ve vnéjSim prostiedi.

Venkovni PIR detektor pohybu je zaloZen na technologii dvouzénového detektoru pohybu

spole¢nosti OPTEX. Detekcni rozsah lze nastavit od 1,4 do 12 m se zornym tthlem 85°.

Technické specifikace detektoru JA-188P:

Podminky provozovani:
Napéjeni:
Stupeii zabezpeceni:

Spliuje:

Pracovni frekvence:
Ttida zafizeni:

Typicka zivotnost baterie:

Dosah - vzdalenost od tstiedny:

Kryti detektoru:
Rozsah pracovnich teplot:
Detekeni charakteristika:

Montazni vyska detektoru:

CTU VO-R/10/09.2010-11
3x Lithiové baterie typ LS(T)14500 (AA 3,6 V 2 Ah)
stupeni 2 dle CSN EN 50131-1, CSN EN 50131-2-2

CSN ETSI EN 300220, CSN EN 50130-4, CSN EN
55022, CSN EN 60950-1

868,1 MHz, Jablotron JA-100
IV dle CSN EN 50131-1

cca 3 roky (Setfici rezim 120 s)
az 300 m na pfimou viditelnost
IP55

IV dle CSN EN 50131-1

12 m/ 85° ; 94 segmentli
2,5-3,0m



UTB ve Zliné, Fakulta aplikované informatiky, 2013 52

8.3.6 Magneticky detektor otevieni JA-111M

Detekuje otevieni dvefi ¢i oken. M4 sabotazni ochranu krytu, ktera se aktivuje po otevieni

krytu. K aktivaci senzoru dochazi po oddaleni permanentniho magnetu od senzoru.

Technickeé specifikace detektoru JA-111M:

Napajeni ze sbérnice ustiedny 12 V (9 —15V)

Rozméry 26 x 55 x 16 mm, pasivniho magnetu 16 x 55x 16 mm
Spotieba klidova 5 mA

Provozni teplota -10 az 40 °C

Urovei zabezpedeni stupen 2, EN 50131-1

8.3.7 Kombinovany detektor kouie a teploty JA-110ST

Sbérnicovy detektor pozaru Jablotron JA-110ST (optickd a teplotni detekce) detekuje
pozar v obytnych a komer¢nich budovach. Umoziiuje nastaveni detekce: opticka a teplotni,

opticka nebo teplotni, pouze optickd nebo pouze teplotni.

Technickeé specifikace detektoru JA-111M:

Napéjeni: ze sbérnice ustfedny 12 V (9...15 V)

Rozméry: prumér 126 mm, vyska 50 mm

Spliuje: CSN EN 54-5, CSN EN 54-7, CSN EN 50130-4, CSN EN 55022
Poplachova teplota: 60°C az 70°C

Citlivost detektoru koure: m=0,11, 0,13 dB/m dle CSN EN 54-7
Detekce teplot: tfida A2 dle CSN EN 54-5

Proudova spotieba pii zaloze (klidova): 5 mA
Proudova spotteba pro volbu kabelu: 10 mA
Rozsah pracovnich teplot: -10°C az +80°C

i
Il )

|

Obr. 10: Detektory JA-188P, JA-111M a JA-11ST
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8.3.8 Vnitrni siréna JA-110A

Napdjeni: ze sbérnice usttedny 12V (9...15 V)

Rozmeéry: 90 x 90 x 28 mm

Spliwje: dale CSN EN 50130-4, CSN EN 55022, CSN EN 60950-1
Prostiedi: dle CSN EN 50131-1 I vnitini vieobecné

Siréna: piezo elektricka, 90 dB/m

Klasifikace: stupeti 2 dle CSN EN 50131-1, CSN EN 50131-4
Proudova spotteba pii zaloze (klidovd): 5 mA

Proudova spotieba pro volbu kabelu: 30 mA

Rozsah pracovnich teplot: -10 az +40 °C

8.3.9 Venkovni siréna JA-111A

Napéjeni: ze sbérnice ustfedny 12 'V (9...15 V)

Rozméry: 200 x 300 x 70 mm

Spliuje: dale CSN EN 50130-4, CSN EN 55022, CSN EN 60950-1
Stupen kryti: IP34D

Ttida prostiedi: venkovni vSeobecné -25 az +60°C

Zalozni akumulator: NiCd pack 4,8 V / 1800 mAh zivotnost cca 3 roky
Klasifikace: stupeti 2 dle CSN EN 50131-1, CSN EN 50131-4
Proudova spotieba pii zaloze (klidovd): 5 mA

Proudova spotteba pro volbu kabelu: 50 mA

Siréna piezo elektricka: 110 dB/m (pii pln€ dobitém akumulatoru)

7~ |
i ~—

\,J

Obr. 11: Vnitrni a vnéjsi siréna JA-110A a JA-111A




UTB ve Zliné, Fakulta aplikované informatiky, 2013 o4

8.4 Rozmisténi komponenti

8.4.1 Zasady umistovani komponenti

Pro volbu a instalaci jednotlivych typti komponentl je nutné vychazet z prostiedi, v jakém
maji byt nainstalovany a dale pak pracovat. Dale jsou uvedeny ptiklady zakladnich zéasad

pro komponenty, které mohou byt v objektu pouzity.

PIR detektory se maji instalovat podle nasledujicich zasad:
- pohyb pachatele kolmy na mysleny primét detekéni charakteristiky detektoru,
- umisténi na pevném podkladu bez vibraci,
- moznost prekryti detekénich zon,
- vyvarovat se umisténi v prostorach s pfedméty prudce ménici svou teplotu a dbat
zvySené pozornosti na mozné turbulence vzduchu (ventilace a topeni),

- nesmi byt nasmérovany na okna, dvefe a dal$i otvory (moznost oslnéni).

Detektor rozbiti skla:
- uvnitt stfezenych prostor na rovnou sténu nebo do rohu,
- zéadné piekazky pohlcujici zvuky (silné textilni zaclony apod.),
- mimo mechanizmy a zafizeni vydavajici vyrazné zvuky ¢i vibrace,

- dbat na mozné okolni vlivy (otevieni dvefi — zména tlaku a finéeni kli¢i)

Ustiedna:
- uvnitf stfezené¢ho prostoru,
- umistnéni do prostoru s nejvyssim stupném zabezpeceni,
- zamezeni sledovani obsluhy ustfedny,

- vyloucit pfistup vefejnosti.

Klavesnice:

- uvnitf stfeZzenych prostor,

- umisténa tak, aby nemohly nepovolané osoby sledovat ovladani kladvesnice,

- nutné zajistit potfebnou signalizaci pro Ucely identifikace poruch nebo poplachu.
Siréna:

- napf. na pruceli objektu do vysky nedostupné bez pouziti zebiiku nebo Stafli.
Mikrovinné a ultrazvukové detektory nejsou pro popisovany objekt vhodné, jelikoz je zde

mnozstvi kovovych konstrukci a vodovodnich plastovych potrubi ovliviiujici ¢innost MW

detektort a ménici se uspotradani ulozeni zbozi, které negativné ovlivituje UZ detektory.
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8.4.2 Rozmisténi

Pro lepsi prehlednost jsou v nasledujicim textu vlozZeny vyiezy jednotlivych ¢asti objektu.
Celkova vykresova dokumentace obsahujici pudorys (P 1), legendu (P I1) a rozmisténi

komponent (P 1) je pak soucasti ptiloh prace.

Objekt je rozde€len podle nasledujiciho obrazku na ¢tyfi pracovni bloky:
a) Blok 1: kancelafe, toalety, Satny, chodba a dalsi uzitkové mistnosti (1.1 az 1.11),
b) Blok 2: expedi¢ni prostory (2.1 a 2.2),
c) Blok 3: prodejni prostory, pokladna a vstupni hala (3.1 az3.3) a
d) Blok 4: sklad (4.1)

1.1 H H
I 1.2 2.1 2.2
I 1.3 ) .
1.1 - Dohled 1.10 - Kancelar expedice
1.2 - Kancelar 1 1.11 - Servisni mistnost
1.4 1.7 |[1.9]| 1.10 |{1.11 1.3 - Kancelar 2 2.1 - Expedice a baleni 1
1.6 4.1 1.4 - Satna 2.2 - Expedice a baleni 2
I 15 1.8 1.5 - Vedeni fimy 3.1 - Voziky
1.6 - Chodba 3.2 - Pokladna
1.7 -umyvama s WC zeny 3.3 - Obchodni prostory
1.8 -umyvamasWCmuzi 4.1 - Sklad
i %H 1.9 - Ustfedna
3.1 3.3
A—1
2
I

Obr. 12: Pracovni rozdéleni objektu

a) Blok 1 ablok 2

V kancelatich, chodbé a v servisni mistnosti (1.9), ve které je nainstalovana ustfedna, jsou
pouzity pro zajisténi okennich vyplni detektory otevieni oken, které jsou doplnény ve
vSech vysSe uvedenych mistnostech PIR detektory pohybu. Pro vSechny mistnosti plati
umisténi detektortt v hornich rozich ve vysce cca 2,5 m podle vykresové dokumentace

S ohledem na néasledné rozmisténi nabytku.

Dalsi jsou expedi¢ni prostory, v nichZ je nutné zabezpecit dvoje vrata, ktera jsou proto

vybavena detektory otevieni a prostorovou ochranu zde zajist'uji PIR detektory pohybu.

V ostatnich mistnostech pracovnich blokii 1 a 2 neni nutné pouzit dalsi detektory pohybu,
jelikoz pfi snaze dostat se do téchto prostor by narusitel musel projit nékterou z okolnich
mistnosti, které jsou stfeZeny. Poslednim prvkem je venkovni PIR detektor umistén vedle

levych vrat.
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Obr. 13: Rozmisténi detektorii v blocich 1 a 2

b) Blok 3

Pracovni blok 3 zahrnuje prodejni prostory, které jsou rozdéleny na prodejnu, pokladnu
a vstupni halu, kde jsou k dispozici ndkupni voziky. VSechny prostory dané¢ho bloku
jsou zajistény detektory pohybu, kde byla brana v ivahu 1 mozna rozmisténi prodejnich

polic. Vstupni dvefe a okno jsou vybaveny magnetickymi detektory otevieni.

Pokladni prostory jsou zabezpeCeny také detektorem rozbiti skla jakoZto soucasti

kombinovaného detektoru PIR + GB. Je zde umisténa 1 ovladaci klavesnice PZTS.

Vstupni hala obsahuje navic uvnitt nainstalovanou vnitini sirénu a prostor prodejny
pak obsahuje i dopliikovy detektor pozart. Nejedna se o klasickou EPS, ale je zde tento

detektor napojen jako ostatni detektory PZTS pro zvysSeni bezpecnosti.

Vnéjsi prostor je stieZen venkovnim PIR detektorem, ktery je umistén ve vySce cca 3m

nad vstupnimi dveimi.
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Obr. 14: Rozmisténi detektorn bloku 3
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c) Blok 4

Posledni pracovni blok je sklad, u kterého nejsou zadné okna, ale nachazeji se zde dvoje
vrata, stejné jako v predchozim bloku, jsou i zde vybavena magnetickymi detektory

otevreni.

Oblast kolem vstupnich vrat je stiezen detektory pohybu, které maji se zakladni ¢ockou
detekéni dosah cca 12 metrti, proto budou umistény ve vzdalenosti cca 5 metrti od blizsi
hrany vrat. Prostorova ochrana je zde dale doplnéna o detektory v rozich protéjsi stény, kde
levy PIR detektor slouzi pro detekci pohybu v oblasti prichodu z prodejnich prostor a

pravy detektor je zde zvolen pro zvyseni stfezeného prostoru.

Stejn€ jako v prodejnich prostorach je i1 zde jako doplnéni PZTS o detektory pozaru, které

budou umistény u stropu, hiebene sttechy.

=
1xCC-01 2,402 ‘:}JJ
2,404
1%CC-01
— /1 - /7
I
- 1 S |
- 1%CC-01 L 7
= 2 )
M 1+CC-01 2.407 2408
/1 /"
I
-] -]
1 -/ -/
- 1 - _ 1
Ys 2405 2406 4
- ey
xCL-0 7]

Obr. 15: Rozmisténi detektorii v bloku 4

8.5 Konfigurace systému

V nasledujicich informacich je uvedena konfigurace systému, kterd vychédzi z funkci
jednotlivych mistnosti a rozmisténi komponent. Mezi zdkladni informace zde budou patfit
udaje vztahujici se k rozdéleni mistnosti do sekci, zapojeni komponentd, nastaveni

jednotlivych ¢asti systému a moznosti jeho stfezeni.
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8.5.1 Rozdéleni do sekci a mozZnosti stieZeni

Ustiedny fady JA-100 umoziiuji nastaveni nékolika sekci, které Ize stieZit nezavisle, nebo
Vv piipad¢ nastaveni i zdvisle na ostatnich, a je mozné pro kazdou znich mit vlastni
ovladaci a signaliza¢ni modul, ktery je volitelnou soucasti a doplitkem ovladaci klavesnice.

Pro dany objekt jsou zvoleny celkem 3 sekce, kterymi jsou:

- 1—,,0bchod a vedeni, (mistnosti: 1.4, 1.5, 1.6, 3.1, 3.2 2 3.3)
- 2—,expedice asklad“a  (mistnosti: 1.1, 1.2, 1.3, 1.9, 2.1,2.2 a4.1)

- 3 -—,,vnéjsi prostory*.
Pro jednotlivé sekce plati ndsledujici pravidla:

- sekei ,,expedice a sklad* Ize zastfezit samostatné
- prii zasttezeni sekce ,,obchod a vedeni* se zasttezi i sekce ,, expedice a sklad*,

- prfi zasttezeni sekce ,,vnéjsi prostory* se zastiezi cely objekt

8.5.2 Zapojeni komponent

Nasledujici blokové schéma zobrazuje strukturu zapojeni jednotlivych komponent PZTS

K tstfedné pomoci sbérnice. Kompletni vykres zapojeni je soucasti piiloh prace (P V).

IPC- Lan P 0
1,305 r& 1108
J
1.307 1,306 BF 4 1410
1,308 1.304 Jr—l 1,107
(3 ==y
1.111 1303 <+ 1,108
1,302 IEZ':JI“. 1,105
] -I_ ry
” i1 1301 ~J# 1108
' Jr" 1,103
RS Y
2.407 FFL ot 1104
2,310 2408 1 Jr-l‘ 1.101
2,309 T=ds 1102
2.405
2,202
2.406
2401 - 2201
r .
0,001 —
2:22 E!g:lﬁ} 2.203
0.002 2'404 L___OE. 2,204

Obr. 16: Zapojeni komponent k ustiedné JA-106KR
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Kazdy komponent pouzity v systému ma svou jedineCnou adresu, kterd je zde brana

S ohledem na ¢islo sbérnice, mistnosti instalace a potadi komponentu.

Adresy a veskeré informace jednotlivych komponentti, mistnosti a sekci jsou uvedeny

Vv priloze prace (P V).

8.6 Vypocet nahradniho zdroje napajeni

Napajeci zdroje musi spliiovat pozadavky normy CSN EN 50131-6 odpovidajici stupni
zabezpeceni a tfid¢ prostfedi. RozliSuji se zde tfi typy napdjeni, pficemz ustiedna JA-
106KR je vybavena typem A, ktery obsahuje zakladni napajeci zdroj, napt. sitovy zdroj, a
nahradni napdjeci zdroj dobijeny PZTS, napt. akumulator dobijeny PZTS.

Pro napajeci zdroj typu A pro 2. stupen zabezpeéeni dle CSN EN 50131-1 plati:
- minimalni doba napajeni nahradnim napajecim zdrojem: 12 hodin a
- maximalni doba nabijeni ndhradniho napajeciho zdroje na 80% maximalni

kapacity: 72 hodin.

Nasledujici tabulka obsahuje seznam a pocty jednotlivym komponentli, které maji
nenulovy proudovy odbér, kde Ik je klidovy proud a I, proudovy odbér pii poplachu.
Konstanta 1,2 ve vzorci pro vypocet kapacity nahradniho zdroje (Knz) pfedstavuje

snizovani kapacity z divodu starnuti baterie.

Tab. 10: Proudové odbéry

Polozka Oznaceni | ks I, [mA] I, [mA] lic [MmA] loc [MA]

Ustfedna |JA-106KR 1 25 25 25 25
Modul ovl. |JA-192E 3 10 10 30 30
PIR JA-110P 16 5 5 80 80
magnet JA-111M 11 5 5 55 55
PIR+GB JA-120PB 1 5 5 5
poZarni JA-110ST 3 5 10 15 30
klavesnice |JA-114E 1 15 50 15 50
SirénaIN | JA-110A 1 30 5 30
Siréna OUT | JA-111A/AO | 1 5 50 5 50
Celkem 235 355

Kyy = ((12 —0,25) - I, + 0,25 - Ip) 1,2 Ah
Kyz = ((12-10,25)-0,24 + 0,25-0,36) - 1,2 = 3,42 Ah

Jelikoz kapacita ndhradniho zdroje musi byt alespont 3,42 Ah, je moZné vyuzit nejlevnéjsi

akumulator s kapacitou 7 Ah s oznac¢enim SA214-7.
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8.7 Pripojeni na DPPC

Jak jiz bylo vpopisu komponent uvedeno, ustfedna disponuje vestavénym
GSM/GPRS/LAN popt. PSTN komunikatorem, ktery umoznuje hlasovou, SMS nebo

GPRS komunikaci s koncovymi uzivateli nebo stredisky DPPC.
Pro ptenos zprav je zvolen primarn¢ radiovy komunikator, ktery je jiStény LAN
komunikéatorem. Radiovy pifenos ptfedstavuje systém, u kterého je prenos zprav zdarma,
nejvyssi bezpe¢nost komunikace s DPPC, ale na druhé strané je pak vyssi pofizovaci cena
provoz, ale nevyhodou pak nutnost internetového ptipojeni v objektu a také nelze ovlivnit
vypadky internetu od poskytovatele. Pomoci LAN je ovS§em mozné pfendset libovolna data
a je mozné mit zprovoznén 1 dalkovy ptistup k jednotlivym systémim.
Firmu pro zabezpeceni jsem zvolil firmu SYSTEM plus Zlin, s.r.o, kterd je ve Zlinském
kraji velmi zndma, nabizi mnozstvi sluzeb a pro zabezpecovany objekt ma znacnou vyhodu
V jeji vzdalenosti. Spolecnost zajistuje piedevsim provoz DPPC s vlastnim vyjezdem a s
garanci dojezdu S moznosti se ptipojit pomoci vlastni radiové sit¢ NAM Global, telefonem,
GSM/GPRS siti, provoz pultu pozarni ochrany a ptipojeni EPS na HZS Zlinského kraje,

projekce, montaz, revize, servis a dalsi kontroly a pfipojeni PZTS na Méstskou policii.
Adresa provozovny Zlin: Pod Babou 4260, Zlin, 760 01

Vzdalenost od objektu: cca 1,2 km s dojezdem do 5 minut
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Obr. 17: Dojezd mezi objektem a DPPC [16]
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8.8 Zasah

V ptipadé aktivace poplachu PZTS nékterym z vnéjsSich detektort je zkontrolovan zadznam
Z kamerového systému (je-li nainstalovan) pro ovéfeni a potvrzeni poplachu nebo oznaceni
jej za fale$ny poplach. Dojde-li k aktivaci alarmu z vnitinich prostor (nebo prostor, které
nejsou pod dohledem CCTV), je k objektu vyslana zasahova jednotka piislusného DPPC,
ktera provede obhlidku objektu a v pripad¢ zjisténi nevyznamného diivodu se pokusi tento
problém odstranit. Je-li zjistén prunik skrz plast’ budovy, je ptivolana policie a majitel
objektu, spole¢né dojde k zajisténi a prohlidce prostor, je povolana fyzicka ochrana, ktera
zajisti objekt na nezbytné nutnou dobu potiebnou k opravé a uvedeni objektu a systému do
bezpecného stavu. Béhem vsSech fazi a moznosti spolupracuje dispecer DPPC a z4sahové

jednotky na informovani a aktudlnim stavu.

8.9 Udrzba a servis

Doporuceni pro pravidelnou tdrzbu a kontrolu PZTS a celého systému je Cetnost alespont

jednou za 12 mésicti. U bezdratové verze je nutné si davat pozor na zivotnost baterii.

Pravidelna kontrola — Provadi spravce PZTS nebo servisni organizace a zahrnuji
piedevsim vizudlni kontrolu komponent systému a popi. i funkéni zkousku (napi. pozarni

hlasic¢e zapojené v PZTS). Vysledky kontroly se zapisi do provozni knihy.

Pravidelna udrzba — Obsahuje prohlidku a funkéni zkousku. Jednotlivé ¢innosti jsou
doporucené a je vhodné je stanovit v souladu s technickym provedenim systému a

doporucenim vyrobce. O kazdé funk¢ni zkousce se provede zaznam v provozni knize.
Pravideln4 udrzba ma obsahovat:

- kontrola detekce sabotaze,

- nastaveni do stiezeni a klidu,

- ptichodové a odchodové procedury,
- kontrola napdjecich zdrojt,

- funkcCnost detektoru,

- funkcnost tisnovych komponent,

- funkcnost vystraznych zatfizeni a

- funkénost prenosového zatfizeni.
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Pravidelné revize — Revize je povinen zabezpecit vlastnik (uzivatel) PZTS v souladu s

lhtitami odpovidajicimi danému prostiedi instalace.

Servis PZTS — Vlastnik resp. uzivatel mize uzaviit s kompetentni organizaci Servisni

smlouvu (Dohoda o periodické kontrole zatfizeni).

V ptipadé zasahu (opravy) jinym subjektem nez smluvené servisni organizace je nutno

provést zdznam do provozni knihy.

8.10 DopInéni 0 mechanické zabranné systémy

Jelikoz elektronické zabezpeceni se vztahuje na detekci a signalizaci vzniklého nebezpeci,
je nutné doplnit bezpe€nostni systém o mechanické zabranné prvky. Jejich uroven a urceni

je dano také podminkami jednotlivych pojistoven.

Doporuceni, které by se mélo aplikovat v daném objektu je zajistit plastovou, popf. i
¢astecnou prostorovou ochranu. Vyhradné se bude jednat o vstupni a vystupni otvory.
Piedev$im je zde mozné vyuzit bezpecnostni zamky, dvete, rolety, miize, apod. nebo
Vv pripadé dalsi potieby je mozné zajistit i okenni vypln€ bezpecnostnimi foliemi. Pro navrh

je dale zvoleno rozd¢€leni na dveie, okna, vrata skladu a expedice a dalsi:

a) Hlavni vstup a vnitini dvefe
Vnitini dvefe od jednotlivych kancelafi a mistnosti s ustiednou je vhodné doplnit a zajistit
alespon obyc¢ejnymi dveimi, které jsou vybaveny zadlabavacim zamkem s cylindrickou

vlozkou. Zde se miize uplatnit obyc¢ejna vlozka fady FAB 100 firmy Assa Abloy.

Pro hlavni vstup je mozné pouzit planované francouzské dvete s cylindrickou vlozkou fady

FAB 2000 a vicebodovym zamkem, které by bylo vhodné doplnit rolovaci miizi.

b) Okenni otvory
Okenni otvory lze zabezpecit bezpecnostni folii, nebo pevnou miizi. Na zabezpeCovaném
objektu neni nutnost vyuzit tohoto zabezpeceni, ale je dle mého ndzoru vhodné pouzit

miize. Ty mohou pachatele odradit nutnosti vyuZit vyssi usili k jejich pfekonani.

C) Vstupni a vystupni otvory skladu a expedice
Vstupni a vystupni otvory od skladovacich prostor a mist expedice budou provedeny
pomoci prumyslovych rolovacich vrat firmy Lomax ze slitin hliniku, které jsou jiz od
vyrobce dodavany na miru se zdmky a pojistkami proti zdvihu. Neni zde proto nutné dalsi

vybaveni mechanickymi zdbrannymi prvky.
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d) Dalsi
Mezi dal$i mechanické zabranné prvky by se mohlo fadit doporuceni o koupi trezoru na

docasné uskladnovani hotovosti z prodeje a dalsich cenin.

8.11 Ochrana zbozi

Ochrana zbozi je pro zacatek planovana za pomoci dnes klasickych etiket s carovymi kody.
Kazdy zékaznik musi projit skrz pokladnu, kde je ve voziku pomoci mobilniho ¢teciho
zafizeni zapocitano nakoupené zbozi. Kapsarstvi se zde bohuzel jako ve vSech obchodech
nelze stoprocentné vyhnout, vyhodou je zde fakt, Ze sklenéné a plastové lahve se tézce
skryvaji. Carové kody jsou jiz mnohdy od dodavatelli vyrobki vytisténé na obalech
jednotlivych vyrobktl, nebo je lze vytisknout na specidlnich tiskarnach v cené¢ pouzitého
tiskového materialu. Pofizovaci a provozni cena je tedy velmi nizkd, jelikoZ je nutné

zakoupit pouze Cteci a vyhodnocovaci zatizeni, popf. tiskarnu etiket.

Do budoucna je moZnost rozsitit ¢arové kody o RFID systém, ktery je predevSim velmi
rychly a presny, jeho pofizovaci a provozni naklady jsou ovSem vyssi a je tedy nutné zvazit

piinos této technologie pro mensi a stiedni podniky.

8.12 Rozsireni o CCTV

Kamerovy systém v objektu je urcit¢ vhodnym doplikem, kdy je mozné mit jednotlivé
kamerové vystupy vyvedeny do dohledové mistnosti a mit rychly prehled nad dénim
Vv objektu béhem pracovni doby. Mimo pracovni dobu by byl systém nastaven tak, kdy pti
aktivaci PZTS dojde i k aktivaci kamerového systému se soucasnym zaznamem a moznosti

vizualni kontroly objektu na DPPC.

Kamerovy systém je navrhnut za pomoci IP kamer, které jsou vybaveny funkci PoE, coz
predstavuje napajeni ptimo z datového vedeni a také 1ze mit aktivni dalkovy ptistup, kdy si
majitel mize po zadani potfebnych udaji prohlizet snimky z kamer kdekoliv, kde ma

pfistup na internet.

V celém objektu jsou navrhnuty celkem ¢&tyfi kamery, z toho dvé vnitini a dvé venkovni.
Jedna vnitini kamera snima pokladni prostory a dalsi slouzi pro kontrolu expedi¢nich
prostor. Vn&j§imi snimanymi prostory jsou prostory pied hlavnim vstupem a severni
prostory pied skladem a expedici, kde se nachazeji parkovaci mista. Pfesné umisténi je

uvedeno ve vykresové dokumentaci v ptiloze prace (P III).
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8.12.1 Vivotek IP8332

VIVOTEK 1P8332 je venkovni All-In-One IP kamera, ktera nabizi kvalitni denni sledovani

a rovnéz i no¢ni rezim diky integrovanému IR pfisvitu.

Snimaci Cip:
Citlivost (CB s IR):
Objektiv:

Video:

Rozhrani:

Vstupy:

Kryti:

Pracovni teplota:

Napéjeni:

8.12.2 Vivotek IP7161

1/4" CMOS, uzaverka 1/5 az 1/25000 s

0 Ix (integrovany IR pfisvit — 12x IR LED, 15 m)

3,6 mm/F1,8; horizontalni thel zabéru: 56°

H-264, MPEG-4 a MJPEG; 1280x800 px s 25 fps

10/100 Mbit/s Ethernet (RJ-45)

slot pamé&tovych karet, 1x digitalni vstup, 1x alarmovy vstup
IP66

-20°az + 50°C

12V adaptérem nebo PoE dle IEEE 802.3af; 4W

Vnitini 2MPx IP kamera, podpora objektivii s automaticky fizenou clonou, podpora IR

prisvitti, pfenos zvuku, PoE, Ethernet, moZznost externiho mikrofonu a reproduktoru,

reléovy vystup, zivé sledovani pomoci mobilnich telefonti 2,5 a 3G, pamétovy slot.

Snimaci Cip:
Citlivost (barevné):
Objektiv:

Video:

Rozhrani:

Vstupy:

Pracovni teplota:

Napajent:

8.12.3 Netgear GS108P

1/3.2" CMOS, uzavérka 1/5 az 1/40000 s

0,8 Ix (podpora den/noc)

4,5 az 10 mm/F1,8; horizontalni thel zabéru: 37,1° az 77,6°
MPEG-4 a MJPEG; 1600x1200 px s 15 fps

10/100 Mbit/s Ethernet (RJ-45)

slot pamétovych karet, 1x digitalni vstup, 1x alarmovy vstup
0°az + 50°C

12V adaptérem nebo PoE dle IEEE 802.3af; 8W

ProSafe 8portovy 10/100/1000 gigabitovy piepinac s 4 porty PoE.

Porty: 4 porty 10/100/1000Mbps s PoE a 4 porty klasické 10/100/1000Mbps
Protokoly a standardy IEEE: 802.3i 10BASE-T, 802.3u 100BASE-TX, 802.3ab
1000BASE-T Gigabit Ethernet, 802.3x flow kontrol, 802.3af DTE power via MDI

Spotieba zatizeni: 60 W (max. v¢etné 4 portt s PoE)

Provozni teplota: 0 to 40° C
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Obr. 19: PoE Switch Netgear GS108P

8.12.4 IPCorder KNR-1004

Unikatni zdznamové zafizeni pro IP kamery, umoziujici jednoduchou instalaci, tizeni

routeru pro vzdaleny pfistup a streamovani zaznamenaného videa.

Pocet kanali: az 4 IP kamery / enkodéry (videoservery)

Komprese: H.264, MPEG-4, JPEG

Moznosti zaznamu: staly, pti detekci pohybu, pii zméné na digitalnim vstupu
Max. datovy tok: 16Mbps

Ulozny prostor: 1HDD s max 3TB

Ptistup: z internetu, z mobilniho telefonu z tablet

Sitové rozhrani: 1x RJ-45, 1000/100/10Mbps

Provozni teplota: 0°C az 40°C

Schvaleni a normy: CE, FCC, RoHS

Napédjeni: 12V DC/ 19W

Obr. 20: Zaznamové zarizeni IPCorder a zdlozni zdroj CyberPower
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8.12.5 CyberPower Value80OOELCD-FR

Pro zajisténi bezpec€nosti i pfi vypadcich dodavky elektrické energie je systém vybaven

zaloznim zdrojem typu UPS firmy CyberPower, ktery ma nasledujici vlastnosti:

- zélozni napéjeci zdroj UPS 230V AC

- max. vystupni vykon 480W/800V A

- kapacita baterie 9Ah

- multifunkéni LCD displej neptetrzité zobrazuje stav UPS:

~ zasuvky AC 230V (typ E/FR odpovidajici CSN) s funkci zalozniho zdroje

- ochrana pred pfepétim

- vstupni napajeci EURO zasuvka AC 230V (IEC320C14)

- technologie Line-Interactive

- automatickd regulace vystupniho napéti AVR

- plné digitalni fizeni postavené na mikroprocesoru

- filtry pro elektromagnetické (EMI), vysokofrekvenéni ruseni (RFI), ochrana proti
proudovym raztim a uderu blesku

- PC rozhrani USB/RS232

- soucasti dodavky software Power Panel pro PC

8.13 Fyzicka ochrana

Elektronické zabezpeceni nezabrani priiniku pachatele do stieZeného objektu, nebo vzniku
dalSich nebezpecnych situaci, pouze jej detekuje a o jejich vzniku dale informuje. Toto
zabezpeceni lze zvySit kombinaci s mechanickymi zabrannymi systémy a fyzickou

ochranou.

Pro zabezpeCovany objekt je idedlnim feSenim v dobé oteviraci a provozni doby fyzicka
ochrana zajiSténa z fad vlastnich zaméstnancii. Podle finan¢nich prostiedkl je mozno mit
jednoho nebo dva zaméstnance, ktetfi maji své stanoviSté v mistnosti dohledu. Plni funkci
kontroln¢ dohledovou, kdy se v pribehu pracovni doby pohybuje pracovnich po objektu a
Vv ptipad¢ instalace CCTV ma na starosti jeho obsluhu a celkové dohlizi na bezpecnost

Vv objektu a dale plni tkoly, které jsou stanoveny v pracovni smlouvé.

Mimo pracovni dobu, kdy se v objektu nikdo nenachazi, je mozné vyuzit pouze fyzickou

ochranu v ramci vyjezdu zasahové jednotky prislusného DPPC pti vyhlaseni poplachu.
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9 CENOVE ZHODNOCENI

Nasledujici kapitola je vénovana cenovému piehledu za jednotlivé navrhované systémy.

PZTS je zde brano jako primarni volba s doplnénim o MZS, CCTV a fyzickou ochranu.

Dulezité je si uvédomit, ze se nejednd o piesné castky, které bude nutné pii realizaci

zaplatit, ale jde pouze o rozpoctovy navrh, ve kterém jsou zohlednény pouze vyrobky,

nikoliv montaZni a instalaéni prace. I cena jednotlivych komponent se velmi rychle méni a

proto mize byt vysledna cena o néco vyssi, ale 1 samoziejmée niZsi.

Tab. 11: Rozpocet PZTS

Montazni Doporucend Montazni Doporucena
Polozka Oznadeni | ks | firma ké/ks cena ké/ks s firma celkem | cena celkems
bez DPH DPH bez DPH DPH
Ustiedna JA-106KR 1 5414 11944 5414 11944
Modul ovl. |JA-192E 60 99 180 297
baterie SA214-7 1 338 338 338 338
PIR JA-110P 16 348 571 5568 9136
magnet JA-111M 11 223 367 2453 4037
PIR+GB JA-120PB 1 781 1250 781 1250
poZarni JA110-ST 3 587 963 1761 2889
klavesnice [JA-114E 1 1275 2093 1275 2093
PIR out JA-188P 2 4269 7007 8538 14014
Siréna IN JA-110A 1 342 561 342 561
Siréna OUT |JA-111A 1 1046 1716 1046 1716
Krabicky JA-190PL 20 43 70 860 1400
Rozbocovac | JA-110Z-B | 20 64 105 1280 2100
Kabel CC-01 250 5 8 1250 2000
Kabel CC-02 50 3,5 5,5 175 275
Celkem 31261 54050
Tab. 12: Rozpocet CCTV
Prvek Oznaceni Poéet| Cena ké/ks s DPH | Cena celkem s DPH
Venkovni kamera Vivotek IP8332 2 6521 13042
Vnitfni kamera Vivotek IP7161 2 7950 15900
PoE Switch Netgear GS108P 1 1949 1949
Zaznamové zafizeni | IPCorder KNR-1004| 1 5939 5939
Pevny disk WD Red 2TB 1 2453 2453
UPS APC BK650EI 1 2850 2850
Kabel Cat 5e 70 9 630
Celkem 42763
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Rozpocet MZS zahrnuje pouze prvky, které nejsou soucasti samotné rekonstrukce (napf.

pramyslova vrata, interiérové a vstupni dvete). Zakladem MZS jsou zadlabavaci zamky a

cylindrické vlozky, doplnit jej 1ze pozdéji miizemi do oken a na vstupni dvete.

Tab. 13: Rozpocet MZS

Prvek Typ Pocet | Cena ké/ks s DPH | Cena celkem s DPH
Zadlabdvaci zamek (interiér) | FAB 05140 13 129 1677
Vicebodovy zamek HOBES K125 1 1341 1341
Cylindricka vlozka (interiér) FAB 100 13 211 2743
Cylindricka vlozka (vstup) FAB 2000 1 1298 1298

Celkem 7059

Doplrikové
Okenni mfize / 6 2500 15000
Rolovaci mtize Lomax 1 20000 20000
Celkem 35000

Pro ptipojeni na DPPC je vychdzeno z cenikil riznych firem zajiStujici tuto sluzbu, proto

by mohla byt kone¢na cena rozdilna. Cena sttezeni komercéniho objektu se pohybuje kolem

900 az 1300 K¢ za mésic, s rozdilnymi podminkami platby za vyjezdy. V rdmci zajisténi

bezpecnost a moznosti vzniku plané¢ho poplachu pohybujicimi se lidmi, zvitaty a vozidly

v okoli objektu je vhodné vyuzit vyssi urovné dohledu, u které byvaji jednotlivé vyjezdy

zdarma. V piipadé instalace kamerového systému je mozné tyto moznosti zkombinovat,

popt. dale smluvné stanovit pro individualni pfistup, kdy je mozné vnéjsi detektory

(nejvice nachylné na falesné poplachy) kontrolovat pomoci tohoto kamerového systému

bez nutnosti vyjezdu zasahové jednotky.
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10 VYVOJ BEZPECNOSTNICH SYSTEMU

Touto posledni kapitolou bych se rad vénoval vlastnimu nazoru na dals$i vyvoj
bezpecnostnich systémil a na zdkladé¢ vypracované prace také ziskanym poznatkim pii

navrhu zabezpeceni komer¢nich i nekomercnich objektu.

V minulosti, pfitomnost a zajisté i v budoucnosti bude vzdy v nasi spole¢nosti nebezpeci
pusobici na nase zajmy, at’ uz se jedna o vlastni zivot a zdravi, tak i majetek. Z toho
davodu bude vzdy potieba zajiStovat potiebnou bezpecnost. V piipad€ ochrany objektl je
nejvyhodnéjSim feSenim zacit u zdkladnich prvki mechanické ochrany a dale pak
pokracovat na poplachové systémy, které ve svém zakladnim provedeni neptedstavuji

ptilis vysoké naroky na finance.

Dnesni moderni systémy podporuji ve velké miie 1 bezdratové varianty, které jsou dnes
velmi oblibené, protoze neni nutno zasahovat do stavajici stavby a jejich instalace je tak
velmi snadnd. V dalSich krocich zabezpeceni lze ptistoupit k integrovanym systémiim, kde
spolupracuje PZTS s dalSim systémy, jako napi. CCTV, ACS, EPS apod. mimo tyto
bezpecnostni systémy lze vyuzit jeden systém i1 pro ovladani doméacich spottebici a

vytvofit tak inteligentni domacnost s jednoduchou obsluhou.

V budoucnosti bude mnoho systémi sméfovat dle mého nazoru k bezdratovym
technologiim, které jsou snadné pro instalaci, a jejich cena neustale klesa, pticemz kvalita
se zvySuje. Mimo bezdratové technologie je Zadanou volbou i moznost vzdaleného
piistupu a ovladani pomoci internetového piipojeni, coz uz dnes mnoho systémii také
umoziuje. Je ovSem nutné zajistit bezpecnost prenosu téchto dat. Samoziejmé dratové
systémy budou stile velmi vyuzivané, nebot’ jejich nasazeni je levnéj$i a v mnohych
ptipadech jednoznac¢né vyhodné&;jsi.

Pozornost bych chtél vénovat 1 uréeni stupné zabezpeceni, u kterého se podle platnych
norem vénujeme zkusenostem a vybaveni mozného pachatele. Podle mého nazoru se zde
miliZze jednat o nejednoznacnou informaci. Pfesnéjsi by bylo zde rozliSovat typy objektl a

ptipadné i objem majetku.

DalSim negativnim poznatkem je i1 neustdld zména ndzvoslovi a zkratek, kdy podle
platnych norem mnohdy plati nové znaceni, ale obrovské mnoZstvi firem je nespravné
pouziva, zde bych uvedl jako hlavni ptfiklad nového zna¢eni DPPC, kdy pii vyhledavani

firem zajiStujici tuto sluzbu, je nutné vyhledavat staré znaceni PCO.
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ZAVER
Cilem préce bylo provést komplexni zabezpeceni dan¢ho objektu fyzickymi a technickymi
prostfedky. Forma prace byla zvolena jako popis jednotlivych typu ochran, mezi které se

fadi podle zakladniho rozdéleni fyzicka ochrana a technicka ochrana, technickd ochrana

Vv sob¢ dale obsahuje mechanické zabranné systémy a systémy elektronické.

Teoretickd cast tedy obsahovala popis vySe zminénych typi ochrany do dostatecné
hloubky, ktera je pottebnd pro dalSi postupy v praci. V zavéru teoretické ¢asti bylo poté

uvedeno mozné napojeni na dohledové a poplachové ptijimaci centrum.

Prakticka Cast prace byla zaloZena na projektovém ndvrhu zabezpeceni objektu. Objekt,
ktery byl cilem préace, je fyzicky skutecna budova vhodnd k prodeji ¢i prondjmu.
Projektovy navrh uvazuje s verzi odkoupeni objektu, jeho rekonstrukce dle predstav kupce

s naslednym uvedenim do provozu jakozto velkoobchod s napoji.

Prvnim bodem, ktery je nutno vzdy zpracovat je podani informaci o objektu, kde se jedna
piedevsim o jeho polohu, rozméry apod. Poté bylo provedeno bezpecnostni posouzeni,
které mélo za cil zjistit veskeré vlivy, které maji na objekt vliv a které je nutné brat
Vv tvahu pfi navrhu systému, vybéru jednotlivych komponent a také pro volbu zplisobu

fyzické ochrany.

Bezpecnostni posouzeni tedy tvotilo zéklad pro dalsi postupy prace. Prvnim bodem, ktery
je nutno vyiesit, je klasifikace prostfedi a také urCeni stupné zabezpeceni dle platnych
technickych norem. Nasledujici ¢asti prace bylo seznameni s pouzitymi prvky systému

PZTS, jejich rozmisténi a zapojeni. Nechybi ani volba ptenosu signalu na DPPC.

Jelikoz je objekt bran jako rekonstrukce, je vhodné jiz pifi navrhu komplexniho
zabezpeceni navrhnout vhodné prvky mechanické ochrany. Bezpecnost je také zvySena
doporucenim o doplnéni o kamerovy systém, ktery ma v obchodnich prostorach velky

vyznam.

Veskeré navrhy jsou zpracovany v praci v podobé vykresti a tabulek a jejich cenové
ohodnoceni je také podstatnou soucasti prace. Prace je provedena tak, aby bylo mozZné ji

Vv piipad¢ realizace bez vétsich problému vyuzit v praxi.

Jak bylo v posledni kapitole s vlastnim nazorem zminéno, nékteré informace pouzivané
V bezpecnostnich systémech nejsou dle mého nazoru zcela ideédlni, ale jejich tpravu a

vyvoj ukéaze jako vzdy az ¢as a praktické zkuSenosti.
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ZAVER V ANGLICTINE

The objective of the study was to make a comprehensive security physical and technical
means. Form work was chosen as a description of the type of protection, among which is
according to the basic division of physical protection and technical protection, technical

protection within itself also contains a mechanical barrier systems and electronic systems.

Theoretical part thus includes a description of the aforementioned types of protection to a
sufficient depth, which is required for further steps of work. At the end of the theoretical
part was then stated the possible connection to the monitoring and alarm receiving center.

The practical part was based on the project proposal of security. The building, which was
the aim of this work, is the real actual building suitable for sale or rent. Project proposal
considering the purchase object its reconstruction according to the wishes buyers with

subsequent commissioning as a wholesale drinks.

The first point that must always handle is submission of information on the property where
it is especially the location, dimensions, etc. Then it was a safety assessment, which was
aimed at identify any factors that have influence on the object which is necessary to take
account when designing the system, the selection of individual components and also for

selection of physical protection.

Safety assessment thus formed the basis for further work. The first point that needs to be
solved is classification of the environment and also to determine the level of security
according to the applicable technical standards. The following part of this work was to
study the elements used in PZTS, their deployment and integration. There is also a choice

of signal transmission to the ARC.

Because the object is taken as the reconstruction, it is appropriate to already the design of a
comprehensive security suggest features mechanical protection. Security is also enhanced

recommendation on the addition of a CCTV that is in the business great importance.

All proposals are processed at work in the form of drawings and tables and their valuation
price is also a major part of the work. The work is carried out so that it can be used in

practice without any problems.

In the last chapter with an attitude mentioned, some of the information used in security
systems are not, in my view, entirely perfect, but their adaptation and evolution always

proves to time and practical experience.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACS

CCTV

EAS

EPS

GSM

HZS

IP

1ZS

JTS

MW

PIR

PKB

PoE

PSTN

PZTS

SBS

SHZ

SOZ

uz

Z)

Systém kontroly vstupu

Uzaviené kamerové systémy
Elektronicka ochrana zbozi

Elektricka pozérni signalizace

Globalni systém pro mobilni komunikaci
Hasi¢sky zachranny sbor

Internet protocol

Integrovany zachranny systém

Jednotna telefonni sit’

Mikroviny

Passive infrared

Priimys] komer¢ni bezpecnosti

Power over Ethernet

Public switched telephone network
Poplachové zabezpecCovaci a tisiiove systémy
Soukromé bezpecnosti sluzby

Stabilni hasici zafizeni

Samocinné odvétravaci zafizeni
Ultrazvuk

Zasahova jednotka
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PRILOHA P IV: ZAPOJENI PZTS

P LAN PETH, 60N
JA-118KR = 1.305 = 1108
1.307 Lar] 1306 Eitlﬁe 1110
1.308 —m 1.304 Jr—l 1.107
Rel (A==
A e
L [~ 3
i - 1.302 Eﬂ:fl_ A
|_ 1.301 ~<Js  1.106
2112
T 1103
R3 Y
2.407 E:ti@: 1.104
R#
2309 T 1102
2405
2202
2406
2.401
|
0.001 2403 ol o EC
54 T LGy 2203
0.002 : Lo 2204
2404 ”
Legenda PZTS
Znacka Popis
Zdrej {power supply)
O PIR detektor pohybu
s &
0‘1 PIR venkovni 5
A Poznamka :
RiBr &R Znaceni detektori:: #S #B#PP
. Magneticky kontakt S - Sbémice
B - pracovni blok (rozdéleni objektu)
siréna vnitFni PP - &islo komponentu
- 5iréna venkovni
Pozérni hlazi lpre PZTS) Poznamka - kabelaz:
Zalozni AKU
e e N CC-02 (4x0,5 mm)
i ik — CCO1 (2x0,8 +2x0,5 mm)
- Prijimac
Rozbedoval sbernice
JMENG SOUBO%U P 5 y LIST MERITKO
Zapojeni PZTS Bakalarsks prace
KRESLL Jan Skovajsa Zapojeni PZTS YRR .
S, /apojeni PZTS




PRILOHA P V: VLASTNOSTI KOMPONENTU

n | Komponent Oznaceni Mistnost | Sbérnice Adresa Sekce Rezim
1 Magnet JA-111M 11 1 1.101 Okamizity
2 PIR JA-110P 1 1.102 Okamzity
3 Magnet JA-111M 19 1 1.103 ) Okamizity
4 PIR JA-110P 1 1.104 Okamzity
5 Magnet JA-111M 13 1 1.105 Okamizity
6 PIR JA-110P 1 1.106 Okamizity
7 Magnet JA-111M 14 1 1.107 Okamizity
8 PIR JA-110P 1 1.108 Okamizity
9| Magnet | JA-111M r 1 1.109 1 Okamzity
10 PIR JA-110P 1 1.110 Okamizity
11 PIR JA-110P 1.6 1 1.111 OkamiZity
12 PIR JA-110P 1.9 2 2.112 Okamzity
13| Magnet JA-111M 2.1 2 2.201 Okamzity
14| Magnet JA-111M 2.2 2 2.202 2 Okamzity
15 PIR JA-110P 2.1 2 2.203 Okamzity
16 PIR JA-110P 2.2 2 2.204 Okamzity
17 PIR+GB JA-120PB 1 1.301 Zpozdény
18| Magnet JA-111IM 3.2 1 1.302 Okamzity
19| Klavesnice | JA-114E 1 1.303 Tamper
20| Magnet JA-111IM 1 1.304 Okamzity
21| SirénalN JA-110A 31 1 1.305 1 Tamper
22 | Siréna OUT | JA-111A/AO 1 1.306 Tamper
23 PIR JA-110P 1 1.307 Zpozdény
24 PIR JA-110P 1 1.308 Okamzity
25| Pozarni JA-110ST 3.3 2 2.309 Okamzity
26 PIR JA-110P 2 2.310 Okamzity
27 | Magnet JA-111IM 2 2.401 Okamzity
28| Magnet JA-111IM 2 2.402 Okamzity
29 PIR JA-110P 2 2.403 Okamzity
30 PIR JA-110P 41 2 2.404 5 Okamizity
31 PIR JA-110P 2 2.405 Okamizity
32 PIR JA-110P 2 2.406 Okamizity
33| Pozarni JA-110ST 2 2.407 24 hodin
34| Pozarni JA-110ST 2 2.408 24 hodin
35 PIR JA-110P out / 0.001 3 Zadny*
36 PIR JA-110P / 0.002 Zadny*
*Pti instalaci CCTV slouZi k aktivaci alarmového vstupu
Pozndamky k sekcim

Sekce 1 Ize zastfeZit samostatné

Sekce 2 PFi stfezeni sekce 2 se automaticky zastrezi i sekce 1

sekce 3 PFi stfezeni sekce 3 se automaticky zastreZi i sekce 1 a 2

Sekce 3 je vhodna spise jako doplrikova (napt. s kombinaci CCTV)




