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ABSTRAKT

Bakalafska prace Metodika nadvrhu kamerového dohledového systému piedstavuje aspekty,
jez jsou spojené s projektovanim systémt CCTV. V prvni fadé poukazuje na pravni
aspekty provozu kamerovych systémii. V praci je uveden popis norem zabyvajici se
problematikou kamerovych systémi. V dalSich bodech jsou popsany technologické a

zakladni aspekty navrhu systému.

V praktické Casti je predstavena samotna metodika navrhu kamerového systému spolu se
specifickymi objekty pro instalaci CCTV. Pro nazornou ukazku je aplikovana prezentovana

metodika na smyslené pozadavky zakaznika.

Klicova slova: kamerovy dohledovy systém, navrh systému, CCTV, aspekty navrhu,

metodika navrhu

ABSTRACT

The bachelor thesis Video Surveillance System Design Methodology presenting aspects
joined with designing CCTV systems. In the first step thesis shows the law aspects of the
operation of CCTV systems. The thesis contains description of standards dealing with

CCTV. In the next steps are described technology and basic aspects of designing system.

In the practical part is presented methodology of design itself along with specific objects
for the installation of CCTV. To demonstrate the methodology presented is applied to

fictional customer requirements.

Keywords: video surveillance system, design of system, CCTV, aspect of design,

methodology of design
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UvVOD

Cilem této bakaldiské prace je poukazani na vSechny aspekty navrhu dohledovych
kamerovych systémt. Kamerové dohledové systémy jsou fazeny do skupiny
bezpecnostnich aplikaci, které slouzi k ochrané majetku a osob. Z tohoto divodu je potieba
dodrzovat jista pravidla pfi samotném navrhu kamerového systému, ale 1 pfi jeho instalaci
a pozd¢jSim trvalém provozu. Metodika navrhu kamerovych systéml poukazuje na
zakonnou povinnost dodrzovani pravidel z hlediska ochrany osobnich udaji, coz je
V dnesni dobé velice aktudlnim tématem. Samoziejmosti je predstaveni norem spojenych
S problematikou kamerovych systémil. Dale jsou pfedstaveny technologické aspekty a

typické instalace kamerovych dohledovych systému.

Ackoliv si to mozna mnozi neuvédomuji, v soucasnosti se denné setkdvame s kamerovymi
dohledovymi systémy. Témét na kazdém kroku jsme sledovani. Monitoring je realizovan
na urovni méstskych kamerovych systémi, sledovacich systémi rtznych spolecnosti,
soukromych systému apod. Mezi tuto kontrolu osob lze jisté zahrnout usekové radary, pres
které jezdime kazdy den. Pokud by se nckdo neopravnény dostal k informacim z téchto
radart, lze jednoduSe vysledovat pohyb osob na tizemi mést. V takovém piipad¢ by se
jednalo o hruby zasah do soukromi osob. Neni tedy jedinym ukolem ziskat data, informace
o naSem zajmu, ale druhym dilezitym ukolem je tyto data chranit pfed zneuzitim cizimi

osobami.

Ovsem nelze na tyto systémy nahlizet pouze jako na zdroj potencionalniho nebezpeci. Za
pfispéni informaci ziskanych z kamerovych systémi bylo jiz vyfeSeno mnoho kriminalnich
piipadi. Ale i v mnoha jinych smérech tyto systémy pomahaji. Napiiklad dohledové
systémy ve vétSich tunelech informuji fidice o hustoté provozu a dohledové pracovisté
upozoriuji na rizna nebezpeci. V zastavkach metra a na mnoha jinych mistech je sledovan

provoz a jsou odhalovana bezpe¢nostni rizika, pied kterymi jsme tak dokonaleji chranéni.
Kamerovy systém, stejné jako kterykoliv automatizovany systém, piinasi lidstvu vyhody,
ale presto musi byt s témito systémy rozumné¢ nakladano, aby se nakonec vyhody systému

neobratili v nevyhody.
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1 PRAVNI ASPEKTY NAVRHU KAMEROVEHO DOHLEDOVEHO
SYSTEMU

V minulosti nebyly kamerové dohledové systémy béznou soucasti bezpecnostniho

vybaveni soukromych objekti. Z tohoto diivodu nemaji pravni predpisy pro provozovani

CCTV (Closed Circuit Television — uzavieny televizni okruh) dlouholetou historii.

V dnesni dobé¢ také neni mnoho pravnich uprav, které by se zabyvali touto problematikou.

1.1 Zakony tykajici se kamer

Za nejvyznamnéjsi a téméf jediny pravni dokument z oblasti VSS (Video Surveillance
System - kamerové dohledové systémy) lze povazovat zakon ¢. 101/2000 Sb. o ochrané
osobnich udaji. Dulezity je viak vyklad tohoto zakona dle UOOU (Utad pro ochranu
osobnich udajii), ktery vydal dokument pro provozovani kamerovych systémi. Metodika
pro splnéni zékladnich povinnosti ukladanych zdkonem o ochran¢ osobnich udajt definuje,
kdy se jedna o nakladani s osobnimi tidaji s povinnosti ohlasit systém na UOOU. Z této

metodiky vyplyva, ze oznamovaci povinnost vznika kdyz:
- dochazi k ukladani audio zaznamu
- dochazi k ukladani video zdznamu
- ucelem potizovani zaznamil je identifikace osob

Oznamovaci povinnost vznika na zaklad¢ §16 zakona ¢.101/2000 Sb. Pro oznameni slouzi

registraéni formulaf, ktery lze stihnout p¥imo na webovych strankach UOOU.
V zakonu jsou vSak vyjimky, kdy nevznika oznamovaci povinnost.
Mezi tyto vyjimky patii:

- provozovani kamerového systému suchovanim zaznamu pro
soukromé ucely, kdy ke sledovéani dochdzi vyhradn¢é na soukromém

pozemku, v bytu, véetné jeho vstupu.

- provozovani kamerového systému s uchovanim zédznamu na zékladé

specialnich zakonu

- provozovani kamerového systému bez uchovani zaznamu
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Zakon dale specifikuje povinnosti provozovatele systému na uchovani dokumentace
kamerového systému. Nafizuje technicko-organizacni opatieni, mezi které patii naptiklad
oznaceni mist sledovanych kamerovym systémem informac¢ni tabulkou. Definuje zamezeni
pfistupu neopravnénym osobam k ulozenym zdznamim a vibec k celému kamerovému

systému apod.
Pravni ptedpisy tykajici se vSeobecnych pozadavkl na kamerové systémy:
Natizeni vlady ¢. 17/2003 Sb., kterym se stanovi technické pozadavky na
elektricka zatizeni nizkého napéti
Natizeni vlady ¢. 616/2006 Sb., o technickych pozadavcich na vyrobky z hlediska
jejich elektromagnetické kompatibility
Vyhlaska ¢. 499/2006 Sb., o dokumentaci staveb
Zakon €. 102/2001 Sb. o obecné bezpecnosti vyrobk
Zékon €. 22/1997 Sb., o technickych pozadavcich na vyrobky a o zméné a

doplnéni nékterych zakont

1.2 Normy tykajici se kamer

Zéasadni normou pro kamerové systémy je CSN EN 50 132, ktera se déale déli na jednotlivé
casti.
CSN EN 50132-1 Poplachové systtmy — CCTV sledovaci systémy pro pouZiti

Vv bezpeénostnich aplikacich - Cast 1: Systémové pozadavky

Norma se vztahuje na systéemy CCTV uzivané pro sledovani soukromych a verejnych
prostor. Revize nové definuje Ctyri stupné zabezpeceni a ctyri tridy vlivu prostiedi. Je
urcena vyrobciim, systémovym integratorium, montaznim firmam, konzultantum, majitelum,
uzivateliim, pojistovacim spolecnostem a spolecnostem zajistujicim prosazovani prava v
dosazeni kompletni a presné specifikace sledovaciho systéemu. Tato norma nespecifikuje typ

technologie nebo pozadavky na kvalitu obrazu pro konkrétni ulohy sledovani. [1]

CSN EN 50132-5 Poplachové systémy — CCTV sledovaci systémy pro pouZiti

Vv bezpe&nostnich aplikacich — Cast 5:P¥enos videosignalu
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Tato norma je jednou z casti souboru norem na Poplachové systémy - CCTV sledovacit
systemy pro pouZiti v bezpecnostnich aplikacich rady EN 50132-X-X, kterou postupné
zpracovava pracovni skupina WG 7 Kamerové systemy TC 79 pri CENELEC. Norma
stanovuje zakladni pozadavky (specifikace) technickych parametrii na prenosové systémy
uzivané v systemech CCTV zahrnujicich vysilaci zarizeni, prenosovy kandl a prijimact
zarizeni pro analogovy prenos pracujicich v souladu s CCIR 624-4, 625 rddki, 50
pulsnimkii/s. Stanovuje také metody pro overeni splnéni techto parametru. Vedle
technickych parametrii stanovuje pravidla pro zarazeni prenosovych zarizeni pro prenos
videosignalu do jedné ze ctyr trid klimatické odolnosti v souladu s pozadavky definovanymi
v normé EN 50130-5 vcetné metod zkouSeni a kritérii jejich splnéni stanovenych
pozadavkii. Pro oblast elektrické bezpecnosti se odkazuje na splnéni pozZadavkii
harmonizovanych norem EN 60065 nebo EN 60950. Pro oblast elektromagnetické
kompatibility se odkazuje na splnéni pozadavkii harmonizované normy EN 50081-1 a EN
50130-4. Norma je urcena predevsim vyrobcim zarizeni pro prenos videosignalu v
systemech CCTV a dale zkusebndam pro overovani splnéni technickych pozadavkit na tato
zarizeni. Navic mohou byt nékteré v normé uvedené metody zkouSeni technickych
parametri vyuzity i montdznimi a servisnimi organizacemi jako provozni zkouSky pred
predanim popr. i béhem provozu systemu CCTV na dikaz splnéni parametrii prenosového
systému pro prenos videosigndlu. [1]

CSN EN 50132-5-1 Poplachové systémy — CCTV sledovaci systémy pro pouZiti

Vv bezpeénostnich aplikacich — Cast 5-1: Video pfenosy — obecné provozni poZadavky

Tato norma zavadi obecné pozadavky kladené na prenos videosignalu. Tyto poZadavky se
tykaji vykonu, zabezpeceni a shody se zakladnim IP spojenim. Tato norma neurcuje

detailni a specialni protokoly pro CCTV. [1]

CSN EN 50132-5-2 Poplachové systémy — CCTV sledovaci systémy pro pouZiti

V bezpeénostnich aplikacich — Cast 5-2:IP video pi‘enosové protokoly
Tato norma zavadi IP protokoly prenosu obrazu pro zarizeni v bezpecnostnich aplikacich.
[1]

CSN EN 50132-5-3 Poplachové systémy — CCTV sledovaci systémy pro pouZiti
V bezpeénostnich aplikacich — Cast 5-3:Video pienosy — Analogovy a digitalni video

prenos
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Tato norma specifikuje minimalni pozadavky pro specifikovani a zkouseni funkcnosti video
prenosového kandlu vietné vysilace, prijimace nebo mezilehlymi zarizenimi spojenych s
vybranymi prenosovymi médii, pro pouziti v CCTV dohledovych systémech. Video
prenosové zarizeni miize byt kombinovano s dalsimi funkcemi, napr. pro prenos audio nebo

dat. Tyto funkce nejsou obsazeny v této normé. [1]

CSN EN 50132-7 ed. 2 Poplachové systémy — CCTV sledovaci systémy pro pouZiti
Vv bezpeénostnich aplikacich — Cast 7:Pokyny pro aplikace

Tato norma poskytuje doporuceni a pozadavky pro vyber, planovani, instalaci, prejimku,
udrzbu a zkouseni CCTV systéemu, zahrnujici snimaci prvky, propojeni a zarizeni pro
zpracovani obrazu pro pouziti v bezpecnostnich aplikacich. Cilem této normy je poskytnout
pracovni ramec umoznujici zakaznikiim, montérum a uzivatelum stanovit jejich pozadavky,
pomoci projektantum a uzivatelim pri volbé prislusného zarizeni, potiebného pro danou

aplikaci a poskytnout prostredky k objektivnimu hodnoceni viastnosti CCTV systému. [1]
Shrnuti pravnich aspekti

Pro ziskdni vice informaci o problematice kamerovych systémi z pravniho hlediska
doporuéuji prostudovani metodiky vydané UOOU. Ta je ke stazeni piimo na strankach

ufadu www.uoou.cz v sekci kamerovy systém.


http://www.uoou.cz/
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2 TECHNOLOGICKE ASPEKTY NAVRHU KAMEROVYCH
SYSTEMU

2.1 Komponenty kamerového systému

Stejné jako vétsSina elektronickych systému se kamerovy systém sklada z detekéni - snimaci
¢asti, prenosové cesty a fidici nebo zpracovavajici jednotky. U kamerovych systému tedy
hovoiime o kamefe jako 0 vstupnim zafizeni slouzicim pro ziskani informace (v naSem
pripad¢ se jedna o obrazovou informaci). O ptenosovych trasach, které mohou byt v dnesni
dobé realizovany mnoha riznymi zpisoby. A za koncové zpracovavajici zafizeni
oznacujeme tzv. zdznamové zafizeni. Déle toto zdznamové zafizeni muze byt integrovano

do dalsich aplikaci.

2.1.1 Kamera

Zakladni blokové schéma vSech kamer pouzivanych pro primyslové sledovani je
zobrazeno na obrazku (Obr. 1). Obraz snimané scény musi nejprve projit skrze objektiv a
poté dopadne na snimaci senzor kamery. Ziskany obraz je zpracovan v mikroprocesorové

jednotce a dale je pfeveden na komunikac¢ni trasu.

NAPAJECI
CAST
E— _— _—
) ) PROCESOR _
OBJEKTIV SNIMACI RACOVANI KOMUNIKA -, ZPRACOVANY
SENIOR IDED-5IGNA | CE VIDES SIGNAL
Lu
RIZENI T .
OBJEKTIVU VIDALENE
OVLADANI

Obr. 1 — Blokové schéma kamery, zdroj: archiv autora
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Déleni kamer lze provadét z mnoha rtiznych hledisek. Témi nejzakladnéjSimi jsou déleni
dle technologie ptenosu, déleni dle dispozice kamery vici okolni scén¢ a dle prostiedi, kde
bude kamera pouzita. Déleni dle technologii pienosu je popsano v kapitolach 2.2 az 2.5.
Druhym zakladnim a velmi dilezitym délenim je rozdéleni na statické a oto¢né PTZ (Pan

Tilt Zoom — otaceni naklonéni ptiblizeni) kamery.

Statické kamery maji pevné nastaveny snimany obraz po celou dobu jejiho provozu.
Samoziejmé tento snimany obraz lze zménit, ale to jiz vyzaduje zasah servisniho technika,
ktery musi manudlné zménit smér pohledu a doladit nastaveni objektivu. Statické¢ kamery
maji typicky kryt, ktery je vétSinou pfipevnén na nozicce. Neni to vSak pravidlem. I statické
kamery byvaji umistény do tzv. DOME krytu. Jedna se o putlkulaty kryt, stejny jako je
pouzivany U oto¢nych kamer. Polokoule kamery byvéa zatemnéna, takze nelze vidét pohled
kamery, respektive na prvni pohled nelze zjistit kam kamera piesné ,.kouka“. Druhou
vyhodou DOME krytu je jeho antivandal funkce. Kryt je dimenzovan tak, aby nebylo
jednoduché chytit ho za kteroukoliv ¢ast a pomoci paky kameru ulomit ¢i jakkoliv narusit
jeji nastaveny pohled. Statické kamery lze déle délit na kamery do vnitiniho, nebo
venkovniho prostfedi. Rozdil mezi t€émito kamerami tkvi v pouzitych krytech. Venkovni
kamery maji robustnéjsi kryt s vys$si tfidou kryti IP. Dal§im rozdilem je vytapéni krytu,
které zaruCuje provozuschopnost kamery pii nizkych teplotach a je dimenzovano tak, aby
nedochazelo k zamlzeni prithledu krytu. Né&které specidlni aplikace vyzaduji obdobné kryty
jako jsou venkovni, ackoliv jsou tyto kamery instalovany ve vnitinim prostiedi. S timto se

muzeme setkat napf. v automyckach, ve velkych mrazirenskych boxech apod.

Dalsim d¢lenim statickych kamer je dle jejich pouziti v riznych aplikacich. Statické
dohledové kamery existuji také V miniaturnich provedenich pro skryté instalace.
Kompaktni kamery, kde je pevnou soucasti kamery kryt a objektiv. Dale existuji kamery
boxové, které se musi skryt do krytu a doplnit o objektiv.

Statické kamery jsou stdle nejvice pouzivangj$i a myslim si, ze i v budoucnu budou mit
nejveétsi podil na trhu. Tyto kamery jsou i z ekonomického hlediska méné nakladné.
Bohuzel na trhu lze sehnat kompaktni kamery za velmi nizké pofizovaci néklady, avSak
jejich kvalita at’ uz provedeni, nebo kvalita obrazu jsou na velmi nizké urovni a nemaji

vvvvvv

koncové uzivatele o koupi kvalitnich kamer.
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Obr. 2 — Deskova kamera,

zdroj: http://www.viakom.cz

Obr. 3 — Skryta kamery typu dverni

kukatko, zdroj: http://www.viakom.cz

Obr. 4 — Kompaktni kamera s IR

prisvitem, zdroj: http://'www.viakom.cz
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Obr. 5 — Kamera v DOME krytu,

zdroj: http://www.viakom.cz

@

Obr. 6 — Box kamera urcend do

krytu, zdroj: http://www.viakom.cz

Obr. 7 — Vyhrivany venkovni kryt pro

box kamery, zdroj: http://www.viakom.cz

Kamery PTZ jsou ovladany joysticky, kterymi 1ze volné ménit pohled a ptiblizeni snimané
scény. Tyto joysticky jsou bud’ fyzické, nebo virtualizované softwarem na PC. Pro takovéto
ovladani kamery je potieba zavést obousmérnou komunikaci mezi kamerou, zdznamovym

zafizenim a joystickem, podle typu technologie se jedna bud’ o zdvojenou jednosmérnou


http://www.viakom.cz/
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simplexni komunikaci, nebo 0 duplexni komunikaci na jednom pienosovém kanalu.
Otocné¢ kamery jsou vétSinou instalovany v DOME krytech, kde opét plati zhorSené
rozpoznani pohledu kamery a zhorSend moznost naruseni krytu ¢i instalace kamery.
Moderni kamery jsou vSak konstruovany jinym zptisobem. Na rozdil od klasického DOME
krytu nejsou moderni otocné kamery kompletné zakryty a lze tedy jednoduSe rozpoznat
pohled kamery. Konstrukce takovychto kamer je funkéniho hlediska mnohem naro¢néjsi,
neb pohyblivé Casti a spoje jsou mnohem vice namahany okolnim prostfedim. Hrozi zde
zaneseni prachu a ten muze C¢asem zpusobit poruchy pfesnym servomotorim, jez jsou

v oto¢nych kamerach pouzity. Nevyhodou téchto krytl je ztrata funkce maskovani kamery

a také lze tyto kamery jednoduseji poskodit utrzenim.

PTZ kamery jsou vybaveny funkcemi jako PRESET, TOUR a SCAN. Jedna se o zakladni
funkce kazdé PTZ kamery. Presety, neboli prepozice, jsou piedem ulozené pozice
(pohledy) kamery. Ty pak lze vyvolat na joysticku zadanim cisla presetu a kamera se
automaticky nato¢i a pfiblizi na ulozenou pozici. PTZ kamery vétSinou byvaji vybaveny
alarmovymi vstupy, kde je mozné piipojit ovladaci kontakty. Po aktivaci téchto vstupil se
kamera automaticky nastavi do ulozeného presetu. Nejcasteji se na tyto vstupy piipojuji
pohybové detektory a v momentu, kdy pohybové ¢idlo zareaguje na vnéjsi podnét, se
kamera automaticky pieto¢i na snimani pozadované scény. Funkce tour je V podstaté
ulozeny sled presetii, kde je definovana doba pfechodu na nésledujici prepozice. Kamera
pak automaticky prohlizi tyto nadefinované pozice a sleduje tak vétsi ¢ast okoli. Funkce
scan je obdobna jako funkce tour, av§ak zde jsou pouze nastaveny krajni body snimané
scény a kamera se pomalu preta¢i mezi t€émito body tam a zpét. Jedna se tedy o jakési

scanovani hlidaného prostoru.

Oto¢né kamery jsou mnohem méné vyuzivany, nez kamery statické. Je to zplsobeno
jednak vyS$si ekonomickou néaro€nosti na pofizeni a jednak jejich omezenou aplikaci, pfi
zachovani bezpec¢nosti. Funkce tour a scan se zdaji byt vyhodou, ale z hlediska bezpec¢nosti
jsou to absolutné nevyhovujici funkce. Pti predpokladu, ze kamera stravi 5 — 10 sekund
Vv jedné pozici je jasné, ze hlidany prostor je snimadm pouze velmi kratkou dobu a vznika;ji
tak zde zna¢né Casové mezery, kdy se lze nepozorované pohybovat v neaktivni snimané
scén€. Pokud bereme v potaz, Ze jsou takto instalovany zminéné oto¢né kamery s moderni
konstrukei krytu, jedna se vyloZzené¢ o bezpecnostni riziko, kdy nahodny pachatel

jednoznaéné rozpozna nastaveni pohledu kamery. Pro bezpecny provoz by se tedy mély
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PTZ kamery instalovat spolu sovladacimi kontakty, kdy se po naruseni kamera
automaticky nato¢i na misto, kde je ovladaci kontakt situovan, anebo by méla byt PTZ

kamera instalovana pouze jako dopliikové vybaveni pro ostrahu objektu.

Obr. 8 — Otocna PTZ kamera v DOME

krytu, zdroj: http://www.viakom.cz

Obr. 9 — Otoénd PTZ kamera s modernim

krytem, zdroj: http://www.viakom.cz

Obr. 10 — Ovlddaci joystick s klavesnici,

zdroj: http://www.viakom.cz
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Objektivy pro kamery pouzivané v CCTV jsou bud s pevnym, nebo S varifokalnim
ohniskem. Pfi pouziti objektivu s pevnym ohniskem musi byt proveden velmi presny
vypocet hodnoty ohniskové vzdalenosti. Pro orienta¢ni piedstavu lze napiiklad vyuzit
tabulka objektiva (Tabulka 1 — Prehledovai tabulka pro vybér objektivu dle porovnani
délkovych parametru, zdroj: http://www.viakom.cz. Varifokalni objektiv je objektiv
s proménnym ohniskem. Tyto objektivy Ize plynule nastavovat v uréitém rozsahu pro
idedlni zachyceni snimané scény. S varifokalnim objektivem se denné setkdva témer
kazdy, jsou obsazeny v kamerach a fotoaparatech. V tomto ptipadé se vétSinou hovoii 0
objektivech s funkci ZOOM. Bavime-li se 0 funkci ZOOM u kamerovych objektivi je
potieba védét, ze se jedna o tzv. opticky ZOOM. Piiblizeni a oddaleni probiha zménou
postaveni optickych ¢lenti v objektivu. Varifokalni objektivy by se dale daly délit na
objektivy s manualnim zaostfenim a s automatickym zaostfenim. U statickych kamer se
spiSe setkdvame s varifokalnimi objektivy s manudlnim zaostfenim, avSak vlivem vyvoje
v tomto oboru dochézi k nasazovani automatickych varifokalnich objektivii hlavné u IP
(Internet Protocol) kamer. U kamer PTZ jsou vyhradné pouzity varifokalni objektivy

S automatickym zaostfenim.

objektiv | Sitka vzdalenost mezi kamerou a sledovanym predmétem (m) - tabulka je pro snimaci ip o velikosti 1/3" s pomérem stran 4:3
f(mm) | zabéru| 1 1,5 2 3 4 5 6 7 8 9 10 15 20 25 30 40 50 80 | 100
29 v 13 1.9 25 37 5 6,2 75 87 9,9 112 | 124 | 186 | 248 31 372 | 497 62 99,3 | 1241
92° $ 17 2,5 3,3 5 6,6 8,3 9,9 116 | 132 | 149 | 166 | 248 | 331 | 414 | 497 | 66,2 | 828 | 1324 | 1655
36 v 1 1,5 2 3 4 5 6 7 8 9 10 15 20 25 30 40 50 80 100
80° § 1,3 2 2,7 4 53 | 67 8 93 | 107 | 12 [ 133 | 20 | 267 | 333 | 40 [ 533 | 66,7 | 106,7 | 133,3
4 v 09 14 18 2,7 3,6 45 54 6,3 72 8,1 9 13,5 18 225 27 36 45 72 90
74° $ 1,2 18 24 3,6 48 6 72 8,4 9,6 10,8 12 18 24 30 36 48 60 96 120
6 v 06 | 09 1,2 18 | 24 3 36 | 42 | 48 54 6 9 12 15 18 24 30 48 60
53° § 0,8 1,2 16 [ 24 | 82 4 48 | 56 | 64 | 72 8 12 16 20 24 32 40 64 80
8 v 045 | 07 | 09 1.4 18 | 23 | 27 | 32 | 36 4 45 | 68 9 13 | 135 | 18 | 225 | 36 45
41° $ 06 | 09 1,2 18 | 24 3 36 | 42 | 48 54 6 9 12 15 18 24 30 48 60
12 \ 03 0,45 0,6 0,9 1,2 1,5 18 2,1 24 2,7 3 45 6 75 9 12 15 24 30
28° § 04 | 06 | 08 1,2 1,6 2 24 | 28 | 32 | 36 4 6 8 10 12 16 20 32 40
16 v 023 | 034 | 045 [ 068 | 09 1,1 1,4 1,6 1,8 2 23 | 34 | 45 | 56 | 68 9 13| 18 | 225
21° § 03 | 045 | 06 [ 09 1.2 1,5 18 | 21 24 | 27 3 45 6 75 9 12 15 24 30
25 v 0,14 | 0,22 | 0,29 | 043 | 058 | 0,72 | 0,86 1 1,2 1,3 1.4 22 | 29 | 36 | 43 | 58 72 | 115 | 144
14° § 0,19 | 0,29 | 0,38 [ 058 | 0,77 | 096 | 12 1,3 1,5 17 19 | 29 | 38 | 48 | 58 | 77 | 96 | 154 | 192
50 v 007 | 011 | 014 [ 022 | 029 | 0,36 | 043 | 05 [ 0,58 | 0,65 | 0,72 1 14 18 | 22 | 29 | 36 | 58 [ 7.2
i § 01 ] 014 ] 019 [ 029 | 038 | 048 | 058 | 067 [ 0,77 | 086 | 096 | 14 19 [ 24 | 29 | 38 | 48 77 | 96

Tabulka 1 — Prehledova tabulka pro vyber objektivu dle porovnani délkovych parametrii,

zdroj: http://www.viakom.cz

Soucasti objektivu je clona, kterd omezuje intenzitu dopadajiciho svétla na snimaci senzor.

Objektiv mize mit manualni clonu, automatickou clonu, anebo mize také byt uplné beze



UTB ve Zliné, Fakulta aplikované informatiky, 2013 22

clony. Manualni clony se pouzivaji do prostiedi, kde nedochazi ke zménam intenzity
osvétleni. Clona se na objektivu nastavuje obdobné jako piiblizeni a zaostfeni.
Automaticka clona je fizena pomocnymi obvody samotné kamery. Pouzivaji se dva
systémy fizeni clony video drive a direct drive - DC. Clona je ovladana miniaturnim
servomotorem. Pii pouziti video drive fizeni je vyuzit integrovany videozesilovac, ktery
svym vystupem ovlada clonu. V ptipadé pouziti DC fizeni, je motorek ovladan ptimo

Z mikroprocesorové ¢asti zpracovani signalu.

U dohledovych kamer se bud vyuziva integrovanych objektivii jako je tomu u
kompaktnich kamer, anebo objektivii pro boxové kamery. U kompaktnich kamer je
objektiv instalovan piimo pii vyrobé. Je tedy tfeba pii vybéru kompaktni kamery dbat
rovnou na parametry objektivu. Kompaktni kamery byvaji také vybaveny integrovanymi
varifokalnimi objektivy. Je zde vSak Kkladena vétsi naro¢nost na utésnéni krytu kolem

nastavovacich prvki proti okolnimu prostredi.

U boxovych kamer se musi objektiv doplnit. Objektiv se montuje na kameru
zasroubovanim zavitu. Pouzivaji se dva typy montaze: C—mount a CS-mount. V obou
pfipadech md montazni zavit stejny pramér, avSak rozdil se nachazi ve vzdalenosti

objektivu od snimaciho senzoru. Pfi nespravném pouziti objektivu, nelze obraz zaostfit.
Pti potfizovani objektivu je potfeba dbat na néasledujici parametry:
- ohniskova vzdalenost (monofokalni, varifokalni, hodnota)
-svételnost objektivu (hodnota)
-typ montaze (C-mount, CS-mount)
-clona (bez, manualni, automaticka — video drive, direct drive)
-pro jaky format ¢ipu je objektiv uréen (velikost)
-rozméry objektivu

- pro jaky senzor je objektiv urcen (analog, hodnota v Mpix)
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Obr. 11 — Varifokdlni objektiv 9-22

mm, zdroj: http://www.viakom.cz

Obr. 12 — Varifokdlni objektiv 5-50

mm, zdroj: http://www.viakom.cz

Snimana scéna dopada z objektivu na snimaci senzor. Snimaci senzory v CCTV kamerach
vyuzivaji technologie CCD (Charge Coupled Device — zafizeni s vazanymi naboji), nebo
CMOS (Complementary Metal Oxide Semiconductor — doplnujici se ptechod kov oxid
polovodi¢) a témét ve vSech piipadech je velikost ¢ipu 1\3%. V obou ptipadech se jedna o
polovodi¢ové snimace, které zachycuji energii dopadajiciho svétla - fotony a vytvari tak
naboj na elektrodach, ktery je odveden dale pro zpracovani video signalu. V dnes$ni dobé¢
jsou tyto snimaci Cipy upraveny pro zachyceni barevného obrazu, avSak v nékterych
specidlnich aplikacich se vyuziva spiSe Cernobilého obrazu. Jedna z téchto aplikaci je
napiiklad kamera pro ¢teni SPZ automobild. Diky odbourani barevného spektra je vysledny

obraz mnohem lépe citelny pro program OCR (Optical Character Recognition — optické
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rozpoznavani znaktl), ktery obrazovou informaci pfevadi na textovou nebo binarni

informaci.

Kamery jsou dimenzovany do dvou zakladnich rezimi DEN a NOC. V dennim rezimu
senzory zaznamenavaji barevny obraz a v nocnim rezimu je pfed senzor ptediazen
Cernobily filtr, takze na senzor dopada pouze svétlo v Cernobilém spektru. Tyto kamery
maji pak v nocnim rezimu vyssi rozliSeni obrazu. Napiiklad u analogovych kamer je denni
rozliSeni 650 televiznich fadku a v no¢nim rezimu maji az 700 fadkt. Na kvalitu zaznamu
Vnonim rezimu ma nejvétsi vliv citlivost snimaciho senzoru. Diky modernim
technologiim se tato citlivost pohybuje standardné¢ na velmi nizké urovni intenzity
dopadajiciho svétla fadove kolem 0,1 luxu. Diky vysoké citlivosti je obraz dobie Citelny i
za velmi nizké intenzity dopadajiciho svétla. Pro zlepSeni viditelnosti obrazu v no¢nim
rezimu jsou dnes kamery vybaveny IR (Infra-Red — infracervenym) pfisvitem. Vyhodou
tohoto pfisvitu je neviditelnost lidskym okem, ale pro snimaci senzor je snimand scéna
dobfe osvétlena. IR prisvity jsou realizovany vykonovymi IR LED (Infra-Red Light
Emitting Diode — infracervena svétlo emitujici dioda) diodami, jejichz vlnova délka se
pohybuje kolem 850 nm. Délkové rozmezi IR piisvitu se pohybuje vétsSinou od 30 do 50
metrd, avSak nékteré externi IR pfisvity dosahuji na vzdéalenost az 120 metrii. Pfi navrhu
kamery je mimo jiné potieba zjistit stav denniho a no¢niho osvétleni snimané scény. Ve
venkovnim prostiedi v méstech no¢ni osvétleni vytvaii poulicni osvétleni, avSak ne na
vSech mistech. V takovém piipadé je pak zapotiebi pouzit kameru s velmi vysokou
citlivosti anebo zminovany IR piisvit. Pfi doplnéni kamery IR pfisvitem je potieba
zkontrolovat zdali spektralni charakteristika snimaciho senzoru zasahuje i do IR pasma.

Totiz ne pro vSechny kamery je IR svétlo viditelné.

Zachyceny obraz je poté pifiveden do obvodu pro zpracovani obrazu. Tato cast je
realizovana mikroprocesorem, diky kterému lze obraz vhodné upravovat pro dalsi
zpracovani. Vyvojem technologii v obrazové technice jsou kamery doplnény o spoustu
novych funkci, které slouzi pro zvyseni kvality obrazu. Mezi tyto funkce patii DSS, 2D\3D
NR, SWDR, Highlight eclipse, DIS, digitalni zoom a redukce IR pfisvitu.

DSS (Digital Slow Shutter — digitalni pomala uzavérka) - jednd se v podstaté o
fotonasobic, diky kterému lze zvysit citlivost snimaciho senzoru. Tyto fotondsobic¢e dokazi
az 512 krat zvysit citlivost, ktera se pak pohybuje kolem 0.0001 luxu. Diky této funkci je

obraz dobfte viditelny 1 za velmi nizkych intenzit osvétleni. Malou nevyhodou této funkce
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je mirny Sum v obrazu. Obraz je ale stale mnohem 1épe viditelny, nez obraz nevyuzivajici

této funkce. [2]

Obr. 13 — Porovnani snimku pred a po pouziti funkce DSS, zdroj: http://www.viakom.Cz

2D\3D NR (2D\3D Noise Reduction — 2D/3D redukce Sumu) - tato funkce odstraiuje
viditelny Sum v obrazu za snizenych svételnych podminek. Funkce 2D udrzuje ostré hrany
objekti. Pfi snimani pohybujicich objektd a pii zapnuté funkci DSS dochdzi diky
prodlouzené expozici k rozmazavani obrazu. Tento efekt eliminuje funkce 3D, ktera
zachovava ostry obraz i pohybu ve snimané scén¢. Funkce 2D\3D NR je jakysi doplnék pfi
pouziti funkce DSS. [2]

Obr. 14 — Porovnani snimkit pred a po pouziti funkce 2D/3D NR, zdroj:

http://www.viakom.cz

SWDR (super Wide Dynamic Range — super Siroky dynamicky rozsah) - je funkce, diky
které muze kamera snimat velmi vysoké jasové rozdily snimané scény a to pii zachovani
vyborné viditelnosti obrazu. Kamery vyuzivajici WDR snimaji obraz dvojnasobné. Jednou

s krat§i Casovou uzavérkou pro zachyceni vysoce osvétlenych scén a jednou s delsi
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uzaveérkou pro zachyceni scén s nizkou intenzitou osvétleni. Procesor poté zpracuje oba
snimky a vhodné je mezi sebou prolozi tak, aby vysledny obraz byl opét dobte viditelny.
Funkce sWDR pracuje obdobné, ale s tim rozdilem, Ze kdyz neni zapotiebi vyuzit funkce

WDR dojde k automatickému vypnuti této funkce a obraz je sniman pouze jednou, ¢imz se

muze prodlouzit expozice a zvysi se tim tak citlivost senzoru. [2]

Obr. 15 — Porovnani snimkii pred a po pouziti funkce sSWDR, zdroj: http://www.viakom.cz

Highlight eclipse — jak jiz z nazvu vyplyva, tato funkce dokaze eliminovat vyrazné zdroje
svétla a tim opét zlepsi kvalitu obrazu. Je to stejny princip, jako kdyz v 1été sviti ostré

slunce a ¢lovek si slunce zakryje rukou, aby Iépe vidél. [2]
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Obr. 16 — Porovnani snimkii pred a po poucziti funkce Higlight Eclipse, zdroj:
http://www.viakom.cz
DIS (Digital Stabilization — digitalni stabilizace) - s digitalnim stabilizatorem obrazu se
také setkadvame denn€ u domacich kamer ¢i fotoaparati. Pokud je kamera naistalovana na
povrchu s mirnymi vibracemi dochazi k rozmazavani obrazu. Funkce DIS obraz stabilizuje.
Pti instalaci je lep$i kameru pfipevnit na stabilni misto, kde nedochazi k otfesim ani

vibracim. [2]

Obr. 17 — Porovnani snimkii pied a po pouziti funkce DIS, zdroj: http://www.viakom.cz

Funkce digitalniho zoomu neni moc pouzivana, neb po aktivaci této funkce dochazi ke
zhorSeni Kkvality obrazu. To nastava diky Sumu ve zpracovavajicich obvodech a
opétovnému piepoctu obrazu. Pokud je potieba piiblizit obraz vyuzijte objektivu s jinou

ohniskovou vzdalenosti nebo prenastavte varifokalni objektiv.
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Inteligentni redukce IR osvétleni je pomérné vyhodna funkce, kterd v zavislosti na
zachyceném obrazu redukuje osvétleni z IR piisvitu. Tato funkce vSak lze vétSinou

aplikovat pouze na kompaktni kamery, kde je pfisvit soucasti kamery.

Vsechny zminéné funkce se daji nastavit v OSD (On Screen Display - na obrazovce
displeje) menu kamery. Mimo vySe uvedenych specialnich funkci jsou v menu obsazeny
dalsi zakladni funkce jako nastaveni jasu, kontrastu, zrcadleni obrazu, nastaveni
komunikace a mnoho dal$ich. Pro ovladani tohoto menu slouzi integrované tla¢itka p¥imo
na kamefe. U kompaktnich kamer jsou vétSinou tlacitka umisténa externé na kabelu, coz
nelze realizovat u kamer venkovnich. V takovémto piipad¢ je vétSina kamer vybavena
sekunddrnim komunika¢nim kanalem. Za sekundarni kandl povazujeme zpétnou

komunikaci do kamery, ktera slouzi pro nastaveni kamery.

Vsechny popisované ¢asti kamery potiebuji pro svoji ¢innost elektrickou energii. Ta je
ptivedena z napajeciho zdroje na vstupni svorky kamery. V minulosti kamery pracovaly na
24 V AC (Alternating Current — sttidavy proud), avSak v dnesni dobé se spiSe vyuziva 12
V DC (Direct current — stejnosmérny proud). Nékteré kamery maji moznost zapojeni obou
typ napajeni. Vzhledem k faktu, ze je kamera velice citlivé zafizeni, je potfeba velmi
pfesného napajeni. V kamete je umistén usmériiovac a stabilizator napéti. Takto upravené

napéjeni je potom distribuovano v celé kamete.

Castym jevem jsou tzv. pruhy v obraze, ke kterym dochdzi rozfazovanim napajecich
zdroji. VSechny zdroje v kamerovém systému vcetné napdjeni nahravaciho zafizeni, by

méli byt napajeny ze stejné faze rozvodné sité¢ 230V\50Hz.

2.1.2 Prenosova trasa

Pienosova trasa jsou komunika¢ni kandly, kterymi je prendSena hlavné obrazova
informace. O takovéto komunikaci hovofime, ze je primarni a sekundarni komunikaci se
rozumi pomocny komunikacni kandl slouzici spiSe pro nastaveni kamery. Podle typu
technologie se tyto kanaly liSi stejné jako pfenosova média, kterd mohou byt metalicka,

opticka, nebo radiova.

Zékladnim ptedpokladem prenosové trasy pro CCTV by méla byt separace od ostatnich
prenosovych tras. U IP technologie se vyuziva mistni sit LAN (Local Area Network —

lokalni sit’), avSak pfi vétSim poctu IP kamer dochazi k velmi vysokym datovym toktm,
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které maji za nasledek zahlceni sité€ a jeji naslednou poruchu. Vzdy je tedy vhodné&jsi vyuzit
vlastnich pfenosovych tras. Pouzitd pfenosova média by méla byt vhodné kryta proti
naruseni. Nejvhodnéjsi umisténi kabelovych tras je ve vnitinim prostfedi. Dohledové
kamery jsou pouzivany jako bezpe€nostni prvek, tedy i kabeldz by méla podléhat ur¢itym
pravidlim a zdsadam. Obzvlasté¢ se pak musi dodrzovat pravidla u venkovnich instalaci,
kdy jsou kabely mimo jiné namahany venkovnim prostiedim. Kabely musi byt
dimenzovany pro venkovni prostfedi a zaroven chranény proti tomuto prostfedi. Pokud
jsou kabely instalovany naptiklad na stfechach domd, je vhodné kabely chranit ohebnou
chranickou, ktera odolava UV zafeni a je dimenzovana do venkovniho prostfedi. Kabely se
nesmi pfipeviiovat k hromosvodim. I kdyz se to zd4 jako nejjednodussi cesta, pripevnénim
kabelového vedeni k hromosvodu ohrozujete lidské zdravi a majetek. Pokud jsou kabely
vedeny ve vysce, kde lze jednoduSe na kabely dosahnout, musi byt zabezpeceny, tak aby
nebylo jednoduché tyto kabely narusit. Lze naptiklad vyuzit ocelovych trubek, Sroubovych
spojti, plechovych krabic se zamkem apod. Pokud musi byt kabely vedeny po plasti domu,
je vhodné skryt kabely minimaln¢ do plastovych list. Pokud jsou kabely vedeny zavésem,
opét musi byt pouzit spravny kabel nebo kryt. Na trhu se prodévaji kombinované kabely se
zavésnym lanem, nebo se proddvaji ohebné trubky se zdvésnym lanem, do kterych lze
kabel prostr¢it. Zasadnim pravidlem pro kabelové trasy je vedeni kabelu v jednom celku,
bez zbytenych pferuseni. Toto pravidlo plati hlavné u analogovych kamer. Kazdy spoj

zvySuje utlum pienosove trasy a meni jeji prenosovou charakteristiku.

Soucasti prenosové trasy jsou také konektory a svorkovnice. Ty se opét rozliSuji dle
pouzité technologie. V piipadé nutnosti pteruSeni kabelové trasy musi byt provedeno
kvalitni spojeni, které bude maximélng chranéné proti okolnim vliviim. Castym problémem
u venkovnich instalaci je zoxidovany spoj na kabelové trase. I pies velkou snahu tento spoj
chranit, se vlivem vysokych rozdil teplot nakonec dostane vlhkost do tohoto spoje a dojde
k jeho poruse. Pro kvalitnéjsi kabelové spoje je vyuzivano pajenych spoji, které maji své
omezeni. Lze je pouzit pouze na datovych linkach, kde nedochazi k prichodim vétsich

proudd.

Do ptenosové trasy musime také pocitat napiiklad internetovou sit’, ktera je vyuzivana pro
pfenos obrazové informace pro vzdalené prohliZzeni. Zde neni az tak dulezité jakym typem
fyzického média se Internet pfenasi, vétSinou se jedna o jejich kombinaci. Do hlidaného

objektu je pfivedena internetova sit prostiednictvim metalického kabelu. Pateini sité jsou
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vybaveny optickymi kabely a do mobilniho telefonu je Internet pfendsen bezdratovou
technologii. Dulezitéjsi je upozornit na nutnost pouziti pevné IP adresy. Pevnou IP adresu
zajistuje poskytovatel Internetu na vyzadani a jedna se zpravidla o placenou sluzbu. Diky
této jedinecné adrese v celém Internetu jsme schopni pfipojit s na kamerovy systém
odkudkoliv ze sité. Pokud nelze z n&jakého divodu zajistit pevnou IP adresu, je zde feSeni
v podob¢ DDNS( Dynamic Domain Name System — dynamicky systém pickladu nazvi)
servertl. Jednd se o server treti strany, ktery udrzuje komunikaci mezi zafizenimi. Tento
server ma svoji pevnou adresu, na kterou jsou nasmérovany komponenty bez vychozi
pevné IP adresy. Pi1 pozadavku na spojeni pak DDNS server oznami, na které pozici se

v dynamické siti zafizeni nachazi a tim dojde ke spojeni s kamerovym systémem.

2.1.3 Zaznamové a zobrazovaci zarizeni

Pokud jsou kamery pouzity pouze pro dohled bez zaznamu, Ize obraz z kamer rovnou
zobrazit na monitoru bez nutnosti dalSiho zafizeni. V soucasnosti se spise pii instalaci VSS
vyuziva zaznamu obrazu. Zaznamové zafizeni jsou realizovana bud’ jako tzv. standalone
zatizeni, anebo jsou realizovana doplitkovym softwarem a hardwarem na PC (Personal

Computer — osobni pocitac).

Standalone zatizeni slouzi vyhradné jako zaznamova zafizeni a nelze na nich provozovat
nic jiného. Jedna se o zatizeni DVR (Digital Video Recorder — digitalni video nahravac) u
analogovych systémt a o NVR (Network Video Recorder — sitovy video nahravac) u IP
technologie. Tyto zafizeni se skladaji obdobné jako klasické pocitace. Maji také svoji
zakladni desku s procesorem, RAM (Random Access Memory — pamét s nahodnym
pristupem) paméti apod. Avsak je mozné na nich spustit pouze nahrany software a tak
nemuzou slouzit pro jiné Ucely. Nedilnou soucasti téchto zafizeni jsou pevné disky, na
které je ukladan kamerovy zdznam. Kapacita modernich diskti se pohybuje v fadech TB,
coz je nadstandardni kapacita pro analogové kamery, ale pro IP technologii nejsou tyto
kapacity az tak zavratné. DVR a NVR maji vystup pfimo na monitor, kde Ize systém
sledovat. Standardem je sitovy konektor RJ45 pro ptipojeni do mistni sité. U NVR je tento
konektor pfimo nutnosti, protoze vychazi z podstaty funkce. U DVR se jedna spise o
doplikové pripojeni, které je velmi Casto vyuzivano. Po pfipojeni do sité lze jednoduse

pristupovat na tato zafizeni, spravovat jejich nastaveni a sledovat obraz z kamer, poptipadé
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ze zdznamu. DVR jsou vybaveny ovladacim panelem, kterym Ize systém plnohodnotné

ovladat nebo jsou doplnény o dalkovy ovladac.

Druhym typem zaznamového zatizeni je aplikace na stolni pocitac. Do PC se musi doplnit
kamerové karty a nahrat obsluzny software. Pro nahravaci software na PC plati ty samé
moznosti jako pro standalone nahravaci zafizeni. U PC existuje vZdy moznost provozovani
dalsich aplikaci na tomto PC. Vyhodou je napiiklad vyuziti PC pro fizeni piistupového
systému apod. Na druhou strany byva Castym neSvarem vyuzivani pocitae pro rtzné
zabavné aktivity, Jimiz si ostraha Casto krati dlouhé chvile. Jako prevenci proti tomuto
problému musi byt pocitaé uzamcen proti pouzivani jiné aplikace nez kamerového
systému. Softwary tuto funkci jiz obsahuji a po startu pocitate se automaticky spusti
kamerovy software, kde bez pouziti hesla neni mozné program ukonéit ¢&i jej

minimalizovat.

2.1.4 Funkce zaiznamovych zarizeni

V menu nahrévaciho zafizeni 1ze nastavit mnoho raznych funkci. Zdkaznici maji rozmanité
pozadavky na funkci takovychto systémi a pro navrh VSS je tedy vhodné znat naskytované

moznosti téchto systémtl.
Nastaveni kamer

Zakladnimi parametry jsou jas, kontrast, saturace a barva. Dale Ize u kamer nastavit nazev
jejich kanalu, zakryti' a kazdy kanal lze aktivovat, ¢i deaktivovat pro nahravani. Pro vyuziti
sekundarniho zpétného kanalu do kamer, lze nastavit jejich pienosovy protokol (typ
protokolu, ID kamery, rychlost pfenosu). Pro pouzivani nahravani pfi detekci zmény
Vv obrazu lze u kazdé kamery nastavit aktivni oblast, kde systém reaguje na zmény. Je
mozné také nastavit citlivost detekce, poptipadé zvukovou signalizaci pii detekci. U IP

technologie se nastavuje u kazdé kamery typ pienosového protokolu a IP adresa kamery.

YPoznambka autora:Zakrytim je mysleno digitalni prekryti live obrazu z kamery. PFi tomto
zakryti je obraz normalné nahravan a pvi jeho prehravani neni prekryti patrné. Obraz tedy

neni pouze viditelny pri sledovani systéemu.
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Typy nahravani

Casové — kamery nahravaji pouze ve stanovenou dobu. Tato doba se definuje v tydennim

rozvrhu, ktery se periodicky opakuje.

Detekce zmény v obrazu — systém porovnava zaznamenany videosignal a v momentu
zmény v obrazu spusti nahravani na pfedem definovanou dobu. Spusténi tohoto nahravani
je signalizovano ikonou v obrazu, popiipadé i zvukovou vystrahou. Tento typ nahravani je
nejvice pouzivan, z diivodu uspory kapacity zaznamového média. Lze nastavit, aby pii
detekci nahravala pouze aktivovana kamera, anebo vSechny pripojené kanaly. Pfi detekei je
mozné vyuzit pomocny vystup z nahravaciho zatizeni, ktery se pii detekci zmény v obraze
sepne. Na tento vystup lze pfipojit dal$i navazné zatizeni jako GSM (Groupe Spécial
Mobile . globalni systém pro mobilni komunikaci) branu, PTZS (poplachové

zabezpecovaci a tisnové systémy), sirénu apod.

Alarmové spusténi — nahravaci zafizeni jsou vybaveny pomocnymi vstupy a vystupy.
Aktivaci alarmovych vstupi se spusti nahravani. Spusténi nahravani je opét signalizovano

graficky i akusticky.
Manualni — v tomto piipad¢ se jedna o trvalé nahravani nonstop bez ¢asového planu.

VSechny tyto reZimy, vyjma manuélniho reZimu, Ize kombinovat v ramci tydenniho planu.
Dalsimi moznostmi nastaveni nahravani je nastaveni kvality uloZzen¢ho zaznamu a jeho

snimkovaci frekvenci.
Zvukova signalizace

Zatizeni byvaji vybavena interni zvukovou signalizaci, ktera se spousti v zavislosti na
nastavené udalosti. Lze také nastavit délka zvukového upozornéni. Mezi tyto udalosti patii
ztrata videosignalu, detekce v obrazu, spusténi alarmového vstupu, signalizace stisknuti
klaves atd. Pro externi zvukové upozornéni je mozné systém nastavit takovym zptisobem,
aby byl spinan pomocny vystup, na ktery se pfipoji externi signalizace. Pro zachovani
bezpecnosti systému, je dobré ponechat minimalné interni zvukové upozornéni na ztratu

videa.
Pomocné vstupy a vystupy

Jsou to jiz zminéné alarmové vstupy a vystupy, komunikacni protokol pro ovladani OSD

menu kamer nebo PTZ a externi vystup spusténi nahravani. DVR také byvaji vybavena
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audio vstupem pro piipojeni mikrofonu. Pro ziskani plnohodnotného audiovizuélniho
materidlu je zapotiebi zapojit mikrofon do DVR u analogovych systémt, nebo pouzit IP

kameru s integrovanym mikrofonem pro IP VSS.
Siové nastaveni pro vzdalenou spravu

DVR, NVR i PC jsou standardni sitova zafizeni. Je tedy nutné nastavit jejich sitové
parametry jako je typ sit&', IP adresa, maska podsits, vychozi brina, DNS server a
komunika¢ni port. Dale je mozné nastavit komunikaci pomoci DDNS serveru,
automatickou aktualizaci Casu pomoci SNTP (Simple Network Time Protocol —
jednoduchy sitovy casovy protokol) serveru a komunikaci pfes email. Po nastaveni
emailovych parametrii mizou byt zasilany informacni emaily v zavislosti na konkrétnich

udélostech v systému.
VSeobecné parametry

Mezi tyto parametry patii jazyk softwarového prostiedi, auto-uzamceni, nastaveni
uzivatelskych ¢t a jejich prava, log udalosti, informace o nahravacim zatizeni a moznost

aktualizace firmwaru nebo softwaru.

YPozndmka autora:Pro bezpecnostni aplikace doporucuji vidy pouzit pevnou IP adresu
zarizeni. Da se také pouzit rezervace IP adresy v DHCP(Dynamic Host Configuration

Protocol - dynamicky konfiguracni protokol) serveru.

2Poznamka autora: U nékterych zdznamovych zafizeni je moZné nastavit vice
komunikacnich portii. Na jednotlivych portech pak probiha nastavena komunikace.
Napriklad na portu 32418 bude probihat komunikace pro vzdalenou spravou systému pres

klientské PC a na portu 34517bude probihat streamovani videa pro mobilni aplikace.
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2.1.5 Napajeni a zalohovani

Komponenty VSS potiebuji pro svou funkci elektrickou energii. Pro bezpecnou funkci
VSS systému musi byt tyto napajeci zdroje zalohované. Jak bylo jiz zminéno, nékteré
kamery jsou napdjeny 12V DC a nékteré 24V AC. Z hlediska zalohovani je jednodussi
zélohovat stejnosmérné napéti. Pii napajeni komponent je mozné vyuZzivat vice
zalohovanych a zaloznich zdroji, avSak plati zde napajeni téchto zdroji ze stejné faze sité
230V/50Hz. Pro zalohovani stfidavého napéti je zapotiebi pouzit klasického zalozniho
zdroje UPS (Uninterruptible Power Supply — nepferusitelny zdroj napajeni), jaky se
pouziva napiiklad pro zalohovani pocitaci. Pti vyuziti zdlozniho stfidavého zdroje se
vétSinou napdjeni centralizuje do jednoho mista, kde je pravé umistén tento zdroj. Pii
centralizaci dochazi k navyseni délky kabelaze, ale vzhledem k faktu, ze v kabelazi vede
napéti 230V\50 Hz, nedochazi zde k velkym ubytktim napéti na vedeni. Z tohoto zdroje je
vétsinou napajeno i nahravaci zafizeni, které pracuje rovnou s napétim 230V\50 Hz), anebo
ma svuj sitovy zdroj, ktery dale upravuje napéti na niz§i hodnotu. Napi. pro DVR je
pracovni napéti 19V DC. Vyroba takovéhoto zalozniho napdjeciho zdroje pro rlizna napéti

by byla mnohem nakladnéjsi, nez pouziti klasického zalozniho zdroje UPS.

Pii pouziti zalohovanych a zaloznich zdrojii je nutné vypocitat dobu zalohovani. Pokud ma
zékaznik specifické pozadavky na zalohovani napt. 12 hodin, je nutné dopocitat kapacitu
akumulatort a navrhnout dodavany vykon zdroju. U stejnosmérného zalohovani je vypocet
doby zalohovani jednodus$s$i nez u zélohovani stfidavého napéti. Doba zadlohovani se

spocité jako soucet vSech proudovych odbért, ktery se vydéli kapacitou akumulétoru.

Vzorec plati pro idealni obvod, tedy nepocitd se zde se ztratami na vedeni a stavu
akumulatoru. Casem se kapacita akumulatoru zmensuje az na nulovou hodnotu. Pfi navrhu
je tedy lepsi pocitat s 70% maximalni zadlohovaci doby.

vvvvvv

jednotky. U zéloznich stfidavych zdroji je uvadén maximalni mozny dodany vykon
Vv jednotkach VA, zfejmé pro moznost marketingového tahu a zvySeni tak domnélého
vykonu. U téchto zdrojii je zapotiebi zjistit opét pocCet akumulatorti, jejich zapojeni a
kapacitu. V informacich o vyrobku je uvedena efektivniho hodnota ptevodu z DC na AC.
Po tomto pfevodu je vysledkem kapacita zdroje bud ve Wh nebo Ah. U =zafizeni

pracujicich na 230V/50Hz se vétsinou udava spise celkovy piikon, tedy je vhodnéjsi
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pocitat s Wh. Poté analogicky jako u stejnosmérnych zatizeni staci pouze vydélit celkovy
ptikon kapacitou zdroje a vyjde Casova jednotka doby zélohy. Do takovéhoto vypoctu jesté
zasahuji dal$i parametry jako hodnota ucCiniku apod. Je tedy jednoduSi porovnavat

parametry uvadéné vyrobcem S navrhovanou aplikaci.

Neékteré specialni budovy jsou dokonce vybaveny vlastnim sekundarnim zdrojem napéjeni.
Jedna se napiiklad o dieselagregaty, které jsou po vypadku sit€¢ schopny napijet dilezité
obvody. Tyto zafizeni jsou pouzita V nemocnicich, vysilacich radiovych stanicich, velkych
serverovnach apod. Pokud je budova vybavena centralizovanym sekundarnim zdrojem, lze
kamerovy systém po konzultaci pfipojit na toto zalohované napajeni. Po pfipojeni na

takovyto typ zdroje staci pouzit pouze klasické napajeci zdroje bez zalohovani.

2.2 Soucasné pouzivané technologie

V soucasné dobé se pro VSS pouzivaji tfi zékladni typy technologii. Jednad se o starsi
analogové kamery, moderni IP digitalni kamery a stejné tak o technologii HD-SDI, ktera

byla vyvinuta po ptichodu IP kamer.

2.3 Analogovy kamerovy systém

Z prezentovanych technologii se jedna o nejstarsi systém. I pies nastup novych digitalnich
technologii jsou tyto kamery stale nejrozsifenéj§imi na ceském trhu. Je to zplisobeno
dlouhodobym pouzivani analogovych kamer. Malokdo si necha systém vymeénit ihned po
nastupu nové technologie. Dal§im nespornym faktem pro¢ se tyto kamery stale instaluji je
jejich mensi ekonomicka naro¢nost. Bohuzel stale nejvétsim rozhodovacim kritériem

dnesnich zdkaznikt je vétSinou cena systému, coz hraje ve prospech analogovych systémd.

Vyvoj v této oblasti neni az tak markantni jako v digitdlnich technologiich. Nové funkce
dodané DSP (Digital Signal Processor — digitalni signalovy procesor) procesorem jsou
implementovany 1 do téchto kamer. ZvySeni kvality obrazu pfidanim dalSich tv fadkl nelze

realizovat z diivodu maximalniho obsazeni pfenosového pasma.

Vzhled kamer je vzdy identicky jak pro analogové, IP nebo HD-SDI kamery. Dulezité

rozdily jsou uvniti samotnych zafizeni a také v konektorovych ¢astech systémi.

Kvalita zaznamenaného obrazu se udavda v TV fadcich a pohybuje se od 650 do 750

televiznich tadki. Pomér stran je 4:3, stejné jako tomu bylo u analogové televize.
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Pienosovy formét je bud’ v CR pouzivany PAL, nebo v jinych zemich pouZivany format
NTSC. Objektivy pro tyto kamery jsou pouzivany od velmi uzkych cca 5° do maximalné
120° a v nékterych piipadech do 160°.

Pfenosova trasa je nejCastéji tvorena metalickym vedenim. Pro primérni pfenos videa
slouzi koaxialni kabel s typickou jmenovitou impedanci 75 ohmu. VétSina vyrobcti udava
maximalni vzdalenost kamery od nahravaciho ¢i zobrazovaciho zafizeni do 100 metra.
Vzdalenost jde jist¢ prodlouzit pouzitim videozesilovacii, avSak se vzrustajici vzdalenosti
se zvysuje utlum kabelu. Pokud potfebujeme pienést analogovy obraz na delsi vzdalenosti
mizeme pouzit prevodnik koax\twist, ktery pievadi analogovy signal z nesymetrického
vedeni na symetrické. Nejjednodussi pfevodniky jsou realizovany pouze jako pasivni
soucastky, které upravuji impedancni piizpisobeni kabelaze. Pro vétsi vzdalenosti lze
pouzit aktivni pfevodniky, které obsahuji korekéni videozesilovace. S témito prevodniky
lze dosahovat vzdalenosti do 1km. Pokud je potieba pienaset signal jesté na ve&tsi

vzdalenosti 1ze pouzit pfevodniky koax\fibre, které prevadi metalické vedeni na optické.

Pro nastaveni kamer je vedena specialni kabeldz vétSinou metalickd. Jedna se o krouceny
par. Pro tyto ucely vyhovuje napi. kabel UTP (Unshielded Twisted Pair — nestinény
krouceny par) Cat SE. Po tomto vedeni je pfevazné pfenasena komunikace standardem RS-

485 s komunikaénim protokolem Pelco-D s rychlosti 9600Bd.

Ob¢ tyto pienosové trasy analogovych systému jsou z funkéniho hlediska simplexni

komunikaci.

Analogové kamery jsou zaznamenavany v DVR zafizenich, nebo v pocitacovych
zafizenich s analogovymi kartami. DVR se produkuji s moZnosti zapojeni 4, 8 a 16
analogovych kanalt. Obraz je v téchto zafizeni digitalizovan a komprimovan dle standardu
H.264. Diky tomuto standardu je uloZeny zdznam obdobné kvality jako obraz vysilany
kamerou. Video zdznam je ukladan na pevné disky, které vSak nemusi dosahovat vysokych
kapacit z davodu kvalitni videokomprese a pomérné malé kvality obrazu. Pokud do DVR
instalujeme disky s kapacitou viadech TB miize zaznam vV takovémto zafizeni vydrZet
nékolik mésicti, mozna roku nez dojde k jeho pfemazani novym zaznamem. DVR jsou
vybavena konektorem pro pfipojeni monitoru a sitovym konektorem pro pfipojeni do
LAN.
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Pro napdjeni kamer jsou pouzity externi zalohované a nezalohované zdroje. Pro zalohovani

DVR a PC slouzi klasicky stfidavy zalozni zdroj.

2.4 1P kamery

Jedna se o technologii soucasnosti, kdy vse prochazi procesem normalizace a centralizace
na jednotnou komunikaéni sit’ s jednotnym komunika¢nim protokolem. Tyto kamery jsou
plné digitalizované a dosahuji mnohem vyssich kvalit obrazu, nezli kamery analogové. IP
technologie nastupuje ve vSech oblastech slaboproudé automatizace stejné jako v kamerové

dohledové technice.

Zasadnim rozdilem je moznost zachyceni snimané scény s nékolikanasobné vyssi kvalitou,
jeji pfenos a uchovani. Kvalita obrazu se udava v Mpix (mega pixel). Rozsah se pohybuje
od 0,5Mpix do 20 Mpix. Standardné pouzivanym rozlisenim dnes byva tzv. HD Ready
s rozlisenim 1280x720 pixeli a Full HD s rozliSenim 1920x1080pixelt. Po jednoduché
matematické operaci vyplyva, Zze pro HD Ready je zapotiebi pouzit minimaln¢ 1 Mpix
kameru a pro Full HD je zapotiebi minimaln¢ 2 Mpix. Vyrobci dodrzuji standardizovanou
fadu rozliseni IP kamer. Na trhu jsou kamery s rozlisenim 0,5; 1; 1,3; 2; 3; 5; 8; 10 a 20
Mpix. Kamery s rozlisenim 0,5 Mpix zachycuji scénu se stejnou kvalitou jako kamery
analogové. Pfevod mezi televiznimi fadky a pixely se da tézko uskutecnit, ale pro
piedstavu lze pfevod realizovat nasledujicim zptisobem. Vezmeme-li v Givahu, Ze bézny
analogovy televizni signdl ma 625 televiznich fadkd s pomérem stran 4:3, je mozné
dopocitat vyjadieni tohoto rozliSeni v bodech, coz se pohybuje pravé kolem 500 000
pixelt. Kamery s vy$§im rozlisenim 5, 8 a 20 Mpix se pouZzivaji pro snimani 360° obrazu
horizontalné. V piipadé 5 Mpix kamery se jedna o jeden snimaci ¢ip s vhodnou optikou pro
360°. V pifipadé 8 nebo 20 Mpix kamery dochdzi k vyuZiti vice snimacich senzord a
softwarového propojeni obrazu do jednoho celku. V takovychto kamerach jsou pouzity
Ctyfi 2 nebo 5 Mpix snimaci senzory. Objektivy do digitalnich kamer se pohybuji od velmi
uzkych az do 360° thli. Bavime-li se 0 360 stupnovém zabéru, mame na mysli 360°
horizontalng, ale pouze 180°vertikalné. IP kamery také byvaji vybaveny integrovanymi
mikrofony pro zachyceni zvukové stopy. Dokonce nékteré kamery umoznuji obousmeérnou
komunikaci mezi ovladacim PC a kamerou. Toho se naptiiklad vyuzit pro kameru pied

vstupnimi dvefmi do objektu, kde takto mizete nahradit systém domacich telefont.
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Obr. 18 — Vnitrni kamera se zabérem
360° horizontalné s jednim senzorem,

zdroj: http://www.viakom.cz

Obr. 19 - Kamera se zdbérem
360°horizontdlné se ctyrmi senzory,

zdroj: http://www.viakom.cz

Zachyceny obraz téchto vysokych rozliSeni je potom velmi ostry a kvalitni. To je
samoziejmé nespornou vyhodou digitalnich kamer. Spolu s touto vyhodou vsak ptichdzeji i
nevyhody. Jsou to extrémné vysoké datové toky pii vysokych rozliSenich, coz samo sebou

pfinasi i problém uloZeni takovych dat.

Dilezitym parametrem pii vybéru IP kamery neni pouze rozliSeni, ale i snimkovaci

frekvence. Kamery maji sviij vypocetni vykon, ktery udava kolik snimkii je dana kamera
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schopna pofidit pii ur¢itém rozliSeni. Je tedy zahodno kontrolovat parametr snimkovani u
rozliSeni, které bude pouzito. Kamery nabizeji vétSinou kolem 30 fps. Lidské oko je
schopno zachytit 25 snimki za sekundu, ale vétSinou se pro minimalizaci datového toku a

celkového objemu dat voli jesté mensi snimkovaci rychlost.

Jak jiz znazvu vyplyva, IP technologie pro pienos signali komunikuje skrze sitové
prostiedi, které vyuziva pro pienos informaci pienosovy protokol TCP\IP (Transmission
Control Protocol\Internet Protocol — fidici pfenosovy protokol/ internetovy protokol).
Kamery se zapojuji do lokalnich siti LAN at’ uz s pfistupem do dalSich siti nebo bez
pfistupu. Je vhodné vZdy oddé€lit kamerovou sit’ od bézné vyuzivané datové sité. Jak jsem
jiz zminil, dochézi zde k velmi vysokym datovym pienosim, coz by mélo za nasledek
omezeni rychlosti sité, ptipadné i jeji kolaps. Pro pfedstavu jedna 2Mpix kamera s obrazem
ve Full HD, pii snimkovaci frekvenci 20fps mize dosahovat datového toku az 9Mbps. Pii
zapojeni 10ti takovychto kamer se dostavame k maximu 100Base sité. Je tedy zapotiebi
dbat na spravny vypocet prenosovych rychlosti. Pii stavbé modernich budov se témét vzdy
vyuziva strukturované kabelaze. Tato kabeldz usnadiiuje instalaci [P kamerového systému,
neb se jednotlivé kamery zapoji do datovych zasuvek. V racku je potom vhodné doplnit
vlastni switch a zapojit do n¢&j kamery. Z hlediska bezpe¢nosti vsak neni idealni volbou,
aby datovy kabel od kamer vedl do zasuvky ve sténg, protoze muze dojit k odpojeni
kamery at’ intencionalné nebo neintenciondlné. Je vhodné&jsi zdsuvku vhodnym zpisobem
upravit, nebo zamezit ptistupu osobam k zasuvce, nebo nejlépe mit kabel pfitazen piimo ke

kamere.

Vyvojem IP kamerové technologie dochazi ke sjednocovani standardi. Napiiklad jednim
takovym ukazem je standardizovani ptenosového formatu videa. Diive mél kazdy vyrobce
sviyj specificky format, dnes se vyhradné pouziva format ONVIF (Open Network Video

Interface Forum).

Z pohledu celkové komunikace IP kamery vyuZivaji stejny kanal pro primarni 1 sekundarni
komunikaci. Jedna se tedy o prenosovy kanal s plnym duplexnim rezimem. Pro realizaci
pfenosovych tras se vyuziva metalické, optické i radiové spojeni. Vzhledem k tomu, Ze se

jedna o standardni sité, neni tfeba bliZe specifikovat topologii takovych pienosovych tras.

Stejné jako u analogovych systémil, jsou zde dvé moznosti zdznamovych zafizeni. Bud’ se

jedna o standalone zafizeni nazyvana NVR anebo se jedna o software na PC, ovsem bez
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pouziti jakékoliv specidlni karty. NVR pracuje obdobné¢ jako DVR stim rozdilem, Ze
vSechny kamery jsou pfipojeny pouze jednim kabelem do tohoto zafizeni. Diky tomu
dochazi k tspote kabelaze. NVR se chova jako dalsi sitové zafizeni. Prvnim krokem pfti
programovani systému, je nastaveni IP adres v§em komponentim v systému. Po nastaveni
muze dojit k naprogramovani NVR, kde je hlavnim krokem opét definovani IP adres. Je
zapotiebi nastavit jaké IP adresy maji kamery a jejich pfenosovy format. Tim dojde ke
spojeni komunikace mezi témito zatfizenimi. Dale se v NVR nastavuji obdobné parametry
jako u klasického DVR. Pro vzdélené sledovani systému pomoci mobilnich zafizeni, jsou
kamery vybaveny tzv. druhym streamem, ktery pienasi méné kvalitni obraz nezli hlavni
stream a slouzi spiSe pro zobrazovani, nikoliv pro zaznam. Takto je kompenzovan datovy
tok, coz umoziuje sledovani napi. z chytrého telefonu vybaveného mobilnim Internetem.
Tento obraz muze byt vzat rovnou zdruhého streamu kamery, nebo dochazi
K restreamovani v nahravacim zafizeni, které vysila sviij vlastni upraveny stream s nizkym

datovym tokem.

Do IP kamerovych systémi lze integrovat i analogové kamery hned dvéma zplsoby.
Analogové kamery se daji pripojit do video servert, kde dochazi k digitalizaci obrazu
kompresi H.264 a ptevod na TCP\IP komunikaci. Video server se poté chova jako klasicka
IP kamera. Druhym zptsobem je vyuziti analogové digitaliza¢ni karty do PC. Moderni
softwary umoznuji hybridni spojeni. Jedné se o kombinace Analog + IP, nebo Analog + IP
+ HD-SDI. Zpétnou kompatibilitu IP kamer do analogového systému nelze realizovat

s dosavadnimi zafizenimi.

Obdobnym problémem jako je vysoky datovy tok u IP kamer, je i kapacita HDD (Hard
Disk Drive — pevny disk) pro ukladani nahraného zaznamu. Pro jiz uvedeny piiklad 2Mpix
kamery v rezimu Full HD se snimkovaci frekvenci 20fps se potiebna kapacita pro zdznam
7 denniho provozu pohybuje kolem 700GB. Pti vyuziti vice kamer dochazime k nutnosti
pouziti vysokokapacitnich diskli tteba 2TB. Téchto diskli mlze byt v zafizeni vice, to
zalezi na konstrukci nahravaciho zatizeni. Z tohoto diivodu se opét musi spravné vypocitat
potiebna kapacita pevnych diskti. Dal§im dualezitym parametrem u NVR je jejich datova
propustnost. Obdobn¢ jako kamera, NVR disponuje jistym vypocetnim vykonem, ktera
zvladne pfijimat omezeny pocet dat. Pfi ndvrhu NVR je tedy zapotiebi spocitat celkovy
datovy tok vSech kamer v systému a podle toho navrhnout typ sité, typ NVR a kapacitu
disku.
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IP kamery lze v zasadé napajet dvéma zpusoby. V prvnim piipadé se jedna o klasické
napdjeni stejné jako u analogovych kamer. Coz je z pohledu navrhu a vypoctu dodané
energie a zalohovani jednodus$$i. Druhou variantou je napajeni pomoci PoE (Power over
Ethernet — napdjeni ptes ethernet). Princip PoE tkvi ve vyuziti stejného kabelu jak pro
komunikaci, tak 1 pro napajeni. Jedna se tedy opét o usporu kabeldze, ale i o jednodussi
instalaci. PoE lze rozd¢lit do dvou podskupin. Pasivni PoE vyuziva neaktivnich vodi¢t pro
komunikaci ve standardu 100Base a nizSich. JednoduSe se na ty vodiCe pfipoji napéti
pomoci injektoru a na druhé strané je bud’ odebrano nebo je zafizeni vybaveno obvodem
pro zpracovani napajeni. Aktivni PoE napajeni bylo vyvinuto s piichazejicim standardem
1000Base, kde jsou pro komunikaci vyuzity vSechny vodice v UTP kabelu. Napajeni je
tedy realizovano na vodi¢ich slouzicich pro komunikaci. PoE je definovano ve standardu
IEEE802.3af (Institute of Electrical and Electronics Engineers — institut pro
elektrotechnické a elektronické inzenyrstvi). Napdjeci zdroj PoE muze byt realizovan bud’
pfimo v datovém ptepinaci, anebo muize byt realizovan jako PoE injektor, ktery je vlozen
do datové trasy kamery. Zalohovani PoE zdroji probiha na arovni napéti 230V\50Hz. Ze
stejnych diivodt jako zélohovani DVR.

IP kamery maji mnohem vétsi piikon nezli kamery analogové. Zatimco se pii zapnutém IR
piisviceni u analogové kamery udava spotieba kolem 500mA pii 12 V DC, u IP kamery je
tato spotfeba kolem 1,5A pii 12V DC. Vzhledem k pouzitému napéti v POE 48V,
nedochazi k toku tak velkych proudii po datovém kabelu. AvSak pii vyuZziti externiho
napajeni 12V DC, dochazi k pomérné velkym proudiim. Na to je potieba dbat pii vypoctu

vykonu zalohovaného zdroje, kapacity akumulatoru a priifezu kabelaze.

2.5 HD-SDI kamery

Tyto kamery realizuji pfechod mezi analogovymi systémy a IP technologii. Kamery jsou
vybaveny snimacimi senzory jako IP kamery ve stejnych kategoriich rozliSeni. Vystup
z kamery je pak digitalni, ale pfenasi se koaxialnim vedenim. Jedna se tedy o idealni
prechod ze staré technologie na novou bez nutnosti vymény kabelaZe. Staci pouze vymeénit
kamery, nahravaci zafizeni a vyuzit stavajici vedeni. Kamery nabizeji vysoké rozliseni HD

Ready nebo Full HD. Kamery maji totozné moznosti jako IP kamery.

Pfenosova trasa je realizovana koaxialnim vedenim s vyuzitim BNC konektort, stejné jako

je tomu u analogovych systémii.
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Zaznamové zafizeni jsou v provedeni jako standalone HD-SDI DVR nebo jako pocitacovy
software s digitalizacnimi kartami. Jak jiz bylo zminéno, systémy mohou byt spojeny

s ostatnimi technologiemi: HD-SDI + IP, HD-SDI + analog, nebo HD-SDI+ analog+IP.

Napdjeni probiha pouze externimi zdroji a specialni kabelazi stejné¢ jako je tomu u

analogovych kamer.

HD-SDI neni moc rozsifenou technologii a ani se jeji expanze do budoucna neptedpoklada.
Z ekonomického hlediska jsou na tom IP a HD-SDI podobné. Vyména kabelaze byva
pouze malym procentem z celkovych nakladui, proto je spiSe preferovan IP systém i z jeho
hlediska perspektivnosti. Navic napfiklad u venkovni kabeldze Casem stejné dochazi
K pravidelnym vyménam kabelti. HD-SDI se da tedy asi nejvice aplikovat na mistech, kde
jiz je instalovany analogovy systém a bylo by velmi obtizné vymeénit kabeldz. Takovéto
objekty jsou naptiklad pamatkové chranéné objekty, kde kazdy zasah do budovy je
pfedmétem dlouhodobych vieklych sport.

Shrnuti technologickych aspektii

Pro navrh kamerovych systéml je v prvni fadé potieba ovladat znalosti z oblasti
technickych aspekti. Kapitola je pomérné rozsahla, ale pfesto se jedna pouze o vycet
mohou lisit dle vyrobce. Pii samotném ndvrhu CCTV systému je nezbytné nutné pecliveé

zkontrolovat, zdali zvolené komponenty opravdu obsahuji pozadované funkce.
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3 ZAKLADNI ASPEKTY NAVRHU KAMEROVEHO
DOHLEDOVEHO SYSTEMU

Stejné jako pti kazdém navrhu kteréhokoliv systému je dilezité se zamyslet a odpovédét si
na zéakladni otazky co, kde, kdy, kdo, jak a pro¢. Toto zamysleni by v prvni fazi mél
provadét objednatel systému, na jehoz zéklad¢€ je vznesen pozadavek na navrh systému.
V praxi vSak toto zamysleni na stran¢ objednateld byva ziidkakdy a tak se toto zamysleni
realizuje pohovorem, kdy doty¢nému klademe otazky. Tato faze projektu byva pomérné
naro¢na pro zfizovatele systému, protoze ze strany objednatele byva Casto pouze velmi

sporadicky pozadavek: ,,Pozadujeme kamerovy systém.* A tim informace kon¢i.

3.1 Pro¢ -z jakého diivodu zFizujeme CCTV

Prvotni otazkou je tedy otdzka proc? Vseobecné lze fici, Ze t€el kamerového dohledového
systému musi byt pouze pro ochranu majetku a lidského zdravi. Objednatel systému by se
m¢l zamyslet jaké informace pozaduje a zdali je nelze ziskat jinym zpiisobem. Napiiklad
pro potieby zjistovani dochazky osob bude mnohem lépe vyhovovat dochazkovy systém
realizovan na bazi systému ACS (Access Control System — pfistupovy systém). Pro hlidani
prostor bude zase mnohem Iépe vyhovovat systtm PZTS. V nejidealnéjSim piipadé je
kombinace vSech téchto bezpe¢nostnich systémi spravna volba. Pii kombinaci systémi
muzete dohledavat mnohem ptesnéjsi diikkazy a zvySuje se tim mira bezpe¢nosti objektu.
Naptiklad po ptilozeni RFID (Radio Frequency ldentification — identifikace pies radiovou
frekvenci) karty dojde v ACS k identifikaci drzitele na zakladé vlastniho kodu karty, ale
diky kamerovému systému lze tuto osobu verifikovat a ovéfit tak, Ze kartu pouZiva spravna
osoba. Vizudlni podoba dikazu v podobé videozdznamu je mnohdy mnohem

presvédcivejsi, nezli pouhy vypis transakei z pfistupového systému.

3.2 Co - jaky je objekt zajmu

Zde se jedna o velmi dilezity bod, protoze dochézi ke specifikaci jednotlivych objektl
z4jmu. Tzn., ze objednatel postupné popisuje pozadavky na hlidani specifickych objektt,
na jehoz zaklad¢ provedeme navrh umisténi jednotlivych komponent. Napiiklad v piipadé

MKS bude pozadavek zachyceni néstupisté metra ve stanici. Nebo v pfipad¢ autobazaru
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jsou objekty zajmu automobily a pohyb osob v arealu apod. V tomto bod¢ je tedy diilezité

zjistit, co bude dohledovy kamerovy systém sledovat.

3.3 Kde - v jakém prostiedi se nachazi objekt zajmu

Po definovani objektli zdjmu je pro ndvrh kamerového systému dtilezité popsat prostiedi,
kde se bude ¢ast systému nebo systém cely nachazet. Tézko lze dopiedu odhadnout jaké
okolni vlivy budou ptsobit na komponenty v misté instalace, avSak nékteré zékladni jsou
spolecné pro vSechny. Pfi popisu prostiedi postupujeme od zékladnich déleni po slozitéjsi.
U kazdé komponenty systému bude tedy uvedena tiida prostiedi. Zdali je prostiedi
instalace chranéno proti neopravnéné manipulaci. Zdali se v okoli vyskytuji ohrozujici
vlivy na kvalitu obrazu nebo na provoz systému. Jestli je pravdépodobné, ze bude dochazet

k velkym jasovym rozdilim ve snimané scéné apod.

3.4 Jak — jakym zpiisobem se bude realizovat CCTV

V tomto bod€¢ dochazi k vybéru technologie. Definuje se vSeobecny typ technologie
(analogova, IP, nebo HD-SDI). Vybiraji se jednotlivé komponenty. Dochazi ke specifikaci
pouzitych kamer. Ty se samoziejmé navrhuji s ohledem na prostfedi. Navrhuje se vzhled
kamer a jejich montdz. Pro montaz je dulezité specifikovat jakym zpiisobem se kamery
pfipevni, zdali budou instalovany na pevny podklad, nebo napiiklad na sloupy a sloZeni
téchto montaznich podkladi (slozeni zdi, prumér sloupu atd.). Dale je vtomto bodu
dulezité navrhnout kabelové trasy systému, které musi byt samoziejmé navrzeny s ohledem
na prostiedi. To samé plati pro 1 napdjeci zdroje. A v neposledni fad€é se zvoli typ

nahravaciho zafizeni a jeho umisténi.

3.5 Kdy -V jakém pracovnim reZimu bude CCTV

Zde dochazi ke specifikaci pracovniho rezimu kamerového systému. Definuje se zde

zpusob nahravani a délka uchovaného zaznamu. Délka zalohovani napéjecich zdrojt.

3.6 Kdo — opravnéni pro zpracovani dat

Ur¢i se kdo bude mit piistup pro praci s kamerovym systémem. Soucasti je specifikace

typu opravnéni ptistupu véetné povolenych kamer. Stanovi se mira zabezpeceni pfistupu a
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jakym zpisobem bude pfistup realizovan. V piipadé pocitacového nahravaciho zafizeni se
definuje misto pro ukladani video zdznamu, popfipadé jeho zdlohovani a stim opét

souvisejici prava pristupu na tyto soubory atd.
Shrnuti zakladnich aspekti
Diky zakladnim aspektim ziskame ptehled nad smyslem a funkénosti CCTV systému.

Polozenim zakladnich otazek ziskdme hrubou pfedstavu o kamerovém systému, kterou

postupné konkretizujeme ptidavanim technologickych aspekti.

Technologické a zékladni aspekty jsou minimum znalosti, které je potfebné znat pro navrh
kamerového systému. Dal$im postupem zalozenym na tomto zaklad¢ je samotna metoda

navrhu systému.
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4 SPECIFICKE SUBJEKTY PRO NAVRH KAMEROVEHO
DOHLEDOVEHO SYSTEMU

Navrh kamerového systému se lisi podle jednotlivych specifikaci hlidanych objekti. Cilem
vSech dohledovych systémil je vzdy prehled nad hlidanym objektem. V zisadé¢ miizeme
tyto objekty rozd¢lit dle jejich typi, které maji kazdy sva typicka feSeni systému CCTV.
Kamery v jakékoliv instalaci bychom mohli rozdélit dle jejich rozliSovacich schopnosti na
kamery monitorovaci, detek¢ni, rekognoskacni a identifikac¢ni. Jedna se pouze rozde€leni
podle jejich funkce. Ta se odviji od nastaveni snimané scény. Obraz kamery s velkym
zabérem a minimalnim detailem oznacujeme za kameru monitorovaci. A naopak obraz
kamery s men$im vysekem a vysokym detailem oznacCujeme za kameru identifikacni.

Z predchoziho tedy vyplyva, Ze funkci kamery udava jeji objektiv.

4.1 Privatni sektor

V soucasnosti je instalace kamerovych systémil béZznou soucasti i soukromych objektu.
Vlivem expanze Internetu si lze svlij majetek vzdalen¢ kontrolovat a zvysit tak miru
bezpec¢nosti. V soukromém sektoru je pak obzvlast¢ vyhodna kombinace kamerového
systému se systémem PZTS. U soukromych instalaci PZTS je mnohem vétsi piehled o
pohybu osob, neZli u systémi, kde ma pravo vstupu mnohem vice osob. Obrovskou
vyhodou této kombinace je, Ze v momentu vyhlaSeni poplachu syst¢émem PZTS mame
moznost ihned kontrolovat kamerovy systém a zjistit zdali se nejedna shodou ndhod pouze
o plany poplach. V piipadé potvrzeni poplachu vizudlni kontrolou muzeme ihned
alarmovat Policii CR, sousedy apod. Vizualni kontrolou také zjistime podet osob,
automobill,, nebo popiipad¢ vybaveni pachatelti. Tim zvySujeme pfipravenost na zasah

bezpecnostnich sloZzek a minimalizujeme ohroZeni lidskych zivott.

411 Byt

Byt je z hlediska naro¢nosti instalace nejjednodussi aplikace. VéEtSinou se totiz nejedna o
dohled nad vnitfnimi prostory, ale pouze o hlidani vstupni ¢asti bytu. V tomto ptipad¢ se
instaluji kamery pfed vstup, misto dvefniho kukatka a v nékterych ptipadech i do vnitini
¢asti bytu za vstupni dvefe. V bytech je tedy hlavnim ukolem kamerového systému

zachyceni ndhodného pachatele a zachyceni zplsobu priniku do wvnitfnich prostor.
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Vyhodou kamerového kukatka je jeho nerozeznatelnost od klasického dverniho kukatka.
Instalace takové kamery je v roviné obliceje a tim dochdzi k zachyceni dokonalého obrazu
pachatele. Nevyhodou by mohla byt lehka deformace obrazu z ditvodu hodnoty ohniskové
vzdalenosti, kdy se vstupni uhel objektivu pohybuje kolem 160°. Vyhodou vsak je
minimalni mrtvy thel kolem vstupnich dvefi. Vnitini kamera se instaluje pravé pro ptipady
detekce vniknuti. Po vstupu narusiteld do bytu nelze ihned na prvni pohled rozeznat
pranik. Dvefe jsou zaviené a v prostorach piede dvermi neni Zadnad viditelna zména.
Mobilni aplikace pro sledovani systémt vétSinou umoznuji pouze prehravani live zaznamu
a proto je nutné umistit kameru do vnitinich prostor. Tato kamera by méla byt také
instalovana skryté, aby nemohlo dojit k jejimu prekryti, ale na druhou stranu v momentu
ptekryti kamery je jasné, Ze do objektu ncékdo vstoupil. Nahravaci zatizeni musi byt
instalovano skryt¢, aby nedoslo ihned k jeho odpojeni. Bezpecny prostor se v byté bude
hledat tézko, proto je vhodnéjsi zafizeni schovat do n¢jaké skiin€ apod. Pii takovéto
montdzi je vSak zapotiebi dbat vSech bezpecnostnich pravidel, aby nedoslo napiiklad

K pozaru. Instalace kamerového systému do byt neni az tak ¢astou instalaci.

Spolecna chodba
= T e pred byty
] IRE K1
i i \\\ /"'J-‘
K3 E
K2
BYT

Obr. 20 — Schéma rozmisténi kamer v byté, zdroj: archiv

autora
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4.1.2 Rodinny dim - rekrea¢ni dim

Instalace CCTV do rodinnych domi mnohem vice obvykla, nezli pfedchozi typ instalace.
Op¢ét se nejedna o sledovani vnitinich prostor, ale spiSe o sledovani vstupt ¢i okoli domu.
Pomérné typické je rozlozeni kamer po obvodu domu, kdy jsou hlidany vSechny strany
domu. Pokud to umoznuje topologie domu, staci pro takovéto hlidani ¢tyfi kamery, které
slouzi jako monitorovaci, nebo detekéni kamery. Pohled téchto kamer je z jedné strany
ohranicen sténou domu. Tyto kamery hlidaji prostor kolem staveni a zachycuji tésny pohyb
pachatelit kolem domu (napftiklad proniknuti do domu oknem). Dalsi kamery se umist'uji
na vstup do domu a na vstup na pozemek. Hlidani vstupnich dvefti je realizovano obdobné
jako v bytech. Bud’ je tedy kamera umisténa pied vchodem anebo opét misto kukatka.
Vzhledem k vétsi vzdalenosti brany a branky od domu se pouzivaji kamery s tzkym
objektivem, kdy je obraz detailn¢€ nastaven pouze na tyto vstupni otvory perimetru. Pokud
je objekt vybaven gardzi instaluje se kamera dovnitf gardZe nebo minimdlné¢ kamera
S pohledem na garaz. Vyhodou vnitini instalace je neustaly piehled o obsazeni garaze.
Pokud mate piehled pouze o venkovnim stavu garaze muize zlod¢j po kradezi automobilu
vrata opét uzavrit a nebude tedy jednoznacné jasné zda ke kradezi doslo. To samé plati pro
ruzné dilny, zahradni domky, altény, ale 1 pro parkovaci stani. Pro tento typ objektu je také
typickd kombinace se systtmem PZTS. Technologie bezpecnostnich systému je pak

vvvvvv

se jedna o technickou mistnost domu, kde jsou instalovany i ostatni technologie.
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Obr. 21 — Schéma rozmisténi kamer v rodinném domé, zdroj: archiv autora

4.1.3 Bytovy diim

Na rozdil od piedchozich typd objektd se u bytového domu vyuziva i sledovani vnitinich
prostor. Zakladem kamerového systému v bytovych domech jsou opét venkovni kamery
hlidajici vstupy a tésné okoli domu. Do venkovnich prostor se instaluji naptiklad kamery
pro dohled nad odpadovymi kontejnery. Je-li dim vybaven garazemi instaluji se zde
kamery dle kapitoly 4.2.3. Garaze. Venkovni kamery se také umist'uji pfed zvonkova tabla,
jez byvaji Castym terCem utokd vandalt. V bytovych domech jsou velmi dillezité vnitini

kamery, které sleduji spolecné prostory domu.
Tyto kamery se instaluji : - do vstupnich prostor
- s pohledem na postovni schranky
- do spole¢nych chodeb
- do prostor pied vytahy
- na schodisté
- do vytahu

Kamery maji za tkol sledovani spolecného majetku, ktery byva poSkozovan drobnym

vandalismem. V mnoha pfipadech je tento vandalismus zptisobovan osobami, jez v domé
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bydli. Po instalaci kamerového dohledového systému se mira vandalismu rapidné snizuje,

az zcela zanika.

V piipadé¢ bytového domu je na rozdil od rodinného domu vyhodna kombinace
S ptistupovym systémem ACS. Diky témto dvéma systémlim lze velmi jednoduse urcit
dotyCnou osobu, jeji pohyb, popiipadé kdo osobu vpustil dovniti domu. Zakladnim
ptedpokladem pro soucinnost téchto systému je synchronizace casu. Tedy aby obrazova
¢ast koordinovala s transakcemi z pfistupového systému. Pro tento ucel lze vyuzit

automatickou synchronizaci pomoci ¢asovych servertt SNTP.

Nahravaci zafizeni a napajeci zdroje se vétSinou umistuji do kancelafe predstavenstva
domu, nebo technickych mistnosti, kde maji pfistup pouze vyhrazené osoby. Tyto prostory
byvaji také hlidany systémem PZTS. Castym pozadavkem piedstavenstva domu byva
signalizace vypadku napdjeni sit¢ 230V/50Hz. Z tohoto divodu se spolu s kamerovym

systémem také instaluje GSM brana, kterd informuje o stavu napdjeciho napéti.
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Obr. 22 — Schéma rozmisténi kamer v bytovém domé, zdroj: archiv autora

4.2 Verejny sektor

Navrh kamerovych systémt pro vetejny sektor je pomérné specificky, protoze se musi brat
na zietel stanoviska UOOU. Nespravné navrhnuty systém pro danou aplikaci nemusi dostat

povoleni k provozu. Je tedy dilezité disledné dbat na vSechny aspekty takovéhoto navrhu.
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4.2.1 Meéstsky kamerovy systém

Za takovyto systém jsou ozna¢ovany kamery umisténé na izemi mésta slouzici pro prehled
nad Kkritickymi oblastmi. Tento systém vyuzivaji bezpe¢nostni slozky pro kontrolu pohybu
osob. Kamery tedy slouzi vyhradn¢ jako ptehledové. Pouzitelnost MKS neni vSak omezena
pouze pro vyhledani kriminality, ale miZe slouzit i jako informa¢ni systém o dopravé apod.
Nékteré kamery lze vyhledat na Internetu a pfimo je sledovat. VétSina mést ma na
webovych strankach mésta seznam instalovanych kamer ptipadné jejich mapu rovnou
Sobrazy téchto kamer. V zavislosti na velikosti mésta jsou potom realizovany
monitorovaci pracoviSté, které neustdle kontroluji a vyhodnocuji situaci na vefejnych

prostranstvich.
MKS vyuziva: - uliéni kamery
- kamery umisténi v metru
- kamery technickych sluzeb
- lokalni kamerové systémy ¢asti mésta

- kamery v tunelech
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Obr. 23 — Orientacni rozmisteni MKS v Praze, zdroj: http://kamery.praha.eu
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4.2.2 Vlastni firemni systém

Ackoliv jsou vlastni VSS rtznych spolecnosti instalovany na soukromych pozemcich, do
sledovanych prostor vstupuji také zakaznici a jiné ruzné osoby. Z téchto divodu fadime
tento systém do vefejnych systéma a plati zde stejnd pravidla UOOU. U firemnich systémi

jsou primarn¢ sledovany vstupy do objektl, parkovisté, prostory prodejny apod.

4.2.3 Kulturni objekty

Kulturnimi objekty mame na mysli vefejné objekty, kde dochazi ke shromazd’ovani osob

za danym ucelem.
Mezi tyto objekty patfi: - bazény
- nakupni centra
- kina
- muzea
- sportovni stadiony

V téchto objektech slouzi kamerovy systém opét pouze jako piehledovy systém. Pokud
neni systém soucasti MKS, slouzi pouze jako lokalni kamerovy systém, ktery je

centralizovan do tzv. bezpecnostnich velinti, odkud je systém obsluhovan.

4.2.4 Garaze

CCTYV systém v garazich ma hlavni ukol zachytit automobil spolu s jeho SPZ a fidi¢em.
Kamery se tedy instaluji ptimo proti vjezdu ¢i vyjezdu a maji uzky objektiv pro snimani
nejvétsSiho detailu vozu. Kameru je vhodné umistit napiiklad pted vrata do mist, kde musi
automobil zastavit. Obraz je pak mnohem lépe Citeln€j$i. Méné vhodna je pak instalace
kamery do vnitinich prostor s pohledem na vjezdova vrata. Osvétleni gardzi ma mnohem
niz§i intenzitu nezli venkovni prostiedi a tak po otevieni gardZzovych vrat dochazi
k velkému jasovému piechodu, coz ma za nasledek zhorSeni Citelnosti obrazu. Proto je
vhodnéjsi vjezdovou kameru instalovat bud’ do venkovniho prostfedi pred vrata, anebo do
vnitiniho prostiedi v pfiméfené vzdalenosti od vrat, kde jiZz neni snimana scéna
ovlivilovana negativnimi vlivy. Vyjezdova kamera je pak vyhradné instalovdna do

vnitiniho prostfedi ptfed vrata. Zde naopak muZe slunecni svit pomoci kvalit€¢ obrazu
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dostateCnym osvicenim scény. Tyto kamery nejsou jedinymi v aplikaci garazovych prostor.
Dale se zde pouzivaji kamery pro pifehled nad obsazenim gardze a pohybem osob.
Instalovat kameru nad kazdé stani by se z ekonomickych divodd nevyplatilo, proto se

kamery instaluji vzdy s pohledem na skupinu stani.
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Obr. 24 — Schéma rozmisténi kamer ve verejnych gardzich, zdroj: archiv autora
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5 METODIKA NAVRHU KAMEROVEHO DOHLEDOVEHO
SYSTEMU

Pro samotny navrh systému uplatiiujeme znalosti z predchozich kapitol a z vlastni praxe.
Osobné¢ preferuji vytvofeni dotaznikového dokumentu, ktery se jevi jako zaskrtavaci
formular ve kterém jsou uvedeny vSechny aspekty kamerového systému, které jsou popsany
vySe. Pti jednani se zakaznikem je tento dokument postupné vyplnén a na jeho zékladé
jsme schopni navrhnout pozadovany systém. Vyhodou predpfipraveného formuléfe je
pfipomenuti vSech aspektl at uz objednavateli, tak i navrhujici stran€. Soucésti této
dokumentace by mélo byt orientaéni schéma rozmisténi komponent v hlidaném objektu
véetn¢ kabelovych tras spolu s vyznacenymi objekty zajmu. Tuto dokumentaci mizeme

pouzit jako tzv. zapis z jednani.

5.1 Navrh komponent systému

Pokud méme zpracovanu piipravnou dokumentaci, pak na jejim zikladé¢ navrhujeme
jednotlivé typy komponent, které byly diskutovany piimo se zakaznikem. Pokud tuto

dokumentaci neméme, vytvatime vlastni navrh systému.

a) Stanovime pro dané objekty zajmu pocet potiebnych kamer vcetné jejich objektivu.
V ptipravné dokumentaci mame uvedeny pfiblizné rozméry sledovanych objekta,
nebo v ptipadé venkovnich ploch mutzeme tyto vzdalenosti zméfit pomoci
elektronickych map. Z téchto udajii vypocitame poZadovany uhel objektivu nebo
volime objektiv podle porovnavaci tabulky. Vzhledem k rozmanitosti pozadavku
zakaznika volime radéji varifokalni objektiv jehoz radius se pohybuje kolem
vypocitané hodnoty. Navrh kamer provadime s ptihlédnutim na moZnosti pfivedeni

kabelovych tras.

b) Dale zvolime typ krytu kamery. Podle pozadavkd volime mezi boxovymi kryty,
DOME kryty, kryty pro maskované kamery, samotnymi deskovymi kamerami

anebo mezi kompaktnimi kamerami.

¢) Na zéaklad¢ predeslé konzultace se zakaznikem volime nejvhodnéjsi technologii pro
danou aplikaci systému. Vybirame z analogové, IP, nebo HD-SDI. Casto musi byt

pouzita jejich kombinace z diivodu specialnich pozadavkd, zvlasté pak pfi pouZiti
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miniaturnich maskovanych analogovych kamer pii integraci do systému IP. S tim

souvisi 1 navrh integrace, ktery ma vliv na nasledujici body navrhu.

d) Dalsim krokem je volba typu napajecich zdroju. Podle zvolené technologie a typu
kamer stanovime jejich typické proudové odbéry a pracovni napéti. Souctem vsech
proudovy odbéri dostaneme potiebny maximalni vykon zdroje. Pokud jsou
komponenty rozmistény ve velkych vzdalenostech, pak uvazujeme o rozdéleni
napajeni na vice slabsich zdroji pro zmirnéni ztratového odporu vedeni a zamezeni
tak velkym ubytkiim napéti. Soucasti tohoto bodu je vypocet doby zalohovani

jednotlivych zdrojt.

e) V kooperaci s piedchozimi body stanovime piedpokladany prubéh kabelovych tras.
Navrhneme jednotlivé typy kabelll véetné jejich poctu vodicu a prafeza. Dilezitym
faktorem pti navrhu kabelovych tras je ulozeni kabelll. Definujeme tedy, zdali se

pouzije kabelovy rost, ohebnd chranicka, vkladaci liSty apod.

f) Spocitame celkovy pocet kamer a dle pouzité technologie navrhneme typ
nahravaciho zafizeni. Tento typ volime s pfihlédnutim na pozadavky rtznych
softwarovych funkci. Zarovenn dopocitame potiebny zalozni zdroj pro nahravaci
zafizeni.

Pfi vytvafeni ptfedchozich bodi zaroven vytvatime vykresovou cast projektové

dokumentace.

5.2 Konkretizovani komponent

Po navrhu skladby systému vytvaiime cenovou nabidku, kterd je soucasti projektové
dokumentace. Konkrétni komponenty volime v zavislosti na vlastni zkuSenosti
s jednotlivymi typy a vyrobci. Nemame-li vlastni zkusenosti je dobré si nejprve zajistit
rizné odborné recenze ¢i reference od ostatnich instalacnich firem ¢i pfimo od dodavatelt
kamerovych systémti. Bohuzel vyrobci ¢i dodavatelé CCTV systému nefikaji vzdy pravdu,
je tedy dobré brat tyto informace s rezervou. Pfi zpracovani cenové nabidky dopliiujeme
konkrétni informace véetné cen. Po konkretizovani komponent je nutné ovéfit si znovu
vSechna zafizeni, zdali spliuji vSechny pozadavky, které jsme specifikovali v navrhu
systému. Obzvlaste pak zkontrolujte pozadavky na napajeni jednotlivych komponent,

popiipad¢ pokud se tyto hodnoty lisi pfepocitejte pozadavky na napajeci zdroje.
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Shrnuti metodiky navrhu

Kazdy projektant ma sviij vlastni postup pro navrh. Ve své podstaté jsou vzdy body

metodiky stejné, avsak lisi se jejich poradi.

V soucasnosti lze i pro navrh systému pouzivat moderni softwary, které nam umoziuji
zékres veSkerych komponent. Vystupem ztéchto programi jsou pak skladba vSech
komponent systému vcetné jejich specifikaci a vykresova dokumentace. Jedna se tedy také

o specifickou metodiku navrhu.
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6 APLIKACE METODIKY PRI NAVRHU KAMEROVEHO
DOHLEDOVEHO SYSTEMU NA VYBRANY SUBJEKT

Pro nazornou ukazku si vyse popsanou metodiku ukazeme na nasledujicim ptikladu. Pro
zjednoduSeni bude slouzit jako podklad pro navrh systému piedvyplnény formular od

nasimulovaného zakaznika.

6.1 Simulace pozadavku zakaznika

Nasimulované pozadavky zédkaznika jsou uvedeny v piiloze P1.

6.2 Zakres

Pti prohlidce byl zakreslen orienta¢ni zdkres. Od majitele objektu vime, Ze budova ma

rozméry 50 x 25 metrt. Cely aredl je oploceny a uzavieny dvéma posuvnymi branami.
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Obr. 25 — Situacni zdkres objektu s ndavrhem rozmisténi kamer, zdroj: archiv autora
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6.3 Aplikace metodiky

Pti aplikaci metodiky postupujeme dle bodu v kapitole 5.1 — Navrh komponent systému

a)

b)

d)

e)

Pti schlizce se zdkaznikem byly pfedstaveny jednotlivé objekty zajmu. Rovnou
k nim byly navrzeny kamery dle vybéru zakaznika. Zbyva nam vybrat objektivy.
Nejjednodussi cestou vybéru objektivi je porovnani ziskanych udaju s tabulkou pro

orienta¢ni uréeni velikosti ohniska objektivu. Viz. Tabulka 1.
Vysledkem dostaneme nésledujici hodnoty objektivii.

f1 =12 - 16 mm; f2=12-25 mm; f3= 8 mm; f4= 8 mm; f5=2,8-3,5 mm; f6=2,8 mm;
f7=6 mm; f8=8 mm; f9=2,8 mm; f10=8 mm; f11=12 mm; f12=12-16 mm; f13=12-
16 mm; f14=6 mm

Kryty kamer byly také vybrany pfi schiizce se zdkaznikem.

Vzhledem k vétsi ekonomické naro¢nosti IP technologie si zakaznik zvolil

analogovy systém.

Kamery jsme rozd¢lili do dvou skupin z davodu zmirnéni tbytki napéti na napajeci
kabelazi. Vzhledem k tomu, ze kamery s IR pfisvitem maji v noci mnohem vyssi
variantou. Odbér kamer v no¢nim rezimu se pohybuje kolem 520 mA. Kamery jsme
rozdélili po sedmi, tzn., Ze celkovy proudovy odbér na jeden zdroj je 3,64 A.
Napégjeci zdroje tedy volime pro jistotu s maximalnim proudovym vykonem 5 A.
Zakaznik vznesl pozadavek na dobu zalohovani 3 hodiny. Celkovy proudovy odbér
tedy dostaneme vyndsobenim poZadovaného casu. Vysledek je 10 92Ah, coz je
pozadovana  kapacita akumulatoru. Akumulatory se vyrdb&ji v fadé
1,3;4,5;7;12;17;26;40 a 65 Ah. Vzhledem k ptedpokladanému zhorSeni kapacity
vlivem starnuti volime vzdy kapacitu akumuldtoru vys$si minimalné o 30%.

Nejvhodnéjsi se tedy jevi akumulator s kapacitou 17Ah.

Kabelové trasy navrhujeme s ohledem na jednoduchou instalaci a pozdé&jsi servisni
opravy. Kabelovou trasu také volime s ohledem na délku kvili ztratovym odporim
vedeni. Zvolené trasy zakreslime do nékresu a zvolime typy kabell. Ke kazdé
kametfe musi vést jeden koaxidlni kabel. Celkem tedy bude koaxialnich kabell u

DVR 14. Jako napajeci kabel pro rozvod 12V DC volime CYH 2x1. Jako pfivodni
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kabel pro ptivod silnoproudu k napajecim zdrojim postaci CYKY 3x1,5. Pro
ulozeni kabelti bude vyuzito stavajicich kabelovych lavek a rostd. V prostorach
prodejny budou kabely protazeny ohebnymi chrani¢kami v prostoru nad podhledy.
Zbyla mista budou doplnény vkladacimi liStami potfebné velikosti. K celkovym
souctlim piedpokladané kabelaZe pfipoc¢itdme min 20% z diivodu riiznych odchylek
od skutecného provedeni. Celkovy soucet koaxidlniho kabelu je 635 x 20%=
762metri. Celkovy soucet napajecich kabeli je cca 150 x 20% = 180metra.
Odhadované mnozstvi ohebné chrani¢ky v prostorach prodejny je 50 metrd.

Odhadované mnozstvi vkladacich list 40x40 je 20 metrt.
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Obr.

f)

Napajeci kabel

26 — Navrh kabelovych tras kamerového systemu, zdroj: archiv autora

Celkovy pocet kamer je 14, proto volime 16 kanalové nahravaci zatizeni DVR.
Zakaznik nemda specialni pozadavky na softwarové funkce. Nahravani bude
pracovat v rezimu detekce zmény v obrazu. Ostraha objektu bude mit k dispozici
obraz ze vSech kamer na svém PC. Zaroven si majitel objektu pieje sledovani
kamerového systému na svém mobilnim telefonu. DVR bude pfipojeno do mistni
sit¢ LAN. IT technik firmy potom provede ptesmérovani CCTV do systému. Tento
vzdaleny piistup bude mit pouze majitel a servisni organizace. V katalogovém listu

zatfizeni DVR je uvedena spotifeba 64W. Pro zalohovani na dobu tff hodin volime
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6.4

3kVA zalozni zdroj 230V/50Hz. Dodavatel zdroje udava, ze pti odbéru 33W zdroj
zalohuje na dobu 6,9 hodiny. Pti zdvojndsobeni odbéru klesne zalohovaci doba cca
o polovinu. Coz stale vyhovuje pro pozadované 3 hodiny napajeni. Pro informaci o
vypadku napdjeni sit¢ 230V/50Hz bude slouzit GSM brana.

Zmény v zékresu: oproti pivodnimu vykresu doslo ke zmén¢ umisténi napéjeciho
zdroje Z1, ktery byl pfesunut na vhodnéjsi misto z hlediska ubytkt napéti na

vedeni. Pfemisténi je patrné na obrazku (Obr. 27).

Konkretizace komponent

Poslednim bodem navrhu CCTV je vytvofeni cenové nabidky.

AKCE : Kamerovy systém - Autoservis Pro : Autoservis Novak
Tel :
Mobil:
| cena zam.j. cena celkem
K.pol polozka m.j. Let HI material | montaz material | montaz

VN70IIS -Analogova venkovni kamera s
INFRA pfisvitem do 50 metr(, varifokalni

001|objektiv 2,8-12 mm ks | 9 6541 KE| 1300KE| 58869 Ke 11 700 K&
VN70IIS -Analogovéa venkovni kamera s

002|INFRA pfisvitem do 50 metrd, varifokalni ks | 4 6541 KE| 1300KE| 26164 K& 5200 K¢
VNT70IIS -Analogova venkovni kamera s

003|INFRA prisvitem do 50 metrd, varifokalni ks | 1 7699 KE | 1300KeE 7 699 K¢ 1300 K&

004

AVC708H - DVR - 16ti kanalové, ¢eské
OSD menu, podpora LAN, podpora
chytrych telefon(, 4 audio vstupy, vystup
RS 485 pro PTZ, Push video, HDMI/VGA | ks | 1 [ 13778 KE| 3500Ke | 13778 K& 3 500 K&

005

HDD 1 TB pro DVR ks | 1 2623 K& - Ke 2623 K& - K¢

PZD6000 5+2A/12V - Zalohovany napajeci
zdroj s vystupem 5A na zatéz a 2A na
dobijeni AKU, v plechovém krytu s mistem

006 |pro uloZeni 26Ah akumulatoru, indikace ks | 2 3490 Ké 800 K¢ 6 980 K¢& 1600 K&
007 |Akumulator 17 Ah/12V ks | 2 1140 K& - Ke 2 280 K& - K¢
008|EAST EA900 UPS 230V/50Hz - 3kVA ks | 1 | 15748 K& 500 KE | 15748 K& 500 K&
009|GSM Brana + relé ks | 1 3792KE| 1000KE 3792 K¢ 1000 K&
010|Koaxialni kabel CB100F m | 760 10 K& 20 K¢ 7 600 K& 15 200 K&
011|Kabel CYH 2x1 m 180 9 Ké 20 K¢ 1620 K& 3 600 K&
012|Chranitka ohebna pramér 32 m | 50 16 K& 15 K& 800 Ké 750 K&
013]Lista vkladaci 40x40 Kopos LHD m | 20 43 K& 50 K& 860 K¢ 1000 K&
014|Drobny instalaéni materiél kpl| 1 5 000 K& 5 000 K&
015|Projektova dokumentace kpl | 1 3 000 K& - K& 3 000 K&
016|Doprava kpl | 1 5000 K& 5 000 K& - K&
Celkem bez DPH 158 813,00 K& | 48 350,00 K¢é
DPH 21% 33 350,73 K& | 10 153,50 K¢é
Konec¢na cena s DPH 250 667,23 K¢

Tabulka 2 — Cenova nabidka kamerového systému, zdroj: archiv autora
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ZAVER
Metodika navrhu kamerovych dohledovych systému mi napomohla k ziskani novych

informaci z této oblasti. Pfedevsim pak ¢ast pravni aspekty byla pro mne velkym pfinosem.

Velice by mne potésilo, kdyby tato prace byla pfinosem cennych informaci i pro jiné.

Vyvojem digitalnich technologii dochazi i k neustalym inovacim v oblasti CCTV.
Nastupem IP kamerové technologie doslo k razantnim zménam v tomto oboru. V nyné&jsi
dobé dochazi k vytvareni nejriznéjSich bezpecnostnich softwarti, které mohou jesté
zefektivnit vyuziti kamerovych systémi. Jednd se o rizné detekéni programy, které
napiiklad dokéazi detekovat pfidani dlouhodobého nepohyblivého prvku do obrazu a
naopak. To muzZe napomoct pii prevenci proti teroristickym tutoktum, kdy dochazi k velmi
rychlé detekci bomby, ktera byla zanechdna na ru$ném misté. V opacném piipadé muize
systém detekovat ztratu dlouhodobého prvku ze snimané scény a odhalit tak velice brzo

kradeZz majetku.

Kamerové systémy budoucnosti budou vice vyuzivat biometrickych udaji. V soucasnosti
jsme svédky biometrického cteni obliceje, které je kontrolovdno se zanesenymi udaji
V biometrickém pasu. V budoucnu budou kamery schopny identifikovat osoby pouze
prichodem kolem kamery. Nékomu se mliZze zdat, Ze se jedna spiSe o technologie vhodné
pro sci-fi filmy, avSak pravé v dnesni dobé jsme svédky, kdy se plni pfedpovézena

budoucnost autort knih z minulosti.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 63

ZAVER V ANGLICTINE

Methodology of CCTV surveillance systems helped me to gain new information from this
domain. In particular the part of the legal aspects for me was a great help. | would be very

happy if this work will be beneficial and valuable to others.

The development of digital technology brings continuing innovation in CCTV. The advent
of IP camera technology there were dramatic changes in this domain. At the present time
leads to the formation of various detection programs for example can detect the addition of
a long-term non-movable element in the image and vice versa. This may assist in the
prevention of terrorist attacks which leads to a very fast detection of bomb that was left in a
busy place. Otherwise the system can detect the loss of tangible element of the scene and

reveal so very soon theft of property.

CCTV systems of the future will be more use of biometric data. We are currently
witnessing a biometric reading faces which is controlled with a dirty data in the biometric
passport. In the future cameras will be able to identify people just passing around the
camera. It might seem that this is more of a technology suitable for sci-fi movies but just

today we witnessed a meet predicted future book author from the past.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CCTV Closed Circuit Television
U0OOU Utad pro ochranu osobnich tdajti

CSNEN  Ceska statni norma evropska norma

IP Internet Protocol

PTZ Pan Tilt Zoom

DC Direct drive ( fizeni clony)
CCD Charged coupled devices

CMOS Complementary Metal Oxide Semiconductor

OCR Optical Character Recognition
LED Light Emitting Diode

IR Infra Red

DSS Digital Slow Shutter

2D/3D NR Dimension Noise Reduction

SWDR Super Wide Dynamic Range

DIS Digital Stabilization
OSD On Screen Display
DC Direct Current

LAN Local Area Network

DDNS Dynamic Domain Name System

DVR Digital Video Recorder
NVR Network Video Recorder
RAM Random Access memory
GSM Groupe Spécial Mobile

SNTP Simple Network Time Protocol
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AC

PC

AKU

HD-SDI

PAL

NTSC

HD

ONVIF

PoE

PZTS

ACS

RFID

MKS

DSP

UPS

Alternating Current

Personal Computer

Akumulator

High Definition- Serial Digital Interface
Phase Alternating Line

National Television System Committee
High Definition

Open Network Video Interface Forum
Power over Ethernet

Poplachovy zabezpecovaci a tisnovy systém
Access control system

Radio Frequency Identification
Meéstsky kamerovy systém

Digital Signal Processor

Uninterruptible Power Supply
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SEZNAM PRILOH

P1 Simulované pozadavky zakaznika



PRILOHA P I: SIMULOVANE POZADAVKY ZAKAZNIiKA



Zapis z jednani o kamerovém systému

Zakaznik:
Kontaktni osoba: ,
Karel Novak
Email:
knovak@autoservis.cz
Telefon:

111 222 333

Spolecnost: ) .
Autoservis Novak, spol. s.r.o.

Adresa: .

Partyzanti 3324, Praha 22
Prohlidku provedl:  Jan Grym dne: 8.5.2013
Kamery:

1 - Zadni strana
Kamera: leva

Kryt a prostiedi: venkovm/ vm—t#m%anfewandaal %e*/kompaktm/deme%s#yta%de&keva

Trida prostredi: éné, 4 - ven. vieobecné

Typ:pevna/eteénd barevna/CB bezlR/ s IR/—e*te%m—l—R

Objektiv: varifokalni/-pevayfautomaticky Opticky ZOOM: ne

Denni osvétleni: bézné venkovni Nocni osvétleni: lampy na budové

Objekt zajmu: vyska: 4 m Sirka: 6m vzdalenost: 30-50m
Stupen rozpoznani: meniterevani{5%}/detekce(10%)/rekognoskace{50%}identifikace{120%}
Kabelaz: Koax/UTR/ETR/epticky-kabel/ bezdrdtovypfenos

Predpokladana délka kabelaze: 60m Rizeni kamery: ne

Napajeni: externi/zdrojv-krytutRoE zélohované/nezilehevané

Doplnujici

informace:

na této strané jsou okna do objektu, montaz na plechovy panel

Kamera: 2 - Zadni strana prava

Kryt a prostiedi: venkovm/ vn&#m%anfewanéaal %e*/kompaktnl/deme%ﬂewta%de&keva

Trida prostredi: éné, 4 - ven. vSeobecné

Typ:pevna/eteénd barevna/CB bezlR/ s IR/—e*te%m—l-R

Objektiv: varifokalni/-pevay/automaticky Opticky ZOOM: ne
Denni osvétleni: bézné venkovni Nocni osvétleni: lampy na budoveé
Objekt zajmu: vyska: 4 m Sitka: 6m vzdalenost: 30-50m

Stupen rozpoznani: meniterevani{5%}/detekce(10%)/rekognoskace{50%}identifikace{120%}



mailto:knovak@autoservis.cz

Kabelaz: Koax/UTRLETPLoptickykabel/ bezdratowy pienos

Piedpokladana délka kabelaze: 10m Rizeni kamery: ne
Napajeni: externi/zdrojvkeytu/PoE zdlohované/nezdlchevané

Doplnujici

informace:

na této strané jsou okna do objektu, montaz na plechovy panel

Kamera: 3 - vstup zaméstnanci

Kryt a prostiedi: venkovm/ ¥n+tpm7lanh¥andal —be*/kompaktnl/éeme#skpy%a%de&keva

Trida prostredi: éné, 4 - ven. vSeobecné

Typ:pevna/eteénd barevna/CB beztR/ s IR,Lex-teFm—LR

Objektiv: varifokalni/pevnylautomaticky Opticky ZOOM: ne

Denni osvétleni: bézné venkovni Nocni osvétleni: lampy na budové

Objekt zajmu: vySka: 2 m Sitka: 2m vzdalenost: 5m

Stupen rozpoznani: monitorovani{5%)/detekee(10% ) rekognoskace(50%}/identifikace(120%)
Kabelaz: Koax/UTR/ETPLoptickykabel/ bezdratowy pienos

Predpokladana délka kabelaze: 30m Rizeni kamery: ne

Napajeni: externi/zdrojvkeytu/PoE zdlohované/nezdlchevané

Doplnujici

informace:

montaz na plechovy panel

Kamera: 4 - zdkaznicky vjezd/vstup

Kryt a prostiedi: venkovnl/ vn+t#m%antwanéal —be*/kompaktm/eleme,lskwta%deskeva

Trida prostredi: éné, 4 - ven. vSeobecné

Typ:pevna/eteénd barevna/CB bez iR/ s IR,Le*teFm—I-R

Objektiv: varifokalni/pevnylautomaticky Opticky ZOOM: ne

Denni osvétleni: béZné venkovni Nocni osvétleni: lampy na budové + pouli¢ni lampy
Objekt zajmu: vyska: 3 m Sitka: 5 m vzdalenost: 10 m

Stuperi rozpoznani: menitorevani{s5%)/detekee{10%)rekognoskace{50%)/identifikace(120%)
Kabelaz: Koax/UTR/ETPLoptickykabel/ bezdratowy pienos

Predpokladana délka kabelaZe: 35m Rizeni kamery: ne

Napajeni: externi/zdrojvkeytu/PoE zdlohované/nezidlchevané

Dopliujici

informace:

montaz na plechovy panel

Kamera: 5 - parkovisté pro zdkazniky




Kryt a prostiedi: venkovnl/ %Fm%anfewanéaal -be*/kompaktm/deme%&kwta%deskeva

T¥ida prostiedi: éné, 4 - ven. vieobecné

Typ:pevna/eteénd barevna/Ch bezlR/ s IR/—e*teFm—I-R

Objektiv: varifokalni/-pevayfautomaticky Opticky ZOOM: ne

Denni osvétleni: béziné venkovni Nocni osvétleni: lampy na budové + pouli¢ni lampy
Objekt zajmu: vyska:3 m sirka: 20 m vzdalenost: 10-15m
Stupen rozpoznani: monitorovani(5%)/detekee(30%}rekognoskace(50% ) identifikace{d20%)
Kabelaz: Koax/UTR/ETR/optickykabel/ bezdratowy pfenos

Predpokladana délka kabelaze: 35m Rizeni kamery: ne

Napajeni: externi/zdrojv-krytu/PoE zdlohované/nezélohevané

Dopliujici

informace:

montdz na plechovy panel

Kamera: 6 - prehled prodejna

Kryt a prostiedi:-venkovni/ vnitinifantivandal  -box/kempaktni/dome/skrytd/deskovd

Trida prostfedi:1-vritfri-chrdnéné-2-vnitini vSeobecné,-3—ven—chranéné 4—ven—vseobeché

Typ:pevna/eteénd barevna/CB bez IR/ s IRLexterniHR

Objektiv: varifokalni/pevnylautomaticky Opticky ZOOM: ne

Denni osvétleni: osvétleni zafivkami Nocni osvétleni: bez osvétleni
vzdalenost: 5-10

Objekt zajmu: vyska: 3 m Sitka: 20 m m

Stupen rozpoznani: meniterevani{5%}idetekce(10%)iekognoskace{50%}identifikace{120%)

Kabelaz: Koax/UTR/ETR/epticky-kabel/ bezdrdtovypfenos

Predpokladana délka kabelaze: 35m Rizeni kamery: ne

Napajeni: externi/zdrojv-krytutRoE zélohované/nezilehevané

Dopliujici

informace:

montaz na podhled

Kamera: 7 - vstup prodejna

Kryt a prostiedi:-venkevni/ vnitinifantivandal  -box/kempaktni/dome/skrytdfdeskovd

Trida prostredi:1-vnitfri-chranéné-2-vnitini vSeobecné,3—ven—chrinéné 4—ven—vseobeché
Typ:pevna/eteénd barevna/CB bez IR/ s IRLexterniHR

Objektiv: varifokalni/-pevay/automaticky Opticky ZOOM: ne

Denni osvétleni: osvétleni zafivkami Nocni osvétleni: bez osvétleni

Objekt zajmu: vySka: 3 m Sitka: 3 m vzdalenost: 5 m

Stupen rozpoznani: menitorevani{5%}idetekee{10%}irekognoskace{50%}identifikace(120%)
Kabelaz: Koax/UTR/ETR/opticky-kabel/ bezdratow) pfenos

Predpokladana délka kabelaze: 35m Rizeni kamery: ne




Napajeni: externi/zdrojvkeytu/PokE zdlohované/nezdlehevané

Doplnujici
informace:

montaz na podhled, velké jasové rozdily

Kamera: 8 - zavora mezi parkovisti

Kryt a prostfedi: venkovni/ vaiténifantivandal  -bex/kompaktni/deme/skeytaldeskova

Trida prostredi: &, 4 - ven. vSeobecné

v

Typ:pevna/eteénd barevna/CB beztR/ s IRf-externiHR

Objektiv: varifokalni/pevnylautomaticky Opticky ZOOM: ne

Denni osvétleni: béZiné venkovni Nocni osvétleni: lampy na budové + pouli¢ni lampy
Objekt zajmu: vySka: 3 m Sitka: 4 m vzdalenost: 8 m

Stupen rozpoznani: monitorovani{s%)/detekee(10% ) rekognroskace(50% ) identifikace(120%)
Kabelaz: Koax/UTR/ETPLoptickykabel/ bezdratowy pienos

Predpokladana délka kabelaze: 55 m Rizeni kamery: ne

Napajeni: externi/zdrojvkeytu/PoE zdlohované/nezdlehevané

Doplnujici

informace:

montaz na plechovy panel

Kamera: 9 - parkovisté servisovanych vozl

Kryt a prostiedi: venkovni/ vaitinifantivandal  -bex/kompaktni/deme/skrytdfdeskova

Ttida prostredi: & 4 - ven. vSeobecné

v

Typ:pevna/eteénd barevna/CB bez IR/ s IRLexternitR

Objektiv: varifokalni/-pevayfautomaticky Opticky ZOOM: ne

Denni osvétleni: bézné venkovni Nocni osvétleni: lampy na budové + pouli¢ni lampy
Objekt zajmu: vyska: 3 m Sitka: 20 m vzdalenost: 10-15m
Stupen rozpoznani: monitorovani(5%)/detekee{l0%}irekognoskace(50%}identifikace{120%)
Kabelaz: Koax/UTR/ETR/opticky-kabel/ bezdratow pienos

Predpokladana délka kabelaze: 85m Rizeni kamery: ne

Napajeni: externi/zdrejv-krytu/PoE zédlohované/nezélohevané

Doplnujici

informace:

montaz na plechovy panel

Kamera: 10 - zasobovaci vjezd

Kryt a prostiedi: venkovni/ vaitéaifantivandal  -boex/kompaktni/deme/skrytdfdeskovd




Trida prostredi: &, 4 - ven. vSeobecné

Typ:pevna/eteénd barevna/CB beztR/ s IR,Lex-teFm—LR

Objektiv: varifokalni/pevnyfautomaticky Opticky ZOOM: ne

Denni osvétleni: béziné venkovni Nocni osvétleni: lampy na budové + pouli¢ni lampy
Objekt zajmu: vySka:3 m Sitka: 5 m vzdalenost: 10 m

Stupen rozpoznani: monitorovani{5%)/detekee(10%}rekognoskace(50%}/identifikace(120%)
Kabelaz: Koax/UTRLETPLoptickykabel/ bezdratowy pienos

Piedpokladana délka kabelaze: 85m Rizeni kamery: ne

Napajeni: externi/zdrojvkeytu/PoE zdlohované/nezdlchevané

Doplnujici

informace:

montaz na plechovy panel

Kamera: 11 - zasobovaci vjezd - vrata z venku

Kryt a prostiedi: venkovm/ Mm#antwandal —be*/kompaktm/eleme,lskwta%deske%

Trida prostredi: éné, 4 - ven. vSeobecné

Typ:pevna/eteénd barevna/CB bez iR/ s IR,Lex-teFm—I-R

Objektiv: varifokalni/pevnylautomaticky Opticky ZOOM: ne

Denni osvétleni: béZiné venkovni Nocni osvétleni: lampy na budové + pouli¢ni lampy
Objekt zajmu: vySka: 3 m Sitka: 5 m vzdalenost: 17 m

Stuperi rozpoznani: menitorevani{5%)/detekee{10%)}/rekognoskace(50%)/identifikace{120%)
Kabelaz: Koax/UTRLETPoptickykabel/ bezdratowy pienos

Predpokladana délka kabelaze: 85m Rizeni kamery: ne

Napajeni: externi/zdrojvkeytu/PoE zdlohované/nezdlehevané

Dopliujici

informace:

montaz na plechovy panel

Kamera: 12 - prehled sklad levé regaly

Kryt a prostiedi:-venkevni/ vnitinifantivandal  -bex/kompaktni/deme/skrytéfdeskovad

Trida prostiedi:1-vnitfri-chranéné-2-vnitini vSeobecné,3—ven—chrinéné 4—ven—vseobeché

Typ:pevna/eteénd barevna/CB bezlR/ s IRLexterniHR

Objektiv: varifokalni/-pevay/automaticky Opticky ZOOM: ne

Denni osvétleni: osvétleni zafivkami Nocni osvétleni: bez osvétleni

Objekt zajmu: vySka: 5 m Sitka: 5 m vzdalenost: 15-20m
Stupen rozpoznani: meniterevani{5%}idetekce(10%)iekognoskace{50%}identifikace{120%)
Kabelaz: Koax/UTR/ETR/opticky-kabel/ bezdratow) pfenos

Predpokladana délka kabelaze: 35m Rizeni kamery: ne

Napajeni: externi/zdrejv-krytu/PoE zalohované/nezdlohevané




Dopliujici
informace:

montdz na strop

Kamera: 13 - prehled sklad pravé regdly

Kryt a prostiedi:-venkevni/ vnitinifantivandal  -bex/kompaktni/deme/skrytdtdeskova

Trida prostiedi:I-vnitini-chrdnéné-2-vnitini vSseobecné;3—ven—chranéné 4—ven—vseobeecné

Typ:pevna/eteénd barevna/Ch bezlR/ s IRLexterniHR

Objektiv: varifokalni/-pevayfautomaticky Opticky ZOOM: ne

Denni osvétleni: osvétleni zafivkami Nocni osvétleni: bez osvétleni

Objekt zajmu: vyska: 5 m Sitka: 5 m vzdalenost: 15-20m
Stupen rozpoznani: meniterevani{5%}idetekce(10%)iekognoskace{50%}identifikace{120%)
Kabelaz: Koax/UTRP/ETR/opticky-kabel/ bezdritovypienos

Predpokladana délka kabelaze: 35m Rizeni kamery: ne

Napdjeni: externi/zdrojv-krytu/PoE zédlohované/nezéloheované

Dopliujici

informace:

montdz na strop

Kamera: 14 - vrata zasobovani

Kryt a prostiedi:-venkevni/ vnitinifantivandal  -box/kempaktni/dome/skrytdfdeskovad

Trida prostredi:1-vnitfnri-chranéné-2-vnitini vSeobecné,3—ven—chrinéné 4—ven—vseobeché

Typ:pevna/eteénd barevna/CB bezlR/ s IRLexterniHR

Objektiv: varifokalni/-pevayfautomaticky Opticky ZOOM: ne

Denni osvétleni: osvétleni zafivkami Nocni osvétleni: bez osvétleni

Objekt zajmu: vyska: 3 m Sitka: 3 m vzdalenost: 5 m

Stupen rozpoznani: menitorevani{5%}idetekee{10%}irekognoskace{50%} identifikace(120%)
Kabelaz: Koax/UTR/ETR/optickykabel/ bezdratowy pienos

Predpokladana délka kabelaze: 50 m Rizeni kamery: ne

Napajeni: externi/zdrejv-krytu/PoE zédlohované/nezélohevané

Doplnujici

informace:

montaz na strop , velké jasové rozdily

Nahravaci zafizeni:




Typ systému: analogovy-/+P/HD-SBI

Typ nahravaciho zafizeni: DVRANMVR/PC Pocet: 1

Celkovy pocet kamer: 14 Celkovy pocet vstupli nahravaciho zafizeni: 16
Typ nahravani: Detekce v obrazu

Zaznam: ANO/-NE Délka zaznamu: 14 dni/

neomezend

Pozadovany pocet monitord v dohledovém pracovisti: 0

Oznamovaci povinnost dle Z. ¢. 101/2000 Sb.: ANO / -NE

Vzdaleny pfistup: ANOANE PocCet: 3

Typy pfistupu:
UZIVATEL ( ostraha ) 1x
Administrator ( spravce + servis ) 2x

Napdjeni:

Typ napajecich zdrojli: centralni/jednetlivé—kamerové/PoE
Pocet: 2

Zakaznik vznesl pozadavek na signalizaci vypadku napéti 230V/50Hz pomoci GSM brany.

Zalohovani napijeni:

Pozadovana doba zalohovani kamer: 3 hodiny

Pozadovana doba zalohovani ostatnich komponent: 3 hodiny

Typ zalohovani:

Zalohované zdroje 12V DC:

Typ: Akumulator: Pocet:

PZD 6000 5+2 18Ah/12V 2x

Zalozni zdroje UPS 230V/50Hz:

Typ: Akumulator: Pocet:

UPS 3kVA 8x7Ah/12V 1x




