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ABSTRAKT

Tato bakalai'ska prace pojednava o problematice Primyslové Spionaze. V teoretické Casti je
uvadéna jak metodika a formy Primyslové Spiondze, tak i ochrana pted ni. Je zde také
rozebrana historie a budoucnost této problematiky. V praktické Casti jsou zvetejnény
pfipady Primyslové S$pionaze tykajici se konkurencnich bojii gigantickych firem a

konkurence mezi staty.

Kli¢ova slova: Primyslova Spiondz, Licencni a patentova politika, Cile Primyslové
Spionaze, Operativni prostfedky, Obranné metody, Budoucnost problematiky, Znadmé

utoky

ABSTRACT

This thesis deals about the issue of industrial espionage. The theoretical part includes the
methodology and form of industrial espionage, as well as protection against it. It also
contains the history and future of this issue. In the practical part of the published cases of
industrial espionage relating to competitive fighting giant firms and competition between

states.

Keywords: Industrial espionage, license and patent policy objectives of industrial

espionage, operational resources, defense methods, future issues, known attack
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UvVoD

Ma Bakalaiska prace pojednavéa o problematice Primyslové Spionaze. Diivodem
zvoleni tohoto tématu bylo pfedevsim zajimavost tématu. Dalsi véci, kterd mne vedla
ke zpracovani, je také aktudlnost tématu a problematika oblasti této ¢innosti v dnesni
dobé. Jelikoz Primyslova Spionaz neni otdzkou jen minulosti a pfitomnosti, ale
predevsim budoucnosti, myslim, ze je dané téma zvoleno spravné. Primyslova
Spionaz vychazi ze Spionaze obecné, jez se provozuje jiz po nekolik staleti. Snazil
jsem se zpracovat problematiku, jak z historického hlediska, tak z hlediska
budouciho. Dané téma se tyka nas vSech a jeji uzivani v budoucnosti je zarucena.
Mymi cily bylo zpracovani seznameni s problematikou a navodu pro bezpecnostni
manazery. Také jsem se pokusil o sezndmeni s cily Primyslové Spionaze, zékladnimi
vlastnosti a operativnimi zpasoby. JelikoZ se jedna predevS§im o ofenzivni zpusob
ziskavani informaci a Casto zalozené na nelegalnim ptvodu, je logické, ze jsem se
také snazil zminit zplisoby, jak ji zabranit. Proto jsem uvedl n¢kolik metod a zasad,
které by mély byt vychozi pro zajisténi obrany firmy kazdym bezpecnostnim
manazerem ¢i jinymi pracovniky zajistujici bezpecnost informaci, vyrobniho
tajemstvi nebo hodnotného Know — How. Snazil jsem se poukdzat na dilezitost
ochrany proti tomuto zptsobu ziskavani informaci. Jak jsem jiz zminil, tato ¢innost
nas bude provazet i v budoucnosti. Proto jsem se rozhodl zminit a rozebrat
budoucnost a odvétvi, v jakém se bude Primyslova Spionaz ubirat. Zde jsem chtél
predevsim klast diraz na jejim pouziti v kybernetickém prostiedi, coz se tyka nas
vSech a s ¢imZ se budeme setkavat stile Cast&ji. Ne kazdého vSak mlzZe teoreticka
cast pfesvédCit o nebezpeci této problematiky a jejiho celosvétového rozmachu.
Proto jsem se rozhodl zpracovat i praktickou cast. Zde jsem chtél uvést jiz znamé
pfipady Primyslové SpiondZe a pokusil jsem se vyhledat a zahrnout do préce ty
zname, pii kterych doSlo k velkym ztratdm finan¢niho charakteru. BohuZel neni
Spionaze. Tim je myslena pfedevSim ¢innost Spionaznich pracovnikli na izemi cizich
statu. VeSkeré staty drzi tyto témata v tajnosti a proto se k témto informacim neni
mozné dostat z postu studenta nebo normalniho smrtelnika. Osobné si myslim, Ze se
jedné o velmi zédvaznou Cinnost a to ne jen co se tyce prumyslu. Proto by mél byt
kazdy clovék informovan a mél by dokézat alespon trochu ptedchdzet moznostem
Spionaze. JelikoZ jde nase doba stale kuptedu a vyviji se nové technologie, budou

uvedené metody Primyslové Spiondze, které jsem zvolil do své bakalatské prace jiz
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passé. Je nesmysl si myslet, ze se nas tato problematika nijak netykd a ze se

nemuzeme stat cilem.
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. TEORETICKA CAST

11



UTB ve Zliné, Fakulta aplikované informatiky, 2012

1 PRUMYSLOVA SPIONAZ

1.1 Historie

Primyslovéa $pionaz vznikla uz velmi pradavno, datuje se az do praveku,i kdyz
pravéci lidé si toho nebyli védomi. Vznikaly zde boje mezi kmeny o techniku
rozdélani ohné, o zplusob boje proti jinym kmenim, jako napf. utocit na hlavu
nepfitele, az po zdokonalovani pazourkti, primitivni obrabéni kamene atd. Dal§imi
dobfe znamymi udalostmi tykajici se Spiondze bylo ziskdvani poznatkli o hedvabi a
jeho vyrobg, kdy Cinané byli v této oblasti napted pied ostatnimi narody. Ty to
samoziejm¢ nenechalo chladné¢ a tak se snazili vSelijakymi zpiisoby ziskat
technologii vyroby. Timto zptsobem bychom mohli mluvit velice dlouho o
vyrobcich, po kterych byla diive ve svété sharka a které byly objektem zkoumani ze
strany Spionli. At uz to byla technologie vyroby feckého ohné, ktery pii haseni
ptibiral na sile, nebo zpiisoby vyroby porcelanu, ¢i uméni vyroby damascenské oceli,
ktera ve své dob¢ byla nejlepsi oceli viibec a pro své vlastnosti po ni samoziejmeé
také touzili vSichni. Dodnes neni zcela znama jeji vyroba. Existuje mnoho dalSich
Zz mnoha byl stfelny prach. Tato smés difevéného uhli, siry a ledku byla velice Zddana
pro své demoli¢ni G¢inky. Prvni znama organizace, kterd byla urena k obrané proti
Primyslové Spionazi fungujici dodnes a nese jméno Pinkertonova agentura.
Pinkerton byl v té dobé jednim z viibec nejlepSich protiSpionaznich pracovniki a
svou ¢innosti se podilel ve valce Sever proti Jihu. Diky svym schopnostem zabranil
protivladnimu spiknuti, které by mé¢lo za nasledek atentat na A. Lincolna a odfiznuti

Washingtonu od ostatnich statti Severni unie.

Obr. 1- Pivodni logo Pinkertonovy agentury
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V otazce prumyslové Spionaze se ukazali ve ,,Spatném® svétle i védei a vynalezci,
jako byl napt. T. A. Edison, ktery si pomoci Spionaze opatfil informace, jak vyrobit
Westenghousovy generator, diky némuz mohl vyrobit stfidavy proud. Poté sviij
vynalez prodal statu New York a zapficinil se tak o vznik prvniho elektrického kiesla
na popravu vézil. DalSim obdobim, kdy se hojné péstovala Spiondz, bylo obdobi
prvni a druhé Svét. valky. Zde se soupetilo piedevsim v piebirani technologii vyroby
riznych zbrani, vybuSnin a armadni techniky a dovednosti celkové. Mezi predni
Spionazni tahouny patiila predevSim Amerika a Némecko. Byl to boj mezi
Spionaznimi silami. Na jedné stran¢ se Némecko snazilo zjistit veSkerou produkci
amerického tekutého chloru. Na druhé strané¢ Ameri¢ané diky Spionazi rozlustili
mnoho Sifer Némecké vlady. Nejvétsim tispéchem Americké kontraSpiondze té doby
bylo ziskani obsahu aktovky jednoho vysoce postaveného némeckého Spiona.
Obsahem byla fada dokumentt, jak pfitizit Americe, napt. plan akci na zruSeni
letecké spole¢nosti Wrighton, plan na odkoupeni muni¢nich tovaren v Americe, atd.
Dal$imi bylo vyzrazeni zpiisobu vyvolavani barevného filmu vynalezenou firmou

Kodak.

1.2 Prumyslova Spionaz

Jedna se o jedno z nejstarSich odvétvi lidské ¢innosti viibec a je to odvétvi Spionazni
¢innosti. Pod timto pojmem rozumime veskerou ¢innost, kterda méa za ukol obohatit
subjekt védomostmi subjektu druhého, dochdzi zde k ziskavani informaci. Riizné
informace maji riznou hodnotu a jak vysokou je urceno vice faktory. Mezi takové
faktory patii mnoZstvi lidi disponujici touto informaci, znalost/neznalost lidi této
informace, mnozstvi surovin, apod. Informace miuZzou tedy na své hodnoté jak
ziskavat, tak ztracet. Uvedeme-li si piiklad, informace ziskana od urcitého subjektu
ztraci svou hodnotu, protoZze tento subjekt S§ifi tuto informaci dale mezi lidi.
V dnesnim svété Internetu je prakticky za par hodin informace bezcenna. Naopak
informace ziskava na hodnoté, zname-li ji pouze my a poptavka po ni stale stoupa.
Tim stoupa 1 jeji hodnota ( cena ).

Jedna se o obor lidské ¢innosti, jez se pouziva vSude na svété. Nejvetsimi zastupiteli,
Ktefi tuto Cinnost vyuzivaji, jsou statni organizace, komeréni subjekty ¢i jednotlivé

osoby ziskavajici informace pro své vlastni tc¢ely. Pomoci Priimyslové Spiondze je
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mozné ziskat tajné koncepty na vyrobu, moznost zisku nové technologie, atd.
Ptestoze Prumyslova Spiondz pouziva mnohdy stejnou technologii jako Spionaz
bézna ( tajné fotografie, odposlouchavaci a nahrévaci zafizeni a jiné ), nejedna se o
stejné nebezpecnou Cinnost. V piipadé Primyslové Spionaze se soudy fidi zakony,
které pohlizi na tuto ¢innost jako na konkuren¢ni boje, coz neni tak uplné pravda a
pro zaméstnance, v piipad¢ odhaleni, to znamena pouze vyhazov, v hor$im pfipad¢ i

n¢jakou pokutu. Tedy nehrozi mu zadné odnéti svobody!

V piipadé mezindrodni bezpecnosti, vojenské a bezpeCnostni technologie napf.
jaderného a kosmického vyzkumu, chemickych ¢&i  biologickych zbrani,
nanotechnologie, apod. se jedna jiz o velmi zavaZznou trestni Cinnost. Zde hrozi
moznost obzalovani z velezrady, coz miize vést k odnéti svobody od 5 let az po
dozivoti, v n¢kterych zemich svéta mlze dojit i k trestu smrti. JelikoZz se jedna
vétSinou jiz o narodni bezpecnost, postihy jsou velmi tvrdé a neberou se na lehkou

vahu.

Je stale vice zfejmé, ze boj o tzv. konkurenéni pfedstth ma za nasledek pachani
Primyslové SpionaZze, at’ jiz z postu statnich rozvédnych organii a nebo z postu
pramyslovych a obchodnich spolecnosti statniho, polostatniho nebo soukromého

charakteru.

Primyslovd SpiondZ je dnes hojn€ uZivdna a to velmi casto legdlné. Touto
problematikou se zabyva tfada lidi pracujicich ve spole¢nostech vystupujicich ¢asto
pod hlavickou Detektivni €1 Informacni kancelar. Na tyto kancelare je casto vyvijen
tlak jak ze strany soukromnikil, tak ze strany statu, ktery je informovan o jejich
veskeré Cinnosti. Veskerd SpiondZz je dnes velmi dobrym pojidlem mezi vysoce
postavenymi politiky, vladou a podsvétim.

vvvvvv

jsou velmi cCasto cily utokd Primyslové Spiondze soukromé objekty a ekonomicka
sféra celkové. Dnes chce byt kazdy dobfe informovany a snazi se pro to udélat
vSechno, mnohdy i nelegalniho. Proto je velmi obtizné se proti této problematice
uspésné branit. Jednim ze slabych bodi v boji proti Primyslové $pionézi jsou tzv.
kancelaiské spoje. Tim myslime veSkerou komunikaci mezi kancelaremi, zde casto
byva velky tnik informaci. Zabranénim tomu se budeme zabyvat pozdéji. Mé&me

také na paméti, ze spravné fungujici obrana nelikviduje Utoky, pouze jim zabraiiuje
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v zisku spravnych informaci a naopak vyuziva je k pfedavani informaci faleSnych,

coz vede k ,,zmateni protivnika“.

1.3 Konkurenéni zpravodajstvi

Pocatky konkuren¢niho zpravodajstvi  pochdzeji z prace statni bezpecnosti a
vojenskych sluzeb. Nejedna se o Spionaz ani nelegalni Cinnost, jak si mnohdy lidé
mysli, nybrz jde o legalni ¢innost vzniklou v 80. letech v USA. Avsak nékdy je tato
¢innost velmi na hrané zdkona, n€kdy ho i prekracuje. Touto Cinnosti by se m¢l
zabyvat kazdy manazer a ne jen bezpecnostni. Pod timto pojmem rozumime ¢innost
shromazd’ovani informaci, vytvafeni analyz a vyuZzivani externich informaci. Pomoci
toho vytvafime plan pro zlepSeni fungovani naseho podniku. Pokud provadime
konkurenéni zpravodajstvi kvalitné a vyvozujeme z toho spravné disledky, mél by se
chod nasi spolecnosti zlepsit a zkvalitnit a také by mélo dojit k lepSimu rozhodovani
¢1 schopnosti zareagovani na konkurenci. Dal§i nespornou vyhodou konkuren¢niho
zpravodajstvi by mélo byt umoznéni maximalniho uspokojeni zakaznika. Vyhodou
by také mélo byt to, Ze jsou manazeti v€as informovani o hrozicim nebezpeci nebo
jsou upozoriiovani na nové prilezitosti v jejich pracovnim odvétvi. Jedna se vlastné o
poskytovani informaci konkurenci ve vhodny ¢as. Firmy tim zabrafuji vytvofeni
dalsi konkurence. Za timto ucelem jsou najiméni detektivové, jejichz tkolem je
shromazd’ovani informaci o konkurenci. Musi mit vSak licenci a Zivnostensky list na

tyto sluzby.

Konkurenéni zpravodajstvi je oznacovano zkratkou CI ( Competitve Intelligence ) a
nedochazi pouze k zabyvani se konkurenci, nybrz celym konkurenénim prostfedim.
Typickym systémem, jak pracovat v takové konkurenci, je vznik matetskych a
dcefinych spole¢nosti. Mame jednu, pivodni, firmu, kterd si za poplatek vytvari
dcefiné spolecnosti, které pracuji samostatné, avSak od mateiské spolecnosti
dostanou zakladni postupy a metody pro chod spolecnosti. Tim je docileno jisté
obrany proti konkuren¢nimu zpravodajstvi a naopak konkuren¢ni zpravodajstvi
funguje na vysoké trovni mezi matefskou a dcefinou spole¢nosti. Pfikladem muze

byt McDonald’s.

Konkuren¢ni zpravodajstvi jako takové muzeme rozdé¢lit a to dle toho, jakym

smérem se ubird. Bud’to ofenzivnim nebo obrannym smérem.
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Obranné konkurencni zpravodajstvi ( neboli obranné zpravodajstvi ) se zabyva:

Zajistovanim personalni bezpe€nosti, rezimové ochrany, technickou
bezpecnost objektll, softwarovou bezpecnost

Zajistovani komplexni informacni bezpecnosti

Zajistovani ochrany technologickych procesii, predevsim Know — How,
vynalezl, zlepSovani navrhii, vyzkumu, vyvoje

Zajistovani bezpecnosti v obchodnich vztazich

Aktivni ochranu proti dezinformacim a pusobeni vlivového zpravodajstvi
konkurence

Aktivni ochranu proti ofenzivnimu zpravodajstvi konkurence

Ofenzivni zpravodajstvi konkurence fesi prevazné:

Zajistovani informaci potifebnych pro podnikani

Zajistovani informaci marketingového charakteru

Zjistovani cilenych informaci o konkurenci

Zjistovani informaci o potiebnych technologiich

Zjistovani informaci o Know — How, vyzkumu, vyvoji, vynalezecké a

zlepSovatelské Cinnosti v ptislusnych oborech prinikového zajmu

Dalsi zajimavou véci pro bezpe¢nostni manazery je, jaké metody vyuziva ofenzivni

zpravodajska konkurence k docileni svych z4jmi. Zname-li zptsoby Utoku, miZeme

se poté snaze proti nim branit. Ne vzdy je vSak naSe obrana u¢innd, protoze ofenzivni

zpravodajstvi vyuziva i pololegalnich a nelegéalnich prostredki.

Patii sem :

1.

N o bk~ D

Publikace a zpravy vydavané konkurenci a legalni cestou ziskané zpravy o
vyrobnich postupech, vynélezech, ...

Informace oteviené pfedavajici byvalymi zaméstnanci konkurenéni firmy.
Studie trhl a zpravy od technickych poradcti

Oficidlné vytéZené prostfedky informacnich technologii

Finan¢ni zpravy

Analyza vyrobkil konkurence

Zpréavy obchodnich cestujicich a ndkupcich
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8.

10.
11.

12.

13.
14.

15.
16.
17.
18.

19.
20.
21.

Veletrhy, vystavy, prezentace a brozury vyddvané konkurenci u této
pfilezitosti

Pokusy o ziskavani technickych specialisti zaméstnanych u konkurence,
pricemz se takto vyhlédnutym osobam déavaji vypliiovat specialni dotazniky
Ptimé tajné pozorovani

Fingované nabizeni zaméstnani pracovnikim konkurence bez seriozniho
umyslu jejich pfijeti s cilem vyzvédét zavazné komeréni informace ci
technické informace

Fingované jednani s konkurencni firmou vedend pod zadminkou zajmu o
ziskani licence na néktery z jejich patentli

Pouzivani profesionalnich Spiont k ziskavani informaci

Pretahovani zameéstnanci konkurencniho podniku s cilem ziskat od nich
informace

pfimé naruseni vlastnickych prav konkurence

Podplaceni obchodnich zastupct a jinych zaméstnancii konkurence

Technické priniky do informacnich technologii konkurence

Vpasovani agentli mezi zaméstnance nebo piimo technické specialisty do
konkurenénich podnikt

Ilegalni odposlech u konkurence

KradeZ planti, vzorki a jiné dokumentace i konkurence

Vydirani a rizné jiné formy natlaku

Rozeslani Archivace Zpétna vazba
zZpravy zpravy od pfijemci
Vybér pFijemci CVHUS Definice cili CI
konkurenéniho
zpravodajstvi

Formatovani Vyhleddni a
informace do monitorovani
prezenta&ni informaénich

podoby zdroji
Tiid&ni a Ziskani
analyza dat relevantnich

dat

Obr. 2 — Grafické zobrazeni cyklu CI
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Posledni ¢asti konkuren¢niho zpravodajstvi, kterou zminim, je tzv. Vlivové
konkuren¢ni zpravodajstvi ¢asto nazyvano také jako lobbing. Jedna se o ¢isté legalni
¢innost, pokud nedochazi k trestné cinnosti v zdjmu lobbingu. Hlavou celého
lobbingu je zajmova skupina, ¢asto movita, kterd vyuziva svého vlivu, financi a
zaméstnanct k ovlivnéni objektu, aby rozhodoval v jejich prospéch. Osobou, ktera je
terCem této zdjmové skupiny, muze byt politik, pravnik, finan¢ni poradce, ministii,
poslanci, atd. Jejich hlavni ucel tohoto ovliviiovani je zcela skryt nebo naopak velmi
jasny. Pokud se jim podafi ovlivnit ur¢itou osobu ¢i skupinu, dochazi k uspésnému
lobbingu a dosazeni jejich cilii. Prikladem velkych lobbingl jsou napi. komer¢ni
prestavky v hokeji, reklamy pfi Super bowlu, atd. Vlivové zpravodajstvi vyuziva
rizné metody k dosazeni svych cilt a jak jsem jiz naznacil, ne vzdy se musi jednat o
legélni ¢innost. Tim bychom museli pfestavat nazyvat lobbing lobbingem a museli

ho zacit nazyvat korupci. Spravny lobbista by tuto hranici nemé¢l nikdy prekrocit.

1.4 Know — How

Prelozime-li toto slovni spojeni do Cestiny ( védét jak ), dostdvame ptesné to, co pro
nas toto slovni spojeni znamend. Podle obchodniho zdkoniku mizeme schopnost
Know — How povazovat za nehmotny statek, s kterym mizeme obchodovat, jak
chceme. Ve skutecnosti se jedna o schopnosti vyrobné - technické, obchodni ¢i jiné
poznatky a zkuSenosti fyzické osoby ¢i firmy. V podstaté¢ miZzeme fici, Ze Know —
How je schopnost néco umeét, tvofit, ale taky zde spadaji netvotivé prace jako jsou
vysledky vyzkumnych, vyvojovych, prizkumnych, projekénich, apod. praci. Za
Know- How mizeme také povaZovat vSechny informace, které jsme ziskaly za
ucelem efektivnéjSiho vykonavani urcité Cinnosti. S timto druhem Know - How se
setkavdme pravé ve Skole. VSechny tyto Know - How nejsou nijak chranény
pravnimi predpisy a proto byvaji Casto lehce Sifitelné. Pokud vSak naSe Know-How
je né¢im vyjimecné, dochazi zde ktzv. Licencni a patentové politice, coz

samoziejme vzbuzuje pozornost Primyslové Spionaze.
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1.5 Licen¢ni a patentova politika

Politika zabyvajici se patenty, patentovymi smlouvami a licencemi, licencnimi
smlouvami. Patentova politika umoznuje udélovat patenty vydavané Patentnim
ufadem, ¢imz dochazi ke vzniku ochranné znamky pro nas vyndlez. NaSim
vynalezem muze byt software, dilo, proces, postup, vyrobek, chem. latka, ve své
podstaté téméi cokoliv, co jsme vynalezli, stvofili a co je néCim specifické a je
pouzitelné v primyslu. Jednd se o nase Know — How a udéleni patentu slouzi
k ochrané proti odcizeni. Patent je vetejna listina, ktera poskytuje pravni ochranu pro
nas vyndlez po dobu az 20 let. Musi byt vSak placeny poplatky, ¢imz zajistime
existenci patentu. Je dulezité, kterym orgdnem je vydan. Tim se méni jeho
piisobnost. Piisobnost miize byt svétovéa, Evropska nebo jen uzemni ( CR ). Ziskanim
patentu dostaneme jak ochrannou zndmku pro nad$ vyndlez, tak i zajiSténi piijmu
odpovidajicim nékladim, které¢ jsme museli vynalozit. Primyslova Spionaz se velmi
zajima o tyto vyndlezy, a pokud nebudeme své vynalezy dostatecné chranit, mizeme
si byt jisti, ze dojde k odcizeni a patentovani konkurenci. Ptikladem mutze byt T. A.
Edison, ktery odcizil postupy na vyrobu zdroje pro stfidavy proud a jeho nésledné
pifivlastnéni pomoci patentu. Patent je tedy jednim z vibec prvnich zakladnich
ochran proti Primyslové SpionaZzi. Hlavou patentové politiky je Evropsky patentovy
ufad ( EPO ) v Mnichové, co se Evropskych patenti tyce. Co se tyce svétovych
patentfl, je hlavnim a viibec nejvy$§im predstavitelem patentové politiky organ U¥ad

pro patenty a ochranné znamky ve Spojenych statech (USPTO).

Co se licencni politiky tyce, funguje po celém svété a hojné ji vyuzivaji veSkeré
firmy. Poskytovani licenci je jednim ze zpusobu k ziskani finan¢ni hodnoty nebo
jinych vyhod z vynalezecké Cinnosti. Poskytnutim licence davame pravo vyuZzivat
nas patentovany vyrobek a tim docilit zkvalitiovani tohoto vynalezu. Je moZnost i
pfepisu patentu na jinou fyzickou, pravni osobu nebo firmu. K realizaci udéleni
licence slouzi licen¢ni smlouva. Tou opraviiuje majitel patentu moznost vyuziti
vynalezu dle uvedenych zasad a nabyvatele zavazuje k fadnému placeni poplatki ¢i
majetkovému vyrovnani. Umozilujeme tak moZnost vytvareni, prodavani vyrobkd.
Nedochazi tedy k prodeji pfimému, nybrz pouze k jakémusi pronajmu. Casto tak ale

sviij vynalez znehodnotime a proto poté dochéazi k prodeji vlastnickych prav. Cesky
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statisticky Ufad dohlizi na plnéni dohodnutych podminek dle licenc¢ni smlouvy a

sleduje veskeré déni na ceském trhu s patenty a licencemi.

1.6 Priznaky Primyslové Spionaze ve vybranych podnicich

Ptiznaky Primyslové Spionaze jsou pro podniky vétSinou velmi podobné. Pokud
dochazi k jednomu z nich, muZeme si byt jisti, Ze v naSem podniku jiz doslo
K Primyslové Spionazi nebo neustale dochazi. Pak je spravnym feSenim kontrola
obrany naseho podniku a pfehodnoceni zabezpeceni nasich informaci, popt. kontrola

zameéstnancl a snaha o vystopovani $piona. Piiznaky Primyslové Spiondze jsou :

e Pokles ziskd ( nemusi byt prikazné )

e Konkurence pfichazi na trh diive nebo ve stejnou dobu s vyrobkem stejného

konceptu
e Zahrani¢ni publikace zprav o utajovaném vyzkumu
e Zjisténi vydani patentu na vyrobek naseho konceptu

e Vydani vyrobku konkurenci, jez ma charakteristické rysy naseho vyzkumu
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2 CILE PRUMYSLOVE SPIONAZE

Cily primyslové Spiondze jsou predevs§im informace! Informace, které jsou néjakym
zpusobem prospésné pro objekt, ktery Primyslovou Spiondz provozuje. Tyto
informace pak hodla zpenézit ¢i jinak vyuzit ve sviij prospéch. Bavime - li se 0
vyuziti informaci ve svij prospéch, mame tim na mysli moznost predvidani
budoucnosti a tim vétsi pripravenosti nebo vytvoieni vlastniho vyrobku na stejném
zékladu. Cile mtzeme také nazyvat kritickymi misty jednotlivych podniku.
V kazdém odvétvi prumyslu jsou jiné zajmové informace a jelikoz existuje spousta
téchto odvétvi, uvedu pouze nékteré. Nize zminéné mista podniku, které se miizou
stat cilem Pramyslové Spionaze, jsou také zaroven prvky kritické infrastruktury
statnich podnikli. Tyto prvky jsou stejné pro veskeré firmy pracujici v téchto
odvétvich, tak i pro statni podniky. Bavime — li se o statnich podnicich, mize dojit
pfi jejich napadeni a zneuziti ( zni¢eni ) kK vazné trhliné v bezpecnosti statu nebo by
se mohlo jednat o tvrdy dopad na ekonomickou sféru ¢i vefejnou spravu. Dal$im
disledkem miize byt také ohroZeni zakladnich Zivotnich potieb obyvatelstva.

V komer¢nich podnicich dochézi ,,pouze* k finanéni ztrate.

2.1 Energetika

2.1.1 Elektfina

- Softwarové a hardwarové vybaveni pro fizeni provozu
- Chlazeni, jeho technologie a pouzity material

- Ochrana objektu a jeho slaba mista

- Ptenosové cesty ( vedeni ) a elektrické stanice

- Technologie vyroby elektfiny a jeji nové moznosti ( vodni, vétrné, jaderné, ...

2.1.2 Ropa

- Mnozstvi zpracovavané ropy

- Zdroje dodavajici ropu ¢i mista zisku ropy

- Obsah a velikost zasobnikt pro ropu a celkova kapacita ulozené ropy

- Zpusoby zpracovani ropy
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2.1.3 Zemni plyn
- Schopnosti pfepravni soustavy
- Zdroje zemniho plynu a jeho lokalita

- Schopnosti skladovani

2.2 Vodni hospodarstvi

- Zakladni zasobni zdroj
- Vseobecné vodni dila

- Zpracovani vody
2.3 Potravinarstvi a zemédélstvi

2.3.1 Rostlinna vyroba

- Jednotlivé farmy

- Plocha a chod podniku

- PlantaZzni produkty a jejich kvalita

- Hnojiva

2.3.2 Zivo&isna vyroba
- Pocet chovanych kust
- Kvalita chovu

- Krmivo

2.3.3 Potravinarska vyroba
- Kvalita produktt
- Vyrobni tajemstvi

- Zpusob zpracovani jednotlivych surovin
2.4 Doprava

2.4.1 Silni¢ni, Zelezni¢ni doprava

- Vytizenost
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Kvalita komunikaci
Vyuzivani obyvatelstvem

Priachodnost

Letecka doprava
Vyuziti cestujicimi
Pouzivani terminalt
Kontrola zavazadel

Rizeni letového provozu

2.5 Komunikacni a informa¢ni systémy

2.5.1

Technologické prvky pevné sité elektronickych komunikaci
Centrum fizeni a podpory sité

Ridici usttedny

Mezinarodni ustfedna

Transitni Gstfedna

Datové centra

Telekomunikaéni vedeni

Technologické prvky siti pro rozhlasové a televizni vysilani
Vysilace

Ridici pracoviité pro provoz

Datové centra

Sit’ pro tyto vysilani

Technologické prvky pro satelitni komunikaci
Hlavni satelitni vysilaci a pfijimaci stanice
Pozemni propojovaci sit’

Pozemni fidici a komunikaéni stiedisko
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2.5.4 Technologické prvky pro postovni sluzby
- Centralni a vypocetni stfedisko

- Ulozisté dat

- Sbérny piepravni uzel

- Postovni dopravni infrastruktura

2.5.5 Technologické prvky informacnich systému
- Ridici centrum

- Datova centra

- Sit’ elektronickych komunikaci

- Provoz registru domény ,,CZ* a zabezpeceni provozu
2.6 Nouzové systémy

2.6.1 1ZS
- Jednotlivé operacni stiediska slozek

- Centralni a oblastni dispecinky jednotlivych slozek

2.6.2 Radiaéni monitorovani
- Zpisoby ochrany

- Jednotlivé sité€ a slozky

2.6.3 Hlasna a varovna sluzba
- Meteorologickeé sité

- Hydrologické sité

- Geofyzikalni vyzkum

2.7 Pokrocila technika

- Vyzkum

- Vyvoj novych technologii

- Biotechnologie
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- Vyuziti ve zdravotnictvi
- Vyuziti chemickych slozek
- Jaderna fyzika

- Laserova technologie

2.8 Automobilovy priamysl
- Vyzkum

- Vyvoj technologii

2.9 Zbrojni priumysl

- Vybaveni statnich sloZzek
- Vyzkum

- Vyvoj

2.10 Kosmické centra

- Vyzkum

- Vytvotené programy

- Vyvoj

2.11 Financ¢ni trh a ména
- Zdroje

- Veftejné finance

- Aplika¢ni vybaveni

- Databéze

- Statni zakazky
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3 FORMY A METODY PRUMYSLOVE SPIONAZE

Primyslovou $piondz miizeme rozdélit na dvé odvétvi a to na formy a nebo metody.
Formami rozumime zptisoby provadéni a metodami rozumime samotné provedeni.
Formy S$pionaze se daji rozdélit dle zplsobu ziskavani informaci a maji své

specifické zkratky. Jsou to nasledujici :
HUMIT — lidské zdroje

SIGINT — radiovy odposlech

IMIMT - letecky a druzicovy prizkum
MASINT — sledovani technickych ptiznakt
OSINT — otevien¢ zdroje ( média )

ACINT — zvukomérné zpravodajstvi
GEOINT — geologicky prizkum
PHOTINT — analyza fotografii

RADINT — sledovani radarového provozu
ELINT — elektronické zpravodajstvi
COMINT - desifrovani

FISINT — vyhledavani a ni¢eni siti SIGINT
FININT — finan¢ni zpravodajstvi

Uvedené formy Spionaze plati jak pro vSeobecnou, tak i Primyslovou S$pionaz.
Chceme — li metody pro Primyslovou $pionaz, délime je v podstaté na dvé metody :

- Kopirovani dokumentt a plant

- Odposlech
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3.1 Kopirovani dokumenti a plani

Tato metoda je znacné jednoducha, pfesto velice u¢inna. Jedna se o jednorazovou
metodu pro Primyslovou $piondz, kdy ma pachatel moznost zkopirovat plany ¢i
dokumenty, které obsahuji citlivé informace. To je mu za jistych okolnosti dovoleno
i znasi strany, kdy ma moznost byt s dokumenty o samoté. Tomu se da vyhnout
nebo alesponl minimalizovat moznost, ze by takova situace mohla nastat. V horSim
piipadé se jedna o Spidna uvnitf nasi firmy ¢i spole¢nosti a v tomto pfipad¢ je jiz
daleko t¢z§i zabranit této metodé. Kopirovani se miize provadét pomoci kopirovacich
mechanismi, jako jsou kopirky ¢i skenery, ale také fotografy s moznosti tisku
fotografie ihned. Existuji také obtiskové listiny, které se ptilozi k dokumentu,
specidlnim svétlem nasviti a poté znéj lze vyvolat plvodni dokument. Dal§im
zpusobem, jak lze tyto plany ziskat, je vyfoceni fotoaparatem, at’ uz mobilnim
telefonem, tak miniaturnimi fotoaparaty. Ty jsou miniaturni a byvaji skryty
Vv pfiru¢nich zavazadlech, v odévech ( knoflik, zip, ... ) ¢i propisovacich perech,
zapalovacich, atd. Tato metodika mlize byt pouzivana pti navstéve cizich organizaci
a riznych exkurzich a prohlidkach. Je vsak dulezité si uvédomit, Ze pokud chranime
velky prostor, je pravdépodobné, ze se nékteré ¢asti budou nachazet i v otevieném
prostranstvi. Je proto potieba zabezpecit objekt proti fotografovani z dalekych mist,
vyvySenych kopcli. MozZnosti je i fotografovani ze vzduSnych prostor. Proto je

dilezité chranit nase Know — How uvniti objektu.

Obr. 3 — Kamera umisténa v propisovaci tuzce

27



UTB ve Zliné, Fakulta aplikované informatiky, 2012

3.2 Odposlech

Odposlech jako takovy, se da specifikovat jako ziskavani informaci ¢i
odposlouchévani nasi feci ¢i dat a to vSe bez naSeho védomi. Muzeme jej délit bud'to
na legdlni a nebo nelegalni. V ptipad¢ legalniho odposlechu je vSe provadéno ze
strany statnich slozek a ke vSemu je vydan piikaz a povoleni schvalené statnim
zastupcem a soudem. V piipadé nelegalniho odposlechu se bavime pifedevSim o
trestni ¢innost, ktera je provadéna bez naseho védomi. Mame - li na mysli odposlech
spadajici pro Priimyslovou $pionaz, existuje nékolik zplisobt :

- Elektronicky odposlech

- Telefonni odposlech

- Rédiovy odposlech

- Pocitacovy odposlech

Jednotlivé odposlechy si rozebereme a také si udame piiklady a moznosti. Nutno
dodat, ze odposlouchavaci technika je u nas velmi popularni a predevSim legélni.
Zakladni odposlouchavaci zatizeni se prodavaji jiz jako hracky pro déti, ty ostatni se
prodavaji pod zastitou ,.hracky pro dospélé. Odposlech samotny je zakdzan, avSak

prodej techniky k tomu urcené jiz nikoliv.

3.2.1 Elektronicky odposlech

Elektronicky odposlech vznikl pro pouZivani elektronického pifenosu. Velké
mnozstvi firem stale neupustilo od pouzivani radiového vysilani, coz se tyce faxi.
Faxy se stavaji terem pro jejich ¢tyf dratové vedeni. Navic jsou pfipojeny k telefonu
a ty jsou umistény vSude tam, kde se vedou rozhovory a predevsim ty dulezité.
Elektronicky odposlech se pak také tykd dalnopisi pro transakce a nebo také
monitorovacich pfistrojl, systému pro ostrahu budov pro fizeni. Tento odposlech je
také typicky pro mobilni telefony! DneSni moderni technologie umoznuji
zachycovani dat pomoci mikrovinnych a radiovych vin. Zde dochéazi k velikému
nebezpeli, protoze pravé tento typ odposlechu je velmi Casty. Je to pravé diky
Castym transakcim a datim posilanym timto zplUsobem. Mezi zpisoby
elektronického odposlechu patii také odposlechy pomoci vedené kabeldze. Staci se
pouze dostat k tomuto vedeni a nedestruktivné jej naru$it. Existuji moznosti

odposlouchévat jiz vSechny provedeni kabelaze, véetné optického vedeni.
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3.2.2 Telefonni odposlech

Tento druh odposlechu je jiz velmi dlouho znamy. Jiz od roku 1994 lze
odposlouchévat i mobilni telefony. Ty byly velmi ¢asto oznaCovany za bezpecné. To
vSak tvrdili pouze operatofi. Sami vyrobci piiSli s metodou, jak zajistit odposlech.
Telefonni odposlech je vSak predevsim po dratovych telefonech neboli taky pevnych.
To vedlo k pouzivani dratovych odposlechti. Ty musely byt na telefon ptipevnény a
slouzily tak k odposlechu hovoru. K aktivaci doslo pfi zvednuti sluchatka. Jiz jsou
vSak minulosti. Dnesni moderni pfistroje jsou jiz vybaveny zakladnim obrannym
prostfedkem proti odposlechu. Ale jedna se o opravdu zakladni a jednoduchy zptsob,

proto neni problém jej prfekonat, mame-li zakladni znalosti systému.

Dalsim krokem k odposlouchavéani telefonii byly a stile jest¢ jsou nekonecné
vysilace. Pod timto pojmem si miZzeme pfedstavit malou krabicku, ktera je ptipojena
na telefon a pfi aktivaci tohoto zafizeni pak muzeme slySet veskeré zvuky
V mistnosti. Umoziuje také aktivaci pfijimace pfi vyuziti telefonu. Dnesni nekone¢né

vysilace jsou vétSinou pfipojeny k telefonické tstfedné.

Jednim z mnoha jednoduchych zpisobli odposlechu je provadéni bezdratového
odposlechu. Pokud je hovor veden na nizké frekvenci, lze az do 200 metrti od mista
hovoru provadét odposlech pomoci jednoduchého pfijimace, ktery je naladén na
stejny kmitocet jako hovor. Ten je pak lehce smérovany k odposlouchéavajicimu

zafizeni. Tim je moZné monitorovat veSkeré hovory.

Obr. 4 — Odposlouchavaci zatizeni pro telefonni zatizeni
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3.2.3 Radiovy odposlech

Zde se bavime ptfedev§im o odposlouchévani pomoci bezdratovych S$ténic, které
vysilaji radiové viny k provozovateli $pionaZe. Sténice mohou byt jakychkoliv
velikosti a Ize je velmi snadno ukryt pied zraky. I pfi dikladném prohledani
mistnosti ji nemusime objevit. VéEtSina téchto zafizeni pracuje v pasmu 30 MHz — 25
GHz. VSeobecné plati, ze ¢im niz8§i kmitocet, tim je odposlouchavaci zatizeni
modulaci, jako jsou napf. pulsni kdédové, digitdlni, subnosné a modulace
V rozprostieném pasmu. Tim je zajiSténa vEtsi bezpecnost proti odhaleni. Pfedchtidci
téchto modulaci byly modula¢ni typy AM a FM. Ty se vSak v dnes$ni dob¢ témér
neobjevuji, protoze se jednd o zastaralou techniku. Nutno mit na paméti, ze Sté€nice
slouzi vétSinou jako sekunddrni zdroj, tzv. odposlech je provadén jiz jinym
zpisobem a S$ténice je zde umisténa jen proto, aby byla =zajiSténa véEtsi

pravdépodobnost tspéchu.

Obr. 5 - Sténice

Mezi dalsi odposlechy pracujici na bezdratovych spojich, jsou Laserové odposlechy.
Ty umoznuji odposlech na vzdalenost az n¢kolika kilometrti, kdy je v§ak podminkou
pfima viditelnost. Jedna se uz o velmi drahou technologii. Funguji na principu
zamé&feni paprsku na rezonancni plochu, chvégjici se ve frekvenci mluveného hlasu.
Pfijimany odrazeny paprsek se moduluje do pozadované formy a ziskdvame velmi
Cisty odposlech. Dnes jiz existuji technologie, které jiz dokazou paprsek ohnout dle

potieby a tim mizi potieba naprosto pfimé viditelnosti.
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Obr. 6 — Druh laserového odposlechu
Oblibenou formou radiového odposlechu je také pasivni rezonator. Tento 2 cm velky
duty kovovy valecek je ukoncéen velkou anténou a dokazou pracovat bez potieby
pfipojeného napdjeni. Pfijima ozafovani rezonan¢niho kmito¢tu a membrana na

konci antény se pak rozechvéje.

Obr. 7 — Pasivni rezonator

3.2.4 Pocitacovy odposlech

V dnes$nim svét€ modernich technologii je Pocitacova kriminalita velmi ,,popularni‘
a proto je také velmi rozsifend. Proto se budeme v této kapitole touto problematikou
vice zabyvat. Velké mnozstvi firem v dneSni dob& pracuje s daty a datovymi
uloZnymi centry. Tim se stavaji napadnutelnymi. Konkurenéni firmy ¢i utocnici tak
jsou schopni lehce ,,zaSkodnicit“. Dal§i moznosti je také moznost lehkého
zneschopnéni dat ¢i moZnost zjisténi informaci. Firmy si ¢asto do svych vlastnich fad

umyslné najimaji Sikovné a schopné hackery, téZze oznacované jako ,,bilé limecky*,
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kteti danou problematiku znaji a tim jsou taky schopni vytvofit ochranu. Jelikoz je
riziko napadeni firmy pomoci pocitacové techniky velmi vysoké, obcas dochézi az
k paranoickym piiznakim. Ty se projevuji jako neumoznéni mnoha informaci
pracovnikiim a pfistup k nim maji pouze TOP manazefi. Nasledkem toho vznikaji
tzv. Data pro data. Nutno dodat, ze je tim ovlivnén chod spolecnosti a efektivita
prace. Typickymi ptiklady pocitacové Spionaze jsou :

- Napadeni a likvidace pocitacové sit¢ / databazovych servert

- Odposlech informac¢nich kanalti / datové komunikace

- Podvrzené informace / transakce

Téchto vyse uvedenych ptikladii Primyslové Spiondze lze docilit mnoha zptsoby.
naucit velice jednoduse i pro ,lajka“. Uvedeme také zakladni moznou obranu proti
nim. Jedna se o zplsoby nelegalnich odposlechil na pocitacové siti. Je vSak velmi
podstatné, ze samotné odposlechy pocitaci nemusi byt vedeny vzdy jen po siti

Internet.

3.2.4.1 Man in the middle

Vse se déje za pomoci MAC address spoofingu. Odposlouchédvani je provedeno tak,
ze hacker se ,,postavi‘“ mezi dva PC, servery a zachycuje data, kterd jsou mezi nimi
posilana. Diky tomu je mtze také nepozorované ménit nebo spojeni rusit. V podstaté

falSujeme MAC adresy a tvafime se vérohodné, aby nam ta zafizeni uvéfila. Obranou

vvvvvvv

(i

Web Server

MITM
Connection

Attacker

Obr. 8 — Zobrazeni Man in the middle
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3.2.4.2 Packet sniffing

Nejjednodusim typem sniffingu je packet sniffing. Tento typ je pouzitelny vSude, kde
sitové rozhrani a sitové karty naslouchaji pouze pakettim, které jsou urceny jen pro
ni samostatnou. Pokud sitové rozhrani uvedeme do promiskuitniho médu, dochazi
k odposlechnuti a ulozeni vSech nebo vybranych dat. VSe se dé&je diky tomu, ze sit’
pouziva sitovy hardware (router, hub, ... ), ktery rozesila pakety do celé sité, a data
jsou zpracovavana pouze pocitatem k tomu ur¢enému. Obranou jsou vhodné aktivni

prvky, které minimalizuji vSesmérové vysilani dat.

3.2.4.3 Lokadlni sniffing

Jednd se o pfimé odposlouchavani, které se provadi mezi dvéma pocitaci nebo je
umistén v protokolu TCP/IP a sitovym hardwarem na PC vybrané obéti. K tomuto je
vytvoren software, ktery sbird predem urcena data a uklada je a nebo je schopny je
rovnou preposlat hackerovi. NanesStésti je vétSinou také schopny cist stisky na
klavese, coz pak muze vést k snazSimu zjisténi hesla. Obranou proti tomuto
odposlechu je mit fadn€ zabezpeceny PC, aktualizované spywary, firewall,
antivirovy software, atd. Jelikoz se jedna o odposlech, k jehoz chodu je potteba
zaSkodnicky software prvni nainstalovat, je logickou obranou taky to, Ze zamezime
nepovolanym osobam k pouzivani PC. Zabezpecime heslem spofi¢ obrazovky a také
naSe UcCty, rizné zvoleni zplsobl indentifikace. Poté také logické uvazovéni a

neinstalovani neovétenych programi stazenych z internetu.

-
AIR DUMP

Obr. 9 — Bluetooth rozsifeny o Spionazni anténu
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4 PROSTREDKY PROTI PRUMYSLOVE SPIONAZI

Ochrana proti metodam Primyslové Spionaze lze rozd¢lit na :

- Ochrana proti lidskému faktoru

- Ochrana technického razeni

Ptfed samostatnym zabezpeCenim je nutné provést vyhodnoceni rizika. Musime si
uvédomit, zda nasSe informace, jimiz disponujeme, jsou vzacné a dle toho
predpovédet, jakou technikou bude utocnik vybaven. Musime brat v potaz také
historii stavby budovy, popf. zabudovani Spiondzni techniky do stavebniho
materialu, pfistupnost stézejnich prostor a kvalitu pouzité techniky uto¢nika. Tim
zabranime zbyte¢nému pofizovani zabezpecovaci techniky ¢i zbyte¢ného pouzivani
jistych socidlnich ochran. Taky bychom si méli uvédomit, Zze Spionazi predchazi

prazkum pfimo na misté. Proto je vhodné tomuto zabranit.

4.1 Ochrana proti lidskému faktoru

Zpusobt, jak se chranit proti Primyslové $pionazi, je hned nékolik. Mame — li na
mysli ochranu proti lidskému faktoru, bavime se piedevsim o ochrané uvnitt firmy
proti samotnym zaméstnancim. Po vyhodnoceni rizika miZzeme teprve piejit

k samotnym metodam ochrany, které jsou pfedevsim organiza¢niho razeni :

e Zvlastni rezim
e Bezpecnostni sluzba ( Pronajmuti bezpe¢nostni agentury )

e Fyzicka ostraha ( Dohled nad zaméstnanci, mize byt provedeno Bezpe¢nostni

sluZzbou nebo zvlast' )

e Zalohovani dat a informaci ( Planované, ochrana proti odcizeni ¢i umyslnému

smazani )
e Rezimy prace s datovymi nosici

e Provéfeni pracovnikt pti vybérovém fizeni ( provedeni diikladného vyslechu,

grafologie, Moznost odhaleni $piona )

e (Casta kontrola provadéni prace
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Zabranéni piistupu nepovolanych osob do mist s dilezitymi informacemi (
Ptistupové systémy, biometrické systémy, zamykani dvefi, ... ), nepovolani ani
nemusi védét, ze mistnost obsahuje citlivé informace

Ptisny dohled na nespokojené zaméstnance !

Propustkovy rezim

Klicova sluzba ( evidence )

Pouziti trezorti, bezpecnostnich skiini a kuftikd pro dulezité listiny
Klasifikace informaci ( Stanoveni stupné utajeni )

Kamerovy systém k dohledu nad zaméstnanci a zabranéni vstupu cizi osoby
Zabranit kontrole korespondence

Dilezité dokumenty po zuzitkovani znicit

Vést dokumentaci o poctu kopii tajnych dokument

Pocet zainteresovanych lidi sniZit na minimum

Zainteresovani lidé by méli pracovat ve skupinkéch a stejnych mistnostech

( Minimalizace moznosti pro vnik cizich osob )

Rédné ocenit odvadénou praci

Kontrola femeslniki a cizich osob v objektu ( Nejlépe zajistit dohled nad nimi,

umoznit jim pfistup jen tam, kde je to nutné )
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4.2 Technicka ochrana

Touto ochranou zabraniujeme odcizeni ¢i zkopirovani informaci pomoci odposlechti
¢i kamer. Na zacatku zabezpeceni bychom si méli taktéZ zvolit miru rizika, které

nam hrozi, abychom dokazali odhadnout, jakou techniku uto¢nik pouzije.
Metodami technické ochrany jsou :

e Obranna technicka prohlidka ( OTP)

e Pouziti techniky zabranujici odposlechu v mistnosti

e Kuvalitni plastova ochrana

e Kontrola radiového spektra

e Pocitacova ochrana

e Stinéni datovych a komunikacnich spoji

e Filtrovani

e Sifrovani

4.2.1 Obranna technicka prohlidka (OTP)

Soucast technické ochrany, provadéna pfed samotnym zabezpecenim. Jejim tkolem
je odhalit nelegdlni SpiondZzni techniku a zajiSténi prostoru proti jejimu umisténi.
Prohlidku provadi specialista, ktery musi mit osvéd€eni k této Cinnosti, za naSeho
dohledu a je obeznamen s touto problematikou. Jsou jisté zasady, které jsou potieba

u OTP dodrzet a to:

e Zahajit v dob¢, kdy se predpoklada aktivace odposlech. prostiedkt

e Zahdjit i faleSnou prohlidku a oklamat tak odposlech s dalkovym ovladanim

e Opakovat v uréitych intervalech, nikdy vSak neprozradit pfesny termin
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e Provadét utajene

Vysledek je urcen kvalitou pouzitych prostiedkt a peclivosti

e Dtraz na mistnosti, kde se provadéji dilezité rozhovory nebo ¢innosti

e Eliminovat moznost prozrazeni pribé¢hu OTP

4.2.2 Technické prvky proti odposlechu v mistnostech

Mame tim na mysli pfedevsim zafizeni uréené k obran¢ proti odposlechu. Existuje
celd tfada téchto pristroji a jsou volné¢ prodejné na trhu. Jejich hlavnim principem
jsou predevsim vyzarovani ruSeni a indikace odposlechti. Ne vzdy zjistime vSechny
odposlechy pii obhlidce, i kdyz jsou pfi ni pouzivany niZze uvedené pfistroje. Nize
zminéné prvky proti odposlechu se fadi mezi obtizné na obsluhu. Proto je potieba
uzivat je jen povolenou osobou, ktera ma velké zkuSenosti s touto problematikou a

rozumi danym pfistrojim, ptedevsim Triangulaci RF spektra.

Jednim z typickych pfistroji pro tuto ¢innost je Radiovy analyzator. Jeho ¢innost
spociva v nepfetrzitém monitorovani radiovych vin. Je velmi rychly a okamzité
upozoriiuje na pritomnost $té€nic radiového ptivodu pomoci akustického poplachu.
Pracuje dobfe i v misté vysokofrekvencniho pole. Prostorova radiova Sténice patii

mezi nejpouzivanéjsi formu odposlechu.

Obr. 10 — Spektralni analyzator
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Daliim zptisobem, jak zabranit ve vysilani §ténic, je Sumovy generitor. Existuje
v provedeni analogovém a digitdlnim. Hlavnim principem analogového je Sum
vyvolan prorazenim polovodi¢ového prechodu. Sum je generovan Zenerovou diodou
nebo prechodem baze a emitoru bipolarniho tranzistoru. Co se digitalniho provedeni
ty¢e, dochazi k pseudondhodnému generovani signalu. Ten vznikne specialnim
zapojenim registru. Slouzi také ke vzniku ,,R0zového Sumu®, ktery pokryva celou
¢ast hovorového spektra. Tyto pfistroje jsou k nicemu, dojde — li K otevieni dvefi.

Proto zamykat dvefte pii jednani.

Obr. 11 — Sumovy generétor

Triangulace RF spektra spociva v detailnim srovnani - korelaci radiového spektra
z4jmového prostoru a referencniho RF spektra z n€kolika mist dané lokality mimo
tento prostor. Je to zatim nejucinngj$i metoda, kterd umoziuje odhalit prakticky
vSechny aktivni radiové odposlechy a to bez rozdilu, zda jsou analogové, digitalni,
Sifrované. Existuje 1 raddiové odposlouchavaci zafizeni, které pifi pouziti Spatné
metodiky neni odhalitelné ani v aktivnim reZimu. Tento typ odposlechli neni mozné
spolehlivé odhalit bez pouziti skute¢ného spektralniho analyzatoru. Ruzna
"nédhrazkova zafizeni" pracuji jako bézné piehledové pfijimace s velmi pomalym
preladovanim a tudiZ nejsou schopna ve frekvencné - ¢asové doméné identifikovat

signal tohoto odposlechu.

Poslednim uvadénym pfistrojem jsou detektory nelinearnich prechodi. Slouzi ke
kontrole mistnosti, vozidel a jinych prostor pfed odposlechem a skrytymi kamerami.
Zachycuje veskeré polovodicové soucastky, z nichz jsou tvotfeny odposlouchévaci

zafizeni. Jejich pofizovaci cena je vSak vysoka a dosahuje fadu né€kolik set tisic.

38



UTB ve Zliné, Fakulta aplikované informatiky, 2012

Obr. 12 — Detektor ptechodu

4.2.3 Plastova ochrana

Dalsi nedilnou soucasti proti Primyslové Spiondzi je plaStova ochrana. MizZeme ji
zabezpecit mistnost, objekt, vozidlo, atd. Pod pojmem plastova ochrana, rozumime
obvodové zdi a veSkeré otvory, stfechy, podlahy, stropy. Velikost a sitka
obvodovych zdi by méla byt dostate¢na, aby zabranila priniku signalu. Moznosti
vysilani Sumu do zdi. Dulezitou ¢asti jsou okna. Nejmodernéjsi ptistroje dokazi dle
vibrace tabule provadét odposlech i na dalku nékolika set metrii. Proto musi byt
pouzito kvalitni, n€kolikavrstvé osazeni okna ( nejlépe mistnost bez oken ). Pouziti
zaclon ¢i rolet proti odezirani ze rtli a znemoznéni pofizeni fotografii. Kvalitni
osazeni a utésnéni dvefi, nejlépe silné dvefe, jednokiidlé, uzamykatelné, avsak
obsahujici ochranu klicové dirky a jejitho utésnéni. V mistnosti, kde se provadi
dialezité rozhovory, nesmi byt krby, stfesniky apod. Dobie, proti zvuku izolovana,
podlaha a stropy. Moznost pouziti Faradayovy klece znemozni vysilani signalt

Z mistnosti.

4.2.4 Pocitacova ochrana

vvvvv

technologii se stava Casto napadnutelnou casti. Proto je potieba ji v zadném piipadé
nepodcenit. Davat si pozor pfedev§im na platby pies internetové bankovnictvi.

Ochrana je provadéna pomoci :

- Kvalitni firewall

- Licencovany antivirus
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- Spyware

- Antispamovy filtr

- Pravidelna aktualizace

- Spravné chovani uzivatele

- Uzivani elektronickych podpist

- Certifikace, kontrola certifikace

- Kovalitni prvky pro sit’ a jejich zabezpeceni

- Zabezpeceni Acces pointu a bezdratové sité pomoci bezpec¢nostnich prvka

425 Sifrovani

Véda, zabyvajici se touto problematikou, se nazyvéa kryptografie. Sifrovani prevadi
informace a data do necitelného textu pro tfeti stranu. Pfijemce pak tuto pfijatou
zasifrovanou zpravu desifruje a dostava tak smysluplné informace nebo data. Sifry
pro pozménéni textu jsou pouzivany jiz od praddvna a v dnesni dob¢ je miizeme d¢lit
na symetrické, asymetrické, hybridni a hash funkce. Jedna se o pasivni ochranny
prvek proti Primyslové $piondzi, tzn. projde — 1i odposlech nasi aktivni obranou a

dojde k odposlechu, uto¢nik dostane informace pro néj necitelné.

Symetrickymi Siframi se rozumi $ifra, k jejimuz pouziti je potieba jednoho klice,
pomoci néjz se text zaSifruje a piijemce pak pomoci stejného kli¢e zpravu desifruje.
Tento kli¢ se musi drZet v tajnosti a nejedna se o zrovna ¢asto pouzivanou metodu.
Bezpecénost této Sifry je nizsi, nez u ostatnich typt. Existuji proudové Sifry, kdy se
text Sifruje bit po bitu a blokové Sifry, kdy je text rozd€len na bitova slova, které jsou
doplnéné bitovou Sifrou, aby méla vSechna slova stejnou velikost a poté dochazi
k sifrovani blok po bloku. Typickymi ptiklady symetrickych $ifer jsou DES, TRIPLE
DES, IDEA, BLOWFISH.
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Sifrovany text

Sifrovany text

Obr. 13 — Symetricka Sifra

Dal8im typem jsou asymetrické Sifry, které pouZivaji dva odlisné klice. Jednim je
kli¢ vetejny a druhym je kli¢ soukromy. Prvnim je text zaSifrovan a druhym
desifrovan. Vefejny kli¢ lze nékde publikovat, kdezto soukromy kli¢ udrzujeme
Vv tajemstvi. Tim je docileno vyssi bezpe€nosti, nez u predeslé metody. Vetejny kli¢
muze byt vefejné¢ publikovatelny a mulzeme pouZivat k Sifraci, ale text bude
rozlustitelny pouze pro vlastniky soukromého klice. Vyuziti pii digitalnich a
elektronickych podpisech dokumenti. Nevyhodou je naro¢nost na vypocetni
techniku a rychlost. Typickymi ptiklady asymetrickych Sifer jsou RSA, DSA, El —
GAMAL, DSS ( elektronicky podpis ).
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Obr. 14 — Asymetricka Sifra

Moderni technologie vSak pfiSly jest€¢ s né€im novéj$im a to jsou hybridni Sifry.
Prebiraji kladné vlastnosti predeslych typa a vytvari tak novy zpuasob Sifrovani bez
negativnich vlivii. Jejich nespornou vyhodou je pfedev§im rychlost, nenarocnost pro
vypocetni techniku a bezpecnost. Funguji na principu rozdé€leni zpravy na dva celky.
Jednim je text, ktery je zaSifrovany symetrickou Sifrou a druhym je kli¢, zaSifrovany
asymetrickou Sifrou. K vyslednému textu pak musime rozSifrovat oba celky, avSak
kli¢ je Casto daleko men$i a proto neni pro vypocetni techniku tak naro¢né jej

rozsifrovat. Piikladem hybridni Sifry je PGP.

Poslednim typem jsou hash funkce. Pomoci nichz dochazi k zaSifrovani a
neumoziuji nasledné desifrovani. Velmi popularni technika pro databidzové systémy,
kdy jsou hesla zaSifrovana a vychéazi pouze pod ndhodnym vysledkem Sifry. Tyto
vysledky maji vzdy pevnou délku a neexistuje moznost, aby vysledkem dvou
riznych vstupi, byl stejny vystup. Tim je zvySena bezpecnost ochrany. Piiklady pro

has funkce MD5, SHAL.

Sifrovani ma viak daleko vét§i vyznam a netyka se pouze poéitatovych dat. Mizeme
také Sifrovat zpradvy prenaSené signaly. Prvnim typem tohoto Sifrovani byla

Morseova abeceda, dnes funguji daleko vyspélejsi techniky. Bezpecnostni manazeti
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maji moznost vyuziti techniky, ktera je pfipojena k mobilnim telefonim a zajist'uji
hovor proti tieti osobé. Samotna ochrana GSM proti odposlechu je jiz davno

prolomena. Proto je doporuceno uziti Sifrovacich zafizeni GSM.
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5 BUDOUCNOST PROBLEMATIKY

Uroveti této problematiky kazdym rokem stoupé a stava se ¢im dal vice oblibenou.
Proto je logické, Ze se bude hojné uzivat i v budoucnosti. Samotné odvétvi se bude
vyvijet ve dvou smeérech, pfiCemz v oboji bude hlavnim cilem zisk informaci.
Budoucnost bude jako nyni plynout ve smérech lidského faktoru a technického
faktoru. Oboji se bude stidle vyvijet a budou vynalezeny nové techniky, jak
Primyslovou $pionadz provadét. Velkého rozsifeni se mizeme dockat témef ve vSech
odvétvich lidské ¢innosti. Ekonomicka sféra se stdva bojovym polem stétli a proto se
dockdme i rozmachu statni Primyslové Spionaze, ktera funguje jiz mnoho let.
Muzeme také ocekavat, Ze se do tohoto odvétvi zapoji i mensi staty, jesté nedotcené
touto problematikou. Nutno dodat, ze tyto skute¢nosti budou mit také za néasledek
vyvoj kontraSpionaze, ktera bude zdokonalovana zaroven se S$pionazi klasickou.
Samotna Primyslova Spionaz by mohla byt zcela potlatena. Kdyby v budoucnosti
vznikly tzv. systémy Ucastnictvi. Jednd se o organizované zhranovani novych
technologii, metod, postupt, kdy by byli vynalezci odménéni patentem a financemi
za jejjch vyrobek. Nasledné by jejich patent byl vypustén do svéta a byl k dispozici
vSem ostatnim zemim. BohuZzel je tato skuteCnost prozatim oblasti Ideologie.

MtuzZeme jen doufat, Ze se tak stane alesponi ve statni oblasti.

5.1 Lidska ¢innost Pramyslové Spionaze

Stale se jednd o nejsnadnéjsi zptsob zisku informaci a proto je nesmysl lidsky faktor
V této problematice zavrhnout. Problémem je pfedev§im vycvik novych tajnych
agentl a Spiont a vznik samotnych organizaci, které se tim netaji. Japonsko v tomto
ohledu zapocalo velice intenzivné pracovat a to jiz v 80. letech, kdy doslo
k budovani Skol pro $piony, ktefi jsou cvi¢eni metodam pievlekl, uzivani $pionazni
techniky a verbalni komunikaci. Jiz v t¢ dobé dosahoval pocet Japonskych $pioni
kolem 10 000. V dnesni dob¢é nedokazeme urcit, zda disponuji vétsim nebo nizsim
poctem, ale jisté je, ze jsou daleko vice kvalifikovang&jsi a schopné&jsi. Nutno dodat,
ze Japonsko neni zrovna nejvetsi distribuci $pionti na svéte, nybrz kopiruji svétové
velmoci a snazi se ,nezahdlet” vtomto odvétvi. Celosvétoveé vznikaji a budou
vznikat tréninkova mista pro nové $pidny a nutno dodat, ze zacinaji zahrnovat do
svych fad také nezletilé. Velkou chybou v této oblasti je také to, Ze spousta lidi je

Spatn€ informovanych a velice divéfivych. Toho pochopiteln€ §pidni zneuzivaji.
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I ptes velky soucasny a budouci rozmach této problematiky je nutno fici, Ze vznikaji
jiz tfadu let organizace bojujici proti této metodice. Velkym piinosem je rozesilani
informaci a poskytovani poradenstvi. V budoucnosti by se v kazdém podniku, jez
muze byt potenciondlnim terCem Spionaze, mél vyskytovat bezpecnostni manazer,
ktery by mél byt schopen této problematice zabranit. Je velmi pravdépodobné, ze za
timto ucelem budou vycvicovani specialisté¢ ve velkém mnozstvi a ne, jak je tomu
doposud. M¢ly by se také objevit firemni noviny ¢i brozury, které osvétluji tuto
problematiku a mél by byt dan popis obrany. Za timto G¢elem se za¢nou poiadat i

zasedani a Skoleni.

Muzeme také ocekavat, ze budou stale vice vyuzivany sluzby soukromych detektivi
a bezpecnostnich agentur. Dojde také ke zvySovani kvality a schopnosti

zameéstnancu.

Vv

Nepiijemnou c¢asti nasi budoucnosti vsak také budou stile Castéjsi obvinéni ze
Spionaze, coz bude mit za nésledek stale vétsi zatézovani administrativy a soudni
legislativy a co se lidského faktoru tyce, tak se neda zavrhnout i zvySovani
vyhrozovani, vydirani a korupce. To vSe povede také ke zptisnéni trestli za Spionaz a
snad i ke zpfisnéni tresti za Primyslovou $pionaz a uvédoméni si hrozby této

problematiky.

5.2 Technologicky vyvoj

Je pochopitelné, ze technologicky vyvoj jde kupfedu s kazdym dnem. Proto je
nesmysl si myslet, Ze dnes pofizené vybaveni muizeme pouZzivat i za sto let.
S rozmachem informacnich technologii roste také zplsob zisku informaci po siti, coz
muzeme oznacit jako kybernetickou hrozbu. Velky rozmach mizeme ocekévat ze
strany pocitacovych hackerli, zdokonalovani souc¢asnych technologii a ziskavani dat
pfes celosvétové pouzivanou sit’ Internet a monitorovani naSich myslenek, nazort
pomoci socidlnich siti. Jiz dnes funguji analyzy, které monitoruji na$ pohyb na siti,
naSe zajmy. To vSe se tak dé&je legalné, jelikoz se maskuji za marketingové tahy, jak
zajistit vetsSi spokojenost zakaznikli. Jiz dneSni svétové organizace teroristického
dopadu disponuji znalci IT technologii a tim se zvySuje stale hrozba kybernetického

terorismu. S tim souvisi neustaly vyvoj hardwart, softwartt a vytvafeni novych
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standardi ( tim rozumime schvalenou technologii pouZzivanou kybernetickym

prostfedim ).

Velkého vyuziti mizeme oc¢ekavat také v nanotechnologii, biotechnologii, jaderné
fyzice, zbrojnim pramyslu a ve vyuzivani chemickych prostredkii. Veskeré Spionazni
technologie budou zdokonalovany a minimalizace pfistroji bude neustale stoupat.
Diusledkem tohoto vyvoje miizeme také ocekavat stale vétsiho zdsahu do soukromi,
ktery se dé€je jiz dnes. Jiz nyni prostfedky CCTV a druZicové systémy monitoruji nas
veskery pohyb. Je potieba si uvédomit, Ze jiz dnes Ize odposlouchévat veskeré nase
rozhovory pomoci mobilni sit¢ GSM. A v blizké budoucnosti tomu nebude jinak,

prestoze se zvoli jiné Sifrovaci metody pro tyto sit¢.
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II. PRAKTICKA CAST
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6 PRUMYSLOVA SPIONAZ VE SVETE

Primyslova Spionaz je zde jiz od pradavna. Stejné dlouho, jak funguje Primyslova
Spionaz, funguje i KontraSpiondz a techniky boje proti Spionazi. Diky tomuto faktu
bylo mozno odhalit velkou spoustu $pionti, pokusti o Spionaz a Spionazi samotnych.
V této praktické Casti se seznamime se situacemi, které néjakym zpisobem ovlivnily
beh dé&jin, odhalily plisobeni statii na izemich statt jinych a vzniklé Skody. Rozdélili
jsme je dle obdobi, v kterych probihaly. Nutno dodat, ze se jednd o informace Casto
nepotvrzené obéma stranami. Fakta vSak hovoii jasn€ a je samoziejmosti, ze vlady
statl nesmi prevzit odpovédnost za jednotlivé Spionazni utoky. Mohlo by to vést

k velkym problémum celosvétového métitka.

6.1 Obdobi 2. Svétové valky

V tomto obdobi se Priimyslova Spiondz dockala velkého rozmachu. Fungovala na
vSech frontdch zemi, které zasahovaly do véle¢n¢ho déni. Ptredev§im Rusko,
Japonsko, Amerika, Francie a Némecko, které v tomto obdobi jiz chapalo dulezitost
této problematik a zavedlo trest smrti za Primyslovou S$piondz. Snazili se zjistovat
veskeré informace od vyrobnich tajemstvi, az pfes dodavkové sluzby armad, armédni
stavy, pozic jednotlivych plukil, jmen S$pionil, atd. My si rozebereme pouze piipady

Primyslové Spionaze, ktera se tyka predevsim vyrobnich procest.

6.1.1 Technologie atomové pumy

O tuto technologii se postaral Leslie Growes, jez vedl ,,projekt Manhattan®, ktery tak
vytvofil viibec prvni atomovou pumu na svété. Americané byly sice prvnimi, ktefi ji
dokazali stvofit, ale nutno dodat, ze jen diky velmi dobfe odvedené praci $pioni,
ktefi ziskali podklady pro tuto technologii v Némecku a ve svété. Obrana tohoto
projektu se dala povazovat za vibec nejlepsi obranu proti Primyslové Spionazi své
doby a nedokézali ji prorazit zaddni celosvétové uzndvani S$pidni, pfestoze na ni
pracovalo ptes 600 Americani a byly provedeny i testy odpaleni. Nutno dodat, Ze

Spionaz USA v té dobé nekolikrat pozdrzela vyvoj atomové bomby v Némecku.
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Obr. 15 — Atomova puma svrzena na Hiro§imu

6.1.2 Enigma

Jednalo se o pfistroj, ktery umozioval Sifrovat zpravy a tak zabranit precteni, pokud
se zprava dostala do nespravnych rukou. Pochopitelné slouzil i k deSifrovani. Byla
vynalezena v Némecku. Ze zacatku byla pouzita k Sifrovani civilnich zprav, poté jiz
predev§im pro armadu. Funguje na principu n¢kolika oto¢nych ozubenych kol
s velkym mnozstvim vnitinich vedeni a na rozsvécovani ,,ndhodnych* zarovek
oznac¢enych pismeny. Primyslovad Spionaz zde zafungovala skvéle, protoZe se
Polskym, Britskym a Americkym védcim podafilo rozlustit tento mechanismus.
Diky tomu byli schopni ¢ist tajné zpravy Némci a podle toho jednat. Pak uz jedinym
ukolem S$pionh bylo ziskat dokumentaci o nastaveni, coZ nebylo tak jednoduché.
Jesté jeden velmi chytry tah pfedvedla s timto pfistrojem Britska vlada. Po valce
prodala veskeré pfistroje Enigma rozvojovym zemim a pfitom dokazala zcela utajit

fakt, ze jsou schopni ji rozlustit.
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Obr. 16 - Enigma

6.2 Soucasnost

Tato cast se zaméfuje na utoky blizké dneSnimu datu. Uvedu nékolik piipad
Primyslové $pionaze. Veskeré informace jsou veifejné dostupné a neni problém je
vyhledat. Nelze zde uvést vSechny, proto vyberu jen ty nejvétsi. Primyslovych
Spionazi k dnesnimu datu existuje daleko vice, ale vlady je drzi pod poklickou a pro
normalni smrtelniky je takika nemozné se o nich dozvédét vice. MiiZeme pouze vést

spekulace.

6.2.1 SNECMA

Jednalo se o pfedniho evropského vyrobce leteckych motoril, jez se stala obéti
Primyslové Spiondze v roce 2001. Filidlka Messier — Dowty, jeZ byla dominantni
piedevsim ve vyvoji leteckych podvozku a to jak u civilnich, tak vojenskych letadel,
ztratila dalezité soucastky z pfipravovaného koncernu bitevnich letount Rafale
Marine. Vysledky nasledného vySetfovani sluzeb DST objevily Primyslovou
Spionaz, avsak to jesté dlouho poté firma popirala. V podezieni padlo USA a Rusko,
avSak se vSe v tichosti zametlo pod koberec, aby nedoslo ke skandalu. Par mésict
poté byla firm¢ ukradnuta veskerd dokumentace a zdznamy na vyrobu podvozki
Skokan. Ty umoziiovaly pfistat letouniim na letadlové lodi 1 za rozboufeného mote a

vysokého vétru. A to nebylo vSe. Dalsi problém vyvstal na povrch, kdyz v pobocce
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firmy zmizelo 14 pocitacu, jez obsahovaly podklady pro dopravni letouny A400M.
Zaméstnanci se museli zpovidat dokonce 1 ministru vnitra. V podezieni opét padlo
USA, které pfislo cas na to se stejnym konceptem u svych letounti Boeing a

Lockheed martin. SNECMA poté v roce 2003 ukoncuje svou ¢innost.

Dulezitou soucasti této aféry je také to, Ze po téchto udéalostech se v USA vytvorila

technologie zabraiiujici bezpecnost a to na poli ekonomickém a vojenském.

6.2.2 Elektronické sité Bruselu

Dalsim piipadem Primyslové Spiondze je napadeni elektronickych siti federalnich
trad v Bruselu. Utok byl veden z Ciny, ktera mimo jiné v dne$ni dobé& patii mezi
vubec nejvetsi Spionazni velmoc a uzivaji své finanéni prostiedky pro vyvoj Spionaze
a ne pro vyvoj technologii, protoze se fidi heslem, Ze je snaz$i vyrobu ukrast, jak
objevit. Doslo dokonce 1 na vetejné obvinéni. To vedlo k pfipojeni se dalSich stati,
jako bylo Némecko a Britanie a také FBI informovalo o ro¢nim narustu cinské
$pionaze o 10 % za posledni rok. Ministr zahrani¢i Ciny viak vie smetl ze stolu, Ze

nejsou dikazy.

6.2.3 Acad Medre

Novym trendem Primyslové Spiondze byl v roce 2012 pocitatovy vir Acad Medre.
Jeho tukolem je ziskavani a preposilani veSkeré dokumentace vytvoiena
Vv licencovanych aplikacich AutoCad. JelikoZ se tento program pouziva k vytvofeni
obrazli jesté pfed samotnou vyrobou, lze tento vir fadit mezi velmi nebezpecné pro
podniky. Tento Cerv byl objeven v Peru, kde také napachal nejvice skod, protoze se
na ngj piislo pomérné pozdé. Nasledné vystopovani vede opét k Cing. Zajimavosti
také je, Ze tento Cerv byl umistén piimo ve verzich AutoCad. Ty byly podle vSeho

zneuzity k jeho Sifeni.
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Obr. 17 — Graf napachanych $kod cervem ACAD Medre

6.2.4 Automobilka Renault

Jedna se o vibec nejvétsi aféru poslednich let. Francouzska automobilka Renault,
kterd mimo jiné vlastni i Nissan, se stala ter¢em Primyslové SpiondZe. Stalo se tak
v roce 2011, kdy firma investovala obrovské penize do vyvoje elektromobild. Nikde
se nelze docist, do jaké miry byla Primyslova $pionaz Gspésna. Avsak podle faktu,
Ze automobilka propustila své tfi zamé&stnance, ktefi pracovali na strategickych
pozicich, Ize fici, ze to byl citelny zasah. Po této skutecnosti apelovala Francouzska
vlada na zvySeni zabezpeCeni firem, u kterych je riziko. Chvili na to doslo
k rozsitovani moznych dezinformaci o kiivém obvinéni vici témto zaméstnanciim a

zpétnému nastupu. Zda — li se tak ve skutecnosti stalo nevime.

6.2.5 OHB Technology

Tato organizace pusobi piedevS§im na trhu se satelitni technikou a je jednim z firem,
jez prispély svou praci k vytvoreni GPS systému Galileo. Generalni feditel této firmy
vroce 2009 prohlésil, ze Francie patii mezi vibec nejvetsi organizace ve sveété
Primyslové $pionaZe a $kody jsou daleko vyssi, nez kdy napachalo Rusko ¢i Cina.

Francie je také velkym konkurentem Némecka ve véci Spionaznich satelitd, na
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jejichz vyvoji se neustéale pracuje. Nutno dodat, Ze toto prohlaSeni uvedla USA, takze

se muzeme jen domnivat, zda se nejedna o dezinformace.

6.2.6 Intel

Roku 2010 se ter¢em Pramyslové Spiondze stal také Intel. Cilem bylo ziskéni
informaci pro vyrobni postupy. Tento utok byl proveden velmi promyslené. Zaroven
s napadenim Intelu se stal teréem tutoku i Google a pouzivani systému MSIE 6
firemni sit€¢. Firma vSak odmitla zodpoveédét otazku, zda byl Gtok GspéSny nebo ne.
Miuizeme se jen domnivat, ale jelikoz Intel zvefejnil tuto informaci a je napadan
taktka denné, jistym zplsobem jej to urcit¢ zasahlo. Zda bylo hlavnim cilem MSIE a

ostatni utoky byly provedeny jen k zamaskovani, nevime.

6.2.7 Stuxnet

Jedna se o dalsi vir z rodinny malwari. Objeven byl v roce 2010 pfedevsim na uzemi
Iranu a USA a jedna se o Gerva typického pro Pramyslovou $pionaz. Ukolem tohoto
viru bylo zjistovani informaci o SCADA, coz je technologie zabyvajici se
monitorovanim a to pfedev§im v energetice a priomyslu. Nejvétsi procento napadeni
bylo pravé v USA a to necelych 60 %. Firmé Eset, coz je jednou z firem vytvarejici
antivirové systémy se jej jiz podafilo eliminovat, ale nelze fici, kolik Skod stihl tento
vir napachat. Jednalo se o jednu vlibec mozné nejvétsi kybernetickou hrozbu viibec
doposud zndmou. Nastupcem tohoto viru nenechalo na sebe dlouho ¢ekat a byl jim
dalsi €erv a to DuQu. I ten se jiZ podafilo eliminovat, protoZe pracoval na velmi

podobné bazi jako jeho predchidce.

6.2.8 Trojangate

Jedna se o dalsi z kybernetickych utokt. Je typickou ukazkou Primyslové Spionéze.
Stalo se tak v lzraeli vroce 2005, kdy spisovatel nasel na Internetu jeho vlastni
dokumenty, aniz by dokoncil svou knihu a to i S poznamkami. Nic z toho nebylo
nikomu poskytnuto a dokonce nemé&l 0 tom ani nikdo védét. Nasledné Setfeni
objevilo software Rona, ktery slouZzil ke sledovani a pteposilani dat Gito¢nikovi. Pro
spisovatele to byla znacné ztrata, ale boom ve vysetfovani pfisel teprve, kdyz se
rozpletla celd sit’ tohoto softwaru. Zjistila se cela fada napadenych firem a nutno
podotknout, Ze mezi né patfili 1 celosvétovi giganti. Napadenymi byly mimo jiné

Hewlett — Packard, Ace ( fetézec pro vyrobu hardwarti ), denik Globes, televizni
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spolecnost HOT a také agentura Rani Rahav ( mezi jeji klientelu patii druhy nejvétsi
izraelsky mobilni operator Partner Communications) a cela fada dalSich. Za v§im
stala jen jedina osoba, ktera dala vzniknout tomuto softwaru a to Michael Haephrati,

ktery jej prodal agenturdm pro provadéni Primyslové Spionaze.
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ZAVER

Cilem této bakalafské prace bylo seznameni se s problematikou, uvedeni cili
Primyslové Spiondze, sezndmeni se s metodami a formami a také suvedenim
zpusobt, jak se efektivné branit. Behem mého badani jsem se rozhodl do praktické
¢asti zahrnout dosud svétové znamé piipady, kdy Primyslova S$pionaz zafungovala
nebo K jejimz pokusiim doslo. V popisu této problematiky jsem také uvedl pojmy,
které s timto tématem souvisi a to bylo vysvétleni patentni a licencované politiky a
zdtvodnéni vyhod plynoucich z ni. Také jsem chtél Ctenafe seznamit s pojmem
Know — How a objasnit Konkuren¢ni zpravodajstvi. Celkovym vysledkem mého
snazeni bylo vytvofit ndvod pro bezpecnostni manazery, jez by méli byt schopni
uspéSné chranit své firmy a firemni z4jmy. Proto jsem se snaZzil uvést formy a
metody Priimyslové Spionaze a také operativni prostiedky pro boj v tomto odvétvim.
Ne vSak pouze pomoci technickych prostiedkd, ale také za pomoci
vnitropodnikového chodu a osobniho pfistupu k zaméstnancim. To se mi do jisté
miry povedlo, avsak si myslim, Ze je tato prace z pohledu budoucnosti ve velké
nevyhod¢. Dnesni doba jde stale dopiedu a ja uvadél zpusoby pouzivané v minulosti
a dnes. Tyto metody vSak za par let budou jiz zastaralé. Chtél jsem také upozornit na
problematiku kybernetického terorismu. O to jsem se pokusil v posledni casti
teoretické Casti, kde jsem se snazil také rozebrat budoucnost této oblasti z pohledu
lidského faktoru. Snazil jsem se poukazat na hrozby plynouci pro normalni
smrtelniky a dtlezitost pojmu Primyslova Spionaz. Pfes vSechnu snahu se mohlo
stat, Ze jsem nepiesvédcil vSechny o dileZitosti této problematiky. Proto jsem se
rozhodl zpracovat praktickou ¢ast, kde jsem chtél uvést nejznaméjsi ptipady dopadu
Primyslové $pionaze na podniky. Pokusil jsem se vybrat ty dulezité a také upozornit
na hrozbu, ktera z nich plyne a Ze pole pisobnosti neni jen v konkuren¢nich bojich,
ale Ze se stava stale vice zdjmovou oblasti pro boj statl. Mym cilem bylo zménit
pohled na tuto problematiku a to aby se na ni pohliZelo pfisnéji i legislativné. Tim
mam na mysli zvySovani trestl za provadéni a také omezeni prodeje techniky
K jejimu provozovani. Poslednim cilem, ktery jsem si vyty¢il, bylo upozornéni na
hrozby s rozvijejici se technologii a tim i rozvijeni se utokd pfes celosvétovou sit’
Internet. JelikoZ se dnedni spole€nost stile vice ubird smérem vyuZivani modernich
technologii, je logické, ze dochazi k jejimu rostoucimu zneuZzivani. Proto jsem cht¢l
také upozornit na tuto problematiku jako prostiedek k ovliviiovani dne$ni

spolecnosti. Vlastnim piinosem bylo zpracovani problematiky a vyhledani informaci.
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Ptredevsim nalezeni a sepsani ¢lankd o Primyslové Spionazi. Jelikoz se Priimyslové
Spionaze nelze Uplné zbavit, mélo by se podle mého nazoru objevit profesionalni
Skoleni bezpec¢nostnich manazeri a zvySovat se jejich schopnosti a kvalifikace.
Mohli bychom taktéz zavést organizaci, kterd by alespon v oblasti statu, vyplacela
finance za patenty a ocenovala napady. Ty by pak byly vetejné Sititelné, ¢imz by

Primyslova $pionaz zacala postradat smysl.
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ZAVER V ANGLICTINE

The aim of this work was to study the issue, put the objectives of industrial
espionage, apprise readers with the methods and forms of it, as well as to specify
possible ways to effectively defend them. During my research, in the practical part, |
decided to include the most world known existing cases of industrial espionage and
also attempts which occurred in the past. In the description of this problem | also
stated terms that relate to this topic and it was patented and licensed explanation and
justification of the policy benefits leading from it. | also wanted to introduce the
reader to the concept of Know - How and clarify the Competitive Intelligence term.
The overall result of my efforts was to create a guide for security managers, who
should be able to successfully protect their business and corporate interests. That's
why | tried to give the forms and methods of industrial espionage and operational
means to fight this espionage industry. This protection is done not only by technical
means, but also with the help of internal operation and the personal approach to the
staff. | think I quite succeeded but I also think that this work, from the perspective of
the future, is at a great disadvantage. Today's time is still moving ahead and |
featured methods used in the past and nowadays. So from this point of view, these
methods will become obsolete in a few years. | also wanted to draw attention to the
issue of cyber terrorism. That's what | did in the last section of the theoretical part
where [ tried to analyze the future of the field from the human factor’s point of view.
| tried to highlight the threat posed to ordinary people and the importance of
industrial espionage’s concept. Despite all efforts, it could happen that | did not
convince everybody about the importance of this issue. Because of this, | decided to
compile a practical part where I wanted to mention the most famous cases of
industrial espionage and their impact on businesses. | tried to choose the most
important cases and also draw attention to the threat of them and pointed out that the
scope is not just in the competitive battles, but it is increasingly becoming the area of
interest for fighting States. My goal was to change the perspective on this issue and
the fact that it should be regarded more strictly and legally. By this, I mean to
increase the penalties of implementation, and also to limit the sales of the
observational technology. The last goal that I set up was to alert to the threat of
emerging technologies and thus developing attacks worldwide on the Internet. As

today's society is increasingly moving towards the use of modern technology, it is
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logical that it is being increasingly abused. That's why | wanted to draw attention to
the issue as a mean how to influence today’s society. Benefit of my own work was
treatment of issue and searching of informations. Especially finding and writtening
of articles about industrial espionage. It’s not possible to rid the world of industrial
espionage, we should make proffesional courses for security managers andraise thein
qualification. We can make an organization which can pay a money for new patents
and appreciate an ideas. Then we can these patents make publicly for everyone. After

this industrial espionage will be miss the point.
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Seznam pouzitych symboli a zkratek

Cl Konkurencni zpravodajstvi

EPO Evropsky patentovy trad

USPTO Utad pro patenty a ochranné znamky ve Spojenych statech
OTP Obranng¢ technickd prohlidka

RF Radio — frekvenéni

CCTV  Uzavieny televizni okruh

GSM Globalni systém pro mobilni komunikaci
DST Francouzské kontrarozvédné organizace
IT Informacni technologie

FBI Federalni ttad pro vySetfovani

GPS Globalni druzicovy polohovy systém
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