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ABSTRAKT

Tato praca popisuje komunikéciu v sieti GSM. Citatel’'a zoznami s problematikou rusenia
sieti GSM. Teoreticka Cast’ sa zaobera vyvojom siete GSM ajej dneSnou funkciou
a Struktirou. Nie je tlohou podrobny popis ale iba uvedenie do téma ta. Druha kapitola
teoretickej Casti sa zaobera vSeobecnym principom rusenia siete GSM posledna kapitola
zoznamuje Citatel'a so zakladnym rozdelenim a principov antén pouzivanych v sieti GSM.
Prakticka Cast’ je rozdelend na dve Casti zoznam pouzitych komponentov nasej ruSicke

a navrh a realizacia rusicky.

Kli¢ova slova: Generator nizkofrekven¢ného signalu, VCO, moduladcia GSMK, antény,

offset.

ABSTRACT

This bachelor thesis describes communication in the GSM network. To readers, it will
introduce the problems of interference the GSM network. Theoretical part discusses about
development of GSM network and its presents function and structure. The role isn't
detailed description but just introduction to the topic. The second capture of theoretical
part is about general principle of interference the GSM network. The last capture
introduces to readers the basic distribution and principles of antennas used in the GSM
networks. Practical part is divided into two sections: the list of used components on our

jammer and design and implementation of the jammer.

Keywords: Low frequency signal generator, VCO, modulation GSMK, antenna, offset.
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UvVOD

Eurdpska tnia povoluje vysielanie v pasmach GSM iba prevadzkovatelom mobilnych
sieti. V Europskej Unii je vrozpore zo zakon vysiclat v passme GSM za tuéelom
zabranenia komunikacie. Rusicky GSM signalu sa mézu pouzivat' len v zvlastnych

pripadoch akymi st napr. policajné akcie alebo véznice.

Rusenie GSM signélu je realizované na zaklade vysielania ruivych vin na rovnakej
frekvencii, aké pouzivaji mobilné telefony. Signal pochadza s generatoru
nizkofrekven¢ného rozmetajiceho signalu v naSom pripade je to trojuholnikovy signal,
tymto signdlom a jednosmernym napétim je naladeni VCO — napétim riadeny oscilator
na pozadovanu frekvenciu. V nasom pripade pre pasmo 900MHz a jedna sa o kmitocty
vrozsahu 935MHz az 960MHz ,ktoré sa pouzivaji pre vysielanie zakladhovych

stanic(downlink).

Pre zariadenie to znamen4, Ze sa mu zvysi uroveil Sumu a dosledkom toho, jeho prijimac

nie je schopny rozpoznat’ uZito¢ny signal.

Dosah rusi¢ky sa moze 1iSit" podl'a vykonu zakladiiovej stanice . Ak bude tento signal

slaby dosah rusicky sa zvysuje.

Hlavnym cielom price je navrhnit' arealizovat generdtor nizkofrekvenéného

rozmetajiceho signalu , ktory by mal generovat’ trojuholnikovy signal.

Néplnou tejto prace je inovacia laboratdrnej rusi¢ky mobilnych signalov. Tato rusicka pre
svoj maly vykon bude pouzivana na laboratorne prace Studentov aby si mohli vyskasat’

a zozndmit sa s jedenim S0 Specialnych prvkov pouZivanych v komer¢nej bezpecnosti.

Funkciu a princip si mézu overit’ na dvoch anténach jedna je pratova vse smerova a druha
anténa ktord mame navrhnat’ je smerova anténa s reflektorom, ktora bude vyzarovat’ do

sektoru cca 90°.
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1 SIETE GSM

1.1 Historia GSM sieti

Prvé siete sa zacali pouzivat' v 80. rokov minulého storo¢ia. V tomto obdobi bol velky
narast analogovych celularnych systémov v Eurdpe, ktoré nemali vel'ka G€innost’, pretoze
kazda krajina mala vlastny systém, ktory nespolupracoval s ostatnymi analdégovymi
celularnymi sietami sinych krajin. S doévodu zluCovania Eurdépy bolo treba
s ekonomického hl'adiska S$tandardizovat cela siet’ v Europe. Vtedy si skupina
europskych komunikacnych operatorov poziadala konferenciu eurdpskych sprav a post
CEPT o0 moznost’ Standardizacie celoeuropskeho mobilného komunika¢ného Standardu.
V juni 1982 sa CEPT zacal vazne zaujimat’ o danti tému a zobral tito ulohu za vlastnil.
Vznikla skupina nazvana Group Spécial Mobile(GSM), ktord mala za tlohu vytvorit’
Standardy pre novy digitalny systém pre cela Europu . Skratka GSM sa pouziva dodnes
ale namiesto francuzskeho vykladu sa pouziva vystiznej$i nazov Global system for
mobile Communications. V roku 1982 teda CEPT prijima odportc¢anie, aby frekvenéné
spektrum 900 MHz (890 —915 MHZ a 935-960 MHz) bolo vyhradené pre budtci
pozemny a namorny mobilny systém, ktorym sa neskor stava prave GSM. O tom ale v
roku 1982 este zd’aleka nebolo rozhodnuté. V neskorSich rokoch doslo k rozsireniu tohto
spektra o d’alSie Casti, v rokoch 1988, 1989 a 1990 sa definuju rozSirené frekvencie pre
Enhanced GSM, DCS-1800 a PCN-1900, dnes oznacované ako derivaty frekven¢ného
spektra a napriklad pri spektre 900 a 1800 MHz nie su uz pre uzivatel'a citeI'né ziadne
prechody. Prvou starostou GSM Group bolo vytvorit’ zoznam poziadaviek, ktoré su na
novy mobilny systém kladené. Tieto poZziadavky boli vytvorené v roku 1982 a malé

obmeny dosli v roku 1985, kedy boli zmrazené a vzaté ako zaklad d’alSej prace.
Poziadavky na mobilny systém

e Perfektna subjektivna kvalita prenasanej reci

e Nizka cena vybavenia a sluzieb

e Podpora medzinarodného roamingu

e Frekvencna hospodarnost’

e |SDN zluéitel'nost’
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e Efektivita v budtucnosti

V roku 1989 sa presunula zodpovednost’ za Standardizaciu na Eurdpsky telekomunikaény
normaliza¢ni ins$titat (ETSI) v roku 1990 bola Specifikacia fazy 1 siete GSM prehldsena
Standardom. V Slovenskej republike bol systém GSM komercne spusteny dna 15. Januara

1997 spolo¢nostou Globtel a za necely mesiac aj spolo¢nost'ou Eurotel.[3,7,13]

1.2 Bunkovy systém

Zakladom dneSnych mobilnych celularnych(bunkovych) radiotelefonnych systémov je
velmi efektivne hospodarenie s frekvencnym spektrom, ktoré je vysledkom
mnohonasobného pouzitia rovnakej pridelenej frekvencie v obsluhovanej oblasti. Princip

tejto bunkovej Struktury mozeme vidiet', viz obrazku 1.

Obrazok 1. Bunkovy systém[13]

Obsluhovana oblast’ je tu rozdelend do 14 Sestuholnikov, ktoré tvoria dva zvizky
(clusers) kde v kazdom zvizku je sedem buniek. Pokryt neobmedzene velké tizemie by
sme uskutocnili d’alSim pridanim zvizkov. Bunkovy systém funguje tak ze v kazdej
bunke je zakladiova stanica surcitou pridelenou skupinou kanalov a komunikujace
s mobilnou stanicou, ktora sa nachadza iba v tejto bunke. Dalsich Sest’ buniek v tomto
zvazku ma pridelena svoje skupiny kanalov. V pripade, Ze sa oblast’ vSetkych siedmych
buniek priblizne rovna interferencnej oblasti je v kazdom z obidvoch zvdzkov mozné
pouzit’ rovnaké kanaly. Pre porovnanie so starSou koncepciou systému by sme pre
I'ubovolné vel'ké uzemie potrebovali asi 1250 kanélov pritom v bunkovom systéme len

asi 50 kanalov ¢o je jedna s hlavnych velkych vyhod tohto systému medzi ktoré patri :

e Uz spominana efektivita hospodarenia s pridelenim radiovym spektrom.
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e Moznost' pouzitia handover ( prechadzanic medzi bunkami bez obmedzenia

s automatickym preladenim frekvencie).

e Ovela mensi vysielaci vykon na strane zakladnovej stanici aj mobilnej stanici ako

u predchadzajiaceho systému.

Jednou z nevyhod bunkového systému oproti starSiemu systému je Ze pokial’ v starSom
systéme stacila na obsluzenie oblasti o polomeru R jedina zakladiova stanica tak
u bunkového systému je potrebnych na priblizne rovnako velky zvdzok siedmich

zakladnovych stanic.[3,7,13]

Pre vytvorenie siete slep$imi prevadzkovymi vlastnostami ( napr. nizSie vysielacie
vykony a zvdéSenie poctu sti¢asne obsluhovanych mobilnych stanic). Je mozné pouzit
tzv. sektorizdciu o znamend rozdelenie jedného zvdzku na dvadsatjeden menSich

buniek, viz obrazek 2.[8]

Obrazok 2. Sektorizacia buniek[8]

Nemeni sa tym pocet potrebnych kandlov ale stupne pocet zakladnych stanic zo 7 na 21.
Ich pocet sa za pomoci sektorizacie da zredukovat’ na sedem. Na kazdu zakladnova
stanicu sa umiestnia tri samostatné smerové antény do spolo¢nych bodov v troch

susednych buniek, viz obrazok 3.[8]
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Obrazok 3. Systém smerovych antén[8]

Bunkovy systém je rozdeleny do buniek roznych velkosti:

e Makro-bunka je to Standard zakladnovej stanice. Jej dosah je priblizne 35 km.
Tato bunka pouziva tri vysielace makrocell, kedysi sa pouzival len jeden vysiela¢
s vysielacim uhlom 360 °, pre zvysSenie kapacity sa montuji vysielace makrocell
s vysielacim uhlom 120°. Pouziva sa v riedko osidlenych oblastiach pre rychlo sa

pohybujucich ucastnikov.

e Mirko-bunka pouziva vysiela¢ s mens$im vykonom. Anténa ma vyzarovaci uhol
360° adosahuje do vzdialenosti priblizne 27 km. Pouziva sa pre mestské

aglomeracie a hustou zastavbou.

e Piko-bunka pouziva sa v kancelarskom abytovom prostredi, kde je velka

koncentracia l'udi. Dosah signalu niekol’ko desiatok metrov.

e Satelitna bunka pokryva oblast’ dosiahnutel'nu s telekomunikaénej druZzice a jej
funkciou je pokrytie miest, ktoré predoslé bunky nedokézu pokryt. Dosah signalu

je zavisly na umiestneny druzice a parametroch vysielaca a prijimaca.[13]

1.3 Subsystémy sieti GSM
GSM systém je rozdeleny do troch subsystémov, Viz obrazok 4.:
e Subsystém zakladnovych stanic - BSS (Base Station Sub-System)
e Sietovy prepojovaci (spinaci) subsystém - NSS (Network Switching Subsystem)

e Operacny podporny subsystém - OSS (Operation Support Subsystem)
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Obrazok 4. Struktira systému GSM[7]

1.3.1 Subsystém zakladnych stanic — BSS

Je to koncovy subsystém ktory priamo komunikuje s mobilnymi stanicami (MS)
prostrednictvom radiového rozhrania Um, ktoré sa niekedy nazyva tieZ Air interface.
Tento subsystém sa skladad z urcitého poctu zakladiiovych stanic BTS (Base Transceiver

Station) vac¢Sinou od 12 do 30 stanic a riadiacej jednotky BSC(Base Station Controller).
e BTS (Base Transceiver Station)

BTS umoznuje fyzické spojenie mobilnej stanice (MS) vo forme radiového rozhrania
a sietového subsystému (NSS) cez Abis rozhranie. Podl'a odporucenia by mohla stanica
BTS obsahovat' az 16 smerovych modulov TRX (vysiela¢/prijimac). Ich pocet sa

Vv skuto¢nosti pohybuje od jedného do Styroch.
e TRX modul (Tansmitter/Receiver Module)

Modul TRX (vysiela¢/prijimac¢) je to najdolezitejSia Cast’ zakladnovej Stanice pre
spracovanie signalu. Skladad sa nizkofrekvencnej Casti pre digitdlne spracovanie signalu
a vysokofrekvencnej casti pre GSMK (Gaussian Minimum Shift Keying) modulaciu
a demodulaciu. Ostatné Casti zakladiiovej stanice st spojené s TRX modulmi a st uréené

pre pomocné alebo administrativne tlohy.

e BSC (Base Station Controller)
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Riadiaca jednotka (BSC) sa stard o prevadzku radiového rozhrania. Prideluje
a uvolnuje radiové kanaly pre komunikaciu zdkladiiovych stanic s mobilnymi stanicami,
komunikuje s ustrednou a stara sa o handover( predavanie hovoru medzi bunkami).
Riadiaca jednotka (BSC) ovlada viac zakladinovych stanic a komunikuje s nou pomocou

rozhrania Abis.
e TC (TransCoder)

Transkddovacia jednotka (TC) mé za wlohu prispdsobit’ rychlost” medzi riadiacou
jednotkou a mobilnou radiotelefonnou ustrednou, pretoze rozhranie Abis poskytuje
prenosovu rychlost’ 16kbit/s ale mobilnd ustrediia s ddvodu kompatibility s externymi

sietami pouziva telefony kanaly s rychlost'ou 64kbit/s.[7]

1.3.2 Sietovy prepojovaci (spinaci) subsystém — NSS

Je to systém podobne fungujuici ako ustredna. Hlavnou funkciou je riadenie komunikacie
medzi mobilnymi ucastnikmi sicte GSM a ostatnymi ucastnikmi. Z jednej strany je
sietovy prepojovaci subsystém napojeni na subsystém zakladnych stanic a z druhej strany
st vSetky dostupne externé siete (ISDN apod.).Okrem prepojovacej funkcie plni d’alSie
ulohy vyplavajice s mobility ucastnikov , obsahuje databazu ucastnikov a sleduje ich

pohyb.
e MSC (Mobile Switching Centre)

Mobilna radiotelefonna ustrediia zjednoduSene moZeme povedat’ Ze funguje ako
ustredna Vv pevnej sieti. Zostavuje jednotlivé spojenia v ramci mobilnej siete aj smerom
do ostatnych sieti.Za ulohu ma kontrolu pridelenych kandlov, evidenciu vSetkych

uzivatel'ov a uctuju sa tu hovory.
e HLR (Home Location Register)

Domovsky lokaliza¢ny register (HLR) ide 0 databazu v ktorej sa zhromazd'uju udaje
0 vSetkych registrovanych ucastnikov. Taktiez tu su ulozené identifikacne Cisla SIM
kariet (IMSI), udaje o dostupnych sluzbach atdaje o lokalite ucastnika (do akého
navstevnickeho lokalizacného registru boli data o ucastnikovi skopirované). Kazdy

ucastnik je vzdy registrovany len v jednej domovskom lokaliza¢nom registri (HLR).

e VLR (Visitor Location Register)
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Navstevnicky lokaliza¢ny register (VLR)tento register uchovava prechodné aktualne
informacie o mobilnych ucastnikoch pohybujiucich sa v oblasti prislusnej mobilnej

radiotelefonnej ustredne. Jedna sa len o doCasnu kopiu.
e AuC (Authentication Center)

Autentiza¢ne centrum (AuC) je to chranena databaza obsahujuca kl'ice pre overenie
ucastnika. Jej ulohou je overovanie totoznosti kazdého ucastnika pred zahdjenim

komunikacie a zabezpecuje tak ochranu proti zneuZitiu systému GSM.
e EIR(Equipment Identity Register )

Register mobilnych stanic (EIR) je datab4dza vSetkych identifikaénych Ccisiel
mobilnych stanic (IMEI) pomocou, ktorej mézeme zamedzit’ neopravnenému pouzivaniu

mobilného telefénu.[7]

1.3.3 Operaény podporny subsystém — OSS

Je to cCast’ systému GSM, ktord ma na starosti prevadzku audrzbu celého systému

a taktiez zaist'uje zalezitosti finanéného charakteru. Sklada sa s tychto troch Casti:
e OMC(Network Management Centre)

Prevadzkové aservisné centrum (OMC) riadi chod ostatnych subsystémov

(BSS,NSS), je zodpovedny za ovladanie a udrzbu (MSC,BSC a BTS).
e NMC(Network Management Centre)

Centrum managementu siete sa podiel’a na sprave mobilnych stanic. Zaistuje celkové

riadenie toku informacii v sieti.
e ADC(Administrative Center)

Administrativne centrum ma za Ulohu spravu a managment ucastnikov siete GSM

(platenie Gctov apod.).[7]

1.4 Frekvencné a ¢asové delenie pristupu

Pre pristup mobilnej stanice do siete sa pouziva ako frekvencné taktiez ¢asové delenie.
Ako sme uz spominali frekvenciou je tizemie delené do buniek. A tiez zaist'uje duplexni

(obojstrannl) komunikaciu. Ked” je smer od mobilnej stanice k zakladhove;j stanici to sa
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nazyva uplink a od zakladnovej stanici smerom k mobilnej stanici tak to je downlink, viz
obrazok 5.[3]

BTS

uplink

dovwnlinlk MS

L
ESE

Obrazok 5. Duplexna komunikacia[3]

1.4.1 Frekvencné delenie pristupu

Mobilny systém GSM v sucasnej dobe pouziva niekol’ko pasiem. Ako prvé bolo v Eurdpe
vyuzit¢é pasmo 900MHz oznacené ako P-GSM(Primary GSM) vyuzivajice pasmo
890MHz az 960MHz. Neskor bolo pasmo rozsirené o 10 MHz smerom ,,dole* takZe malo
rozsah 880 MHz az 960MHz a toto pasmo je oznacované ako E-GSM(Extended GSM).
Ako sa dalo predpokladat’ srasticim pocCtom uzivatelov uZz kapacita tohto pdsma
nestacila atak sa zaviedlo nové pasmo 1800MHz. KedZe je nosna frekvencia vysSia
dovol'uje pouzit’ $irSie pasmo a tak spojit’ viac Gcastnikov. Celosvetovo sa pouziva viac
pasiem ako len tieto dve, ich pouzitie sa liSi podl'a toho o aka zem ¢i svetadiel ide. Na

obrazku 6. st uvedené jednotlivé frekvenéné pasma aj s duplexnymi rozdielmi.

Systém Uplink [MHz] | Downlink [MHz]

GSM-850 824,0-849.0 869.0-894.0
P-GSM-900 | 890,0-915,0 935.0-960.0
E-GSM-900 | 880,0-915,0 925,0-960.,0

DCS-1800 | 1710,0-1785,0 1805,0-1880.0
PCS-1900 | 1850,0-1910,0 1930,0-1990.0

Obrazok 6. Frekven¢né pasma[3]
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Jednotlivy pristup k zdkladiiovym staniciam je rieSeny pomocou frekven¢ného
multiplexu. Subpasma (uplink,downlink) u P-GSM st rozdelené do 124 kanalov so
Sirkou pasma 200kHz, pri E-GSM je Sirka subpasma véc¢sia o 10Mhz ¢o predstavuje 0 50
kanalov viac. Rozte¢ duplexného paru je 45 MHz. Cislo kanilu je oznaGené ako

absolutne ¢islo radiového frekvenéného kanalu (ARFCN).[3]

1.4.2 Casové delenie pristupu

Tak ako aj u frekvenénom deleni tak aj u ¢asového delenia je zavedeny ¢asovy multiplex.
Kazdé absolutne c¢islo radiového frekvenéného kandlu (ARFCN) je rozdelené do 6smich
tzv. timeslotov. Pod tymto pojmom si mézeme prestavit’ to ,ze rovnaku frekvenciu moze
vyuzit' 8 ucastnikov. Doba trvania jedného timeslotu je 577us. VSetkych osem tiemslotov
tvori viacnasobny pristup s ¢asovym delenim (TDMA) ramec s dobou trvania 4,615 ms.
Do kazdého timeslotu sa vkladaju vlastné data (bursty). Obsahuju signaliza¢né , riadiace
synchroniza¢né, hovorové a d’alsie data. Jeden burst ma dizku 156,2 bitu ale uZitoénych
je len 147 bitov ostatné st ochranné. Pre predstavu je tu na obrazku 7. ukézané
frekvenéné a ¢asové delenie.[3]

i 577 psj4-

Frekvence 4

mkH‘z f+[TS0|7S1]7S2|153|154]155]7156]157]]

L +[tsolts1|Ts2[Tsa[Tts4|[Ts5][Ts6]|Ts7]]
-[Tso|Ts1|Ts2[Ts3[Ts4[Tss5[Tse[Ts7 ][]
F[TsolTs1[Ts2|Ts3[Ts4|Ts5[Ts6[Ts 7]
F[Tso|Ts1]Ts2|Ts3]|Ts4|TS5[T56 [ TS 7 |]

L [TS0] TS 1 lTslesalTsasts]Tse|Ts7||
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Obrazok 7. Casové delenie pristupu[3]
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2 PRINCIP RUSICKY GSM

Hlavnym cielom rusenia radiového signalu je vysielat’ cudzi signal o rovnakej frekvencii
ako pouziva vysiela¢ (prijimac), ktory chceme rusit’. Pre zariadenie to znamena, ze sa mu
zvysi troven Sumu a dosledkom toho, jeho prijimac nie je schopny rozpoznat’ uzitoény
signal. Ked’ chceme rusit mobilnu siet GSM, musime zvysit' trovein Sumu v celom
rozsahu kanédlov (ARFCN). Dovod rusenia v celom rozsahu kanélov je Ze nevieme ktoré
kanaly su v danom mieste dostupné mobilnej stanici. Keby sme rusili len zékladiové
stanice s najsilnej$im signalom tak by sa mohla mobilna stanica prepojit’ na niektora
zmenej dostupny zakladnovych stanic aj za cenu menSicho signalu a K ruseniu
komunikacie by nedoslo. Pri ruseniu spojenia medzi mobilnou stanicou a zakladnovou
stanicou nie potrebne rusit’ celé pasmo GSM-900 ale sta¢i rusit’ jedno z0 subpasiem.
Dosiahneme tym ruSenie obojsmernej komunikécie. RuSenie signélu je lepSie praktizovat’
v pasmu pre uplink, pretoze zakladnova stanica moéze mat vykon niekolko desiatok
wattov na rozdiel od mobilnej stanice, ktora ma vykon maximalne niekolko jednotiek
wattov. V tomto pripade sa predpokladd umiestnenie ruSicky v blizkosti zakladhove;j
stanice. Toto je jeden spdsob ruSenia ale ak budeme rusit’ obidve subpasma moézeme
dosiahnut’ rovnakého ruSenia a pritom s vyrazne nizS§im vysielacim vykonom rusicky.
Obrazok, ktory predstavuje pokles vykonu prijimaného signélu s rasticou vzdialenostou.
Na obrazku vidno priebehy roznych vysielacich vykonov rusicky. Krivky na obrazku 8. su

iba orientacné, pretoze predpokladame Sirenie vin prostredim bez odrazu.
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Obrazok 8. Orientacny pokles vysielacich signalov v zavislosti

na vzdialenosti[3]
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Predpokladajme Ze zakladiiova stanica aj mobilnad stanica vysielaju rovnaky vykon .
Rusicka je umiestnena presne v strede medzi nimi ako néhle bude vysielat’ rovnaky vykon
ako zakladiova stanica (mobilnd stanica), bude potlateny uplink ako aj downlink.
Vykonova krivka rusicky je stale nad uroviou zakladnovej stanice(mobilnej stanice).
Pokial’ by sme znizili vykon ru$i¢ky, tak v ur€itej vzdialenosti bude mat’ ruSenie nizsiu
uroven ako zakladiova stanica(mobilna stanica) a k ruseniu neddjde. V skutocnosti bude
rusicka blizsie k jednému z nich predpokladajme, Ze k mobilnej stanici. Ako mdzeme
vidiet’ na obrazku 8. ked’ pdjdeme blizsie k mobilnej stanici tak vykonova krivka rusicky
sa posunie doprava atym bude vy$$i pomer ruSivého signalu k signalu uZzito¢nému.
Rovnakého efektu rusenia dosiahneme aj s niz§im vykonom. Ked” bude rusi¢ka blizko

mobilnej stanici budeme rusit’ slaby signal od zakladnovej stanici alebo naopak .[3]
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3 ANTENY SYSTEMU GSM

Anténa je hrani¢im prvkom radiokomunika¢ného retazca. Volba vhodnej antény pre
konkrétny radiovy spoj zavisi na viacerych faktoroch. Jednym s najdolezitejSich faktorov
znich je pracovnd frekvencia, mechanizmus S$irenia, poziadavky na smerovost,
prevadzkové podmienky, vykon vysielaca a taktiez ekonomické moznosti. Jednotlivé
faktory mézeme rozdelit’ do dvoch zakladnych skupin . Do prvej skupiny patria faktory
popisujuce anténu z hl'adiska jej vonkajSieho chovania tj. ako sa anténa javy pri merani
Vo vol'nom prostredi okolo nej. Druhu skupiny mézeme charakterizovat’ ako vlastnosti
materidlu antény, z ktorej je postavend. V skutocnosti tieto dve skupiny spolu stvisia.

[2,6,9]

Pretoze je anténa koncovym prvkom ovplyviluje SvVOjimi parametrami kvalitu celého
radiokomunikaéného prenosu. Z hladiska rozdelenia antén GSM je jeden
s najdolezitejSich faktorov ich smerova charakteristika, ktord je grafickym vyjadrenim
funkcie Zziarenia antény. Podla tvaru charakteristiky v horizontalnom reze sa antény

rozdel'uju do dvoch zékladnych skupin:
e Smerové antény

e Vse smerové antény[10]

3.1 VSe smerové antény

Vse smerové antény systému GSM maji podobu rukdvového dipolu. Je to rameno napr.
polovlnového dipdlu, na ktoré je pripojeny stredny vodi¢ koaxialneho vedenia a potom
cez plast napéjaca je prevlieknuta trubka (rukav) o dizke $tvrtiny vinovej dizky. Vonkajsi
povrch rukévu tvori druhé rameno dipolu. S plastom koaxialneho napajacieho kablu je
spojend na hornom konci a na dolnom konci je vysokofrekvenéne izolovana od nosnej
konstrukcie. Tvar vertikalnej smerovej charakteristiky suvisi s dizkou antény , presnejsie
s pomerom dizky antény a vinovou dizkou vysielacieho signilu. Ve smerové antény sa
pouzivaji vaésinou v oblastiach s mensou hustotou uzivatel'ov a kde je signalom z antény

pokryta cela bunka, viz obrazok 9. [10]
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Obrazok 9. Smerova charakteristika v§e smerovej antény

a) v horizontalnej rovine b) vo vertikalnej rovine[10]

3.2 Smerové antény

Spojenim dipdlu do ststavy mozno dosiahnut’ vacsej ¢i mensej smerovosti a nenulového
zisku antén. NajpouzivanejSou smerovou anténou pre GSM je tzv. panelova anténa . Je to
ststava dipolov pred reflektorom (plochym popr. zalomenym) umiestnena v zvislej
polohe. NajcastejSie spdsoby rozmiestnenia dipolu pred reflektorom su, viz obrazok 10.
StarSie konStrukcie antén pouzivali ststavu dipolov iba pre vertikdlne polarizacie
a zaujimavy panelovy anténny systém pre kazdé pasmo, viz obrazok 10a. Neskor boli
vyvinuté antény, ktoré dokézali prijimat’ na viac signaly s horizontalnej polarizécii pre
diverzny systém s polarizanym vyberom, viz obrazok 10b. Dne$na podoba najnovsich
anténnych sustav, ktord pouziva polarizaciu X , je konStruované pre obe pasma GSM. Na
viac pomocou duplexoru su pouzite'né sucasne pre vysielanie aj prijimanie. K obsluZeniu

daného sektoru tak staci iba jedna takato anténa, viz obrazok 10c .

1
—_ | %
X

- %
A X

Obrazok 10. Typy konstrukcii
antén[10]
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Smerové antény sa pouzivaju v oblastiach s vy$sou koncentraciou uzivatel'ov hlavne pri

rozdeleni buniek na sektory.[10]
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II. PRAKTICKA CAST
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4 KOMPONENTY RUSICKY GSM

Nasa rucicky signdlu GSM sa sklada zo Styroch zakladnych komponentov. Prvym
komponentom je generator nizkofrekvencného rozmieSavajiceho signalu za nim je
zosilnovac signalu potom napétim riadeny oscilator a na koniec anténa. V tejto kapitole sa
budem zaoberat’ jednotlivym navrhom komponentov okrem napétia riadeného oscilatora,
ktory bol zakupeny a popisom ich funkcie pri ruSeni signalu. Jednotlivé schémy a navrhy

DPS som spracoval v programe Eagle.

4.1 Generator nizkofrekvencného rozmiesavajiceho signalu

Tento generdtor nizkofrekvencného rozmetajiceho signdlu som navrhol na zéaklade
schmittovho klopného obvodu. Vystup schmitovho klopného obvodu podobny vystupu
komparatoru dosahuje tiez kladné alebo zaporné saturacné napétie ale tento obvod sa
nazyva tiez bistabilny klopny obvod pretoze nestaci aby sme priviedli rozdielne napétie
na vstupy ako ukomparatoru. Rozdiel medzi tymito napédtiami musi dosiahnut
minimalnej hodnoty H , ktora sa nazyva hysterézia. Pokial’ obvod nedosiahne minimalne;j
hodnoty H tak zostava v predoslom stave.. Ilustra¢ny obrazok 11. znazoriiuje hystereziu

na grafe

A vystup
u,.
< !
A
h- H+ vstup
u
Yol

Obrazok 11. Hysterézia[5]

Kedze na vystupu schmittovho klopného obvodu je obdiznik potom na vstupu integraciou
(¢lankom RC) tejto obdiznikovej zlozky nam vznikne trojuholnikovy priebeh, viz
obrazok 13. Zvolil som ¢len RC pretoze je vhodnejsi pre nizkofrekvencné generovanie na
rozdiel od ¢lena LC, ktoré sa vyuzivaju pre vysokofrekvencné generovanie signalu.
Perioda generovaného signalu je dana ¢asovou konstanou 7, ktora sa vypocita pomocou

vzorca 7= RC
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Spojenim schmittovho klopného obvodu na neinvertujuci vstup tvoreny kladnou spétnou
vazbou rezistormi R2, R3 aclanku RC ktory tvory zaporni spatni védzbu sme
vytvorilitzv. multivibrator, viz obrazok 12.,velikost amplitudi Ut vypocitame podla

vzoca(l) :

L ¢H)]

U.:=Usucm

V Case t, = g nam klesne napitie na kondenzatoru na hodnotu uc= -U; vztah pre napétie
na kondenzatoru je (2):

—t
u, = (Uc + Usnc} ETE - 'Usm: (2)

Z toho po dosadeni a uprave dostavame celkova dobu periody T (3) :

R
T = 2«:m(1+2g—3) (3)

-
rs

Podra periody vypocitame potrebnu frekvenciu (4) :

[Hz]

=

F=
(4)
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Obrazok 12. Schéma tzv. multivibratoru
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Obrazok 13.
trojuholnikového signalu[5]

Takto navrhnuty trojuholnikovy signal vyvedieme s invertujuceho vstupu d’alej

obrazku 14. moZzno vidiet namerany priebeh trojuholnikového signélu:

. Na



UTB ve Zliné, Fakulta aplikované informatiky, 2013 28

Obrazok 14. Namerany priebeh trojuholnikového signalu

4.2 Zosiliovac signalu

Zosiliovac¢ signalu som navrhol pomocou dvoch suctovych(invertujucich) zosiliovacov
a privedenim offsetového napdjania na invertujici vstup prvého zosiliiovaca. Po nédvrhu
generatora som musel zostrojit’ zosilnovac¢ signalu, pretoze potrebujeme mat’ na vystupe
+13V ktoré budi riadit’ napitim riadeny oscildtor. Prvy operacny zosiliiova¢ ndm meni
fazu o 180° na vystupe nam vznikne signal -13V a d’als$i operacny zosililova¢ ndm meni
fazu tiez o 180° a na vystupe ndm vznikne +13V, ktoré moéZeme prelad’ovat’ pomocou
trimru R16 na vstup napatim riadeného oscilatora podl'a toho aku frekvenciu potrebujeme

rozmetat’. AKO je vidno na obrazku 15.
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A

Esa

Obrazok 15. Schéma zosilovaca signalu

Offsetové napajanie sme navrhli pomocou ¢asovaca NE555, je to astabilny klopny obvod
, pretoze nie je stabilny ani v jednom stavu ale neustile sa meniaci medzi nizkou
avysokou uroviiou. Frekvencia(f) je pocet cyklov za jednu sekundu. Po navrhnuti
stciastok rezistorov R14, R15 akondenzatorov C3 a C4 sme vypocitali frekvenciu
signalu na vystupu podla vzorca(b):

_ 1,43
C3(Rys + 2Ry;)

f [Hz]

()
A pomocou diéd D1,D2 a kondenzatorov C6, C7 sme upravili vystupné napitie na +24V.
TImivky L1, L2 sme pridali do obvodu, pretoze spinanie ¢asovaca nam sposobovalo
nechcent striedava zlozku v obvode a vznikalo nam rusenie generatora, ked’ze vstupné
napdjanie je spolocné. Takto navrhnuty meni¢ s 12V na 24V sme museli upravit na
pozadovant hodnotu offsetu pomocou trimru R16 ktorym menime rozsah napajania. Ako

mozeme vidiet’ na obrazku 16.
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Obrazok 16. Schéma zapojenia zdvojovaca napitia

4.3 Napitim riadeny oscilator (VCO)

Napitim riadeny oscilator je jedna s najdoleZitejSich komponentov ruSicky. Vnuatorné
zapojenie VCO je na obrazku 18. Funguje tak ze na vstup privedieme pozadované napétie
s nasho generatoru, rozsah napitia volim podla toho aku frekvenciu chceme rusit. Pre
nasu rusicku sme zvolili napétim riadeny oscilator od firmy Mini-Circuits, typ Z0S-1025,
ktorého rozsah frekvencii je od 685-1025 MHz ¢o je pre naSe pasmo rusenia dostacujuice.
Nésledne sme si overili €1 sthlasi vyrobcom zavislost' frekvencie na privadzanom
napéti(obrazok 19.). Ako je mozné vidiet' na obrazku 17., na ktorom sme merali hodnoty

napitia od 10V-14V v zavislosti na frekvencii .

Napadtie v zavislosti na frekvencii

1040
ig%g v=28,947x+ 622,44 4
— 1010 I/
1000 /
990 J
980 Vi
970 /
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/
/
L

950
940
930

Frekvencia{MHz

Linearny (frekvencia)

920
910
900

01234567 8 9101112131415
Vstupné napadtie (V)

Obrazok 17. Namerané napétie v zavislosti na frekvencii (VCO)
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Pre nas frekvencni rozsah 910-975 MHz sme srovnice grafu vypocitali napétie ktoré
budeme privadzat na VCO aby sme rusili (downlink) pasma GSM c¢o je 935 -960 MHz,
preto sme zvolili VA¢S§i rozsah aby sme rusSili nielen celé pasmo ale aj frekvenciu pod
a nad uvedenim rozmedzim (downlinku). Krivka grafu ma rovnicu regresie, s ktorej sme

vypocitali hodnoty napétia pre VCO v danom frekven¢nom rozsahu:

y=28,947x+622,4 (6)
Po uprave:
_y- 622,4
28,947 )

Z toho vyplyva ze pre frekvencie od 910 MHz do 975 MHz je treba nastavit’ napétie od
9,9V do 12,1V ktoré budeme nastavovat’ trimrom R16.

oc
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SUPPLY
z vCo COUPLER MAIN
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Obrazok 18. Blokova schéma VCO[14]
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Obrazok 19. Napitie v zavislosti na frekvencii (VCO)
od vyrobcu[14]

4.4 Navrh antény

V nasom pripade budeme pouZivat' dva druhy antén prutova (vSe smerova) a smerovi
anténu a reflektorom, ktora bude vyzarovat do sektoru cca 90°. Pre navrh smerovej
antény s reflektorom sme vyuzili poznatky a kapitoly 3, nasa anténa je vytvorené
pomocou cuprexitu, BNC konektora a vodi¢a . Postup pri realizacii antény, najskor sme Si
museli upevnit’ anténu tvoreni medenym vodi¢om o priemere 3mm, ktory som upravil

tak aby sa dal upevnit’ na vystup BNC konektoru viz. Obrazok 20.

= gm!ol'!!lléw.w -

Obrazok 20. Upevnenie antény na BNC konektor
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Dalej sme si museli vypogitat’ dizku antény. Pri tvorbe antény nie je velmi dolezité aky
priemer antény male ale hlavnym parametrom je dizka antény, ktora sa vypocita podl'a

znameho vzorca(8),(9):

(8)

9)
L- dizka vodica
A- vlnova dizka
c- rychlost’ elektromagnetického vinenia

Po vypoéte sme zistili ze dizka antény od roviny tvorenou cuprexitom je 8,2 cm.
Cuprexitovd rovina ndm bude plnit’ aj funkciu uzemnenia. Pri navrhu reflektoru som
spojil dve cuprexitové dosky do tvaru V tak aby uhol medzi nimi bol 90°. Vzdialenost’
reflektoru od antény sa vypogita tak isto ako dizka antény L a musi byt’ kolmo na reflektor

viz obrazok 21.

reflektor

’ /ﬁ cuprexit rovina antény
e,

BNC konektor ]

Obrazok 21. Navrh realizacie smerovej antény s reflektorom
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5 REALIZACIA RUSICKY MOBILNEHO TELEFONU

V tej kapitole sa budeme zaoberat’ samotnou realizdciou rusicky mobilného telefonu
podla zadania. Namerané veliiny a priebehy st znazornené v grafoch. V prvej
podkapitole sa budeme zaoberat’ funkciou rusic¢ky pre pratova anténu. V druhej kapitole

budeme skusat’ funkciu pre smerovi anténu s reflektorom.
Pri navrhoch dosky plosného spoja budem pouzivat’ editor Eagle.

Nasa rusi¢ky bude zaruSovat’ pAsmo GSM 900 MHz , funguje tak Ze vysiela na rovnakych

frekvenciach ako BTS tzv. downlink.

5.1 Funkcia ruSi¢ky pre priutova anténu

Ako bolo uz spomenuté v kapitole 4 budeme na rozmetanie signalu pouzivat
nizkofrekvencny rozmetajlici  generdtor trojuholnikového signalu. Privedenym
napéjacieho napitia na vstupy opera¢ného zosiliiovaca =12V. Na doske plosnych spojov
sme pouzili dva integrované obvody TLO27CN, ktory kazdy obsahuje dva operacné
zosilnovace. S prvého operaéného zosiliiovata s invertujiceho vstupu mame
trojuholnikovy signal, viz Obrazok 14., ktory vedieme na druhy operacny zosiliiova¢ na
neinvertujuci vstup, kde signal zosilnie a vyfiltruje pomocou rezistora a kondenzatora na
invertjicom vstupe so spitnou vizbou, viz obrazok 25. Dalej ide na odporovy deli¢
tvoreny trimrom R7, kde upravime napdtie signalu na £1V. Signdl s napatim+lV je
privedeni na sGctovy invertujici zosiliova¢, kde sa k tomuto pripoji offstové napajanie
ana vystupe vznikne zéporny zosileny signal na pozadované napitie. Aby sme ziskali
plusovi hodnotu signalu je vedeni na d’alsi sictovy invertujici zosiliiova¢ ktory obrati
fazu o0 180° avznikne nam kladny trojuholnikovy signal, viz obrazok 26., ktory
privedieme na VCO kde pomocou tohto napétia rozmetieme dané frekvenéné péasmo.
S VCO ideme na prutova anténu pomocou koaxialu s impedanciou 5002 a ked’ze je to
prutova anténa rusivy signal sa Siri vSetkymi smermi, Vviz obrazek 22. a dosky plosnych

spojov komponentov rusicky, viz obrazok 23. a obrazok 24.
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TLCR7L2A{R

Obrazok 23. DPS nizkofrekvenéné rozmetajuceho generatora

Obrazok 24. DPS zdvojovaca napétia
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Obrazok 25. Namerané hodnoty z vystupu druhého zosilovaca

Obrazok 26. Namerané hodnoty z vystupu zosilovaca signalu

5.2 Funkcia rusicky so smerovou reflektorovou anténu

Princip funkcie ruSicky je rovnaky ako pre pratovi anténu ale smerova anténa

s reflektorom vyzarovania do sektoru 90°, nam rusi signal len v tejto oblasti.
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ZAVER

GSM systém patri do tzv. bunkovych systémov, pracuje na principe rozdelenia izemia do
buniek, Vv tychto bunkach sa signal $iri pomocou zakladiiovych stanic (BTS). Zadiatky
navrhov bunkového systému zacali v osemdesiatych rokoch. Celkovo systém GSM
pracuje v dvoch radiovych pasmach, ktorych Sirka je 2x25MHz. Pre mobilné stanice je to
890-915 MHz (uplink) a zakladiiové stanice vysielaji vrozmedzi 935 — 960

MHz(downlink). V nasej praci budeme rusit’ prave tento downlink.

Pri ruseni mobilnych telefonov tiez zalezi na rozmiestneni a velkosti vykonovych trovni
ststavy mobilni telefon — rusi¢ky — stanica BTS. Pokial’ je v mieste dosah stanice so
silnym signalom a rusicka nema potrebnu uroven vykonu, nemusi dojst’ k vypadku

spojenia. V tomto pripade je potrebné dat’ rusicku blizsie k mobilnému telefonu.

GSMK(Gaussian Minimum Shift Keying) je $pecialna fazova modulacia pomocou, Ktorej
je signdl GSM modulovany, fazova modulacia GSMK je vel'mi odolnd proti rusSeniu.

Ostatné modulécie teda amplitidova a frekvencna uz taka odolnost’ neposkytuj.

Pri navrhu nizkofrekvencného rozmetajuceho generidtora sme museli spravne zvolit
¢lanok RC, ktory nam urcoval velkost’ frekvencie d’al§im krokom bola filtracia daného
trojuholnikového signalu. Cely princip ruSicky sme rieSili pomocou opera¢nych

zosilnovacov okrem zdvojovaca napitia .

Zakladom navrhnutej rusicky mobilnych telefonov je napétim riadeny oscilator(VCO) od
firmy Minicircuits, ktory je rozmetany pomocou navrhnutého nizkofrekvencného

rozmetajuceho signalu, ktory ma trojuholnikovy priebeh.

Z teoretickej Casti sa fungovanie ruSicky mobilnych telefonov na zéklade
nizkofrekven¢ného rozmetajuceho generatora podarilo overit. Pri ndvrhu ruSicky doslo
k niekol’kym problémom prvy problém bolo vytvorenie tzv. offsetu, s ktorym sme zo
zacCiatku nepocitali. Pri vzniku tohto zdvojovaca sme sa stretli s niekol’kymi problémami
ten najzavaznej$i bol velky spinaci signal ¢asovaca NE555, ktory nam robil ruSenie
trojuholnikového signél ten problém sa odstranil pridanim tlmivky na vystup. Overenie
funkcie pre smerovi anténu s reflektorom sa do konca odovzdania prace nepodarilo
overit. Problém nastal pri realizacii tejto antény pre nedostatok casu. Funkcia bude

predvedend pri obhajobe prace.
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Tato praca ako vyplyva Snéazvu ,inovacia laboratornej ulohy ruSicky mobilnych
telefonov®, bude tvorit’ jednu tlohu v laboratéridch daného predmetu, aby si Studenti
mohli vyskuSat funkciu ruSicky a zoznamit' sa tak s jednou s problematik priemyslu
komerénej bezpecnosti. RuSicky mobilnych telefénov st Vv eurdpskej unii zakazané.

Pouzivaju sa len vo vynimoc¢nych pripadoch.
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ZAVER V ANGLICTINE

GSM system belongs to the so — called cell systems. It works on the principle of
distribution of the territory to the cells, in these cells the broadcast is distributed by the
base stations (BTS) The beginnings of the proposals the cells system began in eighties.
Overall, the GMS system Works on the two radio bands, whose width is 2x25MHz. For
mobile stations it is 890-915 MHz (uplink) and the base stations transmit in the range
935 - 960 MHz(downlink).

In this bachelor thesis we will interfere this downlink. In the interfering of mobile phones
also depends on the location and size of power levels of system mobile phone — jammer —
station BTS. If is in this place station with strong signal and the jammer have not
necessary level of performance, may not be the connection failure. In this case is

necessary give the jammer closer to the mobile phone.

GSMK (Gaussian Minimum Shift Keying) is a special phase modulation by which is
signal GMS modulated, phase modulation GSMK is very resistant against the
interference. Others modulations — amplitude and frequency — don’t provide so big

resistance.

When we made the design of low — frequented generator, we had to choose the correct
article RC, which determinate the size of frequency. Next step was filtration of triangular
signal. The whole principle of jammer we deal with operational amplifiers except volter

doubler.

The basis of the proposed mobile phone jammer is by the voltage controlled oscillator
(VCO) from the Minicircuits company, which is scattered by the proposed low —

frequented signal, which has triangular process.

From the theoretical part of the functioning of mobile phones jammer on the base of low
— frequented generator was verified. By the proposal of the jammer we had several
problems. The first problem was when we tried to make co — called ofset, about which we
didn’t think about on the beggining. At the inception of this doubling we met some
problems. The big one was the big turn — on signal timer NE555, which interefered of
triangular signal. We canceled this problem when we added the output industors.
Verification of function for the directional antenna with a reflector was not possible. We

met problem, when we tried to implement this antenna, because of lack of time. We will
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show the function, when we will vindicate this thesis. This thesis shows how the name of
"innovation laboratory tasks cell phone jammers", will form one part of the laboratory
course for students to be able to function jammers try and get comfortable with one of the
issues of commercial security industry. The jammers of the mobile phones are banned in

the European Union. They are used just in the special cases.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ADC

ARFCN

AuC

BSS

BTS

BSC

BNC

CEPT

DCS

DPS

ETSI

EIR

E-GSM

GSM

GSMK

HLR

ISDN

IMSI

IMEI

Administrative Center(Administrativne centrum)

Absolute Rasdio Frequency Channel Number (Absolutne <¢islo radio

frekvenéného kanalu)

Authentication Center (autentizacné centrum)

Base Station Sub-System (subsystém zakladiovych stanic)
Base Transceiver Station (zékladiiova stanica)

Base Station Controller (zakladnova riadiaca jednotka)
Bayonet Neill-Concelman

European Conference of Post and Telecommunications Administrations

(Konferencia europskych sprav a post)

Digital Cellular System (digitalny bunkovy systém)

Doska plosnych spojov

European Technical Standards Institute (Eurdpsky telekomunikacny
normalizacny institat)

Equipment Identity Register (identifikany register mobilnych stanic)

Extended Global System for Mobile Communication (rozsireny globalny systém

pre mobilni komunikaciu )

Global System for Mobile Communication (globalny systém pre mobilna

komunikéciu)

Gaussian Minimum Shift Keying (Gaussovské kl'u¢ovanie s minimalnym

zdvihom)
Home Location Register (domovsky lokaliza¢ny register)

Integreted  Services Digital Network (digitdlna komunikacnd  siet

S integrovanymi sluzbami )
International Mobile Subscriber Identity (medzinarodné identifikac¢né Cislo)

Inetrnational Mobile Equipment Identity (vyrobné ¢islo mobilného telefénu)
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MS

MSC

NMC

NSS

OSS

OoMC

P-GSM

SIM

TC

TRX

TDMA

VLR

VCO

Mobile Station (mobilna stanica)

Mobile Switching Center (mobilna radiotelefonna tstredna)

Network Management Center (centrum pre riadenie siete)

Network Switching Subsystem (siet'ovy prepojovaci systém)
Operation Support Subsystem (operac¢ny podporny subsystém)
Operational and Maintenance Center (prevadzkové a servisné centrum)

Primary Global System for Mobile Communication (Zakladny systém pre

mobilni komunikaciu)

Subscriber Identity Module ( u¢astnicky identifikaény modul)

Trans Coder (transkdder)

Tansmitter/Receiver Module (vysiela¢/prijima¢ modul)

Time Division Multiple Access (viacnasobny pristup s ¢asovym delenim)
Visitor Location Register (navstevnicky lokaliza¢ny register)

Voltage Control Oscillator (napitim riadeny oscilator)
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