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ABSTRAKT

Bakalaiska prace podava piehledny soupis moznosti zabezpeceni sadu. Prace se sklada z 5
Casti. V prvni ¢asti jsou vybrany typy detektord a kamer, nasledné je popsan princip, na
kterém pracuji. V ¢asti druhé jsou zpracovany normy a pravni upravy tykajici se této
problematiky, ve tieti ¢asti se zabyvam srovnanim jednotlivych typt detektord a kamer. Ve
Ctvrté Casti jsou zpracovany dva projekty zabezpeceni existujiciho sadu. V posledni ¢asti

jsou popsany mozné smery dalSiho vyvoje téchto systémti.

Kli¢ova slova: Poplachové a zabezpecovaci tisnové systémy,perimetrickd ochrana,

bezpecnostni ploty, CCTV, sad.

ABSTRACT

Bachelor thesis presents a comprehensive list of security options of an orchard. The thesis
consists of 5 parts. In the first part are selected types of detectors and cameras, then there is
described the principle on which they are working. In the second part are processed
standards and legislation regarding this issue, in the third part I deal with the comparison of
the various types of detectors and cameras. The fourth part deals with the two security
designs of existing orchard. The last section discusses possible directions for further

development of these systems.

Keywords: Intruder and Hold-up Alarm System, perimeterprotection, securityfences,
CCTV, orchard.
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UvVOD

Soucasny stav zlo¢innosti a majetkové trestné cinnosti vede k obavadm o vlastni majetek at’
uz soukromy ¢i firemni. Pro tento cel jiz nestaci vysoky plot, pevné dvefe a miize na
oknech, neboli mechanické prvky ochrany, které pomohou pachatele odradit nebo jej po
urcitou dobu zdrzet. Soucasné technické prostiedky nabizeji pouziti elektronickych prvka

pro poplachovou zabezpecovaci a tisnovou signalizaci a vyuziti kamerovych systémd.

Systémy, které dokdzou detekovat nezadouci udalost, jsou stale vice implementovany Vv
zabezpeceni majetku. Se stile rostoucimi naroky na zabezpeCeni je nutné tyto systémy
inovovat a to ve vSech smérech. Soucasny rozvoj elektroniky a miniaturizace vytvari
vyborné podminky pro vyvoj novych a vylepSovani starSich systémda, které spadaji pod
hlavicku poplachovych zabezpeCovacich a tistiovych systémt (PZTS) a kamerovych
systému — Closed Circuit Television (CCTV). Tento inovacni trend ma rozhodné stoupajici
tendenci, coz je, vzhledem ke stale vyS$i poptavce po zabezpefeni a vétSim narokiim

pojistoven stav, ktery nikoho neptekvapi.

Cilem této prace je seznamit zajemce s problematikou zabezpeceni venkovniho prostoru —
perimetru, dale pak rozdélenim jednotlivych detektorti a kamer, stru¢né vysvétlit princip,

na kterém pracuji a nalézt nejoptimalnéjsi moznosti zabezpeceni.



UTB ve Zliné, Fakulta aplikované informatiky, 2013

10

. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2013 11

1 PROBLEMATIKA ZABEZPECENI SADU

Objekty sadi maji nékolik charakteristik, které ptredurcuji, jakym zpiisobem se bude

pristupovat k jejich zabezpeceni.

V prvni fad¢ je to misto a rozloha uzemi, kde jsou umistény stromky. Rozloha se pohybuje
od nékolika metri ¢tvereénich az po desitky hektart. Jednim z podstatnych ryst je
pozadavek na bezobsluznost, vzhledem k relativni odlehlosti mist. Nejcastéji jsou
situovany v okrajovych ¢astech mést a obci, ¢i uplné na samot¢€. S tim souvisi i nezbytné
napojeni na technickou infrastrukturu, véetné datového ptipojeni, které slouzi jako jedna z
komunikacnich tras pro vyvedeni na dohledové a poplachové piijimaci centrum (DPPC).
Pti volbé typu zabezpeceni je dulezité si uvédomit, ze stromy maji rliznou vysku a tvar,
které snizuje celkovou pichlednost zastfezeného tzemi a zvySuje moznost faleSnych

poplachi.

Dalsim ovliviiujicim faktorem jsou pozadavky bank a pojistoven, které nam jiz v
prvopocatku vystavby definuji, jakym zplisobem ma byt objekt zabezpecen, nékteré z nich
pfedepisuji pouziti konkrétnich bezpecnostnich prvkl. Charakteristickym rysem je pak
pozadavek na certifikaci pouzitych technologii, material, prvkd a odborny navrh jejich
pouziti.

Z hlediska objektové bezpecnosti je sad ohraniCeny areal urcité rozlohy, s definovanym
planem vysadby a vnitfnich komunikaci. Z hlediska moznych druht trestné ¢innosti
rozliSujeme tyto na vandalismus, kradeze nebo sabotaze zamétené na znehodnoceni urody

v disledku konkurenéniho boje.

Zakladem budouciho kvalitniho zabezpeceni je podrobnd analyza dané¢ho objektu a
ptilehlého okoli, stanoveni bezpecnostnich rizik, névrh opatfeni a projekt feSeni.
Dutlezitym ptedpokladem pro urceni bezpecnostnich rizik a ndvrh zabezpeCeni jsou

znalosti mozného typu utoku a také faze, v jaké ho chceme detekovat.

Perimetrickou ochranu Ize realizovat riznymi technologiemi, v zavislosti na mistnich
podminkach a pozadované Urovni zabezpeceni. Pokazdé se vSak jedna o kombinaci
nékolika prvkd PZTS v kombinaci s mechanickymi zabrannymi systémy (MZS), také lze
vyuzit systému CCTV. Pii vybéru technologie je diilezité si uvédomit, ze bezpecnostni
systém by mél byt nejen funkéni a detekéné€ spolehlivy, ale musi také vykazovat minimum

falesnych poplachti, aby majiteli neptidélaval starosti a nezvysoval také provozni naklady,
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napiiklad za zbytecné vyjezdy externi fyzické ostrahy, vykondvané vétSinou nékterou z

bezpecnostnich agentur.

Neopomenutelnou soucasti je také fyzickd ostraha objektu, ktera je potifeba zejména v
prvopocatku, tedy v dobé vysadby a vystavby. Jakmile je do provozu spusténa néktera z
ucelenych ¢asti zabezpecovaciho systému, neni vétSinou nutné, aby fyzickd ostraha dale

zustavala na misté 24 hodin denné.

Pracovnici firmy, provadéjici instalaci zabezpecovacich systému, musi byt proskoleni k
montazi pouzitych zafizeni a tuto skute¢nost provadéci firma doklada piisluSnym
osvédéenim. Na neodborné zapojeni téchto zafizeni se zpravidla nevztahuje zaruka
vyrobce a rovnéz dochazi k ptipadnému vyvinéni pojistovny z pojistného plnéni v piipade

odcizeni ¢i jakéhokoliv poSkozeni.
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2 MOZNOSTI ZABEZPECENI SADU

Jedna se o zabezpeCeni perimetru, kde lze vyuzit 4 moznosti zabezpeCeni ve formée
mechanickych zabrannych systémit, poplachovych a tisiovych zabezpecovacich systémtl,

CCTV a pritomnosti fyzické ostrahy. [1].

2.1 Mechanické zabranné systémy

Mechanické zébranné systémy povazujeme za zikladni prvek ochrany. Pod mechanické
zabranné systémy fadime veskeré mechanické prvky, které stéZzuji nasilné vniknuti osob do
chranéné zony nebo objektu piedevsim skrz oploceni nebo cestou dveinich nebo okennich
otvort.. Dale manipulaci nepovolané osoby s chranénymi predméty v zabezpeceném objektu.
Hovofime o tom, ze mechanické zabranné systémy poskytuji ochranu svou mechanickou
pevnosti. Doba, kterou musi pachatel vynaloZit na jeji pfekonani je v mnohych piipadech delsi,
nez je pro pachatele inosné. Zakladni ulohou MZS je tedy vytvoiit piekazku definovanou

ur¢itym odporem proti destrukénimu naruseni[1].

2.1.1 Oploceni

Oploceni arealu patii do mechanickych zabrannych systémi perimetrické ochrany.
OhraniCuje vymezeny prostor arealu od okolniho prostfedi a tvofi hranici pozemku. Je
realizovano z pevné osazenych ¢asti. Hlavnim ukolem je zabranit naruSeni stfezené oblasti
at’ uz prelezenim, podlezenim ¢i podkopanim. Soucasti oploceni jsou vstupni prvky
(brany), které musi byt fadn€ ukotveny a musi spliiovat stejné bezpecnostni pozadavky

jako oploceni[2].
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Obrazek 1 Oploceni s vrcholovou zabranou[3]

Soucasti oploceni miize byt 1 vrcholova zabrana, jejimz tkolem je ztiZit narusSiteli ptelezeni
plotu. Vrcholové zabrany maji riznou konstrukei i délku a jsou instalovany na vrchni ¢asti
plotu. Zpravidla jsou umistény na konzolach, ptipevnénych na sloupcich oploceni pod
uhlem 45 stupiiti smérem od objektu, nebo majicich tvar pismene Y. Na téchto prvcich je
pfichyceno n¢kolik tfad samostatnych, nebo navzdjem spletenych ostnatych nebo

ziletkovych drati[2].

2.1.2 Vstupni brana

Vstupni brana, popiipadé¢ branka je soucdsti oploceni a umoziuje osobam, piipadné
vozidltim pfistup do zabezpeceného prostoru. Brany mizeme dle zptisobu otevirani délit na

posuvné nebo oto¢né s manualnim, nebo dalkovym ovladanim[2].

2.1.3 Bezpecnostni zamek vstupu

Na brané¢ muze byt zamek ptimo jako soucast kiidla, pfipadné¢ mize byt jako visaci. Tento
zamek vSak musi spliiovat poZzadovany stupen ochrany dle poZzadavki klienta. Bezpecnost
je urcena piedevsim profilem kli¢ového otvoru, Clenitosti klice, pouzitych materialti a
bezpecnostnimi prvky proti odvrtani, ulomeni a vytrzeni vlozky ze zamku. U visaciho
zamku je potieba, aby tento byl odolny vi¢i pfestfizeni, pfefezani, vytrzeni, nebo odvrtani
télese ze zamku. Konstrukce miize byt tvofena jednou nebo vice vrstvami. U obou typil

zamkd je potieba, aby spliovaly patfi¢nou bezpeénostni tiidu, dle podminek pojistovny[2].
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2.2 Poplachové zabezpecCovaci a tisnové systémy

Poplachovy a tisnovy zabezpeCovaci systém (Obr. 2) je soubor prvkt schopnych dalkové
opticky a akusticky signalizovat na ur¢eném misté pfitomnost, vstup nebo pokus o vstup
narusitele do stfezenych prostor. Kazdy poplachovy a tisfiovy zabezpecovaci systém je
slozen z nékolika zakladnich prvkia plnicich své specifické funkce. Vytvaii zabezpeCovaci
fetézec. Patii sem detektor, ustfedna, pienosové prostiedky, signalizatni zafizeni a

doplikova zatizeni[4].

5 s Pfenosoveé Signalizacni
Detektor Ustredna p q !
prostredky zarizeni

Doplrikova
zarizeni

Obrazek 2Blokové schéma poplachového zabezpecovaciho systému[4]

2.2.1 Ochrana plotu

Perimetrické plotové systémy se pouzivaji jako detekéni systémy pro stfezeni obvodovou
chranéného prostoru a to jako primarni nebo dopliikové systémy. Tyto systémy umoZiiuji
chranit ploty z pletiva, prefabrikatt, dievénych lati apod. U sadl se nejcastéji setkame
s zddnym nebo pletivovym oplocenim. Toto muiize byt doplnéno detekénim systémem
senzorickych kabell, mikrofonnich kabell, kabeld na bazi optickych vlaken, nebo
kapacitnich kabelll. Tyto systémy zaznamenaji a vyhodnoti naruseni zabrany (plotu) v
podobé¢ pielezeni, rozstfihnuti, podlezeni a podkopani plotu, mély by vSak byt odolné vici
planym poplachiim vlivem silného desté a vétru, krupobiti, sn¢hové vénice, zvéte, ale také

vici elektromagnetickému a radiovému ruseni[4].

2.2.2 Infrazavory a bariéry

Infracervené zavory a bariéry jsou jedny z nejrozsifenéjSich druht perimetrické ochrany.
Jsou aktivnimi prvky perimetrické ochrany a pracuji na principu vysilace a pfijimace mezi
sttezenym prostorem. VysilaC infrazavory a infrabariéry vysild pomoci generatoru a
vhodného optického zatizeni, sklddajiciho se ze specidlnich ¢ocek, kodované infraervené
paprsky. Na protilehlém misté je instalovany pfijimac, ktery paprsky pfijima. Pfijimac

komunikuje s fidici jednotkou, fizenou mikroprocesorem, a informuje ji o svém okamzitém
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stavu. Pti pferuSeni infraerveného paprsku nebo poklesu detekované tirovné, zapti¢inéné

vstupem do jeho drahy, je vyhlasen poplach[4].

Soucasti vysilact jsou modulatory, které moduluji svételny tok tak, aby Sitka vlastnich
pulzt byla uzka a amplituda mala. Podle vyrobce a typu se fadoveé pohybuje v jednotkach,
az desitkdch mikrosekund, mezera mezi jednotlivymi pulzy se pohybuje v jednotkach
milisekund. Toto opatieni chrani infrazdvory a infrabariéry proti oklaméni, napiiklad jinym

infratervenym vysilatem[4].

Infrazavory a infrabariéry vysilaji vice synchronizovanych paprskii, které je potieba
prerusit, aby byl vyhlaSen poplach, a to z diivodu, abychom zamezili piipadnym planym
poplachtim zptisobené zvéii. Casto byvaji opatieny krytem, ptipadné vnitfnim vyhiivanim,
aby nedochézelo k oroseni optiky, ndnosu vlhkosti, ndmrazy nebo snéhu. Délku pteruseni

paprski lze nastavit v zavislosti na ovliviiovani paprskt povétrnostnimi a jinymi vlivy[4].

Obrazek 3 Infrazavora[5]

2.2.3 PIR detektory

Pasivni infracerveny detektor nevyzatuje do chranéného prostoru zadnou energii. Fyzikalni
princip Cinnosti passive infrared (PIR) detektoru spociva ve snimani infraerveného
spektra elektromagnetického zafeni (0,75 - 10 mikrometrit). Takto je detekovéano teplotni
zateni v rozmezi teplot od -273°C do +560°C. Pro teplotu lidského téla, ktera je ptiblizné
35°C, je charakteristicka vlnova délka o velikosti 9,3 - 9,4 mikrometrd. Zafeni je u PIR
detektoru zachyceno pyroelementem, pracujicim na principu snimani rozdilné teplotni
urovné od normalu. Pohybuje-li se v chranéném prostiedi takovy objekt, jehoz teplota je
odli$néd od okolniho prostfedi, PIR detektor zaznamena jeho pohyb a vyhodnoti ho jako

poplach[6].
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Obrazek 4 Venkovni PIR detektor[7]

2.2.4 Mikrovlnné bariéry

Mikrovinné bariéry vytvareji vysokofrekvenéni tvarované elektromagnetické pole mezi
vysilatem a pfijimacem. Tento systém detekuje a vyhodnocuje zmény energie zachycené
jeho pfijimaci anténou. Mnozstvi energie je ovliviiovano jak velikosti pfedmétti nebo osob,

vyskytujici se ve sledovaném prostoru, tak rovnéz klimatickymi podminkami[4].

Nejcastéj$im tvarem mikrovinného zateni je rotacni elipsoid s rotaci kolem své osy. Pokud
narusitel vstoupi do svazku mikrovinného zatreni, bude toto vyhodnoceno jako poplach.
Detekce naruSeni je zarucena i pii CasteCném zastinéni svazku mikrovlnného zafeni, pii
vzristu urovné intenzity signalu nebo rudeni jinymi vysiladi. Siroky rozsah funkce
automatického fizeni umoziuje pfijimaci kompenzovat proménlivost poc€asi i rozdilné
podminky instalace. Vzhledem k mozZnosti nastaveni az 4 modula¢nich frekvenci jak ve
vysila¢i, tak v pfijimaci, 1ze do jednoho pracovniho prostoru umistit i vice bariér. Pro
detekovani vétSich ¢i menSich cilii je zpravidla moZzno u téchto detektorti nastavit i
citlivost. Pracuji na frekvenci 2,5- 24 GHz a rozliSujeme nékolik typid s kratkym dosahem

do 30 m, se stifednim dosahem kolem 150 m a s dlouhym dosahem az do 450 m[4].

Vyhodou mikrovinnych bariér je Siroké rozpéti dosahu pii relativné nejvyssi imunité vuci

povétrnostnim  vlivim. Vzhledem k tomu, Ze stiezena zo6na je vyplnéna
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elektromagnetickym vIinénim, neexistuje pro narusSitele ani teoreticka moznost proniknout

zabezpecenou zénou. Mikrovinné bariéry jsou idedlni pro stfezeni rozsdhlych ploch, jako

jsou letisté, vojenské prostory, a také je lze vyuzit v naSem piipad¢ pro sadové arealy[4].

Obrazek 5 Princip MW bariéry[8]

2.2.5 Dualni PIR+MW detektory

Jednd se o pasivni infracerveny detektor, ktery je kombinovany s mikrovinnym
detektorem. Mikrovlnna jednotka detekuje pohyb na zaklad¢ odrazu mikrovinné energie
(Dopplertiv efekt), zatimco pasivni infraderveny detektor detekuje tepelné projevy
pohybujiciho se objektu. Pro vyhlaSeni poplachového stavu musi dojit k detekci v obou
castech detektoru soucasné nebo ve velice kratkém casovém rozpéti. Mohou pouzivat jako
doplnék perimetrické ochrany. Detekéni pole téchto detektorii jsou nastavitelna v zavislosti

na citlivosti mikrovinného c¢idla a pouzité PIR ¢ocky[6].

2.2.6 Ustiedna PZTS

Ustiedna PZTS je hlavnim bezpe¢nostnim prvkem. Jejim prvotnim tikolem je piijimat a

vyhodnocovat elektrické signaly, pfichdzejici od detektorGi a dale v pravidelnych
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intervalech signalizovat a vysilat informace o svém stavu na DPPC a ovladat poplachové,
signaliza¢ni a jiné doplitkkové prostiedky, které indikuji naruSeni, nebo usnadiuji ¢innost
zasahové jednotky. PZTS ustiedna komunikuje s DPPC pomoci telefonnich linek,
radiovych siti nebo siti Groupe Spécial Mobile (GSM). Pro lepsi spolehlivost celého

systému se Casto doporucuje pouzit také zalozni komunikaci s DPPC[9].

PO L TE AL R
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Obrazek 6 Ustiedna PZTS[10]

2.3 Kamerové systétmy CCTV

Bezpecnostni kamery, vhodné pro zabezpeceni sadu, miizeme rozdélit na dva druhy a to
standardni a oto¢né Pan/Tilt/Zoom (PTZ) kamery. Kamery ve standardnim provedeni maji
vétsinou télo ve tvaru krabice. Kamery jsou obvykle osazené snimacim prvkem Charge-
Coupled Device (CCD) a maji zavit, na ktery se montuje objektiv s riznymi ohniskovymi
vzdélenostmi. Ten se voli na zdkladé charakteristiky prostiedi, do kterého bude kamera
instalovana a pozadavkl na parametry snimaného obrazu. Na zadni stran¢ kamery byvaji

pripojovaci konektory pro ptfenos videosignalu, napajeci konektor, konfigura¢ni spinace,
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popiipad¢ alarmové vstupy a vystupy. Jelikoz kamera je vystavovana vngj$im vliviim je
nutné pouzit venkovni vyhiivany kryt ureny pro tyto ucely. Oto¢né kamery neboli PTZ
kamery jsou nejvice univerzalnimi kamerami v sortimentu bezpecnostnich kamerovych
systémi. Pomoci ovladaci klavesnice ¢i potfebného software mizeme kameru otacet az o
360 stupna a dle typu kamery pouzit také zoom, ktery miize byt napiiklad az 36x. Tyto
vlastnosti umoziuji uzivateli sledovani potfebnych mist pomoci minimalniho poctu kamer.
Do kamery Ize ulozit takzvané prepozice, coz v praxi znamena, ze se kamera bude natacet

a sledovat piednastavené zajmové oblasti automaticky[11].

O

ah
,,,,,,

Obrazek 7Prvky CCTV systému[12]

Pro uziti v bezpe¢nostnim priamyslu rozlisujeme CCTV systémy na 4 zakladni skupiny[9].

2.3.1 Systém zaloZeny na PC

Patii k nejvyuzivanéjSimu feSeni v oblasti pocitacového zpracovani obrazu. Pro ulozeni
zaznamu do PC je pouzita grabovaci karta (tzv. Framegraber). Ta zajistuje pievod
obrazového signalu do digitalni podoby vhodné pro dalsi zpracovani v PC. Tyto karty jsou

osazeny kompozitnimi a S-video vstupy. Ty maji horsi kvalitu, ale pro nenaro¢né aplikace



UTB ve Zliné, Fakulta aplikované informatiky, 2013 21

jsou dostate¢né. Karty jsou k dispozici v provedeni PCI pro klasické i primyslové PC. Ale

také v provedeni PXI pro ptipojeni na sbérnici pramyslového PC[9].

Analogové karty délime do dvou kategorii. V prvni jsou pouzity kamery prokladanym
fadkovanim. Ve druhé jsou kamery s progresivnim skenovanim. Ty se vyznacuji
schopnosti vycCist ze snimaciho elementu v jednom okamziku cely obraz (vSechny radky).
Ty jsou vhodnéjsi pro sledovani rychle probihajicich déju, jelikoz poskytuji vyssi rozliSeni
na snimek a tim vice detailli. Samoziejm¢e maji také vyssi cenu. V dnesni dobé€ je ovSem
vyhodné&jsi vyuzit kamery s digitalnim vystupem (Camera-link, FireWire 1394, USB) ty
nevyuzivaji framegrabery. Kamerové systémy zalozené na PC jsou vyuzivany hlavné v

Vv

pouzivajici segmentaci obrazu, stereo vidéni, vice kamer[9].

Pii volbé karty je potieba brat ohled na typ vstupu zpracovavaného signalu, analogové
rozhrani s normou Comittee Consultatif International Radiotelecommunique, Phase
Alternate Line (CCIR PAL) nebo digitalni rozhrani napt. Camera-link, FireWire IEEE
1394[9].

2.3.2 Kompaktni systém

Jedna se o samostatnou jednotku s jednotcelovym pocitatem. Vzhledem ke své konstrukci
jsou vhodné do prasnych a jinym zpusobem nepiiznivych prostiedi. Neni vybaveno
pevnym diskem (HDD), proto jej lze vyuzit i v prostiedi s vyskytem vibraci, které klasické
HDD poskozuji. Systém je vybaven velkym poctem vstupti a vystupt pro komunikaci s
okolnimi zafizenimi. Ke komunikaci s kamerou se obvykle pouziva sbérnice FireWire, k ni
1ze ptipojit vétSi mnozstvi kamer. Dal$i komunikace je zajiSténa pomoci RS 232 nebo ptes
ethernet. Pro pfipojeni monitoru obsahuje systém vystup VGA. Mezi interni vybaveni patii
vykonny procesor, opera¢ni pamét’ (RAM) a pamét’ Flash, do ni je mozné trvale ulozit i
nékolik testovacich programil. Hlavnimi svétovymi vyrobci té€chto systémil jsou firmy

National Instrument a Panasonic[9].

2.3.3 Kamerovy senzor

Jsou uréeny piedevsim pro jednoduché primyslové aplikace. Rozezndvame dvé skupiny a
to kamerové snimaci hlavy s objektivem a snimaci hlavy se zavitem "CS mount". Jsou
lehce konfigurovatelné¢ pies PC a obsahuji samo ulici se funkce k zapamatovani

referenniho objektu. Prednosti jsou snadné nastaveni a malé rozméry. Oblast pouZiti je
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zaméfena na jednotcelové aplikace (detekce hran, kontrola rozmért, tfidéni vyrobki. Po
zkonfigurovani muze snimaci hlava pracovat samostatné bez kontroly ptfes monitor.

Vyvojem se zabyvaji firmy: Panasonic, Siemens, Sick[13].

2.3.4 Inteligentni kamery

Jednim z poslednich trendd Vv oblasti bezpecnosti jsou inteligentni kamery. Jednd se o
spojeni kamery, vyhodnocovaci a fidici jednotky a komunika¢niho rozhrani. Od
nejjednodussich pouziti jako jsou méfeni velikosti, ur€eni barvy, sméru, rychlosti pohybu
v dopravé, bezpe¢nostnim primyslu a v mnoha jinych odvétvich lidské Cinnosti. Tato
funkce vyzaduje procesor. Ten vyhodnocuje jednotlivé objekty a porovnava je s
pfedepsanym vzorem nebo skupinou vzort. Tvorba téchto programl vyZzaduje hlubsi
znalosti z oblasti pocitacového vidéni a programovani, klade vysoké naroky na vypocetni
vykon. Dalsi funkce inteligentnich kamer patii systém piesného zahdjeni sniméni, to
znamena potidit snimek v pfesné definovaném case, bez ohledu na ¢innost kamery. K
tomu je vyuzit resetovany rezim kamery. Dale disponuje funkci elektronické uzavérky, kdy
se zména expozice fidi zménou casovani substratovych hodin senzoru CCD a
Complementary Metal-Oxide Semiconductor (CMOS). Doby expozice, pii vyuziti
elektronické expozice, se pohybuji v rozmezi jednotek mikrosekund a desitek sekund. Pti
nakupu inteligentnich kamer musime pocitat s vyssi cenou odvijejici se od jejich parametri
a schopnosti: velikost rozliSeni, rychlost DSP (Digital Signal Processing), barevné

hloubky, velikost a typ paméti, typ Cipu, dostupného rozhrani, po¢tu 1/0O atd[9].

2.4 Fyzicka ostraha

U tohoto typu stieZzeného aredlu neni pfili§ obvykld, sklada se vSak vétSinou
z bezpecnostniho pracovnika — strazného, ptfipadn¢ mulze byt doprovazen psem
(kynologicka slozka). Nejcastéji je realizovana pies systém CCTV a pomoci pravidelnych
obchtizek po arealu. Vyhodou tohoto zptisobu je moznost prakticky ihned zasdhnout proti

narusiteli, ovSem jako znacna nevyhoda puisobi stale vydaje[14].
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2.5 Rezimova opatieni

Do rezimovych opatieni spadaji rtizné administrativni a organiza¢ni pokyny ve formeé
smérnic a nafizeni. Ovliviiuji vstup do objektu, délku setrvani, pohyb vozidel, kontrolu pfi

vstupu a vystupu a dalsi pozadavky dle pfani klienta, nebo pojistovny[14].
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3 ZPRACOVANI POUZITYCH TECHNICKYCH NOREM A
PRAVNICH UPRAV

Z divodu normalizace technické stranky zabezpeceni a legislativnich oSetfeni ohledné

vyuzivani CCTV systému se budu v nasledujici kapitole zabyvat témito nalezitostmi.

3.1 Technické normy

Zde jsou shrnuty technické normy tykajici mozn¢ pouzitych komponent pti zabezpecovani
sadovych areali.

3.1.1 CSNENS0131-1ed.2

Tato evropska norma, kterd je platna od 1. kvétna 2007 stanovuje systémové pozadavky
poplachovych zabezpecovacich a tisnovych systému.

3.1.1.1 Stupné zabezpeceni

Norma CSN EN 50131-1 &leni prvky PZTS do &tyf stupiitt zabezpedeni, které uvadi
tabulka 1. Mira rizika je stanovena piedpokladanou vybavenosti pachatele a jeho znalosti

daného systému.

Stupen Mira rizika Predpokladany typ narusitele

NaruSitel ma malou znalost systému, omezeny sortiment
1 nizké '

snadno dostupnych néstroji
2 nizké az stiedni Narusitel ma urcité znalosti systému

Narusitel je obeznamen se systémem, Uplny sortiment
3 stiedni az vysoké zakladnich pfenosnych pfistroji a elektronickych

zafizeni

Narusitel je schopen nebo mé& moznost zpracovat
4 vysoké ‘

podrobny plan vniknuti

Tabulka 1 Stupné zabezpeéeni podle CSN EN 50131-1 ed.2 [2]

3.1.1.2 Klasifikace prostiedi

Pti vybéru komponentu PZTS je nutné dbat i na prostiedi, ve kterém bude dany vyrobek

pracovat. CSN EN 50131-1 rozlisuje 4 tiidy prostiedi (tabulka 2).
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Ttida |Nazev prostiedi Popis prostiedi, piiklady Rozsah teplot

I vnitini Vytapéna obytna nebo obchodni mista +5°C az +40°C
Pferusované vytdpénd nebo nevytapéna

I vnitini vSeobecné |mista  (chodby, schodisté, skladové| -10°C az +40°C
prostory)
Prostiedi vné budov, kde komponenty

I venkovni chranéné |nejsou trvale vystaveny vlivim pocasi| -25°C az +50°C
(ptisttesky)
Prostiedi vn¢ budov, kde komponenty jsou

v venkovni v§eobecné . -25°C az +60°C
trvale vystaveny vlivim pocasi

Tabulka 2 Tiidy prostiedi dle CSN EN 50131-1 ed.2[1]
3.1.2 CSNEN 50132-7

Kamerové systémy jsou zafazeny mezi technické systémy umoZiujici automatické

zpracovani osobnich udaji. Tim padem podléhaji zdkonu ¢.101/2000 Sb. Presnou definici

kamerového systému udavd norma CSN EN 50132-7(poplachové systémy — CCTV

sledovaci systémy pro pouziti v bezpecnostnich aplikacich.) ,,CCTV systém je systém

obsahujici kamerovou sestavu, zobrazovaci a pifidavnd zafizeni nezbytnd pro pienos

signalu a obsluhu pfi sledovani definované bezpec¢nostni zony* [1].

Dale jsou v norm¢ uvedeny terminy popisujici kamerovy systém:

(Video)monitor: zatizeni pro zobrazeni videosignalu na obrazovce.

Pfijatelny obraz: obraz vytvafeny kamerou za nizkého osvétleni, poskytujici

dostateCny kontrast, zatimco Sum v obraze generovany kamerou zlstava na

specifikované urovni.

CCTYV kamerova sestava: jednotka obsahujici CCTV kameru (CCTV kamera je

jednotka obsahujici snimaci prvek vytvarejici z optického obrazu videosignal) s

piisluSnym objektivem a nezbytnym ptislusenstvim.
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- Ridici jednotka CCTV: Fidici a monitorovaci zatizeni pozadovanych provoznich
funkei systému CCTV.

- Horizontalni rozliSovaci schopnost: mira schopnosti monitoru rozlisit obrazovy
detail ve sméru radku.

- Zaznam udalosti: fizeny zdznam, nebo ulozeni obrazového signalu na danou dobu.

- Vzorkovaci zaznam: periodicky zdznam televizniho signalu v pfedem definovanych
intervalech.

- Multiplexni ziaznam: metoda ziaznamu néckolika videosignali do jednoho
televizniho kandlu pomoci c¢asového piepindni snimkd/pil snimki téchto
videosignali.

Divame-li se na kamerovy systém jako na celek je mozné jej definovat takto. ,,Uzavieny
televizni okruh v nejjednodussi formé je prostfedek, ktery umoziiuje zobrazovat obrazy
snimané televizni kamerou na monitoru prostiednictvim vlastniho pfenosového systému.
Pocet kamer a monitord v instalaci neni teoreticky omezen, ale v praxi bude limitovan

zvolenou konfiguraci fidiciho pracovisté a schopnosti fidici obsluhy tento systém fidit[1].

3.1.3 CSNEN 1627

Tato norma ur€uje poZadavky a systém klasifikace vlastnosti odolnosti proti vloupani u
dvefi, oken, lehkych obvodovych plast, miizi a okenic. Jedna se o nahradu normy CSN P

ENV 1627 a vysla v platnost 1. tinora 2012.

Pyramida bezpecnosti

PYRAMIDA BEZPECNOSTI
4 k% VELMI VYSOKA OCHRANA

3 kA hkk VYSOKA OCHRANA
2 %% ZVYSENA OCHRANA
1%

Obrazek 8 Pyramida bezpe¢nosti dle CSN EN 1627[2]

Pyramida bezpecnosti je slozena ze c¢tyf barevné odliSenych stupnii zabezpeceni.
Jednotlivé stupné zabezpe€eni urcuji odolnost vyrobkll. Pyramida svym tvarem i popisem
oznacuje, které zatizeni je vhodné k zakladni, zvySené, vysoké nebo velmi vysoké trovni

ochrany majetku. Jedna se o jednotici komunikacni prvek, ktery usnadiiuje a zptehlediuje
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identifikaci vyrobkd s ovéfenou urovni jakosti a je zaméfen vyhradné na certifikované
vyrobky mechanickych zabrannych systému[2].
3.1.4 Smérnice CAP P 2333

Smémice CAP P 2333 pozaduje v jednotlivych pojistnych tiidach A, B, C, D, E a F

ptislusné stavebni konstrukce jisténého objektu a zde vzdy uvadi [1]:
e Optimalni provedeni.
e Jiné varianty.
e Doporuceni.

Smérnice se tykd mechanickych zabrannych systémil, poplachovych zabezpecovacich a
tisnovych systéma (PZTS), ale také jejich kombinaci. Uvedend opatfeni vychazeji

z predpist a norem [1]:
CSN EN 1627

e Okna, dvefe, uzavéry — odolnost proti ndsilnému vniknuti — pozadavky a

klasifikace.

CSN EN 50131-1

e Poplachové systémy — elektrické zabezpeCovaci systémy, Cast 1 vSeobecné

pozadavky.
CAPP 131-7
e Poplachové systémy, elektrické zabezpecovaci systémy, aplikacni smérnice.

Smérnice CAP ma pouze charakter doporu€eni a pojiStovaci spole¢nosti mohou pouzivat

jiné predpisy feSici tuto problematiku pfi pojisténi objektu.

Pojistné tiidy

A B C D E F
CSN EN 1627 2 3 3 4 5 6
CSN EN 50131-1 |2* 2 3 3 4 4
CAP P 131-7 1* 2 2 3 4 4

Tabulka 3 Pojistné tiidy podle smérnice CAP 2333[1]
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3.2 Pravni apravy

Po zpracovani technickych norem je potfeba znat i1 pravni ustanoveni ohledné

monitorovani arealu, které je zpracovano dale.
3.2.1 Zikon €. 101/2000 Sb.

3.2.1.1 Kamerovy systém a lidskd prava

V problematice ochrany zakladnich prav a svobod jedince je potieba piedevsim vychazet z
Listiny zakladnich prav a svobod ,,Kazdy ma pravo aby byla zachovéna jeho lidska
dastojnost, osobni Cest, dobra povést a chranéno jeho jméno. Kazdy ma pravo na ochranu
pfed neopravnénym zasahem do soukromého a osobniho zivota. Kazdy ma pravo pred
neopravnénym shromazd’ovanim, zvetfejiovdnim nebo jinym zneuzivanim Udaji o své

osobé&“[15].

Od 4. dubna 2000, kdy byl v souladu s pravem Evropskych spolecenstvi piijat “Zakon” o
ochrang osobnich udaji a ziizen ,,Ufad" pro ochranu osobnich udajii. Na veskeré
zpracovavani osobnich udajl, at’ k nému dochézi automatizované nebo jinymi prostiedky
(vyjma zpracovani osobnich udaji, které provadi fyzickd osoba vyluén€ pro osobni
potiebu) je potiecba pohlizet podle znéni tohoto zakona. U kamerovych systému je
prunikem nedotknutelnosti osobniho soukromi a techniky fakt, ze lidské télo je
povazovano za mnoZinu automaticky zpracovatelnych informaci, které Ize nejen
uchovavat, ale nasledné porovnavat navzdjem i s jinymi soubory relevantnich dat (jedinec
muze tedy byt jako izolované individuum permanentné sledovan, aniz si je toho védom).
Vysledkem je konstatovani, Ze zdznam z kamerového systému je podle ¢eského pravniho
fadu osobnim tidajem ve smyslu ustanoveni § 4 pism. a) zdkona b.101/2000 Sb., o ochrané

osobnich udaji, ve znéni pozdéjsich predpisti[15].

3.2.1.2 Zakladnimi pojmy ve vitahu ke kamerovym systémiim:

- Osobni udaj: jakakoliv informace tykajici se uréené¢ho nebo urcitelného subjektu
udaju. Subjekt udaji se povazuje za urCeny nebo urCitelny, jestlize lze subjekt
udajii pfimo ¢i nepfimo identifikovat zejména na zaklad¢ cisla, kodu nebo jednoho
¢1 vice prvka specifickych pro jeho fyzickou, fyziologickou, psychickou,

ekonomickou, kulturni nebo socialni identitu.
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- Citlivy udaj: osobni udaj vypovidajici o narodnostnim, rasovém nebo etnickém
puvodu, politickych postojich, ¢lenstvi v odborovych organizacich, nabozenstvi a
filozofickém presvédceni, odsouzeni za trestny ¢in, zdravotnim stavu a sexualnim
zivot¢ subjektu.

- Subjekt udaju: fyzicka osoba, k niz se osobni udaje vztahuji.

- Zpracovani osobnich tudaji: jakdkoliv operace nebo soustava operaci, které
spravce nebo zpracovatel systematicky provadi s osobnimi udaji, a to
automatizovan¢ nebo jinymi prostiedky. Zpracovanim osobnich udaji se rozumi
zejména shromazd’ovani, ukladdni na nosi¢e informaci, zpfistupfiovani, uprava
nebo pozménovani, Vyhledavani, pouzivani, piedavani, S$ifeni, zvefejiiovani,
uchovavani, vymeéna, tfidéni nebo kombinovani, blokovani a likvidace.

- Shromazd’ovani osobnich udaji: systematicky postup nebo soubor postupd,
jehoz cilem je ziskani osobnich udaju za tcelem jejich dal$iho ulozeni na nosi¢
informaci pro jejich okamzité nebo pozd¢&jsi zpracovani.

- Spravce osobnich udaji: kazdy subjekt, ktery uréuje ucel, prostiedky, zpracovani
osobnich udaju, provadi zpracovani a odpovidd za n¢j. Zpracovanim osobnich
udajii mize spravce zmocnit nebo povéfit zpracovatele, pokud zvlastni zdkon
nestanovi jinak.

- Zpracovatel osobnich udaji: kazdy subjekt, ktery na zakladé zvlastniho zakona
nebo povéfeni spraveem zpracovava osobni tidaje podle tohoto zakona. Zvetejnény
osobni udaj: osobni udaj zpfistupnény zejména hromadnymi sdélovacimi
prostiedky, jinym vefejnym sdélenim nebo jako soucast vefejného seznamu.

- Datovy soubor: jakykoliv soubor osobnich udaji uspotfddany podle spole¢nych
nebo zvlastnich kritérii.

- Informa¢ni povinnost: povinnost spravce informovat subjekt udaji o
podrobnostech jejich zpracovani.

- Oznamovaci povinnost: povinnost potencialniho spravce osobnich udaji pisemné
oznamit Ufadu pfed zpracovavanim osobnich tdaji umysl zpracovavani nebo
stavajiciho spravce zmeénit registrované zpracovani zékona.

- Poéatek zpracovavani: po registraci systému Utadem nebo 31. den ode dne
doru€eni oznameni o zahajeni zpracovavani (poznamka: toto plati v pfipadé€, Ze
oznameni obsahovalo vSechny néleZitosti a Ze z ozndmeni nevznikla divodna

obava, Ze pfi zpracovani osobnich udajii by mohlo dojit k poruseni zdkona) na tfad.
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- Registrac¢ni ¢islo: pocitatem generované Cislo, které je pridéleno registrovanému
spravei a pod kterym je evidovan v registru zpracovani vedeném Utadem
(poznamka: informace zapsané do registru, krom¢ popisu zpusobu zpracovani
osobnich udajii a popisu opatieni k zajisténi ochrany osobnich udaji, jsou ze
zakona vetejné pristupné. Vetejny registr zpracovani osobnich tidaju je k dispozici

na WwWw.uoou.cz Vv rubrice Vefejny registr zpracovani) [15].

3.2.1.3 Zakladni povinnosti sprdavce

Plati-li vSe vySe uvedené, lze konstatovat, ze osoba tzv. spravce kamerového systému je
jedna z klicovych pro jeho provoz. U obvyklych, statni spravou schvalenych, a tedy pravné
zavaznych dokumentd predchazejicich redlnému nasazeni kamerového systému (kromé
norem to mohou byt napiiklad také vyhlasky — nejblize nasemu tématu je to napiiklad
vyhlaska ¢.499/2006 Sb., vyhlaska o dokumentaci k realizaci staveb) nedoSlo doposud k
doplnéni prislusnych odkazli na jiz zminénou ochranu prav a svobod. Z tohoto diivodu
muzeme pro vyjmenovani zakladnich zdkonnych povinnosti spravce z hlediska instalace
kamerového systému povaZovat ty, které jsou stanoveny v § 5 odst. 1 a odst. 2; §10; §

llodst. 1a5; § 13 a§ 16 zakona ¢.101/2000 Sb., o ochrané osobnich udaju[15].
Dle § 5 odst. 1 zakona je spravce povinen:

a) stanovit ucel, k némuz maji byt osobni tidaje zpracovany
Pozndmka: Doporucujeme pii zvaZzovani ucelu kamerového systému vzit v
potaz vSechna stanovisté (vSechny kamery).

b) stanovit prostiedky a zptisob zpracovani osobnich udaji

C) zpracovat pouze presné osobni udaje, které ziskal v souladu s timto zakonem

d) shromazd’ovat osobni udaje odpovidajici pouze stanovenému ucelu a v rozsahu

nezbytném pro naplnéni stanoveného ucelu

e) uchovavat osobni udaje pouze po dobu, ktera je nezbytna k ucelu jejich zpracovani.
Poznamka: Doba uchovavani zdznamu by tedy méla byt stanovena tak, ze
nepfesahne dobu potifebnou k tomu, aby incident zaznamenany kamerou
bylo mozné dale prosetfit a zajistit nezbytné informace. Toto lze ucinit pfi
provozu systému s 24hodinovoubezpecnostni sluzbou obvykle nasledujici
den po zjisténi. V piipadé, ze budova neni o vikendu vyuzivana, pak

nejpozdéji tfeti den po incidentu. Pii provozu kamerového systému bez stalé
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bezpecnostni sluzby je ale potieba pocitat s dobou nezbytné nutnou v délce
sedmi az deseti kalendarnich dni.

f) zpracovavat osobni tdaje pouze v souladu s u¢elem, k némuz byly shromazdény

g) shromazd’ovat osobni tdaje pouze oteviené

h) nesdruzovat osobni udaje, které byly ziskany k rozdilnym ucelim

Dle § 5 odst. 2,4 a § 10zakona mlZze spravce osobnich tdaji zpracovavat osobni udaje
pouze se souhlasem subjektu udajii; bez tohoto souhlasu je mize zpracovavat pouze v

ptipadech uvedenych v § 5 odst. 2 pism. a) az g) zakona[15].

Dle § 11 odst. 1 a 5 zdkona ma spravce povinnost vzdy pii shromazd’ovani osobnich udaji
informovat subjekt udajii o tom, v jakém rozsahu a pro jaky ucel budou osobni udaje
zpracovavany, kdo a jakym zplisobem bude osobni tdaje zpracovavat a komu mohou byt
osobni udaje zpiistupnény, nejsou-li subjektu udaji tyto informace jiz znamy (napiiklad v
dob¢ ziskavani souhlasu jako informovaného projevu vile). Déle jej musi informovat o
jeho pravu pristupu k osobnim tidajim, pravu na opravu osobnich udaju, jakoz i o dalSich
pravech stanovenych v § 21 zdkona. Pfi zpracovani provadéném na zékladé vyjimky
zakotvené v § 5 odst. 2 pism. e) zdkona nemusi byt informacni povinnost splnéna pokazdé
pred zahajenim zpracovani v plném rozsahu; spravce je v této situaci na zakladé § 11 odst.
5 zékona povinen informovat subjekt Udaji o zpracovani jeho osobnich udaji bez

zbyte¢ného odkladu[15].

Dle § 13 odst. 1 a 2 zékona je spravce povinen piijmout takova opatfeni, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k osobnim udajlim, k jejich zméné, zniceni ¢i
ztraté, neopravnénym pienosiim, k jejich jinému neopravnénému zpracovani, jakoz i K
jinému zneuziti osobnich udaji. Dale je spravce povinen zpracovat a dokumentovat piijata
a provedena technickoorganizacni opatfeni k zajiSténi ochrany osobnich uidajli v souladu se
zakonem a jinymi pravnimi predpisy.

Dle § 16 zakona je spravce povinen jesté pred zahajenim zpracovavani dat prostfednictvim

kamerového systému oznamit zamyslené zpracovani osobnich udaju Utadu[15].

3.2.1.4 Oznamovaci povinnost

Podle § 16 odst. 1 zékona je ten, kdo hodl4 jako spravce zpracovéavat osobni udaje nebo
zmenit registrované zpracovani podle tohoto zakona (s vyjimkou zpracovani uvedenych v

§ 18) povinen tuto skutecnost pisemné oznamit Utadu pied zpracovavanim osobnich uda;ji.
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Oznamovaci povinnost je diky pfetrvavajici nedivéie ke statni spravé jednou ze
zakladnich okolnosti, pro¢ neni ndzor provozovateli bezpecnostnich systémi na zakon
¢.101/2000 Sb. pozitivni. Povazuji ho za diktat statu, ktery si pro naplnéni hesla pomahat a
chranit ud¢€lil mnozstvi vyjimek, a provozovani lokalnich kamerovych systému oznacuje za
invazivni). Druhou okolnosti podvédomého strachu ze splnéni oznamovaci povinnosti je
doba nedavna, tzv. doba totality. Ackoli mizeme v nékterych detailech vidét podobnost
evidovanych udajt, jedné se dnes na rozdil od minulosti, kdy v ptislusné dokumentaci byly
uvedeny po splnéni oznamovaci povinnosti udaje jako naptiklad: Informator: Petr / Misto:
Talisman / Zajmova osoba: Kratochvil / Zpracoval: Lodnik o informovani podle

demokratickych zakonti uznavanych v mezinarodnim kontextu[15].

Zakon 101/2000 Sb. uklada Utadu pro ochranu osobnich udajii povinnost vést registr
zpracovani osobnich udaju [§ 29 odst. 1 pism. b) zdkona], a rovnéZ povinnost ucinit registr
vetejné pristupnym (§ 35 odst. 2 zdkona), s vyjimkou informaci uvedenych v § 16 odst. 2

pism. e) a 1) zdkona. Oznamené zpracovani zapsané do registru obsahuje:

- identifika¢ni udaje spravce,
- ucel / tcely zpracovani,
- kategorie subjektti udaji a osobnich udaju, které se téchto subjektd tykaji zdroje
osobnich udaju,
- misto nebo mista zpracovani osobnich udaj,
- pfijemce nebo kategorie piijemct a pfedpokladana pfedani osobnich tdaji do
jinych statt.
Registr tim, Ze je vefejnosti otevieny, umoziuje piesveédCit se, zda ur€itd pravnicka nebo
fyzickd osoba zpracovava osobni udaje a zda splnila svou zdkonnou povinnost takové
zpracovani oznamit Utadu postupem podle § 16 zikona (pokud se na ni oznamovaci
povinnost vztahuje). V registru je mozné vyhledavat podle nazvu subjektu, piidéleného

registra¢niho ¢isla[15].

Doporuceni: aby si kazdy provozovatel kamerového systému podle ni zpracoval vlastni
provozni manual, a tim jasn¢ deklaroval zabezpeceni osobnich dajii osob pted jejich
zneuzitim, se z¢asti mizeme drzet pii rozhodovani o oznamovaci povinnosti. I zde by
mohlo chybné rozhodnuti byt posuzovano jako poruSeni zékona a bylo by na misté obavat

se Setfeni a v krajnim ptipadé 1 postihu. Jedinym zplisobem, jakym si Ize prakticky ovéfit,
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jestli je provozovani kazdého konkrétniho kamerového systému v souladu se zdkonem ¢.

101/2000 Sb., o ochran¢ osobnich udaju, je podstoupeni procesu registrace[15].

3.2.1.5 Stanoviska

Z piedchozich odstavcu je vice nez patrné, ze budoucnost provozovani bezpec¢nostnich
systéml zalozenych na principu cilené identifikace (napfiklad piistupové a kamerové
systémy) se nenavratné posouva z technického oboru do pravniho. A tak jako neni v dnesni
dobé mozné postavit multifunkéni budovu bez zohlednéni hygienickych a pozarnich
predpisi, lze predpokladat, Ze realizace takovychto systémii bude uz v samém pocatku
muset bezpodminecné vychézet také z prava na soukromi. Objektivni posouzeni vyvoje,
ale ani odhad, jestli dojde v blizké ¢i daleké budoucnosti k naplnéni nékteré z vizi tzv.
,»eroze soukromi" a naplni se slova Georgie Orwella (1984 [16]: ,,At je kdekoli, at’ spi ¢i
bdi, pracuje ¢i odpociva, at’ je v posteli ¢i ve vané, miize byt sledovan bez varovani, aniz
vi, ze je sledovan®) nebo Anthonyho Burgesse (1985 [17]: ,,Zadna takova povinnost uz
neexistuje, to prece vis. Existuji jenom prava. Vybor pro lidska prava — to dava smysl.
Vybor pro lidské povinnosti to je pitomy nesmysl, ne? Vzdycky to byl nesmysl, a ty to
vi8.), nejsou dneSnim spravcim kamerovych systému nic platné, to co potiebuji, jsou
konkrétni navody, ze kterych by pii feSeni svych problémii vychazeli. Cerpat miizeme ze

zdrojt, na zéklad¢ jejichz obsahu vznikl tento piispévek[15].

Statni spravu zde zastupuji stanoviska Utadu pro ochranu osobnich udajti a k dnesnimu dni

jsou dostupna jeho nasledujici stanoviska, komentare a vyjadieni:

- Stanovisko ¢.1/2006: Provozovani kamerového systému z hlediska zdkona o
ochran¢ osobnich udajt.

- Stanovisko €.8/2006: K vyuZivani elektronickych karet".

-, Vyjadieni a doporuéeni UOOU k moznosti instalovat kamerovy systém v

prostorach Skoly: 3/2007.
Ceho se tykaji zmény plnéni registraéni povinnosti:

- Stanovisko ¢.1/2008: Umisténi kamerovych systémi v bytovych domech.
- Stanovisko €.2/2008: K moznosti obci provozovat kamerovy systém se zdznamem

na vetejnych prostranstvich.
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3.2.1.6 Informacni povinnost

Podle § 11 odst. 1 zékona je spravce pii shromazd’ovani osobnich idajii povinen subjekt
udajt informovat o tom, v jakém rozsahu a pro jaky ucel budou osobni udaje zpracovany,
kdo a jakym zplisobem bude osobni udaje zpracovavat a komu mohou byt osobni udaje
zptistupnény, nejsou-li subjektu tdaji tyto informace jiz znamy. Spravce musi subjekt
udajii informovat o jeho pravu pfistupu k osobnim udajim, pravu na opravu osobnich
udaju, jakoz i o dalSich pravech stanovenych v § 21 (Ochrana prav subjekti udaji). Jednim
z Castych problému, ktery trapi kazdého registrovaného provozovatele kamerového
systému, je splnéni povinnosti spravce informovat subjekt udaji o zpracovani jeho
osobnich udaji bez zbytecného odkladu. V ptipadé prakticky kazdého kamerového
systému se subjekt udaji dostane do zabéru minimalné jedné z kamer diive nezli ke
spravei samotnému. Obvykle vzhledem k monitorovanému objektu existuji dvé odlisné
skupiny subjektti udaj, a s tim pochopiteln¢ také i rozdilna troven informaci pro tyto

skupiny osob[15].

U ,pravidelnych" navstévnikid (zaméstnanci, obyvatelé) je nejjednodusSim zpisobem
splnéni informac¢ni povinnosti naptiklad vyuziti interniho firemniho procesu obsilkou,
svolani shroméazdéni spolecenstvi vlastnikii jednotek. V obou piipadech s néaslednym
vyvé€Senim nebo rozeslanim zdpisu jedndni shromazdéni vSem zaméstnanci nebo
obyvatelim, a to jest¢ pred zahajenim zpracovani a v plném rozsahu pozadovaném
zakonem. Okruh subjektd udajii je v téchto ptipadech spravci predem znam, a ten ma tak
moznost je bez zbytecného odkladu informovat jest¢ pfed zahajenim shromaZzdovani
udaji. U nepravidelnych navstévnikl (navstévy, ndhodni kolemjdouci), kteti se do zabéru
kamerového systému dostanou viceméné nahodné, je spravce povinen splnit informacni
povinnost napt. umisténim informacnich tabulek u vstupu do sledovanych prostor. Tabulka
musi obsahovat informace, kde bude subjektu idaji poskytnuta informace o zpracovani v
rozsahu pozadovaném zakonem (tzn. kde si mize naptiklad vyzvednout v pisemné podobé
dal$i informace o kamerovém systému). Pozada-li subjekt o dalsi informaci tykajici se
zpracovani svych osobnich 1dajii, je mu spravce povinen (krom¢ jiného také se

zohlednénim § 12 odst. 3 zakona) tuto informaci bez zbyte¢ného odkladu poskytnout[15].

3.2.1.7 Informacni cedule

TENTO PROSTOR JE MONITOROVAN KAMEROVYM SYSTEMEM, tak zni zakladni

text na informacni ceduli, kterou ve schvalené podob¢ (mimo jiné i s ohledem na vyhlasky
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tykajici se dopravniho znaceni — s provadéci vyhlaskou ¢. 193/2006 Sb.), jehoz vyrobu
zajiStuje od cervence letoSniho roku Asociace technickych bezpecnostnich sluzeb
Grémium Alarm. V soucasné dobé je informa¢ni cedule ve dvou zakladnich podobach jako

samolepka a jako dopravni[15].

TENTO PROSTOR
JE MONITOROVAN
KAMEROVYM SYSTEMEM

(i3 N

</

\ /

Provozovatel:

Telefon:

Obrazek 9 Informacni cedulka[18]
Pro bytové domy a fadové objekty jsou k dispozici samolepici stitky ve formatech A6; AS;
A4. Stitky jsou uréeny pro umisténi po obvodu a u vchodii do objektu. Jejich instalace by
méla byt provedena tak, aby byl subjekt tidaji upozornén na skute¢nost, ze vstupuje do
monitorovaného prostoru tomu je potieba podiidit kromé& umisténi také velikost Stitku.
Vzhledem k tomu, Ze informacni povinnost je potieba splnit také u rozsahlejSich objektt
(naptiklad u primyslovych podnikli a komerénich zo6n), ale také u provozovatelll statem
realizovanych nebo provozovanych kamerovych systémd, tedy i u mést a obci, jsou k
dispozici také dopravni informacni znacky o rozmérech 700 x 500 mm. V zafi prob&hla
instalace podél vjezdovych komunikaci do prvnich dvou obci s nainstalovanym méstskym
kamerovym dohlizecim systémem. K naleZitostem této informacni cedule, podminky plati
shodné pro samolepku i znacku, je potieba dodat, Ze musi obsahovat informaci, ze prostor
je sledovan kamerovym systémem, musi zde byt uveden spravce provozovatel kamerového
systému, resp. kontaktni osoba nebo sdéleni, kde bude subjektu udaji poskytnuta
informace o zpracovani v rozsahu pozadovaném zdkonem (tj. kde si miize napf.
vyzvednout v pisemné podobé¢ dalsi informace o kamerovém systému). Vyplnény a takto
umistény Stitek odpovida zvefejnénym stanoviskiim Utadu na ochranu osobnich tdaji k

informaéni povinnosti spravce kamerového systému[15].
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II. PRAKTICKA CAST
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4 BEZPECNOSTNIi ANALYZA AREALU SADU A JEHO OKOLI

Predmétem bezpecnostni analyzy a navrhu zabezpeceni je Svestkovy sad umistény na
okraji Zlina. Sad je pfiblizn¢ obdélnikového tvaru o rozmérech 120*170m. Kolem
vychodni strany sadu, ve které je i vstup do arealu (obrazek ¢. 14) vede asfaltova silnice do
dalsi obce. Ze severni strany je tzv. polni cesta, kterd pokracuje dale do lesa a k chatové

oblasti. Areal se rozprostira celkem ptes 3 parcely o celkové rozloze 17829 m?.

A
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/ — :
L ora

n
248

i)

n
4233

EEiees
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Obrazek 10 Katastralni mapa se zvyraznénym arealem upraveno z [19]
Po provedeni bezpecnostni analyzy arealu a ptilehlého okoli jsem zjistil v podstaté nulové
stavajici zabezpeceni, areal je ze 3/4 oplocen, zcela chybi oploceni na vychodni stran¢ (od
lesa). Plot je vSak nizky a nema zadné bezpecnostni prvky. V mist¢ kde by se mela
nachazet vstupni brana je pouze mezera v ploté (obrazek ¢. 14). Na severni strané se pies
ulici nachdzi rekreacni chata patfici jinému majiteli, tudiz se jednd o dalS§i bezpecnostni

riziko (viz obrazek ¢. 16).
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Na mapce (obrazek ¢. 11) lze vidét zabezpeCovany areal (zelena Sipka) a nejblizsi lidské
osidleni (,,A%).

Obrazek 11 Mapka sadu a ptilehlého okoli

Na obrazku ¢. 12 je do mapky zakresleno stavajici oploceni ¢ervenou barvou a chybéjici
oploceni barvou bilou. Na vychodni strané je zaznacena i mezera v ploté, momentalné

slouzici pro vstup do arealu. Pocita se vSak s instalaci brany do téchto prostor.
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Obrazek 12 Zobrazeni stavajiciho stavu oploceni

Fotodokumentace stavajiciho zabezpeceni a rizik.

Obrazek 13 pohled na oploceni ze zapadni strany (od cesty)
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Obrazek 14 Vstup do arealu s chybéjici branou

Obrazek 15 Pohled na rekrea¢ni chatu pies severozapadni roh sadu
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Obrazek 17 Nedokonéené oploceni v severovychodnim rohu
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Obrazek 19 Pohled na jizni stranu
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Obrazek 20 Pohled na severni stranu

4.1 Navrh zabezpeceni ¢. 1

Zabezpeceni arealu bude provedeno formou, ktera nebude na prvni pohled viditelna, tudiz
nebude potenciondlniho pachatele odrazovat, ale bude pln¢ funk¢éni. Aredl se obezene
novym vys$im oplocenim o vySce 2,5m na jehoz vrcholu bude navinut ostnaty drat. Dale
bude v oploceni navinut odporovy drat, ktery bude snimat otfesy a bude rozdélen na
jednotlivé zony, ¢imz bude mozno zjistit, jestli se jedna o vniknuti pachatele nebo o silny
vitr. Ve vzdalenosti 1m za oplocenim bude nainstalovana infrazavora okolo celého arealu
ve vysce 50cm. Cely tenhle systém bude piipojen do PTZS tustfedny, ktera bude napojena
na DPPC najaté externi bezpecnostni agentury. Pro ptipad pfijezdu majitele bude tstfedna
ovladana dalkovym ovladanim (kli¢enkou). Vzhledem k tomu, ze jsou v sadu péstovany
pouze trnky, tohle vzdalené ptipojeni bude realizovano pouze po dobu sklizné plodu, srpna
a zari, z divodu minimalizace nakladi.

Pti hledéani infrazavor jsem zvazil nejriznéj$i moznosti nejvhodnéjsiho zapojeni a 2 zavory
(6,7) by mohly byt s niz§im dosahem, ovSem pii hledani jsem narazil na zévoru od
stejného vyrobce s dosahem 100m, kterd byla levnéjsi pouze o 1300k¢ coz se ve vysledku
moc neprojevi a nebude tam funk¢ni rezerva pro ptipadné rozsifeni, nebo premisténi sadu.

Klient je s touto skute¢nosti seznamen a je stejného nazoru.
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Navrh projektu zabezpeceni je vyobrazen na obrazku 21.

Obrazek 21 Navrh 1. varianty
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Cislo Typ Oznaceni Cena
1 Pletivo 580m Cca 70000k¢
2 Ostnaty drat 3x250m Cca 2400k¢
3 Vstupni brana
4 Infrazévora Optex AX-650DH MKIII 18500k¢
5 Infrazévora Optex AX-650DH MKIII 18500k¢
6 Infrazavora Optex AX-650DH MKIII 18500k¢
7 Infrazavora Optex AX-650DH MKIII 18500k¢
8 Infrazavora Optex AX-650DH MKIII 18500k¢
9 Infrazavora Optex AX-650DH MKIII 18500k¢
10 Ustiedna Magellan 5050 2500k&
Klicenka REM 15-433/868 850k¢
Bezpecnostni agentura 300k¢/mésic
Cena celkem: 186750ke

Tabulka 4Cenova kalkulace prvni varianty

4.2 Navrh zabezpeceni ¢. 2

Plvodni navrh realizace byl realizovdn dokonfenim oploceni, kterym se protadhne
odporovy drat, rozdéleny na zoény. Cely aredl bude sniman dvéma termoviznimi PTZ
kamerami Vv jihozapadnim a severovychodnim rohu, které budou rotovat po aredlu a
reagovat na alarmové vstupy, kdy dojde k zamifeni a ptiblizeni na misto otfesu. Kamery
poté vyhodnoti, zda jde o ¢lovéka a piipadné spusti alarm. Cely systém bude napojen na

ustiednu aktivovanou dalkovym ovlddanim (kli¢enkou).

Pti prizkumu nabidky na trhu a hleddni vhodnych kamer jsem narazil na moznost vyuZziti
kamer bez PTZ za polovi¢ni cenu PTZ. Tudiz bude uSetfena mizivéa ¢astka za odporovy
drat, ale bude velmi uleh¢ena instalace z diivodu toho, ze se kamera nebude muset otacet
na misto, odkud jde poplach, ale mame cely obvod neustale pod kontrolou, takze méme
pouze 4 kamery, jejichz alarmovy vystup je napojen na ustfednu a v piipadé rozpoznani

Cloveéka dojde ke spusténi alarmu.



UTB ve Zliné, Fakulta aplikované informatiky, 2013

46

Navrh projektu zabezpeceni je vyobrazen na obrazku ¢: 22.

Obrazek 22 Navrh 2. varianty

Cislo Typ Oznaceni Cena
1 Pletivo 580m Cca 2000k¢
2 Vstupni/vjezdova brana
3 Termovizni kamera AXIS Q1910-E 80000k¢
4 Termovizni kamera AXIS Q1910-E 80000k¢
5 Termovizni kamera AXIS Q1910-E 80000kc
6 Termovizni kamera AXIS Q1910-E 80000kc
7 Ustiedna Magellan 5050 2500k&
8 Klicenka REM 15-433/868 850ke

Cena celkem 325350

Tabulka 5 Cenova kalkulace druhé varianty
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4.3 Porovnani jednotlivych navrhu

Pii porovnani navrhd jsem zjistil docela vysoky cenovy rozdil, cena druhé varianty je
témet dvojnasobnd. Je vSak potfeba vzhledem k umisténi a moznym vynosiim zvazit
efektivitu drazsi varianty. I u levnéj$i varianty mizeme nainstalovat ,,falesné“ cedulky o
sttezeni aredlu pomoci CCTV systému, coz muze ptipadného pachatele odradit za
minimalni cenové navySeni. Vyhoda draz§iho navrhu je jasnd z divodu mozZnosti
okamzitého zjisténi situace ve stfezeném aredlu. OvSem 1 levnéjsi varianta, je efektivné
vyreSena, kdy diky dokonceni plotu by se ptes plot mél dostat pouze pachatel a tudiz by
meély byt moznost faleSnych poplachti minimalizovana i z divodu vlastnosti infrazavor,
kdy jsou projektovany na venkovni pouziti, takZe ani zhorSené pocasi nijak vyrazné
neomezi jejich funkénost. Dle mého nazoru plné dostacuje prvni varianta, zvlast
Vv inkriminovaném obdobi s napojenim na DPPC bezpecnostni agentury. Ale realizace bude

samoziejmé zalezet na prani klienta.
4.4 Popis pouzitych komponent

441 Infrazavora Optex AX-650DH MKIII

Obrazek 23 Infrazévora [20]
Vlastnosti:
- Dosah ve venkovnim prostfedi 200 m.
- Kryti IP65.
- Instalace na sloupek (o 32 az 48 mm) nebo na rovny povrch.
- Moznost vlozeni vyhiivaci jednotky HU-3.

- Automaticka regulace citlivosti.
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- Pryzové tésnéni zajisti iplnou prachu odolnost a zabrani vniknuti vody.

- Moznost nastaveni doby pteruseni paprska 50 / 100 / 250 / 500 ms.

- Pfesné nasmérovani uzkych, ostie ohrani¢enych paprskd.

- Ochranny kryt se stiiSkou zabranuje vzniku namrazy na krytu spodniho paprsku.

- Horizontalni a vertikalni nasmérovani paprskd.

- Bé&zny provoz az do 99% uniku paprski, tzn., Ze ani husté snézeni, dést’ nebo mlha

nesnizi funkénost detektoru.

Technické parametry

Dosah 200m

Maximadlni technicky dosah 2000m

Detekéni metoda Infracervené paprsky

Doba pieruseni paprskt Voliteln¢ 35,100,250 a 500ms
Napijeni 10,5az 30V DC

Max. odbér 110mA

Doba sepnuti poplachu 2s (+-1)

Poplachovy vystup 22V DC /0,2 A

Tamper NC sepne pii otevieni krytu
Vlhkost prostiedi Max 95%

Umisténi Vnitfni/venkovni: na sténu/na sloupek
Natoceni paprski +-90" horizontalng, +-20° vertikalng
Pracovni teplota -35°C az +55°C

Hmotnost 27509

IP kryti IP65

Tabulka 6 Technické parametry infrazavory[20]
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4.4.2 Termovizni IP kamera AXIS Q1910-E

Obrazek 24Termokamera[21]

Technické parametry

Provedeni kamery

Venkovni IP termovizni kamera

Snimaci prvek

Nechlazeny Microblometr

Maximalni rozliSeni 160x128 px
Max. snimkova rychlost 8,3 sn/s

Video komprese H.264, MJPEG
Objektiv 13mm

Detekéni dosah

200m c¢loveék, 550m vozidlo

Detekce pohybu

ANo

Poplachovy vstup/vystup

2X

Komunikaéni rozhrani

1x RJ-45 (10/100 Base-t/TX)

Kryti

IP66

Pracovni teplota

-40°C az 50°C

Napéjeni

8-20V DC / 20-24V AC

Tabulka 7 Technické parametry termovizni kamery[21]
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4.4.3 Ustiedna Magellan 5050

Obrazek 25 tstiedna[22]
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Technické parametry

Podsystémy 2

Max. pocet zo6n 32

Pocet vstupti na desce 5 (10 ATZ)

Pocet zon na expandérech 24

Historie udalosti 256

Napdjeni 16 VAC

Proudovy odbér ustiedny 100mA

Firmware V EEPROM paméti
Max. pocet expandéri 3

Bezdratové zony 32

Rezimy

Uplny, FORCE, STAY, SLEEP

Pocet telefonnich ¢isel na PCO

2+1 zalozni

Pocet telefonnich ¢isel na obCansky telefon

5

Pracovni teplota

-10°C az50°C

Pro stupen zabezpeceni

2. nizké az stfedni

Klasifikace podle NBU

Stupen utajeni 2

Bezdratové ovladani klicenkou

ANo

Tabulka 8 Technické parametry usttedny[22]
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4.4.4 Kli¢enka REM 15-433/868

Obrazek 26 Kli¢enka — dalkové ovladani[23]

Technické parametry

Napajeni Baterie CR 2032

Pocet ovladacich tlacitek 4

Frekvence 433/868MHz

Ptenos signalu Technologie plovouciho kédu

Dosah 60m s RTX3/45m s MG 5000/MG5050
Opticka signalizace Cervena LED — vysilani

Pro stupen zabezpeceni 2. nizké az stiedni

Klasifikace podle NBU Stupei utajeni 2

Tabulka 9 Technické parametry dalkového ovladani[23]
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5 ODHAD VYVOJE SYSTEMU DO BUDOUCNA

Vyvoj v oblasti bezpecnostnich systémt udé€lal za posledni roky znacné kroky kuptedu,
hlavné diky pokroku v miniaturizaci a elektronice vSeobecné. Ocekava se i dalsi vyvoj do

budoucna z diivodu stale vice se rozmahajici majetkove trestné ¢innosti.

Aredly sadii zatim dle mych informaci téchto moznosti zabezpeceni piili§ nevyuzivaji,
ovSem u komer¢né orientovanych sadii by se toto feSeni mohlo uplatit a piedejit tak
finanCnim ztrdtdm na stran¢ majitele za cenu jedné investice. Hlavni prioritou pfi

zabezpecovani sadu je zabezpecit perimetr.

Novinky v tomhle odvétvi se budou objevovat jak z oblasti PTZS tak i CCTV, kde
o¢ekavam dalsi vyvoj v oblasti PZTS a vyssi vyuziti systémi kombinovanych s CCTV
z ditvodi moznych falesnych poplachi, at’ se jiz jedna o zvéf anebo pfirodni jevy (vitr,

dést, snih, atd.).

Ohledné vyvoje na trhu muizeme spekulovat o snizovani cen diky stdlé inovace a
miniaturizace vyroby Cipi, kdy se dockdme zatizeni s vyssi efektivitou, niz§im odbérem a
ztratovym teplem, coZ ndm umozni odstranit chladici systémy a minimalizovat velikost

celého zafizeni.
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ZAVER
V bakalaiské praci jsem se zabyval zakladnimi moznostmi a specifikami zabezpeceni

arealu sadu, ¢i pfipadné jiného podobného zemédélského aredlu.

Kazdy bezpe¢nostni systém je prolomitelny. Ukolem bezpeénostnich systémi je tedy
minimalizovat rizika napadeni a vniknuti do zabezpeceného objektu nebo arealu, to
znamena né¢kolikanasobné prodlouzit potiebny casovy interval na piekonani pouzitych
bezpecnostnich prvkl a systému ze strany naruSitele, pfipadné narusSitele od jeho umyslu
odradit. Pfi navrhu konkrétniho bezpecnostniho feSeni je potfeba vzdy zvazit vyhody i

nevyhody jednotlivych systémi, s ptihlédnutim k finan¢nim moznostem investora.

V teoretické Casti jsem zpracoval zabezpe€eni perimetrické ochrany areédlu sadu, Vv jehoz
ramci lze pouzit Sirokou $kalu detektori a CCTV systémi. Perimetrickou ochranu sadu,
posuzovaného v praktické Casti této prace, byla feSena pomoci 2 navrht, kdy se zatim
jedna o realizaci. Podle ptfedbéznych propocti nakladli na zaklad¢ prizkumu soucasnych

cen vyrobcl, by byla cena druhé varianty témét dvojnasobna.

Draz$i varianta vSak umozZiluje okamzité zjiSténi situace ve stfeZeném aredlu. OvSem 1
levnéj$i varianta, je efektivné vyfesena. Po dokonceni plotu by se do aredlu mél dostat
pouze pachatel a tim padem by se minimalizovaly falesné poplachy a to i diky vlastnostem
infrazévor, které jsou projektovany pro venkovni pouziti, takZe ani zhorSené pocasi nijak
vyrazné¢ neomezi jejich funkénost. Do jednotlivych navrhGi neni zapocitana cena za
kabeldz, vstupni/vjezdovou branu, napajeci zdroje a praci z diivodu zatim neupiesnéné

dohody s klientem ohledné provedeni.

Klientovi se vice zamlouva druha varianta, kdy hned po vyhlaSeni poplachu muze

zkontrolovat aktudlni stav perimetru aredlu.
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ZAVER V ANGLICTINE

In the thesis | dealt with basic options and specifics of securing the complex of orchard, or

possibly other similar agricultural area.

Any security system is to be broken. The task of the security systems is to minimize the
exposure to Security threads and penetration into the secure building or campus, it means
to extend the time interval required to overcome the security features and systems of the
intruder for several times or persuade him from his intetion . When designing a particular
security solution is always necessary to consider the advantages and disadvantages of each
systems, taking into the financial capacity of the investor.

In the theoretical part, | compiled securing perimeter protection of orchard area, in which
we can use a wide range of detectors and CCTV systems. Perimeter protection of orchard,
considered in the practical part of this work was solved by two designs, which we are yet
dealing about implementing. According to preliminary calculations, the price of second

design would almost doubled, based on recoinassance of current prices.

The more expensive design, however allows the immediate determination of the situation
in the protected area. But even cheaper option is effectively solved. After completion of the
fence would have to get into the area only offender and this would minimize false alarms
and also thanks to the properties of the infrared optical barrier, which are designed for
outdoor use, so that even worse weather does not significantly restrict their functionality.
Designs do not includes the prices of cabling, input / entrance gate, power supplies and
work because of yet unspecified agreement with the client.

Client likes more the second option, because after an alarm he can check the current status

of the perimeter area.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CCD

CCIR

CCTV

CMOS

DPPC

DSP

GSM

HDD

MZS

PAL

PC

PIR

PIR+MW

PTZ

PTZS

RAM

Charge - coupled device

Comittee Consultatif International Radiotelecommunique

Closed Circuit Television

Complementary Metal-Oxide—Semiconductor
Dohledové a piijimaci poplachové centrum
Digital Signal Processing

Groupe Spécial Mobile

Hard Disk Drive

Mechanické zabranné systémy

Phase alternating line

Personal computer

Passive infrared

Passive infrared + micro wave
Pan/Tilt/Zoom

Poplachové a tisnové zabezpecovaci systémy

Random Access memory
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