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ABSTRAKT

Prace je zaméfena na navrh a vytvoreni aplikace marketingového typu pro socialni sit
Facebook. V teoretické ¢asti diplomové prace je popsana historie, uzivatelské prostiedi,
zakladni komponenty a knihovny socidlni sit€¢ Facebook. Struéné je rozebrana
I marketingova strategie na internetu se strukturou kampané na socialni siti Facebook.
Popsany jsou programovaci jazyky a technologie nutné k vytvoreni Facebookové aplikace
a Vv neposledni fadé mozné utoky na aplikaci a samostatné zabezpeceni. V praktické casti
diplomové prace je popsan postup ndvrhu a realizace aplikace marketingového typu.
V zavéru prace jsou prezentovany vysledky, které byly ziskdny z praxe, a zabezpeceni

identifikace uzivatele ve Facebookové aplikaci.

Kli¢ova slova: Facebook, aplikace, socidlni sit’, marketing, tvorba

ABSTRACT

The work focuses on the design and creation of a marketing typ application on social
network Facebook. In the theoretical part of the thesis is described the history, user
interface, basic components and libraries on social network Facebook. Briefly is discussed
marketing strategy on the internet as well as the structure of the campaign on the social
network Facebook. Described are the programming languages and technologies required
for creation a Facebook application and finally also possible application attacks and
individual security. In the practical part of the thesis is shown a procedure how to design
and implement a marketing type application. At the end were presented results that were
obtained from the application and security of user identification in the Facebook

application.

Keywords: Facebook, application, social networking, marketing, realization
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UvVOD

Diplomovéa prace se zabyva tvorbou aplikace marketingového typu na socialni siti
Facebook. Téma bylo zvoleno i jednak z divoda jeho vysoké soucasnosti a Castecné
I naro¢nosti, jez je dana tim, ze se webové technologie postupné méni, zdokonaluji a tim
davaji moznost vytvaret plnohodnotnéjsi aplikace, které pomalu mohou konkurovat

nativnim aplikacim.

Socialni sité se staly fenoménem dneSni doby a nemaji na internetu konkurenci. Lidé zde
travi ¢im dal vice ¢asu, proto se na socidlni sit¢ zacaly zamérovat i marketingové kampané
firem, politickych stran, atd. Vytvoiena aplikace, kterou v praci popisuji, je propojena se
socialni siti Facebook, ta je neznaméjsi a ma nejveétsi pocet uzivatell ve svete.

Hlavnim cilem diplomové prace je pfedvést navrh a realizaci aplikace, kterou integrujeme

do socialni sit¢ Facebook. Bude tak vyvojarim slouzit jako stavebni kdmen pro své vlastni

aplikace propojené se socialni siti Facebook.

Teoreticka Cast se veénuje prostfedi Facebook. Je popsano propojeni, marketingova
strategie, viralni prvky a ziskavani dat od uzivatele. Jsou uvedeny programovaci jazyky a
technologie nutné k realizaci aplikace. Zavér teoretické Casti je zaméfen na Utoky na

webové aplikace a tipy, jak jednotlivym tutoklim zabranit.

V praktické cCasti je popsan navrh a realizace aplikace. Zavér obsahuje vyhodnoceni
ziskanych dat z prib¢hu fungovani aplikace na Facebookové strance spolecnosti Hamé,

zpusob zabezpeceni aplikace a anonymitu uZivatele.



UTB ve Zliné, Fakulta aplikované informatiky, 2013

11

. TEORETICKA CAST
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1 SOCIALNI SiT FACEBOOK

1.1 Historie socialnich siti

Objevovani prvnich socidlnich siti zacalo v polovin¢ 90. let. Jednalo se hlavné o programy
studenttl, které slouzily vétSinou pro komunikaci na univerzité¢. Hodn¢ z téchto socialnich
siti zaniklo, ale jejich mySlenky nas ovliviiuji i V soucasnosti, a pro nékteré uzivatele
internetu tvoii nepostradatelnou slozkou jejich prace, zabavy, atd. Jednou z prvnich
modernich socidlnich siti byla Six Degrees, ktera byla spusSténa jiz vroce 1997 a
umoznovala uzivatelim zalozit Si svtj vlastni profil a vytvaret pratelské vztahy s ostatnimi
uzivateli socilni sité. Jeji fungovani netrvalo dlouho, 1 kdyz jeji pocet uzivateli byl kolem
milionu. Dalsi socialni siti byla LiveJournal, ktera byla postavena na neustale se
aktualizujicich blozich a umoznovala sledovat ostatni aktivity jinych uZivatelt. Poté byly

jeste zalozeny dalsi socialni sité jako Friendster, Hi5, LinkedIn a MySpace. [1], [2]

1.2 Historie Facebooku

Socialni sit’” Facebook vznikla pro ucely studentd Harvardu a jeji dfivéjsi jméno bylo
thefacebook. Byla spusténa Markem Zuckerbergem 4. tinora 2004. B&hem nasledujicich
meésict byla sluzba zptistupnéna dal$im vybranym vysokym Skolam. V 1été roku 2004 se
Facebook ptestéhoval do Palo Alto v Kalifornii a obdrzel investici 500 000$ od Petera
Thiela. Ke konci roku 2004 dosahl Facebook 1 milionu uzivateli. V srpnu 2006 se
Facebook otevira celému svétu a muize se do né&j zaregistrovat kdokoli star$i 13 let.
Na konci roku 2007 ma Facebook jiz ptes 50 miliont uzivatelt a dostava se do prvni
desitky nejnavstévovangjSich stranek svéta. V kvétnu 2007 spustil Facebook jeho
Platformu API a Facebook Apps. [1], [3], [4], [5]

V soucasnosti (duben 2013) ma Facebook celosvétové 1,11 bilioni uzivateld. Z toho
prumémné 655 milionu jich je denné aktivnich. Dulezité je zminit, Ze roste rozsifeni
chytrych telefontll ,,Smart phone* a tim roste 1 navstévnost nativni aplikace Facebook, ktera

dosahuje 751 miliont uzivatelt za mésic. [6], [7]
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1.3 Specifikace a vzhled Facebooku

Socialni sit’ Facebook obsahuje spoustu moznosti a samostatnych vlastnosti socialni sité,
kter¢é mohou uzivatelé pii komunikaci se svymi prateli vyuzit, a tak maji prehled
0 novinkach svych ptatel, kdykoli se pfipoji k internetu tieba ze svého domu, na cestach,
Vv praci, atd. Nami vytvorena aplikace muze vyuzit tyto vlastnosti a té€zit z organického
Sifeni po socialni siti. Tato kapitola se zamé&fi na nejdilezitéjsi z t€chto vlastnosti. Béhem
psani diplomové prace tvirci socialni sité Facebook prohlasili, Ze dojde ke zméné vzhledu
nékterych jeho c¢asti, které se maji priblizit vzhledu nativni mobilni aplikace tak, aby
sjednotil vzhled a uzivatel mél jednotlivé funkce na mistech, kde je o¢ekava. S ptichodem
nového vzhledu dojde i k pfidani dalich nastroji jako Graph Search, které zde popsany

nejsou.

1.3.1 Timeline

Kazdy registrovany uzivatel po vytvofeni svého uctu dostane svoji Timeline (Obrdzek 1).
Je zékladnim prvkem a predstavuje virtualni zed’. Jsou na ni chronologicky v case
zobrazeny aktivity uzivatele. Sam uzivatel muze vkladat kratké zpravy (statusy), sdilet
odkazy, obrazky, videa, hry, atd. Aktivitu uzivatele na Timeline vidi jeho pratelé, kteti
mohou diky socialnim prvkum, jako je tlacitko ,,Libi se mi, sdileni a komentafe, reagovat

na danou aktivitu.
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= okamiziky.

) Like * Honza Pekérek likes

| — A thonza bt k|

Like - Comment * Promote - Share

Obrazek 1 Profilova stranka s Timeline

1.3.2 Pratelstvi

Propojovani uzivatelt je dilezitym aspektem fungovani socidlnich siti. U Facebooku se pfti
pratelstvi vytvoii spojeni mezi uzivateli. Ziskavani pratel probihd pomoci posilani zadosti
o pratelstvi, kde musi druhd strana Zadost pfijmout. Po potvrzeni pratelstvi dojde k jiz
zminovanému propojeni uzivatell, kteti tak navzajem vidi své aktivity. Pfi potvrzeni se
Facebook jesté uzivatell ptd, zda se lidé znaji i z redlného Zivota - tim se Facebook snazi
zabranit ,,fake profilim* a ,ptatelskym farmadm®, které maji tisice faleSnych pftatel.
Facebook v prvni fazi varuje o nekalych praktikach a snazi se lidi informovat. Ve druhé
fazi (pokud si uzivatelé nedaji Fict) jsou jim omezeny n¢které z funkci Facebooku na
urc¢itou dobu. Profily maji také pokrocilé funkce pro ochranu soukromi, které mohou

omezit nebo 1 Upln€ zamezit ptistup k aktivitam daného uzivatele.
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1.3.3 Novinkovy kanal

Po prihlaseni uzivatele do socialni sit¢ Facebook je novinkovy kanal (Obrdzek 2) hlavni
strankou. V tomto kanale jsou zobrazovany nejrelevantnéjsi aktivity piatel, stranek, které

se vam libi, a placené ptispévky. Mezi dané aktivity patfi statusy uzivateli a sdileni

statusu, fotek, videi, odkazu, atd.

facebook Search for people, places and things "§ . Miroslav Jancaiik Find Friends Home @&z %
n Miroslav Jangafik [=) update Status Add Photos/Video
Edit Profile his weel
What's on your mind? Zeventsini week

FAVORITES (Z Pavla Janéafikova and 2 others

FAVORITES
SORT ~
[ News Feed 5 Sponsored & Create an Ad
159 Messages 2 Michal Uko likes investicniweb.cz. B
Martin Zila, Ondfej Ochodnicky and
&f, Find Friends 17 RELATED ROST H Standa Julicek like madeo.
W Léska prochdzi zaludkem . = & Like Page
investicniweb.cz A
SYNOT TIP m Sivd o R zdeo
Investiéniweb.cz: TOP 10 &lankd tydne o Like

[ GiGacOMPUTER

R Horkj francouz s http://bit.ly/13FEghB

] events 3 Popelka Radim lies The Best Club

Zin.
PAGES
B8 Hamé ... TheBestClub Zlin

=
/

: SE3

&° PRIA System 28R o Like

¥ Penzion a restaurace Slunicko

@ Trikrélova sbirka 5 Jana Julinha likes Lyoness Czech
I?_i Ads Manager E Republic,

S Lyoness Czech
2 Like * Comment * Share - ©513 §J3 @ * Sponsored Republic
&) PRIA dev ‘ o Like

B PRIA tym 9

5% PRIA pterodaktyl SYNOT TIP Foto At

3§ Facebook for Agencies 20+ KdyZ lovék trefi 7x zapas NHL, vjhra nemiiZe byt men&i nez v fadu SVATEBNI FOTOGRAFIE,
&) LinkedIn tym PRIA 13 tisic. Gratulujeme! :) portréty, glamour,

b fashion, boudoir.

[ Create Group... WWW.FOTOANET.CZ

APPS

@ App Center 8
& SYNOT TIP - jednoruky ban.
?;: Gigacomputer - automat

- Decathlon-quiz

& Like * 224 people like Foto Anet

CESKO SLOVENSKO MA TALENT
Najsledovanejsia svetovd
show hladé mozno préve
teba! Ak mas talent prid’
na kasting.

¢

% Horky francouz - automat

g CPzP - automat

> Slunicko - automat
Sandbox

Prace v USA pro studenty

ZAZ1) BEST SUMMER OF
ADS hmeden = YOURLIFE'OD
e Priodd Sd e 12.300KC. PRIHLAS SE
I3 Ads Manager e sazy e ONLINE NA
WA/, CAMPLEADERS.CO

ﬁ Manage Apps 15 237013111105

Masgods U Raedini, Jamveenik 777, Vol

DEVELOPER 3oV

: Vst 000K & Like * Frederik
14 Realhit e 200K¢ CampLeaders Cze

ES kraus - archiv Visledni sz

Obrazek 2 Novinkovy kanal uzivatele

Z pocatku se v hovinkovém kanale zobrazovaly i informace o okomentovani, oznaéeni
,Libi se mi“ a sptateleni vaSich piatel. Tyto informace vSak byly diky jejich velkému
mnozstvi piesunuty do pravé horni ¢asti stranky zvané Ticker (Obrdazek 3). Tato Cast
stranky se pravidelné po par sekundach obnovuje a tim pfinasi nejnovéjsi vice ¢i méné
dilezita sdéleni. Uzivatel zde mliZze okamzité reagovat na zobrazované aktivity pomoci jiz

zminénych sociadlnich prvk.
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e - UZivatelé Frass Akawe 3
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L To se mi libi * Pfidat komentar - Sdilet - Pfidano pred 8 minutami - . Gregusova Alexandra °
_\b
‘ Jakub Rosenheim @
No ty vole!™ o 541 lidem se to libi. -
s i‘ José de Pantano
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Obrazek 3 Ticker s moznosti okamzité reakce

1.3.4 Status

Status je textova zprava, kterou uzivatelé sdili na své zdi. Statusy vidi pratelé, kteti na né
mohou reagovat pomoci socialnich prvkia (tlacitko ,,Libi se mi®“, komentaie a sdileni).
Pomoci znaku @ je umoznéno oznalit své pratele, kterym ptijde upozornéni o daném
statusu a v textové zpravé bude u oznacenych jmen vlozen odkaz na jejich profil. Statusy
mohou byt doprovdzeny obrazky a videi, které slouzi k lepSimu porozuméni sdéleni

a k lepsi viralité prispévku.

1.3.5 TIla¢itko ,,Libi se mi*

Tlacitko ,,Libi se mi“ je jednim ze zékladnich socidlnich prvki, které Facebook nabizi.
Slouzi jako jednoducha forma pozitivni reakce a propojeni se s vécmi, na kterych vam
zalezi. Tlacitko ,,Libi se mi“ je u kazdého statusu, fotky, videa a komentare. Nyni je

dostupné i jako doplnék, ktery je mozné si vygenerovat a vlozit na vlastni webové stranky.
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Jeho jednoduchost, kdy v ramci jednoho kliku ud€lime souhlas s danou véci, a snadna

implementace i do webovych stranek vedla k jeho masivnimu rozsiteni.

1.3.6 Sdileni

Sdileni je dalsi ze socialnich prvkd, které Facebook nabizi. Slouzi K propsani sdilené véci
na vasi Timeline, kde ji uvidi vasi pratelé. Sdili se status, fotka, video, atd. Sdileni mize
slouzit k rapidnimu Sifeni po socialni siti Facebook. Péknym ptikladem muize byt zajimava
zabavna fotka nebo video, které se rychle rozsiii a béhem dne miize dosahnout vysokého

poctu zhlédnuti.

1.3.7 Komentare

Komentar je textova zprava, kterd slouzi k vyjadieni vaseho nazoru nebo doplnéni
informace k danému zaznamu. Jednotlivé zpravy jsou fazeny chronologicky od nejstarSich
po nejnovejsi. Facebook stejné jako u tlacitka ,,Libi se mi“ nabizi doplnék, ktery je mozné
vlozit na vlastni webové stranky.

JOA)

Facebook se zménou vzhledu pfipravuje novinku i v rdmci fazeni komentaiti. V soucasné
dobé neni zaddna moZnost odpovédét na konkrétni komentaf, protoze se jednotlivé
komentafe fadi chronologicky podle toho, jak byly postupné ptidany. Pii jejich vétsim
mnozstvi to vSak vede Kk velkému chaosu, proto budou komentafe jesté roz¢lenény do

vlaken, jak to jiz dnes vidime na fad¢ internetovych diskuzi.

1.3.8 Inbox

Inbox slouzi pro klasickou chatovou komunikaci uzivatel s uZivatelem. Je moZzné napsat
zpravu uzivateli, i kdyZ je zrovna off-line - zprava se vlozi do predeslé komunikace. Po
ptichodu zpravy je uzivatel vizualné nebo zvukové upozornén. Seznam pratel, ktefi jsou

prave on-line, se nachazi v pravé dolni Casti stranky.

1.3.9 Upozornéni

Upozornéni (Obrazek 4), jak jiz nazev naznacuje, upozoriiuje na aktivity, které pratelé
provedli a souvisi pifimo svami. Upozornéni se vam zobrazi, pokud vasi pratelé
okomentuji va§ status, oznac¢i vads v néjakém komentafi, bude se jim libit vase nova

profilova fotografie, atd.
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V upozornénich se objevi i pozvanky do aplikaci a upozornéni poslané samotnou aplikaci.

facebook 2

Miroslav Jancarik
Edit Profile

Obrazek 4 Ukazka neptectenych upozornéni

Dale jsou v hornim panelu zadosti o nové pratelstvi a nepfectené zpravy, které vam poslal

vas pfitel nebo jiny uZivatel socidlni sité.

1.3.10 Fotky

Pfidavani fotografii na svij profil je nedilnou souéasti Facebooku. Kazdy chce se svymi
prateli sdilet své zazitky. Mladi lidé pfidavaji nejvice fotografie z riznych akci. Starsi zase
nejCastéji nahravaji fotky svych déti a fotografie z dovolené. Facebook proto nabizi
jednoduché rozhrani pro nahravani vice fotografii zaroven, které je velmi pratelsky udélané
tak, aby se v ném nikdo neztratil a hned bylo jasné, co ma délat. V piipadé nejasnosti ma
Facebook nachystany krok po kroku popsany postup. Fotografie jsou po nahrani rozdéleny
do jednotlivych fotoalb pro lepsi a piehlednéjsi prohlizeni. Nahrané fotografie je mozné
poté nasdilet na vlastni profil a dat svym kamaradim moznost se na n€ podivat a vyuzit jiz
zminovanych socialnich prvkii. Velmi oblibenou funkci se stalo i oznacovani pfatel na
fotografii. Pouhym kliknutim je mozné oznacit misto, kde se vas pfitel nachazi. Kazdému
oznacenému je poté poslana notifikace s upozornénim, Ze byl oznacen a ma moznost dané

oznadeni zruSit.

1.3.11 Videa

Dalsi véci, kterou mohou uzivatelé socialni sité Facebook pfidavat na svuj profil, jsou
videa. Facebook opét nabizi jednoduché rozhrani, které ovSem neni tak propracované a ani
graficky pfivétivé jako u nahravani fotografii. Neni zde ani moZnost vybrat vice videi

nardz. Po nahrani videa je nutné vyplnit ndzev, popis a misto.
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1.3.12 Udalosti

Udalosti slouzi k ptedani informace o konani néjakého koncertu, akce, atd. U kazdé
udalosti je nutné vyplnit nazev, datum, ¢as a misto, kde se dana udalost kond. Po vyplnéni
téchto udaji dojde k zalozeni nové udalosti, na kterou je mozné pozvat své pratele.
Facebook nabizi dva druhy udalosti. Prvni z nich je vefejnd, na kterou se muze piihlasit
kdokoli. Druhd je soukroma, kterd je dostupna na pozvanku od ptatel. Po odeslani
pozvanky piijde vaSemu priteli upozornéni. Po kliknuti na dané upozornéni je vas pritel
pfesmérovan na danou udalost, kde si miize vybrat ze tfi moznosti, které jsou ,,Zu¢astnim
se*, ,,Mozna se zucastnim* a ,,Nezucastnim se*. Pii kladné odpovédi na vetejnou udalost
dojde k zapsani dané udalosti do seznamu udalosti vaSeho pfitele a zobrazeni informace
0 Gcasti na jeho zdi. Tim se mohou udalosti jednoduse S$ifit po socialni siti a lidé tak

dostanou informaci, ze se v jejich okoli déje néco zajimavého.

1.3.13 Skupiny

Facebook nabizi také tvorbu skupin, kde je vice uzivatell, ktefi maji néco spolecného
a chtéji se o tom sami bavit mezi sebou, vyménovat si informace, rady, atd. Clenové
skupiny maji vlastni vyhranény prostor (Timeline), kde mohou psat svoje statusy. Dané
skupiny mohou byt vefejné, uzaviené a skryté. Do vefejné skupiny se mize piihlasit kazdy.
Uzavienou skupinu vidi kazdy, ale jeji statusy jsou dostupné pouze jejim c¢lentim.
Poslednim typem jsou skryté skupiny - 0 jejich existenci se dozvite pouze v piipadé, Ze
vam sami Clenové poslou pozvanku do skupiny. Samoziejmé je mozné vytvoftit 1 udalosti

skupiny a pozvat na né jejich ¢leny.

1.3.14 Stranky

Facebook v listopadu 2007 uvedl sluzbu pro vytvoreni vlastni vetejné stranky. Tyto stranky
jsou velmi podobné uzivatelskym profilim z hlediska vzhledu - stejné jako profily
uzivatelti obsahuji Timeline, kde mohou administratofi stranky psat statusy, které vidi poté
fanousci dané stranky ve svém novinkovém kandle. Tyto stranky reprezentuji firmu,
produkt, film, slavnou osobu, atd. Jejich pouziti je vS§ak mnohem univerzalnéjsi. Stranka,
kterd dosahne 25 fanouskd, si mize pfifadit vlastni uZivatelské jméno. Takova stranka pak
je pistupna pomoci adresy http://www.facebook.com/jmeno_stranky, ktera je pro uzivatele

mnohem piivétivéjsi a jednoduSeji zapamatovatelnd. Po dosaZeni hranice 25 fanouski


http://www.facebook.com/jmeno_stranky
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muze administrator spustit i dodate¢né funkce stranky ve formé statistickych udaju (tzv.
"Insights", viz Obrazek 5), které slouzi k piehledu fanouskt dané stranky. Lze z nich zjistit
vékové skupiny, pohlavi, lokalitu, viralitu statust, atd. Uzivatelé Facebooku uz obvykle
nehledaji ani oficialni webové stranky firmy, ale vyuzivaji pii hledani samotny Facebook.
V posledni dobé tak ziskalo velkou oblibu i1 psani zprav piimo strance, kde uzivatelé
nejcastéji piSou o problémech, ale i 0 zkuSenostech s danou znackou ¢i produktem, a ¢ekaji

na rychlou odpovéd’ od administratora.

Likes Reach Talking About This

All dates and times are in Padific Time & Export Data | | * v |

Total Likes Friends of Fans People Talking About Thiz © Weekly Total Reach

11,361 €042 1,775,523 235 & -23.1% 260,645 420819

M Posts Ml eckly Total Reach

Apr 4 April

e 0 0O o 0 o 0o @O o 90+ 0 O o 0 o0 0 o 0 000
Mar 21 Mar 28

Page Posts (Updated 2 minutes ago)

Date © | Post Reach Engaged Users :::Is(ing About Virality

4/16/13 Uvaiujeme, #e bychom nadim zaméstnanc... 620 37 & 0.97% L]
4/15/13 B:E Toshiba http: //bit.ly/SateliteL375 je neje... 1,213 35 i 0.08% %l
4/14/13 = GIGACOMPUTER asked: Lidé se obéas hd.. 1,927 32 45 2,34%, &
4/13/13 Takhle vypada pamétovy box od IBM piib... 2,622 157 33 1.26% &l
4/12(13 Pokud z jakéhokoliv divodu netouzite po ... 1,610 92 9 0.56% &

Obrazek 5 Ukdazka statistickych udaji stranky (tzv. "Insights")
Strankam se daji pfidavat takzvané zalozky, které mohou vice rozsifit jejich funkénost.
V zéalozkach mohou byt popsany produkty, informace o vyprodeji, nabizeny slevové kody

na vybrané zbozi atd.
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1.4 Marketingova strategie
Marketingova strategie zahrnuje nasledujici faze: [8]

1. Féaze analyz - zahrnuje prazkum trhu, segmentaci trhu, targeting, positioning,

provedeni analyz (analyzy silnych a slabych stranek atd.)

2. Faze syntézy - vytvoreni marketingového mixu a jeho slozek, stanoveni prodejnich
cili (objem prodeji), stanoveni ceny, stanoveni zplsobl propagace a distribuce

apod.
3. Féze realizace - vystavba a prodej sluzby.

4. Féze kontroly a korekce - vyhodnocovani vysledkl prodeje, korekce marketingové

strategie.

I komunikace na socialnich sitich uz davno neni jen o vytvafeni ptatelstvi a chatovani
s prateli. Ma svoji strukturu, kterd vyuziva zakladnich fazi obecné marketingové strategie.
Na socialnich sitich a pfedev§im Facebooku travi lidé spoustu ¢asu a neustale dostavaji
nové a aktualni informace Vv redlném Case bez nutnosti navstivit jinou webovou stranku.
UZzivatelé na Facebooku hraji hry, shanéji informace nebo jen tak brouzdaji a sami viralné
Sifi pro né zajimavy obsah, ktery vidi zase jejich ptatel¢, a tak se to stale opakuje. Proto by
firmy nemély piehlizet komunikacni kandl, kde uZivatelé¢ socidlnich siti travi v priméru
dve hodiny denné¢, ale vyuzit ho v propagaci svého produktu ¢i znacky, a tim se dostat vice
do podvédomi svych klientl a rozsifit si svou cilovou skupinu zdkaznikii. V dalSich
kapitolach jsou probrany jednotlivé kroky propagace firmy a konkrétni struktura

internetového marketingu, kterého je reklama na socialnich sitich soucasti.

1.4.1 Internetovy marketing

Marketing na internetu je aplikace internetu a pfibuznych digitalnich technologii za ti¢elem

dosazeni marketingovych cilt. [9]

Marketing na internetu vyzaduje pfipravené lidi. Marketérim uz nestaci pouze znalosti
marketingu, museji mit povédomi o technickych aspektech, aby véd¢li, jak nejlépe tento

marketing provadét.
Nejcastéjsi otazky, které internetovy marketing musi vyfesit, jsou: [10]

e Jak marketing na internetu funguje?
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Jak tvofit text orientovany na zakaznika (copywriting)?
Jak budovat zpétné odkazy?

Jak na inzeraty a reklamni kampané v PPC systémech?
Jak na podporu prodeje v e-shopu a ve vztahu B2B?
Jak se prosadit na socialnich sitich?

Jak na viralni marketing a e-mailing?

Vyuziti internetu v marketingové strategii je sestaveno z téchto hlavnich oblasti:

PPC (placeni za proklik) — ve vyhledavacich se zobrazuje jako sponzorovany
textovy odkaz vétSinou o dvou tadcich. V obsahové siti jako textova, bannerova
nebo video reklama. Na ukazce (Obrdazek 6) je zobrazena PPC reklama na

Facebook.

CHYTRY DUM

SYSTEM INTELIGENTNI
ELEKTROINSTALACE
iNELS!

Obrazek 6 Ukazka PPC reklamy na Facebooku [Zdroj obrazku: materialy firmy
Pria system s.r.o0.]
Reklama v obsahové siti — obvykle ji nabizi PPC systémy - jelikoZz spolupracuji i
s majiteli webli, mohou odkazy zobrazit i mimo samotné vyhledavace. Inzerent
muize vyuzit rizné typy cileni: cileni na tematické kategorie, zajmy uzivatele,
kontextoveé cileni, cileni na konkrétni servery nebo podle piedchozi akce uzivatele

(remarketing).

Bannerova reklama (Obrdzek 7) je nejznaméjsi formou internetové reklamy.
Bannery mohou mit rizné rozméry. Nejlépe se hodi na brand building, inzerci
vyhodnych nabidek a zaujeti uzivatele vizudlnim obsahem. UZivatelé aplikaci na

Facebooku jsou ¢asto oslovovani remarketingem a sledovani bannerovou reklamou.
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P..raktiCky e . Aplikace
radce |\ o FPNEUMATIKY

Obrazek 7 Ukazka bannerové reklamy[Zdroj obrazku, materidly firmy Pria sytem,

S.r.o

Z aplikaci na Facebooku ziskavame podrobny e-mailing list, ktery Ize nasledné
pouzit pro direct mailing. Existuji firmy, které se specializuji na rozesilani
hromadnych e-maild. Nejcastéji se setkdvame s obchodnimi sd€lenimi formou

newsletteru.

Social media/Socialni sité (Facebook.com, Lidé.cz, Libimseti.cz, LinkedIn, Twitter,
Google+, Foursquare) umoznuji kromé¢ bannerové reklamy také komunikovat
s fanousky a do jisté miry sledovat jejich chovani. Facebook naptiklad neustéle

rozviji statistické informace, které provozovatelim FB stranek nabizi.

Firma Pria Systém s.r.o. spolupracuje i s analytickym monitorovacim nastrojem

ZOOMSPHERE. Tento nastroj monitoruje narust fanouskl a zvyseni interakce v prubéhu

spusténi aplikace na firemni strance.

Dalsim ptinosem ZOOMSPHERE je:

1.4.2

Podrobna analyza komunikace a déni na profilu (cca 50 ukazatel()

Detailni rozbor postovaci strategie

Prehled nejaktivnéjsich fanouski

Informace o komunikaci konkurence (naptiklad posty s nejvyssim engagementem)
Moznost srovnani klicovych ukazatelli s konkurenci

Piehled zminek o znacce na socialnich sitich a webu

Struktura Facebook kampané

Struktura kampané (Obrdzek 8) na Facebooku se sklada z téchto krokd:

Audit Facebook — na jaké trovni je Facebookova stranka, zda klient nevédomky

neporusuje pravidla Facebooku a jaky je stav komunikace s fanousky.

Stanoveni cili kampané a vyhodnoceni navratnosti.
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Realizace kampané — harmonogram, navrh kreativniho feSeni, podklady pro grafiky

a developery, slogany a Gpravy textu.

e Vyroba Facebook aplikaci — popularni jsou zejména takové kampané, které jsou

provozovany pies aplikace.

e Doprovodna propagace — zejména na pocatku je potieba kampan podpofit, nez se

zacne §ifit sama, PPC, atraktivni koncept spravy stranky atd.

e Vyhodnoceni kampan¢

KAMPAN
. CiLE KAMPANE

* FACEBOOK STRANKA

* PROPOJENI S KOM. NASTROJI

* FACEBOOK APLIKACE, SOUTEZE

* SPRAVA OBSAHU A KOMUNIKACE
* PPC REKLAMA

* VYHODNOCENi KAMPANE

4
4

Obrazek 8 Ukazka struktury obecné Facebookové kampané [zdroj obrazku:

materialy firmy Pria system s.r.o.]

1.4.3 Stranky a skupiny na Facebook

Marketingové agentury se piedevSim vénuji zaloZeni firemnich stranek. Strategie na
Facebooku musi jit ruku vruce sfiremni marketingovou strategii a byt provazana
s upravami webu a SEO. V prvnim kroku pii zalozeni stranky musite zvolit, o jaky typ
stranky se bude jednat. Tato volba pfi zakladani stranky na Facebooku ma vliv na nékteré

funkce takto vytvofené stranky. Zvoleni spravného nastaveni je proto velmi dulezité.

Skupina na Facebooku muze mit maximaln¢€ pét tisic ¢lend, stranky jsou bez omezeni.
Pokud vase skupina ptekroci pét tisic uzivatelt, tak jsou nékteré funkce, jako tieba posilani
zprav, omezeny. Pokud tedy planujete vytvoreni skupiny na néjaké vefejné zajimavé téma,

mgéli byste se doptedu zamyslet, jestli pro vas limit pét tisic ¢leni nemiize byt v budoucnu
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omezujici. V soucasnosti totiz Facebook neumoziuje zménu skupiny na stranku, museli

byste tedy pracné migrovat vSechny svoje pfiznivce na nové vytvorenou stranku.

1.4.4 Profilova fotografie a cover foto

Uvitaci banner neboli cover foto (Obrdzek 9) v Timeline je zaméfen na konverzi nové
prichozich navstévniki Facebook stranky na stalé fanousky stranky. Predevs§im je zaméten
na prezentaci klicovych prednosti spolecnosti a samotné Facebook prezentace. Grafické

zpracovani banneru je tematicky v souladu s ¢innosti firmy a webovymi strankami.

Pomoci vlastni aplikace je mozna automatickd vymeéna cover obrazku v danych Casech

a s danou frekvenci, pouziva se pro sezonni sdéleni firmy o akcich a slevach.

A4

Profilovy banner je jednodussi - graficky navrh profilového banneru obsahuje nejcastéji

logo spolecnosti a je mozné ho propojit s uvitaci cover fotkou.

. {iuma oA P74 Hamdnek

Hamé v To se mi libi | VZpréva ﬁ:i

O —
O mné - Navrhnout Gpravu Fotky To se mi libi Laska prochazi Zzlu.

Jidlo [ Napoje
HAME s.r.0, je pfedni &eskou potravinifskou firmou zabyvajici se vyrobou potravin.
K vyrobnim zktivitdm spole¢nosti patfi zpracovani masa, zeleniny a ovocs,

Obrazek 9 Ukazka profilového fota a cover fota firmy Hamé

1.45 Akvizice fanouska

Po tspéSném zalozeni stranky je nutné pro administratory stranky naldkat a udrzet na
strance co nejvice fanouski tak, aby jednotlivé statusy stranky vidélo co nejvice lidi. Firma
tak muize rychle a cilené¢ oslovovat svou cilovou skupinu zakaznikli bez nutnosti

investovani dalSich prostifedkt. Na tom, jak spravné spravovat firemni profily, je zaloZeno
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know-how firem, které se zamé&fuji na socialni sité a sleduji nejnovéjsi trendy a statistiky.
Podle n¢&j pak spravu firemniho profilu upravuji a délaji na miru pro kazdého klienta.
Akvizici fanouskli bychom méli zacit az tehdy a teprve tehdy, kdy ma nasSe prezentace
V podobé¢ stranky dostatecné mnozstvi obsahu, a to obsahu kvalitniho. Fanousky je nutné
zaujmout, prazdna stranka je nezaujme. Idealni obsah ma sendvi¢ovou strukturu, sttidaji se
v ném jak rizné typy informaci, tak jejich formy - fotografie, textové aktualizace, vlastni a
externi odkazy. V zadném piipad¢ se nedoporucuje aktivné ziskavat publikum na stranku,
kterda ma jen jeden typ obsahu (napf. je plnd odkazil) nebo je dokonce prazdna uplné.
Sprava profilu pfevysSuje obsah diplomové prace. Dalsi ¢ast je proto zaméfena na tvorbu

Facebook aplikace.

1.4.6 Reklama na Facebook

Na Facebooku dnes pomoci reklamy oslovite pies dva miliony obyvatel Ceské republiky.
Na zéklad¢ zkuSenosti z marketingové agentury miizu fici, Ze reklama na Facebook patfi

spolu s PPC reklamou ve vyhleddvacich mezi nejefektivnéjsi druhy reklamy na internetu.
Jaké druhy propagace Facebook pfipravuje:

e malé inzeraty placené pomoci PPC (platba za proklik) nebo za zobrazeni

o velké reklamy placené za zobrazeni

e velké reklamy placené pomoci PPC

Nejbeéznéjsi formou propagace na Facebooku jsou PPC reklamy ve formé kratkych
inzeratd. Zobrazuji se v pravé ¢asti Facebooku. Do inzeratu muzete vlozit i obrazek o
velikosti 110 x 80 pixeld, ktery jasné popiSe vas produkt ¢i sluzbu. Na Facebooku jsou
nejvice zastoupeni lidé ve veku 18-35 let. Z ukazky (Obrdzek 10) jsou patrné vyhody PPC

reklamy.
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JAKE JSOUVYHODY PPCREKLAMY? (~]

Presné zacileni kampané.

MozZnost ovlivnéni pozice ve vyhledavadi.

Flexibilita — 1ze ji rychle spustit, upravit, zastavit.

Vysoka navratnost investic.

Nezavislost na médiich.

Presné statistiky u¢innosti.

i |

Obrazek 10 Vyhody PPC reklamy [Zdroj: http://www.pria.cz/cs/seo-ppc]

1.5 Facebook developers

Facebook developers (Obrazek 11) je sekce pro vyvojaie na  adrese
https://developers.facebook.com/, ktera obsahuje vSechny dulezité informace pro tvorbu
vlastnich aplikaci. Zde se musi pfihlasit vSichni, ktefi chtéji tvotit aplikace napojené na

socialni sit’ Facebook.


http://www.pria.cz/cs/seo-ppc
https://developers.facebook.com/
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facehuok developers Search Facebook Developers > Docs Tools Support News  Apps & . Miroslav Jan€aiik -

Mobile App Install Ads

An effective new way to grow your mobile app.

Lcamore

i~ \
! &

r ! K = °
‘ ‘I i /

i0s Android

Integrate Facebook with your native iOS apps. Integrate Facebook with your native Android apps. Integrate Facebook with your website or host your apps
in Facebook.com.

Latest Updates Open Graph Showcase

. Platform Status: Facebook Platform is Healthy

:| Platform Updates: Operation Developer - Open G raph , = ' ‘ : -
LWF b - ;) Developer Documentation SPQW @mﬁem& ticketmaster
April 11 by Lei Lei -

. Rotte
(VI Foodspotting T.rl?ﬁt'geﬁ

:| Create Rich User Stories with New Open
Graph Tools
April 8 by Caraline Schafer

Connect real world actions and objects in your apps with
Open Graph. Learn more

See how companies make their sites personalized and social

More ¢
with Facebook

Obrazek 11 Facebook developers

Na obrazku (Obrdzek 11) je patrné, ze je Facebook developers dale rozdélen do dalsich
5 ¢asti (dokumentace, nastroje, podpora, novinky a seznam vami spravovanych aplikaci).
Je také patrné, Ze se Facebook chce v hojné mife rozsifit i do nativnich aplikaci pro ,,Smart

phony* s opera¢nim systémem Android a iOS.

1.5.1 Dokumentace

Dokumentace je nedilnou soucasti jakéhokoli vyvoje aplikaci pro socialni sité S navaznosti
aplikaci na jiné sluzby jako Google maps atd. Kazdy vyvojat v dokumentaci stravi spoustu
Casu, nez pochopi zakladni struktury a rozhrani pro komunikaci se sluzbou. Facebook
strukturu dokumentace nékolikrat béhem posledniho roku zmeénil. V pribéhu psani
diplomové prace se dokumentace dale délila na n€kolik oddili. V prvnim oddilu je moZzno
vybrat si dokumentaci pro dany druh tvofené aplikace (webova, nativni pro iOS, nativni
pro Android a hry na Facebooku), kde jsou pak popsany jednotlivé kroky pro zvolenou
aplikaci. V ,,Core Concepts jsou vysvétleny zdkladni koncepty socialniho designu,
socidlnich pluginti, ptihlaSeni pfes Facebook, jednotlivé dialogy, které Facebook nabizi,

pfistup k uZivatelskym datim, propagovani své aplikace a koncept aplika¢niho centra
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socialni sit¢ Facebook. V ,,Advanced Topics* jsou rozebrany pokrocilejsi techniky jako
internacionalizace, placeni virtudlnimi kredity a integrovani Facebook chatu pomoci ,,chat
API“. V ,,SDK Reference* jsou pak popsany jednotlivé funkce, které jsou dostupné ve
Facebook knihovnach. Pro webové aplikace jsou zde popsany JavaScript SDK a PHP
SDK. Pro nativni aplikace do telefonli jsou zdokumentovany iOS SDK a Android SDK.
Jako posledni je sepsan seznam SDK tfetich stran pro dals$i programovaci jazyky (.NET,

Python, Java, Ruby a Node.js).

1.5.2 Nastroje

V této Casti jsou popsany jednotlivé néstroje, které slouzi ke konfiguraci, tvorbé a ladéni
Facebook aplikace. U této diplomové prace bylo vyuZito nastroje ,,Graph API Explorer®,

ve kterém je moznost nasimulovat jakykoli dotaz na ,,Graph API*.

Nemén¢ dulezitym nastrojem je i ,,JavaScript Test Console®, ktera slouzi pro otestovani

JavaScriptovych funkci z JavaScript SDK.

1.5.3 Podpora

Cast podpora je opét rozdélena do nékolika sekci. V sekei ,,Platform Status* ukazuje
dostupnost Facebook platformy 1 se statistikami tykajicich se chybovosti a primérné
casové odpovédi ,,Graph API“. V sekci ,,Bugs®“ je mozné ohlasit chyby v jednotlivych

SDK. Sekce ,,Community a ,, Technical Q&A* slouzi komunité vyvojari, aby nasli feseni

wvewr

1.5.4 Novinky

Cast novinky pfipomina spise blog, ve kterém jsou chronologicky publikovany zpravy o
novinkach a zménach ve ,,Facebook platform*. Kazdy tyden se zde objevi i reporty o

chybach a jejich oprave.

1.5.5 Seznam aplikaci

V této Casti jsou V levém sloupci zobrazeny vSechny aplikace, které jsou vami spravovany.
V seznamu aplikaci je mozné vyhledavat podle jména aplikace. Po otevieni aplikace je
mozné ji nastavit, ptidélit dalSimu vyvojafi nebo se podivat na statistiky, které si Facebook

vede ke kazdé aplikaci. U statistik dochazi az k tiidennimu zpozdéni zobrazovani dat.
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Nové Facebook zavedl u aplikaci jesté chybové hlasky, které upozoriiuji vyvojaie na
nedostatky a omezeni funkci aplikace stim, ze davaji vyvojaifim cas na opraveni

a poptipadé¢ odvolani.

V pravém hornim rohu je tlacitko ,,Create new App“, pomoci kterého je mozné vytvofit

novou aplikaci. Postup pro vytvoreni aplikace bude déle popsan v praktické ¢asti.

1.6 Facebook aplikace

V této kapitole bude nejdiive popsana funkcnost aplikaci na Facebooku, a pak rozebrany
jednotlivé druhy aplikaci. Poté bude popsana knihovna PHP SDK, kterd bude vyuzita pii
programovani Facebook aplikace, autorizace uzivatele do aplikace, ziskani uzivatelskych
dat z Facebooku pomoci ,,Graph API*“ a dialogy, které budou slouzit k viralnimu §ifeni

aplikace.

1.6.1 Funk¢nost aplikaci tietich stran na Facebook

Socialni sit’ Facebook, jako jedna z mala socialnich siti, umoznila zaimplementovat do
svého prostiedi aplikace tietich stran. Tim dala vyvojafim po celém svét€ moznost
vytvaret aplikace, které ji obohati a pfinesou siti vice uzivateli, ktefi na ni stravi vice a vice
Casu. Vyhodou vseho je, ze se webovy programator nemusi ucit novym programovacim
jazykim a technologiim, kterych webové prostfedi nabizi samo o sobé€ hodné, a nespocet
dalSich technologii a postupti rychle ptibyva. Pro vytvoreni interaktivni aplikace na socialni
siti Facebook si vysta¢ime se zakladnimi webovymi jazyky (HTML, CSS a JavaScript)
spole¢né s dostupnymi Facebook SDK (JavaScript SDK, PHP SDK).

Pro implementaci samostatné aplikace tfetich stran do socialni sit¢ Facebook se vyuZziva
HTML tagu ,,iframe* (Obrdzek 12), kterym je vymezen prostor pro vlozeni jiné webové
stranky. Takto jednoduchy princip je vSak rozsifen a vloZené webové strance jsou jesté

pfedavany dalsi parametry.
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ources Network  Sources  Timeline Profiles  Audits  Console

Y U1V 10="pagelet_app_runner™ data-reterrer=-"pagelet_app_runner—>

Y<iframe name="app_runner517278583b29a6942842893" id="app_runner517278503b29a5942842893" style=
"width: 818px; height: 108@px;" frameborder="@" src= MMMM
page proxy.php2v=5%app runner517278583b29a6942842893" class="noresize">

¥ #document

Obrazek 12 Ukéazka implementace Facebook aplikace

Aplikace na socidlni siti Facebook je rozdélena do dvou skupin. Prvni skupinou jsou

zalozky a druhou skupinou jsou canvas aplikace. [11]

1.6.2 Webhosting

V minulé kapitole bylo popsdno zaimplementovani aplikace do prostfedi socidlni sité
Facebook, ze kterého plyne, Ze aplikace bézi na vzdaleném serveru. Pro provoz aplikace
muze byt vyuzit vlastni server, ktery firma vlastni, nebo pronajmout prostor pro webové
stranky na cizim serveru. PoZzadavky na webhosting jsou stejné jako na tradi¢ni webové
stranky nebo aplikace, ale na daném serveru musi byt potizeny SSL certifikat a aplikace

musi byt pfistupna na protokolu http i https.

1.6.3 Zalozka

Hlavnim rozdilem mezi zélozkou a aplikaci je, Ze zalozka je pifimo svazana s konkrétni
strankou, jeji adresa je tedy ve tvaru ,,http://www.facebook.com/{jmeno-stranky}/app_{id-
samostatne-aplikace}*. U zalozky se da zjistit, jestli je dany navstévnik fanouskem stranky,
a tak mu zobrazit jiny obsah nez ne-fanouskovi dané stranky. To se vyuziva hlavné pro
ziskavani fanouski, kdy je navstévnik stranky vyzvan dat ,,To se mi libi®, aby se mu
zobrazil obsah dané zalozky. Zalozku je mozné vyuzit i jako Caste¢nou canvas aplikaci

a autorizovat navstévnika pomoci JavaScript SDK tak, aby nemusel navstévnik vypliiovat
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formular, pokud se chce zapojit do soutéze. Avsak této varianty se vyuziva ziidka a jen u
mensich aplikaci, protoze zalozky jsou pro to mén¢ uzptsobeny nez plnohodnotné canvas
aplikace. Zalozky hlavné plni roli pfidavani dalSich funkcionalit k zakladnim funkcim
stranek jako jsou Udalosti, Fotky, Videa a Poznamky. Pomoci zilozek muizeme na
Facebooku prezentovat firemni produkty, historii firmy, dostupné slevy na vybrané zbozi,
atd. Zalozky jsou podporované ve dvou velikostech, které se daji pouzit. Starsi typ zalozek
ma Sitku pouhych 520px. Od biezna 2012 jiz mohou mit zalozky velikost az 810pX. Po této
zméné, kdy vSechny stranky ptesly na Timeline, se zménilo i umisténi zalozek na strance

(Obrazek 13). Nyni jsou umistény v hornim hlavnim menu v podobé¢ ikonek a popisku.

(ontinenfal &

| Ceska republika a Slovensko

(@QLNTIGIE  Continental pneumatiky + Liked

16 likes * 1,7

Obrazek 13 Ukazka rozmisténi zalozek na strance

Automobiles and Parts
Vitejte na oficidinim Facebook profilu vyrobce prémiovych
pneumatik Continental, www.conti-online.cz

About

1.6.4 Canvas aplikace

Canvas aplikace na rozdil od zalozek nejsou spojeny s zaddnou strankou a bezi ve
specidlnim prostiedi Facebook zvanému canvas. Adresa canvas aplikaci je ve tvaru
,Hhttps://apps.facebook.com/{jmeno-aplikace} ‘. Velikost aplikace mtze byt fixni se Sitkou
760px a nebo se prizptisobovat rozliseni uzivatele. Pokud je vybrana ptizptisobiva velikost
aplikace, méla by se dodrzet Sitka aplikace maximalné 760px, protoze navstévnici aplikace
se zafizenim s mens$im rozliSenim by méli problémy se zobrazovanim, protoZze canvas

prostiedi aplikace je momentalné optimalizovéano pro zatizeni s rozliSenim na Sitku 1024px

vvvvvv
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Na Facebooku je mozné canvas aplikace rozdélit do dvou skupin. Prvni skupinou jsou
aplikace znacky ,,brandové* (Obrdazek 14), které slouzi k ziskavani fanouskd, ke zlepSeni
povédomi o firmé a jejich produktech, k reklamnim a akénim nabidkdm firem. Jsou
predevsim kratkodobého charakteru, kdy na konci aplikace jsou rozdany vécné ceny podle

dosahnutého skore uzivatela v aplikaci.

(ontinental &

Mothr Fckr Jay
Spoledni pratelé: 16
48 Pfidat do pratel

Kristyna Ditmarova
Spoleni é: &

VYHERCI

t do patel

ZEBRIGKY

PRAVIDLA

Obrazek 14 Ukazka kratkodobé canvas aplikace

Druhou skupinu aplikaci jsou hry (Obrdzek 15), které maji pomoci viralnich prvka ziskat
co nejvice uzivateld, ktefi si pak ve hfe budou nakupovat rtizné podpurné vybaveni,
otevirat nové moznosti hry, atd. Tyto hry jsou pfedev§im uzpiisobeny ke kazdodennimu
hrani a vylepSovani svého profilu ve hie. V aplikaci je mozné vidét, jak se dafi vaSim

pratelim, a je dovoleno si mezi sebou posilat véci, atd.

Obrézek 15 Ukazka dlouhodobé¢ aplikace (Hra FarmVille 2)
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Pro placeni na socialni siti Facebook byly zavedeny virtualni penize neboli kredity. Tyto

ey e

véci.

1.7 Facebook knihovny

Facebook jako ostatni socialni sit¢ nabizi sadu knihoven (SDK), ktera slouzi pro usnadnéni
komunikace mezi nim a aplikacemi. Pro webové vyvojaie jsou dilezit¢ PHP SDK a
JavaScript SDK.

1.7.1 PHP SDK

PHP SDK poskytuje bohatou sadu funkci, které jsou dostupné na stran¢ PHP (tedy na
stran¢ serveru). Mezi tyto funkce patii funkce Graph API a funkce FQL. PHP SDK muze
byt pouzito k administritorskym operacim v aplikaci, ale také k operacim praveé
prihlaseného uzivatele aplikace. Tim, ze PHP SDK pracuje s pfistupovymi tokeny, tak
usnadnuje praci pii autentizaci, autorizaci, a poté pii nasledné komunikaci mezi

Facebookem a aplikaci.
require once ("facebook.php™) ;

$config = arrav();
sconfig[ appld’] = 'Y

Sconfig[‘secret’] = "¥

(L =

¢facebook = new Facebook($config):

Obrazek 16 Inicializace a instalace PHP SDK

Instalace a inicializace PHP SDK (Obrdzek 16) je velice jednoducha. Staci si stahnout
z GitHubu posledni verzi ,,facebook.php” a pomoci funkce ,,require once” ji vlozit do
svého kodu. Po nacteni skriptu je nutné spravné nakonfigurovat ,,appld* a ,,secret®, které
lze najit u konkrétni aplikace na adrese https://developers.facebook.com. Pak jiz staci
vytvofit objekt tfidy ,,Facebook®, které jsou piedany v konstruktoru nakonfigurované

proménné. [12]


https://developers.facebook.com/
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1.7.2 JavaScript SDK

JavaScript SDK stejné jako PHP SDK obsahuje bohatou sadu funkeci, které jsou dostupné
na stran¢ klienta a jsou vazany nejcastéji na uzivatelské akce. JavaScript SDK se vyuziva
pti implementaci socialnich prvka (tlacitko ,,Libi se mi“, tlacitko ,,Sdileni®, Facebook
komentate), pro piihlaseni se na webové stranky nebo do sluzby pomoci Facebooku
(v posledni dobé se Casto vyuziva u sluzeb, pfedev§im v zahrani¢i, kde je mozné se
piihlasit pomoci Facebooku, ale i dalSich socialnich siti jako je LinkedIn, Twitter, atd.),

Facebook dialogt, které jsou zobrazovany a interaktivné propojeny s JavaScriptem.

<div id="fb-root"></div:>
<gcript>
window.fbAsyncInit = functicn() {
/f init the FB J3 SDK
FB.init({
appld [/ App ID from the app dashboard
channellrl : N.COM/channel.html", // Channel file for x-domain comms
3tatus f{ Check Facebook Login status
xfbml f{ Look for social plugins on the page

1

// RAdditional initialization code such as adding Event Listeners goes here

1:

/f Load the SDE asynchronously

{function({d, 3, id){
var js, £js = d.getElementsByTagName (s) [0]:
if (d.getElementById(id)) {[return:]}
ja = d.createElement(s); Js.id = id:

js.src = " nnect. facebook.net/en US/all.js";
fjs.parentNode.insertBefore(ja, £j3):
} {(document, 'script', "facebkook-jsadk')):
</3cript>

Obrazek 17 Instalace a inicializace JavaScript SDK asynchronné

Instalace a inicializace JavaScript SDK je opét velice jednoducha. Sta¢i do vysledného
souboru vlozit kod (Obrdzek 17), kde je nutné vyplnit ,,appld“ a ,,channelUrl*. Popiipadé
jesté jazykovou verzi JavaScript SDK tak, aby odpovidala nastavenému jazyku uzivatele, a
tim dochazelo k zobrazovani socialnich prvka a dialogii ve spravném jazyce. Jazykovou
verzi nastavime pomoci cesty. Pro hodnotu ,,en US*“ budou dané prvky v anglickém

jazyce. Pro ¢eskou verzi prvki staci zménit hodnotu na ,,cs CZ*.

Pro nacitani JavaScript SDK je moznost pouzit synchronni nebo asynchronni verzi kodu.
Pii asynchronnim naditani JavaScript SDK nedochazi k blokovani spojeni a muze byt

pribézné nacitan zbytek stranky.
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Z ukazky (Obrdzek 17) je patrné, Ze JavaScript SDK je nacitano ze vzdaleného ulozisté
Facebooku. Dané feseni ma své klady a zapory. Mezi dané klady patii aktualizace, které
mohou vyvojaii JavaScript SDK neustale provadét a vyvojafi aplikaci je nemusi neustale
stahovat a kontrolovat. Mezi zapory patii spolehnuti se na tieti stranu, kde muze dojit
k vypadku nebo k chyb¢ lidského faktoru, které mohou vést v lepSim piipadé k omezeni
funk¢nosti nebo v nejhorsim k nefunkénosti celé aplikace. Proto v praxi webovi vyvojafi
pridavaji jesté lokalni verze knihoven, které budou vyuzity, pokud externi zdroje nejsou

dostupné. [12]

1.8 Data o uzivateli

Socialni sité 1 Facebook uchovavaji velké mnozstvi dat o kazdém uzivateli, ktery je do ni
zaregistrovan. Moznost dostat od Facebooku data o uzivateli (jméno, e-mail, datum
narozeni, atd.) usnadinuje pouzivani aplikaci a neubira tak uzivateli ¢as. Ten tak nemusi
data o sob¢ neustale dopliovat do formulate, toho se ve velké mife vyuziva i pro registraci

a ptihlasovani do nékterych zahrani¢nich sluzeb (bitly.com atd.).

1.8.1 Graph API

Ptes Graph API probiha ptistup k uzivatelskym datiim, ktera jsou od Facebooku dostupna.
Je moZné si to pfedstavit jako rozhrani s pfesné danou strukturou, ve které jsou data
uchovavana a jakym zptsobem mohou byt pfectena. VSechny objekty na Facebooku jsou
popsany pomoci Graph API. Ke kazdému objektu a jeho vlastnostem je moZné pfistoupit
pomoci unikatniho ID objektu na adrese http://graph.facebook.com/{unikatni-id-objektu}
(Obrdzek 18) nebo unikatniho jména objektu, které mohou mit uzivatelé, stranky a aplikace
na adrese http://graph.facebook.com/{unikatni-jmeno-objektu}(Obrdzek 19). Z obrazka
(Obrdzek 18) a (Obrdzek 19) je patrné, Ze data jsou ve formatu JSON.

<« C [ graph.facebook.com/10000092625593

"id": "100000926255337",

"name": "Miroslav Janiul0lO0da‘\uldl53\ulledk"™,

"first name": "Miroslav",

"last name": "Jan\uDlOdalu0l53\udledk"”,

"link": "http://www.facebook.com/miroslav.jancarik.1",
"username”: "miroslav.jancarik.l",

"gender™: "male",

"locale™: "en GB"

Obrazek 18 Uzivatelsky vystup z Graph API
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Na uzivatelském vystupu z Graph API (Obrdzek18) jsou vidét vetejné informace (unikatni
ID, celé jméno, kiestni jméno, piijmeni, odkaz na profil, unikatni jméno, pohlavi, jazykové
nastaveni Facebooku). Tyto informace jsou dostupné u kazdého uzivatele a nebylo by tézké

je ziskat pouhym prochazenim Facebook profilu uzivatele.
€« C [} graph.facebook.com/hamecr

"id™: ™11564948845111s",

"about™: "HAMA\u0O0cS s.r.o. je p\udlSfedn'\ullfed ‘“wllldeskou potraviniuwllel‘Zul0l59skou firmou zab'
masa, zeleniny a ovoce.™,

"app id": "o",

"awards": "Ocen‘ulllbniulfed v anketudllb Topll nejobdivovaniulllbj‘\uldléliulledch firem\nCcen'

"can post": false,

"category": "Food/beverages”,

"checkins": 0,

"cover™: |
"cover_id": 46884T7866464608,
"gource": "http://sphotos-f.ak.fbcdn.net/hphotos-ak-ash3/=s720x720/564917 468847866464608_66.

"offsec_wy": O,
"offset x": O

I
"description™: "HAM'\ulOc?® je vi\ullfdrobcem = neji\ullélir‘\ullelullfed nab‘\ulleddkou pa‘ulléltik
omtudfeliuldlodek, marmeliudleld, diullTeemi\ulléef, kompot'uwlléf, kojeneckiullef stravy a bagetowvhul
"has_added_app": false,
"iz community page": false,
"iz_published": true,
"likes™: 8720,
"link": "http://www.facebook.com/hamecr",
"location™: {
"street": "Na Drah\uldelch 814",
"eicy™: "Hunovice™,
"state™: "V,
"country": "Czech Republic™,
Tzip™: "&£3604"
b
"name": "Ham'\ulded",
"phone": "+420 572 534 111",
"products": "Ham\u0Oed'nOrtma'nVesellyullOel pasti\ul0fdiyn0l59ka‘\nHam'ulO0elnek ‘\nZnojmia'nSelika™,
"talking about count™: 184,
"gsername™: "hamecr",
"website™: "www.hame.cz wWwww.hame.cz/otma wWww.wveselapastyrka.cz wwWw.sladkanerest.cz wWWw.hamanesk
"were here count": 0

Obrazek 19 Strankovy vystup z Graph API

Na strankovém vystupu z Graph API (Obrdzek 19) jsou vetejné informace o strance.
Danych informaci je jiz mnohem vic nez u uzivatele, ale nékteré pole maji stejné (unikatni

ID, odkaz na profil, jméno, unikatni jméno).

Po autorizaci uzivatele (kapitola 1.8.3) je dostupny objekt ,,me* v Graph API na adrese
https://graph.facebook.com/me?acesss_token={access-token}, ktery reprezentuje pravé

piihlaseného uzivatele do aplikace s povolenym pfistupem k nadstandartnim datim.

Vice informaci o Graph APl je mozné ziskat v dokumentaci na adrese

https://developers.facebook.com/docs/reference/api/ a pro lepsi pochopeni Graph API a


https://graph.facebook.com/me
https://developers.facebook.com/docs/reference/api/
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praci s nim Facebook nabizi nastroj na adrese

https://developers.facebook.com/tools/explorer/. [12]

182 FQL

FQL (Facebook Query Language) je specialni jazyk podobny jazyku SQL, pomoci Kterého
je mozné spoustét FQL dotazy. FQL umoznuje klast specialni dotazy na Graph API, ze
kterého obdrzi patficna data. Je mozné zde vyuzit pokrocilych funkci, které nejsou

dostupné piimo v Graph APIl. FQL umoznuje klast i vice dotazii nardz a tim vytvaiet

z Graph API pomoci FQL dotazli je dostupny na adrese
https://graph.facebook.com/fql?q={FQL-dotazy}&access_token={access-token}. Co je to
»Access token®, a jak ho ziskat, bude vysvétleno v nasledujici kapitole. Datovy vystup za

pomoci FQL dotazi na Graph API je opét ve formatu JSON. [12]

1.8.3 Autorizace uzivatele

Pokud potiebujeme od uzivatele ziskat vice dat a nejsou to ptimo vetejné informace (e-
mail, ,,Libi se mi“, atd.). Je nutné dostat uzivatelovo povoleni, aby bylo mozné dané
informace z Graph API ¢ist. K tomu slouzi autorizac¢ni dialog, ktery lze vyvolat pomoci
vySe popsanych SDK. Autorizaéni dialog (Obrdzek 20) a (Obrdzek 21) obsahuje hlavné

seznam opravnéni, které od uzivatele potfebujeme zpiistupnit.

i {{ Laska prochazi Zaludkem

. 1 friend and 900 other people play this game

ABOUT THIS APP THIS APP WILL RECEIVE:
You are logging into Laska prochaz zaludkem as Miroslay = Your basic info
JanZafik. = ‘Your email address

= Your birthday

.

Who can see posts this app makes for you on your
Your likes

Facebook timeline:

rvice and Pri WOy pohcy Report 2pp

Obrazek 20 Stary vzhled autoriza¢niho dialogu
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Benesport - tipovacka vwould like to access
your public profile, friend list, email address and
likes.

App Terms - Privacy policy n

Obrazek 21 Novy vzhled autorizacniho dialogu

Star$i vzhled autoriza¢niho dialogu (Obrdzek 20), ktery zobrazuje vice informaci, odlakava
postupné zavadi novy autorizacni dialog, ktery piesné, jednoduSe a vystizné definuje

jednotliva pozadovana opravnéni.

Po potvrzeni autoriza¢niho dialogu ziska aplikace tzv. ,,Access token* uzivatele. Je to
unikatni kod vygenerovany Facebookem, pomoci kterého jsou pak aplikaci poskytnuta

uzivatelova data.

Facebook pro autorizaci uzivatele vyuziva standardu OAuth 2.0. Z ukazky (Obrdzek 22) je
vidét komunikace mezi prohlizeCem, webovou aplikaci a Facebookem pii autorizaci
uzivatele na strané serveru. Nejdiive uzivatel v prohlize¢i da podnét k autorizaci. Aplikace
se presméruje na stranku S autorizatnim dialogem. Po potvrzeni autoriza¢niho dialogu
dojde k pfesmérovani na aplikaci zvolenou stranku. Poté aplikace s parametrem ,,code*
zazada o ,,Access token“. Po dokoncCeni autorizace dostane aplikace pftislusny ,,Access

token uZzivatele. [12]
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User’s Your App’s Facebook
Browser Server-side Code API
GET REDIRECT —
Click on “Login with Sentto Login
Facebook” button Dialog URL

REDIRECT

User accepts dialogand is sent toredirect_uri
with code parameter included

<€

GET GET
redirect_uri with code /oauth/authorize ’
parameter
Login | RESPONSE
complete access_token

Obrazek 22 Postup pii autorizaci uzivatele do aplikace

1.8.3.1 Opravnéni pii autorizaci

Opravnéni mohou byt silnou zbrani, jak ziskat téméf vSechna data o uzivateli, ktera jsou na
Facebooku za celou dobu jeho existence ulozena. Nemusi se to tykat jenom uZzivatelova
profilu, ale i stranek, které uzivatel spravuje. ProtoZe aplikace nemusi jen stdhnout vSechny
jeho fotografie, videa, atd., ale i ptecist uzivatelovy soukromé zpravy. Podobna opravnéni
jako jsou pro Cteni, existuji 1 pro zapis. Proto by uzivatel m¢l davat velky pozor, k jakym

opravnénim dava svoleni.

Vétsina aplikaci se ale tak zakefné nechova a berou si jen ta opravnéni, ktera slouzi k lepsi
viralit¢ aplikace, K jeji spravné funkcnosti a ke zlepSeni prozitku z ni. Pokud se jedna o
kratkodob&jsi soutézni aplikaci, ktera po uzivatelovi chce e-mail, tak ho vyzaduje
pfedevS§im proto, aby pofadatelé soutéZe mohli pfes dany e-mail kontaktovat vyherce.
Seznam ,,Libi se mi“ pak vétSinou neslouzi ke Spionazi uzivatelt, ale ke zjisténi, jestli jsou
fanouSky dané stranky. To samé by platilo i pro pfihlaSeni do sluZzeb pomoci socialni sité.

Proto by mél byt uzivatel opatrny, ale také ne pifehnané¢ paranoidni. [12]
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1.9 Facebook dialogy

Facebook dialogy poskytuji jednoduché a konzistentni rozhrani pro poskytovani socidlnich
funkci. Ve webovych aplikacich jsou vykreslovana pomoci JavaScript SDK. Nevyzaduji
z4dnd opravnéni, protoze jsou spjata s interakci uzivatele. Jejich vzhled je neménny a
webovy vyvojaf ma pouze moznost nastavit nékteré jejich parametry. Facebook nabizi
7 typu dialogt, které jsou dostupné ve webovém prostiedi, u nativnich aplikaci pro i0OS a u
nativnich aplikaci pro Android. V této kapitole jsou popsany dva ze tfi nejcastéji
pouzivanych dialogti u webovych aplikaci. Tteti (autorizacni dialog) je popsan v kapitole
1.8.3.[12]

1.9.1 Feed dialog

Feed dialog tzn. sdileni (Obrdzek 23) umoziuje aplikaci ptidat ptispévek do Timeline.
Vyvojar aplikace ma moznost nastavit nékolik parametri. Odkaz, kam bude uzivatel
pfesmérovan po kliknuti na dany ptispévek. Obrazek, ktery se zobrazuje u piispévku.
Jméno prispévku, které by mélo byt vystizné a chytlavé, protoze je hned po obrazku
nejvice vidét u prispévku. A v neposledni fadé¢ jesté delsi popis. Po nasdileni pfispévku na
Timeline dojde k zobrazeni prispévku pratelim uZzivatele v novinkovém kanale, ktefi maji
moznost pomoci socidlnich prvka (tlacitko ,,Libi se mi“, sdilet a komentéie) reagovat na

vlozeny ptispévek.

Sparujeme se?
www.hame.cz

Heslo znit Laska prochaz Zaludkem.

W rfes aplikac Laska prochézi Zaludkem

Obrazek 23 Ukazka Feed dialogu z nasi aplikace
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Kazda Facebook aplikace se snazi dosahnout co nejvétsiho virdlniho efektu, kdy uzivatelé
sami sdileji obsah, ktery je vtipny nebo pro né svym zpisobem zajimavy, a chtéji se o n¢j

podélit se svymi prateli.

Dosahnuti takového virdlniho efektu neni jednoduché. Vyvojaf mize pouzit i dalsi
funkcionalitu Facebooku a vyzadat si od uzivatele opravnéni pro vkladani ptispévki na
jeho Timeline. Takové feSeni je v souladu s pravidly. Tim dana aplikace mtize automaticky
sdilet informace, pokud uzivatel dokon¢il zdarné level, dostal se do ¢ela tabulky atd. Ale
nic se nesmi prehanét, protoze by mohlo dojit k zablokovani aplikace kvili spamovani
uzivateli. Tato funkcionalita by méla pouze dopliovat celou aplikaci, protoze uZivatel

nemusi potvrdit patfi¢na opravnéni. [12]

1.9.2 Requests dialog

Requests dialog tzn. pozvanky (Obrdzek 24) je druhym nejpouzivanéjSim dialogem. Pii
otevieni dialogu uZivatel vybere ze seznamu svych pratel ty, kterym chce poslat pozvanku
do aplikace. Ta jim piijde do upozornéni. Po kliknuti na upozornéni jsou presmérovani do
aplikace. U pozvanek je mozné z parametru v adrese zjistit, zda uzivatel pfiSel na
pozvanku nebo zjiného zdroje - tim je mozné reagovat Vv aplikaci na dany podnét a

uzivatelé mohou byt néjak odmeénéni. [12]

Nahled Zadosti:
E) u Nebud' o hladu ani single.Majdi si i ty partaka na sport, na sex nebo na cely Zivot v zdbavné

seznamce For Single. Heslo zni: Laska prochézi Zaludkem.

V&ichni piatelé « |Vyhledavani...
s —————
[} Adam Machalik [} - Andrea Jankovcova [} @ Andy Idea Bistry

- Lt .
neta Dvoidkova o Angik Supa j Pabeda
Aneta Dvorskova 5 Angik Sups Atrej Pabed,
AN ot

[} Barunka Kubdnkova [} David Bican = n David Blazek
=

[} n Dejva Paschl [} Denisa Sobéfiova [} . Drahoslav Viktoryn
| . Elizabeth Crayfish | Eva Johanidesova | H Filip Kagpar
. A b i’ fe
[} Frederika Kifova 7] M= Hana Bednaiova [} Hana Buréfiové
-1
[} . Hanicka Krizelova [} ﬂ Hanifta Mikulastkavd [0 . Honza Pekarek
[} . Honza Podzimek [} H Honza Snopek [} . Ivana Mudrékova

= Tur Kadlic = E Turna Adimknd =1 ‘ Takih Farmanek S
Poslat Zadosti

Obrazek 24 Ukazka Requests dialogu z nasi aplikace
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2 PROGRAMOVACI JAZYKY, DATABAZE A VYUZITE
TECHNOLOGIE

V této kapitole jsou struéné popsany jednotlivé programovaci jazyky a technologie, na
kterych je webova aplikace na socialni siti Facebook postavena. Postupné jsou popsany

tyto programovaci jazyky a postupy: HTML, CSS, JavaScript, PHP, MySQL a AJAX.

21 HTML

Prvni specifikace HTML (Hypertext Markup Language) byla piedstavena jiz v roce 1991.
90. Iéta vedla k rozvoji jazyka a postupné vznikly verze 2.0, 3.2 a 4.0. V roce 1999 byla
zvetejnéna verze 4.01. V pribéhu vyvoje jazyka HTML byla zaloZzena organizace W3C
(World Wide Web Consorcium), ktera se stara o specifikaci jazyka. Poté vyvoj jazyka
HTML ustanul.

HTML slouzi k tvorbé webovych stranek. Je to znackovaci jazyk, ktery je dostupny na
vSech platformach. Dokumenty HTML jsou textové soubory, které lze prohlizet na
jakémkoli pocitaci a maji ptiponu ,,html“ nebo zkracené ,,htm*. Kazdy HTML soubor se
sklada ze zakladnich znacek, kterym se fika tagy. Jsou zapsany v ostrych zavorkach a jsou
bud’ parové nebo neparoveé. Paroveé tagy jsou napiiklad odkazy, kde musi byt jednoznaéné
jasné, co ma vSechno jesté byt odkazem. Zacinaji oteviracim tagem a konc¢i zaviracim
tagem, ktery je ve formé¢ </{tag}>. Neparovy tag je zalomeni textu na novém tadku. [13],

[14]

211 HTMLS

Kviili podpote vzniku novych webovych aplikaci a vyfeSeni nedostatkil jazyka HTML 4.01
byly zapotiebi vytvofit nové funkce a specifikovat je pro HTML. V roce 2004 vznikla
skupina WHATWG (Web Hypertext Application Working Group), ktera vytvotila prvni
specifikaci HTMLS5 a zacala pracovat na novych funkcich. V roce 2006 se do vyvoje
HTMLS ptidalo i konsorcium W3C a o dva roky pozdé&ji byla uvetejnéna prvni specifikace
HTMLS5. Specifikace HTML5 v sob¢ obsahuje:

e Element Canvas

e Vyména zprav po kandlu
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e Vymeéna zprav mezi dokumenty

e Geolokace
e MathML
e Microdata

e Udalosti Server-Sent

e SVG

e Protokol a rozhrani API WebSocket
e  Webové tloziste

e Webova SQL databaze

o XMLHttpRequest Level 2

V nasi aplikaci je vyuzit zHTMLS piedevS§im element Canvas. V dne$ni dobé jiz
prohlize¢e maji dobrou podporu u novych funkci HTMLS. Pro zjisténi dostupnosti
jednotlivych funkci zHTMLS u prichoziho uzivatele je mozné vyuzit knihovnu
,modernizr.js* a pokud dany prohlize¢ neni pln¢ kompatibilni s nasi webovou aplikaci, je
mozné vyzvat uZzivatele, aby bud’ aktualizoval svilij prohliZze¢, nebo mu doporucit jiny

z webovych prohlize¢u. [13]

2.2 CSS

CSS (Cascading Style Sheets) neboli kaskadové styly vznikly v roce 1996 jako reakce na
vyvijejici se strukturovany jazyk HTML. Snahou bylo oddéleni informaci a struktury
stranky od metod pro Upravu vzhledu stranek. Historie CSS uzce souvisi s podporou
webovych prohlizeci, protoze ty ptidavaji jednotlivé funkce s novymi verzemi. Aby to
neméli vyvojafi jednoduché, tak kazdy webovy prohlize¢ interpretuje styly trochu jinak a
nékteré prohlizece dokonce neznaji neékteré vlastnosti. Po dvou letech od zvefejnéni CSS1
vznikla druha verze kaskadovych styli, ktera ptinesla dalsi vylepSeni ptivodni verze. [15],

[16]
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2.2.1 CSS3

Stejné jako u HTML, kdy byla potieba podpory novych webovych aplikaci, byla potieba
zlepsit 1 funkce pro vzhled a zpiijemnit uzivatelské¢ prostiedi bez nutnosti pouziti
JavaScriptu nebo Flashe. Proto konsorcium W3C zacalo pracovat na nové specifikaci
CSS3. Protoze specifikace CSS3 jesté neni kone¢na, ale webové prohlizeCe implementuji
jednotlivé vlastnosti postupné, a tak se mohou mezi jednotlivymi prohlizeci lisit. Proto
webové prohlizecCe pouzivaji tzv. ,,vendor prefixy®, které definuji vlastnost ptfimo pro dany

prohlizec.
Seznam vendor prefixi:
e -ms- (Internet Explorer)
e -moz- (Mozilla Firefox)
e -webkit- (Chrome+Safari)
e -0- (Opera)
CSS3 ptinasi celou fadu novych funkci, mezi které patfi:
e Selektory pro elementy
e Media Queries pro smart phony a dal$i pfenosna zafizeni
e Nové moznosti definovani barvy
e Definovani vlastnich fonti
e Nové formatovani textu
e Nové moznosti s obrazky na pozadi
e Piechody (Gradienty)
e Ramecky a zakulacené rozky
e Vicesloupcovy layout
e Animace a transformace

Vétsina vlastnosti je jiz dostupna pomoci vendor prefixii ve v§ech modernich prohlizecich.

[17]
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2.3 JavaScript

JavaScript se poprvé objevil v roce 1995 a jeho hlavni tilohou bylo ovétovani udaju, které
zadali uzivatelé. To se diive feSilo na strané serveru pomoci PHP nebo Perl. Pro kontrolu
dat muselo vzdy dojit ke spojeni se serverem, ktery data zkontroloval, tim rostl i pocet

spojeni.

V t¢ dobé méla vétsSina uzivatelll Internetu jesté ptipojeni pfes modem s rychlosti 28,8
Kb/s, takze pii vétsim mnozstvi dat mohl uzivatel na odpovéd’ ¢ekat i tficet sekund, proto

byl kladen diraz na skriptovaci jazyk na stran¢ klienta.

K jeho standardizaci doSlo v roce 1997 s nazvem ECMAScript, ktery vznikl ze tii tehdy
odlisnych verzi JavaScriptu. Kompletni implementaci tvofi tfi ¢asti (jadro ECMAScript,

objektovy model dokumentu, objektovy model prohlizece).

Od t¢ doby se stal JavaScript dilezitou soucasti vSech hlavnich webovych prohlizect. Uz
neplni jen funkci jednoduché validace na stran¢ klienta, nyni se stard o interakci témet se
vSemi aspekty okna prohlizece a jeho obsahu. Javascript je plnohodnotny programovaci
jazyk, ktery je schopny provadét slozité vypoCty a interakce. Stal se natolik
nepostradatelnym, Ze je implementovan 1 v mobilnich prohliZzec¢ich. Dokonce 1 spole¢nost
Microsoft s vlastnim skriptovacim jazykem na strané klienta tzn. ,,VBScript“ musela do
svého vlastniho prohlizeCe Internet Exploreru zahrnout svou vlastni implementaci

JavaScriptu. [18]

2.4 PHP

Webové aplikace se od osobnich webovych stranek 1i§i nutnosti spoustét skripty na
serveru, aby pomoci bez-stavového kodu HTML bylo mozné realizovat bézné znamé
funkce nynéjSich webovych aplikaci jako je pocitadlo navstév, ankety, internetové obchody
s kosiky, seznamky, chaty a veSkeré socialni aspekty internetu. K tomu programatortim
dopomaha PHP neboli Hypertext Preprocesor. Ze zacatku slouzilo k realizaci formulaii
pouzivanych na webovych strankach. Ve svych ranych verzich PHP oslovilo spoustu
vyvojait diky jednoduchosti a velkému poctu jiz zabudovanych funkci, které¢ s kazdou
dalsi verzi byly déle rozSifovany. PHP je v dob¢ psani diplomové prace ve verzi 5.4, ktera
nabizi pln& objektoveé orientované programovani s mnoha vestavénymi funkcemi pro praci

s poli, fetézci, atd. PHP také podporuje spoustu knihoven, které tak jesté dale rozsiiuji jeho
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vyuziti. Neslouzi pouze k webovym aplikacim. Je mozné v ném naprogramovat
konzolovou nebo desktopovou aplikaci, které se musi piekompilovat. PHP vSak ma
nejvetsi uplatnéni v tvorbé dynamickych webovych stranek, kde zabralo hlavni pficku pied
ASP.NET a JSP (Java Server Page). Jak bylo jiz zminéno, skripty bézi na serveru, na

kterém musi byt nainstalovan webovy server (nejéastéji Apache). [19], [20], [21]

25 MySQL

MySQL je volné dostupny multiplatformni databazovy server. NejCastéji je instalovan
s webovym serverem Apache na opera¢nim systému Linux. MySQL patii mezi rela¢ni
databaze. Slouzi k ukladani a spravé dat v databazi, kde dosahuje mnohem lepS$ich
vysledkl neZz zastaraly zpusob - ukladani dat v souborovém systému. V databazi jsou
uloZeny data a jednotlivé rela¢ni vztahy mezi jednotlivymi prvky a objekty. Pro praci
s databazi slouzi dotazovaci jazyk SQL neboli Structured Query Language. V dob¢ psani

diplomové prace je dostupna verze MySQL 5.6.

Pro spravu MySQL databadzi je nejcastéjSim ndastrojem mezi vyvojafi PhpMyAdmin.
Pomoci néj 1ze vytvaret databaze, tabulky, spravovat zaznamy, importovat nebo exportovat

data a provadét dalsi operace. PhpMyAdmin je v dob¢ psani diplomové prace ve verzi 4.0.

V dnesni dobé se také hodné mluvi o NoSQL databézich, které ptinaseji nové mysleni do
databazi a dosahuji jesté lepSich vysledkd nezZ rela¢ni databaze jako je MySQL. [19], [20],
[22]

2.6 JSON

JSON neboli JavaScript Object Notation je strukturovany zapis dat, ktery je nezavisly na
pocitacové platformé a programovacim jazyku. Format JSON je zaloZen na podmnoZziné
syntaxe JavaScriptu, pfedev§im na literdlech objektu a pole. Diky tomu je mozné
strukturovat datovy format, ktery reprezentuje stejné typy dat jako jazyk XML. Slouzi
predevsim pro pienos dat. Naproti jazyku XML dosahuje JSON menSich objemt a mé lepsi
podporu v prohlize¢ich nez jazyk XML. Webovi vyvojafi si datovy format JSON velice
oblibili a nyni se pouZzivd hlavné pfi odesilani odpovédi ze serveru u technologie Ajax.
JSON se vSak pouziva 1 pti komunikaci s webovymi sluzbami, u serverovych skriptt, u

API socialnich siti, které vraci odpovédi pravé v tomto formatu. [18]
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2.7 Ajax

V roce 2005 byl publikovan na webu ¢lanek od Jesse Jamese Garretta nazvany ,,Ajax: A
new Approach to Web Applications®, ve kterém byla popsana technika oznacovana jako
Ajax. Jde o techniku dotazovani se serveru na dodatecnéd data bez nutnosti znovu nacteni
celé webové stranky. To vede KlepSimu prozitku uzivateld a ke snizeni objemu

prenesenych dat.

Kli¢em Ajaxu je objekt XMLHttpRequest (XHR), ktery byl jako prvni vyvinut spole¢nosti
Microsoft a posléze implementovdn i1 ostatnimi webovymi prohliZze¢i. Pied zavedenim
objektu XHR bylo nutné pfi komunikaci ve stylu technologie Ajax vyuzit nestandardnich

zasaht, vétSinou pomoci skrytych elementt iframe.

Po zavedeni a implementovani objektu XHR webovymi prohlize¢i doslo v oblasti
komunikaci mezi prohlizeCem a serverem k explozi jeho popularity. To mélo za nasledek i
obnoveni zajmu o JavaSript a vyvojaiim webovych aplikaci to pfineslo nové techniky a
vzory pro vyuziti novych technologii. Nyni je Ajax nedilnou souc¢ésti takika kazdé webové

aplikace.

V dnes$ni dobé implementace standardi HTMLS existuje také technologie WebSocket,
ktera se muze stat nastupcem Ajaxu. Dokaze se serverem komunikovat takika v realném

Case a je mozné diky ni tvofit multi-player hry pfimo ve webovém prohlizeci. [18]
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3 MOZNOSTI ZABEZPECENI WEBOVYCH APLIKACI

Zabezpeceni webovych aplikaci je u nekterych firem velmi podcenovano diky hospodarské
situaci, kdy se firmy snazi snizit své vydaje a n€kdy si ani neuvédomuji rizika, které toto
Setfeni na zabezpeceni pfinaSi. Mozna také diky tomu celkové roste pocet uspésnych utoki
na webové aplikace. Webové aplikace dosahuji velmi dobrych vysledkl, jak v rdmci
sluzeb, které mize firma nabidnout svym zakazniktim, tak zakaznici maji okamzity ptistup
k informacim pies internetovy prohlize¢. Firmy se proto snazi poskytovat aspon zakladni
sluzby pies webové aplikace, bud v ramci reklamni kampané s aplikaci zabavného
charakteru nebo aplikaci, kterd jsou sofistikovangjsi a vyuzivajici Google maps API, aby
fungovala spravné s tim, Ze jiz diky zminované hospodaiské situaci nebude vynakladat

dalsi ¢astky do zabezpeceni aplikace.

Kazdy z nize popisovanych Utok je cileny na konkrétni slabinu a webové aplikace by méla

byt na dany utok patiicné ptipravena.

3.1 Session Hijacking

Session hijacking vyuziva toho, Ze http protokol je bez-stavovy, ale u webovych aplikaci je
potieba prendSet stav mezi jednotlivymi dotazy na aplikaci, proto se vyuZivaji session
(sezeni). Uzivateli je pfi prvnim pfistupu k aplikaci ptfidéleno ndhodné vygenerované
session ID. Dané identifikacni ¢islo vSak muze uto¢nik ziskat z cookie nebo z URL, a tak

se vydavat za ptihlaSen¢ho uzivatele.

Proti tomuto utoku je moZzné se branit vice zplsoby nardz (pomoci spravného nastaveni
serveru, vyuZzijeme misto HTTP protokolu Sifrovany protokol HTTPS, pifi kazdém
pfihlaSeni uZivatele znova vygenerujeme nové session ID). To znamend, Ze v rdmci nasi
webové aplikace, napsané v PHP, po pfihlaSeni wuzivatele zavoldme metodu

session_regenerate_id, ktera vytvori nové session ID. [23], [24]

3.2 Cross Site Scripting (xss)

Tento typ utoku se muize dat provést, pokud programator zapomene osetfit jakykoli vstup
dat od uzivatele (z URL, z metod POST a GET). Data, ktera napiSe uZivatel, by neméla byt
do stranky vloZena pfimo, ale pouze jako text. Musi dojit bud’ k odfiltrovani HTML tagt
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nebo jednotlivé znaky nahradit HTML entitami. Pokud by totiz programator zapomn¢l
osetfit dany vstup, mohl by uto¢nik vlozit do stranky svij skript, ktery mtize uzivatele
pfesmérovat Gplné na jiny web nebo tieba odposlouchavat e-maily a hesla, a potom si je

odesilat na sviij server do databaze.

Proti tomuto Gtoku je mozné se branit pomoci Sablonovaciho systému nebo frameworku,
ktery data nahrazuje entitami automaticky. Tim nenuti programatora oSetfovat vSechny
vstupy, ale automaticky je opravuje za n¢j. Kdyby je programator osetfoval sam, mohlo by
to vést k tomu, Ze by na néjaky zapomnél, a tim by vznikla dira proti XSS utoku. V PHP se

pro nahrazovani HTML tagu entitami vyuziva nize uvedena funkce. [23], [24]

htmlentities($retezec, ENT_QUOTES | ENT_IGNORE, "UTF-8")

3.3 SQL Injection

Tento Gtok se odehrava pii sestavovani dotazu pomoci SQL piikazu do databaze. Utok
spociva v tom, ze uto¢nik vyuzije neoSetfeného vstupu tak, aby pozmeénil vysledek SQL
dotazu ve svuj prospéch. Tento utok patii k jednomu z nejnebezpeénéjsich, protoze
uto¢nikovi dovoluje z databaze Cist, zapisovat do ni - ménit a mazat data. Zaroven se
pomoci tohoto tutoku mize dostat k jednotlivym uZivatelskym uctim (i k tomu

administratorskému).

Ptiklad SQL injection utoku by mohl vypadat nasledovné, pokud by se SQL dotaz skladal

podle ptikazu nize.

$result = mysql_query("SELECT * FROM uzivatel WHERE jmeno =™ . $ POST['jmeno’]
.""AND heslo="".$ POST['heslo'] . "™);"~

Takto zvoleny dotaz bude spravné fungovat, pokud uzivatel vyplni opravdu svoje jméno a
heslo. Dotaz vrati vSechny data z tabulky uzivatel, kde se bude shodovat poslan¢ jméno a
heslo. Pokud by se ale proménna $ POST['heslo’] rovnala a' OR '1'="1", tak by se to¢nik
mohl piihlésit za jakéhokoli uzivatele, u kterého by znal jeho uZivatelské jméno, protoze
by upln€ zménil logickou podminku vyhleddvanych dat. Dotaz by vracel vSechna data z
tabulky uzivatel, kde se bude shodovat poslané jméno a heslo nebo jen jméno, protoze

hodnota 1=1 je vzdycky pravdiva.

Proti tomuto utoku se Ize branit dikladnym oSetfenim vstupnich dat. Pfed tim, nez je

proménna pouzita v SQL dotazu, by méla byt oSetiena funkci mysql_real_escape_string().
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V praxi se Casto fesi pomoci dalsi databazové vrstvy, v PHP tfeba pomoci PDO. PDO
funguje na tom principu, ze si nejdiive SQL dotaz pfipravi, a pak pomoci proménnych pies
PDO dosazujeme hodnoty. PDO jiz samo oSetii proménné. Piiklad by mohl vypadat né&jak

nasledovné. [24]
$result=$pdo->prepare("SELECT * FROM uzivatel WHERE jmeno like ?");

$result->execute(array('Pepa’));

3.4 Cross Site Request Forgery (CSRF)

Pokud mame webovou aplikaci zabezpecenou proti jiz zminénym utoktim vyse, jesté stale
nam hrozi nebezpeci a to v podobé CSRF. Dany ttok spoc¢ivd v automatickém odeslani
predem nastavenych hodnot pomoci metody GET na server. Server by tak data vykonal i

bez védomi uzivatele piihlasen¢ho do nasi aplikace.

Kdyby piihlaseny uzivatel do nasi aplikace pfisel na jinou doménu, kde by byl nasledujici
koéd, tak by se v nasi aplikaci provedl dany skript a vymazal zpravu s identifikacnim

¢islem. 5.
<img src="http://www.webaplikace.cz/delete.php?tabulka=zprava&id=5">

Tento ptipad je sice trivialni, ale u bankovniho systému, ktery posila penize z G¢tu na tcet,
by uzivatel urcité nebyl nadSeny, Ze poslal urcitou sumu na uplné jiny ucet v zahranici bez

svého svoleni a védomi.

Proti tomuto utoku se lze branit tak, ze pfiddme do neviditelného pole ve formulafi
nahodné vygenerovany fetézec pro kazdého uZivatele. Potom pii odeslani formulafe na

server dany ndhodny fetézec zkontrolujeme a dany piikaz provedeme, jen pokud se fetézce

shoduji. [23]
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II. PRAKTICKA CAST
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4 NAVRH FACEBOOK APLIKACE

V této kapitole je popsan navrh aplikace. Jsou popsany cile aplikace, jeji funkénost,

graficky navrh, motivace pro poradatele a motivace pro fanouska.

4.1 Cile aplikace

Pii zacatku tvorby aplikace je dulezité stanovit Si cile aplikace - ¢eho se ma aplikaci
dosdhnout a co ma aplikace podpofit. Na Facebook denné pfibyvd mnozstvi novych
aplikaci, které maji pfitdhnout nové fanousky, zvysit povédomi o znaCce, zvysit
navs§tévnost firemni webové stranky, zvysit prodej v e-shopu a aplikace zabavniho
charakteru, které pak slouzi pro vydélavani penéz pfi nakupovani véci, odemykani novych

moznosti pomoci Facebook creditt.

Cilem nas$i aplikace je samoziejm& zvysit povédomi o znacce a o jejim produktu pro
nezadané s nazvem ,,For Single®. A pfi tom zvysit i pocet fanouskl stranky spole¢nosti

Hamé.

4.2 Funk¢nost aplikace

Hamé byly poslany tii navrhy na aplikaci se stanovenymi cili. Spole¢nosti se nejvice libil
navrh na aplikaci typu ,,seznamka“, kterd ma oslovit nezadan¢ lidi, pro které¢ je prevazné
urCen vyrobek ,,For Single®. V aplikaci by uzivatelé méli mit moznost se seznamit
snovymi lidmi. Pokud budou sympatie na obou stranach, tak si uzivatelé budou moci
predat informace o svém skute¢ném profilu na Facebooku, protoZe celd seznamka ma byt

anonymni. NaSe aplikace se bude skladat ze dvou ¢asti.

V prvni ¢asti si uzivatel vytvoii svij vlastni profil. Vyplni si pfezdivku, kraj, ve kterém
bydli, ur¢i svoje vlastnosti a konicky, vybere, jestli hleda muze nebo Zenu, a pro jakou
¢innost hleda spolecnost. Pti vytvafeni svého profilu (Obrdzek 25) si také sestavi svého
avatara, kterému mize ménit tvar, vlasy a obleceni. Proto, aby nebyli vSichni avatafi stejni,
a vzniklo tak nepfeberné mnoZstvi kombinaci, je mozné si jesté u obleceni a vlast vybrat
barvu daného prvku. Z Facebooku se nac¢te informace o pohlavi, podle kterého se uzivateli
zobrazi avatar pro muze nebo zenu. Jako posledni véc je jeste nutné vybrat piichut
vyrobku, kterd mu nejvice chutna. Po spravném vyplnéni se uZivateli zobrazi jeho profil,

pokud je vSechno v poradku, dojde k zatazeni profilu uzivatele do aplikace. Vytvotfeny
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avatar se mu vlozi do fotek na profilu, tak aby ho mohl kdykoli v budoucnu pouzit. Pokud

uzivatel potvrdil i patficné opravnéni, dojde k propsani informace o vytvoreném profilu na

jeho Timeline.
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Obrazek 25 Ukazka prvni ¢asti aplikace (tvorba profilu uzivatele)

Ve druhé casti aplikace (Obrdzek 26) je uzivatel sjiz vytvofenym profilem v samotné

seznamce. Je mu umoznéno ve svém profilu ménit jiz vyplnéné vlastnosti a konicky.
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Obrazek 26 Ukéazka druhé ¢asti aplikace seznamky se tfemi zalozkami a vlastnim

profilem uZzivatele
Seznamka se dale kromé vlastniho profilu jesté¢ sklada ze tfi zalozek. V prvni zalozce
uzivatel vidi tifi nejaktivnéjS$i uzivatele. Kazdou aktivitou v seznamce jsou uzivatelé

odménovani riznym poctem bodu (pfi sdileni aplikace, pii piichodu pfitele do aplikace, pfi
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vytvoteni profilu pfitele, pfi kazdodenni navstéve aplikace, pfi pozvani pratel do aplikace a
pfi sparovani se v aplikaci s c¢lovékem, kterého nema ve svych pratelich). Deset
nejaktivnéjSich uzivatelt v seznamce bude odménéno setem produkti od spolecnosti Hamé
a Tescoma. V prvni zélozce ma uzivatel aplikace moznost filtrovat mezi profily ostatnich
uzivatelt. Vidi vSak profily bud’ Zen, nebo muzi podle toho, jak v prvni ¢asti vyplnil
informace o pohlavi, které hleda. Do filtrovani je zahrnuta i aktivita uzivateli. Aktivngjsi
uzivatelé jsou umisténi v pfednich pozicich. U jednotlivych profild vyfiltrovanych
uzivatelii je moznost pozadat o sparovani. Po odeslani pozadavku o sparovéani dojde
druhému uzivateli upozornéni na Facebook, Ze se s nim chce né€kdo sparovat, a je vyzvan

k navstéve aplikace.

Druhou zalozku tvofi seznam uzivateld, s kterymi doSlo ke spéarovani. Je zde dostupny

jednoduchy chat pro komunikaci mezi dvéma sparovanymi uzivateli.

Ve tieti zalozce je seznam profild, u kterych jesté¢ nebylo potvrzeno sparovani. Pii
potvrzeni sparovani dojde k odeslani upozornéni na Facebook, ze zadost o sparovani byla
pfijata.

Graficky navrh aplikace byl zpracovan Filipem KaSparem ze spole¢nosti Pria Systém s.r.o.

a jednotlivé Casti avatara Zivnostnikem FrantiSkem MIl¢akem.

4.3 Motivace poradatele soutéze

Motivaci pro potadatele je ziskani vétSiho povédomi o produktu ,,For single® u novych a
stavajicich fanouski stranky Hamé. Ukdzkovy avatar aplikace byl pfidan i na etiketu
produktu s QR koédem vedoucim do aplikace, takze doslo i k off-line propagaci aplikace.
Dalsim aspektem jsou novy fanousci a pobaveni stavajicich fanouskt stranky. Virdlnim
Sifenim od uzivateli aplikace se dostane informace o spoleénosti a produktu K vétsi
skuping lidi. Aplikace také poZzaduje e-maily uzivatelu, kvuli kontaktovani v piipadé vyhry,

které mohou byt nadale vyuzity pro marketing.

4.4 Motivace uzivateli pro prichod do aplikace a k viralnimu Sifeni

Motivace uzivatelti je nedilnou soucasti kazdé aplikace. Je nutné ji promyslet tak, aby
aplikace a jeji obsah vedl Kk viralnimu Sifeni po Facebooku a tim mohla byt aplikace

uspésnou. U nasi aplikace je motivaci hned n¢kolik. Jak uz princip aplikace (seznamka)
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napovida, je to zptisob, jak poznat nové lidi, ktefi maji podobné koniCky a zaliby. Dalsi
motivaci je samostatnd souté¢z a moznost vyhry nebo pomoci svému pfiteli k vyhte. Lidé
radi soutézi, pomahaji si a ziskavaji vécné ceny. Samotny avatar ma mit vtipny charakter a

je cenou za vytvoreni profilu, také svym provedenim ma ptitahovat lidi do aplikace.
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5 TVORBAFACEBOOK APLIKACE

Pro vytvoteni navrzené aplikace je nutné provést nasledujici kroky:
1. Zalozit aplikaci na Facebook.
2. Navrhnout databazovou strukturu aplikace.
3. Vytvotit Sablony v jazyce HTMLS5.
4. Dostylovat vytvotené Sablony pomoci CSS3.
5. Naprogramovat knihovny pro vykreslovani avatara.
6. Naprogramovat knihovny pro prezentaci produktu.

7. Naprogramovat ostatni potfebné¢ knihovny (zobrazovani dialogl, pfed-nacitani

obrazk, atd.).
8. Vytvofit filtrovani profild.
9. Vytvofit strukturu sptateleni uzivateltt mezi sebou.
10. Vytvofit chat mezi uZivateli.
11. Napojit technologii Ajax.
12. Napojit Facebook API s aplikaci.
13. Zavést ziskavani bodii v soutézi.
14. Zabezpecit aplikaci a identifikaci uZivatele.

Pro vytvoteni Facebook aplikace je pouzit skriptovaci jazyk PHP, ktery provadi hlavni
logiku aplikace. Vsechna data jsou ulozena v databazi MySQL. Pro prezentaci stranky je
pouzit jazyk HTMLS, ktery tvori hlavni kostru aplikace. Pro dostylovani vzhledu je vyuzito
CSS3. Jazyk JavaScript je pouzit pro interakci a lepsi zazitek u uzivatele z aplikace. Pro
snizeni ptfenosu objemovych dat a zvySeni rychlosti reakce aplikace je pouzivana
technologie Ajax. Pii komunikaci mezi serverem a webovym prohlize¢em jsou posilany
data ve formatu JSON. Z Facebook knihoven jsou vyuzity PHP SDK (pro autorizaci,
posilani notifikaci, ulozeni obrazku avatara do fotek a propsani zpravy do Timeline o
vytvoteni profilu v seznamce) a JavaScript SDK (pro Feed dialog a Request dialog).

Nejslozitejsi ¢asti pii zaloZeni profilu je vytvofeni si vlastniho avatara a dobarveni
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jednotlivych jeho ¢asti. Za timto uc¢elem jsou v JavaScriptu vytvoreny Ctyii tiidy, které jsou

popsany nize.

5.1 Zalozeni a nastaveni Facebook aplikace

Pro zalozeni nasi aplikace je nutné prejit na adresu https://developers.facebook.com/apps,
kde se po kliknuti na ,,Create New App“ zobrazi dialog, ve kterém je nutné zadat ,,App
name® neboli jméno aplikace, které bude pouzivané na Facebooku pro nasi aplikaci.
Voliteln¢ je pak mozné zadat 1 ,,App Namespace®, které¢ musi byt unikatni, protoze slouzi
k jednozna¢né identifikaci aplikace. Po vyplnéni ,,App Namespace* bude aplikace
dostupna ve Facebook prostiedi na adrese https://apps.facebook.com/{app-namespace}/. Je
zde mozno vybrat i bezplatny webhosting od Heroku, ktery ma spise slouzit k testovacim
ucelim. Po vyplnéni vySe popsanych informaci je nutné jesté¢ opsat bezpecnostni kod

(Captcha).

Po Gspésném vytvoreni aplikace je uZivatel pfesmérovan na jeji zakladni nastaveni ,,Basic
Settings* (Obrdzek 27). Zde najdeme dvé pro aplikaci nejdulezitéjsi data z hlediska
vyvojare ,,App ID* (slouZi k jednoznaéné identifikaci - je vetejné) a ,,App Secret” (funguje
jako heslo a znaji ho pouze vyvojaii aplikace). Tyto dva identifika¢ni tokeny jsou dilezité
pii praci s knihovnami SDK. Obzvlasté pak s PHP SDK, kde je nutné zadat oba tyto tokeny
pfi nacitani. V zdkladnim nastaveni je moZné meénit zobrazované jmeéno aplikace,
»Namespace* aplikace, kontaktni e-mail, na ktery chodi upozornéni tykajici se aplikace,
»App domain® slouZici pro udavani domén, z kterych je povolena autorizace a ,,Sandbox
Mode*, ktery slouzi pro testovani aplikace (pokud je zapnut, tak se do aplikace nedostane

nikdo jiny nez vyvojafi a testefi aplikace).
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Obrazek 27 Zakladni nastaveni aplikace

Poté je nutné jesté nastavit, jak bude nasSe aplikace propojena s Facebookem, kde je hned

nékolik moZnosti propojeni, které jsou popsany v Tabulka 1.

MozZnosti Funkce

Website with Facebook Login

Pfihlaseni k Facebooku z vlastni stranky

App on Facebook

Aplikace ve Facebook prostiedi

Page Tab

Zalozka u Facebook stranky

Mobile Web

Mobilni webové aplikace

Native iOS App

10S aplikace napojena na Facebook

Native Android App

Android aplikace napojena na Facebook

Tabulka 1 Moznosti propojeni aplikace s Facebook
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Pro nasi webovou aplikaci je nutné vyplnit tfi pole (Website with Facebook Login, App on

Facebook a Page Tab).

Pole ,,Website with Facebook Login“ je nutné k definovani stranky, pro kterou bude
zptistupnéno piihlaseni se pomoci Facebooku, a pro spravné fungovani Facebook dialogt.

V naSem pripade¢ je to url domény nasi aplikace.

Nejdulezitéjsi je pro webovou aplikaci bézici v prostiedi Facebooku vyplnit pole ,,App on
Facebook*. Tim bude nase aplikace piistupna na adrese
https://apps.facebook.com/{namespace-aplikace}. Je tieba zde uvést adresu webové
aplikace s http i https protokolem. Je zde moznost nastavit zobrazeni aplikace Vv klasické
velikosti 760 px nebo zvolit roztazeni aplikace na celou $itku stranky. V nasem piipad¢ je

zvoleno roztazeni aplikace na celou $itku stranky.

Poslednim polem, které je nutné vyplnit, je ,,Page Tab®“. To nastavuje zalozku, kterou je
pak mozné propojit s jakoukoli Facebook strankou. Opét je nutné zde uvést adresy pro http
I https protokol. Zalozky se u stranek zobrazuji pod cover fotkou, proto se zde nahrava

ikona v rozmérech 111 x 74 px, ktera slouZi k jejich zobrazeni na strance.

Po spravném nadefinovani zékladniho nastaveni je jesté¢ nutné piejit do detailti aplikace
»App Details®, kde je nutné vyplnit ,,Privacy Policy URL* a ,,Terms of Service URL®,
které slouzi k popisu, jak se zachazi s osobnimi tdaji uZivateld. K lepsi viralité je dobré
zde vybrat i kategorii, do které aplikace patii, protoze Facebook kazdy tyden zobrazuje
report, jaké hry vasi ptatelé hraji. Pro lepSi a vérohodnéjsi vystupovani aplikace je zde

dobré nahrat ikony ve velikosti 16 X 16 px a 75 X 75 pX.

5.2 Databaze aplikace

Zadna webova aplikace pracujici s daty, filtrovanim, atd. se neobejde bez databaze. Pro
nasi Facebook aplikaci je pouzita tradicni MySQL rela¢ni databaze, ktera je plné

postacujici pro nase ucely.

V MySQL databazi je vytvoieno nékolik tabulek (Tabulka 2).
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Tabulka Popis
User Informace o uzivateli: jméno, email, datum narozeni, atd.
user_info Informace z profilu uzivatele: kraj, prezdivka, atd.

user_hobbies

Informace K profilu o koniécich uzivatele

user_properties

Informace k profilu o vlastnostech uzivatele

user_paired Informace o sparovani mezi uzivateli: kdo, s kym
user_talk Zpravy mezi uzivateli
Want Seznam dat do pole ,,Co chei*

Find Seznam dat do pole ,,Koho hledas*
hobbies Seznam moznych konickli na vybér v aplikaci
properties Seznam moznych vlastnosti na vybér v aplikaci
Region Seznam moZnych regionli na vybér v aplikaci
requestcard Informace o poslanych pozvankach
user_visit Informace o denni navstéveé uzivatele

Tabulka 2 Seznam vytvotenych tabulek s kratkymi popisy

5.3 Vyuzité knihovny a technologie

Na stran¢ serveru je pro naprogramovani webové aplikace vyuzita architektura MVC
(Model-View-Controller), ktera rozdéluje datovy model aplikace, uzivatelské rozhrani a
fidici logiku do jednotlivych souborii. Pro prezentaci uzivatelského rozhrani byl vybran
tzv. Sablonovaci systém. Pro usnadnéni komunikace s Facebook byla pouzita tfida PFA,

ktera byla vytvotfena ve spole¢nosti Pria System s.r.o.

Na stran¢ klienta byly pouzity knihovny jQuery, jQuery UI, mCustomScrollbar,
colorPicker a dalsi, které maji usnadnit praci s JavaScriptem a ptidat nezbytnou funk¢nost.

Dale jsou popsany tiidy nebo funkce, které byly kompletné doprogramovany.
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5.3.1 Tr¥ida doAjaxRequest

Ttida doAjaxRequest usnadnuje komunikaci pomoci Ajaxu na strané klienta. Ttida vytvoii
objekt XHR, pomoci kterého se provadi asynchronni dotaz s parametry na server. Po
obdrzeni odpovédi ze serveru ve formatu JSON je spusténa kladnd ,,callback™ funkce
v piipadé, Ze nedoSlo k chybé. Pokud by kchybé doslo, dojde kvyvolani chybné
,,callback® funkce.

5.3.2 Sprava obrazki

V nasi aplikaci je potfeba pracovat s velkym mnozstvim obrazkl, které jiz musi byt
nacteny, kdyz maji byt pouZity. Proto je vytvofeno nékolik t¥id, které se staraji o spravu
obrazkt. Dané funkce naétou vSechny obrazky, které jim jsou pridany do seznamu pro
nacteni, a poté po UspéSném nacteni vSech obrazkii vypnou ,,preloading® a spusti aplikaci.
Pred-nactené obrazky jsou ulozeny a ostatni knihovny (pokud potiebuji pracovat s obrazky)

si je mohou vyzadat.

5.3.3 T¥ida wxScrollVertical

Ttida wxScrollVertical slouzi k prezentaci a vybéru produktu, kdy jsou do dané tfidy ze
zacatku ptidany jednotlivé obrazky produkti, které jsou potom prezentovany. Na interakci
uzivatele dojde k rotovani produktli zdola nahoru nebo shora doli. Tiida pak provede

animaci u vymeény produkti. Dana tfida vyuziva jazyka HTMLS a tagu platna ,,canvas®.

5.3.4 Trida dialog

Ttida dialog je naprogramovana, protoze nase aplikace potiebuje interaktivné komunikovat
s uzivatelem a tak mu fict, Ze méa néco udélat nebo Ze mu chybi vyplnény povinny udaj. Pro
tento Gcel by se dalo vyuzit i funkce alert v JavaScriptu, ale dne$ni uzivatelé jsou zvykli na
vice uzivatelsky privétivéjsi dialogy. Ttida dialog umi zobrazit samostatny nastylovany
dialog s textem a pockat na interakci od uzivatele a zaviit jej. Pro piivetivejsi prozitek
z aplikace pro uzivatele se jeSt¢ vytvoii stin nad aplikaci, ktery je zndm z riiznych
obrazkovych galerii a je velice oblibeny. Tohoto stinu se dale vyuziva u ,,preloadingu*

obrazku a pfi ¢ekani na ajaxovou odpovéd’ ze serveru.
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5.3.5 Ostatni tiidy

Pro vykreslovani samotné¢ho avatara se vyuzivaji jesté dalsi t¥idy, které jsou popsany

v dalsi kapitole.

5.4 Vykresleni avatara

Pti zalozeni profilu v seznamce maji uzivatelé moznost si vytvorit svého avatara. Hlavnim
ukolem bylo vymyslet, jak celé skladani bude probihat tak, aby bylo mozné si vybirat

jednotlivé ¢asti obleceni, které je mozno dale dobarvit barvou, kterou si uzivatel vybere.

Pro samostatné skladani avatara se zpocatku uvazovalo o PHP a jeho knihovnéch pro praci
S obrazky. Po kazdém piekresleni by muselo dojit k Ajaxovému spojeni se serverem, kam
by byly pieneseny jednotlivé parametry o generovaném avatarovi. Tento princip by vSak
vedl Kk zatizeni serveru, zvétSeni preneseného objemu dat a ke zpozdéni reakce na

uzivatelovu akei.

Proto se zacalo pfemyslet o vykreslovani na strané klienta, ke kterému slouzi tag ,,canvas*
z HTMLS. Pomoci JavaScriptu je mozné kreslit vlastni objekty, vkladat obrazky, otacet
objekty, atd. Pro samostatné vykresleni celého avatara vznikly dalsi étyfi tiidy (Tabulka 3).

Jméno tridy Popis
Vrstva Ttida ma ulozeny obrazek a mlize ho vykreslit dvéma zplisoby
Obleceni Ttida obsahuje jednotlivé vrstvy, které tvofi obleceni
kategorieAvatar Ttida shlukuje jednotlivé obleceni do kategorii
Avatar Ttida obsahuje z kazdé kategorie jedno vykreslované obleceni

Tabulka 3 Jednotlivé funkce s popisem pro vykreslovani avatara

Stru¢né jsou rozebrany jednotlivé funkce. Nyni je popsan postup, jakym zptisobem bylo

docileno vykresleni obleceni podle zvolené barvy.

5.4.1 Vykresleni a obarveni obleceni

Kazdé obleceni se sklada z nékolika vrstev. Nase jednotlivé vrstvy obleceni si lze nejlépe
predstavit jako vrstvy v grafickém editoru jako je Photoshop nebo Gimp. Plati zde zakladni

pravidlo, které fika, Ze vrchni vrstva prekryva vSechny vrstvy pod sebou, takze zaleZi na
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poradi jednotlivych vrstev. Nase vykreslovani oble¢eni probiha tGpln¢ stejné. Nejdiive jsou
vykresleny vrstvy, které byly piidany jako prvni. Tim se dostaneme K nasledujicimu
vysledku (Obrdazek 28).

Rezirn: Mermaini

=]
5 =
[

Zamknout ¥ .

< I obrys a stin
< . vl plocha na cbarveni

Obrazek 28 Vykresleni obleCeni z vrstev bez moznosti obarveni

Z toho lze usoudit, Ze tohle feSeni jes$té neni finalni, protoze nedovoluje si vybrat barvu
obleceni a tim dat uzivateli mnohem vétsi vybér.

Proto je do jednotlivych vrstev pfidan jeSt€ parametr barvy, ktery méni zpusob
Pribéh celého postupu lze vidét na Obrdzku 29. Realné tfida obleceni obsahuje jen dvé
vrstvy ,,plocha na obarveni® a ,,obrys a stin“. U vrstvy ,,plocha na obarveni“ je vSak
uloZena jeSté barva, kterou ma mit dana vrstva. Proto v ,bufferu” (v naSem piipadé
neviditelny canvas slouzici pro mezi operace s obrazky) dojde Kk akci, kterd je
reprezentovana vrstvami ,,v1*“ a ,,v2“. Nejdiive dojde k vyplnéni celé plochy pozadovanou
barvou (vrstva ,,v2%), pak se s vrstvou ,,v1 provede ,,prinik®, ktery bude mit za nasledek
stejny tvar jako ma vrstva ,,v1* s poZadovanou barvou. Protoze vSak pro takovou operaci

neexistuje jiz predem naprogramovana funkce, bylo nutné dané feSeni doprogramovat.
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Bylo zde vyuzito prihlednosti jednotlivych pixeli, které jednozna¢né urcovaly ¢asti, které

maji byt zobrazeny ve vysledném ,,praniku®.
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Obrazek 29 Vykresleni obleceni z vrstev s moznosti obarveni jakoukoli barvou

5.5 Vyhodnoceni aplikace

Aplikace byla spusSténa na strance Hamé, kde méla podpofit produkt ,,For Single*, nalakat
nové fanousky a pobavit ty stavajici. Produktem ,,For Single* jsou konzervy, které obsahuji

rizné druhy masa.

5.5.1 Fakta v ¢islech

Pro rozhodnuti o uspésnosti aplikace a ponauceni se do dalSich aplikaci je dilezitou ¢asti

projit vSechny dostupné statistiky, kterych Facebook nabizi nespocet. Nyni jsou ukazany a

vvvvvv

Prvni véc, ktera klienta ve findlnim reportu zajimé, je navstévnost aplikace a pocet lidi,
ktefi do aplikace pfisli a potvrdili patii¢na prava. Na obrazku (Obrdzku 30) 1ze vidét denni,

tydenni a mési¢ni navstévnost aplikace béhem jejiho fungovani na Facebook strance Hamé.
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Obrézek 30 Navstévnost aplikace dostupna ve statistikach v seznamu aplikaci na

https://developers.facebook.com

Do aplikace vstoupilo celkem 1842 lidi, z toho 82% uzivatela (tedy 1511 1idi) si vytvotilo
avatara a zalozilo si profil v seznamce. Z celkového poctu lidi, ktefi navstivili aplikaci, tak
75% lidi potvrdilo prava pro vstup do aplikace. Z této skupiny uzivateli pak dalsich 79%
lidi potvrdilo prava pro psani statusit na Timeline. Procentualni hodnoty potvrzenych prav
jsou vysoké. Z toho vyplyva, ze pokud lidé jiz pfisli do aplikace, tak patficnd prava
potvrdili. Aplikace byla pfedev$im cilena na nezadané diky charakteru produktu ,,For

Single®, proto byla cilova skupina uzivatelti mensi.

Z hlediska marketingu je dulezité i to, jaké cilové skupiné se dana aplikace zalibila.
Facebook nabizi i demografickou statistiku uzivateli. Z obrazku (Obrdzku 31) 1ze vidét, ze
se aplikace nejvice libila lidem mlads$iho a stiedniho véku. Z celkového poctu uzivatelt
v aplikaci bylo 68% zen a 32% muzd. Tyto informace mohou byt dale pouzity pro

marketing.
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Obrazek 31 Demograficka statistika dostupna ve statistikdch v seznamu aplikaci

na https://developers.facebook.com

Aplikace méla zabavnou formou podpofit interakei stavajicich fanousku, ale hlavné pfinést
fanousky nové. Pro vyhodnoceni tohoto aspektu poslouzi statistiky v zalozce ,,Insights“ na
Facebook strance Hamé, protoze v aplikaci je ke sbirani fanouskd pouZzit Facebook plugin
tzv. ,,Like Box*. Pomoci néj se uzivatel aplikace stane fanouskem stranky Hamé. Z ukéazky
(Obrazek 32) l1ze vidét prubéh ziskavani novych fanouskd stranky Hamé v pribéhu
aplikace. Jdou vidét jednotlivé rapidni nartGsty fanouskl pii promovani aplikace na
Timeline Hamé. Z obrazku (Obrdzek 32) je také patrné, ze stranka Hamé diky aplikaci
ziskala 908 novych fanouskd.
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Obrazek 32 Graf zisku novych fanousku stranky Hamé v Case
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6 ZABEZPECENI FACEBOOK APLIKACE

Facebook aplikace je vlastné webova aplikace, jen spusténa v ,,iframe*, tedy je nachylna na
utoky stejné jako jakakoli jina webova sluzba. Na Facebooku se pohybuji prevazné lidé,
kteti nemaji ptehled o vyvoji webovych aplikaci, a tudiz se nesnazi najit slabého mista v
aplikaci, ale jsou zde i ti, ktefi zkouSeji rtzné finty, jak principy aplikace obejit nebo
alespon zlepsit svoje Sance na vyhru. Proto je velmi dulezité, aby vSechny vstupy, které
aplikace dostane a pouziva, byly kontrolované. Nesta¢i zde pouze kontrolovat korektnost
dat, ale i data jako takova. Napiiklad kdybychom si nechali v aplikaci posilat dosazené
skore v JavaScriptové hie, které je pouze ulozené v proménné, staci Gto¢nikovi tésné pred
odeslanim vysledku danou proménnou zménit. Tim se muize Uto¢nik dostat na piedni
pozice Vv zebtiCku. Toto nebezpeéi vice roste i s hodnotou cen, které jsou vlozeny do
soutéze. Proto je velice dulezité tato slaba mista hlidat a pravidelné kontrolovat na strané

Serveru.

Nase aplikace je obdobou seznamovaci hry, ktera je doplnéna o soutéZz pro nejaktivné;jsi
uzivatele, proto neni potteba kontrolovat skore, Cas, atd. Je nutné pouze jako u kazdé
aplikace kontrolovat uzivatelem zadané hodnoty, aby nedoslo k zadnému z utokt, které
jsou zminéné V teoretické ¢asti diplomové prace. Jednim ze zadani aplikace bylo udrZet
anonymitu uzivatele a zabezpecit identifikaci ptihlaseného uzivatele, vice je zminéno K této

problematice v nasledujici kapitole.

6.1 Anonymita a zabezpeceni identifikace uZivatele v aplikaci

Anonymita a zabezpeceni identifikace uzivatele je nedilnou soucasti kazdé aplikace.
Zpisob zabezpeceni identifikace bylo inspirovano z Facebook identifikace aplikace, ktera
se sklada z ,,App ID“ a ,,App Secret”. Kazdému uZivateli je pii vstupu do aplikace
pfidéleno unikatni identifikac¢ni Cislo. Tato ochrana by nebyla dostaCujici, protoze by
staCilo pouze zménit identifikacni cislo, které se pouZzivd pii identifikaci uzivatele
v aplikaci, a tak by se uto¢nik mohl vydavat za jiného uzivatele. Proto je jesté uzivateli
pfidélena dynamicky se meénici stl, ktera s identifikacnim cislem tvoii token, pomoci
kterého je uzivatel jednozna¢né identifikovdn. Sal se neustdle méni, tim se méni 1
identifikacni token uZzivatele. Podobného postupu se pozivad i pii parovani a chatovani

v aplikaci.
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6.2 Profesionalni hraci

Dal$im nebezpe¢im a negativnim vlivem jsou skupiny profesionalnich hraca, kterych
bohuzel piibyva, proto by aplikace mé¢ly byt zabezpeceny i proti takovému vlivu. UZ pii
vymysleni Facebook aplikace se musi pocitat s timto negativnim prvkem a dana soutéz se
musi uzpusobit tak, aby tato skupina lidi nebyla zvyhodnéna proti ostatnim. Z tohoto
divodu je nutné do aplikace implementovat riizné kontrolni mechanismy, aby bylo mozné
dokazat podvadeéni, kterého se tito hraci dopoustéji. Obcas se totiz stava, ze tito hraci
zkouseji zabezpeceni aplikace. Jejich védomosti z hlediska programovani a vyvoje nejsou
vétSinou velké, ale stale se uc¢i. Tim se zacinaji vyhybat nejjednoduss$im zabezpecenim.
V navaznosti na tuto situaci se musi vymyslet rafinované;jsi postupy, jak tyto hrace odhalit.
Je to nekoneény boj a programatorim se nikdy nemtize podafit tuto skupinu lidi z aplikace

upln¢ odstiihnout.
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ZAVER

Cilem diplomové prace bylo popsat a vytvorit aplikaci marketingového typu pro socialni
sit Facebook. Na zacatku teoretické ¢asti byla popsana historie a uzivatelské rozhrani
socialni sit¢ Facebook. V podkapitole zamétené na marketingovou strategii byly uvedeny
jednotlivé faze marketingové kampané, moznosti zviditelnéni firmy, produktu nebo
aplikace, a akvizice fanouskd. Dale nasledoval popis Facebook developers dokumentace,
kde je mozné Cerpat dalsi uzite¢né informace tykajici se programovani aplikaci na socialni
siti Facebook. Pak byly pfiiblizeny jednotlivé typy Facebook aplikaci a princip jejich
zacélenéni do socialni sité¢ Facebook. V podkapitole knihovny SDK jsou uvedeny dvé, pro
nasi aplikaci, nejdulezitéj§i SDK knihovny, jejich instalace a inicializace. Nasledovalo
pfiblizeni mozZnosti ziskdvani dat uzivatele pies APl a funkénost zakomponovanych
dialogt. Poté byly pfedstaveny programovaci jazyky, databaze a technologie, které byly
pouzity pro naprogramovani samostatné aplikace marketingového typu pro socidlni sit’
Facebook. V zavéru teoretické casti byly prozkoumany ato¢né techniky, na které si musi

dat vyvojat pozor pii tvorbé webové aplikace.

Na zacatku praktické ¢asti byl pfedstaven navrh aplikace marketingového typu s uréenim
jednotlivych motivaci pro fanousky a potadatele soutéze. Poté nésledovala samostatna
realizace aplikace. Nejdiive bylo krok po kroku popsano zalozeni a nastaveni aplikace. Pak
byla popsana databdzova struktura a jednotlivé tfidy, které byly doprogramovany. Dalsi
podkapitola, kterda se veénovala tvorbé avatara a zpilisobu obarveni jednotlivych casti
obleceni. Byly zvefejnény a popsany konkrétni podlozené vysledky. Zavér praktické Casti

byl zaméfen na zabezpeceni aplikace a anonymitu uZivatel.

Cile diplomové prace byly splnény. Obsah prace je strukturovany tak, aby pomohl
vyvojaiim zacit v tvorbé aplikaci na socidlni siti Facebook. Potencial a vyuziti socidlnich
siti neustdle roste, proto by nemély byt firmami nadale pfehlizeny a mély by byt vice

vyuzivany.
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ZAVER V ANGLICTINE

The aim of this thesis was to design and develop a marketing type of application for the
social network Facebook. At the beginning of the theoretical part was described the history
of a user interface of the social network Facebook. In the subchapter focusing on marketing
strategy were shown the various phases of marketing campaigns, corporate product or
appliacation positioning options and acquisition of fans. Then a description of the
Facebook developers documentation where it’s possible to find useful information
concerning the programming of applications on the social network Facebook. After that
different types of Facebook applications were shown as well as principles of their
integration into social networks Facebook. In the subchapter SDK library are two for our
application the most important SDK libraries, their installation and initialization. As a next
step demonstration of the possibility of obtaining user data via the application and a
functionality of the integrated dialogues. Then were introduced programming languages,
databases and technologies that were used to develop a individual marketing type
application for social network Facebook. At the end of the theoretical part have been
examined invasive techniques to which the developer must pay attention by creation of

web application.

At the beginning of the practical part was introduced the proposal of the marketing typ
application and specification of an individual motivation for fans and clients. Then
followed the procedure of application realization. Firstly was described step by step
application creation and settings. After that was described database structure and individual
classes which have been additionally programmed. Another subchapter was devoted to
creating an avatar and how to colorize individual parts of clothing. Concrete results were
published and described. The conclusion of the practical part was focused on application

security and anonymity of users.

The objectives of this thesis were achieved. The work is structured for developers as a
suggestion for a start of building applications on the social network Facebook. The
potential and use of social networks continue to grow, social networks should not be

overlooked by companies and should be used more regularly.
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API
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Application Programming Interface
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Business-to-business

World Wide Web Consortium
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