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ABSTRAKT

Abstrakt ¢esky

Bakalaiska prace se zabyva technologii bezpe¢nostnich zavazadel pro piepravu penéz a
cenin. Shrnuje technické vybaveni bezpe¢nostnich zavazadel a principtu jejich funkce,
nastifluje situaci na ¢eském trhu a jeji ovlivnéni chybé&jicimi normativnimi podklady.
V praci je proveden kvalifikovany odhad o budoucim vyvoji na poli bezpecnostnich
zavazadel. Jsou zde uvedena pravidla pro méfeni elektromagnetické kompatibility. Méfeni
bylo provedeno v praktické ¢asti pro bezpecnostni zavazadlo zapijcené od firmy Trade

FIDES, a.s. dle moznosti laboratoti Fakulty aplikované informatiky a méteného zavazadla.
Kli¢ova slova:

Bezpecnostni zavazadlo, pifeprava penéz a cenin, elektromagneticka kompatibilita.

ABSTRACT

This bachelor thesis deals with safety luggage technologies for money and valuables
transport. It summarizes the technical equipment of the safety luggage and the principles of
their function. Moreover, it outlines the situation on the Czech market and the influence of
the lack of normative documents. The thesis provides a comprehensive assessment
concerning the future development in the field of safety luggage. Furthermore, the rules for
measuring electromagnetic compatibility are introduced here. The practical part of this
thesis provides the measurement procedures and results performed on the security luggage
borrowed from Trade FIDES, a.s. The measurements were dependent on the particular
possibilities of the Faculty of Applied Informatics laboratories and the measured luggage

characteristics.
Keywords:

Safety luggage, money and valuables transport, electromagnetic compatibility.
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UvVOD

Logistika penéz a cenin je jednou z nejrizikovéjSich Cinnosti v primyslu komeréni
bezpecnosti. To dokazuje vysoky pocet promySlenych atokt na pfepravce cenin. Piepravu
lze provadét nékolika zplsoby pomoci posli, ktefi piepravu provadéji peésky nebo
prostfedky hromadné dopravy, dale pak pteprava vozidly béznymi, specidlnimi, ¢astecné
pancéfovanymi, nebo plné pancéfovanymi. Pii vSech téchto pfepravach ma potencionalni
pachatel jako motivaci hotové penize a ceniny, coz byva divodem pro bankovni loupezné
pfepadeni. Pii piepravé cenin je divod pifepadeni stejny, ceniny se ovSem nachdzeji
V piistupnéj$im prostoru, nez je objekt banky. Tato skute¢nost ¢ini piepravu penéz a cenin
vysoce rizikovou. Pfepadeni pfepravy cenin neni typickym spontanné provedenym ¢inem.
Loupezné ptepadeni byva pfedem naplanovano do nejmensich detaild a u pachateld se da
predpokladat znalost rezimovych opatieni a technického vybaveni pouzivaného pro
transport. Ke zvyseni bezpecnosti piepravy se pouzivaji bezpecnostni zavazadla, kterd maji

pfepravované penize a ceniny ochranit pted Gtoéniky i za cenu znic¢eni svého obsahu.

Pro bezpe€nost piepravy jsou voleny nahodné trasy a casy, aby bylo ztiZzeno
potencionalnim pachatelim jeji pfepadeni. Psychologickym efektem, ktery mize odradit
od utoku na prepravu cenin, je marnost utoku, kdy i v ptipad¢ odcizeni zavazadla ziska
uto¢nik penize nebo ceniny ve znehodnoceném stavu. Snizeni poctu Gtokt mize napomaoci
informovanost vefejnosti o bezpecnostnich zavazadlech a stoupajici kvalita téchto
zavazadel. Hlavnim cilem bezpe¢nostniho zavazadla neni obsah znehodnotit ale naopak

ochranit.

Dal$im nebezpecim pro pfepravu penéz a cenin jSOU vlastni zaméstnanci bezpe¢nostni
firmy provadéjici piepravu, ktefi nemaji dostate¢né moralni zasady. Tito zaméstnanci se
potom mohou rozhodnout tato aktiva ziskat pro své osobni obohaceni. Moderni funk¢ni

bezpecnostni zavazadla maji za cil ochranu také pred témito nepoctivymi zaméstnanci.

Jednim z pozadavkd na zkvalitiovani image firmy provadéjici prepravu je vybaveni
nejmoderngj$imi technickymi prostiedky. To znamena kromé vozidel piepravy, vystroje a

vyzbroje prepravct predevsim bezpecnostni zavazadla.

Dulezitym parametrem bezpecnostnich zavazadel je elektromagneticka kompatibilita.
VSechny pfedméty jsou potencionalnimi piijimaci a vysilaci elektromagnetickych zatfeni.
Je nepripustné, aby bezpecnostni zavazadlo ovliviiovalo negativné své okoli nebo naopak,

aby dokonce bylo samo ovliviiovano okolnim prostiedim.
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1 BEZPECNOSTNI ZAVAZADLO

Bezpecnostni zavazadlo (BZ) neni definovano Ceskymi statnimi normami (CSN) ani
Evropskymi normami (EN). Tento pojem je tedy specifikovan pouze v dokumentacich
vyrobctll, v internich normdach prepravel,, v pozadavcich pojistoven a ve vyukovych
materidlech vysokych skol. Diive se timto tématem zabyval také Kriminalisticky ustav

Praha.

Nékteré ¢asti bezpe¢nostniho zavazadla a globalni funkci Ize zasystemizovat dle normy
CSN EN 50 131 Poplachové systémy- Poplachové zabezpedovaci a tistiové systémy, jiné
jako napftiklad pozadavek na pfistupové urovné, napdjeni nebo na signalizaci odporuji
pozadavkiim této normy. Pojem BZ obsahuje navic spoustu prvki, které v této normé

nejsou obsazeny.[1]

1.1 Mechanické rFeSeni bezpe¢nostnich zavazadel

Mechanickd konstrukce zavazadla byva provedena robustné S pouzitim specidlniho
odolného materidlu S pozadavkem na zavésy vika skryté uvniti zavazadla. Vnitiek
zavazadla mize byt zpevnén roStem z oceli, ocelové sité, ptipadné ocelové folie. Toto
feSeni se vyuzivd zejména u zavazadel z polymernich materidlii, které byvaji vyrdbény
sendvi¢ovou metodou. Prvkem pro zvyseni mechanické odolnosti proti priniku profezanim
je netkana vysoko-pevnostni textilie, pfipadné¢ uméla kiize. Nékterd zavazadla mohou byt
pfipnuta specidlnim poutacim prvkem k zapésti kuryra, ktery zavazadlo pfenasi, aby bylo
zabranéno necekanému vytrzeni zavazadla. Od poutacich pomilcek se ovSem ustupuje
vzhledem k odhodlanosti uto¢nikt ziskat obsah zavazadla bez ohledu na poranéni kuryra.
Dtlezitou soucasti BZ je zamkovy systém, ktery zamezuje neopravnénému otevieni
zavazadla. Otevirani zamkového systému zavazadla bylo v minulosti feSeno mechanickymi

kli¢i, dnes je tento prvek fizen vnitini elektronikou bezpe¢nostniho zavazadla.[2]

1.1.1 Bezpecnostni kufry

BZ, ktera jsou urena zejména pro pienos cenin, se nazyvaji bezpecnostni kufry.
Bezpecnostni kufry by mély zachovavat vzhled bézné tasky, kufru ¢i kuffiku pro snizeni
napadnosti béhem pienosu. Tato zavazadla jsou urcena pro pfenos menSich objeml penéz

a cenin, naptiklad pfenos trzby zaméstnancem firmy.[2]
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1.1.2 Bezpecnostni kontejnery

Bezpeénostni  kontejnery jsou specidlnim druhem BZ uréenym pro pfevoz cenin
V pancéiovanych a ¢astecné pancéiovanych vozidlech. U téchto zavazadel neni pozadavek
na nenapadnost, spiSe se dba na vysokou inteligenci vnitini elektroniky, mechanickou

odolnost a dostatek ulozného prostoru pro penize a ceniny. [2]

1.2 Elektronické vybaveni zavazadla

BezpeCnostni zavazadlo, zejména v provedeni kontejner, byva vybaveno mnoha
elektronickymi prvky, které maji za kol poskytovat informace vyhodnocovaci jednotce
BZ a signalizovat vnitini stavy. Prvky je potfeba volit velmi opatrné vzhledem k omezené

kapacité baterie BZ.

1.2.1 Kinematické senzory

Davaji vyhodnocovaci jednotce zavazadla informaci, zdali je v pohybu, napfiiklad zda je
odnéaseno po vyhlaseni poplachu. K tomuto tcelu se pouzivaji predev§im gyroskopy. Ty
méfi momentovou silu pii zméné whlové rychlosti télesa. Dnes jsou pouzivany
polovodicové, piezoelektrické nebo optické gyroskopy v podobé integrovanych obvodi,

které obsahuji mechanické mikrosoucasti a vyhodnocovaci prvky.[3]

1.2.2 Hlidani celistvosti plasté

DalSim dllezitym zdrojem informaci je kontrola celistvosti plast¢ BZ, kterda ma
vyhodnocovaci jednotce piedat informaci, nebylo-li do zavazadla proniknuto nasilnou

cestou, nebo v Case, kdy je zavazadlo zastfezeno.

Poplachové folie proti odvrtani:

Jedna se o hustou sit’ elektrickych vodicl zatavenych ve folii, ktera je pfilepend na vnitini
stény BZ. Pti poskozeni stény BZ dojde ke zméné elektrické vodivosti pferusenim vodice

nebo zkratem mezi vodiéi. [4]

Optosnimac:

Snimac reaguje zménou svého vnitiniho odporu na ptitomnost svétla v BZ. Jako snimace
se pouzivaji polovodi¢ové fotodiody a fototranzistory. Systém vychdazi z faktu, Zze v dobg,

kdy je zavazadlo zastfezeno, tak nema mit svétlo do zavazadla piistup.[3]
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Vibracéni detektor:

Vibracni detektory slouzi k detekci doprovodnych projevi fezani nebo vrtani do stény BZ.
Detektor je tvofen elektromechanickym méni¢em a vyhodnocovaci technikou. Nevyhodou
pii pouziti v BZ mohou byt plané poplachy, kdy zavazadlo vibruje naptiklad pii Spatném

ukotveni pfi jizdé autem. [4]

Magneticky kontakt:

Detektor zjist'ujici otevieni vika BZ. Detektor je tvoifen dvéma ¢astmi upevnénymi v téle a
na viku zavazadla. Cast detektoru umisténa v téle zavazadla je tvofena jazyckovym
feromagnetickym kontaktem a je ovlivilovana permanentnim magnetem umisténym ve
viku BZ. Nevyhodou tohoto feSeni muze byt zaruSeni vazby mezi c¢astmi detektoru
Vv silném elektromagnetickém poli, do kterého muze BZ vstoupit. V takovém piipadé mize
vzniknout plany poplach, nebo nemusi byt naopak skute¢né otevieni zavazadla

detekovano. [4]

Mechanicky kontakt:

Jedna se o mikrospina¢, ktery detekuje otevieni vika BZ. Vyuziva se v zapojeni, které je za
normalnich okolnosti rozepnuto a pifi otevieni zavazadla se spind. Vyhodou tohoto
zapojeni je nulovy proudovy odbér pfizavieném viku zavazadla, coz je pozadovano

vzhledem k omezené kapacité baterie.

1.2.3 Méreni teploty

V nékterych piipadech miiZze byt poZzadovano méfeni teploty v BZ, zvlasté pii pievozu

cenin, které mohou byt poskozeny kolisanim teplot. Nejpouzivangjsi jsou detektory na

principu Seebeckova jevu vzhledem K jejich energetické nezavislosti. [3]

1.2.4 Hlidani vihkosti

Nadstandardnim prvkem, muize byt instalovany snimac¢ vlhkosti uvnitt zavazadla, ktery
byva pouzivan obzvlasté pii prevozu uméleckych de€l a historickych materidlii, jez mize

poskodit vlhko.

1.25 Ctetka

Ctecka bezpeénostnimu zavazadlu umozituje identifikovat uZivatele, napiiklad pro otevieni
elektromagnetického  zdmku. V praxi jsou zavazadla vybavovany cteckami

radiofrekvenc¢nich identifika¢nich (RFID) ¢ipt. Biometrické ¢tecky nejsou vzhledem ke
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sveé energetické naro€nosti a napéjeni z baterie zavazadla obvyklym feSenim. RFID c¢tecky
se pouzivaji aktivné pasivni, to znamena, ze Ctecka je vysilaCem elektrické energie, ktery
nabiji odpovidajici ¢ip. Cte¢ky mivaji velky odbér, a proto jsou spinany v &ase, kdy je

tieba jejich pouziti. [5]

1.2.6 Urceni polohy

U BZ, zvlasté v piipadé jeho odcizeni, mtize byt pozadovan udaj o posledni znamé poloze.
Vseobecné uznavanym modelem Zemé pro uréeni polohy je model WGS 84, protoZze na

rozdil od geoidu je sndze matematicky popsatelny.

Druzicové systémy

Vypocet polohy probiha na principu triangulace pomoci udaju zaslanych z nékolika
specialnich druzic, obihajicich okolo Zemé. Pouzivanym systémem je globalni pozi¢ni
systém (GPS) a do budoucna se pocita se zapojenim evropského systému uréovani polohy

Galileo.

Mobilni systémy

Pokud je systtm BZ vybaven pro protokol pouziti globalniho systému pro mobilni
komunikaci (GSM), tak je mozné zjistovani polohy také skrze GSM sit. Vyhodnocovani
pozice je zalozeno na zékladnovych stanicich telefonni sité, jejichz pozice je zndma. Je

mnoho metod urceni polohy s rozlisenim piesnosti od 35km az po 5m. [6]

1.2.7 Lokalni elektronické signaliza¢ni prvky

Jednd se o elektronické prvky, které davaji blizkému okoli zavazadla, zejména jeho
obsluze, informace o stavu zastfeZeni, stavu poplachu, baterie a dalsi specifikované
vyrobcem konkrétniho zavazadla pro dany typ. Tato signalizace pomahd zabranit

nechténym znehodnocenim obsahu.
Siréna:

Zvukova signalizace je pouZzivana zpravidla jako posledni varovani pfed znehodnocenim
obsahu zavazadla, zaroven slouzi k upoutani pozornosti okoli na uto¢nika. Akusticka
varovani jsou realizovdna sirénami, jejichz principy jsou zalozeny na piezoelektrickém nebo

dynamickém principu. [7]
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Onpticky majék:

Upozoriiuje na situaci zavazadla optickymi jevy, blikdnim a svicenim nejrizngjSich
barevnych svétel. Souc¢asna opticka signalizace BZ vyuziva xenonovych vybojek a vysoce
svitivych polovodi¢ovych LED diod. [7]

Displej:

Je pokrocilou moznosti optické signalizace stavu zavazadla mimo jeho aktualni stav navic
umoziuje zobrazeni instrukci, jak se zavazadlem zachazet v krizovych situacich, kdy

nemusi byt signalizace barvou diody zcela jasna a umoznuje tak obsluze se spravné

rozhodnout a zachranit obsah zavazadla.

1.2.8 Elektronicky ovladany zamek

Zamkovy systém zavazadla je kritickym prvkem, ktery umoziuje piistup k obsahu BZ a
zaroven zamezuje piistupu neopravnénych osob a to i za pouziti hrubého nésili. Moderni
bezpecnostni zavazadla nepouzivaji mechanické zamky, ale pouzivaji zadmky
elektromechanické a elektromotorické. Cinnost téchto zamki je fizena inteligentni
vyhodnocovaci €asti zavazadla a neni tedy mozné jeho otevieni v dobé stfezeni. Tyto

zamky maji také schopnost automatického zamknuti.

Elektromotorické zamky:

Pii obdrZeni pfislusného signalu je motoricky posunuta hakova zavora, kterou je z téla
zavazadla drzeno jeho viko. Tyto zamky zlstdvaji v pfipadé poruchy napéajeni
vV uzamceném stavu a neni tedy potieba jejich permanentni napéjeni. Mechanicka odolnost

téchto zamku se udava okolo jedné tuny. [8]

P —

Obr. 1: Elektromotoricky zamek[8]
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Elektromechanické zamky:

Jsou kombinaci mechanického a elektromagnetického zamku. V BZ jsou pouzivany zamky
s elektromagneticky uzamykatelnou zavorou. Zamek je po zaklapnuti mechanicky
uzamc¢en a kK odblokovani protikusu, ktery byva tvoien kolikem, je pouzit magneticky
impuls. Pfidrzna sila téchto zadmkd se wuvadi pfiblizné Ctvrtinova  oproti

elektromechanickym zdmkim podobnych rozméra. [2]

Obr. 2: Elektromechanicky zamek[2]

Elektromagnetické zamky:

Principem zamku je pfidrZeni protikusu na strané vika elektromagnetem, ktery je tvofen
civkou a ulozen v téle zavazadla. Nevyhodu téchto zamkd je vysoky odbér, mensi ptidrzna
sila a uvolnéni zamku v ptipadé€ ztraty napdjeni. Tento typ zdmku je tedy pro BZ nevhodny

a je pouzivan pouze ve vyjimecnych ptipadech.

1.3 Mechanismy vyhodnocujici odcizeni zavazadla

V ptipad€ odcizeni BZ by tento stav mél byt identifikovan zavazadlem diiv, neZ bude moci
pachatel zavazadlo premistit nebo dokonce se do n¢j zacit nasilné dobyvat. K tomuto se

pouzivaji mechanismy rozpoznavajici vytrZeni z ruky kuryra nebo odcizeni z prostoru.

1.3.1 Trhaci
Nejstar$im a nejjednodussim mechanismem, ktery rozpoznava odcizeni BZ je mechanické
spojeni mezi vyhodnocujici Casti zavazadla, kde dojde k vytrzeni Vv pfipadé odcizeni, a

zap&stim kuryra s fixnim upevnénim. Toto upevnéni byva dostatecné¢ dlouhé, aby bylo



UTB ve Zliné, Fakulta aplikované informatiky, 2013 17

mozné odlozeni zavazadla na podlahu a nezabranovalo pfitom vzpiimenému postoji
kuryra. Pfi vytrzeni zavazadla z ruky kuryra dojde K vytrZeni spojky a k nasledné aktivaci
vnitiniho znehodnocujiciho modulu. Tento zpisob je nejlevnéjsi a je vyuzivan predevsim u
kufri, ve kterych se predpoklada pieprava menSich castek. Jeho nevyhodou je
potencionalni poranéni kuryra v pfipad¢é, kdy chce pachatel ziskat BZ bez vytrZeni

mechanické spojky. [2]

1.3.2 Casovy

Systém nékterych zavazadel spoléha na Casovou naro¢nost odcizeni zavazadla a jeho
pfepravy z mista ¢inu. Zavazadlo je ve vozidle upevnéno ve své zékladnové stanici a
pfipevnéno konektorem. V tomto stavu je neaktivni a nehrozi iniciace znehodnocujiciho
modulu. V okamziku, kdy BZ opusti zakladnovou stanici, dojde k zapoceti odpocitavani
softwarové nastavitelného Casu. V tomto ¢asovém useku je nutné zavazadlo dopravit na
misto ureni a tam jej oteviit nebo vratit do zdkladnové stanice. V piipad¢ piekroceni
casového rozmezi je uzivatel varovan a musi zavazadlo polozit na zem, aby zabranil
zniceni obsahu zavazadla. Prodlouzeni ¢asu je mozné soucasnym piiloZzenim RFID cipu
kuryra a master Cipu uloZen¢ho ve vozidle na ¢tecku zavazadla. Otevieni zavazadla je
mozné pouze v piipadé soucasného piiloZzeni zdkaznického RFID cipu a ¢ipu kuryra
v neuplynulé bezpe¢nostni dobé€. Jedna se o systém, ktery neni schopen detekovat odcizeni
celého vozidla i se zakladnovymi stanicemi nebo detekovat jsou-li odcizeny master ¢ip a
¢ip kuryra. U Casového systému nelze v redlném case feSit ani odcizeni zdkaznického

RFID &ipu. [9]

1.3.3 Radiovy

Radiovy systtm BZ je zalozen na komunikaci mezi BZ a deaktivatory, které jsou
bezdratovymi elektronickymi hlida¢i BZ. Pokud se bezpeénostni zavazadlo dostane mimo
dosah vysilace deaktivatoru, nebo pokud deaktivator zakazuje BZ pohyb, je uzivatel
zavazadla vyzvan zvukovym signalem K zastaveni manipulace SBZ a uvedeni do
stabilizované polohy. Pfi neuposlechnuti a manipulaci se zavazadlem je aktivovan modul,

ktery znehodnoti obsah. [10]
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Druhy deaktivatoru dle umisténi

Osobni deaktivator — Jedna se o vysila¢, ktery pouziva kuryr v ptfipadé prenosu

zavazadla. Deaktivator je malé velikosti a je pfipevnén k odévu. Pfi odstranéni
deaktivatoru z odévu je odvysildna stop-sekvence. Osobni deaktivator je za
normalnich okolnosti vypnut a Vv pfipad¢, ze ma byt pouzit, musi byt aktivovan
prostiednictvim vozidlového nebo prostorového deaktivatoru[10]

Vozidlovy deaktivator - Deaktivuje BZ umisténé ve vozidle, je napajen

z energetické sit¢ automobilu a zalohovan vlastni baterii. Byvd vybaven GPS
modulem, aby byl schopen pifedavat informace o poloze i v pfipadé pohybu
vozidla, v mnoha piipadech je také mozné jeho pfipojeni na imobilizér vozidla.
[10]

Prostorovy deaktivitor - Je umistén na stabilnim misté¢ spevné danymi

soufadnicemi. Tyto deaktivatory byvaji umistény v mistech, kde se dd ocekavat
prenos zavazadel bez potfeby pouziti osobniho deaktivatoru. Prostorové

deaktivatory byvaji instalovany do cilovych prostor piepravy penéz a cenin. [10]

Druhy deaktivatora dle pouziti

Master deaktivator — Néktera BZ pozaduji pro své vypnuti nebo zapnuti Master

deaktivator. Je pfiznakem bézného deaktivatoru se zachovanim vsech funkei, navic
vkladani a mazani povolenych deaktivatorli z paméti zavazadla. Tento deaktivator
byva zpravidla umistén v sidle spole¢nosti zajistujici piepravu[10]

Oteviraci deaktivator - Je pfiznakem béZného deaktivatoru slouZicim jako jedna

z nutnych podminek pro otevieni BZ. [10]

Radiovou komunikaci s deaktivatorem je mozné na kratky okamzik v fadu vtefin vypnout,

napiiklad aby bylo mozné zavazadlo ptepravit oto¢nym kovovym boxem pouzivanym na

postach.

V ptipad€ napadeni deaktivator odvysila stop-sekvenci, ktera zakdze vSem zavazadlim

v dosahu pohyb.
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Obr. 3: Deaktivator
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1.3.4 Radiovy s prenosem na dohledové prijimaci poplachové centrum

Radiova komunikace S deaktivatorem doplnénd o pienos na dohledové pfijimaci
poplachové centrum (DPPC) je nejmodernéjSim zavazadlovym systémem pro piepravu
penéz a cenin. Vyuziva se piedevsim pro prepravu bezpecnostnimi kontejnery. Zavazadlo
komunikuje s deaktivatorem podle vyse uvedenych principi. Vse je doplnéné o moznost
komunikace deaktivatoru s DPPC, naptiklad po siti ethernet, prostfednictvim GSM nebo
po soukromych radiovych sitich. Pfi této komunikaci deaktivator pfeddva na DPPC
veskeré vnitfni informace jako stav baterie, teplotu, vlhkost, pocet pfipojenych BZ,
soufadnice GPS atd. Naopak z DPPC je mozné aktivné ménit napiiklad parametry
pozadované pro otevieni BZ nebo blokovat v paméti BZ deaktivatory nebo RFID C¢ipy,
které by byly odcizeny. [11]
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Obr. 4: Dohledové ptijimaci poplachové centrum Latis [11]
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Vyuziti komunikace deaktivatoru s DPPC neni povinné a mize byt odstaveno napiiklad
Vv zelezobetonovych konstrukcich, ve kterych komunikace muize kolabovat. To je také
vyhodou nepiimé komunikace s DPPC, v mistech kde neni signdl GSM by nebylo mozné
rozeznat, zdali se jedna o sabotaz zruSenim, nebo zdali se BZ dostalo do mist bez signalu

GSM.

Pracovisté dispecera Centrélni server

LAN ()
&
S <
(@) .
((e)) \/[
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Vozidlovy deaktivator > . » .
Prostorovy deaktivator Prostorovy deaktivator
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Obr. 5: Schéma komunikace s DPPC[12]

1.4 Znehodnocujici moduly

V ptipadé¢ odcizeni bezpecnostniho zavazadla je poZadovano znehodnoceni
prepravovanych finanénich hotovosti a cenin. Z tohoto divodu obsahuji BZ prvky, které
maji za kol neodstranitelnym zplsobem piepravované ceniny a finanéni hotovosti
oznacit, v piipad¢ datovych nosi¢li zabranit jejich pfecteni, cehoz dosahuji likvidaci téchto
nosicl. Je dulezité, aby byly moduly schopny znehodnotit také mince a zlato. Hotovost
ovSem musi byt vzdy znacend tak, aby bylo zjistitelné nésledujici: pocet bankovek, ména a

nominalni hodnota.

Witove tasky jsou urcené pro transport hotovosti v bezpecnostnich boxech pri pouZiti

barvicich dymovych patron. Sitového materidlu prepravnich tasek je pouZito zamérné
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Z duvodu snadnéjsiho pristupu barviva k obsahu, neni tedy potreba pouzivat tepelnych
patron K roztaveni plného plastového obalu.“[2] V soucasné dob¢ néktefi prepravci opét
pouzivaji neperforované taSky z polyetylenu s mineralnimi plnidly nebo z polypropylenu a

je tedy tieba tomuto upravit také pozadavky na barvici moduly pouzivané v BZ. [13]

Q.S

Group 4 Securicor

OBAL VRATTE

VvV Vv v Vv V

Obr. 6: Neperforovana taska G4S

1.4.1 Dymovnicky

Dymovnicka, n€kdy nazyvana nespravné jako dymovnice, je barvici modul, ktery po své
iniciaci expanduje do svého okoli barevné zplodiny hoteni. Zplodiny se nesmazatelnym
zpusobem usazuji na chranénych predmétech. Hofeni dymovnicky je doprovazené velkym
mnozstvim tepelné energie, pficemz teplota koufe je minimalné 160°C. Takto vysoka
teplota staci na propaleni polyetylenové tasky s teplotou tani 120-135°C a umoZzni tak
prostoupeni koute k ceninam. Dymovnicky nelze dle udaji vyrobct pouzivat v uzavienych

nevétranych prostorach, ve kterych se pohybuji lidé, naptiklad vozidlo piepravy.[14]

1.4.2 Barvici kapalina

Jedna se 0 systém se vstiikem specialni kapaliny na bazi inkoustu. Aby doslo k obarveni
obsahu bezpecnostniho zavazadla v ptipad¢ potieby, byvaji zavazadla vybavena dutymi
jehlami, které propichnou plastovy obal cenin. Témito jehlami zaroven dojde ke vstiiknuti

barvy.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 22

1.4.3 Pyropatrony

V ptipad¢ prevozu datovych médii nebo tajnych dokumentti, které nesmi byt piecteny
neopravnénou osobou, jsou BZ vybavena pyropatronami podobnymi dymovni¢kam. Jedna
s o téleso, které pii své iniciaci za¢ne hofet. Jeho cilem vSak neni tvorba zplodin, ale
vytvoteni velkého tepla, které obsah propali, popfipadé nendvratné¢ poskodi pirevazena

datova média.

1.5 Konstrukéni charakter

Je dulezitym parametrem BZ, ktery mnohdy rozhoduje o nalezitelnosti odcizeného obsahu
zavazadla. Predlozeni znehodnoceného byva pozadovano pojistovnami K uplnému plnéni

pojistné smlouvy.

1.5.1 Aktivni bezpe¢nostni zavazadla

Jedna se o zavazadla, ktera se pii neopravnéné manipulaci aktivné brani utoc¢nikovi a to i
za cenu zranéni uto¢nika nebo nevinné osoby. Mezi obrannymi prvky jsou vyuzivany
sirény s hlukem nad 145dB, které mimo upozornéni na uto¢nika plsobi bolest a mohou
poskodit sluchové organy. Alternativou je vysoké napéti vyvedené na kovové casti BZ,
zejména pak drzadlo. MozZnosti obrany jsou také plyny drazdivého charakteru unikajici ze
zavazadla nebo horké zplodiny pyropatron a dymovni¢ek unikajici smérem na mista, za
ktera 1ze zavazadlo nést. Hlavnim cilem aktivnich zavazadel je donutit ito¢nika k odhozeni

zavazadla. [2]

Obr. 7: Ventil horkych plynt sméfujici na drzadlo
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1.5.2 Pasivni bezpecnostni zavazadla

Jsou to zavazadla vybavena signaliza¢nimi prvky, které nemaji za cil poskozeni zdravi
v piipadé aktivace. Jedna se o svételné majaky a sirény s hlasitosti mezi 90-125dB.

Zavazadla mohou byt vybavena také chemickou néstrahou majici za cil pachatele oznacit.

[2]
1.6 Situace na trhu

Situace na ¢eském trhu s BZ je ovliviiovana pozadavky na zavazadla. Pozadavky jsou
v Ceské republice uréovany pouze obecnymi pravnimi piedpisy, pozadavky pojistoven a
samotnymi piepravnimi firmami. Velké ptepravni spole¢nosti typu G4S, Loomis atd. maji
pojisténi piepravovanych cenin uzaviené s nadnarodnimi pojistovacimi korporacemi, které

své pozadavky na bezpe€nostni zavazadla nesdéluji.

1.6.1 Normativni a legislativni poZadavky

Normativni podklady pro bezpecnostni zavazadla na ¢eském trhu chybi. Velmi hrubé Ize
vychazet z normy CSN EN 50 131 o pozadavcich na poplachové zabezpedovaci a tistiové
systémy, tato norma ale neodpovida plné pozadavkiim na bezpecnostni zavazadlo. Normu
nebylo mozné dohledat ani mezi Evropskymi normami, z nichZ jsou Ceské statni normy

prejimany.[1]

Dalsim podkladem pro kvalitu a funkénost bezpecnostnich zavazadel jsou pozadavky
pojistoven. Z nich naptiklad pojistovna Kooperativa poZaduje pouZiti BZ, které ma pevné
stény, je vybavené barvicim modulem, sirénami a vyrobce jej oznacil jako vhodné pro

ptfepravu penéz a cenin.[15]

DalSim podkladem pro bezpecnostni zavazadla je zdkon 22/1997 Sb. o technickych
pozadavcich na vyrobky stanovujici technické pozadavky v souvislosti s mirou ohroZeni
zdravi nebo bezpecnosti osob, majetku nebo zivotniho prostiedi, popiipadé jinych

vefejnych zajmu. [24]

Samostatnou kategorii pfepravy je preprava utajovanych informaci. Ta je definovana
zakonem 412/2005 Sb. o ochrané utajovanych informaci a o bezpecnostni zplsobilosti.
Tento zakon definuje osoby, které mohou piepravu provadét. Zakon umoziiuje piepravu
utajovanych informaci v prenosnych schrankdch v zavislosti na stupni utajeni. Podrobnosti
ke schrankdm jsou soucasti provadéciho pravniho ptedpisu. Tento provadéci piedpis se

ovSem nepodatilo dohledat. [16]
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1.6.2 Plchot

Firma Plchot je nejvétsim vyrobcem BZ na ¢eském trhu. Vyrabi BZ zaméfena zejména na
pfenos cenin svépomoci. V nabidce firmy je velké mnozstvi kabelek, panskych a
damskych kuftikd, ledvinek a spisovek, u kterych je dbano pfedevS§im na nenapadnost

béhem ptenosu. Bezpecnostni zavazadla déli do nékolika tad. [17]

Prestige

Jedna se o kozené bezpe€nostni kufry v panském i damském provedeni vybavené
zdvojenymi bezpecnostnimi systémy. BZ je vybaveno moznosti dalkového ovladani. [17]
Special

Jde o tadu nendpadnych malych BZ v podobé damské kabelky, spisové tasky nebo
ledvinky na bficho. Tato zavazadla jsou vhodnd zejména pro piendseni trzeb menSich

provozoven. [17]

Standard

Jsou to plastova BZ, jejichz vyhodou je pfedev§im nizka vaha a moznost vyrobit BZ ve
velikosti podle pozadavku zakaznika. [17]

1.6.3 Matt

Firma Matt je spole¢nost, ktera se zabyva obchodem s BZ a vyrobou BZ, jichz nabizi
Siroké portfolio. Na webovych strankach o svych produktech zvefejnuje pouze ceny a udaj,
ze veskera BZ jsou atestovana akreditovanou zkuSebnou Testalarm. Firma na kontakt

neodpovida, a tak nebylo mozné zjistit vice informaci o jejich vyrobcich. [18]

Samotny pojem atestovdno ovSem z pohledu bezpecnosti témét nic neznamena. ,,Zarizeni
Jje atestovano. Vysvétleni: Zarizeni odpovida normam na kvalitu hutniho materialu‘ [19]
1.6.4 Trade Fides

Spolecnost Trade FIDES vyviji a vyrabi vlastni technologie a umoziuje tak realizaci
specifickych zakaznickych pozadavki. BZ se zaméfuji na pfepravu penéz a cenin

pievozem.
EZGE-5

Jednd se o bezpecnostni kontejner zaloZzeny na radiové komunikaci s deaktivatory

vyuzivajici poznatky z piedchozi generace BZ.[10]
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SAFE-7

Toto BZ ma, moderni konstrukci vyuzivajici radiovou komunikaci s deaktivatory
dopInénou o komunikaci s DPPC. BZ ma Sirokou variabilitu doplnéni o wvnitini
vyhodnocovaci elektroniku.[12]

1.6.5 Spinnaker

Spinnaker je ptedni britska firma zabyvajici se vyrobou elektronickych systémi penézni

ochrany pro ptepravu a skladovani v hotovosti. [20]

iBox

Bezpecnostni zavazadlo je zalozeno na asovém principu. Bezpecnostni zavazadla firmy
spinnaker pouziva také jedna z nejvétSich firem zabyvajicich se piepravou penéz a cenin v
Cechach a na Slovensku.[20]

1.6.6 1Q-sec

Je to belgicka firma, ktera v devadesatych letech ziskala velky podil na ¢eském trhu jako
hlavni dodavatel BZ pro firmu G4S. K témto zavazadlim se nepodafilo dohledat blizsi
technické tdaje[22]

1.6.7 CBS Gral

Ceska bezpecnostni sluzba (CBS) Gral se zabyva primarné pfevozem a ochranou cenin.

Pro svoji potiebu firma vyvinula nékolik specialnich bezpe¢nostnich kontejnert.[21]

Kontejner na pievoz penéz CR-01

Toto BZ je proti odcizeni hlidano trhacim mechanismem, dale je vybavené

elektromechanickym zamkem ovladanym ¢teckou RFID karet.[21]

Kontejner na pievoz penéz CR-02

Pokrac¢ujicim vyvojem CR-01 vznikla druha generace kontejneru CR-02. Hlavni vylepSeni
spociva v prodlouzeni doby provozu BZ na baterii a ve zvyseni odolnosti zamkového
systému, kterd je zplsobena nahrazenim elektromechanického zamkového systému

systémem elektromotorickym.[21]



UTB ve Zliné, Fakulta aplikované informatiky, 2013 26

Logickv kontejner na pievoz penéz 2M-03

Bezpecnostni zavazadlo na casovém principu. V roce 1999 byl logicky kontejner ocenén
cenou Kiistalova koule kriminalistiky a také ziskal ocenéni na PRAGOALARMU 2000.
Bezpecnostni zavazadlo 2M-03 je dikazem, Ze ani ocenéni nejsou zarukou dobrého
prodeje. Sériova vyroba kontejneru nebyla nikdy spusténa, zafizeni bylo vybaveno mnoha

bezpecnostnimi prvky, které¢ nikdo nevyzadoval a tyto prvky neimérné zvedaly cenu BZ.
[22]


http://www.gral-cbs.cz/Oceneni/

UTB ve Zliné, Fakulta aplikované informatiky, 2013 27

2 ELEKTROMAGNETICKA KOMPATIBILITA

Elektromagneticka kompatibilita (EMC) je schopnost systému nebo zafizeni spravné
fungovat v prostiedi, ve kterém pisobi i jiné zdroje elektromagnetickych signali, at’ uz
ptirodni nebo umélé. Naopak jejich vlastni provoz nesmi ovliviiovat své okoli
nepfijatelnou urovni elektromagnetickych signalt, které by byly schopny rusit okolni

zatizeni. [23]

Veskera elektronickd a elektricka zafizeni jsou zdroji elektromagnetickych ruseni a

zaroven jsou ohrozena emisemi zafizeni ve svém okoli.

Zdroj Pienosové Ruseny pfistroj,
elektromagnetického ::> prostiedi ::> zafizeni, systém
ruSeni (pfijimac rusenti)

Obr. 8: Zakladni schéma elektromagnetické kompatibility[24]

Zdroje elektromagnetického ruseni mohou byt elektrické a elektronicka zatizeni, poptipadé
umyslné generovana ruseni. DalSimi zdroji ruSeni mohou byt pfirodni zdroje zastoupené
napiiklad atmosférickymi poruchami, blesky, c¢innosti slunce nebo geomagnetickymi
boufemi. Pfenosové prostredi je veSkeré médium, kterym se elektromagnetické ruSeni Sifi
do svého okoli prostiednictvi napéjecich, signdlovych a datovych vodici, zemnéni, stinéni,
atmosférickych plynli a parazitnimi elektromagnetickymi vazbami. RuSeni je pfijimano
pfedevSim citlivymi elektronickymi zafizenimi, méficimi pfistroji automatizani a
informacni technikou a dal$imi. [24]

Legislativni pozadavky spojené s elektromagnetickou kompatibilitou jsou:

e Nafizeni vlady ¢.616/2006 Sb. O technickych pozadavcich na vyrobky z hlediska
jejich elektromagnetické kompatibility.

e Nafizeni vlady ¢.17/2003 Sb. Stanovujici technické pozadavky na elektricka
zatizeni nizkého napéti.

e Nafizeni vlady ¢426/2000 Sb. Stanovujici poZadavky na radiové a telekomunikacéni

zafizeni.
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2.1 Elektromagnetické ruseni

Elektromagnetické ruSeni neboli také interference (EMI) je proces, pii kterém se
elektromagneticky signal pfendsi ze zdroje pfenosovym prostiedim do rusenych systémtl.

Zkoumani EMI se zabyva zdroji ruseni a jejich pfic¢inami. [23]

Prvotnim cilem méfeni EMI je porovnani naméfenych hodnot se stanovenymi limitnimi
hodnotami, takzvanymi mezemi ruSeni. Principy meéfeni jsou stanoveny metodickymi
normami. Mgéfeni se provadi ve zkuSebnach Vv podobé bezodrazovych nebo castecné
bezodrazovych komor nebo na zkuSebnich stanovistich v otevieném prostoru. Primérnim
méficim pristrojem pro zjisStovani EMI je selektivni mikrovoltmetr. Méfeni EMI se
prakticky provadi pouze vpasmu 150kHz az 6GHz, protoze mimo toto pasmo se
nepiedpokladda ohrozeni rozhlasového a televizniho vysilani, telekomunikaénich sluzeb a
¢innosti dalSich pfistroji. U zkouSenych zafizeni jsou aplikovany pouze pouzitelné
zkousky, to znamend, ze pokud zkousSené zafizeni nema napiiklad sitové napéjeni, bude
meéfeni vyzafovani do napajeci sit€ vynechdno. Z ditvodu Sirokého dynamického rozsahu
jsou jednotky méfeni stanoveny v decibelech (dB). Ve vztahu k méteni EMI se jedna o
dB/pV popiipadé dB/pA . Referenc¢ni hodnotou k naméfenym hodnotdm je u napéti 1pV a
u proudu 1pA. Pro zisk skute¢nych hodnot EMI a opakovatelnost méfeni jsou stanoveny
podminky zoblasti Sumu, uspofddani meétfeného zafizeni s maximdlnim vyzéafenim,
umisténi méfené¢ho zatizeni, provozni podminky méfeného zatizeni, nejistoty méteni.
Z vSeobecnych podminek je stanoveno, Ze trovent Sumu pozadi musi byt o 6dB niz8i nez
jsou stanovené meze méteni. Pro méfeni EMI zafenim se pouZivaji bikonické antény pro
frekvence 30 MHz az 300MHz, logaritmicko-periodické antény 200MHz az 1GHz a hom
antény pro pasma 1 az 40 GHz. Mé&feni elektromagnetického ruSeni Sifeného vedenim se
ovéfuje méfenim na sitovych svorkdch a telekomunikacnich portech pro frekvence

150kHz-30MHz. [25]

2.2 Elektromagneticka susceptibilita

Elektromagnetickd susceptibilita (EMS) je odolnost zafizeni nebo systému vici vnéjSimu
ruSeni. Jedna se o schopnost pracovat bez poruch nebo pfesné¢ definovanym piipustnym
vlivem v elektromagnetickém prostiedi. EMS se zabyva technickymi opatfenimi, ktera si
kladou za cil zvySeni odolnosti pfijimace rusivych signalti, a odstranovanim duasledkt

ruseni bez ohledu na jeho zdroje. [23]
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Pro testovani elektromagnetické odolnosti jsou stanoveny testy a s nimi spojené testovaci
urovné a pozadavky na funkénost méteného zatizeni. Méteni maji za tikol ovéfit schopnost
spravné funkce méten¢ho objektu v bézném elektromagnetickém prostiedi. Postupy méteni
odolnosti jsou specifikovany zakladnimi normami pro jednotlivé prvky méteni. Z hlediska
vlastnosti méfenych objektli 1ze nékteré testy vynechat, napfiklad méfeni odolnosti
indukovaného soufazového ruseni V pfipadé, Ze je zafizeni napdjeno z baterie. Veskera
méfeni musi byt provadéna vrezimu, ve kterém se ocekavd nejmensi odolnost
elektromagnetickému ruseni. Vysledky zkousek jsou podkladem pro posouzeni shody
vyrobku. [26]
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II. PRAKTICKA CAST
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3 MERENE AKTIVNI BEZPECNOSTNI ZAVAZADLO

M¢étenym bezpec¢nostnim zavazadlem je kontejner Safe 7 zapujceny od firmy Trade
FIDES, a.s, kterd je zaroven vyrobcem tohoto BZ. Jedna se o aktivni bezpeénostni
zavazadlo robustni mechanické konstrukce s variabilitou wvnitiniho elektronického

vybaveni.

Obr. 9: Bezpecnostni kontejner Safe 7

3.1 Standardni vybaveni

Télo BZ je tvofeno vrstvenym materidlem odolnym vi¢i mechanickému poskozeni.
Zavazadlo ma n¢kolik rezimu, které jsou pfepinany pomoci aktivac¢niho kli¢e. Zavazadlo je
vybaveno zdvojenym gyroskopickym snimacem pro zvySeni spolehlivosti. Hlidani
celistvosti plasté je proti jeho poruSeni stfeZeno vnitinim poplachovym polepem a dalSimi
systémy, které nelze v bakalaiské praci zvetejnit z divodu ochrany know-how. Safe 7 je
vybaven spinanou ¢tedkou ID 20. Ctecka je aktivni pouze v piipadé vyzadani jeji aktivace
stiskem tlacitka a to pouze po dobu 5 vtefin, mimo tento interval je napéti odpojeno. Toto
provedeni spofi baterii. Na zakladé vyhodnoceni internich pravidel rozhodne fidici
jednotka BZ o moznosti otevieni zavazadla a pfipadné sepne elektromechanicky zamek.
Pravidla otevieni BZ jsou stanovena tabulkou. K ur¢ovani polohy BZ je vyuzivan GPS

modul umistény v deaktivatoru a radiové tuto informaci BZ piedavajici. Lokéaln¢ BZ
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signalizuje svij stav sirénou s hlu¢nosti 95dB a diodou umisténou vedle ovladaciho

tlacitka.
Obr. 10: Aktivaéni kli¢
Tabulka 1: Rezimy zavazadla
Poloha klice | Nazev Vyznam Podminky otevieni
Poloha ¢. 1 Vypnuto BZ je vypnuto, v tomto stavu | Stisk tlacitka
neprobihd Zadné¢ vyhodno-
covani a odpaleni dymovnicek
neni mozné.
Poloha ¢. 2 Pohotovostni | BZ je  vrezimu plného | Stisk tlacitka a piilozeni
rezim vyhodnocovani s omezenou | RFID identifikatoru
komunikaci s deaktivatorem, | zadaného v systému
odpaleni dymovni¢ek nehrozi
Poloha ¢. 3 Plny rezim | Rezim urceny pro prevoz | Stisk tlacitka, piilozeni

penéz a cenin. V tomto rezimu
probiha plné vyhodnocovéni,
probiha plna  komunikace
s deaktivatorem a je mozné

odpaleni dymovnicek

RFID identifikatoru
zadan¢ho v systétmu a
pritomnost  oteviraciho

deaktivatoru

Systém zavazadla je koncipovan jako radiové komunikujici s deaktivatorem doplnény o

komunikaci na DPPC. Standardné¢ osazovanymi znehodnocujicimi moduly do tohoto
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zavazadla jsou dymovnic¢ky. Aktivni obrana vici pachateli je tvofena horkymi zplodinami

dymovnicek, jejichz ventil je vyveden pifimo pod madlem zavazadla.

3.2 Zmény oproti standardnimu vybaveni

Oproti standardni verzi byly provedeny zmény ve vybaveni zavazadla. Ve standardni verzi
je zavazadlo vybaveno vnitinim polepem poplachovou folii proti odvrtani, ta je ve verzi
pro méfeni EMC odstranéna. Folie tlumi vyzatované signdly, a protoZe je mozZné poftidit
také BZ bez folie, byla vybrana pro méfeni pravé tato varianta. Dal$i zménou oproti
standardni verzi je odpojeni dymovnicek, aby bylo zamezeno jejich odpaleni pii testech.
Na jejich misto byly pfipojeny zarovky se shodnymi parametry zépalniku dymovnicek.
V piipadé, kdy by tedy mélo dojit k odpaleni dymovnicek, dojde pouze Kk rozsviceni
zminénych zarovek. Mcéfeny vzorek je pouze vyvojovou verzi zavazadla Nabijeni
neprobiha ptes nabijeci konektor, ale pfimym nabijenim baterie, ktera musi byt na nabijeni

vyjmuta ze zavazadla.

Obr. 11: Nahrada znehodnocujiciho modulu Zarovkami
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4 PODPURNE MERICI PROSTREDKY

K méteni elektromagnetické kompatibility je potfeba mnoho prvki, které budou v piipadé
méfeni vyzafovaného rusSeni toto ruseni meéfit a v pripadé méieni odolnosti budou
monitorovat stav méfeného BZ. Prvkem méfeni je také prostfedi, ve kterém meéfeni

probiha.

4.1 Deaktivator bezpecnostniho zavazadla

BZ Safe 7, které je méfenym objektem, ke své deaktivaci pouziva né€kolik druht
deaktivatorti. Pro méteni byl pouZit typ Safe 7 VD. Tento deaktivator predava informace,
které obdrzi zBZ na DPPC Latis. K pfedavani informaci na DPPC Latis lze pouzit
Ethernet, GSM sit’ komunikujici pies paketovy systém mobilni sit¢ (GPRS) nebo zasilanim
kratkych textovych zprav (SMS), analogové telefonni spojeni, nebo komunikaci pies

radiovou sit’ Morse.

Obr. 12: Deaktivator Safe 7 VD

4.2 Dohledové prijimaci poplachové centrum Latis SQL 2.2

Latis SQL verze 2.2 (databazovy dotazovaci jazyk) je soubor softward, slouzicich jako
DPPC. Mimo jiné lze Latis pouzit také jako dispecerské pracovisté pro piijem informaci
z deaktivatoru, ktery zprostfedkovdva informace z BZ. Z Sirokého portfolia softwar
DPPC Latis je pouzit pouze interface pro zpracovani pfichozich informaci LTNI,

administra¢ni nastroj Latis administration tool (LAT), operatorsky piehledovy software
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Latis operator workstation (LOW) se zasuvnym modulem zavazadel a také databaze MS

SQL, na které cely systém pracuje.

4.3 Fides Device Configurator (FDC)

FDC je software pro nastaveni spravné funkce deaktivatoru a konfiguraci komunikaénich
cest na DPPC.

44 EMC 32

Software firmy Rohde&Schwarz slouzi jako uZzivatelské rozhrani pro nastaveni testt EMC

a zobrazeni vysledkd méteni EMI.

4.5 Casteéné bezodrazova komora SAC 3

Pro zlepseni parametrtt bylo zvoleno meéfeni v ¢asteéné bezodrazové komoie SAC 3.
Komora je vybavena filtrovanym napajenim 230V a 400V, priichozimi panely osazenymi
BNC a optickym kabelem. Standardnim vybavenim komory je osvétleni, uzemnéni,
zdvojena podlaha a oto¢ny stiill. Po sténach komory jsou umistény absorbéry zabranujici

odrazim signald. [27]

Obr. 13: Caste¢né bezodrazova komora SAC3[27]
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4.6 Stojan FAM 4

Pro upevnéni antény slouZzi stojan FAM4. Stojan je plné bezodrazovy, ur€eny mimo jiné
pro bezodrazové komory. Umoziiuje pohyb antény bez otevieni komory ve vysce 1-4 m a

nataceni antény do horizontalni a vertikalni polarizace. [27]

4.7 Anténa CBL 6112D

Jde o Bilogaritmicko periodickou anténu pro méfeni EMI na frekvencich 30 MHz-2GHz.
Impedance antény je 50Q. Anténa je slozena ze dvou Casti. Dip6l antény zachycuje nizsi
frekvence a logaritmicka ¢ast je pro zachyceni frekvenci vyssich. Tato kombinace

umoziuje métreni do pAsma 2GHz bez nutnosti anténu ménit.

Obr. 14: Anténa CBL 6112D

4.8 Hardwarovy ovlada¢ FC-02

FC-02 je hardwarovy ovladac, ktery podle potieby ESU 8 dava pokyn k otaceni stolem, na
némzZ je umisténo méfené zafizeni. Také dava pokyn pro pohyb antény na stojanu.
Umoznuje tak automatizaci a tim odstrafiuje prostor pro lidskou chybu a neni také potieba

zastavovat méfeni pro rué¢ni zmény poloh zatizeni v bezodrazové komofte.

4.9 EMI test reciver ESU 8

Pro piijem a zpracovavani signalu byl vybran pfijima¢ ESU 8. Tento pfijimac lze

nastavovat ruéné nebo prosttednictvim softwaru EMC 32 umisténého na osobnim po¢itaci.
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Softwaru EMC 32 také predava veskeré sva vypoctena data. ESU 8 vyhodnocuje data o
frekvencich 20Hz az 8GHz.

Obr. 15: EMI test reciver ESU 8
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5 MERENI ELEKTROMAGNETICKE KOMPATIBILITY
ZAVAZADLA

Bezpecnostni zavazadlo nespadéd pod zadnou konkrétni normu, a proto tedy nebylo mozné

fidit méfeni kompatibility podle jedné konkrétni normy.

5.1 Méreni EMI

Norma 61000-6-3 je kmenovou normou, ktera doporucuje, co méfit, a udava maximalni
hodnoty, nezabyva se ale dopodrobna méticimi pozadavky. Specifikuje pouze pozadavek,
aby byl méteny pfedmét v reZimu s nejvyssim piedpoklddanym vyzatenym vykonem. To
je v piipadé BZ rezim plné funkce s ovladacim klicem v poloze ¢islo 3. Podle normy nebyl
vytvofen ani protokol o méfeni, aby nebylo mozné pouzit vysledky méfeni pro komercni

ucely. Méfitelné parametry podle normy jsou uvedeny v tabulce Emise.[28]

Tabulka 2: Emise[28]

Vstup/vystup Kmitoctovy rozsah Meze

Krytem pfistroje 30 MHz-230 MHz 30dB QP v 10 m /40 dB ve 3 m
230 MHz - 1000 |37dBQPv10m/47dBve3 m
MHz

Stiidavé  (AC) napajeni | 0 kHz — 2 kHz Hodnota neni uvedena

nizkeho nap&ti 0,15 MHz - 0,5 MHz | 66 dB QP
0,5 MHz — 5 MHz 56 dB QP
5 MHz — 30 MHz 60 dB QP

0,15 MHz — 30 MHz

Uvedeny v zakladni normé

Stejnosmérné (DC)napajeni | 0,15 MHz -0,5MHz | 79dB QP
0,5 MHz — 30 MHz 73dB QP
Telekomunikac¢ni sitovy 0,15 MHz -0,5MHz | 84 dB (nV) QP 40 dB (nA) QP

0,5MHz — f30MHz

74 dB (uV) QP 30 dB (1A) QP
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Kvazivrcholova hodnota (QP) se spocita z nize uvedené¢ho vzorce métenim alespon 5 kusi

nebo minimalné 5 opakovani méteni na jednom méteném zatizeni.[28]

QP =x+k — I, (x; —x)?[28]

X...aritmeticky pramér vzorka dat
k...¢initel necentralniho rozd¢leni z tabulky
n...pocet vzorkl dat

Xi...hodnota i-tého tdaje ve vzorku

Tabulka 3: Cinitel necentralniho rozd&leni[28]

n 5 6 7 8 9 10 11 12

k 1,52 1,42 1,35 1,30 1,27 1,24 1,21 1,20

Zatizeni podléhd méteni zafeni, jez vystupuje krytem piistroje. DalSi méfeni neptipadaji
V tvahu vzhledem k tomu, Ze je zafizeni v aktualni podobé& napdjeno baterii, ktera se nabiji
mimo BZ. Zafizeni neni vybaveno ani metalickym komunika¢nim rozhranim, je tedy

vylouceno 1 toto méteni.

5.1.1 Meéreni nizké frekvence

Méfeni probihalo v ¢asteéné bezodrazové komoie SAC 3. Méfené zavazadlo bylo
umisténo na otocném stole ve vySce 1m. K méfeni byla pouzita anténa CBL 6112D
umisténd na stojanu FAM 4 ve vzdalenosti 3m od BZ méfeného na oto¢ném stolu.
Vysledky méteni byly zpracovavany piijimacem ESU 8 a zobrazovany skrze software

EMC 32. Skrze tento software bylo také celé méteni nastaveno.
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Obr. 16: Schéma pouzité pro méfeni do 1 GHz

Software EMC 32 obsahuje mnoho pifednastavenych testli, které kopiruji pozadavky
norem. Pro méfeni byl zvolen test ,,Electric field strenght with scan“, ktery vzhledem
k nekomer¢nimu méfeni poskytuje dostate¢nou piesnost a umoznuje zkratit ¢as méfeni.
Zvoleny méfici test byl nastaven na 12 méfeni a skenovani. Méfeni se skladala z méteni ve
dvou vyskach (1 a 4 metry), tiech pozicich natoeni stolu se zavazadlem po 120° a
vertikalni a horizontalni polarizaci antény. Tim vznikl podklad pro zévérecné podrobné
skenovani zamé&fujici se na problematickd mista vzhledem k mezim normy. Méteni bylo
spiSe orienta¢ni, a proto byly pouzity meze pro normu CSN EN 55022 se zafizenim
kategorie B, ktera jiz byla ve vybaveni software EMC 32 a ma totozné limity
kvazivrcholovych hodnot ve vzdalenosti 3 metry, nebylo tedy nutné slozité zadavani
veskerych parametrti normy nové.[31]
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Obr. 17: Namétené hodnoty vyzafovani do 2 GHz

Vztah namétenych vysledki meéteni a frekvenci je zanesen do grafu s logaritmickym

mefitkem frekvenci zobrazenym na obrazku ,,Naméfené hodnoty vyzatovani do 2GHz".
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Modrou barvou jsou zaneseny maximalni namétené hodnoty, které slouzily jako podklad
pro skenovani vytipovanych hodnot. Zelenou barvou jsou zaneseny vypocty QP hodnot.
Jak lze z grafu vy¢ist, vypoétené kvazivrcholové hodnoty se nepiiblizuji ani vzdalené mezi
normy CSN EN 55022 a nejsou tak ohroZeny ani pozadavky normy CSN EN 61 000-6-3.
Z grafu je jasné patrné zvySeni naméfenych hodnot v pasmu 90-110 MHz, v némz vysilaji

frekvencné modulovana (FM) radia.

Dale prob¢hlo orientaéni rychlé skenovani kvazivrcholovych hodnot v horizontalni poloze
ve vySce jednoho metru. Od téchto hodnot byly nasledné odecteny hodnoty, které byly
naméfeny se stejnymi parametry a prazdnou bezodrazovou komorou. Vznikly tak udaje
informujici o déni v BZ.

QPK
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Obr. 18: Vyzatené hodnoty do 2 GHz s potlac¢enim pozadim

Na obrazku ,,Vyzafené hodnoty do 2 GHz s potlacenym pozadim* je zobrazen vysledek
odectu hodnot pozadi od hodnot rychlého skenovani BZ. Na grafu je patrna nepfesnost
Vv pasmu FM radii, kdy byly pfi méfeni prazdné komory naméfeny vySs$i hodnoty nez pii
méfeni zavazadla, a pfi nasledném odectu tedy vznikly zaporné tdaje. Dalsi vyraznou ¢asti
je pasmo od 220 MHz do 280MHz V tomto pasmu pracuje procesor a pamét zavazadla.
Frekvence procesoru a paméti v tomto pasmu jsou idedlnim feSenim vzhledem ke spotiebé
energie, kterd s frekvenci roste, pfi¢emz dokdze spolehlivé vyhodnocovat veskeré idaje a

fidit ¢innost BZ v realném cCase.
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Obr. 19: Vyzatovaci charakteristika
Hodnoty, které byly vytipovany jako potencionalné nebezpecné, byly zméfeny podrobnym
skenovanim Vv riznych vyskach a natoceni stolu. Vzorové vysledky byly zaneseny do
vyzafovacich diagramtli. Na obrazku ,,Vyzatovaci charakteristika® je zobrazena zavislost
vyzéareného ruseni na vysce, ve které probihd méfeni a na natoCeni stolu s umisténym
zavazadlem. Mé&feni ukazalo, ze vySka ani smér vyzafovani nejsou relevantni a hodnoty

zateni jsou do vSech smérl téméet totozné.
5.1.2 Meéreni vysoké frekvence

Praktické méteni nebylo mozné provést z diivodu chybéjici vysokofrekvencni kabelaze,
ktera by spojovala anténu s vyhodnocujici jednotkou. Bezpecnostni zavazadlo komunikuje
S deaktivatorem na frekvenci 2,4GHz. Ztoho divodu BZ podléhd také normé
CSN ETSI 300 328 zabyvajici se radiovymi zafizenimi a systémy. Tato norma uréuje
pozadavek na méteni do Sestinasobku pouZivaného pasma. BZ je vysilacem signalu, a
proto pro néj plati pozadavky na efektivni vyzareny vykon, hustotu vrcholového vykonu,

kmito¢tovy rozsah a rusivé emise. VSechny tyto pozadavky musi byt splnény.[29]

5.1.2.1 Efektivni vyzaiovany vykon

Jedna se o celkovy vykon vysilace. Tento vykon musi byt mensi nebo roven 100mwW

odpovidajici (-10dBW)pti¢emz vykon (P) se spocita dle nasledujiciho vzorce. [29]
1
P=B+G+1010g;

B je naméfend stfedni hodnota vystupniho vykonu vysilace uréena Sirokopasmovym RF

meéficem. G je zisk anténni soustavy a x je Cinitel plnéni. [29]



UTB ve Zliné, Fakulta aplikované informatiky, 2013 43

5.1.2.2 Hustota vrcholového vykonu

Hustota vrcholového vykonu je nejvyssi troven okamzitého vykonu ve W/Hz. Pokud je
pienos modulovan metodou FHSS musi byt vykon omezen na 100mW, V jinych ptipadech
modulace je omezeni na 10mW. Hustota vrcholového vykonu se urCuje spektralnim

W

analyzatorem v kombinaci s méfi¢em radio-frekvencniho vykonu. [29]

5.1.2.3 Kmitoctovy rozsah

Kmitoc¢tovy rozsah je rozsah, ve kterém se mize pohybovat komunikace, jedna se o pasmo
2,4 az 2,4835 GHz.[29]

5.1.2.4 Rusivé emise

Jedna se o rusivé zafeni mimo povoleny kmitoctovy rozsah. Bezpecnostni zavazadlo svij
vyzafovany ruSivy vykon vyzatuje skrze konstrukci zafizeni. Meze BZ jsou dany

nasledujicimi tabulkami. [29]

Tabulka 4: Meze vysilace pro uzkopasmové rusivé emise[29]

Kmitoctovy rozsah Mez pfi provozu Mez pfi pohotovostnim rezimu
30 MHz az 1 GHz -36 dBm -57 dBm
1 GHz az 12,75 GHz -30 dBm -47 dBm

1,8 GHz az 1,9 GHz
-47 dBm -47 dBm
5,15 GHz az 5,3 GHz

Tabulka 5: Meze vysilace pro Sirokopasmové rusivé emise[29]

Kmitoctovy rozsah Mez pii provozu Mez pti pohotovostnim reZimu
30 MHz az 1 GHz 86 dBm/Hz -107 dBm/Hz
1 GHz az 12,75 GHz 80 dBm/Hz -97 dBm/Hz

1,8 GHz az 1,9 GHz
-97 dBm/Hz -97 dBm/Hz
5,15 GHz az 5,3 GHz
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5.2 Méreni EMS

Pro méteni elektromagnetické odolnosti byla zvolena norma pro méfeni elektromagnetické
odolnosti poplachovych systémi CSN EN 50 130-4. Z této normy byly vynechany body,
které neni mozné na BZ méfit, naptiklad odolnost napdjenim nebo vstupy a vystupy
zavazadla, protoze vSechna tato jsou integrovanou soucasti BZ, piipadné nejsou soucasti
zkusebni verze. Métfené bezpecnostni zavazadlo je v testovaci verzi a nabijeni jeho baterie
probiha mimo BZ. K samotnému méieni elektromagnetické odolnosti nedoslo z divodu
absence kamery v bezodrazové komote, kterou by bylo mozno monitorovat stav zavazadla.
[30]

5.2.1 Nastaveni bezpeénostniho zavazadla

Pro méfeni elektromagnetické odolnosti je potieba neustale kontrolovat stav zavazadla.
K tomu je potieba spravné nastavit informacéni vystup ze zavazadla. Pfenosova cesta pro

meéfeni byla zvolena pomoci deaktivatoru Safe 7 VD po siti LAN na DPPC Latis 2.2.

Norma CSN EN 50 130- 4pozaduje po kazdém testu funkéni zkousky. V piipadé absence
ptislusné evropské normy na provedeni vyrobku. To je pfipad i bezpecnostniho zavazadla,
na kterém musi byt ovéteny veskeré funkce zavazadla, coz je provadéno automaticky skrz

systém Latis po pfepnuti aktiva¢niho kli¢e BZ do pozice ¢islo 2. [30]
Lokalni signalizac¢ni prvky
LOW

&
Plugin kufru

SQL Server

LAT FDC Aktivaéni kli¢

Obr. 20: Schéma pro funkéni zkousky BZ
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Po pfipojeni deaktivatoru na napdjeni a po zapnuti elektroniky kontejneru, které probchne
oto¢enim aktiva¢niho kli¢e v kontejneru do pozice ¢islo 3, dojde ke vzajemnému sparovani
komunikace. Dale je potiecba nasmérovat deaktivator na DPPC. Po piipojeni deaktivatoru
prostiednictvim LAN k pocita¢i se softwarem Fides Device Configurator a po spusténi
tohoto software dojde k automatickému vyhledani zatizeni. Prostiednictvim Fides Device
Configurator je potieba nastavit pifipojenou technologii na ,,.Deaktivator”, vyhledavaci
identifika¢ni kod pro DPPC a sitové parametry pro pfipojeni. Parametry pro piipojeni, jez

je potieba nastavit, jsou:

e Adresa serveru DPPC, na ktery budou vysledky poslany
o Komunikaéni port
e Adresu deaktivatoru, jiz mizeme nejen nastavit, ale i povolit jeji automatické

ziskani pomoci automatické konfigurace (DHCP).

£} Editor konfigurace :: Nova konfigurace

Konfigurace pro zafizeni: |PZL-10 -

Obecné parametry (= Mastaveni LAN

=) Adresa hostitele DMC 192.168.0.2:0
| LAM modul IF adresa serveru 192.168.0.2
GSM modul Nazev hostitele
— Typ adresy 1P adresa
Lo (=) Adresy DMS serverl
Primarni DMNS server 0.0.0.0
Sekundarni DMS server 0.0.0.0
Obecné parametry IEZS Casovy limit {s) 0
Interval kontroly dosaZitelnosti (min) 0
Interval testu spojeni (s) 0
IF adresa (bez DHCF) 0.0.0.0
Podsystémy IEZS IP adresa vychozi brany 0.0.0.0
Maska sit& 255.255.255.0
Povolit DHCP V]

IP port serveru
IP port

Prézdna konfigurace | Ulozit do souboru | | Madist ze souboru | | Zaviit

Obr. 21: Fides Device Configurator

Na strané DPPC Latis 2.2 je potieba nastavit rozhrani LTNI ukladajici pfichozi data do
databaze. Komunikacni port se musi shodovat s portem, ktery byl nastaven ve Fides
Device Configurator. Zalozeni objektu zavazadla a deaktivatoru probéhne v databazi
automaticky. Je tfeba ale nastavit objekty jako aktivni v administraénim nastroji systému
Latis a v tomto nastroji je potieba také zaktivovat plugin Odolnych kufr pro operatorské

pracoviste.
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I
(| Latis - Pracoviste =0 - i|
Program Objekty Online Historie Mapa Akce Sekvence Pluginy Okno O programu...
Nové akee (7) Objekty | Oniine | Historie | Mapa | Akce &1 -LOW - 7.5.2013 13:16:32 | Akee & 1-LTNL1 - 10.5.2013 12:17:50 Odoln 4| v |
6.5.13 10:00:18 z
Odolné kufry

Azl2 deaktivatol [ ]
6.5.13 10:00:18
A:13 LAOM

I 6.5.13 12:39:44 G@' n
A:14 Low e
9.5.13 08:59:18 . a
Al LTNL1 O

19:16:32 UZivatele Karty
LOW
5. 12:17:50
= LTNL.1 [1:-
15513  08:53:40 @ =
Al deaktivato ' NE = |
Deaktivatory Kufry Lokalizace
Odolné kufry - 1.0.0.28

Obr. 22: Latis-Odolné kufry

V operatérském softwaru v pluginu spravy odolnych kufrti je pro monitorovani potieba
vytvotit trasu, do které bude pfidan pouzity deaktivator, a nasledné prid€lit trasu
zavazadlu. Kromé toho je nutné také ptidat uzivatele, kartu a nastavit deaktivator jako

oteviraci, aby bylo mozné ovéfit plnou funkénost BZ.

Samotné monitorovani udajii ze zavazadla se zobrazuje v pluginu odolnych kufri
v modulu pro spravu kufrii v zalozce ,,Historie®. Dilezitym ukazatelem je také zalozka

,,Historie napéti baterie®, ve které se zobrazuje stav napéti baterie v prib&hu méfeni.

Kufry
Sé... Mazev Sam... Po... | Detail kufru | Historie pozadavki | Historie napéti baterie | Historie | Konfigurace
£).. Kufr ... Ano 1
Zobrazované obdobi: | 17.4.2013 0:00:00 * |-/17.5.2013 25:59:59 = g @
Cag... « Casdo... ... | Textuddlosti -
06.05.2... 06.05.2... ... Viko kufru zavfeno
06.05.2.., 06.05.2... ... Viko kufru otevieno
06.05.2... 06.05.2... ... Viko kufru zavfeno
06.05.2... 06.05.2... ... Tamper elektroniky kufru Ok
06.05.2.., 06.05.2... ... Viko kufru otevfeno
06.05.2... 06.05.2... ... Viko kufru zavfeno
06.05.2.., 06.05.2... ... Viko kufru otevieno
06.05.2,.. 06.05.2... ... Kl neniv pozid 2
06.05.2... 06.05.2... ... Kl prepnut do pozice 3
06.05.2,., 06.05.2... ... Zacatek houkani sirény po neopravnénem otevien
06.05.2... 06.05.2... ... Viko kufru zavfeno
06.05.2,.. 06.05.2... ... Kl pfepnut do pozice 2 -

Obr. 23: DPPC Latis-Odolné kufry-Historie
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Celou monitorovaci soustavu je potieba doplnit pievodnikem z metalického ethernetu na
optické vlakno, protoze to je jediny pouzitelny vystup z bezodrazové komory, ve které

méieni probiha.
5.2.2 Elektrostaticky vyboj

Ugelem zkousky je prokazani odolnosti BZ viigi elektrostatickym vybojam. Pti zkousce se
pusobi elektrostatickymi vyboji na Casti zafizeni, kterd jsou bézn¢ pfistupné.
Elektrostaticky vyboj ma ovétit odolnost zatizeni vici vyboji zpisobenému lidskym télem.
Zkusebni zatizeni a postup zkousky odolnosti je popsan normou CSN EN 61 000-4-2.
Zkouska se provadi 10 vyboji pro kazdé zkuSebni napéti pfimo a stejnym poctem nepiimo
proti vazebni desce ze vSech sméri BZ. Méfeni se provadi bezkontaktné pro napéti
2 kV, 4 kV, 8 kV a bezkontaktné napéti 6 kV. Jedna se o zkusebni napéti naprazdno, tedy
bez protékajiciho proudu. Interval mezi vyboji je minimalné jedna sekunda. Béhem testu
nesmi na zafizeni dojit k zadnému poskozeni nebo zméné stavu, naptiklad K Spatnému
vyhodnoceni nékteré¢ho interniho vstupu nebo zméné stavu vystupu. Toto méfeni bylo
mozné absolvovat i bez pouziti kamery. Hrozba odpaleni dymovnic¢ek umisténych v BZ
ovSem tomuto testu zamezila. Dymovni¢ky jsou pevné piidélany k télu zavazadla a neni
mozné jejich vyjmuti. Ackoliv nebyly piipojeny jejich palniky, zistavalo zbytkové

nebezpeci iniciace dymovnicek zistalo. Z tohoto divodu nebylo mozné test provést. [30]

5.2.3 Odolnost elektromagnetickym polim

Test ma prokdzat odolnost BZ vii¢i elektromagnetickym polim. Béhem zkousky na BZ
pusobi elektromagnetické zatreni pole o rozsahu 80 MHz az 2,7 GHz. Na BZ pisobi
amplitudové modulované sinusové signaly. Pokud BZ obsahuje také detektory signala
s frekvenci niz8i neZ 10 Hz, musi byt pouZita také pulzni modulace. Postup se fidi normou
CSN EN 61 000-4-3. Zkouska musi byt provedena tak, aby maximalni plocha plo§né desky
sméfovala smérem ke zkuSebni anténé. Intenzita pole, kterému, je BZ pii zkousce
vystaveno je 10 V/m. Béhem expozice se vzorek sleduje, aby bylo mozné zjistit jakoukoliv
zménu stavu. Je tedy tieba pravidelné tvofit prestavky, aby mohla byt navazéana radiova
komunikace na DPPC. Pro radiova zatizeni je totiz povolena v komunika¢nich pasmech

ztrata komunikace dle ETST EN 301 489. [30]
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6 PREDPOKLADANY VYVOJ BEZPECNOSTNICH ZAVAZADEL

Do budoucna lze predpokladat, ze vyvoj BZ se bude dale délit podle pozadavkil pro
bezpecnostni kontejnery a pozadavkii pro bezpecnostni kufry. Oboji zavazadla ovSem
pravdépodobné budou mit jako spole¢ny cil prodlouzeni provozu na baterii bez dobijent,
¢ehoz l1ze dosahnout vétsi kapacitou pouzité baterie a snizenim spotieby elektroniky BZ
predevSim pouzitim modernich energeticky uspornych prvki. DalSim spoleCnym
parametrem bude pravdépodobné snizovani ceny BZ souvisejici se snizovanim cen

elektroniky.

U bezpecnostnich kufrt Ize predpokladat zejména posun v mechanickém feSeni, ve sméru
k nenapadnosti BZ. Dale je zde jisty potencial zpiistupnit zavazadla Sirokému spektru lidi.
Vétsina obchodniki totiz prepravuje dilezité smlouvy a dokumenty v obycejnych kufrech,
které brani odcizeni obsahu maximaln¢ pouzitim kdédového zamku. Mali obchodnici, ktefi

Vv v

odnaseji trzby do finan¢nich tstavi, nepouzivaji dokonce témér zadné zabezpeceni.

U bezpecnostnich kontejnerti 1ze oCekavat vyvoj ve sméru pouziti deaktivatori nebo jiné
zpusoby komunikace s DPPC. Lze zde nasledné ocekavat, ze BZ budou rozvijet vlastni
vyhodnocujici inteligenci a veskeré fizeni pfepravy cenin bude fesit software, ktery bude
odstraniovat prostor pro lidskou chybu. Napftiklad vybér vhodné trasy pro piepravu cenin
by mohl systém obstardvat sdm tieba na zaklad¢ informaci o hustoté dopravy a dalSich

parametrech.
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ZAVER

Pteprava pen¢z a cenin vzdy ziistane rizikovou ¢innosti. Pouzitim vhodnych technickych
prostiedkli 1ze toto riziko minimalizovat. Minimalizace rizik je jednim ze zakladnich
pozadavkl pojistoven. Pojistovny nesouci riziko, jez plyne z pojisténi piepravy, by tedy
mely pozadovat po svych pojisténcich pouzivani nejnovéjSich technickych prvki

s dirazem na nova bezpecnostni zavazadla.

Pii aktivnim zjiStovani informaci o bezpecnostnich zavazadlech jsem navstivil centralu
pfepravce cenin Loomis V Bratislavé a seznamil se s nckterymi udaji, které byly
Vv bakalarské praci zvetfejnény. Daéle jsem sezadosti o wuvefejnéni pozadavkii na
bezpenostni zavazadla kontaktoval mnozstvi pojistoven pracujicich v oboru pojisténi
pfepravy penéz a cenin. Ze Sesti oslovenych pojistoven své pozadavky sdélila pouze
pojistovna Kooperativa. TaktéZz oslovené firmy zabyvajici se prodejem a vyrobou
zavazadel nereagovaly na dotazy zasilané na kontaktni adresy. Z vyrobni praxe se tedy
staly oporou bakalaiské prace zejména obsahy webovych sidel a materialy poskytnuté
firmami Trade FIDES a CBS Gral.

V teoretické casti prace byly shrnuty prvky pouzivané u modernich bezpecnostnich
zavazadel a jejich principy. Dale byla stru¢né ptedstavena situace na trhu, normativni a
legislativni pozadavky a konkrétni zavazadla. V teoretické ¢asti byl vytvotren podklad pro
méteni elektromagnetické kompatibility, mimo jiné vysvétlenim pojmi elektromagnetické

odolnosti a elektromagnetického rusent.

V praktické casti byl predstaven bezpecnostni kontejner, ktery byl zvolen jako objekt
méfeni elektromagnetické kompatibility. Uvedl jsem prvky pouzité k méfeni. Byly
orientatné naméfeny a graficky znazornény hodnoty vyzatovani od 30MHz do 1GHz ve
vzdalenosti tfech metrd od zavazadla, které odpovidaly zvolené normé. Dale bylo
provedeno a popsano nastaveni bezpe€nostniho zavazadla, pfenosové cesty a
dispecerského pracovisté, které bylo potiebné pro funkéni zkousky a monitorovani stavu.
Praktick¢é méfeni vySSich frekvenci vyzatfovani a elektromagnetické odolnosti nebylo
z technickych divodi provedeno. Planované testy byly popsany pouze teoreticky.
Elektromagneticka kompatibilita zavazadla mtze byt ovlivnéna, je-li zavazadlo naplnéno
mincemi, nebo drahymi kovy. V posledni c¢asti byl proveden kvalifikovany odhad

predpokladaného vyvoje na poli bezpe¢nostnich zavazadel.
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ZAVER V ANGLICTINE

Money and valuables transport will always be a risk 50en50atib. The use of appropriate
technical 50en50at could minimize the risks. The risk minimisation 50en50at of the basic
requirements of 50en50atib companies. Insurance companies enduring the 50en50atib risks
arising from the transport 50en50atib should therefore require 50en50a clients to use the

latest safety technical means with the emphasis on new security luggage.

During the active research on safety luggage | visited Loomis in Bratislava, the valuables
transporters headquarters, and discovered certain data 50en50atibi in this thesis.
Furthermore, | contacted six 50en50atib companies working in the field of 50en50atib
aimed at money and valuables transport and | requested the publication of 50en50a
particular safety luggage requirements. However, the only 50en50atib company which
notified its demands was Kooperativa. 50en50a noticeable that even the safety luggage
producers and sellers did not 50en50ati to my inquiries, even though | sent my queries to
50en50a official contact addresses. Therefore, as far as the production practice is
concerned, the results are based on the particular web sites contents and materials and
50en50atibil provided by the companies Trade FIDES and CBS Gral.

The theoretical part of this thesis summarises the methods, elements and principles used in
the modern safety luggage production. Moreover, it briefly introduces the current market
situation, normative and legislative requirements and particular safety luggage products.
The bases for measuring the electromagnetic 50en50atibility are also introduced here,
including the explanation of the 50en50atib electromagnetic susceptibility and

electromagnetic interference.

The practical part introduces both the safety container which was chosen as the object of
electromagnetic 50en50atibility measurement and the particular measuring means. Within
this 50en50ati, the particular landmarks for measurements are 50en50atib and all the
values are graphically illustrated. The amount of radiation moved within the 50en50atib of
30MHz to 1GHz at a distance of 50en50 meters from the luggage, which 50en50at the
selected, given standard. Additionally, this part 50en50ati the description of the luggage
security 50en50ati, transmission routes and the 50en50ati centre for functional testing and
monitoring. Practical measurement of high frequency radiation and electromagnetic
50en50ati has not been conducted due to technical reasons. The planned tests are described

only theoretically. Electromagnetic 50en50atibility of luggage may be affected 50en filling
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the luggage by coins or precious metals. Finally, a qualified estimate of the expected
developments in the field of security luggage is provided.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 52

SEZNAM POUZITE LITERATURY

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]
[10]

[11]

CSN EN 50131-1 ed. 2 (334591) Poplachové systémy — Poplachové
zabezpecovaci a tisiiové systémy — Cast 1: Systémové pozadavky. Praha: Cesky
normalizacni institut, 2007, 39 s.

LAUCKY, Vladimir. Technologie komercni bezpecnosti II. Vyd. 1. Zlin:
Univerzita Tomase Bati, 2004, 122 s. ISBN 8073182319.

HRUSKA, Frantisek. SENZORY: Fyzikdlni principy, tipravy signdli, praktické
poucziti. Zlin, 2011. ISBN 978-80-7454-096-7. Skripta. Univerzita Tomase Bati ve
Zling.

IVANKA, Jan. Systemizace bezpecnostniho primyslu 1. 3. Vyd. Zlin: Univerzita
Tomase Bati ve Zling, 2009, 123 s. ISBN 978-80-7318-850-4

CEHOVSKY, Jaroslav. RFID ¢ipy a jejich zabezpeceni. Zlin, 2009. Bakalatska
prace. Univerzita Toméase Bati ve Zling, Fakulta aplikované informatiky, Ustav

elektrotechniky a méfeni. Vedouci prace Ing. Rudolf Drga.

KOPP, Michal. Metody wurceni polohy mobilniho zarizeni v siti GSM. Praha.
Dostupné z: http://radio.feld.cvut.cz/personal/mikulak/MK/MKO06_semestralky/
UrceniPolohyvGSM_KoppM.pdf. Semestralni prace. Ceské vysoké udeni
technické v Praze, Fakulta elektrotechnicka.

KOCIAN, Adam. Signalizacni prvky pro bezpecnostni systémy. Zlin, 2010.
Bakalatskd prace. Univerzita TomdSe Bati ve Zliné, Fakulta aplikované
informatiky, Ustav bezpeé¢nostniho inZenyrstvi. Vedouci prace JUDr. Vladimir
Laucky.

ASSA ABLOY. Elektromechanické uzamykaci systémy. Praha, 2013. Katalog.
Dostupné  z:  http://www.assaabloy.cz/PageFiles/131179/Katalog  Elektro-
mechanickych uzamykacich systémt 2013.pdf

PANACEK, Richard. TRADE FIDES,a.s. Spinnaker iBox. Brno, 2013. Email.
TRADE FIDES, a.s. EZGF-5. Brno, 2001. Navod.

EXNER. TRADE FIDES, a.s. Odolné kufry: Popis technologie a software. Brno,
2013, 21 s.


http://generator.citace.com/dokument/4SNcPROyooFPj8K9?kontrola=1
http://generator.citace.com/dokument/NdW3XcXzYE5uBBPy?kontrola=1
http://www.assaabloy.cz/PageFiles/131179/Katalog%20Elektro-mechanických%20uzamykacích%20systémů%202013.pdf
http://www.assaabloy.cz/PageFiles/131179/Katalog%20Elektro-mechanických%20uzamykacích%20systémů%202013.pdf
http://generator.citace.com/dokument/IfRhqmEH8pVLcBCL?kontrola=1

UTB ve Zliné, Fakulta aplikované informatiky, 2013 53

[12]

[13]
[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]
[23]

[24]

[25]

Fides DNES: Firemni zpravodaj Trade FIDES,a.s. Brno: ARTISHOCK, 2013,
ro€. 6, €. 3., 19s. ISSN 1803-5841.

HRIBOVA, Martina. Pytel na ceniny. Zlin, 2013. Vysledek méfeni

D-TECHNIK. Dymovnicka technicka: DT 35 T/or. Jablinka, 2009. Technicka

dokumentace.

KOOPERATIVA. Pojistné podminky pro pojisténi podnikatelskych rizik -TREND
7.2011.

Ceska republika. 412/2005 Sb. Zikon o ochrané utajovanych informaci a

bezpecnostni zptsobilosti. In: Praha, 2005.

PLCHOT, s.r.0. Bezpecnostni kufiy [online]. 2009 [cit. 2013-05-20]. Dostupné z:
http://bezpecnostni-kufry.webnode.cz/

Agentura Matt: Bezpecnostni zavazadla. Bezpecnostni zavazadla [online]. 2006,
3. 12, 07 [cit. 2013-05-20]. Dostupné z: http://www.matt.cz/cz/
bezpecnostni_zavazadla/

URBAN, Miroslav. Prokazovani kvality poplachovych systému. In: Security
magazin. 110. Vyd. Praha: Security media, 2012, s. 48-49. ISSN 1210-8723.

SPINNAKER INTERNATIONAL LIMITED, Saltash, Cornwall. Spinnaker
International Limited — Intelligent Cash Protection Systems [online]. [cit. 2013-
05-20]. Dostupné z: http://www.spinnaker.co.uk/

CBS GRAL, s.r.0. Zabezpeceni cenin [online]. 2011 [cit. 2013-05-20]. Dostupné
z: http://www.gral-cbs.cz/Zabezpeceni_cenin/

CBS GRAL, s.r.0. Logicky kontejner 2M-03. 2013. Email.

SVACINA, Jifi. Elektromagnetickd kompatibilita: principy a poznamky. \'yd. 1.
Brno: Vysoké uceni technické, 2001, 156 s. ISBN 8021418737

VALOUCH, Jan. Elektromagnetickd kompatibilita poplachovych systému:

Legislativni a technické pozadavky. In: Security magazin. 106. Vyd. Praha:
Security media, 2012, s. 32-36. ISSN 1210-8723.

VALOUCH, Jan. Elektromagnetickd kompatibilita poplachovych systémii:
M¢fteni elektromagnetickych emisi. In: Security magazin. 108. Vyd. Praha:
Security media, 2012, s. 20-24. ISSN 1210-8723.


http://generator.citace.com/dokument/ZY5efPdUyzaRnCKS?kontrola=1
http://bezpecnostni-kufry.webnode.cz/
http://www.matt.cz/cz/
http://generator.citace.com/dokument/AajiEW0H78Y9WNFM?kontrola=1
http://www.spinnaker.co.uk/
http://www.gral-cbs.cz/Zabezpeceni_cenin/

UTB ve Zliné, Fakulta aplikované informatiky, 2013 54

[26]

[27]

[28]

[29]

[30]

[31]

VALOUCH, Jan. Elektromagneticka kompatibilita poplachovych systému:
Testovani a méteni elektromagnetickych parametr. In: Security magazin. 107.

Vyd. Praha: Security media, 2012, s. 24-29. ISSN 1210-8723.
FRANKONIA. Anechoic Chambers/RF-Shield Rooms. Germany, 2011. Dostupné

z: http://www.emcia.org/documents/ECMPartner/Anechoic_Chambers.pdf

CSN EN 61000-6-3 ed.2 (333432) Elektromagneticka kompatibilita (EMC) — Cast
6-3: Kmenové normy — Emise — Prostiedi obytné, obchodni a lehkého priimyslu.

Praha: Cesky normalizacéni institut, 2007, 18 s.

CSN ETSI EN 300 328 ed.2 (875021) Elektromagneticka kompatibilita a radiové
spektrum (ERM) — Sirokopdsmové pienosové systémy — Zaiizeni pro pienos dat
pracujicich  vpasmu ISM 24 GHz a pouzivajici techniky modulace

s rozprostienym spektrem. Praha: Cesky normalizaéni institut, 2001, 31 s.

CSN EN 50130-4 (334590) Poplachové systémy Céast 4: Elektromagnetickd
kompatibilita Norma skupiny vyrobkii: Pozadavky na odolnost komponenti
pozdarnich systémii, zabezpecovacich systémii a systémii privolani pomoci. Praha:
Cesky normaliza¢ni institut, 1997, 19 s.

CSN EN 55022 (334290) Zaiizeni informac¢ni techniky —Charakteristiky

vysokofrekvencniho ruseni —Meze a metody méfeni. Praha: Cesky normalizacni

institut, 2007, 39 s.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 55

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

X Aritmeticky primér vzorku dat.

© (Stupeit) Uhlova jednotka.

LA (Mikroampér) Dil&i jednotka elektrického proudu rovna 10°A

uv (Mikrovolt) Dil¢i jednotka napéti rovna 10°V

A (Ampér) Zakladni jednotka elektrického proudu

B Stiedni hodnota vystupniho vykonu vysilace

BNC  (Bayonet Neill — Concelman conector) Radiofrekven¢ni konektor pro koaxialni
kabel.

BZ Bezpecnostni zavazadlo.

CSN  Ceska statni norma

CBS  Ceska bezpeénostni sluzba

dB (Decibel) Logaritmické vyjadieni poméru dvou hodnot.

dBm  Logaritmicky pomér vykonu vztazeny k 1 mW.

dBW  Logaritmicky pomér vykonu vztazeny k 1 W.

DPPC Dohledové ptfijimaci poplachové centrum.

EMC (Electromagnetic kompatibility) Elektromagneticka kompatibilita.

EMI  (Electromagnetic interference) Elektromagnetické vyzarovani.

EMS  (Electromagnetic susceptibility) Odolnost elektromagnetickému ruseni.
EN Evropské norma

ETSI  (European Telecommunications Standards Institute) Evropsky telekomunikacni

standardizaéni institut.
FDC  (Fides device configurator) Konfigura¢ni software firmy Fides.
G Zisk anténni soustavy
GHz  (Gigahertz) Jednotka frekvence fadu 10° Hz.

GPRS (General Packet Radio Service) Protokol umoznujici pfenos dat siti GSM
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GPS
GSM
Hz

k
kHz
Km
kV
LAN
LAT
LOW

LTNI

MHz

mw

QP
RFID

SAC
SMS

SQL

Xi

(Global Positioning Systém) Druzicovy systém pro uréovani geografické pozice.
(Groupe Spécial Mobile) Standard pro mobilni komunikaci.

(Hertz) Jednotka SI pro frekvenci udavajici pocet cykli za jednu sekundu.
Cinitel necentralniho rozdéleni z tabulky

(Kilohertz) Jednotka frekvence fadu 10° Hz.

(Kilometr) Jednotka délky fadu 10°m.

(Kilovolt) Nasobné jednotka napéti rovna 10°V

(Local Area Network) Mistni po¢itacova sit’.

(Latis Administration Tool) Administraéni nastroj pro spravu systému Latis.
(Latis Operator Workstation) Operatorsky monitorovaci software systému Latis.
(Latis Network Interface) Sit'ové rozhrani DPPC Latis.

(Metr) Zakladni jednotka délky.

(Megahertz) Jednotka frekvence fadu 10° Hz.

(Miliwatt) Dil&i jednotka vykonu rovna 10°W.

Pocet vzorkt dat.

Kvazivrcholova hodnota.

(Radio  Frequency Identification)  Identifikace = pomoci  bezdratové

elektromagnetické komunikace na radiovych frekvencich.

(Semi-anechoic chambers) Castedné bezodrazova komora.

(Short message service) Sluzba zasilani kratkych textovych zprav.
(Structured Query Language) Strukturovany jazyk pouzivany v databazich.
(Volt) Jednotka elektrického napéti

(Watt). Jednotka vykonu.

Cinitel plnéni

Hodnota i-tého udaje ve vzorku dat

(Ohm) Jednotka elektrického odporu.
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