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ABSTRAKT

V predlozené praci popisujeme problematiku vytvoreni sluzby pro ,online® ovéfovani
platnosti certifikatid ,,OCSP Responderu® ve vztahu k ceskym akreditovanych certi-
fika¢nim autoritdm. Navrhovany OCSP Responder by mél byt vhodny pro nasazeni
v interni infrastruktufe nasi organizace a centralizované zajistovat sluzbu OCSP pro
ovéfeni stavu platnosti pfihlasovacich certifikat (vydanych témito autoritami) vyuzi-
vanych v nasich aplikacich. Zamérime se na vyuziti open source projekti nabizejicich

modul OCSP Responderu a navrhneme ukazkovou aplikaci vyuzivajici tuto sluzbu.

Klicovd slova: OCSP, CRL, X.509, Digitdlni certifikdt, Revokace

ABSTRACT

In the present thesis we describe the problem of creating services for online validation
of certificates ”OCSP Responder”in relation to the Czech accredited Certification Au-
thorities. The proposed OCSP Responder should be suitable for use in internal in-
frastructure of our organization and provide a centralized service for OCSP status
verification of certificates (issued by the authorities) used in our applications for athen-
tication. We will focus on the use of Open Source projects offering OCSP responder as

a module and propose a sample application using the service.

Keywords: OCSP, CRL, X.509, Digital Certificate, Revocation



Chtél bych podékovat vedoucimu bakalarské prace, panu Ing. Toméasi Dulikovi, Ph.D.
za veskerou pomoc a podporu pii zpracovavani zadaného tématu stejné tak jako za vé-
domosti, které nam trpélivé predaval béhem celého studia formou poutavou a obsahem
postihujicim soucasné trendy a déni v IT. Dale bych chtél podékovat mé zené Lucii

a détem Lucince a Elisce za nesmirnou trpélivost a podporu béhem psani této prace.



UV 0D o 9
I TEORETICKA CAST .. ..o 9
1 POTREBA VLASTNIHO RESENT .......ccoooooiiiiiiiiiiiiiie 11
1.1 AKREDITOVANE CERTIFIKACNI AUTORITY V CR......................... 12
2 PROTOKOL OCSP ... 14
2.1 PLATNOST CERTIFIKATU A JEHO ODVOLANI............coooviiiiinn, 14
2.2 ASN.1 - JAZYK PRO POPIS DATOVYCH STRUKTUR ............cevnnen... 14
2.3 PRIKLAD DEFINICE CRL Z RFC-5280 [5] ..vvoveiiiiiiiieiiiiiieee 15
2.4 KOpovANT BER, DER, BASEG4 ......ccooiiviiiiiiiiiiieee 15
2.5 R L 16
2.6 OCSP JAKO SLUZBA PRO ONLINE OVERENI STAVU CERTIFIKATU . 17
2.7 POZADAVEK (REQUEST) A ODPOVED (RESPONSE) ............ccccecce... 19
3 OPEN SOURCE PROJEKTY IMPLEMENTUJICI OCSP RESPON-
D Y o e 21
3.1 OPENC A 21
3.2 EJB C A 22
IT PRAKTICKA CAST....cooiiiiiiiiiiiiie e 23
4 IMPLEMENTACE OCSP RESPONDERU S KONSOLIDOVANOU
DATABAZI CRL ..o 24
4.1 SPUSTENI OCSP RESPONDERU .........covuiiiiiiiiiiiiiieiieiieeieeieann 28
4.2 TEST OCSP RESPONDERU ....oouiitiiiiiiiiiiiiei e 29
4.2.1 Nalezeni revokovaného certifikatu....................oooon, 29
4.2.2 Kontrola platnosti certifikatu pres webové rozhrani .................... 30
4.2.3 Test volani 8 0penSSL .....c.iiniiiiiiiii 31
4.2.4 Test s OCSP Responderem PostSignum ..................coo. 31
4.3 OCSP POZADAVEK PODROBNE ...ttt 34
4.3.1 OCSP pozadavek metodou HTTP GET ...................oooovin. 36
4.4 DALST MOZNA VYLEPSENI ..ottt 37
5 VZOROVA APLIKACE S VYUZITIM SLUZEB OCSP RESPONDERU 39
6 BEZPECNOSI ASPEKTY RESENI OCSP RESPONDERU ................ 41
ZAVER .....oooiiiiiiiiii 42
SEZNAM POUZITE LITERATURY ..ottt 44

SEZNAM POUZITYCH SYMBOLU A ZKRATEK ..ot 45



UTB ve Zling, Fakulta aplikované informatiky

SEZNAM OBRAZKU ......oiiiiiiiiiii i

SEZNAM TABULEK



UTB ve Zliné, Fakulta aplikované informatiky 9

UvVOoD

V pritbéhu celého zivota se dostavame do situaci, kdy si klademe otazky a hledame na
né odpovédi. Je jedno v jakém je to v€ku a c¢eho se tykaji. Co vsak maji spole¢ného,
je uvaha predchézejici nas dalsi krok pii hledani odpovédi. Tou tvahou je, kudy se
vydame, kdo je ten, komu duvéfujeme natolik, Ze se na néj obratime abychom u néj
nasli odpovéd. Podle povahy kladené otazky a ocekavané odpovédi to mize byt rodic,
ucitel, pritel, kniha. ..

V hmatatelném svété kolem nas umime jasné rozlisit, kdo se pta, na co a jak se pta
a koho, nebo ¢eho se pta. Zlodéj chystajici se vyloupit banku se neptijde zeptat pied
jeji vchod ochranky, jaky je kéd k zabezpeceni vstupu a uz viibec tuto otazku nevykiici
z tramvajové zastavky na druhé strané ulice. Pfedchozi véta se jevi, jako ,tak trochu*
pritazené za vlasy, neni-liz pravda ... ale ted, zkusme se zamyslet sami nad sebou,
kolikrat jsme kriceli do ,dratt“ naseho pocitace vselijaké otazky, bez uvédomeéni si
toho, koho se ptame, kdo nas u toho vidi, kdo nas u toho slysi.

Clovék se pry od jinych Zivoéichii odlisuje rozumem, zachovejme si tedy alespori zdravy
selsky rozum nejen ve svéte, kterého se miizeme dotknout, ale i v tom pouze zdéanlivé

anonymnim a nehmatatelném. ..

Cilem predklddaného textu je podat prakticky a uceleny navod k vybudovani sluzby
OCSP Responderu integrovatelného do vlastni infrastruktury a podporujiciho akredi-
tované certifika¢ni autority v CR . V teoretické ¢asti se nejprve zamyslime nad di-
vody, které nas mohou vést k rozhodnuti vybudovat vlastni feseni a déale se seznadmime
s nezbytnym minimem informaci tak, abychom v praktické ¢asti mohli implemento-
vat funkéni OCSP Responder poskytujici konsolidovanou informaci o revokovanych
certifikatech.
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I. TEORETICKA CAST
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1 POTREBA VLASTNIHO RESENI

Nutnost ovéreni platnosti certifikatu vyplyva z povahy jeho pouziti. V piipadé certifi-
katu pouzitého pro piihlasovaci ucely (autentizaci) bychom dozajista nechtéli, aby se
po uplynuti doby jeho platnosti byl nékdo schopen timto certifikatem dale prihlasovat.
Ovéfeni Casové platnosti je jen jednou z povinnosti (tou jednodussi), kterou mame jako
spoléhajici se strana prti zpracovani certifikatu. Tou dalsi je zjisténi, zda nebyl certifi-
kit z néjakého divodu odvolan. Tuto povinnost nam ukladaji vydéavajici certifikacni
autority (CA) ve svych ,Certifikac¢nich politikdach®, jak si ukdZeme v kapitole 2.1 na

strané 14.

»9 odvoldnim certifikatu je to podobné, jako s odvolanim platebni karty. Nejprve nam
platebni kartu nekdo odcizi, aniz bychom si toho vsimli. Jakmile to zjistime, nahldsime
ztrdatu karty jejimu vydavateli. Vydavatel tuto informaci zpracuje a vysledkem je, Ze se
karta dostane na stop list.

Kazdy obchodnik je povinen si ovérit (pred tim, nez prigme platbu prostednictvim karty),
zdali karta neni na stoplistu (automaticky to provadi platebni termindl). Pokud si to
neovert a karta na stop listu je, pujdou ndklady na jeho vrub. Veskeré diskuze jsou jen
o tom, kdo ruci za kartu mezi jejim odcizenim a okamZzikem, kdy se dostane na stop
list. Toto mezidobi muZe vzit na sebe vydavatel karty jako sluzbu drZiteli karty, karta
se muze pojistit apod. “ [1, kap. 5]

Obdobné, jako je to v predchozim prikladu i nase aplikace musi platnost certifikatu
ovéfit (tak jako u piikladu platebni karty). U platebni karty jeji drzitel kontaktuje
banku a ta kartu umisti na stop list. Certifika¢ni autorita, po prijeti pozadavku na
odvolani certifikdtu od jeho drzitele, jej umisti na seznam revokovanych certifikat
(dale jen CRL) Y.

V ramci organizace mame zpravidla vice aplikaci, které akceptuji certifikaty a je tedy
nezbytné, aby provadéli ovérovani platnosti. Pienesenim problematiky udrzovani kon-
zistentni konsolidované informace o platnosti (odvolani) certifiktu z jednotlivych apli-
kaci na centralizovanou interni sluzbu sjednotime postupy, jakym tuto platnost zajistu-
jeme. Takovéto feSeni mame navic plné pod kontrolou, coz je z bezpe¢nostniho hlediska
zaddouci. V dalsich kapitolach rozebereme podrobnéji postupy a podminky zverejniovani
CRL na CA a zpusob jakym informaci o stavu platnosti certifikdtu zpristupnime ,on-

line“ s vyuzitim OCSP ?). Typicky ptiklad je na obrazku 1 na nasledujici strané.

DZ anglického Certificate Revocation List.
2)7 anglického Online Certificate Status Protocol.
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DMZ CRL
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N OCSP Y,
Firewall ——
INTRANET

L v A
APP 4 [ APP 5 j [ APP 6 j APP 7
J

Obrazek 1: OCSP Responder

1.1 Akreditované certifika¢ni autority v CR

V CR je pouzivani elektronického podpisu a s tim i souvisejicich certifikattt upraveno
zdkonem ¢&. 227/2000 Sb. ® vychazejiciho ze smérnice EU. Zakon v zasadé ,pouze”
volnou formou popisuje, jaka jsou prava a povinnosti, ale nedozvime se z néj informace
potfebné k vybudovani samotného technického feseni. Zde se budeme muset obratit na
dokumenty X.509, RFC-2560 (OCSP), RFC-5280 (CRL) a dalsi s nimi souvisejici.

. Dne 15. dubna 2010 nabyla ucinnosti novela zdkona o elektronickém podpisu (¢.
101/2010 Sb.). Tento predpis v reakci na komitologické rozhodnuti 2009/767/ES pri-
dava Ministerstvu vnitra povinnost vést a zverejnovat seznam duveéryhodnych certifika-
cnich sluzeb a stanovi organum verejné moci povinnost uzndvat kvalifikované certifikdty
vydané v ostatnich élenskych statech EU. ... “ [10].

Ceské prostfedi nam nabizi tii akreditované certifika¢ni autority (dale jen CA)

e [.CA - Prvni certifika¢ni autorita, a. s. - http://www.ica.cz/,
o Certifika¢ni autorita PostSignum - http://www.postsignum.cz/ ,

e eldentity a.s. - http://www.eidentity.cz/.

Pokud budujeme aplikaci, kterd ma byt pristupna Siroké verejnosti, nebo pro statni

3)Zakona ¢. 227/2000 Sb. o elektronickém podpisu s poslednimi zménami provedenymi zikonem ¢.
167/2012 Sh.
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spravu a zéaroveii nechceme nebo nemtizeme budovat vlastni Certifika¢ni Autoritu ¥
pravdépodobné dostaneme v zadani pozadavek na akceptaci certifikatt pravé od téchto
¢eskych akreditovanych CA.

Uvedené certifika¢ni autority nabizi certifikdty pro ucely zaruceného elektronického
podpisu (pro osoby) nebo elektronické znacky (pro systémy), oznacované jako ,kvali-
fikované“ a jejich pouziti je vymezeno zakonem. ® Jedno z omezeni je, Ze nesméji byt
pouzity pro autentizacni tcely a proto certifikacni autority nabizi i tzv. ,komeréni*
certifikaty, které jiz pro autentizaci pouzit 1ze. Technicky jde vsak v obou pripadech

o standardni digitalni certifikat.

Nadéale bude v této praci (pokud nebude uvedeno jinak) uvazovano o ,komercénim “
certifikdtu pouzitého pro ptihlasovaci ucely (autentizaci) vydaného jednou z téchto tii
akreditovanych CA.

4)Tak jako to délaji napiiklad banky
5)Souvisejici RFC je 3739 ,Internet X.509 Public Key Infrastructure Qualified Certificates Profile®
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2 PROTOKOL OCSP

Dtive, nez se dostaneme k samotnému protokolu OCSP, seznamime se ve strucnosti
s nékterymi souvisejici pojmy, jako je odvolani certifikatu nebo jazyk pro popis dato-
vych struktur ASN.1 a kédovani BER/DER a Base64.

2.1 Platnost certifikatu a jeho odvolani

Platnost certifikatu z pohledu casu je uvedena piimo v jeho téle a specifikuje ji pole
notAfter . U naSich akreditovanych CA je zpravidla nastavena na jeden rok [7] a vy-
chazi z podminek uvedenych v dokumentu , Certifika¢ni politika“ [2] dané CA. Dalsi
moznosti, jak mtze dojit k zneplatnéni je podanim zadosti o odvolani jeho platnosti.
Technicky je mozné aby byla platnost certifikatu i pozastavena, ale tuto sluzbu nase
CA neposkytuji [2, str. 33, kap. 4.9.13].

Zneplatnéné certifikaty jsou zvefejniovany na seznamu zneplatnénych certifikati CRL
v pravidelnych casovych intervalech. V certifikacni politice je uvedeno, jakym zpiisobem

jsou tyto seznamy poskytovany [2, (str. 33, kap. 4.10.1)] i v jakych ¢asovych intervalech.

Piiklad z certifikacni politiky I.CA [2]

4.10 Sluzby souvisejici s ovéfovanim statutu certifikatu

4.10.1 Funkéni charakteristiky

Seznamy verejnych certifikdti jsou poskytovany formou zvefejnovani informaci, se-
znamy zneplatnénych certifikati jsou poskytovany jak formou zvefejnovani informaci,
tak uvedenim distribu¢nich mist CRL ve vydaném certifikatu.

4.10.2 Dostupnost sluzeb

Sluzba poskytovani verejnych certifikat formou zvefejniovani informaci je dostupna 7
dni v tydnu 24 hodin denné. I.CA garantuje zajiSténi nepietrzité dostupnosti (7dni

v tydnu 24 hodin denné) a integrity seznamu zneplatnénych certifikati (platné CRL).

2.2 ASN.1 - jazyk pro popis datovych struktur

Jazyk ASN.1Y se pouziva pro piesny popis datovych struktur v podobé srozumitelné
pro ¢lovéka. Definuje typ jako pojmenovanou mnozinu hodnot a identifikator, ktery
muZzeme prirovnat k pojmu proménné znamou z programovacich jazyki. Identifikator
zaCind vzdy malym pismenem a typ velkym. RFC tykajici se CRL a OCSP popisuji
datové struktury pravé v jazyce ASN.1. Uvedme si ptiklad definice struktury CRL.

17 anglického Abstract Syntax Notation One
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2.3 Priklad definice CRL z RFC-5280 [5]

CertificatelList 8 38 SEQUENCE {
tbsCertlList TBSCertList ,
signatureAlgorithm AlgorithmIdentifier,
signatureValue BIT STRING
}
TBSCertList ::= SEQUENCE {
version Version OPTIONAL,
-- if present, MUST be v2
signature AlgorithmIdentifier,
issuer Name ,
thisUpdate Time,
nextUpdate Time OPTIONAL,
revokedCertificates SEQUENCE OF SEQUENCE {
userCertificate CertificateSerialNumber,
revocationDate Time,

crlEntryExtensions Extensions OPTIONAL
-- if present, version MUST be v2
} OPTIONAL,
crlExtensions [0] EXPLICIT Extensions OPTIONAL
-- if present, version MUST be v2

2.4 Kodovani BER, DER, Base64

ASN.1 je sice ¢itelné pro ¢lovéka, ale nehodi se pro samotnou pocitacovou komunikaci.
Zde je pozadavkem, aby byla struktura nezavisld na architektufe procesoru. Proto se
provadi kédovani do BER 2, specifikujiciho jednotlivé bity pFenasenych bajti. DER
3) kédovani je zjednodusujici a upfesiiujici podmnozinou kédovani BER, kterd zajis-
tuje, ze zdrojova data budou zakddovana vzdy stejné. Oproti tomu v BER je mozné
provést kodovani jedné a té samé informace vicero zpiisoby a vSechny budou platné. Jak
u certifikatl, tak i u CRL a OCSP, zélezi na kazdém bitu stejné jako v kryptografii
a proto je i v samotném RFC-5280 pozadovano, aby data pro podpis byla v ASN.1
a kédovana DER. [5, (kap. 5.1)]

Udaj kédovany v BER/DER se sklada ze tii poli:[1, s. 176]

e typ dat,
e délka dat,

e data (toto pole je nepovinné).

Nazorneé si kédovani typu INTEGER ukazeme v kap. 4.3.

2)Basic Encoding Rules
3)Distinguished Encoding Rules
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Tabulka 1: Prehled univerzalnich tagt

Typ Tag Téag Sest-  Vyznam

desitkove nactkoveé
END OF 0 0 Konce pole dat v kédovani BER
CONTENTS (EOC) pro pripad, Ze data jsou

nedefinované délky. Kédovani
DER EOC nepouzivéa, protoze

DER nepouziva nedefinovanou

délku.
BOOLEAN 1 1 Nabyva hodnot TRUE a FALSE.
INTEGER 2 2 Cela kladna i zaporné ¢isla a nula.
BIT STRING 3 3 Retézec bitti - mtize byt zadén
binarné nebo hexadecimalné.
OCTET STRING 4 4 Retézec bajti (blize
nespecifikovany).
NULL ) ) Prazdny typ.
OBJECT 6 6 Retézec bajti (blize
IDENTIFIER nespecifikovany).

Tabulka zndzornuje pouze prvnich 7 univerzdlnich tdgi, ale celkové je jich 24. [1, s.
178]

Data kédovana v DER jsou ale binarni, nezobrazitelnd na terminalu a pfi komunikaci
mezi jednotlivymi systémy miize dochazet k problémim. Proto se zavadi jesté dalsi typ

kédovani - Base64, které je sedmibitové ¥

2.5 CRL

Po odvolani certifikatu uvede CA jeho sériové ¢islo na seznamu revokovanych certifikat

- CRL.

Certificate Revocation List je specifikovan v RFC-5280. ® Jednotlivé typy CRL mohou
byt: [1, (kap. 16)]

e Uplné CRL - obsahuje seznam vsech odvolanych certifikati, jejichz ptivodni plat-

nost dosud nevyprsela.

Y CSN ISO/IEC 646 (36 9104) Informacni technika. 7-bitovy kédovany soubor znakt ISO pro vyj-
meénu informaci Téz ISO 7.

)Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile
- http://wuw.ietf.org/rfc/rfc5280.txt
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e Rozdilové CRL - obsahuje seznam vsSech certifikati, jejichz pivodni platnost do-

sud nevyprsela a které byly odvolany od vydani posledniho tiplného CRL.

e Omezené CRL - obsahuje specifickou podmnozinu CRL, pficemz tato podm-

nozina je omezena dtivodem odvolani nebo typem certifikatu.

CRL obsahuje sériova ¢isla vSech odvolanych certifikatta (mize byt i prazdny), kterym
jesté neskoncila ptivodni platnost (notAfter). Pfi konfiguraci naseho OCSP Respon-
deru budeme pouzivat CRL tuplné, zvefejniované na URI uvedené v samotném certifi-
katu (CRL - X509v3 CRL Distribution Points).

[... zacatek certifikatu vynechan ...]
X509v3 extensions:
509v3 Subject Key Identifier:
E9:EF:BA:FE:4F:68:DC:47:EF:77:03:43:D4:0A:63:EB:3C:2E:C7:C1
X509v3 Certificate Policies:
Policy: 1.2.203.27112489.1.100.1.2.2
CPS: http://www.ccaeid.cz/cca2/cp-cc.pdf

X509v3 Basic Constraints:
CA:FALSE
X509v3 Authority Key Identifier:
keyid:E5:40:2B:62:63:25: E5:90:E3:00:03:28:2A:50:17:71:F9:61:DE:19

X509v3 CRL Distribution Points:

Full Name:
URI:http://www.ccaeid.cz/cca2/crl/actual.crl

Full Name:
URI:http://publ.ccaeid.cz/cca2/crl/actual.crl

Full Name:
URI:http://pub2.ccaeid.cz/cca2/crl/actual.crl
X509v3 Subject Alternative Name:
email :marek.sandor@gmail.com
X509v3 Key Usage: critical
Digital Signature, Non Repudiation, Key Encipherment, Data Encipherment
[... pokracovani certifikatu ...]

2.6 OCSP jako sluzba pro online ovéfeni stavu certifikatu

Ovérit, zda nebyl certifikat odvolan (revokovan) muzeme v zasadé dvojim zpisobem.
Porovnanim sériového ¢isla certifikatu s offline seznamem odvolanych certifikatt (CRL)
a nebo s vyuzitim online sluzby OCSP. Jak jsme jiz uvedli v kapitole 2.1 zalezi na CA,
kdy zvetejni novy CRL a tuto informaci popisuje ve své certifika¢ni politice. V sou-
Casnosti je u vSech tii akreditovanych CA zvefejnén novy CRL prakticky do nékolika
malo minut od zneplatnéni certifikatu, ale CA uvadi povinnost zvetejnit nové CRL do

24 hodin. Jako ptiklad uvedeme opét ¢ast z certifikacni politiky I.CA.
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Priklad z certifikaéni politiky I.CA [2]

4.9.5 Maximalni doba, za kterou musi poskytovatel realizovat pozadavek na
zneplatnéni certifikatu

Reakci I.CA na prijeti platné zadosti o zneplatnéni certifikatu je jeho neprodlené zne-
platnéni. Do doby zvefejnéni seznamu zneplatnénych certifikati je dotycény certifikat
zablokovan . Po dobu zablokovani je certifikat platny a pripadna odpovédnost za skodu
vzniklou pouzitim takového certifikditu v dobé jeho zablokovani nelze narokovat na
I.CA.

Maximalni prodleni mezi zneplatnénim certifikdtu a zvefejnénim seznamu zneplatné-
nych certifikatd, na kterém je tento certifikdt poprvé uveden, je nejvyse 24 hodin.
Odblokovani certifikatu, ktery byl zablokovan na zakladé platné zadosti o jeho zne-
platnéni, I.CA nepovoluje.

4.9.6 Povinnosti spoléhajicich se stran pri ovéfovani, zda nebyl certifikat
zneplatnén

Spoléhajici se strany jsou povinny provadeét veskeré tkony potiebné k tomu, aby si
ovérily, ze elektronické podpisy jsou platné a jim odpovidajici certifikaty nebyly zne-
platnény. Pro tyto ucely jsou spoléhajici se strany povinny pouzivat CRL, vydana
a elektronicky podepsana I.CA. Déle plati ustanoveni kapitoly 4.5.2.

4.9.7 Periodicita vydavani seznamu zneplatnénych certifikatta

Seznam zneplatnénych certifikatti je spole¢nosti Prvni certifika¢ni autorita, a.s. vyda-
van neprodlené po tspésném prijeti pozadavku na zneplatnéni certifikatu, nejvyse do
24 hodin od vydani pfedchoziho CRL.

4.9.8 Maximalni zpozdéni pri vydavani seznamu zneplatnénych certifikatta
V procesu vydavani CRL je vzdy dodrzeno ustanoveni kapitoly 4.9.5.

4.9.9 MozZnost ovérovani statutu certifikatu on-line (,,dale OCSP“)

Sluzba muze byt poskytovana smluvnim partnerim za specifickych podminek.

4.9.10 PoZadavky pfi ovérovani statutu certifikatu na on-line

Viz kapitola 4.9.9.

Jak je vidét sluzbu OCSP I.CA poskytuje smluvnim partnertim za specifickych podmi-
nek, coz v prekladu znamena, ze tuto sluzbu poskytuje za tplatu a po uzavieni smlouvy
je kazdy dotaz Ffadné zpoplatnén. Moznost nastavit si ,,online* ovéfeni certifikatu od
[.CA v nasem internetovém prohlizeci je hudbnou daleké budoucnosti (stejné tak jako
ale i pro ostani CA v CR).

PostSignum na svych strankach zvetejnilo dne 17. 12. 2012 informaci o tom, ze uvadi
sluzbu OCSP do pilotniho provozu. [http://www.postsignum.cz/novinky_postsignum.
html#N97] Po kontaktovani uvedené adresy jsem dostal odpovéd, Ze sluzba neni uréena

pro fyzické osoby a tedy lze ocekavat obdobny pristup jako u spoleénosti I.CA. Platna
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certifika¢ni politika vsak stéle sluzbu uvadi jako neposkytovanou. [3, kap. 7.3] ¢

Publikovana informace na internetovych strankach PostSignum

Nova sluzba pro ovéreni stavu certifikatu - OCSP

17.12.2012 10:20

Certifikac¢ni autorita PostSignum dosud zvefejnuje informace o zneplatnénych certi-
fikdtech na seznamu zneplatnénych certifikitti (CRL). Tento seznam je obvykle na
distribu¢nich bodech aktualizovan neprodlené po zneplatnéni nékterého certifikatu.

V ramci rozsifovani sluzeb jsme uvedli do pilotniho provozu sluzbu On-line ovéfovani
stavu certifikitu (OCSP). Pti vyuzivani této sluzby je informace o stavu certifikatii
zjistovana v readlném case a neni nutné stahovat objemné seznamy CRL.

V pripadé zajmu o zfizeni sluzby, ktera je po dobu pilotniho provozu zdarma, kontak-

tujte certifikacni autoritu PostSignum na e-mailovou adresu ocsp.postsignum@cpost.cz.

CA eldentity sluzbu OCSP neposkytuje pro jistotu viibec. [4, kap. 4.9.9]

Pokud tedy chceme vyuzit v ramci nasi organizace v riznych aplikacich moznosti ptihla-
sovani certifikdtem od c¢eské externi CA nezbyva nam, nez pracovat se zvefejiovanymi
CRL v kazdé aplikaci zvlast. Tento pFistup pfinasi mnoh4 rizika a zejména v situacich,
kdy vyuzivame sluzeb tfetich stran pro spravu naseho IT (outsourcing), nemusime mit

moznost primé kontroly nad procesem zpracovavani a aktualizaci CRL.

Céstecné mizeme tuto situaci fesit vybudovanim vlastni sluzby OCSP Responderu.
Zde je potieba podotknout, Ze stale budeme zavisli na zpracovani CRL jednotlivych
CA (tedy i na ¢asovych prodlevach pti aktualizaci CRL), ale provedeme toto zpraco-
vani centralizované a nabidneme standardni jednotné rozhrani pro ovérovani platnosti
certifikat pro vSechny aplikace podporujici OCSP dotazovani v nasi organizaci. Z po-
hledu bezpec¢nosti je mozné takovyto systém vyclenit ze standardni podpory a nebo

pro néj zavést jina bezpecnostni pravidla.

2.7 Pozadavek (request) a odpovéd (response)

Protokol OCSP je zalozen na principu dotaz/odpovéd. Pozadavek (dotaz) na ovéfeni
vysle aplikace pozadujici ovéfeni platnosti certifikatu (OCSP Klient) a server (OCSP
Responder) zasle zpét podepsanou odpovéd se statusem ovéfovaného certifikatu. Kli-
ent s Responderem komunikuje pomoci http protokolu. Na vybér jsou 2 moznosti
GET/POST. [1, s. 274]

V praktické casti v prikladu 4.3.1 na strané 36 si ukazeme, jak vypada pozadavek
zasilany HT'TP POST i GET.

6)Nicméné pro studijni uéely jsem nakonec dostal bali¢ek ,100 dotazii® zdarma.
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OCSP pozadavek obsahuje nasledujici data [6, kap. 2.1]

e verze protokolu
e servisni pozadavek
e identifikator cilového certifikatu

e volitelna rozsireni, které mohou byt zpracovana OCSP Responderem

OCSP odpovéd (0CSPResponse) se sklada z obélky a téla odpovédi (responseBytes).
OCSP Obalka je jakousi miniméalni odpovédi OCSP Serveru, protoze zejména v piipadé

chyby mtize byt télo odpovédi prazdné. [1, s. 269]

Priklad definice OCSP odpovédi z RFC-2560 [6]

OCSPResponse o= SEQUENCE A{
responseStatus 0CSPResponseStatus,
responseBytes [0] EXPLICIT ResponseBytes OPTIONAL

}

0CSPResponseStatus ::= ENUMERATED {
successful (0), --Response has valid confirmations
malformedRequest (1), --Illegal confirmation request
internalError (2), --Internal error in issuer
trylLater (3), --Try again later

--(4) is not used

sigRequired (5), --Must sign the request
unauthorized (6) --Request unauthorized
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3 OPEN SOURCE PROJEKTY IMPLEMENTUJICI OCSP RESPON-
DERY

Jak vyplyva ze zadani prace, rozebereme dale moznosti implementace OCSP Respon-

deru s vyuzitim open source projekti:

e OpenCA OCSP Responder - http://www.openca.org/,

e EJBCA - http://www.ejbca.org/.

Pro tplnost uvedu jesté dalsi dva Open Source projekty, které implementuji OCSP
Responder:

e openssl ocsp - http://www.openssl.org/docs/apps/ocsp.html - jednoduchy

OCPS responder vhodny zejména pro testovani a ladéni,
e dirmngr - http://www.gnupg.org/documentation/manuals/dirmngr/ - dalsi
z moznych OCSP responderti, vyuziva jej napf. projekt GnuPG 2. Y
Dalsi nastroje

Pro tcely testovani, analyzy a nazornych ukazek budou v praktické ¢asti pouzity dalsi

nastroje (utility):
e openssl - http://www.openssl.org/,
e WIRESHARK - http://www.wireshark.org/ pro sledovani siftové komunikace,

e DumpASN1 - ASN.1 object dump/syntax check program - http://www.cs.
auckland.ac.nz/ “pgut001/,

e od - dump files in octal and other formats - http://www.gnu.org/software/

coreutils/manual/coreutils.html#od-invocation ,

e Bless Hex Editor - http://home.gna.org/bless/index.html.

3.1 OpenCA

Jednou z ¢asti projektu OpenCA je modul ,OCSP Responder (ocspd) implementu-
jici funkcionalitu dle RFC 2 2560 - X.509 Internet Public Keylnfrastructure Online
Certificate Status Protocol - OCSP.

DGnuPG je GNU projekt - kompletni a ,free“ implementace OpenPGP standardu jak je definovano
v RFC-4880.

2RFC - Request for Comments - The Internet Engineering Task Force (IETF) http://www.ietf.
org/
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Obrazek 3: Architektura certifikaéni autority od EJBCA

Jeho vyhodou je nenaroc¢nost na instalaci a pomérné pfimocara
konfigurace. Napsany je v jazyce C se zavislosti na knihovné Li-
bPKI, ktera je taktéz soucasti projektu OpenCA. Vhodny bude
pro mensi feSeni a my si jej predstavime vice véetné funkcéni

konfigurace v praktické ¢asti. [8]

Obrazek 1: Logo

OpenCA

3.2 EJBCA

Pokud je nasim cilem vybudovat opravdu robustni feseni s vy-

sokou dostupnosti a Skalovatelnosti, doporucuji zvolit OCSP Responder z projektu

EJBCA. Jedna se o komplexni feseni celé PKI infrastruktury a stejné tak jako

u OpenCA i zde je mozné vybudovat oddéleny OCSP responder.

Podminkou nasazeni je na J2EE serveru (JBoss, Tomcat, ...)

,deployovat“ samostatnou valida¢ni sluzbu a nakonfigurovat EJ BC Aﬁ
v ni OCSP Responder nebo jej nakonfigurovat spolecné s kom- PKI BY PRIMEKEY

ponentami CA. ReSeni je kompletné napsané v jazyce Java, Obréazek 2: Logo

hodi se tedy pro integraci do vlastnich Java feSeni.

7 mnoha dtvodi je vhodné oddélit OCSP Responder od Certi-

EJBCA

fika¢ni autority (CA) [9, architecture-ocsp|. Pokud chceme zajistit, ze sluzba bude do-

state¢né vykonna, vybudujeme nékolik synchronizovanych OCSP responderi a vlozime

pfed né ,load“ balancer. Takovym miiZe byt tieba feseni od spolecnosti F5), ktera jiz

vsak neni Open Source.

Architektura na obrazku 3 ukazuje priklad zabezpecené certifika¢ni autority s oddéle-

nym OCSP Responderm, tak jak ji pfedstavuje projekt EJBCA.[9)]

3uww.£5.com/products/big-ip/
Y Texty u obrazkia byly prelozeny.
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II. PRAKTICKA CAST
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4 IMPLEMENTACE OCSP RESPONDERU S KONSOLIDOVANOU DA-
TABAZI CRL

Nas ukazkovy OCSP Responder postavime s vyuzitim ,ocspd“ z projektu OpenCA.
Nekladu si za cil podat kompletni popis jednotlivych pouzitych komponent, ale na
jednom misté soustiedit idaje a svoje zkuSenosti s vytvorenim funkéniho responderu
pro CA v CR. Osobné bych takovouto ,pfirucku ocenil v dobé, kdy jsem stal pred
ukolem pripravit podobné feseni a nikde jsem ji nenasel. Na obrazku 1 je jednoduse
znazornén princip naseho responderu. Z externich CA v internetu stahuje CRL, uklada
je ve vlastni databazi a vyfizuje pozadavky nasich aplikaci v intranetu. Protoze je
responder na rozhrani vnitini a vnéjsi sité je vhodné jej umistit do demilitarizované
zény (DMZ), které je oddélena firewally s pravidly definujicimi povolenou komunikaci

na portech.

P1i instalaci je mozné zvolit variantu predkompilovaného binarniho balicku nebo zdro-
jového kodu a nasledné kompilace. V nasem piipadé zvolime zdrojové soubory, které
s vyhodou vyuZijeme i pfi odhalovani pfi¢in piipadnych problému af jiz p¥i instalaci
tak i pfi samotném béhu aplikace. VSechny ukazky v nasledujicich kapitolach budu
provadét na opera¢nim systému Linux, v mém piipadé na distribuci Ubuntu 12.04.2

LTS a zminim se o nékterych problémech a jejich feSenich.

Stranky projektu OpenCA nabizi jiz predkompilované balicky pro rizné platformy, pro
Linux jsou to varianty textového RPM installeru i grafického instala¢niho programu.
Vyzkousel jsem vSechny moznosti, ale my si vybereme kompilaci ze zdrojovych soubort
protoze se samotnou dokumentaci na strankach projektu jsem si nakonec pri konfiguraci
a problémech nevystacil. Navic mame plnou kontrolu nad konec¢nou podobou vysled-

nych binarnich soubori a zavislosti.

K dispozici je jako pfimy odkaz archiv verze 2.1.0 na www.openca.org/projects/
ocspd/sources.shtml a déile je mozné piejit odkazem releases do repozitafe verzi.
My pouzijeme posledni dostupnou verzi 2.1.1. Y Dobrou praxi je po staZeni ovéfit, ze

soubor odpovida publikovanému otisku.

$ wget http://ftp.openca.org/openca-ocspd/releases/v2.1.1/sources/openca-ocspd-2.1.1.
tar.gz

$ wget http://ftp.openca.org/openca-ocspd/releases/v2.1.1/sources/openca-ocspd-2.1.1.
tar.gz.shal

$ shalsum openca-ocspd-2.1.1.tar.gz && cat openca-ocspd-2.1.1.tar.gz.shal
c9d88c319f41955a9c3a9b3f4adb501cedcba2703 openca-ocspd-2.1.1.tar.gz
c9d88c319f41955a9c3a9b3f4adb01cedcba2703

Otisky si odpovidaji, mizeme tedy prejit k samotné instalaci.

Dhttp://ftp.openca.org/openca-ocspd/releases/v2.1.1/sources/openca-ocspd-2.1.1.
tar.gz
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Postupnym spusténim

./configure
make
make install

dojde ke kompilaci a instalaci do prostiedi véetné vzorovych nastaveni, které nasledné
upravime. Pokud nechceme vychozi nastaveni (umisténi binarnich soubori, vlastni za-
vislosti, nebo jinou konfiguraci), nastavime volby pfi spusténi ./configure. Seznam

voleb dostaneme pfes ./configure --help.

Velkou vyhodou otevieného kédu je moznost jeho tpravy, tieba jen drobnou modifi-
kaci, ktera vyresi problém a mize napriklad vést k lepsi integraci do cilového prostredi.
V nasem pripadé jsem provedl apravu ve zdroji ocspd. c tak, aby bylo mozné volit pre-
pinacem -x mezi chybovym vystupem na stderr a nebo vychozi syslog. (Po instalaci
a spusténi jsem totiz nedostaval i pfes volby -v a -debug zaddna hlaseni do syslogu.
Jednim z moznych feseni bylo pridat tuto volbu, protoze ¢as vénovany odhalovani
pfi¢iny, pro¢ se do syslogu nepiSe, za¢inal byt nad rdmec ptivodniho planu.)

Po spusténi make install se zkopiruje samotny ocspd program do /usr/local/sbin/
a zaloZi se adresafova struktura v /usr/local/etc/. ? Vzorové konfiguraéni soubory
nahradime nasi vlastni konfiguraci pro CA eldentity, PostSignum, I.CA a pridame
i vlastni CA vytvofenou pro testovaci ucely (UTB-BP). Tou jsme vystavili podepisovaci

certifikat OCSP odpovédi naseho responderu, kterému budeme duvérovat.

Program ocspd umi pracovat s formaty conf i xml, my pouzijeme XML forméat a struk-

turu ,sub d-konfiguraci® v adresafi ca.d a pki/token.d

V konfiguraci ocspd.xml nas bude predevsim zajimat hodnota pole <pki:crlAutoRe-
load> kterou nastavime na 3600 sekund. Urcujeme tim, jak casto mé ocspd provadét
stazeni CRL z distribu¢niho bodu CA. Dokumentace k jednotlivym polozkdm XML
konfigurace se nachazi ptimo ve vzorovém konfigura¢nim souboru jako XML komentare
a v nasich prikladech budeme tyto radky z diivodu prehlednosti zpravidla vynechavat.
Rozhodnete-li se pro format conf, naleznete detailni popis v manualovych strankach

(man ocspd).

<?7xml version="1.0" 7>
<! -- OCSP Daemon configuration --> <pki:serverConfig xmlns:pki="http://www.openca.org/
openca/pki/1/0/0">
<pki:general>
<pki:pkiConfigDir>/usr/local/etc/ocspd/pki</pki:pkiConfigDir>
<pki:token>ocspServerToken</pki:token>
<pki:caConfigDir>/usr/local/etc/ocspd/ca.d</pki:caConfigDir>
<pki:pidFile>/usr/local/var/run/ocspd.pid</pki:pidFile>
<pki:spawnThreads>10</pki:spawnThreads>
<pki:crlAutoReload>3600</pki:crlAutoReload>
<pki:crlReloadExpired>yes</pki:crlReloadExpired>
<pki:crlCheckValidity>600</pki:crlCheckValidity>
</pki:general>

2)Pokud jsme ponechali pii kompilaci vychozi nastaveni
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<! -- Security Related Configurations -->

<pki:security>
<pki:user>nobody</pki:user>
<pki:group>daemon</pki:group>

</pki:security>

<!-- Service Network Configuration -->

<pki:network>
<pki:bindAddress>http://0.0.0.0:6060</pki:bindAddress>
<pki:httpProtocol>1.0</pki:httpProtocol>
<pki:httpBaseURL></pki:httpBaseURL>
<pki:timeOut>5</pki:timeOut>

</pki:network>

<! -- OCSP response configuration -->

<pki:response>
<pki:maxReqSize>8192</pki:maxReqSize>
<pki:digestAlgorithm>shal</pki:digestAlgorithm>
<pki:addResponseKeyID>yes</pki:addResponseKeyID>
<pki:validity>

<pki:days>0</pki:days>
<pki:mins>3</pki:mins>

</pki:validity>

</pki:response>

</pki:serverConfig>

Vypis 1: ocspd.xml

Atribut <pki:token> v ocspd.xml ponechame na vychozi hodnoté ocspServerToken
a musime upravit konfiguracni soubor pki/token/software.xml. Nastavim atributy
<pki:keypair>, <pki:cert> a <pki:cacert>. Pro testovaci Gcely neméame kli¢ pode-
pisujici odpovédi chranén heslem, ale pro produkéni nasazeni by nastaveno byt meélo.

OCSP podporuje i hardwarové tilozisté pro klice HSM 3).

<?7xml version="1.0" 7>

<! -- PKI service configurations -->

<pki:tokenConfig xmlns:pki="http://www.openca.org/openca/pki/1/0/0">
<pki:name>ocspServerToken</pki:name>
<pki:type>software</pki:type>
<pki:keypair>file:///usr/local/etc/ocspd/private/ocspd-001.key.pem</pki:keypair>
<pki:cert>file:///usr/local/etc/ocspd/certs/ocspd-001.cert.pem</pki:cert>
<pki:cacert>file:///usr/local/etc/ocspd/certs/UTB-BP-cacert.pem</pki:cacert>
<pki:passin>none</pki:passin>

</pki:tokenConfig>

Vypis 2: software.xml

Konfigura¢ni soubory jednotlivych CA jsou v adresari ca.d a pro kazdou CA je jeden
XML. V pripadé PostSignum a eldentity budeme mit konfigurace pro root a sub CA,

[.CA sub CA nepouziva, proto si vystac¢ime jen s jednim konfiguraénim souborem.

<?7xml version="1.0" 7>

<! -- 0CSP Daemon configuration -->

<pki:caConfig xmlns:pki="http://www.openca.org/openca/pki/1/0/0">
<pki:name>Eidentity-cca</pki:name>
<pki:caCertUrl>http://www.acaeid.cz/cca/cca.pem</pki:caCertUrl>
<pki:crlUrl>http://www.acaeid.cz/cca/crl/actual.crl</pki:crlUrl>
<pki:caCompromised>no</pki:caCompromised>

</pki:caConfig>

Vypis 3: eidentity-cca2.xml

3)Hardware Security Module
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Ostatni konfigurace provedeme obdobnym zptisobem, podle nasledujicich adaju:

####4 IT.CA HHHHHHAAHAHHABHLBBABRUHRS

# Korenovy certifikat certifikacni autority provydavane komercni certifikaty SHA2
caCertUrl http://ica.cz/userfiles/files/certifikaty/SHA2/sica_root_key_20090901.pem$
crlUrl http://s.ica.cz/sica09.crl$

# PéKoenov acertifikty Cicertifikan autority pro aévydvan CEikomern &dcertifikty SHA1S$
caCertUrl http://ica.cz/Userfiles/files/certifikaty/SHA1/sica_root_20080311.pem$
crlUrl http://s.ica.cz/sica08.crl$

###### PostSignum #H#HHHAHARFR#AHALS

# Korenova certifikacni autorita PostSignum Root QCA$

caCertUrl http://www.postsignum.cz/files/ca/postsignum_qca_root.pem$

crlUrl http://www.postsignum.cz/crl/psrootqca.crl$

# Komercni certifikacni autorita PostSignum Public CA$

caCertUrl http://www.postsignum.cz/files/ca/postsignum_vca_sub.pem$
crlUrl http://www.postsignum.cz/crl/pspublicca.crl$

# Korenova certifikacni autorita PostSignum Root QCA 2§

caCertUrl http://www.postsignum.cz/files/ca/postsignum_qca2_root.pem$
crlUrl http://www.postsignum.cz/crl/psrootqca2.crl$

# Komercni certifikacni autorita PostSignum Public CA 2%

caCertUrl http://www.postsignum.cz/files/ca/postsignum_vca2_sub.pem$
crlUrl http://www.postsignum.cz/crl/pspublicca2.crl$

###### eldentity ######HHHA#H#AHERS

# Korenovy kvalifikovany systemovy certifikat$

caCertUrl http://www.acaeid.cz/root2/root2.pem$

crlUrl http://www.acaeid.cz/root2/crl/actual.crl$

# Kvalifikovany systemovy certifikat komercni CA$

caCertUrl http://www.acaeid.cz/cca2/cca2.pem$

crlUrl http://www.acaeid.cz/cca2/crl/actual.crl$

# Korenova certifikacni autorita RCA / Certifikaty platne pro provoz do 31.12.2010%
# Korenovy kvalifikovany systemovy certifikat$

caCertUrl http://www.acaeid.cz/root/rca.pem$

crlUrl http://www.acaeid.cz/root/crl/actual.crl$
# Kvalifikovany systemovy certifikat komercni CA$
caCertUrl http://www.acaeid.cz/cca/cca.pemn$

crlUrl http://www.acaeid.cz/cca/crl/actual.crl$

Vypis 4: parametry pro caCertUrl a crlUrl

Po upravach bychom méli mit v adresari /usr/local/etc/ocsp.d obdobnou struk-

turu.

/usr/local/etc/ocspd: tree -F

|-- ca.d/
| |-- eidentity-cca2.xml

| |-- eidentity-cca.xml

| |-- eidentity-rca.xml

| |-- eidentity-root2.xml

| |-- postsignum_qca2_root.xml

| |-- postsignum_qca_root.xml

| |-- postsignum_vca2_sub.zxml

| |-- postsignum_vca_sub.xml

| |-- sica_root_20080311.xml

| |-- sica_root_key_20090901.xml

[ +-- UTB-BP.zxml

|-- certs/

| |-- 70234ebd.r0 -> ocspd-001.cert.pem
| |-- ca-ext-certs/

|
|
|
|
|
|
I
|
|
|

| |-- bundle.pem

| | -- http:__ica.cz_Userfiles_files_certifikaty_SHA1l_sica_root_20080311.pem

| |-- http:__ica.cz_userfiles_files_certifikaty_SHA2_sica_root_key_20090901.pem
| |-- http:__www.acaeid.cz_cca2_cca2.pem

| |-- http:__www.acaeid.cz_cca_cca.pem

| |-- http:__www.acaeid.cz_root2_root2.pem

| |-- http:__www.acaeid.cz_root_rca.pem

| |-- http:__www.postsignum.cz_files_ca_postsignum_qca2_root.pem

| |-- http:__www.postsignum.cz_files_ca_postsignum_qgca_root.pem

|

|-- http:__www.postsignum.cz_files_ca_postsignum_vca2_sub.pem
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| | |-- http:__www.postsignum.cz_files_ca_postsignum_vca_sub.pem
| | |-- postsignum-bundle-1.pem
| | +-- postsignum-bundle.pem

| |-- ocspd-001.cert.pem

| +-- UTB-BP-cacert.pem

|-- crls/

|-- ocspd.conf

|-- ocspd.xml

|-- ocspd.xml.2013-06-01

|-- pki/

| |-- hsm.d/

| |-- profile.d/

| +-- token.d/

| |-- eracom.zxml

| |-- etoken.zxml

| |-- software.xml

| +-- software.xml.2013-06-03
+-- private/

+-- ocspd-001.key.pem

Vypis 5: Struktura konfigura¢nich adresait a soubori OCSPD

V konfiguracich miizeme pouzit jako zdroj pro certifikdit nebo CRL i lokalni soubor
nebo ulozeni v LDAPu. Uvedena konfigurace ma tu vyhodu, Ze po spusténi a inicializaci
ocspd mame okamzité k dispozici funkéni sluzbu, ktera si pravidelné sama aktualizuje

CRL z CA.

4.1 Spusténi OCSP Responderu

Spusténim ocspd s konfigura¢nim souborem mame pfipravenou sluzbu OCSP Respon-

deru k pouziti.

$ sudo ocspd -debug -x -v -c /usr/local/etc/ocspd/ocspd.xml

OpenCA’s OCSP Responder - v2.1.1
(c) 2002-2009 by Massimiliano Pala and OpenCA Project
OpenCA licensed software

Jun 12 12:13:43 2013 GMT [23863] GENERAL: OpenCA 0OCSPD v2.1.1 - starting.
Jun 12 12:13:43 2013 GMT [23863] INFO: [token.c:702]::DEBUG::Can not load profiles (/
home/sandorm/.libpki/profile.d)

Jun 12 12:13:43 2013 GMT [23863] INFO: [pki_config.c:981]::DEBUG::Loading file /usr/
local/etc/ocspd/ca.d/sica_root_20080311.xml

Jun 12 12:13:43 2013 GMT [23863] INFO: [pki_config.c:997]::DEBUG::Loaded /usr/local/
etc/ocspd/ca.d/sica_root_20080311.xml file

Jun 12 12:13:43 2013 GMT [23863] INFO: [pki_config.c:981]::DEBUG::Loading file /usr/

local/etc/ocspd/ca.d/postsignum_vca2_sub.xml

600l

Jun 12 12:13:43 2013 GMT [23863] INFO: Expired CRLs Reload Disabled

Jun 12 12:13:43 2013 GMT [23863] INFO: [config.c:317]::DEBUG::Building CA List

Jun 12 12:13:43 2013 GMT [23863] INFO: [net/pki_socket.c:123]::DEBUG::Creating a”
simple connection

Jun 12 12:13:43 2013 GMT [23863] INFO: [net/sock.c:270]::DEBUG::Connection Successful
to ica.cz:80

Jun 12 12:13:43 2013 GMT [23863] INFO: [config.c:743]::DEBUG::Building CA_ENTRY_CERTID

Jun 12 12:13:43 2013 GMT [23863] INFO: [config.c:436]::DEBUG::Got CRL Url -> http://s.
ica.cz/sica08.crl

Jun 12 12:13:43 2013 GMT [23863] INFO: [net/pki_socket.c:123]::DEBUG::Creating a”
simple connection

Jun 12 12:13:43 2013 GMT [23863] INFO: [net/sock.c:270]::DEBUG::Connection Successful
to s.ica.cz:80
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Jun 12 12:13:43 2013 GMT [23863] INFO: [crl.c:193]::DEBUG::CRL signature is verified!

Jun 12 12:13:43 2013 GMT [23863] INFO: [crl.c:216]::DEBUG::CRL and CA cert [1] check
ok

Jun 12 12:13:43 2013 GMT [23863] INFO: CRL matching CA cert ok [ 1 ]

Jun 12 12:13:43 2013 GMT [23863] INFO: [crl.c:285]::DEBUG::CRL::Verify 1 [0K=1]

Jun 12 12:13:43 2013 GMT [23863] INFO: INFO::CRL::14 Entries [ sica_root_20080311-SHA1

Rychlou kontrolou zjistime, zda se server usadil na portu dle nasi konfigurace a zda na

portu odpovida.

$ netstat -an | grep 6060
tcp 0 0 0.0.0.0:6060 0.0.0.0:% LISTEN

$ echo "" | telmet localhost 6060
Trying 127.0.0.1...

Connected to localhost.

Escape character is ’7]°.
Connection closed by foreign host.

Vse se zda byt v poradku.

4.2 Test OCSP Responderu

Test provedeme v néasledujicich krocich:

1. nalezeni vhodného certifikdtu vybérem ze souboru CRL,
2. zobrazeni a kontrola jeho platnosti pres webové rozhrani,
3. kontrola pres nas lokalni OCSP Responder,

4. kontrola ptes OCSP Responder PostSignum.

4.2.1 Nalezeni revokovaného certifikatu

Pro nasledujici testy budeme hledat jakykoliv odvolany certifikat. Nejjednodussi cestou
je stazeni souboru CRL z CA a nasledny vybér sériového ¢isla certifikatu, ktery je

odvolany.

Vybrali jsme si napriklad CA PostSignum. Z adresy http://www.postsignum.cz/crl/
pspublicca2.crl jsme si stahli jejich CRL soubor.

$ wget http://www.postsignum.cz/crl/pspublicca2.crl

Dle RFC-5280 [5, s. 69] muze nabyvat pole ,reasonCode“ nasledujicich nodnot.

-- reasonCode ::= { CRLReason }
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CRLReason ::= ENUMERATED {
unspecified (0),
keyCompromise (1),
cACompromise 2),
affiliationChanged 3,
superseded (4,
cessationOfOperation () 5
certificateHold (6),

-- value 7 is not used
removeFromCRL (8),
privilegeWithdrawn 9),
aACompromise (10)

Pomoci utility openssl crl jsme zobrazili CRL v citelné podobé a nasli v nasem
pripadé certifikat se sériovym ¢iselm 0x08BF1B, ktery ma v poli reasonCode uvedenu

hodnotu Superseded, coz je jeden z moznjch divodi odvolani.

$ openssl crl -inform DER -in pspublicca2.crl -noout -text | tail -21 | head -8

Serial Number: O08BF1B

Revocation Date: Jun 12 10:32:04 2013 GMT

CRL entry extensions:

X509v3 CRL Reason Code:
Superseded

Signature Algorithm: sha256WithRSAEncryption

52:72:99:7b:cc:dc:c6:e6:7f:2b:f7:ce:07:24:c4:8d:7e:dc:

b6:b5:cd:d7:65:3a:4d:1b:8e:90:00:ae:c0:5b:68:f1:67:a8:

4.2.2 Kontrola platnosti certifikatu pres webové rozhrani

V predchazejicim odstavci jsme nalezli certifikat se sériovym c¢islem 0x08BF1B. Pokud
zname sériové ¢islo certifikatu, na adrese www.postsignum.cz/certifikaty_uzivatelu.

html si k nému mtizeme dohledat podrobnosti viz. Obrazek 1.

Certifikaty uzivatelt &

\iyhledani podle sérioveho Cisla certifikatu

Subjekt T=F‘|'a.c:0'-.-'|]|k prepazky serialt {LII]]|JEI'=P235299,CTJ=H L,OU=68022 CU=Czech
POINT O=Ceska posta, s.p. [IC 47114983),C=CZ

E-mallova adresa: postap30elbd@cpost.cz

Sériové Eislo 573211

Vydan dne 14 52012

Plamy do 14.6.2013

Vystavitel FostSigrum VCA

Revokovano 1262013 12:32:04

Stav Revokovany DER | PEM | TAT(UTF-8)

Pocet nalezenych certifikabi: 1 Z toho urcenych ke zverejneni: 1

1

Obréazek 1: Odvolany certifikat
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4.2.3 Test volani s openssl

$ openssl ocsp -issuer ./http:__www.postsignum.cz_files_ca_postsignum_vca2_sub.pem -
serial 0x08BF1B -req_text -host localhost:6060 -VAfile /usr/local/etc/ocspd/certs/
ocspd-001.cert.pem

Povsimnéme si v prikladu parametru -VAfile, ktery u openssl urcuje soubor s certi-
fikatem, kterému duvérujeme pri ovéreni podpisu odpovédi. Vzdy bychom méli ovérit
podpis odpovédi, zajistime si tim, Ze neni podvrzena (po cesté ji nikdo nezménil). Vice

podrobnosti se dozvime v kapitole tykajici se bezpecnosti.

0CSP Request Data:
Version: 1 (0x0)
Requestor List:
Certificate ID:
Hash Algorithm: shal
Issuer Name Hash: 2DEDBBB2COCEC1B4EDC7979EE3A59D89B4F2BC2C
Issuer Key Hash: 48EF3ED4EA8989A3E9E23FDBEF8C42B10AF8C8D1
Serial Number: O08BF1B
Request Extensions:
OCSP Nonce:
0410FD2E32999797289784DFDB56A50DA8CF
Response verify OK
0x08BF1B: revoked
This Update: Jun 12 12:15:25 2013 GMT
Next Update: Jun 12 12:18:25 2013 GMT
Reason: superseded
Revocation Time: Jun 12 10:32:04 2013 GMT

Nasledujici LOG naseho OCSP Responderu ukazuje, ze obdrzel pozadavek, nasel sprav-
nou CA podle nameHash, vraci status for 573211 is REVOKED a Response signed
ok!.

Jun 12 12:15:18 2013 GMT [23863] INFO: [threads.c:70]::DEBUG::Thread [6] - got fd 5

Jun 12 12:15:18 2013 GMT [23863] INFO: [core.c:164]::DEBUG::CORE::Waiting on connect

Jun 12 12:15:18 2013 GMT [23863] INFO: [threads.c:83]::DEBUG::[Thread::6] Got resp
from socket

Jun 12 12:15:18 2013 GMT [23863] INFO: request for certificate serial 573211

Jun 12 12:15:18 2013 GMT [23863] INFO: [response.c:440]::DEBUG::CRL::CA [
sica_root_20080311-SHA1] nameHash mismatch (1)

Jun 12 12:15:18 2013 GMT [23863] INFO: [response.c:448]::DEBUG::CRL::CA [
postsignum_vca2_sub] nameHash 0K

Jun 12 12:15:18 2013 GMT [23863] INFO: Status for 573211 is REVOKED

Jun 12 12:15:18 2013 GMT [23863] INFO: [response.c:243]::DEBUG::Token Algorithm:
sha256WithRSAEncryption

Jun 12 12:15:18 2013 GMT [23863] INFO: [hsm_main.c:511]::DEBUG::Using HSM for Key
Operations

Jun 12 12:15:18 2013 GMT [23863] INFO: [hsm_main.c:519]::DEBUG::HSM sign() callback
called

Jun 12 12:15:18 2013 GMT [23863] INFO: [response.c:320]::DEBUG::Response signed ok!

Jun 12 12:15:18 2013 GMT [23863] INFO: [threads.c:90]::DEBUG::[Thread::6] Built resp
from socket

4.2.4 Test s OCSP Responderem PostSignum

V kapitole 2.6 na strané 18 jsme se dozvédéli, ze PostSignum nabizi OCSP sluzbu zatim

jen v pilotnim provozu a neni vefejné dostupna. Pro ucely této prace jsem kontaktoval
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oddéleni vyvoje v PostSignum a dohodl se s nimi na moznosti zfizeni pfistupu ke sluzbé
pro studijni tucely. Jednou z podminek bylo vyplnéni formulafe s kontaktnimi adaji a
se zpusobem, jakym se ke sluzbé budu pfihlasovat. Na vybér byly dany tii moznosti

autentizace?

e certifikitem PostSignum VCA, nebo

e jménem /heslem (basic), nebo

e lze pozadavky zasilat bez autentizace z vyhrazené IP adresy.

Ja jsem zvolil variantu BASIC autentizace, tedy jménem a heslem zasilanym soucasné
s pozadavkem v jeho hlavicce. Nenasel jsem vhodnou volbu v openssl ocsp klientu,
ktera by umoznovala autentizovat se proti serveru, proto zde provedeme postupné
zalozeni dotazu, odeslani POST pozadavku s BASIC autentizaci na URL OCSP sluzby

PostSignum a opét nasledné zpracovani odpovédi pomoci openssl ocsp klienta.?

Vygenerujeme OCSP pozadavek a ulozime ho do souboru req_out_08BF1B.out. Vy-
stupni forméat je DER.

$ openssl ocsp -issuer ./http:__www.postsignum.cz_files_ca_postsignum_vca2_sub.pem -
serial 0x08BF1B -req_text -reqout ~/Documents/SKOLA/BAKALARSKA-PRACE/PODKLADY/
req_out_08BF1B.out

DER enkédovand binarni data zasleme POST pozadavkem a odpovéd uloZime do
souboru resp_out_08BF1B.out.5. Program curl umoznuje autentizaci v parametru
--user a stejné tak nastaveni polozek v hlavicce pozadavku, jak vyzaduje RFC-2560.
[6, priloha A. kap. 1.1 Request].

$ curl -k --verbose --data-binary @./req_out_O08BF1B.out -H "Content-Type:application/
ocsp-request" -o resp_out_08BF1B.out.5 --user jmeno:heslo https://www3.postsignum.
cz/0CSP/VCA2/0CSP_user/

Odpovéd prohlédneme opét pomoci openssl ocsp.

$ openssl ocsp -respin ./resp_out_08BF1B.out.5 -text

0CSP Response Data:
OCSP Response Status: successful (0x0)
Response Type: Basic OCSP Response
Version: 1 (0x0)
Responder Id: C = CZ, 0°= "\C4\8Cesk\C3\A1l po\C5\Alta, s.p. [I\C4\8C 47114983]",
0U = PostSignum Services, CN = PostSignum VCA - OCSP Responder 2
Produced At: Jun 12 14:59:07 2013 GMT
Responses:
Certificate ID:

YDle dokumentu Certifikacni autorita PostSignum, ,Sluzba on-line ovéfeni stavu certifikdtu —
0CS“, Technické teseni, PILOTNI PROVOZ, ktery vsak neni volné dostupny.
%) Cerpéano z pispévku unmitigatedrisk.com/?p=42 doplnéného o autentizaci.
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Certifikaty uzivatel(

Viyhledani podle sériového &isla certifikatu

Subjekt seriaMumber=P24527 1,CN= 3,0U=163334,0U=Czech POINT,O=Ceska podta, 5.0, [Ilf
47114983),C=CZ

E-mailova adresa: posta. p306054 @cpost.cz

Sériové fislo 585253

Vydan dne 1992012

Plainy do 19.9.2013

Vystavitel PostSignum VCA

Stav Plamy DEE ! PEM | TAT{UTE-8)

Pofetnalezenych certifikatd: 1 Z toho uréenych ke zverejnéni: 1

1

Obrazek 2: Platny certifikat

Hash Algorithm: shal
Issuer Name Hash: 2DEDBBB2COCEC1B4EDC7979EE3A59D89B4F2BC2C
Issuer Key Hash: 48EF3ED4EA8989A3E9E23FDBEF8C42B10AF8C8D1
Serial Number: O08BF1B

Cert Status: revoked

Revocation Time: Jun 12 10:32:04 2013 GMT

Revocation Reason: superseded (0x4)

This Update: Jun 12 14:59:07 2013 GMT

Response Extensions:
OCSP Nonce:
0410F8B111704491CE4B4F7BF36DF7D11ACB
Signature Algorithm: shalWithRSAEncryption
69:7a:e9:bf :21:67:8c:72:68:cf:23:48:41:d7:97:08:5d:78:
ad:94:14:3f:06:65:7a:85:7a:78:a8:64:ff:2f:08:4e:38:50:
[... zkraceno ...]

Odpovéd od naseho OCSP Responderu i OCSP Responderu PostSignum vraci shodny

vysledek, certifikat se sériovym c¢islem je ,revokovany “.

Pro tdplnost uvedeme jesté test s certifikitem, ktery je platny. Na obrazku 2 mame
platny certifikat se SN 585253.

Zavoldme nas OCSP Responder a vidime, Ze odpovéd je Response verify OK =
0xO8EE25: good.

$ openssl ocsp -issuer ./http:__www.postsignum.cz_files_ca_postsignum_vca2_sub.pem -
serial OxO0O8EE25 -req_text -host localhost:6060 -VAfile /usr/local/etc/ocspd/certs/
ocspd-001.cert.pem

00CSP Request Data:
Version: 1 (0x0)
Requestor List:
Certificate ID:

Hash Algorithm: shal
Issuer Name Hash: 2DEDBBB2COCEC1B4EDC7979EE3A59D89B4F2BC2C
Issuer Key Hash: 48EF3ED4EA8989A3E9E23FDBEF8C42B10AF8C8D1
Serial Number: O8EE25
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Request Extensions:
0OCSP Nonce:
04108D1E64264E90D95CC7D41808F1EB0725
Response verify 0K
0x08EE25: good
This Update: Jun 12 20:59:54 2013 GMT
Next Update: Jun 12 21:02:54 2013 GMT

Log naseho OCSP Responderu ukazuje, ze obdrzel pozadavek, nasel spravnou CA podle

nameHash, vraci status VALID for 585253 a Response signed ok!.

Jun 12 20:59:54 2013 GMT [23863] INFO: [threads.c:70]::DEBUG::Thread [4] - got fd 5

Jun 12 20:59:54 2013 GMT [23863] INFO: [core.c:164]::DEBUG::CORE::Waiting on connect

Jun 12 20:59:54 2013 GMT [23863] INFO: [threads.c:83]::DEBUG::[Thread::4] Got resp
from socket

Jun 12 20:59:54 2013 GMT [23863] INFO: request for certificate serial 585253

Jun 12 20:59:54 2013 GMT [23863] INFO: [response.c:440]::DEBUG::CRL::CA [
sica_root_20080311-SHA1] nameHash mismatch (1)

Jun 12 20:59:54 2013 GMT [23863] INFO: [response.c:448]::DEBUG::CRL::CA [
postsignum_vcaQ_sub] nameHash 0K

Jun 12 20:59:54 2013 GMT [23863] INFO: status VALID for 585253

Jun 12 20:59:54 2013 GMT [23863] INFO: [response.c:243]::DEBUG::Token Algorithm:
sha256WithRSAEncryption

Jun 12 20:59:54 2013 GMT [23863] INFO: [hsm_main.c:511]::DEBUG::Using HSM for Key
Operations

Jun 12 20:59:54 2013 GMT [23863] INFO: [hsm_main.c:519]::DEBUG::HSM sign() callback
called

Jun 12 20:59:54 2013 GMT [23863] INFO: [response.c:320]::DEBUG::Response signed ok!

Jun 12 20:59:54 2013 GMT [23863] INFO: [threads.c:90]::DEBUG::[Thread::4] Built resp
from socket

4.3 OCSP pozadavek podrobné

V kapitole 2.4 jsme kratce nahlédli pod kapotu ASN.1 a kédovani DER. Podivame se
nyni prakticky na vygenerovany pozadavek. Najdeme a dekddujeme jednoduchy tag
pro INTEGER. Na data nabidnu pohled tfemi riznymi programy. Graficky Bless Hex
Editor, textovy od a dumpasnl. Bless Hex Editor je typickym zastupcem programi
s jednoduchym grafickym rozhranim a jeho ovladani je shodné s vétsinou obdobnych
programil. Za zminku stoji utilita od, ktera neni prili§ znama, ale najdeme ji v naprosté
vétsiné operacnich systémii Unixového typu a velmi dobie nam poslouzi pro nahled na

binarni data.

Pozadavek req_out_08BF1B.out mame v DER kédovani a z popisu struktury vime, ze

musi obsahovat pole identifikujici certifikat - sériové cislo.

V nasem ptipadé budeme hledat sériové ¢islo, které ma v hexadecimalnim tvaru hod-
notu <02 03 08 BF 1B>, coz dle tabulky 1 na strané 16 reprezentuje:

e tdaj typu INTEGER - tdg ma hodnotu 02,
e délka je 03, tzn. ze v datech budou nasledovat 3 bajty dat,

e data 08 BF 1B odpovidaji hexadecimalnimu tvaru sériového ¢isla z naseho certi-
fikatu.
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/homefsandorm/Documents/SKOLA/BAKALARSKA-PRACE/PODKLADYreq_out 08BF1B.out - Bless

req_out_08BF1B.out 3

00000000
00000012
00000024
00000036

‘oooooo04s
0000005a

30
1a
A5
EZ
30
10

Signed 8 bit:
Unsigned 8 bit:
Signed 16 bit:

Unsigned 16 bit:

69
05
9D
3F
21
Fa

515

0x203

30
0o
89
DB
30
Bl

67
04
B4
EF
1F
11

Show litkle endian decoding

30
14
F2
BC
De
70

40
2D
BC
4z
09
44

30
ED
2c
Bl
2B
91

3E
EB
04
0a
06
CE

Signed 32 bik:
Unsigned 32 bik:
Float 32 bit:

Float 64 bit:

30
B2
14
F8
01
4B

3c
co
48
c8
0%
4F

30
CE
EF
Dl
05
TB

09
cl
3E
o2
07
F3

06
B4
D4
03
30
6D

33753279
0x20308bf
9.62687E-38

5.68444630626563E-299

& show unsigned as hexadecimal

Offset: 0x41 / Ox6a

Obrézek 3: Bless Hex Editor

0%
ED
EA
08
01
F7

2B
c7
89
BF
0z
Dl

0E
97
89
1B
04
1a

03
9E
A3
AZ
1z
CBE

Hexadecimal:
Decimal:
Octal:

Binary:

ASCIl Texk:

Selection: Mone

02|01i0g0@0=0<0...+...

E3|..... e e e

E9|...... P -

23|.7...B..... PR #

04|00, ..+, 0.....
.pD..EO{.m

0203 08 BF ®

002 003 00819

002003010 277

00000010 00000011 000010001¢C

EIEd

Na obrazku 3 vidime v poli ,hexadecimal“ hledanou hodnotu.

Obdobny pohled dostaneme i s vyuzitim programu od.

IM5

$ od -t
0000000
0000020
0000040
0000060
0000100
0000120
0000140

x1
30
03
c7
d4
d1
01
91

req_out_O8BF1B.
69 30 67 30 40
02 1a 05 00 04
97 9e e3 ab 9d
ea 89 89 a3 e9
02 03 08 bf 1b
05 05 07 30 01
ce 4b 4f 7b f£3

out
30
14
89
e2
a2
02
6d

3e
24
b4
3f
23
04
£7

30
ed
£2
db
30
12
d1

3lc
bb
bc
ef
21
04
la

30
b2
2c
8c
30
10
cb

09
cO
04
42
1f
£8

06
ce
14
b1l
06
b1

05
cl
48
Oa
09
11

2b
b4
ef
£8
2b
70

Oe
ed
3e
c8
06
44

Program dumpasni je vytvofen prave pro ucely analyzy ASN.1 a mizeme

ze jsme data skutec¢né spravné precetli.

si jim ovérit,

$ dumpasni

-dhh req_out_O08BF1B.out

02

05

04

2D

1A

00

14

ED

<30 69 30 67 30 40 30 3E 30 3C 30 09 06 05 2B OE 03
0 105: SEQUENCE {
<30 67 30 40 30 3E 30 3C 30 09 06 05 2B OE 03 02 1A
2 103: SEQUENCE {
<30 40 30 3E 30 3C 30 09 06 05 2B OE 03 02 1A 05 00
4 64: SEQUENCE {
<30 3E 30 3C 30 09 06 05 2B OE 03 02 1A 05 00 04 14
6 62: . . . SEQUENCE {
<30 3C 30 09 06 05 2B OE 03 02 1A 05 00 04 14 2D ED
8 60: . . . SEQUENCE {
<30 09 06 05 2B OE 03 02 1A 05 00>
10 ©8 o o o SEQUENCE {
<06 05 2B OE 03 02 1A>
12 B3 o OBJECT IDENTIFIER shal (1 3 14 3
<05 00>
19 0: NULL
t . . . . . .}
<04 14 2D ED BB B2 CO CE C1 B4 ED C7 97 9E E3 A5 9D
21 20: OCTET STRING
: 2D ED BB B2 CO CE C1 B4 ED C7 97
8 o o o o B4 F2 BC 2C
<04 14 48 EF 3E D4 EA 89 89 A3 E9 E2 3F DB EF 8C 42
43 20: OCTET STRING
: 48 EF 3E D4 EA 89 89 A3 E9 E2 3F
8 o o o OA F8 C8 D1
<02 03 08 BF 1B>
65 3: INTEGER 573211
: }

}

BB B2

2 26)
89 B4
9E E3
B1 OA

DB EF

05 00 04

04 14 2D ED

2D ED BB B2

BB B2 CO CE

CO CE C1 B4

F2 BC 2C>

A5 9D 89

F8 C8 Di1>

8C 42 B1

2D>

BB>

Cco>

Cci>

ED>
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8 o o o b
<A2 23 30 21 30 1F 06 09 2B 06 01 05 05 07 30 01 02 04 12 04 10 F8 B1 11>
70 35: . . [2] {
<30 21 30 1F 06 09 2B 06 01 05 05 07 30 01 02 04 12 04 10 F8 B1 11 70 44>
72 33: . . . SEQUENCE {
<30 1F 06 09 2B 06 01 05 05 07 30 01 02 04 12 04 10 F8 B1 11 70 44 91 CE>
74 31: . . . . SEQUENCE {
<06 09 2B 06 01 05 05 07 30 01 02>
76 9: . . . . . OBJECT IDENTIFIER ocspNonce (1 3 6 1 5 5 7 48 1 2)
<04 12 04 10 F8 B1 11 70 44 91 CE 4B 4F 7B F3 6D F7 D1 1A CB>
87 18: . . . . . OCTET STRING, encapsulates {
<04 10 F8 B1 11 70 44 91 CE 4B 4F 7B F3 6D F7 D1 1A CB>
89 16: . . . . . . OCTET STRING
8 . F8 B1 11 70 44 91 CE 4B 4F 7B F3 6D F7 D1 1A CB
o B
.}
> ¥
}

0 warnings, O errors.

4.3.1 OCSP pozadavek metodou HTTP GET

Ve vsech predchozich prikladech jsme pozadavek zasilali metodou HTTP POST.

Pokud je pozadavek kratsi nez 255 bajtt je mozné pouzit dle RFC-2560 metodu GET.[6,
s. 16] Dotaz bude mit tvar:

GET URI/Base64_kodovany_dotaz

Drive pripraveny pozadavek req_out_08BF1B.out encodujeme do Base64, tak jak to
vyzaduje RFC-2560 [6, s. 16].

openssl enc -in req_out_O08BF1B.out -out req_out_O8BF1B.out.base64 -a

Nasledné provede urlencode, tzn., ze prevedeme znaky, které neni mozné pouzit v HT'TP

dotazu pfimo a mizeme provést testovaci volani.

urlencode MGkwZzBAMD4wPDAJBgUrDgMCGgUABBQt7buywM7Bt03H157 jpZ2JtPKSLAQUS08+10qJiaPp4j/
b74xCsQr4yNECAwi/G6IjMCEwHWYJKwYBBQUHMAECBBIEEPixEXBEKc5LT3vzbf fRGSs =

MGkwZzBAMD4wPDAJBgUrDgMCGgUABBQt7buywM7Bt03H157 jpZ2JtPK8LAQUS08%2B10qJiaPp4j %2
Fb74xCsQr4yNECAwi%2FG6IjMCEwWHwYJKwYBBQUHMAECBBIEEPixEXBEkc5LT3vzbffRGSss %3D

curl --verbose --url http://localhost:6060/
MGkwZzBAMD4wPDAJBgUrDgMCGgUABBQt7buywM7Bt03H157 jpZ2JtPKSLAQUS08%2B10qJiaPp4j %2
Fb74xCsQr4yNECAwi2FG6IjMCEwHwYJKwYBBQUHMAECBBIEEPixEXBEkc5LT3vzbffRGss %3D

Na pozadavky HT'TP GET pii testech s OCSP Responderem OpenCA jsem nedosté-
val korektni odpovédi, stejné tak jako u PostSignum. V popisu technického feseni od

PostSignum neni ani metoda GET podporovana.
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4.4 Dalsi mozna vylepSeni

Pokud se rozhodneme pro vlastni mechanizmus aktualizace lokalné ulozenych CRL
v souboru, (vzhledem k velikosti jiz dnes publikovanych CRL, pfipadné frekvenci poza-
davk na kontrolu, zda nebylo vydéno nové), mohlo by se vam hodit optimalizovat me-
todu kontroly a stazeni. Pokud budete provadét naptiklad prilis casté stahovani, napft.
v intervalech pod jednu minutu, dozajista vas ¢asem bude kontaktovat CA, protoze

takovéto chovani vyhodnoti s velkou pravdépodobnosti na pokus o zahlceni sluzby.

V nasledujicim fragmentu bash skriptu je ukazka, jak je mozné toto vylepseni realizo-

vaft.

Nejdiive se ujistime, ze CRL neexpirovalo (check_all crl_validity), tzn. nejsme za
datem nextUpdate, coz by znamenalo okamzitou nutnost stazeni celého CRL souboru
z CA. Pokud tomu tak neni, mizeme s vyhodou vyuzit hodnotu pole ETag, ktera ndm
vlastné poskytuje informaci o ,otisku“ souboru dostupného na pozadovaném odkaze.
6) 7)

Pokud se lisi hodnoty ETagu jiz stazeného CRL a aktualniho na CA, provede se opét
plné stazeni souboru. Touto metodou se oSetii nutnost stahovat velké objemy dat,
pokud se nezménily. ETag neni povinnou polozkou v odpovédi http serveru, ale vsechny

tfi Ceské CA jej v odpovédi t. ¢. uvadéji.

Priklad kontroly s vyuzitim ETagu

### ... cast skriptu vypustena
function check_all_crl_validity {
1s -1 ${CRL_PEM}/*.pem | while read line; do
echo "### ,check_all_crl_validity,: ${CRL_BIN}/crl-get-nextupdate.sh ${
linel}"
${CRL_BIN}/crl-get-nextupdate.sh ${line}
done

}

function main {
#### kontrola wvalidty CRL ####
check_all_crl_validity # zkontroluj casovou platnost CRL (metztUpdate)

CURRENT _DATE=$ (date +"%Y-Ym-%d %H:%M:%S")
cat $CRL_LIST | grep -v ~"#" | while read line; do
new_line=$(echo "${linel}" | sed "s/\//_/g")
touch "${CRL_RO0T}/head/${new_linel}"
${CRL_BIN_0S}/curl -I "${line}" |grep -i etag > "${CRL_TMP}/${new_line
}.tmp"
### obsluha chyby mnemoznosti stahmout 2z URL
res=$7?
if [ ${res} -gt 0 ]; then
log_write "E:201:${CURRENT_DATE}:_ RESULT:_ ${res}, : Nepodariloy
se provestcurl/HEAD,CRL,z"CA,-,${1line}" >> ${CRL_LOG}/crl
-downloader.log
upload_crl_to_arp #pro jistotu, wvzdy doplnim do profilu

fi

6)Tohoto mechanizmu se b&Zné pouzivéa napi. v proxy serverech s ,cache®.

"Vice o ETag v RFC-2616 [11, s. 125, kap. 14.19]
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diff "${CRL_ROOT}/head/${new_linel}" "${CRL_TMP}/${new_linel}.tmp"
res=$7?
if [ ${res} -eq 1 ]; then
echo "RESULT:_ ${res}"
${CRL_BIN_0S}/curl -I "${linel}" | grep -i etag > "${CRL_ROOT}/

head/${new_linel}"
${CRL_BIN}/crl-get-one.sh "${linel}"
upload_crl_to_arp

done

Priklad odpovédi ze serveru PostSignum

Na volani HTTP HEAD vrati server hlavicku, ve které je ETag vidét.

$ curl -I http://www.postsignum.cz/crl/psrootqca2.crl
HTTP/1.1 200 0K

Date: Wed, 12 Jun 2013 11:05:26 GMT

Server: Apache/2.2.22

Last -Modified: Thu, 03 Jan 2013 07:51:32 GMT

ETag: "57600000000217a-241-4d25da19c2900"

Accept -Ranges: bytes

Content -Length: 577

Connection: close

Content -Type: application/x-pkcs7-crl
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5 VZOROVA APLIKACE S VYUZITIM SLUZEB OCSP RESPONDERU

Na zaveér si ukdzeme kratkou aplikaci v jazyce Java. Nepsanym standardem v ,,javovém
svété“ se stal balicek kryptografického API ,The Legion of the Bouncy Castle* a my
jej pouzijeme pii tvorbé vzorové aplikace (testovano bylo s knihovnami 1.46 pro JDK
1.6). Testovaci aplikace nastinuje, jak provést kroky nutné k plnému ovéfeni, zda ne-
byl certifkat odvolan, s vyuzitim OCSP protokolu. Ttida uvadi priklad, jak by mohly

podnikové aplikace integrovat ovéreni do vlastniho feSeni.

-

/)

Obrazek 1: Logo Legion of the Bouncy Castle

Demo aplikaci tvoii jedna t¥ida OCSPTestApp. (Uplny vypis zdrojového kédu je v

ptiloze 7 na strané 48) Jeji metody vidime na obrazku 2.

OCSPTestApp

validate (X509Certificate, Biglnteger, String, X509Certificate) : int
loadCertificate (String) : X509Certificate
generateOCSPRequest (X509Certificate, Biglnteger) : OCSPReq
sendOCSPRequest (String, OCSPReq) : OCSPResp

main (String[]) : void

Obrazek 2: Trida OCSPTestApp

Metoda main, pozaduje na vstupu ¢tyfi parametry:

1. certifikdt vystavujici CA pro kontrolované sériové ¢islo,

2. certifikat, kterym byla podepsana OCSP odpovéd (ekvivalent ~VAfile u openssl

ocsp),

3. sériové ¢islo testovaného certifikitu (dekadicky),

4. URL OCSPD Responderu.

Ciselné hodnoty statusu v ovéfeni odpovidaji specifikaci v [6, s. 18].
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Piiklad volani demo aplikace pro kontrolu odvolaného certifikatu se sério-

vym cislem 573211

$ /home/sandorm/src/workspace/0CSPTest/bin: java \

> cz.sandor.bp.ocsp.0CSPTestApp \

> /usr/local/etc/ocspd/certs/ca-ext-certs/http:__www.postsignum.
cz_files_ca_postsignum_vca2_sub.pem \

> /usr/local/etc/ocspd/certs/ocspd-001.cert.pem \

> 573211 http://localhost :6060

URL = http://localhost :6060

OCSP Singnature verification: OK!

resp [0] certStatus: org.bouncycastle.ocsp.RevokedStatus@37123712

resp[0] certSN: 573211

Status overeni v~ 0CSP odpovedi = 1

Priklad platného certifikatu se sériovym c¢islem 585253

$ /home/sandorm/src/workspace/0CSPTest/bin: java \

> cz.sandor.bp.ocsp.0CSPTestApp \

> /usr/local/etc/ocspd/certs/ca-ext-certs/http:
cz_files_ca_postsignum_vca2_sub.pem \

> /usr/local/etc/ocspd/certs/ocspd-001.cert.pem \

> 585253 http://localhost :6060

URL = http://localhost :6060

0OCSP Singnature verification: OK!

resp [0] certStatus: null

resp[0] certSN: 585253

Status overeni v 0CSP odpovedi = 0

_WWw.postsignum.
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6 BEZPECNOSI ASPEKTY RESENI OCSP RESPONDERU

V priibéhu predchozich kapitol jsme se zamérili na vytvoreni funkéniho feseni s mini-
mem vynalozeného usili. Predpokladame, ze OCSP Responder, kdyz uz se rozhodneme
pro jeho vytvoreni, bude zaclenén do komplexniho prosttedi nasi organizace. Responder
se bude nachéazet na rozhrani dvou (nebo vice) siti, externi a interni, jak je vidét na-
ptiklad na obrazcich 3 a 1. Samotné RFC 2560 [6] v kapitole 5. rozebird bezpetnostni
aspekty OCSP protokolu. Pti vytvafeni sluzby bychom méli brat v tvahu nékteré
aspekty:

e pokusy o zahlceni sluzby (DOS Attack),

e problematiku predptipravenych odpovédi,

e nutnosti kontrolovat pfijimané odpovédi,

e moznosti podvrhnuti opakované odpovédi klientovi.

Nas vlastni OCSP Responder podepisuje odpovéd certifikdtem, ktery jsme nastavili pii
konfiguraci a spoléhajici se aplikace by méla vzdy ovérit, ze je tato odpovéd podepsana
prave timto certifikatem. V konfiguraci dale nastavujeme tyto parametry dotykajici se

bezpecnosti:
e Casova platnost odpovédi,
e pocet procesi, které jsou pripraveny zpracovavat pozadavky,
e podepisujici klic.

Systém (server), ve kterém je provozovan OCSP Responder, by mél mit specidlni bez-
pecnostni politiku zajistujici, Ze spravci nebudou mit p¥istup napi. k podepisovacimu
kli¢i, nebo, ze nebudou znat heslo, kterym je chranén. Nabizi se zde moznost vyuziti
HSM modulti. Jak ochrana klic¢e heslem, tak i ulozeni klice v HSM jsou modulem ocspd
podoporovany.

OCSP Responder jsme vybudovali pro ucely vyuziti v internich sitich, nestojime tedy
pred problémem mozného utoku z internetu, protoze komunikace je navazovana pouze
yzevnitt “ a ,z venku® vidét neni. Mnohem vétsi hrozbou pro nas mohou byt interni
zaméstnanci, piipadné spravci sifové infrastruktury. Nékteré problémy muZeme Fesit
Sifrovanou komunikaci (napf. HTTPS), v ostatnich piipadech ndm nezbude, nez identi-
fikovat rizika a prijmout opatteni, ktera budou v mnoha pripadech pouze organizac¢niho

charakteru.

Zjednodusené feceno, vybudovani OCSP Responderu a jeho provozovani musi byt plné
v souladu s bezpec¢nostni politikou organizace. Blizsi informace k bezpecnostnimu pro-

jektu je mozné nalézt naptiklad na strankach http://www.27000.0rg/iso-27001.htm.
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ZAVER

Cilem této prace bylo vybudovat funkéni OCSP Responder s konsolidovanou databézi
CRL ceskych akreditovanych certifikacnich autorit.

V teoretické ¢asti jsme se seznamili s normami souvisejicimi s PKI a legislativnimi
dokumenty. Vysvétlili jsme rozdil mezi CRL a OCSP. Jejich datové struktury jsme
popsali v jazyce ASN.1 a provedli kédovani do binarni podoby. Odkazali jsme se na
oficidlni zdroje z ceskych CA a zjistili, Ze neni jednoduché ani levné nase piipadné
aplikace napojit na jejich sluzby, které jsou i tak stale v plenkach (pokud vibec). Pro
vytvoreni ukazkového feseni jsme zvolili OCSP Responder z balicku projektu OpenCA

a seznamili ¢tenare s dalsimi Open Source projkty poskytujici moduly pro OCSP.

V praktické ¢asti jsme nainstalovali OCSP Responder z baliku OpenCA. Krok za kro-
kem prosli nastavenim, tak aby nakonec byl schopen odpovidat na dotazy ovérujici

platnost komercnich certifikati od spolecnosti I.CA, PostSignum a eldentity.

Po cas celé prace jsme pouzivali vyhradné volné dostupné programové vybaveni, poci-
naje opera¢nim systémem pfes baliky pro vybudovani OCSP Responderu a utility pro
ladéni, konce textovym procesorem IXTEX. Nakonec jsme vytvorili ukazkovy kdéd v ja-
zyce Java za pouziti crypto knihoven Bouncy Castle a na§ OCSP Responder touto

testovaci aplikaci vyzkouseli.

ZAVER V ANGLICTINE

The aim of this thesis was to build a functional OCSP Responder with consolidated
CRL database of Czech accredited certification authorities.

In the theoretical part we learned about the standards associated with PKI and leg-
islative documents. We explained the difference between CRL and OCSP. Their data
structures are described in ASN.1 language and we made encoding ot them into binary
code. We bequeathed to the official sources of the Czech CA and found that it is not
easy nor cheap to connect our eventual application to their services, which are still in
its infancy (if at all). To create a sample solution we chose OCSP Responder pack-
age from Project OpenCA and familiarize readers with other Open Source projects

providing modules for OCSP.
In the practical part we installed the OCSP Responder from OpenCA package. We

went Step-by-step through setting and we build service to be able to answer to requests

verifying the validity of commercial certificate from I.CA, PostSignum and eldentity.

For the practical work of this theses we used only freely available software, from the
operating system via packages for building the OCSP responder and utlity for debug-

ging, ending with a word processor KTEX. Finally, we created a sample code in Java

ITEX

BTEX
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language using the Bouncy Castle crypto libraries and OCSP Responder and tried it

by our application.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ASN.1 Abstract Syntax Notation One

BER  Basic Encoding Rules

CA Certifika¢ni autorita

CRL Certificate Revocation List - seznam odvolanych certifikati
DMZ  Demilitarizovana zéna

DER  Distinguished Encoding Rules

DOS Denial of Service

HTTP Hypertext Transfer Protocol

HSM  Hardware Security Module

JDK Java Development Kit

J2EE  Java Platform, Enterprise Edition
LDAP Lightweight Directory Access Protocol
OCSP  Oanline Certificate Status Protocol
RFC Request for Comments

XML  Extensible Markup Language
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PRILOHA P VII. OCSPTESTAPP

Vypis 6: Zdrojovy kéd OCSPTestApp.java

package cz.sandor.bp.ocsp;

import java.io.BufferedOutputStream;

import java.io.DataOutputStream;

import java.io.FileInputStream;

import java.io.IOException;

import java.io.InputStream;

import java.io.OutputStream;

import java.math.Biglnteger;

import java.net.HttpURLConnection;

import java.net.MalformedURLException;

import java.net.URL;

import java.security.Provider;

import java.security.Security;

import java.security.cert.Xb509Certificate;
import java.util.Vector;

import java.security.NoSuchProviderException;
import java.security.cert.CertificateFactory;

import org.bouncycastle.asnl.ASN1ObjectIdentifier;
import org.bouncycastle.asnl.DEROctetString;

import org.bouncycastle.asnl.ocsp.0CSPObjectIdentifiers;
import org.bouncycastle.asnl.x509.X509Extension;

import org.bouncycastle.asnl.x509.X509Extensions;

import org.bouncycastle.jce.provider.BouncyCastleProvider;
import org.bouncycastle.ocsp.BasicOCSPResp;

import org.bouncycastle.ocsp.CertificatelID;

import org.bouncycastle.ocsp.0CSPException;

import org.bouncycastle.ocsp.0CSPReq;

import org.bouncycastle.ocsp.0CSPReqGenerator;

import org.bouncycastle.ocsp.0CSPResp;

import org.bouncycastle.ocsp.0CSPRespStatus;

import org.bouncycastle.ocsp.RevokedStatus;

import org.bouncycastle.ocsp.SingleResp;

import org.bouncycastle.ocsp.UnknownStatus;

public class O0CSPTestApp {

public static final int OCSP_NO_URL = -1;
public static final int OCSP_VALID = O;

public static final int OCSP_REVOKED = 1;
public static final int OCSP_UNKNOWN 2

public static final int OCSP_ERROR = 3; // ostatni chyby
private OCSPReq generate0OCSPRequest (X509Certificate issuerCert,
BigInteger serialNumber) {
try {
0CSPReqGenerator gen = new O0CSPReqGenerator ();

CertificateID id = new CertificateID(CertificateID.HASH_SHA1,
issuerCert, serialNumber) ;
gen.addRequest (id);

BigInteger nonce = Biglnteger.valueOf (System.currentTimeMillis());

Vector <ASNiObjectIdentifier > oids = new Vector<ASNiObjectIdentifier>();
Vector <X509Extension> values = new Vector<X509Extension>() ;

oids.add (0CSPObjectIdentifiers.id_pkix_ocsp_nonce);
values.add (new X509Extension(false, new DEROctetString(nonce
.toByteArray ())));

gen.setRequestExtensions (new X509Extensions (oids, values));
return gen.generate();

} catch (OCSPException e) {
return null;
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}

private OCSPResp send0CSPRequest (String url, OCSPReq request) {
try {
URL u = new URL(url);
HttpURLConnection con = (HttpURLConnection) u.openConnection();

con.setRequestProperty ("Content-Type", "application/ocsp-request");
con.setRequestProperty ("Accept", "application/ocsp-response");

con.setConnectTimeout (5000) ;
con.setDoOutput (true);

OutputStream out = con.getOutputStream();
DataOutputStream dataOut = new DataOutputStream(
new BufferedOutputStream(out));

dataOut.write (request.getEncoded ());
dataOut.flush();
datalOut.close();

if (con.getResponseCode() / 100 != 2) {
System.out.println("Chyba pri spojeni s OCSP na URL ’" + url
+ "’: " + con.getResponseCode ());
return null;

}

InputStream in = (InputStream) con.getContent();
return new O0CSPResp(in);

} catch (MalformedURLException el) {
System.out.println("Chybna OCSP URL: ’" + url + "’>.");
return null;

} catch (IOException e2) {

System.out.println("Chyba I0 - " + e2);
return null;

}

}

// public int validate (X509Certificate issuerCert, X509Certificat cert,
// String url) throws IOException
public int validate (X509Certificate issuerCert, Biglnteger certSm,
String url, X509Certificate ocspdCert) throws IOException {
// set BouncyCastle provider
Provider provider = new BouncyCastleProvider ();
if (Security.getProvider ("BC") == null) {
Security.addProvider (provider);
3
// Vygenerovani pozadavku
// O0CSPReq request = generateOCSPRequest (issuerCert,
// cert.getSerialNumber ());
0CSPReq request = generateOCSPRequest (issuerCert, certSn);

// send request
0CSPResp response = send0CSPRequest (url, request);

if (response == null) {
return O0CSP_ERROR;
}
// read response
if (response.getStatus() != O0CSPRespStatus.SUCCESSFUL) {
System.out.println("0CSP response status " + response.getStatus()
+ n’ URL ’" + url + uz.u);
return OCSP_ERROR;
}
BasicOCSPResp basicResponse = null;
try {
basicResponse = (BasicOCSPResp) response.getResponseObject ();

} catch (OCSPException e) {
System.out
.println("Nemohu precis basic reponse object ze serveur "
+ url + "’ response: " + e);
return OCSP_ERROR;
}
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try {
if (!basicResponse.verify(ocspdCert.getPublicKey (),
provider.getName ())) {
System.out.println("Chyba OCSP Signature verification na url °’"
+ ourl + "’.");
// return O0CSP_ERROR;
System.out.println (0CSP_ERROR);
}
else {
System.out.println("0CSP Singnature verification: O0K!");
}
} catch (NoSuchProviderException el) {
System.out
.println("Chyba overeni O0CSP odpovedi. Provider neni dostupny.");
return OCSP_ERROR;
} catch (OCSPException e2) {

System.out.println("Nemohu overit OCSP response url ’" + url
+ "+ e2);
return OCSP_ERROR;
}
SingleResp[] sresp = basicResponse.getResponses();

for (int i = 0; i < sresp.length; i++) {
System.out.println("resp[" + i + "] certStatus: "
+ srespl[i].getCertStatus());
System.out.println("resp[" + i + "] certSN: "
+ srespl[il.getCertID().getSerialNumber ());
CertificateID id = srespl[il].getCertID();

if (id != null) {
Object certStatus = srespl[il.getCertStatus();
if (certStatus == null) {

return 0CSP_VALID;
} else if (certStatus instanceof RevokedStatus) {
return OCSP_REVOKED;
} else if (certStatus instanceof UnknownStatus) {
return OCSP_UNKNOWN;
}
}
}
System.out.println("Chybny OCSP response status "
+ (sresp.length > 0 ? sresp[0].getCertStatus().getClass ()
.getCanonicalName () : ""));
return OCSP_ERROR;
¥

public static X509Certificate loadCertificate(String filename) {
try {
FileInputStream is = new FileInputStream(filename) ;

if (Security.getProvider ("BC") == null)
Security.insertProviderAt (new BouncyCastleProvider (), 1);

CertificateFactory cf;
try {
cf = CertificateFactory.getInstance("X.509", "BC");
} catch (NoSuchProviderException e) {
System.out.println("NO provider BouncyCastle");
cf = CertificateFactory.getInstance("X.509");
}
return (X509Certificate) cf.generateCertificate(is);
} catch (Exception e) {
e.printStackTrace () ;
return null;

}

public static void main(Stringl[] args) {

String issuerCertPath = "/home/sandorm/Documents/SKOLA/BAKALARSKA-PRACE/CA/
eidentity.cacert.pem";

String ocspdCertPath = issuerCertPath;

String url = "http://127.0.0.1:6060/";

BigInteger certSn = null;
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if (args.length > 2) {
issuerCertPath = args[0];
ocspdCertPath = args[1];
certSn = new BigInteger (args[2]);
url = args[3];

} else {
System.out

.println("Parametry jsou [0CSPDCertPath]

[CertSerialNumber_Decimalne]

return;
}
System.out.println("URL = " + url);
X509Certificate issuerCert = loadCertificate(issuerCertPath);

[IssuerCertPath]

X509Certificate ocspdCert = loadCertificate(ocspdCertPath);

0CSPTestApp testApp = new O0CSPTestApp();
int result;

try {
result = testApp.validate(issuerCert, url, ocspdCert);
System.out.println("Status overeni v O0CSP odpovedi = " + result);

} catch (IOException e) {
e.printStackTrace ();
}

// platny PostSignum: 585253
// revokovany PostSignum:573211

// revokovany eldentity: 2140297227 (Hexadecimalne:

0x7£92580Db)

[http://host:port]
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PRILOHA P VIII. VYPIS SITOVE KOMUNIKACE OCSP POZADAVKU-

ODPOVEDI
00000000 50 4f 53 54 20 2f 20 48 54 54 50 2f 31 2e 31 0d POST / H TTP/1.1.
00000010 Oa 43 6f 6e 74 65 6e 74 2d 54 79 70 65 3a 20 61 .Content -Type: a
00000020 70 70 6¢c 69 63 61 74 69 6f 6e 2f 6f 63 73 70 2d pplicati on/ocsp-
00000030 72 65 71 75 65 73 74 0d Oa 41 63 63 65 70 74 3a request. .Accept:
00000040 20 61 70 70 6¢c 69 63 61 74 69 6f 6e 2f 6f 63 73 applica tion/ocs
00000050 70 2d 72 65 73 70 6f 6e 73 65 0d Oa 55 73 65 72 p-respon se..User
00000060 2d 41 67 65 6e 74 3a 20 4a 61 76 61 2f 31 2e 37 -Agent: Java/1.7
00000070 2e 30 0d Oa 48 6f 73 74 3a 20 31 32 37 2e 30 2e .0..Host 127.0.
00000080 30 2e 31 3a 36 30 36 30 0d Oa 43 6f 6e 6e 65 63 0.1:6060 ..Connec
00000090 74 69 6f 6e 3a 20 6b 65 65 70 2d 61 6¢c 69 76 65 tion: ke ep-alive
000000A0 0d Oa 43 6f 6e 74 65 6e 74 2d 4c 65 6e 67 74 68 ..Conten t-Length
000000BO 3a 20 39 36 0d 0Oa 0d Oa 9Bcooo
000000B8 30 5e 30 5c 30 41 30 3f 30 3d 30 09 06 05 2b Oe 0~0\0AO? 0=0...+.
000000C8 03 02 1a 05 00 04 14 19 27 81 90 df ed 57 3e 51 ........ CLo...W>Q
000000D8 8a c4 06 f1 b8 b5a 5d 84 6f b4 3e 04 14 e5 40 2b ..... Z]l. o.>...@+
000000E8 62 63 25 e5 90 e3 00 03 28 2a 50 17 71 f9 61 de bck..... (*P.q.a.
000000F8 19 02 04 6d a4 fd 63 a2 17 30 15 30 13 06 09 2b ofilc 0 @0 c@c®c o adr
00000108 06 01 05 05 07 30 01 02 04 06 01 3f 1f 44 Oe al ..... 0. sooFolo
00000000 48 54 54 50 2f 31 2e 30 20 32 30 30 20 4f 4b 0d HTTP/1.0 200 OK.
00000010 Oa 43 6f 6e 74 65 6e 74 2d 54 79 70 65 3a 20 61 .Content -Type: a
00000020 70 70 6¢c 69 63 61 74 69 6f 6e 2f 6f 63 73 70 2d pplicati on/ocsp-
00000030 72 65 73 70 6f 6e 73 65 0d Oa 43 6f 6e 74 65 6e response ..Conten
00000040 74 2d 54 72 61 6e 73 66 65 72 2d 45 6e 63 6f 64 t-Transf er-Encod
00000050 69 6e 67 3a 20 42 69 6e 61 72 79 0d Oa ing: Bin ary..
0000005D 43 6f 6e 74 65 6e 74 2d 4c 65 6e 67 74 68 3a 20 Content- Length:
0000006D 32 36 36 36 0d Oa 2666. .
00000073 44 61 74 65 3a 20 4a 75 6e 20 20 37 20 31 35 3a Date: Ju n 7 15:
00000083 33 32 3a 30 31 20 32 30 31 33 20 47 4d 54 0d 0Oa 32:01 20 13 GMT..
00000093 45 78 70 69 72 65 73 3a 20 4a 75 6e 20 20 37 20 Expires: Jun 7
000000A3 31 35 3a 33 35 3a 30 31 20 32 30 31 33 20 47 4d 15:35:01 2013 GM
000000B3 54 0d Oa I
000000B6 0d Oa 50
000000B8 30 82 0Oa 66 Oa 00 a0 82 Oa 60 30 82 Oa 5c 06 09 O..f.... .‘0..\..
000000C8 2b 06 01 05 05 07 30 01 01 04 82 Oa 4d 30 82 Oa +..... 0. ....MO..
000000D8 49 30 82 01 22 al 81 8c 30 81 89 31 Ob 30 09 06 IO.."... 0..1.0..
000000E8 03 55 04 06 13 02 43 5a 31 17 30 15 06 03 55 04 .U....CZ 1.0...U.
000000F8 08 13 Oe 43 7a 65 63 68 20 52 65 70 75 62 6¢c 69 ...Czech Republi
00000108 63 31 0d 30 Ob 06 03 55 04 07 13 04 5a 6¢c 69 6e c1.0...U ....Zlin
00000118 31 Oc 30 0Oa 06 03 55 04 Oa 13 03 55 54 42 31 Oc 1.0...U. ...UTB1.
00000128 30 0Oa 06 03 55 04 Ob 13 03 46 41 49 31 12 30 10 0...U... .FAI1.0.
00000138 06 03 55 04 03 13 09 4f 43 53 50 44 2d 30 30 31 ..U....0 CSPD-001
00000148 31 22 30 20 06 09 2a 86 48 86 f7 0d 01 09 01 16 1"O ..*. H.......
00000158 13 6f 63 73 70 64 2d 30 30 31 40 73 61 6e 64 6f .ocspd-0 Ol@sando
00000168 72 2e 63 7a 18 O0f 32 30 31 33 30 36 30 37 31 35 r.cz..20 13060715
00000178 33 32 30 31 5a 30 67 30 65 30 3d 30 09 06 05 2b 3201Z0g0 e0=0...+
00000188 0Oe 03 02 1a 05 00 04 14 19 27 81 90 df ed 57 3e ........ R 1
00000198 51 8a c4 06 f1 b8 5a 5d 84 6f b4 3e 04 14 e5 40 Q..... Z] .o.>...@
000001A8 2b 62 63 25 e5 90 e3 00 03 28 2a 50 17 71 f9 61 +bcik.. .(¥P.q.a
000001B8 de 19 02 04 6d a4 fd 63 80 00 18 O0f 32 30 31 33 ....m..c ....2013
000001C8 30 36 30 37 31 35 33 32 30 31 5a a0 11 18 O0f 32 06071532 01Z....2
000001D8 30 31 33 30 36 30 37 31 35 33 35 30 31 5a al 17 01306071 53501Z..
000001E8 30 15 30 13 06 09 2b 06 01 05 05 07 30 01 02 04 0.0...+. 0 0®o o
000001F8 06 01 3f 1f 44 Oe al 30 0d 06 09 2a 86 48 86 f7 ..7.D..0 RE D
00000208 0d 01 01 Ob 05 00 03 82 02 01 00 50 18 cd ec d2 ........ soolPoooo
00000218 £8 c2 52 c8 c7 05 b4 7e 49 60 el 6e e8 88 35 ca ..R....” I‘.n..5.
00000228 e6 55 b3 e2 3e 8c b2 37 17 d8 59 15 a4 5b ee 90 .U..>..7 ..Y..[..
00000238 51 15 83 f7 57 93 5d al 53 88 88 a5 21 1a 63 8f Q...W.]. S...!.c.
00000248 28 2e 07 73 98 4b 93 6e 35 61 96 2e f9 dO eb e7 (..s.K.n ba......
00000258 Ob 67 24 72 2f ce e2 38 de 78 10 8f be 28 85 88 .g$r/..8 .x...(..
00000268 d7 74 9e 8a 90 ca ff 3c e7 00 54 cl1 3a Oc al 28 .t..... < . T.:..(
00000278 eb 71 de c9 1f 17 £f8 c8 =ea 03 c6 21 9f 7b 00 8f .q...... ... ro{.
00000288 f4 23 b2 d4 bb 4e a0 68 5d 3a 4b 5a 9c 90 5e fd .#...N.h ]:KZ..".
00000298 5f 4b e4 b8 25 7a e4 8d 9b 95 7c 65 ce 5f 54 b6 _K..%z le._T.
000002A8 b5e 39 ba c2 39 17 82 b7 2c d8 77 21 24 33 fa 94 ~9..9. ,.w!$3.
000002B8 18 e3 8b 4d bd fd e3 2e¢ d2 e7 c8 ee ae 68 16 fe ...M.... ..... h..
000002C8 c9 50 d6 a2 96 3b el 4c e0 79 e8 34 01 2d 59 f6 .P...;.L .y.4.-Y.
000002D8 e5 eb Of 1e 99 c4 d8 3c ee 51 ac a3 fe 28 a8 cf ....... < .Q..
000002E8 28 3c 7c 4e 38 49 2c fd 99 b9 33 a8 82 26 0Oa f7 (<|N8I,. 080 o
000002F8 aa b0 f5 ea 22 de 9a cd 05 ad c4 99 8f b9 f4 99 D60 ooooooos
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00000308
00000318
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00000338
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00000358
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00000378
00000388
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000003B8
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000003ES8
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