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ABSTRAKT

Hlavnim tématem této diplomové prace je datovd komunikace mezi rGznymi prostfedky
primyslové automatizace. Zabyva se zjednoduSenym modelem linky pro plnéni lahvi
umisténém V laboratofi Fakulty aplikované informatiky Univerzity Tomase Bati ve Zling.
Tento model je fizen programovatelnym automatem. Je vytvofena a popsana sada
softwarovych aplikaci zahrnujicich SCADA/HMI aplikaci pro PC, projekty pro dva fidici

systémy zalozené na ruznych platformach, a HMI aplikaci pro operatorsky dotykovy panel.

Kli¢ova slova:

PLC, Simatic, Foxtrot, SCADA/HMI, OPC klient/server, Promotic, STEP7, Designer,

Mosaic

ABSTRACT

The main topic of this thesis is communication between different devices in environment of
industrial automation. It addresses bottling station production simplified model located in
laboratory of Faculty of Applied Informatics at Thomas Bata University in Zlin. This model
is controlled by programmable logic controller. There was written and described set of
software applications, including SCADA/HMI application for PC, projects for
programmable logic controllers based on two different platforms, and HMI application for

operator’s touch panel.

Keywords:

PLC, Simatic, Foxtrot, SCADA/HMI, OPC client/server, Promotic, STEP7, Designer,

Mosaic
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UvVOD

Hlavnim tématem diplomové prace je problematika fizeni automatizovanych vyrobnich
procest. Do této oblasti v§ak lze zahrnout velmi $irokou Skalu Cinnosti, proto je prace
zaméiena zejména na praktickou stranku fizeni realného vyrobniho procesu pomoci
programovatelného fidiciho systému, komunikace mezi vice fidicimi systémy a moznostmi,

které dnes pfi fizeni vyrobnich procestt moderni fidici systémy nabizeji.

Jako jeden z typickych piikladt aplikace fidicich systémd v primyslové praxi je napiiklad
proces plnéni lahvi. Zjednoduseny model tohoto procesu je k dispozici v laboratotich
Fakulty aplikované informatiky Univerzity Tomase Bati ve Zliné. Na tomto modelu je
mozné prakticky ovérovat funkénost softwaru, jenz patti také k vystuptim této diplomové
prace. Piestoze se jednd pouze o velmi zjednoduSeny model linky pro plnéni lahvi, 1ze fici,
ze obsahuje vSechny zékladni slozky typického automatizovaného vyrobniho procesu, tj.
fidici systém se soustavou senzort, akéni ¢leny v podobé dopravnikovych pasu, ¢erpadla,
ventilu apod., a také prostfedky pro komunikaci s obsluhou ve formé dotykového

operatorského panelu.

Jednim z cilti diplomové prace je také rozsifeni vySe zminéného modelu. Pridanim dalSiho
fidiciho systému, tj. v tomto ptipadé programovatelného automatu (PLC), do soustavy
modelu muZze vzniknout variabilni prosttedi, umoziujici fizeni celého procesu realizovat na
dvou odlisnych platformach. Bylo by tedy mozné zkoumat moZznosti a technické podminky
vzajemné komunikace mezi fidicimi systémy dvou rtznych vyrobcii. Rozsifeni modelu o
mechanické ovladaci a optické signaliza¢ni prvKky, a vytvoreni vizualiza¢ni aplikace pro PC,
které by zastavalo roli nadiizeného systému v modelovaném vyrobnim procesu, by dale

zvysilo moznosti pro model vyrobni linky.

Diplomova prace je rozdélena na dveé ¢asti, a to teoretickou, zabyvajici se obecnym popisem
problematiky komunikace u pramyslovych vyrobnich systému, a praktickou, ve které jsou
popsany vybrané technické podrobnosti modelu, a dale jeho rozsifeni o vySe zminéné

hardwarové a softwarové prvky.
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1 RIZENI AUTOMATIZOVANYCH VYROBNICH SYSTEMU

1.1 Rizeni vyrobni technologie pomoci vice PLC

Podle [1] byly u¢inény prvni pokusy o nasazeni vypocetni techniky v automatizaci jiz v 50.
letech minulého stoleti. V dnesni dobé pokracuje trend intenzivniho vyuZzivani prosttedkt
automatizace k nahrazeni namahavé a stereotypni lidské prace. Nejinak je tomu i ve
sféfe do zna¢né miry nenahraditelnd kvili omezenim danymi nizkym stupném rozvoje
tehdejSich technickych prostiedktl, je dnes z hlediska vysokych pozadavkil na kvantitu a
kvalitu, a hlavné¢ dGrazu na ekonomickou stranku vyroby, naopak nevyhodné
uptednostiiovat lidskou praci pied automatizaci. Pokud je nutné uplatnit ve vyrobnim
procesu lidskou praci, je potfeba pocitat s vyS§imi riziky chybovosti vyroby (schopnost
sousttedéni u Cloveka klesa umérné s délkou pracovniho vykonu, a to nejen v ptipade casto
se opakujicich pracovnich tkonil), kolisajictho vykonu (nasazeni novych pracovnikii do
manualni vyroby se zpravidla odrazi na nizSim poctu vyrobenych vyrobnich jednotek za
cas), a také s ekonomickymi faktory (na lidskou préaci ptesCas a o svatcich je potieba
vynalozit vys$i finan¢ni prostfedky). Mezi nezanedbatelnd hlediska vSak patii i mozné
zdravotni nasledky pro c¢loveéka. Zde lze zminit néasledky dlouhodobé, vyvolané praci
V prasném prostiedi, v prostiedi se zvySenou teplotou nebo v jinak ztizenych podminkach,
které se muze projevit na zdravotnim stavu pracovniki. A nasledky okamzité, a o to horsi,
zpusobené vaznymi pracovnimi Urazy, které Casto trvale diskvalifikuji jedince z dalsiho

pracovniho procesu.

Pti pouziti prostfedkii automatizace jsou tyto rizika odstranéna nebo vyznamné snizena.
Ridici systémy neznaji chyby zpisobené ztratou koncentrace, neni u nich potieba
zapracovavani se na n&jakou ¢innost (pomineme-li proces pocatecniho zprovoznéni), jejich
prace si vyzaduje stejné financni naklady bez ohledu na denni, no¢ni ¢i svate¢ni sménu.
V piipadé nehody se jedna o pouhé nezivé predméty, které 1ze ve srovnani s lidskou bytosti

snadno nahradit a vratit do piivodniho stavu.

Jisté, ne kazdou lidskou préci Ize nahradit soudobymi automatizaénimi prostiedky. Clovék
stale t€Zi z vyhod, které jej vynesly na vrchol evoluéni pyramidy. Je to schopnost ucit se

nejen z vlastnich, ale i z cizich chyb. Prestoze obory zabyvajici se umelou inteligenci dnes jiz
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dokazou vtomto ohledu poskytnout strojim znaény stupen autonomniho rozhodovéni,
clovek ma stale navrch. Déle je to schopnost predvidani, logiky, a v neposledni fadé také
vSestrannost lidskych rukou, aby byly vyjmenovany alesponi nékteré, pro stroje stéle
nedostizné vlastnosti. Proto je vétsina dnesnich vyrobnich procest riznou kombinaci podilu
lidské a stroji vykonavané automatizované prace. Dnes jsou jiz bézné celé rozséhlé vyrobni
systémy obsluhovany jen nckolika pracovniky, ktefi nad systémem provadéji pouze
dohledovou ¢innost. Na druhou stranu vSak tento koncept zvySujici se irovné automatizace

ma také vyssi poZadavky na dostatecné kvalifikovanou a vySkolenou obsluhu.

Zatizeni u vyrobniho procesu plnéni lahvi, a z obecného hlediska by mélo byt mozné
podobné rozdé¢lit jakykoliv vyrobni proces, Ize podle funkce v systému rozdélit do nékolika

skupin:

- prostfedky pro manipulaci: dopravniky slouzici pro dopravu, ptipadné tiidéni
zpracovavaného materialu a techniku pro manipulaci s balicim materialem

(ptepravky, krabice, palety atp.)
- prostiedky pro ptipravu plnéné kapaliny: zasobniky, misi¢e, ohfivani/chlazeni
- prostfedky pro dopravu zpracovavané kapaliny a jeji plnéni: Cerpadla, ventily

- prostiedky pro kontrolu kvality: riizné vision systémy pro kontrolu kvality, v piipadé

plnéni lahvi napt. kontrola umisténi a spravnosti etiket a zazatkovani

- balici systémy: systémy pro ukladani do ptepravek, systémy pro stohovani piepravek

na palety, balicky

- prostfedky zajistujici uskladnéni a expedici: uskute¢tiuji manipulaci s paletami,

inteligentni regalové skladovaci systémy apod.
- prostfedky pro identifikaci: rizné RFID systémy, ¢tecky carovych kodu atp.

Vsechny tyto skupiny se mohou navzajem prolinat a ovliviiovat. Kazda z téchto skupin
muze byt fizena programovatelnym automatem, mikrokontrolerem ¢&i pramyslovym
pocitacem. U néckterych vyrobnich celkli je nutnost pouZiti vice fidicich systémil dana
geografickou rozlehlosti technologie, ptestoZe se stale jedna o jednu skupinu. Pak musi byt
fizeni skupiny rozdéleno na vice Casti z divodu technickych limiti pouzitych sbérnic.
Ptirozené tak vznik4 prostiedi sestavajici z vice fidicich systémt, ve kterém kazdy fidici

systém zabezpecuje svoji ¢ast vyrobniho procesu. K tomu, aby jednotlivé skupiny tvofici
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vyrobni celek mohly spolupracovat, je vSak potfeba navrhnout je tak, aby spolu byly
schopny komunikovat. Bez moznosti vzajemné komunikace mezi témito skupinami je cely
vyrobni proces degradovan na izolované ostriivky nesourodych subsystémil bez vzajemnych
vazeb. Situace pfi feSeni vzajemné komunikace se pak muze nadale komplikovat, pokud
jsou vsystému fizeni pouzity fidici systémy od ruznych vyrobct. Ktomu dochazi
v pripadech, kdy je v ramci rekonstrukce ¢asti vyrobni technologie nahrazen stary fidici
systém systémem novym, vykonn¢jS$im, ktery vSak jiz neni vybaven portem pro starou
sbérnici, nebo kdy je potieba pouzit fidici systém se specifickymi vlastnostmi, které prevysi
nevyhodu diverzifikace systému fizeni. Pomérné Casto se lze v praxi setkat také s tim, Ze je
dcefina firma donucena ke zméné svého 1éty ovéreného dodavatele fidicich systémi poté, co

se zméni vlastnicka struktura matetské firmy a dcefiné firm¢ je zména dodavatele nafizena.

Pokracujici rozvoj U technickych prostfedkii automatizace a v oblasti pocitatem
podporované vyroby (CAM) klade zvySujici se naroky také na rozsah funkci
zabezpeCovanych fidicimi systémy. Zatimco diive bylo dostacujici, Ze fidici systém
zajistoval pouze ukoly vyplyvajici z podstaty jeho funkce, tj. fizeni akcnich Clent
technologie na zaklad¢ zpétné vazby ziskané senzory, nyni se k tomuto zakladnimu tkolu
pridavaji tkoly dalsi, jako naptiklad vytvafeni informaci o vyrobé ve formé protokold,
statistik a méfeni efektivity vyroby pomoci OEE, nalitani informaci o pozadovaném
vyrobku ve formé receptur a vyrobnich postuptli, interakce s podnikovym informacnim
systémem za Ucelem optimalizace planovani vyroby, diagnostice vyrobniho zafizeni jako
prostfedku pro pfedchazeni poruch a neplanovanych odstavek vyroby apod. VSechny tyto
ukoly vSak maji jedno spolecné, a to pottebu schopnosti komunikace fidiciho systému s
okolnimi prvky fizeni, at’ uz se jedna o dalsi fidici systémy nebo nadiizené urovné tizeni
vyroby. Z téchto diivodu se schopnost datové komunikace s okolim u modernich fidicich
systémi jevi jiz jako nepostradatelna. Na obrdzku €.1 je uveden piiklad systému fizeni
vyroby v podani spole¢nosti Siemens AG. Systém fizeni je zde hierarchicky rozdélen podle
standardu ANSI/ISA-95 do ¢tyt vrstev. Komunikace mezi vrstvou ERP a MES je zalozena
na B2ZMML (Bussines to Manufacturing Markup Language), coZ je upraveny XML formét.
Mezi MES a niZ§i vrstvou vyrobnich technologii je ke sbéru dat vyuzivino SCADA/HMI
aplikaci. V komunikaci mezi SCADA/HMI aplikacemi a fidicimi systémy jako nejnize
postavenymi prvKky systému fizeni se uplatiuji OPC server/klient standardy. Vice informaci

0 problematice systému fizeni vyroby lze najit napt. v [3].



14

UTB ve Zliné, Fakulta aplikované informatiky, 2013

i
T

O PRNQUITIO JLYINIS

= I Jim
3 IO0O0MIS 11l A0
smyseq Buipyms MOSINS |

SI0QUO] EREnp) SIS

pamtsu Lyes

epesbidn pue [—
UONETWIIRON »  Bujucimwses pue uope|Esu .
acunsuEp - By zpapfarz pue ufiisag -

l swasAs uonnaex3 Buunioenuep - SIN

Jaway3

Buluueyy sunosay asudisjuz — 4u3

18A37 paid

12A3] [013U0D

|2aa suopesadp

|ana uawabeuep
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1.2 Moznosti komunikace mezi jednotlivymi PLC

Jednou z nejcastéjsich variant vymény dat mezi PLC jsou prumyslové sbérnice.
V nasledujicich kapitolach jsou proto stru¢né popsany nékteré primyslové sbérnice a s nimi

souvisejici protokoly.

1.2.1 Profibus

Profibus je prumyslova sbérnice, jejiz vyvoj se datuje do roku 1987. Organizace Profibus
Nutzerorganisation e.V. (www.profibus.com) zastiesuje dnes vice nez 1400 vyrobcu a
uzivateli tohoto pramyslového standardu. Od roku 1989 je pouzivana firmou Siemens AG.
Profibus je otevieny, vysoce vykonny a robustni systém kompatibilni s normou IEC-61158.
Je realizovan dvéma kroucenymi vodici se spole¢nym stinénim s fyzickou vrstvou zaloZenou
na RS485. Kabel ma obvykle fialovou barvu vnéjsi izolace. Muze mit liniovou, stromovou
nebo hvézdicovou topologii, ktera vSak musi byt na kazdém konci vybavena termina¢nim
odporem, aby na sbérnici nedochazelo k odrazu signalu a tim k ruSeni. Maximalni délka

segmentu je 1000 m. Je rozliSovano n¢kolik protokoli:
Profibus DP (Distributed Periphery)

V dnes$ni dobé se jedna o nejpouzivanéjsi protokol z rodiny Profibus. Pouziva se pro
propojeni PLC s prostfedky pramyslové automatizace, jako jsou napf. distribuované
periferie nebo pohony vyzadujici velmi rychlou dobu odezvy. Maximalni komunikac¢ni
rychlost je 12Mbps. Komunikace s ostatnimi CPU a pohony, naéitani vstupt a vystupi a
uzivatelsky program je synchronizovan pomoci spoleéného hodinového cyklu stanoveného

master zafizenim. Tak je zajiStovan isochronni mod pifenosu dat.
Profibus PA (Process Automation)

Jedna se o verzi protokolu, ktera je oproti Profibus DP navic doplnéna o funkce, zajistujici
zvySenou spolehlivost pienosu naméfenych dat. Pouziva se pro pfipojeni inteligentnich

senzord a podobnych zatizeni. Lze ji pouzit i v explozivnim prostiedi.
Profibus FMS (Field Message Specification)

Byl historicky prvni protokol standardu Profibus. Byl navrzen pro datovou komunikaci mezi
PLC a PC a mezi riznymi vyrobci PLC. Disponuje rozsitenymi funkcemi pro praci s daty.

Dosahuje v8ak nizSich rychlosti nez Profibus DP.
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1.2.2 MPI (Multi-Point Interface)

Je to proprietarni rozhrani firmy Siemens AG odvozené od sbérnice Profibus, ma s ni tedy
shodnou fyzickou vrstvu (RS485). Jak nazev napovida, je ur¢eno pro komunikaci mezi vice
nez dvéma ucastniky (na rozdil od velmi podobného rozhrani PPI: Point-to-Point Interface).
Standardni komunika¢ni rychlost je 187,5 Kbps. Nevyhodou tohoto rozhrani je, ze kromé

firmy Siemens AG neni mezi ostatnimi vyrobci pfili§ podporovano.

1.2.3 Profinet

Ethernet je technologie, na které je zaloZen Internet, a ktera v poslednich letech nachdzi ¢im
dal vétsi uplatnéni také v oblasti primyslové automatizace v podobé Industrial Ethernetu.
Vyrobci zafizeni s Profinet rozhranim a jejich uzivatelé jsou seskupeni kolem organizace
Profibus and Profinet International (www.profinet.com). Profinet je postaven na
otevieném standardu Industrial Ethernet (IEC 61158) a vyuziva protokol TCP/IP pro
parametrizaci, konfiguraci a diagnostiku. Tim, ze Profinet a Ethernet maji spole¢né zaklady,
umoziuji po stejné sbérnici propojit pocitace v ERP a MES urovnich fizeni ptimo s PLC ve

vyrob¢. Profinet Ize podle doby odezvy rozdélit na tii irovné:

- TCP/IP pro Profinet CBA (Component Based Automation): doba odezvy se

pohybuje ve stovkach milisekund.

- Real-time pro Profinet CBA a Profinet 10: uplatiiuje systém priorit a na jeho zakladé
optimalizuje pienos po siti tak, ze uptednostiiuje ,,real-time* data pied TCP a UDP

pakety. Dosahovana doba odezvy je kolem 10 milisekund

- Isochronous Real-Time pro Profinet 10: oba komunika¢ni partnefi musi mit
hardwarovou podporu ve formé ASIC ERTEC (Application Specific Integrated
Circuit Enhanced Real-Time Ethernet Controller). Doba odezvy je do 1 milisekundy.

Zakladni myslenkou pro Profinet CBA je to, Ze kazdy systém primyslové automatizace
muze byt rozdélen do autonomnich podsystémut (komponent), které jsou popsany v souboru
zvaném Profinet Component Description pomoci XML. Kazdd ztéchto komponent je
fizena predem znamym poctem vstupl. V kazdé komponenté pak fidici program vykonava

své funkce a posila odpovidajici vystupni signaly.

Profinet 10 je urcen pro vyuziti v aplikacich vyZadujicich rychlou odezvu, jako napf. pfi

fizeni pohybu (,,Motion Control*) a pro komunikaci s decentralnimi periferiemi.
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Obr. 2: Uplatnéni riznych primyslovych sbérnic vV jednom systému fizeni [2]
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1.2.4 CAN (Controller Area Network), CANopen

Dodavatelé techniky zalozené na sbérnici CAN jsou sdruzeni do mezindrodni organizace
CAN in Automation (www.can-cia.org) s ustiedim v némeckém Norimberku. BIliZsi
informace o této organizaci lze ziskat na [4]. S vyvojem zapocala v roce 1983 spole¢nost
Robert Bosch GmbH. Nejcastéjsi vyuziti komunikace po sbérnici CAN je ziejmé
v automobilovém priumyslu, avSak rozviji se i1 jeji vyuziti v oblastech jako je 1ékarska

technika, fizeni strojii, energetika a dalSich.

CAN je tzv. multi-master sbérnice propojujici jednotlivé ,,Electronic Control Units* (ECU).
ECU je termin, ktery v automobilovém primyslu oznacuje zafizeni (,,embedded system®)
kontrolujici jeden nebo vice elektronickych systémi vozidla. Kazdy ECU je schopen posilat
a piyjimat zpravy, nikoliv vSak soucasné. Kazdd zprava obsahuje identifikator se
zakddovanou prioritou zpravy, a az 8 byte prostor pro piendSena data. VylepSena
specifikace CAN FD rozsifuje tento prostor pro data az na 64 byte. Zafizeni nejsou piimo

pfipojena ke sbérnici, ale pfipojuji se pomoci specializovaného CAN Controlleru.

Komunikace probihd podle nasledujiciho principu: jestlize je komunikacni linka volna
(neprobihd zadny ptenos), kterékoliv ECU mutize zacit vysilat zpravu. Pokud za¢nou vysilat
dvé ECU ve stejny Casovy okamzik, zprava s ID s vétsi prioritou prepiSe zpravu s méné
prioritnim ID. Zpréava je vzdy piijata vSemi ECU na sbérnici. Pfenosova rychlost je do 1
Mbps na sbérnicich o délce maximalné 40 m. Datova vrstva protokolu je standardizovéna

v ISO 11898-1. Sbérnice musi byt ukoncena terminacnim odporem o hodnoté 120 Q.

CAN sbérnice pracuje se dvéma formaty zprav, a to zakladnim (definovan v CAN 2.0 A a
CAN 2.0 B) a rozsifenym (popsan pouze v CAN 2.0 B). Rozdil spociva v odlisné délce
podporovaného ID, zékladni format podporuje 11 bitovy ID, rozsifeny format pracuje s 29

bitovym ID.

CANopen je komunikaéni protokol a specifikace profilu zatizeni pouZivanych v primyslové
automatizaci. Informace o tomto protokolu lze ziskat na [4]. CANopen implementuje tfeti a
vys8i vrstvy podle OSI modelu. Jednotlivé vrstvy OSI modelu jsou popsany napt. v [6].
CANopen sestava z adresovaciho schématu, n€kolika komunikacnich protokold a aplikacni
vrstvy definované tzv. profilem zatizeni. NizkouUroviiovy protokol implementujici datovou

(druhd vrstva) a fyzickou (prvni vrstva) je obvykle CAN.
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Tab. 1: Sitové vrstvy OSI modelu [6]

Datova jednotka Vrstva Funkce
Data 7. Aplikace Sitovy pristup k aplikaci
6. Prezentace Reprezentace dat, Sifrovani a

desifrovani, konverze dat
zavislych na zafizeni na data
nezavisla na zafizeni

5. Sezeni (,,Session*) Komunikace, fizeni sezeni
(,,sessions*) mezi aplikacemi
Segmenty 4. Transport ,,End-to-end* spojeni,
spolehlivost a fizeni toku
Paket/Datagram 3. Sit’ Urceni cesty a logicka
adresace
Ramec 2. Datovy spoj Fyzicka adresace
Bit 1. Fyzicka Médium. Signal a bitovy
pienos

Zakladni CANopen profily zafizeni jsou popsany v dokumentu CiA 301, profily pro 1/O
zatizeni jsou popsany V CiA 401, profily pro oblast fizeni pohybu (motion control) jsou pak

popsany v dokumentu Cia 402 vydaného organizaci CAN in Automation.

1.2.5 ModBus

ModBus je otevieny komunika¢ni protokol pouzivany od roku 1979 firmou Modicon (nyni
Schneider Electric) u jejich programovatelnych automatii. Z ostatnich vyznamnych vyrobct
PLC implementujicich tento protokol do svych vyrobki Ize jmenovat firmu ABB. Ta jej

vyuziva napt. u svych vyrobku fady Compact 800 [7].

Je povazovan za jednoduchy a robustni. V pribéhu ¢asu se stal v podstaté standardem mezi
pramyslovymi komunika¢nimi protokoly. ModBus mize byt vyuZit pro postupné
modernizace primyslovych zaftizeni, kde se vyskytuji fidici systémy od nékolika odlisnych
vyrobcli. Umoznuje piendSet data mezi zafizenimi slouZicim riznym ucelim (dotykové

displeje, PLC). Lze jej pouZit pro pienos dat po riznych fyzickych sbérnicich.
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Obr. 3: ABB a produkty fady Compact 800 [7]

Standardy souvisejici s ModBus protokolem jsou udrzovany a propagovany Modbus

Organisation sidlici v USA (www.modbus.org).

ModBus umoziuje komunikaci mezi az 240 uzly. Na sbérnici je jedno ,,master zafizeni (u
ModBus TCP jich vSak mtze byt i vice), ostatni zafizeni jsou typu ,,slave®. Slave zatizeni
odpovida na dotazy, které jsou mu adresovany. Struktura zpravy je definovana nezavisle na
komunikac¢ni vrstvé OSI modelu. Zprava sestava z kodu funkce a datové ¢asti. Kod funkce
definuje operaci, kterou ma slave provést, datova ¢ast obsahuje informace slouzici slave
zafizeni k vykonani funkce. Pokud m4 napt. slave zatizeni oznamit stav svych vstupl nebo
registru, datova Cast zpravy upiesiiuje, o které vstupy se jedna. Kod funkce je v rozsahu

1..128, rozsah 129..255 je ur€en pro zpétnd chybova hlaseni odesilana zpét slave zatizenim.
Modbus existuje v nékolika variantach liSicich se sbérnici pouZitou k pfenosu dat:

- ModBus RTU: vyuziva zejména sériové sbérnice RS485, avSak lze jej pouzit i na

RS232C, RS422
- ModBus TCP: uplatiiuje se na sitich ethernetového typu

- ModBus Plus: vysokorychlostni sité zaloZzené na ptedavani tokeni


http://www.modbus.org/
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Obr. 4: Pouziti ModBus protokolu na riznych sbérnicich [8]

Podrobnosti o tomto protokolu, jako naptf. podminky a zptsoby jeho implementace, lze

najit v [8] a v [9].

1.2.6 OPC (OLE for Process Control)

V tomto piipadé se nejedna o sbérnici nebo protokol, ale o softwarovy standard pro
prumyslovou komunikaci. Na jeho vzniku se podileli vSichni vyznamni svétovi dodavatelé
Vv prumyslové automatizaci spolu s firmou Microsoft. Vyznam tohoto standardu je v tom, ze
zajistuje nezdvislost softwaru na vyrobci hardwaru, ¢imz eliminuje problémy vznikajici
S pouzivanim ovlada¢u (tj. potieba mit specificky ovlada¢ pro konkrétni hardware, ruzné
verze ovladact podporujici riizné vlastnosti U Stejného hardware apod.). Rozvojem tohoto

standardu se zabyva organizace OPC Foundation (www.opcfoundation.org) se sidlem

vwr

Jedna se o vyménu dat s architekturou klient/server. Standard OPC je zaloZen na
komponentnim modelu tvorby aplikaci. ProtoZze vSak nelze vyloucit, Ze se v ramci

operacniho systému nevyskytnou dvé komponenty se stejnym ndzvem, jsou jednotlivé
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komponenty rozliSovany pomoci unikatnich identifikacnich ¢isel. Z hlediska OPC standardu
jsou nejdalezitéjsi identifikatory CLSID (Class ID) a ProgID (Program ID). Pomoci nich
jsou vytvafeny vazby mezi klienty data zadajici a servery data poskytujici. Standard OPC je
definovan pomoci tzv. specifikaci OPC. Specifikace je voln¢ pfistupnd technicka
dokumentace, pomoci které jsou definovana pravidla chovani a konfigurace OPC

komponent.

Tab. 2: OPC specifikace [11]

Specifikace Obsah Aktualni verze

OPC Overview Obecny popis metody OPC, jejich vyhod | 1.0
a zpusobu pouziti

OPC Common Definitions Specifikace popisuje definice a zakladni 1.1

and Interfaces piistupova pravidla spole¢na pro ostatni
specifikace

OPC Data Access (OPC Urcuje ptistup k datim v redlném case, je | 3.0

DA) nejcastéji pouzivanou specifikaci

OPC Alarms and Events Stanovuje poskytovani informaci o 1.1
vyskytech specifikovanych udalosti a
vystrah klientim OPC

OPC Historical Data Access | Popisuje pfistup k historickym datim 1.2
uloZenym v databazi

OPC Batch Podobné jako OPC DA, ale mist 2.0

spojitych provozi je urena pro
technologie s vyrobou zaloZenou na
Sarzich

OPC Security Urcena k dikladnéjsimu zabezpeceni 1.0
pristupu obsluhy pfi ovladani
technologického zatizeni z klienti OPC
prostiednictvim serveriit OPC s vyuZitém
zabezpeceni systému MS Windows

OPC XML DA Vymezuje integrovani OPC a XML do 1.0
internetovych aplikaci
OPC Data eXchange Urcena pro tzv. horizontalni komunikaci | 1.0

mezi fidicimi jednotkami s odliSnymi
komunikac¢nimi protokoly (napf.
Ethernet, Profinet, High Speed Ethernet,
Interbus) prostiednictvim sité Ethernet

OPC Complex Data Urcuje zptsob popisu struktury 1.0
komplexnich dat a metody ptistupu
K témto datim
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Problematika OPC specifikaci je podrobné popsana v [11], dalsi dokumenty lze ziskat také
v [12].

1.3 Zabezpeceni datové komunikace v primyslovém prostiedi

Podle [13] se téma zabezpeceni dat a zabezpe€eni piistupu do sité stava ¢im dal tim vice
dilezitym. Vyssi propojenost pramyslovych systému, vertikalni integrace a propojeni mezi
urovnémi ERP, MES a trovni pro fizeni procesu, jak je zobrazeno na obr. ¢. 1, a také nové
technologie, jako je napi. vzdalena udrzba, vyzaduji zabezpeleni datové komunikace
v primyslovém prostiedi. ReSeni zabezpeceni z oblasti kancelafi nemohou byt jednoduse

aplikovana do oblasti pramyslové.

Ze specifickych pozadavkii na komunikaci v primyslovém prostiedi (napi. real-time

komunikace) plynou n€které pozadavky na bezpecnost:
- Ochrana pted interakcemi mezi jednotlivymi automatizovanymi celky
- Ochrana sitovych segmentti
- Ochrana pted nevhodnym nebo neautorizovanym piistupem
- Ochrana nesmi ovlivnit strukturu sité
Zabezpeceni datové komunikace je proto vSeobecné definovano jako ochrana pied:
- Ztratou divérnosti pii neautorizovaném piistupu k dattiim
- Ztratou integrity dat pii nezddouci manipulaci s daty
- Ztratou dosazitelnosti dat pfi jejich zniceni

Hrozby pro datovou komunikaci miizou ptichazet jak zvenci, tak zevnitt sit¢. Komunikace
také neni vzdy ohroZena umyslnou akci. Hrozby zevniti sit¢ mohou byt zplsobeny napf.
technickymi chybami na zafizeni, chybou operatora, chybami v softwaru. K témto hrozbam
se pridavaji ohrozeni pfichdzejici zven¢i. Ty se Casto shoduji s témi, které jsou znamé
z kancelaiského prostfedi. Patfi mezi né napf. pocitacové viry a cervi, trojské koné,

vvvvvv

manipulaci s daty a ztratu bezpe¢nosti dat v prumyslovém prostiedi Ize povazovat:

- Filtrovani a kontrola toku dat pomoci firewalli
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- Pouzivani VPN pro vyménu dat s vefejnou siti (Internet). NejCastéji pouzivanou
technologii pro VPN je IPsec protokol, ktery zajistuje zabezpeCenou komunikaci

pies oblast potencialné nezabezpecené sité
- Rozd¢leni automatizovanych celkli na oddélené segmenty

- Identifikace zafizeni. Procedura autorizace pfistupu by mela probihat pfes oddéleny

komunikac¢ni kanal, ktery je povazovan za bezpecny.
- Sifrovéani pfenagenych dat
Naésledujici obrazek ukazuje piiklad ochrany na rtznych urovnich firmy zabezpecovany

systémem SCALANCE dodavané spole¢nosti Siemens AG:

Service PC with

SOFTNET Router MD741-1
Security Client
software —n Firewall
Production computer .
with SOFTNET Security Client software Rewith

Software
SOFTNET
Security
Client
Security Module
SCALANCE S

MES level

i N

7

SINAUT ST7sclce

Switch SCALANCE X-400 Switch SCALANCE X414-3E

Automation network

B PROFINET/Industrial Ethernet

Security Module
SCALANCE S

Security Module
SCALANCE S

Security Module
SCALANCE S

Panel
PC Rabot cell Robot cell

Operator control and Robot cell
monitoring Automation cell

T

—= Secured access (VPN tunnel)

Obr. 5: konfigurace sit¢ se SCALANCE modulem [13]

Chranéné oblasti jsou zde oznaceny Sedou barvou.
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2013 26

2 LABORATORNI MODEL A RIDICI SYSTEMY

2.1 Model linky pro plnéni lahvi

V laboratofi Fakulty aplikované informatiky Univerzity Tomase Bati ve Zlin¢ je k dispozici
model linky pro plnéni lahvi. Jedna se model z produktové fady FESTO Didactic, coz jsou
stanice modularnich vyrobnich systém pro automatizaci procesi MPS®PA. Blizsi
informace o téchto stanicich Ize ziskat na [14]. Mimo jiné je ur¢en pro vyuku programovani
fidicich systéml. Pii pofizeni modelu dodavatel standardné nabizi moZzZnost zvolit fidici
systém, kterym bude model vybaven. V nabidce jsou PLC od firem Allen-Bradley, Siemens
a Mitsubishi.

Aby se rozsitilo stavajici portfolio fidicich systémt pouzivanych v laboratofi (riizné modely
PLC firem Tecomat a Saia), a také aby se zohlednilo procento zastoupeni firmy Siemens
V oblasti pramyslové automatizace na evropském trhu, byl pro fizeni modelu zvolen fidici
systém praveé od firmy Siemens.

Zajemci 0 priamyslovou automatizaci vSak maji moznost se na modelu linky pro plnéni lahvi
oborti a ¢innosti s automatizaci ptimo souvisejicich, jako je napf. procesni instrumentace

(senzory, akéni €leny), automatického tizeni (PID reguldtor) a podobné.

Vsechny komponenty modelu linky pro plnéni lahvi jiz byly podrobné popsany v [15], proto
nasleduje jen stru¢ny popis nejdulezitéjSich casti modelu. Model lze rozdélit do né€kolika

logickych a funk¢nich celkt:

Zasobniky na kapalinu

Piestoze by mohl model linky pro plnéni lahvi pracovat i s jinymi kapalinami nez s vodou,
byla z praktickych duvodu jako kapalina plnéna do lahvi¢ek zvolena pravé voda. Model je
vybaven dvéma zasobniky na kapalinu: zdsobnikem B401 a B402. Zasobnik B401 lze
oznacit za hlavni zasobnik, protoze slouzi ke shromazd’ovani veskeré kapaliny v modelu. Ze
zasobniku B401 je kapalina pomoci ¢erpadla dopliiovana do zasobniku B402. Odsud je pak
kapalina pomoci elektromagnetického ventilu davkovana do ptipravenych lahvicek.
Zasobniky a cerpadlo jsou vzdjemné propojeny soustavou potrubi, kterd v pfipad¢ potieby

umoziiuje vypusténi veSkeré kapaliny mimo model. Na zasobnik B401 jsou pfipevnény dva
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senzory pro indikaci mnozstvi kapaliny v zasobniku (poskytuji informaci ve formé

digitalniho signalu, zda hladina kapaliny dosahla spodniho, resp. horniho senzoru).

Obr. 6: Vlevo zasobnik B401, vpravo zasobnik B402

Ultrazvukovy senzor umistény na zasobniku B402 dovoluje ptesnéjsi informaci o stavu
hladiny kapaliny nez u zasobniku B401, protoze poskytuje vySku hladiny ve formé
analogového signalu 0 — 10VDC. Zasobnik B402 je také vybaven bezpecnostnim prvkem ve

formé plovaku, ktery v ptipad€ nebezpeci pieplnéni zasobniku odpoji napéjeni cerpadla.

Systém pro dopravu lahvic¢ek

Systém pro dopravu lahvicek vradmci modelu je tvofen dvéma pasovymi dopravniky
uspofadanymi tak, aby spolu sviraly pravy thel. Kolem obou dopravnika jsou konstrukéni
zabrany znemoziujici vypadnuti lahvicek pfi jejich transportu. V mist€¢ pod
elektromagnetickym ventilem dochézi k vlastnimu procesu plnéni lahvic¢ek kapalinou, proto

je zde instalovano elektricky ovladané oddélovaci zatizeni, které oddéluje naplnéné lahvicky
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od prazdnych. Dopravnikovy systém je osazen tfemi optickymi senzory rozmisténymi tak,
aby indikovaly ptitomnost lahvi¢ek na zac¢atku dopravniku, pod mistem plnéni a na konci
dopravniku. Kazdy dopravnik je pohanén vlastnim elektromotorem. Oba elektromotory jsou
vSak ovladany spole¢nym vystupnim signadlem (proto neni mozné napf. spustit prvni

dopravnik, zatimco druhy stoji).

Obr. 8: Detail oddélovace a ventilu
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Propojovaci terminal

Propojovaci terminal slouzi jako rozhrani mezi signalnimi moduly PLC na stran¢ jedné a
mezi senzory a akénimi ¢leny na strané druhé. Je umistén v horni ¢asti modelu. Digitalni a
analogové signdly jsou se signalnimi moduly fidiciho systému propojeny signalnimi kabely,
které soucasné zajistuji napajeni komponent umisténych v horni ¢asti modelu. V dalsim
textu bude tato ¢ast modelu linky pro pInéni lahvi (tedy soubor ultrazvukového a optickych
senzorl, Cerpadla, elektromotoru, oddélovace lahvicek atp. ) souhrnné oznacovana jako
Technologie. Detailni popis jednotlivych prvkt propojovaciho terminalu je opét uveden v
[15].
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Obr. 9: Propojovaci terminal

Ovladaci panel

Nékdy také byva oznaCovan jako HMI, coz je zkratka pro Human Machine Interface.
Operator pomoci ovladaciho panelu na jedné strané ziskava informace o stavu fizené
technologie z pohledu fidiciho systému, na druhé strané mu ovladaci panel umoznuje
ovlivilovat proces fizeni zaddvanim programem definovanych parametri. Panel tak plni
rizné ulohy, s jeho pomoci Ize napt. nastavit rezim fizeni modelu, tj. zda budou jednotlivé
komponenty ovlddany operdtorem (manudlni rezim), nebo zda budou ovladany
vV automatickém rezimu atp. Zobrazuje také stav jednotlivych senzorti v technologii.
Podrobnégjsi informace o operatorském panelu pouzitého u modelu linky pro plnéni lahvi

jsou uvedeny v kapitole 2.3.4.
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Obr. 10: Detail ovladaciho panelu Exor eTopl11C [13]

Ridici systém

Zajistuje samotny proces fizeni soustavy na zaklad¢ vlozeného programu. Plati, ze ¢im
Hinteligentnéjsi je software v fidicim systému, tim lepSich vysledki lze dosahnout pii
provozu modelu. Pfi tvorbé software pro programovatelné automaty tak ¢asto zalezi na
zkuSenostech a znalostech programatora. Jedna se zejména o identifikaci a pfedchazeni
hazardnich stavii, Gspor spotfebované energie pii dosazeni stejného efektu (zde poctu
naplnénych lahvi¢ek) apod. Primyslové fidici systémy pracuji v cyklu, tzn. nejprve jsou
naéteny stavy vstupu, poté se vykonaji instrukce uzivatelského programu, na jejichz
zéklad€ jsou zapsany hodnoty na vystupy. Mezi zdpisem na vystupy a Ctenim vstupil
dalsiho pracovniho cyklu jsou pak vykonadny komunika¢ni a kontrolni procedury
operac¢niho systému. Délka doby pracovniho cyklu je hlidana. V ptipadé¢, Ze dojde k
ptekroceni maximalni povolené doby cyklu, ptejde fidici systém do chybového stavu.
Bliz§i informace o hardwarové konfiguraci fidicitho systému modelu lze nalézt

v kapitole 2.3.1.
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Obr. 11: Celkovy pohled na model linky pied rozsitenim
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Obr. 12: Celkovy pohled na model linky po rozsiteni
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Jednim z tkolii v zadani diplomové prace bylo navrhnout rozsiteni modelu i zptisobu jeho
fizeni. Pfedpokladem bylo vyjit z technického vybaveni dostupného na modelu, poptipadé
Vv laboratofi, a soucasné¢ mélo byt rozsSiteni modelu ucelné. Za celkové nejpiinosnéjsi byl
posléze vybran navrh rozsitit model o dalsi fidici systém. Byl zvolen fidici systém Foxtrot
(Jeho konfigurace je podrobn&ji popsana v kapitole 2.3.2). Moznost fidit model dvéma
riznymi PLC déava prostor pro variabilni feSeni zadanych ukoli. Lze si vybrat nejen mezi
riznymi zpusoby feseni daného problému, ale také mezi riznymi platformami, na které bude
dany problém fesen. To zvySuje edukacni moznosti modelu. Dale bylo navrZzeno vytvofit
pro model univerzalni box s tlacitky, prepinaci, LED kontrolkami a potenciometrem.
Z hlediska ovladani se tim doplituje dotykovy operatorsky panel o mechanické a optické
prvky s univerzalnim pouzitim. Tento univerzalni ovladaci modul bude v dalsim textu
oznacovan jako Rozsifujici modul. Rozhodnuti pfidat do modelu dalsi fidici systém a
rozsifujici modul s tlacitky a LED kontrolkami si vSak vynutilo zcela ptepracovat plivodni
zapojeni signalnich kabelti (toto téma je blize popsano v kapitole 2.2). Také bylo potiecba
navrhnout a vyrobit novy rozvadécovy plech, na ktery by se dal dalsi fidici systém umistit.
Za UCelem demonstrace moznosti upraveného modelu linky pro plnéni lahvi byl také
piepracovan software pro puvodni fidici systém Simatic. Dale byl zprovoznén operatorsky

panel a jeho software adaptovan tak, aby odpovidal novym potiebam.

Velka pozornost byla vénovana také moznostem modelu z hlediska datové komunikace.
Ridici systém Simatic S7-313C je vybaven pouze pro komunikaci po rozhrani MPI.
Resenim by bylo doplnit Simatic o plnohodnotny komunikaéni procesor CP-343-1 LEAN,
ktery slouzi ke komunikaci po Ethernetu, avsak tato varianta se jevila jako piili§ nakladna.
Jako finan¢né vyhodnéjsi se ukazalo pofizeni komunika¢niho pifevodniku mezi rozhranim
MPI a Ethernetem od firmy Helmholz. Pfevodniku MPI-Ethernet je vénovana kapitola
2.3.3. Tento pievodnik stejné jako CP-343-1 LEAN dovoluje ¢ist a zapisovat data do PLC
fady S7-31x po Ethernetu. Vznikla také myslenka na vyuziti nékteré¢ho ze stavajicich PC
V laboratofi jako nadiizeného SCADA/HMI pocitae. Na ném lze pro komunikaci
s nékterym z vhodnych PLC Vv laboratoti uplatnit standard OPC klient/server. Téma datové

komunikace modelu linky pro plnéni lahvi je blize popsano v kapitole 2.4,
Vyse popsané zmény u modelu linky pro plnéni lahvi poskytuji moZnost fidit vlastni proces
plnéni dvéma riiznymi a na sob¢€ navzijem nezavislymi fidicimi systémy, ovladat jej nejen

pfes operadtorsky panel, ale i pomoci univerzalniho boxu s mechanickymi tlacitky a



UTB ve Zliné, Fakulta aplikované informatiky, 2013 34

prepinaci, a v neposledni fad¢ nabizi vyuziti komunikace mezi jednotlivymi PLC a mezi PLC
a PC na bazi Ethernetu. Pridava také moznost vyuzit pro vzdalené fizeni modelu technologii

GSM modemu a integrovaného webserveru.

Moznosti modelu plnici linky lze déle rozSifovat. Model je napf. vybaven dvéma pary
vysilacl a prijimact infracerveného svétla, které, pokud je model zapojen do uceleného
vyrobniho celku spolu s jinymi modely z fady MPS®PA, slouzi k vzajemnému piedavani

informaci mezi témito modely o jejich stavu (pfipravenosti k praci).

Obr. 13: Vysila¢ a ptijima¢ infraterveného svétla

Vzhledem k tomu, ze model linky pro plnéni lahvi je v laboratofi zcela samostatny a bez
navaznosti na ostatni modely z fady MPS®PA, a nema tak partnera pro vyménu téchto
informaci, jisté by stalo za uvahu vyuzit infrasenzory jinak, napf. s jejich pomoci simulovat
funkci optickych bezpe€nostnich zavor. DalSim ndmétem pro vylepSeni modelu by mohla
byt mechanickd uprava spocivajici ve vyrobé skluzu pro odbér lahvicek v misté na konci
dopravniku. Odpadla by tak nutnost kazdou lahvicku po jejim naplnéni ruéné odebrat

z konce dopravniku.
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2.2 Digitalni a analogové signaly modelu linky pro plnéni lahvi

Pienos signdli mezi modelem linky pro plnéni lahvi a fidicim systémem byl pGvodné

realizovan podle obrazku nize:

Technologie

i

1 2

{3
Simatic S7-313C

|

o

Obr. 14: Schematické znazornéni ptivodni soustavy kabelil pro pienos signalit do PLC

Kabel ¢. 1 napiimo propojoval digitalni terminal XMA2 s digitalnim signalnim modulem
PLC Simatic S7-313C. Kabel ¢. 2 propojoval analogové signaly modelu nejprve
s analogovym termindlem XMA3 umisténym v rozvad&ci modelu, odkud byly tyto signaly
Jjiz jako jednotlivé vodiCe (v obr. reprezentovany jako &. 3) pfivedeny na piislusny

analogovy signalni modul PLC Simatic.
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Jak bylo zminéno v piedchdzejici kapitole, do modelu plnici linky byl pfidan panel osazeny
fidicim systémem Foxtrot. Byl také realizovan rozsifujici modul dopliujici model plnici
linky o tladitka, piepinace, LED diody a potenciometr (Roz$ifujici modul). U stavajiciho
fidiciho systému Simatic S7-313C byl zvysen pocet vyuZivanych vstupnich a vystupnich
signall. Na zéklad¢ téchto zmén, a také na zdkladé¢ pozadavku zadani na vzajemnou
propojitelnost a moznost zvolit kombinaci pro fizeni modelu plnici linky, bylo nutné zasadné
piepracovat soustavu signalnich kabeld. Proto bylo navrZzeno a vyrobeno celkem 6 riiznych
kabeli, které vySe uvedené¢ zmény a pozadavky zohlediiuji. Nova soustava kabeli je

schematicky znazornéna na obr. nize :

Technologie

Rozsifujici modul

3 4 5 i s
Simatic 57-313C

E I 1 E Foxtrot CP-1015

Jo

e il [ |

E el | |

Obr. 15: Schematické znazornéni nové soustavy kabeld pro pienos signali do PLC
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Tab. 3: Identifikace jednotlivych signalnich kabeld

Cislo Nazev Horni konektor podle | Spodni konektor

kabelu obr. 15 podle obr. 15

1 Prodluzovaci kabel Technologie | Centronics 24pin vidlice | Centronics 36pin

+ Canon 15pin vidlice zasuvka

2 Prodluzovaci kabel Rozsitfujictho | Canon 36pin vidlice Canon 36pin
modulu zasuvka

3 Propojovaci kabel Simatic S7- Centronics 36pin vidlice | Bez konektoru,
313C — Technologie zapojen do PLC

4 Propojovaci kabel Simatic S7- Canon 36pin, vidlice Bez konektoru,
313C — Rozsifujici modul zapojen do PLC

5 Propojovaci kabel Foxtrot — Centronics 36pin, vidlice | Bez konektoru,
Technologie zapojen do PLC

6 Propojovaci kabel Foxtrot — Canon 36pin vidlice Bez konektoru,
Rozsitujici modul zapojen do PLC

Pozn.: Pokud bude v dalsim textu odkazovano na Ciselné oznaceni signalnich kabeli za
ucelem jejich jednoznacného rozliSeni, bude vzdy mysleno oznaceni kabelti podle nového

stavu (tzn. podle tabulky vyse), a nikoliv podle stavu ptivodniho.

Takto vytvorena propojovaci a prodluzovaci soustava kabeli umoznuje splnit pozadavky

zadani. VSechny dosazitelné kombinace jsou shrnuty v nasledujici tabulce:

Tab. 4: Kombinace zapojeni signalnich kabelt (S = Simatic, F = Foxtrot)

Kombinace 1 2 3 4 5 6 7 8
Technologie S S S : F F F :
piipojena k..

Rozsitujici modul
ptipojen k...

Kombinace zapojeni €. 3, 4, 7 a 8 je mozné vyuzit pro testovaci ucely atp. Pfi ndvrhu pouzitych
konektoril byl bran zfetel na nezdmeénnost, tzn. kabely umoznuji jen zddouci kombinace zapojeni
a naopak vylucuji kombinace nezadouci. U vSech kabelli jsou pro napjeni vyClenény vzdy
shodné piny (€. 9, 10, 21, 22 pro +24V a 11, 12, 23 a 24 pro 0V). VSechny kabely v soustavé
maji shodnou specifikaci, tj. kabel kulaty LIYCY 36x 0,14mm?2, vodi¢ lanko, 1x stinény.

DiileZité: Zména zapojeni jednotlivych signalnich kabeli se miZe provadét jen tehdy,

pokud je vypnuté napajeni modelu plnici linky!
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2.3 Popis PLC a pouzitych modulu

2.3.1 Simatic S7-313C

Vyrobcem a dodavatelem tohoto fidicitho systému je némecka firma Siemens AG. Tento
programovatelny automat byl dodan s modelem linky pro plnéni lahvi. Jedna se o kompaktni
PLC urcCené¢ zejména pro fizeni malych technologickych celkl. Prestoze se jedna o
kompaktni, a nikoliv modularni koncepci, PLC mtiZe byt dale rozsifeno o dalsi moduly, jako
jsou napf. komunikaéni procesory fady CP341 (RS232C interface), CP343-1 LEAN (2x
RJ45 interface, podpora komunikace po Ethernetu zaloZené na protokolech TCP/IP a UDP
s podporou standardu RFC1006), CP343-1 BACNET a podobn¢, ptipadné lze toto PLC
rozsitit o celou $kalu signalnich modult fady SM321 (vstupni moduly), SM322 (vystupni
moduly) nebo SM323 (vstupni a vystupni moduly).

Zakladni technicka data (pro PLC bez rozsifujicich moduld) jsou uvedena podle [16]

Vv nasledujici tabulce:

Tab. 5: Zakladni technicka data pro Siemens Simatic S7-31C [16]

Podpora ve vyvojovém prostiedi:

STEP7 v5.3 SP2 nebo vyssi

Objednaci cislo:

6ES313-5BF03-0AB0

Programovaci jazyky: LAD, FBD, STL, SCL, GRAPH, HiGraph
Napéjent: 24V DC

Pracovni pamét’: 64KB

Pamét’ pro program (MMC karta): max. SMB

Digitalni vstupy: 24, galvanicky oddélené

Digitéalni vystupy: 16, galvanicky oddélené
Analogové vstupy: 4 + 1 (Pt100), galvanicky odd¢lené
Analogové vystupy: 2, galvanicky odd¢lené

Komunikaé¢ni rozhrani:

integrovany RS485 konektor, MPI sbérnice

Podporované komunikac¢ni sluzby:

PG/OP, Global Data Communication, S7 Basic
Communication, S7 Communication

U fidiciho systému Simatic S7-313C jsou centralni procesorova jednotka (CPU) a signalni
moduly integrovany do jednoho kompaktniho bloku. Obecné lze fici, Ze fidici systémy od

firmy Siemens jsou konstruovany tak, aby na §ifku zabiraly pouze minimum mista (celé¢ PLC
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S7-313C ma rozméry: Sitka x vyska x hloubka = 120 x 125 x 130mm). Je to proto, aby
zbytené nezabiraly misto v rozvadé€ich, které byva pravé vrozméru ,na Sitku“ velmi
cenéno. Pienos uzivatelského programu do PLC Simatic S7-313C je vzhledem k absenci
jiného komunika¢niho rozhrani nez MPI nutné provadét pomoci pirevodniku USB-MPI
(tento prevodnik je firmou Siemens dodavan pod obchodnim nazvem ,,PC Adapter®),
piipadné Ethernet-MPI, coZ lze vzhledem K pofizovacim nakladim na tyto specializované
pievodniky povaZzovat za nevyhodu. Zpiisob piipojeni PC Adapteru k programovacimu PC

byl podrobné popséan v [15]. Naopak vyhodou je pomérné velky pocet vstuptli a vystupti jiz

v zéakladni verzi PLC.
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Obr. 16: Vlevo schéma zapojeni signalniho modulu 5xAI+2xA0+8xDI, vpravo schéma
zapojeni signalniho modulu 16xDI+16xDO
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Schéma zapojeni signalnich modulti pro model linky pro plnéni lahvi je uvedeno v ptiloze 1.

SIEMENS

Obr. 17: Rozvadéc a tidici systém Siemens Simatic S7-313C po Gpraveé

2.3.2 Foxtrot CP-1015

Ridici systém Foxtrot CP-1015 je vyrdbén a dodavan &eskou firmou Teco, a.s. Patii do
rodiny modularnich programovatelnych automat. Foxtrot je pfizpGsoben pro fizeni
inteligentnich domovnich elektroinstalaci (vyuziva k tomu univerzalni elektroinstala¢ni
sbérnici CIB a Sirokou $kalu softwarovych knihoven zdarma dodévanych vyrobcem), avSak
najde uplatnéni 1 pii fizeni nejriznéjSich primyslovych aplikaci. Dalsi informace o tomto
fidicim systému lze nalézt v [17]. Protoze je v laboratofi Fakulty aplikované informatiky
Univerzity Tomase Bati ve Zlin¢ technika od firmy Teco vyuzivana, bylo rozhodnuto model
linky pro plnéni lahvi rozsifit pravé o PLC od tohoto vyrobce.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 41

Zéakladni technicka data (opét pouze pro PLC bez rozsitujicich modulit) jsou podle [17]

shrnuta v nasledujici tabulce:

Tab. 6: Zakladni technicka data pro Tecomat Foxtrot CP-1015 [17]

Podpora ve vyvojovém prostiedi: Mosaic

Programovaci jazyky: LD, FBD, ST, IL, CFC

Napajeni: 24V DC

Pracovni pamét’: 192KB program + 64KB Variables memory

Pamét’ pro program (SD/MMC): 2MB

Vstupy: max. 6 (voliteln€ jako analogové nebo digitalni)

Digitalni vystupy: 6, releové

Analogové vystupy: 2

Komunika¢ni rozhrani: Sériové RS232 (bez konektoru), Ethernet (RJ45)

Podporované komunikaéni sluzby: Protokoly UDP, TCP, Modbus UDP, Modbus
TCP, EPSNET

Vyhodou tohoto PLC je to, ze pro pienos uzivatelského programu neni potifeba nic vic nez
PC se standardni sitovou kartou a ethernetovy kabel, protoze CPU tohoto PLC je vybavené
ethernetovym portem a podporuje TCP/IP protokol. PLC je vybaveno displejem, na kterém

Ize zobrazovat tdaje o nastaveni IP adresy apod. Dalsi informace lze nalézt na [17].

Protoze by rozsifeni modelu linky pro plnéni lahvi pouze o CPU modul CP-1015 z hlediska
poctu vstupt a vystupt nedokdzalo pokryt potieby pro fizeni modelu, bylo nutné dopnit
CPU modul CP-1015 jesté o dva signalni a jeden komunika¢ni modul, pfesné;i:
- 1B-1301: signalni modul vstupli — ptidava do sestavy PLC 12 digitalnich vstupt.
- 0S-1401: signalni modul vystupt — pfidava do sestavy PLC 12 digitalnich vystupt.
- GSMO02-01: komunika¢ni modul — GSM modem pracujici v pasmech 850, 900, 1800
a 1900 MHz (tzv. quad-band). Ptidani tohoto modulu nebylo nutné z hlediska fizeni

technologie modelu linky pro plnéni lahvi, nicméné piidalo moznost komunikovat

s modelem linky pifes GSM.

Podrobné zapojeni signalnich moduli, a také komunika¢niho modulu je uvedeno v pfiloze I.
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Obr. 18: Rozvadéc a tidici systém Tecomat Foxtrot CP-1015

2.3.3 Netlink PRO Compact

Zatizeni NetLink PRO Compact je vyrdbéno a nabizeno némeckou firmou Helmholz
(www.helmholz.de). Jedna se o jedno z mnoha variantnich feSeni Casto se opakujiciho
problému: jak zajistit vyménu dat mezi PC a PLC, které podporuje pouze komunikaci po
Profibus/MPI sbérnici? Zde by bylo feSenim napf. pofizeni pomérné nakladného
specializovaného hardware (tj. karty do PCMCIA slotu u notebooku nebo pievodniku
USB-Profibus/MPI u stolniho PC). Avsak jak zajistit komunikaci s takovym PLC v ptipadg,
7e je potieba ptistupovat na jeho data z vice mist (mySleno z vice riiznych zafizeni v ramci

jedné LAN) soucasné pomoci OPC server/klient standardu? V tomto piipadé jiz feSeni typu
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PC Adapter nesta¢i. Jednim z feSeni mize byt pravé NetLink PRO Compact, ktery nabizi
veétsi univerzalnost pouziti nez napt. PC Adapter. Jednd se o pfevodnik Ethernet-

Profibus/MPI integrovany do télesa o velikosti standardniho Profibus konektoru.

Obr. 19: Ptevodnik NetLink PRO Compact [18]

Ptevodnik je vybaven prichozim konektorem RS485 pro ptipojeni ke sbérnici Profibus/MPI
a konektorem RJ45 pro piipojeni k Ethernetu. Podporované rychlosti pienosu dat jsou az
12Mbps u Profibus/MPI sbérnice a 10/100Mbps u Ethernetu. Pro PLC se ptevodnik chova
jako dalsi zatizeni s vlastni adresou na sbérnici Profibus/MPI, pro vS§echna PC v ramci LAN
pak prevodnik predstavuje dalsi zafizeni s vlastni IP adresou, ze kterého lze ¢ist data. Na
této IP adrese soucasné b&zi webserver, takZe lze pomoci http prohlize¢e ptfevodnik
konfigurovat, diagnostikovat a dokonce je moZné zobrazit/editovat hodnoty zvolenych
proménnych v PLC. Tato funkce je velmi vyhodna v ptipad¢é potieby diagnostikovat stav
fidiciho procesu fizené¢ho vzdalenym PLC. Vyrobce s pfevodnikem dodava i OPC server.

Ptevodnik pro komunikaci po Ethernetu implementuje RFC1006 protokol (zndmy téZ jako
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ISO-on-TCP protokol), coz umoziuje nejen komunikaci mezi PC a PLC, ale také mezi

dvéma PLC.

RFCT1006 / 15O on top of TCP/IP

T

.....

MPI/PROFIBUS

Automatisierundgsgeral

Obr. 20: Princip pievodniku Ethernet-Profibus/MPI [18]

2.3.4 Operatorsky panel Exor

Jedna se o dotykovy panel s oznacenim eTopllC amerického vyrobce Exor Electronics
R&D. Panel je vybaven displejem s uhlopfickou 5,6 umozhujicim zobrazovani v 16-ti
barvach s rozliSenim 320 x 240 bodt (16 tfadkl textu po 40-ti znacich). Panel poskytuje
moznost vytvaret a spravovat data ve formé tzv. receptli, coz jsou strukturovana data
preddefinovana uzivatelem. Tyto recepty jsou uloZeny na pamétové karté s kapacitou SMB.
Dotykovy panel je pfipevnén k zékladové desce modelu. Je sklonén tak, aby operatorovi

umozioval pohodIné ¢teni a ovladani.

Spolu s vyvojovym prostifedim UniOP Designer 6 pro operatorsky panel je vyrobcem
bezplatné dodavan také OPC server. Z konstrukce zafizeni vSak plyne, ze panel nedokéaze
souCasné¢ komunikovat po Ethernetu a po rozhrani MPI, protoze volba podporované
sbérnice se v podstaté provede vloZenim pfislusné zdsuvné karty dovnitt operatorského
panelu. K tomu, aby operatorsky panel podporoval komunikaci po Ethernetu, by byla

zapotiebi zdsuvna karta s ozna¢enim TCM10.
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PC/Printer Port

Obr. 21: Operatorsky panel Exor eTop11C — pohled zespodu [15]

Panel disponuje nasledujicimi komunikacnimi rozhranimi:

- PC/Printer port: slouzi pro ptenos uzivatelského programu do panelu pomoci kabelu
dodaného vyrobcem (na stran¢ k PC je na kabelu konektor RS232). Je mozné sem
piipadné ptipojit 1 tiskarnu.

- PLC port: u modelu linky pro plnéni lahvi neni vyuZzivan, slouzi pro pfipojeni
podporovanych typti PLC v ramci tzv. UniNet sité

- AUX port: funkci tohoto portu urCuje zasuvna karta vlozena do operatorského
panelu. V piipadé laboratorniho modelu se jedna o kartu TCMO7 uréenou pro
podporu komunikace na sbérnici MPI, k tomuto portu je tedy pfipojeno PLC

Simatic.

- SSFDC karta: jedna se o port pro zasunuti datové karty standardu SSFDC. Na karté

je ulozen ovlada¢ pro zasuvnou kartu pro AUX port.
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2.4 Datova komunikace modelu linky pro plnéni lahvi

V piipadé, Ze by model linky pro plnéni lahvi byl zatazen do skupiny FESTO Didactic (tedy
do skupiny stanic modularnich vyrobnich systémi MPS®PA), a musel tak kooperovat svoji
¢innost s dal$imi modely skupiny, vyménoval by si s ostatnimi modely ve skupiné informace
na urovni ,piipraven/nepiipraven”. Pfenos téchto informaci mezi jednotlivymi stanicemi
skupiny by vsak neprobihal po primyslové sbérnici, ale pomoci infra¢ervenych vysilact a
piijimaci, kterymi je vybavena kazda stanice. Jak jiz bylo zminéno diive, v laboratofi
Fakulty aplikované informatiky vSak model linky pracuje samostatné a vyména dat s jinymi
stanicemi tak neni nutna. V ptivodni koncepci modelu linky pifed jejim rozsifenim o dalsi
PLC, tak probihala vyména dat pouze mezi operatorskym panelem a fidicim systémem

pomoci rozhrani MPI, jak je zndzornéno na obrazku niZe:

OP Exor Etop11
rggo b — P

Simatic 57-313C

mil
il L

Obr. 22: Schéma moznosti komunikace pivodniho modelu

Vyrobce modelu linky vSak ziejmé neptedpokladal, ze model linky mize byt rozsifovan, a
proto zvolil PLC, které ma z hlediska komunikac¢nich mozZnosti tu nejskromnéjsi moznou
vybavu. To jest PLC Simatic S7-313C podporujici pouze sbérnici MPI. Velmi podobné
kompaktni PLC se shodnym pocétem vstupli a vystupid, ale navic podporujici takeé

komunikaci pomoci sbérnice Profibus a Industrial Ethernet, je Simatic S7-314C-2PN/DP.
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(Pozn.: S7-314C-2PN/DP ma oproti S7-313C také vétsi operacni pamét’ — 192KB oproti
64KB). Svoji roli mohla hrat také vyssi pofizovaci cena 1épe vybaveného PLC. Ridici
systém Simatic S7-314C-2PN/DP vsak v modelu linky pro plnéni lahvi neni, a protoze
nakup nového PLC by byl neekonomicky, muselo byt pii rozsifovani modelu nalezeno jiné
feSeni. To spocivd v pouziti NetLink PRO Compact prevodniku. S jeho pomoci lze
dosahnout komunikace po Ethernetu i s ptivodnim PLC Simatic S7-313C, jak je zobrazeno

nize:
PC
Ethernet
— — MPI
— GSM
®
@
D
—
=T

OP Exor Etop11
000

Ethernet Switch
[1 mimEmi

Netlink Gateway ke

- Pl | B2

Simatic 57-313C @

| Foxtrot CP-1015

=3
La |

Obr. 23: Schéma moZnosti komunikace rozsifeného modelu

Pfipojenim Simatic S7-313C do Ethernetové sité ptes prevodnik NetLink se tak nabizi
moznost vymény dat mezi obéma PLC, a to bud’ pfima (PLC Simatic <-> PLC Foxtrot),
nebo nepiima (PLC Simatic <-> PC aplikace <-> PLC Foxtrot). U ptimé vymény dat to
vSak vyzaduje nalezeni vhodného spolecného protokolu pro komunikaci mezi dvéma PLC
odlisnych vyrobcl (zde lze predpokladat vyuZziti nekterého z protokolli postavenych na
standardu RFC1006, tedy napt. ISO-on-TCP). Nepiimou vyménu dat Ize zajistit napsanim
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aplikace pro PC, ktera tuto vyménu dat dokaze zprostiedkovat. Tato aplikace byla pro
ukazku realizovana za pouziti OPC server/klient standardu a je blize popséana v kapitole 3.5.
Zde je vsak na misté zdlraznit zasadni uskali nepiimé vymeny dat, kterym je Cas. Pfi fizeni
realnych vyrobnich procest je potieba, aby fidici systém na zmény podminek reagoval také
V realném Case (proto se u PLC klade takovy diraz na jejich dobu odezvy, coz je doba mezi
piivedenim signalu na vstup PLC a jeho odezvou ve formé signalu na vystupu). Doba
odezvy PLC se v praxi pohybuje mezi nckolika milisekundami az po nejdéle desitky
milisekund, pokud je potteba pied odezvou na vystupu provést slozité vypocty. Nepiima
vyména dat vSak do procesu fizeni vnasi zpozdéni fadoveé vyssi, coz by pfi fizeni redlného
procesu jisté zpusobovalo znacné komplikace. Tato zpozdéni jsou zplisobena vice faktory.
Nejvétsi ¢asovou prodlevu by patrné zpusobila PC aplikace bézici pod standardnim
operaénim systémem (tzn. OS bez implementované real-time extension), protoze u
standardnich operaénich systémut neni sledovano, jak dlouho ktera operace trva. Z hlediska
fizeni realnych procest by nezanedbatelny ¢as mohl spotiebovat také OPC server na ziskani
dat z ptislusného PLC. A svij dil na zpozdéni by mohla mit také samotna vyména dat po
Ethernetu, u kterého napft. na rozdil od sbérnice Profinet IO neni nijak zarucena doba pro
doruceni paketu. Nepiima vyména dat je proto vhodna jen pro takova data, jejichz
aktualnost neni kritickd pro rozhodovani PLC 0 fizeném procesu. Tieba u informace o
poctu naplnénych lahvicek moc nezalezi na tom, zda ji bude mit operator zobrazenu na
operatorském panelu v realném case nebo s 1s zpozdénim, avSak zaviit plnici ventil 0 1S
pozdéji by mohlo znamenat lahvicku pieplnit. Pfima vyména dat mezi PLC po sbérnici
Ethernet by sice také mohla zptisobovat zpozdéni, ale zdaleka ne tak vyrazné jako vyména
dat nepiima. V ptipad¢ potfeby vymeény dat mezi operatorskym panelem a PLC Foxtrot
vSak vzhledem k soucasné konfiguraci operatorského panelu (presnéji pouzité zasuvné karté

TCMO7 uréené ke komunikaci po MPI) neni jind nez nepiima vymeéna dat mozna.

Zartazeni PC do systému fizeni modelu linky pro plnéni lahvi jako nadfazeny prvek fizeni lze

vyuzit pro vzdalené ovladani modelu.

Pro vzdélené ovladani lze také s vyhodou vyuZzit schopnosti fidicitho systému Foxtrot
provozovat vlastni webserver. Misto zobrazovani informaci o fizeném procesu pouze na
operatorském panelu by mohly byt tyto informace poskytovany nejen operatorovi
pritomnému u modelu linky, ale také zobrazovany na vytvotfené webové stranky. Pak by

K nim mél ptistup kazdy z bézného PC vybaveného http prohlizecem a se znalosti prislusné
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IP adresy. Potazmo takové webové stranky vyuzivat nejen pro sledovani stavu fizené
technologie, ale také pro vzdalené fizeni modelu - nastavenim poctu pozadovanych lahvicek
a odstartovanim procesu plnéni. Ke stejnému ucelu, tedy vzdalenému ftizeni, 1ze vyuzit i

GSM modem u PLC Foxtrot.

Vyse zminéné navrhy jen naznacuji nékteré moznosti, které model linky pro plnéni lahvi

~rw

ziskal svym rozsitenim.
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3 SOFTWARE

3.1 Oracle Virtual Box

Oracle VM Virtual Box je virtualiza¢ni aplikace vyvijend a udrzovand firmou Oracle

Corporation. Je poskytovana zdarma pod GNU General Public Licence. Licence umoziuje

uzivatelim pouzivat, studovat, kopirovat a modifikovat takto licencovany software véetné

komerénich ucelii. Aktudlni verzi Oracle VM Virtual Box Ize stdhnout z webovych stranek

www.virtualbox.org.

S Oracle VM Virtual Box lze na fyzickém (hostitelském) pocitaci vytvotit dalsi, virtualni

prosttedi (hostovany pocitac). Virtudlni prostfedi emuluje chovani plnohodnotného pocitace

véetné¢ BIOSu, DVD mechanik, USB portt a sitovych karet.

"J_’ Oracle ¥M YirtualBox Spravce ;Iglll

Soubor  Pocitad Mapovéda

’C} {:f:} E\a s -i}_:} Detaily (2 Snimky
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3 & p - 4
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Cperacni pamét’; 1024 MB
Pofadi pfi bootowani:  Pevny disk, CO/DND
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( Obrazovka

Video pamét’: 123 ME
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i
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Obr. 24: Spravce aplikace Oracle VM Virtual Box
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U hostovanych pocitacii 1ze nastavit velikost pfidélené operacni paméti, potfadi pii
bootovani, pocet a typ sitovych karet atp. Pocet takto vytvorenych hostovanych pocitact je
omezen jen kapacitou pevného disku hostitelského pocitace, piipadné velikosti jeho
operacni paméti, pokud je vice hostovanych pocita¢ii provozovano soubézné. Pouziva se
v pripadech, kdy je potieba provozovat nékolik operacnich systémi najednou, pro vytvaieni
softwarovych balikti s pfedinstalovanymi a piednastavenymi aplikacemi, za ucely vyvoje a
testovani softwaru, pfi Skoleni uzivatelti informacnich systémi atd. Aplikace podporuje jak
prostfedi Microsoft Windows, tak i Mac, Linux nebo Solaris. Nadiizené PC zminéné
v kapitole 2.4 bylo vytvofeno pravé jako virtualni pocitat. Na vybraném hostitelském
pocitaci v laboratofi Fakulty aplikované informatiky byla nainstalovana aplikace Oracle VM
Virtual Box, pomoci niZ byl na pevném disku hostitelského pocitace vytvofen Virtual Disk
Image. Virtual Disk Image je soubor zpravidla o velikosti nékolik GB, ktery reprezentuje
cely hostovany pocitac. Do tohoto hostovaného pocitace pak byly nainstalovany vyvojové
prostfedi relevantni pro praci s modelem linky pro plnéni lahvi, tedy Mosaic, UniOP
Designer a Promotic. Dale byl nainstalovan a nakonfigurovan OPC server Helmholz a OPC
server Teco. Tim se vytvofilo pracovni prostfedi presné¢ pro danou potiebu, bez kolizi
S ostatnim softwarem (hostitelsky pocitac je v laboratoii vyuzivan k vice riiznym tloham).
Vytvoreny virtudlni pocitac je uren primarné pro vyvoj softwaru ur¢ené¢ho pro model linky
pro plnéni lahvi a jeho testovéani. Velkou vyhodou tohoto feSeni je to, ze pokud nebude
smazana zaloha Virtual Disk Image souboru, 1ze pouhym zkopirovanim tohoto souboru na
hostitelsky pocita¢ vse opéet vratit do vychoziho stavu bez potteby dohledavani instalacnich

souboril, opakovaného instalovani vSech softwarovych balik a jejich nasledné konfigurace.

3.2 Norma lIEC 61 131

Vroce 1944 byla v USA =zalozena IEC (www.iec.org), coz je neziskova organizace

sponzorovana universitami a spole¢nostmi ptisobicimi v oblasti vyvoje elektroniky.

Jak uvadi [19], norma IEC 61 131 pro programovatelné automaty ma pét zakladnich ¢asti a
pfedstavuje souhrn poZadavkli na moderni fidici systémy. Je nezévisla na konkrétni
organizaci ¢i firm¢ a ma Sirokou mezinarodni podporu. Jednotlivé casti normy jsou
vénovany jak technickému, tak programovému vybaveni téchto systémil. V CR byly piijaty

jednotlivé €asti této normy pod nasledujicimi Cisly a nazvy:


http://www.iec.org/
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CSN EN 61 131-1 Programovatelné fidici jednotky — Cast 1: Vieobecné informace
CSN EN 61 131-2 Programovatelné fidici jednotky — Cast 2: Pozadavky na zatizeni a zkousky
CSN EN 61 131-3 Programovatelné Fidici jednotky — Cast 3: Programovaci jazyky
CSN EN 61 131-4 Programovatelné fidici jednotky — Cast 4: Podpora uZivateli
CSN EN 61 131-5 Programovatelné fidici jednotky — Cast 5: Komunikace
CSN EN 61 131-7 Programovatelné fidici jednotky — Cést 7: Programovaci fuzzy fizeni
V ramci standardu IEC 61 131-3 jsou definovany nasledujici programovaci jazyky:

- IL (Instruction List): textovy jazyk seznamu instrukci

- ST (Structured Text): textovy jazyk strukturovaného textu

- LD (Ladder Diagram): graficky jazyk kontaktnich schémat

- FBD (Function Block Diagram): graficky jazyk funk¢nich blokt

Ptedstavu o podob¢ jednotlivych jazykti miize poskytnout obrazek nize:

Textové jazvky
Jazvk seznamu instrukci Jazyk strukturovaného textu
(IL) (5T)
LD A
ANDN B C:=A AND NOT B
ST C
Grafickeé jazyky
Jazyk prickového diagramu Jazyk funkéniho blokového schématu
(LD) (FBD)
A E C AND
— H—— A —]
B —

Obr. 25: Logicka funkce AND NOT v jazycich podle IEC 61 131-3 [19]
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3.3 Vyvojové prostiedi STEP7

Jedna se o komplexni vyvojové prosttedi slucujici nékolik programovacich a konfigura¢nich
nastroji do jednoho celku, zvaného Simatic Manager. Toto prostfedi je vyvijeno a
dodavano firmou Siemens AG pod placenou licenci. Licence je zpravidla dodavana na USB
flash disku ve formé souboru, ktery je pomoci aplikace Automation Licence Manager
pfesunut na cilovy pocitac. Siemens Simatic Manager slouzi k programovani a
konfigurovani fidicich systému stejnojmenného vyrobce, avsak lze jej pouzit i na konfiguraci
a programovani PLC firmy Vipa a naopak, vyvojové prosttedi Vipa lze uplatnit pro
konfiguraci programovatelnych automatt Siemens.

Pro vyvoj softwaru modelu linky pro plnéni lahvi byla pouzita verze STEP7 Professional 5.4

SP5+HF1. Ta umoziuje programovani v jazycich definovanych vyse zminénou nornou IEC

61 131-3, konkrétné:

LAD: Ladder Logic. Graficky jazyk zaloZeny na reprezentaci elektrickych schémat
(podle normy IEC-61131-3 odpovida jazyku LD — Ladder Diagram)

- FBD: Function Block Diagram. Zalozen na grafickych logickych symbolech (podle
normy IEC-61131-3 odpovida jazyku FBD)

- STL: Statement List. Textovy jazyk podobny strojovému kodu (podle normy IEC-
61131-3 odpovida jazyku IL — Instruction List)

- S7-Graph: Pro grafické programovani sekven¢niho zpusobu fizeni (podle normy
IEC-61131-3 odpovida jazyku SFC — Sequential Function Charts)

- S7-SCL: Structured Control Language. Vyssi, textovy jazyk pfipominajici PASCAL

vvvvvv

IEC-61131-3 odpovida jazyku ST — Structured Text)

Soucasti Simatic Manageru v uvedené verzi je také S7-PLCSIM, coZ je software simulujici
chovani skuteéného PLC. Simulované PLC se Casto vyuziva pro odladéni programu pied

jeho nasazenim pro fizeni redlného procesu.

Pro fidici systém Simatic S7-313C byly pfipraveny dva projekty, jejichz hlavni rysy jsou
popsany dale.
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Obr. 26: Editor jazyka FBD v prostiedi Simatic Manager
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3.3.1 Zakladni projekt pro Simatic S7-313C

Ucelem tohoto projektu je seznameni s funkci a moznostmi modelu linky pro plnéni lahvi a s

programovanim realné aplikace v prostfedi STEP7. Jedna se o zjednoduSenou verzi fizeni

procesu, ktera postupuje podle nasledujiciho algoritmu:

Pokud je na zacatku dopravniku pfitomna lahvicka, spust’ dopravniky a ¢ekej, dokud

lahvicka nedorazi pod plnici ventil. Poté vypni dopravniky

Spust’ cerpadlo a Cerpej z hlavniho zdsobniku B401 do plniciho zasobniku B402

kapalinu tak dlouho, dokud nedosahne vyska hladiny pfeddefinované meze. Poté

vypni ¢erpadlo

Otevii plnici ventil na pteddefinovany ¢as 2,5s. Poté jej zavii.

0ddél pomoci oddélovace lahvicek naplnénou lahvicku a spust’ dopravniky. Poté, co

naplnénd lahvicka dorazi na konec dopravniku, vypni pohon dopravnikd.
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Po provedeni vySe popsanych kroka se cely algoritmus opakuje. Projekt spolupracuje
s operatorskym panelem. Pokud je na operdtorském panelu stisknuto tladitko ,,Stop®,
proces plnéni lahvicek je pferusen a operatorovi je umoznéno ovladani modelu v manualnim
rezimu. Pro snadné rozpoznani rezimu, ve kterém se model linky nachazi, je v manudlnim
rezimu tlacitko ,,Stop™ podbarveno zluté (tzn. ovladani pievzal operator), jinak je

podbarveno ¢erveng.

3.3.2 Komplexni projekt pro Simatic S7-313C

Tento projekt se zaméfuje na nékolik véci najednou. Uplatnuje metodiky programovani
podle [20] s vyuzitim grafickych i textovych programovacich jazykti popsanych v [21]. V prvni
je strukturovany piistup k feSeni problému nutnosti. Strukturované programovani zjednodusené
feCeno spocCiva v dodrzovani pravidla ,,jeden fyzicky objekt = jedna instance v kodu®. U dobre
ptipravenych funkénich blokii 1ze pak s vyhodou vyuzit opakovaného volani stejného bloku,
avSak v jiné instanci, pro jiny fyzicky objekt (fizeny pohon atp.). Lze také vytvaret knihovny
ovefenych funkenich bloki a ty pak pouzivat V jinych projektech, coz pti vyvoji softwaru piinasi
znacné uspory Casu. Projekt zpracovany jako strukturovany se mtize na prvni pohled jevit jako
nepiehledny, avsak po Seznameni se S projektem obvykle nebyva problém jej adaptovat podle

novych pozadavki, napt. po piidani nového pohonu do systému.

Stru¢né lIze uvést dalsi oblasti feSené v tomto projektu:

rozliSeni a pfechod mezi jednotlivymi pracovnimi rezimy fizeni modelu (manualni
rezim, inicializace modelu linky pi#i pfechodu do automatického rezimu, fizeni

modelu linky v automatickém rezimu)

- systém generovani alarmi na zéklad¢ zprav od jednotlivych komponent modelu linky
a informovani o existujicich alarmech potvrzenych/nepotvrzenych operatorem
(vyzaduje spusténi vizualizacni aplikace na virtudlnim pocitaci)

- ovladani jednotlivych komponent modelu linky z vice navzajem si konkurujicich

zdroji povelli (povely generované operatorem na operatorském panelu Versus

povely generované fidicim systémem)

- komunikace s operatorem ve formé textovych zprav vypisovanych na operatorském

panelu (vyzaduje spusténi operatorského panelu)
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Na operatorském panelu je vytvofena obrazovka, kterd emuluje ovladaji panel. Na
obrazovce se nachazi tlacitka Start, Stop, Reset a piepina¢ 0/1. Pokud je ptepinac v poloze
0, tla¢itka Start a Stop nemaji pfifazenu zadnou funkci. Pokud je pfepina¢ nastaven do
polohy 1, je stisknutim tlacitka Start spusténa inicializace automatického rezimu. Pokud je
automaticky rezim aktivni, dojde stisknutim tlacitka Stop k jeho pozastaveni. Pozastaveni
automatického rezimu se zrusi opétovnym stisknutim tlacitka Start (v tomto ptipadé vsak jiz
neprob&hne inicializace). Pracovni rezim, ve kterém se fizeny proces nachazi, se zobrazuje

pomoci grafickych prvkil a soucasné textoveé informace.

3.4 Vyvojové prostiedi Mosaic

Vyvojové prostiedi Mosaic je vyvijeno a dodavano firmou Teco, a.S.. Vyvojové prostredi

1ze voln¢ stahnout z webovych stranek vyrobce
www.tecomat.cz.

Pro napsani projektu uvedeného v kapitole 3.3.1 byla pouzita verze Mosaic 2013.1
nainstalovana ve virtualnim po¢itaci. Licen¢ni politika spole¢nosti Teco, a.S. je nastavena
tak, Ze pro malé projekty neni potieba Zadna licence a vyvojové prostiedi Mosaic Ize volné
pouzivat, pro vétsi projekty je vSak jiz nutné pofizeni hardwarového licen¢niho klice

vkladaného do USB portu. Variantou pro hardwarovy kli¢ muze byt tzv. profil

vwr

V prosttedi Mosaic lze vytvaret projekty pro cilové systémy fady Foxtrot, TC700, TC650 a
mnoho dalSich fidicich systémi z portfolia firmy Teco, a.s.. Jsou podporovany nasledujici

programovaci jazyky:
- LD: Ladder Diagram. (Norma IEC-61131-3)
- FBD: Function Block Diagram. (Norma IEC-61131-3)
- ST: Structured Text. (Norma IEC-61131-3)
- IL: Instruction List. (Norma IEC-61131-3)
- CFC: Continuous Flow Chart
- SFC: Sequential Function Chart

- xPRO: Nativni jazyk mnemonického kodu
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Obr. 27: Editor jazyka ST v prostfedi Mosaic

Ve vyvojovém prostiedi je integrovan simulator PLC.

3.4.1 Zakladni projekt pro Foxtrot CP-1015

Tento projekt je z funkéniho hlediska shodny s projektem pro Simatic popsany v kapitole
3.3.1. Také jeho ucel je shodny s vyse zminénym projektem, avSak s tim rozdilem, ze byl

realizovan ve vyvojovém prostiedi Mosaic.

3.4.2 Vzdalené ovladani pro Foxtrot CP-1015

Projekt ovétfuje moznost vzdaleného fizeni a monitorovani laboratorniho modelu linky pro
plnéni lahvi. Vzdalené ftizeni je zde realizovano pomoci webového serveru bézicitho na
fidicim systému Foxtrot CP-1015. Webové stranky umoziuji sledovat a zadavat parametry

fizen¢ho procesu, a mohou tak nahrazovat operatorsky panel.

Jind forma vzdéalené komunikace s modelem linky je reprezentovdna technologii GSM
modemu. GSM modem je osazen SIM kartou, ptes niz pti udalosti definované v programu

muiZze dojit k odeslani zpravy SMS na pfedem definované mobilni telefonni ¢islo.
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3.5 Vyvojové prostiredi UniOP Designer

UniOP Designer je vyvojové prostfedi urené k programovani operatorskych panelt firmy
Exor Electronics R&D. Instala¢ni soubory jsou soucasti CD dodaného s modelem linky pro
plnéni lahvi. Projekt pro operatorsky panel byl vytvofen ve verzi UniOP Designer 6.10 —

Build 01 nainstalované ve virtualnim pocitaci.

Pfi vytvareni softwaru pro operatorsky panel je zapottebi nejprve nastavit, pro jaky typ
panelu bude projekt vytvaren. Také je nutné vybrat zpasob, jakym bude operatorsky panel
komunikovat s okolim. Panel umoziuje komunikaci s Sirokou $kalou PLC od rtznych
vyrobcd.

Prace ve vyvojovém prostfedi je jednoducha, v podstaté sestava z definovani akci
piitazenych k udalostem vyvolavanych grafickymi prvky. Tyto akce jsou nazyvany ,,makro*,
a lze jimi dosahnout pfechodu na jinou nez aktualni obrazovku, vyvolani okna klavesnice
pro zadavani numerickych hodnot atp. UniOP Designer sice nabizi jen zdkladni paletu
grafickych prvki, je s nimi vS§ak mozné obsdhnout veskeré bézné potieby pii programovani
HMI panelid. Prostfedi umoznuje vytvaret HMI aplikace, které pouzivajici trendovani

hodnot a uzivatelskou praci s recepty. Podporovany jsou také aplikace vytvarené ve vice

. g r
jazykovych verzich.
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Obr. 28: Editor aplikace v prostfedi UniOP Designer
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Aplikace vytvofend pro model linky pro plnéni lahvi mé nésledujici vlastnosti:

Komunikuje po sbérnici MPI s PLC Simatic

- Je univerzalni jak pro komplexni, tak pro zéakladni verzi projektu v PLC Simatic
(ptislusné obrazovky zobrazované operatorskym panelem jsou voleny fidicim

systémem)
- Graficky zobrazuji, zda je k PLC Simatic pfipojena Technologie a Rozsifujici modul

- Pokud je fizeny proces v manuilnim rezimu, umoziuji ovladani jednotlivych

komponent modelu

Prostiedi UniOP Designer 6 neobsahuje simulator operatorského panelu.

3.6 OPC servery

Jsou to aplikace s architekturou klient-server se standardizovanym rozhranim specializované
na fizeni a monitorovani primyslovych procesi. Ve vétSing€ ptipada se jedna o sluzbu bézici
v ramci opera¢niho systému. OPC server je potieba zaregistrovat do operacniho systému,
aby OPC Kklienti dokézali s OPC serverem navazat spojeni pomoci unikatniho CLSID
identifikatoru. OPC server komunikuje s programovatelnym automatem a ziskana data pak
nabizi ostatnim aplikacim v operacnim systému. Definice pfenaSenych dat, nazev PLC, IP

adresa a podobn¢ se provadi v konfiguratoru OPC serveru.

3.6.1 OPC server Teco

Je urcen pro komunikaci s fidicimi systémy od firmy Teco, a.s. Soubor pro instalaci tohoto

OPC serveru je mozné ziskat vyménou za poskytnuti osobnich daji na webovych

strankach:
www.reliance.cz

Po poskytnuti osobnich idaji je na zadany e-mail zaslan odkaz, ze kterého je mozné tento
OPC server stahnout. Ve virtudlnim pocitaci byl nainstalovan ve verzi 2.1.0. Bez licen¢niho
klice bézi v demo rezimu s plnou funkcionalitou, avSak demo reZim je limitovan na 4
hodiny. Tento OPC server ma jednu uZzite¢nou vlastnost pro ,,0ffline” vyvoj SCADA/HMI
aplikaci — tou je moZnost nastavit nakonfigurované proménné tak, Ze jsou jejich hodnoty

simulovany ptimo OPC serverem.
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Obr. 29: Konfigurator OPC serveru Teco

3.6.2 OPC server Helmholz

OPC server Helmholz je uréen pro komunikaci s pfevodnikem NetLink PRO Compact a pro
ostatni produkty tohoto vyrobce. Instalacni soubor je na CD dodavaném k pfevodniku. Ve

virtuadlnim pocitaci byl nainstalovan ve verzi 4.10.2.9117.

Pti konfiguraci OPC serveru je mozné vyuzit nabizené funkce autodetekce pievodniku na
siti LAN, vcetn¢ jemu pfifazené IP adresy. Lze také nastavit pouZzity komunikaéni protokol.
V ptipadég, Ze z PLC neni moZné Cist Zadné data, je uzitecné vyuzit diagnostickych moznosti
poskytovanych webovym serverem bézicim na pfevodniku. Jak jiz bylo zminéno v kapitole
2.3.3, ptevodnik podporuje protokol podle standardu RFC106 (ISO-on-TCP). To mu
umoziiuje spolupracovat i s OPC servery jinych vyrobci, jako jsou napt. INAT-OPC server
(INAT GmbH), KEPserverEx (KEPware Inc.), InTouch (Wonderware GmbH). Pfevodnik
byl podle [18] vyrobcem tispésné otestovan i pro komunikaci s WinCC flexible spole¢nosti

Siemens.
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Obr. 30: Konfigurator OPC Serveru Helmholz

3.7 Vyvojové prostiedi Promotic

Jedna se o prosttedi pro vyvoj SCADA/HMI aplikaci, které dodava ostravska firma

Microsys, spol. s.r.0. Tento systém je mozné volné stahnout z webovych stranek na adrese:
WWW.promotic.eu.

Pomoci tohoto systému lze vyvijet aplikace pro opera¢ni systémy Microsoft Windows XP,
Vista, 7, 8, Server 2003-2008 a XP Embedded.

Typ poZadované licence je zavisly na poctu proménnych ve vyvijené SCADA/HMI aplikaci.
Pokud ma aplikace do 30 proménnych vcetné, je mozné ji provozovat zdarma. Pokud se
vsak pocet proménnych potiebnych k sestaveni aplikace pohybuje mezi 30 — 100, je mozné
aplikaci spustit jen v demo modu a provozovat ji maximalné¢ po dobu 1 hodiny. Pfi vétSim
poctu proménnych v aplikaci je jiz zapotiebi pofizeni hardwarového licencniho klice
zasouvan¢ho do USB portu. Dalsi moznosti jak zalicencovat né€kolik provozovanych
aplikaci najednou je vyuziti licen¢niho serveru. Cena za licen¢ni kli¢ se pak odviji od poctu a
druhu ovladacli a ostatnich sofwarovych objekti pouzitych v aplikaci. Pro vyvoj nize

popsané SCADA/HMI aplikace byla pouzita verze Promotic 8.2.7, taktéz nainstalovana ve


http://www.promotic.eu/

UTB ve Zliné, Fakulta aplikované informatiky, 2013 62

virtudlnim pocitaci. Pti psani aplikaci je vyuzivano scriptové vydani programovaciho jazyka

Visual Basic (oznacovaného jako VBScript).
Aplikace vytvofené v systému Promotic umoziuji podle [23] nasledujici druhy komunikace:

- Spramyslovymi fidicimi systémy: je k dispozici mnozstvi ovlada¢ti pro mnoho
riznych vyrobct, veetné Siemens, ABB, SAIA, Mitsubishi, Tecomat, Moeller,
Honeywell a dalsi. Lze vSak také vyuzit objektu OPC Client

- S jinymi aplikacemi v prostiedi po¢itacovych siti: pomoci rozkolu TCP nebo UDP

- Se vstupné/vystupnimi kartami zasunutymi do PCI nebo ISA slotu: pomoci DLL

knihoven

- Piistup do databazovych systémii: podporovany jsou nejrozsitenéjsi DB systémy

S piistupy pomoci ODBC, ADO nebo DAO rozhranim
- Vymeéna dat zapisem do soubort

Systém Promotic umoznuje vytvaiet komplexni aplikace pro nejriiznéjsi pouziti jak v oblasti
prumyslové automatizaci tak 1 mimo ni, v seznamu referenci Ize nalézt napft. ,,Komplexni
ovladaci a monitorovaci systém letist¢ Magnitogorsk®, ,,Terminal elektrarny M¢&lnik*,
,Hlasové ovladani (laboratorni tiloha na VSB-TU Ostrava)* a mmnoho dalsich. BIisi

informace o tomto vyvojovém prostiedi Ize nalézt v [24].

3.7.1 SCADA/HMI aplikace pro laboratorni PC

Hlavnim ucelem této SCADA/HMI aplikace je realizace vizualizace procesu plnéni lahvi a
zprostiedkovani vymény dat mezi PLC Simatic a PLC Foxtrot. Tato aplikace zajistuje také
nepiimou komunikaci, jak byla popsana v kapitole 2.4. To ptedpoklada schopnost aplikace
komunikovat s obéma PLC. Komunikace s PLC je realizovana pomoci objektu OPC Client
s prednastavenym identifikdtorem CLSID/ProgID pfislusného serveru (je vyuZivano dvou
riznych OPC serverti najednou, a to server Helmholz pro PLC Simatic a server Teco pro
PLC Foxtrot). Takto by vSak jen SCADA/HMI aplikace ziskavana data z PLC. Aby doslo
K jejich vyiméné mezi PLC, musi byt zajisténo, ze jsou data ziskana z PLC Simatic zapsana

do PLC Foxtrot a naopak. To uskuteciiuje skript cyklicky volany objektem Routing.

Dalsi oblasti, kterou se zabyva, je realizace systému zpracovani alarmt, ve kterém jsou

alarmy rozliSovany na trvajici-nepotvrzené, trvajici-potvrzené a neaktivni. Informace o
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aktivnich alarmech je z PLC Simatic ziskavana opét pomoci OPC Client objektu. Alarmy
jsou zpracovavany v objektu Alarms. Jeho konfiguraci 1ze nastavit jejich archivaci do

souboru, podminky jejich prohlizeni operatorem atp.

M Aplikace MoZnosti Okna  Mapowvéda
DedBE & il>|?
;I‘.A:p\ikace [zt Mapovéda IIKDPE.v‘S\mat\chessages_Slmallc
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Obr. 31: Nastaveni OPC klienta v prostiedi Promotic

Komunikaci s jednotlivymi PLC lIze feSit také pomoci objektu vyuzivajiciho ovladace

vestavéné piimo do vyvojového prostiedi. Informace o téchto ovladacich Ize ziskat v [23].
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Obr. 32: Nastaveni objektu s vestavénym ovlada¢em v prostiedi Promotic
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ZAVER

Diplomova prace se zabyva komunikaci mezi prostfedky priimyslové automatizace, jako
jsou napiiklad programovatelné automaty a operatorské panely. Tato komunikace je Casto
vyuzivana v piipadé, ze je fizeni vyrobniho procesu rozdéleno mezi nékolik fidicich

systémul. Diplomova prace je rozdélena na dvé Casti, a to ¢ast teoretickou a praktickou.

Teoreticka cast se zabyva vyhodami plynoucimi z nasazeni prostiedkli primysloveé
automatizace ve vyrobnim procesu. Popisuje divody, pro¢ jsou Casto vyrobni systémy
fizeny vice programovatelnymi automaty. Je zde zminéno také hierarchické rozdéleni
systému fizeni vyroby na urovné ERP, MES a uroven fizeni strojii. Déle jsou zde popsany
nékteré primyslové sbérnice a protokoly: Profibus, MPI, Profinet, CAN, Modbus. Uvadi
také zékladni informace o historii téchto sbérnic a o institucich, které¢ spravuji ptislusné
standardy a souvisejici normy. Popis sbérnic a protokold je doplnén zakladnimi informacemi
o OPC softwarovém standardu pro pramyslovou komunikaci. Posledni kapitola teoretické
Casti se vénuje problematice zabezpeceni datové komunikace. Popisuje hrozby pro datovou
komunikaci ptfichazejici zevniti i z vnéjsiho okoli lokalni sité.

Prakticka Cast popisuje zjednoduseny model linky pro plnéni lahvi umistény v laboratotich
Fakulty aplikované informatiky University TomaSe Bati ve Zlin¢. Zabyva se realizaci jeho
rozsifeni o dalsi fidici systém a 0 modul s mechanickymi ovladacimi prvky. Po rozsiteni
tento model pfedstavuje vyrobni proces s moznosti fizeni pomoci vice fidicich systémii.
Déle predstavuje Ctyfi rtizné vyvojové prostiedi: STEP7, Mosaic, UniOP Designer a
Promotic. Tato vyvojova prostiedi byla pouzita pro vytvoieni softwarovych projekti, které
ukazuji nékteré nové moznosti rozsifeného modelu linky pro plnéni lahvi. Mezi nové
moznosti modelu vyrobni linky nyni patii napf. vzdalené fizeni pomoci webového serveru a
GSM modemu. Byla vytvofena SCADA/HMI vizualizaéni aplikace pro PC, ktera
komunikuje sdvéma riznymi PLC pomoci OPC klientl, nebo pomoci vestavénych

ovladaci. Tato SCADA/HMI aplikace zajist'uje nepiimou vyménu dat mezi témito PLC.
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ZAVER V ANGLICTINE

Thesis deals with the communication between different devices of industrial automatization,
such as programmable logic controllers and operator panels. This communication is often
used in cases that there is controling of production process divided among several control

systems. Thesis consists of two parts: a theoretical and practical.

Theoretical part deals with the benefits of deploying of industrial automation in production
process. It describes the reasons why production systems are often controlled by several
programmable logic controllers. There is also mention about hierarchical division of the
production control system into ERP, MES and machines® control levels. Additionally, there
is description of some industrial fieldbuses: Profibus, MPI, Profinet, CAN, Modbus. It also
gives basic information about history of these fieldbuses and about institutions that manage
related standards and application rules. Fieldbuses and protocols description is completed
with basic information about OPC software standard for industrial communication. The last
chapter of the theoretical part is dedicated to the security of data communication. It
describes threats to data communication coming from both inside and outside of local area

network.

Practical part of this thesis describes simplified model of bottling station located in
laboratory of Faculty of applied informatics at Thomas Bata University in Zlin. It deals with
the implementation of expansion of bottling station model realized by adding of another
programmable logic controller and by adding of module with mechanical control elements.
After such expansion bottling station model represents production system with possibility to
be controlled by more than one programmable logic controller. It also introduces four
different development environments: STEP7, Mosaic, UniOP Designer and Promotic. These
development environments were used to create software projects showing some of new
possibilities of expanded bottling station model. Now there is possibility to control model
remotely by web server and GSM modem for example. There was created SCADA/HMI
visualisation application for PC, which communicates with two different PLCs using OPC
clients, or using integrated drivers. This SCADA/HMI application provides indirect data

exchange between those two PLCs.
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ASIC
CAM
CIB

CPU
DoS
ERP
ERTEC
GSM
http

IEC

LAN
LED
MES
MPS®PA
OEE
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PID

PLC
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Application Specific Integrated Circuit
Computer Aided Manufacturing
Computer

Central Processing Unit
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Overall Equipment Efficiency

OLE for Process Control

Operacni systém

Personal Computer

Personal Computer Memory Card International Association

Proporcionalné-integracné-derivacni (regulator)

Programmable Logic Controller

Supervisory Control And Data Acquisition / Human Machine Interface

Transmission Control Protocol /Internet Protocol

User Datagram rotocol
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PRILOHA P I: SIGNALNI MODULY RIDICICH SYSTEMU

Zapojeni signalnich moduli Simatic S7-313C

Modul digitalnich vstupi a vystupii u Simatic S7-313C
Pfi pohledu zepiedu je modul digitalnich vstupt a vystupi u PLC Simatic S7-313C umistén
vpravo. Na dvifkach modulu je oznaceni ,,DI16 DO16xDC24V*.
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Obr. I: Schéma zapojeni digitalnich vstupt a vystupti u Simatic S7-313C

Tab. I: Zapojeni digitalnich vstupt a vystupt u Simatic S7-313C

Svorka | Barva izolace p¥islu$ného vodice Misto pripojeni
1 Modra Napdjeni +24V

2 Seda s rizovym pruhem Centronics, pin 13
3 Cervena s modrym pruhem Centronics, pin 14
4 Bila se zelenym pruhem Centronics, pin 15
5 Hnéda se zelenym pruhem Centronics, pin 16
6 Bila se zlutym pruhem Centronics, pin 17




Svorka

Barva izolace prislusného vodice

Misto pripojeni

7

Zluta s hnédym pruhem

Centronics, pin 18

8 Bila s Sedym pruhem Centronics, pin 19
9 Sedé s hnédym pruhem Centronics, pin 20
12 Seda s rizovym pruhem Canon, pin 13
13 Cervena s modrym pruhem Canon, pin 14
14 Bila se zelenym pruhem Canon, pin 15
15 Hnéda se zelenym pruhem Canon, pin 16
16 Bila se Zlutym pruhem Canon, pin 17
17 Zluta s hnédym pruhem Canon, pin 18
18 Bila s Sedym pruhem Canon, pin 19
19 Seda s hnédym pruhem Canon, pin 20
20 Modra Napajeni 0V

21 Modra Napajeni +24V
22 Bila Centronics, pin 1
23 Hnéda Centronics, pin 2
24 Zelena Centronics, pin 3
25 Zluta Centronics, pin 4
26 Seda Centronics, pin 5
27 Ruzova Centronics, pin 6
28 Modra Centronics, pin 7
29 Cervena Centronics, pin 8
30 Modra Napéjeni 0V

31 Modra Napdjeni +24V
32 Bila Canon, pin 1

33 Hnéda Canon, pin 2

34 Zelena Canon, pin 3

35 Zluta Canon, pin 4

36 Seda Canon, pin 5

37 Ruzova Canon, pin 6

38 Modra Canon, pin 7

39 Cervena Canon, pin 8

40 Modra Napajeni 0V




Modul analogovych vstupt a vystupt Simatic S7-313C
Pti pohledu zeptedu je modul digitalnich vstupt a vystupi u PLC Simatic S7-313C umistén
vlevo. Na dvitkach modulu je oznaceni ,,.DI8XDC24V AI5/AO2%. Pokud se v tabulce

zapojeni ¢islo svorky vicekrat opakuje, znamena to, ze byl signal rozlozen na vice vodict.
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Obr. 1I: Schéma zapojeni analogovych vstupti a vystupi u Simatic S7-313C

Tab. 1I: Zapojeni analogovych vstupti a vystupti u Simatic S7-313C

Svorka | Barva izolace piislu$ného vodice Misto pripojeni

2 Hnédy s ¢ervenym pruhem Centronics, pin 25
3 Hnédy s ¢ernym pruhem Centronics, pin 26
4 Zeleny s ¢ervenym pruhem Centronics, pin 27
4 Sedy se zelenym pruhem Centronics, pin 28
5 Zluty s $edym pruhem Centronics, pin 29
6 Zeleny s cernym pruhem Centronics, pin 30
7 Zeleny s modrym pruhem Centronics, pin 31
7 Rizovy se zelenym pruhem Centronics, pin 32
8 Hnédy s ¢ervenym pruhem Canon, pin 25




Svorka

Barva izolace prislusného vodice

Misto pripojeni

9 Hnédy s ¢ernym pruhem Canon, pin 26

10 Zeleny s Cervenym pruhem Canon, pin 27

10 Sedy se zelenym pruhem Canon, pin 28

11 Zluty s $edym pruhem Canon, pin 29

12 Zeleny s ¢ernym pruhem Canon, pin 30

13 Zeleny s modrym pruhem Canon, pin 31

13 Rizovy se zelenym pruhem Canon, pin 32

16 Zluty s Gernym pruhem Centronics, pin 33
17 Zluty s modrym pruhem Centronics, pin 34
18 Zluty s Gernym pruhem Canon, pin 33

19 Zluty s modrym pruhem Canon, pin 34

20 Zluty s rizovym pruhem Centronics, pin 35
20 Bily s rizovym pruhem Centronics, pin 36
20 Zluty s rizovym pruhem Canon, pin 35

20 Bily s rizovym pruhem Canon, pin 36

22 Nevyuzito

23 Nevyuzito

24 Nevyuzito

25 Nevyuzito

26 Nevyuzito

27 Nevyuzito

28 Nevyuzito

29 Nevyuzito
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Zapojeni signalnich modulii Foxtrot CP-1015

Plati, ze pokud se v tabulkach zapojeni Cislo svorky vicekrat opakuje, znamena to, ze byl

signal rozloZen na vice vodici.

Modul CP-1015

Pti vytvateni hardwarové konfigurace pro PLC lze definovat, zda se maji vstupy na

svorkach B4 az B9 zpracovavat jako analogové, nebo digitalni.
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Obr. 111: Modul CP-1015

Tab. I11: Zapojeni vstupt a vystupit modulu CP-1015

Svorka | Barva izolace p¥islu$ného vodice Misto pripojeni
Al Bila IB-1301, svorka Al
Al Zluta IB-1301, svorka Al
A2 Hnéda IB-1301, svorka A2
A2 Zelena IB-1301, svorka A2
A3 Cerna Napajeni 0V




Svorka

Barva izolace prislusného vodice

Misto pripojeni

A3

Bila

GSM2-01, svorka GND

A3 Cerna GSM2-01, svorka GND
Ad Cervena Napéajeni +24V

A7 Zluta GSM2-01, svorka RxD
A8 Cervend GSM2-01, svorka TxD
Bl Zelena s Cervenym pruhem Centronics, pin 27

Bl Seda se zelenym pruhem Centronics, pin 28

B1 Zluta s rizovym pruhem Centronics, pin 35

Bl Bila s rizovym pruhem Centronics, pin 36

Bl Zelena s Cervenym pruhem Canon, pin 27

Bl Seda se zelenym pruhem Canon, pin 28

Bl Zluta s rizovym pruhem Canon, pin 35

Bl Bila s rizovym pruhem Canon, pin 36

B2 Zluta s ¢ernym pruhem Centronics, pin 33

B3 Zluta s dernym pruhem Canon, pin 33

B4 Hnéda s ¢ervenym pruhem Centronics, pin 25

B5 Hnéda s ¢ervenym pruhem Canon, pin 25

B6 Seda s rizovym pruhem Centronics, pin 13

B7 Cervena s modrym pruhem Centronics, pin 14

B8 Bila se zelenym pruhem Centronics, pin 15

B8 Hnéda se zelenym pruhem Centronics, pin 16

D1 Cervena Napajeni +24V

D2 Bila Canon, pin

D3 Hnéda Canon, pin

D4 Zelena Canon, pin

D6 Cervena Napégjeni +24V

D7 Zluta Canon, pin




Modul 1B-1301
Modul IB-1301 slouzi k pfipojeni digitalnich vstupt.
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Obr. IV: Modul IB-1301

Tab. 1V: Zapojeni vstupti modulu IB-1301

Svorka | Barva izolace piislu$ného vodice Misto pripojeni

Al Bila 0S-1401, svorka Al
Al Zluta 0S-1401, svorka Al
A2 Hnéda 0S-1401, svorka A2
A2 Zelena 0S-1401, svorka A2
A3 Cerna Napajeni 0V

A4 Cervena Napdjeni +24V

AS Cerna Napégjeni 0OV

A6 Bila se zlutym pruhem Centronics, pin 17
A7 Zluta s hnédym pruhem Centronics, pin 18
A8 Bila s Sedym pruhem Centronics, pin 19
A9 Sedé s hnddym pruhem Centronics, pin 20




Svorka

Barva izolace prislusného vodice

Misto pripojeni

Bl Napajeni 0V

B2 Seda s rizovym pruhem Canon, pin 13
B3 Cervena s modrym pruhem Canon, pin 14
B4 Bila se zelenym pruhem Canon, pin 15
B5 Hnéda se zelenym pruhem Canon, pin 16
B6 Bila se zlutym pruhem Canon, pin 17
B7 Zluta s hnédym pruhem Canon, pin 18
B8 Bila s Sedym pruhem Canon, pin 19
B9 Sed4 s hnédym pruhem Canon, pin 20

Modul 0S-1401

Modul OS-1401 slouzi k pfipojeni digitalnich vystupt.
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Obr. V: Modul 0S-1401




Tab. V: Zapojeni vystuptt modulu OS-1401

Svorka | Barva izolace prislusného vodice Misto pripojeni
Al Bila IB-1301, svorka Al
Al Zluta IB-1301, svorka Al
A2 Hnéda IB-1301, svorka A2
A2 Zelena IB-1301, svorka A2
A3 Cerna Napajeni 0V

Ad Cervena Napéjeni +24V

A5 Cerna Napégjeni 0V

A6 Bila Centronics, pin 1
A7 Hnéda Centronics, pin 2
A8 Zelena Centronics, pin 3
A9 Zluta Centronics, pin 4
B1 Cervena Napéjeni +24V

B2 Seda Canon, pin 5

B3 Ruzova Canon, pin 6

B4 Modra Canon, pin 7

B5 Cervena Canon, pin 8

B6 Seda Centronics, pin 5
B7 Ruzova Centronics, pin 6
B8 Modra Centronics, pin 7
B9 Cervena Centronics, pin 8

Modul GSM02-01
Modul GSMO02-01 je GSM modem, slouzi pro komunikaci pomoci technologiec GSM.
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Obr. VI: Modul GSM02-01

Tab. VI: Zapojeni modulu GSM02-01

Svorka | Barva izolace piislu$ného vodice Misto pripojeni
+24V | Cervena Napajeni +24V
GND | Cerna Napajeni 0OV

RxD Zluta CP-1015, svorka A7
TxD Cervena CP-1015, svorka A8
GND Bila CP-1015, svorka A3
GND | Cerna CP-1015, svorka A3




PRILOHA P II: ZAPOJENI KABELU PRO PRENOS SIGNALU

Technologie

Rozsifujici modul

“Vf 57 (e

Simatic S7-313C

Obr. VII: Schematické znazornéni nové soustavy kabelti pro prenos signalit do PLC



Kabel ¢. 1 — prodluZovaci kabel Technologie

Konektor Centronics 24pin vidlice + Canon 15pin vidlice <-> Centronics 36pin zasuvka.

Slouzi k pfipojeni signaltl z technologické ¢asti modelu plnici linky k nékterému fidicimu

systému. Viz obr. VII, kabel ¢. 1.

Tab. VII: Rozpis zapojeni prodluZzovaciho kabelu Technologie

Konektor Pin | Barva izolace prislusného vodice | Konektor Pin
Centronics 36pin | 1 Bila Centronics 24pin 1
Centronics 36pin | 2 Hnéda Centronics 24pin 2
Centronics 36pin | 3 Zelena Centronics 24pin 3
Centronics 36pin |4 | Zluta Centronics 24pin | 4
Centronics 36pin |5 | Seda Centronics 24pin | 5
Centronics 36pin | 6 Ruzova Centronics 24pin 6
Centronics 36pin | 7 Modra Centronics 24pin 7
Centronics 36pin | 8 | Cervena Centronics 24pin | 8
Centronics 36pin | 9 Cerna Centronics 24pin 9
Centronics 36pin | 10 | Hnéda s modrym pruhem Centronics 24pin 10
Centronics 36pin | 11 | Razova s hnédym pruhem Centronics 24pin 11
Centronics 36pin | 12 | Fialova Centronics 24pin 12
Centronics 36pin | 13 | Seda s rizovym pruhem Centronics 24pin 13
Centronics 36pin | 14 | Cervena s modrym pruhem Centronics 24pin 14
Centronics 36pin | 15 | Bila se zelenym pruhem Centronics 24pin 15
Centronics 36pin | 16 | Hnéda se zelenym pruhem Centronics 24pin 16
Centronics 36pin | 17 | Bila se zlutym pruhem Centronics 24pin 17
Centronics 36pin | 18 | Zluta s hnddym pruhem Centronics 24pin 18
Centronics 36pin | 19 | Bila s Sedym pruhem Centronics 24pin 19
Centronics 36pin | 20 | Seda s hnédym pruhem Centronics 24pin 20
Centronics 36pin | 21 | Bila s ¢ervenym pruhem Centronics 24pin 21
Centronics 36pin | 22 | Bila s ¢ernym pruhem Centronics 24pin 22
Centronics 36pin | 23 | Bila s modrym pruhem Centronics 24pin 23
Centronics 36pin | 24 | Zluta s Gervenym pruhem Centronics 24pin 24
Centronics 36pin | 25 | Hnéda s Cervenym pruhem Canon 15pin 1
Centronics 36pin | 26 | Hnéda s Cernym pruhem Canon 15pin 2




Konektor Pin | Barva izolace pFislusného vodice | Konektor Pin
Centronics 36pin | 27 | Zelena s cervenym pruhem Canon 15pin 3
Centronics 36pin | 28 | Sedé se zelenym pruhem Canon 15pin 4
Centronics 36pin | 29 | Zluta s $edym pruhem Canon 15pin 5
Centronics 36pin | 30 | Zelena s cernym pruhem Canon 15pin 6
Centronics 36pin | 31 | Zelena s modrym pruhem Canon 15pin 7
Centronics 36pin | 32 | Ruzova se zelenym pruhem Canon 15pin 8
Centronics 36pin | 33 | Zluta s Gernym pruhem Canon 15pin 9
Centronics 36pin | 34 | Zluta s modrym pruhem Canon 15pin 10
Centronics 36pin | 35 | Zluta s riZovym pruhem Canon 15pin 11
Centronics 36pin | 36 | Bila s rizovym pruhem Canon 15pin 12
Kabel €. 2 — prodluZovaci kabel Rozsifujiciho modulu

Konektor Canon 37pin vidlice <-> Canon 37pin zasuvka. SlouZi k piipojeni signala

Z Rozsitujiciho modulu k nékterému fidicimu systému. Viz obr. VII, kabel €. 2.

Tab. VIII: Rozpis zapojeni prodluzovaciho kabelu Rozsitujiciho modulu

Konektor Pin | Barva izolace prislusného vodice | Konektor Pin
Canon 37pin 1 Bila Canon 37pin 1
Canon 37pin 2 Hnéda Canon 37pin 2
Canon 37pin 3 Zelena Canon 37pin 3
Canon 37pin 4 | Zluta Canon 37pin 4
Canon 37pin 5 | Seda Canon 37pin 5
Canon 37pin 6 Ruzova Canon 37pin 6
Canon 37pin 7 Modra Canon 37pin 7
Canon 37pin 8 | Cervena Canon 37pin 8
Canon 37pin 9 | Cerna Canon 37pin 9
Canon 37pin 10 | Hnéda s modrym pruhem Canon 37pin 10
Canon 37pin 11 | RGzova s hnédym pruhem Canon 37pin 11
Canon 37pin 12 | Fialova Canon 37pin 12
Canon 37pin 13 | Seda s rizovym pruhem Canon 37pin 13
Canon 37pin 14 | Cervena s modrym pruhem Canon 37pin 14




Konektor Pin | Barva izolace pfislusného vodice | Konektor Pin
Canon 37pin 15 | Bila se zelenym pruhem Canon 37pin 15
Canon 37pin 16 | Hnéda se zelenym pruhem Canon 37pin 16
Canon 37pin 17 | Bila se zlutym pruhem Canon 37pin 17
Canon 37pin 18 | Zluta s hnédym pruhem Canon 37pin 18
Canon 37pin 19 | Bila s Sedym pruhem Canon 37pin 19
Canon 37pin 20 | Seda s hnédym pruhem Canon 37pin 20
Canon 37pin 21 | Bila s cervenym pruhem Canon 37pin 21
Canon 37pin 22 | Bila s cernym pruhem Canon 37pin 22
Canon 37pin 23 | Bila s modrym pruhem Canon 37pin 23
Canon 37pin 24 | Zluta s Gervenym pruhem Canon 37pin 24
Canon 37pin 25 | Hnéda s Cervenym pruhem Canon 37pin 25
Canon 37pin 26 | Hnéda s ¢ernym pruhem Canon 37pin 26
Canon 37pin 27 | Zelena s ¢ervenym pruhem Canon 37pin 27
Canon 37pin 28 | Seda se zelenym pruhem Canon 37pin 28
Canon 37pin 29 | Zluta s Sedym pruhem Canon 37pin 29
Canon 37pin 30 | Zelena s ¢ernym pruhem Canon 37pin 30
Canon 37pin 31 | Zelena s modrym pruhem Canon 37pin 31
Canon 37pin 32 | Ruzova se zelenym pruhem Canon 37pin 32
Canon 37pin 33 | Zluta s Gernym pruhem Canon 37pin 33
Canon 37pin 34 | Zluta s modrym pruhem Canon 37pin 34
Canon 37pin 35 | Zluta s rizovym pruhem Canon 37pin 35
Canon 37pin 36 | Bila s rizovym pruhem Canon 37pin 36
Canon 37pin 37 Canon 37pin 37

Kabel ¢. 3 — propojovaci kabel Simatic - Technologie

Konektor Centronics 36pin vidlice <-> bez konektoru, zapojeno do signalnich moduli PLC
Simatic. Slouzi k ptipojeni signali z technologické ¢asti modelu plnici linky k fidicimu

systému Simatic S7-313C. Viz obr. VII, kabel ¢. 3.



Tab. IX: Rozpis zapojeni propojovaciho kabelu Simatic <-> Technologie

Pin | Barva Misto pripojeni | Svorka | Popis

1 Bila DO 0.0 22 Cerpadlo start

2 Hnéda DO 0.1 23 Ventil oteviit

3 Zelena DO 0.2 24 Dopravniky start

4 Zluta DO 0.3 25 Separator aktivni

5 | Seda DO 0.4 26 Nevyuzito

6 Rizova DO 0.5 27 Nevyuzito

7 Modra DO 0.6 28 PA Conveyor busy

8 | Cervena DO 0.7 29 PA Station busy

9 Cerna Napajeci svorka | +24V Napajeni +24V

10 | Hnéda s modrym pruhem Napajeci svorka | +24V Napajeni +24V

11 | Razova s hnédym pruhem Napajeci svorka | OV Napégjeni 0V

12 | Fialova Napajeci svorka | OV Napégjeni 0V

13 | Seda s rizovym pruhem DI 0.0 2 Nadrz B402 - plna

14 | Cervena s modrym pruhem | DI 0.1 3 Nadrz B401 - horni

15 | Bila se zelenym pruhem D10.2 4 Nadrz B401 - dolni

16 | Hnéda se zelenym pruhem D10.3 5 Lahvicka na pozici
zacatek

17 | Bila se zlutym pruhem D10.4 6 Lahvicka na pozici pli

18 | Zluta s hnédym pruhem D1 0.5 7 Lahvicka na pozici konec

19 | Bild s Sedym pruhem D1 0.6 8 Signalni kabel pfipojen

20 | Seda s hnédym pruhem DI 0.7 9 PA station free

21 | Bila s Cervenym pruhem Napéjeci svorka | +24V Napdjeni +24V

22 | Bila s cernym pruhem Napajeci svorka | +24V Napdjeni +24V

23 | Bila s modrym pruhem Napajeci svorka | OV Napajeni 0V

24 | Zluta s Gervenym pruhem Napajeci svorka | OV Napajeni 0V

25 | Hnéda s Cervenym pruhem | Al O 2 Vyska hladiny, 0..10V

26 | Hnéda s cernym pruhem Al O 3 Vyska hladiny, 4..20mA

27 | Zelena s ¢ervenym pruhem | Al O 4 Analog GND (Mana-in)

28 | Seda se zelenym pruhem Al 0 4 Analog GND (Mana-in)

29 | Zluta s $edym pruhem Al1l 5 NevyuZito

30 | Zelena s ¢ernym pruhem All 6 NevyuZzito




Pin | Barva Misto pripojeni | Svorka | Popis

31 | Zelena s modrym pruhem All 7 Analog GND (Mana-in)

32 | Ruzova se zelenym pruhem | Al 1 7 Analog GND (Mana-in)

33 | Zluta s ernym pruhem AO O 16 Otacky cerpadla, 0..10V

34 | Zlutd s modrym pruhem AO 0 17 Otacky
Cerpadla,4..20mA

35 | Zluta s rizovym pruhem AO 0 20 Analog GND (Mana-
out)

36 | Bila s rizovym pruhem AO O 20 Analog GND (Mana-

out)

Kabel ¢. 4 — propojovaci kabel Simatic - RozSirujici modul

Konektor Canon 37pin vidlice <-> bez konektoru, zapojeno do signalnich modula PLC

Simatic. Slouzi k ptipojeni signalti z Rozsifujiciho modulu linky k fidicimu systému Simatic

S7-313C. Viz obr. VII, kabel ¢. 4.

Tab. X: Rozpis zapojeni propojovaciho kabelu Simatic <-> Rozsifujici modul

Pin | Barva Misto piipojeni | Svorka | Popis

1 Bila DO 1.0 32 LEDO

2 Hnéda DO 1.1 33 LED 1

3 Zelena DO 1.2 34 LED 2

4 | Zluta DO 1.3 35 LED 3

5 | Sedd DO 1.4 36 LED 4

6 Ruzova DO 1.5 37 LED S5

7 Modra DO 1.6 38 LED 6

8 | Cervena DO 1.7 39 LED 7

9 Cerna Napégjeci svorka | +24V | Napgjeni +24V
10 | Hnédé s modrym pruhem Napdjeci svorka | +24V | Napdjeni +24V
11 | RdZova s hnédym pruhem Napéjeci svorka | OV Napégjeni 0OV
12 | Fialova Napéjeci svorka | OV Napégjeni OV
13 | Seda s rizovym pruhem DI 1.0 12 Tlagitko 0

14 | Cervena s modrym pruhem | DI 1.1 13 Tlacitko 1

15 | Bil4 se zelenym pruhem DI 1.2 14 Tlacitko 2




Pin | Barva Misto pripojeni | Svorka | Popis

16 | Hnéda se zelenym pruhem DI1.3 15 Tlacitko 3

17 | Bila se zlutym pruhem DI 14 16 Prepinac 0

18 | Zluta s hnédym pruhem DI 1.5 17 Piepinag 1

19 | Bila s Sedym pruhem DI 1.6 18 Nevyuzito

20 | Sed4 s hnédym pruhem DI 1.7 19 Nevyuzito

21 | Bila s cervenym pruhem Napajeci svorka | +24V | Napdjeni +24V

22 | Bila s cernym pruhem Napéjeci svorka | +24V | Napdjeni +24V

23 | Bila s modrym pruhem Napajeci svorka | OV Napégjeni 0V

24 | Zluta s Gervenym pruhem Napajeci svorka | OV Napajeni 0V

25 | Hnéda s cervenym pruhem | Al 2 8 Potenciometr, 0..10V

26 | Hnéda s cernym pruhem Al 2 9 Potenciometr, 4..20mA

27 | Zelena s Cervenym pruhem | Al 2 10 Analog GND (Mana-in)

28 | Seda se zelenym pruhem Al 2 10 Analog GND (Mana-in)

29 | Zluta s S$edym pruhem Al 3 11 Nevyuzito

30 | Zelena s cernym pruhem Al 3 12 Nevyuzito

31 | Zelena s modrym pruhem Al 3 13 Analog GND (Mana-in)

32 | Ruzova se zelenym pruhem | Al 3 13 Analog GND (Mana-in)

33 | Zluta s Gernym pruhem AO 1 18 Nevyuzito

34 | Zluta s modrym pruhem AO 1 19 Nevyuzito

35 | Zluta s rizovym pruhem AO 1 20 Analog GND (Mana-
out)

36 | Bila s rizovym pruhem AO 1 20 Analog GND (Mana-
out)
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Kabel ¢. 5 — propojovaci kabel Foxtrot - Technologie

Konektor Centronics 36pin vidlice <-> bez konektoru, zapojen do signalnich modulti PLC

Foxtrot. Slouzi k pfipojeni signali z technologické ¢asti modelu plnici linky k fidicimu

systému Foxtrot. Viz obr. VII, kabel ¢. 5.




Tab. XI: Rozpis zapojeni propojovaciho kabelu Foxtrot <-> Technologie

Pin | Barva Misto pripojeni | Svorka | Popis

1 |Bila 0S-1401, DO 0 | A6 Cerpadlo start

2 Hnéda 0S-1401, DO 1 | A7 Ventil oteviit

3 Zelena 0S-1401, DO 2 | A8 Dopravniky start

4 | Zluta 0S-1401, DO 3 | A9 Separator aktivni

5 | Seda 0S-1401, DO 8 | B6 Nevyuzito

6 Ruzova 0S-1401, DO 9 | B7 Nevyuzito

7 Modra 0S-1401, DO10 | B8 PA Conveyor busy

8 | Cervena 0S-1401, DO11 | B9 PA Station busy

9 Cerna Napajeci svorka | +24V | Napdajeni +24V

10 | Hnéda s modrym pruhem Napajeci svorka | +24V | Napdjeni +24V

11 | Razova s hnédym pruhem Napajeci svorka | OV Napégjeni 0V

12 | Fialova Napajeci svorka | OV Napajeni 0V

13 | Seda s rizovym pruhem CP-1015,DI2 |B6 Nadrz B402 — plna

14 | Cervena s modrym pruhem | CP-1015, DI 3 B7 Nadrz B401 — horni

15 | Bila se zelenym pruhem CP-1015, DI 4 B8 Nadrz B401 — dolni

16 | Hnéda se zelenym pruhem CP-1015, DI 5 B9 Lahvicka na pozici start

17 | Bila se zlutym pruhem 1B-1301, DI O Ab Lahvicka na pozici pli

18 | Zluta s hnédym pruhem 1B-1301, DI 1 A7 Lahvicka na pozici
konec

19 | Bila s Sedym pruhem IB-1301, DI 2 A8 Signalni kabel pfipojen

20 | Seda s hnédym pruhem IB-1301, DI 3 A9 PA station free

21 | Bila s Cervenym pruhem Napéjeci svorka | +24V Napdjeni +24V

22 | Bila s cernym pruhem Napdjeci svorka | +24V | Napdjeni +24V

23 | Bila s modrym pruhem Napajeci svorka | OV Napajeni 0V

24 | Zluta s Gervenym pruhem Napdjeci svorka | OV Napajeni 0V

25 | Hnéda s Cervenym pruhem CP-1015, Al O B4 Vyska hladiny, 0..10V

26 | Hnéda s cernym pruhem

27 | Zelena s ¢ervenym pruhem | CP-1015, GND | Bl Analog GND (Mana-in)

28 | Seda se zelenym pruhem CP-1015, GND |B1 Analog GND (Mana-in)

29 | Zluta s Sedym pruhem

30 | Zelena s ¢ernym pruhem




Pin | Barva Misto pripojeni | Svorka | Popis

31 | Zelena s modrym pruhem

32 | Rizova se zelenym pruhem

33 | Zluta s ernym pruhem CP-1015,A00 |B2 Otacky cerpadla, 0..10V

34 | Zlutd s modrym pruhem

35 | Zluta s rizovym pruhem CP-1015, GND | B1 Analog GND (Mana-
out)

36 | Bila s rizovym pruhem CP-1015, GND | B1 Analog GND (Mana-

out)

Kabel €. 6 — propojovaci kabel Foxtrot - RozSifujici modul

Konektor Canon 37pin vidlice <-> bez konektoru, zapojen do signalnich moduli PLC

Foxtrot. SlouZi k pfipojeni signalii z RozSitujictho modulu linky k fidicimu systému Foxtrot.

Viz obr. VII, kabel ¢. 6.

Tab. XII: Rozpis zapojeni propojovaciho kabelu Foxtrot <-> Rozsifujici modul

Pin | Barva Misto piipojeni | Svorka | Popis

1 Bila CP-1015,DO0 |D2 LEDO

2 Hnéda CP-1015,D01 | D3 LED 1

3 Zelena CP-1015,D0 2 | D4 LED 2

4 Zluta CP-1015,DO 3 | D7 LED 3

5 Seda 0S-1401, DO 4 | B2 LED 4

6 Rtzova 0S-1401,DO5 | B3 LED S5

7 Modra 0S-1401,DO 6 | B4 LED 6

8 Cervena 0S-1401,DO 7 | B5 LED 7

9 Cerna Napgjeci svorka | +24V | Napgjeni +24V
10 | Hnédé s modrym pruhem Napdjeci svorka | +24V | Napgjeni +24V
11 | RdZova s hnédym pruhem Napégjeci svorka | OV Napégjeni 0OV
12 | Fialova Napégjeci svorka | OV Napégjeni 0OV
13 | Seda s rizovym pruhem IB-1301, DI 4 B2 Tlacitko 0

14 | Cervena s modrym pruhem | 1B-1301, DI 5 B3 Tlacitko 1

15 | Bil4 se zelenym pruhem IB-1301, DI 6 B4 Tlacitko 2




Pin | Barva Misto pripojeni | Svorka | Popis

16 | Hnéda se zelenym pruhem IB-1301, DI 7 B5 Tlacitko 3

17 | Bila se zlutym pruhem IB-1301, DI 8 B6 Prepinac 0

18 | Zluta s hnédym pruhem IB-1301, DI 9 B7 Piepinag 1

19 | Bila s Sedym pruhem IB-1301, DI 10 | B8 Nevyuzito

20 | Sed4 s hnédym pruhem IB-1301, DI 11 | B9 Nevyuzito

21 | Bila s ¢ervenym pruhem Napajeci svorka | +24V Napéjeni +24V

22 | Bila s cernym pruhem Napégjeci svorka | +24V | Napgjeni +24V

23 | Bila s modrym pruhem Napajeci svorka | OV Napégjeni 0V

24 | Zluta s Gervenym pruhem Napajeci svorka | OV Napajeni 0V

25 | Hnéda s ¢ervenym pruhem | CP-1015, Al 1 B5 Potenciometr, 0..10V

26 | Hnéda s cernym pruhem

27 | Zelena s Cervenym pruhem | CP-1015, GND | Bl Analog GND (Mana-in)

28 | Seda se zelenym pruhem CP-1015, GND | B1 Analog GND (Mana-in)

29 | Zluta s Sedym pruhem

30 | Zelena s cernym pruhem

31 | Zelena s modrym pruhem

32 | Ruzova se zelenym pruhem

33 | Zluta s Gernym pruhem CP-1015,A01 | B3 Nevyuzito

34 | Zluta s modrym pruhem

35 | Zluta s rizovym pruhem CP-1015, GND | B1 Analog GND (Mana-
out)

36 | Bila s rizovym pruhem CP-1015, GND | B1 Analog GND (Mana-

out)

37




PRILOHA P III: ORACLE VM VIRTUAL BOX

Instalace Oracle VM Virtual Box:
Oracle VM Virtual Box se nainstaluje pomoci instalaéniho souboru, ktery lze volné
stahnout z webovych stranek www.virtualbox.org. Je doporuceno pouzivat aktualni verzi.

Jedna se o standardni instalacni proces jako u ostatniho softwaru.

Vytvoreni virtualniho pocitace:

Novy virtudlni pocitac¢ 1ze vytvotit kliknutim na ikonku ,,Novy“. Tim je spustén pruvodce,
ktery vyzaduje zadat ndzev nového virtudlniho pocitace a velikost fyzické operacni paméti
alokované pro virtualni pocita¢ v pripadé jeho spusténi (pfi prekroceni Y2 fyzické operacni

paméti je vypsano upozornéni).
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Obr. VIII: Vytvoreni nového virtualniho pocitace — spusténi pruvodce


http://www.virtualbox.org/

Dale je potieba zvolit podminky pro vytvofeni virtudlniho pevného disku. Zde je mozné
vybrat z nékolika podporovanych formatt, do kterych je disk virtualniho pocitac¢e ulozen.
Bliz§i informace k jednotlivym formatim lze ziskat na webovych strankach vyrobce,

ptipadné v napoveéde.

-

B

-
@ Vytvorfeni virtualniho poditace -

Pevny disk
Zde se do virtudlniho podtade pfidava virtualni pevny disk. MGZete ho bud” vytbvofit,
vybrat ze seznamu jiZ existujicich nebo vybrat slozku, kde je uloZen.

Pokud potfebujete detailngji nastavit dloziste, mizete tento krok preskodit a zmény
provést aZ bude virtualni podtad vytvoren.

Doporucena velikost virtudinho pevného disku je 10,00 GB.
() Mepfiddvat vituaini pevny disk

@ Wytvofit virtudlni pevny disk nyni

(7 Pougit existujic soubor s virtualnim pevnym diskem

Klon WinXP_Develop.vdi (Mormalni, 10,00 GB)

| wytvoiit || zeast |
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Obr. IX: Vybér podminek virtualniho pevného disku

Po vytvoreni virtudlniho pevného disku je jiz virtudlni pocita¢ piipraven k pouzivani.
Nastaveni jména, velikosti operacni paméti alokované pro virtudlni pocitac v piipadé jeho
spusténi atp. lze zménit v konfiguraénim menu. Zde je také mozné nastavit potadi pii
bootovani, pocet, typ a IP adresy sitovych karet, hardwarovou podporu virtudlniho

pocitace v procesoru PC apod.
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Obr. X: Konfigura¢ni menu virtualniho pog¢itace

Spusténi, reZim obrazovky a vypnuti virtualniho pocitace:
Pokud je virtualni pocita¢ nakonfigurovan, je mozné jej spustit kliknutim na ikonku

,,Zobrazit® umisténou vlevo nahofe.

¥ Oracle YM VirtualBox Spravce: N [=] 5]
Soubor  Podltad Mapovdida,_
]!
'39 =h Detaly (2] Snimky
Movy  Nastavenh Zobrazie Zshodi
IF Klon winxp_pevelop JESCNITEIT =] Nahled |
_" $ B
Nézev: Klon win<P_Develop
WAnXP_WinAC | Operatri systém: Windaws XF y
‘Z& @ vypnute ( Systém \
Cperaini pamét: 1024 MB
Pofadi pfi bootovani: - Pevny disk, CD/DVD
L Akcelerace: VT-xfAMD-Y, PFimy piistup k hardware )
[ Obrazovka |
Video pamét: 126 ME
1 Vedalerry server:  Zakdzdn )
| (D UOloziges ]
Contraller; IDE
IDE primérni master: Klon WinXP_Develop,vdi (Mormalni, 10,00 GB)
| IDE sekundarni master:  [CO/DVD] Zadny )
[ zvuk |
Ovladat hostitele:  Windows DirectSound
| Radic: ICH ACS7 )
e )
| Karta 1: PCnet-FAST III {Karka pousits v sitovém mostu, Inkel(R} B2566MC Gigabit Network Connection) )
| 7 uss ]
| Filtry 2afizeni: 1 (1 aktivni) )
| [L) Sdilené slozky |
Y Zadné )
| O Popis \
L Zédny )
=

Obr. XI: Spusténi virtualniho pocitace



Tim dojde ke startu virtualniho pocitace, tzn. bootovani dle zadaného potadi virtualnich

diskt a CD mechanik.

Uzite¢nou vlastnosti je moznost pfepnout zobrazovani obsahu virtudlniho pocitace do
celoobrazovkového rezimu. Tato volba je pfistupnd pies ,,Nahled -> Piepnout do rezimu

celé obrazovky*.

Pocitac | Mahled | Zarfizeni Mapovéda

Prepnout do refimu celé obrazovky
Piepnout do bezeivého refimu

Aukornati

License . Piepnout do pfizpdsobivého refimu
Automaticky piizpdsobit hostovanou obrazovku

Pfizpdsobit velikost okna

Obr. XII: Pfepnuti obrazovky

Po prvnim spusténi virtualniho pocitace je obvykle nutné provést instalaci operacniho
systému. K tomu Ize pouzit *.iso soubor s ulozenym image instala¢niho disku operacniho
systému, piipadné fyzického CD/DVD disku s instalaci opera¢niho systému. Nastaveni
cesty k *.iso souboru, ptipadné fyzické CD/DVD mechanice se provadi v menu “Zafizeni ->

CD/DVD zafizeni*.

L R —

|| Pocitaz  Nahled | Zafizeni | Napovéda

() CD/DVD zafizeni b Vybrat soubor s obrazem virtualniho CO/DVD...
(¥ USE zaiizeni v Hostitelsks jednotka 'F:'
Sdilena schranka v openSUSE-12.2-KDE-LiveCD-x86_64.iso
Drag'n'Drep 2
¢4 Odebere disk z virtualni mechaniky
Ll Sdilené slozky... -
Povolit vzdaleny server
09 Instalovat Pridavky pro hosta... Host+D

Obr. XI1I: Nastaveni cesty CD/DVD mechaniky

Zde je nutné upozornit na mozné poruSeni licencnich ujedndni v piipad€ instalace

operacniho systému, na ktery nema uzivatel platnou licenci. Z licencnich diivodi neni napf.



mozné do virtudlniho pocitace nainstalovat operacni systém Microsoft Windows zakoupeny

jako ,,OEM®, pokud je ta sama kopie operac¢niho systému jiz nainStalovana na néjakém

jiném (fyzickém nebo virtudlnim) pocitaci. Bliz§i informace o problematice licenci je

zpravidla mozné najit na webovych strankach vyrobce ptislusného opera¢niho systému.

Obnoveni virtualniho pocitace:

Pro ptipad potfeby obnoveni virtualniho pocitace do ptivodniho stavu se doporucuje mit

zalohu ptivodniho virtualniho pevného disku reprezentujiciho cely virtualni pocitac. Pak lze

nastavenim cesty na tuto zalohu, nebo zkopirovanim zaloZniho souboru misto souboru

puvodné reprezentujici virtudlni pocita¢ docilit obnoveni virtudlniho pocitace do stavu, ve

kterém se nachdzel v dob€ vytvoteni zalohy.
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Obr. XIV: Ptifazeni cesty k virtualnimu disku pocitace



PRILOHA P IV: OBSAH PRILOZENEHO CD

Ptilozené CD obsahuje:
- elektronicka verze diplomové prace ve formatu *.pdf
- slozka s fotografiemi modelu linky pro plnéni lahvi
- slozka se softwarovymi projekty popisovanymi v diplomové praci

Toto CD je uloZeno na vnitini strané desek diplomové préce.



