Navrh implementace bezpecnostni politiky v informacénim a
komunikac¢nim systému verejné spravy

Design implementation security policy in the information and
communication system in the public administration

Bc. Josef Sedladik

Diplomova prace Univerzita Tomase Bati ve Zliné
2013 Fakulta aplikované informatiky




UTB ve Zliné, Fakulta aplikované informatiky, 2013

1

Univerzita Tomase Bati ve Zliné

Fakulta aplikované informatiky
akademicky rok: 2012/2013

ZADANIi DIPLOMOVE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pfijmeni: Bc. Josef SEDLACIK
Osobni ¢islo: A11330
Studijni program:  N3902 InZenyrska informatika

Studijni aber: Bezpeénostni technologie, systémy a management
Forma studia: prezenéni
Téma préce: Navrh implementace bezpeénostni politiky
v informaénim a kemunikaénim systému vefejné
spravy
Zasady pro vypracovani:

Formou literarni reSerée popiste souéasny stav piedmétné problematiky a iroveii
jeho feseni v informacénich zdrojich.

. Provedte analyzu legislativnich poZadavki na bezpeénost informacnich

a komunikacnich systémii vefejné spravy.

. Vytvofte model informaéniho a komunikaéniho systému vefejné spravy a popiste

zasady tvorby bezpeénostni politiky z hlediska komplexniho zpiisobu
zabezpeceni - systémové, fyzické, personalni, atd.

. Analyzujte bezpecnostni rizika pro vné&jsi a vnitini prostfedi a na zakladé této

analyzy navrhnéte implementaci bezpeénostni politiky.

. Provedte zobecnénif doporuéeni pro postup pfi zvladani rizik - implementaci

bezpeénostni politiky v objektech vefejné spravy.

. Naznacte vyvojové trendy v implementaci zasad bezpecnosti informacnich

a komunikaénich systémii ve vefejné sprava.



UTB ve Zliné, Fakulta aplikované informatiky, 2013

Rozsah diplomové prace:

Rozsah pfiloh:

Forma zpracovani diplomové prace: tisténa/elektronicka

Seznam odborné literatury:

1.

JASEK, Roman: Ochrana znalosti a dat v podnikovych informaénich systémech.
Zlin : Univerzita Tomase Bati ve Zlin&, 2002. 115 s. ISBN 80-7318-095-2.

. JASEK, Roman: Informaéni a datova bezpeénost. Univerzita Tomase Bati ve Zling.

2006. 140s. ISBN 80-7318-456-7.

. MALANIK, David: Vyznam fyzického zabezpeéeni IT systémii. Security Revue zafi

2010. ISSN 1336-9717.

Ludvik Miroslav: Teorie bezpeénosti pot. siti. Computer Media. 98str. ISBN:
80-86686-35-3.

. Thomas, Thomas M. : Zabezpeceni poéitacovych siti bez pfedchozich znalosti.

Vyd. 1. Brno : CP Books, 2005. 338 s. ISBN 80-251-0417-6.

Dosedél, Tomas: Pocitaéova bezpeénost a ochrana dat. Vyd. 1. Brno : Computer
Press, 2004. ix, 190 s. ISBN 80-251-0106-1.

Vedouci diplomové prace: doc. Ing. Jifi Gajdosik, CSc.

Ustav bezpe¢nostniho inzenyrstvi

Datum zadéni diplomové prace: 8. dnora 2013

Termin odevzdani diplomové prace: 3. éervna 2013

Ve Zliné dne 8. Gnora 2013

!II -

L.S.

prof. Ing. Vladimir Vasek, CSc. doc. RNDr. Vojtéch Kresalek, CSc.

dékan /eaf tel istavu



UTB ve Zliné, Fakulta aplikované informatiky, 2013 4

ABSTRAKT

Diplomova prace se zabyva problematikou bezpecnostni politiky pro informacni a
komunikac¢ni systémy vetejné spravy. Podava prehled o soucasném stavu daného tématu a
soupis legislativnich pozadavki. Jsou zde popsany zasady a postupy pro tvorbu komplexni
bezpecnostni politiky informaéniho systému vetfejné spravy, které jsou nasledné
implementovany na modelovém piikladu méstského ufadu. Vysledkem praktické ¢asti je
vytvoieni dokumentu bezpec¢nostni politiky, slouziciho jako soucast dokumentace pro
atestaci dané¢ho informacniho systému. Zavérem prace jsou doporucené postupy pro
zvladani rizik v dané problematice a pravdépodobny vyvoj bezpecnosti informaci v oblasti

vetejné spravy.

Klicéova slova:

informacni systém, komunikacni systém, vefejna sprava, bezpecnostni politika, analyza

rizik, organizacni fizeni bezpecnosti, systémové fizeni bezpecnosti informaci

ABSTRACT

This thesis deals with the security policy for information and communication
systems of public administration. It gives an overview of the current state of the topic and
a list of legislative requirements. There are described principles and procedures for design
of comprehensive security policy in public administration information system, which are
implemented on model example of the municipality. The result of practical part is
document of security policy, serving as part of the documentation for attestation of the
information system. Finally there are the best practices for risk management in this area

and probable evolution of information security in the public sector.

Keywords:

information system, communication system, public administration, security policy, risk

analysis, organizational security management, information security management system
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UvVOoD

Informacni systémy jsou v dneSni dob¢ nedilnou soucasti kazdé organizace. Diky
témto systémim je zplisob zpracovani, uchovani informaci organizaci mnohem snazsi a
jejich vyuziti mnohem efektivnéj$i. Vyjimkou nejsou ani staty a statni instituce. Ba
naopak. Staty a jejich vlady jsou jednim z hlavnich a nejvétSich uzivatelti informacnich a

komunikaénich technologii.

S nastupem téchto technologii se zacala objevovat i myslenka jejich bezpecnosti.
V dnesni dobé méa kazdd organizace ve svém systému ulozena sva aktiva, kterd jsou
mnohdy tvofena citlivymi informacemi, které nesmi byt vyzrazeny. V piipad¢ statu se
jedna o citlivé informace o nas vSech, a proto musi kazdy systém mit uréenu svou

bezpecnostni politiku.

Cilem diplomové prace je navrhnout zplsoby implementovani bezpecnostni
politiky pro informacni a komunikacni systémy vetejné spravy. Prace je rozd€lena na

teoretickou a praktickou Cast.

V teoretické casti je vysvétleno, jakym subjektem veiejna sprava je a ¢im je
tvofena. Nasledné je zdkladné rozebrana teorie systému a informacnich systémi. Dalsi
kapitola je vénovana soucasnému stavu informacnich a komunikacnich systémt veiejné
spravy, které jsou soucasti e-Governmentu. Zaroven jsou urceny legislativni pozadavky,
vcetné pozadovanych dokumenti na dané systémy a zpiisoby jejich provedeni. Poté si
urcime, co to je bezpecnost informacnich systémil a zplisoby jejich provedeni. Dilezitou
soucasti prace je bezpecnostni politika informacnich systému vefejné spravy a obecné

postupy pro jejich provadéni.

Prakticka Cast je postavena na fiktivnim modelu informacniho systému v prostredi
méstského uradu. Na tento model vytvoiime bezpecnostni politiku tak, aby bylo mozné ji
vyuzit pfi zaddosti o atestaci systému a tim by byla vhodna pro pfipadny realny systém.
Nasledné ur¢ime procesy pro systémové fizeni rizik v informacnich a komunikaénich
systémech vefejné¢ spravy a uré¢ime obecnd doporuceni. Posledni kapitola se vénuje
moznému vyvoji systému vetejné spravy a tim padem i budouci problematice v otdzkach

bezpecnosti.
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I. TEORETICKA CAST
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1 VEREJNA SPRAVA

V dnes$ni dobé se setkdvame s mnoha rozdilnymi nézory na vefejnou spravu. VSechny
nazory vychazeji z obecného vyznamu slova sprava. Spravu lze rozliSovat jako ¢innost ve

smyslu administrativnim, organizacnim, pldnovacim, kontrolnim, fidicim, atd. [1]

V nasem piipadé je velmi dilezité rozlisit rozdil mezi soukromou a vefejnou spravou.
V soukromé spravé je jeji nositel, kterym je napf. soukromé organizace, volny ve svém
jednani. Tim myslime, Ze urcuje své vlastni ikoly a metody k dosazeni cili sama a pravni

fad vymezuje nositeli pouze ramec jednani. [1]

Ve vefejné spravé jsou piimo ureny plisobnosti a pravomoci jejimu vykonavateli zvIast.
Tim je mysleno, Ze vefejnad sprava je povinna vykondvat pouze a jen Ukony stanovené
v zakonech, vyhlaskach a jinych pravnich predpisech. Na rozdil od soukromé spravy je

témer nemozné zmenit zakladni ukoly. [1]

Nicméné nejdilezitéj§im rozdilem mezi soukromou a vefejnou spravou je monopolni

postaveni vetejné spravy pii vykonu vetejnych sluzeb.

Vetejna sprava predstavuje specificky druh spolecenského tizeni. To vSe diky své povaze
institucionalizované kontroly a regulace. SlouZzi pro Gcely organizace, fizeni lidi a zdroju

k dosahovani cild, které odrazeji poteby obcanti a dalSich subjekti. [2]

Vefejna sprava vykonava piijaté pravni predpisy, ale jeji ¢innost neni omezena jen na

vykon pravnich predpisii. Sama miize nékteré pravni predpisy vydavat. [2]

Vetejnou spravu mizeme definovat jako soubor ¢innosti a ukond zabezpecovanych na
jednotlivych vladnich trovnich, za které odpovida stat a ostatni subjekty vefejné spravy,
kde jednotlivé ukony slouzi k zajiStovani vefejnych sluzeb. Jedna se pfevazné o tkony,
které¢ jsou stravovaciho, sluzebniho, dozor¢iho ¢i organizacniho charakteru. Zaroven
mizeme vetejnou spravu popsat jako souhrn instituci, které vykonavaji veskeré své ukony

piimo nebo zprostiedkované. [3]

Sir§i pojeti vefejné spravy je ptfedstavovdno moci zdkonodarnou, vykonnou a soudni.
V uzsim pojeni se jedna o statni spravu a samospravu, ktera se déli na izemni a zdjmovou.

[3]



UTB ve Zliné, Fakulta aplikované informatiky, 2013 12

Funkce vetejné spravy je:

Normativni

0 Je nezastupitelnd a souvisi s tvorbou pravnich norem.

Ochranna

O ZajiStuje a organizuje vnitini a vnéjsi bezpecnost a potradek statu.

Ekonomicko — regulacni

0 Usmérnuje vyvoj ekonomiky.

Hospodatsko — organizatorska

0 Prierozdé€luje, tvori a vyuziva bohatstvi ve vefejném sektoru.

Cinnost vefejné spravy, dle Ustavy a Listiny zakladnich prav a svobod slouzi vSem
obcanlim a lze ji uplatiovat v mezich stanovenych zdkonem. Zaroven muze Cinit to, co

neni zakonem zakdzano a nemize byt nucena €init to, co zdkon neuklada.
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2 INFORMACNI SYSTEM

2.1 Teorie systému

S rostoucimi technickymi a ekonomickymi pozadavky na riizné projekty zapocal vyzkum
teorie systémil. Tento vyzkum se zacal zaméfovat na rizné védecké discipliny, jako jsou
filozofie, fyzika a rtzné technické aplikace, az ke vzniku informatiky, kterda sdruzila

veskeré pozadavky na systémy. Mezitim vznikaly rtizné definice systému. [3]
Ptikladem jsou definice, ze systém je:

e Organizovand mnozina myslenek, principi a zasad seskupenych za ucelem

vysvétleni vnitiniho uspotfaddani nebo ¢innosti celku
e Soustava zvolenych principtu pro feSeni urcitych spolecenskych problému
e Mnozina prvka, které se navzajem ovliviuji, za ucelem splnit dany cil

e Pravideln¢ se ovliviiyjici nebo vzajemné zavisla skupina prvki, které se berou jako

celek [3]

Zakladatelem kybernetiky, tim padem i zdkladniho kamene teorie informacnich systémd, je
americky matematik Norbert Wiener. Jeho mySlenkou bylo, ze kazdy systém vyuziva
zjednoduseny model, kde jsou zahrnuty jen dilezité ¢asti, a predpokladdme, ze dalsi casti,

které¢ v modelu nejsou uvedeny, nejsou nijak schopny ovlivnit systém. [3]

Zékladni déleni systému podle Wienera:
e Struktura
0 Definice mnoziny prvki a jejich vazeb mezi sebou a mezi podsystémy.
e Prvky

O Berou se jako stavebni prvek celého systému. Jsou to elementarni a

nedélitelné Casti systému.
e Subsystémy

0 Podmnozina prvkil systému tvofici samostatny celek, ktery je zavisly na

systému
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Separabilita systému
0 Systémové vystupy zpétné neovliviuji vstupy systému.
Okoli systému

0 Bereme jako prvky, které nelezi v systému, ale ptes vstupy mohou ovlivnit

systém.
Hranice systému
0 Uzavira cely systém a odd¢luje od jiného.
Vstup systému

O Mnozina proménnych, jejichz prostfednictvim se uskuteciiuje plisobeni

okoli na systém.
Vystup systému

O Mnozina proménnych, jejichz prostfednictvim se uskute¢iiuje plisobeni

systému na okoli.
Chovéni

0 Vznikd dynamikou systému. Diky chovéani je systém schopen vyvolat

zménu jeho vlastniho stavu.
Stav systému
0 Souhrn dat a atributd systému v urc¢itém case ¢i casovém obdobi.
Stabilita systému

0 Je schopnost systému setrvavat v ndmi pozadovaném a nastaveném stavu.

[3]

2.2 Informacni systém

Informacni systém (IS) je soubor prvkll vzdjemné propojenych informacnimi vazbami.

Prvky systému netvoii jen informace a informac¢ni technologie, ale 1 lidé, organizacni

struktura a fizeni. Informacni systémy se vyuzivaji ke sbéru, pfenosu, zpracovani a

uchovani dat za ucelem tvorby a prezentaci informaci v ném uloZenych.
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Obrazek 2 Struktura IS [4]

Informacni systémy se dnes vyskytuji v malych, stfednich i velkych firmach a
spolecnostech. Vyjimkou neni ani verejna sprava. Rozsah a velikost informacnich systému
se lisi. Nicméné¢ jakykoliv systém je sloZzen z menSich IS. V nasem piipadé mizeme vyuzit
globalni architekturu podnikového IS, kterou miizeme nazvat zakladnim kamenem pro

jakykoliv informacni systém, véetné systému vetejné spravy.
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Globalni architektura podnikového IS:

MIS

EDI QIS
TPS

Obrazek 3 Globalni architektura podnikového IS

e TPS (Transaction Procesing System) Operativni fizeni podniku
o0 Slouzi k pofizovani, aktualizaci, evidenci a pfehledu dat

e MIS (Management Information System) Taktické fizeni podniku
0 Navazuje na TPS. Jedna se o analyzu a zpracovani dat.

e EIS (Executive Information System) Strategické fizeni podniku

0 Slouzi pro podporu vrcholového vedeni. Sleduje veskera data a vytvari

komplexni analyzy soucasného stavu a vyvoje.
e OIS (Office Information System) Kancelarské systémy
0 Sada aplikaci zamétenych na podporu kancelaiskych praci.
e EDI (Electronic Data Interchange) Komunikace s okolim

0 Aplikace zaméfené na podporu komunikace s dodavateli, odbérateli,

zakazniky, bankami, atd. [5]
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Na globalni architekturu nasledné navazuji dil¢i architektury. Ty prohlubuji navrh systému

do vétsich detaild.
Dil¢i architektury délime:
e Procesni architektura
0 Popis klicovych procest interakce podniku s okolim
e Funk¢ni architektura
0 Rozklad zakladnich funkci na dil¢i celky
e Datova architektura
0 Definovani entit, jejich atributli a vazeb
e SW architektura
0 Specifikace SW komponent systému
e HW architektura
0 Technické vybaveni systému
e Technologicka architektura

0 Propojeni datové, SW a HW architektury a definuje zptisob zpracovani dat.

Vyznam informac¢niho systému:
e Automatizace rutinnich ¢innosti
e Zefektivnéni komunikace
e Monitorovaci funkce
e Zaznamenani znalosti a zkuSenosti (know-how)
e Podpora pii rozhodovani
e Modelovéani reality
e Analyza stavi

e Podpora rozvoje organizace
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e Podpora vzd¢lanosti
e Atd. [6]

Vyznam informacniho systému muize byt pro kazdou organizaci rozdilny, ale pro vSechny
organizace plati pravidlo, Ze informacni systém vzdy musi vést ke zvySeni produktivity.

[6]
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3 INFORMACNI A KOMUNIKACNI SYSTEM VEREJNE SPRAVY

Informacni systémy jsou nedilnou soucasti moderni spolecnosti, tim padem i nedilnou
soucasti organu statni a vefejné spravy. Lze si je predstavit jako soubor databazi
sdruzujicich informace v systematizované formé, dulezitych pro vykon vefejné spravy.

Tyto informace jsou nadale tfidény, dopliiovany, zpracovavany a vyhodnocovany.

Kategorie zakladnich informacnich systémut VS:
e EIS - Executive Information System

0 Tento systtm ma za Ukol poskytovat z obrovského mnozstvi informaci

pouze kli¢ové, které jsou urceny pro vedouci pracovniky.
e DSS - Decision Support System

0 Slouzi jako néstroj pro podporu manazerského rozhodovani. Tato aplikace
porovnava soucasna a minuld data, tim padem miizeme ziskat statistické

predpovédi vyvoje.
e MIS — Management Information System

0 Jednd se o informacni systém, ktery zpracovava a tiidi obrovské mnoZstvi
dat. Déle zajist'uje ptistup vSech pracovnikl piesné k t€ém informacim, které

ke své préci potiebuyji.
e Operativni IS

0 Informaéni systém, ktery zajistuje a zprostiedkovava rutinni procesy. Ve

vetsing pripadl jsou na néj napojeny 1 dalsi podsystémy.
e KMS - Knowledge Management System

0 Systém, ktery zabezpeCuje sbér, tfidéni, Sifeni a analyzu znalosti a

dovednosti jednotlivych pracovnikd.
e OIS — Office Information System

0 Systém zajistujici béznou kancelarskou praci zaméstnanct. [7]
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Vznik informacnich systémii vefejné spravy

Jiz v devadesatych letech zacCaly vznikat jednotlivé IS. Tyto systémy si vytvareli organy
VS nezavisle na sobé, proto se nemohly povazovat jako jeden fungujici celek. V Cervenci
2002 Parlament CR schvélil zdkon 365/2000 Sb., o informadnich systémech vefejné

spravy. Toto byl prvni krok ke vzniku jednotného informacniho systému. [8]

Vznik komunikaéni infrastruktury verejné spravy

Jak jiz bylo zminéno, IS jiz fungovali diive, pouze byly samostatné a nebyly nijak
propojené. Proto vznikla mySlenka vytvofit jeden velky systém, nicméné narocnost
vytvoieni a implementovani byla téméi nemoznd. Proto vyhral navrh ponechat stavajici
systtmy a pouze je upravit, aby byly spolu kompatibilni a mohly mezi sebou
spolupracovat. Timto krokem se zaCala budovat Komunikacni infrastruktura vetejné

spravy (KIVS). [9]

3.1 e-Government

Vlady jsou jednim zhlavnich a nejvétSich uzivatelii informacnich a komunikac¢nich
technologii. Na pocatku pouzivaly jednotlivé staty informacni technologie jen na trovni
vytvoieni webovych stranek a vyuzivani e-mailové komunikace. Nicméné¢ diky organizaci
OECD (The Organisation for Economic Cooperation and Development), jejiz soucasti je i
Ceska republika, vznikl mezinarodni projekt e-Government, ktery pomaha statim vyuZivat
informacni systémy pro jednotlivé ukony, jako je naptiklad shromazd’ovani dat za Gcelem

statistik a dalsi vnitrostatni ukony. [10]

Existuji mnohé definice popisujici e-government, ale nemtizeme vytvofit jednu jedinou,
protoze kazda vlada ma vlastni priority pro tento systém. To dalo vzniku tfi zakladnich

definic, které popisuji e-government. [10]

e E-government je definovan jako internetové poskytovani sluzeb a dalSich aktivit

zalozenych na bazi internetu jako e-konzultant.
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e E-government je pfirovnavan vyuzivani informacnich a komunikacnich
technologii, kde je kladen diraz na poskytovani sluzeb a procest, které zahrnuji

rizné Cinnosti vlady.

e E-government je definovan jako schopnost vykondvat vefejnou spravu pomoci
informacnich a komunikacnich systémi, nebo dokonce vytvofit novou formu

vladnuti pomoci IKS, kdy cely vykon je spojen s vyuzivanim internetu.
Nicméné OECD vytvotilo svou vlastni definici, kterd vystizn¢€ popisuje e-government.

e Vyuzivani komunikaénich a informacnich technologii a zejména internetu jako

nastroj pro dosazeni lepsi vlady. [10]

3.2 EGON

Jedna se o projekt elektronizace vetejné spravy, ktery se zacal vytvafet v roce 2006. Jeho
hlavnim cilem je usnadnéni zivota obc¢ani a vykonu vetejné spravy pomoci informacnich
technologii. Pro spravnou realizaci bylo nutné vytvofit legislativni Upravy, diky kterym se
mohl zacit cely projekt eGON realizovat. Jeho soucasti byl i projekt Czech POINT, ktery
se zacal rozvijet v roce 2008. TéhoZz roku byl pfijat zdkon ¢.300/2008 Sb., o autorizované
konverzi dokumentd, ktery stanovuje normu pro zavedeni datovych schranek. V roce 2009
vznikla Komunikacni infrastruktura vetfejné spravy (KIVS) a do plného provozu byly
uvedeny i datové schranky. Nakonec byl do plného provozu spustén i systém zakladnich

registrll, ¢imzZ byl cely projekt eGON plné zrealizovan. [11]
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eGON

Obrazek 5

Struktura eGON [11]

Systém eGON se piezdiva jako ,,zivy organismus*, kdy jednotlivé jeho ¢asti tvofi jeden

velky zivy systém. Jednotlivé soucasti se déli na:

e Prsty — Czech point
0 Soustava kontaktnich mist

e Obchova soustava — Komunika¢ni infrastruktura verejné spravy (KIVS)
0 Systém slouzici pro bezpecny pienos dat

e Srdce — Zakon ¢.300/2008 Sb., o autorizované konverzi dokumentu
0 Piezdivany taky jako zdkon o eGovernmentu

e Mozek — Zakladni registry verejné spravy

0 Bezpecné a aktudlni databaze dat o obCanech, statnich a nestatnich

subjektech [11]
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3.2.1 Komunika¢ni infrastruktura verejné spravy (KIVS)

KIVS miiZzeme popsat jako jednotny systém technické, sitové, aplikacni, bezpecnostni a
organizacni struktury pro hlasovou a datovou komunikaci. Tento systém je urcen pro

vSechny organy VS, ale i pro nestatni subjekty.

Jedna se o slouceni jednotlivych komunikacénich linek vetejné spravy v jednu datovou sit’.
Byla vytvofena za ucelem zefektivnéni sluzeb, Gspory, ale hlavné bezpecnosti a sdruzeni

prenasenych informaci, a tim zlepseni jejich dostupnosti. [12]

KIVS je vyuzivan jako rozhranni ISZR a zajist'uje:
e Duvéryhodnost dat
O Pienasena data jsou chranéna pted zneuzitim
e Dostupnost sluzeb

0 Spolehlivost sluzeb vyjadiend procentualné

3.2.2 Zakladni registry verejné spravy

Zékladni myslenkou je vytvofeni jednotnych registrii za tcelem odstranéni zbytecné
byrokracie, nejednotnosti, multiplicity a neaktudlnosti databazi o obCanech a statnich i

nestatnich subjektech.
Jedna se o registry:
o Zakladni registr obyvatel

e Zékladni registr pravnickych osob, podnikajicich fyzickych osob a organii vetfejné

moci,
e Zakladni registr izemni identifikace, adres a nemovitosti

e Zékladni registr agend organt veiejné moci a ne¢kterych prav a povinnosti
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Jsou platformou pro bezpeéné sdileni dat v ramci celé vefejné spravy CR. Je definovéana
zédkonem ¢. 111/2009 Sb., o zékladnich registrech a zdkonem ¢. 227/2009 Sb., o spravé

zakladnich registru.

Ty to registry slouzi jako organy vetejné moci, které¢ jiz nemusi ziskévat referencni udaje
z raznych zdroji. Tim slouzi i obantim, ktefi jiz nemusi tdaje opakované dokladat, ale
jsou pouze jen jednou sdéleny a pak ulozeny do zakladniho registru, kde je nadale mohou

vyuzivat dalsi agendové systémy, resp. informacni systémy veiejné spravy. [13]

Zakladni registry obsahuji pravné zavazné a platné referencni udaje. Proto jsou jednotlivé
agendové systémy povinny piizpusobit své udaje tak, aby mohly byt zallenény do

systému.

Architektura zakladnich registri:
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Zakladni regist

Autorizace

ROS ROB RUIAN RPP @

Katalog sluzeb
agendovych roli
I Osoba: I
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.
|

| 1
— | — — — _._l__lv._l l
::;2 Public Registrovani p gistrovani
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i
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udaje ZR

Uzivatel

e Regisirovany uZivatel
Lokalni AIS lokalniho AIS centralniho AIS

Obrazek 6 Logicka architektura Zakladnich registrti [13]
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¢ ROS

O Zékladni registr pravnickych osob, podnikajicich fyzickych osob a organt

vetejné moci
e ROB
0 Zakladni registr obyvatel
e RUIAN

0 Zakladni registr uzemni identifikace, adres a nemovitosti

O Zakladni registr agend organi vetejné moci a nékterych prav a povinnosti

0 Specificky informacni systém zakladnich registrl, ktery zajiStuje ochranu

osobnich referen¢nich udaji ulozenych v systému zakladnich registrii
e [ISZR

0 informacni systém zakladnich registri, je definovan jako referencni rozhrani

pro piistup k zakladnim registrim
e Vnitini rozhrani ISZR

0 Rozhrani slouzici k bezpecné komunikaci mezi jednotlivymi komponentami

systému a je nedostupné mimo systém
e Aplikacni logika ISZR

0 Slouzi pro vykon ISZR; udrzuje sadu povolenych sluzeb; zajistuje frontu

zprav; zprostiedkovava AIFO pro jednotlivé agendy prostfednictvim ORG
e Vn¢jsi rozhrani ISZR

O Zajistuje publikaci sluzeb; primdrné fidi vstupni a vystupni fronty; pfeddva

pozadavky aplika¢ni logice ISZR
e Centralni AIS (editofi)
0 Provadi editacni sluzby referen¢nich udaji

e AIS
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0 Agendovy informacni systém

e Lokalni AIS

0 Poskytuji prostiedi pro uzivatele editort
e Ostatni AIS

0 Vyuzivaji sluzeb systému zakladnich registri pro ¢teni referencnich udajt
e AIS pro vefejny piistup

0 VyuZivaji omezenych sluzeb systému [13]

Bezpecnost referencnich udaji v zakladnich registrech

Bezpecnost informaci je dillezitd v kazdém systému. Vyjimkou neni ani systém zakladnich
registrd, ba naopak. Z diivodu ulozeni informaci o jak fyzickych, tak pravnickych osobach

musi byt systém o to vic zabezpecen.

Proto jsou veskeré informace, odesilané ¢i ptijaté systémem, oznaceny identifikatory. Tyto

identifikatory délime na:
e Zdrojovy identifikator fyzické osoby (ZIFO)
e Agendovy identifikator fyzické osoby (AIFO)

Identifikétory jsou nevefejné, slouzi pouze interni vyuziti ve vetfejné spravé a generuje je

Utad pro ochranu osobnich tdaju.

ZIFO je veden pouze v evidenci zdrojovych identifikatorti fyzickych osob v systému
zakladniho registru. Organy statni spravy maji pro identifikaci ptidélené AIFO, které je jen
v ramci dané agendy.

AIFO je odvozeno z koédu agendy a ze ZIFO, kde nelze zpétné ziskat ZIFO dané osoby.
Kazd4d osoba je vagendach vedena pod jinym identifikdtorem AIFO. Tim padem
zabezpecime zneuziti osobnich udajii uredniky ¢i jinymi osobami.

Zaroven se v ISZR provadi identifikace, autentizace a autorizace uZzivatell, ktefi Zadaji

systém o informace a jejich opravnéni jsou kontrolovana Registrem prav a povinnosti.
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Vsechny Zzadosti jsou kontrolovany systémem Zakladnich registrii a jsou uchovavany

zédznamy o udalostech spojeni. [13]

3.3 Legislativni poZzadavky na ISVS

Legislativni pozadavky na tvorbu a spravu informacnich a komunika¢nich systémii vefejné

spravy jsou zakotveny v nasledujicich pravnich dokumentech:

e Zakon €. 365/2000 Sb., o informacnich systémech vefejné spravy

e Zakon ¢&. 81/2006 Sb., kterym se méni zakon ¢. 365/2000 Sb., o informacnich
systémech vetejné spravy a o zméné nekterych dalSich zédkonti, ve znéni pozdé€jSich

predpist, a dalsi souvisejici zakony

e Zakon ¢. 18/2012 Sb., kterym se méni nckteré zdkony v souvislosti s pfijetim

zakona o Celni spravé Ceské republiky (novela zakona &. 365/2000 Sb.)
e Vyhlaska €. 528/2006 Sb., o informacnim systému o ISVS
e Vyhlaska €. 529/2006 Sb., o dlouhodobém fizeni ISVS

e Vyhlaska ¢. 530/2006 Sb., o postupech atestacnich stiedisek pfi posuzovani
dlouhodobého tizeni ISVS

e Vyhlaska €. 469/2006 Sb., o informacnim systému o datovych prvcich

e Vyhlaska ¢. 52/2007 Sb., o postupech atestacnich stfedisek pii posuzovani

zpusobilosti k realizaci vazeb ISVS prostifednictvim referencniho rozhrani

e Vyhlaska €. 53/2007 Sb., o referen¢nim rozhrani

Dalsi pravni dokumenty upravujici tvoru a spravu ISVS:
e Ziakon ¢. 106/1999 Sb., o svobodném pftistupu k informacim

e Vyhlaska ¢. 442/2006 Sb., kterou se stanovi struktura informaci zvetfejnovanych o

povinném subjektu zplisobem umoziujicim dalkovy piistup
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o Vyhlaska ¢. 64/2008 Sb., o form¢ uvetejnovani informaci souvisejicich s vykonem
vetejné spravy prostfednictvim webovych stranek pro osoby se zdravotnim

postizenim (vyhlaska o pfistupnosti)
e Zakon €. 101/2000 Sb., o ochrané osobnich udajii

e Ziakon ¢. 227/2000 Sb., o elektronickém podpisu a o zméné nékterych dalSich

zakoni (zakon o elektronickém podpisu)

e Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzb¢ a o zméné nékterych

zakona

e Narizeni vlady ¢. 495/2004 Sb., kterym se provadi zakon ¢. 227/2000 Sb., o
elektronickém podpisu a o zmeéné nékterych dalSich zakont (zakon o elektronickém

podpisu)
e Vyhlaska ¢. 496/2004 Sb., o elektronickych podatelnach

e Vyhlaska €. 193/2009 Sb., o stanoveni podrobnosti provadéni autorizované

konverzi dokumentu

e Zakon ¢&. 300/2008 Sbh., o elektronickych ukonech a autorizované konverzi

dokumentu

e Vyhlaska ¢. 194/2009 Sb., o stanoveni podrobnosti uzivani informa¢niho systému

datovych schranek

e Metodicky pokyn fizeni kvality informacnich systému vefejné spravy

3.3.1 Novela zakona ¢. 365/2000 Sb.

Zékon o informacnich systémech vefejné spravy urCuje prava a povinnosti pro vytvareni,
uzivani a spravu ISVS. Zakon byl novelizovan zakonem ¢. 81/2006 Sb. a zakonem ¢.
18/2012 Sb. Zékon stanovuje postupy pro rozvoj ISVS tak, aby byly kvalitnim néstrojem

pro vykon vefejné spravy. [14]
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Nadale upravuje provoz Portalu vetejné spravy, vystupy z ISVS, pravidla pro akreditaci a
povétovani atestacnich stiedisek k provadéni atestaci, zdkladni pravidla udélovani atestil a

fungovani atestacnich stredisek. [15]

K zdkonu ¢. 365/2000 Sb. a jeho noveldm byl Ministerstvem vnitra vyddn metodicky
pokyn, ktery slouzi jako pomicka pro naplnéni povinnosti vyplivajici z tohoto zakona.
Materiél slouzi ministerstviim a jinym spravnim Gfadlim. Zejména spravcim informacnich

systémt vefejné spravy.

Zakon ¢. 81/2006 Sb. podstatné upravuje a dopliiuje znéni zakona €. 365/2000 Sb.

W

Zékon €. 18/2012 Sb. neptinasi zdsadni zmény tykajici se ISVS, spiSe jen dopliluje

informace pro orgéany celni spravy.

3.3.2 Vyhlaska ¢. 528/2006 Sb.

Vyhlaska stanovuje povinnost spravcim ISVS podavat informace o provozu ISVS do
informac¢niho systému o ISVS. Dale vyhlaSka obsahuje informace o dostupnosti a obsahu

zptistupnénych informacnich systémd.

3.3.3 Vyhlaska ¢. 529/2006 Sb.

V této vyhlaSce jsou stanoveny pozadavky na strukturu, obsah informac¢ni koncepce a

provozni dokumentaci ISVS.

3.3.4 Vyhlaska ¢. 530/2006 Sb.

Vyhlaska upravuje postupy atestacnich stfedisek pro posuzovani dlouhodobého fizeni
ISVS, kde je stanoveny kompletni atesta¢ni postup i s jeho vysledky, kterym jsou atestacni

stiediska povinna se fidit.

3.4 Informacni koncepce

Jedna se o dokument, ktery je vydany ke kazdému ISVS, dle vyhlasky ¢. 529/2006 Sb.
Jsou zde uvedeny dlouhodobé cile v oblasti fizeni kvality a bezpecnosti spravovaného

ISVS, vcetné predpokladanych zmén v systému. Dale principy pofizovani, vytvareni a
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provozovani ISVS. Informacni koncepce obsahuje charakteristiku systému, kterd je

spravovana danym organem vetejné spravy. [16]

Informacni koncepce je vytvaiena pro cely orgén vefejné spravy, nikoliv pro jednotlivé

ISVS. Proto se doporucuje, aby v informaéni koncepci byly uvedeny vSechny IS, tzn. ISVS

1 provozni IS.

[16]

Charakteristika
| vSech ISVS

Rizeni kvality || Rizeni

bezpeénosti

Pravidla pro
spravu ISVS

Financovani
ISVS

Vytvoienifzména IK

Schvaleni IK

dodrzovani IK

BPISVS

Vyhodnocovani

*

1K

Atestace

dlouhodobého

Fizeni

“Zapis o vyhodnoceni

Informacni koncepce by méla obsahovat tyto systémy:

Obrazek 7 Proces dlouhodobého tizeni ISVS [17]

e ISVS, které dany organ spravuje

Opatieni k
odstranéni
nedostatki

e ISVS, u kterych je dany organ provozovatelem, piipadné uzivatelem (neni

povinnosti)

e Provozni IS, ktery dany organ spravuje (neni povinnosti)

e Provozni IS, u kterych je dany orgén provozovatelem (neni povinnosti)

o Kombinované IS, kde subsystém kombinovaného systému je ISVS

e Subsystémy kombinovaného IS, kde tento systém je provoznim IS
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Provozni IS, dle novely zakona 365/2000 Sb., jsou systémy zajist'ujici informacni ¢innosti
nutné pro provoz dané¢ho organu. (napf. ucetnictvi, IS o rozhodnutich o ptidéleni nebo

odnéti dotaci)

Ke kazdému ISVS musi dany orgédn vefejné spravy vést provozni dokumentaci.

3.5 Provozni dokumentace

Provozni dokumentace je vzdy zpracovana dle zésad a postupti uvedenych v informacni
koncepci. V tomto dokumentu uvadi organ VS aktualni stav ISVS. Jsou zde popsany
funkéni a technické vlastnosti kazdého ISVS, jenz je pro dany organ spravcem. Dale jsou

zde uvedena technicka opatieni pro zachovani vlastnosti celého ISVS. [18]
Provozni dokumentaci tvori:

e Bezpecénostni dokumentace ISVS

0 Bezpecnostni politika ISVS

» Je soucasti dokumentu pouze tehdy, pokud systém ma vazby na

ISVS jiného spravce, nebo organ VS neni spravcem tohoto systému.
0 Bezpecnostni smérnice pro ¢innost bezpecnostniho spravce systému

= Zde jsou podrobné popsany bezpecnostni funkce, které vyuziva

spravce systému, véetné navodu na tyto funkce

e Systémova prirucka

0 Obsahuje popis vSech funkeci, které vyuziva spravce pro provadéni ¢innosti
v ISVS, podrobny popis ISVS nebo odkaz na dokument o ISVS a
definovani skupin uzivatelt ¢i jednotlivych uzivatelii a jejich opravnéni a

povinnosti pii uzivani ISVS. [18]

e Uzivatelska pfirucka

0 Obsahuje popis vSech funkei, které vyuziva uzivatel pro provadéni ¢innosti

v ISVS a vymezeni opravnéni a povinnosti uzivateli daného ISVS. [18]
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3.6 Referenc¢ni rozhrani

Jednd se o soustavu pravnich, organizacnich, technickych a dalSich opatfeni, ktera
vytvareji jednotné integracni prostfedi pro vSechny ISVS. Toto integracni prostiedi
(referencni rozhrani) umoznuje komunikaci a vazby jednotlivych systémii mezi sebou a

zaroven jejich vzajemnou kompatibilitu. [19]

Pies referencni rozhrani dochéazi k bezpetné vyméné opravnénych informaci jak mezi

ISVS, tak 1 mezi ISVS a dalSimi subjekty. [19]

Spravcem referencéniho rozhrani je podle zédkona ¢. 365/2000 Sb. Ministerstvo vnitra, které
zaroven stanovuje technické a funkéni nalezitosti uskutecovanych vazeb mezi IS.

Vsechny tyto nalezitosti musi byt dle zdkona dokladany atestem. [19]

Dle vyhlasky €. 469/2000 Sb. o datovych prvcich, vSechny organy VS, které uskutecnuji
vazby pomoci referen¢niho rozhrani, musi zajistit zapis nebo zménu a vyhlaSeni datovych
prvki, které hodlaji pouzivat v souladu s touto vyhlaskou. Zaroven musi ptizpusobit ISVS

vyhlasenym datovym prvkim. [19]

Dale musi byt kazdé uskutecnovani vazeb mezi ISVS prostiednictvim ISVS dle vyhlasky
¢. 53/2007 Sb., zaznamenéno a ulozeno do systému. Zaznam musi obsahovat informace o
zadajicim IS, Cas a zdznam o poskytnuti ¢i neposkytnuti vyzadované informace nebo

sluzby. [19]

3.7 Atestace

Ministerstva, organy VS, ale i dodavatelé a provozovatelé IS jsou povinni, dle novely
zakona ¢. 365/2000 Sb., dodrzovat urcitd pravidla a povinnosti pfi vytvateni, uzivani a
provozovani ISVS. Tyto atesty jsou provadény atestaCnimi stifedisky povéfenymi
Ministerstvem vnitra CR. Dodrzovani téchto pravidel je prokazovano Atestem

dlouhodobého fizeni ISVS a Atestem referencniho rozhrani ISVS. [20]
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ATS dlouhodobého zarizeni ISVS

Na zaklad¢ této atestace je stanovena shoda dlouhodobého zatfizeni ISVS s pozadavky
novely zakona ¢. 365/2000 Sb., vyhlasky €. 529/2006 Sb. a vyhlaSky ¢. 530/2006 Sb.

Nasledné je vydan certifikat prislusnému organu na dobu az 5 let.
Pii ATS dlouhodobého zatizeni ISVS se posuzuji nasledujici faktory:
e Uplnost informaéni koncepce
e Uplnost provozni dokumentace
e Srozumitelnost, pfehlednost a logicka konzistence IK a PD
e Kovalita konkrétniho feSeni
e Vyhodnocovani dodrzovani IK

e Pfijimani opatfeni k odstranéni nedostatk [18]

ATS referen¢niho rozhrani ISVS

e Na zéklad¢ této atestace je stanovena shoda zplsobilosti k realizaci vazeb ISVS
sjinymi IS prostiednictvim referenéniho rozhrani s vyhlasky ¢. 53/2007 Sb. a
vyhlasky ¢. 52/2007 Sb. Nasledné je vydan certifikat ptisluSnému organu na dobu
az 5 let. [21]

Pti ATS referencniho rozhrani ISVS se posuzuji nasledujici faktory:

¢ Udaje o dostupnosti ISVS do IS 0 ISVS

Soulad realizace vazby s popisem funk¢ni sluzby

Soulad s dokumentaci sluzby

Zajisténi bezpecnosti poskytované sluzby a rozsah ptistupovych opravnéni

Soulad datovych prvki pti realizaci vazby [21]
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ATS — obecny postup

Postup atestace je slozity postup, pfi kterém je potfeba mnoho dokumenti. Cely postup

vcetné pottebnych dokumentt je uveden v nésledujicim schématu.

vedoucimu posuzovateli

Popis: Odpovédnost Dokumentace:
Zadost Vraceni Predlozeni Zadosti Zakaznik .
< = 7 . zékaznikem 8 Zadost o atestaci
_I zakaznikovi : (Zadatel)
—_—————
Ptijem zadosti i Podklady
J PFijem a evidence Zadosti | S2¢hodn| obchedniho
oddéleni L
pfipadu
v
. ne F ani G i ;
Uplnost I?I":Zktt)_umanll_upln?s;cl ti Manazer Privodka
informaci na 2a00sILE TElzoVEIeNasl] produktu OMKIS
zadosti? gl roggEhy pemci
= Navrh sloZeni tymu
ano
) 4
— : Pdvrzeni prijeti
Potvrzeni zédosti Potvrzeni Zadosti Manazer Zzadosti o atestaci
zakaznikovi produktu (dle poZzadavku
zakaznika)
X
Smlowa Uzavieni smlouvy Vedousi Uco | Smiouvao
atestaci
4
Jmenovani tymu Jmenovéani tymu ManaZer ;
; by ) Jmenovani
pro atestaci posuzovateld pro atestaci | produktu
) 4 Pfiprava podkladd pro .
o . rovedeni atestace 3 Zadost
Predéni podkladd - — —., P ManaZer Srlauia
vedoucimu posuzovateli I Predani podklad produidy Jmenovéni

Obrazek 8 Obecné schéma postupu atestace cast 1 [22]
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1
1
v _I VWaadani hete g
R [— yZadani aktualnich o
Vyzadan | Dopln&nt podklad{ pro atestaci od :J/g;?;gxlfatel E;:‘:Zmnﬁ(n;?e
5 1 o zékaznika, pfipadné i ; :
podkladd I podkladi I Sebl e pro atestaci dispozice
iy i .
v
PFezkoumani tplnosti
Uplnost? plodkipad : Vedouci : -
Pfiprava na atestaci aELzovatal Plan posuzovani
2 Zpracovani a odeslani P
planu atestace
2
1 . Protokol o
Posuzovani a Provedeni a :Jlg;?;g\iratel wysledku testd
P zdokumentovani Posudek
zpracovani protokolu P . basl st
Laboratof <
laboratofe
¥
3 ne Prezkoumani Uplnosti
Vyhovélo podkladi i
o ; ManaZer \yhodnoceni
Pfiprava na atestaci roduktu I
h 4 Zpracovani a odeslani P W
ano planu atestace
| ‘
Vydani atestu Vydani atestu LB SELE Atest
produktu
: Vedouci
POdeS atestu Podpis atestu atestaéniho Peodepsany atest
stfediska
Kompletované
¥ UloZeni dokumentl do gc;l;l;r;;nty
UloZzeni spisovny ManaZer .
BB Evidence v seznamu produktu atestovanych
atestovanych organizaci E)Cr)gl\:lzllzsetcéezn S

Pozn.: @ Odmitnuti vydani atestu

Obrazek 9 Obecné schéma postupu atestace ¢ast 2 [22]
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4 OBECNA BEZPECNOST IS

Informacni bezpecnost je soubor pravidel, ktera je potfeba bezpodmineén¢é dodrzovat, aby
byly informace chranény pfi jejich vzniku, zpracovani, ukladani, ptenosu a likvidaci. Tato
bezpecnost je dodrzovana prostiednictvim logickych, technickych, fyzickych a
organizaCnich opatieni, kterd chrani informace proti jejich ztraté divéryhodnosti, integrity

a dostupnosti. [23]

Informacni systém je bezpecny pouze tehdy, pokud informace, které zpracovava, jsou

chranény pii jejich vstupu, zpracovani, ulozeni, pfenosu a vystupu. [23]

Pii napadeni syst¢ému miize dojit ke vzniku mnoha rizikovych situaci. V zéklad¢ je

muzeme rozdélit na:
e Napadeni serverii
e Napadeni pracovnich stanic
e Napadeni sitové infrastruktury
e Napadeni na urovni aplikaci
e Odcizeni soukromych dat
e Nechtény pienos dat

e Zablokovani sluzeb

Vsechny tyto $kody mohou nastat systémovou chybou, ale i chybou ¢lovéka. Clovek je
muze pachat neumyslng, kdy dochazi k nedopatienim nebo chybam programatora, imysiné
nezlomyslné, kdy provadime penetracni testy, nebo oportunisticky, kdy dochazi ke

zlomyslnému utoku za cilem poskodit organizaci nebo odcizit citlivé informace. [24]
Déale mame charakterizované bezpecnostni zasady, které:

e urcujici o¢ekavané postupy,

e definuji vhodné chovani v systému,

e definuji role jednotlivych skupin,

e popisuji definice zédkladnich pojmti a myslenek pii zabezpeceni na siti. [25]
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Fyzicke zahezpegeni

Zabezpedeni lidskeho
faktaru

W zabezpedeni

HW zabhezpedeni

Obrazek 10 Schéma zabezpeceni IKS [26]

Bezpecnost informacnich a komunikacnich systému se sklada z:
e Pocitacové a komunikacni bezpecnosti
e Kryptografické ochrany
e Ochrany proti uniku kompromitujiciho elektromagnetického vyzarovani
e Administrativni bezpeCnosti a organiza¢niho opatfeni
e Personalni bezpecnosti

e Fyzického zabezpeceni

4.1 ReSeni informac¢ni bezpecnosti

Zékladnim a prvnim krokem feSeni bezpecnosti informac¢nich systémut je urceni cilt.
V bezpecnosti je téméf nemozné riziko naprosto eliminovat, proto se rizika snazime co
nejvice minimalizovat a zaroven tim minimalizovat nasledky. Proto naSim cilem je
minimalizovat pifimé a nepiimé ztraty zpiisobené zneuzitim, poSkozenim, zni¢enim c¢i
nedostupnosti informaci. Z tohoto divodu musime dodrzet nasledujici postup pro

informacni a komunika¢ni bezpecnost systému.
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Cile a strategie Feseni bezpetnosti 1S

!

Analyza rizik 1S B3

.‘_

Bezpetnostni politika IS B3

.‘_

Bezpetnostni standardy B3

.‘_

Implementace bezpeinosti |5 B3

!

Monitoring a audit —

Obrazek 11 Schéma informacni bezpe€nosti

Analyza rizik

V této fazi projektu urCujeme nejen rizika, kterd hrozi naSemu systému, ale i celé
organizaci. | rizika s malou pravdépodobnosti mohou mit fatalni disledky na chod celého

systému.

Pro analyzu rizik existuje mnoho postupt. Jednim z nich je, ze si stanovime aktiva, ktera
chceme chréanit a ohodnotime je. Nésledné zjistime hrozby, které hrozi na nas systém, a
ur¢ime jejich pravdépodobnost. Nasledné urc¢ime pro jednotlivé aktivum zranitelnost dle

dané hrozby. Vysledné riziko je spocitano vynasobenim uréenych hodnot.

Diky této analyze urcime, které aktiva jsou vysoce ohrozena a kterd nejsou v piimém
ohrozeni, tim padem jim nemusime vénovat takovou vahu pfi vytvafeni bezpecnostni

politiky.
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Vnitini rizika na IKS

e Ztrata
e Modifikace
e Zniceni

e Kompromitace dat

Nedostupnost sluzeb zptisobené lidskou chybou (ndhodna/imysInd)

Vnéjsi rizika na IKS
e Ztrata

e Modifikace
e Zniceni dat

e Nedostupnost sluzeb zplisobené ndhodnou nebo imyslnou akei neautorizovanych

0sob

Bezpecnostni politika

Diky analyze rizik jsme schopni vytvofit dokument bezpecnostni politiky, ve kterém
uré¢ime, jaké jsou naSe cile a jakym zplisobem jich chceme dosdhnout. Jedné se o shrnuti
chranénych aktiv, kdo za né¢ nese zodpovédnost a jakym zptisobem budou dana aktiva

chranéna.

Tento dokument miize byt v rozsahu nékolika stranek az po velmi rozsahlé studie. Vse
zalezi na organizaci a daném informacnim systému, kde mohou byt pozadavky na

bezpecnost velmi rozdilné.

Bezpecnostni standardy

V bezpecnostni politice jsme si urcili obecné cile, kterych chceme dosdhnout. Nasledné

vytvafime bezpecnostni standardy, které ptimo specifikuji jednotlivé procedury a postupy.
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Zde jsou uvedeny jak postupy pro technické a informacni zabezpeceni, tak fyzickou,

organizacni a personalni bezpecnost.

Bezpecnostnich standardi je nékolik druhti a vzdy se odviji od organizace. Ptikladem jsou
naptiklad standardy logického pfistupu, administrace systému, zalozni postupy a postup

obnovy, fizeni zmén, atd. [27]

Implementace bezpec¢nosti

Jedna se o fazi projektu, kdy bezpecnostni politiku a standardy zavadime do pifimého
provozu. S tim je spojeno i proSkoleni a uvédoméni zaméstnancii s danymi postupy, které

se jich tykaji.

Monitoring a audit

I kdyz je bezpecnost daného systému jiz v provozu, tak porad musime provadét kontrolni
¢innost, zda veskeré postupy funguji tak, jak maji. Néktera bezpecnostni rizika mohou byt
dlouhodobého charakteru, a proto se nemusi vyskytnout ihned po zavedeni bezpecnostni
politiky. Kontrolni ¢innost se provadi pravidelné¢ minimalné jednou za rok, ale zaroven je

doporuceno délat nepravidelné namatkové kontroly bezpecnosti.

Nékteré kroky mohou byt v praxi provadény soucasné nebo v jiném potadi, proto budeme

dané schéma povazovat pouze za obecné.
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5 BEZPECNOSTNI POLITIKA ISVS

Bezpecnostni politika je dokument, ktery patii k zdkladim kazdé spolec¢nosti. Soucasti
tohoto dokumentu je samoziejmé i bezpecnostni politika informacniho systému. Tento
dokument musi byt pisemné dany. V jiném piipadé ztraci na striktnosti a dochazi
k modifikaci politiky. V tomto dokumentu mame piesné stanoveno co, pro¢ a jak chceme
chranit. Zaroven je specifikovano ovefovani dodrzovani politiky a postupy pii vzniku

nezadouci situace. [28]

Bezpecnostni politika ISVS je obsazena v Informacéni koncepci ISVS a nadale rozvinuta
v Provozni dokumentaci ISVS. Bezpecnostni politika ISVS se vytvati pouze tehdy, kdyz
ISVS je napojen na jiny ISVS nebo orgdn VS neni spravcem tohoto systému, ale pouze

provozovatelem nebo uzivatelem.

Jako u vSech rozsahlejSich systémt, tak i v systémech vetejné spravy musime rozliSovat
soustavu ISVS od jednotlivého systému. Je to z divodu, Ze bezpecCnostni politika se
vytvaii na celou soustavu ISVS a zaroven i na jednotlivé subsystémy a referencni rozhrani.
Samoziejmée vytvareni jednotlivych politik neni pravidlem. U malych systémui Ize vytvofit
jednotnou bezpecnostni politiku a pozadavky na jednotlivé subsystémy specifikovat

v bezpecnostnich smérnicich.

Bezpetnostni politika informatnich systému veéejné

_____________________________________________ I

Standardy bezpetnosti ISVS

Bezpetnostni politika Bezpetnostni politika Bezpetnostni politika Bezpetnostni politika
15_1 I15_2 5.3 Referenéni rozhrani
! Informacni systém Informacni system Informacni systém :

IS_1 IS_2 IS 3

Referenéni rozhrani

L *

Obrazek 12 Bezpecnostni politika ISVCS
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Déle vytvaiime bezpecnostni smérnice pro ¢innost bezpecnostniho spravce systému, kde

podrobné popisujeme veskeré bezpecnostni funkce systému, které spravce vyuziva.

5.1 Zakladni struktura dokumentii bezpecnostni politiky

l.

10.

11.

12.

13.

Charakteristika politizované¢ho systému vychazejici z popisu systému uvedeného
v informacni koncepci, vymezeni systému z hlediska funkcnosti a bezpecnosti

v navaznosti na cile dlouhodobého fizeni ISVS.

Soucasny stav bezpecnosti vychazejici z vysledkl analyzy rizik systému, v ramci

kter¢ byla provedena identifikace aktiv, hrozeb, zranitelnosti a stanovena rizika.

Vazby bezpecnostni politiky na management orgdni vefejné spravy, platnost

bezpecnostni politiky a jeji zavaznost.

Pravidla organizace bezpecnosti v oblastech roli a odpovédnosti, schvalovacich
procest, spoluprace sufady a odbornymi skupinami, bezpeCnosti v otdzce

externich pfistupt.

Klasifikace a fizeni aktiv, jejich evidence v navaznosti na vlastnictvi informacnich

prvki a celki.
Bezpecnosti lidskych zdrojt v rozliSeni na aktualni, zruSené a nové uzivatele.
Fyzicka bezpecnost a zabezpeceni prostiedi.

Management komunikace spocivajici v fizeni dodavek vcetné fizeni akceptace

z pohledu bezpecnosti.

Rizeni provozu, ptedevsim pak ochrana proti Skodlivym kédim, zadlohovani, sprava

sité¢, vymeéna informaci s jinymi systémy a monitorovani.

Rizeni pfistupu, evidence uzivatelii, stanoveni pravidel a odpovédnosti pro

ptistupy, fizeni pfistupu k siti a k pfedmétnému systému.
Nakup, vyvoj a adrzba informac¢niho systému s dirazem na bezpecnost.
Management bezpecnostnich incidentti

Soulad systému s pozadavky plynoucich z platné interni/externi legislativy, soulad

se standardy bezpecnosti a z hlediska provadéni auditu systému. [29]
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5.2 Vytvareni bezpecnostni politiky ISVS

Pii vytvareni bezpeCnostni politiky ISVS musime dbat zakladnich postupii a nesmime

opomenout jediny aspekt hrozeb ¢i moznych nasledki.

Stanoveni dlouhodobych cilii v oblasti Fizeni bezpe¢nosti ISVS:

V kazdém informaénim systému, tak i v ISVS musime urcit dlouhodobé cile. Ty nam
urcuji, ¢eho chceme v IS a jeho bezpecnosti dosdhnout. Jsou ureny obecné cile, jejich

feSenim se musime pfi vytvafeni bezpecnostni politiky bezpodminecné zabyvat. [30]

V oblasti fizeni rizik pro ISVS jsou to vZdy tyto cile:
e Bezpecnost dat, ktera jsou v daném systému zpracovavana.
e Bezpecnost technickych a programovych prostiedk.

e Bezpecnost sluzeb, které jsou danym systémem poskytovany.

Na zéklad¢ urcenych dlouhodobych cili ur€ujeme konkrétni pozadavky na bezpecnostni

politiku organu vetejné spravy a jejich nasledné kontrolovani a vyhodnocovani. [30]

Popis soucastného stavu ISVS

Jak informacni technologie, tak i pozadavky uzivatelii se stale zvySuji. V nasem piipade,
pokud se jedna o ISVS, tak se jedna hlavné o fyzické a pravnické osoby, které chtéji mit
své pozadavky na vefejnou spravu rychle a bezproblémové vyfeSeny. Za timto ucelem

musime systém neustale vylepSovat a propojovat s dal§imi systémy.
Abychom mohli nas systém vylepsit, ¢i pfipojit na dalsi ISVS, potiebujeme znat soucastny
stav naSeho informacniho systému. Tento dokument se netvoii za ucelem popisu, jak

,,Skvely* mame systém, ale abychom popsali jeho slabé stranky.
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Ptiklady slabych stranek informac¢niho systému:
e Neexistence koncepcniho feSeni
e IS se bere pouze jako prostiedek pro ukladani dat
e Nekoordinované zavadéni IS
e Neuplnost, ¢i nepfitomnost bezpecnostnich smérnic
e Nesoulad systému s danou legislativou
e Neprovazanost programu dil¢ich agend
e Nedostate¢né vyuzivani novych technologii

e Neproskoleni ¢i neodborné proskoleni pracovnikii [31]

5.3 Organizacni fizeni bezpecnosti ISVS

Kazda organizace musim mit stanovené organizacni postupy s ohledem na bezpecnost
informaci. Musi mit stanovené povinnosti pro jednotlivé pracovniky, kancelaf, odd€leni a
useky vzhledem kochran¢ informaci. Zaroven jsou jednozna¢n¢ definovany i

odpovédnosti jednotlivych zaméstnanctl.

V ramci organiza¢ni bezpe¢nosti musime urcit jeden celek v rdmci organizace, ktery bude
zodpovidat za zajisténi bezpecnosti informaci. Tento celek musi byt urcitého charakteru a

splitovat nasledujici nalezitosti.
e Musime urcit pravomoci s ostatnimi organizacnimi celky. Pfevazné svrchovanost
nad celky informacnich technologii, interniho auditu a personalniho tseku.

e Pracovnici musi byt fadné proskoleni

e Je zodpovédny za pfipravu, schvalovdni, zavaddéni a modernizaci postupii a
systému. Zaroven organizace prace s dalsimi celky, které se podili, at’ jiz nepiimo,

na bezpecnosti informaci.

e Je zodpovédny za ptipravu, schvalovani, zavadéni a novelizaci internich pfedpist a

dokumentii. Tyto dokumenty jsou soucasti administrativniho fizeni a kontroly
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bezpecnosti informaci za ucelem vytvofeni internich smérnic organizace.

RozliSujeme smérnice pro standardni a nestandardni situace v organizaci.

e Definujeme spravu vyjimek z bezpe€nostni politiky, pro nestandardni situace.

5.3.1 Predpisy a normy

Pro kazdou cast organizace jsou vytvoieny dokumenty pro urfeni prav a povinnosti,
ptipadné postupl v pfipadé nestandardni situace. Tyto dokumenty musi byt vypracovany

v jednotné forme a kazdy zaméestnanec je s nimi seznamen.

Je zde urcena platnost dokumentu, odpovédné celky nebo jednotlivi zaméstnanci, kterych
se dokument tyka, kdo ho vypracovaval a kdo je urCen jako odpovédny spravce pro splnéni

pozadavkli dokumentu.

Za aktualnost, spravnost a udrzovani seznamu vSech dokumentl je zodpovédny

bezpecnostni celek organizace.

Zaroven jsou urceny predpisy pro spravu instalovanych zafizeni, které jsou vétSinou
soucasti dokumentace od dodavatele. Soucasti téchto predpist jsou i pravidelné kontroly

zafizeni.

5.3.2 Organizacni ¢lenéni

V ptipad¢ vyuzivani systému mizeme definovat n€¢kolik zakladnich skupin osob, které¢ se
zabyvaji jak spravou, tak 1 uZivanim systému. VSechny tyto osoby musi mit definovana sva
prava a povinnosti. Dilezité je, aby ani jedna vedouci skupina osob nebyla svrchovana nad
jinou, ale aby pracovaly spolecné. Tim se mysli uréeni vedoucich pracovniki skupin a
jejich zastupcd, ktetfi vytvori bezpecnostni komisi. V nékterych ptipadech se mize stat, ze
vice funkci bude zastoupeno jednou osobou. V piipadé mensiho systému to nemiZeme brat
jako bezpecnostni riziko, nicméné se nemuze stat, ze by jedna osoba méla prevahu nad

bezpecénostni komisi.

V nékterych ptipadech vyuzivame i externi pracovniky, nejen jako dodavatele systému, ale
1 pro ucel servisnich zasahli a nékdy naptiklad i1 jako provozovatele systému. V tomto

pripadé musi vedouci zaméstnanci striktné¢ dohlizet na dodrzovani bezpecnostnich postupt
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pro manipulaci s informacemi a zaroven musi byt smluvné uvedeny 1 sankce zneuziti
pravomoci a informaci. Tyto sankce jsou samoziejm¢ uvedeny pro vSechny zaméstnance
nas$i organizace. Nicmén¢ striktni dohled je dilezity 1 pro nase zaméstnance, protoze

»hespokojeny* zaméstnanec predstavuje mnohdy nékolikanasobné vétsi riziko.

Vedouci zaméstnanci jsou odpovédni za:
e vytvafeni bezpeCnostni politiky ISVS
e znalost aktiv jim svéfenych
e znalost bezpecnostnich piedpisi a norem
e zajisténi vyuziti vSech zatizeni pouze pro tcely jim povolené
e pridélovani pravomoci a pfistupi k aktiviim
e proskoleni zaméstnancii v oblasti bezpecnosti informaci
e zajiStovani kontrolni funkce a dodrzovani natizenych pravidel
e vcasnou reakci na nestandardni situace (zneuziti informaci, zni¢eni aktiv)

e vypracovavani a schvalovani mistnich bezpe¢nostnich politik

Spraveci IS jsou odpovédni za:
e posouzeni hodnoty aktiv jim svéfenym
e Tcast na procesu hodnoceni rizik
e Klasifikaci informaci
e povolovani ptistupu k informacim
e dohled nad vyuzivanim systému uzivateli a dodavateli
e urcovani provozovatell IS
e zajisSténi bezproblémového chodu systému
e 7ajiSténi zalohovani systému

e zajisténi implementace ochrany dat ulozenych v systému
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upozornéni vedoucich pracovnikli na nestandardni situaci, ohroZeni bezpecnosti

nebo zneuziti informaci

Provozovatelé IS jsou odpovédni za:

predavani, ukladani, zpracovani a vytvareni informaci

respektovani pozadavku vlastnika informaci

zajisténi dostupnosti informaci

zajisténi vazeb mezi jednotlivymi provozovateli pro sjednoceni systému
zajisténi bezpecnosti informaci jim svétenych

upozornéni spravce IS na nestandardni situaci, ohrozeni bezpecnosti nebo zneuZiti

informaci

UzZivatelé informaci jsou odpovédni za:

dodrzovani zasad bezpec¢nosti informaci jim svéfenych

vyuzivani informaci a aktiv pouze k ucelim vykonu povolani

odpovédnost za ptistup informaci a pracovani pod jeho uzivatelskymi ptistupy
dodrzovani bezpecnostnich smérnic (pravidelnd zména hesla)

dodrzeni divéryhodnosti informaci (neprozrazeni zadné, at’ jiz nepatrné informace

dal$im nezainteresovanym stranam)

upozornéni provozovatele, spravce, nebo vedouciho pracovnika na nestandardni

situaci, ohroZeni bezpe¢nosti nebo zneuziti informaci

Externi pracovnici (jako dodavatelé informacnich technologii) jsou odpovédni za:

fizeni bezpecnosti informacnich aktiv a systémi dle pravomoci urcenych

vlastnikem systému

zajisténi spravy pristupu k aktiviim
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e zajisténi spravy fyzickych, technologickych a procesnich opatieni
e informovani spravcu a uzivatelli o bezpecnostnich postupech a ptipadnych zménach
e zajiSténi autorizovanych piistupti do systému

e upozornéni spravce IS na nestandardni situaci, ohrozeni bezpecnosti nebo zneuziti

informaci

5.3.3 Organizace bezpecnostniho Fizeni

Jako kazdy systém i informacéni systém veifejné spravy potiebuje fidit, kontrolovat a
vykonavat jednotlivé postupy. Proto musime vyclenit jednotlivé celky, které se budou

touto problematikou zabyvat.

Bezpecnostni fizeni bude sloZeno ze slozky fidici, kontrolni a vykonné. Slozka fidici a
kontrolni nalezi pro vrcholovy management organizace, zato vykonna slozka je urcena pro

administraci informacnich systému.

Rizeni a kontrola:

Jak jsme jiz zmiiovali, tak fizeni a kontrola je urfena pievdzné pro vrcholovy
management. V nasem piipad¢ se jedna o vedouci pracovniky a spravce systému, nicméné
v mnoha piipadech se muize stit, Ze vyuZzijeme outsourcing a dle smlouvy zadame tyto
ukoly externi firmé¢, ktera vrcholovy management informuje o vysledcich, navrhuje a

zpracovava zmeny v bezpec¢nostni politice.

Rizeni bezpecnosti vychdzi zanalyzy rizik. Diky tomu mulzeme stanovit jednotlivé

postupy pro zajisténi bezpecnosti a miizeme eliminovat piipadné hrozby.

Kontrola se zabyva internim auditem systému. Tento audit rozdélujeme na audit

informacnich technologii a audit postupii organizace.

Za ucelem fizeni a kontroly systému se vytvari tzv. bezpecnostni komise, ktera dohlizi
komplexné¢ na celou bezpecnost systému. BezpeCnostni komise je v naSem piipadé
nejcastéji slozena vrcholovym managerem, bezpe¢nostnim managerem, ktery je vétSinou

pfedsedou komise, spravcem systému a dalSimi zéastupci nizsich pozic, zainteresovanych
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v bezpe¢nostni politice IS. Clenové komise zarovenn urCuji své zastupce, z divodu

nepiitomnosti pii vzniku nestandardni situace, nebo ohrozeni bezpecnosti organizace.

Vykonna slozka:

Tato slozka slouzi k administraci informacnich technologii. Zde striktné oddé€lujeme
odpovédnosti za spravu systému a spravu bezpec¢nosti. Je to ztoho divodu, aby
nedochézelo ke zbytecnému zatizeni jednotlivych pracovnikii tkoly, které nejsou jejich
povinnosti a tim padem i k degradaci vysledného efektu bezpecnosti ISVS. Proto musime
vnas$i organizaci piesn¢ urit funkci spravce systému, bezpecnostniho spravce a

administratora databaze.

5.4 Systémové rizeni bezpecnosti ISVS

Systémové fizeni bezpecnosti miZzeme rozdélit na nékolik zékladnich sloZek. Jedna se o
fyzickou bezpecnost, administrativni bezpecnost, bezpecnost technickych zafizeni a
persondlni bezpecnost. Kazd4 slozka obsahuje souhrn postupt, které jsou pro danou
problematiku nejlepsi. Vétsina postupit vychazi z dokumentu Narodni strategie informacni
bezpe¢nosti CR. Tento dokument mé slouzit jako ptiru¢ka pro oblast bezpeénosti IKS.
Vétsina doporucenych postupli ma vychazet ztzv. Best practices. Jednd se o nejlepsi

zkuSenosti z praxe, které jsou osvédéeny a vyuZivany v oblasti bezpecnosti IKS. [32]

5.4.1 Fyzicka bezpecnost

Informacni bezpecnost je pro jakykoliv systém nezbytnou soucasti, ztoho divodu,
abychom minimalizovali rizika. Ale pokud nemame zavedenou fyzickou bezpecnost, ktera
je velmi Casto zanedbavana, 1 kdyz je jeji implementace snadna, tak je nas systém velmi

zranitelny.

Pod slovem fyzickd bezpecnost si mizeme piedstavit spoustu vyznami. V naSem piipadé

se jedna o technické zabezpeceni objektu. Toto zabezpeceni vyuziva:

e mechanické zdbranné systémy (MZS)
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e poplachové zabezpecovaci a tisniové systémy (PZTS)
e pristupové systémy (ACS)

e uzaviené televizni okruhy (CCTV)

e clektronické pozarni systémy (EPS)

Cilem fyzické bezpecnosti je zamezeni piistupli nepovolanych osob (ito¢nikll) do nami
oznacenych rizikovych prostor. V soucasné dobé¢ je jiz zavedenym standardem, Ze servery
a dulezitd zafizeni jsou v oddélenych mistnostech, ale osobni pocitate a jejich HW
vybaveni jsou neustale umistény v kancelafich, do kterych mé pfistup vétSinou vice

zamgéstnancu. [26]

Proto definujeme chranéné zony objektu, které miizeme rozdélit na vetejné prostory, jako
jsou napiiklad chodby a kancelafe vykonnych pracovnikl, mista s pfistupem pouze pro
zamgéstnance organizace a mista s omezenym piistupem. Z6n miizeme samoziejme vytvorit
nespocetné¢ mnoho, jsme omezeni pouze limitem zabezpecCovaciho systému, ale v ptipadé

rozsahlejsiho systému mizeme klidné ptiradit kazdé mistnosti vlastni zonu.

Pro systém vetejné spravy se jednd hlavné o vytvofeni bezpecnych perimetri kolem

mistnosti se servery, datovymi ulozisti a hlavnimi rozvody.

I v tomto ptipadé plati, Ze systém je tak silny, jako jeho nejslabsi ¢lanek. Proto musime

dodrzovat jista pravidla:
e mit odpovidajici plastovou ochranu (mfize, odolné dvete, atd.)

e vhodn¢ umisténé prvky PZTS (maximalizovat spolehlivost systému, minimalizovat

vznik planych poplachit)
e vstup do vybranych prostor pomoci ACS systému

e 24hodinové monitorovani vybranych veifejnych i1 nevetfejnych prostor CCTV

systémem se zdznamem
Jak jiz bylo zminéno, fyzickd bezpecnost je velmi dilezitou ¢asti bezpecnosti ISVS. Pro
pachatele je mnohem snazsi projit pies obycejné zamcené dvete nez pres firewally, které

chrani nas IS. Proto na fyzickou bezpecnost nesmime zapominat.
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5.4.2 Administrativni bezpecnost

Jedna se o zabezpecCeni vstupu a pohybu osob v objektu. Jednd se o rozdéleni objektu

alespori na tfi zakladni oblasti:
e Vefejné prostory
0 Tyto prostory jsou pfistupny pro vSechny osoby bez jakékoliv kontroly a to
vetsinou jen v pracovni dobé zaméstnanc.
e Zaméstnanecké prostory

0 Jsou pfistupny pouze zaméstnanciim. Ostatni osoby (navstévy, servisni a
jiné sluzby) maji pfistup pouze v doprovodu autorizované osoby. VétSinou

jsou tyto prostory spojeny se sluzebnim vchodem pro zaméstnance.
e Prostory s omezenym piistupem

0 Jedna se o prostory, kde mohou vstupovat jen autorizované osoby. Ostatni,
at zameéstnanci nebo jiné osoby, maji pfistup pouze vyjimecné a

v doprovodu téchto osob. Prevazné se jedna o servisni sluzby.
Ve vétsing piipadi toto zédkladni rozdéleni vyhovuje pozadavkim.

Vyjimku tvoii zaméstnanci bezpe€nostnich, servisnich a uklidovych sluzeb, kteti se
vetsSinou mohou pohybovat po celém objektu, kromé prostor s omezenym piistupem, bez
doprovodu. Nanestésti se v dneSni dobé vsSechny tyto sluzby fe$i komplexné pomoci
jednoho autorizovaného dodavatele, ktery smluvné ruci za provéieni svych zaméstnanct, a

zaroveil jsou stanoveny sankce v ptipadé jakéhokoliv poruseni bezpecnostnich smérnic.

Jak z daného textu vyplyva, administrativni bezpeCnost je uzce spojena s fyzickou
bezpecnosti, kde fyzickd bezpecnost v provedeni ACS systémtll zabezpecuje identifikaci,

autentizaci a autorizaci piistupu povolanych osob do danych prostor.

5.4.3 Bezpecnost technickych zaFizeni

Pod pojmem bezpecnost technickych zafizeni si predstavujeme zabezpeceni hmotnych

aktiv, a tim padem i zabezpeceni nehmotnych aktiv informacéniho systému.
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Hlavnim cilem zabezpeCeni je piedejit ztraté¢, poskozeni nebo degradaci informaci

ulozenych v nasem sytému.

Bezpecnost technickych zafizeni je uzce spjata s fyzickym technologickym zabezpecenim.
Technickd zafizeni musi byt umisténa oddélené na mistech s omezenym pfistupem, kde
jsou chranéna proti vnéjSim vlivim a hrozbadm. Zaroven musi byt vhodné chranéna
informacnimi prostiedky, jako jsou firewally a antiviry, kde pfedchdzime hrozbam
pretizeni systému DOS utoky, napadeni systému viry a hackery, ¢imz minimalizujeme

ptipadné napadeni a vypadky systému.

Diilezita technicka zatizeni, jako jsou servery a datova uloziste, musi byt chranény proti

vypadku proudu. To je zajisténo zaloznimi napajecimi zdroji.

Hlavni elektrické a komunikacni rozvody musi byt vedeny ve zdech a v podzemi, kde
zamezime snadnému pferuseni a odposlechu piipadnym pachatelem. Ostatni komunikaéni
rozvody by nem¢éli vést pies vetfejné prostory a v ptipadée potteby opatieny pancérovanim.
Dulezitou soucasti je i zamezeni interference mezi elektrickymi a komunika¢nimi rozvody,
kter¢ zajistime potiebnym odstinénim.

U vSech technickych zatizeni musi probihat pravidelny servis, ktery mtize odhalit pfipadné
Skody, ale zaroven i nezddouci zafizeni pfipojena na nas systém.

Pfi vyméné, rozsifovani, nebo modernizaci systému musime dbat na vybér kompatibilnich
prvkd.

Likvidace zastaralého nebo poskozeného zafizeni musi probihat v souladu s ohledem na

maximalni zabezpeCeni informaci. V pfipadé¢ vytazovani zastaralych diskovych poli

musime zajistit permanentni a dokonalé odstranéni vSech uloZenych informaci.

Pro testovani bezpecnosti naSich zatizeni je vhodné vyuZzivat penetracni testy, provadéné

externi, nezainteresovanou organizaci pro zjisténi ptipadného naruseni bezpecnosti.

5.4.4 Personalni bezpe¢nost
Personélni bezpecnost tkvi ve vybéru vhodného pracovnika na danou pozici. V nasem
pripadé¢ se jedna o vybér pracovnika s odpovidajicimi zkuSenostmi, ktery je trestné

bezthonny a divéryhodny.
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V ptipadé obsazovani nizSich pozic mizeme pracovnika omezit pfistupovymi pravy do

systému tak, abychom co nejvice omezili moznost zneuziti citlivych informaci.

V piipadé pozice provozovatele nebo spravce systému jsou moznosti omezeni piistupu
pomérné slozit¢js$i. Proto musime vice dbat na diavéryhodnost dané osoby. Vhodnym
kandidatem je naptiklad pracovnik informacniho odd¢€leni s né¢kolikaletou praxi v oblasti, u
kterého se nevyskytlo zadné podezieni na zneuziti jakychkoliv informaci. Nicmén¢ i
v tomto ptipadé musime vyhodnotit, zda je pro nas pracovnik divéryhodny. NejlepSim
zpisobem je ziskani referenci od nékolika zaméstnanct, provéfit si, zda uvedené odborné
vzdélani opravdu souhlasi, zda nebyl n¢kdy v minulosti Zadatel zavisly na navykovych

latkach, atd.

S personalni bezpecnosti je spojeno i vhodné Skoleni pracovnikl. Kazdy zaméstnanec musi
pfesné znat sva prava a povinnosti. Zaroven musi znat bezpecnostni smérnice, které se

tykaji vykonu jeho povolani a zaroven musi byt i autoritou pro své podiizené.

Skoleni pracovnikii musi probihat vhodnym zpiisobem, aby kazdy zaméstnanec presné
znal bezpecCnostni politiku systému, mozné hrozby a nasledky. Zaroven se uci, nejlépe

formou interaktivniho Skoleni, jak reagovat v pfipad€ nestandardni situace.

Kazdy zaméstnanec musi v piipadé jakéhokoliv naznaku ohroZeni systému, i v piipadé
ohrozeni sytému vlastni chybou, vhodné¢ reagovat a neprodlené¢ informovat svého

nadfizeného, ktery je pro tyto tcely jmenovan.

Skoleni musi probihat i pro praci scitlivymi informacemi, které nesmi byt nijak
zdiskreditovany nebo prozrazeny. Pracovnici jsou proSkoleni ohledné technické

bezpecnosti téchto informaci, ale zarovei i proti tzv. socidlnimu inZzenyrstvi.

Zaméstnanci musi byt motivovani k vykonu svého povolani. Pokud dochézi k napéti na
pracovisti, stresovym situacim ¢i neshodam mezi pracovniky, tak musi nadfizeny
pracovnik vhodné¢ reagovat a situaci uklidnit. V opa¢ném piipad€¢ by mohl vzniknout tzv.

syndrom nespokojeného zaméstnance, ktery miize byt hrozbou pro nas systém.

O vSech pravech a povinnostech jsou vSichni zaméstnanci vhodné pouceni a toto pouceni

smluvné stvrzuji.

Vhodnou ,,motivaci* pro zaméstnance je piipadné udéleni sankci za poruseni bezpecnosti a

vhodné informovani o ptipadném trestnim stihani v ptipad¢ zneuZiti citlivych informaci.
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5.4.5 Komunikaéni bezpecnost

Bezpecny pienos informaci je nezbytnou soucasti ISVS. Komunikac¢ni ptfenos informaci
muzeme rozdélit na né€kolik Urovni. Zakladni rozdéleni je pienos informaci uvnitf

organizace a komunikace s vn&jSim prostiedim.

Komunikace uvniti organizace by méla probihat pomoci uzaviené¢ komunikacni
infrastruktury. I v pfipadé nevetejné sit¢ musime dodrzovat pravidla bezpecnostni politiky
pro pienos citlivych informaci pomoci Sifrovani a vhodnych certifikat, které vydava

certifika¢ni autorita, v naSem pripad¢ spravce systému.

Komunikace s vnéj$im prostiedim miizeme rozlisit na béZnou komunikaci, ktera nepodléha

ptisné bezpecnostni kontrole, ale minimalni zabezpeceni musi byt zavedeno.

Kazdy jednotny systém komunikuje s vnéjSim prostfedim pomoci referencéniho rozhrani,
které je soucasti kazdého ISVS. Spravcem referencniho rozhrani je Ministerstvo vnitra.

Viz 3.6 Referencéni rozhrani.

Komunikace mezi ISVS probiha ptes komunikaéni infrastrukturu vetejné spravy (KISV).
Tato sit’ je spravovana Ministerstvem vnitra, které dohlizi na jeji bezpe¢ny a bezporuchovy

provoz. Viz 3.2.1 Komunikaé¢ni infrastruktura vetejné spravy.
Komunikace systému ISVS se systémem zékladnich registrii probiha ptes KISV, ktera je
doplnéna nékolika bezpecnostnimi prvky. Viz 3.2.2 Zékladni registry veiejné spravy.

Cely systém musi byt vhodné& strukturovan a vybaven technickym vybavenim, které urcuje
Ministerstvo vnitra formou dokumentu Katalogovych listt KIVS. Tento dokument je

vydavan usnesenim vlady o Koncepci nakupu datovych a hlasovych sluzeb KIVS.
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II. PRAKTICKA CAST
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6 MODELISVS PRO MESTSKY URAD

Pro vytvoteni bezpecnostni politiky pro ISVS musime mit strukturu IS. Proto si vytvoiime
smysleny model ISVS pro méstsky ufad s rozsifenou plisobnosti. Na§ systém bude tvotfen

nékolika ISVS a provoznimi agendami s vazbou na jiny ISVS.

Potizovatelem a spraveem ISVS je na§ M&U, ktery financoval jeho vybudovani z vlastnich

zdroju. Néklady na provoz a tidrzbu jsou taktéz hrazeny z finan¢nich zdroju tradu.

Spravcem systému je vedouci oddé€leni informatiky. Ten se stard o bezproblémovy chod

systému.

Nas informacni systém je sloZen z n¢kolika subsystémui:
e Ekonomicky systém
e Administrativni systém
e Sprava dokumentt
e Regiondlni a municipélni IS
e ManaZersky IS
e IS pro fizeni odvétvi
o Zakladni registry
e Vefejné informacni sluzby

e Dalsi subsystémy...
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IS M&U Zakladni registry
Ekonamicky systém Ekonamicke subjekty
«—]
Administrativni systém Obywatelstvo
Sprava dokumentl Uzernni identifikace
L J A A L A k A Y h 4
Manazersky IS Regionalni a municipalni IS IS Fizeni odvétvi
Finanéni analyzy Obyvatelstvo Zdravatnictyi
Rozpocowve plnéni Rozpocet Doprava
Cash flow Dalsi sytérmy.. Dalsi sytémy..
hd
Yerfene informacni sluzby
F 3
: Wazhy na resorty (KU, atd ) : Externi zdroje informaci (ZRVS, atd )
hd

Obréazek 13 Struktura ISVS pro MéU

Systém je napojen pomoci referenéniho rozrani a KIVS na rtizné resorty pro predavani
dalezitych informaci. Jedna se o subsystémy, tzv agendy, které jsou napojeny na dalsi

ISVS.
Agendy s vazbou na dal$i ISVS:

e Ucetnictvi (pfedavani finan¢nich vykazi krajskému uradu)
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e Ucetni vykaznictvi (pfedavani finan¢nich vykazi krajskému tradu)

e Mzdy

Protoze na naSem serveru bézi agendy s vazbou na dalsi ISVS, jsme povinni mit pro dany
systém vypracovanou informacni koncepci a provozni dokumentaci. Soucésti provozni
dokumentace je 1 bezpecnostni politika, kterou musime mit vypracovanou pro nas IS, a

kterd je nezbytna pro ziskani atestu.

Cely systém je postaven na tfivrstvé architektuie. Uzivatelé vyuzivaji prezentacni vrstvu
pro zadavani svych pozadavki a ziskavani vysledku ze strany serveru. Strana serveru je
tvofena aplikaéni vrstvou pro vyhodnocovani pozadavku a datova vrstva, kde dochazi

k veskerym procestim prace s daty.

! Prezentacni vrstva

P 1 e e FC 4

Aplikacni vrstva

Aplikacni
Server

Obrazek 14 Ttivrstva architektura IS
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Protoze nas ISVS funguje jako nezévisly IS s vazbou na dal§i ISVS jsme povinni ziskat
dodrzovat pravidla pro vytvateni, uzivani a provozovani ISVS. Z toho diivodu pottebujeme
ziskat atestaci na IS. Pro ziskéni atestace musime ptedlozit n€kolik dokumentt, kde jednim

z nich je Bezpecnostni politika ISVS.
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7 NAVRH BEZPECNOSTNI POLITIKY PRO MODEL ISVS

Vzhledem k tomu, ze jsme udélali bezpecnostni audit stavajiciho systému a zhodnotili

rizika, tak jsme schopni vytvoftit bezpecnostni politiku.
V tomto dokumentu ur¢ime nasledujici:

e Bezpecnostni cile ISVS

e Organizacni bezpecnost

e Bezpecnostni opatieni

7.1 Bezpecnostni cile ISVS

Cilem nasi bezpecnostni politiky je zajiSténi Cinnosti a stavll, které jsou nezbytné pro

kazdy IS. Tyto ¢innosti a stavy jsou:
e Zajisténi ochrany dat a prostiedka IS
e Trvalé a kvalitni zajiSténi dostupnosti, diveéryhodnosti, integrity a autentizace dat

e Zajisténi bezpecné komunikace s vnéjSim prostredim

7.1.1 Pozadavky na bezpecnost ISVS

V pozadavcich na bezpecnost uvadime konkrétni informace na dosazeni bezpecnostnich

cila IS.

Zajisténi ochrany dat a prostiredki
e Persondlni bezpecnost
e Zajisténi fyzické bezpecnosti ISVS
e Systém antivirové ochrany
e Bezpecnosti smérnice pro:

O Vnitini hrozby (bezpec¢nostni pravidla pro uzivatele)
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O Vn¢jsi hrozby (bezpecnostni opatieni proti napadeni uto¢nikem, ptirodni

katastrofou, neimyslnym zavinénim)
e Ustanoveni spravce ISVS

e Ustanoveni bezpe¢nostniho spravce ISVS

Trvalé a kvalitni zajiSténi dostupnosti, diivéryhodnosti, integrity a autentizace dat

e Identifikace a autentizace opravnénych uzivateli (pfistup k informacim na zakladé

funkéniho zarazeni)

e Ochrana soukromi uZivatelll (zajiSténi bezpe€nosti osobnich udajii pfed jinymi

uzivateli a cizimi osobami)

e Pravidelné zalohovani a archivace dat

Zajisténi bezpe¢né komunikace s vnéjSim prostiedim

e Bezpetna komunikace mezi M&U a dal§imi subjekty (vefejné subjekty, statni

sprava)

e Vyuzivani bezpecnych komunikacnich cest

7.2 Organiza¢ni bezpe¢nost ISVS

N3 IS pro MéU spadé do provozni problematiky ufadu. Tim padem realizaci bezpe¢nostni

politiky a personalniho zabezpeceni vcetné stanoveni roli a odpovédnosti schvaluje

tajemnik Gradu.

Pro organizacni bezpecnost jsou definovana nasledujici opatieni:
e Bezpecnostni komise, véetné pravomoci a odpoveédnosti
e Bezpecnostni spravce, vetné pravomoci a odpoveédnosti

e Definovani povinnosti uZivateli ISVS MU
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7.2.1 Bezpecnosti komise ISVS

Bezpecnostni komise je sloZena z:
e Vedouciho oddéleni informatiky — ptfedseda komise
e Zastupce odboru tajemnika M&U

e Zastupce odboru spravy M&U

Pravomoci a odpovédnosti bezpecnostni komise jsou:
e Formuluje zdsady bezpecnostni politiky IS
e Zodpovida za fizeni pfistupu k informa¢nim systémtim a informacnim aktivim
e Koordinuje implementaci opatfeni v oblasti bezpeénosti IS M&U

e Zodpovidd za pribézné monitorovani a ovéfovani funkcénosti zavedenych

bezpecnostnich opatieni

e Navrhuje a podporuje iniciativy tykajici se bezpe¢nosti IS M&U

e Prosazuje, aby podpora bezpe€nostni politiky ze strany vedeni byla viditelnd v
celém ufadé

e Definuje bezpecnostni cile a sleduje jejich zavadéni

e Navrhuje hlavni kroky vedouci ke zvyseni bezpeénosti dat a prostiedkd v IS M&U,

e Navrhuje specifické role a odpovédnosti v oblasti bezpe€nosti IS v ramci celého
uradu,

e Navrhuje metody a postupy v oblasti bezpecnosti

e Kontroluje, aby bezpecnost byla sou¢asti procesu planovani v oblasti informatiky

e Prosazuje zvy$ovani bezpeénostniho uvédoméni uzivatelt IS MU

e Definuje potfebné pozadavky na lidské znalosti a na finan¢ni naklady

e Resi disciplinarni problémy viiéi bezpeénosti

¢ Hodnoti u¢innost bezpecnostni politiky
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7.2.2 Bezpecnostni spravce ISVS
Jedna se o povéienou osobu, ktera dohlizi na bezpe¢nost celého systému.
Pravomoci a odpovédnosti bezpecnostniho spravce jsou:
e Zodpovida za dodrzovani bezpe¢nosti IS M&U
e Spolupracuje s bezpeénostni komisi a spravcem IS MéU
e Ridi zavadéni bezpeénostnich opatieni podle definovanych bezpeénostnich cilt

e Pribézné monitoruje bezpecnostni incidenty a U€innost bezpecnostni politiky a

ovetuje funkcnost zavedenych bezpecnostnich opatieni
e Podili se na zvySovani bezpecnostniho uvédoméni uzivatelt IS MU

e Zodpovidd za to, aby bezpecCnostni politika byla soucasti planovani v oblasti

informatiky
e Navrhuje hlavni kroky vedouci ke zvySeni bezpecnosti dat a prostiedkti v IS

e Navrhuje specifické role a odpovédnosti v oblasti bezpeénosti IS MéU v ramci

celého tradu
e Navrhuje metody a postupy v oblasti bezpe&nosti IS M&U

e Zajistuje, aby dodavatel¢ sluzeb IT dodrzovali bezpe¢nostni politiku Ufadu a

ostatni relevantni vnitini predpisy

7.2.3 Uzivatelé ISVS
Uzivateli jsou zaméstnanci, ktefi maji prava pracovat s IS MeU.
Povinnosti uzivateli IS jsou:
¢ Ridit se provoznim Fadem IS M&U
e Vyuzivat vypocetni techniku pouze pro vykon svého povolani
e Ridit se pokyny oddé&leni informatiky M&U

e Zajistit svéfenou vypocetni techniku proti pfistupu neopravnénych osob
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UZivatelim IS je zakazano:
e Jakkoliv ménit konfiguraci pfidélené vypocetni techniky

e Provadét jakékoliv technické zasahy do ptid€lené vypocetni techniky

7.3 Identifikace aktiv - analyza bezpecnostnich rizik

Ur¢ime si hmotnd a nehmotna aktiva nas$i organizace.

Vnéjsi rizika mohou byt ptirodniho nebo fyzického ptivodu. Rizika ptirodniho piivodu jsou
méné pravdépodobna, nicméné v ptipadé, Ze takova situace nastane, mize mit drtivy
dopad na cely systém a tim padem i na celou organizaci.

Po urceni aktiv naseho systému jsme pro analyzu rizik vyuzili demoverzi programu Ranit

5. Tento program slouzi jako nastroj pro analyzu rizik na informacni systémy. Program

nam piehledné urcil rizika pro dané aktiva. (viz Ptiloha €. II)

Pti vniku jakékoliv situace mize nastat hrozba, kterou nesmime ignorovat. Proto musime

znat i mozné nésledky na informacni systém.

Tabulka 1 Ptiklady rizik vnéjsiho prostiedi

Hrozby Nasledky

Zivelna pohroma uplny vypadek systému
¢asteCny vypadek systému
ztrata dat

poskozeni HW

Pozar uplny vypadek systému
¢asteCny vypadek systému
ztrata dat

poskozeni HW
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Zaplaveni  (povodné,  vodovodni |uplny vypadek systému
potrubi) casteCny vypadek systému
ztrata dat
poskozeni HW
PteruSeni elektrické energie uplny vypadek systému

casteCny vypadek systému

ztrata nezalohovanych dat

Napadeni IS hackerem

uplny vypadek systému
castecny vypadek systému
ztrata dat

poskozeni HW

kradez citlivych informaci

Napadeni IS virem

uplny vypadek systému
casteCny vypadek systému
ztrata dat

poskozeni HW

kradez citlivych informaci

mnohem jednodusi se proti témto rizikim brénit.

Tabulka 2 Ptiklady rizik vnitfniho prostiedi

Hrozby

Nésledky

Poruchy HW

uplny vypadek systému

casteCny vypadek systému

Vnitini rizika jsou pro nas systém pravdépodobnéjsi a ve vétSin€ piipadi je pro naés
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ztrata dat
poskozeni HW

kradez citlivych informaci

Poruchy sité

uplny vypadek systému
castecny vypadek systému
ztrata dat

poskozeni HW

krédez citlivych informaci

Nestandardni chovani SW

uplny vypadek systému
casteCny vypadek systému
ztrata dat

poskozeni HW

kradez citlivych informaci

Zneuziti identity

neopravnénou osobou

uzivatele

uplny vypadek systému
castecny vypadek systému
ztrata dat

poskozeni HW

kradez citlivych informaci

Vyzrazeni/kradez citlivych informaci

(nespokojeny zaméstnanec)

uplny vypadek systému
casteCny vypadek systému
ztrata dat

poskozeni HW

kradez citlivych informaci
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Vysledkem analyzy jsme zjistili miru rizika pro jednotliva aktiva a taky jsme si urcili miru

zranitelnosti. Ta ndm vyjadiuje, jak dlouho bude trvat obnoveni systému do ptivodniho

stavu.
Tabulka 3 Analyza rizik hmotnych aktiv
Hmotna aktiva Mira rizika Mira zranitelnosti
Sitovy server 3 Tydny
Databazovy server 3 Tydny
Centralni prvky sité 3 Tydny
Centralni kabelové rozvody 2 Dny
Osobni pocitace 1 Hodiny
Ostatni HW 1 Hodiny
Tabulka 4 Analyza rizik nehmotnych aktiv

Nehmotna aktiva Mira rizika Mira zranitelnosti
Operacni systém - server 3 Tydny
Operacni systém - osobni pocitace 1 Hodiny

MS Exchange 3 Dny

MS SQL Server 3 Dny

Zoner antivirus 3 Dny
InterBase Firebird 2 Dny
Ucetnictvi 3 Dny
Rozpocet 3 Dny
Ucetni vykaznictvi 2 Dny
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Pohledavky 3 Dny
E-spisy 3 Dny
GIS 3 Dny
Evidence majetku 3 Dny
Mzdy 3 Dny
Prestupky 2 Dny
Matrika 3 Dny
Volby 2 Dny
Registr obyvatel 2 Dny
piipojeni do sit¢ MV CR 3 Dny
piipojeni na ZR 3 Dny
Ptipojeni do sité Internet 2 Dny

Priklad analyzy pro sitovy server je uveden pfiloze.

7.4 Bezpecnostni opatieni

7.4.1 Systémové zabezpeceni

V systémovém zabezpeceni hledime na dislednost a bezpecné pouzivani informacnich

technologii a dalSich jejich prostfedki, kterymi jsou:
e Bezpecné nastaveni pristupu k datim
e Dostatecna délka hesel (15 znak a vice)
e Firewall
e Antivirové programy (pravidelné aktualizace)

e Vyuzivani jen administrativnich prostfedk k vykonu povolani (dany operacni

systém, dany SW)

e Zabezpeceni pracovisté pii odchodu
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e Pouziti Sifrovacich prostfedki pro pienos informaci po vnéjsi siti
e Zaznamenavani provozu serveru

e Monitorovani a zaznamenavani ptistupu k citlivym informacim
e ACS pro pfistup do nevetejnych prostor

e Kontrola komunikac¢nich cest

e Evidence poruch

7.4.2 Fyzické zabezpeceni

Z ditvodu zabezpe&eni budovy M&U je v prostorech instalovan elektronicky zabezpecovaci
systém. Dale jsou vyhrazeny prostory s pfistupem pouze pro povolané osoby. V naSem
ptipadé, prostory s prostiedky IS, kde se nalézaji sitové servery a centralni aktivni prvky
kabelovych rozvodd, jsou pfistupny pouze pro spravce systému a zastupce vedeni tradu ¢i

v jejich doprovodu.

Centralni kabelové rozvody jsou vedeny skryté uvniti stén, aby nebylo mozné je snadno

poskodit, nebo se na né napojit.

Sitové a zalohovaci servery jsou umistény v mistnosti s nezavislou klimatizaci. Jsou

pfipojeny na zalozni napajeci zdroj UPS pro piipad vypadku elektrického proudu.

Vsechna vypoéetni technika smi byt pouzivana jen v prostorach M&U. Vyjimkou jsou

notebooky a tablety slouZici pro vedeni M&U.

PC stanice jsou uzamceny proti nedovolené manipulaci s HW vybavenim a sitové prvky,

které tvofi napft. routery a switche jsou umistény v uzamcenych skiinich.
Celkové fyzické zabezpeceni budovy a prostor je tvoreno:
e MLZS systém
O M¥fiZe na oknech v ptizemi budovy
0 Dvefte bezpecnostni tfidy 3 pro vchod do budovy a vyhrazenych prostor
e PZTS systém
0 Unmisténi PIR detektorii v celé budové

o0 Siréna na plasti budovy
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0 Napojeni na PCO Policie CR
e ACS systém
0 Dochéazkovy systém pomoci bezkontaktnich karet
0 Vyhrazeni prav piistupu do jednotlivych prostor M&U dle povolani
0 Vyhrazené prostory s prostiedky IS piistupné pouze s bezkontaktni kartou a
pinem, ktery je jedine¢ny pro kazdou povéfenou osobu
e CCTV systém
0 Kamery umistény ve vstupni hale, u jednotlivych pfepazek a vstupli do
vyhrazenych prostor

0 Kamery umistény v prostorech s prosttedky IS =z davodu piipadného

dohledani neopravnéné manipulace s vybavenim
e EPS
0 V budové jsou rozmistény pozarni hlasice

0 Jedna se o detektory koufe a tlacitkové hlasice

7.4.3 Personalni a organiza¢ni zabezpeceni

Jsou stanovena pravidla, kompetence a odpovédnosti pro bezpecnost informacnich
technologii M&U, ktera jsou zakotvena v internich bezpe¢nostnich smérnicich. S témito
nafizenimi je sezndmen kazdy zaméstnanec ufadu a jejich dodrzovani stvrzuje
vlastnoruénim podpisem. V piipad¢ jejich poruSeni jsou definovany sankce pro
zameéstnance.

Pro kazdého uzivatele IS je urCeno programové vybaveni a piistup k datim dle jejich

vykonavané funkce. Tato opravnéni udéluje bezpecnostni spravce systému po konzultaci

s vedoucim daného oddéleni.

Jsou udé€leny povinnosti urenych uzivatelil, ktefi ru¢i za spravnost a aktudlnost dat, ktera

jsou vladana do systému.
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Kazdy zaméstnanec pracujici s IS MéU je tadné proSkolen se zplsobem prace se
systémem. Zarovein je povinen hlésit jakékoliv poruchy systému ¢i podezieni na poruseni

bezpecnostnich smérnic bezpecnostnimu spravci IS.

O celém systému se vedou provozni deniky, kde jsou evidovany veSkeré udélosti o
poruseni bezpecnostnich smérnic, poruchéach ¢i vypadcich systému. Za vedeni provoznich

denikt je zodpovédny bezpecnostni spravce systému.

V pfipadé, ze nastane nestandardni situace a nejsou pfitomny kompetentni osoby
odpovédné za chod systému, je povefen kompetentni zastupce, ktery bude schopen danou

situaci fesit.

7.5 Kontrola ISVS

Kontrola celého systému se provadi formou provérek a testi minimalné€ jednou rocné. Cely
proces tidi bezpecnostni spravce ve spolupraci se spravcem systému. Pokyn ke kontrole

podava bezpec¢nostni spravce, ale miize byt vykonana i na pokyn bezpecnostni komise.

Pti kontrole provéfujeme a testujeme:
e Dodrzovani bezpe¢nostnich smérnic
e Kontrolu provoznich denikt
e Kontrolu pfistupovych prav
e Testy funk¢nosti systému

e Penetraéni testy (pokus o neopravnény piistup)

7.6 Komunikace s ZRVS

Komunikace bude realizovana po siti vefejné spravy KIVS. Pro komunikaci jsou vyuzity
sluzby vnéjSiho rozhrani publikované v UDDI registru. Pfenos informaci probiha
zabezpeCenym protokolem HTTPS s ovéfenim klienta. Pro pfistup do systému bude
potfeba ziskat klientsky certifikat od certifikaéni autority, kterd bude provozovéana

Informacnim systémem zakladnich registrti (ISZR).
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e Autentizace — pomoci klientského certifikatu

e Autorizace — pomoci identifikatoru agendy, ke které budou pfifazeny prava

v registru prav a povinnosti (RPP)
e Divéryhodnost — pomoci Sifrovaného spojeni HTTPS

Veskera komunikace a kontrola opravnéni ptistupu je zprostfedkovana pomoci ISZR.
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8 OBECNA DOPORUCENI PRO RIZENI RIZIK

Pod pojmem fizeni rizik si pfedstavujeme doporucené postupy pro feSeni nestandardnich

situaci.
Tyto situace jsou napf.:
e Kratkodoby vypadek systému
e Dlouhodoby vypadek systému
e Selhani bezpecnosti
e Napadeni systému (hackerem, virem)
e Unik citlivych informaci (vyzrazeni, kradez)

e Poskozeni systému (ne\umysin¢)

Zé4dny systém neni dokonale bezpeény a zadna zavedend bezpecCnostni politika nam
nemuize zaruCit striktni dodrzovani bezpecnostnich pravidel. Z toho divodu provadime
fizeni rizik. K tomuto fizeni ndm napomdhd nékolik metod a procesu, které se musi

v ramci bezpec€nosti aplikovat na nas IS.

8.1 Monitoring

vvvvvv

ziskavame cenné informace o chovani systému.

Vysledky monitoringu jsou sledovany a analyzovany bezpecnostnim spravcem systému,
ktery je nasledné¢ schopny vytvaret bezpecnostni opatfeni pro zvysSeni komplexni
bezpecnosti celého systému. Pro zvySeni G¢innosti monitoringu by mély byt vysledné
analyzy zhodnoceny nestrannymi odborniky, ktefi zhodnoti, zda jsou dana bezpecnostni
opatieni vhodna a ucinnd. V ptipadé nesouhlasu interpretuji své vysledky bezpecnostnimu

spravci IS, ktery vyvodi patfi¢né zavery.
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8.2 Bezpecnostni audit

Nezavisly audit klicovych ¢asti systému a celkové bezpecnosti slouzi k ovérfeni
komplexniho zplisobu zabezpeceni IS. Bezpecnostni audit by mél probihat v pravidelnych
intervalech, ale i1 jako namatkové kontroly. Auditorem mulze byt zaméstnanec organizace
nebo externi pracovnik. Dulezité je predlozeni vysledka vedeni organizace, porovnavani
vysledkl s ptfedchozimi audity. Diky tomu ziskame ptehled o stavu bezpecnosti naseho

systému a zaroven muzeme provadét prognodzy budoucich stavii.

8.3 Revize

Kazdy informacni systém se vyviji a tim zaroven vznikaji nové hrozby a nutnosti
protiopatifeni proti vzniku krizové situace. Revize slouzi k zjisténi vhodnosti bezpecnostni

politiky na dany IS. Zarovei se bezpecnostni opatieni porovnavaji s novymi trendy.

Provadi se minimaln¢ jednou ro¢né€. Je vhodné vyuzit sluzeb externi organizace, ktera

s ndmi bude konzultovat veSkeré poznatky.

Tabulka 5 Rizeni rizik dle organizace [33]

Proces

Mala organizace

Stiredni organizace

Velka organizace

Monitoring

Namatkovy
monitoring IS,
vyhodnocovani
zdznamu udalosti a

logti do systému.

Testovani
zranitelnosti systému
ptipojenych do

vetejné sité.

Pravidelny monitoring
IS, vyhodnocovani
zaznamu udalosti a

logti do systému.

Testovani
zranitelnosti systému
pripojenych do
vetejné sité a k dalSim

stranam.

Centralizovany
automaticky monitoring
IS, vyhodnocovani
zaznamu udalosti a logii

do systému.

Pravidelné testovani
zranitelnosti, podpotfené

penetra¢nimi testy.
Bezpecnostni analyza
klicovych prvki

systému.
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Bezpecnostni | Audit opatfeni dle Audit opatteni dle Pravidelna kontrola a
audit dokumentace a planu | dokumentace a planu | audit bezpe¢nostnich
auditu. auditu. opatteni dle smérnic a
., . , “ “ nafizeni.
Inicidtorem je vedouci | Bezpecnostné
organizace. technicky audit Pribézny bezpecnostné
. . klicovych systému technicky audit celého
Auditorem je yensy Y
, . . - . systému.
pracovnik organizace. | Namatkova interni y
. - , kontrola stavu
Namatkova interni
opatfent.
kontrola stavu P
opatfent.
Revize Réamcova revize a Roc¢ni podrobna revize | Srovnavaci audit stavu

vyhodnoceni
aktualnosti,
efektivnosti a

adekvatnosti opatfent.

a stavu opatieni
s vyuzitim externiho

konzultanta.

Porovnavani opatteni
s novymi postupy a
vyvojem hrozeb a

zranitelnosti.

IS s normou.
Pribézné
pfehodnocovani hrozeb

a zranitelnosti dle cila

organizace.

8.4 Penetracni testy

Jedna se o testovani zranitelnych mist systému za tcelem odhaleni slabych mist systému.
Pti penetracnich testech se divame na cely systém i na jeho ¢asti z pohledu hackera, ktery
ma zajem poskodit nas systém, a tim i celou organizaci.

Penetracni testy provadime pravidelné, pokud mozno bez védomi fadovych zaméstnanci,
ktefi sami, at’ uz védomeé ¢i nevédomé, mohou poruSovat zasady bezpecnostni politiky.

Vhodné, i kdyZz pomérné nékladné, je vyuziti externi organizace, ktera nestranné¢ vyhodnoti
odolnost naSeho systému proti utokiim. Po provedeni penetracnich testii dostaneme

doporuceni pro zvyseni bezpecnosti.
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8.5 Havarijni plany

Pro vSechny situace bychom méli mit pfipravené havarijni plany, kde budou sepsany
jednotlivé postupy a procesy s tim spojené. Tyto plany musi byt pravidelné aktualizovany
a pfizptisobeny pro nas systém. S procesem zvladani rizik souvisi i pravidelné cviceni, kde

se testuje reakce zucastnénych osob a schopnost uvedeni systému do normalniho rezimu.

Pted vytvofenim havarijnich plani musime byt schopni pochopit rizika, kterd hrozi. U
kazdého rizika ur€ujeme moznou pravdépodobnost, s jakou mize dana situace nastat a jaké
budou jeji dopady. Pro urCeni rizik si uréime priority na zaklad¢ identifikace kritickych

¢asti systému a procest systému.

Pfi ur€ovani moznych dopadi bychom méli byt schopni sdruzovat podobné incidenty a
vytvaret takova opatieni a postupy, které budou univerzalni a pouzitelnymi jak v malych
ptipadech, tak i1 ve velkych ptipadech naruseni bezpecnosti.

Pfi vytvareni havarijnich plani vychazime z analyzy rizik, kde jsme urcili dilezité Casti
systému a hrozby a rizika, jez na n¢ plisobi. Diky tomu jsme schopni urcit obnovitelnost
jednotlivych &asti systému. Obnovitelnost rozdélujeme do tiech zakladnich slozek. Casti

systému, které jsme schopni obnovit v fadu hodin, v fadu dni a v fadu tydnda.

8.6 Plany obnovy

Nezbytnou soucasti kazdého IS je vytvofeni planu obnovy. Plan slouzi pro obnoveni
systtmu do normalniho provozu. Jsou vypracovany tak, aby co nejefektivnéji a v co

nejkratSim casovém obdobi vyfesily Skody vzniklé rizikovou udalosti v nasem IS.
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9 VYVOJBEZPECNOSTI ISVS

Informacni systémy vetejné spravy a jejich bezpecnost se vyviji kazdym dnem, a to hlavné
diky OECD a ucasti Ceské republiky a na celosvétovém projektu e-Governmentu. Mizeme
fict, Ze vyvoj bezpecnosti ISVS piimo souvisi s vytvafenim, rozSifovanim a vzajemnym

propojovani ISVS.

Piikladem je tomu i vznik zakladnich registri vefejné spravy, na které by mély byt
v budoucnu piipojeny vSechny organy VS, a tim zabezpecit rychly a bezproblémovy
ptistup k informacim. Dal$im ptikladem je vznik KIVS a jeji neustdlé rozSifovani a
upravovani legislativy sni souvisejici za ucelem zaruCeni vétSi bezpecCnosti pienosu

informaci.

V budoucnu by mél byt zaveden Ctyivrstvy model sdileni sluzeb vetejné spravy tvoreny
sluzbami pro VS, sluzbami informacni spole¢nosti, sluzbami IKT platforem a sluzbami pro
datovou komunikacni infrastrukturu. Sluzby vefejné spravy budou zajiStovat procesy a
sluzby vetejné spravy v ramci legislativy. Sluzby informacéni spole¢nosti budou poskytovat
rozmanité¢ sluzby vramci vSech systémt vefejné spravy. Sluzby informacnich a
komunikac¢nich technologii budou definovat narodni provozni standardy, vcetné krizové
infrastruktury statu. Sluzby datové komunikac¢ni infrastruktury budou definovat narodni
komunikacni standardy, vcetné krizové komunikacni infrastruktury. Kazda tato vrstva
bude mit vlastni spravu a tim padem 1 své pozadavky na legislativu a vytvafeni,

implementovani a fizeni bezpe€nostni politiky.

V budoucnu by ISVS, napf. pro M&U, mohl slouZit pouze a jen jako administrativni
systém, kde stavajici systémy nahradi agendové systémy pfipojené pies KIVS a Portal
vefejné spravy na jednotny systém vetejné spravy. Diky tomu bychom dosahli centralizace
informaci slouzici pro efektivnéj$i fungovani vefejné spravy a snadnému piistupu

k pottebnym informacim pro fyzické a pravnické osoby.

Vyvoj bezpecnosti ISVS spociva ve vytvoreni jednotného systému pro zpracovani, pienos
a ulozeni informaci, vyuzivajici kompatibilni prvky, které by rucily za minimalizaci chyb
v informacénim cyklu a zaroven vytvoreni jednotnych norem a standardii pro vytvéafeni,
implementaci, a fizeni bezpecnosti ISVS. Tyto normy a standardy by byly specifikovany

dle Grovni organti vetejné spravy a kazdy organ by byl povinen tato natizeni dodrzovat.
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ZAVER
Cilem diplomové prace bylo navrhnout implementaci bezpecnostni politiky

v informa¢nim a komunika¢nim systém vetejné spravy, kde jsem vyuzil své znalosti

z problematiky bezpec¢nosti a informacnich systémd.

Pti vytvareni bezpecnostni politiky pro jakykoliv informac¢ni systém je nutné znat
zakladni postupy pro feSeni informacni bezpe€nosti. V oblasti informacnich a
komunikac¢nich systémt vefejné spravy je nutné rozsifit znalosti o legislativni pozadavky
na tyto systémy, které jsou z divodu piehlednosti a ucelenosti vymezeny v metodickych

pokynech vydavanych Ministerstvem vnitra CR.

Zakladem bezpecnostni politiky je ur€eni cilii, kterych chceme dosahnout. Diilezité
je zjisténi aktiv organizace a provedeni analyzy rizik, od které odvijime cely proces
vytvareni navrhu. Po dokonceni navrhu nastupuje implementace politiky do systému a jeho
nasledné sledovani. Tento krok nazyvame fizeni rizik, kde monitorujeme, testujeme a

odhalujeme piipadna dalsi rizika na systém.

V praci jsou uvedeny postupy pro vytvareni bezpecnostni politiky informacnich a
komunikaénich systémi vefejné spravy. Jsou zde uvedeny ptipady propojeni systémil
s dalSimi subjekty a agendovymi systémy, které jsou soucasti informacnich systémi pod

spravou Ministerstva vnitra.

Navrh implementace bezpecnostni politiky je tvofen uvedenim cili informa¢niho
sytému, organizacni bezpecnosti, identifikaci aktiv, analyzy rizik a bezpe¢nostnimi
opatfenimi. Tato opatieni dé¢lime na systémova, fyzicka, persondlni a organizacni. Soucasti
bezpecnosti informaci je i pravidelnd kontrola zavedenych postupli. Podrobné metody a

postupy jsou nasledné urceny v bezpe¢nostnich smérnicich organizace.

Veskeré tyto metody a postupy jsme implementovali na fiktivni model méstského
ufadu, ktery je napojen na agendové systémy veiejné spravy. Implementaci jsme docilili
vytvofeni dokumentu, ktery miizeme vyuzit pro ziskani atestu pro na§ informacni systém.

Nakonec jsme urcili obecnd doporuceni pro systém fizeni rizik v informacnich
systémech, kde jsme uvedli procesy a zpusoby jejich provadéni a budouci vyvoj

informacnich systému vetejné spravy.
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ZAVER V ANGLICTINE

The aim of this thesis was to design security policy implementation in the
information and communication system of public administration, where I used my

knowledge of security issues and information system.

During the creation of a security policy for any information system is necessary to
know the basic procedures for information security solutions. In the field of information
and communication systems of public administration it is necessary to broaden the
knowledge of legislative requirements for these systems, which are defined to the

methodological guidelines issued by the Ministry of Interior for clarity and consistency.

The basis of security policy is to determine the targets, which we want to achieve.
It is important to identify assets of the organization and risk analysis, from which we
unfold the entire design process. After completing the design, we are going to
implementation of policy in the system and monitor the system. This step is called risk
management, where the system is monitored, tested and any additional risk to the system is

detected.

The paper describes the procedures for creating security policies for information
and communication systems of public administration. There are cases describing system
interconnectivity with other subjects and agenda systems, which are part of the information

systems under the administration of the Ministry of Interior.

Design implementation security policy is made by stating the objectives of the
information system, organizational security, asset identification, risk analysis and security
measures. These measures are divided into systemic, physical, personnel and organization.
The part of information security is the regular inspection of established procedures.
Detailed methods and procedures are identified by the safety guidelines of the

organization.

All these methods and procedures are implemented to fictitious model of
municipality, which is connected to agendas governance systems. By implementation, we
achieved a document that we can use to get clearance for our information system.
Finally, we determined the general recommendations for risk management system in
information systems, where we put the processes and methods for their implementation

and future development of the information systems of public administration.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACS

AIFO

AIS

ATS

BP

CCTV

DOS

DSS

EDI

EIS

EPS

HTTPS

HW

IK

IKS

IS

ISVS

ISZR

KIVS

KMS

MIS

MV

Ptistupové systémy

Agendovy identifikator fyzické osoby

Agendovy informacni systém

Atestace

Bezpecnostni politika

Uzaviené¢ televizni okruhy

Denial of service - Odmitnuti sluzby

Decision Support System

Electronic Data Interchange - Komunikace s okolim
Executive Information System - Strategické fizeni podniku
Elektronické pozérni systémy

Hypertext Transfer Protocol Secure

Hardware

Informacni koncepce

Informacni a komunikacéni systém

Informacni systém

Informaéni systém vetejné spravy

Informacni systém zékladnich registrii
Komunikac¢ni infrastruktura vetejné spravy
Knowledge Management System

Krajsky utad

Méstsky uiad

Management Infromation System - Taktické fizeni podniku

Ministerstvo vnitra CR
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MZS Mechanické zabranné systémy

OECD  The Organisation for Economic Co-operation and Development

OIS Office Information System - Kancelaiské systémy

ORG Systém zajist'ujici ochranu osobnich ulozenych v zékladnich registrech.
PD Provozni dokumentace

PZTS  Poplachové zabezpecovaci a tisniové systémy

ROB Zékladni registr obyvatel

ROS Zakladni registr osob

Zakladni registr agend organt veiejné moci a nékterych prav a

RPP povinnosti

RUIAN Zakladni registr uzemni identifikace, adres a nemovitosti
SW Software

TPS Trasaction Procesing Systém - Operativni fizeni podniku
VS Vefejna sprava

ZIFO Zdrojovy identifikator fyzické osoby
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SEZNAM PRILOH
PI Z4dost o atestaci

PII  Analyza rizik — sitovy server



PRILOHA PI: ZADOST O ATESTACI

Elektrotechnicky zku&ebni ustav, s.p.
Atestacni stfedisko poviens Miristerstver vnitra CR
Registracni ¢ 02 ze dne 27 1edna 2009

PodLisem 122, 171 02 Praha 8 - Troja

tel: 266104213, 266104111, fax: 284620070, 2846800037
e-mal maedlaceki@ezu.cz

ZADOST O ATESTACI

1. MNazev a adresa Zadatele:

DI

FElePenats Ambmiminitns Baists sbobsisiiii s
121 D . .. PR

2. Eontaktni osoba pro atestaéni fizeni / funkce:

3. Plny nazev pfedmétn atestace

4. Struény popis piredmeétu atestace ajeho acel:

5. Pofadovany druh atestace:

Stanoveni shody dlouhodobéhe Hzenl informadnich systémfl vefemné spravy s poZadavky
rzakona £ 365/2000 Sb., o informatnich systémech vefené spravy a o zméné nékterych
dal#ch zdlkond

Datum Podpis statutamiho zastupce



PRILOHA PII: ANALYZA RIZIK — SITOVY SERVER

Aktivum: : Sitovy server

Hrozba: THO1 Chyba provozu

Dopad: Z08 Nedostupnost 1 T - A03 Nizka, hodnota 100 - 300 tis.K¢

Mira rizika: Vysoka (Uhrnnd mira rizika = 3)

Utinnost stavajicich protiopatfeni: C5 Vyborna vice nez 90%

Protiopatfeni:

A.10 Rizeni komunikaci a fizeni provozu

A.10.1 Provozni postupy a odpovédnosti

A.10.1.1 Dokumentace provoznich postupt

A.10.1.1.1 Provozni postupy musi zahrnovat kompletni sadu provoznich instrukei pro
kazdou aplikaci.

A.10.1.1.2 Provozni postupy musi zahrnovat postupy pro zachazeni a hospodaten{ s
médii.

A.10.1.1.3 Provozni postupy musi byt rozdéleny v souladu s pracovnimi funkcemi.

A.10.1.1.4 Provozni postupy musi byt aktualizovany v souladu se zménami aplikaci.

A.10.1.1.5 Popisy pracovnich postupt maji byt bezpe¢né ulozeny.

A.10.1.1.6 Evidence zpracovani musi byt ukladana do trvalého souboru.

A.10.1.1.7 Ma byt zaznamenavan cas spusténi a ukonceni ¢innosti systému.

A.10.1.1.8 Maji byt zaznamenavany systémové chyby a cinnosti, které byly uc¢inény pii
jejich naprave.

A.10.1.1.9 Maji byt zaznamenavana jména osob, které vstoupily do evidenénich
zaznamu.

A.10.1.1.10 Zavady musi byt zaznamenany a musi byt provedeny ¢innosti vedouci k
jejich naprave.

A.10.1.2 Rizeni zmén

A.10.1.2.1 Musi byt identifikovany dualezité zmény I'T zafizeni .

A.10.1.2.2 Zmény IT zafizeni musi byt zaznamenany do registru zmén.

A.10.1.2.3 Pro navrhované zmény I'Tmusi byt ziskan souhlas.

A.10.1.2.4 Pro pfipad netspésné zmény musi byt zajiSténa moznost navratu do
puvodniho stavu.

A.10.1.2.5 Musi byt zkontrolovano, zda zmény I'T nemaji dopad na bezpec¢nost.

A.10.1.3 Oddéleni povinnosti

A.10.1.3.1 Pro minimalizaci piilezitosti zneuziti systému personalem ma byt provedeno
udrzovani oddéleni povinnosti.

A.10.1.3.7 Proti pfitomnosti pouze jediného administratora ma byt pouzito pravidlo
"dvou osob".

A.10.1.3.8 Provozni ¢innost mus{ byt monitorovana.

A.10.1.4 Oddéleni vyvoje, testovani a provozu

A.10.2 Rizeni dodavek sluzeb tietich stran

A.10.2.1 Dodavky sluzeb

A.10.2.1.1 Pozornost ma byt vénovana vSem citlivym a kritickym aplikacim, které je

A.10.2.1.2 Ma byt ziskan souhlas od garantt aplikaci organizace.

A.10.2.1.3 Ve smlouvée se spolecnosti, ktera zajist’'uje externi spravu zafizeni, maji byt
stanoveny bezpecnostni standardy.

A.10.2.14 Ve smlouvé maji byt stanoveny procedury pro monitorovani
bezpecnostnich ¢innosti.

A.10.2.1.5 Ve smlouvé o spraveé maji byt jasné urceny terminy.



A.10.2.1.6 Pro st¢hovani nebo pfesun zafizeni maji byt stanoveny pfesné postupy .

A.10.2.1.7 VSechny prace v ramci spravy maji byt zdokumentovany.

A.10.2.1.8 Planovana udrzba nema zasahovat do ostrého zpracovani.

A.10.2.1.9 Ma byt kontrolovana vzdalena sprava.

A.10.2.1.10 Nema byt povoleno odnaset zadné zafizeni umoznujici archivovat.

A.10.2.1.11 Vzdalena sprava ma byt zakazana.

A.10.2.2 Monitorovani a pfezkoumavani sluzeb tfetich stran

A.10.2.3 Rizeni zmén sluzeb poskytovanych tfetimi stranami

A.10.3 Planovani a pfejiman{ systémut

A.10.3.1 Rizeni kapacit

A.10.3.1.1 Ma byt analyzovana pfiméfena rychlost procesoru pocitace.

A.10.3.1.2 Ma byt analyzovano odpovidajici ulozeni dat.

A.10.3.1.3 Ma byt analyzovano pouzivani V/V zafizeni.

A.10.3.1.4 Ma byt analyzovano casové rozvrzeni transakci.

A.10.3.1.5 Pro actovaci/auditni soubory ma byt zajistén dostatecny prostot.

A.10.3.1.6 Maji byt stanoveny trendy pouziti a rustu infrastruktury.

A.10.3.1.7 Musi byt sledovany soucasné a odhadovany budouci pozadavky na personal.

A.10.3.1.8 Musi byt sledovany soucasné a odhadovany budouci pozadavky na prostory.

A.10.3.1.9 Musi byt sledovany soucasné a odhadovany budouci pozadavky na zafizen{
a zasoby.

A.10.3.1.10 Nastroje na monitorovani systému maji sledovat vyuzivani kapacity médi,
CPU, vstupti/vystupt, kapacity site.

A.10.3.1.11 Nastroje na monitorovani systému maji generovat piimé alarmy, které
upozorni na moznost vyskytu problému pii dosazeni nebo pfekroceni uréené meze kapacity.

A.10.3.2 Piejimani systému

A.10.3.2.1 Pozadavky a kritéria akceptace nového systému maji byt jednoznacné
vymezena, odsouhlasena, zdokumentovana a otestovana.

A.10.3.2.2 Maji byt stanoveny vykonnostni a kapacitni pozadavky na bezpecnost
systému, vcetné odpovidajicich testu.

A.10.3.2.3 Testy maji zahrnovat testovani bezpecnostnich funkci.

A.10.3.2.4 Maji byt stanoveny testy, ur¢ena data potfebna pro testy a odhadnuty
pfedpokladané vysledky testu.

A.10.3.2.5 Maji byt vytvofeny plany testovani.

A.10.3.2.6 Testovani ma byt provadéno podle sady standardnich bezpecnostnich testt.

A.10.3.2.7 Po uvedeni systému do provozu maji byt bezpecnostn{ kontroly provadény
nejméné jednou za Sest mésicu.

A.10.3.2.8 Pro provadéni kontroly maji byt pouzity automatizované nastroje
zaznamenavajici stav a konfiguraci bezpecnostnich funkci.

A.10.6 Sprava bezpecnosti sité

A.10.6.1 Sit’ova opatfeni

A.10.6.1.1 Veskeré prvky sit¢ musi byt zahrnuty mezi aktiva organizace.

A.10.6.1.2 Ma byt zdokumentovana logicka struktura sité.

A.10.6.1.3 Pouziti systému spravy sit¢ ma byt povoleno pouze autorizovanému
personalu.

A.10.6.1.4 Stav sit¢ musi byt aktivné fizen.

A.10.6.1.5 Maji byt zaznamenavany sit'ové chyby.

A.10.6.1.6 Udalosti maji byt Inteligentné filtrovany.

A.10.6.1.7 Musi byt udrzovana presna evidence prvka site.

A.10.6.1.8 Sit” musi byt odolna vuci selhani jednotlivych komponent.

A.10.6.1.9 Ma byt navrzena odolna sit.

A.10.6.1.10 Kdyz neni mozné zajistit redundanci, maji byt sitova zafizeni osazena



prvky s vysokou odolnosti vici selhani.

A.10.6.1.11 Dostupnost kazdého sit'ového zafizeni ma byt monitorovana.

A.10.6.1.12 Dostupnost kazdé sit’ové linky ma byt monitorovana.

A.10.6.1.29 Odpoveédnost za provoz sité ma byt oddélena od provozu pocitacu.

A.10.6.1.30 Maji byt uréeny odpovédnosti za spravu zafizeni, ktera se nenachazi v
prostorach organizace, a to véetné zafizeni, ktera jsou umisténa u uzivatelt.

A.10.6.1.31 Sprava sité ma zahrnovat udrzovani neposkozené kopie vsech zprav.

A.10.6.1.32 Sprava sit¢ ma zahrnovat ochranu fidicich dat sité¢ pfed poskozenim.

A.10.6.1.33 Sprava sité ma zahrnovat zajisténi systému pro fizeni sité.

A.10.10 Monitorovani

A.10.10.1 Pofizovani auditnich zaznamu

A.10.10.1.1 Ma byt monitorovana prace administratora pomoci evidence (logovani)
cinnosti v systému.

A.10.10.1.2 Provozni personal ma byt informovan, Ze jeho ¢innost je monitorovana.

A.10.10.1.3 Evidenc¢ni zaznamy se majf soustavné monitorovat.

A.10.10.1.4 Rozsah zaznamenavanych dat musi byt nastavitelny.

A.10.10.1.5 Maji se zaznamenavat vSechny zmény soubort.

A.10.10.1.6 Ma se zaznamenavat ¢asovy udaj o prohlizeni soubort.

A.10.10.1.7 Ma se zaznamenavat kazdy tiskovy vystup.

A.10.10.1.8 Maji byt monitorovany znamé skryté kanaly.

A.10.10.2 Monitorovan{ pouzivani systému

A.10.10.2.1 Maji byt monitorovany bezpecnostni incidenty a vyjimky.

A.10.10.2.2 Kontrakt se smluvnim poskytovatelem sluzeb musi vymezovat
bezpecnostni parametry kazdé sit’ové sluzby.

A.10.10.2.3 Musi byt pravidelné provadény nezavislé audity a revize.

A.10.10.2.4 Maji byt pouzity mechanismy pro detekci a hlaseni zavad sité.

A.10.10.2.5 Ma byt veden zaznam vsech chyb v siti.

A.10.10.2.6 Vsichni uzivatelé elektronické posty maji byt sezndmeni s tim, co je
povazovano za neautorizované pouziti elektronické posty.

A.10.10.2.7 Elektronicka posta musi byt prohledavana, zda nedochazi k porusovani
pravidel pro jeji pouziti.

A.10.10.2.8 M4 byt udrzovan seznam neautorizovanych slov.

A.10.10.2.9 Uzivatelé musi byt informovani o moznych nebezpecich spojenych s
pouzitim elektronické posty a k ni pfipojenych soubora.

A.10.10.2.10 Klienti elektronické posty nemaji automaticky otvirat pfipojené soubory.

A.10.10.2.11 Vsichni uzivatelé musi byt informovani o tom, ze prostfedky pro
prohlizeni webovych stranek musi byt vyuzivany pouze pro schvalené ucely.

A.10.10.2.12 Uzivatelé musi byt informovani, ze prohlizeni WWW mutze byt
monitorovano.

A.10.10.2.13 Ma byt jmenovana osoba zodpovédna za kontrolu pokust o piistup k
webovym mistim, ktera jsou vedena jako neautorizovana.

A.10.10.2.14 Maji byt stanoveny kazenské postihy pro pfipady neautorizovaného
pouziti prostfedkt pro prohlizeni WWW.

A.10.10.2.15 Pro fizeni chodu sit¢ maji byt zaznamenavany postupy vsech zasaht na
siti.

A.10.10.2.16 Musi existovat dostatecné prostfedky pro analyzu uctovacich zaznamda.

A.10.10.3 Ochrana vytvofenych zaznamu

A.10.10.3.1 Piistupova prava k auditnimu deniku maji byt nastavena tak, aby zaznam
smél ménit pouze bezpecnostni spravee systému.

A.10.10.3.2 Piistupova prava k auditnimu denfku maji byt nastavena tak, aby zaznam
smél prohlizet pouze bezpecnostni spravce systému.



A.10.10.3.3 Z davodt mozného vysetfovani by musi byt evidencni denfk archivovan.

A.10.10.3.4 Fyzicky pfistup ke kopii evidenéniho deniku musi byt omezen na osoby,
kterym nejsou pfidélena prava spravy systému.

A.10.10.3.5 Systémova opatteni pro kontrolu integrity musi zarucit ispésnou archivaci
evidenéniho deniku.

A.10.10.3.6 Kdyz uctovaci zaznam dosahne 75% své maximalni povolené velikosti, ma
byt tento stav ohlasen.

A.10.10.3.7 Kdyz je actovaci zaznam plny, systém ma byt zastaven.

A.10.10.4 Administratorsky a operatorsky denik

A.10.10.4.1 Systémové uctovani musi byt provadéno davéryhodnym zafizenim.

A.10.10.4.2 Pro ¢innost spravy se maji pouzivat samostatné ucty.

A.10.10.4.3 Vsechny operace maji byt uctovany.

A.10.10.4.4 Vsechny pokusy o zasahy do uctovacich soubort (zapis, vymaz, zména)
maji byt zaznamenany.

A.10.10.4.5 Maji byt zaznamenany vsechny operace podléhajici pravidlu "dvou osob".

A.10.10.5 Zaznam selhani

A.10.10.5.1 Musi byt monitorovana intenzita sitového provozu.

A.10.10.5.2 Ma byt provadéno monitorovani klicovych pfepinaci/uzla.

A.10.10.5.3 Musi byt definovany udalosti, které maji podléhat prosetfovani.

A.10.10.5.4 M4 byt provedena analyza poctu neuspésnych piihlaseni.

A.10.10.5.5 M4 byt provedena analyza pfidélovani privilegovanych ucta.

A.10.10.5.6 M4 byt provedena analyza odepfeni piistupu.

A.10.10.5.7 M4 byt provedena analyza trendu poctu uspésnych piihlaseni.

A.10.10.5.8 Musi byt stanovena ¢asova perioda analyzy zaznamu o Gctu.

A.10.10.6 Synchronizace hodin

A.11 Rizeni ptistupu

A.11.2 Rizeni piistupu uzivateld

A.11.2.2 Rizeni privilegovaného piistupu

A.11.2.2.1 Maji byt urceny kategorie personalu, kterym maji byt privilegia pfidélena.

A.11.2.2.2 Pridelovani privilegii ma byt provadéno na zaklad¢ zasady "opravnéné
potteby".

A.11.2.2.3 O vsech privilegiich, ktera byla pfidélena, musi byt vedena evidence.

A.11.2.2.4 Rizeni pfistupu k Gétim spravece ma zajistovat, ze znalost hesel cta
systémového spravce bude omezena na autorizované spravee systému.

A.11.2.2.5 Kopie hesel ucta systémového spravece ma byt bezpecné ulozena.

A.11.2.2.6 Heslo systémového spravce ma byt ménéno castéji nez heslo obycejného
uzivatele.

A.11.2.2.7 Pii pouziti jednoho uctu systémového spravce ma byt kazdy autorizovany
spravce systému jednoznacné identifikovan.

A.11.2.2.8 Znalost kazdého hesla systémového spravece ma byt omezena na jedinou
osobu.

A.11.2.2.9 Rizeni pfistupu k Gétim spravee ma zajist'ovat tisk nepietrzitého zaznamu
vsech piikazu, které byly zadany z actu systémového spravce.

A11.22.10 Volné pouziti "silnych" systémovych utilit ma podléhat specidlnimu
schvaleni.

A.11.4 Rizeni piistupu k siti

A.11.4.1 Politika uzivani sit'ovych sluzeb

A.11.4.1.1 Identifikac¢ni a autentiza¢ni informace uzivatele maji byt sifrovany.

A.11.4.1.2 Informace musi byt pfed pfenosem zasifrovany.

A.11.4.1.3 Aplikace se musi systému identifikovat.

A.11.4.1.4 Pro kazdou aplikaci ma byt pouzit jedine¢ny identifikator.



A.11.4.1.5 Aplikace se musi autentizovat "bezpe¢nim procesem".
A.11.4.1.6 Musi byt vytvofeny smérnice pro pouzivan{ siti a sitovych sluzeb.
A.11.4.1.7 Smérnice maji vymezovat sité a sit'ové sluzby, ke kterym je povolen piistup

A.11.4.1.8 Maji byt vypracovany autorizacni postupy, které stanovi, komu je pfistup k
siti a sit‘ovym sluzbam povolen.

A.11.4.1.9 Pro ochranu piistupu k sitovym spojum maji byt vytvofeny kontrolni
opatfeni a procedury.

A.11.4.1.10 Koncovi uzivatelé musi mit pfistup jen k tém sitovym prostfedkam, které
potfebuji pro svou praci.

A.11.4.1.11 Sit’ musi mit definované hranice a znamé uzivatele a sluzby.

A.11.4.1.12 Musf existovat pokyny pro fizeni piistupu pfes bezpecnostni brany.

A.11.4.1.13 Pro pouziti elektronické posty musi byt pfipravena jasna bezpecnostni
politika.

A.11.4.1.14 Bezpecnostni politika ma upozornit na ochranu souboru pfipojenych ke
zpravam elektronické posty.

A.11.4.1.15 Bezpecnostni polittka ma obsahovat smérnice pro pifipady, kdy nelze
vyuzit elektronickou postu.

A.11.41.16  Bezpecnostni polittka ma obsahovat pozadavky na  vyuzitf
kryptografickych technik pro ochranu duvérnosti a integrity elektronickych zprav.

A.11.5.4 Pouziti systémovych nastroji

A.12 Akvizice, vyvoj a udrzba informacnich systému

A.12.5 Bezpecnost procesu vyvoje a podpory

A.12.5.2 Technické pfezkoumani aplikaci po zménach opera¢niho systému

A.12.5.2.1 Zmény v operac¢nim systému musi byt autorizovany.

A12.5.2.2 Zmény v operacnim systému maji prochazet pfes procedury fizeni zmén
programového vybaveni.

A.12.5.2.3 Pro autorizaci zmén v operacnim systému se ma udrzovat kontrola nad
nastroji pro realizaci aktualizace programového vybaveni.

A.12.5.2.4 Bezpecnostni dopad zmény v operacnim systému musi byt analyzovan.

A.12.6 Rizeni technickych zranitelnosti

A.12.6.1 Rizeni, sprava a kontrola technickych zranitelnosti

A.12.6.1.1 Musi byt kontrolovana konfigurace sitovych zafizeni, zda neobsahuje
zranitelna mista.

A.12.6.1.2 Me¢ly by byt vyhodnoceny informace o technickych zranitelnostech
informacnich systémi.

A.12.6.1.3 Zaplaty (opravné programové balicky, patch) musi byt otestovany a
vyhodnoceny pfed jejich instalaci.

A.12.6.1.4 Vsechny modemy musi byt autorizovany.

A.12.6.1.5 Maji byt omezena uzivatelska prava k instalovani zafizeni.

A.12.6.1.6 Ma byt kontrolovana odchozi komunikace, zda neobsahuje znamky
neautorizované ¢innosti. (Muaze byt nutné brat v tvahu sifrovanou komunikaci).

A.12.6.1.7 Kdyz je zjiSténa podezfela udalost, ma byt vyhlasen poplach.

A.12.6.1.8 Relace, v nichz se objevi podezfelé aktivity, maji byt ukonceny, pokud neni
rozhodnuto, Ze budou pouze monitorovany.

A.12.6.1.9 Smérovace maji byt nakonfigurovany tak, aby automaticky zablokovaly
podezfelé cinnosti, které pfekrocily nastavené hodnoty.

A.12.6.1.10 Systém na detekci pruniki ma byt schopen odhalit 1 utoky, které byly
provedeny mirné modifikovanym postupem oproti znamé metod¢ utoku.

A.12.6.1.11 Ma byt provadéna automatizovana provérka serverd, zda je neni mozné
vyuzit jako vychodisko pro skodlivé utoky nebo pro zavadéni "trojskych koni".



A.12.6.1.12 Pro detekci nelegalnich aktivit a k jejich navadéni maji byt vytvofeny
fiktivn{ podsite.

A.14 Rizeni kontinuity ¢innosti organizace

A.14.1 Aspekty fizeni kontinuity ¢innosti organizace z hlediska bezpecnosti informaci

A.14.1.1 Zahrnuti bezpecnosti informaci do procesu fizeni kontinuity cinnosti
organizace

A.14.1.1.1 Musi byt pfipraveny plany zajisténi nepfetrzitosti provozu.

A.14.1.1.2 Musi byt pfipraven plan krizového fizeni.

A.14.1.1.3 V ramci krizového planu musi byt jmenovana osoba, ktera je odpovédna za
fizeni pfi krizové situaci véetné odpovédnosti.

A.14.1.1.4 Krizovy plan musi obsahovat popis ¢innosti, které musi byt provadény k
rozpoznani krizové situace.

A.14.1.1.5 V ramci krizového planu musi byt jmenovana osoba, kterd ma pravomoc
zahajit fizen{ podle krizového planu.

A.14.1.1.6 Krizovy plan musi obsahovat organizacni schéma pro vydavani piikazi v
dobé¢ krizové situace.

A.14.1.1.7 Krizovy plan musi obsahovat popis zptisobu komunikace mezi lidmi, ktefi
se podileji na zvladnuti krizové situace.

A.14.1.2 Kontinuita ¢innost{ organizace a hodnoceni rizik

A.14.1.2.1 Maji byt identifikovana rizika, ktera mohou zpusobit naruseni chodu
organizace.

A.14.1.2.2 Ma byt provedeno ohodnoceni dopadu jednotlivych rizik.

A.14.1.2.3 Ohodnoceni rizik ma zahrnovat véechny procesy organizace.

A.14.1.2.4 Strategie kontinuity na vysoké urovni ma byt schvalena vyssim
managementem.

A.14.1.3 Vytvafeni a implementace plana kontinuity

A.14.1.3.1 Plany maji identifikovat zapojeni osob a jejich odpovédnost pfi procesu
obnovy.

A.14.1.3.2 Nouzové procedury maji dovolit zotaveni a obnoveni chodu v
pozadovaném case.

A.14.1.3.3 Maji byt identifikovany vnéjsi zavislosti organizace.

A.14.1.3.4 Pro vngjsi zavislosti organizace maji existovat smlouvy.

A.14.1.3.5 Nouzové procedury a procesy maji byt zdokumentovany.

A.14.1.4 Systém planovani kontinuity ¢innosti organizace

A.14.1.5 Testovani, udrzovani a pfezkoumavani plana kontinuity

A.14.1.5.1 Plany kontinuity ¢innosti organizace musi byt pfedmétem pravidelnych
testd.

Legenda

Aktivum: cokoli, co ma pro organizaci hodnotu

Hrozba: potencialni pfic¢ina nezadouciho incidentu

Dopad: nasledek nezadouciho incidentu

Riziko: potencialni moznost, ze dana hrozba vyuzije zranitelnosti a zptsobi tak ztratu
Protiopatfeni: praxe, postup, mechanismus, ktery snizuje riziko



