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ABSTRAKT

Tato prace se zabyva bezdratovym pienosem elektrické energie vyuzivany v technologii
RFID. Zkouma historii bezdratového pienosu energie od radaru, az po nejnovéjsi RFID
tagy. Dale se zabyva riznymi druhy tagl i Cteek a shrnuje soucasné vyuziti této
technologie v primyslu komerc¢ni bezpecnosti, pocinaje platebnimi kartami az po
nejnovejsi systém Perimetr locator. Prakticka ¢ast je zaméfena na ukazku bezdratové
komunikace RFID c¢tecky a raznych druhtt RFID tagli. K tomuto ucelu bylo vyuZzito
nového vyvojového kitu RFI21.1 od firmy Metra Blansko a.s.

Kli¢ova slova: radiofrekven¢ni identifikace, druhy RFID tagt, Perimetr locator,

bezpecnost, vyvojovy kit

ABSTRACT

This thesis deals with the wireless transmission of electrical energy used in RFID
technology. This work examines the history of wireless transmission of energy from the
radar to the latest RFID tags. It also deals with various kinds of tags and readers and
summarizes the current using of the technology in the commercial security industry from
credit cards to the latest system Perimeter locator. The practical part is focused on
demonstration of wireless RFID reader and various types of RFID tags. For this purpose

was used a new development kit RFI21.1 made by Metra Blansko a.s.

Keywords: Radio Frequency ldentification, RFID tags, sorts, Perimeter locator, security,
development kit
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UvVOD

Bezdratové technologie, a predevsim technologie RFID (Radio Frequency Identification),
patii v dneSni dobé€ k nejnovéjSim trendiim v oblasti bezdratové komunikace a predevsim
ke snadngjsi a usporngjsi logistice. V dnesnim svété je kladen stale vétsi narok na zajisténi
potiebnych informaci k fungovani nadnérodnich podniki, a to predevSim informaci o
pohybu vlastnich vyrobki po celém svété. Carové kody, vynalezené jiz pred mnoha lety,
zaCinaji zaostavat za stdle rostoucimi pozadavky na okamzité a presné informace,
predevsim o stavu skladovych zdsob a zbozi. To umozni, v celku jednoduSe, nova
technologie, ktera nepracuje na optickém principu, jako carové kody, ale na principu
elektromagnetickych vin. Velkou vyhodou této technologie je hlavné to, ze ¢tecka i RFID

tag nemusi byt v pfimé viditelnosti.

Neméné dilezitym prvkem se v poslednich letech stdva bezpecnost. Stdle vice se
zdokonaluji prvku pro ptesnou identifikaci osob ¢i véci a vyviji se prostfedky, které
zabranuji padelani. Pomoci RFID &ipt implementovanym do past ¢i obcanskych pritkazii
lze velmi ztizit jejich padélani a tim zvySovat bezpecnost po celém svété, nehledé na
jednodussi odbaveni zavazadel na letistich. Cipy se instaluji také do platebnich karet, diky
kterym 1ze snadno platit naprosto bezdotykové mensi platby a tim razantné sniZit cekaci
doby ve frontdch. Nekteré staty jiz dokonce prestaly tisknout klasické papirové penize a

prechézi na bezdotykové platebni systémy.

V primyslu komer¢ni bezpecnosti umoziuje jiz nyni technologie RFID zjednoduseny
pristup do stieZenych prostor, ptipadné naprostou kontrolu nad straznymi sluzbami pii
kontrolach perimetri. RFID ¢ip byl dokonce jiz voperovan do lidského téla, kde pak
slouzil jako identifika¢ni prvek. RFID technologie se v posledni dobé& rozviji stale vic a do
stale vice ruznych obord. Jednou nastane doba, kdy budou veskeré vyrobky takto
elektronicky oznaCeny, a bude tedy mozné bez problému dohledat jakykoliv vyrobek
kdekoliv na svété. Otazkou zlstava, zda premira takovych informaci bude prospésna a zda
nebude narusena ochrana osobnich udaji pted ptfipadnym zneuzitim. Jedno je vSak jisté,
technologie RFID, jako vSechny bezdratové technologie, bude v pfistich letech i nadale

rust a rozsifovat své pasobeni témét do vSech obort lidské ¢innosti.
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1 HISTORIE RADIOFREKVENCNI IDENTIFIKACE

Historie radiofrekven¢ni identifikace sahd daleko hloubé&ji do minulosti, nez si mnozi
mysli. Tato technologie je blizce spojena s technologii radia. Radiova technologie totiz
pracuje na principu Sifeni elektromagnetickych vin stejné jako technologie RFID. Jiz
v roce 1873 James Clerk Maxwell popsal matematicky princip, jakym se v prostoru §ifi
elektromagnetické viny, jejichz existenci v roce 1876 experimentalné prokazal Heinrich
Hertz. Prvni vefejné piedstaveni zatizeni, které pracuje na principu radiovych vin, predvedl
v roce 1893 Nikola Tesla. Poté pokracoval vyvoj elektromagneticky vin pfes uskute¢nény
prvni dalkovy telegraficky pienos v roce 1896 a pies prvni uskute¢nény telefonicky hovor
vroce 1906 az do Druhé svétové valky. Druhd svétova valka byla pro radiofrekvencni

identifikaci velmi vyznamna diky velkému vynalezu — radaru. [3]

1.1 Radar

Radar je zafizeni a systém, ktery pouziva radiové viny k uréeni rozsahu, nadmotské vysky
a rychlosti objektt. VétSinou se pouziva pro detekci letadel, lodi, fizenych stiel nebo
informaci o pocasi. Existuji dva principy, na kterych radar funguje. Bud’® pouhym
sledovanim a vyhodnocovanim radiovych vin v prostoru, takovy radar se nazyva pasivni.
Nebo aktivnim vyzafovanim radiovych vin a naslednym vyhodnocovanim odrazl. Takovy

radar se nazyva aktivni.

Radar byl tajn€ vyvijen hned nékolika staty béhem Druhé svétové valky. A to predevsSim
Spojenymi staty americkymi, Némeckem, Japonskem, Sovétskym svazem, Italii a Velkou
Britanii. Jako prvni s vynalezem radaru pfisel skotsky fyzik Robert Watson-Watt (obr. 1),
jez sestrojil zafizeni, které varovalo pied blizicimi se letadly mile predtim, nez byly viibec
spatieny. Problémem jeho radaru ovSem bylo to, Ze nedokazal zjistit, zda se jedna o
pratelské ¢i nepratelské stroje. Radar tedy slouzil na zacatku predev§im K tomu, ze
az s vyvinutim tzv. MFF (MDM Flight forward) systému, ktery dokazal urcit, o jaké

letadlo se jedna diky odpovédi s identifikacnim kodem.
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Obr. 1 Watson-Watt s prvnim radarovym

zarizenim [9]

1.1.1 Pasivni radar

Pasivni radar je systém, ktery dokdze detekovat a sledovat objekty diky jejich vlastnimu
vyzafovani radiovych vin. VétSinou se pouziva pro identifikaci a zjisténi bliziciho se
letadla. Sleduje napt. radiovou komunikaci letadla, vyzafovani elektromagnetickych vin
motorem nebo i dal$imi zafizenimi na palubé. V dneSni dobé nejcastéji detekuje signaly
vyzafované z palubnich odpovidaci a radiolokétord. Systém pasivniho radaru pracuje na
principu n¢kolika antén rozmisténych na riznych mistech a diky tomu lze urcit polohu a
vysku letadla. Existuji dva systémy, pomoci kterych pasivni radar ur¢i polohu bliziciho se
objektu. Sméromérné systémy pracuji na principu 2 antén umisténych v urcité¢ vzdalenosti
od sebe. Pozice objektu se tak ur¢i pomoci presného sméru piichodu signalu do 2 riznych
antén a pomoci triangulace se vypodita poloha objektu. Casomémé systémy naopak
potiebuji ke svému fungovani antény 3, aby urCily vzdalenost sledovaného objektu. Pro
vypocet i nadmotské vysky jsou potieba antény 4. Systémy sleduji rozdilné ¢asy ptichodil
signalt do antén a diky jejich zndme poloze lze takto vypocitat i pfesnou polohu objektu.
Mezi technologickou S$picku v oblasti pasivnich radarQi jsou zafazovany radary Ceské

vyroby Tamara a Véra (obr. 2).



UTB ve Zliné, Fakulta aplikované informatiky, 2013 13

Obr. 2 Radiolokator Véra [10]

1.1.2 Aktivni radar

Aktivni radar se nazyva radarovy systém, ktery pouze nesleduje ptichozi radiové viny, ale

sam radiové viny vysila, tzn., Ze obsahuje vysila¢ radiovych vin. Déli se na dva systémy.

Priméarni radar je klasicky radarovy systém, ktery obsahuje vysila¢, jenz vysila do prostoru
elektromagnetické viny ve form¢ impulzi. Kdyz se ve sméru vyslanych vin nachézi cizi
objekt, viny se od n¢j odrazi a vrati se zpét k radaru, ktery je pomoci piijimace detekuje.
Tahle technologie se pouziva predevsim ve vojenské oblasti, kdy se detekuji neptatelska
letadla. Proti tomuto typu radaru bojuje pfedevsim technologie Stealth, které jsou pouZity
na nejmoderngjSich letounech. Tyto letouny odrazi radiové viny nikoliv zpét o 180° zpét
k radaru, ale pod raznymi thly do prostoru. Také jsou potazeny materialem, ktery urcité

mnozstvi vin pohlti.

V civilnim letectvi se pouziva tzv. sekunddrni radar. Tento typ radaru potiebuje ke své
funkci jesté dals$i pfidavné zafizeni — odpovida€. Na zemi je umistén piijimac a tzv.
dotazovac. To je zafizeni, které v pravidelnych intervalech vysila signal, ktery se dotazuje
a pokud signal narazi na letadlo, které ma v sobé zabudovany odpovidac, tak odpovidac
vysle stejnym smérem signdl obsahujici kod. Jedné se tedy o velmi spolehlivou a hlavné

jasné urcenou radiofrekvencni identifikaci, ktera se v soucasné dobé hojné vyuziva.
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1.2 Radiofrekven¢ni identifikace po roce 1945

Po 2. svétové valce se radiofrekvencni identifikace samoziejmé dale rozvijela ve formé
radarové identifikace letadel. V 60. a 70. letech 20. stoleti se naplno zacala projevovat
Studena valka mezi zapadem a vychodem. V této dob& velmi vyrazné vzrostl pocet
jadernych zbrani a tedy a tim se zvysil diiraz na jejich zabezpeceni a identifikaci. V této
dob¢ se zacCala vyuzivat technologie RFID ke znackovani jadernych hlavic a personalu,

ktery s nimi mohl manipulovat. [1]

Technologie RFID byla vynalezena ve vojenskych laboratofich v Los Alamos v Kalifornii
pfedevsim pro vyuziti ve vojenském sektoru. V roce 1977 se ovSem zacalo uvazovat o
komerénim vyuziti téchto technologii a byly zaloZeny 2 spole¢nosti, které se zabyvaly
zavedenim technologie RFID do bézné praxe. Byly to spole¢nosti Amtech a Identroix

zalozené v Santa Cruz v Kalifornii.

Prvni vylozen¢ komer¢ni vyuziti technologie RFID bylo demonstrovano v roce 1979, kdy
byly RFID tagy implementovany pod kiizi krav. Pomoci téchto tagh se u zvifete sledovala
pfesnd teplota, a také automatické krmeni. Kazd¢é zvife tedy mélo jednoznacné uréené
identifikac¢ni Cislo a pomoci ného mu bylo doddvano piesné mnozstvi krmiva, aby

nedochazelo k ptekrmeni. Timto praktickym vyuzitim se zabyvala univerzita v Chicagu.
[2]

V roce 1981 dopadl katastrofalné pokus americké Zeleznice pouZzitim carovych kodi pro
sledovani kolejovych vozidel. Americké Zeleznice se tedy tehdy obratily k RFID jako
k moznému feseni jejich problému. Technologie RFID méla tu vyhodu, Ze se dalo kolejové
vozidlo identifikovat z mnohem vétsi vzdalenosti, nevadila ji mlha, dést, blato, snih, olej a
samoziejmé schopnost ¢ist 1 na pfimém slune¢nim svétle. V roce 1982 se technologie dale
rozvijela a RFID tagy se zaaly uplatiiovat nejen pro identifikaci kolejovych vozidel, ale 1
pro tahace, privesy, kontejnery ¢i automatické placeni mytného. V roce 1984 se uz RFID
tagy vyrabély v nékolika tovarndch ve Spojenych stitech Americkych ale i v Evropé.
Nékteré¢ tagy byly naprogramovany piimo pii vyrobé, zatimco né€které az pii konecné
instalaci. Takové tagy mohly byt pfeprogramovany az 500 000 krat. Na zacatku 90. let se
upnuly snahy na pouziti RFID v co nejvice odvétvich a samoziejmé i na zvySeni vykonu
tagll, snizeni nakladii na vyrobu a na redukci jejich velikosti. Velmi vzrostla konkurence

mezi firmami vyrab¢&jicimi RFID tagy.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 15

1.3 Radiofrekvencni identifikace na konci 20. stoleti

V 90. letech 20. stoleti se piedev§im podniky, které sidlily v Evropé, zacaly utvaiet
myslenku na pouzivani vysSich ptfenosovych frekvenci u RFID tagli. Do této doby se
pouzivala frekvence 125 kHz, ovSem pouziti vyssi frekvence mélo hned nékolik vyhod.
Zacala se vyuzivat frekvence 13,56 MHz, kterd doposud nebyla vyuzivana jinymi
technologiemi a zaroven vyssi frekvence umoziovala rychlejsi datovy pfenos i1 zvétSeni

vzdalenosti ¢teni.

Na zacatku 90. let se firma IBM snazila o vylepsSeni stavajicich technologii. Vyvinula proto
dalsi generaci RFID tagt tzv. UHF (Ultra High Frequency) RFID (obr. 3). Pracovala
s velmi vysokymi frekvencemi nad 400 MHz. Diky tomu se opét zvysil datovy pfenos a
prodlouzil se dosah komunikace, ktery nyni mohl byt az 6 metrti. Firma IBM (International
Business Machines) pracovala na této technologii spoleéné s firmou Wall-Mart, ale

bohuzel v té dob¢ nedoslo k jejimu rozsahlejSimu vyuziti.

Obr. 3 RFID tag pouzivany firmou Wall-
Mart [11]

V polovingé 90. let odkoupila patenty na UHF RFID firma Intermac, ktera jej pouZivala
Vv riznych oblastech své ¢innosti. Masivnimu roz$ifeni technologie branila neexistence
jakychkoliv mezinarodnich standardf. Technologie tedy v t¢ dobé byla velmi draha nebot’
UHF RFID tagti bylo v té dobé velmi mélo a byly velmi drahé. Velkou zménu pfineslo az
vroce 1999 zalozeni Auto-ID centra na MIT (Massachusetts Institute of Technology),
které se zabyvalo levnymi RFID tagy a jejich praktickému vyuziti v riznych oblastech

priamyslu.
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1.4 Centrum Auto-I1D

Auto-ID centrum je nezavislé, neziskova globalni vyzkumna organizace se sidlem na MIT.
Zakladajicimi organizacemi byly spole¢nosti UCC (Uniform Code Council), Gillette a
Procter & Gamble. Centrum bylo zaloZzeno Vv roce 1999 a jeji hlavni vizi byl svét, ve
kterém pocitate dokazou identifikovat jakykoliv predmét, kdekoliv na svété a okamzité.
Dalsim poslanim Auto-ID centra bylo navrhnout infrastrukturu kK vytvofeni univerzalni a
oteviené sit¢ pro identifikaci jednotlivych produktdi a pro sledovani toku zbozi
v dodavatelsko-odbératelském fetézci. Centrum ma sesterské laboratofe na univerzitach v
Cambridge v Anglii, Adelaide University v Australii, Keio University v Japonsku, Fudan
University v Ciné a St Gallen univerzity ve Svycarsku. Spole¢né vytvafeji standardy a
montuji stavebni bloky pro vytvofeni tzv. Internetu véci. To je celosvétova sit’ sledujici

veskery pohyb zbozi po svét¢ pomoci RFID tagt.

V ftijnu roku 2003 bylo Auto-ID centrum nahrazeno nové zalozenymi vyzkumnymi sitémi
v Auto-ID Labs (obr. 4), které jsou nyni zodpovédné za financovani a ftizeni dal§iho
rozvoje EPC (Electronic Product Code) technologii. EPC technologie jsou technologie,
které jsou navrzeny jako univerzalni identifikdtor a poskytuji jedinecnou identitu
jakémukoliv objektu na svété. Velmi Casto se jako nosice informaci pouzivaji RFID tagy.
Vyzkumné témata laboratoii se nezabyvaji jen RFID technologii, ale zabyvaji se
vyzkumem i v oblasti senzorovych siti a nové se rozvijejicimi snimacimi technologiemi.
Laboratofe prubézn¢ zvetejnuji vysledky svych vyzkumi a poskytuji vetfejnosti volné sviij
archiv s vice nez 150 publikacemi. Vyzkum lze v podstaté rozdé€lit do tii hlavnich oblasti:
hardware, software a obchod. V obchodni sféfe se zaméiuji piedev§im na obchodni
aplikace, ochranu osobnich udajli a dalsi odvétvi zamétené na platby leasing nebo fizeni
kvality. Vyzkum v oblasti softwaru se zabyva predev§im EPC sitémi a jejich budouci
architekturou nebo také jeji integraci do stavajicich systémti. Hardwarova cast vyzkumu se

zabyva RFID tagy, Stitky s paméti, bateriemi, ¢idly a akénimi ¢leny.
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AUTO-ID LABS
r

Obr. 4 Logo Auto-1D Labs [12]
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2 VYUZIVANE PRINCIPY U RFID TECHNOLOGIE

2.1 Frekvence a standardy

Technickd cast technologie RFID neni vSe. Velmi dulezitou strankou je bezesporu
standardizace. Diky ni totiz mohou rzni vyrobci postupovat v ramci stejnych pravidel a
norem, a jelikoZ jsou déany pevné hranice, snizuje se cena technologie. Vice firem je
ochotno do této technologie investovat, zvétSuje se trh a tim ceny klesaji. Dal§im
dalezitym aspektem je to, ze diky normam se miize urcit a zabezpecit bezpecna hranice pro

lidsky organismus.

Nejdrive tedy ke standardizaci. Je zfejmé, Ze ¢im vétsi bude vykon vysilace ¢tecky RFID,
tim vétsi bude vzdalenost, ze které je mozné spolehlivé ziskat udaje z ptislusného stitku. Je
také zfejmé, ze pro rizna prostiedi jsou vhodné rtizné nosné frekvence — dlouhé viny (tedy
niz8i frekvence) jsou vhodngj$i v Clenitém prostoru pro svou schopnost ,.jit za roh,,,
zatimco kratsi viny (vyssi frekvence) pfi stejném vykonu ,,dosahnou déle,,. Nékteré vinové
délky jsou siln€ ovlivnény kapalinami, jiné napf. kovy. Nejlépe pro RFID by tedy bylo,
kdyby bylo moZzné u kazdé implementace RFID zvolit nosnou frekvenci zcela libovolné,
naméfenou jako nejvhodnéjsi pro konkrétni prostfedi, a vykon vysilace nastavit také zcela
podle potieby. JenZe z hlediska maximélniho vykonu vysilae je nutné pamatovat na
zdravi uZivatelll, a proto musi mit svou mez. Ani s volbou nosné frekvence to neni tak
jednoduché. Vedle systému zalozeného na metodé RFID se pouziva také rozhlas, televize,
mobilni telefon, bezdratovy internet apod., s nimiz instalovany systém RFID nesmi

kolidovat. I pro frekvenci je tedy zapotiebi stanovit urcité hranice (kanaly). [13]

Riiznd radiofrekvenéni pasma pro pracovni oblasti urcuji predevsim telekomunikacni
ufady konkrétni zemé, které jsou sdruzené do ITU (International Telecommunication
Union). V ramci Evropy figuruje institut ETSI (European Telecommunications Standards
Institute), ktery rozdé€luje frekvence. Vedle ITU a ETSI organizaci existuje jesté jedna
velmi dllezitd organizace. Nazyva se EPCglobal a také se zabyva standardizaci, ovSem
hlavné v oblasti praxe. Vytvofila napiiklad standardy EPC Class 0 (GEN1) a EPC Class 1
Ver. 2 (GEN2). Zastupcem této organizace v CR je spoleénost EAN (European Article
Numbering) CR. Jelikoz kazdé prostiedi a kazdé pozadavky systému jsou jiné, jsou

frekvence rozdéleny do nékolika oddélenych frekvencnich pasem.
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Tab. 1 Frekvencni pasma urcena pro systémy RFID [13]

Typ RFID | LF HF UHF MW
(Low Frequency) | (High Frequency) | (Ultra High (Micro Wave)
Frequency)
Frekvence 125 az 134 kHz 13,56 MHz 860 az 930 MHz 245GHza
5,8GHz
Dosah pod 0,5m dolm do3m do10m
Rychlost mala prumérna velka extrémné velka
cteni
Vyrobni velké velké malé velké
naklady
Vyuziti - kontrola - chytré karty - sledovani palet pii | - elektronické
pristupu - bezkontaktni preprave ve mytné
- identifikace a placeni skladech - identifikace
sledovani zvitat | - chytré etikety - elektronické zavazadel pfi
- imobilizéry - oznacovani mytné letecké preprave
automobill zavazadel pfti - parkovaci karty - bezdratovy
- inventura preprave - sledovani toku zaznam a pienos
- identifikace - zaznam a pienos vratnych obalt dat v realném
kovovych naméfenych dat Case
produktt

Z tabulky je jasné patrné, jak velikost frekvence ovlivituje pracovni vzdalenost RFID tagu.
Cim niz§i frekvence, tim mensi vzdalenost a rychlost spravného Gteni. Proto se nizké
frekvence pouzivaji tam, kde neni rozhodujici vzdalenost, ani rychlost ¢teni. Jsou to
naptiklad imobilizéry automobild ¢i kontrola vstupu osob do objektu. Velmi vysoké
frekvence tzv. Ultra High Frequency se pouzivaji pifedevSim v pramyslu ¢i
Vv elektronickém mytném. Sleduji se pomoci RFID tagl palety ve skladech. Jelikoz je
dosah az 3 metry a rychlost Cteni je také vysokd, jsou pro tyto tcely idealni. Jako posledni
s nejvyssimi frekvencemi se pouzivaji mikrovinné systémy. Tyto systémy pracuji na velmi
vysokych frekvencich s velmi vysokou rychlosti ¢teni. Pouzivaji se pro specialni tcéely

napiiklad u mytnych bran na délnicich.
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V oblasti RFID ma Evropa stidle co dohanét. Samoziejmé¢, Ze technologie vznikla a
rozsifila ze Severni Ameriky a nynéjsi vznik novych standardll ji umoziuji snadnéjsi
rozsiteni do celého svéta, ma to ovsem velkou nevyhodu. Svét je totiz rozdélen, da se fict,
do 3 regionti, které ovSem pouzivaji odlisné frekvence pro nejpouzivanéjsi technologii

v pasmu UHF (obr. 5).

USA & Kanada: Ewopa Stfedni wichod: Gina
RO2 af 928 MHz Hﬁfé%{ﬂ;g’-‘”f BE2 af BT0 MHz  B15 MHz
rd|

Japonsko
B2 al 028 MHz
—

o—T Tichoms

' -,ii ¥ Sngnpur

hdaahkD: - | iy BEZ ak BFD MHE
815 MHz Tchaj-wan
215 MiHz

1 ﬁ

Jigni Amesika sevemi Afrika Australie:  Nowy Zéland:
815 MHz Eﬁifé'sigﬂrm MHz 815 MHz 882 a? B2E MHz
I Z)
1 |Eni Afnkca
15 MHz

Obr. 5 Pouzivané frekvence UHF v riiznych castech sveta [13]

Z obrazku je patrné, jaké casti svéta pouzivaji jaké frekvence. Lze vidét, Ze vétSina
asijského regionu pracuje vtakovém pasmu UHF, které je kompatibilni se vSemi
frekvencemi ve svété. Velkou nevyhodu mé ovSem Evropa. Technologie RFID tam pracuje
v pasmu UHF 862 az 870 MHz, ve kterém ovSem nepracuje Severni Amerika. Je to dano
predevsim tim, Ze v Evropé¢ byly pasma 900 az 915 MHz vyhrazena pro mobilni operatory.
Velky problém ovSem nenastdvd v moznosti Cteni takovych RFID taglh s riznymi
frekvencemi, protoze stac¢i vybavit systém cteCkou 1 pro pfislusné pasmo. To se sice
nepatrné prodrazi, ale takovy problém to neni. Daleko horsi je fakt, Ze jelikoz se RFID tagy
s frekvenci 868 MHz vyrabi pouze v Evropé a Africe, jejich cena je dvojndsobna oproti

taglim, které pracuji na frekvenci 915 MHz, které se vyrab&ji po celém svété. Tudiz

vvvvvv
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jen Cekat na piipadné snizeni ceny RFID tagi nebo pfesunout pdsma mobilnich operatort,

vvvvvv

2.2 RFID tag

Tag RFID je findlni provedeni oznaCovaciho prvku RFID. Tag lze upevnit napf. na
vyrobek, ktery méa byt oznafen. Sklada se ze tii hlavnich ¢asti: ¢ipu RFID, antény pro
radiovou komunikaci a zapouzdieni. Vyrobci Casto dodavaji Cip spojeny s anténou v
provedeni ,,inlay* (Cip a anténa v tenké prithledné folii). Inlay se pouziva jako polotovar
pro finédlni, zapouzdfeny tag. Zapouzdieni miize mit nejriznéjs$i podobu — od papirové
etikety, pfes plastové kotoucky, karty, krabi¢ky az po velmi odolna zapouzdieni napft. pro
vysoké teploty (keramickd pouzdra). Zapouzdifeni umoziuje manipulovat s Cipem a
upevnit ho na vyrobek. Dodéava cipu potiebnou mechanickou odolnost, odpovidajici
cilovému prostfedi. Pomoci specidlniho zapouzdieni je také feSen problém, ktery vznika,

je-li tag o frekvenci HF nebo UHF umistén na kovovém povrchu (tag na kovu). [14]

RFID anténa (obr. 6) je velmi dulezita a vlastné urCuje velikost tagu. V zasad¢ plati, ze ¢im
vyssi frekvenci tag pouziva, tim mensSi rozméry muZze anténa zabirat. A to je velmi
vyhodné pfedevs§im u malych tagl na jedno pouZiti, které nezabiraji pfili§ mista napf. na
obalu. Cip obsahuje elektronické obvody pro celkovou spravu tagu, transpondér, ktery se
stara o piijem signalu ze ¢teCek a samoziejmé s vnitini paméti, ve které jsou uloZeny
veSkeré informace o tagu. Existuje velké mnoZstvi nejriznéjSich tagi. Neékteré jsou
extrémné malé a mohou byt dokonce implementovany do bankovek. Nékteré jsou naopak
velké i n€kolik centimetri a takové se pouzivaji napiiklad v ndkladni dopravé pro
identifikaci jednotlivych kontejnerti. Existuji 1 tagy, které se implementuji do zivych zvifat

pro jejich snadnou kontrolu vyzivy ¢i v ptipade prehlednéjsiho ockovani.
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Obr. 6 Typy RFID antén [13]

Je velmi dilezité znat, jak takovy tag vypada a co viechno obsahuje. Casto se totiz uvadi
cena tagu jen v nékolika korunach. Takovy tag, ale vétSinou obsahuje bud’ pouze ¢ip, nebo
¢ip s anténou. Cena takového tagu je sice nckolik korun, ale musime brat v uvahu, ze
samotné pouzdro muze stat desitky ¢i stovky korun. Pak se samoziejmé vSe prodrazuje a
tak vyhodné ceny tagt, které se uvadi v katalozich, neodpovidaji realité.

V dnes$ni dob¢ jsou nejvyznamngjsi skupinou tagy tzv. na jedno pouziti. Takovy tag je
pfifazen k uritému zboZzi jiz pfi vyrobg. Jsou mu jiz pfi vyrobé nahrany data, které se
ovSem nedaji pfepisovat, pouze Cist. Takovy tag, pak zlstava po celou dobu zivotnosti

vyrobku a zni¢i se az sou€asné s vyrobkem. Vyhodou takovych tagii je evidence vyrobku

po celou dobu jeho existence a také extrémné nizké naklady na vyrobu. [5]

2.2.1 Pasivni tag

Pasivni tag (obr. 7) je charakterizovan jednou velmi vyznamnou funkci. Neobsahuje zadny
vlastni zdroj energie, takZe potiebnou energii ziskava z elektromagnetického pole, které
vyzaiuje &teci zafizeni. Cte¢ka mé v sobé zabudovanu anténu, pomoci které do okoli vysila
elektromagnetické viny s urcitou frekvenci. Jestlize se v dosahu ¢tecky vyskytuje RFID tag
se stejnou frekvenci, tak ¢ast tohoto vinéni vyuzije pro napéjeni vlastnich obvodii a hlavné
paméti a vySle smérem ke CteCce informace, které jsou v paméti obsazeny. Pamét’ sice
obsahuje malou kapacitu, ale jelikoz pracuje s velmi malym mnozZstvim energie, jsou tyto
tagy prakticky neomezené v jejich zivotnosti. Z toho je jasné patrné, ze pasivni tagy maji

velmi maly vykon a tedy nemohou komunikovat na vétsi vzdalenosti (desitky metrd).
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Pasivni tagy pouzivaji komunika¢ni metodu tzv. RTF (Reader Talk First). Tato zkratka

znamena, ze jako prvni komunikuje ¢tecka.
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Data In

Control
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i

Obr. 7 Princip pasivniho RFID tagu [15]

N

2.2.2 Aktivni tag

Aktivni tagy (obr. 8), se v bézné praxi pouzivaji vyrazné¢ méné. Slovem aktivni se rozumi
to, Ze musi obsahovat vlastni napdjeci zdroj (baterii), takze se vyroba takového tagu velmi
vyrazn¢ prodrazuje. Vydrz takovych baterii je obvykle 1 az 5 let, takze takové tagy se
mohou pouZivat bud’ jen na takto kratkou omezenou dobu, nebo musi byt schopny vymény
baterie, coz ovSem opét prodrazuje jejich provoz. Velkou vyhodou téchto tagl je ovSem
jejich dlouhy dosah (az stovky metrtt) a také velikost jejich vnitini paméti. Mohou dokonce
samy vysilat riizné udaje, napt. o teploté. Velkym piinosem je také to, Ze informace mohou
do ctecky pfichdzet hromadné. Kdyz naptiklad velky kontejner plny zbozi projede
v blizkosti ctecky, tak vSechny aktivni RFID tagy uvnitt kontejneru vyslou svij

identifikacni signal do Ctecky a ty se hromadné ulozi v databazi. Tyto tagy jsou velmi
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drahé a velké, a proto se vyuzivaji pouze ve specifickém pramyslu napt. v kontejnerové

pteprave, kdy hodnota nédkladu odpovida hodnoté aktivniho tagu.

Obr. 8 Aktivni RFID tag [16]

2.2.3 Polo pasivni tag

Polo pasivni tagy jsou vice podobné pasivnim taglm, neZz aktivnim. Tyto tagy jsou
napajeny z baterii, ale radiovy pfenos zavisi na aktivité antény. Pro zpracovani dat pouziva
svou vlastni energii, takze veskera energie, kterou tag pfijal od ¢tecky, mize byt vyuzita
pro pienos signalu zpét do cteCky. Zbytkova energie z baterii miize byt pouzita pro
sledovani napiiklad okolniho prostiedi (teplota, tlak). Velkou vyhodou tedy je, Ze se

prodlouzi komunikaéni vzdalenost mezi ¢teCkou a tagem.
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2.3 Mobilni RFID ¢tecky

Mobilni RFID c¢tecka (obr. 9) je ve své podstaté ¢teCka RFID tagi, ktera obsahuje
kompletni vyhodnocovaci zafizeni. Velkou vyhodou je, ze jsou pfenosné, tim padem
mohou byt obsluhovany v riznych ¢astech naptiklad vyrobnich hal. Jsou malé, kompaktni
a velmi odolné. Pracuji obvykle na frekvencich RFID HF (13,56 MHz) nebo RFID UHF
(868 MHz). Mobilni RFID UHF ¢&tecky jsou vyhodné v tom, ze pracuji s vysokou
frekvenci, tim padem maji daleko vetSi dosah ¢teni 1 zapisu dat, v ramci az nékolik metrt.
Mobilni RFID HF ¢tecky naopak pracuji na nizsi frekvenci a jejich optimalni vzdalenost
od tagu je pouze v fadu n€kolika centimetrii. Samoziejmé nejvyhodnéjsi jsou kombinované
mobilni ¢tecky, kterymi je mozno detekovat tagy z celého svéta na riznych frekvencich.
Mohou také obsahovat i integrované ctecky carovych kodi, komunikaci pomoci WIFI

(Wireless Fidelity), Bluetooth nebo USB (Universal Serial Bus) a dokonce obsahovat i
ptijima¢ GPS (Global Position System) signalu.

Obr. 9 Mobilni RFID ctecka [17]
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2.4 Stacionarni RFID ¢tecky

Stacionarni étecky (obr. 10) se a montuji pfedev§im do primyslovych vyrobnich hal.
Pouzivaji se zejména pro sledovani vyrobni linky, na dopravnicich nebo ve skladech.
Vétsinou byva umisténa mimo vyrobni pas, kolem kterého jsou ovSem antény, které jsou
spojeny se CteCkou pomoci komunikacnich rozhrani napt. ethernet. Vyhodou je, ze
takovych antén mize byt az 8§, takZze dokazou snadnéji, rychleji a bezchybné identifikovat
kazdy vyrobek, ktery se v rdmci sledované linky pohybuje. Dalsi vyhodou je, Ze nemusi
byt nijak obsluhovany zaméstnanci a pracuji v plné automatické form¢. Velmi ¢asto maji
zabudovano né€kolik riznych vstupti a vystupd, takze mohou byt napojeny napf. na
detektory pohybu ¢i zvukové vystrazné zatfizeni. Systémy pomoci stacionarnich ctecek

vvvvvvvvvv

vyvazeni a nastaveni systému a piredevsim antén.

Obr. 10 Staciondrni RFID ctecka [17]
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2.5 Informace uloZené na tagu

Velké vétsina dneSnich systémi, které jsou zalozeny na technologii RFID je soustfedéna
pouze lokdln€. To znamena napiiklad pouze v ramci jednoho vyrobniho zavodu ¢i haly.
Mnoho aplikaci je i nastaveno tak, ze RFID tagy vibec neopousti dany prostor a jsou
opakované pouzity. Pouzivaji se naptiklad zabudované ve vozicich, paletach ¢i jinych
dopravnich prostiedcich a po dokonceni jednoho vyrobniho cyklu jsou opét navraceny na
zacatek. Timto zplisobem se velmi snizi naklady na potizovani novych RFID stitkt. To, ze
dany systém se aplikuje jen lokaln€, zpisobuje to, ze informace, které¢ jsou na Stitku
ulozeny, musi pfesné odpovidat a byt pfizpisobeny systému, nebot’ Stitky neopousti dany
prostor a tedy staci, kdyZ uloZenym informacim rozumi jeden podnikovy systém. VétSinou
takové systémy pouzivaji dodavatelské fetézce, které ostitkuji urcité zbozi, a to pak putuje
v ramci dodavatelsko-odbératelské spoluprace napii¢ vyrobnimi halami ¢i dokonce mezi
jinymi zavody. Stitky v takovém p¥ipadé jsou dilezité pro jeho piesné sledovani, rychlejsi
skladovani ¢i prepravu. V takovém piipadé€ je ale nezbytné, aby vSichni tcastnici sjednotili
svoje technické feSeni a byly schopni vZzdy rozumét vSem uchovanym datim na Stitku.
Dulezité jsou predevsim technické prostiedky, aby bylo mozné piecist jakoukoliv ¢teckou
jakykoliv S§titek v ramci systému, ale neméné dulezitym faktorem je 1 softwarova

standardizace, aby se mohl sjednotit format dat.

V logistice proto vznikla potieba standardizovat spolecné postup a format dat, aby bylo
mozno sjednotit vyrobky od riznych vyrobc a tim snizit jejich cenu. Proto vzniklo
centrum Auto-ID, které sjednocovalo a standardizovalo RFID technologii napfi¢ riznymi
vyrobci. Jeho hlavnim ukolem bylo vytvofit jiz vySe zmiflovany Internet véci, ktery by

sledoval veskery pohyb vSech vyrobkll na zemi, proto vznikly specifikace EPC.

Vzhledem k nutnosti snizeni ceny Stitkii na minimum je standard EPC zaloZen na koncepci
registrovanych prefixi. VSechny pfifazené¢ informace potom obhospodaiuji externi
softwarové aplikace. To se jevi vyhodnéj$i nez snaha ukladat vSechna data pfimo na
kapacitné¢ omezené ¢ipy. Pamét EPC ¢ipu RFID prvni generace nese pouze jediné unikatni
¢islo. Naptiklad EPC o délce 96 bitii vymezuje dostatek Cislovaciho prostoru pro 268
miliont vyrobcti produkujicich kazdy az Sestnact milionti druh@t vyrobkt (typt a tfid), a v
kazdé tiid€ je prostor pro 68 miliard unikétnich sériovych ¢isel. Protoze zatim neni ani
teoreticky vyhled na vyuziti takového mnozstvi ¢isel EPC, mohou se také pouzivat EPC o

délce jen 64 bitl v kombinaci s jednodusSim a levnéjSim Cipem. Ale naopak je zde i plan
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pro piipadné pouziti 128 nebo 256 bitli pro ptfipad, ze by n¢kdy v budoucnu piestal
vyhrazeny ¢islovaci prostor dostacovat. Cena nejjednodussich sStitkti pro RFID se dnes
pohybuje v fadu nékolika desitek americkych centi za kus a vyhledové pii velkych

objemech vyroby se piedpoklada, Ze se sniZi jen na jednotky americkych centt za kus. [17]

Kazdy stitek tedy obsahuje format cCisel, diky kterému se presn¢ identifikuje kazdy
vyrobce (obr. 11). Takové cislo piifazuje organizace EPC global. Ostatni ¢isla si uz kazdy
vyrobce urcuje sam a tim padem je zarucena jistota, Ze nejsou na sveéte 2 Stitky se stejnymi
informacemi. Na Stitku jsou ovSem uloZeny pouze nékteré zakladni data, ze kterych lze
odvodit pouze zéakladni informace o zbozi. Proto spole¢nost EPC global vytvoftila databazi
nazvanou ONS (Object Name Service). Jedna se o online databazi pfistupnou pies internet,
ve které se nachazi veSkeré podrobné informace o vSech stitkach a které jsou dostupné
informace o zaruce, technickych parametrech ¢i trvanlivosti daného vyrobku. Takovy
systém velmi usnadituje a zleviiuje praci s RFID Sstitky, jelikoz rizné podniky nemusi
navzajem synchronizovat svoje podnikové systémy, pouze nahraji online data z internetu a
pak snadno s témito daty pracuji. Neméné dulezitou organizaci pro standardizaci RFID je
organizace ISO (International Organisation for Standardization). EPC global a ISO spolu
velice uzce spolupracuji a spousta subjektl je aktivnich v obou organizacich. Vysledkem

jejich spole¢né prace je standard EPCglobal UHF generation 2.

01.0000C35.00024F.000A130DBD
e e e » 4
VTS l typ vyrabku l
(B bitd) (24 bitd)
' =16 miliond
vwrobce cislo saria
(28 bitdi) (36 bitd)
3 =268 miliand =5B8 miliard

Obr. 11 Vyznam cisel ulozenych na RFID tagu [13]
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2.6 Omezeni RFID

Technologie RFID piece jen nepiinasi jen vyhody a bezproblémovy provoz. Existuji i jisté
omezeni, které zabranuji plnému vyuziti technologie. Zacatek problémii nastava uz tehdy,
specializuji pouze na vyrobu §titkl a ¢tecek a tim velmi snizuji ndklady na vyrobu dfive
velmi specifickych systéma v ramci jedné firmy. Masova vyroba tedy nese i mnoho
komplikaci a problémti. RFID technologie pracuje na principu radiové identifikace, coz
ovSem velmi ovliviiuji kovové konstrukce v blizkosti ctecek, pripadné elektromagnetické
vinéni, které¢ vznikd v kabelech silovych proudii. Problémy se ¢tenim mohou ovlivnit i
takové malickosti jako je kapalina uvnitt vyrobku, protoze pohlcuje elektromagnetické
zafeni. Samoziejmosti je, Ze Usp&Snost ¢teni velmi ovliviiuje rozmisténi antén 1 umisténi
Stitku pfimo na vyrobku. Takové problémy se daji predejit spravnym poctem a
rozmisténim antén, aby bylo 1épe pokryto celé ¢teci misto. OvSem zavedeni do praxe velmi
stézuje to, ze spravné umisténi antén neni jasné dana zalezitost a velmi zalezi na konkrétni
situaci, takze se velmi Casto pouzivd metoda pokus omyl, které celou integraci RFID

systému komplikuje a prodrazuje.
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3 SOUCASNE VYUZITI TECHNOLOGIE RFID V PRUMYSLU
KOMERCNI BEZPECNOSTI

3.1 Bezpec¢nost RFID technologie

Technologie RFID je dostava teprve do popiedi z4jmu vyrobcu, tudiz zatim byla velmi
opomijend otdzka bezpecnosti. Technologie RFID je bezdratova, tudiz vyvstavd mnoho
otazek na toto téma. Velkym nebezpeCim se naskyta moznost sledovani ¢i neopravnéné
Cteni tagu. Samoziejme jiz existuji tagy, které jsou schopny po urcité dobé samy vymazat
data na nich uloZend, ovSem jedine¢nost kazdého RFID tagu zajist'uje to, ze vzdy na ném
urité informace nesmazatelné zastanou. Takové informace o Stitku jsou dany jiz pfi
vyrobé a nelze je vymazat, protoze by kazdy stitek pozbyl svou tc¢innost. Sice jsou takto
uloZeny jen nékteré informace, ovSem ze kterych je mozné urcit vyrobcee €i typ zbozi. Dalsi
velkou nevyhodou RFID technologie v oblasti bezpe¢nosti je fakt, ze tagy 1ze jednoduse a
hlavné nendpadné piecist i na vzdalenost nékolik desitek centimetrd. Jelikoz se jedna o
bezdratovou technologii, nezanechava zadné stopy po neopravnéném cteni, tudiz je lze jen

velmi téZko dohledat. [6], [7]

MasivnéjSimu rozSifovani RFID technologie proto branilo neexistence jakychkoliv
bezpecnostnich prvkid. Proto se vyrobci snazili tento problém vyiesit a pfisli na systém,
ktery vyuzival bezpeéné komunikacni kanaly tzv. Sifrovaci algoritmy pro RFID
komunikaci. Systém fungoval na principu otazky a odpovédi. Ctecka nejprve pozadala o
komunikaci s RFID tagem, ten vysle odpovéd’ a az poté dojde k samotné komunikaci
pomoci pfedem danych algoritmii. Takto se predejde nechténé komunikaci
S neautorizovanymi cteCkami. Poté dojde k samotné komunikaci uz pomoci symetrického
Sifrovani. Takovy princip zabezpeceni méa ovSem hned né€kolik nevyhod. Piedevsim jde o
to, Ze takové tagy musi mit daleko sofistikovangjsi procesor i daleko vétsi pamét, tudiz
jejich cena razantné stoupne a to nejen u nich. Prodrazi se i vyroba RFID ¢tecek, které
taktéz potiebuji siln€jsi vykon a vétsi pamét. Kompromisem by mohlo byt snizeni poctu
algoritmi, pfipadné€ zjednodusSeni celého procesu, coz ovSem povede opét ke snizeni
urovné bezpecnosti. Takové tagy potom lze daleko snadnéji okopirovat. Napfiiklad pfi

placeni mytného na dalnicich by to tak pfedstavovalo obrovsky problém. [8]

RFID technologie ma v zédsadé nékolik bezpecnostnich problému. Jde napiiklad o to, Ze

RFID stitky mohou byt velmi malé, ukryté uvnitt zbozi ptipadné neodstranitelné. To ma
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hned né&kolik nevyhod. Clovék pii nakupu zboZi ani nemusi byt obeznamen s tim, Ze zbozi
je takto oStitkovano a miiZze nastat problém naptiklad pii pfeprodeji zbozi. DalSim
dalezitym problémem je fakt, ze RFID ctecka miize byt snadno pfeCtena i1 bez védomi
mayjitele. Existuji ¢teCky, které dokazou precist RFID tag i na vzdalenost n¢kolika desitek
metrd a v takovém ptipad¢ uz se tézko proti tomu dé branit. Nevyhodou je také to, ze i
kdyby pachatel neptecetl Stitek diky jeho Sifrovani, tak stale mulze zjistit i pouhou
pritomnost Stitku, coz je nékdy velmi vyhodné. A samoziejmé velkou nevyhodou je
moznost zjistit o urcitém zbozi hodné celkem dulezitych informaci, coz nésledné vede
k naruseni soukromi. Bezpe¢nost RFID technologii je velmi slozitd. Na jednu stranu je
kompromis snad bude béhem nékolika let vyfeSen diky masovéjsi vyrobé a predevsim diky

zavedeni standardu.

3.2 Doklady a platebni karty s RFID technologii

3.21 E-Pas

Cestovni pasy (obr. 13), jsou doklady, které slouzi pro ovéfovani totoznosti osoby, ktera
cestuje pres hranice statii. Slouzi pfedevS§im k tomu, aby bylo moZzné bezpecné urcit a
identifikovat osobu, ktera ptechazi pies hranice. Bézné pasy obsahuji zakladni informace o
osobé, jako je fotografie, jméno, piijmeni, datum narozeni apod. Kontrola takového
bézného pasu ovSem piipada na lidsky faktor, tudiz muze dochazet k chybam ptipadné
snadngjSimu padélani dokladu a tim se zvySuje bezpe¢nostni riziko. Lidsky faktor také
znamena mensi efektivnost celého kontrolniho procesu. Dal$im krokem k dostate¢nému
zabezpeceni pasu bylo zavedeni strojové Citelné oblasti. Jednd se o 88 znakt, které jsou
umistény na pasu a lze je snadno preist pomoci strojni ¢tecky. OvSem 1 tato metoda
obsahuje celkem vyrazny lidsky faktor, ktery do celého procesu identifikace zasahuje, a

také mald kapacita ¢teciho pole.

Nejnovéjsim krokem proto bylo povinné zavedeni pasu s elektronickym RFID ¢ipem (obr.
12), ktery byl v Evropské unii povinny od roku 2006. Jde o RFID technologii, kdy je do
pasu umistén velmi maly RFID ¢ip, ne nepodobny, ktery se pouziva naptiklad v muzeich ¢i

knihovnach. Jednd se o pasivni RFID Ccip, ktery komunikuje se ¢teckou na vzdalenost 10
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cm. Jelikoz se jednd o pasivni Cip, neobsahuje zadné baterie, ani vlastni zdroje energie,
tudiz se nikdy nevybije a nepotiebuje Castou vyménu. Jako zdroj energie slouzi ctecka,
takze RFID C¢ip vysila informace jen tehdy, kdyZ je v dosahu takové zatizeni. RFID ¢ip ma
V sob¢ ulozeny informace, které jsou vytiStény 1 v normalnim pasu, ale také obsahuje
fotografii dané osoby. Od roku 2009 je pro pasy vydané v Evropské unii povinné, aby
obsahovaly i otisky prstu.

Obr. 12 Oznaceni RFID cipu na

cestovnim pasu [18]

Riziko zavedeni RFID technologie do lidské identifikace je celkem vysoké, jelikoz se
jedna o ¢Cisté bezdratovou komunikaci. Samoziejmosti je, Ze informace na ¢ipu mohou byt
zabezpeceny pomoci Sifrovani nebo autentizace, ovSem bohuZzel to neni povinné ve vSech
zemich. Velkym problémem slozitych autentiza¢nich systému je ovSem i jejich dostupnost.
Pasy musi byt pouZzitelné ve vSech koutech svéta, ve vSech systémech a ve vSech statech.
Neni proto dostatecné¢ mozné nasadit jednotny systém na celém svéteé. To je velkym

rizikem cestovnich RFID dokladd, jejich globalni pouzitelnost.

Proto byl navrhnut jiny systém, ktery zajistuje, ze informace z pasu budou dostupné pouze
fyzické osob¢, ktera je opravnéna s dokladem manipulovat. Takto uréend fyzicka osoba
proto zadé nekteré informace ru¢né do systému, napt. jméno, ¢islo pasu apod. Systém poté
pomoci téchto informaci sdm vygeneruje Sifrovaci klice, pomoci kterych se nasledné ziska
data z Cipu. Nevyhodou ovSem této metody je relativné mala mnozina Sifrovacich klicu.
Utoénik, snazici se o prolomeni ochrany, si n&které informace o drziteli mize snadno
odhadnout ¢1 jinak ziskat a tim velmi zazit mnoZinu Sifrovacich kli¢l. Proto 1 tato metoda

ochrany byla jiZ prolomena pomoci bézné RFID ¢tecky a sofistikovaného softwaru.
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Obr. 13 Cestovni pas s RFID cipem [18]

3.2.2 Platebni karta

Platebni karty, které vyuzivaji RFID technologii se nazyvaji Bezkontaktni platebni karty
(obr. 14). Jsou to karty pro platby, pfi kterych neni nutny fyzicky dotek karty a platebnim
terminalem. Pro bezkontaktni platby se mohou také pouZivat i mobilni telefony ¢i dalsi jiné
zafizeni. Nejroz§ifenéjsi jsou ovSem platebni karty. Nejznaméjsi karetni spolecnosti maji
kazda svoje vlastni bezkontaktni produkty pod nazvy jako MasterCard® PayPassTNI nebo
Visa payWave™. Tyto technologie jsou vzdjemné kompatibilni a s jejich pomoci trva
placeni jen n¢kolik vtefin. Vyhodou takového systému placeni je predevsim rychlost platby
a také neni nutné davat kartu z ruky ¢i pamatovat si pin. OvSem jelikoz se jedna o

bezdratovou technologii, je velmi dilezita i jeji bezpecnost.

Zabezpeceni bezkontaktnich plateb je zajisténo na nékolika urovnich. Jelikoz nemusite
davat kartu zruky, tak ji méte po celou dobu transakce piimo pied ocima. Jelikoz
bezkontaktni karty vyuZzivaji principu pasivniho RFID c¢ipu, je nutnd pifitomnost ctecky,
aby bylo mozno vyslat informace ulozené na karté. Takovy pfenos funguje na vzdalenost
pouhych nékolika centimetrl, tudiZ odposlech ciziho utoc¢nika je velmi obtizny. Dale je
pevné dan penézni limit, ktery lze pomoci bezkontaktni platby provést. Na tizemi Ceské
republiky je to vétsinou 500 K¢. Pokud dojde k prekroceni limitu, ¢i opakovanym a ¢astym
vybérim menSich ¢astek, je drzitel i tak povinen zadat bezpecnostni PIN (Personal
Identification Number) kod. Bezdratova technologie RFID u platebnich transakci nebyla
navrzena jako néhradni prvek veSkerych plateb. Byla navrzena pouze pro malé platebni

transakce. Pro ty velké, je stale vyuzivana technologie kontaktniho ¢ipu na karté.
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Vylepsené karty s inteligentni ¢ipovou technologii

Integrovany obvod

Tisténé PVC - predni
Predlaminacni folie
Anténa

Vlozka

RFID Stitek

Kontaktni chytrd karta

Bezkontaktni viozka

Tisténa zadni Cast
Predlam. félie

Obr. 14 Platebni karty s RFID cipem [19]

3.2.3 Cryptalloy

S pfichodem RFID technologii do cestovnich pasti a platebnich karet se fada lidi zacala
obavat o bezpecnost svych dokladl. Sice technologie RFID pracuje s riznymi druhy
zabezpeceni, ovSem jiz diive bylo dokazano, ze i takové zabezpeceni lze ptekonat. Dal§im
dalezitym faktorem je to, Ze neopravnéné bezdratové cteni dat nelze nijak vytusit,
signalizovat ani citit, takZe lze velmi snadno nenapadné data stahnout. Jedinym G¢innym
zpiisobem, jak zabranit kradeZi dat je jednoduSe odstinit anténu a tim padem zabranit
nechténému ¢i neopravnénému bezdratovému pienosu dat. Proto byla vyvinuta slitina
s nazvem Cryptalloy. Jedna se o folii s tloustkou pfiblizné€ 0,1 mm ze zvIlastni slitiny, ktera
je schopna odstinit veskeré radiové viny od 125 kHz az po 13,56 MHz. Muze se jednat jak
o pouhd pouzdra na pasy ¢i platebni karty, tak i o celé penézenky, které v sobé maji

zabudované Cryptalloy folie (obr. 15).
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EVROPSKA UNIE
CESKA REPUBLIKA

Obr. 15 Pouzdro na doklady s Cryptalloy
technologii [20]

3.3 Perimetr locator

Jednéd se o systém, ktery slouzi k perimetrické ochrané stfezeného objektu vyuzivajici
RFID tagy, které jsou umistény pfimo na pletivu (obr. 17) ¢i vratech. Jelikoz nevyzaduje
zadné kabely, tak je jeho instalace velice jednoduchd, levna a hlavné nendkladna. RFID
tagy jsou aktivni, tudiz obsahuji vlastni zdroj energie, ktera je jim dodavana z baterie
uvnitt tagu. Zivotnost jedné baterie je ptiblizné 8 let. Dalsi velmi dileZitou vlastnosti je to,
ze RFID tagy jsou velmi odolné proti riznym druhlim ruseni. Systém diky RFID tagiim
dokaze jednoduse i kontrolovat obchlizkovou Cinnost strazi objektu. StraZzny ma u sebe
pouze piistupovou kartu a pii obchlizce a kontrole perimetru a plotli se automaticky
pomoci RFID tagii legitimuje a jeho piesnou trasu lze dalkové hlidat. Takovy strazny ma
ptedepsany piesny ¢as vychazky a pfesny Cas, za jakou dobu musi cely perimetr obejit.
Tyto informace se pak mohou automaticky ptfenaSet na kterékoliv misto na svété, tudiz

sledovaci a vyhodnocovaci centrum nemusi byt umisténo uvnitt stfezeného objektu.
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legenda
. FLA akceleracni detektor
u detektor snimajici naruseni perimetru n nekomunikujici detektor FLA

Obr. 16 Detekce vniknuti pachatele do strezeného prostoru pomoci RFID tagu [21]

Obr. 17 RFID tag Perimetr locator [21]

Systém Perimetr Locator umoziuje realizovat také predmétovou ochranu stfezeni véci
uvniti perimetru diky akcelera¢énim RFID taghm FLB. Perimetr Locator umi komunikovat
se vSemi typy zabezpecovacich Ustfeden. Perimetricky systém poskytuje také revolucni,
naprosto presné navadéni primyslovych PTZ (Pan Tilt Zoom) kamer na misto incidentu s
ptesnosti +/-2m. Perimetr Locator je vhodny pro fotovoltaické elektrarny, kde hrozi témét
dvojnasobné prepéti v siti 230V, diky specidlné¢ feSenym ochranam. RFID tagy
perimetrické ochrany snimaji ¢asové a dynamické zmény v poloze pletiva, které jsou
typické pro prelézani plotu narusitelem (obr. 16). Vzhledem k tomu, Ze se signaly ze vSech
RFID tagli vyhodnocuji paralelné, umi perimetricky systém eliminovat faleSné poplachy
vzniklé plisobenim vétru, desté, krupobitim nebo blizké dopravy na pletivo, protoze takto

vyvolané zmény pilisobi v jednom okamziku na vice nez jeden RFID tag soucasn¢. RFID
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tagy se diky sofistikované analyze pohybu neustdle automaticky kalibruji a ptizptisobuji
meénici se mechanické kvalité jednotlivych dilcti plotu (napf. zptisobené uvolnénim zavésa
plotu). RFID tagy jsou taktéz chranény pfed odejmutim pomoci optického tamperu.

Dokazou také zjistit ptipadné odcizeni ¢asti pletiva. [21]

Jednotlivé detektory FLA mezi sebou komunikuji na principu “tiché posty”, tj. postupné
bezdratove retransluji naméfené informace od jednoho tagu k druhému sousednimu az do
centralni jednotky FLU. Retransluji se informace o alarmech, o sile vétru, sabotazich,
technickych stavech, atd. Retranslace se provadi rychlosti 300 tagti FLA /sek. Tento
retranslaéni proces se periodicky opakuje kazdé 3 sekundy. V piipadé€, ze konkrétni tag
nebude schopen piijimat nebo vysilat radiové zpravy, retranslace dat bude probihat mezi
jeho obéma sousedy a tento tag bude v retranslaci “pfeskocen” (jumping). Tento proces
nastane zcela automaticky. Vyhodnocovaci centralni jednotka FLU vSechny informace o
stavu perimetru predava nadrazenému zabezpeCovacimu systému nebo pfimo tidi oto¢né

PTZ kamery. [21]
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3.3.1 Architektura uzavi‘eného perimetru

Takové architektura vyuziva situace, kdy je cely pozemek obehnan plotem a neni nikde
pterusen, naptiklad ptekazejici budovou (obr. 18). Detektory RFID se umisti postupné na
oploceni pozemku a pfifadi se jim jedinecné¢ ID adresy od nejmensi po ty nejvyssi.
Soucasti systému je i jednotka FLM, ktera zabezpecuje komunikaci s RFID tagy a poté
predava informace do centralni jednotky FLU. Informace se takto ptedavaji bud’ pomoci
RS232 sbérnice, ptipadné sit¢ LAN (Local Area Network). Centralni jednotka FLU je poté
pfimo napojena na zabezpefovaci ustfednu (obr. 19). Ustiedna EZS (Elektrické
zabezpecovaci systémy) posild do systému informace o zastfezeni ¢i odstiezeni a naopak
centralni jednotka FLU podéava informace o tom, kde a kdy byl narusen perimetr piipadné

ktery RFID tag byl sabotovan.

legenda
FLU centralni jednotka

FLM monitorovaci jednotka
FLA akceleracni RFID tag

uzavieny perimetr

legenda - - s
L%

& p}
. - N~
‘. FLM monitorovaci jednotka FLA akceleraéni detektor
‘ U FLU centréini jednotka L] FLA s nejvyssi ID adresou ) -
outer
[E] FLEexpander ®  FLASs nejnizsi ID adresou [ _rou
6 log. vstupt, 16 EOL vystupl dohledové pracovisté

technologie

LAN kabe! UTP 100m e €3
RS485 kabel FTP 400m =
MWpojtko  CAMBOXA  12km L 7
MW pojitko  CAMIBOX-B 10 km ESC /‘\ —
optické viskno muitimode (MM) 2 km
° optické vidkno singlemode (SM) 15 km 8z a
e (@ ‘ E%E ci%

Rx/Tx

Obr. 19 Princip uzavieného perimetru [21]
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3.3.2 Architektura neuzavieného perimetru

Takovy ptipad nastava v situaci, kdy neni mozné plné uzavftit cely zabezpeceny perimetr a
je nutné ho v nékterych mistech pterusit (obr. 20). To se muze stat, napiiklad kdyz
pozemek je z ¢asti ohrani¢en budovou. Systém v této konfiguraci obsahuje kromé
klasickych RFID tagli i dvé jednotky FLM. Jedna byva nakonfigurovdana do stavu
vysilaciho a druhd do stavu pfijimaciho. Opét musi byt obé jednotky FLM propojeny
s centralni jednotkou FLU pomoci RS232 sbérnice ¢i LAN (obr. 21). Samoziejmosti je, ze

centrdlni jednotka musi byt pfipojena na zalozni napdjeci zdroj.

legenda

FLU centralni jednotka
FLM monitorovaci jednotka
I  FLAakceleracni RFID tag

neuzavieny perimetr

Obr. 20 Architektura neuzavreného perimetru [21]
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Obr. 21 Princip neuzavieného perimetru [21]
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3.3.3 Architektura s nékolika perimetry

Velmi casto se tato architektura pouziva tam, kde je stfezeny prostor jakkoliv rozdélen
naptiklad pftijezdovou komunikaci (obr. 22). Stava se velmi bézné u fotovoltaickych
elektraren, Ze jsou umistény na jedné i druhé strané vefejné komunikace. StieZeny
pozemek je tak rozd€len na dva samostatné, uzaviené systémy, z nichz ovsem kazdy musi
pracovat na jiné pracovni frekvenci, aby nedochazelo k vzajemnému ruseni. Opét systém
obsahuje dvé samostatné jednotky FLM, které jsou propojeny s jedinou centralni jednotkou

FLM pomoci RS232 sbérnice ¢i pomoci LAN (obr. 23).

legenda

FLU centrélni jednotka
L) FLM monitorovaci jednotka
[ | FLA akceleraéni RFID tag

Perimetr “A” Perimetr “B”

Obr. 22 Architektura s nekolika perimetry [21]
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Obr. 23 Princip s nekolika perimetry [21]
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3.3.4 Architektura velmi rozsahlych perimetri

Vyuziva se v situacich, kdy se pro zabezpeceni rozsdhlého pozemku musi vyuzit vice, nez
600 RFID tagu (obr. 24). 600 tagi je totiz maximu, co je jednotka FLM schopna
monitorovat. V takovém piipadé se vyuziva vice FLM monitorovacich jednotek
v rezimech pfijimaci 1 vysilaci. Dulezitou soucéastkou je ovSem FLD ptidavny radiovy
modul, ktery slouzi pro zajiSténi retranslace. Samoziejmosti je, ze kazdy usek mezi
vysilacim a pfijimacim model musi fungovat na jiném kandle, aby nedochéazelo
k vzajemnému ruSeni. Opét vSechny FLM monitorovaci jednotky jsou pfipojeny k FLU

centralni jednotce pomoc RS232 sbérnice ¢i LAN (obr. 25).
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FLU centrélni jednotka
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=3 piijimaci vysilaci

Obr. 24 Architektura velmi rozsahlych perimetri [21]
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3.3.5 Kontrola obchiizky straznych

Systém Perimetr Locator 1ze vyuzit i v jinych, nez primarné uréenych piipadi detekce
naruSeni perimetru. Lze pomoci n¢j 1 pfesné nadefinovat obchlizky straznych, ktefi provadi
kontrolu perimetru (obr. 26). Strazny ma u sebe tzv. FLP pager, do kterého, po pfiblizeni,
kazdy RFID tag pienese veskeré informace (obr. 27). Ty se poté ulozi na pager a v dobg¢,
kdy strdzny projde kolem FLM monitorovaci jednotky se tyto informace na ni pfenesou.
Velkou vyhodou tohoto systému je pravidelnad kontrola strdznych, kdy lze pfesné vycist,
kdy a kde se strazny nachédzel. Pomoci FLP pageru se strdzny zaloguje do systému
Vv pripad¢ zacatku obchlzky. Lze také detekovat nehybnost pageru a pomoci tlacitka téz

ptivolat pomoc. Vydrz baterie je pfi nepfetrzitém provozu az 24 hodin.

legenda

I  FLAakceleraéni detektor
gl FLM monitorovaci jednotka

=1 FLD pridavny radiovy modul
[ ] FLP osobni pager strazného

;‘\ Anténa UFO

v strazny na obchizce

predmétova ochrana

historie

Filtr: gasod: [2011-03-15 1050 = Naéti z modulu SLU |

gasdo: [2011-03-16 23:59 = Nacti z databaze |
Datum Cas Kategorie | Udalost modul D Oblast Uzivatel
2011-03-15 | 05:17 detekce osoba v dosahu FLA 12101 Oblast - A Novak Jan
2011-03-15 | 05:18 detekoe osoba v dosahu FLA 12105 Oblast - A Novak Jan
2011-03-15 | 05:20 detekce osobavdosahu | FLA 12104 Oblast - A Novak Jan
2011-03-15 | 05:22 detekce osoba v dosahu FLA 12106 Oblast - A Novak Jan
2011-03-15 | 05:25 detekoce osoba v dosahu FLA 12108 Oblast - A Novak Jan
2011-03-15 | 05:26 detekce osoba v dosahu FLA 12109 Oblast - A Novak Jan
2011-03-15 | 05:27 detekce osoba v dosahu FLA 12112 Oblast - A Novék Jan
2011-03-15 | 05:30 detekce osoba v dosahu FLA 121 Oblast - A Novék Jan
2011-03-15 | 05:35 detekoe mimo dosah - - - Novék Jan
2011-03-15 | 07:02 detekoe osobavdosahu = FLA 12700 Oblast- A Novak Jan

Obr. 27 Historie obchiizky strazného a pager [21]
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3.4 RFID technologie v zabezpecovaci technice

RFID technologie se postupné dostava i do oblasti zabezpecovacich systémil, jelikoz byva
identifikace pomoci karet s RFID tagem daleko jednodussi a rychlejsi. Vyuziva se tedy
pfedevSim v oblasti pfistupovych systémil. Nejdale v této oblasti zaSla firma Jablotron,
ktera jiz dodava své zabezpeCovaci systémy i v konfiguraci s RFID c¢teckami a RFID

pristupovymi kartami.
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Obr. 28 JA-154E pristupovy modul
s diplayem [22]
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DINSLS

O JABLOTRON

Obr. 29 JA-190J Bezdotykova pristupova karta [22]

Jako komplexni feSeni se nabizi systém tady Jablotron 100, ktery se pouziva pro nejnoveé;si
RFID technologii. Soucasti tohoto syst¢ému mohou byt i bezdratové RFID moduly. Jako
nejpokrocilej§i piistupovy systém je oznacovan JA-154E piistupovy modul s displejem,
klavesnici a RFID (obr. 28). Jednd se o modul, ktery je bezdratové spojen s ustfednou, a
ktery ma zabudovanou uvnitt ¢tecku RFID tagt. Pro ptistup do objektu miize byt pouzita
bud’ JA-190J Bezdotykova piistupova karta RFID (obr. 29) ¢i JA-191 bezdotykovy RFID
ptrivések. Takovy pfistupovy systém nemusi primarné slouZit jen pro piistup do objektu,

ale miZou se jim ovladat i rizné programovatelné vystupy, naptiklad svétlo nebo topeni.
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4 VYBER VHODNE TECHNOLOGIE BEZDRATOVEHO PRENOSU
ENERGIE POMOCI RFID

V soucasné dobé se v celé Evropské unii rozviji technologie RFID, kterd se zacala
pouzivat v nejruznéjSich oblastech od logistiky az po mezinarodni bezpecnost. V oblasti
pramyslu komer¢ni bezpecnosti, se pouzivaji RFID tagy, které musi komunikovat az na
vzdalenost n¢kolika metrt, tudiZ musi pracovat v pasmu UHF, velmi vysokych frekvenci
od 860 MHz do 960 MHz. Proto je nejvhodnéjsi pouzit jako ukazkovou realizaci
bezdratového prenosu energie pomoci RFID pravé tyto UHF tagy. Jsou nejodolngjsi proti
ruseni, pracuji na vétSi vzdalenosti a zaroven se pouZivaji po celém svété. Sice existuji
ruzné frekvencni normy pro rizné Césti svéta, ale v soucasnosti se vyrabi tagy, které
pracuji v celém spektru téchto frekvenci, takze se mohou pouzivat po celém svéte. Jednou
z prednich firem v Ceské republice, ktera se mimo jiné zabyva i UHF RFID technologiemi
je firma Metra Blansko a.s. Fakulta aplikované informatiky, Univerzity Tomase Bati ve
Zling s touto firmou spolupracuje jiz nékolik let. V ramci této spoluprace Metra Blansko
zapujcila fakulté svlij novy vyvojovy kit RFI21.1 s pozadavkem dané zafizeni nainstalovat,
seznamit se a uzivatelsky jej ovéfit a to véetné ptislusného softwaru. Toto zafizeni bylo
poprvé vyuZito prave pii zpracovani této diplomové prace a pomoci néj byla prezentovana

prakticka ukéazka bezdratového pifenosu pomoci RFID.

4.1 Metra Blansko

Firma Metra Blansko (obr. 30) byla zalozena v roce 1911 v Blansku nedaleko Brna.
Zacatky firma spojovala pfedevSim s vyrobou elektrickych méficich pfistroji, coz v té
dobé znamenalo, Ze se jednalo o jednu z vibec prvnich firem, kterda se elektrickymi
meéficimi pfistroji zabyvala. Velky rozmach vyroby pfinesla Prvni svétova valka, ktera
pfinesla pfedevSim modernizaci vyroby a velké rozsifeni. V soucCasné dob€ se firma
zaméeifuje na dveé hlavni podnikatelské ¢innosti. Predev§im je to vyroba, vyvoj a prodej
méficich pfistroji pro elektrické 1 neelektrické veliCiny. Dalsi oblast své Cinnosti je
zakdzkova vyroba strojirenskych ¢i elektrickych vyrobkd. Samoziejmosti je zavedeni
systému jakosti podle norem CSN EN ISO (International Organization for Standardization)
9001:2001 a ISO 14001:2004. Dalsi pomérné daleZitou vlastnosti firmy je, Ze se finanéné

podili na zpétném odbéru a likvidaci méticich vyrobku. [23]
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Mezi konkrétni oblasti vyroby firmy Metra Blansko spadaji méfici pristroje a technika,
kalibra¢ni sluzby a servis, strojni zakdzkova vyroba a pravé UHF RFID technologie. Mezi
konkrétni vyrobky RFID technologie patii UHF RFID c¢tecky, Antény pro UHF RFID,
RFID pftislusenstvi, UHF RFID tagy, pfistupové systémy a zprosttedkovany prodej
vyrobkt firmy IMPINJ. Tyto technologie jsou vyuzivany ptredev§im v oblasti urychleni

logistickych operaci.

METRA BLANSKO a.s.

Obr. 30 Logo Metra Blansko a.s. [23]

4.2 RFI21.1 vyvojovy kit

Tento vyvojovy kit vyrdbény firmou Metra Blansko slouzi ptfedev§im k seznameni a
testovani bezdratové technologie RFID (obr. 31). Jedna se o zafizeni, které po spravném
sestaveni dokdze demonstrovat bezdratovy pienos energie, a tedy snadnéji pochopit tuto
technologii pfipadnym zikaznikéim. Cte¢ka RFID slouzi ke ¢teni tagi, které se nachazeji
Vv poli antény. Déle také umoziuje zapisovani dat na precteny tag. Baleni obsahuje anténu
RFAO1, UHF RFID c¢tecku RFI21.1EU, napéjeci zdroj Sunny, pfevodni rozhrani, kabely,
CD s kompletni dokumentaci a softwarem a také 5 UHF RFID tagi UPM ShortDipole.
Pofizovaci cena takové sestavy je pomérné vysoka, fadove desitky tisic korun. Nejen, ze
RFID ¢&tecky a antény jsou vesmés novou technologii, tak komunikaci mezi ¢teCkou a
anténou zajistuji velmi drahy kabel RFCO1 (obr. 32), jenz je nachylny ke spravné
manipulaci. Nedilnou soucasti baleni je samoziejmé 5 V napdjeci zdroj. VSechny
konektory jsou pozlaceny a tudiz nadchylné na opotiebeni. Cela sestava je dodavana v jedné
krabici se vSemi potiebnymi soucastkami spole¢né zasazenymi do mékké vypln¢, aby

nedochézelo k jeho poskozeni béhem prepravy.
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Obr. 31 Vyvojovy kit RFI21.1

Obr. 32 Kabel RFC01
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4.2.1 RFI21.1 kompaktni UHF RFID ¢tecka

RFI21.1 je kompaktni multiregionalni multiprotokolovd RFID ¢tecka pro ¢teni a zapis dat
do pasivnich tagfi a poskytovani téchto dat nadfazenému systému (obr. 33). Ctecka pracuje
protokoly EPC Class 1 Gen 2, iP-X, ISO 18000-6B a ISO 18000-6A. Poskytuje Sirokou
konfigurovatelnost, vyuziti pfenosovych rychlosti az do 640 kb/s a snadnou instalaci
vcetné zaclenéni do systému. Konstrukéné je ¢tecka uzpiisobena pro pouziti v interiéru,
primyslu, logistice, obchodu a daldich podobnych aplikacich. Ctetka obsahuje dvé
indikacni LED. Zelend LED indikuje pfitomnost napdjeciho napéti, Zzlutd LED status
Stecky. Ctecka miize byt pouZivana v prostiedi oby&ejném, neobsahujicim agresivni plyny
a pary, bez vyraznych vibraci a raz. Napajeci napéti je 5 V. Cte¢ka je konfigurovéna tak,
aby mohla byt pouzita jak v oblasti Evropské unie, tak ve Spojenych statech americkych.
Kmitoc¢tovy rozsah tedy ¢ini od 865 MHz az po 928 MHz. Oblast pracovnich teplot
dosahuje od -20 °C az po 55°C s vlhkosti az 90%. Cteci a zapisovaci vzdalenost miize
ovlivnéna predevsim kovovymi ¢i zelezobetonovymi konstrukcemi v blizkosti ¢tecky ¢i

v blizkosti pfistroju, jenz, vyzatuji elektromagnetické viny. [23]

Obr. 33 RFID c¢tecka RFI 21.1 [23]
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Obr. 34 Rozmeérovy ndkres ctecky RFI21.1

4.2.2 RFAO01 anténa s Kruhovou polarizaci

Konstrukéné je anténa (obr. 35) uzptsobena pro pouziti v interiéru v prumyslu, logistice,
obchodu a dalSich podobnych aplikacich. Typickou aplikaci je UHF RFID technologie.
Anténu lze ptipojit k RFID ¢teckam, které spliuji pozadavky normy EN 302 208 nebo EN
300 220. Anténa je napajena pomoci souosého kabelu s impedanci 50 ohmt protazené¢ho
otvorem na boku krytu antény a ptipojeného na thlovy konektor na anténé. Anténa mutze
byt pouZivana v prostiedi obyCejném, neobsahujicim agresivni plyny a pary, bez
vyraznych vibraci a razli. Rozsah pracovnich teplot dosahuje od -20°C az po 55°C pii
vlhkosti az 85%. Spravna funkc¢nost antény muize byt ovlivnéna piedev§im kovovymi ¢i
Zelezobetonovymi konstrukcemi, kapalinami ¢i v blizkosti pfistroji, jenz, vyzatuji
elektromagnetické viny. Uplatnéni najde i v oblastech mimo RFID, napt. dalkovych

pfenosech dat v pasmu 868 MHz, telemetrii ¢i logistice.
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Obr. 35 Anténa s kruhovou polarizaci RFAO0I

ADNI HRYT ANTENY KONEKTOR ANTENY PREDNT KRYT ANTENY

Obr. 36 Konstrukcni nakres antény s kruhovou polarizaci RFA0I [23]



UTB ve Zliné, Fakulta aplikované informatiky, 2013 52

4.2.3 UHF RFID tagy

Soucésti baleni kitu bylo i 5 UHF RFID tagt typ Class 1 generation s pouzivanou
frekvenci 860 MHz az 960 MHz (obr. 37). Cteci vzdalenost téchto tagii by méla byt kolem
3 metri. Rozméry tagli jsou 92x24x0,2 mm. Ze zadni strany je pokryt vysoce odolnym

lepidlem, diky kterému je mozné tag snadno upevnit na nejriiznéjsi povrchy.

-

VZOREK 3

VZOREK Y |

Obr. 37 UHF RFID tagy dodané vyrobcem

4.2.4 CD s kompletni dokumentaci a softwarem

Soucéasti baleni kitu je 1 CD disk obsahujici kompletni dokumentaci a potfebny software.
Dilezitou soucasti je RFI Demo application. Je to software pro zdkladni pouzivani a
ovéteni spravné funkcnosti CteCky jako je zéapis ¢i Cteni RFID tagd. Slouzi také pro
konfiguraci a nastaveni ¢tecky. Pouziva protokoly Class 1 generation 2, iP-X, 1SO-18000-
6A 1 1SO18000-6B. Dale CD obsahuje RFI Firmware updater, ktery zajistuje pfipojeni,
kontrolu parametri a nahrani nové verze firmware. Obsahuje také dokumentaci jako je
navod ke cteCce a popis protokolu pouzivany pii komunikaci ctecky s pocitacem.

Samoziejmosti jsou 1 poc¢itacové drivery pro spravnou komunikaci.
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5 UKAZKOVA REALIZACE BEZDRATOVEHO PRENOSU
ENERGIE NA VYVOJOVEM KITU RFI21.1

5.1 Instalace vyvojového kitu RFI21.1

5.1.1 Sestaveni zafizeni

Cela sestava kitu (obr. 38) se sklada z vyse uvedenych prvki a jejich spravné sestaveni je
podminéno dodrzenim pokynti uvadénych vyrobcem. Nedodrzeni téchto instalacnich
postupll mize vést az k poSkozeni primarnich ¢asti kitu, tj. ¢teCky a antény. Anténa se
vétSinou upeviluje pomoci nékolika Sroubli na sténu. Zde je dulezité hlavné jako prvni
propojit ¢tecku s anténou. K tomu slouzi souosy kabel s impedanci 50 ohmu s ohledem na
nizky utlum. Dilezité je upozornéni, ze anténa nesmi byt nikdy odpojena za provozu,
protoze by tak mohlo dojit k poSkozeni jak antény, tak ¢tecky. Dale se Ctecka piipoji,
k osobnimu pocita¢i (dale jiz PC) pomoci standardniho USB 2.0 rozhrani s konektorem
USB micro typ B. Bohuzel ¢tecka nemutze byt napajena z USB rozhrani. Poté¢ se muize
¢tecka pripojit pomoci napajeciho kabelu do sité¢ 230V/50Hz, které signalizuje zelena LED
dioda. V tomto stavu je jiz ¢tecka ptipravena k pouzivani, ovsem za ptredpokladu, Ze jsou
za Ucelem pouziti nainstalovany na pfipojené PC pfislusné drivery a dodany software.
Instalace softwaru je popsana v nasledujici kapitole. Komunikace probiha ptes USB

rozhrani formou virtuélniho sériového portu.
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UHF RFID
READER

Obr. 38 Zapojeni vyvojového kitu RFI21.1 s UHF RFID tagy

5.1.2 Instalace softwaru zarizeni

Nejdiive jako prvni se musi nainstalovat potiebné drivery do PC. To probéhne bud’
automaticky ihned po zapojeni ¢tecky, nebo manuélné z CD, které tyto drivery obsahuje ve
slozce Install a podslozce Driver. Minimalni pozadavky na PC jsou procesor s
frekvenci 600 MHz nebo rychlejsi, dale pak 256 MB RAM, rozliSeni 800 x 600
obrazovych bodd, 256 barev, 5 MB volného mista na disku a USB rozhrani. Z toho
vyplyvé, Ze hardwarové naroky tohoto zafizeni jsou nizké a je mozné jej pouZzivat na

vétsin€ soucasnych PC. Aplikace RFI21Reader demo byla napsana v jazyce Python, takze
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dalsimi dulezitymi pozadavky je mit nainstalovan Python 2.6, Pyserial 2.3 a wxPython 2.8.
Vsechen tento software je soucasti instalaéniho balicku RFI21 Reader demo, takze neni
nutné jen samostatné doinstalovavat. A nakonec se nainstaluje samotna aplikace RFI21
Reader demo, ktera slouzi jako uzivatelské rozhrani pro komunikaci mezi c¢teckou a
uzivatelem a pro spravu UHF RFID tagii. VSechen software byl testovdn na operacnim
systému Windows XP a také na systému Linux 2.6, takze 1ze ji pouzit na obou zakladnich
typech operacnich systému. Bohuzel v dostupnych laboratornich prostorech, kde probihalo

1 samotné méteni, nebyl Zadny novéjsi operacni systém k dispozici.

5.1.3 Pripojeni ¢tecky vyvojového kitu k PC

Po nainstalovani veskerého potfebného softwaru se na plose zobrazi ikona RFID Demo. Po
jejim spusténi se jako prvni objevi obrazovka s moznostmi nastaveni ptipojeni ¢tecky (obr.
39).

 METRA BLANSKO a.s. RFI121 RFID Reader demo application

Serial port setup
Port R
Speed [Bd] 19200 “
Parity Mone e
StopEits 1 e
Timeout Mone w
Detect port
l Defaulks l l Test l l Connect ]
Skatus: (Press "Test" buttan)
Reader version: (Press "Test" buttan)
Reader ID: (Press "Test" buttan)
Reader firmware: {Press "Test" button)
RFIZ1 demo application wer. 1.00 (v1.00.005)
i

Obr. 39 Okno s moznostmi pripojeni ctecky
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Nejprve je nutné se zaméfit na pole Port. V ném jsou zobrazeny veskeré nalezené porty, ke
kterym je mozné se pfipojit. Pokud ovSem neni nalezen zadny vhodny port, zobrazi se text
s napisem Port not found. Nové porty se mohou zkontrolovat pomoci tlacitka Detect port.
Pokud je aplikace nainstalovana na systém Windows, veSkeré porty se oznaci jako COM
bez ohledu na typu piipojeni. VétSinou je na vybér z né€kolika portd, takze je nutné je
postupné vSechny vyzkouset pomoci tlacitka Test. Tim se zkontroluje, zda je ctecka
piipojena pomoci oznaceného portu. Dalsi parametry nastaveni jsou jiz spiSe doplitkovymi
funkcemi, které nejsou pro spravné fungovani Ctecky diilezité, nebot’ se daji optimalné

nastavit pomoci tla¢itka Default.

Serial port setup

Part | COM3 v

Speed [Bd] I_IQZDD .V |

Farity ENone “

StopBits 1 w

Timeouk | Mone “

Detect port

‘ Defaults | ‘ Test | ‘ Connect |
Skatus; Reader ready.
Readet version: Metra RFIZ1.1 Reader; ver, 1.04 (May 13 20110 HW revw, 1
Reader I FE &6 37 03 00 00
Reader firmware: 1.04
RFIZ1 demo application ver, 1,00 (v1.00.005)

A

Obr. 40 Okno s moznostmi pripojeni ctecky a s jejim uspéSnym spojenim

Jakmile se v poli Status objevi zeleny napis Reader ready, znaci to, ze ¢tecka byla Gispésné
propojena se systémem pocitace a je mozna jeji dalsi komunikace (obr. 40). Zaroven se i
nactou informace o verzi ¢tecky v poli Reader version, jeji ID v poli Reader ID, a také
verze firmwaru v poli Reader firmware. Pro dal$i pokracovani a trvalé spojeni Cte¢ky a

pocitace slouzi tlac¢itko Connect.
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5.2 Uzivatelské rozhrani aplikace RFID Reader demo

5.2.1 Zalozka Reader

Jako hlavni pracovni plocha a zaroven okno pro uzivatelské rozhrani slouzi zdlozka Reader
(obr. 41). Nejdulezitéjsi informace se nachazi v levé horni ¢asti okna., kde jsou ovladaci a
zobrazovaci prvky pro inventarizaci tagl, indikaci tagl v poli antény, dale pak ptistup do
uzivatelské paméti tagii a statistika nacitani tagii. V pravé ¢asti okna je prostor pro chybova

hlaseni, stavové parametry ¢teCky a komunikace, ktera prob¢hla se ¢teckou.

| METRA BLANSKO a.s. RFI21 RFID Reader demo application (=13}
Reader | Command | Connection

Reading Errors

Date/Time (+) | ID Count RSSI[dBm] Source

[lBeen 1 { 1 Show ACK responses
Tag access Write tags ID to file [[] Show debug messages
Selected tag ID

(O Continuous ) one file
(® Save table O Separated [ show state
User memory data (hex) Period 10 | [sec |
s File name Messages
Memory bank Addr Count read-tags.log
x 1 [ [ E ! Tx: 0200C7 71 000001 FF 4A 03
01 LiaS ) |0 5 F Tx: 0200C7 72000080 COF7 03
) [Cwrite to file Delete file Tx: 02 00 C7 73 00 00 90 CO E6 03
- [Block write Tx: 0200 C7 74 00 00 91 COEOQ 03
Read usr ‘Write usr Erase usr New ID I 1 Tag read statistics Tx: 0200C7 75000092 COEZ 03
L | Tx: 0200C7 76000093 COEO O3
Delta T NIA ms
[ Lock l l Block Lack ] [ Kill l [ Write new ID l Read rate 0 tags/s
Tags read 0
Protocol 0O 7
i l
GEPC C1 Genz O 15018000-68 Show Rx messages {increase CPU load!)

O ©15018000-68 l pesd Hc'ea”a"'e H Dokt l Info about tag ] [ Reset reader H Exit I

Obr. 41 Okno zdlozky Reader

Nejdilezitejsi polozka je umisténa dole uprostied okna a to polozka Read. Tim se ¢tecka
piepne do stavu, kdy muze piecist informace z RFID tagi v blizkosti antény. Tlacitko
Read se zméni na tlacitko Stop a zméni sviij podklad na zelenou barvu. Po pfilozeni RFID
tagu se vypisi veskeré jeho informace v ¢asti Reading, jak jeho ID, tak i data v uZivatelské
paméti. Zaroven se cely fadek s informacemi podbarvi ¢ervenou barvou (obr. 42). Zaznam
obsahuje informace jako je datum a ¢as nacteni tagu, ID tagu i1 poCet nacteni tagu. Pokud je

ve sloZce softwaru ptiloZen 1 soubor, ktery obsahuje ID tagl a jejich nazvy, po nacteni se
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misto ID ¢isla zobrazi pfedem nadefinovany text uzivatelem. Vedle tlacitka Read
respektive Stop je tlacitko pro vymazani jednoho zaznamu tabulky, Delete tag, pfipadné

celé tabulky, Clear table.

& METRA BLANSKO a.s. RFI21 RFID Reader demo application

Reader | Command | Connection |

Reading Errors
> ACK: cmd_ids2_config
Date/Time (+) §03 Count | RSSI[dBm] Source ACK: cmd_ids2_start
1 2013-05-17 09:23:24 E200680A0000000000000000 1SS -54 I
[lBeen ) 14 Show ACK responses
Tag access Write tags ID to file [[] Show debug messages
Selected tag ID
L [[]show state
User memary data (hex) T 'i
1 | —
CEEE = Messages
Memory bank. Addr Count
| lot:erc v/ i 0 1 &
[[Block write
I Read usr l I Write usr J [ Erase usr ‘ New ID ] Tag read statistics
Delta T NIA ms
I Lock l [ Block Lock ] [ Kill l I Write new 1D ] Read rate 0 tags/s

Tags read 155 P
Protocol

["]show Rx messages (increase CPU load!)

I o l l Sesee ]I Dekistes I Info about tag ‘ l Reset reader “ Exit l

Obr. 42 Okno zdlozky Reader s nactenym tagem

Cast Tag access slouzi pro zapis a éteni uzivatelské paméti. Viechny tagy dodavané ke
CteCce pracuji s protokolem EPC Class 1 generation 2, takze je dilezité vybrat spravny typ

protokolu EPC.

ID tagu se sklada ze 3 zékladnich ¢asti a to hlavicky, samotnych dat a pati¢ky. Prvnich 8
udaju se oznacuje jako hlavicka a obsahuje mimo jiné informace o ¢asovaci. Pak nésledu;ji
samotna data a posledni 2 udaje se nazyvaji paticka a obsahuji naptiklad opravnd CRC

kod.
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5.2.2 Zalozka Command

Tato zalozka slouzi pro nastaveni parametrti Ctecky, antény, parametrd protokold a
nastaveni regionu. Pii prvnim spusténi RFID Ctecky se tyto nastaveni automaticky upravi
do optimalniho stavu pomoci piimo ¢tecky (obr. 43), avsak pro zvlastni zachazeni a editaci
tagl je tato zadlozka velmi dilezitd. Podslozky, které se automaticky nastavi, jsou RF
settings, Protocol RF parameters, Frequency Hopping a Region setup. Pokud ovSem je
poticba permanentné zménit nékteré parametry Ctecky, slouzi k tomu tlac¢itko Write to
reader. Ten zapiSe aktualni data rovnou do ¢tecky, takze piisté jiz budou nacteny
pozménénd data. Pro navrat do zakladniho nastaveni definovaného v demo aplikaci slouZzi
tla¢itko Defaults. Cast okna nazvana RF settings slouzi pfedev§im k nastaveni parametrt
vysilace. Pokud uzivatel chce zménit nastaveni pro kazdy z protokold zvIast’, pouzije cast
nazvanou Protocol RF parameters. Prava ptlka okna je vénovéna podrobnému nastaveni
pro kazdy z protokola zvlast’. Jelikoz ovSem vétSinou veskeré tyto informace nacte rovnou
Ctecka sama, neni pfili§ dobré do tohoto optimalniho nastaveni zasahovat. Za zminku
ovSem napiiklad stoji, ze pokud chce uzivatel zapisovat na RFID tag pomoci protokolu iP-
X, musi zde zatrhnout poli¢ko Read-write enabled. Vyvojovy kit RFI21.1 slouzi pfedevsim
k demonstraci bezdratového prenosu energie pro bézného uzivatele ¢i zakaznika, tudiz
ménit nastaveni v poloZzce Command se doporucuje spiSe zkusSengjSim uzivatelim. Jako
posledni je polozka Connection, ktera je ovSem naprosto stejna jako uvodni polozka pii

nastaveni pfipojeni RFID ctecky.
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| METRA BLANSKO a.s. RFI21 RFID Reader demo application EER
Reader | Command | Connection |
RF settings Frequency Hopping EPC C1G2 protocol iP- protocol
Frequency [MHz] | Hopping S [viges7 " Link freq. [kHz] 160 v Eperfilter | Autodetect v
g v 866.3 S =
RF power [dBm] |25 B v 866.9 Link coding Miller2 v [JRead-write enabled
|V B67.S
- Modulation test
T online time [ms] 850 Tari [us] 25 v o
) 100 I Working with UID 000000000000 ¢
TX offline time [ms] i sty S0 9 = =
= |1 kbps
[CJLeT [dBm] | -80 v - Delay 1 kbps ]
3 Access password 00000000 i
[ adapt to low voltage = Baud | 256 kbps ¥
0 - [CIPilat tone
Suspend afterkag (] B I e @ Write iP-X tag config
Mask bank
Mackakdiess 32 i 150 18000-64 protocol
Protocol RF parameters - i
T | Mask length |
Configuration for |iP-x v g Slot count 8 by
Moddlation shape SEKECt mas [Jone loop [CIFirst init only
| 105 Default v TS 10 7| 150 18000-6B protocol
on (Ge Q (slot No) Link speed |40/40 kbps b
] 2 v %
[[]-8 dB RX mixer attenuator Cladist o et oo =
[¥]+10 dB R¥ gain increase ]
[CJone loop [CIFirst init only =
igiti = Select addr | 0
Digitizer hysteresis 0 dﬁ i Empty tries stop No 2 GPIO configuration
; — [o i
Amplfier gsin 438 v Select command stectmesk s Pusclength | 100
[laec Claa Match->4,Non- =B ¥ Select data : 0000000000000000 [1nput enabled
Region setup | [ [ | Fargee A v | [Doneloop [IFirst init only
Region Europe v
Write to reader (all) l [ Read RF params from reader l l Defaults ] { Load file ‘ l Save file ] l Exit l

Obr. 43 Okno zdlozky Command

5.3 Ovéreni spravné funkcénosti zarizeni

UHF RFID tagy, které byly soucasti vyvojového kitu RFI21.1, byly vyrobcem ovéteny a
dodany za ucelem ovéteni jejich spravné funkcnosti. Jelikoz nebyl dodan zadny navod, jak
postupovat pii tomto ovérovani, byl zvolen vlastni, individualni postup. Ten se skladal ze
dvou ¢asti, z nichZ v prvnim byla zkoumana zavislost polohy tagu na jeho vzdalenosti.
Druhé ¢ast zkoumani pfedstavovala snahu porovnat rtizné typy tagl a to predevSim téch,

které byly vyrobeny v Evropské unii s téma vyrobenymi v Cing.

5.3.1 Zavislost polohy RFID tagu na ¢teci vzdalenosti

RFID tagy se pouzivaji v mnoha riznych zafizenich i vV ramci mnoha rtznych uloh.
Vyhodou téchto taglh oproti Carovym kodim je pfedevSim to, ze nemusi byt piima
viditelnost mezi tagem a ¢teckou. Casto se stava, Ze tagy, které jsou umistény na néjakém
vyrobku i zafizeni se dostanou do rGzné polohy, rizné natofeny pod riznymi uhly.
Predmétem zkoumani proto bylo, jak moc je zavisld poloha tagu na vzdalenosti, ktera je

potiebnd k precteni daného tagu. Anténa byla umisténa do svislé polohy, jako by byla
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pfimo namontovana na zed’ (obr. 45) a poté byla zmétena vzdalenost mezi tagem a anténou
pfi riznych stupnich naklonu. Postupovalo se tak, Ze tag byl umistén do velké vzdalenosti
5 metr a postupné byla vzdalenost zkracovana az do doby, kdy ji anténa zaznamenala a
CteCka spravné precetla. Zdalo by se, ze jelikoz je anténa kruhové polarizace, na naklonu
tagu nezalezi, opak byl ovsem pravdou. Nejprve byla testovana vzdalenost pii natoCeni
tagu do polohy rovnobézné s osou antény, tj. nejvétsi plocha tagu byla rovnobézna

s ptimou plochou antény (obr. 46).

Obr. 44 Sestava pro méreni vzddlenosti tagu na thlu natoceni
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Obr. 45 Plocha tagu rovnobézna s plochou antény

Tab. 2 Vysledky méreni v situaci, kdy plocha tagu byla rovnobézna s plochou antény

Tag Vzdalenost pii Vzdélenost pii Vzdélenost pii
otoceni 0 0° (cm) | otoCeni 0 45° (Cm) otoceni 0 90° ¢(m)
Vzorek 1 230 270 240
Vzorek 2 230 250 290
Vzorek 3 230 240 290
Vzorek 4 230 235 290
Vzorek 5 230 240 290

Ze vzorku 5 ti stejnych tagi Ize odvodit, Ze paradoxné na nejmensi vzdalenost komunikuje

tag se CteCkou pfi nejpouzivanéj$im piimém sméru natoCeni. V piipadé, kdy doslo ke

zméné naklonu tagu o 45° respektive 90°, doslo také k prodlouzeni Cteci vzdalenosti a to

az o 60 cm. Na nejvetsi vzdalenost komunikuji RFID tagy pii pfimém sméru k anténé

ovsem pootoceny o 90° v ose x (tzv. na vysku). Deklarovana vzdalenost od vyrobce tagl

byla 3 metry, které ovSem nedokézal splnit ani jeden tag. Z toho lze odvodit zavéry, ze
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deklarované vzdalenosti dané vyrobcem nemuseji byt vzdy splnény za normalnich
podminek. Vysledky také mohly ovlivnit elektrické pfistroje nachézejici se v blizkosti

antény ¢i kovové soucastky a zafizeni.

Pti druhém pokusu byla nejvétsi plocha tagu pooto€ena o 90°, tudiz tag nemifil rovnobézné
s plochou antény (obr. 47). Zde ovsem vysledky dopadly naprosto opa¢né, nez pii prvnim
pokusu. Tagy pootocené o 90° v ose x (tzn. na vysku) mély podstatné mensi komunikaéni
vzdéalenost. To se da vysvétlit predevSim tim, Ze anténa RFID tagu neni ptfimo
nasmérovana kolmo k vyzafujicim elektromagnetickym vlnam antény c¢tecky, a tedy

dochazi ke $patnému piijmu energie a je zapotfebi mensi vzdalenost snizena az o polovinu.

r

Obr. 46 Plocha tagu kolma na plochu antény
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Tab. 3 Vysledky méreni v situaci, kdy plocha tagu byla kolma na plochu antény

Tag Vzdalenost pti Vzdalenost pti Vzdalenost pfi
otoceni 0 0° (cm) | otoCeni 0 45° (cm) otoceni 0 90° (cm)
Vzorek 1 240 225 100
Vzorek 2 280 220 90
Vzorek 3 220 190 100
Vzorek 4 230 190 110
Vzorek 5 290 220 120

Vysledky obou pokusii byly piekvapivé. Vyrobei vzdy deklaruji funkéni vzdalenost RFID
tagli, ale ta je bohuzel velmi ovlivnéna samotnou polohou tagu vici anténé ctecky.
V logistice miiZze nastat situace, kdy tagy jsou nalepeny na vyrobky, které jsou pak dale jen
volné polozeny v kontejnerech. V takovém piipadé pak muze dochazet ke Spatnému

vyhodnoceni tagli nebo v horsich piipadech 1 k neptecteni vSech tagh.

5.3.2 Srovnani RFID tagi vyrobenych v Evropské unii a v Cing

Velmi cCasto se stava, Ze prodejci ¢i podnikatelé ze zemi Evropské unie nakupuji RFID
tagy z Ciny (obr. 48), které mohou byt aZ vice jak desetinasobné levnéjsi, nez ty vyrobené
V Evropské unii. Pfedmétem dalSiho pokusu bylo srovnani téchto Cinskych tagh s témi,
které byly dodany spolu svyvojovym kitem RFI21.1. Ceny obou vyrobkd jsou
neporovnatelné, nebot” jeden tag vyrobeny v Evropské unii mize dosahovat ceny az 24 K¢
za kus, zato vyrobek z Ciny vétsinou mif, nez 2 K¢& za kus. Pfedmétem zkoumani proto

bylo, zda jsou tagy dodavané z Ciny spolehlivé a piipadné na jakou vzdalenost.

Bylo objednano celkem 100 tagii vyrobenych v Ciné od neznamého vyrobce a dodany pies
jednoho z rakouskych dodavatelit do Ceské republiky. K tomu tdelu musel byt vyuzit
internetovy obchod eBay, ktery jako jediny internetovy obchod nabizel moZznost obchodu
s RFID tagy vyrobenymi v Cing. Jeden takovy tag vysel v piepoétu na 2 K¢ za kus. Cinské
tagy mély rozméry 97x15x0,2 mm, pracovni frekvenci 860 MHz az 960 MHz.
Deklarovany rozsah pracovnich teplot byl od -40°C az po 85°C, coz byly lepsi hodnoty,

nez u Evropskych tagt.
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Obr. 47 UHF RFID tagy cinské vyroby

Nejprve bylo pfedmétem zkoumani, zda jsou vSechny dodané tagy schopny komunikovat
S pouzivanym zafizenim a zjistit tak jejich spolehlivost. Za timto ucelem bylo objednano
vétsi mnozstvi vzorkli tagi. Z komunikace snékterymi dodavateli tagi vramci CR
vyplynulo, Ze obchodnici si stézuji na to, Zze dodané ¢inské tagy odmitaji komunikovat.
Proto je i problém tagy ¢inské vyroby na naSem trhu sehnat, coz vedlo k objednani
pozadovanych tagii prostfednictvim internetového obchodu eBay. Ze vzorku 100 tagh jich
bylo vSech 100 schopno komunikace s ¢teckou RFI21.1, coz bylo velmi piekvapivé.
Dalsim kritériem byla vzdalenost uspésné komunikace tagu se ¢teCkou. Zde vSak vysledky
byly velmi $patné. Pro ovéfeni predpokladi bylo vSech 100 ¢inskych tagti podrobeno
stejnému procesu méfeni jako u tagi dodanych se zafizenim. VSech 100 tagi nebylo
schopno komunikovat se cteckou na vzdalenost vétsi jak 100 cm pii jakémkoliv natoceni.
Byly nahodn¢ vybrany vysledky 5 tagt, jejichz hodnoty byly zaneseny do tabulek (tab. 4),
(tab. 5) pro predstavu a jednodussi srovnani s evropskymi tagy. NejCastéjsi komunikacni
vzdalenost vétSinou dosahovala méné jak 70 cm. Je to dano ziejmé horsi kvalitou

zpracovani antény u RFID tagu s pouzitim mén¢ kvalitnich materiald.
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Tab. 4 Vysledky méreni v situaci kdy plocha cinského tagu byla rovnobezna s plochou

antény
Tag Vzdalenost pti Vzdalenost pti Vzdalenost pti
otoCeni 0 0° (cm) | otoCeni 0 45° (cm) otoceni 0 90° (cm)
Cinsky vzorek 1 50 60 70
Cinska vzorek 2 60 60 80
Cinsky vzorek 3 40 50 70
Cinsky vzorek 4 50 60 70
Cinsky vzorek 5 50 80 80

Tab. 5 Vysledky méreni v situaci kdy plocha cinského tagu byla kolma s plochou antény

Tag Vzdalenost pti Vzdalenost pti Vzdalenost pti
otoceni 0 0° (cm) | otoCeni 0 45° (cm) otoceni 0 90° (cm)
Cinsky vzorek 1 70 50 40
Cinska vzorek 2 80 60 50
Cinsky vzorek 3 60 50 40
Cinsky vzorek 4 60 50 40
Cinsky vzorek 5 70 70 50




UTB ve Zliné, Fakulta aplikované informatiky, 2013 67

ZAVER
Tato prace se zabyva bezdratovymi technologiemi RFID, které v dnesni dobé znamenaji

velky pokrok v oblasti identifikace. Stale vice rostouci segment bezdratovych technologii

bude ziejme v brzké dobé rist stale vice.

Uvod teoretické prace je vénovan historii bezdratového pienosu energie. Jako nejstarsi
technologie se jevi objev radaru jako bezdratové radiofrekvencni identifikace. Mezi
moderni metu RFID technologie je povazovan vznik tzv. Auto-ID centra, ktery sdruzuje
vyrobce a firmy, které se zabyvaji RFID technologii a pomohl k jasnému vymezeni norem
a predpist,, diky ¢emuz se snizila cena téchto technologii a mohlo nastat masivnéjsi
rozsifeni. Déle byly v praci podrobnéji rozebrany rizné standardy, které se dnes pouzivaji
ve svété a také rozdily mezi riznymi druhy RFID tagh a RFID ctecek. Dilezité tak je

vedét, jak viibec vypada informace ulozena na RFID tagu a co vSechno obsahuje.

Pro primysl komer¢ni bezpeénosti v§ak technologie RFID piedstavuje moznosti, jak zvysit
bezpecnost. V posledni dob¢ je kladen obrovsky diiraz na bezpecnost a jsou stale vyvijeny
technologie, které¢ by mély zabraniovat padélani dokladi. V tomhle oboru by RFID mohlo
prinést opravdu revoluci diky jeho obtizné pad¢latelnosti. Nevyhodou ovSem je 1 moznost

uniku citlivych udaj, se kterym se ovSem potykaji vSechny bezdratové technologie.

Prakticka cast prace byla zaméfena na vybér vhodné RFID technologie pro ukézkovou
realizaci. Nejvhodnéjsi zafizeni se ukéazalo jako RFI21.1 vyvojovy kit od firmy Metra
Blansko a.s. Firma v ramci dlouhodobé spoluprace s Univerzitou Tomase Bati zapujcila
své zafizeni pro odzkouSeni spravné funkcnosti. PoZadavkem firmy a tedy 1 cilem této
diplomové prace bylo dané zafizeni nainstalovat, uvést do provozu a uZivatelsky jej ovéfit
véetné¢ kontroly potfebného softwaru. Zatfizeni je SpiCkové navrzeno a dokaze
demonstrovat RFID technologii 1 méné zkuSenym uZivatelim a zdkaznikim. Na zatfizeni
byla demonstrovana a odzkouSena zavislost polohy RFID tagu na jeho vzdélenosti. Diky
sérii pokusti bylo dokazano, ze poloha RFID tagu vic¢i RFID ¢tecce je velmi dilezita,
nebot’ miize ovlivnit ¢teci vzdalenosti i o vice jak 50%. Rozdilné hodnoty jsou dany zfejmé
tim, jak pisobi vyzafované elektromagnetické viny na piijimaci anténu tagu, ve kterém se
nevytvofi dostatené mnozstvi energie. Pro druhy pokus poslouzily RFID tagy vyrobené
v Cing, nebot’ byla testovana jejich spolehlivost na zékladé stiznosti rtiznych &eskych
prodejct. Ta méla udajné dosahovat pouze 50%. Avsak v tomto testu dopadly ¢inské tagy

velmi dobie. Pouze jejich ¢teci vzdalenost zdaleka nedosahovala tak dobrych vysledku



UTB ve Zliné, Fakulta aplikované informatiky, 2013 68

jako tagy vyrobené v Evropské unii. To je ddno ziejm¢ horsi technologii vyroby tagh za

pouziti horSich materialnich vlastnosti.

Dle mého nazoru budou bezdratové technologie RFID stale vice zasahovat do zivotl
béznych lidi. Jiz dnes jsou k vidéni vyrobky opatfené¢ malymi ndlepkami s ¢ipem a
anténou. Neustaly tlak na pozadavky firem zajiStovat veskeré informace o stavu skladi a
zasob bude nutit vyrobce ke zdokonalovani RFID tagt i ¢tecek. Nehled¢ na bezpecnostni
pozadavky moderni spolecnosti, diky nimz se RFID technologie bude jesté vice vyuzivat

V nejriznéjSich oborech a oblastech.
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ZAVER V ANGLICTINE

This diploma thesis deals with wireless RFID technology, which represents a major
advance in the field of identification currently. Increasingly growing segment of wireless

technologies will probably grow more.

Introduction of theoretical part was focused on selection of RFID technology for sample
implementation. The best equipment proved RFI21.1 development kit made by Metra
Blansko a.s. company under a long-term cooperation with Tomas Bata University lent its
equipment to test the functionality. Requirements of the company and therefore the aim of
this thesis was to install the equipment, put into operation a user can verify the required
software, including control .Furthermore, the work discussed in more detail various
standards that are used today in the world and also the differences between various types of
RFID tags and RFID readers. It is important to know how to look at all the information
stored on the RFID tag and what it contains.

For commercial security industry, however, RFID technology presents opportunities to
increase safety. Recently, it put a huge emphasis on safety and are still being developed
technology that should prevent counterfeiting of documents. In this field, RFID could
really bring a revolution because of its difficult counterfeiting. The disadvantage, however,
is the possibility of leakage of sensitive data, which is of course shared by all wireless

technologies.

The practical part of the work was focused on selection of RFID technology for exemplary
implementation. The best equipment proved RFI21.1 development kit made by Metra
Blansko a.s. Not only that works on both the European and U.S. frequency, but can
communicate with RFID tags from different producers and different designs. The device is
excellently designed and can demonstrate RFID technology and less experienced users and
customers. On the device was demonstrated and tested the dependence of the position of
the RFID tag on its distance. Through a series of experiments it was shown that the
position of the RFID tag to the RFID reader is very important as it can affect the reading
distances of more than 50 %. Different values are mainly due to the way it affects the
radiated electromagnetic wave to the receiving antenna tag, which does not create enough
energy. For the second experiment served RFID tags made in China, because of their
reliability was tested on the basis of complaints Czech various vendors. It had reportedly

reach only 50%. However, in this test, the Chinese tags fell very well. In this test turned
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out very well, but their reading distance by far do not reach good results as tags produced
in the European Union. This is primarily due to lower production technologies tags using

inferior material properties.

In my opinion, the wireless RFID technology increasingly intervenes in the lives of
ordinary people. Already we can see products bearing labels with small chip and an
antenna currently. The constant pressure on business requirements to ensures all
information on stock levels and inventory prompting producers to improve RFID tags and
readers. Despite the security requirements of modern society, which make RFID

technology will be further used in various fields and areas.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
RFID Radio Frequency Identification

MFF  MDM Flight forward

UHF  Ultra High Frequency

IBM International Business Machines

MIT  Massachusetts Institute of Technology

UCC  Uniform Code Council

EPC  Electronic Product Code

ITU  International Telecommunication Union

ETSI European Telecommunications Standards Institute
EAN  European Article Numbering

RTF  Reader Talk First

WIFI  Wireless Fidelity

USB  Universal Serial Bus

GPS  Global Position Systém

ONS  Object Name Service

ISO International Organisation for Standardization
PIN  Personal Identification Number

PTZ  Pan Tilt Zoom

LAN Local Area Network

EZS  Elektrické zabezpecovaci systémy

ISO International Organization for Standardization
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