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ABSTRAKT

Préace se zabyva problematikou dohledovych, poplachovych a pfijimacich center, zejména
pak jejich vzdjemnou komunikaci s Gstfednami a moznostmi vyuziti VPN protokolu pro

jejich zabezpecenou komunikaci v siti Internet.

Kli¢ova slova:

DPPC, VPN, Internet, Bezpecnost komunikace, Bezpecnostni rizika

ABSTRACT

Abstrakt ve svétovém jazyce:

The work deals with the alarm receiving centers, especially their communications with
central security units and the possibilities of using VPN protocol for secure

communications on the Internet.

Keywords: ARC, VPN, Internet, Security communication, Security risks
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UvVOD

Ve své diplomové praci se budu zabyvat problematikou dohledovych, poplachovych a
piijimacich center, zejména pak jejich komunikaci s Gstfednami se zamétenim na vyuziti
VPN. V teoretické casti nejdiive shrnu legislativni pozadavky s pfihlédnutim k aktualnim
normam tykajicich se této problematiky. V praktické c¢asti se budu vénovat zpracovani
komunikaénich kanalt z hlediska nakladd na jejich provoz a vystavbu v ramci Ceské
Republiky. Dale zpracuji komunikacni cesty a vyuzivané protokoly, v¢etné Sifrovani VPN.
V zavéru prace se budu veénovat rizikim spojenym s vyuzivinim VPN a pokusim se

naznacit dalsi mozny VYVOj v oblasti komunikace na DPPC.



. TEORETICKA CAST
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1 CHARAKTERISTIKA DOHLEDOVYCH POPLACHOVYCH
PRIJIMACICH CENTER (DPPC)

Dohledové a poplachové ptijimaci centrum (DPPC) je dispecerské zafizeni, vybavené
vypocetni technikou, kterda vyhodnocuje poplachové a informacni stavy z ustfeden
instalovanych ve stfezeném objektu. Zpravy jsou na toto zafizeni prendseny riiznymi
zpusoby (telefonni linkou, mobilni siti, radiovou siti, internetem atd.) DPPC slouzi
k vyhodnocovani udajii ptenasenych z Ustfeden stfezenych objektl. Vystupy ze systému
jsou zpracovany softwarem DPPC, ktery umoziiuje podrobny pichled o stavu objektu a
nabizi 1 dal$i doplitkkové sluzby pro snadnéjsi praci dispecera a efektivni reakci na vznik
danych udalosti. Po vyhodnoceni poplachového signalu se vyrozumi - dle smluvnich
podminek: zakaznik, opravnénd osoba, policie ¢i havarijni sluzba, nebo se vyda pokyn
zasahové jednotce k provedeni piedepsanych ¢innosti. Pokud dojde k naruseni objektu, je
tento provéten vyjezdovou skupinou. Elektronicka forma ostrahy objekta je klienty
preferovana vzhledem ke snadné dostupnosti a relativné nizkym potfizovacim nékladim

poplachovych a zabrannych a tisnovych systému (PZTS). [6]

1.1 Obecné pozadavky na provoz DPPC

Zakladni funkci DPPC je vyhodnocovat zpravy z bezpe¢nostnich i jinych zafizeni
zakaznika, které tyto informace odeslou na tento pult. Operatoti DPPC pak provadi, dle
typu udalosti kroky, vedouci k vyfeSeni ptijaté zpravy dle smlouvy a smérnic dané sluzby.

Dalkova ochrana pies pult centralizované ochrany je v dneSni dobé jednim z

o 4

v

miru snizeny Skody na napadeném objektu ze strany pachatele i ze strany zasahujicich
pracovniki. Velmi dilezity je dliraz na ochranu zivota a zdravi vSech Uc€astnikli zasahu.
Rychlost zdsahu je nejvice ovlivnéna dojezdovym casem, tedy dobou, kterou potiebuje
vozidlo zasahové skupiny k pfesunu z mista svého stalého stanovisté do mista napadeného
objektu. Tuto dobu ovlivituje fada faktori, kdy vétSinu z nich nelze ovlivnit (hustota
provozu, kvalita a charakter provozu, pocasi atd.). Mimo tyto vlivy je dulezita také
vzdalenost nejbliz§iho stanovist¢ zasahové skupiny. Pravé zde se projevuje vyhoda
vlastnich vozidel — stanovisté jsou rozmistovana tak, aby byla zdkaznikim vzdy co

nejblize.
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Kvalita sluzeb také zavisi na dobte definovanych a provedenych postupech. Je dilezité co
nejvice minimalizovat ¢as od vyhlaseni poplachu do kontroly objektu, mit zpracovany

velmi podrobné postupy, které musi kazdy pracovnik dokonale znat a dodrzovat. Ma-li byt
zasah rychly a hladky, nelze se spoléhat na improvizaci pracovniki. Jsou vytvaieny obecné
a specifické scénaie (modelové situace), které jsou neustale zdokonalovany. Zaméstnanci

jsou pravidelné prezkusovani nejen ze znalosti téchto postupd.

Bezthonni a profesionalni pracovnici jsou tedy dal$i komponentou, jez je pro uspéSnou
ochranu majetku naprosto nezbytnad. Kazdy uchazec o praci v zasahovych skupinach musi
splnit fadu kritérii (v€k 21 let, trestni bezihonnost, vlastnictvi zbrojniho prikazu a
fidi¢ského opravnéni, minimaln€ dvouleta praxe atp.). Mimo to je pfisn¢ zkoumana fyzicka
a psychicka zpiisobilost k vykondvani c¢innosti. Pracovnici jsou pravidelné ze svych
znalosti a dovednosti zkouSeni a déle proSkolovéani k rozSifeni potfebnych profesnich

parametrul.

Volba spravného zplsobu pifenosu dat z objektu na pult centralizované ochrany je
podstatnym rozhodnutim. Pfenos dat musi spliovat zdkladni pozadavky: musi byt
kontrolovany (pfenosova cesta musi byt odoln4 proti napadeni pachatelem) a zpravu o
poplachu je tfeba co nejrychleji prenést na pult centralizované ochrany. Zatizeni pro

pienos dat musi byt schopno piedavat zpravy o vSech stavech v objektu. [7]

K zakladnimu vybaveni operac¢niho stiediska patii:
e homologovany pult centralizované ochrany vcetné zalozniho zdroje,
e specialni samostatné linky pro pienos signalti z PZTS objektt do DPPC,
e archivacéni pocita¢ DPPC s provozni databazi vSech stiezenych objekti,
e zafizeni pro komunikaci (zakladnova vysilacka, pevny a mobilni telefon),
e aktudlni archiv protokold vsech vyjezda zadsahové jednotky,
e aktudlni archiv strdznich listd fyzické ostrahy,
e dokumentace (manudly, objektové smérnice, metodické pokyny, atd.).

Personalni podminky:
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Z hlediska personalniho obsazeni pracovist DPPC je trvaly pozadavek na obsazeni

odborn¢ vyskolenym personalem.
Obsluha DPPC by méla spliiovat tyto podminky:
o umét feSit mimoradné situace,
e umgét pracovat ve stresu a v ¢asové tisni,
e znat DPPC po technické a provozni strance,
e umét komunikovat,
Pozadavky na ¢leny zasahovych jednotek:
e disciplinovanost.
o fyzicka zdatnost,
e perfektni znalost metodiky zasahu,
e znalost mistopisu stfezenych objektu,

e zbchlost a zkuSenost pfi pouzivani zbrané a ostatnich donucovacich prostiedk.
[6]

1.2 Integrace v provozovani DPPC

Poskytovatelé sluzeb DPPC musi fesit otazku, zda DPPC centralizovat (integrovat) na
minimum pracovist’, fesit prenos dat centralné a zasahové jednotky pracovist DPPC mit
rozmisténé po celé CR. Jde o diskutabilni otazku, vyhovujici pfevazné ekonomicky i
personalné silnym firmam. Poplachovou informaci lze ptenaset na velké vzdalenosti a to
bleskové. Centralizaci 1ze uSetfit naklady na personal dispecinku i technické naklady na
zbudovani DPPC. Zasahova jednotka pak musi byt co nejblize objektu, ve kterém je
zaznamenavan poplach. Problém spociva v ekonomické efektivité neboli vytiZenosti.
Velké firmy primyslu komeréni bezpecnosti jsou ¢asto v mylném domnéni, Ze kdyz
vybudovaly nédkladny technicky moderni DPPC, musi mit vét§i inkaso poplatkil, nez
zasahova firma v misté poplachu, coZz mize byt i firma ¢itajici jen dveé desitky pracovnikd.
Kazdopadné pro centralizaci svédci zlepSujici se prenosové cesty, cemuz vyhovuji jak sité

pevnych telefonnich linek, tak sit¢ mobilnich operatort a internetu. [7]
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1.3 Sluzby na DPPC

Sluzby na DPPC u soukromych agentur jsou postaveny na komercénim zéakladé.
Provozovatelé nabizeji rizné nabidky sluzeb, které se liSi postupem dispecera po piijmu
poplachové informace a samoziejmé také cenou. Konkurence je velka, a proto je tieba
nabizet zakaznikim sluzby tzv. na miru. Zde jsou uvedeny nékteré z piikladd sluzeb
nabizenych bezpecnostnimi agenturami. Pochopiteln€¢ se sluzby mohou prolinat nebo

dopliovat.
e Monitoring

Zakladni nabidka sluzeb obsahuje vzdy monitoring stavu bezpecnostniho systému. Tato
sluzba zaruCuje sbér, vyhodnoceni a archivaci prichozich zprav. Pokud je pfiijata
poplachova nebo jind z4jmova zprava, operator DPPC ptedd tuto informaci na predem
domluvené telefonni Cisla zakaznika v daném potadi. Je potom na zékaznikovi, zda situaci
na objektu provéfi sam anebo vyda piikaz k vyjezdu zasahové skupiny DPPC. Pii
telefonnich hovorech lze po domluvé ze strany zdkaznika vyuzivat i predem domluvenych

hesel pro identifikaci osoby, kterd rozhoduje o zptisobu provéteni poplachu.
e - Zasah

Zasah znamena, Ze vyjezdova skupina na zakladé poplachové zpravy jede na misto ovéfit
situaci, ptipadné provést preventivni ¢i represivni opateni v ramci zadkona. Zasah je témét
vzdy sluzbou spojenou s monitoringem, protoze lze t€Zko reagovat ne néco, o ¢em nevime.
Zasahova skupina je vedena k cili operatorem DPPC a ten jim také predava aktualni

informace o stavu v objektu.

Provozovatel¢ DPPC maji dva pfistupy k této sluzbé. Prvni z nich je, Ze v mési¢nim
pausalu jsou zahrnuty i pfipadné vSechny vyjezdy k objektu. Ve druhém piipade zédkaznik
plati za kazdy vyjezd.

Druhy pfipad je vhodné&jSim prostitedkem jak zakaznika naucit byt pozornym pii obsluze
bezpe¢nostniho systému protoze 90 % vyjezdid je na zakladé poplachu zplisobeného

pracovniky zakaznika.

Postupy reakce dispecera muzou byt rizné dle smlouvy. Reakci miize byt volani
kontaktnich osob, ¢ekani na zruseni poplachu platnym kédem ¢i heslem, vyslani vyjezdové

skupiny po uplynuti intervalu pro zruseni, nebo okamzity vyjezd.

e - Patrol
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Patrol systém je preventivni nastroj ochrany objektl, je to v podstaté namatkova fyzicka
ostraha. Provadi ho vyjezdova skupina DPPC. Jde vlastné o vyuziti zasahové jednotky v
dobé¢, kdy neprovadi zakrok na zaklad¢ poplachové informace. Je to nastroj jak 1épe vyuzit
Casu pracovnikli zéasahové jednotky v dobé jejich pohotovosti a zaroven zlepsit

ekonomické vysledky.

Sluzba funguje tak, ze vyjezdova skupina v dobé své sluzby provadi dle harmonogramu
preventivni kontroly stavu objekti a jejich okoli. Cela tato sluzba ma preventivni charakter
a pusobi na okoli podvédomim, ze objekt neni Gpln€ bez kontroly. V pfipad¢ piijaté
poplachové zpravy je Patrol systém prerusen a prioritu ma vyjezd k napadenému objektu.
V Cinnosti Patrol systému potom hlidka pokracuje, pokud neni vytizena kontrolou

poplachii na hlidanych objektech.
e - Dopliikové sluzby

Doplitkovymi sluzbami provozovatel DPPC v podstaté¢ vylepSuje komfort placenych
sluZzeb. Jedné se napiiklad o vyrozuméni odpovédné osoby, pokud neni objekt v urcitou
dobu zastfezen. Je mozné také zasilat SMS zpravy o stavu objektu. Naptiklad informace o
tom, kdo a v kolik odemkl a zamkl objekt. Umoznuje-li to technické zafizeni na objektu
klienta, je mozné provadét z dispeinku DPPC vzdélenou spravu elektronickych zafizeni
(topeni, klimatizace, osvétleni atd.), taktéZz je mozné informovat klienta o vypadku

elektrické energie nebo poruchy telefonni linky.

Velmi rozsitenou sluzbou jsou pravidelné méesi¢ni nebo tydenni vypisy z historie objektu,
zasilané postou nebo v elektronické podobé€. Ve vypisu jsou obsazeny vSechny informace,
které z dané¢ho objektu na DPPC pfisly. Je mozné sledovat dochdzku do objektu, oteviraci

dobu mimo pracovni pfistup zaméstnancii atd.

Jednou z nejrozsitenéjSich sluzeb je kontrola odkddovani a zakddovani objektu. Jde o
sluzbu, ktera klientovi umozni pomoci DPPC kontrolu svého objektu, zda doslo k aktivaci
¢i deaktivaci PZTS v danou chvili. V praxi to znamena, ze v piipad¢ nezakddovani objektu
do stanoveného cCasu je klient telefonicky informovan, popt. SMS. U objektl, kde je vyssi
riziko, €1 na ptani klienta je mozné okamzité vysilat zdsahovou skupinu. Mezi dalsi sluzby
patii pisemnd zprava o provedeném zasahu, kontrola automatickych testil, funkéni zkousky
PZTS, provéieni objektu v piipadé vypadku spojeni pfi pouziti radiové sité, rady a nabidky

z praxe. Na DPPC lze také provozovat dalkovy dohled pomoci kamerového systému



UTB ve Zliné, Fakulta aplikované informatiky, 2013 16

CCTV, pokud jim stiezeny objekt disponuje. Dohled Ize provadét v piipade ptijatého

poplachu piimo v dané mistnosti, anebo v pravidelnych intervalech.
e - Servis

Pokud je provozovatel DPPC zéarovenn i dodavatelem bezpecnostnich systémii, miize
zékaznikovi nabidnout v ramci zvySeného mésicniho pausalu sluzby za DPPC také non-
stop servis bezpecnostniho zafizeni. V praxi to znamena, Ze v ptipad¢ servisnich hlasek na
DPPC operator DPPC vyrozumi technika, ktery sam zékaznikovi nahldsi poruchu a
domluvi termin opravy. Zakaznikovi tak odpada starost o kontrolu funkénosti systému.
Technik by mél byt v pohotovosti 24 hodin tak, aby bylo mozZno provést okamzité opravy i

v mimopracovni dobu.
e - Ostraha

Ostraha se vyuziva v ptipadé realného napadeni objektu. Vyjezdovéa skupina provede zasah
a v piipadé skuteéného napadeni objektu informuje zakaznika a Policii CR. Provozovatel
DPPC byl mél mit v zdloze i pracovniky fyzické ostrahy, kterou je potfeba na misté zajistit
do piijezdu zakaznika, popfipadé do zafatku pracovni doby zaméstnancu v objektu.
Fyzické ostraha je nutnd, pokud po pachateli zlstaly Skody na majetku napt. rozbité dvetre
¢1 okna. Nebo v ptipad¢€ zajisténi stop popt. pokud neni systém PZTS pln¢ funkéni. I tato

sluzba by méla byt sjednana v ramci smlouvy.

VétSina provozovateli DPPC v primyslu komeréni bezpecnosti nabizi sluzby od
zajiStovani fyzické ostrahy, montaZze PZTS, CCTV aZ po pievozy hotovosti a cenin.
Zakaznik se pouze rozhoduje, kterou ze Siroké Skaly sluzeb vyuZije pro ochranu svého

majetku. [6]
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1.4 DRUHY DPPC

1.4.1 Autonomni nezavislé zaiizeni tzv. Reky

Jsou samostatnd zafizeni, ktera obsahuji zalozni zdroj a jsou schopna samostatného
provozu, po urcitou dobu) napt. 12 hodin i bez napajeni 230V. Rek vétsinou obsahuje sloty
pro rizné moduly — telefonni linkova karta, ISDN karta, radiokarta, karta pro tiskarnu.
Jednotlivé karty maji svoji vnitini pamét’ az na 2000 udalosti, pro ptipad vypadku, nebo
servisniho zasahu ne REKU. Tim Ze nevyuzivaji zadny operacni systém, jsou velmi
spolehlivé a malo nachylné k ,,padani* systému. Na c¢elni stran¢ takového reku vétSinou
najdeme ovladdaci a programovaci klavesnici a display. Zpravy jsou zobrazovany na
displeji a pfi ptichodu rovnéz tisknuty on-line na tiskdrné protoze displeje rekl jsou max.
dvouradkové a zpravy by se ztracely. Nevyhodou reki je, Ze zobrazuji zpravy v ¢iselném
formatu, chybi jim textovy pteklad, proto jsou mén¢ adresné a rozkli¢ovani Ciselného kodu
zabere Cas. Obsluha pii ptichodu zpravy musi podle pomocné dokumentace zjistit podle
¢iselné fady, o jaky objekt se jedna, jaky typ zpravy je signalizovan a pfipadné z které zony
je hlasen poplach. Provoz jen takového typu DPPC omezuje pouzivani libovolnych
piekladovych tabulek pro bezpecnostni Gstfedny. M¢l by byt dodrzen postup, ze naptiklad
kody zacinajici 3. jsou vyhrazeny pro poplach (u vSech objektt) tak aby bylo pro obsluhu
které maji napiiklad 256 zon. Potom nastava problém jak jednoduSe vytvofit programovaci
tabulku pro pfenosové zpravy. [8]

Nicméng tato zafizeni se v dneSni dobé& jiz nepouZzivaji, jelikoz jejich pouziti neni ptili§
komfortni a pfi rozséhlych systémech DPPC je jiZ téméf nelze vyuZzit. Zminuji je jen proto,
ze patii neodmysliteln€ do historie téchto systému. V soucasné dob¢ vétSina DPPC center

pracuje na PC architektufe, kterou rozeberu nizZe.

1.4.2 PC architektura

Jsou systémy bézici na architektufe soucasnych jak desktopovych, tak serverovych
hardwarovych komponent. V piipad¢ tak dilezitého systému jako je DPPC se ptredpoklada
vyuziti kvalitnich serverovych komponent véetné redundantnich a zaloZnich zdrojl, pro
piipad vypadku elektfiny. Na tomto HW je nainstalovan operacni systém a piislusny

software DPPC od libovolného dodavatele (Kronos NET, NAM, SIMS atd.)
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Do této stanice se vkladaji rozsitujici karty pro potiebnou komunikaci s PZTS (telefonni,
radiova, GSM/UMTS, ADSL. Pfipadné mohou byt tato zafizeni pfipojena externé pomoci
rozhrani v PC (USB, RS-232, 485)

Instalovany software komunikuje s ustfednami pomoci vybranych komunikac¢nich kanali.

Tento systém nam poskytuje nejen moznost zpracovavat velké mnozstvi zprav najednou,
diky rychlosti dne$nich PC systémi, ale umoziiuje nadm hlavné¢ piehledné zobrazeni
potiebnych kanalti na obrazovkach. Diky tomuto komfortu dispe¢erského pracovisté jsme

schopni velice rychle a efektivné reagovat.

Navic pfi dnesnich cendch serverovych komponent neni tieba uvazovat o pouzivani HW
uréeného pro stolni PC, coz by se nemuselo vyplatit nejen z divodu stability a nemoznosti

redundance.
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2 NORMY TYKAJICI SE DPPC

2.1 Legislativa

Protoze kazdy névrh, realizace a provoz bezpecnostni technologie musi respektovat platné

normy, byly donedavna vSeobecné pozadavky pro poplachové zabezpeCovaci a tisnové
systémy upraveny normou CSN EN 50131-1. Vlastni pienos signalt a zakladni zasady
provozu DPPC pak byly feseny normami fady CSN EN 50136, zejména technickymi
normami CSN EN 50136-2-2 a CSN EN 50136-1-4. Na poplachové zabezpeovaci
systétmy se dale vztahuji nékteré dalsi technické normy z hlediska pozadavkli na
elektromagnetickou kompatibilitu (CSN EN 50081 a CSN EN 50082), elektrickou
bezpecnost (CSN EN 61140CSN 33 2000-4-41), telekomunikaéni a radiové zatizeni (CSN
ETS 300 065 ED.1). V soucasné dobé¢, respektive s platnosti od 1. ledna 2011, jsou
dohledova a poplachova piijimaci centra fe$ena normami CSN EN 50518-1, CSN EN
50518-2 a CSN EN 50518-3.

2.2 Normativni zasady provozu

Norma CSN EN 50518-1 se vztahuje na veskera dohledova a poplachova pfijimaci centra.
Stanovuje minimalni pozadavky na navrh, konstrukci a funkéni zatizeni pro budovy, v
nichz se uskuteCiiuje monitorovani, pfijem a zpracovani (poplachovych) signali
generovanych poplachovymi systémy jako integralni cast celkového procesu zajiSténi
bezpeci a zabezpeceni. Dohledové centrum tak musi naptiklad spliiovat pfedepsanou silu
zdi, okna s balistickou a pozarni odolnosti, detekéni zatfizeni plynu, dostatecné mnoZstvi
bezpecnych datovych ulozist, komunikacnich tras a hardwaru, jakoz 1 automatizovanou
zalohu napajecich okruhli pro ptipad velkoplosného vypadku elektrického proudu.
PoZadavky normy se vztahuji jak na ptipady dalkové konfigurace, v nichZ vice systému
pfenasi informace do jednoho nebo vice poplachovych piijimacich center, tak na ptipady
jediného centra ur€en¢ho pro monitorovani a zpracovani poplachii generovanych jednim
nebo vice poplachovymi systémy, nalézajicimi se v tomtéZ perimetru piislusného mista.
Dale jsou v ni uvedeny stavebni pozadavky na dohledova centra z hlediska odolnosti proti

napadeni, proti pozaru a na ohodnocent rizik.

Norma CSN EN 50518-2 se vztahuje na veskera dohledova a poplachova pfijimaci centra

(DPPC), ktera monitoruji, pfijimaji anebo zpracovavaji signaly, jez vyzaduji okamzitou


http://www.technicke-normy-csn.cz/technicke-normy/16816-nahrady-875001-csn-ets-300-065.html
http://www.technicke-normy-csn.cz/technicke-normy/16816-nahrady-875001-csn-ets-300-065.html
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reakci. Norma stanovuje technické pozadavky, zahrnuje funkéni kritéria a ovéfovani

vykonnosti.

Norma CSN EN 50518-3 stanovuje pozadavky na personal, pracovni postupy a provoz
dohledovych poplachovych center. Dale specifikuje pozadavky na vycvik, bezpecnostni
provéteni a lustraci personalu, v neposledni fadé pak pozadavky na testovani center, spravu
databazi a likvidaci 0daji, fizeni nouzovych stavl, evakuacnich postupi a audit

poplachovych dohledovych center. [9]



UTB ve Zliné, Fakulta aplikované informatiky, 2013 21

3 KOMUNIKACNI KANALY NA DPPC

3.1 Jednotna telefonni sit’ (JTS)

Po tomto médiu je dnes pfenaseno nejvice zprav na DPPC. Velké rozsiteni téchto druhii
prenosii sebou prinesla hlavné dostupnost a cena. V objektech, kde se instalovana PZTS je
ve vetsing pripadi piitomnost telefonni linky. Tato se prvni pfipoji do ustiedny PZTS a
nasledné se z ustiedny PZTS vytvoii pfipojeni pro koncové zatizeni. Takovéto piipojeni je
vzdy nutno dodrzet, aby byla splnéna podminka priority vysilani informaci ustfednou na
DPPC. Tam kde je naptiklad pobockova telefonni Gstfedna musi byt signal veden do PZTS
a nasledné teprve do telefonni uUstfedny. Timto feSenim je umoznéno bézné pouzivani
telefonni linky pro hovory. V pfipad¢, ze dojde na ustiedné PZTS k udalosti, tato zajisti
preruSeni stavajiciho hovoru — uvolni si linku, pokud neni volnd — po dobu nezbytné
nutnou ptfeda informaci DPPC a znovu linku uvolni pro dalsi pouziti. Dal$i diivod rozsiteni
pfenosu po telefonni lince je to, Ze kazd4 ustfedna PZTS ma v sobé zabudovany telefonni
komunikator nutny pro pfenos na DPPC a proto odpadaji dodate¢né naklady na potizeni
zafizeni ( radiovysila¢, GSM brana) nutného pro pienos po jinych prenosovych kanalech,

které se pohybuji ptiblizné€ od 10 do 20 tisic.

Nevyhodou ptenosu po JTS je zejména nemoZnost kontroly spojeni — pfenosové cesty a to
diky nakladim za telefonické spojeni. BEéZné€ se vyuziva testu spojeni 1x za 24 hodin. Je
tteba si uvédomit, ze piedani zprav dochazi na zaklad¢ sestaveného telefonického spojeni
DPPC. Proto lze fict, Ze co udalost nebo balik udalosti je vlastné telefonni hovor. Diky
tarifikaci operatorli stoji preneseni informace napf. ,,0 zamceni“ zdkaznika 2,80 K¢,
protoze tarifikace je dana za zapocatych 120 sec, i kdyZ samotné pieneseni takové zpravy

trva cca 10-30 sec.

Na strané DPPC jsou telefonni linky zapojené do zatfizeni DPPC (telefonni karty).
VyuZivaji se minimalné dvé linky. Nastaveni je takové, ze kdyz jedna telefonni linka je
obsazena piijmem informaci z objektu A a na toto ¢islo se pokousi pfedat informaci objekt
B je telefon pfesmérovan na volné telefonni ¢islo DPPC. Provozovatelé DPPC by méli
zajistit utajeni telefonniho ¢isla zapojeného DPPC (nezvetejnéni v telefonnim seznamu),
aby zamezili zlomyslnému voldni a tim blokovani linek DPPC. V posledni dobé
provozovatelé mohou vyuzivat tzv. virtudlni barevné linky ve formatu 842 xxx xxx, které
umoziuji softwarovym nastavenim vytvafet smérovani. To znamend, ze pti dovolani na

prvni tel. Cislo v ptipad¢ jeho obsazeni dojde ve zlomku sekundy k pieklopeni na druhé
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telefonni ¢islo atd. Tim se zamezi prodleni piedani zpravy na DPPC a zvysi se mozna
priuchodnost komunika¢nich kanala. Barevné linky jsou vlastné virtualni ¢isla, pod kterymi
existuji fyzicky telefonni ¢isla a ptipojky JTS na strané objektu. Pouzivanim téchto linek je
také operatorem zvyhodnéno tarifikaci 1,80K¢/30 sec. A nasledné je uctovano po vtefing.
Jsou provozovatelé DPPC, ktefi vyuzivaji barevnych linek s vyssi tarifikaci napt. 11,- K¢/1
sec s tim, ze operator mu nasledné vraci napt. 40% hovorného do zakaznikt. Je to obdobné

jako u placenych audiotextovych sluzeb. [8]

3.2 ADSL - datovy prenos

V dnesni dob¢ se ¢im dal ¢astéji pouziva pienosi pomoci datového pasma linky, tento typ
pfenosu ma nespornou vyhodu v tom, Ze jsme schopni detekovat pteruSeni datového
spojeni na DPPC. Dalsi vyhodou je, ze nedochdzi béhem komunikace k pferuSeni
hovorové linky a tato komunikace probihd soucasné¢ a nezavisle na hlasovych sluzbach.
ADSL ptenos je dostupny na drtivé vétsing telefonnich ptipojek a je také velice dostupnou
alternativou K piipojeni k DPPC z divodu pomérné nizkych provoznich nakladi. Tyto
linky jsou zpravidla velice stabilni a v pfipadé jejiho selhdni mizeme vyuzit komunikaci
s ustifednou pomoci mobilni sité nebo jiné metody dostupné na usttedné. V drtivé vétsSing
poskytovatelll jsou poskytovany casové a datové neomezené tarify, které nam negeneruji
zadné dalsi naklady nad sjednany pausalni poplatek. V dnes$ni dobé¢ jiZ je vétSinou né&jaka
forma pfipojeni do sité internet vyuZzivana a tudiz je toto pfipojeni vyuZivano i pro jiné
ucely nez je pripojeni na DPPC. V pfipadé, ze na lince bézi soucasné¢ vice druhil
komunikace, je nutné uplatiovat pravidla QOS (Quality of service), tak, aby byla prioritni
komunikace na DPPC. Tento proces muize byt realizovan upiednostnénim konkrétni IP
adresy ve firewallu hrani¢éniho smérovace, slouziciho k pfipojeni do sité nebo také

klasickou prioritizaci paketu.

3.3 Mobilni sité (GSM/GPRS, UMTS/3G)

Pro pfenos informaci o objektu se také velmi Casto pouzivd modernich siti mobilnich
operatort, které maji nespornou vyhodu ve velkém pokryti vysiladi po celé Ceské
Republice a neni problém pfipojit objekt témét kdekoli. V ptipadé, ze neni dostupna sit’
jednoho operatora, je zpravidla mozné vyuzit sit’ jiného, ktery je v dosahu. Pokud nastane
situace, kdy neni dostate¢na uroven signalu, je mozné vyuZzit pro posileni signalu
zesilovag, ptipadné vykonnéjsi anténu, pro dosazeni pozadované urovné. V piipadé vyuziti

datové komunikace je samoziejmé vyhoda obousmérné komunikace mezi pracovistém
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dispe¢inku a systémem instalovanym v objektu. Diky obousmérné komunikaci mizeme
prakticky v jakémkoli intervalu kontrolovat funk¢énost spojeni. Bohuzel v drtivé vétsing
nabizenych tarifi je velmi omezeny pocet dat, a z tohoto divodu se nam nevyplati
kontrolovat spojeni v intervalu krat§im nez 10 minut. U bézné velkého domu bychom si
m¢eli vystacit s datovym limitem 1GB. Tento tarif nabizi v sou¢asné dobé napt. T-Mobile

véetné samostatné sim karty za slusnych 349K¢

3.4 Radiové sité

Nejdrazsi, ale také asi nejspolehlivéjsi je vybudovani vlastni radiové sité, o kterou se stara
a provozuje provozovatel DPPC. Jelikoz se jedna o pfistupovou radiovou sit, vyzaduje
povoleni a pfidéleni frekvenéniho pasma od Ceského telekomunika¢niho ufadu (CTU).

Tyto sité funguji na frekvenci 400-470MHz
Jako ptiklad jsem zvolil radiovou sit’ Global a Global 2 od spole¢nosti NAM systém a.s.
Charakteristika buiikovych radiovych siti Global a Global 2

Zakladni podminkou pro fungovéni takovychto siti je, aby obsahovala dostate¢ny pocet
sbérnych stanic. Sbérna stanice je inteligentni retransla¢ni stanice, ktera hlida spojeni s ji
pridélenymi objekty a posila dale vSechny vyznamové zpravy. Zaroven muze pracovat jako

objektove zatizeni (vysilac). Sbérné stanice komunikuji na 1 nebo 2 kmitoctech.
V sitich Global komunikuji jak vysilace, tak 1 sbérné stanice na jedné frekvenci.

V sitich Global 2 komunikuji na jedné frekvenci vysilace se sbérnymi stanicemi a na druhé

frekvenci probiha komunikace mezi sbérnymi stanicemi.

Sbérné stanice musi byt umistény na co nejvyssich mistech s ptimou viditelnosti na PCO.
Je ekonomicky prokazatelné, Ze se cena jedné sbérné stanice zaplati pfi instalaci 10 az 20
objektovych vysila¢l. Hlavnimi Gsporami jsou niZsi telekomunikaéni poplatky, snadna

montaz a mén¢ servisnich zasahi z davodu lepsi kvality spojeni.

V praxi muze jedna sbérna stanice obsluhovat az 200 vysilacti. V zéastavbé doporucujeme
na Ctverec 2x2 km namontovat jednu sbérnou stanici. Sbérné stanice maji vzdy venkovni
antény, umisténé nad okolnim terénem (obdobné jako prevadée GSM telefontll). Potom se
Vam nestane, ze po namontovani vysilace budete hledat spojeni. Tento model je v praxi

vyzkouSen a plné se osvédcil.
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Zakladnim typem vysilac¢e v radiovych sitich Global a Global 2 je Sirokopasmovy vysilac
TSM 452W s vykonem 1 W. Vykon vysilace je skokové nastavitelny v rozsahu 0,1 az 1
W.

Pro objekty, které vyzaduji vyssi vysilaci vykon, jsou ureny Sirokopasmové vysilace TSM
454 W s vykonem 5 W. Taktéz vykon téchto vysilacl je skokové nastavitelny v rozsahu

0,5az5 W.

Vykony vysilact se vZdy nastavuji na nejmensi dostateCny vykon pro spojeni s nejbliz§imi
dvéma sbérnymi stanicemi. Toto zabezpeci provoz asi 2000 vysilacl na dvou frekvencich
v lokalité o priméru 60 km s moznosti kontroly v§ech objekti do 5 minut a s minimalnimi

vypadky komunikace. VSechny objekty budou mit vnitini antény.

3.4.1 Poplatky za radiovou sit’:

Poplatky za vyuzivani radiovych kmitocti ndm stanovuje Zékon o elektronickych
komunikacich ¢. 127/2005 Sb., ktery vyrazné snizil poplatky za vyuzivani radiovych
spekter. Tento zdkon byl novelizovan v roce 2012 zakonem 273/2012 Sb. Pfi¢emz
stanovovani poplatkil za vyuziti radiového spektra zlstavd beze zmén. Vyrazné snizeni
poplatki se dotklo ptedevSim frekvenéné Uspornych radiovych siti, jakymi jsou prave

bunikové sit¢ Global a Global 2.
Pro orientaci zde uvadim vysi poplatkii podle nového zdkona:
Radiova sit’ v konfiguraci pevnych stanic

Tab. 1 — Roéni poplatky za radiovou sit’ v konfiguraci pevna stanice

Sitka kmito¢tového kanalu 25 kHz 20 kHz
1 4125 3300

5 5625 4500
50 22500 18000
100 41250 33000
150 60000 48000

Vyse poplatkl plati pro maximalni vyzateny vykon vysilaci do 10 W

Vyse téchto poplatkil zavisi na $ifce kmito¢tového pasma a vysilacim vykonu. Céstka,
ktera je vypoctena jako ro¢ni poplatek se skladéd z ¢asti za ptid€lené radiové spektrum a

poplatku za jednotlivou stanici. Vyse poplatku za jednotlivé stanice zavisi na vyzifeném
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vykonu, pficemz maximalni vykon je stanoven na 10W. Pfidélovani jednotlivych kmitoctt
se fidi planem pro vyuziti radiového spektra. Radiové sit¢ pro komunikaci na DPPC
spadaji do pasma 380-470 MHz a fidi se ¢asti planu pro vyuziti radiového spektra ¢. PV-
P/15/02.2009-4.

Pro privatni radiové sité komunikujici s DPPC jsou dle informaci z Ceského
telekomunikaéniho Gfadu (CTU) piitfazovany v soucasné dobé frekvence z pasma 406,1 —
410 MHz v pozadované Sifce pasma. Nekteré diive vydané frekvence jsou z pasma 420-
430 MHz, kde tyto zafizeni jiz jen dozivaji a nové jsou vydavany pouze v pasmu 406,1-

410 MHz.

Z CTU mi byl poskytnut neoficialni dokument v Excelu, ve kterém lze jednoduse stanovit
vysi rocnich poplatkl jednoduchym vyplnénim tabulky. Ovladani samotného programu je
velice jednoduché a uvadim struény navod pro stanoveni poplatki. Tento dokument je

mozné volng¢ §ifit jako neoficielni pomocny néstroj.
Psat 1ze pouze do modrych policek. Jsou zde dve ¢asti:

- pro mobilni pohyblivou sluzbu s definovanym rddiusem plsobnosti
Vv oblasti, ktery ma vliv zejména na maximalni hodnotu poplatku, vysilacim
vykonem a vyuZitim
- pro nepohyblivé vysilaci radiové zafizeni s definovanym vysilacim
vykonem a vyuZitim
Pii vyuZiti téchto tabulek je nutné vyuZit tabulku o spravném poctu fadkd, pro pozadovany
pocet kmitoctl. JelikoZ nemtliZze byt vyuZito vice tabulek a nasledné jejich soucet. VSechny

stanice se musi vejit do jedné tabulky, jinak by nebyl stanoven poplatek korektné.

Pokud se n&jaky parametr potvrzuje, vlozi se do modrého policka cCislo 1 (=ano). Tj. pro

PPS je 1, pro napf. spojeni bod-bod nechat prazdné.
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Obr. 1: Ukazka z programu pro vypocet poplatki za radiovou sit’

Oprawmeéni £.: |123456 !
Drzitel opravnéni:  vzorova tabulka - jednoducha sit PPS
Paoplatek celkem: 17100

kmitoet (MHz) 450.110f  460.110
kanalova rozte€ (kHz) 20 20
souginnostni kmitoéet [ = 1)
sluzba (pohyhliva = 1) 1 1
=] £ = 3 = 2 5| 2 |l E I 2 Ol B Ol E OB OE Ol E Ol 3
stanice| o | @ [ = S 2 B S E 2B B EEEEEEEEE
._' » o =1 o =1 =] o =1 =] =1 =] =1
@ f= (=8 f= (=8 O (=1 (=8 =S f=8 f=
Poplatek Ca (pohybliva vysilaci radiova zafizeni)
1001 10] 1,00 45 1| 10000 0| 0 0 0 0 0 0 0 ]
0,00 0 0] 0 0 0 0 0 0 0 0
0,00 0 ] { 0 0 0 0 0 0 0
Celkem Ca 10000 0 0 0 0 0 0 0 0 0
Poplatek Cb (nepohybliva vysilaci radiova zafizeni)
2001 U 5]0.10 1 200 0 0 0 0 0 0 0 0 ]
Z003 U] 8.5/015 1 300 0 0 0 0 0 0 0 0 0
Z004 U] 10j015 1 300 0 0 0 0 0 0 0 0 0
Z010R] 10j0.15 01 300 0 0 0 0 0 0 0 0
0,00 0 0 0 0 0 0 0 0 0
0,00 0 0 0 0 0 0 0 0 0 0
0,00 ] 0 0 0 0 0 0 0 0 ]
0,00 ] 0 0 0 0 0 0 0 0 ]
0,00 0 0 0 0 0 0 0 0 0 0
0,00 0 0 0 0 0 0 0 0 0 0
Celkemn Cb 3800 3300 0 0 0 0 0 0 0 0
Poplatek C (Ca + Ch) | | 43800] | 3300] | of | o | o | o | o | o | o | 0

Vybudovani této sit¢ ovSem piinaSi obrovskou finanéni narocnost jak na strané
provozovatele, tak na stran¢ zakaznika, ktery si musi zakoupit, pfipadné¢ pronajmout

vysilaci zatizeni pro pfipojeni na DPPC.

3.5 Celosvétova sit’ Internet

V dnes$ni dobé& existuje cela fada moznosti piipojeni do této celosvétove site, v ivodu této
kapitoly jsem zminil ADSL linku. V dne$ni dobé€ se vyuzivaji stale Castéji optické sité,
které jsou budovany nejen na rozlehlych sidlistich, ale vzhledem ke stale niz8i potfizovaci

cené i na vesnicich.

Samoziejmé& nesmim opomenout zminit vSudypiitomné WIFI sité, se kterymi se setkdvame
prakticky na kazdém rohu. Bohuzel v nékterych lokalitach je to jedind moZnost rozumného
pfipojeni k této siti. Zpravidla jsou WIFI sit¢ budovany ve volnych pasmech a tudiz nam

hrozi vysoké riziko mozného zaruseni jinym zafizenim a tim znemoznéni komunikace.
Vzhledem Kk Siroké vyuzitelnosti této sité, nebyva zpravidla investice do pauSalu za

neomezené pripojeni k internetu pouze pro potieby DPPC, ale také pro klasické prohlizeni

webovych stranek a dalSich sluzeb. Opét jako u ADSL je samoziejm¢ nutné
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nakonfigurovat smérovac, tak, aby byly uptfednostiovany pakety na DPPC pied ostatnim

provozem na siti.

3.5.1 Shrnuti jednotlivych typt piipojeni na DPPC

Tab. 2 — Shrnuti nakladu, charakteristiky a vyhod jednotlivych typa pfenostu

Charakteristika:

Bezdratové pripojeni nejvyssi
kvality. Vysilace jsou
homologovany rovnéz pro
prenos poplachii poZarnich
systémi (EPS).

Porovnani:

+ pravidelna kontrola spojeni v
intervalu 5-10 minut

rychly pienos informaci

obtizna sabotaz pfenosu

+ + +

homologovano pro EPS

vysoka pofizovaci cena, nizké
provozni naklady

- Vysoké naklady na
vybudovani sité

Z¥izeni:

5-20000 K¢

Nékdy moznost pronajmu k cené
mesicniho pausalu”

Provozni naklady mési¢né:
zadné

nékdy platba za pfenesena data
poskytovateli sité

Charakteristika:

Nejbéznéjsi zplsob napojeni.
Telefonni komunikator obsahuje
vétSina ustfeden EZS v zakladnim
vybaveni.

Porovnani:

nulové pofizovaci naklady,
+ moznost vyuziti stavajici

vybudované infrastruktury
- vysoké provozni naklady

- pfichozi telefonni linka nebyva
vzdy dobfe chranéna proti
poskozeni

Ziizeni:
0 K¢

Provozni naklady mési¢né:
Minutové hovorné dle pausalu
300-1000K¢

Charakteristika:

Moderni a efektivni dratové
pfipojeni s vysokou spolehlivosti a
bezdratovou zalozni cestou GPRS.
Komunikace s PCO pomoci
datovych siti, SMS, GSM. Spliuje
pozadavky kategorie 4 tj. nejvyssi
rizika (dle ACR)

Porovnani:

+ pravidelna kontrola spojeni v
intervalu: internet 2 min.,
GPRS 10min.

+ nizké provozni naklady

+ pofizovaci naklady jsou
ptijatelné a diky levnému
provozu se rychle vrati

+ pomoci zalozni komunikaéni
cesty lze dosdhnout vysoké
spolehlivosti ptipojeni k PCO

Z¥izeni:

5-10000 K¢

Provozni naklady mési¢né:
Mésicni pausal
300-1000 K¢



II. PRAKTICKA CAST
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4 KOMUNIKACNI CESTY A PROTOKOLY VYUZIVAJICI VPN

4.1 Co jeto VPN?

V anglickém originale je to ,,Virtual private networks® (VPN), v €estiné ptelozeno jako
,virtualni privatni sité. V praxi se jednd v podstaté o pouziti tulenovacich protokold a
bezpecného Sifrovani komunikace mezi dvéma, piipadné vice sitémi.

VPN nam zajistuje vytvoreni jakési virtudlni soukromé sité¢ na jiz existujici vetejné
pfistupné sitové infrastruktufe, tak, aby bylo mozné bezpe¢n¢ komunikovat mezi subjekty.
VPN sité jsou vytvareny na zéklad€ pouziti specializovaného softwaru, hardwaru ptipadné

jejich kombinace.

Hlavnim divodem pro vytvareni VPN tunelii je pozadavek na zabezpeceni soukromé
komunikace prostfednictvim vefejné sité, zpravidla internetu. Problémem je nutnost pii
vytvofeni tunelu tzv. vytaceni a vytvoreni samotného tunelu, toto neni problémem, pokud
se jednd o vytvoreni par desitek tuneld. V pfipadé, Ze se pocty tunelli budou dostavat
k jednotkam tisicl, je jiz pomérné zna¢ny problém v pouzitém hardwaru, samoziejmé
pokud budeme mit centrdlni pobocku, na kterou se nam bude piipojovat nékolik tisic
uzivatell najednou, nemlZeme ocekévat, Ze nam to vydrzi néjaky obycejny smérovac
pfipojeny prostfednictvim ADSL linky. Tyto masivni aplikace si Zadaji proprietarni feSeni
Vv podobé vykonnych smérovact, které maji optimalizaci a dostateCny vykon pro

tunelovani tisicd VPN.

4.2 Autentizace VPN

Pro navazani bezpe¢né komunikace se vyuzivaji mechanizmy autentizace (ovéfovani
totoZnosti komunikujicich stran ve VPN) a fizeni pfistupu (autorizace pro pfistup k

privatnim sitovym prostfedkiim).

Autentizace ovétuje totoznost dvou koncovych bodli VPN a uzivateld posilajicich zpravy
pies VPN. Koncovym bodem muze byt klient VPN, brana VPN nebo smérovac ¢i firewall.
Autentizace probiha na né€kolika Grovnich (viz obrdzek 1): vzajemna autentizace bran VPN
a autentizace klientt VPN vici branam VPN, kterd miize probihat ve dvou urovnich -
autentizace skupiny klient VPN sdilejicich stejné tajné heslo (typicky pii propojeni
pobockovych intranetll) a nasledné¢ autentizace jednotlivého Clena skupiny individualnim

heslem za vyuziti serveru RADIUS (Remote Authentication Dial-In User Service). [16]
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Obr. 2: Autentizace VPN [16]

atentizace bran VEN

L L N TR T YNy

a@tentizace skogrng
kbenni VFN

U VPN propojujici vice lokalnich siti, by mélo byt heslo unikatni pro kazdy tunel.
Vseobecné by se mély dodrzovat zasady bezpecnosti pro tvorbu a obménu hesla. Heslo by
melo obsahovat malé velké pismena, nemélo by obsahovat lehce uhodnutelné fraze,
ptipadné slovnikové hesla. Bezpecné heslo by mélo mit alespon 14 znaki a mélo by se
alespont 1x mé&si¢né ménit. Samoziejmée v piipade desitek, stovek ¢i tisic tuneld, je to
administrativné naro¢né. Tento problém fesi digitalni certifikaty, které jsou unikatni pro

kazde¢ spojeni. Spravce sit¢, ma v ptipad¢ uniknuti certifikatu moznost jej zneplatnit.

4.3 Sifrovani VPN

Sifrovani zajistuje bezpeénost prenaSenych dat skrze tunely VPN. Chrani je pied
ptipadnou modifikaci béhem pienosu, ¢i jejich podvrzeni. Vyuzivané metody Sifrovani

Vv ramci VPN tunela:

- Hash funkce — Secure Hash Algorithm (SHA), Message Digest (MD5) —
tyto funkce jsou zpravidla pouzivany pro uloZeni hesla v bezpecné
(neciteln€) formé

- Algoritmus symetrické kryptografie — International Data Encryption
Algorithm (IDEA), Data Encryption Standard (DES, 3DES), pouzivaji se
pro Sifrovani probihajici komunikace z diivodu jejich nizké naro€nosti na

vypocetni vykon a snadného vyuziti v redlném Case
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- Algoritmus asymetrické kryptografie — River, Shamir and Adlerman (RSA) —
vyuziva se hlavné€ pro pfenos tajného kli¢e pro symetrickou Sifru z divodu

vysokého stupné zabezpeceni komunikace
4.4 Komunikacni cesty

4.4.1 Celosvétova sit’ Internet

V dnesni dob¢ je v podstaté nejvyuzivanéjsi centralni pienosovou trasou tato sit’, ke které

je mozné se piipojit pomoci spousty riznych technologii.
4.4.2 Komunikacni cesty pro pripojeni k internetu:

4.4.2.1 Optické vlikno

Je sklenéné nebo v dneSni dob& nejvice vyuzivané plastové vlakno, které je schopné
pfenaset svételny paprsek ve sméru osy. Na bazi optickych vlaken je dnes postavena cela
pateini sit’ internetu a rychlosti na téchto technologiich sahaji az k 100 Gbit/s. Standard pro
tuto rychlost byl vyvinut teprve neddvno a to v roce 2010. Takovato rychlost se vyuziva
opravdu jen na nejvytézovanéjSich spojich v ramci nejvétSich serveroven v Evropé.

V Ceské republice tuto technologii vyuziva napiiklad sdruzeni NIX.CZ.

Samoziejmé& niZ8i rychlosti jsou dnes béZzné dostupné 1 normalnim smrtelnikiim a jsou
hojné vyuzivany lokalnimi poskytovateli internetu k ptipojeni domt a svych uzli. Ve Zliné
mame napiiklad firmu Internext s.r.o. Ktera ma vlastni rozsahlou sit’ v ramci né€kolika mést
a také jako jedna zmala ma kapacitu 2x10Gbit/s do prazského datacentra, které je

napojeno na ostatni datacentra v zahrani¢i.

4.4.2.2 Pripojeni pies pevnou linku ISDN/ADSL/VDSL

.....

vytacené piipojeni k internetu, které bylo analogové, tento zplisob mél maximalni rychlost

56kbit/s. Po n€kolika letech tato technologie byla nahrazena technologii ISDN.

ISDN byla jiz pln¢ digitalni, ale m¢la stale Casovou tarifikaci a u nés se pfili§ neuchytila,
z diivodu finan¢ni narocnosti, ale ve své podstaté se jiz jednalo o Sirokopasmové stalé
pfipojeni. Zde jsme se dostali na maximalni rychlost 128kbit/s v ptipad¢ dostupnosti dvou

kanalt. K pfipojeni pomoci ISDN byla potieba ISDN dustfedna. Tato technologie
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umoziovala zaroven vyuzivat tel. Linku, a internetové pfipojeni. V pomérné rychlém

¢asovém horizontu pfislo plnohodnotné ADSL.

ADSL toto pfipojeni je nejcastéji vyuzivany typ DSL (Digital Subscriber Line —
technologie umoznujici vyuziti stavajici vedeni telefonu pro vysokorychlostni piipojeni k
internetu) toto pfipojeni ma nékolik standardd, liSicich se v dostupné maximalni rychlosti
pro upload a download. Nejvyssi rychlost v rdmci standardu ADSL2+ download 28Mbit/s
a upload 3,5Mbit/s. Bohuzel s rostouci vzdalenosti k tstfedné tato rychlost nepiijemné

klesa. Maximalni vzdalenost je cca 8km. Nastupcem této technologie je VDSL.

VDSL oproti piedchozimu ADSL ma nékolikandsobny nardst v maximalni rychlosti
v obou smérech. VDSL vyuziva S§irsi sitku pasma a to az 30 MHz. Zde je daleko vétsi
propad rychlosti na vzristajici vzdéalenosti od ustfedny. Maximalni rychlost je 100Mbit/s,
ale tato rychlost je pouze teoretickd a lze ji dosdhnout v idealnim piipadé do vzdalenosti
300m. V soucasné dobé je nejvyssi nabizend rychlost na trhu az 40Mbit/s za 606KC¢

(Telefonica O2), ovsem této rychlosti je v podstaté¢ diky nastaveni agregace nemozné.

4423 WIFI

Vzhledem K rychlosti modernizace a vysoké ceny pfipojeni ADSL, se naskytla moznost
prave této technologii vyuzivajici volné mikrovinné pasma nejdiive v kmitoc¢tech 2,4GHz a
nyni nejpouzivanéjsi SGHz.

Tyto sité za poslednich 10 let prodélali mnohé zmény, které se projevovali hlavné ve
vyvoji novych standardii. Tento typ pfipojeni se u nas ujal nejvice asi z divodu relativné
nizké ceny za ptipojeni, ktera byla témét polovicni neZ ptipojeni pies telefonni linku. Diky
tomuto se klientim z dlouhodobého hlediska vyplatila investice do drazSich zatizeni
Vv pocatcich této technologie, byly poskytovany rychlosti okolo 1Mbit/s pfi¢emz maximalni
rychlost byla 11Mbit v pfipadé 802.11b. V dnesni dobé neni vyjimkou nabizena rychlost
okolo 30Mbit/s a to pfevazné diky rozsitovani 802.11n. NiZe pro srovnani uvadim tabulku

pouzivaného standard 802.11 a maximalnich teoretickych rychlosti.
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Tab. 3: Piehled standardt IEEE 802.11 [11]

puvodni IEEE 802.11 1997 2,4 2
IEEE 802.11a 1999 5 54
IEEE 802.11b 1999 2,4 11
IEEE 802.119g 2003 2,4 54
IEEE 802.11n 2009 2,4 nebo 5 600
IEEE 802.11y 2008 3,7 54
IEEE 802.11ac 2013 5 1000
IEEE 802.11ad 2014 2,4,5a60 7000

4.4.2.4 Mobilni datové sit¢ GPRS/UMTS (2G, 3G, 4G)

Dal8i z moZnosti komunikac¢nich cest jsou technologie pouzivané mobilnimi operatory
Kk zajisténi hlasovych a datovych siti. Toto odvétvi prodélalo za posledni 1éta taktéz
obrovské mnozstvi zmén, vyvoj novych technologii a standardi. Tyto sit¢ jsou
provozovany na riiznych kmitoétech, které piidéluje CTU v riznych drazbach. V ramci CR
mame pomérné uzavieny trh, o cemz svédci 1 letoSni tahanice okolo drazby novych pasem
a pusténi dalSiho operatora na trh. U nas jsou vyuzivany kmitocty GSM 900/1800MHz a
UMTS 2100 MHz. Dle standardt rozlisSujeme sité na nékolik generaci a to 2G, 3G, 4G.

Pficemz ve vétsin€ meést jsou rozsifeny sit€¢ 3G. V soucasné dobé se dostavaji do provozu
také sit¢ 4G LTE (Mladéd Boleslav — T-Mobile), u kterych je zatim testovana maximalni
rychlost a stabilita. Jednd se v podstaté o pilotni projekty. Nicméné zatizeni podporujici
tento typ vysokorychlostni sité neustale ptibyva a velci hra¢i na nasem trhu maji v planu
touto technologii pokryt velkd mésta a snad se doCkame 1 rozSifeni do menSich mést.
Jednotlivé generace siti se vyznacuji predevsim zvySujici se rychlosti datové komunikace.

Ptehled jednotlivych generaci uvadim v nésledujici tabulce.
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Tab. 4: Piehled jednotlivych generaci a technologii [12]

Oznaceni 2G | 2.5G 2.75G 3G 3.5G 3.75G 3.9G 4G
generace
Nazev €sD, |GPRS |EDGE, UMTS, HSPDA |HSUPA |LTE LTE-Advanced

hnologi HSCSD WilMax-2
technologie [EDMA 1xRTT | CDMA IxEV-DO
Nazev GSM  [GSM  [GSM, UMTS, UMTS  |UMTS  |E-UTRAN |E-UTRAN,

. CDMA2000 | CDMA2000 WiMax

mobilni sité

Tab. 5: Ptehled jednotlivych siti, jejich maximalnich rychlosti a max.

vzdalenosti od vysilace [12]

Mazev technologie | Rok Prenosova Maximalni teoreticka | Zpdsob Maxt. vzdal.
uvedeni | frelkovence rychlost dat. pFenosu dat wysilace a
Pienosu pfijimade
GPRS 1997 (900/1800 MHz 80 kbps Symetridcy S35 km
(sit GSM) Asymetricky
EDGE 2004 |(900/1800 MHz 218/134 kbp=s Symetridey S 20 km
(sit GSM) Asymetricky
1xRTT 2004 |450-2100 MHz 307/153 kbps Asymetrickeyf 54 km
(sit CDMAZ000)
1xBvV-D0 2004 |450-2100 MHz 3.1/1.8 Mbps Asymetricky 54 km
(sit COMAZD0O)
UMTS (W-CDMA) 2000 |1885-2200 MHz 2048 kbps Symetridey S 2 km
(sit UMTS) Asymetricky
HSDPA (HSDPAH+) 2004 |873/1900 MHz 14.4 (42 Mbps) Technologie & km
(st UMTS) pouze pro
Downlink
HSUPA (HSUPA+) 2005 |B873/1900 MHz 5.76 Mbps (7.2 Mbps] | Technologie 5 km
(=it UMTS) pouze pro
Uplink
LTE 2008 |V Ewvropé obwvykle|100/50 Mbps Symetridcy S| 30 km
{sit E-UTRAN) 800, 1800, 2600 Asymetricky
MHz
4425 WIMAX

Dalsi z moznosti bezdratové komunikace ndm poskytuje technologie WIMAX, jedna se o
pomérné drahou technologii, kterd se u nds prosadila jen v menSim méfitku. Nicméné se
jedna o velice kvalitni technologii schopnou pfenést pomérné vysoky objem dat. Vyhodou
tohoto systému je, zZe pracuje na frekvencnich pasmech, které podléhaji licenci, a tudiz nam
nehrozi témét 7adné ruSeni. Toho je dosdhnuto striktni politikou CTU, pii pridélovani
frekvenci. Technologii WIMAX nam definuje standard 802.16, ktery vznikl jiz v roce

2002 a definoval nutnost pfimé viditelnosti ve frekvencnim pasmu 10-66 GHz. Maximalni
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rychlost byla pfi vysokych frekvencich az 134 Mbit/s. V roce 2003 pfisla nova specifikace
pii téchto frekvencich je 40-70 km. Snizenim frekvence doslo také ke snizeni pienosové
kapacity na 70Mbit/s. Podstatnym rozdilem mezi témito dvéma specifikacemi je, Ze

802.11a nevyzaduje piimou viditelnost mezi stanicemi.

Obr. 3: Mobilni stanice WIMAX [11]

V soucasné dobé je technologie WIMAX zatazena do standardu mobilnich siti 4. Generace
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Tab. 6: Pouzivané frekvence pro WIMAX [11]

3,5 Licencované, mezinarodni pasmo
10,5 Licencovan¢, mezinarodni pasmo
25-2,7 Licencované, USA, S. Amerika
2,4 Nelicencované, mezinarodni
5,725 -5,825 Nelicencované, mezinarodni

4.4.2.6 Radioreléové mikrovinné spoje (ALCOMA, SVM, ORCAVE, RACOM, SAF
atd.)

Tyto spoje jsou vyuzivany v mnoha odvétvich, vyuzivaji je jak mobilni operatofi, tak
poskytovatelé internetu, statni sektor i armada. Tyto spoje pracuji jak v licencnim tak
bezlicen¢nim pasmu 10-80 GHz a ptfenosové kapacity se pohybuji od 10Mbit/s az po 2,5
Gbit/s. Tyto spoje jsou konstruovany pro spoje typu bod-bod. Obecné plati, ze ¢im vyssi
frekvence tim vyS$i pfenosova rychlost, ale zase ¢im vyssi frekvence tim niz§i pouZzitelna

vzdalenost pro danou pfenosovou kapacitu. Tyto spoje jsou konstruovany jako:

. IDU - skladd se z vnitfni jednotky, ktera je propojena koaxidlnim kabelem
S anténou.
. ODU - za anténou je umisténa vysilaci jednotka a jsou pevné spojeny v jeden

celek, napajeni je feSeno obvykle po Ethernet kabelu CAT 7

Ceny téchto jednotek zacinaji na nékolika desitkéch tisic a kon¢i v fadech miliond.


http://cs.wikipedia.org/wiki/Frekvence
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Obr. 4: Radioreléové mikrovinné spoje ALCOMA [13]
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4.4.2.7 Opticka pojitka FSO (LaserBit, TereScope, Ronja, MRV, SONAbeam atd.)
Tento typ komunikacniho zatfizeni vyuziva v podstaté dva zékladni principy komunikace:

- Laserové pojitka

- Infracervené spoje

Tyto spoje dokadZou v soucasnosti pfenést obrovské mnozstvi dat, ale bohuzel vzhledem
K nutnosti pfimé viditelnosti, pouze na kratkou vzdalenost. Tyto spoje jsou konstruovany
na vzdalenosti do 2km. Nicméné se nedoporucuje délat takto dlouhé spoje bez adekvatni
zélohy, jelikoz pii hustém desti nebo mlze, jsou tyto spoje nepouZzitelné. Konstrukéné jsou
taktéZ feSeny jako pojitka bod-bod. Maji témét nulovou latenci, a proto jsou také na kratkeé
vzdalenosti vyuzivany. V dnesni dob¢ snizovani ceny vystavby optickych siti, se od nich
optickou trasu. Tyto spoje jsou schopny poskytnout kapacitu az 10Gbit/s ov§em pouze na
vzdélenost 850m. Tyto profi spoje se Splhaji do f4di milionid a z tohoto diivodu je lepsi
vybudovat optickou trasu. Nicméné do oblasti, kde neni mozné jiné feSeni, jsou i tyto spoje

alternativou.
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Obr. 5: FSO pojitko od spole¢nosti MRV

4.4.3 Intranet

Tato sit’ bézi v podstaté na stejnych komponentach jako internet, ale neni pfipojena
Kk vetfejné siti Internet a slouzi pfevazné jako vnitropodnikova komunikaéni sit’. V této
architektute je také mozné vyuzit vyvhody VPN tuneld, ale v pfipad€ tohoto modelu, je
pomérné zbyte¢né jej vyuzivat. Jediné vyuziti by bylo v pfipadé nemoznosti piimé
komunikace mezi dvéma subjekty anebo snaha o skryti komunikace a pfenaSenych dat

V ramci intranetu.
4.5 Protokoly vyuzivajici VPN na sit'ové vrstvé

451 IPoverlP

Tento protokol definuje tunelovani pfimo IP protokolu, které se vyuziva prakticky pfi
vSech sestavenich VPN tunelu. Jeho nespornou vyhodou je moznost tunelovat nevetejnou

sit’, aby probihala korektné komunikace. Toto je zakladem kaZzdého VPN tunelu.

452 GRE

Tento protokol byl piivodné vyvinut spole¢nosti CISCO, cilem bylo vytvatfeni tunelt skrze
jiné protokoly. Tento protokol nevyzaduje, aby pfenosovy protokol byl IP. Tento protokol
se vyuziva ve spojeni s protokolem PPTP. Protokol GRE je vyuzivan k zapouzdieni paketu
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Obr. 6: Format paketu protokolu GRE [14]

e I +
| Data Link (D/L) Header |
e +
| IP Header |
e +
| GRE Header |
e +
| PPP Header |
e +
| Encrypted PPP Payload |
e +
| Data Link Trailer

e +

45.3 PPTP (Point-to-Point Tuneling)

Tento typ tunelu byl uveden na trh spole¢nosti Microsoft, a je podporovan na vsech
verzich Windows, samoziejmé je kompatibilni i s ostatnimi opera¢nimi systémy. Vyuziva
bud’ autentiza¢ni metodu MSCHAP-v2 ktery mize byt ovSem naruSen pokud uzivatelé

zvoli slaba hesla do 10 znaku.

V tomto piipadé, pokud se Utocnikovy podaii odchytit heslo v Sifrované podobé, je mozné
jej vrealné dobé prolomit na bézném hardwaru. V piipadé silnych hesel se nemusime u

tohoto protokolu obévat jeho prolomeni.

Dal8i mozZnosti autentizace je pomoci EAP-TLS, které vyuzZiva certifikatu k ovéfeni

identity.

45.3.1 Zranitelnost PPTP

Firma Counterpane Internet Security, zalozena Brucem Schneierem (mj. spoluautorem
Sifrovacich technologii Blowfish a Twofish), zvefejnila informace o zranitelnosti protokolu
PPTP. Dle Schneiera a Mudge, ktefi se podrobné zabyvali implementaci PPTP od
spolecnosti Microsoft, je autentiza¢ni protokol slaby a je napadnutelny slovnikovym
utokem. VétSinu hesel 1ze bezproblémoveé odhalit béhem nékolika hodin a problém se tyka
obou typt Sifrovani (40-bitového 1 128-bitového). Mimo to lze v navrhu nalézt i1 fadu
dalsich chyb, diky kterym lze proti moznému Sifrovani vést dals$i utoky. Neni problém
zneuzit mechanismus dohody spojeni v PPTP a oteviit si tak jeho spojeni. Proti uzivatelim

PPTP od Microsoftu se tak snadno da vést nékolik vaznych utokd s odepienim sluzeb. [15]
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454 L2TP (Layer 2 Tunneling protocol)

Tento typ tunelu je v podstat¢ vychazi ze standardu L2F (Layer 2 Forwarding) od
spolecnosti CISCO a protokolu PPTP od Microsoftu, tento protokol ma lepsi vlastnosti nez
jeho predchiidce. Navic je pfi jeho pouziti mozné pouzit standardizovany protokol pro
Sifrovani IPSec, potom mluvime o L2TP/IPSec. Vyhodou tohoto protokolu je silné
Sifrovdni a dvoji autentizace. OvSem velkou nevyhodou jsou jeho problémy s NAT
(Network Adress Translation) Jedina moznost, jak zprovoznit L2TP/IPSec na NATované
siti je podpora smérovace NAT-T (IPSec NAT Travelstar), kterou ovSem nemaji levné

SoHo (Smal Office Home Office) smérovace.
L2TP vyuziva dva zakladni typy uzli:

- LAS (L2TP Access Concentrator) — klient protokolu L2TP, pfistupovy
koncentrator sité. Vytvari tunel mezi serverem a uzly koncentratoru LAS
pro pienos PPP ramct jednotlivych uzli do vzdalené sité.

- LNS (L2TP Network Server) — je server protokolu L2TP, ktery v ramci
tuneld zfizuje relace pro jednotlivd koncovd zafizeni pfipojend k

pristupovému koncentratoru.

45.5 1PSec (IP Security)

Sifrovaci protokol vyuZivajici rizné kryptografické technologie, které zajist'uji divérnost

(napt. Sifrovani DES, 3DES, AES), integritu (hashovanim MDS5, SHA) a autentizaci. Je to
45.5.1 Princip ¢innosti

Vytvari logické kanaly — Security Associations (SA), které jsou vzdy jednosmérné, pro

duplex se pouzivaji dvé SA.

Bezpecénostni roz$ifeni vypada nasledovné:

Ovéfovani — pfi pfijeti paketu mize dojit k ovéfeni, zda vyslany paket odpovida odesilateli
¢1 zda viibec existuje.
Sifrovani — obé strany se ptedem dohodnou na formé Sifrovani paketu. Poté dojde k

zaSifrovani celého paketu krom IP hlavicky, pfipadné celého paketu a bude pfidana nova

IP hlavicka.

Zakladni protokoly (jsou ¢asto pouzivany zaroven, protoze se vzajemne dopliuji):




UTB ve Zliné, Fakulta aplikované informatiky, 2013 41

Authentication Header (AH) — zajist'uje autentizace odesilatele a piijemce, integritu dat v

hlaviéce, ale vlastni data nejsou Sifrovana.

Encapsulating Security Payload (ESP) — ptidava Sifrovani pakett, pfiemz vnéjsi

hlavi¢ka neni nijak chranéna a neni zarucena jeji integrita. [11]
4.6 Protokoly vyuzivajici VPN na transportni a aplika¢ni vrstvé

4.6.1 SSL (Secure socket layer)

Tento typ protokolu vyuziva, asymetrického a symetrického Sifrovani, k ovéfeni totoznosti
pred samotnym pfenosem je pouzivan princip asymetrické kryptografie (pouziti vefejného
a privatniho klice). Po autentizaci je spojeni Sifrovano pomoci symetrickych Sifer (DES,
3DES, AES, Blowfish atd.) z davodu malé vypocetni naro¢nosti. Integritu pfenasenych dat
poté zajist'uji hashovaci funkce (MDS5, SHA).

SSL umoziuje bezpecnou komunikaci vzdaleného uzivatele ptes vetejnou sit’ internet.
Vyuziva se jako alternativa k VPN IPSec, SSL VPN pracujici na aplikacni vrstveé je ovSem
slabsi z hlediska zabezpeceni, jelikoZ neSifruje veskerou komunikaci, ale pouze nékteré

aplikace typu client-server.

ResSeni pomoci SSL ma nespornou vyhodu v nékladech na provoz, Sifrovani zajiStuje
samotna aplikace, ve které¢ je SSL implementovano. SSL se spiSe hodi pro Sifrovani

komunikace bézici na webovém rozhrani, piipadné e-mailu nebo sdileni souborti.

SSL VPN se vétSinou vyuziva pro piipojeni vétsiho mnozstvi klientli k firemnimu serveru.
Diky moznosti centralni spravy klientskych pfistupii pomoci LDAP (Active Directory) ¢i
RADIUS serveru apod. Je jednoduché ovéfit piistup pomoci uzivatelského jména a hesla.

Tyto aplikace nam ptinasi pohodlnou spravu vSech uZivateld.
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Obr. 7: IPSec a SSL VPN

IPSec komunikace — bezpeéna sit'ova konekdivita
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+ Pouze port 443 otevien

- Standardni software |prohlizec) a SSL
VPN brana (applience)
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5 RIZIKA SPOJENA S VYUZIVANIM VPN

Pti pfipojovani do podnikové sité prostiednictvim VPN technologie je nutné brat v tivahu
také rizika, ktera vznikaji vyuzivanim tunelovani. VPN se vyuziva hlavn¢ z diivodu uspory
nakladli a moznosti pfipojeni se do podnikové sit¢ pokud mozno odkudkoli. Pii této

komunikaci je nutné fesit zejména otazky divérnosti a integrity dat a informaci.
5.1 VSeobecna rizika VPN pristupu

5.1.1 Riziko uZivatelského pristupu

VPN ndm poskytuji velice snadny ptistup z Internetu do podnikové sité, internich databazi
apod. Bezpecnost VPN tunelu je pouze tak silna jako pouzité metody k ovéfeni uzivatele
pristupujiciho pomoci vzdaleného VPN pfipojeni. Jednoduché metody zabezpeceni
prostiednictvim statickych slabych hesel umoznuji pouzit metody slovnikovych utokd,
odposlouchévani komunikace ptipadné vyuziti socidlniho inzZenyrstvi. Dvou faktorova
autentizace je minimalnim pozadavkem pro bezpecnou autentizaci uzivatell. Tato
autentizace spociva ve dvou faktorech pro ovéteni piistupu, pii kterém uzivatel ,,néco® vi
(jméno a heslo) a ,,néco” ma (USB token, RFID Kkarta, generator jednorazovych hesel
apod.). Diky pouziti néjakého hardwarového prvku je pro piipadného uto¢nika témét
nemozné ziskat pfistup k uZivatelskému uctu aniz by si toho uZivatel vS§iml. V ptipadé
hardwarovych tokenli, by jej musel wuzivateli odcizit, ¢ehoZ by si s nejveétsi
pravdépodobnosti uzivatel v§iml. V nékterych specifickych ptipadech je mozZzno vyuzit také
tii faktorovou autentizaci, kterd spociva ve vyuziti tietiho prvku a to biometriky (napft.

otisky prstil, duhovka apod.)

5.1.2 Riziko nezabezpeceného pocitace

Vzdaleny pfistup je velkou hrozbou zabezpeceni sité. Kazdy pocitac¢, ze kterého se
pristupuje do firemni sité, by mél spliiovat pozadavky na zabezpeceni stanoveny firmou.
Jelikoz nedostate¢né chranény pocitac¢ by mohl pfi pfipojeni do vnitropodnikové sité zacit
Sifit rGzné viry, Cervy trojské koné do vnitini sité. Pres tyto kandly by se mohla zhostit
citlivych dat neopravnéna osoba. Minimalné¢ by méla byt provedena kontrola posledni

aktualizace antiviru, pied piistupem do podnikové sit€¢ z neznadmého zatizeni.
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5.1.3 Riziko rozdéleného tunelovani (Split tuneling)

Tento piipad nastava, pokud vzdaleny pocita¢ komunikuje s privatni a vefejnou siti
zaroven aniz by veSkerou komunikaci probihajici VPN tunelem ukoncila. Toto je
prilezitost pro Uto¢niky vyuzivajici zranitelnosti sdilené sité a vzdalené¢ho piistupu k PC.

Skrz tento pocita¢ poté mohou vyuzit pfistup do vnitini sité opakované.

Proti tomuto riziku je v podstaté jednoduchd ochrana a to nastaveni VPN tunelu tak aby
veSkera komunikace probihala prostfednictvim VPN tunelu. Toto méd vSem také limity
V podobé zpravidla nizkého uploadu pfipojeni a tudiz komunikace s internetem, ktera bude
probihat skrz branu ve vnitropodnikové siti, bude znacn¢ zpomalena. Nicméné obrovskou
vyhodou je, Ze komunikace bude probihat ptes hrani¢ni smérova¢ podnikové sité, kde jsme
schopni danou komunikaci prohnat bezpecnostnimi filtry. VeSkerd komunikace podléhé

bezpecnostni politice podniku.

5.2 Rizika SSL VPN tunelia

Tyto rizika jsou ve své podstaté ,,vétSi“ nezli u jinych tunelt z divodu pfistupovani

zpravidla pomoci webového prohlizece.

5.2.1 Nedostate¢né zabezpeceni pocitace

SSL VPN umoznuje piistup do podnikove sité prostiednictvim témet jakéhokoli pocitace.
Vetejné dostupny PC nemusi mit zcela v pofadku softwarové vybaveni, napt. antivirovy
software, vypnuty nebo chybéjici firewall. Pokud dojde k vyuziti takového stroje pro
ptistup ke kritickym aplikacim, mtizou byt jeho prostfednictvim Sifeny viry, Cervy ¢i jina
,»haveét™, Muzou byt také vyuzity pro tzv. backdoor, coz je bezpecnostni dira pro pfistup
uto¢nika. V takovém ptipad¢ selZe i silnd autentizace pro ochranu sité, jelikoZ Gtocnik se

,»prilepi® na Zivou relaci prostfednictvim Trojana a zaméfi se na vnitini sit’.

5.2.2 Keylogery

Zatizeni nebo program urceny pro zachyceni stisknutych klaves. SSL VPN klientské
pocitace mohou byt nachylngjsi k programiim zaznamenavajicim stisky klaves, pfipadné
na umisténi hardwarového keylogeru. Hlavné v piipad¢ ptistupu z verejné dostupnych
pocitact. Takovato zatfizeni nespliuji bezpecnostni pozadavky pro ptipojeni do podnikové

sité. Keylogery velice snadno dokazi zachytit kompletni ptistupové udaje do site.
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5.2.3 Man in the middle atok

Pii tomto typu Utoku, utoénik zachyti ovéfeni uzivatele a dal$i informace. Utoénik pak
pouziva tyto informace k piistupu k vnitini siti. Béhem tohoto procesu utoc¢nik slouzi jako
proxy server, ktery podvrhne falesné VPN SSL, pies tuto branu projde vesSkera
komunikace, prihlasovaci udaje zadd uzivatel na skute¢ny cilovy web. V zéavislosti na
propracovanosti faleSného proxy serveru, jsou bud’ odeslana data ze skute¢ného serveru

uzivateli a komunikace probih4, anebo je mu vracena ,,Stranka neni dostupna“

Tento utok zpravidla funguje, pokud uZzivatel neni schopen ovétit divéryhodnost serveru,
na ktery pfistupuje. Uzivatel zpravidla necte a neovéiuje certifikat serveru a davétive
Klepne na tlac¢itko ,,Ano* a pfijme nabizeny certifikat natrvalo. V ptipad¢ nastavené nizké

urovné zabezpeceni prohliZzece, ani ten uzivatele nevaruje pred podvrzenym certifikatem.

5.2.4 Hardwarové omezeni

V ptipad¢ dvou faktorové autentizace miize uzivatel narazit na problém, ze v piipadé
vetejné dostupného stroje jsou zakazany ctecky karet, ¢i USB porty. V tomto ptipadé nejde
ani tak o riziko ve smyslu bezpecnosti piistupu, jako spiSe o znemoznéni piistupu k siti,

Vv piipad¢ vysokého zabezpeceni komunikace.
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6 VYVOJV OBLASTI KOMUNIKACE NA DPPC

V dnesni dobé¢ je jiz pomérné snadné piipojit ustrednu na DPPC, otdzkou je zabezpeceni
této komunikace. VPN tunelovani fesi jak otazku zabezpeceni, tak prekonani NAT, které
stavajicim systémim neumoziuje pfipojit se na DPPC z ustfedny, které neni ptidélena
vetejnd IP adresa. Existuji sice webové sluzby jako je www.paradoxmyhome.com, které¢
sice umoznuji piipojeni nasi ustfedny do internetu a jeji naslednou spravu, ale nikoli

komunikaci s DPPC.

V letodnim roce jsem se zacastnil seminaie pofadaného UNMZ Praha, kde se projednaval
novy americky standard pro komunikaci SIA DC-09, ktery fesi komunikaci s DPPC na
urovni struktury ptfendSené zpravy. Tento standard bude urcité v nejblizSich letech
implementovan do zna¢né ¢asti doddvanych feSeni, jak na stran¢ DPPC tak na strané
ustieden. Jelikoz je v soucasné dobé zpracovavan do formy technické normaliza¢ni

informace.

V budoucnosti by se méla dle mého nazoru komunikace na DPPC pomoci vefejné sité
ubirat smérem VPN tunelll. Z mnou zpracovanych feSeni mi vychazi nejlépe vyuziti SSL
VPN z diivodu jeho jednoduchosti. Sice tento tunel neni tak vysoce zabezpeceny jako
L2TP/IPSec, ale vzhledem k uskalim, ktera jsou potfebna pro spravny chod a piipojeni
pomoci L2TP/IPSec.

V ptipadé€ pouziti dostatecné silnych hesel o délce alesponl 14 znakl a dodrzeni zdkladnich
zéasad bezpecnosti by mohlo byt dostatecné vyuziti tunelt na bazi PPTP, které je nejsnaze

propagovatelné skrz NAT a uzly, které nam stoji v cesté.

V dnesni dobé se jiz za¢ind pomalu ptfechazet na IPv6 adresy z divodu vycerpavani
maximalni kapacity IPv4 adres. U IPv6 je jiz IPSec implementovan piimo v protokolu a
tudiz by mélo dojit ke zjednoduSeni vytvoteni komunikace. Nespornou vyhodou IPv6 je
také, Ze neobsahuje zadny NAT nebo cokoliv podobného. Jednoduse jsou prosté vSechny
adresy vefejné. V tomto piipad¢ jiz neni potieba vytvaret jakékoli virtualni tunely a prosté
mezi dvéma smérovaci zapneme Sifrovani pomoci IPSec. Tento novy adresni systém sebou
ptinasi, dalsi tskali, ktera budou muset byt v budoucnu feSena. Ale to je dle mého nazoru

otazka pomérn¢ vzdalené budoucnosti.
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ZAVER
Po zpracovani této diplomové prace jsem dospél k n¢kolika zaveérim.

Ptenos poplachovych zprav na DPPC je v dnesni dob¢ velice aktudlni a zatim je stale
vyuzivano piedevSim jednotné telekomunikacni sit¢ a GSM komunikatort. V piipadé
komunikace prostiednictvim internetu je nutné pro spojeni vyuzit vefejnou IP adresu,
kterou nedisponuji vSechna internetova pfipojeni. Z divodu uspory vetejnych adres je
velice Casto vyuzivano NAT, K piekladu adres na jedinou veifejnou. U nékterych
poskytovatell je nutné si za veiejnou IP pfiplatit. Nékteii poskytovatelé nam ji poskytnou
za jednorazovy poplatek napt. SOK¢ nékdy vice, pripadné pouze na vyzadani. Ti, ktefi
chtéji vydélat vice, si stanovuji mé&si¢ni poplatek ke standardnimu pausalu za internetové
pfipojeni.

vetejnou IP adresu v ramci své sluzby pro kazdého zdkaznika. V piipade vetejné adresy je
JiZ pouze problematickym prvkem koncovy smérova¢ u zakaznika, ktery musi byt spravné
nakonfigurovan tak, aby uptednostioval komunikaci s Gstfednami a pieposilal pozadavky
Z WAN rozhrani na adresu komunika¢niho rozhrani ustfedny. V dnesni dobé je jiz
vyuzivdno cCasov€ neomezené piipojeni, takZze neni nutno se omezovat v oveéfovani

dostupnosti spojeni.

V ptipadé ADSL ¢i GPRS/UMTS pfipojeni je Casto poskytovdna vefejnd IP adresa
kazdému zakaznikovy. Vzhledem K rozsifujici se pocitatové kriminalité je nutné pienos
zprav na DPPC Iépe zabezpecit. K tomuto zabezpeceni a odstranéni nezadoucich vlivl

typu NAT a vetejné IP adresy ndm slouzi tunelovani.

V dne$ni dobé je dostupna Sirokd Skala protokoldi tunelovani vyuZzivanych pro VPN,
nekteré bohuzel maji problém pravé s piekonavanim NAT, které jsou jim po cesté
vystaveny, dle mého nazoru by bylo vhodné vyuzit tunel PPTP vzhledem k jeho
jednoduchosti a jednoduchému prichodu aktivnimi prvky, které mu stoji v cesté, jedina
nevyhoda tohoto tunelu je niz8i zabezpeceni nez u L2TP/IPSec. Ov§em pfi pouZiti silnych
hesel, se riziko prolomeni tohoto tunelu minimalizuje. Nevyhodou je nutnost pouziti
smérovace, ktery nam bude vytacet tento tunel.

V ptipad¢ vetejné IP adresy od poskytovatele, je moznost vyuzit také L2TP/IPSec, ktery je

wvewr

s provozem na NAT, takze je vhodné jej pouZzit pouze v misté s vefejnou IP adresou.
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Pokud by se vyrobci rozhodli integrovat VPN klienty do komunika¢nich moduli pro jejich
ustfedny, bylo by vhodné vyuzit komunika¢ni protokol VPN SSL, ktery je relativné snadny
na implementaci a Sifrovani komunikace zprostiedkovava server, na ktery se pfipojujeme,
vzhledem k moznosti tunelovat pouze jeden port a nikoli celou komunikaci jako u

predchozich tunelil se jedna o velice elegantni zptisob spojeni s DPPC.

Vyuziti VPN tunelti pro komunikaci s DPPC vyzaduje taktéz vykonné smérovace na strané
provozovatele DPPC, pro velkou vétSinu klasickych smérovacu je velice obtizné mit
otevieno velké mnozstvi tunelli soucCasn€. Pro vzdaleny pfistup jsou na trhu specidlni
bezpecnostni brany (Security remote access), které umoziuji tisice az desetitisice
souCasnych tunelii. Piikladem mohou byt brany od spolecnosti CISCO série ASA 55xX,
které jsou také stohovatelné a vrcholné modely této fady umoziuji v ramci jednoho feSeni

az 50 000 soucasnych tuneltl.

VPN tunely jsou zajisté budoucnosti komunikace na DPPC, v dnes$ni dobé¢ se jiz zacina
roz$ifovat protokol IPv6, ktery ma jiz v sobé zabudovanu funkci Sifrovani pomoci IPSec.
Tento internetovy protokol nezna zadné pieklady adres, tim padem jsou veSkeré adresy

vetejné a staci pouze zapnout Sifrovani mezi dvéma body.
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ZAVER V ANGLICTINE

After  processing this thesis | have come to several conclusions.
Transmission of alarm messages in ARC is nowadays very important, is still used
primarily single telecommunication network and GSM communicators. In the case of
communication via the Internet is required for the connection, use a public IP address,
which does’t have any Internet connection. The sake of saving addresses is very often used
Network address translation to a single public. Some providers need to pay extra for a
public IP. Some providers give it to us for a fee such as 50 CZK sometimes more, or only
on request. Those who want to earn more, a fixed monthly fee for the standard fee for

internet connection.

However, | must point out that some of the big players in the field of Internet connections
have been public IP address as part of their service to each customer. In the case of a
public address is already only problematic element end router at the customer service, who
must be properly configured to give priority of communication with the control
requirements and the messages were sent from the WAN interface to the address of the
communication interface panel. Nowadays it is used by unlimited access so you do not
need to be limited in checking the availability of the connection.

In the case of ADSL or GPRS / UMTS connection is often provided to the public IP
address of each customer. Due to the growing cyber crime is necessary to transfer
messages to the DPPC more secure. This security and remove unwanted influences the
type of NAT a public IP address we can use tunneling.

Nowadays, it is available a lot of protocols used for VPN tunneling, some unfortunately
have a problem just with overcoming NAT, which are exposed to them along the way, in
my opinion it would be appropriate to use PPTP tunnel due to its simplicity and easy pass
on active elements, which he stand in the way, the only downside of this tunnel is less
secure than L2TP/IPSec. However, with the use of strong passwords, the risk of breaking
this tunnel is minimized. The disadvantage is the need for a router that we will dial the
tunnel.

In the case of public IP addresses from the provider, you can also use L2TP/IPSec, which
is safer and has been achieved his breakthrough. Its recommended use it only with the
public IP addresses. If the producers decided to integrate VPN clients into modules for

their panels, it would be appropriate to use the communication protocol SSL VPN, which
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Is relatively easy to implement and provides encryption server to which you are
connecting, due to the possibility of tunneling only one port and not a communication to

the previous tunnel is a very elegant way to connect with DPPC.

Use of a VPN tunnel for communication with DPPC also requires performance routers on
the operator's side of DPPC, for most conventional routers is very difficult to have a large
number of open tunnels simultaneously. For remote access on the market are special
routers for Security remote access, allowing thousands to tens of thousands of
simultaneously tunnels. An example can be taken from Cisco ASA 55xx series, which are
also stackable and top models in this series provide a single solution to 50,000
simultaneously tunnels.
VPN tunnels are certainly the future of communication DPPC, nowadays are starting to
expand IPv6, which already has a built-in encryption function using IPSec. The Internet
protocol hasn’t any address translation, therefore all addresses are public and you only
need to turn on encryption between two points.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ARC
DPPC
IP
VPN

PZTS

SMS
CCTV

ISDN

ADSL

PC
HW
SW
GSM
GPRS

UMTS

USB
JTS

QOS
NAT
CTU

PPS

Alarm Receiving center - Dohledové poplachové piijimaci centrum
Dohledové poplachové ptijimaci centrum

Internet protokol

Virtudlni privatni sit’

Poplachovy Zabezpecovaci a Tistiovy systém

Ceska Republika

Kratka textova zprava

Kamerovy systém

Integrated Services Digital Network (Digitalni sit’ umoznujici pfenos hlasu a dat

soucasné

Asymmetric Digital Subscriber Line (Asymetrickd digitalni sit umoziujici

prenos hlasu a dat)

Osobni pocitac

Hardware

Software

Global system for Mobile - Mobilni sit’

General Packet Radio Service - Datovy pienos po mobilni siti

Universal Mobile Telecommunications System - Datovy pienos po mobilni siti —

dalsi generace

Universal serial bus
Jednotna telefonni sit’
Quiality of service

Network adress translation
Cesky telekomunikaéni tiad

Pozarni poplachovy systém
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WIFI
PCO
ACR
EPS
RADIUS
SHA
MD5
IDEA
DES
RSA
WIMAX
FSO
PPTP
L2TP
IPSec
GRE

MSCHAP-
V2

EAP
TLS
SoHo
SA
AH
ESP
SSL

LDAP

Wireless fidelity

Pult centralizované ochrany

Armada Ceské republiky

Elektronicka pozarni signalizace

Remote Authentication Dial-In User Service
Secure hash algorithm

Message digest

International Data Encryption Algorithm
Data Encryption Standard

River, Shamir and Adlerman

Worldwide Interoperability for Microwave Access
Opticka pojitka

Point-to-Point Tunneling Protocol

Layer 2 Tunneling Protocol

IP security

Generic Routing Encapsulation

Windows Domain Controller Autentizace

Extensible Authentication Protocol
Transport Layer Security

Small Office Home Office
Security Associations
Autentification Header
Encapsulating Security Payload
Secure Sockets Layer

Lightweight Directory Access Protocol
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RFID Radio frequency identification
UNMZ Ustav pro technicou normalizaci, meteorologii a statni zkusebnictvi
IPv4 Internet protocol verze 4

IPv6 Internet protocol verze 6
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