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ABSTRAKT

Tato bakalarska praca sa zaobera aplikaciou modernych kryptografickych systémov
v informacnych technolégiach. V teoretickej Casti sa praca zaobera vybratymi témami
z oblasti kryptografie — od stru¢nej historie, cez zakladné krpytografické Standardy, az po
informacnu  bezpecnost. Praktickd cast’ obsahuje vyklad matematického aparatu
vyuzivaného v Kryptografii, teoreticky rozbor niektorych Sifrovacich algoritmov a sposoby

ich aplikacie.

Sucastou tejto prace je webova prezentdcia, ktord je uréend na skvalitnenie vyucby

predmetu Kryptologia na FAI UTB v Zline.

Kracové slova: symetricka kryptografia, asymetricka kryptografia, hasovacie funkcie,

aplikovana kryptologia, informacna bezpecnost’, sietova bezpecnost’

ABSTRACT

This thesis deals with the application of modern cryptographic systems in information
technologies. The theoretical part deals with selected cryptographic topics— such as a brief

history of cryptography, basic cryptographic standards and information security.

The practical part contains an interpretation of mathematical theories used in cryptography,

theoretical analysis of some encryption algorithms and their applications.

This thesis also includes a web presentation for the improvement of teaching Cryptology at
FAI UTB in Zlin.

Keywords: symmetric cryptography, asymmetriccryptography, hash functions, applied
cryptology, information security, network security
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UvVOD

Cudia mali od nepamiti potrebu ukryvat’ informécie pred nepovolanymi osobami. Ci uZ sa
jednalo o tajnu informaciu v podobe vojenskej spravy, alebo milostny list, Sifrovanie
davalo 'ud’om nadej, Ze ich doverné informacie bude Citat’ len osoba, pre ktora boli uréené.

Kryptologia teda predstavuje vedu, ktorou sa l'udia zaoberali uz v staroveku.

Tak ako vyvin l'udstva, aj sposoby Sifrovania presli postupnym zdokonal'ovanim. Rychlost’
kryptografického vyvoja priamo urcovala schopnost’ I'udi deSifrovat’ utajované spravy.
Kryptologia teda presla od jednoduchych Sifrovanych sprav v podobe jednoduchych
substituénych Sifier az po moderné sofistikované spdsoby zabezpeCenia, aké poskytuje

napr. biometria.

Dnesné technoldgie majii vSak aj obratenu stranu, akou je pocitatovéd kriminalita, ktora
neraz sposobila velké Skody v podobe uniku informacii, stratdich na majetku, dokonca aj na
zivotoch. Aby sme mohli predchadzat’ tymto neziaducim situdciam, je potrebné vediet’, aké
zabezpecCenie ndm poskytujii pouZivané systémy. Podrobnd kryptoanalyza dnes teda

zohrava nemenej dolezita tlohu, ako samotna kryptografia.

Tato praca je zamerana predovSetkym na kryptografiu, teda spOsoby Sifrovania aich
vyuzitie. Teoretickd Cast’ obsahuje niektoré vybrané kryptologické oblasti ako historicky
vyvin, prvky informacnej bezpecnosti, spdsoby kryptoanalyzy, prehl'ad kryptografickych
Standardov a infrastrukturu.

Prakticka cast’ objasiiuje matematické kryptografické pozadie, podrobne rozobera
najpouzivanejSie Kkryptografické algoritmy arozne sposoby ich vyuzitia v modernych
informacénych systémoch.

Sucastou prace je webova prezentdcia, ktorda ma za ulohu pomoct Studentom pochopit’

zakladné kryptografické prostriedky v rozsahu tejto bakalarskej prace.
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1 ZAKLADNE POJMY

Kryptolégia je samostatna vedna disciplina, ktord sa rozdeluje na kryptografiu
a kryptoanalyzu, niekedy sa pridiva aj steganografia. Kryptologia zahfna tvorbu
kryptografickych technik, vymedzuje podmienky pre jej praktické vyuzivanie a skimanie
odolnosti kryptografickych algoritmov proti utokom. Vyuziva rozsiahly matematicky

aparat, tedriu informacie, tedriu zlozitosti, tedriu Cisel a tedriu pravdepodobnosti. [1]

Kryptografia je oblast kryptologie, ktora sa zaobera matematickymi metdédami pre
skimanie a navrhovanie Sifrovacich systémov, ktoré budu spiiiat’ podmienky ako je

dovernost’, integrita dat, autentizacia entit a nepopieratelnost’ dat. [1]

Kryptoanalyza sa zaoberd analyzou odolnosti kryptografického systému a metodami,
ktoré vedu k prelomeniu kryptografického systému. Je v podstate ,,opakom* kryptografie
a v klasickej podobe sa snazi o ziskanie pdvodnej informacie, alebo aspon jej Casti — teda

prelomit’ Sifrovaci algoritmus. [1]

Steganografia je ta cast kryptologie, ktorej Glohou je skryt’ existenciu spravy, ale samotna
sprava nemusi byt Sifrovand. V sucasnosti steganografia vyuZiva na ukryvanie sprav

obrazky, zvukové nahravky, alebo rézne texty. [1]

Steganografiu je vhodné kombinovat’ s kryptografiou pre vacsiu bezpecnost’ prenaSanej

spravy.

Kryptograficky systém je akykol'vek systém, pomocou ktorého je mozné transformovat’
otvoreny (nechrdneny) text na Sifrovany (chraneny) text. VSetky transformdacie st
vykonané pomocou prislusného kryptografického algoritmu s pouzitim kl'a¢ov. [1]
Kryptografické protokoly urcuju postup, ako vyuzit cely potencial Sifrovacieho
algoritmu, teda ako najvhodnejSie previest’ Sifrovanie, vratane prenosu spravy a vymeny
klacov.

Sifrovanie je sposob spracovania spravy, pri ktorom pouZzijeme kryptograficky systém na

transforméciu tejto spravy.

Desifrovanie predstavuje rekonstrukciu pévodného otvoreného textu zo Sifrovanej spravy

pri ktorej pouzijeme vopred dohodnuty kryptograficky algoritmus a Sifrovaci kI'ac.
Sifrovany (chraneny) text je vysledok spracovania textu pomocou $ifrovania.

Otvoreny (nechraneny) text je povodny nezasifrovany text.
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Abeceda (otvoreného) textu je akykol'vek alfabeticky, numericky, alebo interpunkény

znak vyskytujaci sa v otvorenom texte.
Sifrovana abeceda je tvorena abecedou otvoreného textu alebo inymi obrazcami. [2]

Sifry a kédy su dva rozne spdsoby upravy textu. Pomocou $ifier sa utajuje obsah spravy,
pomocou kdédu sa sprava upravi do takej podoby, aby ju bolo mozné preniest’ nejakym

prenosnym kanalom.

Kryptograficky alebo Sifrovaci kl’u¢€ je voliteI'ny prvok kryptografického systému, ktory
sa pouziva na Sifrovanie a deSifrovanie spravy. Pomocou kl'i¢a je Sifrovany text

desifrovatelny, preto musi byt kI'a¢ dobre chraneny.

KPacovy priestor tvori pocet roznych kI'ai¢ov pri uréitom Sifrovacom algoritme.
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2 KRYPTOGRAFICKE ZAKLADY

2.1 Symetricka kryptografia

Pre Sifrovanie aj deSifrovanie sa pouziva rovnaky kI'a¢. Proces Sifrovania a deSifrovania je
rovnaky, len vzijomne opacny. Na symetrickom Sifrovani bola zaloZzend VicSina

klasickych Sifier, ale patria sem aj moderné Sifrovacie algoritmy — napr. DES, IDEA, AES.

~

gt ~S
adiefany Kfaé
v \ 4
‘ S
otvoreny @ Sifrovany E Sifrovany @ otvoreny
text o text text o text
d

Obr. 1. Princip symetrického Sifrovania

2.2 Asymetricka kryptografia

Zaklad asymetrickej kryptografie tvoria dve funkcie — jedna pre Sifrovanie, druhd pre
desifrovanie. NajCastejSie sa vyuZiva tzv. asymetrickd kryptografia s verejnym kl'icom. Je
zaloZzena na pouzivani dvoch réznych klicov, priCom nie je mozné z jedného odvodit
druhy. Zakladom je jednosmernd funkcia, ktorou sa zaSifruje sprava za pomoci verejného
kl'dca, ale s rovnakym kl'icom sa neda deSifrovat’. Na deSifrovanie je potrebny stikromny
kla¢, ktory ma prijemca spravy. Jednotlivé algoritmy pouzivaju na Sifrovanie rozli¢ny

matematicky aparat.
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Obr. 2. Princip asymetrického $ifrovania

2.3 Hybridna kryptografia

Hybridnéd kryptografia spaja symetrické a asymetrické kryptografické systémy, co riesi
nevyhody oboch systémov. Symetrické Sifrovanie je niekol’kondsobne rychlejsie, ale pri
jeho pouziti vznikaju problémy pri kI'ic¢ovom manazmente, predovsetkym v rozsiahlejSich
sietach. V hybridnom kryptosystéme sa vyuZziva symetricky systém s ndhodnym kI'icom,
ktorym sa zaSifruje sprdva a asymetricky systém je pouZzity na zaSifrovanie a prenos

daného kltca.

2.4 Zasady a pravidla kryptolégie

S vyvojom l'udstva sa menili poziadavky na techniky Sifrovania pouzivané v kryptolégii.
Postupne sa vznikali nové pravidla $ifrovania a bol vyvijany tlak na kvalitu Sifrovacieho

systému. Medzi najCastejSie poziadavky patri:

e spolahlivost’ kryptosystému

e o najmensia dizka kI'u¢a

e primerana zloZitost’

e odolnost’ kryptosystému voci Sireniu chyby

e primerané predlzovanie textu pri Sifrovani

e neprelomitelnost’ kryptosytému v redlnom case

e mnozstvo vynalozenej prace pri Sifrovani a deSifrovani musi zodpovedat
pozadovanému stupiiu utajenia

e Sifrovaci algoritmus musi byt’ bez zbyto¢nych obmedzeni

e ¢o najjednoduchsia implementacia Sifrovacieho algoritmu [1]
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Bezpecnost’ Sifrovacich algoritmov je posudzovana podla:

e ceny potrebnej k prelomeniu kryptosystému ku cene dat
e doby aktualnosti dat

e celkovému mnozstvu zaSifrovanych dat pomocou jedného kl'ica

Podmienky pre zabezpecenie silného kryptosystému:
e Dbezpecnost’ je zalozend na utajeni kl'ica
e kryptosystém musi byt realizovatel'ny nad dostato¢ne vel'kym priestorom kl'ucov
e Sifrovany text musi mat’ nahodnu Struktiru voci vSetkym statickym testom
e kryptosystém musi byt odolny voci vSetkym znamym kryptoanalytickym tutokom
e kryptosystém musi mat’ dostatocnti rezervu odolnosti proti utoku hrubou silou [1]

2.5 Typologia algoritmov

Sifrovacie algoritmy maju rdzne charakteristické vlastnosti, pre niektoré st dokonca

typické viaceré rozne vlastnosti. Zakladna typologia Sifrovacich algoritmov:
e podla mnoZstva Sifrovaného textu:

o blokova Sifra — spracovava celé bloky (retazce) textu

o pradova Sifra — spracovava jednotlivé znaky textu
e podPa nutnosti utajenia kPacov:

o privatny kl'a¢

o verejny kl'u¢
e podPa poctu kryptografickych kPacov:

o spolo¢ny kI'i¢ pre Sifrovanie aj deSifrovanie

o r0zny kI'i¢ pre Sifrovanie a deSifrovanie
e podl’a moZnosti rekonStruovat’ povodny text:

o Sifrovanie — otvoreny text je mozné rekonStruovat’

o hasovanie — otvoreny text nie je mozné rekonstruovat’ [1]
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3 HISTORIA A VYVIN

3.1 Staroveka kryptolégia

Pociatky kryptologie siahaji az niekde do obdobia pred 4000 rokmi. Prvé zadznamy
pochéadzaju zo starého Egypta, odkial’ sa dochovali zaznamy s atypickymi hieroglyfmi.
Pomocou nich bolo zaistené, Ze len vybrana skupina P'udi mala pristup K Sifrovanym
informacidm.

Okolo roku 1500 pred n .I. boli v starovekej Mezopotamii pouzité jednoduché
kryptografické systémy zaloZené na zamene jedného klinového pisma za iné, s rovnakou

zvukovou hodnotou.

Okolo roku 1000 pred n. 1. pouzivali stari Cifiania kod, ktory priradoval spravam verse

Z urcenej basne.

Hebrejci vynasli a pouzivali prva Sifru s nazvom Atbash okolo roku 500 pred n. . Je to
reverzna substitucnd Sifra, kde sa prvé pismeno abecedy nahradi poslednym, druhé

predposlednym atd’. Zmienka o tejto Sifre sa nachadza aj v Biblii.

V starovekom Grécku vznikli Sifrovacie klI'ice, ktoré boli rozdelené do dvoch skupin —
transpozi¢né a substitucné. Plutarchos zdokumentoval prvy transpozi¢ny Sifrovaci systém
nazyvany Skytalé. Jeho princip spocival v tom, Ze sa na palicu navinula paska, na ktora sa
pozdizne vypisoval text. Desifrovatel’ musel mat’ rovnako hrubu palicu, inak bola text na

paske len necitatelnym zhlukom znakov.

Obr. 3. Skytalé
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Velky objav uéinil grécky historik Polybios svojou Sifrovacou tabulkou — tzv. Polybiov
Stvorec. Spoc¢iva v umiestneni abecedy do Stvorca, pricom kazdy znak reprezentuje dvojica

Cisel. Polybiov $tvorec sa stal na dlhi dobu zakladom pre mnohé Sifrovacie algoritmy. [1]

Medzi dolezité Sifrovacie algoritmy staroveku patri aj Caesarova Sifra, ktora reprezentuje
klasicky substituény systém. Princip spocival Vv posunuti znakov abecedy o tri vpred,

neskor sa pouzival premenlivy pocet posunuti v abecede.

3.2 Stredoveka kryptologia

Pod vyznamné kryptologické systémy v stredoveku sa podpisali predovsetkym arabski
ucenci. Vyuzivali rézne substituéné Sifrovacie metody a polozili prvé zéklady

kryptoanalyzy, kde pouzivali frekvenéna analyzu.

V Eurépe sa zaala kryptografia rozvijat' o nieco neskor. Priekopnikom kryptografie bol
benedinsky mnich Johannes Tritheim, ktory napisal priblizne v roku 1499 prva vyznamnu

knihu o Sifrovani.

V tomto storo¢i sa zacali objavovat’ prvi kryptoanalytici a kryptoanalyza zohravala Coraz
dolezitejSiu tlohu v dejinach l'udstva. Medzi vyznamné Sifrovacie metody stredovekej

kryptologie patri Cardanova mriezka, bigramova substitucia, ¢i Morseova abeceda.

3.3 20. storocie

Zaciatkom prvej svetovej vojny nabrala kryptologia rychly spad. Bezdrotovy prenos sprav
st vyzadoval dokladné zabezpeCenie proti prelomeniu Sifier, kryptoanalyza preukézala
svoju silu pri smerovani udalosti. Samotny vstup USA do vojny bol nasledkom rozlusStenia

obsahu Sifrovaného telegramu, dnes znameho ako Zimmermannov telegram.

William Frederic Friedman sa stal jednym z velikanov kryptologie dvadsiateho storocia.

V roku 1923 vydal vyznamné $tvorzvazkové dielo Zaklady kryptoanalyzy. [1]

Gilbert S. Vernam vymyslel polyalfabeticky Sifrovaci stroj, ktory vyuzival nahodny
neopakujuci sa kod. Vernamova §ifra je dnes povazovana za jediny neprelomitel'ny a teda

absolutne bezpecny Sifrovaci systém.

Azda najznamejSim Sifrovacim strojom sa stala legendarna Enigma. Mala viacero
prevedeni a svoje vyuzitie nasla pocas druhej svetovej vojny, ked’ ju pouzivali nemecki
vojaci na Sifrovanie tajnych sprav. Pol'skym matematikom sa neskor podarilo tato Sifru

prelomit’, ¢o podla historikov vyznamne ovplyvnilo vyvin udalosti druhej svetovej vojny.
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Anglicky inzinier Tommy Flowers zostrojil v roku 1943 jeden z prvych pocitacov sveta
Colossus, ktory bol uréeny pre lastenie nemeckych Sifier. S d’als$im vyvojom informaénych

technolégii bol priamo urcovany aj vyvoj kryptologie.

3.4 Moderna kryptologia

Obdobie modernej kryptologie sa zacina datovat v sedemdesiatych rokoch dvadsiateho
storocia, ked’ bol objaveny postup kryptosystému s verejnym klIi¢om, nazyvanym aj ako
asymetricka kryptografia. V roku 1976 publikovali W. Diffie a M. Hellman dielo s nazvom
New directions in cryptography, ktoré obsahuje myslienku §ifrovania s verejnym kl'a¢om,
ktoré je zalozené na existencii dvoch kl'icov — verejného a privatneho, pricom ani jeden sa

neda z druhého odvodit’.

Coskoro sa objavil prvy Sifrovaci systém zaloZeny na tomto principe Sifrovania a dostal
nazov RSA podla svojich objaviteloch — R. L. Rivest, A. Shamir aL. M. Adelmann.
Systém RSA je zalozeny na faktorizacii velkych Cisel, co spdsobuje vel'ka vypocétovu
zlozitost’, preto sa tento systém napriek vSetkym svojim vyhoddm po svojom objave moc
nepresadzoval. VyuZival sa hybridny Sifrovaci systém, ktory pouZival verejny kI'ai¢ len
k distribtcii symetrickych kI'a¢ov.

Koncom 20. storo¢ia dochadza k masovému rozvoju v oblasti informacnych technologii,

¢im sa stava kryptoldgia nevyhnutnou stéast’ou nasho Zivota.
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4 KRYPTOANALYZA A UTOKY PROTI SIFRAM

Okrem Veranamovej Sifry su vSetky doposial’ zndme Sifrovacie algoritmy za urcitych

podmienok prelomitel'né. Pomocou podrobnej kryptoanalyzy vieme odhadnit moZznost’

prelomenia Sifry pri znamych sposoboch utokov.

Kryptoanalyzu zjednoduSuju tieto znalosti:

znalost’ otvoreného textu — napr. jazyk textu, pravdepodobnost’ obsahu textu,...
redundantné informacie v otvorenom texte — StruktGra slov, interpunkcia,
redundancia jazyka

znalosti pouzitého Sifrovacieho algoritmu — diZka kPaca, jeho §truktara, doba
Sifrovania, sposob prenosu tajného kl'ica a i.

porusenie kryptografického protokolu — napr. nevhodny spdsob podpisovania
sukromnym klIi€¢om, opakované pouzitie hesla

d’alsie znalosti o $ifre — dostupnost’ verejného kl'uca a i. [1]

PodP’a znalosti textu delime utoky:

znalost’ zaSifrovaného textu (ciphertext only attack) — Gto€nik pozna iba Sifrovany
text

Ciasto¢nd znalost’ otvorené¢ho textu (probably plaintext attack) — utocnik pozna
okolnosti odosielania spravy, ktoré mu mézu pomoct’ k ¢iastocnému odhadu spravy
znalost’ otvoren¢ho textu (known plaintext attack) — utocnik pozna k otvorenému
textu aj Sifrovany text

znalost’ zvoleného otvoreného textu (chosen plaintext attack) — tGto¢nik si mdze
zvolit’ k otvorenému textu Sifrovany text

znalost’ zvoleného Sifrovaného textu (chosen ciphertext attack) — Uto¢nik si moze

zvolit’ Sifrované texty, ku ktorym ziska otvorené texty

4.1 Utoky proti Sifram

Tieto Utoky sa od seba odliSuju pociatoénymi podmienkami a znalostami, ktorymi Gto¢nik

disponuje. Medzi metody ttoku proti klasickym Sifradm patri napr. frekvencna analyza,

metoda koeficientu koincidencie, Kasiskiho metoda.
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Moderna kryptologia je ovela odolnejSia voc¢i utokom a stoji predovSetkym na silnych
matematickych zakladoch, ktoré bez dodato¢nych znalosti o pouzitom kryptografickom

systéme nie je vacSinou mozné prelomit’ inak nez utokom hrubou silou.

4.2 Utok hrubou silou (Brute Force Attack)

Tento typ Utoku spociva v preskusSani celého kI'icového priestoru, az kym sa nendjde ten
spravny kI'u¢. Dizka kl'a¢a uréuje realizovatelnost’ Gtoku, pretoZze so zvysSujicou sa dizkou
kla¢a rastiec moznost' prelomenia Sifry exponencialne. Rychlost’ utoku sa zvySuje pri
vyuziti nejakych znamych skutocnosti, ktoré pomé6zu uto¢nikovi zmensit’ kI'iovy priestor.
Vyvoj informaénych technologii umoziiuje prelomenie coraz silnejSich Sifrovacich
algoritmov. S nasadenim velkej vypoctovej techniky boli prelomené aj také algoritmy,

ktorych desifrovacia doba sa odhadovala na miliony rokov. V roku 1994 bola pomocou

Internetu roznasobena Sifra RSA-129 a 0 tri roky neskoér aj 56 bitovy klI'a¢ DES.

4.3 Niektoré Specialne druhy utokov

e diferencialna analyza

e kolizia kIicov

e nahodné chyby (random faults)

e narodeninovy utok (birthday attack)
e Man-in-the-Middle attack (MITM)
e Casovy utok (timing attack)

e utok postrannymi kanéalmi (side channel attack)
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5 INFORMACNA BEZPECNOST

,Informacna bezpecnost’ sa definuje ako schopnost’ sicte alebo informaéného systému ako
celku odolat’ s urcitou troviiou spolahlivosti nahodnym udalostiam, alebo nezdkonnému,
alebo zdkernému konaniu, ktoré ohrozuje dostupnost, pravost, integritu a dovernost’
uchovéavanych alebo prendSanych tudajov a suvisiacich sluzieb poskytovanych alebo

pristupnych prostrednictvom tychto sieti a systémov.* [3]

5.1 Historia pocitacovej kriminality

95% vSetkych pocitacovych zlo¢inov bolo odhalenych nihodou, nie ako vysledok

kontrolnej ¢innosti. [4]

60. a 70. roky

V USA od roku 1958 zaistoval Stanford Research Institute (SRI) zber iidajov o zneuzivani

pocitacov. Tieto boli rozdelené do 4 kategorii:

e vandalizmus proti hardvéru

e kradeZz majetku alebo informaécii

e podvod alebo kradez penazi uskutocneny pomocou pocitaca

e nepristupné pouzitie pocitaca alebo kradez a predaj pocitacového Casu [4]
Okrem peniaznych podvodov, pri ktorych si pachatelia prevadzali peniaze na svoj ucet, sa
objavuju  prvé popisy o technologii znienia pocitata a pripady magnetického

vymazavania, ¢i elektronického monitorovania.
80. roky

V tomto obdobi dochédza okrem penaznych podvodov aj ku kradeziam databéz, Sireniu
pocitatovych virusov, rozSirovaniu piratskeho softwaru. NajrozSirenejSim typom

pocitacovej kriminality sa stava kradez softwaru nelegalnym kopirovanim. [4]
90. roky

Zaciatkom 90. rokov dochéadza k pocitacovej kriminalite v roznych podobach — kradeze
penazi, informacii a programov, kradeze sluzieb, zmena udajov, poSkodenie softwaru
a nepovolené vstupy. Pomocou Internetu sa zacina celosvetovo rozsirovat’ pornografia a

rasizmus, dochadza k propagacii drog a vybusnin, ¢i prezentacii extrémistov. [4]
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5.2 Bezpecnost’ vinformacnych technolégiach

Pod informacént bezpecnost’ spadaji dve oblasti:

pocitacova bezpecnost' - zaoberd sa predovSetkym bezpecnou prevadzkou
pocitacov a ochranou dat pri ich spracovani, pricom pojem pocita¢ oznacuje
zariadenie, ktoré obsahuje procesor a pamat’

sietova bezpecnost’ - rieSi otazku bezpecného pripojenia pocitatov do

telekomunikacnych sieti

5.3 Zakladné principy informacnej bezpecnosti:

dovernost’ (confidentiality)— informacie st pristupné iba opravnenym osobam
integrita (integrity) — informacie mo6zu byt upravené iba predpisanym spésobom
a tpravy moze vykonavat’ len opravnena osoba

dostupnost’ (availability) — informacie musia byt dostupné opravnenym osobam
kedykol'vek v pripade potreby

autentickost’ (authenticity) — moznost’ overenia identity opravnenych osob

nepopieratelnost (non-repudiation) — nie je mozné popriet’ pévod dat

5.4 Utoky na informaéné systémy:

hardware — prirodné katastrofy, umyselné a neimyselné destrukéné ¢innosti, ...
software — kradez ¢i modifikacia programu, vymazanie softwaru, virusy, trojské
kone, pocitacové Cervy, logické bomby...

udaje — prerusenie, odpocuvanie, modifikacia, falSovanie udajov, ...[4]

5.5 Prostriedky siet’ovej bezpeCnosti

Sifrovanie — vyuzitie kryptografickych systémov a hasovacich funkcii

digitdlne podpisy a certifikdity — pre zaistenie autentifikdcie, integrity
a nepopieratel'nosti dokumentov

riadené pristupy — pouzitie Sifrovacich aplikacii a zariadeni na pristup do
nechranenej siete

bezpecnost’ elektronickej posty — PEM, PGP, SIMIME,...

bezpecnost’ Web systému — pouzitie bezpecnostnych protokolov

firewall — ochrana pristupu do siete [4]
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6 KRYPTOGRAFICKE STANDARDY

6.1 DES (Data Encryption Standard)

Vroku 1976 bol v USA prijaty DES ako Sifrovaci Standard pre zabezpeCovanie dat
v civilnom a vladnom sektore organizaciou NBS, dnes NIST. Sifrovaci algoritmus DES je
zdokonaleny algoritmus Lucifer od firmy IBM, jeho autorom je Horst Feistel. DES je
blokovy algoritmus, ktory pracuje so 64 bitovymi blokmi a na transformaciu vyuziva 64
bitovy Sifrovaci kl'u€.

Uz v case jeho Standardizacie boli vyslovené pochybnosti o bezpecnosti tohto algoritmu
kvoli relativne kratkemu Sifrovaciemu kIa¢u avroku 1997 bol pomocou Internetu
prelomeny. Namiesto DES sa pouzival 3DES avroku 2001 bol nahradeny novym

Standardom pod nazvom AES.

6.2 AES (Advanced Encryption Standard)

Pre novy Sifrovaci Standard bolo vyhlasené v roku 1997 verené vyberové konanie
inStiticiou NIST. Novy Standard mal po dvadsiatich rokoch nahradit’ nepostacujuci
standard DES. Vitazny algoritmus mal niest’ nazov — AES a spiiat’ uréité podmienky —
flexibilitu, ahkt implementdciu, ma pracovat’ sroéznymi typmi procesorov, vratane 8
bitovych. AES ma byt symetricky blokovy algoritmus o velkosti 128 bitov a pracovat
s kl'a¢mi 128, 192 a 256 bitov. [1]

Do stt’aze bolo prihlasenych 15 kandidatov — CAST-256, DEAL, Crypton, DFC, E2, Frog,
HPC, LOKI97, MAGENTA, MARS, Rijndael, RC6, SAFER+, Serpent a Twofish.

Do druhého kola postupilo 5 algoritmov — MARS, RC6, Rijndael, Serpent a Twofish.
Hodnotené boli predovSetkym tieto vlastnosti — bezpecnost, rychlost’ Sifrovania,

platformova nezavislost’, jednoducha softwarova i hardwarova implementacia a i. [1]

Vitazom vyberového konania sa stal algoritmus Rijndael, ktory vyvinuli dvaja belgicki
kryptologovia Joan Daemen a Vincent Rijmen. Algoritmus podporuje roézne velkosti
Sifrovanych blokov a kl'aiCov ana vypocet pouziva 10, 12 alebo 14 Sifrovacich cyklov
Vv zéavislosti od velkosti kl'i¢a. Algoritmus AES je postaveny na silnom kryptografickom

zaklade a odhaduje sa, Ze bude bezpecne vyuzivany este d’alSich 20 az 30 rokov.
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Tab. 1. Vysledné hodnotenie finalistov AES [5]

Algoritmus MARS RC6 Rijndael | Serpent | Twofish
Bezpecnost 1.6 1.2 2.0 3.2 2.0
Hardvérova tcinnost | 0.6 1.2 2.4 1.8 1.2
Softvérova ucinnost | 0.4 0.6 1.8 0.2 1.2
Flexibilita 0.4 0.7 0.7 0.6 0.5
Celkové skore 3.0 3.7 6.9 5.8 4.9
Poradie 5 4 1 2 3

6.3 PKCS (Public-Key Cryptography Standards)

PKCS je skupina S$tandardov pre implementiciu algoritmu RSA aneskdér aj inych

kryptografickych algoritmov s verejnym kl'i¢om, vytvorend spolo¢nostou RSA Data

Security Inc. Prvy raz boli publikované v roku 1991 a od tej doby st pouzivané a stali sa

zakladom pre mnohé iné Standardy. Popis Standardov je v nasledujicej tabul’ke (Tab. 2).

PKCS #2 a PKCS #4 boli zahrnuté do PKCS #1.

v w

inym Standardom, st PKCS najviac dominantné apreto st kompatibilné s inymi

Standardmi.
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Tab. 2. Prehl'ad standardov PKCS

Cislo normy Popis normy

PKCS #1 RSA kryptograficky Standard

PKCS #3 Diffie-Hellman Standard pre dohodu na kl'Uci

PKCS #5 PBES kryptograficky Standard zaloZzeny na hesle

PKCS #6 Standard pre syntax rozsirenych certifikatov, ktory zahffia certifikat X.509

PKCS #7 Standard pre syntax kryptografickej spravy

PKCS #8 Standard pre syntax sukromného klG¢a

PKCS #9 Standard definujlci vybrané atributy pre $tandardy PKCS #6, PKCS #7, PKCS
#8 a PKCS #10

PKCS #10 Standard definujici syntax pre Ziadost o pridelenie certifikdtu verejného
kltca

PKCS #11 Standard definujuci rozhrania pre kryptografické tokeny

PKCS #12 Standard pre syntax vymeny osobnych informdcii

PKCS #13 Standard definujuci kryptografiu eliptickych kriviek

PKCS #14 Standard pre generovanie pseudonahodnych é&isiel

PKCS #15 Standard pre kryptografické tokeny

6.4 EESSI (European Electronic Signature Standardization Initiative)

EESSI bola pracovna skupina vytvorena organizaciou ICTSB v roku 1999 pre koordinéciu

Standardiza¢nej ¢innosti na vytvorenie normy o elektronickom podpise v Eurdpskej unii.

Tieto normy blizsie urCovali podmienky pre vytvorenie a overovanie elektronickych

podpisov, technické a bezpecnostné poziadavky, syntax elektronickych podpisov a

programovl implementaciu. Vysledky boli zverejnené v oficidlnom dokumente v juli 2003

a v oktobri 2004 ukoncila EESSI svoju ¢innost’. Vytvorené Standardy presli pod spravu

ETSI (European Telecommunications Standards Institute) — organizaciu pre tvorbu noriem

v EU.
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6.5 DSS (Digital Signature Standard)

DSS je standard americkej vlady, ktory urcuje postupy a metddy pre digitalny podpis. Bol
navrhnuty organizaciou NIST v roku 1991 av stucasnosti je Specifikovany v dokumente

FIPS PUB 186-3 z roku 2002.

Tato norma blizSie Specifikuje poziadavky pre ziskanie zaruky potrebnej na overovanie

a schvalovanie digitalnych podpisov. V DSS su definované 3 zakladné typy algoritmov:

e DSA (Digital Signature Algorithm)
e RSA Digital Signature Algorithm
e ECDSA (Elliptic Curve Digital Signature Algorithm)
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7 PKI (PUBLIC KEY INFRASTRUCTURE)

PKI (infraStruktara verejnych kIi¢ov) predstavuje sthrn organiza¢nych a technickych

opatreni spojenych s0 spravou a pouzivanim certifikatov verejnych kl'a¢ov. PKI zarucuje

bezpecnost’ informaénych systémov, elektronickej komunikécie a transakcii. Je zaloZena

na asymetrickej kryptografii. InfraStruktira je postavena na certifikacnej autorite (CA),

ktora vystavuje digitalne certifikaty (PKC — Public Key Certificate) a svojou autoritou sa

zarucuje za doveryhodnost’ idajov v certifikate.

PKI ma nasledovné vlastnosti:

autentifikacia — overenie totoznosti je zabezpefené pomocou digitadlneho
certifikatu

nepopieratel’nost’ — autor nemoze popriet’ podpisané informéacie

ddévernost’ — k informaciam sa dostane iba autorizovana osoba

integrita — nie je mozné modifikovat’ spravu pri prenose, Co je zabezpelené
hasovacimi funkciami

riadenie pristupu — k informaciam maju pristup len autorizované osoby

Jednou z PKI noriem je internetovy certifikat X.509 opisany dokumentoch RFC. Dalsie
dolezité PKI standardy su opisané v 1SO, ANSI, PKCS a ETSI standardoch. Zakladné PKI
protokoly st IPSec, SSL, TLS a S/IMIME.
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8 ELEKTRONICKY PODPIS

Moderné telekomunikacné prostriedky prenikli do Zivota mnohych l'udi a ich pouZzivanie sa
stalo v sucasnosti kazdodennou zalezitostou. Elektronicka forma dokumentov znaéne
ulahcuje pracu a urychluje vzidjomnu komunikdciu medzi ucastnikmi, je vSak potrebné
zarucit' ich autentifikaciu, integritu a nepopieratelnost. Tento problém riesi elektronicky
podpis, ktory je vo svojej podstate digitalnou formou vlastnoruc¢ného podpisu. Tvori sucast’
elektronického dokumentu, alebo je snim logicky spojeny. Nemoéze byt pouzity pre
podpisanie iného dokumentu a vytvorit ho moze iba autorizovana osoba. Korektnost

podpisu musi byt’ kymkol'vek jednoucho a spol'ahlivo overitel'na.

Elektronicky podpis je zaloZzeny na PKI technologii, teda doveryhodnost je zarucena
prostrednictvom certifikatu vydanym CA, ktora vstupuje do elektronickej komunikécie ako

treti doveryhodny subjekt.
Formy elektronického podpisu:

e digitalny podpis
e naskenovany podpis

e podpis ziskany pomocou biometrickych metod [1]

Z kryptologického hladiska je digitdlny podpis kryptografickou konStrukciou, ktora

vyuziva predovsetkym systémy s verejnymi kI'i¢mi a kryptografické hasovacie systémy.
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9 MATEMATICKE ZAKLADY

Moderna kryptolégia vyuziva rozsiahly matematicky aparat, ktory patri do tedrie cisel.
Spomenuté buda tie Casti oblasti tedrie Cisel, ktoré sa vyuzivaji v Kkryptografickom

systéme.

9.1 Modularna aritmetika

Modulérna aritmetika je ¢ast’ matematiky, v ktorej sa pracuje nad mnozinou celych ¢isel.
Vyuziva sa na redukciu velkych ¢isel pouzivanych pri vypocétoch. Pre oznacenie sa

pouziva vyraz mod a plati:
a = b(mod n) (1)

teda ze a je kongruentné (zhodné) s b modulo n a znamena to, ze a aj b davaju po deleni

s n rovnaky zvySok. Obecne toto tvrdenie plati vtedy, ak
a=>b+ kn (2)
pre nejaké celé ¢islo k, teda rozdiel a — b je deliteny ¢islom n.

V modularnej aritmetike platia komutativne, asociativne aj distributivne zakony a teda:

(a+b)modn = ((a mod n) + (b mod n)) mod n (3)
(a*b)ymodn = ((a mod n) * (b mod n)) mod n (4)
(ax(+c))modn = (((a * b) mod n) = ((a * ¢) mod n)) mod n (5)

9.2 Prvocisla

Prvocislo je celé Cislo, ktoré je vicsie ako 1 a je delitel'né iba jednotkou a sebou samym.
Prvocisla zohravaji v kryptologii  vyznamnti ulohu, predovsetkym v algoritmoch

s verejnym kI'i¢om. Prvocisel je nekonecne vela a plati zakladna veta aritmetiky:

KaZzdé prirodzené ¢islo m > 1 sa da jednoznacne napisat’ v tvare:

a a a
m=p;" *p,° * ..xp~ (6)
kde p1,p2,...pk st navzajom rozne prvocisla a o, a,, ..., o su prirodzené Cisla.

Toto je zapis Cisel v kanonickom tvare. [6]



UTB ve Zliné, Fakulta aplikované informatiky, 2013 32

9.3 Najvicsi spolocny delitel’ (Greatest Common Divisor)

Najviacsi spolo¢ny delitel’ (GCD) dvoch prirodzenych ¢isel m a n je najvacsie nenulové
prirodzené ¢islo, ktoré je delitelné obomi ¢islami m a n. Ak je najvacsi spolocny delitel’

¢isel man dislo 1, tieto sa nazyvaju nesudelite’né a zapisuju sa v tvare:
GCD(m,n) =1 (7)
Pre kazdé celé ¢islo n plati:

GCD(n,n+1)=1 (8)

9.4 Euklidov algoritmus

Euklidov algoritmus je jeden zo sposobov, ako urcit’ spolo¢ného delitel’a dvoch ¢isel. Je to
najstarsi netrivialny algoritmus, ktory pochadza priblizne z roku 300 pred n. I. a dodnes sa

pouziva.
Najvicsi spoloc¢ny delitel’ dvoch Cisel a, b je d € N také, Ze plati:
d deli a aj b, teda d je spolo¢ny delitel’, potom d deli tieza — (k * b) pre kazdé k.
Pre x = GCD(a,b), pricom a > b plati:
a=m=xxb+r (9)

(teda m = a/b so zvySkom r). Potom x deli a, b aj r, pricom GCD(a,b) = GCD(b,r) za
podmienky, ze a > b > r > 0. Mézeme teda a a b nahradit’ b a r, az kym nie je zvySok po

deleni 0.
Algoritmus:
Vstup: dve prirodzené ¢isla a, b, pricoma = b
Vystup: najvacsi spoloény delitel’ Cisel a a b
1. Pokial’ b # 0, vykonaj:
a=b, b=r, r=amodb

2. Vrat hodnotu a. [6]
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9.5 Modularna inverzia

Ozna¢me © ako ciselnu operaciu, napriklad ndsobenie * alebo séitanie +. Cislo i bude
identickym prvkom pre (O, ak bude platit x © i =xai ® x = x pre kazdé x. Napriklad
1 je identickym prvkom pre nasobenie, pretoze X * 1 = x al * x = X, ¢islo 0 je zas

identickym prvkom pre operaciu sé¢itania. [6]

Nech i je identickym prvkom pre ©. Cislo b bude inverznym prvkom ¢&isla a pre

operaciu © vtedy, ak a O b = i. Plati:

1= (a*xx)modn (10)
alebo

a~! = x(mod n) (11)

pricom obecne plati, Ze rovnica (11) ma jediné rieSenie vtedy, ak st Cisla

a a n nesudelitel'né. [6]
Na vypocet inverzného c¢isla modula n sa najcastejSie pouziva rozSireny Euklidov
algoritmus.
9.6 Fermatova veta
Pre kazdeé prvocislo m a kazdy prvok a < m plati:
a™modm =a (12)
alebo
a™ lmodm =1 (13)
Ak a nesmie byt nasobkom m, potom plati mala Fermatova veta:
a™ = amodm (14)
alebo
a™ ! = 1(mod m) (15)

[6]
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9.7 Eulerova funkcia

Eulerova funkcia udava pocet prirodzenych c¢isel a mensich ako n acdisla a, nsu

nesudelitelné, plati:

dp(n) = Z 1

asn (16)
Gcp(an)=1
Z tejto definicie vyplyva:
.« =1
e ¢$p(n)=n-—1,akjen prvocislo [6]
Akn = p x q, pricom p a q s rézne prvocisla, tak plati:
P =d(px)=@-Dx*(g-1 (17)
Tieto prvocisla sa pouZzivaju v Sifrovacom algoritme s verejnym kIi¢om — RSA. [6]
Eulerovské zovSeobecnenie malej Fermatovej vety:
a®™modn =1 (18)
a pre modularnu inverziu plati:
a~!l=a®®-lmodn (19)

[6]

9.8 Cinska veta o zvy$koch

Nech mg,...my st po dvoch nesudelitelné celé ¢isla a nech a4,...a; su prirodzené celé

¢isla, potom sustava kongruencii
x = a, (mod m,)

x = a, (mod m,)
(20)

x = ay (mod my,)
ma jediné rieSenie my, ..., my, teda existuje prave jedno x € {0,1,...,mq,...m, — 1}.
Nech p, g st navzajom nesudelitelné celé Cisla, tak pre 'ubovolné x € Z,,_, plati:

x = a(mod p.q) © x = a(mod p),x = a(mod q) (21)
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Cinska veta o zvyskoch sa vyuZiva napr. pre urychlenie ifrovania RSA algoritmu. [7]

9.9 Kvadratické rezidua a nerezidua

Ak p je prvocislo a a je ¢islo z intervalu 0 < a < p, potom ak plati:
x? = a(mod p) (22)
bude ¢islo a kvadratickym reziduom pre nejaké x. Cisla a, ktoré tuto podmienku

nespiaju, sa nazyvaju kvadratické nerezidua. Pre neparne p existuje (p-1)/2

kvadratickych rezidui modulo p a rovnaky pocet kvadratickych nerezidui modulo p. [6]

9.10 Legendreova funkcia

Legendreova funkcia (legendreov symbol) je funkcia (%) definovana pre akékol'vek celé

¢islo a a prvocislo p > 2 takto:
a . 1,
o (;) = 0 ak je a delite'né p

o (g) =1 ak je a kvadratické reziduo modulo p

. (g) = —1 ak je a kvadratické nereziduo modulo p

Pre urcenie Legendreovej funkcie plati:

(g) = a®=V/2(mod p) (23)

9.11 Jacobiho funkcia

Jacobiho funkcia (Jacobiho symbol) predstavuje zovseobecnenie Legendreovej funkcie. Je
to funkcia dvoch celych Cisel a a n, znacena (%), ktora je definovana pre vSetky a = n

a pre vSetky neparne celé ¢isla n nasledovne:

O-6" 6" @
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9.12 Blumove cisla

Prirodzené ¢islo n sa nazyva Blumove (celé) ¢islo, ak n = p.q , kde p a g st prvocisla

kongruentné s 3 mod 4,teda p =3 mod4 aq = 3 mod 4.

Blumove ¢isla sa vyuzivaja v generatoroch pseudonahodnych ¢isel. [6]

9.13 Diskrétne logaritmy

Ulohou diskrétneho logaritmu je najst také celé &islo pre neznamu hodnotu x, aby platilo:
a* =y (modn) (25)

Riesenie diskrétneho logaritmu je vypocCtovo tazka uloha, preto sa c¢asto vyuziva

v asymetrickej kryptografii.

9.14 Generovanie prvocisel

Velké prvocisla sa vyuzivaju v mnohych kryptografickych algoritmoch a protokoloch a je
vel'mi dolezité ich ndhodné generovanie. V prvom kroku pri ziskavani takéhoto Cisla sa
nahodne vyberie neparne ¢islo n a potom sa overuje jeho prvociselnost’ niektorym so
znamych testov. Ak sa zisti, ze n nie je prvocislo, je mozné zvolit’ d’alSie nahodné ¢islo,

alebo zvolit’ najbliZsie neparne Cislo a test zopakovat'.

Na overovanie prvociselnosti existuje niekol’ko znamych testov — Lehmanov test, Rabin-

Millerov test, Solovay-Strassenov test, a i.)
Lehmanov test na prvociselnost’ ¢isla p:

1. nédhodne vyberieme ¢islo a < p

2. vypotitame a®?~V/2(mod p)

3. ak a® /2 £ +1(mod p) , tak p urtite nie je prvocislo

4. ak a®D/2 = +1(mod p) , potom pravdepodobnost, Ze p nie je prvoéislo, je vyssia
ako 50%

5. ak tento test zopakujeme t-krat a test je vzdy UspesSny, potom pravdepodobnost, ze p
nie je prvocislo, je 1: 2t [6]

Rabin-Millerov test na prvociselnost’ ¢isla p:

1. vypocitame Cislo b, ktoré urcuje pocet deleni ¢isla (p — 1) ¢islom 2

2. uréime &islo m, pre ktoré platip = 1 + 22 *+m
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3. nahodne vyberieme Cislo a < p

4. polozimej=0az=a™modp

5 akz=0 alebo z=p—1, pmodze byt prvocislom

6. prej >0 az =1, pnie je prvocislom

7. pre j=j+1,ak j<b az#p-—3, polozi sa z=z’modp aurobime navrat
k predchadzajucemu kroku. Ak z = p — 1, p mdze byt prvocislom.

8. akj =b,z # p — 1, p nie je prvocislom

9. ak tento test zopakujeme t-krat , pravdepodobnost’, Ze p nie je prvoéislo, je iba 1: 4!

[6]

Silné prvodisla su také prvocisla p a g, ktoré st odolné voci faktorizacii ich stc¢inu

a spiiaja tieto podmienky:

e najvacsi spolo¢ny delitel’ ¢isel (p — 1) a (g — 1) musi byt maly
e (isla(p —1)a (g — 1) musia mat’ vel’ké prvocinitele p”a q°

o (isla(p”—1)a(q —1) by mali mat vel'ké prvocinitele

e (isla(p+1)a(g+ 1) by mali mat’ vel'ké prvocinitele

o (isla(p—1)/2a(q— 1)/2 maji byt prvocisla [1]

9.15 Uloha faktorizacie

V modernej kryptografii sa vyuZziva Sifrovanie kl'icov pomocou suinu dvojice velmi
vysokych prvocisel. Opa¢nou ulohou je faktorizacia — teda rozklad celého ¢isla na stcin
prvocisel. Je to velmi tazka tloha s exponencialnou zlozitostou a na jej narocnosti je

zalozena bezpecnost’ mnohych Sifrovacich algoritmov, napr. algoritmus RSA.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 38

10 MODERNE ALGORITMY

V stéasnosti sa vyuzivaju Sifrovacie algoritmy s réznymi matematickymi postupmi. V tejto
Casti budu priblizené¢ zakladné principy modernej kryptografie a dokladnej$i popis

niektorych modernych Sifrovacich algoritmov.

10.1 Symetricka kryptografia

Podrla spdsobu Sifrovania sa deli symetrickd kryptografia na prudové a blokoveé Sifry.

Prudové Sifry spracuvaju otvoreny text po jednotlivych bitoch, pripadne po vel'mi malych
blokoch. Su zalozené na aplikacii ¢asovo premenlivej Sifrovacej transformdacie v zavislosti
od pouzitého pradového kl'ica. Tento mdze byt generovany nahodne, alebo pomocou
algoritmu - generatora prudového kl'ica. [8]

Prudové Sifry su rychlejSie nez blokové a vyuzivaju sa vSade tam, kde je potrebné Sifrovat
data okamzite, teda nie je moZzné Cakat na cely blok. V pripade straty alebo chybnej

rekonstrukcii jedného bitu sa tato chyba prejavi len v jednom znaku otvoreného textu, ¢o

patri medzi d’alSie vyhody pradovych Sifier.

Medzi algoritmy, ktoré vyuzivaju pradové Sifry, patria: RC4, FISH, SEAL, Helix a i.

fac : : klag
K€ | Generator Generator | uC
otvoreny Sifrovany otvoreny

text T text i text
bi——‘—— » >

I 1 >

Obr. 4. Pradova Sifra

Blokové ifry rozdel'uju otvoreny text na bloky s pevnou dizkou a spracovavajua jeden blok
Vjednom case. Pomocou uréeného algoritmu a Sifrovacieho kltac¢a su tieto bloky
transformované na Sifrovany text. DeSifrovanie prebieha rovnako ako Sifrovanie, iba sa

zmeni poradie kl'icov, pripadne Sifrovacich operacii. [8]
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otvoreny text Sifrovany text
krag () T klué
—> ‘ I
Sifrovany text otvoreny text

Obr. 5. Blokov4 §ifra

10.1.1 Zakladné rezZimy ¢innosti blokovych Sifier:

ECB (Electronic Code Book) sa pouziva v pripade, ak je vstupny blok rozdeleny
na viac blokov a kazdy z nich je Sifrovany nezavisle od ostatnych blokov. Tento
rezim podporuje vyuzitie rozdielneho Sifrovacieho klIica pre kazdy blok a
jednotlivé bloky je mozné Sifrovat’ v l'ubovolnom poradi. Medzi d’alSie vyhody
ECB rezimu patri moznost’ paralelizicie pri Sifrovani a deSifrovani. Pre bezpecnost’
tohto rezimu je potrebné zvolit’ dostatoéne velku dizku blokov. Nevyhodou tohto
rezimu je moznost’ modifikacie obsahu spravy bez znalosti kI'i¢ov, ktoré nemusi

byt na strane prijimatel'a odhalené.
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Obr. 6. Rezim ECB [9]
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CBC (Cipher Block Chaining) rezim je zalozeny na tom, ze kazdy blok
otvoren¢ho textu je wupraveny pomocou operacie XOR s predchadzajucim
Sifrovanym textom a az potom je zaSifrovany pre vystup. Pre jedinecnost’ kazdého
Sifrovaného textu sa pouziva v prvom bloku inicializaény vektor. DeSifrovanie
prebieha analogicky - deSifrovany text je upraveny operaciou XOR
s predchadzajicim. Medzi nevyhody tohto rezimu patri sekvencnost’ Sifrovania,
teda nie je mozné vyuzit' paralelizmus. Zmena jedného bitu v otvorenom texte
ovplyvni vSetky nasledujuce Sifrované bloky. Pri deSifrovani takato chyba ovplyvni
aktualny blok a zodpovedajuci bit v d’alSom bloku otvoreného textu. Nakol'ko blok
otvorené¢ho textu je mozné ziskat’ z dvoch susednych blokov Sifrovaného textu, je

mozné vyuzit’ paralelné spracovanie pri desifrovani.

N
Register Register
P Si i C
: bloku} Slfroyanle ” » bloku ] RS
N otvoreného N 5 N E, N zaSifrovaného
textu XOR textu
(P) (C.)
]
k I\Y%

Obr. 7. Rezim CBC [9]

CFB (Cipher Feedback) prevadza blokovu Sifru na samo-synchroniza¢na pradovi
Sifru. Tento rezim je podobny CBC, tieZ vyuziva inicializany vektor a operacie
XOR. V tomto rezime je predchadzajuci Sifrovany text najskor zasifrovany a potom
XORovany s blokom otvoreného textu. Pri deSifrovani je mozné vyuzit

paralelizmus.
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Obr. 9. Rezim CFB [9]

OFB (Output Feedback) sa podoba rezimu CFB. Sifrovany blok vznikne
pomocou operacie XOR prevedenej medzi generatorom pseudondhodnych cisel
a otvorenym textom, pricom spétné vézba je pred operaciou XOR. V tomto rezime
sa vyuziva inicializaény vektor, ktorého zmena pri rovnakom vstupnom bloku

spdsobi zmenu zaSifrovaného bloku.

posun (N-n)bitov n-bitov
A
- ¥ Inicializaény vektor [V
<«— Posuvny register R, -
— (N-bitov)
N
A A
klié k "
——>| Sifrovanie
n
. N
n-bitov
¥
Register R,
Y.
n (N-n)bitov
n
) >
> ’n + n n TcC
XOR

Obr. 8. Rezim OFB [9]
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10.1.2 Algoritmy Feistelovho typu

Algoritmy Feistelovho typu umoziujiu pomocou jednoduchych transformacii vytvorit

zlozity Sifrovaci systém. Pouzivaji sa v mnohych kryptografickych algoritmoch.

Feistelova Sifra (Feistelova siet’) spociva v tom, ze sa vstupny blok otvoreného textu
vel'kosti n bitov rozdeli na dve rovnaké Casti L, a Ry. Potom nasleduje niekol'ko rind,
pricom pre kazda rundu i = 0,....,n plati:
Livs = R;
(26)
Riv1 = Li®f(R;, K;)
kde K; je subkla¢ pouzity v i-tej runde, f je rundova funkcia a @ je operacia XOR.

Vysledny Sifrovany text je Ry, 41, Lps1- [1]

Na desifrovanie sa pouziva rovnaka funkcia, len sa pouziji subkli¢e v opacnom poradi.

Takze prei = n,...,0 plati:

Ry = Litq
(27)
L;i = Ri+1® f(Li+1, Kp)
Existuju aj rézne modifikacie Feistelovej Sifry, napr. nepravidelné rozdelenie vstupného

bloku, alebo sa meni rundova funkcia, ale vyuZziva sa aj v asymetrickej kryptografii.
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Blok otvoreného textu
2n bitov

:R.undﬂ I n bjt{jv

!

Blok zagifrovaného
textu 2n bitov

Obr. 10. Feistelova blokova Sifra [9]
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10.1.3 DES (Data Encryption Standard)

DES je blokovy Sifrovaci algoritmus, ktory bol v polovici 70-tych rokov vyvinuty
organizaciou NBS a stal sa na viac ako 20 rokov Standardom pre blokové symetrické
algoritmy. Je modifikaciou algoritmu Lucifer od firmy IBM a niekedy sa oznacuje aj ako
DEA (Data Encryption Algorithm). Stal sa celosvetovo najrozSirenejSim Sifrovacim

algoritmom.

Algoritmus DES pracuje s blokmi velkosti 64 bitov — 56 bitov pre Sifrovaci kI'a¢ a 8 bitov
pre kontrolu parity. Pracuje v 16-tich cykloch podla Feistelovej Sifry a pouziva vstupna
a vystupni permutdciu, ktoré stvisia s hardwérovou implementaciou. Algoritmus
podporuje 4 rezimy cinnosti - ECB, CBC, CFB a OFB. Desifrovanie je identicky proces

ako Sifrovanie, len sa oto¢i poradie subkl'icov. [1]
Postup Sifrovania:

1. vstupna permutécia otvorené¢ho textu

2. rozdelenie vstupného bloku na dve Casti Ly a R
3. 16 opakovani rundovej funkcie
4

zlucenie oboch subblokov a vystupna permutacia

Rundova funkcia pozostava zo 4 krokov. V prvom kroku dochadza k expanzii subbloku na
48 bitov pomocou permuticie. V druhom kroku je vysledok spojeny s podklucom
pomocou operacie XOR. V d’alsom kroku je blok spracovany v tzv. S-boxe, ktory
predstavuje zakladné jadro bezpecnosti algoritmu DES. V poslednom kroku dochéadza

k spracovaniu pomocou permutacie v tzv. P-boxe.
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Blok otvoreného textu
64 hitov

K,
L=R, R, =L Bf(Rk,)

k,
J-_'IE::R'I-I RIE:L‘I-IE[[T Rl-hkli}

k

L‘M-:RIE Rlelez@ﬂ Rmkla}
| |

pp!

Blok zasifrovaného
textu 64 bitov

Obr. 11. Schéma Sifrovania DES [9]
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L, R, kl'né k,(56 bitov)
|28 28
}-32 1 d
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Posun Posun
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Expanzna permutacia Kompresna permutacia
48 -’_‘.-'48
XOR (+ =
Substitacia (S-box)
32
L
Permutacia (P-box)
32
32
L ) L )
L, R kl'ac k,,

Obr. 12. Jedna runda DES [9]

Bezpecnost’® Sifry

Na prelomenie Sifry sa tspeSne pouziva lineara aj diferencialna kryptoanalyza a vzhl'adom
na to, Ze algoritmus vyuZziva pomerne kratky Sifrovaci klI'a¢, je mozné pouzit' aj utok
hrubou silou. V roku 1997 bola Sifra prelomena hrubou silou pomocou Internetu a v roku
1998 bol zostrojeny DES cracker — stroj, ktory dokéazal odhalit’ spravny kIa¢ za 56 hodin
sktiSanim vSetkych moznych klicov. Na zvySenie bezpecnosti Sifry DES je mozné pouzit’

jej viacnasobnu aplikaciu.
10.1.4 Triple DES

Triple DES (3DES) je zosilneny variant algoritmu DES zaloZena na jeho trojnasobne;j
aplikacii. Tento algoritmus vyuziva dvojnasobne alebo trojnasobne dlhsi Sifrovaci kIGc,

teda 112 bitov alebo 168 bitov. Pre zosilnenie Sifrovania sa pouziva variant EDE
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(Encrypt-Decrypt-Encrypt), kde sa v prvom atretom kroku Sifruje, v druhom kroku sa
desifruje odlisnym kl'ucom. [1]
Algoritmus, ktory sa sklada z troch DES kl'ui¢ov k1, k2 a k3, kazdy ma vel'kost’ 56 bitov,

Sifruje nasledovne:

€ = Eis (Die(Eia (P)) ) (28)
kde C predstavuje Sifrovany text, P je otvoreny text, E je Sifrovanie, D deSifrovanie.
Na desifrovanie sa pouziva opacny postup:

P = Dt (Eiz(Dis (©))) (29)
Norma definuje tri zdkladné moznosti vyuzivania kI'a¢ov:

1. vSetky klie su nezavislé, teda k1 + k2 # k3
2. dva kl'i¢e si nezavislé, k1 # k2 a k1 = k3
3. vSetky kl'i¢e su zhodné, k1 = k2 = k3

Vzhladom na dizku $ifrovacieho kl'd¢a sa povazuje §ifra Tripple DES za spolahlivi

a dodnes sa pouziva.

2] % : C
—> E » D ——— E >
Vi %
k kz k:
v 7 - |
p | C
-— D < E B D -

Obr. 13. 3DES s tromi kl'a¢mi

10.1.5 IDEA (International Data Encryption Algorithm)

IDEA je symetricky blokovy algoritmus, prvy raz sa opisany v roku 1991 vo Svajéiarsku.
Je patentovany v mnohych krajinach, ale méze sa bezplatne vyuzivat na nekomercné
ucely. Je to rychly abezpecny algoritmus, ktory poskytuje vysoky stupent ochrany

a nachadza uplatnenie v mnohych aplikaciach.
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IDEA algoritmus pracuje po 64 bitovych blokoch a pouziva 128 bitovy kI'a¢. Sifrovanie sa
skladd z 6smych identickych cyklov vypoctu a vystupnej transformacie. Proces Sifrovania
a desifrovania je podobny. IDEA v sebe spaja viaceré algebrické operacie, v ¢om spociva

jej bezpecnost. Obvykle sa vyuziva v rezimoch CBC a CFB. [1]

X—[ X-z X 3 X 4
—-14; —f] — ——<lL
7! 71 z) Z!
»(The
— el
zﬁl L ¥
Fe—— (5o
R zhl r
G : o)
(e -
—( —f o "
Y Z3 Z3 Zi
e |t
(I} -
— o)l
Zz
e e
N sz r
G 3 o)
e o
¥ Yo ¥; Yi

Obr. 14. Schéma sifry IDEA

Postup Sifrovania:

e rozdelenie vstupného 64 bitového bloku X na Styri subbloky Xj, Xz, X3 a X4

e & cyklov vypoctu, pricom jeden cyklus je tvoreny tymito operaciami:

@ bitova operacia XOR
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s¢itanie modulo 2'°
(® nasobenie modulo 2% 41

e vystupna transformacia, tzv. polovi¢na runda, vysledkom ktorej je zaSifrovany blok

pozostavajuci zo Styroch subblokov Y1, Yo, Y3a Yy

V kazdom cykle algoritmus vyuziva Sest unikdtnych subklucov velkosti 16 bitov.
Vystupna transformécia vyuziva esSte Styri subkluce. Je teda vygenerovanych 52

unikatnych subkli€ov z primarneho Sifrovacieho kl'tca.
Generovanie kl'u¢ov:

e 128 bitovy primarny kl'a¢ je rozdeleny na osem 16 bitovych subklacov
e nasleduje bitovy posun primarneho klIi¢a o 25 bitov vl'avo a opdtovné rozdelenie
na 8 subkl'ucov

e tieto kroky sa opakuju az do vygenerovania vsetkych 52 kl"aic¢ov
Bezpecnost’ algoritmu

IDEA je odolnd voci diferencidlnej kryptoanalyze a doposial’ nebol zaznamenany lepsi
sposob prelomenia, nez utokom hrubou silou. V takom pripade je vSak potrebné vyskusat
2'® moznych kombinacii k objaveniu kl'i¢a, ¢o nie je momentalne mozné splnit’ v redlnom

Case.

10.1.6 AES (Rijndael)

AES (Advanced Encryption Standard) je Sifrovaci Standard schvaleny v roku 2001
americkym instititom NIST, ako odozva na prelomenie dovtedy platného Sifrovacieho
Standardu DES. Je zaloZeny na Sifrovacom algoritme Rijndael, ktory vyvinuli belgicki

kryptologovia J. Daemen a V. Rijmen. Zivotnost AES sa odhaduje na 20 — 30 rokov.

AES je iteratna symetrickd blokova Sifra so stanovenou velkostou bloku 128 bitov
a velkost” kl'uca 128, 192 a 256 bitov, hoci samotna Sifra Rijndael podporuje rdzne

vel'kosti bloku N, a velkosti kI'i¢a Ny,.
Velkost kli¢a zavisi od poctu cyklov, ktoré prevadzaju otvoreny text na Sifrovany:

e 10 cyklov — 128 bitovy kI'a¢
e 12 cyklov — 192 bitovy kIa¢
e 14 cyklov — 256 bitovy kI'a¢
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Jednotlivé operdcie algoritmu pracuji na zdklade medzivysledkov, nazyvanych Stav,

reprezentovanych obdiZnikovou maticou bajtov. Tato matica pozostiva zo §tyroch riadkov

obsahujucich N, stipcov, v AES je §tandardne N, = 4.

input hytes State array autput bytes
img | ing | ing | imgz Soo | Saa | Soz | Sogs ol | oty | only o -
iy | ins | iRg | IHa Sio| 511 | 812 | 513 oty | ouls | oty |0l s
iy | ing | iy | ifgg 9 Sa20 | 821 | 822 | 823 % Ouls | ol |0l | o,
iy | ins | iy | ings 81 | $11 | 832 | $13 ol | ol |0l ol s

Obr. 15. Zmena stavu bloku AES [10]

Popis Sifrovania:

e Expanzia kltca - vypocet 32 bitovych rundovych klacov z primarneho klGca,

ktorych je Ny, + N, N,., kde N, je pocet cyklov

e Pociatocnd inicializacia — vstupné bity sa spoja s prvymi N, rundovymi klIGémi

pomocou operacie XOR a ulozia sa do premennej Stav (State).

e Rundy — kazda runda pozostava zo Styroch operacii podl'a predpisu:

Round

{

}

(State, RoundKey)

ByteSub (State) ;
ShiftRow (State) ;
MixColumn (State) ;

AddRoundKey (State, RoundKey) ;

e Zaveretna runda (bez MixColumn)

Operacia ByteSub je nelinearna bajova substitucia, realizovana na kazdom bajte matice

A, pri¢om vyuziva substituénua tabul’ku (S-box).

¢ |5 |s..|s S-Box s | s 1s.]s
To0 | for |02 | Toi] —| oo | Foa | Soz | Sea
e
'T].U T .2 Sl.] j‘].r.l ' L“l.: j‘].]
. S.l',(
1;'-‘ (1] s:.l ?1,1 ?: 3 Sl.ﬂ s!.l 52.2 SJ.J-
SJ_U 53_] 33_: j],l S3_|J SJJ S].E sl_]

Obr. 16. Operacia ByteSub [10]
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Operacia ShiftRow vykonava cyklicky posun riadkov matice A. Riadok O ostidva bez
zmeny, riadok 1 sa postva o C1 bajtov, riadok 2 o C2 bajtov, riadok 3 o C3 bajtov. Posuny
C1, C2 a C3 zavisia od velkosti vstupného bloku Nj,.

o | Fg [ Sz | S SHEE S| Sz | % | Se
a0 | S0 | Faa | F2a @[ Faa | Fa3 [ F20 | F2a
3,3 [_@'l 833 | S50 | Faa | Faz

Obr. 17. Operacia ShiftRow() [10]

Operacia MixColumn pracuje s jednotlivymi stipcami matice A. S jednotlivymi prvkami
stipcov sa pracuje ako s polynémami z GF(28). Tato operdcia zabezpe¢i premieSanie

stipcov a zaroveti ich vynasobi polynémom C(x).

MixColumns ()

Tﬂ' L ".F"F -"-‘- T[I- ¢ .
%00 0.2 | o3 S p o2 | Foa
A ' g . ‘
le e
S0 F12 | Fia S0 * Bz | fia
Fa 52 SENEEE 810 52c a2 | F22
S30| F1c Pz S33 S10 Vi 32 | Faa

Obr. 18. Operacia MixColumn() [10]

Operacia AddRoundKey zabezpec¢i pridanie rundového kli¢a do matice A pomocou

bitovej operacie XOR.

Proces deSifrovania prebiecha podobne ako samotné Sifrovanie. VyuZivaji sa operacie

inverzné k operaciam pouzitym na Sifrovanie, mimo AddRoundKey.
Bezpecnost’ algoritmu

Doposial’ nebol zaznamenany Ziadny tispe$ny pokus o prelomenie plnej sifry. Utok hrubou

silou vyzaduje 2%%° operécii pri AES-259, &o nie je nateraz realizovatelné v redlnom Gase.
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Jediny uspesny utok na plni AES Sifru bol v roku 2009 pomocou postrannych kanalov,

teda vd’aka tiniku informacii. Zivotnost’ AES sa odhaduje na 20 — 30 rokov.
10.2 Asymetricka kryptografia

10.2.1 BatoZzinovy algoritmus (knapsack)

Tento algoritmus bol jeden z prvych algoritmov vyuzivajtcich verejny kI'a¢. Jeho autormi
st R. Merkle a M. Hellman, ktori ho vynasli v roku 1978.

Princip algoritmu spociva vo vybere prvkov z mnoZziny predmetov tak, aby mala batozina

po naplneni tymito predmetmi uréent hmotnost. Plati:

S = blMl + bZMZ + e+ bnMn (30)
kde S je celkova hmotnost, M; je hmotnost' i-teho predmetu, n je pocet predmetov
a b; koeficienty, ktoré m6zu nadobtidat’ hodnotu 0 alebo 1 ( podl'a toho, ¢i predmet je alebo
nie je v batozine). [11]

Postup Sifrovania:

1. urcenie superrastucej postupnosti, ktora tvori suikromny klIa¢ (l'ahka batozina), pri¢om

pre prvky mnoziny {M;} plati:

i
Z M, < M;,, (31)
k=0

2. vytvorenie verejného kluca (tfazka batozina) transforméciou zo sukromného

vynasobenim ¢islom n modulo m, pri¢om plati:
GCD(n,m) =1

= (32)

3. Sifrovana sprava sa rozdeli na bloky s rovnaky poc¢tom prvkov ako je prvkov batoziny
4. jednotkové prvky spravy sa nahradia prisluSnym prvkom verejného kI'i¢a na rovnakom

mieste a stanovia celkové vahy batoZin pre jednotlivé bloky — Sifrovany text
DeSifrovanie sa realizuje pomocou vztahu:

n(n™1) = 1(mod m) (33)
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Bezpecnost’ algoritmu

Batozinovy algoritmus bol prelomeny a napriek réznym pokusom o zosilnenie, nepodarila
sa zvysit’ jeho bezpecnost.

10.2.2 RSA

Algoritmus RSA dostal nazov podla mien svojich objavitelov Rivest-Shamir-Adelman,
ktori ho objavili v roku 1977. Tento pdvodne patentovany algoritmus sa dnes s obl'ubou

vyuziva v mnohych oblastiach bezpe¢nej komunikacie.

Inicializacia

Inicializacia je proces, pri ktorom sa vytvori verejny asukromny kIG¢ Sifry RSA
nasledovne:

1. najskor sa ndhodne zvolia dve dostatocne vel'ké prvocisla p a ¢ pomocou generatora
nahodnych ¢&isel, pricom (p # q)
2. spocitame modul n = p - q, jeho dizka predstavuje dizku kl'a¢a

3. vyberieme ndhodné prirodzené ¢islo e — Sifrovaci kI'a¢ tak, aby platilo:
Gep(e,(p—1D(@-1) =1 (34)
4. desifrovaci kl'i€ d sa vypocita tak, aby platilo:
e-d=1(mod (p —1(q—-1)) (35)
a plati
d=e(mod (p—1)(q-1)) (36)
5. verejny kl'i€ je dvojica Cisel (n, e), ¢islo d tvori sikromny kI'a¢ [1]
Postup Sifrovania a deSifrovania
e Sifrovanie prebicha pomocou vztahu
¢ =m®modn (37)
e desifrovanie je podl'a vzt'ahu

m=c%modn (38)
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Pouzitim Cinskej vety o zvyskoch mozno dosiahnut niekol’konasobné zrychlenie

desifrovania.
Utoky na Sifru

e problém faktorizacie modulu n, t.j. Gtok hrubou silou. Faktorizacia predstavuje
velky vypoctovy problém v redlnom case pri vol'be dostatocne velkych prvocisel p
aq.

e RSA problém nam umoziuje vypocitat' e-tu odmocninu modulu n bez znalosti
rozkladu n na prvocisla - teda zo vzt'ahu (34) musime najst’ také celé ¢islo m, aby

platilo:
m¢ = c(mod n) (39)

Takyto algoritmus doposiall nebol néjdeny, avSak ani dokaz, ze by nemohol

existovat’.

e chybné generovanie kl'i¢ov — pre bezpecnost’ algoritmu je potrebné dodrzat
niekol’ko zasad generovania kl'i¢ov:
- prvocisla p a ¢ nesmu byt prili§ blizke
- rozklad na prvocinitele musi obsahovat aspon jedno velké prvocislo
- podiel p/q nesmie byt jednoduchym zlomkom

e spoloény modul — pomocou znalosti verejného a sukromného kl'uca, je mozné
faktorizovat’ modul n. V pripade, ak sa pouzije rovnaky modul n, méze teda dojst’
K prelomeniu Sifry.

e mala hodnota suikromného exponentu - umoznuje tzv. Wienerov utok, teda
sukromny exponent sa da vypocitat’ aj zo znalosti verejného kl'ica

e mala hodnota verejného exponentu — nie je taky nebezpecny ako predchadzajuci
utok, ale je potrebné volit’ exponent vyssi ako 3

e Ciastotné odhalenie sikromného kPu¢a — ak plati, ze e <+/n , je mozné
zrekonstruovat’ celé d len zo zlomku jeho dizky

e c(asovy utok - pomocou presne merané¢ho Casu potrebného na deSifrovanie je
mozné ziskat' sukromny exponent. Vhodnym sposobom ochrany je zabezpecenie

konstantného ¢asového mnozstva na deSifrovanie.
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e utok postrannym kanalom — je zalozeny na neziaducom Uniku informacii
postrannymi kanalmi — napr. spotreba elektrického pradu, elektromagnetické
vyzarovanie, alebo chybové hlasenia

e utok pomocou kvantového pocitaca — vyuzitim kvantového pocitaca by bola

mozna faktorizacia n Vv polynomialnom case
Bezpecnost’ algoritmu

Na prelomenie Sifry RSA prebiehaju verejné stitaze s financnymi odmenami pod nazvom
RSA Factoring Challenge. Sutaz je zalozena na probléme faktorizacie modulu. K prvému
prelomeniu algoritmu doslo v roku 1991. Doposial’ najdlh§i zndmy prelomeny algoritmus

pomocou faktorizacie je RSA-768.

V roku 2010 sa trom vedcom z Michigenskej univerzity podarilo ziskat' 1024 bitovy kl'a¢
RSA pomocou modifikacie napdjania procesora, ktory je drzitelom klIi¢a. Tento proces
opisuju v dokumente Fault-Based Attack of RSA Authentication. [12] Aj ked’ utok
nesposobuje ziadne Skody, ani nezanechava stopy na zariadeni, vyzaduje neustédle

napojenie na dané zariadenie.

Napriek vSetkym popisanym utokom je algoritmus stale povaZovany za bezpecny
a vyuziva sa na poskytovanie bezpecnosti v informa¢nych technologiach.

10.2.3 ElGamal

ElGamal je asymetricky algoritmus, ktory nesie meno svojho objavitel'a Tahera El Gamala
od roku 1985. Je zalozeny na probléme diskrétneho algoritmu. Nevyhodou tohto algoritmu
je, ze velkost’ Sifrovaného textu je dvojnasobna oproti otvorenému textu. ElGamal

algoritmus je mozné pouzit’ pre Sifrovanie aj digitalny podpis.
Postup Sifrovania a deSifrovania:

e vol'ba prvocisla p a dvoch ndhodnych ¢isel g a x, ktoré s menSie nez p

e vypocet:
y = g”* (mod p) (40)

e (islo x je sukromnym kIicom, ¢isla y, g, p predstavuju verejny klI'a¢

e vol'ba nahodného Cisla k, pre ktoré plati:

GCD(k,(p—1)) =1 1<k<(p-2)
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e pre Sifrovanie otvorené¢ho textu M platia vztahy:

a = g* (mod p)
(41)
b = y* M (mod p)
kde Cisla a a b predstavuju Sifrovany text.
e pre desifrovanie plati:
M =b-a® 17 (mod p) (42)
[13]

Pre roznych uzivatel'ov, ktorym chceme zaslat’ ti istd spravu, je nevyhnutné pouzit
rozdielne Cislo k. Pre bezpecnost’ Sifrovania je potrebné Cislo k vygenerovat’ skutocne

nahodne a zabezpegit, aby sa utoénikovi nedostalo do rik, rovnako ani hodnota y*.
Bezpecnost’ algoritmu

Bezpeénost ElGamal algoritmu sa opiera 0 vysokl vypoctova zlozitost diskrétneho
logaritmu. Doposial’ nepozname algoritmus, ktory by ho vedel riesit’ problém diskrétneho

algoritmu v realnom case.

10.2.4 Eliptické krivky

ECC (Elliptic Curve Cryptosystems) predstavuje asymetricky kryptograficky systém
zaloZzeny na baze eliptickych kriviek nad konecnymi telesami. Kryptografické vyuzitie

eliptickych kriviek navrhli v roku 1985 nezavisle na sebe N. Koblitz a V. S. Miller.
Koneéné teleso

V kryptografii vyuZivajucej eliptické prvky sa pracuje s kone€nymi pol'ami. Toto pole sa
skladd z kone¢nej mnoZiny prvkov, pre ktor su definované algebrické operacie - s€itanie
a nasobenie. Operacia odcitania je definovana ako pricitanie opa¢ného prvku a delenie je

definované ako nasobenie inverznym prvkom.

Struktura, pre ktora platia nasledovné axiomy, sa nazyva koneéné teleso.
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Pre kazdé (F, +, ), kde pre kazdé a, b, ¢ € F plati:

Tab. 3. Zakladné axiémy pre konecné teleso F [14]

Algebricka a+b=c = Cc€EF
) (43)
uzavretost pola a-b=c = Cc€F
Asociativny zakon (a+b)+c=a+(b+0)
(44)
(a-b)-c=a-(b-c)
Komutativny zdkon a+b=b+a
(45)
a-b=b-a
Distributivny zakon a-(b+c)=a-b+a-c (46)
Existencia VaeF 30€F: a+0=a
(47)
neutralneho prvku VaeF 31€F: a-1=a
Existencia opacného
Va€eF 3(—a)€F: a+(—a)=0 (48)
prvku
Existencia inverzného
Va€F da'€F: a-a =1 (49
prvku

Prvociselné teleso Fp

Nech p je prvocislo, pre ktoré plati p > 3, potom mnozina celych ¢isel {0,1,2,...,p — 1}
spolu s operaciami s¢itanie modulo p a nasobenie modulo p tvori kone¢né prvociselné

teleso Fp. [14]
Pre inverzny prvok a1 plati:
a-a'=1(mod p) (50)
a pre opacny prvok — a plati:
a+ (—a) = 0(mod p) (51)

Pomocou tychto prvkov sa zbavime zlomkov, ktoré spésobovali zaokrihl'ovacie chyby.
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Galoisovo teleso GF(2™)

Galoisovo teleso (Galois Field) s oznacenim GF(2™) je konecné teleso Fp™, kde p = 2.
Galoisovo teleso tvoria polynémy s maximalnym stupfiom m -1, pricom jednotlivé

koeficienty nadobudaju hodnoty {0, 1}.

Nakol’ko sa jedna o binarne postupnosti, po¢itacové spracovanie je jednoduché a efektivne.

[14]

Qz(x‘zs?ﬁz,f 7
P = (z1,y1)

Obr. 19. Geometricka interpretacia s¢itania dvoch bodov krivky E
P +Q =R [15]

Elipticka krivka

Eliptickd krivka E definovand nad koneénym polom F je definovand pomocou

Weierstrassovej rovnice nasledovne:
2 — 3 2
Vet axy +azy =x° +ax® + asx + ag (52)
kde ai, a;, a3, a,, ag € F.[14]

V kryptografii eliptickych kriviek sa pracuje s eliptickymi krivkami definovanymi

nad prvociselnym telesom Fp a s Galoisovym telesom GF (2™).
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Elipticka krivka nad Fp

Nech Fp je kone¢né teleso ap > 3 je neparne prvocislo, potom elipticka krivka E nad
telesom Fp je bod v nekonecne O spolu s mnozinou bodov P = (x,y)pre x,y € Fp

a splita rovnicu:
y2=x3+ax+b (53)
kde pre a, b € Fp plati:
4a® + 27b*(mod p) # 0 (54)
[16]
Elipticka krivka nad GF(2™)

Elipticka krivka E nad koneénym telesom GF(2™) je bod v nekonecne O spolu

s mnozinou bodov P = (x,y) pre x,y € GF(2™) a splia rovnicu::
y2+xy=x3+ax?+b (55)

kde a,b € GF(2™)ab # 0.

Problém diskrétneho logaritmu eliptickych kriviek (ECDLP)

Ak mame elipticka krivku E definovant nad kone¢nym telesom Fp, potom kone¢ny pocet
bodov na tejto krivke urcuje rad krivky a znaci sa #E. Na vypocet priblizného radu krivky
#E slazi Hassov teorém:

p+1-2/p<#E<p+1+2p (56)
Urc¢it rad krivky je vypoctovo naro¢na uloha, preto sa vyuziva Schoofov algoritmus.

Pre bod P na krivke E vypocitame postupnost’ bodov 2P,3P,4P,..., teda rozne body xP.
Vzhl'adom na konecny pocet bodov krivky, sa po ur¢itom kroku m sa bude postupnost’
opakovat’.

Nech mP je bod opakovania, potom existuje nejaké n, 1 < n < m, pre ktoré plati mP =
nP, kde nP je predchadzajuci bod postupnosti. Ak r = m-n, potom rP = mP —nP = 0,

pri¢om najmensie 7, pre ktoré plati rP = O sa nazyva rad bodu P. [17]

Kofaktor h je celoc¢iselna hodnota podielu radu eliptickej krivky a radu bodu:

h=— (57)
r
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Kvoli bezpecnosti kryptografického systému sa snazime, aby bola jeho hodnota ¢o
najniz8ia, idealne ak h = 1, teda rad krivky je prvocislo. [17]

Pri urCenej eliptickej krivke E(Fp) abodoch P,Q € E(Fp), vypofet najmenSieho
prirodzeného ¢isla k, 1 < k < r, pre ktoré plati Q = kP, predstavuje problém diskrétneho
logaritmu. Pre velké r je tuloha nerieSitelna v polynomialnom c¢ase, v ¢om spociva
bezpecnost’ kryptosystému eliptickych kriviek.

Sifrovanie a deSifrovanie

Princip Sifrovania spociva v prevode otvoreného textu na Ciselny format, napr. pomocou
binarnych ¢isel ASCII tabulkou. Potom sa sprdva transformuje na jednotlivé bloky

s pevnou dizkou, ktorych velkost’ nesmie presiahnut’ vel’kost’ radu bodu P.
Algoritmus Sifrovania:

e vygenerujeme elipticka krivku E nad telesom Fp s prvociselnym radom r
e zvolime sukromny kIa¢ k € [1,r-1]

e vypocitame verejny kI'a¢ Q = kP

e prevedieme spravu m na bod M eliptickej krivky E

e vyberiemea € [1,7-1]

e vypocitame C1 = aP

e vypolitame C2 = M + aQ

e vystup je Sifrovand sprava C1, C2
Algoritmus deSifrovania:
e spocitame M = C2-k.C1
e prevedieme bod M na spravu m
e vystup je otvoreny text m
Kryptografické systémy zaloZené na eliptickych krivkach:

ECDH (Elliptic Curve Diffie-Hellman) — je protokol ureny na vymenu stikromnych
klaiCov pomocou nezabezpeCeného verejného kanalu, zalozeny na Diffie-Hellmanovej

schéme.

ECMVQ (Elliptic Curve Menezes-Qu-Vanstone) — je protokol zalozeny na Diffie-

Hellmanovej schéme ur¢eny na vymenu kIa¢ov, ktory je odolny voci ttoku Man-in-the-
Middle.
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zalozeny na eliptickych krivkach. Vyuziva ElGamal schému.

ECDSA (Elliptic Curve Digital Signature Algorithm) — schéma pre digitilny podpis

zaloZzena na DSA algoritme.
Bezpecnost’

ECC maju velka budicnost, pretoze disponuju velkou vyhodou oproti ostatnym
kryptografickym systémom — poskytuji vysokd bezpecnost vzhladom na velkost
pouzitého klI'i¢a. Daldou velkou vyhodou je, e prakticky vsetky systémy vyuZivajuce
problém diskrétneho logaritmu mozno previest' na systém eliptickych kriviek. ECC sa
vd’aka Sifrovaniu s kratSimi klI'a¢mi pouziva predovsetkym pre Cipové karty, mobilné

telefony a v roznych oblastiach bezkontaktného styku.

Tab. 4. Porovnanie dizky kIi¢ov RSA a ECC [18]

Bezpeénostna trover [b] | RSA dizka kltuéa [b] | ECC dizka kltica [b] | Priblizny pomer
80 1024 160-223 5-6:1

112 2048 224-255 8-9:1

128 3072 256-283 11-12:1

192 7680 384-511 15-20:1

256 15360 512-571 27-30:1

10.3 HasSovacie funkcie

HaSovacia funkcia je jednosmernd matematicka funkcia, ktord na vstupe dostane spravu
ubovolnej dizky, z ktorej vytvori has — jednoznaénti hodnotu (textovy alebo binarny

retazec) s pevnou dizkou o velkosti niekol’ko bitov.

HaSovacie funkcie sa vyuZzivaju pri elektronickych podpisoch, na overenie integrity dat,
Vv kryptografickych protokoloch, certifikdtoch, pre kontrolu hesiel a mnohych inych
kryptografickych systémoch.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 62

Definicia a vlastnosti

HaSovacia funkcia h je zobrazenie h : X — Y, kde Y je kone¢nd mnozina a X mdze ale
nemusi byt kone¢nd mnozina. Potom x € X predstavuje vstup a h(x) vysledny has.

Odtlacok h(x) teda reprezentuje podvodnt spravu x. [19]
HaSovacie funkcie musia mat’ nasledujice vlastnosti:
e jednosmernost’

HaSovacia funkciah : X = Y je jednosmernd, ak pre dané y € Y nie je mozné efektivne

najst x € X, aby platilo h(x) = y. [19]

Jednosmernost’ predstavuje odolnost’ systému, teda ak z vysledného odtlacku nevieme

spatne urcit’ povodnu spravu v efektivnom case.

e slaba bezkoliznost’
HaSovacia funkciah : X —» Y je slabo odola voci koliziam, ak pre dané x € X nie je
mozné efektivne najst’ také x” € X, aby platilo h(x) = h(x"). [19]

Slaba bezkoliznost’ teda hovori, ze k danému dokumentu ngjst’ iny dokument s rovnakym

vyslednym odtlackom.
e silna bezkoliznost’

HaSovacia funkcia h : X = Y je silne odola voci kolizidm, ak nie je mozné efektivne najst’

taku dvojicu vstupov x, x” € X, aby platilo x # x"a h(x) = h(x"). [19]

Silna bezkoliznost’ hovori, ze nie je mozné nijst dva rozdielne vstupné dokumenty
s rovnakym vystupnym odtlackom v efektivhom case. Toho méZzeme docielit’ zvac¢Senim
mnoziny Y. Naopak privelkd mnozina Y moéze spdsobit’, ze pri kratkych dokumentoch je

vysledny odtlacok vacsi, nez vstupny dokument.
Dalej musia hasovacie funkcie spifiat’ nasledovné podmienky:

e jednoduchost’ vypoétu — pre dant funkciu h avstup x je jednoduché vypocitat
h(x)
e kompresia dat — funkcia h prevadza 'ubovolne kone¢ne velky vstup x na vystup

h(x) s pevnou dizkou
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10.3.1 Narodeninovy utok (Birthday Attack)

Narodeninovy utok je univerzalny typ utoku hrubou silou, ktory sa vyuziva na hl'adanie
kolizii aje aplikovatelny na vSetky haSovacie algoritmy. Je =zalozeny na tzv.

narodeninovom paradoxe zndmom z tedrie pravdepodobnosti.

Pre haSovaciu funkciu h: X — Y hladame také dva vstupy x,x” € X, aby platilo
h(x) = h(x"). [19]

Pre n-bitovli hasovaciu funkciu h pri toku na vyhl'adavanie kolizii sta¢i vyskusat’ iba "2

operacif, namiesto o¢akavanych 2". Pre 128 bitovii haSovaciu funkciu staéi teda iba 25
nahodnych pokusov, aby sme nasli koliziu. UspeSnost’ narodeninového ttoku teda zavisi

od dizky vystupu danej funkcie.

10.3.2 MD (Message-Digest Algorithm)

MD alebo digitalny odtlacok je kryptograficky hasovaci algoritmus vyvinuty profesorom
Ronaldom Rivestom. MD dostava na vstupe 'ubovolne velku spravu, vystupom je has

s vel'kost'ou 128 bitov.
MD2

Algoritmus bol vyvinuty v roku 1989 a pozostava z troch krokov. V prvom kroku je sprava
rozsirena na dizku delitePnu v bajtoch 16timi, v druhom kroku je ku sprave pripojeny 16
bajtovy kontrolny sucet, v poslednom kroku sa opakovane vykonava kompresna funkcia,
ktorej vysledkom je 128 bitovy odtlacok. [20] V sucasnosti sa algoritmus nepouZziva,

nakol’ko nie je povazovany za bezpe&ny, pretoze nespiiia podmienku bezkoliznosti.
MD4

Algoritmus bol vyvinuty v roku 1990 astal sa zakladom pre d’al§ie zname algoritmy.
V prvej Casti je vstupna sprava rozsirena na bloky s vel'kostou 512 bitov. V druhom kroku
je kpredchadzajucemu vysledku pripojena 64 bitova reprezentacia povodnej spravy .
V nasledujucom kroku st spracovavané 512 bitové bloky v troch cykloch. [20] MD4 sa

kvoli koliznym utokom dnes nepouZiva a v roku 2011 preSiel do historického statusu.
MD5

Tento algoritmus bol navrhnuty v roku 1991 aje rozSirenim MD4 algoritmu. Velkost
vstupnych a vystupnych dat je rovnakd, ale zmenil sa vnitorny matematicky vypocet

funkcie.
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Algoritmus MD5 nie je v sucasnosti povazovany za bezpecny. V roku 2006 publikoval
Cesky kryptoloég Vlastimil Klima prace, v ktorych popisuje program schopny vykonat

kolizie MDS5 do jednej mintty na osobnom pocitaci. Tuto metdédu nazval ,,tunelovanie®.

10.3.3 SHA (Secure Hash Algorithm)

Je skupina kryptografickych algoritmov, ktoré su sucastou Standardu SHS americke;j
institicie NIST. Tento Standard blizSie Specifikuje bezpecnost’ algoritmov SHA-1, SHA-
224, SHA-256, SHA-384, SHA-512, SHA-512/224 a SHA-512/256.

Tab. 5. Porovnanie vlastnosti algoritmov SHA [21]

Algoritmus Velkost spravy [b] | Velkost bloku [b] | Velkost slova [b] | Vystupna sprava [b]
SHA-1 <2* 512 32 160

SHA-224 <2* 512 32 224

SHA-256 <2* 512 32 256

SHA-384 <2'%® 1024 64 384

SHA-512 <2'*® 1024 64 512

SHA-512/224 | <2'*# 1024 64 224

SHA-512/256 | <2'*® 1024 64 256

SHA-1

SHA-1 je iteracny haSovaci algoritmus, ktory vychadza z algoritmu MD4. Bol predstaveny
Vv roku 1995 ako Standard FIPS PUB 180-1.

SHA-1 pracuje so spravami s maximalnou velkostou 2°** bitov. Vstup je rozdeleny na
bloky s velkostou 512 bitov a doplneny tak, aby bola dizka delitelna 512. Za spravu sa
prida bit “1%, k tomu potrebny pocet nul tak, aby poslednych 64 bitov ostalo na udaj
0 velkosti spravy. Tymto spdsobom sa stazuje moznost vyskytu kolizii. Nasleduje
samotna iteracna operacia, ktord pozostava z rozdelenia bloku na 16 x 32 bitovych slov,
ktoré su rozsirené na 80 bitov aspracované v Styroch 20-krokovych rundach
pozostavajucich z nelinearnych funkeii, bitovych rotéacii a exkluzivneho suctu. Vystupom

je 160 bitovy has. [22]




UTB ve Zliné, Fakulta aplikované informatiky, 2013 65

Podstatou SHA algoritmov je, ze na zaciatku kazdej operacie dostdvaju na vstup dve
hodnoty — vystup z predchadzajucej operacie a novy blok spravy urceny na haSovanie. Na

zaciatku celého iteraéného procesu je k prvému bloku pripojeny tzv. inicializa¢ny vektor.

SHA-1 dnes nie je povazovany za bezpeCny algoritmus a samotna organizacia NIST

odportca od roku 2010 ukoncit’ jeho pouzivanie.
SHA-2

Pod nazvom SHA-2 st ozna¢ované d’alSie modifikacie SHA algoritmu. Patria sem SHA-
224, SHA-256, SHA-384 a SHA- 512.

SHA-224 a SHA-256 pracuju s rovnakym vstupom ako SHA-1, pouzivaji rovnaky spdsob

rozdelenia vstupnej spravy, lisia sa len vo vnatornych operacich.

SHA-384 a SHA-512 mo6zu spracovat’ spravy s maximalnou velkost'ou 2128 vstupné bloky
st rozdelované a dopliiiané podobne ako SHA-1, rozdiel je len vo velkosti blokov — 1024
bitov a poslednych 128 bitov je urCenych pre udaj o velkosti spravy. Tieto algoritmy
pracuju so 64-bitovymi slovami. [22]

NA SHA-2 nie st zatial’ zname Ziadne toky, ktoré by vyznamnym spdsobom narusili jeho

bezpecnost’.
SHA-3

V roku 2007 wvyhlasila organizacia NIST sataz pre novy kryptograficky haSovaci
algoritmus pod nazvom SHA-3. Do sutaZe bolo prihlasenych 64 kryptografickych
algoritmov z celého sveta a 2. oktobra 2012 bol vyhlaseny vitazna funkcia s ndzvom
KECCAK, ktoru navrhol tim belgickych a talianskych kryptolégov. SHA-3 ma zatial’ plnit’

len akusi poistku v pripade prelomenia Standardu SHA-2.

Jadro KECCAK-u je zalozené na silnych permutéciach a vystup moze byt meneny podla
potreby. Medzi hlavné prednosti tohto algoritmu patri vysoka uroven paralelizmu,
flexibilita vo vystupnej velkosti, vysoka rychlost na hardwarovej tirovni a ochrana proti

utoku postrannymi kanalmi.
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Obr. 20. Keccak Pi funkcia [23]

10.3.4 RIPEMD (RACE Integrity Primitives Evaluation Message Digest)

RIPEMD bol navrhnuty v roku 1992 v Belgicku v ramci projektu Race Integrity Primitives
Evaluation pre eurdpsku Standardizaciu kryptografickych systémov. Algoritmus je

zaloZeny na MD4.

V roku 1996 bola navrhnuta posilnena verzia RIPEMD-160 so 160 bitovym vystupnym
odtlackom, RIPEMD-128 pre spdtni kompatibilitu arozSirené¢ verzie RIPEMD-256
a RIPEMD-320. Uvedené ¢isla v nazve algoritmu udéavaju velkost' vystupného odtlacku

v bitoch.

Vsetky verzie RIPEMD algoritmu spractvaju spravy s maximalnou dizkou 2%.1. Vstup je
doplneny a rozdeleny na 512 bitové bloky. Funkcie st rozdelené na dve casti, ktoré st

paralelne spracuvané a ich vysledky skombinované v zavere spracovania kazdého bloku.
[24]

V roku 2004 bolo ohlasené definitivne prelomenie povodného RIPEMD algoritmu.

10.4 MAC (Message Authentication Code)

MAC je autentizacny koéd spravy, ktory je zalozeny na pouziti hasovacej funkcie

a sukromného kIi¢a. Je uréeny pre overenie spravy, poskytuje integritu a autentizaciu
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povodcu spravy. Odtlacok spravy teda nie je zavisly len na samotnej sprave, ale aj na
kTlaci, ktorym disponuji komunikujuci ucastnici. MAC koéd dokaze detekovat’ aktikol'vek
umyselni alebo netimyselni zmenu v sprave. K vypoctu MAC sa pouzivaju blokové

symetrické Sifry (CBC-MAC, OMAC, PMAC) alebo haSovacie funkcie (HMAC).
Oznac¢me spravu M, hasovaciu funkciu H a kI'a¢ K, potom pre autentizacny kod plati:

MAC(M) = H(K||M)
(58)
MAC(M) = H(M||K)
kde || znaéi zretazenie dat. KI'G¢ sa pridava k sprave ako prefix alebo postfix. [24]
CBC-MAC (Cipher Block Chaining MAC) je zalozena na blokovych symetrickych
Sifrach. Sprava je Sifrovand pomocou niektorého blokového algoritmu v rezime CBC
(2.1.1). Kvoli bezpeénosti je posledny blok este spracovany trojitym Sifrovanim. [19]
Vypocet MAC:
Nech m = my,m,,....m; je sprava rozdelena do blokov, E S$ifrovacia transformacia, D
desifrovacia transformécia a IV je inicializa¢ny vektor, potom:
2. Hi = Ek(Hi—l(_B mi), pre i = 1,...,t
3. MAC = E;(Dy(H,))
predstavuje postup pre vypocet MAC koédu. Pri vypocte su pouzité dva symetrické kl'ice

k a k’, pre ktoré plati k # k’ [19]

tajny klac

y

MAC
algoritmus

sprava

h 4 h 4

sprava MAC f--------- -» nezabezpecenykanal

Obr. 21. MAC algoritmus [28]
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HMAC jedna sa o jednu z najpouzivanejSich konstrukcii MAC, ktora bola publikovana
v roku 1996 a je stcast'ou Standardu RFC 2104.

Vypocet HMAC:

Nech M je sprava, K tajny kl'a¢ a H haSovacia funkcia, ktora rozdel'uje spravu do blokov
s vel’kostou B bajtov. [24] Najskor sa kI'a¢ doplni nulovymi bitmi na dizku bloku B a uréia

sa dva pevné ret'azce ipad a opad nasledovne:

e ipad = bajt 0x36 opakované B-krat
e opad = bajt 0x5C opakované B-krat [25]

Vysledny HMAC bude vypocitany pomocou vzt'ahu:
H((K ® opad) ||H(K @ ipad) || M) (59)
kde @ predstavuje operaciu XOR a || operaciu zret'azenia. [24]

Takto vypocitany HMAC ma oznacenie vtvare HMAC-H, podla pouzitej haSovacej

funkcie.
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11 APLIKOVANA KRYPTOLOGIA

11.1 Digitalne podpisy

Digitalny podpis predstavuje Ciselny retazec, ktory je pevne spojeny s elektronickym
dokumentom. Schéma digitalneho podpisu pozostava z podpisového a overovacieho

algoritmu, pri Com sa vyuzivaji asymetrické kryptografické systémy s haSovacimi

funkciami.
) \. 3 )
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algoritmus
povo'dna : N podpltsana podpltsana N povo'dna —‘
sprava - sprava sprava » sprava
has
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Obr. 22. Princip digitalneho podpisu

Digitalne podpisové schémy sa delia do dvoch skupin:

e digitalne podpisové schémy s dodatkom — pri overovani vyzaduju originalnu
spravu ako vstup — napr. DSA, ElGamal a i.

e digitalne podpisové schémy s obnovou spravy — originalna spradva sa ziska zo
samotného podpisu, nie je potrebnd pri overovani — napr. RSA, Rabinov systém,

ai.
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11.1.1 RSA schéma

RSA podpisova schéma je zalozena na asymetrickom Kkryptografickom algoritme RSA.
Oznac¢me verejny kI'a¢ dvojicou ¢isel (n, e), sikromny kI'a¢ d. Nech s je digitalny podpis,

m je sprava a H je haSovacia funkcia. [19]
Vytvorenie podpisu:

s = Hm)%(mod n) (60)
Overenie podpisu:

H(m) = s¢(mod n) (61)
Bezpec¢nost’

Bezpecnost RSA schémy zéavisi od bezpe¢nosti samotného RSA algoritmu, ako aj
hasovacej funkcie. Problém vznika pri dlhsich spravach a ich rozdelenim na viac blokov.
Uz z dvoch podpisanych dokumentov sa dé& zostrojit’ treti podpisany dokument bez toho,

aby sa o tom dozvedel uzivatel’. Je to kvoli multiplaktivnym vlastnostiam algoritmu RSA:
Ak s; = m¢(modn) a s, = m%(mod n) su podpisy sprav m, a m,, potom

s = (mym,)%(mod n) (62)
a ak plati, ze m = mym,, potom s je platnym podpisom. [19]
Pouzitim haSovacej funkcie sa bezpecnost’ zvysSuje, pretoZze hasovacie funkcie zvycajne
nemaji multiplaktivne vlastnosti.
11.1.2 ElGamal schéma

Postup generovania inicializaénych kIicov je rovnaky ako pri ElGamal algoritme,

Z ktorého vychadza:

1. zvolime si vel'ké prvocislo p a ndhodné ¢islo g, ktoré je mensie nez p
2. zvolime nahodné celé ¢islo x, pre ktoré plati 1 < x < (p — 2)

3. vypocitame: y = g* (mod p)
4

¢isla (y, g, p) tvoria verejny kl'i€ a ¢islo x sukromny kl'a¢ [19]
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Vytvorenie podpisu:
1. zvolime nahodné celé Cislo k, pre ktoré plati:

1<k<(p-2) a GCD(k,(p—1)) =1

2. vypocitame: r = g¥(mod p)

3. vypoc&itame: k=tmod(p —1)

4. vypocitame: s=k Y{H(m) —xr} mod (p — 1)
5. podpis pre spravu m tvori dvojica (7, s)

Overenie podpisu:
Podpis moze overit’ ktokol'vek zo znalosti verejného klIica (y, g, p) a spravy m.

1. overime platnost 1<r<(p—1)
2. vypocitame: v, = y"r*(mod p)
3. vypocitame: H(m) av, = g"™ (mod p)
4. podpis je korektny, ak v; = v,
Doékaz o korektnosti podpisu vyplyva zo vzt'ahu:
yrrs = gxr+ks = gH(m) (mod p) (63)
[19]
Bezpecnost’

ElGamal systém sa opiera o bezpecnost diskrétneho logaritmu a pouzitia bezpecnej
hasovacej funkcie. Pre kazdu spravu treba vygenerovat’ nova hodnotu k a thto treba drzat
v tajnosti, lebo sjej znalostou, ¢i viacnasobnym pouzitim si uto¢nik lahko vypocita
sukromny kI'ac.

ElGamal je digitdlna podpisova schéma s dodatkom, ale moze byt pouZitd aj ako schéma

S obnovou spravy.

11.1.3 DSA (Digital Signature Algorithm)

DSA algoritmus tvori zaklad $tandardu pre digitalny podpis DSS. Je variantom ElGamal
schémy a patri do skupiny digitdlnych podpisov s dodatkom. DSA algoritmus sa pouziva

s hasovacou funkciou SHA-1.
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Zikladné parametre:

e p — velké prvocislo s bitovou dizkou L pre ktoré plati 2-° < p < 2L
e g —prvocislo s dizkou N, ktoré je delitelom (p — 1) aplati 2Vt < g < 2V
e g —islo zintervalu [2,p — 2], pre ktoré plati g?(mod p) =1 [19]

Standard DSS [27] $pecifikuje tieto dizky:
L = 1024, N = 160
L = 2048, N = 224
L = 2048, N = 256
L = 3072, N = 256
Generovanie kI'a¢ov:

1. nahodne vygenerujeme privatny kI'a¢ x v intervale [1,q — 1]
2. vypocitame verejny kI'aé: y = g*(mod p)
3. trojica (p, q, g) a verejny kI'a¢ y tvoria verejné parametre
Vytvorenie podpisu:
1. nahodne generujeme Cislo k, pre ktoré plati 0 < k < gq
2. vypotitame r = (g% mod p) mod q
3. vypocitame
s = (k"Y(H(m) + xr) mod q) (64)

kde H je haSovacia funkcia spravy m,a kk 'mod q = 1
4. dvojica ¢isel (1, s) tvori podpis spravy m [19]
Overenie podpisu:
Mame spravu m s podpisom (7, s) a verejné parametre (p,q, g,y):
1. overime 0 <r < gal < s < gq,inak je podpis neplatny
2. vypocitame w=s"1modq a H(m)
3. vypocitame u; = w.H(m) mod q

u, =rwmod q

4. vypocitame v = (g*'y*2 mod p) mod q
5. ak v = r, podpis je korektny [26]
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Bezpecnost’

Cislo k sa nazyva kli¢om spravy a musi byt kvoli bezpeénosti vygenerované pre kazda
spravu zvlast. Toto Cislo musi byt utajené, v opacnom pripade je mozné pomocou
verejnych hodnot a podpisanej spravy jednoducho vypocitat’ sukromny kl'ag.

Bezpecnost’ DSA schémy je zalozend na vypoctovej zlozitosti diskrétneho logaritmu. Bez

pouzitia haSovacej funkcie sa da nahodna sprava falSovat, podobne ako v RSA alebo

ElGamal schéme.

11.1.4 ECDSA (Elliptic Curve Digital Signature Algorithm)

ECDSA patri do rodiny Standardizovanych postupov pre digitdlne podpisy definovanych v
DSS. Schéma je analogickd ku DSA, ale pracuje nad kone¢nymi telesami eliptickych

kriviek. Tento systém poskytuje rovnakt bezpecnost’ pri pouziti kratSieho kl'uca.

Tab. 6. ECSDA bezpecnostné parametre [27]

Bitova dizka n [log,n] | Maximalny kofaktor (h)
160 - 223 2%
224 - 255 2"
256 - 383 2"
384 -511 2%
>512 2%

Generovanie kl’acov:

e zvolime bod P € E sradom n
e vygenerujeme nahodny privatny kI'a¢ d € [1,n — 1]
e vypocitame verejny kI'a¢ Q = dP

e Stvorica [E, P,n, Q] tvori verejny kl'a¢ [15]
Vytvorenie podpisu:

e nahodne vygenerujeme tajné ¢islo k € [1,n — 1]
e vypocitame bod kP = (x4,y;) adislor = x; mod n

e akr =0, vygenerujeme nové ¢islo k
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e vypocitame k~lmodn
e vypotitame s = k{H(m) + dr} mod n, kde H(m) predstavuje has spravy m
e aks = 0, vygenerujeme nové ¢islo k

e dvojica (r, s) predstavuje podpis spravy m [15]
Overenie podpisu:
Mame spravu m s podpisom (r, s) a verejny kI'a¢ [E, P, n, Q]:

e overime, ze 1, s € [1,n — 1], inak je podpis neplatny
e vypotitame w =s"1modn aH(m)

e vypolitame u; =w.H(m) modn
U, =rwmodn
e vypoéitame uP +u,Q = (xo, yo)
v=x,modn
e ak v =r,podpis je korektny [15]
Bezpecnost’
ECDSA bezpecnost’ je zaloZena na probléme diskrétneho logaritmu eliptickych kriviek
ECDLP a bezkoliznosti vybranej hasovacej funkcie.
11.2 Kryptografické protokoly

Kryptograficky protokol je zloZeny algoritmus, definovany presnou postupnost'ou krokov,
ktoré stanovuju opatrenia vyZzadované z dvoch alebo viac stran, aby bolo mozné dosiahnut’

stanoveny ciel’.

11.2.1 Shamirov protokol (Shamir’s three-pass protocol)

Shamirov protokol (niekde nazyvany aj Shamirov no-key protocol) je sposob na bezpecnu
vymenu akejkol'vek sprdvy bez nutnosti pouzitia Sifrovacich kldacov. Bol vyvinuty

Vv priblizne roku 1980 A. Shamirom. [28]

Pocas Sifrovacej aj deSifrovacej fazy nie je potrebna ziadna klIicova dohoda, ani vymena
kl'dicov, kazda strana pouziva len svoj lokdlny symetricky kI'a€. Tento spdsob vymeny
sprav vSak vyzaduje pouzitie komutativnej Sifrovacej funkcie, ktora povoluje deSifrovanie

spravy bez ohl'adu na poradie pouzitych kl'acov.
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Postup:

Nech je odosielatel’ A, jeho sukromny symetricky kI'a¢ k,, prijemca B so symetrickym

stkromnym kl'aicom k;, a sprava M. Prenos spravy potom pozostava z tychto krokov:

1. A—B: {M}k,
2. A<« B: {{M}ky}ky
ak plati {{M}k,}k, = {{M}k,}k,, potom:
3. A—>B: {M}k,
4. B: {M}[29]

Shamirov algoritmus vyuZiva problém diskrétneho logaritmu a vel'ké prvocisla:

e Sifrovanie:  E(e,m) = m®mod p

e desifrovanie: D(d,m) = m%mod p, kde p je velké prvoéislo.
Pre kazdy exponent e v intervale 1...p — 1, plati:
GCD (e,p—1) =1
a pre exponent d musi platit™:
de = 1(mod (p — 1))
Shamirov protokol vyZzaduje komutativne vlastnosti, aby platilo:
E(a,E(b,m)) =m®modp = mP%modp = E(b,E(a,m))
Bezpecnost’
Shamirov protokol poskytuje ochranu len pred pasivnymi Utokmi, nakolko nevyzaduje
autentifikaciu. Je preto citlivy na Gtoky typu Man-In-The-Middle.
11.2.2 Diffie-Hellman schéma

Diffie-Hellman (D-H) schéma umoznuje ucastnikom dohodnut si verejnym kanalom
spolocny kI'i¢ ureny na nasledné Sifrovanie komunikacie. Tuto schému prvy raz
publikovali W. Diffie a M. Hellman v roku 1976, aj ked ju objavil skor Malcolm J.
Williamson. V roku 2002 Hellman navrhol pomenovanie algoritmu Diffie-Hellman-

Malcolm.
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Postup:

Nech p je dostato¢ne vel'ké prvocislo a g je zaklad, na ktorom sa vopred dohodnu tGi¢astnici

komunikéacie A a B:

A — B: X, kde X = g*¥mod p a x je nahodne zvolené ¢islo odosielatel'om A

A« B:Y,kdeY = g¥mod p ay je nahodne zvolené ¢islo prijemcom B

A:K =Y*modp
e B:K=X"modp

pricom K je spolo¢ny vysledny kI'i¢, pretoze plati:
Y*mod p = g*¥mod p = XYmod p [19]
Bezpecnost’

Bezpecnost’ D-H protokolu je zalozena na probléme diskrétneho logaritmu a tzv. Diffie-

Hellman probléme:
Pre X a Y je potrebné vypocitat také K , aby platilo:
K =g*
kde X =g*a Y = g”.[19]
D-H protokol je odolny voci pasivnym tUtokom, ale mozno ho napadnuat’ aktivnym ttokom
MITM, nakol’ko protokol v zékladnej forme nevyzaduje autentifikaciu.
11.2.3 ECDH

ECDH (Elliptic Curve Diffie-Hellman) je protokol pre verejni dohodu na kIa¢i, ktory
umoziuje dvom strandm vymenit' spolo¢ny tajny kI'd¢ v nechranenom komunika¢nom
kanali pre nasledné pouzitie v symetrickom Sifrovani. Je zalozeny na D-H protokole

s vyuzitim kryptografie eliptickych kriviek.
Postup:
Generacia doménovych parametrov nad kone¢nym polom Fp:
e velkost pol'a g = p, pricom p > 3 musi byt’ prvocislo
e dvaelementy a,b € Fp, ktoré st definované na eliptickej krivke E

e dva elementy xG,yG e Fp, ktoré urcuju bod ¢ = (xG, yG) na krivke E, pricom
G+#0
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e njerad bodu G, pricom n > 2160

e kofaktor h = #E(F,)/n
e doménové parametre su (q, a, b, G,n, h) [30]
Generacia kl'icového paru:
e vyber nahodného ¢isla d na intervale [1,n — 1]
e vypocet bodu Q = (xQ, yQ) =dG
e klucovy par predstavuje dvojica (d, Q), pricom d je sikromny a Q verejny kl'uc
[30]
Algoritmus:
Predpokladom su spolo¢né doménové parametre (q,a, b, G,n,h), na ktorych sa dohodli
ucastnici A a B.

e obaja ucastnici si vypocitaju svoj kl'uCovy par, teda (dA, QA) pre Gcastnika A a
(dB, QB) pre ucastnika B

e Ucastnik A si vypocitabod Z = (xz,y;) = duQp

e Ucastnik B vypocitabod Z" = (xz,yz) = dgQqa

o 7/ = Z pretoze dyQp = dydgCG = dgd,G = dgQyu

e X, jespolo¢ny tajny symetricky kI'a¢ [30]

Bezpecnost’

Bezpecnost ECDH sa zaklada na probléme diskrétneho logaritmu a Diffie-Hellman
probléme pre eliptické krivky.

11.2.4 ECMVQ

ECMVQ (Elliptic Curve Menezes-Qu-Vanstone) je protokol pre kIai¢ov dohodu zalozeny
na D-H schéme s pouzitim kryptografie na baze eliptickych kriviek.

Postup:

Zéakladnym predpokladom su rovnaké doménové parametre (q,a,b,G,n, h), ktoré boli

generované obdobne, ako pri schéme ECDH. [30]
Algoritmus ma tieto vstupy:

e dva pary sikromnych kI"aGov (d14, Q14) @ (d24, Q24), ktoré vlastni ucastnik A

e dva verejné kl'iCe Q15 @ Q,p, ktoré vlastni ucastnik B [30]
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Algoritmicky vypocet:

e vypocet celého Cisla implicitsig, = dya + (avf(Qy4) di4) (Mod n)
e vypocetbodu P = h (implicitsig,)(Q2s + (avf(Q25)Q15))
e kontrola P # 0, inak STOP

® Xp je x-ova suradnica bodu P a predstavuje spolo¢ny tajny symetricky kI'a¢
Vypocet pomocnych funkeii:

o vypocet x,’ = X, (mod 2//2)
kde x, je celoCiselna reprezenticia x-ovej suradnice bodu G a f = [log,n]

o vypotet avf(Q) = x, + 21//21 [30]
Bezpeénost’

ECMVQ protokol obsahuje nasobenie kofaktoru, ¢o predstavuje ucinny spdsob ako

predchadzat’ bezpecnostnym problémom, napr. utokom typu MITM.

11.3 PGP (Pretty Good Privacy)

PGP je hybridny kryptograficky program, primdrne ureny na ochranu a bezpecnost’
mailovych sprav v elektronicke; komunikécii, neskor aj na zabezpecenie telefonickych
hovorov a sifrovanie diskovych oddielov. PGP zabezpeCuje Sifrovanie, deSifrovanie,
podpisovanie, kIicové hospodarstvo a certifikacné sluzby. Vznikol v roku 1991 a jeho
autorom je Phil R. Zimmermann. Vd’aka vysokym kvalitdim bol PGP prijaty ako Standard
a podrobne popisany v dokumente RFC4880 s nazvom OpenPGP. PGP je dostupny pre
mnohé platformy — napr. Windows, Unix, MacOS, MS-DOS,...

PGP systém v sebe zahfiia digitdlny podpis, dovernost, kompresie a konverzie sprav
a datovych suborov. Symetricky systém sa pouziva na Sifrovanie a asymetricky systém na

ochranu daného symetrického kl'aca. [31]
Postup Sifrovania a deSifrovania:

1. odosielatel’ vytvori dokument

2. dokument sa vo vicSine pripadov skomprimuje

3. vygeneruje sa jedineCny kIi¢ pre konkrétny dokument, ktory je nésledne
zakddovany pomocou symetrického algoritmu

4. symetricky kl'u€ je zakodovany verejnym kl'icom prijemcu
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5.

obe Casti sa spoja a tvoria PGP data [31]

Desifrovanie prebieha analogicky:

1.
2.

3.
4.

prijemca oddeli zaSifrovany text a zasifrovany symetricky kI'a¢

symetricky kl'a¢ prijemca deSifruje pomocou svojho sukromného asymetrického
kl'aca

symetricky kI'a¢ prijemca pouzije na deSifrovanie textu

ak bol dokument skomprimovany, tak ho prijemca dekomprimuje [31]

Autentifikacia pomocou digitalneho podpisu:

Pri digitdlnom podpise sa vyuziva hasovacia funkcia a podpisovy algoritmus s verejnym

klicom. Postup je nasledovny:

1.
2.
3.

odosielatel’ vytvori spravu

vygeneruje sa odtlacok spravy

vygeneruje sa podpis z haSovaciecho odtlacku pomocou sukromného kluca
odosielatel’a

podpis sa pripoji ku sprave

prijemca ulozi kopiu podpisu prijatej spravy

prijemca zo spravy vygeneruje novy odtlacok a porovna ho s ulozenym podpisom —

ak sa zhoduju, podpis je povazovany za korektny [31]

Algoritmy vhodné na pouzite v PGP odporacané v dokumente RFC 4880. [31]

Algoritmy s verejnym kl'i¢om:

RSA —sifrovanie a podpis
ElGamal — sifrovanie
DSA - podpis

ECDH - sifrovanie
ECDSA — podpis

Symetrické algoritmy:

IDEA — 128 bitovy kl'a¢
TrippleDES - 168 bitovy kl'u¢
CASTS - 128 bitovy kl'a¢
Blowfish - 128 bitovy kl'u¢
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e AES - 128, 192 a 256 bitovy kI'a¢
e Twofish - 256 bitovy kI'a¢
e Camellia - 128, 192 a 256 bitovy kI'a¢

HaSovacie algoritmy:

e MD5

e SHA-1

e RIPEMD-160

e SHA256, SHA384, SHA512, SHA 224

Eliptické krivky v OpenPGP

V dokumente RFC 6637 je podrobne popisany Standard pre pouzitie ECC v systéme
OpenPGP. Kryptografia zaloZzena na eliptickych krivkdch patri medzi asymetrické
kryptografické systémy.

Standardom podporované algoritmy sa ECDSA a ECDH s krivkami P-256, P-384 a P-521,
ktoré st opisané v Standarde DSS (FIPS PUB 186-3). Odporucané hasovacie funkcie
Kk jednotlivym krivkam st zobrazené v nasledujicej tabulke (Tab. 7). Hasovacia funkcia

SHA-1 sa nesmie pouzivat’ kvoli bezpe€nosti.

Pre distribuciu stkromného klaca sa odporaca pouzivat' algoritmus AES vdaka jeho

spatnej kompatibilite s ECDH.

Tab. 7. Odportcané algoritmy k eliptickym krivkam [27]

Nazov krivky Hash algoritmus Sifrovaci algoritmus

NIST krivka P-256 SHA2-256 AES-128

NIST krivka P-384 SHA2-384 AES-192

NIST krivka P-521 SHA2-512 AES-256
Bezpecnost’

ECDH aECDSA su citlivé na utoky postrannymi kanalmi. Cely systém je vSak

povazovany za bezpe¢ny a doteraz sa pouZziva.
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Pouzitie PGP:

PGP je vel'mi obl'ibeny a rozsireny na internete. Poskytuje komplexné Sifrovacie sluzby na
ochranu dat bez toho, aby zatazoval uzivatel'ov. V roku 2010 bola spolo¢nost PGP
akvizovana spolo¢nostou Symantec, ktora zaradila poskytované produkty do svojho

portfolia.
PGP Desktop Email

ZabezpeCuje automatické Sifrovanie, deSifrovanie, digitalne podpisy a overenie emailov.
Ochrana dat je zabezpecend na systémovej Urovni. Medzi podporovanych klientov patria

napr. Microsoft Outlook, Mozilla Thunderbird, Apple Mail a i. [32]

Mail Server

5% Sh

———— PGP Encryption
------ » Lnencrypred

Obr. 23. PGP Desktop Email [32]
PGP Whole Disk Encryption

Tento nastroj zabezpecuje komplexné Sifrovanie pre vSetky data (uzivatel'ské subory,
systémové subory, skryté subory, atd’.) pevnych aj externych diskov, vratane USB flash
jednotiek a vymenitel'nych zariadeni. Uzivatel’ nie je zatazeny Sifrovanim, pracuje ako na

nezasifrovanom pocitaci. [32]
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s > —— &

———» PGP Encryption
------ ¥ Lnancrypted

Obr. 24. PGP Whole Disk Encryption [32]

PGP Net Share

Technologia Net Share umoziuje kontrolu pristupu K zdielanym zlozkam a stiborovym
serverom. Data prechadzaji vsieti chranené Sifrovanim, pretoze k Sifrovaniu

a desifrovaniu dochadza az v koncovych staniciach. [32]

_—
PGP MetShare

!

Obr. 25. PGP Net Share [32]

11.4 Identifikacia a autentizacia entit

Entita — predstavuje 'ubovolny objekt (osoba, vec, udalost’, jav), ktory ma svoju identitu

a moze byt’ jednoznacne identifikovatelny.

Identifikacia — predstavuje proces, pri ktorom je nezndmej entite pridelend hodnota -

identita, vd’aka ktorej sa stane znamou.

Autentizacia — je proces, pri ktorom je overend identita entity. Tento proces moze byt

rozdeleny do troch kategorii:

e co viem — heslo, identifikacné Cislo, PIN kod, ...
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e co vlastnim — osobny preukaz, identifika¢na karta, GRID karta - spolocne nazyvané
tokeny

e Co som — odtlacok prsta, Struktira o¢nej sietnice, DNA, ... [29]

11.4.1 Autentizacia heslom

Predstavuje tzv. slabll autentizaciu a patri k najpouZzivanej§im sposobom autentizacie.

Jednotlivé schémy sa odlisuju spésobom ukladania hesiel a spdsobom ich overovania.

Heslo v neSifrovanom tvare — heslo sa odosiela vo otvorenej podobe a nasledne je
overené. Tento systém patri k najviac zranitel'nym, pretoze ktokol'vek moze heslo ziskat'.
Administrator ma pristup ku vsSetkym heslam a v pripade nedostatocného zabezpecenia

mdze byt zneuzitd celd databaza hesiel.
Nech je systém hesiel tvoreny mnozinou usporiadanych dvojic:
S = (userID,password),

potom pre kazda dvojicu (U,p) € S, systém povoli pristup, v opaénom pripade pristup

odmietne.

Heslo s pouZitim jednosmernej haSovacej funkcie — heslo sa odosiela v otvorenej
podobe a systém si uklada jeho ha$ - administrator teda vidi iba odtlacky hesiel. Druhy

spdsob spociva v tom, Ze sa do systému odosiela iba has hesla.
Nech je systém hesiel tvoreny mnozinou usporiadanych dvojic:

S = (userID, hash) a hash = H(p),

kde H je jednosmerna hasovacia funkcia a p je heslo uzivatel'a, pricom pre kazdu dvojicu

(U,p) € S systém povoli pristup.
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Uzivatel U Systém §

Tabulka hesiel

v H(p)

L

userID, pass pass m
> » h
J

Obr. 26. Pouzitie jednosmernej funkcie pri autentizacii [28]
Bezpeénost’

Tieto hesld patria do skupiny fixnych hesiel a sii nachylné na mnozstvo utokov — utok
hrubou silou, utok opakovanim, slovnikovy utok. Fixné hesld st vhodné iba pri prenose

zabezpecenym komunikacnym kandlom.

Ochrana spociva vo volbe silnejSieho hesla, pouZzitim pomalSej haSovacej funkcie, uré¢enim

doby platnosti hesla alebo pridanim tzv. soli — ndhodnym retazcom znakov.
Jednorazové heslo

Jednorazové hesla (OTP - One-Time Password) predstavuju tzv. silni autentizaciu a
poskytuju ochranu systému pred pasivnymi Gtocnikmi. Kazdé heslo sa d4 pouzit’ len raz

a po pouziti sa stava neplatnym.
Tato schéma zabezpeCenia moze byt uskutocnena tromi spésobmi [28]:

e zdielané zoznamy hesiel — uzivatel a systém pouzivaju subor t tajnych hesiel,
pri¢om kazdé moze byt pouzité iba raz. Nevyhodou je obtiazna udrzba zoznamu.

e sekvencnd aktualizacia hesiel — tato metdda zafina spolocnym heslom. Pocas
autentizdcie pomocou hesla i vytvori uZivatel nové heslo i + 1, ktoré odosle do
systému zaSifrované s pouzitim hesla i.

e schéma zalozend na jednosmernej funkcii — Lamportova schéma
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Postup Lamportovej schémy:

e uzivatel' A zacina s heslom w
e nech H je jednosmerna funkcia a konstanta t ur¢uje pocet povolenych identifikacii,
po ich uplynuti je vygenerované nové heslo w
e A zaile inicializované heslo wy, = H®(w) do systému B
e B inicializuje pocitadlo iy = 1
e priebeh i-tej identifikacie:
o A vypoditaw; = H™'(w) a posle B
o Boveri, ze i = iy aprijaté heslo spiia podmienku H(w;) = w;_,
o ak obe podmienky suhlasia, tak systém B prijaté heslo akceptuje nastavi

ig o ig+1 aulozi w; pre dalSiu autentifikaciu [28]
Bezpecnost’

Lamportova schéma je odolnd voci utoku opakovanim. AvSak modze byt napadnuta
aktivnym uto¢nikom, ktory odchyti nepouzité heslo, ktoré vyuZzije vo svoj prospech. Tuto

hrozbu odstraniuje schéma vyzva - odpoved’.

11.4.2 Protokol typu vyzva - odpoved’

Vyzva - odpoved’ (challenge - response) protokol - patri medzi schémy silnej autentizacie.
Je zalozend na overovani identity ucCastnika A bez vyzradenia jeho tajomstva, Co je
zabezpecené tym, ze A reaguje na ¢asovo-premenné vyzvy - parametre. Tie st rozdelené

do niekol’kych zékladnych skupin:
e nihodné Cisla
e sekvencné Cisla
e (Casové peciatky
Casovo premenné parametre cCasto nazyvané ako nonoce, sluzia na odliSenie

jednotlivych protokolov - pouzité mézu byt’ najviac jeden raz pre rovnaky tcel. [28]

1. Nahodné ¢isla — systém B vygeneruje nahodné Cislo, ktoré zasle ucastnikovi A ako
vyzvu (challenge). A toto Ccislo pripoji k svojej odpovedi, sktorou sa stane

neoddelitel'ne zviazana a odosle ju naspat’ systému B.

Problémy mo6zu vzniknat' s opakovanim hodnoty pri generovani Cisiel (narodeninovy

paradox) a pri nedostato¢nej entropii v generovani pseudonahodnych ¢isiel.
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2. Sekvencné ¢isla — sluzia ako jedinecné Cisla, ktoré identifikuju spravu. Obe stany,
ktoré sa zucCastnuju komunikéicie disponuju rovnakym zoznamom vygenerovanych
Cisiel a podla vopred dohodnutého predpisu ich pouzivaji v komunikacii vyzva-

odpoved'.

Nevyhodou tohto postupu je nutnost’ udrziavat’ informacie o aktudlnom stave poradia ¢isiel
po dlhi dobu. Dalfou nevyhodou je nutnost’ $peciadlnych postupov pri narudeni

postuponosti ¢isiel, napr. pri zlyhani systému.

3. Casové pediatky — zaruuju jedineénost’ kazdej spravy pridanim &asovej hodnoty.
Mozu byt pouzité aj pre ¢asové obmedzenie pristupu. Obaja ucastnici komunikacie
maji moznost’ skontrolovat’ spravnost’ ¢asovej peciatky pomocou svojho aktualneho

¢asu. Je nutné vopred dohodnut” akceptovany Casovy rozdiel prijatia spravy.

Nevyhodou je nutnd casova synchronizacia na oboch strandch prostrednictvom
zabezpeceného kandlu a potreba udrziavat zoznam pouzitych Casovych peciatok pre

aktualne okno.
Bezpecnost’

V protokoloch typu vyzva - odpoved’ sa vyuzivaju techniky symetrickej aj asymetrickej
kryptografie, kryptografické¢ postupy zalozené na jednosmernych funkciach a digitalnych
podpisoch. Bezpecnost’ tychto schém zéavisi predovSetkym na bezpefnosti pouzitych

kryptografickych technik.

11.4.3 Needham-Schroeder protokol

Tento protokol bol navrhnuty v roku 1978 R. Needhamom a M. Schroederom, po ktorych
dostal ndzov. Ma dve verzie — jedna vyuziva symetrickd a druha asymetricka kryptografiu

a stal sa zakladom pre mnohé d’alSie protokoly — napr. Kerberos.
Needham-Schroeder protokol s pouzitim symetrickej kryptografie

Tento protokol predpokladd existenciu doveryhodnej tretej strany T a jeho ulohou je

vzéajomna autentizacia oboch stran A a B a ustanovenie symetrického kl'uca. [28]

E predstavuje symetricky Sifrovaci algoritmus, N4 a Ng st ndhodné ¢isla vybraté stranami
AaB, kje zdielany kI'i¢ ustanoveny doveryhodnym serverom T pre A a B, K,y je

symetricky kI'a¢ zdiel'any medzi A a T, Kgr je kI'a¢ zdiel'any medzi B a T. [28]



UTB ve Zliné, Fakulta aplikované informatiky, 2013 87

Algoritmus

1. A>T: ABN,

2. A< T: Egy (NaBok, Exyy (e, A))
A= B: By, (k,A)

A « B: Ex(Np)
A > B: Ex(Nz —1) [28]

o >~ w

1.4,B N,

&

Obr. 27. Needham-Schroeder protokol so symetrickymi kI'a¢mi

V prvych krokoch dochadza k ustanoveniu zdielaného symetrického kI'ica pre A a B,
kroky (4.) a (5.) predstavuju autentizaciu uZivatel'a A. Ndhodne vygenerované Cisla Ny
a Np zabezpecuju kontrolu cerstvosti klica k. V tretom kroku ma protokol slabinu,

nakolko B nema ako overit’ Cerstvost’ klica, je teda nachylny na utok opakovanim.
Algoritmus utoku:

3. A" > B: Ex,.(k,A)
4. A, — B: EK(NB,)
5. A, d B: EK(NB, - 1) [28]
Needham-Schroeder protokol s pouzitim asymetrickej kryptografie

Tento protokol nevyzaduje, aby bola pritomna déveryhodna tretia strana. Jeho ulohou je
vzajomna autentizdcia entit a kI'icov a vzajomna vymena kl'acov, ¢o pozostava z vymeny

troch sprav.
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Py (Y) predstavuje asymetrické Sifrovanie spravy Y pouzitim verejného klIica X, Py (Y;,Y5)

je zretazené Sifrovanie, k; a k, st tajné symetrické klI'i¢e zvolené ucastnikmi A a B. [28]
Algoritmus

1. A - B: Py(ky,A)
2. A« B: PA(kllkZ)

Po vymene tychto troch sprav majt obe strany klI'a¢e k, aj k,. Spolo¢ny relaény kI'i¢ moze

byt’ vypoéitany pomocou nejakej verejnej funkcie f(kq, k,). [28]

1. B, (k. A)

® QP —e
NSO 0

3. P, (k,)

Obr. 28. Needham-Schroeder protokol s asymetrickymi kl'a¢mi

11.4.4 Kerberos

Kerberos je sietovy autentizaény protokol zalozeny na Needham-Schroeder protokole so
symetrickymi kl'a¢mi. Bol vyvinuty na MIT (Massachusetts Institute of Technology) pre
projekt Athena. Protokol zabezpecuje autentizéciu entit A a B a vymenu kl'aicov pomocou
technik symetrickej kryptografie a zabezpecenia doveryhodnou tretou stranou T.
Doveryhodnu tretiu stranu predstavuje zabezpecCeny centralny server, ktory plni ulohu

klacového distribu¢ného centra (KDC) a zdiel’a tajomstva s obomi stranami A a B.

E je symetricky Sifrovaci algoritmus, N, je nahodné Cislo Gcastnika A a T4 je jeho Casova
peciatka, k predstavuje relacny kl'u¢ uréeny serverom T pre ucastnikov A a B, L urcuje

dobu Zivotnosti tiketu. K7 je spoloény kI'a¢ medzi A a T, Kgr je kl'a¢ zdielany B a T. [28]
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Algoritmus

1. A->T: AB,N,

2. A« T: ticketg, Ex,,.(k, Ny, L, B)

3. A - B: ticketg, autentifikator

4. A « B: Ex(Ty, Boyprrae)
kde ticketg = Ey,,.(k,A,L) a autentifikdtor = Ex(A, Ty, Asyprrae) [28]
Postup

1. Aposle T poziadavku, ktord obsahuje jeho identifikator A, identifikator B a ndhodne
vygenerovane ¢islo Ny.

2. T vytvori novy relaény kI'G¢ k, ur¢i zivotnost tiketu L a zasle ich ucastnikovi A spolu
s tiketom, ktory je zaSifrovany klIuCom Kpr atiez obsahuje klu¢ kauréenu
zivotnost’ L.

3. A zasle B ziskany tiket a svoj autentifikator zaSifrovany spolo¢nym relacnym kI'icom
k, ktory obsahuje identifikator A, ¢asovu peciatku T4 a subkl'uc.

4. B posle A spravu sifrovani klI'icom k pre overenie spravnosti, ktora obsahuje casovu

peciatku Tya subklug. [28]

V druhom kroku je vygenerovany relacny klIu¢ kakroky (3.) a (4.) predstavuji

autentizacny proces.

1. A,B.N,

O,

2. ticketg, E,,_(k,N,, L, B)

@ 3. ticket, autentif ikator .
E < ) °
& 4. "‘K(:TA . 5:1...': ke )

9

Obr. 29. Kerberos protokol
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11.5 Informacna a sietova bezpecnost’

Bezpecnost’ siet’ovych sluzieb

11.5.1 TLS/SSL

SSL (Secure Sockets Layer) a TLS (Transport Layer Security) st protokoly uréené na
bezpecni komunikaciu na Internete. Protokoly zabezpecuju vymenu klIicov, autentizaciu
entit a poskytuji ochranu dovernosti a integrity prenasanych udajov. Vyuzivaju sa na
bezpecné prehliadanie webovych strdnok, internetovii komunikéciu, vymenu sprav

a mnoho inych internetovych aplikacii.

SSL protokol bol prvy raz definovany v roku 1994 firmou Netscape Communications
ajeho verzia 3.0 je Specifikovand v dokumente RFC 6101. Protokol TLS bol prvy raz
navrhnuty vroku 1999 aje v podstate nastupcom protokolu SSL. Verzia TLS 1.2 je
Standardizovana v dokumente RFC 5246.

TCP/IP TCP/IP — TLS/SSL

Aplikatna vrstva
Aplikacna vrstva (HTTP, FTP, SMTP, ...)

(HTTP, FTP, SMTP, ...) Bezpeénostna vrstva

Transportna vrstva (TLS/SSL)

(TCP) Transportna vrstva
(TCP)
Internetova vrstva
(1P) Internetova vrstva

(1P)

Sietova vrstva gl
Sietova vrstva

Obr. 30. Model protokolu SSL/TLS
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SSL protokol predstavuje bezpeCnostni vrstvu, ktord pracuje medzi transportnou a

aplikac¢nou vrstvou. Sklada sa z dvoch vrstiev:

e Record Layer protokol pracuje nad spol'ahlivym transportnym protokolom TCP a
pouziva sa na zapuzdrenie dat vyssich vrstiev
e Styri subprotokoly:
o Change Cipher protokol
o Alert protokol
o Handshake protokol
o Application data protkol [33]

Record Layer protokol poskytuje dovernost a integritu dat. Prijima data z vyssich vrstiev

a spracovava ich:

e Fragmentéicia — rozdel'uje déta na bloky s maximalnou velkostou 2'* bajtov

e Komprimacia — musi byt bezstratova, nesmie zvysit' dizku o viac ako 1024 bajtov a
presiahnut’ maximalnu velkost’ bloku

e Vypocet MAC — pomocou nejakej hasovacej funkcie (MDS5, SHA)

e Sifrovanie — pomocou dohodnutého algoritmu

HTTP ‘
‘ l
Ccr.\arr:ge Alert Handshake Aplikicie
s protokol protokol iz
protokol

TLS/SSL

Record Layer Protokol

TCP ‘

Obr. 31. Vrstvovy systém TLS/SSL

Change Cipher protokol zabezpecuje prechod v Sifrovacej stratégii. Obsahuje jednu
spravu, ktord je zaslana klientovi aj serveru, aby ich informovala, Ze nasledujice spravy

budu zasifrované novou zjednanou $ifrou a kI'ic¢om.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 92

Alert protokol umoziuje odosielanie chybovych sprav. Ak ma sprava uroven — fatal, tak

je spojenie okamzite ukoncené.

Handshake protokol predstavuje celé jadro protokolu SSL. Zabezpecuje autentizaciu

ucastnikov, kI'aCovu vymenu a dohodu na kryptografickom algoritme.
Postup:

e ClientHello — klient posle v sprave zaznam o podporovanej verzii SSL, ndhodné
Cislo, ID spojenia, zoznam kompresnych metdéd azoznam podporujicich
Sifrovacich algoritmov.

e ServerHello — server zasle spravu s tdajmi o zvolenej verzii SSL, nahodné ¢islo, ID
spojenia a zvolené Sifrovacie algoritmy.

e Certificate — server posiela certifikat.

e ServerKeyExchange* — posiela server iba ak nema certifikat, pripadne ma certifikat
len pre digitalny podpis, umoznuje kl'acova vymenu.

e CertificateRequest* — server moze poslat’ Ziadost’ o certifikat.

e ServerHelloDone — server ohlasuje ukoncenie inicializanych sprav a ¢aka na
odpoved’ od klienta.

e Certificate* — klient odosiela v pripade, ak server pozaduje certifikat.

e ClientKeyExchange — obsahuje PreMasterSecret, z ktorého sa spolu s nahodnymi
¢islami vypocita MasterSecret - zdiel'ané tajomstvo, pomocou ktorého sa pocitaja
vSetky ostatné kluce.

e CertificateVerify* — pouziva sa na overenie klientovho certifikatu.

e ChangeCipherSpec — klient oznamuje serveru, ze budd nasledujuce spravy
Sifrované.

e Finished - klient zaSle Sifrovant spravu.

e Server sa snazi spravu roz$ifrovat, v pripade neuspechu je komunikécia ukoncena.

e ChangeCipherSpec a Finished - rovnako server zasiela klientovi oznamenie a
Sifrovanu spravu.

e Inicializacna faza je ukoncend a obe strany st pripravené na bezpe¢nli komunikaciu

na aplikacnej urovni, ktora je Sifrovana pomocou klucov vygenerovanych

v handshake faze. [33]



UTB ve Zliné, Fakulta aplikované informatiky, 2013

93

SSL podporuje tieto kryptografické algoritmy:

vymena kl'ucov - D-H, RSA, FORTEZZA
podpisové schémy - DSA, RSA
MAC algoritmus - MD5, SHA

e symetrické gifry - RC2, RC4, DES, 3DES, DES40, FORTEZZA [33]

Dokument RFC 6101 podrobne S$pecifikuje podmienky pouzitia a vzajomné kombinacie

Sifier uréenych pre vzdjomnu autentifikaciu, vymenu kl'ai¢ov a bezpe¢ni komunikaciu.

.

‘ ClientHello

Certificate®

ClientKeyExchange

ChangeCipherSpec

|
|
‘, CertificateVerify*
|
|

Finished

| Sifrované ddta

Certificate®

ServerKeyExchange*

CertificateRequest™®

*—»

—] ServerHello
|

—

—]

—]

ServerHelloDone

ChangeCipherSpec

&
<—' Finished

ln—; Sifrované ddta

Obr. 32. Jednotlivé fazy Handshake protokolu
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TLS protokol je zalozeny na rovnakych postupoch komunikacie medzi klientom
a serverom ako protokol SSL. Rozdiely sa tykaju predovSetkym kryptografickych Sifier

a sposobov ich pouzitia:

e podpora AES, ECDH a ECDSA

e nové mddy blokovych Sifier - okrem CBC aj CCM a GCM (Galois/Counter Mode)
e nov¢ hasovacie algoritmy - SHA-224, SHA-256, SHA-384 a SHA-512

e odstranené rozne chyby pri Sifrovani, vylepSené sposoby autentizacie, zmenené

kombinacie Sifier, a I.

1152 HTTPS

HTTPS (Hypertext Transfer Protocol Secure) je zabezpedeny internetovy protokol uréeny
na komunikaciu medzi webovym prehliadaCom aserverom. HTTPS je nadstavba
Standardného protokolu http rozSirend o Sifrovanie pomocou protokolu SSL/TLS.

Dokument RFC 2818 popisuje pouzitie HTTP nad protokolom TLS.

Inicializacia - najskor prebehne SSL/TLS handshake protokol, potom HTTP poziadavka,
pricom vsetky udaje st posielané ako TLS aplika¢né data. [35]

Uzatvorenie spojenia - TLS poskytuje bezpeéné ukoncenie spojenia, po prijati vystrahy
pre ukoncenie uz nie st vymenen¢ ziadne data. TLS moze ukoncit’ spojenie aj bez varovne;j
spravy, ale nesmie byt znovu pouZita rovnaka relacia. [35]

HTTP/TLS pouziva na spojenie port 443, aby bolo hned’ jasné, o aky typ spojenia sa jedna.
URI format sa lis§i pomocou identifikatora ,,https®. [35]

(% btars: / fregistracia.vub.sk /oki/infor macie.htm|

Bezpecnostny certifikat webovej stranky nie je
doveryhodny!

Pokasili ste sa o pristup do domény registracia.vub.sk, ale server predloZil certifikat vydany osobou, ktorej
operacny systém vasho pocitaca neddveruje. MdZe to znamenat, Ze server vygeneraval vlastné poverenia
zabezpecenia, na ktoré sa prehliadag Chrome nemdZe pri ziskavani informacii o identite spol'ahndt. MdZe ist
aj o situéciu, kedy sa Gtocnik pokiga zachytit' vasu komunikéciu.

Nemali by ste pokracovat, najma ak sa toto upozorenie pre tieto stranky v minulosti nikdy nezobrazilo.

[ Pokragovat! ] [ Naspat' do bezpeéného reZimu

» PomédZte mi porozumiet

Obr. 33. Bezpecnostné upozornenie v prehliadaci Google Chrome
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Bezpecnost’

V pripade nezabezpeceného spojenia véacSina prehliadacov informuje uzivatel'ov vo forme
spravy alebo dialégového okna a v adresovom riadku sa zobrazuji informacie o

zabezpeceni servera.

Bezpeénost HTTPS zavisi predovsetkym od spdsobu implementacie v prehliadac¢i a od
pouzitych kryptografickych technik.

11.5.3 SSH

SSH (Secure Shell ) je sietovy protokol uréeny pre zabezpecené vzdialené pripojenie a iné
sietové sluzby cez nezabezpeceny komunikacény kanal. Pouziva sa ako nahrada protokolu

Telnet a ostatnych nezabezpecenych protokolov.

Bol navrhnuty v roku 1995 a ma dve verzie — SSH-1, ktora je uz dnes zastarana a SSH-2

verzia, ktora je Standardizovana a popisana v dokumentoch RFC 4250 — 4254.
SSH je vrstvovy protokol, ktory sa sklad4 z troch Casti:

e SSH-TRANS - protokol poskytuje overovanie servera, dovernost’ a integritu
e SSH-USERAUTH - protokol vykonava autentizaciu klienta
e SSH-CONNECT - protokol spojenia

SSH klient - server aplikacie

SSH - USERAUTH SSH - CONNECT

SSH -TRANS
TCP \

P ‘

Obr. 34. SSH vrstvovy model
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SSH-TRANS - je bezpecny protokol transportnej vrstvy, ktory zvycajne bezi nad TCP/IP

protokolom na porte 22. Na tejto vrstve st dohodnuté metdédy na vymenu klucov,

symetrické kryptografické algoritmy, autentizacné a hasovacie algoritmy, pripadne

kompresia dat. Protokol nevykonadva autentizaciu klienta a je navrhnuty tak, aby vSetky

procesy prebehli v dvoch, maximalne troch kolach vzajomnej vymeny sprav.

1.
2.

Klient nadvézuje spojenie.

Po nadviazani spojenia posielaju obe strany identifikacné retazce vo formate:
SSH-protoversion-softwareversion SP comments CR LF,

kde sa vzdjomne predstavia a V pripade, Ze ich verzie nie st kompatibilné, spojenie
ukoncia.

Nasleduje vzdjomna vymena paketu SSH MSG KEXINIT, pomocou ktorého sa
vyberie vhodny algoritmus pre vymenu kl'icov. Paket obsahuje informécie o pouzitych
Sifrovacich algoritmoch, algoritmoch pre kIi¢ovi vymenu, kompresné metody
a nédhodny prvok ,,cookie®.

Pre vypocet kl'icov je pouzita has funkcia v tvare:
HASH(K || H || "X" || session_id) (65)

kde HASH, K, H, session_id st dohodnuté parametre pocas prvej vzajomnej vymeny
a X predstavuje ASCII znak, napr. ,,A“ s hodnotou 65. Na vymenu kl'aCov je pouzity
obvykle D-H algoritmus a vysledkom je zdiel'any kI"a¢ K a has H.

Vymena klI'icov konéi vymenou spravy SSH MSG NEWKEYS, po ktorej su vsetky
udaje Sifrované novymi klI'i¢mi. Nasledne klient posiela svoju poZiadavku na sluZzbu

pomocou spravy SSH MSG_SERVICE REQUEST. [36]

SSH protokol podporuje tieto kryptografické algoritmy:

e Sifrovacie algoritmy — 3DES, Blowfish, Twofish, AES, Serpent, RC4, IDEA, Cast
128

e MAC algoritmy — SHA-1, MD5

e Asymetrické algoritmy — DSS, RSA, D-H pre vymenu kl'a¢ov
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.

Nadviazanie spojenia

SSH-protoversion-softwareversion

A4

SSH-protoversion-softwareversion

A

SSH_MSG_KEXINIT

A 4

SSH_MSG_KEXINIT

A

Dohoda na klaci

SSH_MSG_NEWKEYS

A\ 4

SSH_MSG_NEWKEYS

A

SSH_MSG_SERVICE_REQUEST

A4

Obr. 35. SSH transportny protokol

SSH-USERAUTH - je autentiza¢ny protokol, ktorého cielom je overenie uzivatel'skej

identity. Protokol pracuje nad zabezpeCenym protokolom transportnej vrstvy a poskytuje

jeden tunel pre spojovaci protokol.

1.

Pre ziadost’ o autentizéciu zasiela klient spravu SSH MSG_USERAUTH REQUEST,
ktora musi obsahovat meno klienta, pozadovani sluzbu a podporované metddy
autentizacie.

Server pontkne klientovi rézne autentizacné metddy, z ktorych si klient moéze vybrat’.
Server podporuje tri rdzne situdcie po autentizacii:

e SSH_MSG_USERAUTH_FAILURE — neuspesné overenie

e SSH_MSG_USERAUTH_SUCCESS - tspe$né overenie

e SSH_MSG_USERAUTH_BANNER — napr. po prekro¢eni maximalneho limitu

neuspesnych pokusov o overenie



UTB ve Zliné, Fakulta aplikované informatiky, 2013 98

3.

SSH poskytuje niekol’ko pristupovych metdd:

e _publickey”“ je jedind doporucend metdda, ktort musia obsahovat vsetky
implementéacie. Klient posle poziadavku obsahujlicu podpis a podporovany
algoritmus pre autentizaciu, server overi kl'u¢ a spravnost’ podpisu. Ak obe
suhlasia, autentizacia prebehla uspesne.

e password” je metdoda overovania pomocou hesla. Heslo je zasielané ako textova
sprava, kodované pomocou ISO-10646 UTF-8. Server moze pozadovat zmenu
hesla a zalezi na implementacii, v akej podobe si uklada a vedie databazu hesiel.

e hostbased nie je odporuc¢ana metdda, nakol'ko nie je dostatoéne zabezpedena [37]

SSH-CONNECT - je protokol spojenia, ktory slizi na vzdialené prihlasovanie a

spustanie prikazov a pracuje nad transportnou vrstvou. Vsetky spojenia st uskuto¢iiované

pomocou ¢islovanych kandlov.

1.

Kazda strana modze otvorit’ kanal zaslanim spravy SSH MSG CHANNEL OPEN,
pricom jedno spojenie mdze obsahovat’ viacero kandlov. Proti strana reaguje zaslanim
spravy o prijati alebo odmietnuti kanala.

Prenos dat sa uskuto¢iiuje pomocou sprav SSH MSG_CHANNEL DATA.

Ked” ucastnik nechce odosielat dalSie data kanalom, poSle spravu
SSH_MSG_CHANNEL _EQF, pricom kanal ostava este otvoreny pre data odosielané
V Opa¢nom smere.

Ak chce niektory zucastnikov ukoncit' kandl, odoSle druhej strane sprévu
SSH_MSG_CHANNEL_CLOSE, ktora tiez odpovie ukoncovacou spravou, po ktorej
bude kanal uzavrety. [38]

Bezpecnost’

V SSH-1 verzii boli zistené bezpecnostné nedostatky, ktoré¢ davali priestor pre MITM

utoky. Vzhladom na tieto chyby bola verzia SSH-1 oznaCend za zastaranu a dnes uZz

vicsina serverov podporuje bezpecnejsiu verziu SSH-2.
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Bezpecnost’ bezdrotovych sieti

Bezdrotové siete WLAN su zalozené na Standardoch IEEE 802.11, stcast'ou ktorych su

odporucené metddy zabezpedenia.

11.5.4 WEP

WEP (Wired Equivalent Privacy) je bezpecnostny algoritmus pre zabezpecenie
bezdrotovych sieti, ktory tvoril sucast’ povodného Standardu IEEE 802.11. Algoritmus bol

navrhnuty pre ochranu dat pred nechcenym odpoctivanim.

WEP je symetricka pradova Sifra, ktora pouziva pre Sifrovanie algoritmus RC4 a kI'a¢
s velkostou 64 alebo 128 bitov. KIi¢ sa sklada zo 40-bitového alebo 104-bitového
uzivatel'ského kl'ica a z dynamicky sa meniaceho inicializacného vektora (IV), ktory sa
pripaja k heslu a spolu maji velkost' 24 bitov. Vystup tvori pseudonahodny algoritmus
(tzv. ,keystream®), ktory sa pomocou operacie XOR spocita s otvorenym textom,
rozsirenym o kontrolny sucet CRC32. Vysledkom je Sifrovany text. [39] DeSifrovanie

pozostava z analogickych operacii.

keystream
IV +key— |RC4|—=| 0|1 |01
R

seed [us)

Plain text ——— | 1 1|00

10|01

Cipher text ——»

Obr. 36. Princip Sifrovania [39]
Bezpecnost’

Algoritmus WEP bol prelomeny vroku 2001 akvoli viacerym slabindm sa viac
neodporuca pouzivat. S pouzitim bezného pocitaca a deSifrovacieho programu je mozné
WEDP prelomit’ v priebehu niekol’kych sekund. WEP mal niekol’kych nastupcov ako WEP2
alebo WEPplus, pri ktorych boli odstranené niektoré nedostatky, ale ani tie nie su

dostatocne bezpecné.
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11.5.5 WPA

WPA (Wi-Fi Protected Access) je bezpe¢nostny protokol, ktory bol vydany ako nahrada
slabého WEP protokolu a predstavuje akysi prechodny produkt k pripravovanému
protokolu WPAZ2.

WPA pracuje vnitorne ako WEP, ale pre zvysSenie bezpe¢nosti je doplneny o protokol
TKIP a autentiza¢ny protokol IEEE 802.1x.

TKIP (Temporal Key Integrity Protocol) je protokol, ktory bol vyvinuty na odstranenie
nedostatkov protokolu WEP:

e per-packet-key — dynamické generovanie kI'i¢ov

e MIC (Message Integrity Code) — integrita dat

e predizeny IV [40]
TKIP vyuziva Sifrovaci algoritmus RC4, aby bolo mozné previest' aktualizaciu WEP
pomocou softvéru na bezpecnej$i protokol. Na Sifrovanie pouziva 128-bitovy kla¢
dynamicky sa meniaci pre kazdy paket. Inicializaény vektor ma dizku 48 bitov, ¢im sa
znizil pocet odosielanych paketov. MIC algoritmus Michael nahrddza cyklicky kod CRC
a zabezpecuje ochranu pred MITM utokmi. [40]

Autentizaény protokol IEEE 802.1X sa pouziva pre vzajomni autentizaciu medzi

klientom a pristupovym bodom (access point). Jeho architektaru tvoria tri funk¢éné entity:

e supplicant pripojenia Kk sieti
e autentizator zaist'ujici riadenie pristupu - EAP protokol

e autentizacny server, ktory prevadza autoriza¢né rozhodnutie - Radius
Pre domacnosti a jednoduchsie siete sa pouziva PSK (Pre-shared key).
Bezpecnost’

Napriek pridanym bezpecnostnym opatreniam sa WPA neodporuca pouzivat, pretoze su

zname mozné utoky proti nemu a je I'ahké prelomit’ ho.
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Odsuhlasenie bezpecnostnych

ES
4

zasad

Autentizdcia 802.1X

4
A 4

Odvodenie a distribucia kfica Distribticia MK serverom
Radius

A
A
A
Y

Utsjenie a integrita dat

4
Y

Obr. 37. Jednotlivé fazy Standardu 802.11i [40]
WPA2

WPA2 oznaCovany tiez ako 802.11i je dodatok ku Standardu 802.11 pre bezdrotové siete
Wi-Fi. Bol schvaleny v roku 2004, ¢im nahradil predchadzajtci Standard WEP.

WPA2 ma oproti svojim predchodcom novu architektiru postavent na silnom zabezpeceni

Sifrovacimi algoritmami AES a CCMP.

Protokol CCMP (Counter-Mode/CBC-MAC Protocol) zabezpecuje autentizaciu a integritu
dat a nahradza TKIP protokol. PouzZiva Sifru AES v rezime CCM so 128-bitovym kl'icom
a 128-bitovymi blokmi na zabezpecenie utajenia a MIC na integritu. [40]

Bezpecnost’

WPAZ2 sa povazuje za bezpecny vd’aka silnej Sifre AES.
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ZAVER

Novodobé informacné technoldgie prenikli takmer do kazdej oblasti nasho zivota.
Stretdvame sa s nimi denne, ¢i uz v podobe mobilnych telefonov, vyberov finan¢nych
hotovosti alebo digitalnej televiznej stanice. Pocitace uz tiez nie su iba vysadou velkych
organizacii a podnikov, ale zaujali svoje miesto v mnohych domacnostiach. S nimi zavital
do nasho stikromia vel'mi silny novodoby komunika¢ny nastroj — Internet. Prostrednictvom
Internetu  vykondvame bankové transakcie, nakupujeme v réznych internetovych
obchodoch alebo len tak komunikujeme s priateI'mi. Preto je potrebné zabezpedit' tieto
formy elektronickej komunikécie pred neziaducimi vplyvmi, akymi st napr. kradez penazi

alebo sukromia.

Moderné kryptologia sa preto stala neoddelitel'nou sucast'ou informacnych technologii. Je
nam doverne znamy spdsob, ktorym si moézeme napr. vybrat finanéni hotovost
z bankomatu a spolichame sa na skuto¢nost, Ze bez kradeze karty a PIN kodu je tato
metdda absolutne bezpecna. Malokto vSak vie, Ze za vSetkym stoja v prvom rade silné
kryptografické systémy. Sifrovanie dnes nadobudlo omnoho silnejsie postavenie neZ

v minulosti.

Tato praca ma za tulohu nielen pomdct Studentom ziskat'® prehlad o modernych
kryptologickych systémoch a ich vyuziti v niektorych oblastiach informa¢nych technologit,
ale aj poukazuje na potrebu dostatocného zabezpecenia v roznych sférach elektronickej
komunikacie. Rovnaku funkciu ma plnit’ aj webova prezentacia, ktora vznikla ako vystup

tejto bakalarskej prace.
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CONCLUSION

Modern information technologies have spread into almost every area of our lives. We meet
them every day, in the form of mobilephones,withdraw cash from the automated teller
machineor digital television. Computers are no longer the privilege of large organizations
and companies but they have taken place in many households. This trend has introduceda
very powerful tool, the internet, into our lives. We use the internet for banking, shopping
or just chatting with our friends. That is why it is necessary to protect these forms of

electronic communication against unwanted events, such as loss of money or privacy.

Modern cryptology has become an inseparable part of information technologies.
Everybody knows the way how to withdraw cash from the automated teller machine and
trusts that without stealing the credit card and PIN this method is absolutely safe. Not
many people know that this safety is ensured by strong cryptographic systems. Nowadays
encryption has obtained much stronger position than it was in the past.

This thesis aims not only to help students obtain an overview of modern cryptologic
systems and their use in some areas of information technologies, but also it emphasizes the
need of sufficient security in different areas of electronic communication. This is also the
main aim of the web presentation which was created as the output of the thesis.
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FIPS PUB Federal Information Processing Standards Publications
GCD Greatest Common Divisor

HMAC keyed-Hash Message Authentication Code
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National Institute of Standards and Technology
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Secure Shell

Secure Sockets Layer

Transmission Control Protocol
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