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ABSTRAKT

Tato prace pojednava o vyuziti prvki informacni technologie v integraci poplachovych
systémil. V prvni kapitole je rozebrana problematika, ktera ptedstavuje analyzu
legislativnich a technickych pozadavkid na prvky, které jsou vyuZzity pfiintegraci
poplachovych systémil. Nasledujici ¢ast pojedndva o soufasné moznosti integrace
poplachovych systémil, kde je popsana struktura, funkce a komunikac¢ni propojeni
jednotlivych subsystému. Hlavnim vystupem této prace je prakticka ¢ast, kterd zpracovava
konkrétni navrh integrovaného poplachového systému pro vyrobni objekt. Zavér obsahuje

vyvojové trendy v oblasti integraci poplachovych systémtl.

Klicova slova: integrovany poplachovy systém, integrace, komunikace, informacni

technologie, informace, prenosova rychlost, kruhova topologie.

ABSTRACT

This work deals with use of elements of information technology in the integration of alarm
systems. Beginning of this thesis presents an analysis of legislative and technical
requirements for the elements used in the integration of alarm systems. This analysis
includes the possibility of integrating this moment in alarm systems, which describes the
structure, function and connection of individual communication subsystem. The central
output of work is in the practical part of the integrated design process concrete alarm
system for financial institutions. In conclusion we suggest trends for the integration of

elements.

Keywords: integrated alarm system, integration, communication, information

Technology, information, transmission rate, ring topology.
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UVOD

V soucastné dobé existuje velké mnozstvi poplachovych systémd, které lze instalovat v
nejriaznéjSich objektech. Od béznych rodinnych domil, pfes priamyslové budovy az po
bankovni instituce. Snad kazdy majitel objektu ocekdva od instalovanych systémil

bezporuchovy provoz a spolehlivost zabezpeceni.

Ve vétSin€ pocatku realizace poplachovych systémli dochdzi casto k chybé v samotném
zadani zakdzky. Dochazi zde k problému ve vzijemné komunikaci mezi bezpecnostni
firmou a majitelem objektu, kdy firma z divodu cenové konkurenceschopnosti nabizi
levnéjsi systémy, které se ale v pribéhu vyuzivani ukazou jako nevhodné. Diilezitym

faktorem mohou byt vysoké naklady pfi prvotnim provedeni integrovaného systému.

Pokud si majitel objektu postupem casu pieje rozsifit stdvajici systém o nové funkce,
nasledkem muze byt funkéni neschopnost systému, kterd mize vést k vyskytu naslednych
provoznich problémil. Zasah do rozsahlych instalovanych systémii se muize jevit jako
problém, jak pro montdzni firmy, tak pro majitele. Divodem je nefunkénost zabezpeceni

objektu po dobu nezbytné nutnou pii nutné upraveé systému.

Bezpecnostni firmy by proto mély pii prvotni konzultaci s majitelem objektu projednat

vyhody integrovanych systémtl. Propojeni poplachovych aplikaci:

e poplachové zabezpecovaci a tisioveé systémy (PZTS),

e systém kontroly vstupu (ACS),

e uzavfeny televizni okruh pro bezpecnostni aplikace (CCTV),

e systém pfivolani pomoci (SAS),

e clektrickd pozarni signalizace (EPS),
pfistupu osob do jednotlivych ¢asti objektu, vyssi piinos informaci o bezpecnostni situaci
objektu, centralizovand obsluha nad instalovanymi systémy nebo také moznost pienosu
informace kontroly dochdzky zaméstnancli na mzdovy systém. Integrovany poplachovy

systém spliluje moznost efektivniho rozsiteni do budoucna o dalsi prvky.

S poplachovymi aplikacemi lze integrovat i nepoplachové aplikace, které nemaji ve své

primarni funkci ochranu Zivota a majetku.
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Propojenim nepoplachovych aplikaci:

e osveétleni,
e sprava energetiky,
e klimatizace, topeni,
e fizeni vytaht,
e sprava budovy,
nam piinasi spoustu vyhod jak uZz z hlediska snizeni ekonomické naroc¢nosti provozu, tak

zvySenim komfortu vyuZzivani systému pro uZzivatele.

Tato prace se zaméiuje na zabezpeceni prumyslovych budov. Diivodem je rozlehlost budov,
se kterou jsou spojeny i1 vétSi pozadavky na kabeldz a na mnozstvi ak¢nich prvkid na
komunika¢ni trase. Priimyslovy objekt v této praci bude administrativni budovu se sousedici
vyrobni halou, na které budou prezentovany soucasné moznosti propojeni vice subsystému
do jednoho integrovaného systému. Integrovat lze v dnesni dobé& skoro vSechny systémy.
Dulezitym faktorem spolehlivého provazani funkénosti jednotlivych systému je vzajemna
komunikace. Tato komunikace musi probihat pomoci standardizovanych protokoli, které
predchazeji Spatné a kolizni komunikaci mezi systémy.

Propojeni poplachovych systéml bude nastinéno v analytické Casti diplomové prace.
Vysledkem prace bude ndvrh integrovaného poplachového systému, ktery bude pro

komunikaci vyuZzivat prvky informac¢ni technologie.
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I. TEORETICKA CAST
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1 LEGISLATIVNI POZADAVKY

V Ceské republice jsou obecnd zavazna pravidla chovéani stanovena piedepsanou moralkou
statni moci, které jsou zakotvena v zavaznych pravnich norméch, zvanych obecné pravni
predpisy. Soubor prévnich ptedpisti tvofi pravni tad statu. NejvySSim pravnim aktem
psaného prava je zakon. Déle Ceské republika je zdvazné upsand mezinarodnim smlouvam.
Niz8i pravni silli prezentuji natizeni vlady a vyhlasky, vydany k ptisluSnym zdkontm, urcuji
podrobnosti o povinnostech a pravech. Nafizeni vlady a vyhlaSky nesmi piekrocit rdmec

ptislusnych zakona [1].

V pravnim tadu jsou obsaZeny ustanoveni, kterd feSi rovnéz problematiku vztahujici se

k nasazeni integrovanych poplachovych systémt.
Jednotlivé oblasti pravnich ustanoveni udavaji pozadavky na:

e ochranu utajovanych informaci,

e prevenci vzniku havarie,

e zabezpeceni,

e projektovani staveb,

e vystavbu staveb,

e dokumentaci,

e vyrobek a elektricka zatizeni,

e odbornou zpiisobilost,

e bezpecnostni politiku organizace.
Trendem v dnes$ni dob¢ je stavba velkych center, se kterymi je nasledné spojen vyskyt
velkého poctu lidi na jednom misté. Proto je nutné brat v potaz i elektrickou pozarni
signalizaci, kterd v legislativé svymi stanovisky ovliviiuje Siroké spektrum tc¢astnikd pribéhu

stavby nové budovy.

1.1 Ochrana osobnich udaji

Tato podkapitola se zabyva ochranou a zpracovanim osobnich daji, které jsou nedilnou
soucasti jakéhokoliv zdznamu v informa¢nim systému, kamerovém zaznamovém zaftizeni,

pfistupovém a dochazkovém systému, mzdovém softwaru a osobnich dokladech.
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Tyto stanoviska osobnich tdajii v ramci Ceské republiky natizuje zakon ¢. 101/2000 Sb., o
ochrané osobnich udaji. Tento zdkon vychdzi ze smérnice Evropského parlamentu a Rady
95/46/ES z 24. tijna 1995 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udajii a o volném pohybu téchto udajii. Smérnice vytycila oblasti zpracovani osobnich
udaju:

= archivnictvi, bankovnictvi, dafiové tizeni, doprava, katastr nemovitosti,

= e-government, elektronickd komunikace, matrika a notéafi,

= kamerové systémy, kasina, pojiStovnictvi, policejni postupy,

= pracovnépravni vztahy, rodna Cisla, socialni zabezpeceni, skolstvi

= statistickd zjiStovani, skolstvi, volby, zdravotnictvi [2].
Z hlediska poplachovych aplikaci se bude jednat o systém kontroly piistupu a kamerové
systémy. Pro kamerové systémy je obsazen vycet riznych pravnich stanovisek, ktera se

tykaji zpracovanim osobnich Uidaji a nasazeni kamerovych systému:

e zakon & 273/2008 Sb., o Policii Ceské republiky,

o opravnéni Policie Ceské republiky k potizovani zvukovych, obrazovych nebo
jinych zédznama,

e zakon €. 553/1991 Sb., o obecni policii,

o opravnéni obecni policie k pofizovani zvukovych, obrazovych nebo jinych
zaznamu,

e zakon €. 262/2006 Sb., zakonik prace,

o zakaz podrobovat zaméstnance otevienému nebo skrytému sledovani bez
zavaznych divodu spocivajiciho ve zvlastni ¢innosti zaméstnavatele,

e zakon ¢. 129/2008 Sb., o vykonu zabezpecovaci detence a o zméné nékterych
souvisejicich zakont,

o opravnéni trvale sledovat chovance s vyuzitim kamerového systému,
o kontrola chovance, vii¢i némuz byly omezovaci prostiedky pouZity po delsi
dobu, s vyuzitim kamerového systému,

e zakon ¢. 109/2002 Sb., o vykonu ustavni vychovy nebo ochranné vychovy ve
Skolskych zatizenich a o preventivné vychovné ve Skolskych zatizenich a o zméné
dalSich zakoni,

o audiovizudlni systémy a moZnost jejich vyuZiti,

e zakon €. 202/1990 Sb., o loteriich a jinych podobnych hrach,
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o povinnost kasina byt vybaven kamerovym systémem, pro podminky provozu
tohoto zafizeni [3].

St&Zejnim zakonem v ochrand osobnich tdajii v CR je zédkon &. 101/2000 Sb., o ochrané
osobnich Udaji. Zakon se vztahuje na osobni Udaje, které jsou zpracovany statnimi orgéany,
organy Uzemni samospravy a dal$imi organy vefejné moci, také ale i fyzickyma a
pravnickyma osobami. Déle se vztahuje na veskeré zpracovavani osobnich udaji, at’ k nému
dochazi automatizované nebo jinymi prostiedky. Nevztahuje se na zpracovani osobnich
udajt, které¢ provadi fyzicka osoba vyluéné pro osobni potiebu. Také se zakon nevztahuje
na nahodilé shromazd’ovani osobnich udajii, pokud tyto tidaje nejsou dale zpracovavany.

Zakon se vztahuje na zpracovani osobnich tdajii v ramci statistiky a archivnictvi.
Zakon o ochran¢ osobnich tdaji vymezuje nasledujici pojmy:

osobni udaj — jakykoli udaj tykajici se uréen¢ho nebo urcitelného subjektu udaji. Subjekt
udajii se povazuje za jednoznacny, jestlize lze na zaklad¢ jednoho ¢i vice osobnich tdaja
pfimo ¢i nepiimo zjistit jeho identitu. O osobni udaj se nejedna, pokud je ke zjisténi jeho

identity pouzito nepfiméfené mnozstvi €asu, Usili i materidlnich prostiedkd,

citlivy iidaj — jednd se o osobni tdaj vypovidajici o narodnosti, rasovém nebo etnickém
puvodu, politickych postojich, ¢lenstvi vyborovych organizacich, nabozenské a filozofické

orientaci, trestné ¢innosti, zdravotnim stavu a sexudlnim zZivoté subjektii udaji,

anonymni udaj — takovy udaj, ktery bud’ v pGvodnim tvaru, nebo po provedeném

zpracovani nelze vztdhnout na jakykoliv subjekt,
subjekt udaju — fyzicka osoba, k niz se vztahuji osobni tidaje,

zpracovani osobnich udaji — operace nebo soustava operaci, které spravce nebo
zpracovatel systematicky provadi s osobnimi udaji, a to automatizované€ nebo pomoci jinych
prostiedkll. Zpracovanim udajii se rozumi shromazdovéni, ukladédni na nosice informaci,
zptistupnovani, Uprava nebo zména, vyhledavani, pouzivani, predavani, Sitfeni, zvetejiovani,
vymeéna, uchovavani, tfidéni, kombinovani, blokace a likvidace.

spravce — subjekt, ktery urcuje prostfedky a ucel zpracovani osobnich udajii, provadi
zpracovani a zodpovida za ngj. Zpracovanim osobnich tdaji miize spravce povéftit nebo

zmocnit zpracovatele[2].
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Prava a povinnosti pfi zpracovani osobnich udaji, jsou kladeny jak na spravce, tak i na

povéteného zpracovatele. Spravce je povinen:

e stanovit Ucel, k némuZz maji byt osobni udaje dale zpracovany,

e stanovit prostiedky a zptisob jakym budou zpracovany osobni udaje,

e zpracovavat pouze pravdivé a piesné udaje. Spravce je povinen ovétovat pravdivost
udajt. Nepravdivé, nepiesné nebo neovéiené udaje, 1ze zpracovavat pouze v pripadé
stanovi li zvlastni zakon,

e shromazd’ovat osobni udaje odpovidajici pouze stanovenému ucelu,

e uchovavat udaje po dobu nezbytné nutnou k jejich zpracovani. Po uplynuti této doby
mohou byt udaje uchovany pouze pro ucely statistické, védecké a archivnictvi.
Sprévce je pted zahdjenim zpracovani osobnich idaji povinen subjekt udajii fadné a vcas
pisemné vyrozumét o tom, v jakém rozsahu a pro jaky tcel budou tidaje zpracovany. Kdo a
jakym zptsobem bude udaje zpracovavat a komu mohou byt zvefejnény, ¢i komu jsou

urceny [2].

1.2 PozZarné bezpecnostni aspekty

PoZarni bezpe¢nost je jedna z hlavnich a vychozich vlastnosti objektu. Zahrnuje Siroké
spektrum ucastnikil podilejicich se na pozarné bezpecnostnich aspektech objektu. Od tviirce

zakont a vyhlasek, ptes projektanty, servisni firmy, az po uZivatele vyuZzivajici objekt.

Prioritou vytvafeni a rozvijeni podminek pozarni bezpecnosti je ochrana zivota a zdravi

obc¢ant, snizeni Skody zptisobené na majetku a pomoc pfi mimotadnych udélostech.

Strategie pozarni bezpecnosti obecné vychdzi z ustanoveni Zakona ¢. 133/1985 Sb., o
pozarni ochrané ve znéni pozd¢jsich predpist.

Ostatni Cinnosti spjaté s provozem, montdzi, Gdrzbou a upravami vécnych prostiedkl
pozarni ochrany a pozarné bezpecnostnich zafizeni jsou fizeny dalSimi pozadavky na
kvalifika¢ni a odborné znalosti osob vykonavajici tyto tikoly.

wewrs

Zakon ¢. 133/1985 Sb., o poZarni ochrané, ve znéni pozdéjSich predpisi
Zakladnim G¢elem zékona je vytvofit podminky pro G€innou ochranu Zivota, osob a majetku
pted vznikem pozarti. Zakon stanovuje podminky pii poskytovani pomoci v ochrané pred

mimofadnou uddlosti a to stanovenim povinnosti ministerstev a jinych spravnich fadi,
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pravnickych a fyzickych osob. Déle udava postaveni organti statni spravy a samospravy na

useku pozéarni ochrany a upravuje povinnosti jednotkdm hasi¢ského zachranného sboru.

Dutlezity faktor pozarni ochrany je dodrzovanim zasad a povinnosti. Tyto povinnosti jsou

kontrolovany pomoci vykonu statniho pozarniho dozoru, jenz vykonava:

e kontrolu dodrzovani povinnosti organii statni spravy, pravnickych osob a
podnikajicich fyzickych osob, stanovenych ptedpisy o pozarni ochrané

e posuzovani Uzemné planovaci dokumentace staveb a technologii z hlediska pozarni
bezpecnosti

e ovéfovani zda byly dodrZzeny podminky pozarni bezpecnosti staveb, vyplivajici
z podkladt a dokumentace

e posuzovani vyrobkil, které nebyly urceny ke schvalovani stitnim zkuSebnam,
z poZzarni bezpecnosti

e schvalovani posouzeni pozarniho nebezpeci ¢innosti, u nichz hrozi vzniku pozart

e zjiStovani pfi¢in vzniku pozaru

e kontrolu pfipravenosti a akceschopnosti jednotek poZarni ochrany

e uklddani opatfeni k odstranéni zjiSténych nedostatkd a kontrolou plnéni téchto
opatfeni [4].

Zakon ¢. 183/2006 Sb., 0 izemnim plinovani a stavebnim diadu (stavebni zakon)

Oblast zabyvajici se elektrickou pozarni signalizaci ve stavebnim zdkoné se zaméfuje na
pozadavky na vyrobky a konstrukéni materidl pouZity na stavbé. Material musi spliiovat
zatézové zkousSky na mechanickou odolnost. Pfi pravidelné udrzbé a kontrole je zarucena
dlouholeta stabilita pouzitého materidlu, ktery nebude ohrozovat zdravi lidi, zneciSténi
ptirody a Sifeni hluku. PoZarni bezpec¢nost budovy, musi spliovat odolnost materidlii po

dobu nutnou k ochrané lidi a zvifat.

Vybrané ¢innosti ve vystavbé, jejichz vysledek ovlivituje ochranu vetejnych z4jmit, mohou
vykonavat pouze fyzické osoby, které ziskaly kvalifika¢ni opradvnéni k vykonu cinnosti
podle zakona ¢. 360/1992 Sb., o vykonu povolani autorizovanych architekti a o vykonu
povolani autorizovanych inZenyrt a technik ¢innych ve vystavbé, ve znéni pozdéjsich

ptredpist. Za vybrané ¢innosti se podle stavebniho zakona povaZzuje:

e projektova Cinnost ve vystavbé, kterou se rozumi zpracovani Uzemné planovaci

dokumentace, Uzemni studie, projektovd dokumentace pro vydéani stavebniho
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povoleni, dokumentace pro vydani uzemniho rozhodnuti, projektovd dokumentace

pro ohlasovani stavby, provadéni stavby a nezbytné upravy,

e odborn¢ kvalifikacni znalosti k provadéni a fizeni stavby nebo jeji nezbytné Gpravy
[5].

Vyhlaska ¢. 246/2001 Sb., o stanoveni podminek poZirni bezpe¢nosti a vykonu

statniho poZarniho dozoru (vyhlaSka o poZarni prevenci)

Ministerstvo vnitra CR v roce 2001 vydalo vyhlasku &. 246/2001 Sb., o pozarni prevenci,
kterd rozsifuje povinnosti Gc€astnikii pozarni ochrany vztahujici se k zdkonu €. 133/1985

Sb., o pozarni ochrang.

Ve vyhlaSce je dulezité se zaméfit na problematiku zabyvajici se projektovanim pozarné
bezpec€nostnich zatizeni. Dale vyhlaska pojednavéa o pozadavcich na projektovani, montdz a
kontrolu provozuschopnosti pozarné bezpecnostnich zatizeni a hasicich ptistroji. Obsah a
rozsah pozarné bezpecnostniho feSeni je uvedeno presné ve vyhlasce. Jeden ze zpiisobu
staitntho pozarntho dozoru je tzv. pozarni prevence, kterd je v poZarni ochrané
nejdilezité;si.
Pti posuzovani dokumentace staveb a technologii se zjist'uje:

e bezpecnd evakuace vSech osob a zvitat do bezpe¢ného prostoru,

e Casové zachovani stability a nosnosti konstrukei budovy po urcitou dobu,

e stanoveni pozarné bezpecnostnich zatizeni,

e rozdéleni objektl do jednotlivych pozarnich usekil, vymezeni pozarn€ nebezpecného

prostoru,

e zabranéni Sifeni pozarti a vzniklych zplodin,

e stanoveni pozarniho rizika,

e druhy konstrukei posle pozarni odolnosti,

e vymezeni zadsahovych, piijezdovych a evakuaénich cest,

e vybaveni objektu vécnymi prostiedky pro potlaceni pozaru [6].
Vyhlaska €. 23/2008 Sb., o technickych podminkach poZarni ochrany stavby
Tato vyhlaSka se zabyva problematikou stanoveni technickych podminek pozarni ochrany
pro navrhovani, provadéni a uzivani stavby. Stanovuje i stupen pozarni bezpecnosti, coz je

schopnost stavebnich konstrukci pozarniho tseku jako celku odolavat plisobenim pozart
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z hlediska mozného rozsifeni pozdru a stability konstrukce stavby. Stupein pozérni
bezpecnosti se urcuje podle ¢eskych technickych norem podle druhu stavby v zavislosti na:

e pozarnim riziku,

e konstrukénim provedenim stavby,

e vyska budovy, pocet podlazi.
Stavba musi byt navrzena a umisténa tak, aby spliiovala podle druhu technické podminky
pozarni ochrany, zabyvajici se:

e pozarné€ nebezpecnym a bezpecnym prostorem,

e zdrojem poZzarni vody a ostatniho hasiva,

e piistupovou komunikaci a nastupni plochou pozarni techniky,

e zabezpeCenim stavby, jednotkami pozarni ochrany.
Pt navrhovani stavby musi byt splnény technické podminky pozarni ochrany zaméfené na:

e stavebni konstrukce

e technologicka zatizeni

e cvakuace osob a zvirat [7].

Zikladni normy poZarniho kodexu

Hlavni postupy poZzarni bezpecnosti staveb jsou feSeny otevienym souborem norem, ktery
nazyvame pozarni kodex. Pozadavky, které stanovuji zdvazné pravni predpisy (zakony a
vyhlasky), jsou dale rozpracovany jeSt¢ dalSimi technickymi poZzadavky, piedpisy a
normami. Oblasti navrhovani a projektovani elektrické pozarni signalizace je systematicky

rozebrano v nasledujicich CSN tiidach.

e Ttida 34 — Elektrotechnika
o CSN EN 54 - 1 — 25 Elektrickd pozarni signalizace — pozadavky na
ustfednu, napajeci zdroj, hlasice, pfenosova zatizeni atd.,
o CSN EN 34 27 10 Elektricka pozarni signalizace — projektovéani, montaz,
uzivani, provoz, kontrola, servis a drzba.
e Ttida 38 — Energetika — pozarni bezpecnost
o CSN EN 38 01 - 38 98 Energetika — Ttida norem ukladajici pozadavky od
vystavby elektraren, bezpecnostnich znacek, hasici vozy, prevence a ochrana

proti vybuchu, kabelové rozvody, piepétové ochrany atd.
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e Trtida 73 — Navrhovani a provadéni staveb

StéZejni normou pozarni bezpe¢nost staveb je tiida norem CSN EN 7308xx, kde
hlavnim ptedpokladem navrhovani pozarni bezpecnosti staveb je mira pozarniho
rizika. S tim jsou spjaté pfiiny negativniho vzniku pozaru, jeho Sifeni a
minimalizace vzniklych skod.

Jednotlivé normy se vztahuji na vyrobni a nevyrobni objekty, zdravotnicka
stiediska, shromazd’ovaci prostory, zemédélské objekty, sklady, zdsobovani pozarni

vodou atd.

o CSN EN 73 0875 Pozarni bezpetnost staveb — stanoveni podminek navrhovani

elektrické pozarni signalizace v rdmci pozarné bezpecnostniho feseni [8].

1.3 Pozadavky na vyrobky

Chceme-li docilit spolehlivého a plné funkéniho integrovaného poplachového systému, je
tteba pii jeho realizaci pouzivat vyrobky, které jsou svym zplisobem bezpecné pro své okoli
v misté nasazeni. Obecnou problematiku bezpecnosti vyrobku upravuje Zakon ¢. 102/2001
Sb. o obecné bezpecnosti vyrobkil a o znéni nekterych zakont, které stanovuji zékladni

pravni pozadavky na vyrobce, dovozce a distributory [9].

Tento zékon zastfeSuje dalsi pravni piedpisy, které jsou nezbytné k posouzeni vyrobku na

trhu.
Zakon ¢. 22/1997 Sb., o technickych pozadavcich na vyrobky

Pii navrhovani a realizaci jakéhokoliv systému nebo zafizeni, je nutné pro efektivni
uspokojeni potfeb pouzivat vyrobky testované pfisluSnym certifika¢nim organem. Vyrobek
musi splitovat ES prohldSeni o shodé¢, kde je oveéfovana shoda vlastnosti a technickych
parametrt vyrobku s pozadavky technickych norem a prévnich pfedpist, potfebnych
k prokazani shody. VSechny vyrobky pifi uvedeni na na$§ trh musi spliovat pozadavky
kladené zakonem ¢. 22/1997 Sb. o technickych pozadavcich na vyrobky. Tyto pozadavky se

vtahuji na vyrobce, dovozce a distributory.

Pti posuzovani bezpecnosti vyrobku se berou vuvahu faktory zivotnosti vyrobku,
vlastnosti, slozeni baleni, ndvody (montazni, uzivatelské, likvidacni), vliv vyrobku na ostatni

zafizeni a zatazeni do veékové kategorie uzivateli. Tyto aspekty ptredchazeji rizikové
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manipulaci a vzniku ohrozeni zdravi, osob, majetku nebo Zivotniho prostiedi. Aspekty

ovliviiujici skupinu pozadavkl na vyrobek se oznacuje opravnénym zdjmem.

Tento zdkon vymezuje vyrobky, které mohou ohrozit svym nebezpecnym chovanim
opravnény zajem. Pro tyto vyrobky vydava tzv. obecné povinnosti, které oznacuji jako
vyrobky stanovené. Vyrobciim i dovozclim jsou v této souvislosti ukladany dvé zakladni

povinnosti:

e zajistit posouzeni shody vlastnosti stanovenych vyrobka postupem, ktery je

stanoven odpovidajicim provadécim predpisem,

e vydat prohlaSeni, Ze shoda vyrobku byla posouzena postupem stanovenym

odpovidajicim pravnim piedpisem [10].

Za stanovené vyrobky se povazuji i vyrobky, které jsou na na$ trh uvadény jako pouzité
nebo repasované. Ceskou znacku shody obsahuje vyrobek, ktery splnil pozadavky

stanovenym timto zdkonem [11].

Nafrizeni vlady ¢. 17/ 2003 Sb., kterym se stanovi technické poZadavky na elektricka
zarizeni nizkého napéti.

Timto nafizenim se stanovi technickd ustanoveni pozadavkl na elektrickd zatizeni nizkého
napéti.

Elektrickym zafizenim se rozumi jakékoliv zafizeni uréené pro pouziti v rozsahu

jmenovitého napéti od 50 V 1000 V pro stiidavy proud a jmenovitého napéti od 75 V do
1500 V pro stejnosmérny proud.

Elektrické zafizeni mlize byt uvedeno na trh, jestlize splituje pozadavky stanovené timto
nafizenim a neohrozuji pfi spravné instalaci bezpecnost obyvatel, zvifat a majetku.

Prokéazani bezpecnosti elektrickych zatizeni je vydani dané shody.

Posouzeni shody u elektrického zatizeni je opatieno oznacenim CE a vyda ES prohlaSeni o
shodé, které musi obsahovat:

e identifikacni prvky o vyrobci nebo zplnomocnéném zastupci,

e identifikacni udaji o distributorovi a prodejci,

e podrobny popis elektrického zatizeni,

e odkaz na soubor harmonizovanych norem,

e specifikace, na jejichz zdklad¢ byla provedena shoda,
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e posledni dvojcisli roku, kdy bylo vydano oznaceni CE zatizeni.
Technické pozadavky vsech elektrickych zafizeni uvedenych na nas trh musi spliovat:
e vSeobecné pozadavky
e ochranu pred nebezpecim, které mize elektrické zatizeni zpiisobit,
e ochranu pfed nebezpecim, které mohou vzniknout plisobenim vnéjsich vlivi,
e soulad se spravnou technickou praxi ve vyrob¢ elektrického zatizeni,
e Dbezpecny provoz elektrického zafizeni, tak aby neohrozilo pfi spravné instalaci,
udrzb¢ a pouzivani bezpecnost osob, domacich a hospodaiskych zvifat nebo majetek
[12].
Narizeni vlady ¢. 616/2006 Sb., o technickych poZadavcich na vyrobky z hlediska
jejich elektromagnetické kompatibility

Vsechny technické poZzadavky na zatfizeni tykajici se elektromagnetické kompatibility jsou
stanoveny Nafizenim vlady ¢. 616/2006 Sb., o technickych pozadavcich na vyrobky
z hlediska jejich elektromagnetické kompatibility.

Ceska republika pfijala mezinarodni smérnici v ramci Glenskych statu EU, jednd se o
Smérnici Evropského parlamentu a rady 2004/108ES o sblizovani pravnich ptedpisi tykajici

se elektromagnetické kompatibility.

Naftizeni vlady 616/2006 Sb. upfesiiuje podrobnosti v zdkladnich technickych pozadavcich
na vyrobky, na postup posuzovani shody zafizeni a stanoveni podminek pro autorizace

pravnické osoby.

PozZadavky na vyrobky v oblasti elektromagnetické kompatibility musi byt stanoveny tak,
aby pouzité zatizeni:
e nepiekrocilo ptislusnou uroven elektromagnetického ruseni (interference), tak aby
ovlivnilo stanovenou funkci dalSich zafizeni,
e vykazovalo pfisluSnou odolnost vii¢i elektromagnetickému ruseni (susceptibility)
v mist€ pouziti zafizeni, pfedchdzelo nepfiijatelnému stavu funkce.
Ve smyslu toho nafizeni vlady 616/2006 Sb. se zatizeni pouziva pro:
e pevnou instalaci — soubor n€kolika druht zafizeni a jinych ptistrojl, jejichZ instalace
je realizovana na predem stanovené misto,
e mobilni instalaci - soubor n¢kolika zafizeni a jinych zafizeni, umoZiujici svou

konstrukei a provedenim pouZiti na riznych mistech [13].
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Narizeni vlady ¢. 426/2000 Sb., kterym se stanovi technické poZadavky na radiova a

na telekomunikaéni koncova zarizeni

Timto Natizenim vlady ¢. 426/2000 Sb. se kladou podminky na bezdratovy i dratovy ptenos
informace. V bezpecnostni praxi se kladou podminky na GSM moduly, které vyuzivaji
stanovené frekvencni pasmo. PoZzadavky jsou také stanoveny na pfipojeni ustfedny
k dohledovému a poplachovému pfiijimacimu centru pomoci jednotné telefonni sité. Dalsi
moznost pfipojeni je pomoci radiové sité, kterd pracuje na stanovenych frekvencnich pasech

a spousta dalSich ptevazné bezdratovych prenosii je regulované timto natizenim.

Ceska republika pfijala po vstupu do Evropské unie Smérnici Evropského parlamentu a
rady 1999/5/ES o radiovych zatfizeni a telekomunikacnich koncovych zatizeni a vzajemné

uznavani jejich shody.

PozZadavky jednotlivych zafizeni jsou klasifikovany a zatfazeny do urcitych tfid a typi, které
jsou stanoveny v Telekomunikadnim véstniku Ceského telekomunikaéniho Gfadu. Mezi

zakladni poZzadavky na zafizeni patfi:

e ochrana zdravi a bezpecnost uZzivatele jakékoliv dals$i osoby, véetné cilu uvedenych
v Nafizeni vlady €. 17/2003Sb. a to bez zietele na hodnotu napéti,

e ochrana tykajici se elektromagnetické kompatibility dand Natizenim vlady C¢.
616/2006 Sb.,

e radiova zafizeni musi byt konstruovana tak, aby efektivné vyuzivala kmitoctové
pasma pridélené pro zemskou nebo kosmickou radiokomunikaci,

e provedeni konstrukce musi byt provedeno tak, aby neovliviiovalo svlij i okolni
interferen¢ni obrazec.

Natizeni vlady ¢. 426/2000 Sb. stanovuje ptesné pojmy jako:
Telekomunika¢ni koncové zarizeni, kterym se rozumi vyrobek nebo jeho soucast dilezita
pro komunikaci, které je pfipojené na rozhrani vetejné telefonni sité.

Radiové zafFizeni, kterym se rozumi vyrobek nebo jeho dilezitd soucést pro bezdratovou
komunikaci s pouzitim kmitoctového spektra ptidéleného pro zemskou nebo kosmickou

komunikaci.
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Naftizeni vlady se nevztahuje:
e radiova zafizeni vyuzivana radioamatéry,
¢ radiové zafizeni spadajici pod lodni dopravu,
e kabely a vodice,
e zafizeni urcend vyhradné k piijmu rozhlasového a televizniho vysilani,
e zafizeni, vyrobky a soucastky pouzivany v civilnim letectvi a fizeni letového
provozu,
e zafizeni vyluéné vyuzivajici zpravodajské sluzby,
e zafizeni vyluéné vyuZivajici Policie Ceské republiky,
e zafizeni vyluéné vyuzivajici celni ufad,

e zafizeni vyluéné vyuzivajici ozbrojené sily Ceské republiky [14].

1.4 Pozadavky na odbornou zpisobilost

Kazd4d zainteresovand osoba v ¢innosti navrhu systému, vypracovani projektove
dokumentace, kontrolni ¢innosti se podili na celkové vystavbé integrovaného poplachového
systému a musi plnit stavajici pravni ptfedpisy. Kazdd funkce projektanta, montazniho
pracovnika, dodavatelské obchodni spolec¢nosti, revizniho technika je ovliviiovana zdkony a
vyhla§kami, a proto znalost zékladnich pravnich stanovisek by méla byt samoziejmosti pro

kazdého ucastnika.

Zikon ¢. 360/1992 Sb., o vykonu povolani autorizovanych architektii a o vykonu

povolani autorizovanych inZenyri a technikii ¢innych ve vystavbé.

Tento zakon stanovuje pozadavky a povinnosti na projektanty, autorizované architekty,
techniky a inZenyry zainteresované ve vystavbé. Dale upravuje zplsob a podminky
autorizace, vznik, pravomoc a piisobnost Ceské komory architektli a inZenyri a podminky

pro vykon spjaté s Evropskym pravem.

Vydani autorizace, ptedstavuje opravnéni fyzickych osob k vykonu odbornych ¢innosti ve
vystavbé. Autorizace jsou pro piisluiné obory, které stanovila Ceska komora
autorizovanych inzenyri a technikii ¢innych ve vystavbé. Z hlediska poplachovych 1

nepoplachovych aplikaci, které miizeme integrovat do jednoho systému, udé€luji autorizace:

e technologickd zatizeni staveb,

e pozarni bezpecnost staveb,
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e technika prostfedi budov (elektrotechnické zatizeni),

e méstské inzenyrstvi,

e statika a dynamika staveb,

e a ostatni, které najdou vyuziti v lesnictvi, geotechnice, vodnim hospodatstvi,

vystavba mostl a silnice [15].

Na pozadavky projektant se zde odkazuje i zdkon ¢. 183/2006 Sb. (stavebni zakon), kde
projektant musi odpovidat za spravnost, celistvost a Uplnost svych zpracovanych materiald,
dale musi respektovat pozadavky z hlediska ochrany vetejnych zajmii a je povinen dbat
pravnim predpistim.

Zikon €. 455/1991 Sb. o Zivnostenském podnikani

Zakon se tyka kazdého ucastnika podnikdni od obchodnich spole¢nosti (akciova spolecnost,
spole¢nost s ruéenim omezenym, atd.), osob samostatné vydéle¢né ¢innych (OSVC) a pro

vSechny pravnické a fyzické osoby zapsané v obchodnim rejstiiku.

Podnikdnim se rozumi soustavnd cinnost provozovand samostatné, na vlastni jméno a
vlastni odpovédnost, kde hlavnim cilem nedosazeni stanoveného zisku a za podminek

uréené k podnikani stanoveny timto zékonem.

Podnikani v oblasti integrovanych poplachovych systémii vyzaduje vlastnit koncesovanou

Zivnost.

Pro nas budou stézejni tyto dveé odvétvi koncese:
e poskytovani technickych sluzeb k ochran¢ majetku a osob,
e ochrana majetku a osob [16].

Zivnostensky zakon stanovuje podminky vydavani koncesovanych listin.

Vétsinou jsou pozadavky kladeny na dosavadni vzdélani, kde plati: ¢im vyssi stupen
vzdélani, tim se zkracuje doba nutné praxe.

Dale jsou stanoveny pozadavky na trestni beztthonnost vS§ech osob spolupracujici na vykonu
¢innosti.

Obsah koncesovanych zivnosti musi byt v souladu s ustanovenim natizeni vlady ¢. 278/2008

Sb., o obsahovych naplnich jednotlivych zivnosti [17].

U poskytovani technickych sluzeb k ochrané majetku a osob se provadi vykon ¢innosti, jako

je napftiklad projektovani, montdz, udrzba, opravy a kontrola elektronickych poplachovych
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systému, urcenych k ochran¢ osob a majetku, zafizeni sledujici pohyby a projevy osob
v objektu a jeho okolim a jiné. Patfi sem i mechanické zdbranné systémy a jejich nésledna
montaz, udrzba, revize a sprava. Jeden ze specifickych ptikladl je bezpecnostni poradenstvi

pro zvySovani standardii zabezpe€eni majetku a osob.

Vyhlaska & 50/1978 Sb., Ceského tiFadu bezpe&nosti prace a Ceského baiiského iFadu

o odborné zpusobilosti v elektrotechnice

Zkousku pro ziskani osvédceni dle vyhlaSky musi absolvovat povéfeni pracovnici u
obchodnich spolecnosti, dale osoba podnikajici jako OSVC a vSichni revizni 1 montazni

pracovnici.

Vyhlaska je vydand vrozsahu, ktery ndm stanovuje stupné povinnosti pro jednotlivé
uzivatele elektronickych zatizeni. Elektronické zatizeni je chapano ve smyslu této vyhlasky,
jako zafizeni, u kterého je mozné ohroZzeni lidského zivota, zdravi a majetku nebezpecnym

elektrickym proudem.

Uvedena vyhlaska stanovuje stupeit odborné kvalifikace pracovnikii, podminky pro ziskéni
kvalifika¢niho osvédceni, ale také uklada povinnosti organizaci a pracovnikiim v souvislosti

v klasifikaci.

Ov¢fteni platnosti a kvalifikovanosti vydané vyhlasky mize zkontrolovat inspektorat prace,
pfevazné tyto kontroly jsou provadény pii Setfeni nehody zptisobené elektrickou energii na

pracovisti.

Akreditované pracovisté¢ provadi Skoleni, kde vysledkem je osvédceni pro odbornou

zpusobilost v oborech splilujici:

e § 6 vyhlaska ¢. 50/1978 Sb. pro samostatnou ¢innost na elektrickém zatizeni,
e § 7 vyhlaska ¢. 50/1978 Sb. pro tizeni ¢innosti,

o § 8 vyhlaska ¢ 50/1978 Sb. pro tizeni spolec¢nosti a podnikani,

e § 9 vyhlaska ¢50/1978 Sb. pro provadéni revize,

e § 10 vyhlaska €. 50/1978 Sb. pro samostatné projektovani,

e § 11 vyhlaska €. 50/1978 Sb. pro Skoleni dalSich pracovnika [18].
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Dil¢i zavér

Integrované poplachové systémy spadaji do kategorie vyrobkd, které mohou ve zvySené
mife ohrozit bezpecnost a zdravi osob, majetku nebo zivotniho prosttedi. Proto se zde chci
zamétit na vybrané povinnosti firem souvisejicich jak s doddvkou materidlu, tak samotnou
montazi.

Na instalovanych komponentech integrovaného poplachového systému musi byt ,,CE*
oznaceni, udavajici, Ze vyrobek je ve shodé¢ s pfislusSnym Natizenim vlady 17/2003 Sb.,
nizké napéti; NV 616/2006 Sb., elektromagneticka kompatibilita; NV 426/2000 Sb., radiova
zatizeni; NV 190/2002 Sb., stavebni vyrobky. Podle Naftizeni vlady €. 426/2000 Sb., kterym
se stanovi technické pozadavky na radiova a na telekomunikacni koncové zatizeni, nebo
podle Smérnice Evropské rady 1999/5/ES, o radiovych zafizenich a telekomunikacnich
koncovych zafizenich, musi navic byt u kazdého vyrobku kopie ,,ProhlaSeni o shodé¢®,

vystavena vyrobcem, dovozcem nebo distributorem odpovédnym za uvedeni vyrobku na trh

EU.

Kazdy pouzity vyrobek, musi mit takové vlastnosti, aby byl bezpecny pii vykonu své
¢innosti v misté jeho pouziti. Za vyrobky odpovidd montadzni firma, pro kterou je v tuto

chvili nejdilezitéjsi Zakon ¢. 59/1998Sb., o odpovédnosti za Skodu zplsobenou vadou

vyrobku.

Celkova elektricka instalace musi byt vyhovujici z hlediska bezpecnosti, coz dodavatel
dolozi vychozi elektrickou revizi, kterou musi provadét kvalifikovana osoba dle vyhlasky ¢.

50/1978 Sb., o odborné zpusobilosti v elektrotechnice.

Vytvafenim protipozarnich podminek pro zvySeni bezpecnosti osob a majetku je dilezitym
faktorem preventivni opatieni vzniku pozaru. Pozarni bezpecnost objektu musi vychazet z
dostupné techniky, ale také jednotlivych pozéarnich fadt, evakuacnich cviCeni a ostatnich

smérnic pro prevenci vzniku poZzaru a jeho nésledku.

Za spravnost, celistvost, Uplnost a bezpeCnost stavby, realizované dle projektové
dokumentace a proveditelnosti stavby odpovida projektant, ktery je povinen dbat pravnich

ptedpist a obecnych pozadavk.
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2 TECHNICKE POZADAVKY

Za vydavani technickych norem v Ceské republice zodpovidd ufad pro technickou
normalizaci a statni zkusebnictvi (UNMZ), ktery byl ziizen zakonem Ceské narodni rady &.
20/1993 Sb., o zabezpeceni vykonu statni spravy v oblasti technické normalizace,
metrologie a statntho zkuSebnictvi. Mezi zakladni poslani UNMZ je zabezpe&ovat priority
vyplivajici ze zakond Ceské republiky upravujicich technickou normalizaci, metrologii a

statni zkuSebnictvi a ostatni ukoly v rdmci ¢lenstvi EU [19].

2.1 Normativni dokumenty

UNMZ vydava mimo jiné piislugené normativni dokumenty k vyrobktim. Postupy uvedené
v normativnich dokumentech ptedchazeji nebezpetné manipulaci a nakladani s vyrobkem
tak, aby ohrozil zdjem na ochran¢ Zivota, zdravi, bezpecnosti osob a zvifat, majetku a

zivotniho prostiedi.

Obr. 1. Oblasti ptisobnosti UNMZ.

Zakony » UNMZ »  Normy
Zakon €. 20/1993 Sb. Technicka normalizace Technickd norma
Zakon €. 22/1997 Sb. Zkusebnictvi Ceska technicka norma
(CSN)
Zakon . 505;’19?0 Sh. Metrologie . _
o metrologii Harmonizovana CSN
Mezinarodni a Harmonizace . ..
tuzemské smlouvy technickych pfedpist Techmcka normalizaéni
informace (TNI)

Uréend norma
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Jednotlivé normativni dokumenty vydané UNMZ, jsou z hlediska stanoveni podminek a

pouzivani klasifikovany dle nasledujici tabulky.

Tab. 1. Pfehled vydavanych normativnich dokumenti [20].

Dokument Definice

Dokument, poskytujici, pro obecné a opakované pouzivani pravidla, smérnice,
Norma pozadavky, imity nebo charakteristiky ¢innosti nebo jinych vysledki zaméfené
na dosaZeni optimalniho stupné uspofadani ve vymezenych souvislostech.

Dokumenty, pfedstavujici jakakoliv technické pravidla, smérnice nebo
charakteristiky ¢innosti nebo jejich vysledku, a to ve formé mezinarodnich,
evropskych, narodnich, zakladnich, vyrobkovych, zkusebnich, navrhovanych a
dal3ich technickych norem. Technické normy nejsou soucasti pravniho fadu.

Technicka norma

. Dokument, schvaleny povéfenou pravnickou osobou pro opakované nebo stale
Ceska technicka pouziti vytvoreny podle zakona &. 22/1937 a oznageni pismeny CSN, jehoz
norma (CSN) vydani bylo oznameno ve Véstniku Ufadu pro UNM/Z.

Ceska4 technicka norma, ktera piejima piné pozadavky stanovené evropskou
normou nebo harmoniza&nim dokumentem, které uznaly organy Evropského
spoledenstvi jako harmonizovanou evropskou normu, nebo evropskou normou,
ktera byla jako harmonizovana evropska norma stanovena v souladu s pravem
Evropskych spolegenstvi spolenou dohodou notifikovanych osob.

Harmonizovana &eska
technicka norma

Teohr_lickvé ) Technicky dokument informativniho charakteru, ktery obsahuje technické (daje
_ normalizacni nebo technicka feSeni, ktera nejsou obsazena v plainych normach (komentare k
informace (TNI) CSN).

Ceské technické normy, dalsi technické normy nebo technické dokumenty
mezinarodnich organizaci, které byly UNMZ, uréeny pro specifikaci technickych
Uréena norma pozadavki na vyrobky, vyplyvajicich z nafizeni viady nebo jiného pfislusného
technického pfedpisu. UrGené normy obsahuji podrobnéjsi technické poZadavky.

O technickych norméch lze fict, Ze predstavuji dokumenty zalozené na souhlasu vSech
zainteresovanych stran se zasadnimi otdzkami k feSeni daného problému. Jsou obecné
nezdvazné a obsahuji stanovena doporuceni, nikoliv povinné piikazy. Jejich pouziti
v urcitych ptipadech je dobrovolné, ale vyhodné pro pozadovanou kvalitu. Jsou vyzadovany
u vetejnych zakéazek, kde slouzi k urceni referencni irovni povétenych vyrobkili nebo sluzeb.
Dale stanovuji kritéria bezpecnosti a jsou nepostradatelnou podminkou pro volny obéch
zbozi a sluzeb v rdmci mezinarodniho obchodu. Vyrovnévaji vztah mezi jakosti a naklady,
tim zvysSuji ochranu spotfebitele na trhu. Jeden z pozadavki je, aby pouziti vyrobku nebo
sluzeb byl vhodny pro dany ucel na misté¢ pouziti. Obsahuji stanoviska na zdkladni

pozadavky kvality, bezpecnosti, zaménitelnosti, ochranu zdravi a Zivotniho prostiedi.
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V nékterych piipadech jsou Ceské technické normy obecné zavazné, a tim padem jednotlivé
subjekty musi dodrzovat povinnosti stanoveny v Ceskych technickych normach a to na

zaklad¢:

e pravniho piedpisu (pravni fad Ceské republiky obsahuje jednotlivé piedpisy, které
pfimo stanovuji povinnost fidit se dle technickych norem),

e smlouvy,

e pokynil nadtizeného pracovnika,

e stanoveni spravniho organu [19].

2.2 Technické normy v oblasti integrovanych poplachovych systémiu

Pii integraci poplachovych systémil vychazime z vydaného technického dokumentu CSN
CLC/TS 50 398. Integrovani je modernim propojeni poplachovych a nepoplachovych
systému. Poplachové aplikace jsou takové, které maji svou prioritni funkci chranit bezpeci

osob a majetku. Patii sem:

e poplachové zabezpecovaci a tisiiové systémy (PZTS),
e systémy piivolani pomoci (SAS),
e uzavrené televizni okruhy pouZzivani pro bezpecnosti aplikace (CCTV),

e systémy kontroly vstupu (ACS),

elektrickd pozarni signalizace (EPS).
Pozadavky na poplachové aplikace jsou obsazeny v fadé norem CSN EN 50 13X. V ramci

systému tfidéni norem jsou tyto fady ve vétsin€ piipadu piifazeny do:

o tfidy 33 - Elektrotechnika — elektrotechnické predpisy

e skupina 45 - elektrické tidici zatizeni.
Piislusna cisla jsou zatazeny do struktury tfidiciho znaku, ktery obsahuje 6- mistny kod a
slouzi nam k pfitazeni norem k dané ttidé¢ a skupin€. Prvni dvé ¢isla v kodu piedstavuji
oznaceni prislusné tfidy. Druhé dvé ¢isla v kodu piredstavuji oznaceni skupiny v ptislusné
tfidé. Systém tfidicich znakl pro poplachové aplikace je obsazen v rozmezi 334590 az
334597, téchto osm zékladnich tiid odpovida nasledujicim fadam norem CSN EN 50 130 az
CSN EN 50 137.

U integrovanych poplachovych systémti musi byt pro kazdy subsystém splnén normativni

pozadavek aplika¢ni normy.
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Tab. 2. Ptehled poplachovych norem [20], upravil Macha¢ 2013

Zékladni fady norem Néazev

CSNEN50 130 y-x Poplachové systémy — V3eobecné pozadavky

CSNEN 50131y -x Poplachové systémy — Poplachové zabezpefovaci a tisfiové systémy

ESNEN50 132y - x Poplach?vé systémy_ —ICCTV sledovaci systémy pro pouZiti
v bezpecnostnich aplikacich

GSN EN 50 133 y- X Poplach?vé s}ystém;._r - Systémy kontroly vstupl pro pouZiti
v hezpeénostnich aplikacich

CSNEN50 134 y - x Poplachové systémy — Systémy pfivolani pomoci

CSNEN50135y - x Poplachové systémy - Systémy tisiiové. Norma je obsaZena v CSN
EN50 131

CSNEN50 136 y - x Poplachové systémy — Poplachové pfenosové systémy a zafizeni

x i Poplachové systémy — Systémy kombinované a integrovane
CSN EN 50 137 p
Y71\ platnosti pouze GSN CLC/TS 50 398

Nejdulezitéjsi ¢asti z fad norem poplachovych aplikaci je cast prvni, kterd stanovuje
systémové pozadavky, jejichz rozsah je tifeba zvazit vzhledem pfislusnému stupni
zabezpeceni:

e definice,

e zakladni principy,

e pouzivané zkratky,

e funk¢ni oblast systému,

e pokyny pro spolehlivy provoz,

e stupen zabezpeceni,

e druh napijeni,

e Casovani,

o clektrickd bezpecnost,

e dokumentace a Skoleni.
Druhé vyznamna ¢ést z fad poplachovych aplikaci je cast sedma, kterd predstavuje pokyny

pro aplikace, jejichZ rozsah oblasti se stanovuje vzhledem k piisluSnému stupni zabezpeceni:

e navrhovani systému,
e bezpecnostni posuzovani situace v objektu,
e technicky a systémovy navrh,

e Casovy harmonogram realizace systému,
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e funk¢ni zkousky,

e zkuSebni provoz [19].
Zbyvajici ¢asti fad poplachovych aplikaci piedstavuji pozadavky na jednotlivé ¢asti systému
(detektory, ustfedny, monitory, signalizacni zafizeni, zobrazovaci zatizeni), dale stanovuje
pozadavky na komunikaci a vzdjemné propojeni jednotlivych prvki systému. Napdjeci

zdroje maji vlastni fadu, ktera stanovuje pozadavky pro bezpecny provoz celého IPS.

Nasledné budou popsany jednotlivé oblasti technickych norem v oblasti poplachovych

systémt, které musi byt dodrzené pro jednotlivé aplikace.
Technicka norma v oblasti poplachovych zabezpecovacich a tisiovych systémii

Jednotlivé pozadavky na poplachové zabezpecovaci a tisniové systémy, jsou obsazeny v fadé
norem CSN EN 50 131. Z anglického nédzvu Intrusion and hold-up alarm systems
(I&HAS) vyplivaji dvé zakladni priority systému, a to:

e poplachové zabezpecovaci systémy — hlavni prioritou je signalizace vniknuti do
sttezeného objektu,
e poplachové tisnové systémy — hlavni prioritou je signalizovani rtiznych tisnovych
poplachti.
Rada norem CSN EN 50131 pfedstavuje skupinu norem vztahujici se na jednotlivé oblasti

systému:

e CSNEN50131-1 - systémové pozadavky,

e (SN EN 50 131-2-2 - detektory naruseni — pasivni infradervené detektory,

e CSN EN 50 131-2-3 - pozadavky na mikrovinné detektory,

e CSN EN 50131-2-4 - pozadavky na kombinované pasivni infradervené a
mikrovinné detektory,

e CSN EN 50131-2-5 - pozadavky na kombinované pasivni infradervené a
ultrazvukové detektory,

o CSN EN 50 131-2-6 - magnetické kontakty — detektory otevieni,

e CSN EN 50 131-2-7-1 - detektory naruseni — detektory rozbijeni skla (akustické),

e CSN EN 50 131-2-7-2 - detektory naruseni — detektory rozbijeni skla (pasivni),

e CSN EN 50 131-2-7-3 - detektory naruseni — detektory rozbijeni skla (aktivni),

e CSN EN 50 131-3 - ustiedny,
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o CSN EN 50 131-4 - vystrazna zafizeni,

e CSN EN 50 131-5 - pozadavky na zafizeni vyuZivajici bezdratové propojeni,

e (SN EN 50 131-6 - napajeci zdroje,

e CSN EN 50 131-7 - pokyny pro aplikace,

e (SN EN 50 131-8 - zamlZovaci bezpeénostni zafizeni/systémy [19].
Uéel normy CSN EN 50 131-1 je zpiesnit a zefektivnit praci instalaénich pracovniki,
pojisStovnam, investortim, uzivatelim a statnim organiim. Stanovuje piesné specifikace na
technickou ochranu zabezpeCovaného objektu. Tyto specifika jsou obsazeny
v systémovych poZadavcich, které musi byt konkretizovany na misté nasazeni prvkl

systémtl.

Norma CSN EN 50131-7 piedstavuje aplikaéni pokyny pro navrhovani, montaZ, provoz a
udrzbu poplachovych zabezpecovaci a tisnovych systémt.. Pii projektovani PZTS stupné
zabezpeceni 3 a vyssi je kladena podminka na odbornou zpusobilost, kde projektant musi
splilovat pfisluSnou autorizaci podle zdkona ¢.360/1992Sb., o vykonu povolani
autorizovanych inzenyra a technikd ¢innych ve vystavbé. V oblasti poplachovych systémi
se jedna o autorizaci v oboru: technika prostfedi staveb — specializace elektrotechnicka

zafizeni [21].

Jednotlivé pozadavky na integraci PZTS, stanovené piislusnou aplikaéni normou CSN

EN 50 131-1,7:

e obecné pozadavky, tykajici se vzajemné kompatibility vyrobki, konzultace na
urovni vyrobce, dovozce a zkuSebny,
e d¢li kabelové propojeni na specifické (v ramci jedné aplikace) a nespecifické (mezi
vice aplikacemi),
e pozadavky na zpracovani signald,
e pozadavky na signalizaci stavu systému.
Technicka norma v oblasti CCTV sledovaci systémy pro pouZiti v bezpecnostnich

aplikacich

Touto problematikou se zabyva fada norem CSN EN 50 132 Poplachové systémy — CCTV

sledovaci systémy pro pouziti v bezpecnostnich aplikacich.
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Norma ptedstavuje dil¢i skupiny norem vztahujici se na:

e (SN EN 50 132-1 - systémové pozadavky,

e CSN EN 50 132-5-1 - video pienosy — obecné provozni pozadavky,

e CSN EN 50 132-5-2 - IP video pfenosové protokoly,

o (SN EN 50 132-5-5 - pienos videosignalu,

e CSN EN 50 132-7 - pokyny pro aplikaci [19].
VSeobecné teceno, kamerové systémy diky moderni technologii prokazuji kvalitni
zpracovani digitalnitho obrazu, a tim spolehlivé vyhodnoceni snimané scény. Proto jejich

vyuziti v poplachovych aplikacich je posledni dobou moderni a nové zavadéjici.
Dalsi oblasti, které jsou zpracovany na vydani v ramci fady této normy:

e cernobile kamery,

e barevné kamery,

e objektivy,

e piislusenstvi,

e mistni a hlavni fidici jednotka,

e monitory,

e zaznamova zafizeni,

e zafizeni pro okamzity vytisk obrazu,

¢ videodetektor pohybu.
CSN EN 50132-1- Systémové pozadavky, kde norma se vztahuje na systémy CCTV
uzivané pro monitorovani soukromych a vetejnych prostor. Noveé se definuji Ctyfi stupné
zabezpeceni a Ctyfi tiidy vlivu prostfedi. Systémové pozadavky jsou vhodné pro vyrobce,
systémové integratory, montazni firmy, konzultanty, majitele, uZzivatele, pojiStovny a
spolecnosti zajiStujici prosazovani prava v dosazeni kompletni a ptesné specifikace
sledovaciho systému. Norma nespecifikuje zadné typy technologii, ani pozadavky na kvalitu

obrazu pro konkrétni ulohy sledovani v mist¢é nasazeni [19].

CSN EN 50 132-7 — Pokyny pro aplikaci, nasledujici ¢4st normy stanovuje doporugeni
pro vybér, planovéani a instalaci systémt uzavienych televiznich okruhti, které zahrnuji
kamery s monitory anebo s videorekordéry, fidici a ostatni pomocnd zafizeni nutnd pro

pouziti v bezpecnostnich aplikacich.
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Cilem normy je:

e poskytovat pracovni rdmec umoziujici zdkaznikiim, instalaénim firmam a uzivateliim

stanovit jejich pozadavky,

e pomoci projektantlim a uzivatelim pifi vybéru optimalni varianty zatizeni,

e poskytnout prosttedky k objektivnimu hodnoceni vlastnosti instalovaného

kamerového systému [22].

Jednotlivé oblasti, které stanovuji urcité¢ poZzadavky na integraci CCTV, jsou obsazeny v

aplika¢ni normé CSN EN 50 132-1:

e obecné pozadavky na format dat

e moZnosti integrace s dalsim systémem:

(@)

(@)

(@)

(@)

(@)

(@)

(@)

PZTS,

ACS,

bankomaty,

dohledové poplachové a ptijimaci centrum,
rozpoznani SPZ,

inteligentni dGm,

systém fizeni budovy.

Technicka norma v oblasti systémii kontroly vstupu pro pouZiti v bezpec¢nostnich

aplikacich

Normativni pozadavky na systémy kontroly vstupii pro vyuziti v bezpe€nostnich aplikacich

jsou obsazeny v fadé normy CSN EN 50 133. Nasazeni systému kontroly vstupu, zavadime

do organizace i rezimova opatfeni, které musi byt stanovena tak, aby bylo v souladu se

softwarovou ¢asti pfistupového systému.

Norma CSN EN 50 133 piedstavuje vydané diléi skupiny normy:

e CSN EN 50 133-1 - systémové pozadavky,

e (SN EN 50 132-2-1 - vieobecné pozadavky na komponenty,

e CSN EN 50 132-7 - pokyny pro aplikace.

CSN EN 50 133-1 Systémové pozadavky - vztahujici se na jednotlivé aplikace od

vSeobecnych pozadavkl na funkénost systému kontroly vstupli a vSeobecné pozadavky na

komponenty z hlediska prostfedi instalace [19].
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CSN EN 50133-7 Pokyny pro aplikace — norma uvadi pokyny k pouziti
automatizovanych systémt kontroly vstupti a komponentd uvniti a vn€ budov na zakladé¢
obsahu norem EN 50 133. Vztahuji se na navrh systému, instalaci, ptedavéani, provoz a

udrzbu systému kontroly vstupt [23].

Pokyny jsou urCeny pro vSechny systémy kontroly vstupl pouzité v bezpecnostnich
aplikacich. Od ovladédni jednoho pfistupového mista az po slozité systémy s

mnohandsobnymi pfistupovymi misty.

Systém kontroly vstupti miize byt propojen s riznymi druhy poplachovych systémii ( PZTS,
CCTV). Pozadavky na integraci jsou stanoveny v aplikaéni normé CSN EN 50 133 - 1,
ktera stanovuje jednotlivé postupy v oblasti komunikace s ostatnimi systémy a zavadi se

pozadavky na:

e vystupy systému (galvanicky, binarné oddé€lené spinace,
e stavy vystupl na zakladé Casové reakce,

e logické informace,

e programovani,

e komunikac¢ni linky.

Technicka norma v oblasti systémi prFivolani pomoci

Norma specifikuje doporuéeni, které jsou uvedeny ve t¥idé CSN EN 50 134. Zabyva se
systémy piivolani pomoci, které jsou nezbytna pro kazdou efektivni zachranu lidského
Zivota.

Norma popisuje pozadavky na:

e aktivovani poplachu,

e identifikaci,

e pienos signalu,

e piijeti poplachu a potvrzeni,

e zaznam a obousmérnou hlasovou komunikaci,
e tfidu prostfedi ovliviiujici ndvrh systému.

Norma piedstavuje vydané dil¢i fady CSN EN 50 134 vztahujici se na:

e CSN EN 50 134-1 - systémové pozadavky,
e CSN EN 50 134-2 - aktiva¢ni zafizeni,
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e (SN EN 50 134-3 - mistni jednotka a kontrolér,

e (SN EN 50 134-5 - propojeni a komunikace,

e (SN CLC/TS 50 134-7 - pokyny pro aplikace [19].
Norma udava mozna doporuceni na propojeni osob zijicich doma s urcitou zdravotni zatézi
a dohledovym, poplachovym pfijimacim centrem (DPPC). Systému vyuziva dratovych
pfenosl, napt. pronajaté linky, pevné dratové propojeni, vedeni optickymi vlakny nebo

bezdratovych, napt. radiovou sit’, bunkovy systém, infracerveny ptenos.

Dale upravuje doporuceni na zkousky technologii, tvofici ¢ast systému piivolani pomoci.
Dtlezitd soucast je DPPC, které pfijimaji spuStény poplachovy signidl z ru¢né nebo
automaticky spousténého aktivacniho [24].

Technické normy v oblasti poplachovych pienosovych systémii a zarizeni

Norma specifikuje doporudeni, které jsou uvedeny ve t¥idé CSN EN 50 136. Zabyva se
propojenim jednoho nebo vice systémul, kde pozadavky jsou kladeny na zafizeni a

pienosoveé sité.
Norma CSN EN 50 136 piedstavuje vydané diléi skupiny normy délici se na:

e (SN EN 50 136-1 - obecné pozadavky na poplachové prenosové systémy,

e CSN EN 50 136-1-1 - vicobecné pozadavky na poplachové prenosové systémy,

e CSN EN 50 136-1-2 - pozadavky na systémy vyuzivajici vyhrazené poplachové
pfenosové cesty,

e CSN EN 50136-1-3 - pozadavky na systémy s digitdlnimi komunikatory
vyuzivajicimi vetejnou komutovanou telefonni sit’,

e CSN EN 50136-1-4 - pozadavky na systémy s hlasovymi komunikatory
vyuzivajicimi vetejnou komutovanou telefonni sit’,

e CSN EN 50 136-1-5 - pozadavky na paketové pfepinanou sit’ PSN,

e (SN EN 50 136-2-1 - vieobecné pozadavky na poplachova pienosova zafizeni,

e (SN EN 50 136-2-2 - pozadavky na zafizeni v systémech vyuZivajicich vyhrazené
poplachové pfenosové cesty,

e CSN EN 50136-2-3 - pozadavky na zafizeni v systémech s digitalnimi

komunikatory vyuzivajicimi vetfejnou komutovanou telefonni sit,,
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e CSN EN 50136-2-4 - pozadavky na zafizeni v systémech s hlasovymi
komunikatory vyuzivajicimi vetejnou komutovanou telefonni sit,,

e CSN EN 50 136-4 - indika¢ni a ovladaci zatizeni pouzivana v DPPC,

e CSN EN 50 136-7 - pokyny pro aplikace.

CSN EN 50 136-7 Pokyny pro aplikace — Tato ¢ast normy upravuje doporudeni na
aplikaci v oblasti poplachovych a pienosovych zafizeni a systémi. Norma piedstavuje
vhodné pokyny pro poplachové ptenosové systémy, indikacni a ovladaci zatizeni. Pokyny se
tykaji konkrétnich aplikaci, které napomdhaji predev§$im montaznim firmam zabyvajici se

poplachovymi pfenosovymi systémy [19].

CSN EN 50 136-1 Obecné poZadavky na poplachové pienosové systémy - norma
stanovuje pozadavky v oblastech vykonnosti, spolehlivosti a bezpecnosti poplachovych
prenosovych systémil. Obsahuje obecné pozadavky na propojeni dané signalizace mezi
poplachovym systémem ve stfezenych objektech a ohlaSovacim zafizenim v DPPC. Tato
norma se aplikuje pro vSechny pfenosové systémy s obsahem zpravy typl; vloupani, fizeni

piistupu, pozar, piivolani pomoci, sabotaz, hlaSeni poruch a stavova hlaSeni [25].

2.2.1 CSN CLC/TS 50 398

V nésledujici podkapitole je Cerpano zceské verze technické specifikace CLC/TS
50398:2009. Vydani piekladu provedl UNMZ, ktery oficidlng vydal aktualni verzi v fijnu
2009.

Norma piedstavuje vSeobecné pozadavky a typy struktur kombinovanych a integrovanych
poplachovych systémi. Norma doporucuje stanoviska k integraci jedné nebo vice aplikaci

do jednoho integrovaného systému.
Tento normativni dokument poskytuje dalsi informace tykajici se:

¢ prvotniho navrhu systému,
¢ planovani, instalace,
e piedavani,

e provozu,

udrzby kombinovaného a integrovaného systému.
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V normé jsou také specifikovany pozadavky na poplachové systémy, které jsou

kombinovéany nebo integrovany s nepoplachovymi systémy. Obsahuje pozadavky tykajici se

pravidel integrace a respektovani jednotlivych aplikacnich norem jednotlivych systému [26].

Struktura CSN CLC/TS 50 398

1.

Rozsah platnosti

Citované normativni dokumenty

. Definice

2
3
4.
5
6

Vseobecny popis a zékladni principy

Systémové pozadavky a stanoveni kompatibility

. Dokumentace a $koleni

Ptiloha A (informativni) Smérnice pro pouziti a montaz, spolehlivost

Rozsah platnosti

Pozadavky na poplachové systémy integrované nebo kombinované s ostatnimi
nepoplachovymi systémy.

Pozadavky k integraci, s cilem dophit jednotlivé aplikacni normy poplachovych
systému a pomoc s objasnénim tam, kde dochazi ke konfliktu.

Nezahrnuje poplachové prenosové systémy.

Definice

Piesné pojmenovani a vymezeni pojmu je stézejni pfi pochopeni problematiky integrovanych

nebo kombinovanych systémil. Pro tcel této normy jsou pfesné stanoveny nasledujici

definice:

dopliikové zaFizeni — zafizeni, které neni v Zadné aplikaci integrovaného poplachového

systému vyzadovanou piislusnou normou,

poplach — upozornéni na aktudlni nebezpe¢i ohrozujici Zivot, majetek nebo Zivotni

prosttedi,

poplachova aplikace — vyhradné uréené aplikace na ochranu Zivota majetku nebo Zivotniho

prosttedi:

poplachovy zabezpecovaci a tisnovy systém,

systém ptivolani pomoci,

poplachovy systém vytaht,
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poplachovy systém vlivu prostiedi,

e kamerové systémy CCTV,

systém kontroly vstupu,

elektrickd pozarni signalizace,
poplachové prijimaci centrum — trvale obsluhované stiedisko, které pfijima informace

tykajici jednoho nebo vice poplachovych systémd,

poplachovy systém - elektrické zafizeni reagujici na manualni podnét nebo na

automatickou detekci aktudlniho nebezpeci,

poplachovy pienosovy systém (ATS) — sit’ tvofici zafizeni pouzivané pro pfenos informaci

mezi poplachovymi systémy a poplachovymi pfijimacimi centry,

aplikace — zatfizeni vyuzivané pro specifické ucely, naptiklad detekce a vystraha pfi vzniku

pozaru, ovladani klimatizace, osvétleni, atd.,

aplika¢ni norma — norma udévajici pozadavky na instalaci a provoz ptislusné aplikace,
ustiedni ovladaci zarizeni (CCF) — zafizeni vyhrad€ pouzivané pfi fizeni (ovladani)
systému a/nebo signalizaci ve struktufe integrovanych poplachovych systémi, pfipojené

k jednomu nebo vice jednoucelovych systémim, obvykle obsluhovany personalem,
spole¢né zafizeni — zafizeni, které je sdileno jednou nebo vice aplikacemi,

zarizeni — hardwarové nebo softwarové Césti zafizeni, které umoziuji systému plnit jednu

nebo vice funkci,

integrovany poplachovy systém — systém obsahujici jedno nebo vice spolecnych zatizeni,

alespon jednim v systému je poplachova aplikace,

e poplachovy pfenosovy systém se nepovazuje za soucast IPS,
e jednoucelové systémy piipojené pouze pies jednosmérny vystup zatizeni bez
jakéhokoli ptenosu dat (relé),
integrita — schopnost aplikace plnit stanovené funkce, pro néz je pouzita, véetné odolnosti
vuci vliviim, které by mohli ovlivnit jeji spravnou funkei,
nepoplachova systémy — systémy pouzivané pro ovladani (fizeni) a jejichz primarni funkci
neni ochrana zivota, majetku nebo prostfedi (osvétleni, ventilace, sprava budovy,

energetické systémy, vytahy),
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normou vyZadované zafizeni — zafizeni, které je nezbytné pro spravné splnéni pozadavka

normy piislusné aplikace [26].
VSeobecny popis a zakladni principy
Tt zakladni specifikované konfigurace/typy integrovanych poplachovych systémi:

e Typ 1 je pouzitelny pro kombinaci a integraci jednoucelovych poplachovych

systému a jednoucelovych nepoplachovych systémtl.

Jednotcelové systémy jsou pfipojeny ke spolecnému doplitkovému zafizeni,
napiiklad spole¢nd doplitkova trasa. Vyzadované zafizeni aplika¢ni poplachovou
normou nesmi byt vzddném provoznim stavu negativné¢ ovlivnéno dalSim
jednoucelovym systémem nebo dopliikkovym zafizenim. Ptfevazné spolecné
doplikové zafizeni, které nejsou pozadovany piisluSnou aplikacni normou, musi

spliovat pozadavky technické specifikace CLC/TS 50398.

Specialni Jednouéelovy Specidlni
pfenosova trasa vyhodnocovaci pfenosova trasa
prvek

Jednoléelovy
vyhodnocovaci
prvek

Jednouéelovy
vyhodnocovaci
prvek

Jednouéelovy
vyhodnocovaci
prvek

Jednotiéelova
zafizeni

Jednouéelova
zafizeni

Jednouéelova
zafizeni

Aplikace €. 1 Aplikace €. 2 Aplikace €. 3

Obr. 2. Konfigurace typu 1, (CCF - ttidy 1) [26].

e Typ 2A je pouzitelny pro kombinaci a integraci poplachovych systémi a
nepoplachovych systémil, vyuzivajici vyhradné spolecné prenosové trasy, spolecna
zafizeni a spolecné vybaveni. Porucha v jakékoliv aplikaci nema Zadny negativni
ucinek na vSechny dal§i poplachovou aplikaci. Ziskdni tohoto stavu je potieba

znéasobeni (nadbytecnost).

V tomto typu konfigurace nesmi byt integrita vSech normou vyzadovanych

poplachovych zatfizeni neptiznivé ovlivnéna zadnou poruchou v ostatnich aplikaci.
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Jednodcelovy Jednoucelowy Jednodicelovy

I 1 1

| : :

| vyhodnocovaci , vyhodnocovacl , vyhodnocovaci

! prvek i prvek ! prvek

l i i

i | | | ‘

: . : : \

! Jednoutelova Spoletné ! Jednoucelova ! Spolecné Jednoutelova
i zafizeni zafizeni i zafizen! i zafizen! zafizeni
i I ]

I . I

1 Aplikace €. 1 . Aplikace ¢. 2 | Aplikace ¢. 3

Obr. 3. Konfigurace typu 2A [26].

e Typ 2B je pouzitelny pro kombinaci a integraci poplachovych systémi a
nepoplachovych systémut vyuzivajici vyhradné spolecné pienosové trasy, spolecna
zafizeni a spolecné vybaveni. Porucha v jedné aplikaci miiZze mit negativni ic¢inek
na ostatni poplachovou aplikaci.

V tomto typu konfigurace mize byt integrita vSech normou vyzadovanych

poplachovych zafizeni nepfiznivé ovlivnéna jedinou poruchou v ostatnich

aplikacich.

ES poleény whodnocovaci
prvek

Jednouéelova
zafizeni

Jednoucelova
Zatizeni

Jednoucelova
zarizeni

Aplikace €. 2

Obr. 4. Konfigurace typu 2B [26].
Systémové pozadavky a stanoveni kompatibility
Integrovany poplachovy systém musi byt projektovan takovym rozmyslem, aby nebyla
zadna aplikace jak v normalnim tak i poplachovém stavu nepfiznivé ovlivnéna zadnou jinou
aplikaci. Této komplikaci mlzeme ptedchdzet sprdvnou organizaci pohybu informaci

Vv systému.
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Vyuzivéani takzvanych povelovych signalii povede ke spravné organizaci informaci, vhodné
vyuziti prevazné u spravy velkych objektii skladajici se 1 z vétsiho poctu budov. Pfi Spatné
konfiguraci zafizeni mize také snizit bezpecnost a zabezpe€eni systémt. Pfenos informaci
probihd mezi jednotlivymi aplikacemi nebo z ustfedniho ovladaciho zatizeni (CCF) do

dalSich ¢asti systému.

Stanoveni pristupové trovné u kazdé aplikace integrovaného poplachového systému
zamezi nepovolené manipulaci a konfiguraci zatfizeni neopravnénou osobou. Piistupové

urovné jsou stanoveny v souladu piisluSnou aplika¢ni normou [26].

Spoleéné ovladaci zafizeni je sdilené vice nez jednou aplikaci, jeho ovladani musi byt pro
uzivatele jasné a jednoznacné. Na uzivatelském rozhrani musi byt zfetelné indikovana

aplikace, ktera je timto rozhranim ovladana.

Spole¢né signalizacni zafizeni miZeme byt normou vyzadované, nebo chipano jako
doplitkové zatizeni. U normou vyZadovaného zatizeni musi splilovat nejpiisnéjsi pozadavky
definované v normach. U doplikového zatfizeni, musi byt spolehlivost signalizace udalosti

umérnd jejimu vyznamu ve smyslu diilezitosti informace na nasledna opatient.

Efektivitu signalizaci informaci zvySime pfifazenim jednotlivym udéalostem barvy. Pro
kritické informace potiebné pro rychlou reakci musi byt pouzité barvy, které jsou vybrané
dle dan¢ho osvétleni zafizeni. Nékteré pfislusné normy piesné definuji jednotlivé barvy,

v ptipad¢ rozporu mezi normami musi signalizace vychazet s pozadavki normy EN 60073.

Priority informaci musi byt posouzeny dle pozadavk. Priority signalizovani informaci musi
byt jasn¢ a jednoznacné stanoveny. Z obecného hlediska by mély vychdzet z nasledujicich
priorit:

e priorita 1 — poplachové signaly (ochrana Zivota, poZar, napadeni),

e priorita 2 — poplachové signaly (ochrana majetku, nedovolené vniknuti),

e priorita 3 — poplachové signaly z ostatnich poplachovych aplikaci,

e priorita 4 — poruchové signaly (ochrana Zivota a majetku),

e priority 5 — poruchové signaly z ostatnich poplachovych aplikaci,

e priority 6 — informace z nepoplachovych aplikaci.
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Vseobecné pozadavky na priority signalizace:

e moznost zobrazeni doplikovych informaci na zadany ptikaz,

jakakoliv ¢innost aplikace nesmi omezit indikaci poplachu,

e signalizovat stav, kdy existuji poplachy z vice aplikaci,

e nezobrazovat opakovany poplachovy signal,

e signalizace stavu, kdy jiz neni mozné zobrazit vS§echny poplachy [26].
Integrita normou vyzadovanych prvki, je chapana jako spole¢ny monitoring s moznosti
detekovat a signalizovat selhdni monitorovaci sekvence jednotlivych aplikaci. Spole¢ny
procesni prvek nese v sob¢ riziko selhani spravy systému a tim padem omezeni fizeni, proto
je potieba zalohovat piisluSnd dat. Pouzity software spolecnych vyhodnocovacich prvki je
doporucené oddélit pro kazdou aplikaci samostatné a popsat mozné ucinky a ovlivnéni

softwarovych ¢asti systému.

Pripojeni k poplachovému prenosovému systému (ATS) - sit’ tvofici zafizeni pouzivané
pro pfenos informaci mezi poplachovymi systémy a poplachovymi pfijimacimi centry. Je li
ATS vyuzivan vice aplikacemi je mozné k nému pfipojit pouze ty casti integrovaného
poplachového systému spliujici aplikacni normy. Nastavenim priorit ATS, lze vyuzit i pro

ptenos doplitkovych informaci.

Spolehlivé propojeni zafizeni spocivda v dodrzovani pftislusnych aplika¢nich norem.
Zatizeni, které nejsou uvedené v zddnych norméch, musi splitovat ndsledujici pozadavky

V provozu:

e akceptovat jen povely, které jsou obsazeny v aplikacnich normach,
¢ neidentifikovatelné signaly nemaji neptiznivy vliv,
e vSechna pouzita zafizeni musi obsahovat funkci signalizaci sabotdZe a monitoringu
zafizeni.
Napajeci zdroje jsou urceny v IPS jako specialni a/nebo spole¢né zatizeni, které nesmi

ohrozit poZadavky napajecich zdroju dle pouzité aplika¢ni normy.

PoZzadavky tykajici se ¢asovani v IPS spadaji na pienos informaci mezi normou
vyzadovaného zafizeni a doplikového zafizeni. Pfenos musi byt realizovan tak, aby byl
schopny piijaté informace zpracovat v 150% dobé& specifikované v piislusné normé. Pro
kazdou aplikaci musi byt splnény pozadavky na ¢asovéni, které jsou obsaZeny ve vSech

pfislusnych normach.
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Provéreni provozuschopnosti u kazdé aplikace musi vychazet ze svych stanovisek urcené
v pfislusné norm¢. Provozuschopnost u IPS by méla byt stanovena tak, aby bylo zaruceno
spolehlivé fungovani, v souladu s pfedem stanovenym planem pfi€ina-ucinek. Plan mize byt
specifikovan vyrobcem, montdzni firmou, pojistitelem, zdkaznikem nebo regula¢nim

uradem. Oblasti provozuschopnosti:

e zkouska v normalnim, poplachovém i poruchovém stavu,
e postupy ovladani IPS a jednotlivych casti,
¢ dokumentace provedené zkousky [26].

Centralni ovladaci zarizeni (CCF)

zatizeni vyhrad€ pouzivané pfi fizeni (ovladani) systému a/nebo signalizaci v IPS, ptipojené
k jednomu nebo vice jednoucelovych systémiim, obvykle obsluhovany personalem. Lze jej

klasifikovat do dvou nasledujicich tfid.

e TrFida 1 — pouziti jen k zobrazovani informaci v prostorach s provozni obsluhou +
normou vyzadované signalizacni zafizeni (signaliza¢ni panel, Gstfedny) musi byt ve
stejnych prostorech. Pti poruse CCF bude signalizace poplachu zaznamenana
obsluhou.

e TFida 2 — pouziti jen k zobrazovani informaci v prostorach s provozni obsluhou a to
jako jediny signaliza¢ni prvek. Zda li CCF dokaze ji nastavovani stavu stiezeni/klid,
zapnuti/vypnuti, ukladani parametri musi byt toto zafizeni plné¢ v souladu
s aplika¢nimi normami.

VSeobecné pozadavky na CCF:

¢ identifikovat pfislusnou tfidu pouziti CCF,

e umistit do pfislusného prostiedi,

e nevyuzivat mimo IPS.

Pozadavky na CCF II:

e provoz monitorovan v misté jeho pouZiti,

e porucha CCF je signalizovana akusticky i opticky,

e monitoring napajeni,

e signalizace vypadku jednotlivé monitorovaci sekvence,

e plan postupt pfii poruse CCF,

e monitorovat komunikace s aplikacemi dle pozadavku ur¢enych norem,
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e zalozni zdroj na dobu minimdlni ke splnéni nezbytnych postupt [26].
Dokumentace a Skoleni musi byt zpracovana pro IPS stru¢né, Upln€¢ a jednoznacéné.
Uvedené informace musi byt vhodné pro montaz, oziveni systému, vlastni provoz a udrzbu
systému. Musi byt stanoven typ konfigurace systému. Je li pouzito CCF musi byt uvedena
ttida pouziti a stanoveny specifika prostfedi. Splnéni pozadavkl aplikacnich norem na
dokumentaci. Zpracovani Skolicich manudli pro obsluhu IPS, kterd by méla byt

v pravidelnych intervalech ptezkousena [26].

2.3 Vlivy prostredi

Funkénost integrovaného poplachového sytému neovliviiuji jen pouzité zatizeni, ale i vlivy
vnéjstho prostfedi. Existuji rizné druhy puasobeni vnéjSich vlivli, které pomoci svych

fyzikalnich jevli dovedou ovlivnit funk¢nost urc¢itého prvku nebo i celého systému.

Zkousky vlivi prostiedi pro vsechny poplachové aplikace jsou popsany v normé CSN
50130-5. V této normé jsou uvedeny rizné sady zkouSek, k urceni schopnosti zatizeni

vykonévat svou funkci, pro kterou byl vyroben. Zkousky jsou rozdeleny do dvou skupin:

e provozni zkouSky — podminky odpovidajici provoznim podminkam,
e odolnostni zkouSKky — piisnéj$i podminky nez normalni provoz.

Dusledkem ptisobent vlivii prostiedi byly stanoveny Ctyii tfidy prosttedi:

I.  vnitini — prostfedi bytd, kancelate,
II.  vnitini v§eobecné — prostiedi obchodt, restaurace, vyrobni a montazni haly,
III.  venkovni — prostiedi chrdnéné proti pfimému desti, slunci, nebo vnitini prostory
s extrémnimi podminkami (garaze, pady, stodoly, prekladiste),
IV.  venkovni v§eobecné — prostiedi vystavené pitimému ptisobeni venkovnich vIivii[27].
Ke tfidam III a IV je vydana specialni ptiloha, upravujici pozadavky na zafizeni, které
budou pouzita v severnich ¢astech Evropy, kde venkovni podminky jsou extrémng&jsi nez

v jinych ¢astech kontinentu.
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V nasledujici tabulce jsou uvedené oblasti jednotlivych zkousek a ptislusné vlivy prostiedi.

Tab. 3. Vlivy prostfedi a ptipadné zkousky [26], upravil Machac 2013

Suché teplo Provozni vysoké teploty okoli a odelnost viiva stamuti
Chilad Provozni nizké teploty okoli
Zména teploty Provozni rychlé zmény teploty okoli
\lhke teplo \ysoka relativni vihkost vzduchu

Vniknuti vody

Chranéni proti vniknuti vody

Oxid sifcity Odolnost vlivu SO; jako znecistovatele ovzdusi
Solna mlha Ochrana proti korozi chemickym vlivim
Uder Mechanicka odolnost Gdeni na povrchu zafizeni
Wolny pad Odolnost pfi neopatmé manipulac
\ibrace Odolnost viéi provoznim vibracim

Slunetni zareni

Vystaveni tepeinych vlivi a degradace slunecniho zafeni

Prachot&snost Odpovidajici ochrana vniku jemného prachu
Elektromagneticka Specifikovani pozadavkl na EMC stanovené
kompatibilita v CSN EN 501304

Elektromagneticka kompatibilita (EMC)

Oblast vzajemného ruSeni je u integrovanych poplachovych systémil velmi zradnd, a proto

musime brat v tvahu provadéni zkousek u pouzivanych zafizeni. Stanoveni pozadavkl na

odolnost poplachovych aplikaci je uvedeno v normé CSN EN 50130-4. Kde je uvedeno, Ze

zkousky se musi provadét:

e postupné, jak stanovuje norma,

e zafizeni musi spliovat kritéria pozadavki pro kazdou zkousku,

e pokud je vice zkousek na zatizeni provadi se volitelné,

e pomocné funkéni zkousky,

chybu nelze pfifadit zkousSce.

V elektromagnetické kompatibilité se provadi zkouSky v oblasti:

e zmény oblasti napajeciho napéti,

e poklest a kratkodobého preruseni sitového napajeciho napéti,
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elektrostatického vyboje,

vyzatovani elektromagnetického pole,

ruseni indikovaného elektromagnetického pole,
rychlych pfechodovych jevi,

pomalych razovych napétovych impulst[28].

Dil¢i zavér

Pti instalaci, revizi, 0drzbé a dalSich ukonech u integrovaného systému se musi vychazet

z technickych pozadavk, které jsou obsazeny v pfislusnych normach aplikace. Dodrzovani

podminek, které jsou uvedeny v pfislusSnych aplikacnich normach, vede ke zvySeni

efektivity, komfortu a bezpecnosti celého integrovaného systému.

Technické pozadavky tykajici se nepoplachovych aplikaci jsou obsazeny v hodné Sirokém

spektru pouziti, jelikoz dnesni doba se snazi v§e miniaturizovat a integrovat.

Piimo integrace systému s vyuzitim prvki informacni technologie mé stanovené podminky,

jen ¢asteénd v normé CSN CLC/TS 50 398. U integrace poplachovych systémii musi byt

pouzity ptislusné normy pro kazdou aplikaci systému.
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3 INTEGROVANE SYSTEMY

Vseobecn¢ integrované systémy piedstavuji propojeni poplachovych a nepoplachovych
aplikaci. U kazdého integrovaného systému je propojeni jednotlivych systémi na urcité

urovni, kterd dokdze reagovat a akceptovat informace z propojenych zatizeni.

Hlavnim cilem v této kapitole je objasnit jednotlivé urovné, funkce a tfidy propojeni
poplachovych a nepoplachovych aplikaci do jednoho integrovaného systému.
Jednotlivé stupné integrace lze rozdélit do tii skupin, které urCuji vzajemné propojeni

systémtl.

1.integrace v ramcijednoho bezpeénostniho systému

W

2. integrace nékolika bezpe€nostnich systému

e R ==

3. integrace bezpecnostnich systému s prvky IT
technologie

Obr. 5. Stupné integovanych systémti [8].
Prvni stupen integrovaného propojeni v rdmci jedné aplikace vychézi naptiklad ze systému
kontroly pfistupu, kde jsou CteCky karet, ovladaci kldvesnice, monitorovaci a identifika¢ni

prvky osob integrovany do jednoho systému, ktery obsahuje i spravu karet.

Druhy stupenl integrace si lze ptedstavit jako propojeni dvou a vice aplikaci, naptiklad
propojenim kontroly vstupli se zabezpeCovaci signalizaci, kamerovym systémem,
elektrickou poZarni signalizaci, tisnovyma tlacitky a perimetrickou ochranou objektu do

jednotného uzivatelského rozhrani.

Treti stupenl integrace vyuzivd prvky informacni technologie. Tento stupen je zatim
nejvyss$i moznost propojeni jednotlivych systémi, vychdzi z propojeni na mistni vybudované
siti.

Postup realizace integrovanych poplachovy systému ovliviiuji také obchodni aspekty.
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Dodavatelsky fetézec a vztahy prabéhu realizace IPS predstavuji:

e dodavatele stavebnich ¢asti,
e vyrobci hardware,

e vyrobci software,

e dodavatelé¢ infrastruktury — IT, energie,
¢ instala¢ni firmy,

e projektant,

e systémovy integrator,

e uzivatel/provozovatel,

e majitel — investor,

e inspekce — statni organy

e dodavatelé sluzeb,

e najemce/ndjemnici,

e navstévnici[29].

3.1 Konfiguraéni moznosti systémii

Urceni jednotlivych konfiguraénich topologii integrovanych systému vychazi ze vzajemného
propojeni jednotlivych zafizeni, které mezi sebou piendSeji a reaguji na rtzné druhy
informaci vyvolavajici urCitou reakci. V soucasné dob& predstavuje trh velké moznosti
rizného propojeni jednotlivych systémt, vétSinou jsou systémy déleny dle dislokace do tti

hlavnich skupin.

e Komer¢ni systémy — pozadavky se vztahuji na:

o prevenci vniknuti nepovolenych osob do objektu,

o prevenci pied nezddouci ¢innosti osob povolanych (zaméstnanci),

o bezpeénostni prinos — piehlednost celkové situace a automatizovaného
provazani systému pii feSeni havarijnich a evakuacnich postupt.

o ekonomicky prinos — Uspora energie pii vytapéni, klimatizaci a osvétleni,
dale Gispora na mzdéch a sprave objektu.

o technicky prinos — zjednoduseni Cinnosti obsluhy, Skoleni pracovnik,

funk¢ni propojeni systémil, jednotny systém pro vSechny.
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Komunikace a IT- bezpeénost

Telephony Flrewall Pllb|IC Key Network Networklng Meta-

Infras- and directory
tructure content
security
A n_

Track &
Trace

{ /r

IT integrace

A= O

Risk Security Consulting IT process  Training
Manage- Assess- integration
ment ment

Obr. 6. Priklad konfigura¢ni moznosti - komercni objekt [30].

e Reziden¢ni systémy — pozadavky se vztahuji na:

o velké mnozZstvi ovladané A/V techniky, svétel a dalSich zatizeni,

o kazdé zatizeni, které vlastni ovladac¢/klavesnici/panel,

o vzdalenost ovladanych zafizeni pro komfort uzivatele,

o slozité ovladani,

o dalkové ovladani celého systému z rliznych mist domu,

o ovladana zatizeni s zddnou/malou zpétnou vazbou.

S pozadavki kladené uzivatelem, pievazuji tyto tti zakladni slozky ovliviujici navrh:

o jednoduché ovladani,

o pouze podstatné ovladaci funkce,

o finanéné realizovatelné [8].
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Obr. 7. Ptiklad reziden¢iho systému [31].

o Méstské a obecni systémy — pozadavky se vztahuji na:

@)

@)

@)

¢innost operatora, ptijem hovort, alokace zdroju,

geografické informace, vizualizace daného prostiedi na mapé,
ovladani a zobrazovani videosignalu z kamerového systému,

varovné systémy, zobrazeni stavii koncovych zafizeni,

GPS, sledovani objektu, vzdalenosti a dojezdové Casy,

PPC (PZTS, EPS), poloha stfeZzenych objektl, misténi prvkii ochrany,
reakce systému na nasledné udalosti, odeslani zprav udalosti,

statistiky potfebné k rozhodovani [8].

Obr. 8. Pfijimaci centrum méstskych systému [30].
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3.1.1 Struktura

Integrované poplachové systémy jsou idedlnim feSenim v oborech, na které jsou kladené
vysoké pozadavky na prenos a zpracovani informace. Propojeni poplachového
zabezpeCovaciho systému, piistupového a kamerového systému, fizeni vytahu, ovladani
osvétleni, ozvuceni, klimatizace a dalSich technologickych i administrativnich procesti na
vyhody:

e fizeni pfistupu osob do jednotlivych ¢asti objektu + uzivatelska databéze,

¢ vice informaci o bezpe¢nostni situaci,

e vazba na mzdovy systém firmy,

e kontrola odbéru a uspora energie,

e centralizovana obsluha,

e Uspora na kabelazi,

e univerzalnost a flexibilita,

e ovladaci a vizualizacni SW.
Integrované poplachové systémy, které ve své struktufe pouzivaji prvky informacni
technologie, najdou pfevazné€ uplatnéni u::

e bezpecnostnich slozek,

e Kkritické infrastruktury,

e velkych spolecnosti,

e inteligentnich budov [32].
Struktura kazdého integrovaného poplachového systému vychazi hlavné z pozadavka
klienta, které¢ se pfevazné tykaji bezpecnosti, efektivity, komfortu a sluzby celé¢ho
projektu integrovaného poplachového systému. Jednotlivé pozadavky Ize integrovat do role
Fidiciho systému budov (building management system - BMS), ze kterych se vychadzi uz

pfi prvotnim zadavani zakazky.
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3

Bezpeénost

S

Obr. 9. Prvky BMS [32].

Integraci rozumime provazani funkce jednotlivych systémii. Diky vzdjemnému propojeni
docilime zpracovani informaci vSech systémil v jednotném prostiedi a komfortu. Moznost
pfimého vyuziti dat jednoho ze systémt v ostatnich provazanych systémech. Vyuzivani
spole¢né komunikacni infrastruktury a sdileni komunika¢nich médii.

e Administrativni budova

' Bezped&nost

Obr. 10. Priority funkci administrativni budovy [32].

e Chranéna budova

Bezpeénost

Obr. 11. Pririty funkci chranéné budovy [32].
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Integrované poplachové systémy a dalsi fidici systémy lze rozdélit podle riznych
subsystémii, které jsou vzajemné¢ propojeny a jsou schopné si vzajemné piredavat

mformace.

Obr. 12. Integrace sub-systému[32].

Integrovat lze systémy od riznych dodavatelii, kteti musi vyrabét produkty vyuzivajici
spolecné komunikacni protokoly. Ostatné o samotnou komunikaci se staraji integracni
zafizeni a softwary, které maji ve své hlavni funkci zpracovavat a spravovat datovy tok

informaci v systému.

Honeywell Johnson yj)ﬁ SIEMENS

Controls

Schneider Kt A S
hneide Aelta

Electric

....................

Obr. 13. Integrace riznych dodavateld [32].
Dalsi strukturu integrace lze chapat jako propojeni riiznych aplikaci. Vzajemné ovlivnéni

svych funkci, zélezi na konkrétnich pozadavkach struktury a ucelu budovy.

Obr. 14. Integrace riznych systému [32].

Nejvyssi stupent provazani jednotlivych aplikaci je integrace se systémy Fizeni podnikii.
Zde jsou pozadavky soustiedény pirevazné strukturu administrativni budovy, které

zpracovavaji osobni informace svych zaméstnanct napiiklad mzdovy systémy.
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Obr. 15. Integrace se systémy fizeni podniki [32].

Hlavnim divodem propojeni jednotlivych systému je vzdjemné sblizeni a slouceni funkci
pouzitych aplikaci. VyuZivani otevienych standardu pro komunikaci umoziiuje konvergenci

vyuzivanych systému.

Integrovana platforma systému modernich budov vychdzi z pouzivanych aplikaci, které

spole¢né tvofi fidici systémy. Platforma se sklada z nésledujicich odvétvi:

e slaboproudé systémy,

o bezpecnosti systémy,

= PZTS,
= CCTV,
= ACS,
= SAS,

o protipoZarni systémy,
= elektricka pozarni signalizace,
* nouzovy a evakuacni rozsah,
= samocinné hasici zafizeni,

o systémy provozu budov,
» dochazkové a stravovaci systémy,
= strukturovana kabelaz,
= telefonni Ustfedna,
* informac¢ni systémy,
= datové sité,
=  ozvuceni,

= systém jednotného Casu,
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e ostatni systémy / technologie,

O

O

O

pocitacové saly,

sprava udrzby,

sprava energetickych tokd,

technicka zatizeni budovy,
= vzduchotechnika / klimatizace / vytapéni,
= zdroje tepla, chladu a akumulace,

= zdroje elektrické energie / nouzové napdjeni / osvétleni [32].

3.1.2 Zpisoby propojeni

Zakladnim principem integrace poplachovych systémi piedstavuje efektivni zpiisob vyuziti

soucastnych technologickych moznosti prvkll zabezpecovacich, kamerovych, pfistupovych

a tisnovych systému. Jednotlivé pfedchozi aplikace je mozno propojit navzajem nebo je zde

moznost doplnit o nepoplachové systémy. Tim docilime zjednoduSeni automatizacnich

procest v komer¢nich i reziden¢nich objektech.

Jednotlivé formy integrace poplachovych i nepoplachovych aplikaci lze rozd¢lit na:

o technologicka integrace — vzajemné propojeni PZTS, CCTV, ACS, SAS + fizeni

osvétleni, vytapéni,

e funkéni integrace — vzdjemné sjednoceni funkci pfistupovych karet: evidence

vstupu/ evidence vyrobnich operaci,

e integrace wuZivatelského rozhrani - sloucené ovladani poplachovych a

nepoplachovych aplikaci (ovladaci panely, SW pro mobilni telefony/tablety)

e datova integrace — data vyuZzivajici SW produkty k zabezpeceni identifikace,

evidence vstupu a dochazky osob — mzdovy systém,

¢ metodicka integrace — metodika zabezpecCeni registrace a pohybu navstév, osob,

vozidel, mozna blokace vstupi[8].

Technické zplisoby vzajemného propojeni jednotlivych aplikaci, 1ze rozd¢lit na dveé zakladni

skupiny uvedené nize na obrazku.
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Hardwarové zplisoby integrace

Softwarove zplisoby integrace

Obr. 16. Technické zpiisoby integrovanych systémii.

HW integrace

Technické moznosti hardwarova integrace poplachovych a nepoplachovych aplikaci vychazi

ze vzajemného propojeni vstupli a vystupll jednotlivych systémi. Dalsim specifikem jsou

technické parametry poplachovych zabezpeCovacich systémi, kde piipadné specifické

zpracovani informace je vyfeSeno pomoci rozsitujicich moduli.

K hardwarovym zplsoblim integrace je mozno zafadit i1 automatizacni

systémy

(programovatelné automaty, systémova elektroinstalace), které mimo ovladani standardnich

technologii v budovach nabizi moznost pfipojeni zabezpecovaci prvkii.

HW integrace

IN/OUT integrace

PGM vystupy

Moduly automatizace

G3M moduly

Vystupni moduly

Integradni moduly

PZTS - integracni prvek

Rozsahle modulami PZTS

Rizeni domaci automatizace

Automatizaéni systém -

inteqraéni prvek

Systémové instalace

PLC fidici systémy

IP systémy

Primyslové switche

PoE, PoE+. PoE++

Opticke pfevodniky

}——{ Media konvertory

Obr. 17. Rozdéleni HW integrace [8], upravil Machac 2013



UTB ve Zliné, Fakulta aplikované informatiky, 2013 58

SW integrace

Softwarové (SW) zplisoby integrace poplachovych a nepoplachovych aplikaci vychazi ze
vzdjemného propojeni samostatnych aplikaci prostfednictvim komunika¢niho media. SW
integrace se vyuziva pro ovladani, spravu, vizualizaci digitalnich vstupt a pro dalsi funkce
prvkl rozsitujici nadstavbové SW produkty, které mohou byt pouzity na externim pocitaci

(servery, klientskd PC) nebo autonomni fidici centrale s odpovidajicim SW zatizenim.

Nejvyssi stupeit SW integrace poplachovych a nepoplachovych aplikaci vychazi z propojent

komunikac¢nich zatizeni k serveru prostiednictvim siti (LAN, WAN) [8].

Nadstavbové SW produkty je mozno klasifikovat podle funkci.

SW integrace

Sprava systému Sprava uZivatel
Monitoring Vizualizace
Integrace technologi Ovladani
Automatizace vazeb Spréava dochazky
Evidence Programovani
Vyhodnocovani udalosti Sledovani udéalosti

Obr. 18. Funkce SW integrace [8].

Uvedené funkce v predchozim obrazku v sobé zahrnuji integraci vybranych ¢innosti nebo
technologii napfiklad formou vytvateni centrdlnich databazi pro spravu uzivateli, centralni

vizualizace nebo nastaveni automatickych vazeb mezi propojenymi systémy.

3.2 Metody integrace pomoci prvki informaéni technologie

V dnesni dobé¢ existuje velké mnozstvi firem zabyvajici se vyrobou integrovanych systémi.
Jak bylo vySe uvedeno integraci lze rozdélit na vrstvy vzdjemného propojeni jednotlivych
subsystémti. U kazdého navrhu integrovaného poplachového systému vychazime

z pozadavkil zakaznika. Dle stanovenych pozadavkli, mizeme vybrat optimalni integrovany
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systém. Nasledujici obrazek predstavuje loga vyrobct integrovanych poplachovych systému

na nasSem trhu.
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Obr. 19. Vyrobci integrovanych systémil.
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Nasledujici ¢ast prace predstavuje analyzu technickych moZnosti integrace poplachovych
systémil s vyuzitim prvkd informaéni technologie. Budou nasledné popsana jednotliva
zafizeni, kde jejich hlavni prioritou jsou poplachové aplikace vyuZzivajici informacni

technologii.

3.2.1 Paradox

Vsechny ovladaci zatizeni od firmy Paradox byly specidlné postaveny od zékladu tak, aby
podporovaly komunikaéni technologie (GPRS, GSM, IP a hlas). Zatizeni se vyuzivaji pti
nahravani/stahovani ptes GPRS, monitoring a ovladani systému na dalku pomoci PC,

vyhodnoceni stavu a udalosti hlasové nebo textové zpravy.

Centralnim prvkem integrovaného systému vyuZzivajici prvky informacni technologie, je
monitorovaci pfijima¢ IPRS512. Zatizeni IPRS512 zpracovava informace z IP a GPRS
komunikac¢nich siti. Pro zabezpeceny pfenos dat pouziva Sifrovaci algoritmus AES 256 —
bit. Pro pienos dat ze zabezpecovaci Ustfedny se vyuzivaji integrujici moduly pro GPRS
(PCS200) a pro IP (IP100). Na monitorovaci pfijimac¢ IPRS512 mize myt pfipojenych az

512 integracnich moduld.

Komunikace mezi IPRS512 a dohledovym poplachovym pfijimacim centrem vyuZziva
formatu MLR2, Radionics 6500, Ademco 685. V integrovaném systému lze vyuzivat
systémy: Digiplex EVO, Magellan, Spectra, E55/65 Ultra 728. IPRS512 podporuje
softwary WinLoad, In-Field, NEware.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 60

Nasledujici obrazek ptedstavuje moznost pienosu poplachové i nepoplachové informace z

ptipojenych systému s vyuzitim prvkl informacnich technologii od firmy Paradox.

L

it GPRS (PCS200)
Zabezpecovaci stfedna  |P (IP100)

. GPRS _

IPRS 512
GPRS/P monitorovaci pfijimac
ngu'_

sz—g
.
‘! ot T

Obr. 20. Piiklad pfenosu poplachové i nepoplachové informace s vyuZzitim prvka

informacnich technologii [33].

Technické parametry IPR512:

3.2.2

ptipojeni do 512 bezpecnostnich systémt Paradox,

podporuje CID a SIA formaty

256-bit AES Sifrovani dat,

40-znakovy LCD, pro informacni stavy zatizeni, zalohovani dat,
nastavena IP adresa a maska podsité pro LAN port,

Velikost zatizeni 19"

2 x WAN (WANI1,WAN2),

2 x COM,

napdjeni 110/220V,

nizka spotieba (do10 W) [33].

Johnson Control

Vychdzi z Siroké nabidky integrovanych systému, které lze vyuzit ve zdravotnictvi, Skolstvi,

statni instituci, dopravé a dalSich komerénich i objektech. Pfi integraci poplachovych

systémil s vyuzitim prvkl informacni technologie vyuziva kontrolér, na které jsou ptipojeny

IN/OUT moduly a dalsi zatizeni dle pozadavkl na funk¢nost. Kontroléry jsou piipojeny na
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tidici jednotku, kterd odesild data na dispecerské pracovisté s nadstavbovym softwarem pro

ovladani, monitorovani a kontroly stavli jednotlivych zatizeni.

Koncepce integrovaného systémii vychdzi z building management system (BMS) —

nasledujici obrazek predstavuje role fidiciho systému budov.
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Obr. 21. Role BMS [34].
Pii integraci poplachovych systému propojuje vzijemné zabezpeCovaci, kamerové,
ptistupové a elektrické pozarni systémy. Z fady zabezpecCovacich systémil jsou pouzity
usttedny Galaxy Dimension vcetné¢ RFID perimetrického systémil. Néasledujici obrazek

predstavuje moznost integrace poplachovych systémii.
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Obr. 22. Priklad Integrace poplachovych systémt od firmy Johnson Control [32].
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Technické parametry pristupového kontroléru S321 —IP:

3.2.3

vstupni napéti 12 — 24VDC,

az 5000 uzivateld,

4 MB flash paméti,

pfipojeni k siti 10/100Base-T,

aktualizace pomoci File Transfer Protocol (FTP),

nastaveni rozvrhu, zalohovani dat [34].

Siemens

Integrované systémy od firmy Siemens jsou zalozeny na funkcich snizovani energetické

narocnosti budovy, elektrickém pozarnim, zabezpecovacim a geografickém systému.

Integrace poplachovych systémill vychazi pfevazné z propojeni systému kontroly vstupu,

pramyslové televize, poplachového zabezpeCovaciho a tisnového systému a elektrické

pozarni signalizace. Integrované systémy lze vyuzit v oblastech uvedené na obrazku.

£l Y | Siveillance™ Command

Kriticka infrastruktura - Siveillance™ Vantage
L 4 4 Siveillance™ SitelQ
Wide Area
=« Siveillance™ Site 1Q

Velké spolecnosti ‘ B PSSR giveillance™ Fusion
L = SIPORT
IC
IVM
Siveillance™ Netwatch

Klasické budovy

SPC
SISTORE

Obr. 23. Oblasti nasazeni integrovanych systému [35].

Jako ptiklad pro velké spolecnosti uvedu systém Siveillance Fusion, které propojuje funkce

jednotlivych subsystémi nasledujicim zptisobem uvedenym na obrazku.
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Ridici vrstva a operatorsky interface (MMI)

Modul EZS Modul ACS Modul Video
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Vrstva hardware SPe L ONVIEVT
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Obr. 24. Systém Siveillance Fusion od firmy Siemens [35].

Komunikace probihd pomoci integracniho rozhrani mezi jednotlivymi aplikacemi.
Bezprostiedné pro spravnou komunikaci je vyuzivano standardizovanych komunikacnich

protokold.

Ridici stanice MM8000 vyuziva moderni softwarové feseni Siveillance Fusion a sitové
technologie, které jsou vytvofeny pro ucely bezpecnostnich aplikace. Technické parametry
MMS8000:

e operacni systémy Windows XP/7,
formaty BACnet, OPC,
e SQL server,
e podpora AutoCAD,

e maximalni pocet je 150 DVR,

e maximalni pocet zafizeni vyuzivajici BACnet je 64 zatizeni [36].
Prvky pro prenos dat/videosignalu:

e pienos po koaxialnim kabelu,

e pftenos po krouceném paru,

e optické prevodniky,

e radiové pfenosy,

e  Web servery,

e pomoci LAN.
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3.2.4 HW Group

Integrované systémy od této firmy podléhaji spiSe pozadavklim na nepoplachové aplikace.
Snazi se vyvoj obohatit o poplachové aplikace, které budou navazovat na stavajici
integrovany systém. V dne$ni dob¢ lze tyto integrované systémy instalovat tam, kde je
zvySené riziko zaplaveni hlidané¢ho mista. Zajist'uje sledovani prehiati technologii (server,
diskova pole). Dohled teploty v lednicich a chladicich boxech, kde senzory reaguji na
vlhkost, otevieni dvefi nebo atmosféricky tlak, vyuzivaji se pro optimalizaci podminek
skladovani potravin nebo 1é¢iv. Nasledujici obrazek predstavuje vyuziti ethernet teploméru

HWg-STE [37].

HWg-STE ) -
\ Email =
A
1 C S T
‘;‘_; _/“" Ethemet sNMP R
N Y

Obr. 25. Integrace nepoplachovych aplikaci (HW Group) [37].

Webovy teplomér se nastavuje pfes zabudovany web server. Pokud je méfend veliina
(teplota/vlhkost) nad nastaveny limit posle email s upozornénim. Obsahuje software pro
zobrazeni grafu a export dat do MS Excelu. Pfi pouziti zatizeni I/O Controller lze ovladat

vzdalené sepnuti relé po siti LAN, umoziiuje tim vypnout/zapnout jakékoliv zatizeni.

Technické parametry HWg — STE:
e vestavény WEB server,
e cthernet: 100Mbit,
e [P protokoly: ARP, TCP/IP (HTTP, NTP, SMTP), UDP/IP (SNMP)
e podporuje DHCP,
e M2M protokoly: XML,http, SNMP,
e napdjeni: SV / IW [37].
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3.2.5 Variant

Variant sexterni firmou vytvofili integracni software VAR-NET INTEGRAL pro
monitorovani, spravu a vyhodnocovéani stavu elektrickych systémti budov. Umoziuje
z jednoho mista pfes webové rozhrani spravovat a ovladat vice vzdalenych objekta.
Modularita systému slouzi k zefektivnéni pouzivani SW, vzdy budou pouzity jen ty funkce,
které budou pouzité k béznému provozu. Do SW VAR-NET INTEGRAL lze pfipojit:

e zabezpeCovaci ustfedny - Digiplex Evo, Galaxy,

e kamerové systémy — IP kamery ACTi, DVR Micro Digital, AXIS

e clektrické pozarni signalizace — JOB detectomat , SIEMENS

e dochazkové a ptistupové terminaly — VAR-NET [38].

@ Klientska stanif:e PC ﬁVAR' NET®

Dochazkovy terminal

SERVER

% d IP kamera
E\ /ﬁ IP kamera ;4 o i i :
 —
Klientska stanice PC IP kamera IP kamera Klientska stanice PC

Obr. 26. VAR-NET INTEGRAL [38].

K propojeni zafizeni se serverem vyuZzivaji integracniho modulu PRT3, tento integracni
modul slouzi i jako doplitkové zatizeni k prevodniku GNOME323, ktery komunikuje se
zabezpecovaci Ustfednou pies RS232. Security View je vizualizatni SW specidlné urceny
pro zabezpecovaci ustiedny.
Technické parametry PRT3:

e jedinecné sériové Cislo,

e napdjeni: 11 - 16 VDC

e proudovy odbér: max. 60 mA,
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e pamét EEPROM,
e datovy vystup/vstup: ASCI/E-BUS,
e paralelni port, sériovy port, USB port,

e pamét udalosti [38].

3.3 Spole¢né protokoly

N4

stavaji komunikacni protokoly. Jednotliva zafizeni vyuzivajici se v integraci poplachovych
systémii maji urené komunikacni protokoly vyrobcem. Komunikace miize probihat
v integrovaném systému na drovni jednoho protokolu, kde vyrobci prosazuji koupi dalSich
svych zafizeni. Nevyhoda vtomto sméru je, ze kazdy vyrobce nemusi mit v nabidce
specialni poplachové zafizeni, dle pozadavki klienta. Vyhoda pfichazi v okamziku
propojeni, kde komunikace a vzajemné ovlivnéni zatizeni bude probihat na nejvyssi Grovni.
Dal$i moznosti komunika¢ni urovné je vyuziti vice protokoli v integraci poplachovych
systému. Vyhoda je spojena s vyuziti vétstho mnoZstvi specialnich zatizeni, které podporuji
odlisné komunikaéni protokoly. Nevyhoda je v disledku vyuZzivani vice komunikaénich

protokold, zplisobena moznosti negativniho ovlivnéni jednotlivych piikazi.

Ptedchazeni negativniho ovlivnéni komunikacnich protokoli zajist'uji oteviené standardy,
které umoznuji konvergenci jednotlivych funkci systémii. Nasledujici obrazek ptedstavuje

ptehled komunikacnich protokoli.

Web
Services
Microsoft
L]
L3
FouspATION
7
-'i‘\f"’ﬂm»
QL Server
METASYS XML
COMPATIBLE F'I‘Dpl'le‘tal‘r.ﬂ %r\‘m
systémy a aplikace o
N2 OPEN oz "
BAGnet MS/TP a dalsi “Standardy

Obr. 27. Standardy a protokoly [32].
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Kazdy komunikacni protokol je vhodny pro urcité pouziti riznych poplachovych aplikaci.
Hlavnim faktorem spravného zvoleni komunikacniho protokolu je vysledny format,
ve kterém jsou aplikovéna data. Pro periodické sledovani hodnot vSech ak¢nich ¢leni jsou
urceny protokoly otazka-odpovéd’. Pracuji v rezimu TCP Server, kde ¢ekaji ma osloveni

z nadtizené aplikace.
WEB — HTML (WWW strénka)

Jednotlivé akéni stavy jsou zobrazovany na WWW strance, kterd je vytvofena tak, aby
spliovala pozadavky zdkaznika. Pfistup lze omezit pouzitim filtru IP adres. Vyuziti tohoto

protokolu je u mensi a stfednich objektli pro okamzitou signalizaci stavi systému.
HTTP - XML tagy

Vsechny aktualni snimané hodnoty ze senzori jsou zobrazeny v definované .XML strance.
Jakéakoliv aplikace mize hodnoty nacitat z XML tagli. Pro TCP/IP komunikaci (Mashine-
to-Mashine) se jednd o nejefektivnéjsi zptisob vycitani vSech hodnot zaroven, jelikoZ jsou

v jednou souboru uloZeny vSechny hodnoty ze senzord.
Modbus

Komunikacni protokol souzi pro méfici zafizeni, vyuzivajici ke komunikaci RS-485/RS-
323. Modbus se vyuziva pro sdileni po jednom z fyzickych rozhrani celou pamét'ovou oblast
proménnych veli¢in. Modbus/TCP protokol je rozsifen o komunikaci pomoci Ethernet.

Vyhodu predstavuje snadné pouziti do vizualizacnich systému v primyslovém odvétvi.
SNMP

Protokol SNMP (Simple Network Management Protocol) se vyuziva k pienosu zakladnich
systémovych informaci pomoci kratkych paketti. VSechny proménné veliiny jsou
uspofadany a popsany v MIB (Management Information Base) tabulce, které je piifazena
k ur¢itému zafizeni. V tabulce je uveden identifikitor proménnych OID (Object
Identificator), které ptedstavuje dlouhé c¢islo pro definici pozice ve struktuie stromu
proménnych. Komunika¢ni protokol se vyuzivad pro telekomunikace a vzdalenou spravu

[39].
BACnet

Komunika¢ni sbérnice BACnet (Building Automation and Control Network) byla vytvofena

na zakladé vyuziti internetovych protokolti v oblasti automatizaci budov. Podporuje tedy IP
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(Internet Protocol) a umoznuje timto zpiisobem vyuzivat globalni sitové systémy. Vyuziva
se pfevazné na analogové hodnoty a dvoustavové vstupy/vystupy, ovladani, planovani, tedy
hlavni prioritou protokolu je vétSinou monitorovani a fizeni systémil a aplikaci budov.
BACnet neni klasickym komunika¢nim protokolem, ale d4 se fict, ze kontroluje jen vyssi

vwr

(TCP/IP, RS-485) [40].
M-Bus

M-Bus (Meter-Bus) se fadi mezi prumyslové komunika¢ni protokoly uréeny predevsim pro
ruseni a na rychlosti pienosu pfili§ nezalezi. Vyuziva asynchronni sériové 8-bitové

komunikace (RS-323), kde jednotlivé strany posilaji ucelené ramce s daty[41].
KNX/EIB

Evropska instalacni sbérnice KNX/EIB je pramyslovy komutacni systém, ktery se pouziva
v systémové technice budov pro sitové informatické spojeni zafizeni. Ptenos dat pro
vzdjemnou komunikaci se ukladaji do datového telegramu a pomoci instalac¢ni sbérnice se
digitaln¢ pfenaseji. Sbérnici lze realizovat riznym fyzikdlné-technickym zplsobem
(KNX/TP-krouceny par, KNX.PL-silovy kabel, NX.RF-bezdratovy pienos). KNX/EIB se
pouziva napiiklad pro realizaci ovladani a fizeni osvétleni a nastaveni zaluzii a dalSich
technologii vyuzivajicich se u komerc¢nich systémi [42].

Diléi zavér

Pouziti integrovaného poplachového systému si vyzaduje profesni ptistup od samého
zacatku konzultace se zdkaznikem az po ovladani jednotlivych uZivateli. Pozadavky na
integrované systémy se budou vice zpfistiovat, protoze kazdy uzivatel by chtél mit vSechny
zafizeni v jednom ovladdacim rozhrani. Proto vyrobci integracnich systémil se snazi
rozsifovat své pole plisobnosti a diky tomu oslovit vétsi skalu zdkaznikt. Jestli to brat jako
vyhodu nebo nevyhodu je otazkou. V dnesni dob€ je mozna také vyhodnéjsi vsadit na jeden
aplika¢ni obor, ve kterém bude systém nejspolehlivéjsi a dokdze konkurovat dalSim

vyrobctim integrovanych poplachovych systémtl.
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4 NAVRH INTEGROVANEHO SYSTEMU

V praktické ¢asti diplomové prace se budu zabyvat ndvrhem integrovaného poplachového
systému s vyuzitim prvkl informacnich technologii. Integrovany systém bude navrzen pro
modelovy pfiklad primyslového objektu, ktery se sklada z vyrobni a administrativni
budovy. Samotny ndvrh pfedstavuje soubor ¢innosti, tvofici prvni ¢ast etapy procesu
zfizovani integrovaného poplachového systému. Cilem soustavnych ¢innosti je zpracovani
vystupniho dokumentu — Navrh skladby systému, zkracené oznacovan jednim slovem jako

Névrh. Jednotlivé dil¢i etapy ndvrhu predstavuji:

e stanoveni rozsahu IPS,

¢ volbu komponent,

e zpracovani navrhu systému [20].
Utastnici, ktefi se budou podilet na uéelném zpracovani a ovlivnéni navrhu jsou:
objednavatel (investor, zadavatel, uzivatel), dodavatel (teSitel, projektant, obchodni
spolecnost), provozovatel. Dalsi potencialn¢ dotcené subjekty navrhu systému jsou

pojistovny, Policie CR, bezpe&nostni agentury, provozovatelé telekomunika¢nich systéml.

Z:ikladni ¢innost etapy navrhu IPS obsahuje piredevsim bezpecnostni posouzeni objektu a
vlivh pusobicich v daném prostoru. V nasledujici tabulce je piehled vSech zékladnich

¢innostni a dokumentt vyuzivanych pfi ndvrhu systému:

Tab. 4. Cinnosti a dokumenty pfi navrhu systému [20].

Cinnost Dokumentace
Analyza potfeb zakaznika Zapis jednani se zakaznikem
Bezpefnostni posouzeni objektu Zapis o bezpe€nostnim posouzeni objektu
Posouzeni viivi pusobicich na objekt Zépis o stanoveni vnéjdich vivi
Zpracovani technické specifikace Nabidka s konkrétnim technickym fesenim.
systému Navrh skladby systému
Navrh smlouvy o dilo (objednavatel/zhotowvitel)

Uvedené cinnosti etapy ndvrhu systému se mohou vzdjemné piekryvat a splyvat dle
stanoveného rozsahu zakédzky. Tim padem u jednodusSich realizaci miize navrh skladby
systému obsahovat rovnou projektovou dokumentaci (plan montdze), kazdd provadéna

¢innost je tieba zdokumentovat, dle stanoveného rozsahu IPS a stupni zabezpeceni objektu.
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Pfi navrhu systému vychazime z téchto obecnych zasad:

e piizpracovani navrhu je dilezité se divat na objekt o¢ima potencionalniho pachatele,

e v zavislosti na mife rizika volit pfislusné komponenty,

e zohlednit pozadavky vychdzejici z bezpecnostniho posouzeni,

e ruzné objekty lze zatfadit do stejné miry rizika, jen srozdilem poctu nasazeni
komponent, umisténi komponent, jejich kombinace a zalohovani pfenosovych cest,

e zohlednéni specifik pozadavki na obsluhu systému,

e zvazeni moznosti integrace s nepoplachovymi systémy [20].

Bezpecnostni posouzeni objektu

Bezpecnostni posouzeni objektu z hlediska nasazeni integrovaného poplachového systému
je mozno definovat jako proces analyzy faktoru ovliviiujicich navrh poplachovych
aplikaci. V ramci bezpec¢nostniho posouzeni se snazime vychazet v priibéhu piipravy
systémového navrhu, faktory majici urcity vliv na spravnou volbu komponentl a jejich
umisténi.

Dalsim dilezitym faktorem je stanoveni poZzadovaného stupné zabezpeceni.

V pribéhu procesu zfizovani integrovaného poplachového systému piedstavuje
bezpecnostni posouzeni a konzultace s ucastniky objektu prvni krok v névrhu systému.
Bezpec¢nostni posouzeni objektu je zalozeno na vysledku ctyt zékladnich oblasti zajmu:

zabezpecované hodnoty, budovy, vnéjsich a vnitrnich vlivl [20].
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Népln jednotlivych oblasti bezpecnostniho posouzeni popisuje nasledujici obrazek.

Analyza rizik Ostatni rizika
Zabezpe&ované E )—v—-—a—,—( a——
hodnoty
Konstrukce Vodovodni \ytapéni, Dlouhodobé
Druh majetku potrubi klimatizace plsobici
Rezim provozu , faktory
systému \yvésni Stity, Vytahy
I:nt;qgtitj Zavésné — Kratkodobé
! Lokalita predméty EMC ruseni piisobici
e - faktory
Mnozstvil : z Zvifata
velikost Historie loupeZi, Zdroje svéla
kradeZi a hrozeb — Uspofadani Vlivy poéasi
Historie kradezi _ NEjSt ZvUky predmét
Stavajici : Sousedni
Nebezpegi zabezpedeni Pruvan Zulastni prostory
Sm— Dréitelé ki Stavebni Rzt VF rusen
konstrukce
Otvory Wlivy
Riziko planych prostedi
Miﬁtni‘ pr:évni_ a poplachii —
spravni pfedpisy Ostatni viivy
Bezpetnostni
prostfedi

Obr. 28. Oblasti bezpecnostniho posouzeni objektu [20], upravil Machac 2013

Analyza rizik stanovuje posouzeni zabezpecenych hodnot a budovy, je zpracovana
v diisledku urdeni pozadovaného stupné zabezpedeni dle CSN EN 50131-1 ed.2. Ostatni
rizika tvofi vnitini a vnéjsi vlivy, které piisobi na komponenty IPS. Stupeii zabezpeceni

objektu se urci dle predpokladli znalosti a technickych moZnosti potencidlniho pachatele.

4.1 Navrh skladby systému

Dokument navrh systému IPS slouZi v ramci nabidkového fizeni k GspéSnému sestaveni
rozpoctu dodavky a jako podklad k jednani se zdkaznikem. Déle jsou nedilnou soucasti

podkladu pro tvorbu projektové dokumentace.
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Body navrhu skladby systému prakticky popisuji vybrané cinnosti, stanovené

v bezpecnostnim posouzeni objektu. Jednotlivé kroky musime realizovat a nasledné
zpracovat do navrhu, urcujici volbu typu ochrany, stanoveni tfidy prostiedi, volba

komponent, stanoveni zplisobu signalizace.

4.1.1 Udaje o klientovi

Adresa: STAV GROUP, a.s.
Kojetinska 5555 /54, 755 22
Prerov I-Mésto

Telefon: +420 581 555 444

4.1.2 Udaje o stfeZzeném objektu

Objekt se nachézi na adrese: STAV GROUP, a.s., Kojetinska 5555/54, 750 02, Pterov I-
Mésto. Obchodni spolecnost STAV GROUP, a.s. lze zaradit do kategorie: prondjem

vyrobnich, skladovacich a kancelafskych prostor.
Objekt se skladd z vyrobni haly a administrativni budovy. Vyrobni hala je rozdélena na
jednotlivé vyrobni Useky, které si pronajimaji externi firmy na svou vyrobni cinnost.

Administrativni budova nabizi prondjem kancelatskych prostor pro vyrobni firmy.

Tab. 5. Charakteristika meteriali objektu.

Charakteristika

Vyrobni hala

Administrativni budova

Umisténi objektu

ZvySené pfizemi

Sklep, suterén, druhé a dal3i
nadzemni podlaZi

Konstrukce objektu

Zdény

Zd&ny

Konstrukce pficek

COcelové sloupy

Zdéng

\/stupni dvefe a vrata

Kovove

Kovovel/proskleng

- dvefi mechanizmus

Bez vnéjsi kliky,
elektronicky zamek

Bez vnéjsi kliky, elektronicky
zamek, autom. zavirani

- klige Sektorové Sektorové, univerzalni
Okna Kovova Kowowé-‘plaftwé!s mFiZi v
pfizemi
Svétliky, odpadni Sachty, Svétliky, odpadni Sachty,
Ostatni otvory technologické otvory, technologické otvory,

ventilace

ventilace
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Ugel vyuziti objektu je sméfovan do strojirenského odvétvi. Vyrobni hala nabizi provozni
jetab, pro kazdy provozni sektor. Firmy sidlici ve vyrobni hale se soustfedi od zpracovani
bronzovych soucastek, po vyrobu konstrukénich prvkl pro rizné stavby od mosti po velké

haly.

4.1.3 Stupein zabezpeceni

Stupen navrzeného zabezpeceni poplachového zabezpeCovaciho a tisiové systému se zvoli
na zékladé¢ bezpeCnostni posouzeni objektu. Je urceny 2. stupen zabezpeceni, kde se
pfedpoklada, Ze potenciondlni narusitelé nebo lupici maji omezené znalosti PZTS a
pouzivaji zédkladni sortiment béZzného natadi a pfenosnych piistroju.

PZTS muze obsahovat prvky riznych stupiti zabezpeceni za ptedpokladu, Ze je rozdélen na
vice jednoznaéné definovanych subsystému. Stupenn zabezpeCeni subsystému je dam tim

R4

vice subsystému, musi mit stupen zabezpeceni stejny jako je nejvyssi stupeil subsystému.

4.1.4 Trida okolniho prostredi

Pii pfedpokladaném umisténi jednotlivych prvka IPS, musime vychazet ze stanoveni
pozadavki na tiidu prosttedi, ve kterém budou jednotlivé komponenty systému instalovany.
V objektu administrativni budovy se bude jednat pievazné o tfidu prostredi I. a II., na
prvky instalované na plast’ budovy bude pfislusna tfida prostiedi III. V objektu vyrobni
haly budou pouzit¢é komponenty IPS podléhat do tFidy prostiedi II. a III. Prvky
pouzivané u perimetrického zabezpefovaciho systému budou uréeny IV. tfidou

prostiedi.
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Ttidy prostfedi jsou uvedeny v nasledujici tabulce.

Tab. 6. Urceni tfidy prostfedi nasazeni komponentt [20].

Trida prostredi Nazev Popis prostiedi Rozsah teplot
. Vnitfni Vlivy prostfedi vyskytujici se obvykle +5°C aZ
ve vnitfnich prostorach pfi konstantni +40°C
teploté (obytné nebo obchodni
prostory).
Il Vnitfni Vlivy prostfedi vyskytujici se obvykle -10°C az
v3eobecné ve wnitfnich prostorach, kde neni +40°C

stala teplota (chodby, haly,
schodisté, nevytapéné skladové
prostory).

11§ Venkowni Vlivy prostfedi vyskytujici se obvykle -25°C az
chranéné wné budov, pfigemZ komponenty IPS +50°C
nejsou plné vystaveny povétrnostnim
wlivim.

\"8 Venkovni Vlivy prostredi vyskytujici se obvykle -26°C az
viecbecné wné budov, pficemZ komponenty IPS +60°C
jsou plné vystaveny povétrnostnim
wlivim.

Jednotlivé prvky IPS musi spravné fungovat, jsou-li vystaveny plisobenim vlivii ur¢eného
prostfedi 1. — IV. tfidy. Stanovené pozadavky na zafizeni maji vzristajici tendenci dle
uréené tiidy prostiedi. Tedy zafizeni vyhovujici tfidé IV. lze pouzit i ve vSech tiech

ptedchozich tfidach prostiedi.

4.1.5 Seznam materialu

Tato cast dokumentu obsahuje piehled zafizeni, které budou pouzity pii integraci
poplachovych systému. Zatizeni slouzici k integraci poplachovych systému s vyuzitim prvki

informacni technologie, jsou zvoleny komponenty od ¢eské firmy METEL s.r.o.

Firma Metel zacinala s vyvojem a vyrobou vlastnich vyrobkl z oblasti pfenosovych
systémii. Na zacatku zacinali s vyrobou zesilovacl, oddélovact, posléze UspéSnych
optickych pfevodnikid, az po dneSni nejmodernéjsi IP produkty, vyhovujici evropskym
harmonizovanym normam. VSechna zafizeni, kterd vyrabi, jsou testované a certifikované
inspekénim tfadem TUV a dalSich zkuSebnach pro zabezpetovaci, pozarni a dal§i druhy

poplachovych i nepoplachovych systéml.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 76

Pii vybéru vhodného integrované¢ho poplachového systému s vyuzitim prvkl informacni
technologie vychazime z pozadavkl majitele a provozovatele. Ve vysledku celého ndvrhu se

snazime docilit snizeni provoznich nakladi a efektivniho vyuziti pouzitého systému.

Pomoci integrace systéml docilime propojeni funkci poplachovych aplikaci. Integrovany
systém bude obsahovat propojent:

e poplachového zabezpecovaciho a tisnového systému,

e piistupového systému,

e perimetrického systému,

e kamerového systému.
Pfi navrhu musime zvolit jaky hardwarovy a softwarovy zplsob pouzijeme na propojeni

jednotlivych poplachovych aplikaci.

4.1.5.1 Poplachovy zabezpecovaci a tisiiovy systém

Integracni komponenty od firmy Metel podporuji velké mnozstvi bezpecnostnich tstfeden.
Pro zvoleny objekt jsem vybral Gstiednu od firmy Honeywell, piehled pouzitych zatizeni

najdete v nasledujici tabulce.

Tab. 7. Pouzité prvky PZTS.

Zarizeni NazeviTyp Pocet kusu
Ustfedna Galaxy DimensionGD - 520 1
Pohybovy detektor PIR detektor IS2560T Honeywell 29
Detekior ofevieni Mag. kontakt vratovy EMPS50 b
Mag. kontakt na dvefe/okna MC2110C 20
Signalizacni zafizeni Zalohovana siréna Risco RS200W 2
Ovladaci zafizeni Dotykova klav. Honeywell CP041 1
LCD klavesnice Honeywell MK7 1

U 2. stupné¢ zabezpeceni jsou pozadavky kladeny na detekci otevieni obvodovych dvefi,
oken a ostatnich otvorti. Mistnosti musi byt stfezeny pohybovym detektorem, v nichz je

vysoké riziko naruSent.
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4.1.5.2 Pristupovy systém

Nejvhodnéjsi varianta pfistupového systému je nadstavbovy pristupovy systém, k fadé
zabezpeCovaci ustfedny Galaxy Dimension. Jedna se o roz$ifeni funkei zabezpecovaci
ustfedny pomoci fidicich modulti, na které lze ptipojit bezkontaktni ctecky.

V nasledujici tabulce jsou uvedené komponenty k rozsiteni poplachového zabezpecovaciho

systému o pristupovy systém.

Tab. 8. Pouzité prvky ptistupového systému.

Zafizeni Nazev/Typ Pocet kusl
Ridici modul Ridici modul CO81/ pro dvé &tedky 8
Ctecka karet Motorola Indala fada ASR-6xx 8

Identifikadni zafizeni Bezkontaktni pfivések GALMAXD4 300

Ridici moduly C081, na které jsou pfipojené &étecky Indala, obsahuji ovladaci relé, pomoci
které¢ho se ovladaji elektromechanické zdmky u obvodovych dveii po celém objektu.
Jednotlivé pfistupové trovné budou nastaveny pies zabezpeCovaci Ustiednu, ktera bude
také shromazd'ovat informace o pohybu zaméstnancii. Ridici modul obsahuje zdroj a

roz$ifujici koncentrator na 8 zon.
Na nize uvedeném obrazku je zndzornéno propojeni PZTS a pfistupového systému
s vyuzitim integracnich prvki od firmy Metel, kde jednotlivé integracni komponenty budou

popsany v dalsi ¢asti zpracovani nadvrhu systému.
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RS485

P -<:c LAN-RING
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Obr. 29. Priklad propojeni PZTS a ACS do LAN-RING [43].
Vyhodou propojeni pomoci integracnich moduli do kruhové topologie je zvySeni
bezpecnosti pirenosovych tras. Porucha jedné ¢asti kruhu nemd zadny negativni vliv na

funkc¢nost celého systému.

4.1.5.3 Perimetricky systém

Efektivniho zabezpeceni docilime instalovanim perimetrického zabezpecovaciho systému,
ktery informuje o poplachové udalosti diive, nez ji pachatel miize zacit vykonavat.
Vzijemnym propojeni funkci jednotlivych poplachovych aplikaci ziskdme takzvané

vvvvvv

Integracni moduly od firmy Metel maji vytvofené prostiedi pro pfipojeni perimetrickych

systémit ABSOLUTE SICURIT PIDS.

Tab. 9. Pouzité prvky pertimetrického systému.

Zafizeni NazeviTyp Pocet kusu
Bariéra Dualni bariera ABSOLUT/IMN200/2 2
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Nasledujici obrazek predstavuje zapojeni dudlnich bariér pomoci switche RS.E6 do kruhové
topologie. Propojené switche pomoci fast ethernet (FE) portu mohou mit ptipojeny
kamerové systémy. Rozhrani pro pfipojeni bariér do LAN-RING tvoii WDM multiplexory
RS.E6.

%0 S W

, RS.E6 .
26-214E e
%’ < FE > . 2G-2.14.E e )
2G2.14E
RS.EE ~“=e.. 26-23.0E

Y
.

RS485 P
Slave/Master

Slave

Obr. 30. Piiklad propojeni perimetrického systému do LAN RING [43].

Komunikace mezi bariérou probihd pomoci MASTER/SLAVE, kdy jedno zatizeni/proces

ptebira jednosmérné fizeni nad jinyma zatizenimi.

4.1.5.4 Kamerovy systém

Pouziti kamerového systému v integrovaném poplachovém systému zpiehlediuje situaci ve
sttezeném objektu a jeho okoli. Pro snadnéjsi zpracovani informaci z kamer je vyhodné
pouzit sitové IP kamery. Zde budou pouzité kamery od vyrobce Axis. Kamerovy systém

bude slouzit k monitorovani ptistupovych mist do jednotlivych budov objektu.

Pouzité komponenty kamerového systému jsou uvedeny v nasledujici tabulce.
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Tab. 10. Pouzité prvky kamerového systému.

Zaiizeni NazeviTyp Potet kusu
Fixni / AXIS P1343-E 12

IP kamera Fixni / AXIS P1343 3
PTZ / AXIS Q6032-E 6

Propojeni jednotlivych kamer do kruhové topologie je realizovdno pomoci primyslovych
switche 2G s rychlou rekonfiguraci do 30 ms, jsou odolng&jsi vii€i vnéjSim vlivim prostiedi

v misté€ nasazeni.

RS485

Obr. 31. Piiklad propojeni kamerového systému do LAN RING [43].

Switche jsou kromé ethernetovych portii (optika/twist) osazeny dalSimi porty jako jsou
naptiklad RS485, RS422, RS232, digitalni vstupy, relé vystupy, TTL vstupy/vystupy a
audio vstupy/vystupy. To umoznuje propojit jednim optickym vldknem vice rdznych

systémtl.

4.1.5.5 Integrujici hardwarové prvky

Zakladnim prvkem pfi integraci poplachovych systému s vyuzitim prvkd informacni
technologie jsou primyslové switche, optické prevodniky a media konvertory vzijemné
propojené¢ na optické lince. V nasem ptipadé budeme vyuzivat mnohavidové (MM -
multimode) optické vlakno. V tomto navrhu IPS budou nejvice vyuziviny PoE+ managed
switche systému LAN-RING. Na switche Ize pfipojit jednotlivé kamery, Gstfedny PZTS,

klavesnice, koncentratory a PC (server).
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Tab. 11. Pouzité integracni prvky LAN-RING systému.

Zafizeni NazeviTyp Poéet kusl
Managed - 2G-2171.E 7
Switch G —RS.E 4

Technické parametry PoE+ managed switch

Vyuzivda kruhové topologie LAN-RING, kterd je vhodnd zejména pro rozséhlé
zabezpecovaci a automatizacni systémy. Piepétové ochrany na Fast Ethernetovych portech

switche zarucuji spolehlivy provoz i pfi instalaci ve venkovnim prostiedi.

Obr. 32. PoE+ managed switch 2G-2.1.7.E [43].

Switche jsou osazeny 1x RS485 portem. Port miize byt nastaven ve tfech zakladnich

rezimech:

L3) L23)
3] EXP-C
IRS485 Q@ I ‘D

“’é@l

h
¢ EXP-C iI RS485
y
RS485 R5435 ‘W-"d' RS485 I switeh l
3 RS485 ;

4

Obr. 33. Zékladni rezimy nastaveni switche [43].
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Switche, které jsou piipojeny do kruhové topologie, obsahuji port RS485, ktery mize byt
nastaven ve tfech zakladnich rezimech uvedenych na obrazku:

e TCP server — pro piimé propojeni s aplikaci na fidicim serveru,

e UDP rezim — pro propojeni 2 a vice zafizeni s poZzadavkem na externé nizkou

latenci. Typicka latence je kolem 3-4ms na 9,6kbps,
e [0 (EXP-C) rezim — pro piipojeni az 15 kusti I/O jednotek (EXP-C), naptiklad
teplotni senzory [43].

Switche jsou osazeny 2x digitalnimi vstupy, které jsou kompatibilni s vyvazenymi
smyCkami vSech alarmovych systémi. Stav vstupt lze odesilat SNMP protokolem do
integracniho software C4. Stav vstupil jde také premapovat na relé na dalSich switchich
nebo I/O modulech. VSe je mozné nastavit lokaln¢ ptes USB port nebo vzdalené po LAN
softwarem SIMULand.
Switch obsahuje 1x programovatelné relé vystup, ktery mize byt naptiklad aktivovan:

o vypadkem spojeni po LAN nebo RS485, pterusenim optického kruhu,

e sepnutim/rozepnutim jednoho nebo vice vstupt na dalSich switchich a I/O modulech,

o funkci [Pwatchdog ktera automaticky restartuje ,,zablokovana“ zatizeni,

e SNMP protokolem s integra¢niho software C4.
Switch obsahuje 2x Multimode (MM) / Singlemode (SM) univerzdlni optické porty
pouzitelné vrozsahu od 8/125um do 62,5/125um. Optické porty maji integrovanou
technologii vinového multiplexu (WDM). Opticky kruh/spoj je tak tvofen pouze jednim
MM vldknem, které je vhodnéjsi na kratSi vzdalenosti.
Switch je osazen 1x Gigabit ethernet portem podporujici standardy 10BASE-T,
100BASE-TX vcetné¢ funkci: Auto-negotiation, Auto MDI/MDI-X a Power-down. Dale
obsahuje 7x Fast Ethernet port s podporou PoE+ podporujici stejné standardy jako gigabit
etherne. Porty také podporuji napéjeni koncovych zafizeni po Cat-5e kabelu dle norem
IEEE 802.3-af / IEEE 802.3at, kde maximalné mame 25,5W na port.
Switch obsahuje 1xPoE vystup s podporou PoE+, 2x nezavislé¢ vstupy napajeni. Switche
maji na Fast Ethernetovych portech integrovany IP Watchdog, ktery v piipadé¢ poruchy
muzZe resetovat PoE napéjeni, aktivovat relé vystup nebo odeslat SNMP trap [43].
Podpora:

e SNMP — protokol pro sbér dat a fizeni pfes LAN,

e SMTP — protokol pro odesilani emailt,



UTB ve Zliné, Fakulta aplikované informatiky, 2013 83

SNTP — protokol pro centralni synchronizaci ¢asu,

IGMP — protokol pro management multicastovych skupin,

UPNP — protokol pro detekci zatizeni piipojenych k LAN (switche pouze podporuji
transfer UPNP paket).

Standardy a protokoly:

IEEE 802.3i - 10BASE-T 10 Mbit/s (1.25 MB/s) over twisted pair IEEE 802.3u for
100BaseT(X), 100BaseFX,

IEEE 802.3u - 100BASE-TX, 100BASE-T4, 100BASE-FX Fast Ethernet 100
Mbit/s (12.5 MB/s) w/autonegotiation,

IEEE 802.3ab - 1000BASE-T Gbit/s Ethernet /twisted pair 1 Gbit/s (125 MB/s),
IEEE 802.3ac - Max. 1522 byte ("Q-tag"),

IEEE 802.3af - Power over Ethernet (15.4 W),

IEEE 802.3at - Power over Ethernet enhancements (25.5 W),

IEEE 802.1p - Class of Service,

IEEE 802.3x - Flow Control,

IEEE 802.1q - VLAN Tagging,

Modbus/TCP - RS485 port,

DHCP Client - Protocol for automatic IP configuration,

Management - USB — lokalni heslem chranény management pfes USB A/B kabel
SW SIMULand - Sifrovany management pres LAN [43].

Pro pfipojeni perimetrického systému do kruhové topologie LAN-RING pouZijeme

Managed switche 2G.RS.E. Dile Ize tento switch vyuZit na pfipojeni poplachovych

ustieden, klavesnic, koncentratori do kruhové topologie. Perimetrické bariéry a ustfedny

jsou propojeny se switchem pres RS485/RS232.

Obr. 34. Managed switch 2G.RS.E [43].
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Technické parametry Managed switche 2G.RS.E
Vychdzi ze zékladnich parametrti POE+ managed switche, jen s tim rozdilem Ze neni osazen
vstupy PoE. Zékladni funkci switche je pfipojeni poplachovych systémut ptes RS485/RS232
na kruhovou topologii LAN-RING. Obsahuje nasledujici parametry:

e MM/SM vlakno univerzal s WDM,

e 1/2x optické porty,

e 2x digitalni vstup,

e 1x programovatelné relé,

e RS485/RS232 port s podporou:

o APOLLO, ASSET, ATS, CAIS, DOMINUS, GALAXY, HUB-PRO,
PERIDECT, ROGER, SATEL-ACCO, SICURIT-ABSOLUTE,
STATOIN-ONE, Modbus RTU/ASCII,

e 2 vstupy napajeni,

e piepét'ova ochrana,

e provozni teplota -40 C do + 70 C,
¢ podpora SNMP,

e TCP server,

o certifikace s PZTS (DOMINUS, GALAXY) [43].

4.1.6 Konfigurace systému

Integrovany systém musi byt navrZen tak, aby spliioval v§echny pozadavky, které byly na
zacatku navrzeny. Systém bude naprogramovan na provozni rezimy, které budou
pfizpiisobeny pracovnimu rezimu v objektu. Prvni reZim je denni sména, pii které bude
vétSina zaméestnancli v praci. Druhy rezim je no¢ni sména, pii které bude v provozu
vyrobni hala a administrativni budova bude ve stavu stiezeni (ARM), mimo Saten pro
zaméstnance. Tteti rezim je doba bez provozu, tim to se rozumi statni svatky, nevynucena

odstavka vyroby a dalsi rezimy, pti kterych budou obé budovy v rezimu stiezeni.

4.1.6.1 Hlavni funkce systému

Funkce syst¢ému budou soustiedény na jednotlivé rezimy IPS, které mohou nastat
v disledku provozu vyroby. Hlavni funkce u denni smény je zamezeni neopravnéného

pohybu osob po objektu. Kazdy zaméstnanec bude mit identifikacni pfedmét ve stylu
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ptistupové karty, pomoci kterych si bude otvirat ptislusné dvere. Kazdy vchod do vyrobni i
administrativni budovy bude monitorovan kamerovym systém, ktery zpiehledni situaci v
objektu. Kamerovy systém napomaha odhalit neoprdvnénou manipulaci s materidlem,

pohybu osob a vzniklym problémem pii identifikaci uzivatele.

Funkce, které budou plnit své poslani v rezimu noéni sména, budou vychazet z denniho
provozu jen s tim rozdilem, ze administrativni budova bude ¢éasteCné ve stavu stiezeni.
Satna pro zaméstnance je v piizemi administrativni budovy, proto systém bude nastaven tak,
aby pfi identifikaci uZivatele u vstupnich dveti se odstiezila (DISARM) piistupova chodba a
Satna pro zaméstnance. Po odchodu pracovnika z administrativni budovy se automaticky

zapne okruh poplachovych detektori, které byly odkodovany.

Funkce pfi rezimu doba bez provozu budou vychédzet z celkového zastfezeni objektu.
Piijezdové cesty budou stfezeny pomoci perimetrického systému. Pii jakémkoliv naruSeni

chranéného objektu bude informovana zasahova skupina bezpecnostni agentury.

Hlavni funkce sytému jsou soustfedény na bezpecnostni ptinosy:
e zvySeni piehledu o situaci v objektu,
e dostupnost potiebnych informaci (text, obraz, vizualizace),
e podpora rychlejsi reakce na danou situaci,
e podpora feseni krizovych situaci.

Dalsi hlavni funkce jsou z hlediska ekonomického ptinosu:
e snizeni energetické zavislosti objektu (osvétleni, vytapéni),
¢ snizeni nadkladl na zabezpeceni ochrany majetku,

e snizeni nédkladl na potizeni IPS vzhledem k instalaci samostatnych systémtl.

4.1.6.2 Informace pro ovladani systému

Ovladani systému bude rozdéleno na vice pfistupovych trovni. Od ovladaciho rozhrani
pomoci klavesnice PZTS, kde budou mit zaméstnanci ptidélené¢ funkce zapnout/vypnout
poplachovy systém. Dale ovladani bude probihat pomoci software C4, ktery bude
nainstalovan v misté obsluhy vratného v administrativni budové. Nastaveni switche bude
probihat pomoci software SIMULand, ktery bude slouzit pro pracovnici montazni firmy.
Ovladani vstupnich dvefi do objektu probihd pomoci pristupovych karet do jednotlivych

useku.
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Na vratnici v administrativni budové pfi denni sméné je obsluha, kterd ma na starost
kontrolu pohybu zaméstnancii po celém objektu pomoci vizualiza¢niho softwaru. Déle jako
prvni pfichozi do administrativni budovy musi odstiezit zabezpeCovaci systém. Vratny jako
posledni odchézejici z administrativni budovy musi zapnout systém do stavu stfezeni, ale jen

zabezpecovaci systém administrativni budovy.

Ovladani kamerového systému probihd na vratnici proskolenym pracovnikem. Pracovnik,
zde mize sledovat jednotlivé obrazy z fixnich kamer a PTZ kamery si miize pomoci

ovladaciho panelu nastavit na danou pozici.

4.1.6.3 Informace o programovdni systému

Integrovany poplachovy systém bude rozdélen na podsystémy: administrativni budova a
vyrobni hala. Programovanim poplachovych systémtl vychdzime ze vzajemného propojeni
funkci jednotlivych aplikaci. Zékladem bude naprogramovani PZTS s pfistupovym

systémem a kamerovym systémem.

Vchody do administrativni budovy budou ovladdny pomoci ¢tecky karet, ktera po
pfiloZeni identifika¢niho pfedmétu aktivuje elektromechanicky zdmek umistény ve dvetich a
umozni vstup do budovy. Po pfilozeni identifika¢niho Cipu, bude ndsledovat otoceni PTZ
kamery na nastavenou pozici monitorujici dany vchod do budovy. Hlavni vchod do
administrativni budovy je monitorovan fixni kamerou. V pracovnim rezimu nocni smény
bude administrativni budova zastfezena. Urcit¢ zoény PZTS, které spadaji pod chodbu a
Satny pro zaméstnance se odkoduji po prilozeni identifikacni ¢ipu u pfislusného vchodu do
budovy. Pohybovy detektor a magneticky kontakt u hlavniho vchodu do budovy bude mit
Casové zpozdéni pro piipadné odkdédovani zabezpecovaciho systému. Prvni kldvesnice
CP041 pro ovladani PZTS bude umisténa na chodb¢ u hlavniho vchodu. Druha kldvesnice
MK?7 bude umisténa na vratnici, kde bude probihat ovladani celého IPS. Kazd4 mistnost
v administrativni budové bude osazena pohybovymi detektory IS2560T a okna
magnetickymi kontakty, které budou nastaveny na typ okamzitého vyhldSeni poplachu.
Kamerovy systém administrativni budovy tvoii dvé venkovni PTZ kamery, které
monitoruji vchod a prilehlé okoli budovy. Obsluha mize zareagovat na vzniklou situaci
natocenim kamery, pomoci ovladaciho panelu. Fixni kamery trvale monitoruji vSechny

vchody do budovy a vstupni chodby v budove.
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Provoz ve vyrobni hale je na jednotlivych tsecich celodenni, tim padem musi byt
integrovany systém naprogramovany na tuto situaci. Kazdy vchod do vyrobni haly je osazen
cteckou karet, kterd aktivuje elektromechanicky zdmek umistény ve dvetich. U vSech
vchodu je uvnitf haly pohybovy detektor IS2560T a na vstupnich dvefich magneticky
kontakt. Vjezdové vrata, jsou osazeny vratovym magnetickym kontaktem, ktery je stfezi
pfed neopravnénym otevienim. Jak u vchodovych dvefi, tak u vjezdovych vrat bude
nastavend Casova prodleva, kdy po jejim ptekroceni obsluha bude informovana o delSim
otevieni nez v normalni situaci. Oto¢né PTZ kamery se nastavi na pfedem nastavenou
pozici snimajici vjezdové vrata ¢i vchodové dvefe. Uvnitf haly jsou rozmistény fixni
kamery, které monitoruji jednotlivé vyrobni provozy. V rezimu stfezeni (ARM) jsou
vSechny magnetické kontakty a pohybové detektory nastaveny na okamzité vyhlaSeni

poplachu.

Perimetricky systém je v aktivaci jen v piipad€ celkového zastfeZeni objektu. Perimetrické

bariéry jsou nastaveny na piijezdové cesty a pfistupové mista k objektu.

Dulezitym prvkem spravného chodu integrovaného poplachového systému je

naprogramovani switche zapojenych do kruhové topologie LANG-RING.
Instalaci a nastaveni PoOE+ managed switche budeme provadét nasledovné:
e Pripojenim napajeni 10 — 60 VDC nebo 10 — 30 VAC uvedeno niZze na obrazku.
Napdjeni je signalizovdno rozsvicenim zlut¢é LED. Pfepétové ochrany jsou
uzemnény pies zelenozluty vodi¢, ktery spojime se zemi vodi¢e s minimalnim

prifezem 1,5mm’.

Hlavni napajeni: Redundantni napajeni
GND (PE) —> GND (PE) —» GND (PE)—*
+ — : : .
Bez PoE: 10...60VDC 10-30VAC  Bez PoE: 10...60VDC
S PoE: 48...57VDC SPoE: 48...57VDC
S PoE+: 53...57VDC S PoE+: 53...57VDC

Obr. 35. Napajeni PoE+ managed switch [43].



UTB ve Zliné, Fakulta aplikované informatiky, 2013

e Pripojenim optického vlikna zakoncené¢ho konektorem SC, brouseni typu PC.
Z divodu vlnového multiplexu je nutné zapojovat optické porty do kiize, to

znamend port P10 do portu P11 atd. Pfed uzavienim optického kruhu musi byt

jeden switch nastaven jako Master.

1000Base-BX je verzi Fast Ethernetu, kterd vyuziva jednovidové optické vlakno a pro

vysilani a pfijimani se pouzivaji dvé vinové délky. Definice dle IEEE802.3ah je uvedena

v nasledujici tabulce:

Tab. 12. Definice 1000BASE-BX [43].

---------------- PoZadavek normy PoEtmanaged switch
Pocet vlaken 1 1
Typ vlakna singlemode singlemode
Dosah 10 km 20 km
Upstream 1310 nm 1310 nm
Downstream 1550 nm 1550 nm
Maximalni Gtlum 5,5/6 dB 14 dB

¢ Pripojenim signalového vedeni:

o RS485 — pripojenim sbérnice A+ a B-, A+ ma bez dat kladnéjsi hodnotu,

(@)

USB - konektor pro pfipojeni USB A-B kabelu pro ovlddani management
pte software SIMULand,

RELE - v alarmovém stavu je spojeno COM a N.O. Alarmovym stavem je
vypadek napdjeni, ztrata komunikace a pieruSeni optického vlakna,

IN/OUT - digitalni vstupy aktivujeme sepnutim ke GND nebo urovni TTL
(0-0,3V ,log 0 a 2,7-5V ,log 1%). TTL vystupy lze mapovat

v managementu switche [43].

Pro konfiguraci PoE+ managed switche budeme postupovat nasledovné.

e Stahneme a nainstalujeme softwarovou aplikaci SIMULand, kterou spustime.

e Vmenu ,Projekt/Najdi zaFizeni“ naskenujeme dostupna zafizeni a vloZime je

pfetazenim na plochu. IP adresa sitové karty musi byt nastavena ve stejném rozsahu

IP adres, jako je IP adresa switche.
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g Simuland 2.25.5.116
Soubor | Projekt | Mastroje

— Projekt — Vlastnosti i
Pfidej prve Profily I
Al Akce
L] —
0 Majdi zafizeni
Kruznice

Obr. 36. Skenovani zafizeni [43].

e Vybereme kurzorem mysi zafizeni, kliknutim levého a poté pravého tlacitka mysi.

Zvolime v menu ,, Konfigurace/Online konfigurace* a vlozime pozadované heslo

na piihlaseni.

s Switeh = » s &« & s s @« @ & s o » =

Konfigurace » Stahnout

Stav zarizeni Stahnout vyrobni konfigurac

5 S Napéjed napéti Offfine konfigurace
« 5 e Ping Online konfigurace
e Detad zafirent T ——— - -
B Restartovat zafizeni A 3 S
= 5 ding bl " s e = 2

L] e L] L} L L L L L W L] L] L] L L] L]

Obr. 37. Konfigurace zatizeni [43].

e Zakladni nastaveni v menu ,IP“ zvolime — nastaveni IP adresy, masky a brany.

,Povoleni odpovédi na ping*“ — Povolit/zakdzat switchi reagovat na piikaz ping.

,Povoleni vzdalené spravy“ - zatrhnutim polozky se budeme moci do switche

ptipojit pouze pies USB.
[ Deviceconfiguration

=1alx]

Zakladni | Porty { [P | VLAN | Staticks MAC| Kruh | Ethemet] Bud|»
IP adresa
|10.132.255 255
Maska
|255.0.0.0
Brana
View |Detai| | [10.1.01
IP adresa &
Pole "IP adresa” - nastaveni ﬂ ¥ Povaleni odpovidi na ping {ICMP ECHO)
|P adresy zafizeni.
‘F‘Iole "Maska" - nastaveni | _’ILI ¥ Povoleni vzdalené spravy
oevit. | uem. |
Zmény | Zmény 2 profi | ok | Post Somo |

Obr. 38. IP konfigurace [43].
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Pted uzavienim optického kruhu musime v menu ,,Kruh* nastavit vzdy jeden switch
jako ,Master”. Pro pouziti vice optickych kruhii nastavte kazdému kruhu jiny
,.Jdentifikator kruhu®.

~ioi x|

PortPoe2384V20ConfigPT-Enable | Parly | IP | VLAN | Staficks MAC ~Kruh | Ethernet| <] |

Knuh|0]-Master g
|dentifikator knihu
o =
v .

View |De¢ail | ¥ Povoleni

ifikator kruhu : v Mast
ﬁhd ikator | Llj| er
Oevit.. |  Uost. |

Zmény | Zmény 2z profiu | ok | Pouit | Somo |
4

Obr. 39. Nastaveni MASTER v kruhové topologii [43].

Aktivace PoE+ na Fast Ethernet FE portech

V hlavnim menu ,,Porty” vybereme pozadované FE porty (,,P1 — P7%), na kterych

aktivujeme PoE+ napdjeni. Port ,,P8* slouzi pouze k napajeni POE+ a nepfenasi zadna data.

Zatrhnutim polozky ,,Enabled” povolime napdjeni PoE na portu. Polozka ,JIgnore

discovery“ zapne trvale napdjeni na PoE bez ohledu mna detekci a klasifikaci koncového

PoE zafizeni [43].

=T
PortPoe2384V20Corfig[P1}-Enabled | Zakladni pm,r| IP | VLAN | Staticks MAC| Kruh | IGMF 4 | » |
P1|P2| P3 | P4 | P5 | P& | P7T | P8 4]»]

CDntr{:II WLAN I ATU  PoE IOmBzenl' Vstupul Omezeniy 4 I PI

r Ignore discovery

View | Detal | W Enabled
Sub-menu "PoE" -zde je -

mo#né zapnout nebo hd

| | B
Oevit. | Uem. |

zmeny | Zmeny 2 profi | ok | Poit | semo |

A

Obr. 40. Aktivace PoE+ na Fast Ethernet potrech [43].
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Nataveni TCP protokol (Transmission Control Protokol) na pfenos dat mezi prvky
umisténé v jedné siti. Vyhoda u TCP protokolu je spolehlivost prenaSenych dat. Protokol
vyuzivd potvrzeni pfijatych dat, opétovné posilani a ptekroCeni Casového limitu. Dalsi

vyhoda je zachovani potadi pfijatych dat na switch.
Nastaveni prenosu RS485 v TCP rezimu
LEGENDA E
Fast Ethernet

RS5485
Gisabl’t

1x MM nebo SM vldkno

IP:10.0.1.25
Port: 10485
e,

LAN-RING -"'W'.-“"
Sy, I1P:10.0.1.26

Port: 10485

TCP Klient

Obr. 41. Nastaveni ptenosu v TCP rezimu [43].
Nastaveni se sklada z nasledujicich krokii.
e V menu ,Bus/Mode* vybereme pozadovany systém. Pokud neni v menu uveden,
zvolime volbu ,,RS485“ a nastavime ,,Rychlost” a ,, Datové bity“. Pokud je nazev

systému v seznamu uveden, nejsou jiz dal$i nastaveni v menu ,,.Bus“ potiebné.

Switch si je nastavi automaticky.

IP | VLAN | Staticks MAC| Kruh | Ethernet
Redim
|Rs48s =l
Mapavat zarizeni jako EXP-L
INone j
_ Rychlost
Vi
1ew |De¢a||| IEEDD j
Datové bity
8
oevit. | Ueam. |
Zminy | Zmény 2z profis | ok | ezt | some |
4

Obr. 42. Nastaveni RS485 [43].
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e V menu , Ethernet/TCP Port“ nastavte Cislo portu, na které navaze TCP klient
spojent.
o veviceconfguraton -l xd
Ethemet[0]-PFijimaci adresa Party | P | WLAN | Staticka Mp,::| Kruh Eu..,m.,q B4 | >|
TCP Port [0 = zakazano] &
[10485 =]
Prijimaci adresa
[n.0.00
Yicw |De¢ai| I Vysilaci adresa 1
[n.0.00
Vysilaci adresa 2
[0.0.00 ~
CtevFit... | UloZit... |
Zmény | Zmény 2 proflu | ok | Post | Somo |
V)
Obr. 43. Nastaveni TCP portu [43].
e Nakonfigurujeme TCP klienta v PC s nainstalovanym integra¢nim softwarem.

Nasledujici obrazek predstavuje predni panel POE+ Managed Switch, pro lepsi orientaci je

panel osazen LED signalizaci, ktera zobrazuje pravé probihajici stavy na switchi.

[ P1-P7 Fast Ethernet + PoE+ (piepéfova ochrana 30A (8/20us) ] [ P8 - PoE+ ]

ra

O

Pl P2 P ﬁ.‘f P3 P4 - Ps “PT

P3 P4 [ i [ ] [ Js] [] L] ] mE= [ [ [ [is] [] o
B rnd W oriae) |O
OUT 1N RS485 'é%; USE | F E I_%'i‘%'l

il - - ’I O
gzez7g%snze A

?1

RELE OUT
62,5VA (30W) / 1A / 60V
proudova ochrana

(polytron)

DIGITALNI VSTUPY
aktivace sepnutim ke

GND nebo TTL drovni
»l0g. 0"  OV-0,8V
Jog. 1" 2vsy RS485
piepétova ochrana max. 57,6 kbps
304 (8/20us) piepétova ochrana
30A (8/20us)

OPTICKE PORTY
konektor SC (PC)
Singlemode aZ 20km
Multimode aZ 2km
vinova délka (nm)
P10 —Tx1310/Rx1490
P11 —Tx1490 / Rx1310

lokalni management
aplikace SIMULand
pres USB A-B kabel

Napajeni

GNDPE) —
+— ]

GIGABIT ETHERNET
piepétova ochrana
30A {8/20us)

LED SIGNALIZACE
PWR - detekce napajeni
RING — stav kruhu
P1-P8- stav PoE na portu
P10 - aktivita portu P10
P11 - aktivita portu P11
IN1,2 — aktivace vstupu
OUT - sepnuto relé

Tx  —RS485 port vysila
Rx  — RS5485 port piijima
ST —rezervovano

Obr. 44. Panel PoOE+ Managed Switch [43].
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4.1.6.4 Rozmisténi pouZitych prvkii

Jednotlivé komponenty integrovaného poplachového systému budou rozmistény dle
nasledujicich schémat vystihujici ptdorys primyslového objektu. Zatizeni jsou oznaCeny

podle druhu, do jakého podsystému spadaji a poradové Cislo.

e S0x.0x — pohybové detektory,

e MOx.0x — magnetické kontakty,

e (CO0x.0x — CteCka ptistupovych karet,
e AO0x.0x — akusticka signalizace,

¢ EO0x.0x — koncentrator,

e 2G-x.x - PoE+ managed switch,

e RS.E6.x - Managed switch,

e F0x.0x — fixni kamera,

e POx0x — PTZ kamera.

Nasledujici tabulka zobrazuje schematické znacky, které jsou posléze pouZzity u znadzornéni

umisténych prvki integrovaného poplachového systému.

Magneticky kontakt ' Eax
. dvefe + okna ﬂ e
|_. Magnet:t;zfrakomakt = Klavesnice PZTS
‘< PTZ kamera Expander
“ Fixni kamera Tablo
- , IZay
=y Pohybovy detektor e Trafo
—<f—| Priimyslovy switch F77S Ustfedna PZTS
& ._,-“' Akusticka signalizace Napajeci zdroj
< )aae—| Infazavora T 1 Z4l0zni akumulétor
~ pijimaé
R Infraz?vczra
~ vysilac

Obr. 45. Schamatické znacky.
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Znaceni kabeldze je rozde€leno barevné dle pouzitého typu.

o Cervena — optické MM vlikno.
e Zelena — Fast Ethernet (UTP kabel).
e Modra — RS 485 (kroucena dvojlinka).
Nasledujici obrazek ptredstavuje umisténi prvki poplachového zabezpecovaciho a tistiového

systému v 1. pate administrativni budovy.

g S03.04 503.05 S03.06
2.04
MOS3.05 206
E 2.07 2.03
ﬁ\ /f 2.01 /f
v, 50301
T | T LT I | T
SO R N\
- 503.03 || S03.02 503.07
E MO3.04 5 08 .02
2.09 L[]
MD3,0.5 M03,02 MD3.01 03.06
H—l Tl — FH—l I H—l |

Obr. 47. Rozmisténi prvkli: administrativni budova 2.NP.
Prvky v 1. a 2. patfe administrativni budovy jsou napojené pomoci kroucené dvojlinky
pfimo na tustfednu PZTS, ktera je pfipojena na optickou linku pomoci primyslového

switche.
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Nasledujici obrazek ptredstavuje umisténi prvkil poplachového zabezpecovaciho a tistiového

systému v 2. patie administrativni budovy.

W G s .
S04.04 S04.00 504.06
3.04
W4, 05 306
3.07 03
_ﬁ\ /f 307 -
‘“504.01
1 Il I T I T i
o ] R N
| 504,03 || S04.02 204,07
E MO4.04 308 3.02
3,09 B
MO4.03 MO4.07 M40 04.06
= ——REmEe— ——& = =

Obr. 48. Rozmisténi prvkli: administrativni budova 3.NP.
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V nasledujici tabulce je rozpis jednotlivych mistnosti v administrativni budové a pracovnich

useki ve vyrobni hale.

Tab. 13. Rozpis mistnosti.

Administrativni budova 1.NP Administrativni budova 2.NP
1.01 Chodba 1.NP 20 Chodba 2.NP
102 Vratnice 202 Kancelai &1
1.03 Uklid 203 Archiv
1.04 Vytahova 8achta 204 Vytahova gachta
1.05 Schodité 205 Schodisté
1.06 Toalety 206 Toalety
1.07 Sprchy 207 Kancelar ¢.2
1.08 Satna 208 Kancelar &.3
1.09 Technicka mistnost 209 Kancelar ¢.4

Vyrobni hala Administrativni budova 3.NP

1.10 Nakladni prostor 3.01 Chodba 3.NP

1.11 \/yrobni usek &1 3.02 Kancelar ¢.1

112 Vyrobni usek ¢.2 3.03 Archiv

113 Vyrobni dsek ¢.3 3.04 Wytahova Sachta

1.14 Vyrobni Gsek ¢.4 3.05 Schodisté

115 Vyrobni usek &5 3.06 Toalety

1.16 Vyrobni usek &6 307 Kancelar €2
3.08 Kancelar ¢.3
3.09 Kancelar ¢ 4




UTB ve Zliné, Fakulta aplikované informatiky, 2013 98

Prvky, které jsou zakreslené v piidorysu objektu, jsou zapojeny dle nasledujiciho blokového
schématu v kruhovou topologii LAN-RING 2Gbps. Zakladnim propojovacim prvkem
kruhové topologie je optické MM vldkno, na které jsou pfipojeny prumyslové switche.
Switche zpracovavaji vstupni signaly z pfipojenych zatizeni, které pak dale odesilaji do

MASTER switch, ktery vyhodnocuje danou situaci na optickém kruhu.

[+]
2G-1.1. o "‘!
[ g ALARM
SYSTEM
LAN-RING 2Gbps
Z
l/ ,,,,,,, .j‘l = SLAVE1 "
L staves -
26-1.5.
A
1 \\ n
RN / 2 ol
g Iﬁ Ce=) 2621, )" v
g / \ 'y A ALARM
== e\ /\I srsrem
- i L. ] s
MASTER 2 %gg 5;” ;J l‘ MASTER 1"
A4

Obr. 49. Schéma integrovaného poplachového systému.
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Integrovany poplachovy systému bude obsahovat 7 x PoE + Managed switch a 4 x
Managed switch RS-E.6. Rychlost optického kruhu je 2Gbps (Giga bit per sekond)
jednotka prenosové rychlosti udava, klik bitli informace je mozné pienést za jednu sekundu.

Maximalni datovy tok v kruhu < 800 Mbps.

4.1.7 HlaSeni poplachu a poruchy

Objekt bude napojeny na dohledové poplachové prijimaci centrum bezpecnostni
agentury, ktera v ptipadé obdrzeni zprdvy o naruseni stieZeného mista vyjizdi zasahova
jednotka, kterd na misté provede zasah. Poplachova zprava muze pfijit béhem nocni
smény, kdy je zakodovana administrativni budova, nebo dale pii celkovém zastiezeni
objektu. Pfenos bude realizovan pomoci radiového spojeni. Zasahova skupina miize celou

situaci v objektu sledovat vzdalené pomoci kamerového systému.

Na misté, kde je ptes denni sménu proskoleny pracovnik, bude signalizace o naruseni
objektu realizovana pomoci vizualizaéniho softwaru, ktery je nainstalovany na vratnici na

PC. Stanoveni priorit vyhlaSeni poplachu a poruchy v systému:

e priorita 1 — poplachové signaly (ochrana Zivota, pozar, napadent),
e priorita 2 — poplachové signaly (ochrana majetku, nedovolené vniknuti),
e priorita 3 — poplachové signaly z ostatnich poplachovych aplikaci,
e priorita 4 — poruchové signaly (ochrana Zivota a majetku),
e priority 5 — poruchové signaly z ostatnich poplachovych aplikaci,
e priority 6 — informace z nepoplachovych aplikaci.
Na plasti administrativni budovy jsou instalovany dvé venkovni sirény se stroboskopem,

které jsou v aktivaci pfi naruseni zastfezené zony.

4.1.8 Legislativa

Pii realizaci integrovaného poplachového systému se musime fidit stanovisky jednotlivych
pravnich ptedpist. Nasledujici pravni pfedpisy se vztahuji na IPS.
e Zakon €. 22/1997 Sb., o technickych pozadavcich na vyrobky,

e Narizeni vlady ¢. 17/ 2003 Sb., kterym se stanovi technické pozadavky na

elektrickd zatizeni nizkého napéti,
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Narizeni vlady €. 616/2006 Sb., o technickych pozadavcich na vyrobky z hlediska
jejich elektromagnetické kompatibility.
Narizeni vlady ¢. 426/2000 Sb., kterym se stanovi technické pozadavky na radiova
a na telekomunikac¢ni koncova zatizeni.
Vyhlaska & 50/1978 Sb., Ceského tfadu bezpeénosti prace a Ceského baiiského

ufadu o odborné zpiisobilosti v elektrotechnice.

4.1.9 Normy

Jednotlivé technické pozadavky na IPS jsou uvedeny v pfislusnych normach pro kazdou

poplachovou aplikaci. Tyto fady norem budou udavat pozadavky na IPS:

CSN EN 50 130 — Poplachové systémy — Vieobecné pozadavky,

CSN EN 50131 — Poplachové systémy — Poplachové zabezpedovaci a tistiové
systémy,

CSN EN 50 132 — Poplachové systémy — CCTV sledovaci systémy pro pouZiti
v bezpec€nostnich aplikacich,

CSN EN 50 133 — Poplachové systémy — Systémy kontroly vstupli pro pouZiti
v bezpec€nostnich aplikacich,

CSN EN 50 136 — Poplachové systémy — Poplachové pienosové systémy a zafizeni,
CSN CLC/TS 50 398 — Poplachové systémy — Kombinované a integrované systémy

- vSeobecné pozadavky.

4.1.10 Certifikace

Certifikace LAN-RING dle CSN EN 50131-1.

Monitorovani: detekce maximalni povolené nedostupnosti propojeni.

Tab. 14. Detekce monitorovani.

1. stupen 2. stupen 3. stupen 4 stupef

100 s 100s 100 s 10s

Skutecnost v LAN-RING detekce v milisekundach / oprava spojeni do 30ms.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 101

e Ovérovani: periodickd komunikace (intervaly)

Tab. 15. Ovérovani komunikace.

1. stupen 2. stupen 3. stupen 4 stupen

240 min 120 min 100 8 253

Periodické ovéfovani v LAN-RING probiha kazdé 2s.

¢ Bezpecnost komunikace

O

(@)

(@)

(@)

Zpracovani signdlu vniknuti a sabotaze >400ms.

Zpracovani signdlu poruch trvajici > 10s.

Signaly o vniknuti, sabotaze a poruchy musi byt vyhlaseny do 10s.
Skutecnost u LAN-RING je detekce v milisekundach a oprava spojeni do
30ms .

e Pravidla spravné instalace LAN-RING

(@)

(@)

(@)

(@)

4.1.11 Zasah

Ptevodniky jsou zapojeny do kruhu.
Relé vystupy pro detekci poruchy, sabotaze jsou zapojeny do PZTS.
Prevodniky jsou nainstalovany v krytech s detekci vniknuti.

Pievodniky jsou napéjeny z napajeciho zdroje PZTS [43].

Vrezimu denni smény bude zasah provadén proSkolenym pracovnikem, ktery bude

informovany pomoci vizualiza¢niho softwaru. Bude se vétSinou jednat o dohlizeni na

dodrzovani ptistupovych urovni zaméstnanci.

V rezimu no¢ni smény budou poplachové signdly informovat pomoci radiového ptrenosu

vyjezdovou skupinu bezpecnosti agentury, kterd provede zasah na miste.

4.1.12 Udrzba

O 1udrzbu integrovaného poplachového systému se bude starat montdzni firma. Bude se

jednat o funkéni zkousSky systému, které se budou provadét v intervalu 1x rocné.
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4.1.13 Opravy

Pottebné opravy integrovaného poplachového systému bude provadét montazni firma
s podporou dodavatelskych spolecnosti, pievazné se bude jednat o technickou podporu

spole¢nosti METEL s.r.o0.

4.2 Systém LAN-RING

Pti projektovani priimyslovych switche od firmy METEL se vychazi ze dvou zakladnich
topologickych zapojeni, které jsou LAN-BUS a LAN-RING.

Topologie LAN-BUS pouzivd jedno MM nebo SM vldkno, na kterych jsou zapojeny do
série switche, ¢im se vytvoii optickd sbérnice. Switche od firmy METEL jsou kompatibilni

dle standartu 100BASE-BX a s topologii LAN-RING.

Topologie LAN-RING pouziva pro spojeni switchti jedno MM nebo SM optické vlakno.
Switche jsou vétSinou zapojeny do kruhu, ale uzavieni neni podminkou. Switche jsou

kompatibilni dle standartu 100BASE-BX a 1000BASE-BX. Vyhody u LAN-RING jsou:

¢ jednoduchost instalace,
¢ rychld rekonfigurace (30ms),
e vysoka zatizitelnost (80%),
¢ jednovldknovda WDM technologie [43].
Rozdéleni LAN-RING topologie se dale déli:
e LAN-RING 200M - datovy tok < 80Mbps, nepocita se s rozsireni sytému,
e LAN-RING 2G - datovy tok < 800Mbps.



UTB ve Zliné, Fakulta aplikované informatiky, 2013

103

Switche jsou osazeny dal$imi sériovymi linkami: RS485, RS422 a RS232. Tyto porty jsou

kompatibilni s fadou vyrobci, kteti jsou uvedeni v nasledujici tabulce.

Tab. 16. Seznam kompatibilnich systému [43].

Systém Vyrobce Popis Sbérnice
ABSOLUTE Sicurit Perimetricky zabezpecovaci systém RS485
ACCO-KP-PS Satel Systém konfroly vstupu RS485
APOLLO Apollo Integrovany bezpecnostni systém RS422
ASSET Trade Fides Integrovany zabezpetovaci systém RS485
ATS Aritech Integrovany zabezpetovaci systém RS485
CORAL CIAS Perimetricky zabezpeCovaci systém RS485
DIVA Ateis Evakuacni rozhlasovy systém AUDIO
DOMINUS Spelza Integrovany zabezpecovaci systém RS485
ERMO 482X CIAS Penimetricky zabezpetovaci systém RS485
GALAXY Honeywell Integrovany zabezpetovaci systém RS485
GREEN CENT. Gre. Center Parkovaci systém RS422
HUB PRO Honeywell Systém kontroly vstupu RS485
MANTA CIAS Perimetricky zabezpecovaci systém RS485
PERIDECT Sieza Perimetricky zabezpecovaci systém RS232
PYTHAGORAS CIAS Penimetricky zabezpetovaci systém RS485
ROGER ROGER Systém konfroly vstupu RS485
STATION ONE | Diamonds Tech. Perimetricky zabezpecovaci systém RS485
Varya Perimet. Ronyo Perimetricky zabezpecovaci systém TCP/IP

Switche od firmy METEL maji integrované piepétové ochrany, které Setii naklady na

dodatecné zpisobené Skody. Pravidlem pro spravny navrh piepétovych ochran

doporucuje:

e odpor uzemnéni do 102,

e co nejmensi délka zemniho svodu,

e chranéné vodice se nesmi kiiZit se nechranénymi,

e nepouzivat k uzemnéni hromosvod.

S€
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Switche vyuzivaji PoE (Power over Ethernet), které redukuji mnozstvi pouzitych zdroju.
Integrované piepétové ochrany chrani nejen switche, ale taky dalsi pfipojené zatizeni jako

naptiklad kamery a servery [43].
Integrace se softwary C4 a SBI

Komunikace se software C4 je v SNMPv3, které vyhovuje pozadavkiim normy CSN EN
50136 jak zhlediska Sifrovani dat, tak i ochranu proti zméné¢ dat (hash). C4 driver
podporuje 2 digitalni vstupy NC/NO, podporuje vyvazeni smycek se stavy: klid, alarm,
sabotaz. Driver podporuje 1 relé vystup na zatizeni (switch), které mize slouzit k ovladani
osvétleni, elektronickych zamkti a zapinani presetu. Driver podporuje monitorovani

napéjeciho napéti, pracovni teploty zafizeni a spojeni/rozpojeni optického kruhu.

Komunikace se software SBI je v SNMPv3vyhovuje stejnym normativnim pozadavkim
jako SW C4. Driver podporuje 2 digitalni vstupy na zafizeni (switch), které podporuji
vyvazeni smycek se stavy: klid, alarm, sabotdz, antimasking a porucha. Driver podporuje
detekci spojeni/rozpojeni vSech Fast Ethernet FE/ Giga Ethernet GE portl, dale vSech
optickych portii. Podporuje piekroceni povolen¢ho datového toku ve sméru z/do portu

[43].
Aplikace SIMULand a VComNET

Aplikace SIMULand = management software pro instalaci a provoz IP systému. Vyuziva
grafickou nadstavbu pro ovladani systému., testovani spravnosti zapojeni pii instalaci.
Monitoruje stav sit& v riiznych provozech. VyuZiva protokol SNMPv3, ktera vyhovuje CSN
EN 50136 (min. 128bit Sifrovani a min. 128 bit hash). VSe co je nastavitelné ze SIMULandu
je nastavitelné ptes SNMPv3.

SNMP spravce piedstavuje integracni software a SNMP agent piedstavuje zafizeni.
SNMP protokol pro komunikaci spravce se vzdalenymi zafizenim umoziuje:

e (teni hodnot ze vzdaleného zafizeni,

e zapis hodnost do vzdaleného zatizeni,

e odesilani upozornéni (trapy) o stavu zatizeni (napéti, teplota).
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SNMP - pristup k polozkam:
e kazda hodnota SNMP je identifikovana pomoci OID (Object ID) s vlastnostni:
o Cteni, zapis,
o cislo, text,
e seznam OID je uloZen v MIB (Management Information Base) databazi,
e na zadost spravce agent vraci hodnotu nebo nastavuje pozadovanou OID polozku.
SNMP - typy prikazii:
o piikazy odesilané spravcem,
o GetRequest — nejpouzivanéjsi piikaz, vraci pozadovanou hodnotu na
vzdaleném zafizeni,
o GetBulk — piikaz umoziujici seskupeni né¢kolika dotazl, pouziva se hlavné
pro vycitani obsahlych tabulek,
o SetRequest — slouzi pro nastaveni hodnot na vzdaleném zatizeni.
e oznameni odesilané agentem,
o Trap — odesild spravci ozndmeni o prekroceni néjaké hodnoty [43].
Verze SNMPv3 rozliSuje od pfedchozich verzi uzivatelskd prava pro rizné uzivatele. Je
vyzadovana casova synchronizace spravce s agentem, aby bylo zabrdnéno podstréeni
starych paketii utocnikem. Spojeni Sifrovani s ovéfovanim integrity zpravy zajistuje SNMP
vysokou ochranu pied utoky. Sifrovani SNMPv3 pouZiva asymetrickou $ifru (piedani klide
pomoci bezpecného spojeni) AES, kterou NSA wuznala ke kodovani nejtajnéjSich
dokumentti. AES vyuziva délku klige 128, 192, 256 biti. Sifra je velmi rychla a zatim neni

znamo uspésné prolomeni. Ovérovani integrity dat probihd dle nasledujicich kroku:

e odesilatel zpravy spocita z odesilanych dat tzv. hash,

e pifjemce zpravy spocita hash z pfijatych dat,

e pifjemce porovnd otisk hashe odesilatele se svym.
Vyuziva hashovani algoritmus SHA1, kde je délka hashe 160 bit{i, jeden z nejpouzivanéjSich
algoritmu [43].
Aplikace VComNet je ur¢ena pro komunikaci aplikaci bézicich na opera¢nim systému
Windows se zafizenimi, které¢ jsou pfipojeny pomoci RS485/RS422/RS232 do systému
LAN-RING. Komunikace se zafizenimi probihd pomoci virtudlnich sériovych porta.
Moznost pfijimat a odesilat data identifikovatelnd pomoci IP adresy. VcomNet pracuje ve

dvou rezimech USER/ADMINISTRATOR.
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Rezim ADMINISTRATOR vyzaduje administrativni prava, vyuziva plny pfistup do
konfigurace, monitorovani a k ladéni.
Rezim USER nevyZzaduje administrativni prava, ma zakazany ptistup do konfigurace a do

ladéni. Plny pfistup ma povolen k monitorovani [43].

Diléi zavér

Vystup Ctvrté Casti tvoii navrh integrovaného poplachového systému, ktery vyuziva jako
integrani zafizeni primyslové switche od vyrobce METEL s.r.o. Tento typ zafizeni
umoziluje projektovat optimalizované IP sit¢ a integrovat riizné bezpecnosti technologie pti
pouziti jednoho optického vlédkna. Pfi instalaci docilime minimalizace pouzité¢ kabelaze.
Hlavnim bezpecnostnim prvkem integrovaného systému, je zapojeni switche do kruhové
topologie s vlastnosti rekonfiguraci datového toku do 30 ms. Moznosti pouziti
pramyslovych switchti najdeme i1 v extrémnich podminkach vnéjsiho prostfedi, jsou pouzité
verze s hlintkovym krytem zajiStujici pasivni chlazeni a kryti IP65.

Predbézna kalkulace integrovaného poplachového systémi se odhaduje na 310 000,- K¢.
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5 KONVERGENCE POPLACHOVYCH A INFORMACNICH
TECHNOLOGII

Konvergence poplachovych systémi s ostatnimi nepoplachovymi systémy, je v dusledku
rychlého technologického rozvoje na vysoké trovni. Vyuzivani spoleénych komunikacnich
protokoli napomahd k vzajemnému propojeni funkci jednotlivych aplikaci. Rychly
technologicky pokrok v elektrotechnice pfinesl do integrace poplachovych a
nepoplachovych systémii nové moznosti komunikace koncovych zafizeni. Oteviené
standardy umoziuji konvergenci. To znamena, Ze uZivatel si mize vybrat aplikace, které

budou dillezité pro jeho pouzivani a nebudou ho ovliviiovat dalsi zbytecné aplikace.

Poplachové systémy jsou uvadény jako samostatna kapitola, kterd by méla byt zachovana 1
do budouciho vyvoje. Poplachové aplikace jsou dilezitym prvkem pro ochranu Zzivota,
zdravi, bezpecnosti osob a zvifat, majetku a Zivotniho prostiedi. Tyto priority jsou mnohem
dilezitéj$i nez nepoplachové aplikace, které jen zvySuji komfort prostiedi a efektivné
ovliviiuji pracovni rezim ve vyrobé. Budouci spolecnost situaci vidi tak, ze by nejradéji
vyuzivali jeden integrovany systém, ktery budou ovladat pomoci jednoho rozhrani.
Integrovany systém, ktery bude spojovat funkce poplachovych a nepoplachovych aplikaci,

miiZze v sobé nést nejistotu mozného negativniho dopadu na poplachové aplikace.

Moderni poplachové a informacni technologie vyuzivaji protokoly IP (Internet Protocol),
které jsou ptizplisobeny pfimému zapojeni do paketové orientovanych siti. Nejb&éznéjsim
standardem Ethernetu je pracovni skupina IEEE 802.3, tim padem je systém pfipraveny ke
kooperaci s ICT (Information and Communication Technologies) na vysSich vrstvach

(aplika¢ni) modelu OSI.

Tab. 17. Model ISO/OSI.

Vrstvy MODEL 1S0O/OSI Priklady protokolu
[ Aplikacni vrstva FTP, DNS, DHCP, POP3, SMTP, SSH, Telnet, TFTP
6. Prezentacni vrstva Sifrovani, konvertovani, komprimace (SMB)
5. Relacni vrstva Povoleni pristupu (NetBIOS, Apple Talk, RPC, SSL)
4. Transportni vrstva TCP,UDP, AEF, SCTP, RTP, AMTP, ATP, CUDP, NBP
3 Sitova vrstva IPx, ICMP, NWLink, IPsec, ARP, RARP, X 25 PLP, SCCP
2 Linkova vrstva Ethernet, SDLC, HDLC, LAPB, ODI, NDIS, SANAII
1. Fyzicka vrstva TxxBASE-x, DSL, RS-0, USB, IEEE 802, Bluetooth
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V disledku pouzivaného standardu IEEE 802.3. informacnich technologii, mohou byt
funkce poplachovych systémil vyuzivany i na jiné aplikace, nez je jejich pivodni zamér
pouziti. Miizeme to chépat tak, ze pohybové detektory nebudou slouzit jen k detekci
naruseni chranéného prostoru, ale také naptiklad k pocitani priichodu osob, ovladani

osvétleni a dalSich zaftizeni, které nespadaji pod poplachové aplikace.

5.1 Vyvojové prvky a software

Vyzkum a jednotlivd méteni fyzikalnich vlastnosti pfipadného pachatele, ptispéli k vyvoji
modernich prvkd poplachovych systéml s vyuzivanim principii intonacni technologie.
Vyvojové firmy poplachovych systému vdneSni dobé vsazi pifevazné na vyvoj

komplexnich kamerovych systémi.

5.1.1 Prvky

Vyuziti prvkll informac¢ni technologie v kamerovych systémech, pfispélo k moderni analyze
snimané¢ho obrazu. Z bezpecnostniho hlediska, vyvoj kamerové systémy posunul na ptedni
misto pouzit¢ techniky, pfi patrani po nebezpeénych osobach. Diky zdznamim
z bezpecnostnich kamer, které jsou umistény u dalnice a dalSich frekventovanych casti
vozovky mulzeme zaznamenat RZ vozidla, popiipad¢ portrét fidice. Kamerova detekce
snimané¢ho obrazu je zalozena na rozpoznani nékterych biometrickych prvki. Moderni
technologie dospély k uspéSnému 3D skenovéani obli¢eje. Implementace této metody do
kamerového systému, se vyuziva pro identifikaci podezielé¢ osoby. Tyto vyspélé kamerové
systémy jsou urceny pro objekty s vysokou bezpecnostni hodnotou, jako jsou banky, letisté
a armadni objekty. Dal$i moZnosti nasazeni kamerovych systému, kde vyuziji nové moderni
trendy, jsou obchodni stfediska a vyrobni podniky. U rozsahlych obchodnich domd,
monitoruji délku fronty u pokladny, kde systémy sami zpracovavaji otevieni dalsi pokladny.
Pouziti kamerovych aplikaci ve vyrobnim systému podniku, zefektivni ptipadné postupy
kontroly vyrobky, které mohou byt v disledku lidského faktoru piehlédnuté. Technické
zabezpecCeni velkych mést je zalozeno na monitorovani z4jmovych mist, kde se vyskytuje
velky pocet osob nebo mista s moznosti vzniku konfliktni situace. Kamerové systémy diky
vyvoji informacnich technologii mohou do své databaze zapsat osoby, vozidla, vyrobky

s jedine¢nym identifikatorem. Pfi pohybu osoby po mésté jej mohou kamery automaticky
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sledovat a predpovidat jeho moznou trasu, vysledkem je U¢inné patrani po podezielych
osobach [44].
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Obr. 50. 3D snimek obliceje.

Firmy, které se snazi v kamerovych systémech udélat dalSi technologicky krok doptedu,
vychézi z moznosti jak uspokojit potencionalniho zakaznika, ale taky zvySovat bezpe¢nostni
koeficient celého kamerového systému. Nejvyznamnéjsi firmy ve vyvoji kamerovych
systému jsou: Axis, Siemens, Samsung, Panasonic, Bosch, Sony, a dalsi.

Systémy kontroly pristupu prosly fadou zmén diky vyvojovym prvkim informacni
technologie. Prevazné identifikace jednotlivych osob je na vyssi tirovni, nez tomu bylo dfive.
Ptistupové karty sice nejsou Uplnou minulosti, ale jejich mozné zneuziti je ¢im dal tim vice
pravdépodobné. Identifikace u modernich pfistupovych systémi vychdzi z jedinecnych
biometrickych vlastnosti c¢lov€ka. Jednotlivé biometrické identifikatory, dokazou
pfistupové systémy zpracovat diky moderni informacni technologii a nahrat do své
databaze. Vytézované biometrické znaky jednotlivych osob jsou prevazné z oblasti obliceje,
kde se zpracovavaji 3D snimky, dale detailni identifikace o¢ni struktury nese v sob¢
jedine¢né identifikacni znaky. Dalsi vyspélou identifikacni metodou u pfistupovych systémui
je bipedalni lokomoce, kterd vychazi zpohybového systému clovéka. Na zaklade

pocitacové simulace, 1ze jedine¢né pohyby pfi chizi identifikovat a tim rozpoznat jednotlivé
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osoby. Dalsi vyvojovy stupeit biometrickych vlastnosti cloveéka je identifikace krevniho
reCiSté. Prevazné se vychazi z krevniho fecité ruky, kterd je diky specidlnim senzorim
naskenovana do databdze ptistupovych systémul. Dalsi identifikacni znaky umisténé na ruce
jsou otisky prstii, které jsou v dnesSni dobé be€znou zalezitosti pfistupovych systémd.
Jednotlivd data z pfistupovych systémi lze exportovat do systémil vysSi organizacni
struktury firmy, ktera nasledné piijata data miize zpracovavat naptiklad na mzdovy systém,

vyuzivani efektivniho pracovniho prostoru a stroji.

5.1.2 Software

Vyvoj na stran¢ prvku poplachovych systému, nadm pfindsi vétsi komplexnost manipulace se
softwary jednotlivych aplikaci. Moderni SW jsou vhodné pro ovladdni a monitorovani
integrovaného systému v misté s vysokou zabezpecovaci hodnotou. Software je zavisly na
vzajemném propojeni funkci poplachovych aplikaci. Kazdy poplachovy systém ma vystupni
data ve formatu, se kterym lze dale manipulovat pro nésledné zpracovani pozadované
informace. Vyuzitim modernich prvku informacni technologie miZeme poZzadované
informace zobrazit v rtiznych podobach od klasickych monitorti po plastické mapy, 3D
obrazy a zobrazovaci tabla. Format vystupnich dat ma vliv na ovlddaci a monitorovaci

schopnosti poplachovych systémt a moZznou reakci na danou situaci.

Obr. 51. 3D mapa [45].
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Softwary zpracovavaji informace, které nasledné mohou slouzit k vizualizaci nebo dalSimu
zpracovani odesilanych dat. Konvergence SW funkci mizeme sledovat ptevazné u téchto

aplikact:

e okruh PZTS, ACS, EPS, CCTV, Enviro,

e ovladani pomoci mobilniho telefonu, sprava navstév, recepce,

e dochazkovy systém, vydaje stravenek, grafické planovani,

¢ nastaveni pracovnich ploch, export do mzdovych systém.
I kdyz propojeni nepoplachovych aplikaci s poplachovymi aplikacemi, miize vnést do
softwarové ¢ast systému rozpory v ovladdani jednotlivych funkci systémd. Jen diky
otevienym standardiim se docili konvergence propojenych systémi. Konvergence SW casti
budou mit v budoucnu pifevazné uplatnéni v integraci méstskych systému, na které jsou
kladeny vysoké pozadavky z hlediska kvality pofizovaného zdznamu a pifenosu dat na

velkou vzdalenost.

5.2 Strategie smérovani vyvoje
Vychézime ze tii zakladnich oblasti sméfovani vyvoje. Strategie oblasti jsou nasledujici:

¢ identifikace problémovych mist - stavajici standarty nespliuji pozadavky,

e zabranéni moznym rozportim ve standardizaci,

o vertikdlni propojeni pies rizna obchodni feseni a primyslova odvetvi.
Prilezitosti zrychleni procesu standardizace a rozSiteni pfilezitosti obchodu diky rozvoji
M2M (machine-to-machine). Ustdlend standardizace koncovych zafizena M2M a jejich
globalni spoluprace umoziujici nadstavby. Vytvoteni globalné aplikovatelnych standardd,
které budou akceptovat regiondlni pozadavky a vertikalni potieby trhu (adaptace). Nové

obchodni piileZitosti diky zastfeSeni a komunikaci stavajicich technologii [46].
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Internet of Things
Smart Cities

Obr. 52. Nova prilezitost k vertikdlnimu propojeni technologii a jejich aplikaci [46].
Komunikace Machine to Machine (M2M)

M2M je podtizeno takzvanym internetem véci, které predstavuje prostiedi inteligentnich
pfistroji pfipojenych do internetu s moznosti jejich ovladani a pfistupu k datim na dalku.
Soucasny narist bezdratové komunikace a cloud computingu otevira komunikaéni prostor
pro jeho realny rozvoj. Integrace ,,chytrych objektti, v rdmci internetu umozni vzajemnou

komunikaci.

Praktické vyuZiti je obrovské — od optimalizace nakladli a nové urovné ovladani predmett
na dalku, pfes primyslové mérici systémy az po vznik specidlnich sluzeb na miru. Jiz
béznou zélezitosti jsou rizné I€kaiské pristroje monitorujici stav pacienta a posilajici data
do centralniho systému, ktery je pfipadn€ spojen s tisiovym systémem piivolani pomoci. V
podnikové sféte lze integrovat data z inteligentnich zatizeni ptimo do informacnich systémi
a provadet nad nimi hloubkové analyzy. Vysledkem bude inteligence vSude kolem nas, kde
se stale Castéji budeme setkavat s objekty jako inteligentni domy, chytré elektrické zatizeni

nebo inteligentni automobily [47].
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Dil¢i zavér

Konvergence poplachovych a informacnich technologii je na vzdjemném vzestupu diky
celosvétové rozSifené komunikacni siti internet. Pomoci kterého dokézeme navéazat
komunikaci mezi vzdalenymi objekty. V dne$ni dobé je hlavnim nebezpecim zneuziti
pofizenych informaci z jednotlivych systémd, které jsou shromazd’ovany na jednom tlozisti
dat. U konvergence prvkl lze pfedpokladat spiSe vyvoj k minimalizaci a mobilité, pouZiti
Spickovych zafizeni do extrémnich podminek. Diky informacni technologii, zpracovani
informaci z vnéjsiho prostiedi probihéd na vysoké Urovni, které vychazi z fyzickych vlastnosti
sttezeného/monitorovaného prostoru. Predpokladané zplisoby konvergence na softwarové
urovni se budou odvijet od ovladani systému uZzivatelem. Nejvy$si mozné provazani systému
nam umozni prvky informacni technologie. Ve vysledku propojeni jednotlivych funkci
aplikaci je dilezité¢ jaké informace z koncovych zafizeni budeme piijimat a zpét odesilat

(akce/reakce).
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ZAVER

Usneseni jednotlivych legislativnich pozadavki tykajici se integrovanych poplachovych
systému, predstavuji podrobné informace o prubéznych cinnostech pii zfizovani IPS.
Legislativa ovlivituje vyrobce, dovozce a prodejce komponenttli, které jsou nezbytné pro
IPS. Ve vysledku je dilezité dbat na splnéni pozadavkl zdkaznika a k tomu dodrzovat
platné technické a legislativni pozadavky, které budou zvysovat svou uroven, diky vyvoji

novych poplachovych a informacnich technologii.

VSechna spolend zatfizeni v integrovaném systému musi spliiovat technické pozadavky,
které jsou struéné obsaZeny v pfisluiné normé CSN CLC/TS 50398. Tato norma se sice
dale odkazuje na jednotlivé normy pfislusnych poplachovych systému, ale technické
pozadavky na vzajemné propojeni poplachovych funkci norma nepiedstavuje skoro viibec.
V disledku rychlého rozvoje integrovanych systému, norma nemé zadné stanoviska pro
systémy vyuzivajici prvky informacéni technologie. Pfevdazné vyvoj v oblasti informacni
technologie je na vzestupu a bude se vyuzivat pro integraci systémil. Jelikoz dokazou
zpracovat vice druhu komunikacnich formatu z oboru informac¢ni technologie, jsou idedlnim

feSenim do budoucnosti z hlediska konfigurace a konvergence.

Integrace poplachovych systému se vyznacuje propojenim funkci, které slouzi k ochrané
majetku a osob. V zavislosti na charakteru propojenych poplachovych aplikaci, mize urcit
silu provazanosti pouzitych systémii. NejvySsi trovein komunikace koncovych zafizeni je

pfizplisobena pouZiti integracnich prvki, vyuzivajici informac¢ni technologii.

Pro¢ pravé prvky informacéni technologie umoziuji komunikaci na tak vysoké trovni?
Jelikoz vyuzivaji standardy, které se pouzivaji v dneSnim internetovém svéte. Tyto
standardy maji pozadavky postaveny na vysoké pfenosové rychlosti a bezpecném pienosu
dat z jednoho zatizeni do druhého. Urcité bezpecnostni riziko je u datovych ulozist, které
uchovavaji velké mnozZstvi citlivych udaji tykajici se stfezenych objektii. V piipadé zneuziti
citlivych dat, hrozi vétsi rozsah zpisobenych $kod, neZ u autonomnich systémd.

S konvergenci poplachovych a informacnich technologii musime pocitat do budoucna.
V nastéavajici dobé budou integrované systémy prochdzet vzajemnym piekryvanim funkci
kazdého pouzitého zafizeni. Samostatnd ,,inteligentni” zafizeni budou obstardvat vice
funkci, nez jim bylo pfidélovano do této chvile. Moderni integrované systémy budoucnosti

budou vstupovat piimo do podvédomi spolecnosti lidi, diky jejich Sirokému spektru
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pusobnosti. Tento posun v této chvili je prakticky nezadrzitelny a je jen na nds, jak

ptipravime kliCové podminky dnesni spolecnosti pro integrovany systém.
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ZAVER V ANGLICTINE

Resolution of legal requirements regarding integrated alarm systems are details about the
ongoing activities in the establishment IPS. Legislation affecting the manufacturer, importer
and distributor of components that are necessary for IPS. As a result, it is important to
ensure compliance with customer requirements and comply with the applicable technical and
legislative requirements, which will raise your level, thanks to the development of new

alarms and information technology.

All common facilities in an integrated system must satisfy the technical requirements, which
are briefly covered in the standard CSN CLC/TS 50398. This standard, while also refers to
various standards appropriate alarm systems, but the technical requirements for the
interconnection of alarm functions standard is not much at all. With the rapid development
of integrated systems, standards have no opinion for systems using elements of information
technology. Mostly developments in information technology is on the rise and it will be used
for systems integration. As can handle multiple types of communication formats in the field
of information technology are the ideal solution for the future in terms of configuration and

convergence.

Integration alarm system is characterized by linking features that serve to protect persons
and property. Depending on the nature of the related alarm applications can determine the
strength of the interconnection systems. The highest level of communication terminal

equipment is adapted to use integration elements, using information technology.

Why elements of information technology enable communication at such a high level? Since
the use of standards in use in today's Internet world. These standards are based on the
requirements of high transmission speed and secure data transfer from one device to
another. A security risk for data warehouses, which store large amounts of sensitive data on
the guarded objects. In case of misuse of sensitive data, there is a greater extent of the

damage than at autonomous systems.

With the convergence of alarm and information technology we expect in the future. In the
coming time, the integrated systems go through overlapping functions of each of the
devices. Independent ,.inteligent™ devices will cater more features than they were allocated
to this moment. Modern integrated systems of the future will enter directly into the

subconscious of people, thanks to their wide range of application. This shift in this moment
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is virtually unstoppable and it is up to us to prepare today's key conditions of the integrated

system.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
PZTS Poplachovy zabezpecovaci a tisnovy systém.
ACS Systém kontroly vstupu.

CCTV  Uzavieny televizni okruh pro bezpecnostni aplikace.

SAS Systém piivolani pomoci.

EPS Elektrick4 pozarni signalizace.
NV Natizeni vlady.

Sb. Sbirka.

CSN Ceska technicka norma.

EN Evropska norma.

CLC/TS Cenelec / Technicka specifikace.

ES Evropskd smérnice.

CE Prohlaseni o shodé¢.

GSM Globalni systém pro mobilni komunikaci.

OSVC  Osoba samostatné vydéle¢nd ¢innd.

UNMZ  Utad pro technickou normalizaci, metrologii a statni zkusebnictvi.

EU Evropska unie.
TNI Technicka normaliza¢ni informace.
IPS Integrovany poplachovy systém.

I&HAS  Intruder and Hold-up Alarm System.

1P Internet Protocol.

RZ Registra¢ni znacka.

DPPC Dohledové a poplachové ptijimaci centrum.
ATS Poplachovy pienosovy systém.

CCF Centralni ovladaci zafizeni.



UTB ve Zliné, Fakulta aplikované informatiky, 2013

123

EMC
IT
AV
SW
HW
BMS
LAN
WAN
GPRS
RFID
FTP
DVR

HTTP

UDP
TCP
DHCP
SNMP
SMTP
SNTP
IGMP
UPNP
TOV
WDM

FE

Elektromagneticka kompatibilita.
Informacni technologie,

Audio/video.

Software.

Hardware.

Building Management System.

Local Area Network.

Wide Area Network.

General Packet Radio Service.

Radio frequency identification.

File Transfer Protocol.

Digital video recorder.

Hypertext Transfer Protocol Secure.
Address Resolution Protocol.

User Datagram Protocol.
Transmission Control Protocol.
Dynamic Host Configuration Protocol.
Simple Network Management Protocol.
Simple Mail Transfer Protocol.

Simple Network Time Protocol.
Internet Group Management Protocol.
Universal Plug and Play.

Technischer Uberwachungs — Verein.
Wavelength — division multiplexing.

Fast Ethernet.
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PoE
MM
SM
M2M
Gbps
Mbps

IEEE

Power over Ethernet.
Multimode.
Singlemde.

Machine to Machine.
Gigabit per second.
Megabit per second.

Institute of Electrical and Electronics Engineers.
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