Navrh systému zabezpeceni sité poskytovatele
internetovych sluzeb

Design of Network Security Internet Service Provider

Bc. Tomas Krajca

Diplomova prace Univerzita Tomase Bati ve Zliné
2013 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
akademicky rok: 2012/2013

ZADANI DIPLOMOVE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a piijmeni: Bc. Tomas KRAJCA

Osobni ¢islo: A11347

Studijni program:  N3902 InZenyrska informatika

Studijni obor: Bezpecnostni technologie, systémy a management
Forma studia: kombinovana

Téma prace: Navrh systému zabezpeceni sité poskytovatele

internetovych sluzeb

Zasady pro vypracovani:

. Formou literarni reSersSe popiste soucasny stav pfedmétné problematiky a tGroven
jeho feseni v informacnich zdrojich.

. Vytvoite model pro zkoumani pfedmétné problematiky z hlediska bezpeénostnich
rizik z vnitini i vnéjSi perspektivy a nasledného hodnoceni ti¢innosti protiopatfeni.

. Vytvofte systém kriterii pro testovani na modelu pro droveii naruseni
provozuschopnosti; tirovefi neopravnéného proniknuti do systému; drovei
neopravnéného ziskani informaci; drovei antivirové ochrany; Grovei antispamové
ochrany, atd.

. Naznacte pfistupy moiného feSeni pfedmétné problematiky na rliznych
platformach.

. Prakticky navrhnéte a popiste vhodnou konfiguraci souboru restrikénich opatfeni
realizovanych na vybrané platformé - zdiivodnéte vami navrhované feseni.



Rozsah diplomové prace:

Rozsah pfiloh:

Forma zpracovani diplomové prace: tisténa/elektronicka

Seznam odborné literatury:

1.

TOXEN, Bob. Bezpeénost v Linuxu: prevence a odvraceni napadeni systému. Vyd.
1. Brno: Computer Press, 2003, 849 s. ISBN 80-722-6716-7.

THOMAS, Thomas M. Zabezpeceni poéitacovych siti bez pfedchozich znalosti.
Vyd. 1. Brno: CP Books, 2005, 338 s. ISBN 80-251-0417-6.

SELECKY, Matiis. Penetraéni testy a exploitace: prevence a odvraceni napadeni
systému. 1. vyd. Brno: Computer Press, 2012, 303 s. ISBN 978-80-251-3752-9.

SOSINSKY, Barrie. Mistrovstvi ? pocitacové sité: prevence a odvraceni napadeni
systému. Vyd. 1. Brno: Computer Press, 2010, 840 s. Mistrovstvi (Computer Press).
ISBN 978-80-251-3363-7.

. JIROVSKY, Vaclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech

a trojskych konich bez tajemstvi. 1. vyd. Praha: Grada, 2007, 284 s. Mistrovstvi
(Computer Press). ISBN 978-80-247-1561-2.

ENDOREF, Carl. Detekce a prevence pocitacového utoku. 1. vyd. Praha: Grada,
2005, 355 s. ISBN 80-247-1035-8.

LUDVIK, Miroslav a Bohumir STEDRON. Teorie bezpeénosti poéitaéovych siti. Vyd.
1. Kralice na Hané: Computer Media, 2008, 98 s. ISBN 978-80-86686-35-6.

. JASEK, Roman a Bohumir STEDRON. Informaéni a datova bezpeénost. Vyd. 1. Zlin:

Univerzita Tomase Bati ve Zliné, 2006, 140 s. ISBN 80-731-8456-7.

Vedouci diplomové prace: doc. Ing. Jifi Gajdosik, CSc.

Ustav bezpecnostniho inzenyrstvi

Datum zadani diplomové prace: 8. unora 2013

Termin odevzdani diplomové prace: 3. ¢ervna 2013

Ve Zliné dne 8. inora 2013

e s

prof. Ing. Vladimir Vasek, CSc. doc. RNDr. V"'jtéf/h Kresalek, CSc.

dékan editel Ustavu




UTB ve Zliné, Fakulta aplikované informatiky, 2013 3

ABSTRAKT

Tato diplomova prace priblizuje Ctenatri dualezité poznatky o systému komplexniho
zabezpeceni sité poskytovatele internetovych sluzeb a to zejména z pohledu sitového
administratora, nikoliv samotného uZivatele. Resi problematiku rizik hrozicich jak z vnégjsi
tak z vnitfni ¢asti sité a navrhuje proti nim u¢inna protiopatfeni. Zabyva se nejen riziky
spojenymi S neopravnénym ziskem citlivych informaci nebo neopravnéného proniknuti do
systému, ale 1 srizikem naruSeni provozuschopnosti a kvality poskytovanych sluzeb.
Rozsitenou formou nasledné¢ prezentuje vysledky ziskané zkoumanim na vytvoireném

modelu i v ndsledném nasazeni v readlném provozu.

Klicova slova: zabezpeceni, firewall, Mikrotik, internet, Linux,

ABSTRACT

This master’s thesis brings readers important insights into the system of complex network
security implemented by Internet service providers, especially from the perspective of
network administrators rather than the users themselves. It addresses the issue of
impending risks in the outer and inner environment, and proposes effective
countermeasures to fight these risks. It deals not only with the risks associated with gaining
unauthorized access to sensitive information and unauthorized entry into the system; it also
addresses uptime and its disruptions as well as the quality of the services provided. This is
followed by an extensive presentation of the results obtained by examination of the created

model and the follow-up deployment and live operation.

Keywords: security, firewall, Mikrotik, internet, Linux
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UvVOD

Internet se dnes fadi ke sluzbam, bez které se jiz vétsina moderni populace neobejde. Jeho
pocatky se datuji od Sedesatych let minulého stoleti, kdy v USA vznikla sit’ s nazvem
Arpanet. Tehdy stal nejvétsi mozkovy trust tehdejsi Ameriky, firma RAND Corporation,
pted nelehkym ukolem zadanym ministerstvem obrany, a to vymyslet, jak by jednotlivé
organy administrativy USA mohly komunikovat i1 po ofekavané jaderné valce. Pokud by
ona sama vibec prestala devastujici nuklearni uder, velmi naléhavé by potiebovala
fungujici systém fizeni a veleni, ktery by dokazal spojit jednotlivé staty, jednotliva mésta,
vojenské zakladny a podobné. Systém fungujici i pfesto, Ze by nékteré z jeho ¢asti mohly
byt nenavratné zni¢eny. Reenim se stalo propojeni jednotlivych uzlt, které méli v zasadd
rovnocenné postaveni, a predem se pocitalo s jejich potencidlni nespolehlivosti. Pravé
decentralizovanost a kruhova topologie zajiStovala dostupnost sluzby i po ¢aste¢ném

naruseni. Postupnym rozsifenim komunika¢nich linek na evropsky kontinent dala

v sedmdesatych letech minulého stoleti vzniknout né€emu, cemuz dnes fikdme internet.

V soucasné dobé se da z podnikatelského hlediska hovofit o tom, Ze internet tvofi zasadni
komoditu, pro kterou neexistuje odpovidajici substitut a da se jako cokoliv jiného nakoupit
a prodat. Z toho duvodu zazil v devadesatych letech obchod ,,s internetem* nebyvaly
rozvoj a velci telekomunikaéni operatofi uvolnili své internetové kapacity mimo statni
spravu a akademickou padu i pro firemni a domaci uzivatele. Bohuzel vSak pro
manazerskou a obchodni neschopnost tehdejsiho inkumbentu, firmy SPT Telecom (pozdéji
Ceského Telecomu, nyni Telefoniky O2) probihal v nasich zemich rozvoj domaciho
internetu velmi zvolna. To dalo na pfelomu tisicileti vzniknout velkému mnozstvi
lokalnich poskytovatelti internetovych sluzeb. Jejich piisobnost byla zpravidla v radiusu
obci ¢1 mést. Ti dokazali vyuZzit neschopnosti monopolniho poskytovatele a nabidli
koncovym uzivatelim srovnatelnou sluzbu za mnohem vyhodnégjsich podminek. Pravé
drobni ISP se asi nejvyssi mirou zaslouzili o prudky rozvoj doméciho internetu v CR.
Nékteti ztéchto lokdlnich poskytovateli se postupem casu stali skutecnymi

telekomunikacnimi operatory a na trhu ptsobi dodnes.

! Research And Development — je neziskova organizace usilujici o interdisciplinarni a kvantitativni feSeni
problému prostiednictvim piekladani teoretickych konceptl z formalni ekonomie a exaktnich véd do novych
aplikaci v jinych oblastech, zpocatku pro ozbrojené sily USA, postupné pro vlady ostatnich zemi a dalsi
organizace.
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V zacatcich byly sit¢ lokalnich poskytovateli z hlediska technické vyspélosti na velmi
nizké urovni a vypadky byly na dennim potfadku. Sit€ vznikaly Ziveln¢, bez systémového
ptistupu, vzhledem Kk cené¢ se pouzivali komponenty podiadné kvality, a technickym
pracovnikiim chybéla potiebnd zkuSenost. Dnes je situace jina. S ohledem na pozadavky
zakaznikt a dostupnosti velmi Siroké konkurence, museji operatofi na kvalitu a bezpe¢nost
svych sluzeb dukladn¢ dbat. Hodnoceni sluzby, jako celku, se diky tomu pfesouva
z ruznych stupna funkénosti, na v zasadé dva rezimy, a to funguje/nefunguje. Jako stav
nefunguje, je uZivatelem posuzovano i1 prosté snizeni kvality nebo miry bezpecnosti.
Napriklad, i pii kratkodobém omezeni rychlosti bez pteruseni dodavky sluzby, casto
zakaznik pozaduje po poskytovateli sankce ve smyslu kratkodobého odpusténi mésic¢nich

poplatkti za sluzbu.

V litete §98 zakona ¢. 127/2005 Sb., o elektronickych komunikacich, je poskytovateli
vetejnych telekomunikaénich sluzeb ptimo ulozZena povinnost zajisti bezpe¢nost a integritu
své sité, propojenych siti a koncovych uzivatelii. Dnes si zadny z poskytovatelit nedovoli
tento paragraf podcenit, v historii tomu tak ale zdaleka nebylo. Myslenka na zabezpeceni

infrastruktury ¢i snad na zabezpeceni samotného uZivatele byla ¢asto na poslednim miste.

Kazdy operator sviyj §tit nastavuje prevazné na zakladé svych zkuSenosti a predvidatelnych
hrozeb. Publikaci, které se zabyvaji otazkou obecné bezpecnosti informacnich systémd, je
celd tfada, ovSem takova, vénujici se potfebam samotnych poskytovatelti internetovych
sluZzeb, neexistuje. Spravce proto musi skladat konfiguraci systému ze stfipkli informaci
ziskanych na internetu, konferencich a Skolenich a z nich tvofit a postupné zdokonalovat

koncept pro nasazeni v redlném provozu.
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. TEORETICKA CAST
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1 ZABEZPECENI SITE

Problematika zabezpecCeni svéfené sité je pro operatory V jistém smyslu klicova. Ve své
podstaté se jednd o soubor opatieni, kterd maji za cil znemoznit, nebo maximalné
znesnadnit uto¢nikovi ziskani soukromych, ¢i nevetfejnych dat, obsahu komunikace,
zamezit pievzeti vlady nad pocitacem, ptipadné celou siti, nebo utoku s pokusem vyradit
server z Cinnosti. V SirSim smyslu do této oblasti nalezi také ochrana pted uniky
nevhodnych osobnich informaci, naptiklad na socidlnich sitich, manipulace s lidmi na
socidlnich sitich, nebo zamezeni zobrazeni citlivych firemnich dokumentt ve vysledcich
vyhledavaci. Bezpecnost na internetu je také v zdjmu statd i mezinarodnich organizaci.
Vétsinou se snazi zamezit provozu stranek s ilegadlnim obsahem, nebo zamezit samotné
nelegalni Cinnosti pomoci zdkonl a nasazenim policie. V nékterych statech lze vSak
ochranu pfirovnat k cenzufe. Obvykle Uto¢nika zajima informace, kterou mize zpenézit,
pripadné zneuzit k vydirani, nebo ziskéni jinych cili, pfipadné omezeni provozu serveru, ¢i
uziti vypocetniho vykonu k vytvoteni tzv. botnetu. Botnet? pracuje na obdobném principu
jako distribuované vypocty, avSak s cilem rozesilat spam nebo koordinovat utok typu
DoS®. Utoky také mohou probihat z jinych divodi, neZ je vydélek, napf. utoky jsou
provadény jako upozornéni na slabé zabezpeceni s cilem proslavit své jméno, nebo
otestovat svoje schopnosti. Nepenézné€ motivovani uto€nici ¢asto své uspéchy zvetejiuji.
Pokusy prolomit zabezpeceni mohou byt vSak objednané samotnym cilem jako penetracni

test v ramci bezpe¢nostniho auditu. [1]

1.1 Specifika zabezpeceni sité z pohledu ISP

Systém zabezpeceni poskytovatele internetovych sluzeb je velmi odlisny od systému
ochrany aplikac¢niho serveru (napiiklad weboveho), nebo firemniho informacniho systému.
U téchto jako spravce vime, co koncovy nebo vzdaleny uzivatel smi a co ne a jaké sluzby
mu lze povolit nebo naopak zakazat. V roli spravce sit€ poskytovatele si dokonale
restriktivni ochranny firewall nelze dovolit. V zddném piipad¢ totiZ nesmi byt omezena

funkce jakychkoliv 1 zfidka pouzivanych sitovych sluZzeb smérem ke koncovému uzivateli.

2 Botnet — sit’ pocitatt infikovana $kodlivym kodem, ta je centralng Fizena z jednoho mista a je moZné
pomoci ni vést koordinované utoky na vybrany cil.

* Denial of Service — typ utoku na konkrétni cil, kdy je cilem piehltit cil falesnymi poZadavky a tim jej
vyradit z provozu.
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Pti poctech koncovych uzivatelll v fadu tisic se vzdy najde jisté mnozstvi takovych, pro
které je urcita, i potencialné nebezpecna sluzba zasadni. Z hlediska administratora se sice
muze jednat o bezpecnostni trhlinu, pfesto ji nelze bez vyjimky vyloucit. Typickym
prikladem takovéto sluzby je naptiklad UPnP. Tato sluzba zajistuje automatické otevirani
sitovych portd riznymi aplikacemi. Pokud zakaznik hodla vyuzit pfipojeni pro vzdaleny
dohled tfeba nad kamerovym systémem a nema k dispozici vlastni vefejnou IP adresu,

neobejde se bez propagace sitovych porti skrze sit’.

Pfesto je vhodné, aby zakaznik neziistal zcela nekryty. Ukolem administratora ISP je tedy
neustale hledat rovnovahu mezi optimalnim zabezpecenim a umoznéni provozu vsech

sluzeb. Takzvané ,,pfezabezpeceni® sité se tedy muze stat v jistém ohledu parazitni.
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2 RIZIKA NAPADENI SIiTE

Napadeni sitové infrastruktury se stava znacnym rizikem zejména v piipadé, kdy
spolecnost i instituce uchovava na serverech strategicky dilezita ¢i pfisné soukroma data.
Velmi pfisné zabezpe€eni je na misté Vv ptipad¢, kdy uchovavame citliva data teti osoby,

ktera nam je s diivérou svéftila.

2.1 MozZna rizika napadeni sit'ového serveru

V prvé fadé je tieba disledné stanoveni moznych rizik. Zakladnich typt utokd, proti nimz

se muzeme branit je vV podstaté pét:

2.1.1 Utoénik &te diivérna data.

Utoénik se mize dostat k diivérnym plantim na zavedeni nového produktu, konkurenénim
planim do budoucnosti, ke jménim a adresdm zékaznikl, k informacim o kreditnich
kartach a bankovnich u¢tech zakazniki, k ¢islim vasich bankovnich ucti a jejich obsahu, a

také k citlivym systémovym udajiim, jako jsou telefonni ¢isla modemd, hesla atd.

K nejvyssi Skodé€ dochazi ¢asto tim, Ze uto¢nik poskytne zjisténa data k dispozici ostatnim.
To, Ze se 0 zaméru nového produktu dozvi tento jeden Utocnik, jeSt€ nemusi byt nijak
zavazny problém. Pokud ale dojde ke zvefejnéni informace na internetu, kde se k nim
dostane konkurence, to uZ je problém velice podstatny. Pokud dojde k vyzrazeni cisel
kreditnich karet zakaznikl, a tento Utok vejde ve vefejnou znamost (jako se stalo
v nedavné dobé& opakované spole¢nosti Sony), budou se lidé zdrahat s takovouto firmou

viibec obchodovat. [2]

2.1.2  Utoénik provadi zmény v datech

Tento typ utoku je jeden z nejhorSich moznych variant a znamena nejvétsi poskozeni.
Utoénik miize zménit réizné pléany a data, aniZ by si toho kdokoliv viimli. Zmény v datech
mohou zpusobit jak zavazna rizika, tak i ztraty na Zivotech. Lze si napiiklad pfedstavit, Ze
se zmeni predpis pro vyrobu nového 1éku ve farmaceutické spolecnosti, konstrukéni plany
nového automobilu nebo letadla, anebo dojde ke zméné programu pro fizeni tovarny ci
1ékatrského pristroje, jako je rentgen nebo gamma niz. Mohou se zménit také zaznamy o
zdravotnim stavu a 1écb¢ pacienta. Kazda z téchto situaci mize vést az ke smrti Clovéka a

také k vleklym soudnim sporim. [2]
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Uto¢nik si ¢asto ani nemusi uvédomit, Ze miize takovouto §kodu zptisobit. V popsanych
ptipadech se v kalifornském Berkeley cracketi dostali do systému pro fizeni cyklotronu,
ktery se pouzival pro 1é¢bu rakoviny. Jini nabourali bankomaty, které vydavaly penize bez
zasunuti karty. Dalsi pak provedli nesmysIné zmény na webovych strankach americkych

vladnich Gradu, véetné Spionazni sluzby CIA. [2]

2.1.3 Utoénik maZe data

Pti tomto utoku je vysledek poskozeni zcela jasny, nasledky omezuje pouze dobry zalozni

program, pokud se utok véas odhali. [2]

2.1.4 Odepfreni sluzby

Denial of Service (DoS) tutoky jsou sitové utoky, které brani pristupu ke sluzbam. DoS
utoky blokuji sluzby sité zaplavovanim spojeni, zhroucenim serverii nebo programil
bézicich na serverech, vy€erpavanim zdroji na serveru nebo jinak brani legitimnim

klientim v pfistupu ke sluzbam site.

DoS tutoky mohou mit celou fadu podob, od ttoku jednoho paketu (takzvany single packet
attack), ktery zptisobi zhrouceni serveru, az po koordinované zaplavy paketi od mnoha
manipulovanych Uto¢niki. Pii Gtoku jednoho paketu je poslan do sité peclivé ptizpiisobeny
paket, ktery vyuziva znamé zranitelnosti opera¢niho systému nebo aplikace a zablokuje
server, anebo n¢které sluzby jim poskytované. Napiiklad virus Slammer worm vyuziva

jedné takoveé zranitelnosti starSich verzi Microsoft SQL servert.

Pti zaplavovém utoku jsou zdroje na serveru nebo na siti naruSeny nebo vycerpany
zaplavou paketi. Po napadeni jednoho mista miize byt zdplava celkem snadno
identifikovana a izolovdna. Mnohem sofistikovangj$i pfistup, zvany Distributed DoS

(DDoS) utok, je nastroj pro mnoho zéplavovych utokii vedenych k jedinému cili.

Pti DDoS ttoku pouzivéa utocnik k zasazeni cile velké mnozstvi pocitacii. Nekteré utoky
maji jednoduchy plan, jako poslani nekone¢ného proudu dat k zaplaveni sitovych spojeni
na serveru. Jiné tutoky, jako tieba SYN zéplavy, pouzivaji peclivé upravené pakety k
vy€erpani kritickych zdroji za G€elem zabranit legitimnim klientim v pfipojeni k serveru.

3]
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2.1.5 Utoénik zneuZiva vase servery jako zakladnu k dal$im utokim

Pti tomto Gtoku mize dojit k odepteni sluzby, a to z diivodu ztraty prenosovych kapacit,
které vyuziva to¢nik, a také proto, Ze ostatni mohou zablokovat nasi sit” jako ,,crackerskou
sit*‘. Tento utok mize proto ve svém dusledku vést ke ztraté verejného minéni a mize vést

1 k pravnimu postihu. [2]

2.2 Typy uto¢niki

Potencialni uto¢niky lze shrnout do nékolika skupin. Jejich motivy pro naruSeni se lisi
v mnoha ohledech a dopady jejich ¢innosti jsou casto katastrofalni. Profily jednotlivych

uto¢nikll jsou Vv literatuie popsany takto: [4]

2.2.1 Crackeri a hackeri

Crackefi (pirati) povazuji Casto spoleCnosti a ufady, na jejichz infrastrukturu utoc¢i, za
zlo¢inné nebo naopak jednoduSe za nedulezité. Nekdy svou cCinnosti nic zhoubného
nevykonaji (to znamend, ze neposkodi ani nezverejni divérné udaje, ani nezplsobi
odepfeni sluzeb), ,,vykazat™ je ze systému stoji ovSem systémového administratora ¢as a
penize. Jindy je ovSem jejich cilem zplsobit co nejveétsi Skody. Jejich Gtoky se objevuji v
podstaté nahodile. Nejvice tihnou k ,,velkym jménim®, tedy typicky k riznym velkym,
nadnarodnim, dobfe znamym spoleénostem a vladnim ufadim. Eliminovat crackery je

velice obtizné. [4]

2.2.2 Konkurenti

Konkurenci jde zpravidla o zpisobeni vypadku sluzeb obéti Gtoku. Takového stavu pak
mohou s vyhodou vyuzit a zakazniky postizené spole¢nosti piebrat pod zaminkou
kvalitnéjSich sluzeb. Toto nekalé jednani je bohuzel velmi obvyklé a pacha celosvétove

nemalé Skody.

Konkurence se také casto snazi ziskat plany novych produktl, seznamy zakaznikl, zdméry
do budoucna a podobné. Tyto informace slouZi ke kradezi napadii a pietahovani zakaznik,

ale nékdy se takto dostanou na vefejnost i nepfijemné kompromitujici materialy. [4]

2.2.3 Kriminalni Zivly

Zatimco motivem crackert zpravidla nejsou penize, u krimindlnich zivli a zlo¢incti tomu

byva piesné naopak. Takovi lidé se proniknou do systému pouze za ucelem kradeze,
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vydirani a dalSich kriminalné¢ ,,vynosnych* aktivit. Do podobnych ttoku miize byt zapojen

také organizovany zlocin. [4]

2.2.4 EXxtremisté a teroristé

Nekteti jednotlivei a nékteré bohaté financované, peclivé strukturované organizace se
mohou do systému vloupat v ramci néjakého ,,mordlniho poslani“ nebo nabozenské
»Kiizové vypravy*. Existuje fada skupin, jejichz ¢lenové konali v minulosti kriminélni ¢iny
proti pocitaciim nebo dokonce proti fyzickym objektim. Sem patii rtizné protivladni
organizace, ,,aktivisté“, ktefi bojuji proti velkym nadnarodnim spole¢nostem nebo proti
pramyslovym oborim, politi¢ti extremisté a jim podobni. Systémovy administrator,
pracujici ve firmé nebo ufadu, ktery by se mohl stat cilem utoku extremistické skupiny,
musi proti tomu pfijmout pfislusnd opatfeni. Imunni neni vici témto utoklim prakticky

nikdo. [4]

2.2.5 Nespokojeni soucasni i byvali zaméstnanci

Utoky soucasnych zaméstnanci se daji predvidat pomé&mé obtizné, ale pii spravném auditu
se daji pachatelé pomérmné snadno chytit. Strach z dopadeni pak snizuje pravdépodobnost
dalSich utoku. Nelze nez doporucit Casté zalohy, které je navic tfeba ukladat takovym

zpuisobem, aby kterykoliv jednotlivec nemohl zpUsobit jejich ztratu nebo nepouzitelnost.

Utoky byvalych zaméstnanct se do jisté miry daji predpovidat. Prvni véc, ktera
nedobrovolné propusténého zaméstnance napadne, byva Casto poSkozeni systému. VéEtSina
systtmovych administratort tak dostava ukol, po propusténi zaméstnance, zablokovat
pfistup tohoto clovéka do systému. O zdkazu pfistupu je pfirozené¢ nutné informovat

vSechny, ktefi by byvalému zaméstnanci mohli nevédomky ptistup poskytnout.

2.2.6 Motivy potencialnich tito¢niki

Crackertim postaci, kdyz v systému nechaji n€jakou svou znacku, se kterou se pak chlubi
kamaradtim a ptfipadné i vstoupi ve znamost. Tichy cracker chce od vaseho pocitace pouze
strojovy Cas procesoru a sitovou komunikaéni kapacitu, kterou zneuzije k ttoklim na jiné
systémy. Nespokojeni a vyhozeni zaméstnanci chtéji firmu poskodit, jejich cilem byva
obvykle smazani nebo zména kriticky dulezitych dat, pfipadné zvefejnéni divérnych

informaci.
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Konkurenti nejvice touzi po tom, jak zvysit své vlastni zisky a trzni podil, ale také po
celkovém oslabeni konkurenéni firmy a snizeni jejich ziskd. Zneuziji jakékoli informace,
které se jim podaii ziskat. K nejbéznéjSim zcizovanym datlim patii seznamy zakaznikl a

plany budoucich produktii nebo marketingovych kampani. [4]
2.3 Nejcastéjsi chyby dovolujici napadeni serverové infrastruktury

2.3.1 Nebezpecné slaba hesla

Pouzivani hesel pro autentizaci uzivatell IT je jednim z kritickych mist bezpec¢nosti
informacni infrastruktury. Pro bezpe¢né pouzivani hesel bohuzel existuje fada chybnych,

ale pfitom velmi oblibenych doporuceni a mytt.

Heslo by nemélo vzniknout z néjakého tidaje o nés ¢i naSem okoli, naptiklad:

e vlastni jméno ¢i jméno nékoho z rodiny, jméno psa, manzelky apod.

e rodné ¢islo ¢i datum narozeni

e (. domu, adresa, telefonni ¢islo...

e heslo, 1234...
zapamatujeme 1 my sami, a pokud ho pravidelné¢ nepouzivame, brzy ho zapomeneme.
Napsat si heslo do poznamek urcité také neni vhodné feseni. Nabizi se vymyslet si k heslu
néjakou mnemotechnickou pomicku, podle které si ho sndze zapamatujeme (tato pomucka
ovSem musi ziistat stejné tajna stejn¢ jako heslo samotn¢).
Zakladnim kritériem pro bezpecné heslo je obsah nejméné 8 znakid. V dobrém hesle by
nemély byt pouZité jen bézné znaky. Cim vétsi mnozinu znakd je v hesle pouZito, tim je
K dispozici mame 10 Cislic, 26 zékladnich pismen abecedy (a-z), které mulzeme
zdvojnasobit pouzitim velkych a malych pismen, dale miizeme piidat znaky s diakritikou a
nakonec i interpunkéni znaménka ( ., :; - ? ! ...). Vyhodné je také vyuzit specialnich znaki
(@ # & $ ~ _ *). Dohromady je tedy k dispozici pies 80 znaki relativné snadno
pouzitelnych na bézné klavesnici.
Je nutné podotknout, Zze nckteré servery na internetu nepodporuji pouziti urcitych
specidlnich znakli z bezpecnostnich divodl. Stejné tak nastane problém pii pfistupu

z pocitace, kde neni definovano ¢eské rozlozeni klavesnice. [5]
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2.3.2 Otevrené sit’ové porty

Stejné jako je kazdy uzivatelsky ucet v systému pro crackera potencialni cestou k priniku,
je kazda sitova sluzba ptimo silnici. Do serverti se implicitné instaluje obrovské mnozstvi
nejruznéjsiho softwaru a sluzeb. Zcela zdmérné preferuji pohodli pied bezpecnosti, 1 kdyz
mnohé ze softwaru a sluzeb viibec nejsou potieba, ba dokonce ani nejsou zadouci. Je tieba
si tedy dat tu praci a odstranit veskery software a sluzby, které nejsou nezbytné potieba.

Nejlepsi variantou je, viibec je neinstalovat. [6]

Piehled spusténych sluzeb lze spustit naptiklad v Linuxu piikazem netstat -a tu v, pfipadné
s pomoci programu ports. Obéma postupy se vypisi vSechny oteviené porty v systému.
Takovych otevienych porti miize mit pfitom i domaci systém nékolik desitek nebo stovek,

rozsahly sitovy server jich muze mit jesté vice. [6]

Pokud se mezi vysledky nachazeji sluzby, které na tomto pocitaci neni tieba poskytovat,
museji se vyfadit je z Cinnosti. Mnohé z distribuci Linuxu nabizeji vypinani sluzeb v
ovlddacim panelu, napiiklad Red Hat a Mandrake. Také je vhodné odstranit ptislusné
binarni soubory z disku, nebo jim alespon pfikazem chmod zménit ptistupova prava na 0,

zejména pokud se jedna o programy s ptiznakem set-UID nebo set-GID. [6]

Mezi nejoblibengjsi sluzby, které se v mnoha distribucich Linuxu instaluji implicitné, patii
naptiklad NFS, finger, vzdalené ,remote* sluzby ptikazového interpretu, provadéni a
piihlaseni (rsh, rexec a rlogin), FTP, telnet, sendmail, DNS a linuxconf. Pfinejmens$im
nekteré¢ z nich by vSak na vétSin€ systému nemély byt v provozu. VétSinu téchto sluzeb

ovlada konfigura¢ni soubor v adresafi /etc/inetd.conf. [6]

2.3.3 Staré verze softwaru

Z4dny serverovy opera¢ni systém neni dokonaly. Kazdy mésic se objevuje mnoZstvi
novych zranitelnych mist. Rychlost, s jakou se problémy nachazeji a opravuji, je ale ¢asto
velmi rychld. Administrator musi tedy pribézné sledovat komunitni weby a informacni
baze a aktualizace dopliiovat. Na Windows serverech takovéto aktualizace probihaji

automaticky prostfednictvim sluzby Windows update. [6]

Kazda distribuce Linuxu ma postovni konferenci, do niZ je moznost se ptihlésit. Vydava
bezpec¢nostni dokumenty (bulletiny) a ma k dispozici server FTP nebo WWW, na némz
jsou k dispozici opravy. Existuji také vynikajici nezavislé postovni konference vénované

bezpecnosti, jako je napiiklad Bugtraq a X-Force Alert. [6]
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2.3.4 Nezabezpecené a chybné nakonfigurované programy

Pocet bezpecnostnich chyb v bézné pouzivanych programech i jejich zdvaznost se
podstatnym zptusobem snizily, ze Si 1ze dovolit ve vyétu nejcastéjSich bezpeénostnich dér
vypustit téma nedostatecné fyzické bezpecnosti. Na jeho misto je vhodnéjsi zafadit provoz
nebezpecnych programii (jako je rsh, NFS, portmap a FTP) vjinych, nez pfisné
kontrolovanych situaci, a provozovani nespravné konfigurace ostatnich programu. Tyto
»ostatni programy* jsou schopny dobrého zabezpeceni pravé jen pii spravné konfiguraci.

[6]

Systémovy administrator by mél také myslet na to, ze protokoly POP a IMAP (pokud
nejsou zapouzdfené v obalce SSL*), telnet a FTP odesilaji hesla v podob& prostého textu.
Také, ze sluzby NFS a portmap maji za sebou historii mnoha problému a chyb v navrhu
autentizace. Mnozi pfesto uvedené nastroje pouzivaji. Lépe je tedy pouzivat namisto nich

radé&ji spop, simap, SSH a scp nebo sftp z baliku SSH. [6]

Mnohé z programii se daji povazovat za bezpecné, ovsem jen pii spravné konfiguraci.
Casto jsou konfigurovany chybné. Nékdy se za témito chybami skryva chabé proskoleni &i
nedostate¢né pochopeni moznych rizik. Zatimco jindy administratofi pouzivaji nebezpecné
funkce umyslng, protoZe je jednoduse systém nabizi. Neddvnym piipadem jsou skriptové
funkce jazyka PHP ve webovém serveru Apache. K tomuto jazyku se vaze cela tfada
bezpecnostnich problémd, které jsou dobfe znamé, hojné publikované, a stejné je mnoho
spravci pouZziva nebezpeénym zptisobem a nedokazi k nim najit alternativu. [6]

Nez uvedeme v systému do provozu jakoukoli sluzbu (nebo nez napiiklad dojde ke zméné
moznosti sluzby a zptisob jejiho provozovani), je tieba si dikladné provétit jeji bezpecnost

nejlépe fizenou simulaci napadeni. [6]

2.3.5 Nedostatecné prostiredky a chybné stanovené priority

V mnoha organizacich se stava, Ze nadfizeni jednoduSe neschvali dostate¢né financni
prostfedky, se kterymi by systémovi administratofi mohli vybudovat dobré zabezpeceni.

Skute¢n€ vycCerpavajici bezpeCnostni feSeni se sklada z celé tady elementi. Pro

* SSL (Secure Socket Layer) — Protokol SSL se nejdast&ji vyuziva pro bezpe¢nou komunikaci s
internetovymi servery pomoci HTTPS, coz je zabezpecena verze protokolu HTTP. Po vytvoteni SSL spojeni
je komunikace mezi serverem a klientem kryptograficky Sifrovana, a tedy zabezpecena.
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zabezpeceni systémi v dané organizaci je potieba spravné vzdélani administratori, navrh
sité, odpovidajici implementace, Skoleni uzivateld, Udrzba a také neustdld ostrazitost.
Pokud neni bezpecnost v dané organizaci dostatené podporovana (jinymi slovy
financovana), byva Casto omezena jen na to, co se systémovy administrator rozhodne
udélat sam ze svého rozhodnuti. A jestlize neni ochoten vénovat bezpecnosti tieba i sviij
volny ¢as, bude vina za ptipadné naruseni bezpecnosti na ném. Diky tomuto se systémovy
administrator dostdva mezi problémy, za které ve skute¢nosti neni piimo odpovédny.
Jinymi slovy, vedeni firmy mu nedovoli zavést takové zmény, jaké jsou pro dobré

zabezpeceni sité a pro spravny chod podniku nezbytné. [6]

Tento nedostatek neni zadnym technickym problémem, ale piesto bylo zjisténo, Ze je v

mnoha organizacich skute¢né pii¢inou priniku do systému. [6]
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3 PROSTREDKY ZAMEZENI INFILTRACE DO SYSTEMU

Do systému lze proniknout n¢kolika zptisoby. Ty se 1ii podle pozice uto¢nika a zpusobu
jeho nezadouciho piistupu. Muze jit 0 piimy fyzicky nebo fale$né legitimni prunik, kde se
Ize nejlépe branit nastolenim organizacnich a rezimovych opatieni. Vzdaleny utok vedeny
z internetu i ze strany klientskych stanic pak lze odvratit pomoci disledné konfigurované

brany firewall.

3.1 Organizaéni a reZimova opatreni

Vétsina rezimovych 1 organizacnich opatieni byla specifikovdna v pfedchozich kapitolach.
Lze shrnout, ze se jednd zejména 0 Stanoveni odpovédnych pracovnikli a nastaveni
bezpecnostnich smérnic jednotlivych procest, véetné zpétné kontroly jejich napliiovani.
Dulezité je dbat personalnich doporuceni (viz. kapitola 2.2.5), velmi ¢astymi uto¢niky jsou
souCasni a byvali zaméstnanci té€zici ze znalosti infrastruktury a pfistupovych udaji.
Technicky je nutné zachovat piisnou autentifikaci, identifikaci a zdznam pfistupu do

uzivatelskych i konfiguracnich rozhrani jednotlivych prvki infrastruktury.

V dalsi roviné je tieba vyloucit piimy, fyzicky kontakt s klicovymi prvky infrastruktury.
Komponenty je tfeba chranit proti neopravnénému piistupu, ktery mize mit mnohem
vazngjs$i nasledky nez prinik softwarovy. Zde totiz Gto¢nik vyuziva piimy kontakt se

systémem a citliva data ziskava naptiklad kradeZzi pevnych diskd.

3.2 Brana firewall

Firewall kompletné kontroluje sitovy provoz, ktery prochazi ptes jeho rozhrani. Na tento
provoz nasledné aplikuje takzvana pravidla, na zakladé kterych dany provoz bud'to povoli,

nebo zamitne.

3.2.1 Charakteristika brany firewall

Firewall neustdle kontroluje ptichozi i odchozi data. Je schopen filtrovat sitovy provoz
podle zdrojové a cilové IP adresy, podle protokolu a také podle stavu spojeni. Jinymi
slovy, prostup provozu FTP pftes firewall do vnitini sité neni nutné bézn¢ povolovat, ale
pokud urc¢itou komunikacni relaci navéazal néktery diveéryhodny uzivatel vnitini sité, pak ji
povolime. Implicitné pak bézny firewall divéfuje vSem spojenim z divéryhodné vnitini

sit¢ do verejné vnéjsi sité.
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Jednou z moznosti firewallu je také zaznamenavat do svych protokolii pokusy o spojeni,
které se shoduji s ur€itymi pravidly a které v siti vedou k vyvolani vystrahy ¢i poplachu.
Firewall umoznuje také pieklady sitovych adres (tzv. NAT) z vnitinich privatnich IP adres

na adresy veiejné.

: PC2 odesila ‘. I' Firewall zaznamenava \.

1 poZadavekna ! | (idaje o spojeni do I PR N
1zobrazeni stranky) 2, logu, poZadavek predava | y PoZadavek PC2
L wwwutb.cz Lrnuteru a dale do internetu , ; oslovuje server

v www.uth.cz :

--

PC1 \
ROUTER  FIREWALL e ‘_ ‘-~:J
\ o A \'
%_u——. INTERNET
~ e — _'\«.____ -’!—_-/
A Y. _ o SERVER
e www.uth.cz
" _FiFe:vgll_kn_nt_ro_Iuﬁe: _: —_— _L_ --=-=,
' tabulku stavi spojeni : Server odpovida |
5 1 @ pokud najde shodny ! 4 | azasild potvrzeni |
lgé_zn_arg,_sgoleﬂl’fr_op_ugtl’_: 1o EFueEI'ED_ia_cIEl\.rIEuJ

Obr. 1 — Funkce a zarazeni systému firewall v ramci sitové infrastruktury. (autor)

Vétsina firewallt provadi stavovou inspekcei paketil, ktera sleduje vSechny odchozi pakety
a podle potteby na né¢ reaguje. Kontroluje tedy veskerou komunikaci kazdého hostitele
s pozadovanym cilem a ovéfuje, jestli je pfichozi odpoveéd namifena stejnému hostiteli,

ktery celou konverzaci zahgjil. Obrazek 1 vysvétluje nazorné ¢innost firewallu.

3.2.2 Zakladni funkce brany firewall

Firewall ma tedy dvoji povinnost pii praci s pakety — jejich inspekci a filtrovani. K
nejbéznéjsim pravidlim a jejich funkcim patii: [7]

e Blokovani prichoziho sitového provozu podle jeho zdroje nebo cile.
Zablokovani nezadouciho pfichoziho provozu je nejbéznéjsi funkci firewallu a je
hlavnim divodem pro jeho instalaci - zabranit vstupu nezadouciho provozu do
vnitini sité¢. Takovy provoz obvykle pochédzi od utocnika, takze jej budeme chtit

urcité rychle vykazat pry¢. [7]

e Blokovani odchoziho sitového provozu podle jeho zdroje nebo cile. Rada

firewallu dokaze sledovat také sitovy provoz ve sméru z vnitini sit¢ do vetejného
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internetu, timto zptisobem muzeme napiiklad zaméstnanctim vlastni firmy zabranit

v ptistupu k nevhodnym webovym strankam. [7]

e Blokovani sit'ového provozu podle obsahu. Vyspélejsi firewally sleduji v
sitovém provozu také nepfipustny obsah. S firewallem mutze byt naptiklad
integrovan antivirovy program, ktery zabraiiuje virGm ve vstupu do vnitini sité.
Jiné firewally jsou integrovany s e-mailovymi sluzbami a monitoruji a blokuji

pruchod nezadouci elektronické posty. [7]

e Zpristupnéni zdroji vnitini sité. Primarnim ukolem firewallu je sice zabranit v
prachodech nezadouciho sitového provozu z vnéjsi sité. U vétSiny z nich je mozné
nakonfigurovat také selektivni povoleni pfistupu ke zdrojim (prosttedkiim) vnitini
sité, jako je napiiklad vefejny webovy server. Ostatni typy pfistupu z internetu do
vnitini sit¢ Ize ponechat zakazané. V tadé piipadt je moznost tyto funkce zajistit
pomoci takzvané demilitarizované zény (DMZ), do niz lze umistit mimo jiné i

zminény vetejny webovy server. [7]

e Povoleni nékterych spojeni do vnitini sité. Zaméstnanci se do podnikové sité
bézné pripojuji prostfednictvim virtudlni privatni sit¢ (VPN). Tyto sité umoziuji
bezpecné pfipojeni z internetu, naptiklad pro domaci pracovniky a pro obchodni
cestujici v terénu, nebo také pro vzajemné spojeni vzdalenych pobocek firmy.
Nekteré firewally pfimo obsahuji funkce sit¢ VPN a usnadiiuji tak zavadéni

popsanych spojeni. [7]

e Oznamovani pribéhu sitového provozu a ¢innosti firewallu. Pfi monitorovani
sitového provozu do a z internetu je také diilezité védeét, co vSechno firewall déla,
kdo se pokousi ,,nabourat* do vnitini sité, a kdo se pokousi na internetu pfistupovat
k nevhodnému obsahu. Vétsina firewallu obsahuje uréitou formu mechanismu pro
oznamovani. Dobry firewall muze také veskeré aktivity zaznamenavat do
systémového logu nebo na jiné zaznamové zafizeni. Zkoumani systémovych
protokolli firewallu po uskute¢néném utoku je jednim z dualezitych a prikaznych

nastroju, které mame k dispozici. [7]



UTB ve Zliné, Fakulta aplikované informatiky, 2013 25

4 PENETRACNI TESTOVANI

Penetracni testy tvofi dalezitou soucast bezpecnostni analyzy. Za pouziti riznych nastroja
jsou provadény pokusy proniknout do riznych ¢asti informac¢niho systému zvenci i zevnitt.

Vysledkem téchto testl je odhaleni slabych mist v ochran€ informac¢niho systému.

Penetraéni testy jsou v podstaté napodobeni utoku hackera. Utok miize byt smérovan jak z
vnéjsi sit€ (typicky z internetu) na servery umisténé v DMZ nebo na vnéjSi rozhrani
firewallu, tak i zevnitf na sitovou infrastrukturu nebo zranitelné servery. Prunik zevnitt do
systému muze byt veden fyzicky pfitomnym hackerem, kterému se podafilo ptipojit vlastni
pocita¢ do interni sité nebo ziskat fyzicky ptistup k pocitaci v chranéné siti. Prinik mtze
byt veden i metodou tzv. “socialniho inZenyrstvi priniku®, kdy hacker zneuzije davetivosti
uzivatele nebo pouzije jinou netechnickou metodu a tim ziska pfistup, ktery mu
samoziejm¢ nendlezi, nachyta bézného uzivatele a podsune mu spustitelny kéd, pomoci

kterého pievezme vladu nad jeho pocitatem nebo celym systémem. [8]

Penetracni testy tvoii dilezitou soucast bezpe€nostni analyzy. Za pouZiti riiznych néstroji
jsou provadény pokusy proniknout do rtiznych ¢€asti informacniho systému zvenci ¢i
zevnitf. Vysledkem téchto testll je odhaleni slabych mist v ochran¢ informac¢niho systému,
uloZenych dat a infrastruktury testovan¢ho subjektu. Nésleduje definice existujicich rizik.
Penetracni testy ve své podstaté vyhledavaji a aplikuji metody pro napadeni informacniho
systému tak, jak by k tomu mohlo potencialn€ dojit pfi projevech pocitatové kriminality.
Tyto aktivity maji za ucel provéfit zabezpeceni informac¢niho systému vuci napadeni a
soucasné ukazat analyzované organizaci, kde existuji slaba mista a jak muze byt
informacni systém napaden. Slabd mista v informacnim systému jsou hackery trvale
vyhledavana a pouzivané systémy jsou testovany na moznosti napadeni. Aby bylo mozno
Celit jejich utoktim, je nutné velmi podrobné sledovat a testovat informac¢ni technologie

podobnym zptisobem. [8]
Pti bezpecnostnich testech infrastruktury je potfeba se zaméfit zejména na:

e penetra¢ni testy vnitini 1 vnéjsi (scanning, sniffing, redirecting)
e zkuSebni utoky

e analyzu zranitelnosti firewalli

e kontrolu bezpe¢nostnich pravidel mezi zonami firewall

e analyzu zranitelnosti aktivnich prvka

e analyzu zranitelnosti operacnich systémil na serverech a stanicich
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e analyzu systému zalohovani [8]

Testy se provadéji na zakladé expertnich zkuSenosti metodou "etického hackingu" a ve

shodé s normami CSN ISO/IEC TR 13335 a CSN ISO/IEC 17799.
Pti penetracnich testech jsou predevsim provadény nasledujici zkousky:

o firewally - DoS utoky, zmény smérovani, zranitelnost

e Backdoory - programy umoznujici ziskani kontroly nad pocitacem

e CGl scripty - ziskani plné kontroly www nad serverem

e DNS systémy - pfedstiranim identity sitového zatizeni

e mailové systémy — spam

e FTP systémy - neautorizovany piistup k souborovému systému a ptrevzeti kontroly
nad serverem

o LDAP systémy - zneuziti adresafové sluzby LDAP (Lightweight Directory Access
Protocol)

e sitové odposlouchdvani - Spatnd konfigurace aktivnich prvkl ¢i nevhodny design
infrastruktury umozni sitové odposlouchavani

e NFS systémy - neautorizovany pfistup k souborovému systému a pievzeti kontroly
nad serverem (Network File System)

e systémy zalozené na RPC -vzdalené volani procedur (Remote Procedure Call)

e systémy se sdilenim zdrojt - ziskéni neautorizovaného piistupu (Samba, SMB)

e SNMP systtmy - bezpecnostnich diry v implementaci Simple Network

Management Protocolu v aktivnich prvcich sité [8]

Ziskané znalosti maji dal$i vyuziti pro sledovani, testovani a vybér nastroji ochranu pted
neopravnénym pristupem (Firewall) a pro automatizovanou detekci a zabranéni pokusu o

napadeni informacniho systému (Intrusion Prevention System). [8]

Slozitym rozhodnutim byva spravny okamzik pro penetratni testy. Rada spoleénosti
penetracni testy odkladd pod zaminkami ve smyslu: ,,az bude novy firewall, mame
webovou prezentaci hostovanou a do sit¢ ndm pfichdzi pouze emaily, mame Cerstvé
vybudovany systém, a ten je pieci v poradku, mame pravidelné aktualizovany antivir a
podobné. To jsou velmi naivni tvrzeni, na penetracni testy je cas kdykoliv a je vice nez
vhodné je pravideln¢ opakovat. VZzdyt' napadeni pocitaci a odepfeni jejich sluzby miize
nastat kdykoliv, tfeba jen lavinovym rozsifenim infikovaného emailu. Nebo tfeba zpravou

skype s linkem na Kkliknuti. Ta pfijde od znamé a duvéryhodné osoby, a protoze
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komunikace skype je Sifrovana, tak nedojde k jeji kontrole antivirovym programem a
hromadné nakazeni pocitaci je dilem okamziku. Toto je vSak mozné jen diky neexistenci,
¢1 flagrantnimu porusovani bezpecnostni politiky. I takovéto situace Ize technicky oSetfit,

ale bohuzel to neni bézné. [8]
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II. PRAKTICKA CAST
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5 MODEL TOPOLOGIE ZKOUMANE SITE

Pro studium pfedmétné problematiky je tfeba pfedem vytvofit obecny model struktury
zkoumané sité. Na nize uvedeném diagramu (Obr. 2) je naznaCena ¢ast sité, odpovidajici
jednomu funkénimu segmentu bézné poskytovatelské sité. Dle ziskanych informaci obecné

odpovida strukturdm siti nejvétsich Seskych FTTx® operéatort typu UPC, Netbox nebo O2.

100Base-TX ethernet

INTERNET NI)('":} s 1000Base-FX optika

INTERNET GATEWAY

BGB ROUTER
217.170.96.1/30
217.170.96.2/30 -FPFQE server
-NAT
AGREGACNI ROUTER -QosS
SHAPER, AAA
FIREWALL, QoS -Firewall
VPN

AGREGAENT -SFP gigabit L2 switch
L2 SWITCH
vlan 103 vlan 104 vlan 105 vlan 106
ACCESS
L2 SWITCH

nama = S S S-S SESa@Eo oS

172.20.3.0/24 172.20.4.0/24 172.20.5.0/24 172.20.6.0/24

Obr. 2 — Model zkoumané sité. (autor)

> FTTx je zkratka systému pfipojeni Fiber To The x, pismeno x zde reprezentuje rizné typy ukonceni
optického vldka. Pismeno H oznacuje Home, to znamend, ze vldkno je ukonceno pfimo v byté ticastnika,
analogicky je B — Building, C — Curb, A — Anttena, O — Office, ...
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5.1 Hladiny modelu sité

Jednotlivé komponenty lze kategorizovat do jednotlivych hladin podle jejich funkéni
zéavislosti. Zakladnim stavebnim prvkem bude Sirokopasmovy smérova¢ kombinovany
s branou firewall (v modelu nazvan agregacni router). Zde bude dochazet k aplikaci

navrzenych bezpecnostnich opatfeni a zkoumana jejich Gc¢innost.

5.1.1 Internet NIX

NIX.CZ je zajmové sdruzeni pravnickych osob (zaloZzeno roku 1996), které sdruzuje
poskytovatele internetovych sluzeb v Ceské republice za téelem vzajemného propojeni
jejich pogitadovych siti (tzv. peering). Telekomunikaéni spoleénosti ptisobici v CR tvoii
toto sdruzeni, protoZe maji spoleény zajem na tom, aby byly jejich pocitatové site
vzajemné kvalitn€ propojeny a jejich zakaznici mohli rychle komunikovat v pocitacové siti
internet v ramci CR. Clenové spole&né piispivaji na provoz a na technologie, které tvoii

neutralni vyménny uzel. D4 se fici, Ze se jedna o centralni bod ¢eského internetu. [9]

Zde ziskava navrzena sit’ internetovou konektivitu, kterou dale distribuuje do sité.

5.1.2 Internet gateway

Hlavni smérovac v siti oddéluje vetfejny internet od vnitini Casti sité. Diky protokolu BGP®
a vlastnimu &islu AS’ obsahuje vlastni rozsahy vetfejnych IP adres. Evropskym spravcem
pfidélovani téchto rozsahii je spoleGenstvi RIPE sidlici v Holandsku. Ukolem tohoto
routeru je pouze distribuce vlastnich adresnich rozsaht déle do internetu a nacteni IP adres
ostatnich AS do své routovaci tabulky. Lokdlné sméruje vnitini adresni rozsahy sité.

Nejcastéji se jedna o tovarni jednoucelové routery vyrobcu Cisco nebo Juniper.

5.1.3 Agregacni router

Agregacni smérovac patii funkéné k srdci poskytovatelské sité. Koncentruji se v ném
nejpodstatnéjsi funkce pro zajisténi konektivity zakaznikovi a kvality sluzby. S kvalitou
sluzby tizce souvisi Ucinnost restrikénich opatieni bezpecnostni brany firewall, ktera je ve

vétsin€ piipadi do lokédlniho smérovace piimo implementovana. Jakékoliv naruSeni

® Border Gateway Protocol (BGP) je dynamicky smérovaci protokol pouZivany pro smérovani mezi
autonomnimi systémy. Je zdkladem propojeni siti riznych ISP v peeringovych uzlech.

" AS mnozina IP siti a routeri pod spole¢nou technickou spravou, ktera reprezentuje vigi Internetu spole¢nou
routovaci politiku. Pro routovani mezi AS se pouziva Border Gateway Protocol (BGP).
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provozu, at’ uz systematickym utokem nebo ndhodnym poskozenim, méa za nasledek

omezeni kvality sluzby nebo jeji uplné preruseni.

Router miize mit fadu provedeni. Nejb€znéjsi je pouziti standardniho PC urceného pro
serverovy provoz. Vyhodou je v tomto piipad¢ volna volba softwarového vybaveni, které
vénuje routeru pozadované funkce. Subjektivné vhodnéj$im feSenim se ovSem jevi
smérovani pomoci tovarniho routeru s jednotcelovym opera¢nim systémem pro fizeni site.
Jiz z vyroby obsahuje vSe potfebné pro zajisténi béznych i rozsifenych funkci. Jadro
operaéniho systému (firmwaru) je zkompilovano piesné pro nasazeny hardware a je

schopno jej vyuzit bezezbytku.

Kritéria pro vybér vhodného typu pro aplikaci v pifedeslaném modelu je tfeba stanovit
zejména dle pldnovaného nasazeni. Z hardwarového hlediska je pro univerzalni pouZziti
zakladem dispozice minimaln¢ dvou rozhrani ethernet 1000Base-TX. Dilezity je také
ovéieny vykon pro fizeni datového toku dosahujiciho Spickové az do saturace kapacity
vstupniho rozhrani, a to bez zjevného zhorSeni prenosovych parametri linky. Klicové
sluZzby na softwarové urovni jsou zejména schopnost pfijmout a ovéfit PPPoE® spojent,
komplexni brana firewall, schopnost fidit pfidélenou Sitku pasma jednotlivych klientl
(traffic shaping), modul VPN?®, schopnost pracovat s VLAN® a dal3i sluzby pro smérovag

béZné.
5.1.4 Agregaéni switch

Distribuce internetovych sluzeb z lokdlniho smérovace pokracuje dal smérem k zafizeni
zdkaznika vyhradné na linkové vrstvé modelu ISO/OSI. Prvni datovy piepinac¢ (switch)
zafazeny za routerem je tzv. agregacni. Aplikacné neslouzi pro pfipojeni koncovych
klientl. Jeho tkolem je sdruzit vSechna podfizend zafizeni (odtud nédzev agregalni).
Z kazdého portu je linkové spojeni na podiizené piistupové switche. Dle modelu

komunikuje ve zpétném sméru s routerem a v dopfedném sméru s piistupovymi piepinaci

8 PPPoE umoZituje vytvaret spoje typu bod-bod (peer-to-peer) na piepinanych ethernetovych sitich. Klienti
jsou ptipojeni k pfistupovému bodu, kazdy klient ma své vlastni spojeni a jevi se jako nezavisly interface.

® VPN je zkratka pro virtudlni privatni sit. VPN slouzi k virtudlnimu spojeni vice fyzicky vzdalenych
pocitaci, takze se chovaji, jako by byly pfimo propojené jednou siti.

19 VLAN je zkratka pro Virtualni LAN. Je logicky nezavisla sit’ v ramci jednoho nebo né¢kolika zafizeni.
Virtudlni sité maji cil ucinit logickou organizaci sité nezavislou na fyzické vrstvé, ¢imz lze usnadnit spravu
sité, zvysit jeji vykon a podpofit bezpecnost.
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pomoci VLAN. Pozadavky na vhodny typ jsou zejména plny L2*" management, schopnost
obsluhovat VLAN, porty v provedeni Sachet pro umisténi optometalickych konvertori

SFP* standardu 1000 Base-FX.

o DR e e D e it

Obr. 3 — Agregacni switch Juniper EX4200 piné obsazeny SFP moduly. [10]

5.1.5 Pristupovy switch

Ptistupovy switch topologicky navazuje na vySe jmenovany a jeho umisténi je zpravidla
situovano piimo v objektu s koncovymi klienty. Vstupni port (uplink) ma piimé spojeni
pomoci optického vldkna a jednotlivy klienti jsou jiZ ptfipojeni datovym UTP kabelem.
Uplink port je tedy nastaven v modu trunk™ a piislusi pridélené VLAN, ktera v realné
situaci odpovida naptiklad jednomu bytovému domu. Ostatni metalické porty jsou v modu

access.

Vhodny switch je tedy podobné jako agregacni s plnym L2 managementem, podporou
VLAN, vhodna konfigurace portti je ovSsem 2-4 SFP a 8-48 RJ45.

Obr. 4 — Pristupovy switch TP-LINK JetStream. [11]

2 (Layer2) — oznaceni druhé sitové vrstvy ISO/OSI, analogicky L3 je oznadeni tieti vrstvy.

12 SFP (small form-factor pluggable) je konvertor signamii z optického vlakna na signaly elektrické. Zapojuje
se do kompatibilnich sitovych prvka.

3 Porty piislugici VLAN dle IEEE 802.1q maji dva zakladni rezimy provozu access a trunk. Access
znamena, ze odchozi rdmce z portu budou zbaveny informace o VLAN. Trunk si informaci zachova, pouziva
se na propojeni s dal§imi zatizenimi co VLAN tagy podporuji.
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5.1.6 Zakaznici

Klientské zafizeni umisténé pfimo u klienta neni vhodné podcenit. Jeho bezpecnostni
funkce je podobné¢ vyznamné jako u vSech ostatnich komponent poskytovatele. Velmi
Casto totiz dochazi k Gtokim piimo v ramci lokdlni sit€. Motivaci muze byt i prosta
sousedskd zvédavost. Poskytovatel ma moznost tento jev V ramci lokalni sité jen ¢astecné
eliminovat. Pokud jsou zakaznici v jednom piistupovém switchi, neni Gplné jednoduché
komunikaci zakazniki mezi sebou vyloucit. Pro zachovani systémového pristupu je tedy
nanejvy$s vhodné volit nejjednodussi feSeni a delegovat bezpecnostni opatfeni na
zakaznika. Jako vhodna varianta se nabizi pouziti domaciho routeru, ktery spolehlivé

oddéli domaéci sit’ od sité poskytovatele.

5.1.7 Prenosové trasy

Spojeni mezi jednotlivymi prvky pfenosového fetézce je realizovano pomoci optickych
vlaken. Volba jejich typu zalezi zejména na lokéalnich podminkach oblasti. Pateini propoje
maji zakladni kapacitu 1 Gbps a v ptipad¢ nutnosti v husté saturovanych oblastech neni

problém kapacitu jednoduse navysit na 10 Gbps.

Koncové linky realizuji metalické propoje v ramei objektu. Jsou tvofeny kabelazi UTP™
minimalné kategorie Se. Jejich propustnost muze byt 100 Mbps nebo 1 Gbps a je dana

pouzitym piistupovym switchem a koncovym zafizenim zékaznika.

14 UTP kabelaz je tvofena &tyfmi pary kroucené dvoulinky. Kategorie urcuje $itku pfenaSené¢ho pasma, catSe
je schopna prenést 1 Gbps, cat6 pfenese 10 Gbps na omezenou vzdalenost, cat7 pienese 10 Gbps jiz na plnou
vzdalenost 100m.
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6 VYBER VHODNE PLATFORMY

Pfi vybéru vhodnych komponent sité je nutné zaméfit se zejména na prvek, ve kterém se
koncentruje vétSina bezpecnostnich opatfeni. Ve stanoveném modelu topologie se o toto
stard lokalni router. V Kkapitole 5.1.3 byly popsany technické parametry, které by mél pro
danou funkci spliovat. Stranou ovSem zuUstaly ostatni, nemén¢ dulezité parametry jako
zejména MTBF®, privétivost uzivatelského rozhrani, néaroky na erudici obsluhy,
dostupnost podpory, a to jak ze strany vyrobce nebo dodavatele, tak komunitni podpory,
ktera mnohdy reaguje 1épe, rychleji a kvalitnéji nez servis vyrobce. V dnesni dobé drahych
energii se vyrobci také ¢im dal vice zabyvaji otdzkou energetické Uspornosti a s tim
souvisejici miniaturizace komponent pii zachovani srovnatelného nebo vyssiho vykonu.
Poslednim, parametrem, ktery je ve vétSiné piipadd u lokdlnich poskytovatelil

internetovych sluzeb rozhodujici, je pochopitelné cena.
6.1 Routery prednich svétovych vyrobci

6.1.1 Charakteristika

Piednimi svétovymi vyrobci jsou zejména znacky Cisco, Juniper, NETGEAR, Nortel a
podobni. Tyto smérovace se vyskytuji v sitich nejvétSich poskytovateli s poctem
zakaznikd 20 000 a vice. Jejich technologické hranice urcuji smér vyvoje a ve vSech
parametrech pfedci jakékoliv jiné feSeni. Jedinym znaéné diskvalifikujicim prvkem je
jejich cena. U nejnizsi fady routerd Juniper MX-10 piesahuje ¢astku 250 tisic korun. Za
tuto cenu je sice mozné mit v siti mimofadné kvalitni router, ktery bez navySeni latence
pfenese az 10 Gbps, ovSem pro potieby lokalniho routeru pro tisic zdkaznikl
s agregovanymi tarify 50-100 Mbps s rezervou staci takovy, ktery je schopen v nejvyssi

Spicce odbavit 2 Gbps.

Obr. 5 — Router Juniper MX-10. [12]

1> Stiedni doba mezi poruchami - anglicky Mean Time Between Failures.
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6.1.2 Hodnoceni

Jejich konfigurace probihd v fddkovém terminalu a vyzaduji hluboké znalosti obsluhy.
Podpora (zejména u nejpouzivanéjsi znacky Cisco) je piikladné. Pro jakykoliv problém ¢i

funkcionalitu existuje mnozstvi popsanych feseni.

Tento router si tedy Ize predstavit bud’ v sitich obrovskych rozsahti, nebo v mensich sitich,

kde ho Ize vyhodné zatadit jako hrani¢ni BGP router.
6.2 Linux PC server

6.2.1 Charakteristika

V dob¢ zacatkl firem poskytujicich internetové pfipojeni byla jedinou dostupnou formou
fizeni sit€ stavba vlastniho PC s operacnim systémem linux rliznych distribuci. Nékteti ISP
pouzivaji Linuxové servery dosud a nedaji na n€ dopustit. Je pravdou, Ze pokud je
administrator schopny (a ochotny) stravit dny, nékdy i tydny kompilaci jadra, spousténim a
ladénim sluzeb, feSenim probléml s nekompatibilnim hardware, ziska velmi vykonny
smérova¢ za minimalni cenu. Malokdo (i s linuxovych nadSencll) je ovSem zastancem
all-in-one servert, kde jsou vSechny nutné i pomocné sluzby pro provoz na jednom
,»Stroji“. Riziko nekonecného feSeni drobnych problémi, které se na serveru v plném

provozu velmi slozité identifikuji, je velmi naro¢na prace.

Ktémto serverim je bezpodminecné nutna vzdy aktudlni dokumentace vedena
administratorem. Pokud se z jakéhokoliv diivodu stane, Ze ,,otec* serveru neni v okamziku
poruchy dostupny, stdva se z routeru typicky black-box. Mnozstvi zmén v jadru OS,
upravy hluboce skrytych konfiguranich soubort, spusténé desitky sladénych sluzeb jsou
pro jiného administratora pfesto, Ze ma prava root™, komplikace, kterd prodluzuje feSeni

problému na dny.

6.2.2 Hodnoceni

Z uvedenych ditvodu se stale vice administratorti ptiklani k tovarnim routerim nebo k t€m,

které jsou jednoucelove zalozené. Ladéni koexistence jednotlivych sluzeb maji na starost

16 Nejvyssi trovent uzivatelskych prav v OS linux.
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vyvojati systému. Také piehled o funkcich, sluzbach a konfiguraci trva i primérné

graduovanému spravci fadové minuty.

6.3 Mikrotik — RouterOS

Operacni systém Mikrotik RouterOS je jednoucelové zalozeny operacni systém S vyuzitim
linuxového jadra. Je ureny spraveim domadcich, stiednich i rozlehlych siti. Sviij ptivod ma
VvV LotySsku a vyvoj je datovan od roku 1995. Svym rozsahem s logickou strukturou plné
vyhovuje vétSiné administratorti a jeho konfiguraéni rozhrani umoziuje v kratkém case
nastavit komplexni souhrn vSech funk¢nich i bezpecnostnich parametra.

6.3.1 Software RouterOS

Tento systém je koncipovan pro platformy Intel x86, mips, PowerPC a od verze 6 uziv 64
bitové verzi pro mnoha jadrové procesory architektury Tile. Systém lze instalovat jak do
béznych serverovych PC, tak do vlastnich hardwarovych feSeni spolecnosti Mikrotik

nazvané Routerboard.
e Bezpecnostni Firewall (pravidla typu iptables)
e  Omezujici Firewall (QoS)
e Pokrocily scripting
e VPN Server/Klient s podporou protokoli PPP, PPTP, L2TP, OVPN, EolP, IPsec
o WiFi zafizeni v rezimech AP, Klient, WDS, N-streeme
e Kompletni hotspotové feSeni pro hotely, letisté, kavarny vcetné billingu
e Proxy server
e Bridge
e Router s podporou dynamickych protokolt (RIP, OSPF, BGP, MME)
e Syslog
e TrafficMonitor Server

e amnoho dalsich...
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Konfiguraci je mozno provadét fadou nastrojii. Prvni, nejrozsitenéjsi je SSH, kde je mozné
pomoci textovych piikazii v CLI nastavovat vSechny i v jinych rezimech skryté funkce.
Dalsi variantou je i1 nezabezpeCeny telnet, ktery je syntaxi totozny, ten se vSak kvuli
pfenosu piikazii v prostém textu (snadny odposlech) nedoporucuje. Vyjimkou je
MAC-telnet, zde se jedna o specificky protokol komunikujici na druhé sitové vrstvé pro
konfiguraci bez spojeni ptes IP adresu. Lze jej vyuzit pro vyhledani routeru pomoci
broadcastu a nasledného spojeni s nim aniz bychom znali jeho nastaveni. Velmi pozitivné
lze také hodnotit konfiguraci v GUI s piistupem pies utilitu WinBox. Zde 1ze ziskat velmi
prehledny a uceleny piehled o konfiguraci roz¢lenéné do ptislusnych sekci.

U krajca@217.170.96.37 [Olterm_S Server) = Winl rel2 on o T e

|| 4| | sdfe Mode Uptime:{1d 10:52.14 Memory{3363.7 MiB CPUJ1% [ Hide Passwords [l (&
[ Interfaces Elx]
i, Bidge Interface | Ethemet  EolP Tunnel  IP Tunnel GRE Turnel VLAN VRRP  Bonding  LTE [oil=]
&3 PPP - vl lal T Status  Overall Stats | R Stats | T Stats  Treffic oK
22 Mesh — Type T = T/Rx Rate: [49.1 Mbps #[18.4 Mbps Cancel
| Bl "oaRe R Hripty Bidge 536 *| | TR Packet Rate: [5 764 p/s /[4988p/s Aoply
5 Systom 5| e RS deopiptvkocour EolP Tunnel 65535
b counting +: ether1-IN 00:30:48:85:59:52 Tw/Rx Bytes: [1804.2GiB /[3222GiB
& Queuss Addresses R eseth Ethemet 1590
ether? 5953 To/Rx Packets: 1681001762 | /[1139877 221
x4 Bthemet 1590 TR Drops: [0 /M
1] Log DHCP Relay i1 etherdmmmit 00:0C:42:14:22:38
0 Radius T e R eetherdmmmkt Ethemet 1590 TR Errors: [0 /o
& i muimultimarket cz
A Teds I DNs R Smmmk VLAN 1586 s
@ New Teminal r— RS 4bvianl2Dipty VLAN 1586 Reset MAC Address
5 etherd-HS2 00:0C 42 1A:22:39
Fweo Hotspot R divetherd HS2 Ethemet 1530 Reset Courters
#2 Pariion Psec R @vian-100mosnerova VLAN 1526
DR 4+ <pppoe-Kadiecovam @ptv-4M> PPPOE Server Binding
| Make Supoutf  Neighbors DR 4 <pppoe-ZOUBEKL@IPTV-AM> FPFoE Server Binding
@ Manual Packing DR “+<pppos-abendroth@iptv-10m> PPPOE Server Binding
= DR “<pppoe-abroukm@iptv> PPPOE Server Binding BT 491 Mbps
Ext Poal DR 4 <pppoe-adamovskyr@iptv-2M> PPPoE Server Binding W Fx: 184 Mbps
flut e on o T
SME r;n avd g Al [T
SNMP
698 tems (1 seleq| | Address Network Interface -
Services = DHCP NDVUR -
Settings £0182.168.4254/24 18216840  vian10Tndwr
= GW NDVUR AP
SmE £172.23.1.1/30 1722310 vian-10Tndvur
TFTP  DHCP JEREMIASOVA
7192.168.5.254/24 19216850 vlan-1024eremiasova T Packet: 5754p/5
=iy :: DHCP DRUZEENI B Packet: 43880/
UPnP 192.1686254/24 19216860  vien-103dnzebni :
:: DHCP PESKOVA -
LiEh Py 1921687254/ 19216870  vian-104peskova enabled unnng fre oc
: DHCP VOSKOVCOVA
F152168.11.1/24  192168.11.0  vien-105voskovcova
: DHCP SCHWEITZEROVA
F152.168.12.1/24  192168.120  vian-106schweizerova
: DHCP ROKYCANOVA -
687 ftems

Obr. 6 — Priklad konfigurace WinBox. (autor)

6.3.2 Hardware RouterBoard

Routerboard je vlastni hardwarové feSeni smérovacli firmy Mikrotik. V tuto chvili je na
trhu kolem dvaceti riiznych typt liSicich se ve vlastnim vykonu a poctu pouzitelnych
rozhrani. To vychazi zejména z plivodniho sméru vyvoje téchto stanic pro tfizeni WiFi siti
a bezdratovych spoji. RouterBoard je tedy univerzalni platforma na vystavbu routerd nebo
WiFi pristupovych bodu. Jednotky stypovym oznaCenim RB4xx a RB7xx lIze pouzit
predev§im pro klientské instalace a piistupové body. Rada RBlxxx a RB2xxx je pak
urcena pro firemni a pateini routery. Vyjimku z ¢iselnych fad tvoii router CCR1036-12G-
4S. To je nevidan¢ vykonné feseni, tvofi vyznamny milnik ve sméru vyvoje firmy. Jeho

procesor architektury Tile s po¢tem 36 jader zvladne bez vétSich problému pienést az 16
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Gbps. Toto posouva hardware firmy Mikrotik do skutecné profesionalni urovné za vice nez

pfiznivou cenu.

Oznaceni | RB433AH | RB411AH RB450G RB800 RBl|_1|00A RB1200 RB750GL CCR 1036
12x
Port 3x Fast 1x Fast 5x Gigabit | 3x Gigabit Gil?:l;it Gilta)\)l()it 5x Gigabit Gigabit
y Ethernet Ethernet Ethernet Ethernet & & Ethernet Ethernet
Ethernet Ethernet
4x SFP
Rozhrani | LAN, WiFl | LAN, WiFI LAN LAN, WiFI LAN LAN LAN LAN, SFP
PowerPC PowerPC
Atheros Atheros Atheros Tile GX
Procesor AR7130 AR7130 AR7161 MPC8544 P2020 PP€46OGT AR7242 1200MHz
680MHz 680 MHz 680MHz 800MHz dual core (az 1200 400MHz 36 core
1066MHz MHz)
128 MB 64 MB 256 MB 256MB
RAM DDR DDR DDR DDR S?OGD?I\IZII\D/IR 512 MB SGDA;XIJ D4D(Fi§
SDRAM SDRAM SDRAM SDRAM
NAND 64MB 64 MB 512 MB 512!\_/I1B000 64 MB 64MB 4GB
slot 3x 1x ) 4x miniPCl, ) ) ) )
y miniPCl miniPCI 1 miniPCl-e
1/0 RS-232 RS-232 RS-232 RS-232 RS-232 RS-232 nema usB
0s RouterOS | RouterOS RouterOS RouterOS RouterOS | RouterOS | RouterOS | RouterOS
L5 L4 L4 L5 L6 L6 L4 L6

Tab. 1 — Prehled typii RouterBoardii

V praxi se vzdy voli takovy hardware, ktery odpovida dané aplikaci. Velka vyhoda je
Vtom, ze i v zakladni varianté¢ typu RB711 za par stovek korun, i ve vysoce vykonné
jednotce CCR ma RouterOS naprosto stejnou funkcionalitu a omezena je pouze
propustnost mezi jednotlivymi rozhranimi a mnozstvi zaznamu ve filtrovacich pravidlech

firewallu.

6.3.3 Hodnoceni

Po strance funkci softwaru, ptivétivosti ovladani a uzivatelské podpory je na velmi vysoké
urovni, dalo by se fici, Ze se rychle pfiblizuje profesionalnim feSenim svétovych vyrobct.

To dokazuje silici uzivatelska zakladna a zvySujici se trzni podil ve svétové ekonomice.

6.4 Zavérefné srovnani platforem

Pokud shrneme jednotlivé vlastnosti jmenovanych typt routerd, je mozné je konkrétné
posuzovat ze dvou kliCovych rovin, a to z hlediska hardwarovych a poté softwarovych

vlastnosti.
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Pro posouzeni kazdé skupiny je tfeba vybrat vhodného reprezentanta, vhodného danému
ucelu. Zakladnimi kritérii vybéru jsou:

e Pienosova kapacita pfi plné konfiguraci asponi 1 Gbps

e Komplexni L3 funk¢ni vybavenost

e (o nejvyssi Cas mezi poruchami MTBF

e Kvalitni HW 1 SW podpora

e Piehlednost uzivatelského prostredi

e Nizké naroky na obsluhu

e Zpracovana uzivatelskd dokumentace

e Vysoka urovei bezpecnosti

¢ Redundance napdjeni ze dvou nezavislych zdroji

e Energetick4 nendrocnost

e Nizka cena

Vybér konkrétnich typi probéhne na zékladé¢ hardwarovych vlastnosti, zakladem je

schopnost prenosu a fizeni toku 1 Gbps. Na zéklad¢ zkuSenosti jsou zvoleny tyto modely:

e Tovarni router — router Juniper MX-10, opera¢ni systém JunOS
e Linux PC — server HP ProLiant ML330, Xeon E5603, 8GB RAM, OS Linux
e Mikrotik — router CCR 1036-12G-4S, operacni systém RouterOS

Nyni je mozné konkrétni porovnani uvedenych klicovych parametri. Hodnoceni ve vét§iné
ptipadli vychazi z hodnot uvedenych vyrobcem. V neméfitelnych piipadech je subjektivni,
a stanovuje se na zakladé zkusenosti s jednotlivymi platformami. Ciselna hodnota uvedena
u posuzovaného parametru odpovida Skolnimu znamkovéani: 1 — nejlepsi, 5 — nejhorsi.
Kazda vlastnost ma svou véhu v celkovém hodnoceni, ta je stanovena na zdkladé

pozadavkl pro vybér typu Vv siti poskytovatele internetovych sluzeb.

Prvnim dilezitym parametrem je vykon zafizeni. Posuzuje se mnozstvi spotiebovanych
systémovych prostiedkil pii plném nasazeni v realném provozu. Vyzdvihnout lze router
Juniper, ktery nevykazuje do hodnoty pienosu 10 Gbps ani minimalni zhorSeni

pfenosovych vlastnosti.

Cas mezi poruchami MTBF je u Juniperu také nejvyssi, vyrobcem uvedena dostupnost &ini
99,99784%. U ostatnich dvou vyrobci je nutné se spokojit se stanovenou hodnotou
dostupnosti 99,99%.
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Hardwarové servisni sluzby ma v CR nejlépe pokryty spole¢nost Mikrotik. Ta disponuje
velkym mnozstvim lokdlnich distributorti. Nahradni kus stejného HW neni pfi poruse
problém ziskat v fddu hodin. U HP je servis zajistén do nésledujiciho pracovniho dne
pouze pii zakoupeni balicku CarePack®’. P poruse zafizeni Juniper se muze (podle
zkusenosti) stat, e nahradni kus neni v CR dostupny a proto ziskava nejhorsi hodnoceni.
Realna spotieba elektrické energie je u CCR 1036 50W, HP ML330 80W a Juniper MX-10
85W.

Posledni ur€enym parametrem je cena. Ta se stdva rozhodujicim parametrem, CCR 1036
1ze pofidit za 15 000 K&, HP ProLiant ML330 za 23 500 K¢. Juniper MX10 je k dispozici
za ceny pievysujici 250 000 K¢.

HW VLASTNOSTI

parametr vdha | Juniper MX-10 | HP ProLiant ML330 | CCR 1036-12G-4S
VYKON 25% 1 2 2
MTBF 20% 1 2 2
HW SERVIS 15% 4 2 1
SPOTREBA ENERGIE | 10% 3 3 1
CENA 30% 5 2 1

Tab. 2 — Porovnani hardwarovych vlastnosti routerii

Softwarové vlastnosti jsou posouzeny zpravidla subjektivné. V piehlednosti konfigurace
1ze vyzdvihnout jednotucelové OS. U nich je moZnost projit a pochopit kompletni nastaveni
v kratkém case, jinak tomu je u OS Linux, kde poznani kompletni konfigurace vyzaduje

hlubsi studium.

Narok na erudici obsluhy je u vSech platforem vysoky, pfesto se RouterOS diky GUI vice
blizi idealnimu stavu. Z hlediska funk¢ni vybavenosti ovSem zaostava. Jeho rozsifitelnost
je na rozdil od ostatnich minimalni.

vvvvvv

neovéiena sluzba ¢i proces miize znamenat potencidlni riziko. Minimalni chyba

administratora pak mize vyustit v zadvazné ohroZeni integrity systému.

1 CarePack je sluzba, ktera za poplatek zajistuje nadstandardni servisni plnéni spole¢nosti HP vici
zékaznikovi.
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Softwarovou podporu Ize hodnotit ve vsech piipadech velmi dobie. U JunOS a RouterOS
existuje mnozstvi tréninkovych programi vedenych certifikovanymi skoliteli. U OS Linux
se lze oproti tomu vkazdém piipadé spolehnout na vyspélou komunitni podporu.
Uzivatelska dokumentace existuje u vSech srovnavanych systémi zpravidla v cizim jazyce,

nejucelenéjsi formu vsak vyrobce dodéava k systému JunOS.

SW VLASTNOSTI

parametr vdha | JunOS | Linux | RouterOS
PREHLEDNOST KONFIGURACE | 15% 1 2 1
NAROKY NA ERUDICI OBSLUHY | 10% 4 3
FUNKCNI VYBAVENOST 20% | 1 1 2
BEZPECNOST 30% 1 2 1
SW PODPORA 10% 1 1 1
2 3 3

UZIVATELSKA DOKUMENTACE | 15%

Tab. 3 — Porovnani softwarovych vlastnosti routerii

Celkové hodnoceni (viz. Tab. 4) shrnuje uvedené parametry a soucasné zohlednuje vahu
jednotlivych kritérii. Piestoze se Juniper MX-10 jevi funk¢éné na nejvyssi arovni, jeho cena
jej pro pouziti vsiti ISP jako agrega¢niho routeru jednoznaéné diskvalifikuje.
Nejvhodnéj§im reprezentantem se tedy stdva Mikrotik CCR 1036-12G-4S s opera¢nim

systémem RouterOS s vyslednym hodnocenim 1,58.

CELKOVE HODNOCENI
parametr Tovarni router | Linux PC | Mikrotik
HW VLASTNOSTI 2,85 2,25 1,45
SW VLASTNOSTI 1,45 2,05 1,70

1,58

Tab. 4 — Celkové hodnoceni viastnosti routerii
Dalsi konfigurace bude probihat na nejlépe hodnocené platformé a zdrojové kody budou
odpovidat syntaxi systému RouterOS. Struktura a klicové funkce jsou si u vSech platforem
velmi podobné, proto je lze pro piipad potieby piepracovat i pro pouziti v ostatnich

systémech.
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7 KRITERIA BEZPECNOSTI

Pro posuzovani bezpecnosti informacnich systémt je predepsana cela fada standard
platnych napii¢ riznymi staty. Nejbéznéjsi z nich jsou TCSEC (Trusted Computer System
Evaluation Criteria), TTAP (Trust Technology Assesment Program), ITSEC (Information
Technology Evaluation Criteria) a nejnovéjsi spoleéna Common Criteria. Tyto standardy
jsou vyuzivany pro stanoveni konkrétni tUrovné zabezpeceni, na zakladé které lze

informacni systém urcitym zptisobem kategorizovat.

V uvedeném modelu sité poskytovatele internetovych sluzeb vsak neni zcela tcelné rizika
nejriznéj$im zpisobem hodnotit, jak z hlediska mozného vyskytu, tak z hlediska tGrovné
zabezpeceni proti nim. Stupeni ochrany zde nelze Skalovat. Stanoveny jsou pouze dvé
urovné a to, jestli riziko je/neni vylouc¢eno. Hlavnim kritériem bezpecnosti posuzovaného

modelu je veskeré zde stanovené zpusoby naruseni Gspésné a bezezbytku eliminovat.

Povinnost zajistit bezpecnost a integritu své sité¢ a sluzeb, nafizuje poskytovateli zdkon
¢. 127/2005 Sb., o elektronickych komunikacich. Stejné tak nafizuje vytvofit takovou
uroven bezpe€nosti, kterd odpovidd mife existujiciho rizika s cilem ptedejit nebo
minimalizovat dopad udélosti na uzivatele nebo vzajemné propojené sité. Bezpecnosti sité
a sluzby se tedy rozumi jejich schopnost odolavat nahodnym incidentim nebo
neopravnénym ¢i  svévolnym zasahlim, které zavazné naruSuji dostupnost nebo

interoperabilitu sluzeb a integritu siti. [13]

Pro stanoveni kritérii bezpecnosti zkoumané sitové infrastruktury je nutné nejprve
konkrétné analyzovat veskera béZna rizika, kterd mohou bezprostiedné omezit ¢i ohrozit
jeji integritu.

7.1 Popis moznych zptisobi naruSeni integrity sité

V daném typu site se 1ze setkat s témito druhy rizik:

Fyzické vnéjsi faktory — do této oblasti spada zejména zabezpecCeni vypadku elektrické
energie a vylouceni neopravnéného ptistupu K technologiim. Dale zivelna rizika jako pozar
nebo povoden. Tyto faktory mohou zpiisobit ¢astecné nebo Uplné omezeni sluzby a
Vv ptipad¢ neopravnéného piistupu i kradez dat nebo prinik do administrace systému. Pro
eliminaci téchto rizik je tfeba nastavit dikladna technicka a rezimova opatieni.

Fyzické vnitini faktory — nedostupnost je zpisobena vlastnim provozem nebo poruchou

sitové technologie. Muze byt zplisobena vyrobni vadou, mechanickou zavadou nebo
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vysokou teplotou. Tato rizika nelze zcela osSetfit, pouze jim piedchdzet nebo se na né

pfipravit.

Neopravnény piistup do konfigurace — tomuto pfipadu je nutné se striktné vyhnout
veSkerymi dostupnymi metodami. Po priniku ziska uto¢nik nad siti plnou vladu. Muize
odcizit data, ménit je, celou sit’ zneuzit nebo uplné vyradit z provozu. Pokud neni odhalen,
muze tak Cinit opakované po dlouhou dobu. Jako protiopatfeni je tfeba stanovit kritéria

pristupovych prav a technicky zabranit pouziti béznych typi penetracnich metod.

Provoz neautorizovaného uzivatele — neautorizovani uzivatelé mohou cerpat sluzbu bez
platné smlouvy a mohou v internetu anonymné pusobit nekalou ¢innost. Zakon v urcitych
pripadech ukldda nutnost dohledani konkrétniho uzivatele, kterd je vtomto ptipadé
nemozna. Pomoci vhodnych technickych opatfeni a nastaveni ochrany sit€ je nutné

zabranit priniku neautorizovaného uzivatele ke sluzbé.

Odepfieni sluzby — je nutné se branit proti systematickym utokim s ucelem odepieni
sluzby. Typicky se jedna o DoS nebo DDoS utoky. Ty vSak nelze eliminovat bezezbytku,
lze jim jen vhodnym zpiisobem predchéazet a pro ptipad trvajiciho Gtoku stanovit plan pro

minimalizaci jeho nasledku.

Zneuziti sité pro SiFeni vird a spamu — smérem od koncovych uzivateli nebo k nim

muze dochézet k Sifeni Skodlivého kodu nebo spamu. U€innym protiopatienim je nutné

toto jednani vyloucit nebo aspon minimalizovat.
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8 FYZICKA BEZPECNOST INFRASTRUKTURY

Velmi ¢asto opomijenou problematikou z hlediska zabezpeceni IT systému je jejich
fyzicka bezpeénost. Casto je do jisté miry zanedbavana kvali piiliné fixaci na ostatni
prvky bezpeéného IT systému, jako je ochrana pted vnéj$imi Gto¢niky, ochrana pted viry a
dal$imi druhy Skodlivého softwaru, nebo vyuziti hesel ¢i jinych autentiza¢nich prostiedkt

pro identifikaci uzivateli. Fyzické ohrozeni systému se tak dostava do ustrani. [14]

Zanedbani fyzické bezpecnosti ma zpravidla vliv na udrZeni kontinuity provozu, pfi jejim
velkém podcenéni hrozi 1 prevzeti vlady nad systémem bez piedchozi znalosti

pristupovych udaji.
8.1 Kontrola fyzického pristupu k technologiim

Pokud se potencialni narusitel fyzicky dostane k aktivni technologii, uZ neni mnoho
moznosti pro odvraceni utoku. V kratkém cCase 1ze ze serveru vyjmout pevné disky a dostat

se tak K jejich obsahu nebo router vypnout ¢i mechanicky poskodit.

Z hlediska mechanického zabezpeceni je nutné kliCové serverové mistnosti vzdy vybavit
technickymi prostiedky pro omezeni vstupu neautorizovanych osob. Zakladni ochrany lze
dosahnout pomoci plastového mechanického zabezpeceni. Piipadna okna do technologické
mistnosti je vhodné vybavit miizemi, nebo pokud to vné&jsi plast budovy nedovoluje,
bezpecnostnimi foliemi a dvefe bezpecnostnim zdmkem s chranénym profilem nebo
zdmkem elektronickym. Doporucuji se bezpe€nostni prachotésné dveie, a pro ptipad
dispozice v misté s Castym pohybem osob, i zvukotésné. KIlic ma potom technicky

personal, majitel a spravce objektu.

Dusledné rezimova opatieni kontroluji veskery pfistup do serverovny, kterd by méla byt
vytrvale monitorovana jak kamerovym systémem se zaznamem, tak systémem kontroly
ptistupu s osobni identifikaci vstupujici osoby, kterd zanechava otisk jakéhokoliv ptistupu
do elektronické databaze vcetn¢ Casu a data. Tyto pfistupy pak mohou byt porovnany
s provoznim denikem, kde by mél byt vzdy specifikovan i ucel vstupu. Informace o
pfistupu také mize byt odesldna v redlném cCase na operacni stfedisko sité, kde muze

odpovédny pracovnik postup dohledovat.
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8.2 Eliminace pusobeni ostatnich vliva

Na kontinuitu provozu, mohou plsobit i jiné vlivy technického i netechnického charakteru.

Lze se jim G¢inné branit a trvale zachovat kvalitu poskytovanych sluzeb na vysoké trovni.

Nejcastéjsim rizikem technického charakteru je vypadek dodavky elektrické energie. Ten
Ize v omezeném case pokryt vhodné¢ dimenzovanym zdrojem zalozniho napajeni UPS.
Jeho kapacita je stanovena na zaklad¢ predchozi disledné analyzy. V té je prvoradé
zohlednén ptedpokladany vykonovy odbér jednotlivych technologii a to i s rezervou pro
umisténi dalSich predpoklddanych zatizeni v budoucnosti (doporucend rezerva je 30%), a

také predpokladanou dobu chodu nutnou k pokryti vypadku.

Obr. 7 — Zalozni zdroje UPS riizné kapacity. [15]

Pro bezchybnou funkei systémt je tieba v serverové mistnosti vyloucit nebo monitorovat
ostatni nezadouci vlivy prostfedi. Jakékoliv zmé€ny mimo rozsah stanoveny vyrobcem
systému neprospiva. V mistnosti je nutné drzet optimalni vnitini teplotu v rozmezi 20-
24°C. Tyto parametry zabezpe¢i vhodné dimenzovana klimatiza¢ni jednotka, ktera obstara

I zadouci odvlh¢eni vnitini atmosféry.

Ostatni vn&j$i vlivy, zejména pak zivelné (pozar, povoden) je vhodné elektronicky
monitorovat a tim zajistit vzdy véasné varovani. V ptipad¢ vyhlaseni environmentalniho
poplachu probiha likvidace mimofadné udalosti v souladu s pfedem stanovenym planem,
zhotovenym specialné pro kazdy z téchto ptipadl. Pro eliminaci téchto rizik jsou dilezita
preventivni opatfeni v podob¢ vhodné zvoleného umisténi serverovny a také pravidelnych

revizi elektroinstalace a hasicich pfistrojt.
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9 NAVRH KONFIGURACE

Pred feSenim konkrétnich piikladi konfigurace, je tfeba stanovit nckolik zakladnich
poznatkti a kritérii. Zavedenim funkce provozu sluzeb internetu se prace v plném rozsahu
nezabyva, pozornost je smeéfovana spiSe k vlastni bezpeCnosti smérovace, uZzivatele a
eliminace omezeni nebo odepfeni provozu sluzeb. Konfigura¢ni piikazy jsou psany
neproporcionalnim pismem s ¢islovanim jednotlivych krokt, na které je v textu prabézné

odkazovano.

9.1 Zajisténi funkce provozu internetu, zakladni nastaveni

V prvni fazi pfed sebou mame router bez jakékoliv konfigurace. Nejdiive definujeme
obecné parametry jako identita (1), NTP server (2), vytvofeni interface vlan103-106 (3) a

zavedeni dostatecné silného hesla pro administraci a odstranéni pivodniho Gctu (4).
1) /system identity set name=PraktickaDP

2) /system ntp set mode=unicast primary-ntp=195.113.144.201
secondary-ntp=195.113.144.238

3) /interface vlan add arp=enabled disabled=no interface=ether?2

12mtu=1516 mtu=1500 name=vlanl03 use-service-tag=no vlan-id=103

add arp=enabled disabled=no interface=ether2 12mtu=1516 mtu=1500

name=vlanl04 use-service-tag=no vlan-id=104

add arp=enabled disabled=no interface=ether2 12mtu=1516 mtu=1500

name=vlanl04 use-service-tag=no vlan-id=105

add arp=enabled disabled=no interface=ether2 12mtu=1516 mtu=1500

name=vlanl04 use-service-tag=no vlan-id=105

4) /user add name=krajca group=full

password=hust0.d3monsky>krutO0<prlsn3*h3sl0!

/user remove name=admin

Z nadtazeného routeru (podle modelu) vyplyva, Ze na vstupni interface ma byt zavedena
adresa 217.170.96.2/30 (5) a vychozi brana default gateway (7), kterou je druha volna
adresa v dané siti a je zavedena na odpovidajicim rozhrani hlavniho routeru. Na rozhrani
ether3 nastavime servisni rozsah pro spravu smérovace 192.168.100.1/24 (6) s aktivnim
DHCP serverem (8). Ten bude piidélovat adresy vrozsahu 192.168.100.2 az
192.168.100.20. Diky nému bude mozné smérovac lokaln¢ pohodIné konfigurovat.
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5) /ip address add address=217.170.96.2/30 interface=etherl
6) /ip address add address=192.168.100.1/24 interface=ether3
7) /ip route add dst-address=0.0.0.0/0 gateway=217.170.96.1

8) /ip dhcp-server setup dhcp server interface: ether3
dhcp address space: 192.168.100.0/24
gateway for dhcp network: 192.168.100.1
addresses to give out: 192.168.100.2-192.168.100.20
dns servers: 217.170.96.24,217.170.96.2

Select lease time: 3d

V tuto chvili je v routeru dostupny internet a Ize pokracovat v dalsi konfiguraci.

9.2 Odepreni sluzZeb neautorizovanym uzivatelim

Vniknuti neautorizovaného zékaznika je velmi Castym jevem, se kterym se poskytovatelé
setkavaji. Zpusobl jak tomuto zamezit velké mnozstvi. Nejjednodussim feSenim je
omezeni na MAC adresu a ptidélenou IP, to je ovSem jak pro zakaznika, tak pro
poskytovatele komplikované fteSeni jak zhlediska spravy, tak zhlediska pohodli.
Odposlechnout IP a MAC je pro potencialniho narusitele velmi jednoduché, proto se

nejedna o skute¢né bezpe¢nou metodu.

Jednou z méné vyuzivanych av§ak maximalné bezpec¢nych autentifikaénich metod je piimé
PPPOE vytacené spojeni proti koncovému zafizeni klienta. V ném je ulozeno unikétni
uzivatelské jméno a heslo, pomoci kterého se u serveru zakaznik identifikuje. V piipade

autorizovaného piistupu mu pak umozni dalsi spojeni.

9.2.1 PPPoOE server

Pro kazdy VLAN interface, kde Ize dle modelu o¢ekavat ptipojeni koncovych uzivatelt je
vytvoien samostatny PPPOE server (11), ten po ovéfeni uzivatelského jména a hesla ptidéli
na zaklad¢é PPP profilu (10) IP adresu z odpovidajiciho adresniho rozsahu (9) a vytvoti pro
kazdého uzivatele samostatny Server Binding interface. V profilu PPP je nastaven
Sifrovany pienos hesla pomoci CHAP.
9) /ip pool add name=pppoe 103 ranges=172.20.3.2-172.20.3.254
add name=pppoe 104 ranges=172.20.4.2-172.20.4.254
add name=pppoe 105 ranges=172.20.5.2-172.20.5.254

add name=pppoe 106 ranges=172.20.6.2-172.20.6.254
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10) /ppp profile add change-tcp-mss=yes dns-server=217.170.96.24,
217.170.96.2 local-address=172.20.3.1 name=pppoel03 remote-
address=pppoe_ 103

add change-tcp-mss=yes dns-server=217.170.96.24, 217.170.96.2
local-address=172.20.4.1 name=pppoel(04 remote-address=pppoe 104

add change-tcp-mss=yes dns-server=217.170.96.24, 217.170.96.2
local-address=172.20.5.1 name=pppoel05 remote-address=pppoe 105

add change-tcp-mss=yes dns-server=217.170.96.24, 217.170.96.2

local-address=172.20.6.1 name=pppoel06 remote-address=pppoe 106

11) /interface pppoe-server add authentication=chap default-

profile=pppoel03 disabled=no interface=vl1anl03 service-name=service

add authentication=chap default-profile=pppoell04 disabled=no

interface=vlanl04 service-name=service

add authentication=chap default-profile=pppoell05 disabled=no

interface=vl1anl05 service-name=service

add authentication=chap default-profile=pppoel06 disabled=no

interface=vlanl06 service-name=service

9.2.2 Sprava autorizovanych koncovych uzivateli

Autentifikace klienta probihd na zaklad¢é pfid€leného uzivatelského jména a hesla. Tyto
udaje je tieba nékde v pichledné podobé koncentrovat. Nabizeji se dvé metody ovéteni.
Bud’ pfes centralni server radius®®, nebo pies tabulku umisténou lokalné v routeru
(/PPP/secrets). Konfigurace vhodng&jsi varianty, serveru radius, se vymyka rozsahu prace,

proto bude demonstrovéna druha varianta.
Pro uzivatelské jméno zvolime jednozna¢ny identifikator, naptiklad jméno nebo 1épe ¢islo
smlouvy o poskytovani datovych sluzeb (12).

12) name=“cislosmlouvy"“ password=dka58sE4 disabled=no

profile=pppoel03 service=pppoe

Pokud se v této chvili na siti VLAN 103 objevi router s piislusnym nastavenim WAN

rozhrani, dostane IP adresu z ptislusného adresniho rozsahu (9).

¥ RADIUS (Remote Authentication Dial In User Service, Gesky UZivatelska vytadena sluzba pro vzdalenou
autentizaci) je AAA protokol (authentication, authorization and accounting, ¢esky autentizace, autorizace a
uctovani) pouzivany pro piistup k siti nebo pro IP mobilitu. Mlze pracovat jak lokalné tak i v roamingu.
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9.3 Konfigurace firewall

Alfou a omegou bezpecnosti sitového provozu je odborné definovany a kvalitné odladény
firewall. Systém RouterOS disponuje velmi pokrocilym systémem Sirokého rozsahu. Jeho
funkce zacinaji na standardnim paketovém filtru a kon¢i u Layer7 filtri s mozZnosti

hloubkové analyzy obsahu paketii v realném case.

9.3.1 Casti systému firewall

V systému RouterOS je firewall rozdélen do n€kolika ¢asti:

9.3.1.1 Filter Rules

v v

se vykondvaji chronologicky na zékladé potadi. Pro tsporu systémovych prostiedki
routeru, je nepsanym pravidlem, Ze se jako prvni vykonaji pravidla, kterd umozni volny
prichod nejvétsimu mnozstvi pakett. Poté se postupné pravidla zpiisnuji. Kontrolovat lze
pakety firewallem prichozi, do n& piichozi nebo zng& odchozi. Zadouci smér
kontrolovanych pakett se definuje pomoci volby chain, u které 1ze zvolit hodnotu forward
pro pruchozi pakety, input pro smér piichozi a output pro odchozi. Dal§imi zadanymi

hodnotami se uz pouze zptesnuje, pro které pakety bude pravidlo urcené.

Pokud paket uréenému filtru odpovida, je tfeba nastavit akci, jakym zpisobem ho firewall

zpracuje.
Definovanych akci je deset:

e accept — paket je akceptovan, neni kontrolovan dalSimi pravidly

e add src to address list — zdrojova adresa je zafazena do address listu

e add dst to address list — cilova adresa je zafazena do address listu

e drop — paket je blokovan

e jump — paket je samostatné kontrolovan v uzivatelsky definovaném chain
e log — spojeni je zaznamenano do syslogu

e passthrough — bez urcené funkce, pouzitelné pro statistiku

e reject — paket blokovan, zdroji odeslana ICMP reject zprava

e return — pieda kontrolu zpét k fetézci, odkud paket piisel (pies jump)

e tarpit — zachyti a drzi TCP spojeni
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9.3.1.2 NAT

vvvvvv

uzivatele. Je to funkce, ktera umozniuje pieklad adres z vefejnych na privatni a naopak. To
znamena, ze adresy z lokalni sité¢ pielozi na jedinecnou adresu, ktera slouzi pro vstup do
jing sité. Adresu prekladanou si ulozi do tabulky pod ndhodnym portem a pii odpovédi si v
tabulce vyhleda port a posle pakety na IP adresu pfifazenou k danému portu. Diky nému se
klient stavd pro externi sit’ svym zpiisobem neviditelny a bez specidlnich technik nebo

vyuziti $kodlivych kodu se Gito¢nik nedostane ptimo k jeho PC.

9.3.1.3 Mangle

3

Funkce pouzivajici se nejcastéji k znaceni paketli nebo spojeni. S takto ,,oznackovanymi
pakety lze dale pracovat pomoci jinych funkci zcela nezavisle. Je napiiklad mozné
znackovat pakety patfici do provozu siti peer-to-peer pro sdileni nelegélniho obsahu a ty
pak pomoci filtri omezovat. Také 1ze 0znadit spojeni od urcitého uzivatele jako prioritni a

umoznit jim rychlejsi pfenos skrz infrastrukturu (typicky pro hlasové sluzby VolP).

9.3.1.4 Address Lists

Obsahuje seznam adres a adresnich rozsaht seskupenych do skupin. Se skupinami se da
dale pracovat a zadavat je jako uptesnéni do filtra¢nich pravidel. Ve filtrech je také funkce
add-src(dst)-to-address-list, ktera ulozi dynamicky adresu zdroje nebo cile a tu lze potom

pomoci dalSich pravidel docasné€ nebo trvale z komunikace vyloucit.

Na nasledujicim diagramu (Obr. 8) je detailné popsan pruchod paketu pies router od

vstupniho k vystupnimu interface.
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Obr. 8 — Diagram priichodu paketu skrz Mikrotik RouterOS. [16]

9.3.2 Obecna pravidla

V nastaveni Casti firewall v sekci connections jsou fazena vSechna navazana spojeni
prochazejici ptes zafizeni. Jejich zapsany stav mtize nabyvat ¢tyf hodnot: new, established,
related a invalid. Firewall odbavuje pakety jednotlivymi filtry chronologicky podle pofadi,
v jakém jsou pravidla zapsana. Pokud prvni zapsané pravidlo vyhodnoti pakety jako
akceptovatelné, jsou propustény a dalSimi pravidly neprochdzi. Aby tedy firewall zbyte¢né
nekontroloval jiz jednou zkontrolovana a tedy navazana spojeni ve stavu established a
related, tak se prvnimi dvéma filtry akceptuji (13, 14, 15, 16). Stav spojeni invalid je

nezadouci a je dobré takové spojeni v kazdém piipadé odmitnout (17, 18).
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13) /ip firewall filter add chain=forward connection-state=established

comment="Povolena pruchozi navazana spojeni"

14) /ip firewall filter add chain=input connection-state=established

comment="Povolena prichozi navazana spojeni"

15) /ip firewall filter add chain=forward connection-state=related

comment="Povolena pruchozi souvisejici spojeni"

16) /ip firewall filter add chain=input connection-state=related

comment="Povolena prichozi souvisejici spojeni"

17) /ip firewall filter add chain=forward connection-state=invalid

action=drop comment="Odmitnuta pruchozi neplatna spojeni"

18) /ip firewall filter add chain=input connection-state=invalid
action=drop comment="Odmitnuta prichozi neplatna spojeni"
Vyse uvedena pravidla jsou zapsana jako prvni v pofadi. Tim je zabezpeCena hlubsi
kontrola pomoci nasledujicich zapsanych pravidel pouze u novych spojeni. To ma za
nasledek zasadni usporu systémovych prostfedkii. Pokud by piesto bylo potieba
kontrolovat n€ktera jiz navazana spojeni, je mozné odpovidajici filtr je zapsat nad pravidlo

¢. 13.

9.3.3 Neopravnény pristup, bruteforce attack

Nejvice rozsifenou metodou utoku na sitova zafizeni je lamani hesel pomoci metody
bruteforce. Casto staéi piipojit do internetu nezabezpedeny router s vefejnou IP adresou a
otevienymi porty a Vv kratkém case jsou systémové logy zaplnény zdznamy o neuspé$nych
pokusech o piihlageni. Utoky pochazi z nejriizn&jsich &asti svéta (pievladaji viak asijské
zem¢). Za témito pokusy o proniknuti stoji roboti a automatizované systémy, které jsou
schopny v pribéhu minuty otestovat stovky kombinaci uzivatelskych jmen a hesel. Na
obrazku 9 je znazornén systémovy log nezabezpefeného smérovace po pll hodiné od
pfipojeni do sité.

Roboti prochazeji postupné vSechny dostupné vetejné IP adresy, a Vv ptipadé€, ze se jim na
zadaném portu otevie spojeni, za¢inaji utocit. Obvykle se lze setkat s pokusy pomoci
nejbéznéjsich kombinaci uzivatelskych jmen a hesel typu admin/1234 a podobné. Pokud
vSak maji vysokou motivaci k proniknuti, zahaji na vypocetni vykon mnohem narocngjsi

slovnikovy ttok, ktery mize trvat i dny.
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Obr. 9 — Systémovy log v pribéhu bruteforce napadeni. (autor)

Z praxe je zndmo, Ze nejcastéjSim ter¢em pruniku je TCP port 22. Zde bezi funkce SSH,
ktera je obvyklou vstupni branou do administrace systému. Elementarnim zakladem je
ochrana uzivatelskych uctd pomoci velmi pfisné nastavené kombinace uZzivatelského
jména a hesla. Dal$i obrana neni naro¢na, nelze vSak komunikaci na portu 22 bezezbytku
vylou¢it. Sluzba SSH je jednou z nejdilezitéjSich a Casto se k ni vdze mnozstvi jinych

funkei systému.

Z téchto duvodu byla vyvinuta trojstupnova metoda odepteni. Ta zajisti vzdy a odkudkoliv
bezproblémovy provoz v ptipadé opravnéného pristupu do systému. Pokud vsak budou
béhem nastaveného ¢asu navazana tfi nova, netspésna spojeni, dojde k blokaci zdrojové IP
adresy na 10 dni. Pokud se potencidlni uto¢nik pokusi piihlasit do administrace poprvé
pomoci nespravného jména a hesla, je jeho zdrojova adresa ulozena do address-listu pod
prefixem ,,SSHdropImin® (23). Zaznam ma dobu platnosti (timeout) pouze jednu minutu,
jestlize se do té doby nepokusi o dalsi prinik tak se zdznam smaZe a uto¢nik je na stejné
urovni jako na zacatku. V piipadé, Ze se v ¢asovém limitu jedné minuty pokusi o dalsi
spojeni, dostane se do kompetenci vyssSiho filtraéniho pravidla (22). Pokud bude i tento
pristup opét netuspesny, dojde k zaznamu s pfiznakem ,,SSHdrop2min®. Situace se opakuje
a Vv piipad¢ dalsich netispésnych spojeni je zafazen do nejvyssi, avSak stale akceptované
hladiny s dobou platnosti zaznamu v tabulce address-listu 5 minut (21). Posledni instanci
je pravidlo piitazujici IP adrese piiznak ,,SSHdrop10dni* (20). Zde jiz dochazi k Gplnému

vylouceni provozu smérem do routeru na dobu deseti dni (19).
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19) /ip firewall filter add chain=input protocol=tcp src-address-
list=SSHdropl0dni action=drop comment="Blokovani louskaci SSH"

disabled=no

20) /ip firewall filter add chain=input protocol=tcp dst-port=22
connection-state=new src-address-list=SSHdropb5min action=add-src-
to-address-1list address-1list=SSHdroplOdni address-list-timeout=10d

comment="Blokace SSH na 10 dni" disabled=no

21) /ip firewall filter add chain=input protocol=tcp dst-port=22
connection-state=new src-address-list=SSHdrop2min action=add-src-
to-address-1list address-1list=SSHdropbmin address-list-timeout=5bm

comment="Blokace SSH na 5 minut" disabled=no

22) /ip firewall filter add chain=input protocol=tcp dst-port=22
connection-state=new src-address-list=SSHdroplmin action=add-src-
to-address-1list address-1list=SSHdrop2min address-list-timeout=2m

comment="Blokace SSH na dvé minuty" disabled=no

23) /ip firewall filter add chain=input protocol=tcp dst-port=22
connection-state=new action=add-src-to-address-1list address-
list=SSHdroplmin address-list-timeout=1m comment="Blokace SSH na

jednu minutu" disabled=no

~ro

Tato konfigurace mize selhat v jediném piipad¢, a to ve chvili, kdy se podafi uto¢nikovi
odhalit heslo béhem prvnich tfech spojeni. Stanoveni ptisného hesla dle kritérii uvedenych

v kapitole 2.3.1 se da tato situace vyloudit.

Jednoduchou modifikaci cilovych portti v jednotlivych krocich lze uvedeny postup
analogicky aplikovat pro kteroukoliv dal$i, roboty potencialné ohrozenou sluzbu. Témi
jsou zpravidla FTP fungujici na portu TCP 21, telnet na portu TCP 23 nebo rlogin na portu
TCP 513.

9.3.4 Odepreni sluzby DoS

Cilem tohoto typu utoku je zamér naruSitele vytadit sluzby z provozu. V posuzovaném
pfipad¢ to vétSinou znamend odepfeni pfistupu uZivateli na internet, pferuseni néjaké
konkrétni sluzby nebo zahlceni celé vnitini sit€. V ptipad€é poskytovatele internetovych

sluzeb to vede k nemalym finan¢nim ztratdam a mnozstvi nespokojenych zakaznikd.

Je nutné myslet i na to, ze Gtok DoS miize slouzit pouze jako zastérka klasického
hackerského utoku, kdy uto¢nik vyuzivd zaneprazdnéni administratora feSenim obrannych

povinnosti. Takovy Utok je jen Casteéné agresivni a hacker ¢eka na chybnou reakci
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spravce, ktery mize v jistou chvili nechat oteviend néktera slaba mista a tehdy utoénik

pronika do systému, ktery mize jakkoliv kompromitovat.

Bohuzel vSak zpodstaty DoS tutoku, ktery vyuziva znamych slabin TCP komunikace
neexistuje ucinny zpusob jak se branit. Je popsano n¢kolik metod, ty vSak mohou ochranit
pouze pred uréitym typem DoS a nelze pomoci nich pokryt celé riziko. Na utok je mozné

se pfipravit a cely proces ochrany lze rozdé¢lit do tii Casti:

e Prevence pied Gitokem
e Detekce uitoku

e Reakce na atok

9.3.4.1 Prevence pied utokem

DoS utoktim se velmi tézko brani, zakladem je proto technicka a organizac¢ni pfipravenost.
Prvnim krokem je sestaveni zodpovédného havarijniho tymu, ten nastoupi v okamziku
zjisténi vedeni utoku. Nejkrititéjsim faktorem je v tomto ptipadé casové hledisko. Proto
¢im vice Casu je ztraceno rozhodovanim o tom, kdo bude co a jak d¢lat, tim déle bude sit’ a
uzivatelé odfiznuti od poskytovanych sluzeb. Tento tym ma odpovédnost za sestaveni
krizového planu, kde jsou jasné definovany role kazdého ¢lena tymu, jejich Glohy a za né

zodpovédné osoby.

Vychéazime-li ze znamych vlastnosti vedeni utokii, mizeme pomoci pokrocilého firewallu
omezit aspon nékteré typy uUtokli. Prvnim charakteristickym znakem je velké mnoZstvi
otevienych spojeni z jedné zdrojové adresy. Pro nezbytny zdznam o provedeni blokace
Vv systémovém logu je nutné provést mezikrok pomoci address-listu s pfifazenim prefixu
,»D0oS max_100_spojeni® s dobou platnosti jeden den. Pokud do routeru vstupuje vice jak
sto spojeni z jedné zdrojové adresy, zatadi se do address-listu s uvedenym piiznakem (25).
Dalsi pokusy o vy$$i mnozstvi spojeni jsou odmitnuty pomoci funkce tarpit. Ta funguje
jinym zpisobem nez prosty drop, ktery pakety odmita bez jakékoliv akce. Akce tarpit je
vyuzitelna specialné pro pokusy o piehlceni. Jestlize tedy v address-listu zdrojova adresa
uvedena, je povoleno pouze pét legitimnich spojeni, ostatni zlistavaji nezpracovany (24).
24) /ip firewall filter add chain=input protocol=tcp connection-

1imit=100, 32 action=add-src-to-address-1list address-

list=DoS max 100 spojeni address-list-timeout=1d

25) /ip firewall filter add chain=input protocol=tcp src-address-

list=DoS max 100 spojeni connection-limit=5,32 action=tarpit
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Dalsi znamou vlastnosti, které¢ utocnici vyuzivaji, je podvrzeni zdrojové adresy v hlavicce
paketu, takzvany spoofing. V RouterOS existuje funkce rp_filter, ktera prozkouma puvod
kazdého paketu. Funguje tim zplsobem, Ze pokud zdrojova adresa nevede ke stejnému
interface, od kterého piisla, nebo pokud adresa viibec neexistuje, pak takovy paket
odmitne. Je mozné nastavit dva scénafe prub&hu, ptisny (strict) a volny (loose). Oba
scénéfe jsou popsany v doporueni RFC3704%. Striktng odmita kazdé podezielé spojeni a
je vhodny v sitich s prostym routovanim. Volny rezim lze vyuzit, pokud sit’ vyuziva
pokrocilé routovani (naptiklad MPLS nebo OSPF). Paket v tomto pifipadé mlze diky
kruhové topologii pfijit jinym rozhranim, nez je uvedeno V jeho zdroji. Filtr ho poté
chybné vyhodnoti jako podvrzeny. V uvedeném modelu sité pokro¢ilého routovani neni

vyuzito, proto je zvolen striktni mod (26). V tovarnim nastaveni je funkce vypnuta.
26) /ip settings set rp-filter=scrict

Dalsim klicovym prvkem obrany proti DoS utoku zaplavenim pakety protokolu TCP s
pfiznakem SYN je takzvana syncookie. Pro utok pomoci piehlceni témito pakety se
pouziva anglické oznaceni SYN flood. Funkce je definovana jako casteCny vybér
pocatec¢niho cisla sekvence paketu TCP. Pouziti syncookies dovoluje serveru snizit pocet
zahozenych zadosti o spojeni pfi naplnéni fronty piipravovanych spojeni, coz je pravé
cilem uto¢nika. Server se chova, jakoby se fronta zvétSila. Pokud server obdrzi Zadost o
spojeni (paket s ptiznakem SYN), posle zdroji kladnou odpovéd’, tedy paket s ptiznaky
SYN a ACK. Nicméné¢ na rozdil od obvyklého zpisobu pak zadost odstrani z fronty. Kdyz
pfijde od klienta paket s ptiznakem ACK, server podle ¢isla sekvence pozna, o kterou
zadost se jednalo. To problém se zaplavenim zadostmi o spojeni fesi, nebot’ server si v
paméti nic neuklada. [17]

Funkci zpracovani syncookie RouterOS obsahuje, jeji funkci ve firewall lze aktivovat
prostym povolenim (27).

27) /ip firewall connection tracking set tcp-syncookie=yes

Témito funkcemi je zajiSténa ochrana samotného smérovafe pied utokem vedenym

z vnéjsi nebo vnitini sité. Nelze opomenout, ze distribuce zéplavovych paketli mize nasi

9 RFC je zkratka anglického vyrazu Request For Comments (zadost o komentéie), kterd se pouziva pro
oznaceni fady standardi a dal§ich dokumenti popisujicich Internetové protokoly, systémy apod. RFC jsou
oficialn€ povazovany spiSe za doporuceni neZ normy v tradicnim smyslu, ptesto se podle nich fidi drtiva
vétsina Internetu.
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siti pouze prochazet od koncového uzivatele nakazeného malwarem, ktery je zneuZit pro
distribuovany DoS (DDoS) ttok. Muze se tedy stat, ze nase infrastruktura bude chybné
vyhodnocena jako potencialné nebezpe¢na. V modelovém ptipad¢, kdy je pomoci DoS
napadan web www.seznam.cz a jeden z uzivatelu spadajici do nasi sité je k utoku zneuzit,
mohou inteligentni IDS/IPS filtry seznamu odfiznout provoz z celé¢ na$i sit¢ smérem

k napadenému webu a znemoznit tak v§em ostatnim pfistup na ngj.

Tomu se lze branit. TCP SYN pakety jsou nedilnou soucésti provozu internetu, Ize vSak
u¢inné hlidat jejich mnozstvi a pii prekro¢eni ur€ité arovné pocétu spojeni je nepropustit
dale do internetu. AKci tarpit zde neni mozné vyuzit, protoze nezadouci provoz nepiichazi
do routeru, ale pouze pies né& prochazi. Vyuzije se tedy akce drop, nelze totiz
ptedpokladat, Ze vykon a kapacita konektivity je u klienta vySsi nez u smérovace. PietiZzeni

smérovace v tom piipadé nehrozi.

Nejprve je tieba oddélit veskerou SYN komunikaci firewallem do samostatného fetézce
(chain). VSechna nova spojeni prochazejici pfes smérova¢ v libovolném sméru
s pfiznakem SYN jsou zpracovavana samostatnymi pravidly s nazvem fetézce ,,SYNdrop*
(28). Vsechny SYN pakety jsou oddéleny a zpracovavany dvéma pravidly, ktera je rozfadi
a vyhodnoti jejich nebezpecnost. Maximalni povolend métena uroven poctu téchto paketl
je 500 za sekundu. Uroveri nizsi nez 10 paketii za sekundu neni méfena a je povazovéana za
normalni stav (29). Pokud pocet paketd nepfesdhne uvedenou uroven, jsou spojeni
propusténa. Pokud je pocet SYN paketil vyssSi neZ v predchozim pravidle, 1ze se diivodné
domnivat, Ze jde o Gtok a pakety jsou v priachodu blokovany (30).
28) /ip firewall filter add chain=forward protocol=tcp tcp-flags=syn

connection-state=new action=jump jump-target=SYNdrop comment="SYN

Flood ochrana" disabled=no

29) /ip firewall filter add chain=SYNdrop protocol=tcp tcp-flags=syn
1imit=500,10 connection-state=new action=accept comment="SYN OK"

disabled=no

30) /ip firewall filter add chain=SYNdrop protocol=tcp tcp-flags=syn

connection-state=new action=drop comment="SYN KO" disabled=no

Modifikace hodnot uvedenych pravidel umoziiuje pfizpusobit ochranu konkrétnim

pozadavkliim rtiznych siti. Hodnoty uvedené v textu jsou odpovidajici zvolenému modelu.


http://www.seznam.cz/
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9.3.4.2 Detekce utoku

Utok lze detekovat mnohymi zptsoby. Zakladem je mit dokonale zvladnuty vzdaleny
monitoring, ktery na probihajici ttok okamzité upozorni. Existuji symptomy, které i ptesto,
ze router odpovida, a navenek se hlasi jako dostupny, napovidaji tomu, ze je na néj utok

veden. Mezi typické priznaky patii:

e Netypicky mnoho navéazanych spojeni

e Skokové zvySeny datovy tok

e Vysoké vyuziti procesoru

e Neobvykle vysoka uroven poctu prichozich paketi za sekundu

e Nedostupnost zafizeni

Pokud vSechny uvedené udaje zcelé sité¢ sbirame, jsme schopni je i vyhodnocovat.
Hodnoty je ovSem obtizné kontrolovat jednotlivé, proto je vhodné vyuzit centralni
monitorovaci systém, ktery hodnoty zpracovava a pii piekroceni ur€ité prahové hodnoty

vysila varovné signaly.
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Obr. 10 — Graf skokové zvyseného datového toku na vstupnim rozhrani. (autor)

v

Jednim s nekomer¢nich produkta, Sifeny pod svobodnou licenci, je naptiklad monitorovaci
systém Zabbix. Ten je schopen ¢&ist veSkeré hodnoty z jakéhokoliv zafizeni pomoci
SNMP? a v piipadé neobvyklé udalosti reportovat spravei. Mnohem pokrogilejsi nastroje

jsou komeréni produkty znamych vyrobcti. Mezi které patii napiiklad HP OpenView

% SNMP (Simple Network Management Protocol) — je soucasti sady internetovych protokolil. Slouzi
pottebam spravy siti. Umozituje pribézny sbér nejriznéjsich dat pro potieby spravy sité, a jejich nasledné
vyhodnocovani. Na tomto protokolu je dnes zalozena vét$ina prosttedki a nastrojli pro spravu sité.
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VantagePoint, ten umoziuje také vzajemnou korelaci zjiSténych udaji, a tim i piesnéjsi

urceni pric¢iny. Tak usetii spravci cenné desitky minut pfi feSeni nenadalého problému.
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Obr. 11 — Graf neobvykle vysokého poctu odbavenych paketii za vterinu. (autor)

Nejlepsi variantou pro detekci Utoku jsou systémy nazyvané IDS nebo IPS (Intrusion
Prevention System nebo Intrusion Detection System). Tato zafizeni se viadi do sité a
prochéazi pies né veskery provoz. Jejich tikolem je peclivd detekce a kontrola kazdého
preneseného paketu, zdali nehledd zranitelné misto systému, a nelze jej tak oznacit za
podeziely. Jestlize zatfizeni vyhodnoti nezddouci provoz, je schopno velmi rychle reagovat
a pomoci komunikace s firewallem utok v realném Case odvratit. Vyhodnocovaci algoritmy
a definice jsou peclivé stieZenym know-how vyrobcll systémil a jejich kvalita odpovida
cené. Pofizeni IDS $pickovych vyrobci typu RealSecure nebo Allot vyjde majitele sité

pfinejmensim na stovky tisic korun.

9.3.4.3 Reakce na utok

Pokud se DoS rozvinul a monitorovaci systém na n¢j upozorni, neni mozné jiz tok

jednoduse odvratit, Ize pouze zmirnit jeho nasledky.

Nejprve je zapotiebi informovat havarijni tym, ktery by mél zahrnovat vnitini
administratory, bezpe¢nostniho spravce a odpovédné techniky. Postup se pak fidi podle
pfedem stanoveného planu. Pokud utok pfichdzi z vnitini sité, u které je administrace
V nas$i moci, je tieba postupovat hloubéji do infrastruktury a pivodce eliminovat nejlépe
fyzicky pferusenim datové cesty. Pfi ttocich vedenych z vnéjsi sité je situace mnohem

vvvvvv

prochazet hierarchicky jeho strukturu az k ptvodci atoku, dokud jej nenalezneme.
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Dal$im pomérné jednoduchym zptsobem, ktery Ize v sitich poskytovateli internetovych
sluzeb aplikovat, je zménit [P adresu napadeného smeérovace. Administratora zméni
nekolik malo fadkl v routovaci tabulce a tim dokéaze problém docasné vyftesit. Jedna se o
provizorni feSeni, protoZze narusitel je schopen tuto zménu zjistit, a zahajit utok na novou

IP adresu.

Zaveérem lze fici, Ze pro feseni nastalého utoku neexistuje univerzalni navod, vzdy je tfeba
postupovat zejména podle jeho charakteru pomoci piedem pfipravenych scénait
V havarijnim plénu. Zaroven neni zddouci pro feSeni vyuzit varianty uplného zdkazu
sluzeb, piesné toho chce uto¢nik dosahnout. ReSenim je omezovani s postupnym

zpresiiovanim s ohledem na zdroj.

9.3.5 ZneuZiti sité — spam

Dalsi piipad, kdy mize byt sit' prostiednictvim koncového wuzivatele zneuzita
K protipravnimu jednani je rozesilani spamu. V nechranéné siti se této skutecnosti dozvi
nezodpovédny administrator Vv lepSim piipadé z vefejné dostupnych blacklistli, kde jsou
uvedeny IP adresy, ze kterych bylo jiz v minulosti rozesilani spamovych zprav
zaznamenano, v hor§im pfipadé¢ piimo od policie. Od 7.9.2004 plati zakon ¢. 480/2004 Sb.,

ktery takové jednani bez prokazatelného souhlasu piijemce zakazuje.

Vhodnou konfiguraci brany firewall je mozné zneuziti sit€¢ predejit. Je znamo, ze SMTP
komunikace pfi odesilani emailovych zprav probihd na portu TCP 25. Lze tedy stanovit
pfipustny pocet spojeni navazanych v ¢asovém intervalu, a pokud dojde k piekro€eni
limitu, je dal$i komunikace omezena. V piipadé, ze smérovacem prochdzi nadlimitni
mnozstvi spojeni z jedné zdrojové IP adresy, v tomto piipadé 30 béhem jedné vtetiny, je
odesilatel zatazen na 5 dni do address-listu s ptiznakem ,,spammer” (32). Pomoci
predchazejiciho pravidla (31) je veskera dalsi nadlimitni komunikace omezena.

31) /ip firewall filter add chain=forward protocol=tcp dst-port=25 src-

address-list=spammer action=drop comment="Blokovani spammeru"

32) /ip firewall filter add chain=forward protocol=tcp dst-port=25
connection-1imit=30,32 1imit=30,5 action=add-src-to-address-1list
address-list=spammer address-list-timeout=5d comment="Detekce

spammeru"
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9.3.6 Antivirova ochrana zakazniku

Antivirova ochrana koncovych uzivatelt je pomoci RouterOS a jeho firewallu také mozna.
Pii konstrukci restrikénich omezeni pro tento typ ochrany vychazi z charakteristickych
vlastnosti komunikace téchto Skodlivych kodu s internetem. Z dokumentace K rtiznym
druhim vird, ktera je ve velkém mnozstvi dostupna na internetu, je mozné zjistit, které

porty jaké sluzby pro své §iteni vyuzivaji’’. Komunikaci a $ifeni nejroziifengjsich typi

virl Ize pak ucinné filtrovat.

Aby nedochézelo ke zbytecné kontrole vSech prichozich paketd, je pro pakety vytvoten
samostatny fetézec s ndzvem ,,viry*. Pravidlo pro skok do tohoto fetézce je umisténo na
konci vSech filtracnich definic a do fetézce ,,viry* sméruje vSechny zbylé pakety, které
nezpracovala piedchozi pravidla (34). Nasledné¢ se vyfazuje komunikace na viry
ovladanych portech TCP nebo UDP a to postupné, pro kazdy zv1ast (33 a ddle).

33) /ip firewall filter add chain=viry protocol=tcp dst-port=1080

action=drop comment="MyDoom.B"

/ip firewall filter add chain=viry protocol=tcp dst-port=1377

action=drop comment="Cichlid"

/ip firewall filter add chain=viry protocol=tcp dst-port=1433-1434

action=drop comment="Worm"

/ip firewall filter add chain=viry protocol=tcp dst-port=2283

action=drop comment="Dumaru.Y"

/ip firewall filter add chain=viry protocol=tcp dst-port=2535

action=drop comment="Beagle.W"

/ip firewall filter add chain=viry protocol=tcp dst-port=2745

action=drop comment="Beagle.C"

/ip firewall filter add chain=viry protocol=tcp dst-port=3127-3128

action=drop comment="MyDoom.A.B"

/ip firewall filter add chain=viry protocol=tcp dst-port=3410

action=drop comment="Backdoor OptixPro"

/ip firewall filter add chain=viry protocol=tcp dst-port=5554

action=drop comment="Sasser"

2 Navrh filtra¢nich pravidel vychézi z tabulky: http://www.chebucto.ns.ca/~rakerman/trojan-port-table.html
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/ip firewall filter add chain=viry protocol=tcp dst-port=8866

action=drop comment="Beagle.B"

/ip firewall filter add chain=viry protocol=tcp dst-port=9898

action=drop comment="Dabber.A"

/ip firewall filter add chain=viry protocol=tcp dst-port=10000

action=drop comment="Dumaru.Y"

/ip firewall filter add chain=viry protocol=tcp dst-port=10080

action=drop comment="MyDoom.B"

/ip firewall filter add chain=viry protocol=tcp dst-port=17300

action=drop comment="Kuang2"

/ip firewall filter add chain=viry protocol=tcp dst-port=27374

action=drop comment="SubSeven"

/ip firewall filter add chain=viry protocol=tcp dst-port=65506
action=drop comment="PhatBot, AgoBot, GaoBot"

34) /ip firewall filter add chain=forward action=jump jump-target=viry
comment="KONTROLOVAT CHAIN VIRY"
Definice pro vylouceni zbylé komunikace na viry ovladanych portech neni zdaleka
kompletni. Na zaklad¢ aktualnich potieb a zjisténych hrozeb je mozné definice kdykoliv
operativné dopliiovat a tim zajistit asponn zakladni ochranu nezodpovédnym uZzivatelim
S nezabezpecenymi pocitaci. BohuZzel nékteré viry pro své Sifeni vyuZzivaji porty, které jsou
sdilené s Zadoucimi sluzbami a tak je nelze vyloucit. Jako nazorny piiklad 1ze uvést Blade
Runner. Ten se §iii portem TCP 21 uréenému pro FTP pienos. Pfi jeho vylouceni by sice
nehrozilo nakaZeni timto virem, ale koncovym uzivatelim by vSak byly zaroven

eliminovany sluzby FTP, coz je v kazdém ptipad€ nezadouci.

Je nezbytné si uvédomit, ze tato ochrana je jen ochranou doplikovou a nespliuje
plnohodnotnou antivirovou funkci. Za opravdovy komplexni $tit proti Skodlivym kodim

Ize prosazovat vzdy pouze kvalitni softwarové antiviry znamych vyrobcu.

9.4 Pomocné skripty

Systém Mikrotik RouterOS disponuje pokrocilymi moznostmi uzivatelského skriptovani.
Obecné vlastnosti definice proménnych, matematické a logické operace, prace
s cyklickymi funkcemi, hleddni v fetézcich, atp. umoziuji pfiddvat a programovat dalsi

funkce na zaklad¢ specialnich pozadavkl. Vytvofené uzivatelské skripty jsou ulozeny
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V repositafich a je mozné je spoustét ruéné¢ nebo periodicky pomoci vestavéného

planovace.

9.4.1 Pravidelné zasilani zalohy konfigurace na FTP

Jedno z dulezitych pravidel sitového spravce je mit kdykoliv k dispozici zalohu aktudlni
konfigurace prvkl svétené sitové infrastruktury pro zabezpeceni kontinuity provozu.
V systému RouterOS dosud paradoxné chybi nativni funkce pro pokrocilou praci se
zalohami. V prib¢hu ¢asu bylo vyvojaii postupné ohlaseno nékolik doporucenych postupti
pro zasilani zaloh vzdalenému serveru. Nikoliv v§ak na FTP server a jiné bézné€ pouZzivané

metody. Nejpiijatelnéjsi z nich bylo jeji zasilani na email.

Od verze 5 vyvojaii v tichosti rozsifili skrytou funkci fetch o moznost komunikace s FTP
serverem. Tato funkce dovolila navrhnout dosud nedokumentovany skript, ktery ulozi

zalohu jak v binarnim formatu .backup tak v sadé skriptt .rsc.

Nejprve vytvoiime novy skript s ndzvem ,,zaloha-ftp* (35). Pribéh posloupnosti feseni
jednotlivych definovanych ukold skriptu je tisknut do systémového logu serveru (36, 43,
46, 50, 51). To umoziuje velmi rychle ovéfit, zdali cely proces prob&hl korektné. Pro
funkci zalohy jsou definovany tii globalni proménné (37, 38, 39) zastupujici komplikovany
nazev vystupniho souboru a identitu routeru. Piikazy pro vytvofeni dvou samostatnych
soubori zaloh (40, 41) vytvoii soubory piipravené k pfenosu na docasny diskovy prostor
smérovace. Pii Gvodnim ladéni skriptu dochazelo k situaci, kdy pfenos na FTP server
probéhl nekompletné a vysledny soubor dorazil v poSkozeném tvaru. Testovanim bylo
zjisténo, ze korektnimu pfenosu brani velmi rychlé vykonani funkce fetch, ktera odesila
jesté nedokoncené soubory zaloh. Proto bylo do posloupnosti viazeno 20 vtefin pferuSeni
(42). Nasleduje stézejni funkce fetch (44, 45), ta v lokalnim tlozisti najde soubory
pfislusnych ndzvii a odesle je na definovany FTP server, kde se zalohy hromadi. Po

ohlaseni konce pienosu jsou soubory z lokalniho ulozist¢ smazany (48, 49).
35) /system script add name="zaloha-ftp" source={
36) :log warning "*Zaloha na FTP zacina>"
37) :global identity [/system identity get name];

38) :global backup ([/system identity get name] . "-" . [/system
resource get board-name] . "-" . \[:pick [/system clock get date] 7

11] . [:pick [/system clock get date] 4 6] . ".backup");
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39) :global rsc ([/system identity get name] . "-" . [/system resource
get board-name] . "-" . \[:pick [/system clock get date] 7 11]
[:pick [/system clock get date] 4 6] . ".rsc");

40) /system backup save name="S$backup";

41) /export file="S$rsc";

42) :delay 20;

43) :log warning "*Zaloha ulozena, zacina prenos>"

44) /tool fetch address=217.170.96.3 user=zalohy password=Zal0hyMTK
mode=ftp upload=yes src-path="$backup" dst-path="mtbackup/$backup";

45) /tool fetch address=217.170.96.3 user=zalohy password=ZalOhyMTK
mode=ftp upload=yes src-path="$rsc" dst-path="mtbackup/Srsc";

’

46) :log warning "*Prenos dokoncen>"

47) :delay 20;

48) /file rem [/file find name="S$backup"];

49) /file rem [/file find name="S$rsc"];

50) :log warning "*Soubory smazany>"

51) :log warning ("*Zaloha uspesne odeslana na FTP :) " . [/sys cl get

time] . " " . [/sys cl get date])

Timto je skript kompletné definovany a pfi jeho ru¢nim spusténi jsou soubory aktualnich
zaloh ulozeny na FTP. Aby byla zajiSténa periodicita samocinného spousténi v nastaveném
intervalu, lze funkci pravidelné volat pomoci integrovaného planovace (scheduler). Pro
bézné ucely staci ulozeni zalohy 1x denn¢ (52).

52) /system scheduler add interval=1ld name=zaloha-ftp

on—-event=zaloha-ftp
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9.4.2 Vzdalena hromadna zména konfigurace

Pokud ma operator v siti desitky az stovky zatfizeni, potyka se ¢asto s problémem nutnych
hromadnych zmén konfigurace. K tomuto je moznost znovu vyuzit funkci fetch, ktera ale
tentokrat pracuje v opacném rezimu. To znamend, Ze si stahne soubor v prostém textu
(format .txt nejlépe kdédovani UTF-8), ten precte a vykona to, cO je V jeho téle uvedené,

respektive to, co spravce do souboru definoval.

Jako prvni pfiklad je mozné uvést pravé hromadnou zménu hesla do administrace. Ta je

Casto potiebna z divodu jeho nechténého prozrazeni nebo také propusténi zameéstnance.

Na FTP server umistime soubor v uvedeném formatu s ndzvem heslo.txt. Jeho obsahem
bude fetézec, ktery chceme nastavit jako nové heslo. V prvni fazi zalozime script s ndzvem
»zména-hesla“ (29). Funkci fetch se program piipoji v klientském rezimu na definované
FTP a vyhleda zdrojovy soubor ,heslo.txt“ (30). Do globalni proménné ulozi obsah

nalezeny v téle souboru (31), ten pak nastavi jako heslo pro uzivatele admin.
53) /system script add name="zmena-hesla" source={

54) /tool fetch address=217.170.96.3 user=config password=cOnflG

src-path=heslo.txt

:delay 10;

55) :global heslo [/file get heslo.txt contents];
56) /user set admin password=$password ;
:log warning "*Probehla naplanovana zmena hesla"
}
Op¢ét je nutné funkci pravidelné spoustét pomoci planovace tloh, ideélni interval spusténi,
vzhledem k dulezit¢ povaze typu zmény, je tentokrat jedna hodina. Realné testovani
odhalilo slabinu koexistence vice naplanovanych uloh, pfi kterych se kryje ¢as spusténi.
Pokud existuje dalsi planovana akce, ktera je spusténa ve shodny Cas s tilohou ptedchozi
nemusi obé probéhnout korektné. Tomuto se lze vyhnut, pokud je nastaven interval
periodického spusténi 1 hodina, 1 minuta (57).
57) /system scheduler add interval=lhlm name=zmena-hesla

on-event=zmena-hesla
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Obcas je také nutné urychlené reagovat na jiné hrozby Sifici se siti. Mnohdy se stane, Ze
administrator odhali v siti nebezpe¢ny provoz, kterému je potieba pro bezpecnost uzivatell
nebo infrastruktury zabranit pomoci novych restrikénich pravidel. Postupna ru¢ni tprava

kazdého z routert by trvala hodiny, proto je tfeba hledat pohodIné;jsi feseni.

Nyni umistime do kmenového adresafe na FTP soubor sady skript .rsc, v jehoz téle je
ulozena posloupnost ptikazi, které se po spusténi vykonaji. Kdyz dojde v realném ptipadé
K situaci, Ze se internetem Sifi novy, nebezpe¢né agresivni virus a je znamo, ze pro svou
komunikaci a $ifeni vyuziva port TCP a UDP 12345 mlZeme ho jednodus$e eliminovat (viz
kapitola 9.3.5). Zde vSak zélezi na rychlosti zavedeni restrikéniho pravidla. Omezeni
provozu je nutné zatadit do fetézce ,,viry* a prichozim paketim na uvedenych portech
nastavit akci drop (58, 59).

58) /ip firewall filter add chain=viry protocol=tcp dst-port=12345

action=drop comment="Novy vir"

59) /ip firewall filter add chain=viry protocol=udp dst-port=12345

action=drop comment="Novy wvir"

Tuto posloupnost ulozime do souboru s ndzvem config.rsc a umistime do kmenového
adresatre FTP serveru. Novy skript bude mit nazev ,,zmena-konfigurace* a pomoci funkce
fetch se pfipoji na zvolené FTP a pokud nalezne soubor config.rsc ulozi jej na svij disk
(57). Nasleduje pauza 10 vtefin pro zajisténi kompletniho pienosu souboru (58) a ptikaz
obsazeny v souboru se vykona (59).

60) /system script add name="zmena-konfigurace" source={

/tool fetch address=217.170.96.3 user=config password=cOnflG

src-path=config.rsc

61l) :delay 10;

62) import file-name=config.rsc

63) :log warning "*Probehla naplanovana zmena konfigurace"
64) }

Funkci je opét nutné pravidelné spoustét. V tomto pfipadé se muze jednat o skutecné

kritickou zménu konfigurace, proto je zvolen kratky interval pouze 12 minut (65).
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65) /system scheduler add interval=12m name=zmena-konfigurace
on-event=zmena-konfigurace
Pomoci skriptovaciho jazyka je mozné systém prubeézné rozsifovat. Na zaklad¢ pozadavku
spolupracujiciho poskytovatele byly cilené¢ vytvofeny dalsi funkce pro monitorovani
dostupnosti jinych zafizeni, sledovéni vyuziti systémovych prostfedku a reporting

dilezitych udalosti pomoci emailu.
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10 TEST FUNKCI A UCINNOSTI PROTIOPATRENI

Pro vychozi test navrhu bude nejprve ovérena funkce nebezpecnostnich prvkl konfigurace,
nasledn¢ bude provedena zkouska odolnosti definovanych protiopatieni. Probéhne

simulace utoktll z vnéj$i 1 vnitini strany sité a jeji vysledky budou porovnéany s pozadavky,

které vychazeji z analyzy rizik.

1. - utok z internetu na smérovac J— ’ *
-

2. - (itok od klienta na smérovaé .. Iﬂ ""'_;-,_,
3. - utok na klienta z internetu INTERN ET' IX
a sireni skodlivého kodu T :

INTERNET GATEWAY
BGB ROUTER

AGREGACHI ROUTER
SHAPER,
FIREWALL, QoS

AGREGAENT
L2 SWITCH

vlan 106

ACCESS
L2 SWITCH

172.20.3.0/24 172.20.4.0/24 172.20.5.0/24 172.20.6.0/24

Obr. 12 — Smery utoku zndzornéné na modelu sité. (autor)

10.1 Metodika testovani

Pro ovéteni jednotlivych funkci byl pouzit notebook se systtmem MS Windows 7 PRO a
doméci router TP-LINK TL-WR740WR. Pocita¢ byl podle charakteru testované funkce
piipojen do sitové topologie bud’ jako koncovy uzivatel (Obr. 12 — hladina zdkaznici),
nebo do externi sit¢ z pozice vzdaleného uto¢nika. Specifikace uvedenych IP adres

odpovida modelu. Cilem ttoku je agregacni router nebo zékaznik.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 69

10.2 Test obecnych funkci

Nejprve dojde k ovéteni funkce internetovych sluzeb (kapitola 9.1). Testovaci pocita¢ byl
piipojen ethernetovym kabelem do rozhrani ether3 agrega¢niho smérovace. Pomoci DHCP
serveru obdrzel IP adresu ze sitového rozsahu 192.168.100.0/24 a to konkrétné
192.168.100.2/24. V tu chvili byly internetové sluzby dostupné.

10.3 Test bezpec¢nostnich funkci

10.3.1 Odepreni sluzeb neautorizovanym uzivatelim (kapitola 9.2)
Zde existuji Ctyfi scénatre pokusu o podvrzenou autorizaci:

e Prosté pfipojeni pocitace do sité
e Pfipojeni pfes router v tovarnim nastaveni
e Pfipojeni pfes router se smySlenym piihlaSovacim jménem a heslem

e Pfipojeni pfes router s legitimné pfidélenym jménem a heslem

V ptipadé€ pfipojeni pocitace do sité pres prfistupovy switch bez specifikace IP adresy nebo

s adresou smyslenou, k provozu sluzeb nedojde, topologie a nastaveni toto neumoziuje.

Pokud je pfipojen domadci router v tovarni konfiguraci (interface WAN nastaven jako

DHCEP klient), je situace stejnéd a provoz sluzeb je z principu nemozny.

Pfipojime-li router s nastavenim WAN interface v médu PPPoE s vyplnénymi smySlenymi
pristupovymi udaji, je uz mozné spatfit pokusy o navazani spojeni v systétmovém logu.
V ptipadé, ze se piistupové udaje neshoduji se zdznamy v tabulce uzivatelii, neni pfistup

umozneén.

Pokud dojde ke zméné pfistupovych udaji na udaje shodné se zaznamem v tabulce
uzivateld, je po pfipojeni navazano legitimni PPPoE spojeni, pfifazena byla IP adresa

172.20.3.2 a internetové sluzby jsou dostupné.

Tato autentifikaéni metoda tedy obstala a je plné funkéni.

10.3.2 Neopravnény pristup, bruteforce attack (kapitola 9.3.3)

Testovani probéhne z lokalni 1 vzdalené sité a bude ovéfena funkénost tfistupiiové ochrany.
Pokud po vicendsobném zadani nespravnych piihlasovacich idaji bude zdrojova IP z dalsi

komunikace vyloucena a filtr je mozné prohlasit za funk¢éni.
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V prvni fazi je testovaci pocita¢ ptipojen pies PPPoE do vnitini sit€¢ a pomoci terminalové
aplikace PuTTY vytvofi prvni pokusné spojeni na smérova¢ pomoci sluzby SSH. Po

zadani korektnich piihlasovacich udaji je umoznén volny piistup do konfigurace.

Po opusténi konfiguracniho rozhrani je test zopakovan, tentokrat vSak se smysSlenymi
ptihlasovacimi udaji. Po prvnim pokusu je zdrojova adresa spravné zatazena do address-
listu s ptiznakem ,,SSHdrop1min®, po druhém pokusu do vyssi skupiny s ¢asem platnosti 2
minuty a po dalSich dvou pokusech je dalsi komunikace vylouc¢ena a sluzba SSH neni dale
dostupna. Zdrojovou adresu je mozné v tuto chvili nalézt v tabulce s prefixem

»SSHdrop10dni®.

K testovani z vnéjsi strany bylo vyuzito pfipojeni od spole¢nosti UPC a opakovala se

stejna situace odepteni pristupu po tiech neuspésnych pokusech.
Ttistupniové omezeni ptistupu je tedy plné funkéni i z vnitini i z vn&jsi site.
10.3.3 Ostatni bezpec¢nostni funkce

Ochrana proti Gtokiim DoS, antivirova ochrana zakaznikli a ochrana proti zneuziti sit¢ pro
rozesilani spamu nebyla explicitné testovana. Metodiky urcené pro testovani téchto rizik

jsou svym rozsahem nebo nutnym vybavenim mimo ramec této prace.
Tyto funkce ovSem byly nasazeny v redlném provozu a z vypisi ¢ita¢li blokovanych

pakett je patrné, ze urcity provoz filtruji.

10.4 Test dopliikovych funkci

Pro zkousku doplikovych funkci musel byt nejdiive spustén FTP server s pfisluSnymi
pfihlasovacimi Udaji. Byla mu pfifazena IP adresa 217.170.98.177, a proto musely byt

odpovidajici udaje ve skriptech ti¢elové zménény.

10.4.1 Zasilani zalohy konfigurace na FTP (kapitola 9.4.1)

Po zavedeni skriptu do konfigurace doslo k jeho ru¢nimu spusténi. Prubéh bylo mozné
sledovat v systémovém logu a po potvrzeni uspé$ného pienosu se zalozni soubory

Vv zddoucim formatu skutecné nachdzeli v ptisluSném adreséii FTP serveru.

Funkce planovace byla ovéfena tydennim testovacim provozem. Podle ocekavéani zde

skript zanechal kazdy den aktuélni zalohu konfigurace.

Uvedeny skript Ize tedy oznacit jako pIné funkéni.
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10.4.2 Hromadna zména konfigurace (kapitola 9.4.2)

Pro zkousku této funkce byly ptipraveny dva soubory s totoznym obsahem uvedenym
Vv kapitole 9.4.2. Skripty byly uvedeny do provozu a na FTP server byl umistén nejprve
soubor ,,heslo.txt”. Po jedné hodin¢ byl ovéfen stav a ke zmeéné¢ hesla do konfigura¢niho

rozhrani skute¢né doslo.

Nasledné byl na stejné misto ulozen soubor ,config.rsc s pravidly dle uvedeného
zdrojového kodu (58, 59). Po patnacti minutach uvedené dva filtry skuteéné nalézali sekci
Filter Rules. Kontrolou systémového logu bylo zjisténo, ze uvedené funkce s Zadnou jinou

funkci nekolidovaly a vzdy probéhly korektné az do konce.

Skript pro hromadnou zménu konfigurace je tedy rovnéz plné funkéni.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 72

ZAVER
Tato diplomova prace piinesla ¢tenafi dulezité poznatky z oboru bezpe¢nosti poéitacovych
siti. Cilovou skupinou jsou ptedevSim administratofi rozlehlych kabelovych siti

poskytovateli internetovych sluzeb. Prace navazuje na bakaldiskou praci autora, kde se

Z vetsi casti zabyval ochranou bezpecnosti z hlediska koncového uzivatele.

V uvodu teoretické Gasti se prace vénuje stru¢nému popisu historie internetu v Ceské
Republice i ve svété, a v§ima si souvislosti, které dali vzniknout lokalnim poskytovatelim
internetovych sluzeb. Nasledné byly formou literarni reSerSe podobnym zplisobem
specifikovany hrozby pohybujici se v oblasti spravy servera a udrzby sitové infrastruktury.
Na zaklad¢ nacerpanych poznatkii byly vyhleddny jednotlivé cile utokli a analyzovan
dopad jejich napadeni na bézny provoz. Hlub$im rozborem problému bylo mozno
profilovat jednotlivé typy utoc¢nikli véetné vyctu situaci, ve kterych mizeme jejich utok
predpokladat a odhadnout skody jaké mohou svym jednanim napachat. Byl také sestaven
zebticek nejcastéjSich chyb spravci sitové infrastruktury, které mohou vzniku rizikové

situace U€inn¢ napomahat.

Protoze je pro studium predmétné problematiky klicové ziskat vSeobecny nahled na
zatazeni centralniho agregac¢niho zatizeni v pienosovém fetézci, bylo jej v praktické ¢asti
nutné nejprve hierarchicky zasadit do kompletniho modelu topologie zkoumané sité. Od
tohoto navrhu se nasledné odvijely vSechny nasledujici ¢asti prace. Jako Konkrétni typ
zatizeni pro aplikaci restrikénich opatieni, byl podle v§eobecného hodnoceni tii funkéné si

odpovidajicich reprezentantti, vybran Mikrotik — RouterOS.

Na zéklad¢ urcenych kritérii bezpecnosti a popisu moznych zptisobli naruseni integrity sité
byla vytvofena pokrocild konfigurace filtracnich fetézcli a bezpecnostnich definic. Ta
pfisnym zpisobem brani priniku neautorizovaného klienta do sité, neopravnénému
pfistupu do konfigurace zatizeni, odepteni sluzby DoS a DDoS a zneuZiti sitové

infrastruktury pro sifeni spamu a je doplnéna o antivirovou ochranu zakaznik.

Nastavené funkce byly nejprve uspésné testovany pomoci nejriznéjSich simulaci
V lokélnim prostiedi a nasledné pritbézné experimentalné nasazovany do realného provozu
ve funkeéni siti, ktera strukturou i poctem uzivateli odpovidd stanovenému modelu.
Reédlnym provozem byla sekunddrné ovefena funkcnost jednotlivych struktur brany
firewall a doplikové funkce byly doplnény o nékteré dalsi vlastnosti, které se projevili az

Vv pribé¢hu realného testovani.
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Duslednym ladénim funkci tedy vznikl konkrétni model obecné i1 bezpecnostni
konfigurace, ktery muze byt po zméné¢ hodnot odpovidajicich konkrétni siti uspé$né

nasazen do samostatného provozu, bez nutnosti dalSich uprav.
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ZAVER V ANGLICTINE

This master’ thesis has brought readers important insights from the field of computer
network security, being targeted primarily at the administrators of large cable networks of
internet service providers. The thesis follows the author’s bachelor’s thesis, which largely

dealt with protection and security from the perspective of end users.

At the beginning of the theoretical part, the thesis provides a brief description of the history
of the Internet in the Czech Republic and abroad, elaborating on the context that gave rise
to local Internet service providers. As the next step, the threats existing in server
management and network infrastructure maintenance are defined in a similar manner, in
the form of a literary review. Based on the knowledge gained, the individual targets
attacked were identified and the impact of these attacks on normal operation was analyzed.
A deeper analysis of the problem allowed for identification of the profiles of the different
types of attackers, including a list of situations in which their attacks may be anticipated;
the damage potentially inflicted by their actions could also be assessed. A ranking was
compiled of the most common mistakes committed by network infrastructure managers

that can effectively help risk situations to arise.

When studying the issue at hand, it is crucial to have a general view of the incorporation of
the central aggregation device in the transmission chain; therefore, in the practical part, the
device had to be first incorporated into the hierarchy of the complete topological model of
the examined network. The rest of the thesis unfolds from such a design. The specific type
of device chosen for the application of measures, based on a general evaluation of three

functionally identical representative samples, was Mikrotik — RouterOS.

Based on the determination of the safety criteria and the description of possible ways of
network integrity disruption, an advanced configuration of filter chains was created that
would adequately prevent the entry of unauthorized clients into the network, prevent
unauthorized access to the device configuration, deny the use of the DoS and DDoS
services and prevent spamming; the configuration is complemented by a anti-virus

protection of customers.

The functions configured were continually subjected to local testing by means of a variety
of simulation experiments and then gradually deployed into live operation in a functional
network, the structure of which corresponded to the model determined. Live operation was

an additional means to verify the functionality of the individual firewall structures, and
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additional features were complemented with certain logical characteristics the need for
which had not arisen until the testing in live operation.

Consistent tuning up of the functionalities therefore gave rise to a configuration model to
be independently deployed, once the values have been adjusted to the given network,

without the need for additional modifications.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AAA
AP
AS
BGP
CCR
CIA
CLI
DDoS
DHCP
DMz
DNS
DoS
EolP
FTP
FTTx
GUI
HW
ICMP
IDS
IEEE
IMAP
IP

IPS
IPsec

ISO/OSI

Authentication, Authorization And Accounting
Access Point

Autonomni Systém

Border Gateway Protocol

Cloud Core Router

Central Intelligence Agency

Command Line Interface (Piikazovy Radek)
Distributed Denial Of Services

Dynamic Host Configuration Protocol
Demilitarizovana Zona

Domain Name Systém

Denial Of Service

Ethernet Over IP

File Transfer Protocol

Fiber To The X

Grafical User Interface

Hardware

Internet Control Message Protocol

Intrusion Detection System

Institute of Electrical and Electronics Engineers
Internet Message Access Protocol

Internet Protocol

Intrusion Prevention System

Internet Protocol Security

International Org. for Standardization/ Open Systems Interconn.
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ISP
ITSEC
L2
L2TP
L3
LAN
LDAP
MAC
Mbps
MPLS
MTBF
NAT
NFS
NTP
oS
OSPF
OVPN
POP3
PPP
PPPOE
PPTP
QoS
RB
RIP
RPC

SFP

Internet Service Provider

Information Technology Evaluation Criteria
Layer 2 (druha vrstva ISO/OSI)

Layer 2 Tunneling Protocol

Layer 3 (tfeti vrstva ISO/OSI)

Local Area Network

Lightweight Directory Access Protocol
Media Access Control

Megabit per second (megabit za sekundu)
Multiprotocol Label Switching

Mean Time Between Failures
Network Address Translation

Network File System

Network Time Protocol

Operacni Systém

Open Shortest Path First

Open Virtual Private Network

Post Office Protocol 3

Point-To-Point Protocol
Point-To-Point Protocol Over Ethernet
Point-To-Point Tunneling Protocol
Quality Of Service

RouterBoard

Routing Information Protocol

Remote Procedure Call

Small Form-Factor Pluggable Transceiver
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SMTP
SNMP
SQL
SSH
SSL
SW
TCP
TCSEC
TTAP
UDP
UPNP
UTP
VLAN
VolP
VPN
WAN
WDS

WiFi

Simple Mail Transfer Protocol

Simple Network Management Protocol
Structured Query Language

Secure Shell

Secure Sockets Layer

Software

Transmission Control Protocol
Trusted Computer System Evaluation Criteria
Trust Technology Assesment Program
User Datagram Protocol

Universal Plug-and-Play

Unshielded Twisted Pair

Virtual Local Area Network

Voice Over IP

Virtual Private Network

Wide Area Network

Virtual Distribution System

Wireless-Fidelity
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