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ABSTRAKT

Diplomovéa prace se zabyva zabezpeCenim sidla malé firmy zabyvajici se feSenim a
zpracovanim pojistnych udalosti. V teoretické Casti prace se zabyvame pozadavky na
zpracovani osobnich udajii pojisténci a tim 1 potiebné zabezpeceni pocitact, na kterych
jsou data zpracovavana, tak aby nedoslo k odcizeni a zneuziti téchto dat a dale pak aby se
minimalizovalo riziko neopravnéného vniknuti do prostor firmy. Vzhledem k lokalit¢, kde
se budova nachazi, bude provedena analyza rizika a shrnuti technickych prostiedku nyni
pouzitych v dané budové. Praktickd ¢ast obsahuje navrh optimalizace dané¢ho systému

S poukazanim na soucasnou situaci, a moznosti jejich zmeén.

Kli¢ova slova:

Osobni udaje, Bezpecnost,, IKHAS, CCTV, Analyza rizik, Kamery, Ostraha

ABSTRACT

The master thesis deals with the security of the office of a small company which focuses
on insure events solving and processing. In the theoretical part of this work we deal with
demands on processing of insured persons personal data as well as demanding security of
computers which are used for data processing in way that the data will not be stolen or
misused and also to minimize the risk of non-authorized entry into the company office
area. Considering the locality of the company building, there will be made an analysis and
summary of technical means currently used in given building. The practical part contains a

proposal of system optimization with emphasis on current situation and possible changes.

Keywords:

Personal data, security, I&HAS, CCTV, risk analysis, cameras, guarding



UTB ve Zliné, Fakulta aplikované informatiky, 2013 4

Podékovani

Nejdiive bych na tomto misté¢ velmi rad podékoval vedoucimu diplomové prace panu
JUDr. Vladislavu Stefkovi za trpé&livost, inspiraci, podporu a jeho pomoc pii vedeni béhem

tvorby a trpélivost pifi konzultacich ohledné této prace.

Dale své rodiné, za jejich trpélivost a podporu béhem celého studia na této Skole.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 5

Prohlasuji, Ze

e beru na védomi, ze odevzdanim diplomové/bakaléiské prace souhlasim se zvefejnénim
své prace podle zdkona €. 111/1998 Sb. o vysokych skolach a o zméné a doplnéni
dalsich zakont (zdkon o vysokych Skolach), ve znéni pozd¢jsich pravnich predpisi,
bez ohledu na vysledek obhajoby;

e beru na védomi, ze diplomova/bakalatrskd prace bude ulozena v elektronické podobé
V univerzitnim informa¢nim systému dostupna k prezen¢nimu nahlédnuti, ze jeden
vytisk diplomové/bakalarské prace bude wulozen v pfiruéni knihovné Fakulty
aplikované informatiky Univerzity Tomase Bati ve Zlin€ a jeden vytisk bude uloZen u
vedouciho prace;

e Dbyl/a jsem seznamen/a stim, Ze na moji diplomovou/bakalafskou praci se plné
vztahuje zédkon ¢. 121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonu (autorsky zakon) ve znéni pozdéjsich pravnich
ptedpist, zejm. § 35 odst. 3;

e beru na védomi, ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zliné€ pravo na
uzavieni licen¢ni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

e beru na védomi, ze podle § 60 odst. 2 a 3 autorského zdkona mohu uzit své dilo —
diplomovou/bakaléiskou praci nebo poskytnout licenci kjejimu vyuziti jen
s pfredchozim pisemnym souhlasem Univerzity TomaSe Bati ve Zling, ktera je
opravnéna v takovém piipadé ode mne pozadovat piiméfeny piispévek na uhradu
nakladi, které byly Univerzitou Tomase Bati ve Zlin€ na vytvofeni dila vynaloZeny
(az do jejich skutecné vyse);

e beru na védomi, Ze pokud bylo k vypracovani diplomové/bakaldiské prace
vyuzito softwaru poskytnutého Univerzitou TomaSe Bati ve Zliné¢ nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomerénimu
vyuziti), nelze vysledky diplomové/bakalarské prace vyuzit ke komerénim
ucelim;

e beru na védomi, Ze pokud je vystupem diplomové/bakalaiské prace jakykoliv
softwarovy produkt, povazuji se za soucast prace rovnéz i zdrojové kody, popf.
soubory, ze kterych se projekt skladd. Neodevzdani této soucasti mize byt ditvodem
K neobhajeni prace.

ProhlaSuji,

*= Ze jsem na diplomové praci pracoval samostatné a pouZitou literaturu jsem citoval.
V ptipadé publikace vysledki budu uveden jako spoluautor.

» Ze odevzdand verze diplomové prace a verze elektronickd nahrana do IS/STAG jsou
totozné.

VeZline e,
podpis diplomanta



UTB ve Zliné, Fakulta aplikované informatiky, 2013 6

OBSAH
LU0 ) 5 2T 9
L TEORETICKA CAST ..ot ettt ettt s s n e en s e, 10
I O O 1= 3 AN AN AN I 7 N 11
T ¥ 1 = T 11
1.2 MECHANICKE POSKOZENT ..ottt et ee e 11
1.3 LIDSKY FAKTOR ..ooioieeeeeeeeeeeeeeeee e e ettt en et es s s en s 11
1.4 SELHANI SYSTEMU ....cooiiioiieeeeeeeeeeeeeeeee e et er e eee e s en s 12
2 ZALOHOVANI DAT oottt ettt ettt ettt en e 13
2.1 DATOVE ULOZISTE . ooooeeeeeee oottt ettt ettt s sees et s esen e e, 13
2.11 Y 0 1A [ TSR 13
2.1.2 5 LY 5 13
2.1.3 FLASH Pami@t ..ottt et et ee e e et e e e e et e e e e taeesasan s eeenaasesenaesesanssennnasenens 14
2.1.4 1D (€ | AV PP PPPPPR 14
2.1.5 SSOD DiISK auieeieiiriiee ettt ettt e e e et ettt e e et ettt bt e e et bttt —e e ettt aab et etetrra—aaaans 14
2.2 NeStruKtuUrované zAlohOVANI........ocoeee oo 14
2.3 PLNE ZAlohOVANT TOZAILOVE ... oottt 14
2.4  Zrcadlové - PHIUSTKOVE ZAIONOVANT .cooeeeeeee et 15
2.0 R AID . ————— 15
2.6 SHITOVANT vttt ettt e et ee e s e e e e et et e et e e e e eeeee 16
2.6.1 SYMELFICKE SIFrOVANT ... e et e e e et e e e s aree e e 16
2.6.2 Asymetrické SIfroVANT .......ooi i 18
3 Systém fyzick€ BezZpetnosti.......cccovveiiiiiiiiiiii i 20
3.1.1 Perimetrickd OChrana .....cccoevviiiiiiii 20
3.1.2 IR (017 Wo e o[- 1 - WO 20
3.13 ProstOroVA OCNIaNa ....coooeeeeeeeeeeeeeeeeeeeeeeee 21
3.1.4 PredmMEtOVA OCNIANa..cccoieeeeeeeeeeeeeeeeeeeeeeeeee e 21
3.2 SUPN NEDEZPECT...ccuviiiiiiiiiiiiie i 21

3.2.1 NIZKE FIZIKO oo 22



UTB ve Zliné, Fakulta aplikované informatiky, 2013 7

3.2.2 Nizké aZ StFedNni MZIKO......eiiieerieeeee et s sabe e e 22
3.2.3 SEredni @Z VYSOKE FZIKO ...vveeiciieee e et sate e e 22
3.2.4 VYSOKE FZIKO...uteieiiiiee ettt e e e e et e e s rate e e e sbra e e e sntaeeesntaeeeeans 22

GRS BN B 1< 1<) () g 1 T2 B D 1Y) o RS PSR 22
3.3.1 Rozdéleni detektoru NaruSENi ... .o iiee i 24
3.3.2 Y =Tol T a1 ol Iy 1 o - ol PSSR 27
333 MagNEtiCKE SPINACE. .. .cciicuiiieeeiitee ettt ettt ere e e e stre e e e tte e e e e tae e e esntseeeeannaeees 27
3.34 Detektory destrukce sklenénych ploch..........cccvviiiiiiiiccee e, 28

3.4 DeteKtory PONYDU......cooiiieic e 28
3.4.1 Elektromagnetické POIE ......oeoeeeee e 29
3.4.2 INFraCerveN@ ZATENT ....cecieeiiie e aaee s 29
3.4.3 MIKFOVINNEG ZAFENT ...t e e e e e e r e e e seaeee s 30
3.44 2 Lo 101V =T 7 [T o Y PR 30
3.4.5 oY o1 =] u g ol AV =LY RS 31
3.4.6 PYFOEIEKLIICKY JEV ..ttt e e tae e e eeabt e e e s nsaaee s 31
3.8.7  HAHGV JEV et e e e ee s e e st e st see s sse s eeeeeeeae 32
3.4.8 (DT o] o] L= (V1Y 1L AP 33

3.5  Prvky pfedmetove OChIanY .........cccoeiiiiiiiiiiiieisiecese e 34

4 ZAKONNEG NOTINY ....teiiitiiiie ettt ettt sttt e st et e e et e e nb e e st e e be e e b e e nneeabeesnneenneens 37
PRAKTICKA CAST ..ottt 39
5 ANALYZA SOUCASNEHO STAVU.......coooiiiereeieiereeeeeiesissssesiesses s 40
6 dislokace stavby a trestnd ¢iNNOSt V OKO ......eovvveiiiiiiiicicc e 41
6.1  NApAd treStNE CINMOSI....cuviiviiiiiiiiiiieitiet et 43

7 Navrh zabezpeceni elektronickych dat............cccooiiiiiiii 45
8  ZabezpeCeni ODJEKIU ........oiiiiiiiiiieiie e 49
811 USHEANA.....ivveeieesiisiesiisississ s 49

8.2  PIASTOVA OCHIANA .......coiiiiiiiiii et e e e e e e e e e aaee s 53
8.2.1 Y T=] 1 - T OO PSP PO OUP PP PTOTPPRPPRP 54

8.3  Zabezpeceni dokumentli v tiSt€NE podobe ..........coovviiiiiiiiiii 60

9 Cenovy rozpoCet Na ZADEZPECENT.......vivirieeiiieesieeiese sttt 64

L0 ZAVET it 65



UTB ve Zliné, Fakulta aplikované informatiky, 2013 8

Seznam POUZItE TILETALULY .......ccviiiiiiiiiiiie e 69
SEZNAM ZKITATEK ...ttt ettt ettt et e e et e e e et e teeeeeees e eeeeeeesseses e rraeeeeeeeeneaans 71
SEZNAMN ODTAZKUL ..ottt ettt e e e et et e e e e e e e e e e e e e e e eeeeeeennnnaeeeeees 712

SEZNAM TADUIBK ..o 74



UTB ve Zliné, Fakulta aplikované informatiky, 2013 9

UvoD

Cilem této diplomoveé prace je zhodnotit soucasny stav firmy zabyvajici se opravou vozidel
a naslednym zpracovanim pojistnych udalosti. Zabezpeceni uloZenych el. dat a nasledné
zabezpeceni sidla firmy. Jednd se pfevazné o vSechny smluvni servisy, které pro
pojistovny provadéji opravy a samy likviduji pojistné udalosti. Pfi  tomto
administrativnim procesu dochazi ke zpracovani osobnich udajt klientli pojistoven treti
stranou a dale jsou tyto udaje posilany elektronickou cestou samotnym pojistovnam. Poté
jsou tyto udaje zpracovany i v papirové podob¢ a jsou predany pojistovné s tim, ze kopie
téchto dokumentii uchovava i firma provadéjici samotnou likvidaci pojistné udalosti.
Provedeme analyzu soucasného zabezpeceni konkrétni firmy zabyvajicim se vyse
uvedenou problematikou, kdy se zamé&fime na zhodnoceni sou¢asného stavu s tim, zda je
soucasny stav vyhovujici v souvislosti se zdkonem o ochrané osobnich udaji ¢. 101/2000
sb. a szda je také dostatecny S ohledem na lokalitu, kde se firma nachazi. Tj. zvySeny
nariist kriminality v dané lokalité a tim 1 zvySeného rizika neopravnéného vniknuti do sidla
firmy, kdy budeme ptedpoklddat, Ze osobni udaje nebudou primarni cil takovéhoto ttoku,
ale pfi napadeni objektu ve snaze ziskat majetkovy prospéch muize dojit i k odcizeni a

zneuziti dat klientd firmy.

Diale cilem této prace bude navrhnout takové zabezpeceni firmy, které bude vyhovovat
nejenom firm¢ samotné, ale bude v souladu i s platnou legislativou. Naptiklad bych chtél
vyuzit ustanoveni § 10 zak.¢.273/2008 Sb. zakona o polici CR, kdy policie ma povinnost
konat v pfipadé, Ze se dozvi o mozném protipravnim jednani. Jako urcujici faktor
navrhovaného feSeni bude finan¢ni stranka celého zabezpeceni s ohledem na finan¢ni
moznosti malé firmy. V praci se zaméfim nejenom na fyzické zabezpeceni objektu a
archivovanych dokumentt, ale i na elektronické zabezpeceni archivovanych dokumentd
Vel. podob¢ a jejich uloZeni. Navrhnuté feSeni by mélo slouzit jako vzor nejenom pro

konkrétni firmu, ale jako feSeni pro malé firmy zabyvajici se danou problematikou.
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1 OCHRANA DAT

Organizace a podniky Vsoucasné dobé si sviij chod bez informaci ulozenych
V elektronické podobé neumi piedstavit. V podstaté vSechny dokumenty, faktury jsou
ulozeny v elektronické podob€. Z toho plyne, Ze tyto data se musi nalezit¢ chranit a
zalohovat. Pti ztraté nebo poskozeni téchto dat, vznikaji spole¢nostem obrovské Skody coz

samoziejm¢ muze ve tvrdém konkurencnim boji znamenat velkou nevyhodu.

Ochrana dat nespociva pouze v kvalitnim antivirovém programu a firewallu, ale i v jejich
zalohovani a pfijetim rezimovych opatfeni k tomu aby se snizilo riziko napadeni dat napf.
virem nebo mechanickym poSkozenim PC. O data mizeme dojit naptfiklad odcizenim
uloziste, kde jsou data uchovéna, hardwarovou poruchou, lidskou chybou, mechanickym

poskozenim pocitace, napadenim systému virem, systémovou poruchou.

1.1 VIRY

Jako zékladni ochranu pocitace pted napadenim skodlivym programem povazuji antivirovy
program, ktery by mél zabranit Sifeni $kodlivého programu V siti a tim zabranit poSkozeni
ulozenych dat. V sou€asné dobé je na trhu mnoho dostupnych kvalitnich antivirovych
programi, ale zikladni pravidlo spociva v pravidelnych aktualizacich a naplanovanych

kontrolach. S tim také souvisi fadné proskoleni persondlu, ktery data zpracovava.

1.2 MECHANICKE POSKOZENi{

Kazdd mechanickd soucastka ma svoji Zivotnost a vyjimkou nejsou ani pocitacové
komponenty. Mechanickd zavada napt. pevného disku byva necastéjsi diivodem ztraty
ulozenych dat a z toho diivodu je nutné data zalohovat. Mit v povédomi provozni dobu a

Zivotnost uvadénou vyrobcem.

1.3 LIDSKY FAKTOR

Jako druhou nejCastéjsi ptiCinou ztraty uloZzenych dat je lidskd chyba, kdy dojde
neodbornym zdsahem nebo nedbalosti ke ztraté a posSkozeni dat. Jako feSeni se v této
situaci jevi fadné proskoleni obsluhy a vyuzivani softwaru pro obnovu dat. Zadné
zalohovani nebude ucinné pokud data obsluha z nedbalosti vymaze a na svou chybu pftijde

az dodatecné.
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1.4 SELHANI SYSTEMU

Tento problém spociva v tom, ze veskera data jsou ulozena na jednom disku spolecné
s operacnim systémem. Pii poskozeni systému dochazi k nutnosti pfe instalaci tim 1 ke
ztraté ulozenych dat. V tomto piipad¢ je feSeni jednoduché. Disk rozd¢lit na dvé Casti, kdy

jednu ¢ast disku budeme vyuzivat pro operacni systém a druhou pro ukladani dat.
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2 ZALOHOVANI DAT

V praxi pouzivame ruzné druhy zalohovani dat, které se od sebe 1iSi Cetnostni zaloh a
zpusobem ukladani zaloh. Dulezité je zvolit si spravny druh zélohovani a to na zaklad¢
nasSich potieb. Pfedevs§im je zde brano v potaz jak ¢asto budeme k datim ptistupovat nebo
jaké bude délka archivace. V praxi mame tii zdkladni zptisoby ukladani dat na rtizné

datové uloziste..

2.1 DATOVE ULOZISTE
V této kapitole bych chtél vyjmenovat nejzakladnéjsi datova ulozisté jako je pevny disk,

flash, DVD. SSD Disk,

2.1.1 Pevny disk

Pevny disk byl pfedstaven jiz v roce 1956 spole¢nosti IBM. Jedna se o datové uloZiste,
které se pouziva k docasnému nebo trvalému ulozeni dat. Jedna se o sekundarni ulozisté,
na které se ukladaji data pomoci magnetického zaznamu. Disk obsahuje kovové nebo
magnetické plotny, které jsou potadhnuty tenkou magnetickou vrstvou, hlav a elektroniky.
Tyto plotny se otaceji rychlosti 4.200 ot/min, 5.400 ot/min, 7.200 ot/min nebo 10.000

ot./min. coZ ma velky vliv na rychlost a mnozstvi pfenesenych dat.

Dulezitym faktorem je také tzv. hustota dat, kdy se jednd o mnozstvi bitd uloZenych na
ploSe jednoho palce ¢tvere€ného. Dalsim dilezitym tdajem je mnoZstvi plotem pouzitych
u pevného disku. Data jsou na pevném disku organizovana do soustiedénych kruznic tzv.

stop a povrch je rozdelen do zon a sektorti. Sektor méa pevnou délku a to 512 byte.

Pevné disky maji vyhodu v tom, Ze se na né da ulozit velké mnoZstvi dat a to v fadech az
terabitl. Také jejich spolehlivost je na vysoké Urovni a data se na nich daji skladovat
v fadu nckolika let. Jsou také dostatecné rychlé. Jejich nevyhodou je, ze se skladaji
z mechanickych soucastek, které rotuji vysokou rychlosti a tim muze dojit k poskozeni a

poruse disku. Jsou nachylné na ptipadné otfesy a zachdzeni,

2.1.2 DVD

Jedna se druh optického datového ulozisté. Je pln€ kompatibilni se star§im a dnes jiz skoro
nepouzivanym CD. Jedna se o plastovy disk o priméru 120 mm a je 1,2 mm tlusty. Data
se ukladaji na povrch do jedné nebo dvou vrstev, kdy tyto data jsou nasledné ctena

laserovym svétlem o délce 660 mm. Nejcastéji je kapacita DVD 4,7 GB nebo 8,5 GB u
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dvouvrstvého DVD. Nevyhodou zalohovani na DVD je jeho malé kapacita a rychlost ¢teni
a zapisu na DVD. Davat si pozor musime také na kvalitu, kdy ma podstatny vliv na
zivotnost ulozenych dat na DVD. Udava se fadové 3 roky a poté hrozi, ze ulozena data jiz

nebudou pouzitelna.

2.1.3 FLASH Pamét

Jedna se o programovatelnou a vymazatelnou pamét. Nejvétsi vyhodou je jeho velka
kapacita, malé rozmeéry, prenosnost. Nejvétsi nevyhodou je Zivotnost, kterd je omezena
poctem piepsani ¢asti paméti a pomaly zapis. Flasch disk mé kapacitu v fadu nékolika

jednotek az desitek GB.

2.1.4 SD Karty

Tyto karty jsou v podstaté FLASCH paméti ve tvaru karty a pouzivaji se v zafizenich jako

jsou kamery a fotoaparaty.

2.1.5 SSD Disk

Jedna se o stalou pamét’ s velkou kapacitou a v soucasné dobé pomalu nahrazuje pevné
disky, kdy jeho nejvétsi vyhoda je, Zze neobsahuje mechanické ¢asti, ma malou spotiebu.
PouZziva rozhrani Sata. A ma vysoké piistupoveé rychlosti. Nejvétsi nevyhodou je Zivotnost,
kdy v podstaté zaklad SSD disku tvoti Flash pamét a tak i SSD disk ma omezeny pocet
piepsani, kdy se udava Zivotnost redlné cca. 10.000 zapist. Dalsi nevyhodou je v soucasné

dobé jeho poftizovaci cena za 1 GB v porovnani s pevnym diskem.

2.2 NESTRUKTUROVANE ZALOHOVANI

Jedna se o zalohovani na CD nebo DVD, kdy se na zvolené médium ulozi kompletni
zéaloha. Jednd se o nejjednodussi typ zalohovani, ale je nevhodny u vétsich firem, kde se
uklada veétsi mnozstvi rozdilnych dat a zaloha ma tak velky objem a to pfedevsim z toho

davodu, Ze chybi informace o ulozené zéloze.

2.3 PLNE ZALOHOVANI ROZDiLOVE

V ptipad¢ této metody jsou nejprve zalohovana vSechna data. Nasledn¢ pii kazdé dalsi
¢asteCné zaloze se porovnaji zménéné soubory oproti ptivodni zaloze a provede se plna zaloha.
Je to nejjednodussi zplsob zalohovani, ale ma také nevyhody jako je Casova naro¢nost. Ma
vSak vyhodu v odolnosti. Vyhodou je rychlost a jednoduchost obnovy dat po havarii. PIné

zalohovani se provadi obvykle jednou za tyden nebo mésic.
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2.4 ZRCADLOVE - PRIRUSTKOVE ZALOHOVANI
V tomto pifipadé se nejprve provede Uplna zaloha dat, ale nasledné se zalohuji ty, Které se

zmeénily od posledni zalohy. Tato metoda neni tolik ndro¢na na tlozny prostor.

Je mnohem rychlej$i variantou zalohovani dat a také nejuspornéjsi metodou z hlediska
naro¢nosti na tlozny prostor. Principem je vytvoieni nejprve plné zalohy, poté se zalohuji jen
data, ktera se od posledni zalohy zménila. Po urcité dobé se cely tento proces znovu opakuje. U
této metody je potieba mit tidaje o provedenych zalohach, aby bylo mozné stanovit, ktera data
jsou nova, nebo byla zménéna. Navic pokud by doslo k havarii systému a nutnosti obnovit data
ze zélohy, je tieba se vratit k posledni plné zaloze, obnovit ji a nasledné i kazdou nésledujici
prirastkovou zalohu, coz znamend velkou casovou naro¢nost. Timto zpiisobem mulzeme
obnovovat data az z n€kolika zalohovacich médii. Jednou tydné se provadi plna zaloha a poté

se denn¢ provadi zaloha prirtstkda.

2.5 RAID

Jedna se o zalozni pole diskt. Jde o seskupeni vice pevnych diskli do jednoho zdanlivého
celku. Toto diskové pole se ndm potom jevi jako souvisly disk, od kterého jsou
pozadovany urcité vlastnosti, mezi které se fadi zejména rychlost, spolehlivost a velikost.
RAID pole sebou vSak nese i nezddouci “vlastnosti”, kterymi jsou cena, synchronizace
hardwaru (ne kazda karta a disk je vhodny na RAID) a také skuteCnost, Ze nejlevnéjsi
fadiCe nebyvaji pravé nejspolehlivéjsi. Doporucuje se sestavovat RAID pole jen z
identickych diskt (vyrobce, fada cache, otacky, firmware), aby vysledny disk mohl dobie
fungovat. Diky HOT-SWAP technologii, ktera je v dneSnich modernich RAID polich jiz
implementovana, je mozné jednotlivé disky za chodu systému vyjmout a ménit.
Nevyhodou je, Ze tato zaloha i original ziistavaji na jednom misté, coZ sebou piinasi rizika.
Rozlisuje se celkem 7 druhit RAID poli, kterymi jsou RAID 0, RAID 1, RAID 2, RAID 3,
RAID 4, RAID 5 a RAID 6, navic jeSt¢ rozSifeni téchto poli, které jsou kombinaci
zékladnich.
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2.6 SIFROVANI

Ulozena data v pocitaci je potieba chranit pfed zneuzitim a to predevsim data tykajici se
chodu firmy nebo citlivych udaji, jako jsou naptiklad osobni udaje. Neopravnéné
nakladani s témito daty by mohlo organizaci vystavit nebezpeci postihu nebo financni
ztraty. Z duvodu aby se k takto ulozenym datim nedostala nepovolena osoba provedeme
zaSifrovani téchto informaci. V pocitaCovych sitich je feSenim omezeny pristup a to
omezeni prav uzivatelli a fyzické omezeni pfistupu k serveriim. Zasluhou softwarovych 1
hardwarovych firewalla je intranet odd€len od internetu. Pristup uzivatell ke svym datim

pfes internet lze zajistit pomoci virtudlni privatni sit€ a technologii bezpecného webu.

Data sifrujeme dvéma zakladnimi zptisoby a to symetricky a asymetricky.

2.6.1 Symetrické Sifrovani

Symetrické Sifrovani pouZiva pro Sifrovani 1 deSifrovani stejny kli¢. Tento stejny kli¢ musi
mit k dispozici ten kdo data zaSifroval i ten kdo data deSifruje. Nejvétsi slabinou tohoto
feSeni je nutnost kli¢ chranit pfed neopravnény uzivanim a zamezit pfistupu ke klici
neopravnénym osobam. V piipadé, ze kli¢ se dostane do rukou byt i jediné neopravnéné
osobé, tak vSechna data, ktera byla timto klicem zaSifrovana jsou prozrazena. Symetricka
Sifra tak v ur€itém smyslu spliluje 1 autorizacni Uc¢inek, nebot’ v pfipad¢, Ze nedoslo

k prozrazeni klice tak data mohla zasifrovat timto kli¢em pouze urcena osoba.

Mezi nejvice uZivané symetrické algoritmy Sifrovani patii DES, 3DES, RC2,RC4, IDEA,
AES, BlowFisch.

DES pouziva Sifrovaci kli¢ o délce 56 bitl, tento kli¢ se v souCasné dob¢ povazuje jiz za
nedostatecny. Vypocetni technika jiz pokrocila, kdy se zvysil 1 vypocetni vykon a tak tato
Sifra nespliluje bezpecnostni pozadavky, kdy tato Sifra byla prolomena dokonce za pomoci
hrubého utoku, coz je vyzkouSeni vSech moznych kombinaci a z tohoto ditvodu byl z néj
vyvinut algoritmus 3DES, ktery k Sifrovani vyuziva kli¢ o délce 112 bitlh nebo 168 bitd,

zalezi na tom, kolikrat budou data zaSifrovana pomoci DES 2x56 nebo 3x56. Oproti desu

24

Sifrovaci algoritmy RC2,RC4, IDEA, vyuzivaji k §ifrovani algoritmy o délce 128 biti.
IDEA je oproti DES daleko rychlejsi, ale v soucasné dobé€ je patentovany, coz brani jeho
veétsimu rozmachu. Dnes je doporucovan Sifrovaci algoritmus AES s délkou Sifrovaciho

klice az 256 bitt.
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Dalsi algoritmus BlowFish, ktery pouziva proménnou délku Sifrovaciho kli¢e od 32 do 448
bitli. Nejcastéji se vSak pouziva kli¢ o délce 128bitovym. Je rychly, bezpecny a neni

zatizen patentovymi pravy.

Symetricke Sifrovani

Holy text . .
Zasifrovani autorem
Tend JUSDCJ
Zprdva Y ZAR
Sdileny HNezabezpeteny
Taynd JUSDCT
Zprdva YV ZAF

Dedifrovani pfijemcem

Obr. 1 Symetrické Sifrovani [22]

Proudové Sifry - slouzi ke zpracovani otevieného textu po bitech (RC4)

Blokové Sifry - dochazi k rozdéleni otevien¢ho textu na bloky o stejnych velikostech a

posledni blok je vhodné doplnén na stejnou velikost (DES, 3DES, IDEA...)
ALGORITMUS DES a 3DES

Byly vytvoteny firmou IBM. Uvedené algoritmy byvaji pouzivany v bankovnim sektoru s tim,
ze DES je mozné prolomit s pomoci HW dekodérti béhem nékolika hodin. U 3DES je délka
klice 168 bitl a je zalozen na principu Sifrovani dat bud’ tfikrat stejnym kli¢em, nebo dvéma ¢i

ttemi. Tato Sifra je dnes stale povazovana za bezpecnou.
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2.6.2 Asymetrické Sifrovani

Na rozdil od symetrického Sifrovani se pii asymetrickém Sifrovani vyuziva takzvany
klicovy par, ktery je tvofen dvojici klici a to kli¢em vefejnym a kli¢em soukromym. Kdy
jeden kli¢ se vyuziva k Sifrovani a druhy k deSifrovani. Nejznamgjsi algoritmem pro
asymetrické Sifrovani je RSA. Vetejny kli¢ je volné pfistupny a je distribuovan vSem
osobam, se kterymi budu komunikovat. Na rozdil od vefejného kli¢e musim kli¢ soukromi

chranit.

Zakladni vlastnosti pfi asymetrickém Sifrovani je zaSifrovani dat vefejnym klicem, které
1ze naopak desifrovat klicem soukromym, kdy na zaklad¢ znalosti vetejného klice je velice
obtizné deSifrovat tyto zaSifrované data, co bylo zaSifrovano vefejnym klicem, lze
desifrovat pouze soukromym a naopak. Jediny kli¢ nelze pouzit k zaSifrovani i

opétovnému desifrovani.

Asymetrické Sifrovani je v porovnani se symetrickymi vyrazné¢ pomalejsi. Nejcastéji

pouzivany algoritmus je RSA a algoritmy na bazi eliptickych kiivek.

U RSA, ktery vznikl jiz vroce 1977 je pro jeho bezpecnost dilezita délka klice. Pro
vytvareni elektronického podpisu se standardné pouziva kli¢ s minimalni délkou 1024 bitd,

kdy cCasto se pro zvySeni zabezpe€eni pouZivaji klice o velikosti 2048 nebo 4096 bit.

Prolomeni takového klice zavisi na schopnosti systému fesit ulohy faktorizace velkych
¢isel. Poslednim trendem ve vyvoji jsou algoritmy na bazi eliptickych kiivek ECC. Jedna
se 0 algoritmy zaloZené na feSeni ulohy diskrétniho logaritmu v grupéach na eliptickych
kiivkach. Vyhodou je, Ze pii dosazeni stejné urovné bezpecnosti jako u RSE o délce klice

2048 bith postaci u eliptického klice 160 az 180 bitl, coZ piinasi zna¢né zrychleni.

V praxi se dale pouzivaji i hybridni Sifry. Jedna se o kompromis mezi symetrickym
Sifrovanim s jeho rychlosti a bezpec¢nosti asymetrickych Sifer. Pokud bychom totiz

vyuzivali pro Sifrovani bloku dat pouze asymetricky algoritmus, bylo by to pomalé.

Je tedy daleko vyhodné&jsi data zaSifrovat symetrickym algoritmem a ndhodnym kli¢em,
ktery je vygenerovan jako jedinecny pouze pro dany ucel, ten nasledné zasifrovat pomoci
asymetrického algoritmu a pfipojit K zaSifrovanym datim. Cely soubor je pak odeslan
piijemci, ktery nejprve deSifruje symetricky kli¢ a teprve s jeho pomoci samotna data.

Takto funguje naprosta vétsina softwaru pouzivajiciho asymetrickou kryptografii.
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Asymetricke Sifrovani

Hal text o
Zafifrovani autorem
Tajnd . . JIOEDcT
ZPrava ¥ ZAF
Weteiny klic
piijemce

MNezabezpeteny

— kanal
Hal§ text Tajny kit
piijemce
Tajnd JOEDCT
zpriva -l — . i |-ocup

Desifrovani pfijemecem

Obr.2 Asymetrické Sifrovani [22]
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3 SYSTEM FYZICKE BEZPECNOSTI

Ditlezitou soucasti optimalizace systému objektu patii stanoveni principii pouzitych pfi
stanovime stupné fyzické bezpecnosti, které predstavuji ur€ité hranice a oblast, které musi
narusitel ptfekonat pti postupu k objektu a poté v objektu pii cesté k predmétu jeho

zajmu.[6]

Zakladni stupné ochrany jsou:
- perimetricka ochrana
- plastova ochrana
- prostorova ochrana

- pfedmeétova ochrana

3.1.1 Perimetricka ochrana
Jedna se o bezpeCnostni opatieni zajistujici bezpeci na obvodu pozemku chranéného
objektu. Obvod pozemku je jeho katastralni hranice, ktera je vymezena pfirodnimi nebo

umélymi barierami jako je plot, vodni tok, zed’ atd.

Utelem perimetrické ochrany je zastraeni narusitele, jeho odhaleni a zpomaleni.
Perimetrickd ochrana by méla detekovat a nasledné signalizovat naruSeni obvodu ochrany.
Detektory, které jsou pouZzité v ramci perimetrické ochrany maji zpravidla del$i dosah, jsou
vyrobeny z trvanlivéj§ich materiald a jsou odolné proti pfirodnim zivlim. Maji uZzsi
detek¢ni charakteristiku a musi mit vét$i odolnost proti planym poplachtim a to prfedevsim
z diivodu vétsiho poctu pohybujicich se predmétl, které se mohou ve volném prostoru
pohybovat. Z toho samého divodu je problematické tuto funkci zabezpecit. V soucasné

dobé je snaha vyrobcli konstruovat technické prostfedky skomplexnéjSim zajiSténim

perimetru. [1]

3.1.2 Plastova ochrana

Jednd se o bezpecnostni opatieni fyzické bezpecnosti na plasti chranénych objekth
nejcastéji na chranéné budoveé. Cilem plastové ochrany je stejnd jako u ochrany
perimetrické. Jedna se pfedevSim o odstraseni naruSitele, stizeni piistupu do objektu,
detekce naruSeni. Plastovou ochranu tvoii stény, okna, dvete, zdmky, mfiZe, bezpecnostni

folie, kamerové systémy, detektory naruSeni. Detektory pouzité v ramci plastové ochrany
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se pouzivaji predevsim zevniti budovy. Detektory maji $irsi charakteristiku a kratsi dosah a
oproti detektorim pouzivanych pfi perimetrické ochrané¢ jsou méné odolné proti
klimatickym jeviim vyjma detektorti urcenych k pouziti na vnéjsi stran¢ objektu. Detektory

jsou také mén¢ odolné vici planym poplachiim. [1]

3.1.3 Prostorova ochrana

Ugelem prostorové ochrany je predeviim detekce naruseni a nasledna signalizace. Dale ma
za ukol zpomalit naruSitele. Instaluje se pfedevSim uvnitt chranénych objekti a to
predevSim na pfistupovych chodbach, schodistich a na mistech, kterym se narusitel pii
cesté k objektu svého zajmu nevyhne. Systému prostorové ochrany tvofi predevsim
systémy kontroly vstupu, poplachové zabezpeCovaci systémy, detektory naruSeni. Tyto
detektory maji za tkol signalizovat vniknuti naruSitele do vnitinich prostor chranénych
objektt, jeho pohyb a pfibliznou polohu. Tyto detektory maji zpravidla mensi dosah a Sirs$i
detek¢ni zonu. Vzhledem k pouziti téchto detektort ve vnitinich prostorach neni u nich
vyzadovana velkéa klimatickd odolnost a musi spliiovat pozadavky na pouziti ve vnitinich

prostorach.[1]

3.1.4 Predmétova ochrana

Jedna se o soubor opatieni majici za ukol pfimou ochranu zajmového objektu, kdy se mtize
jednat o cenné umélecké dila, cenné fyzické objekty, finan¢ni hotovost atd. Detektory
pouzité u plastové ochrany maji zpravidla mensi dosah a Sirokou a plochou detekéni
charakteristiku. Systém pfedmétové ochrany tvoii, sklenéné vitriny, kamerové systémy,

detektory naruSeni, trezory atd.

Neni efektivni v ramci pfedmétové ochrany vynakladat financni prostfedky prevySujici
hodnotu chranénych objektid a méla by odpovidat této hodnoté. Také by méla odpovidat

moznostem a schopnostem predpokladaného narusitele. [1]

3.2 STUPEN NEBEZPECI

Vzhledem k stupni nebezpeci je definovan jako schopnosti narusitele a jeho znalosti,
dovednosti a technické vybaveni,, kdy tyto znalosti mize vyuZit k pfekonani fyzické
bezpecnosti. Stupent zabezpeCeni vcetné poplachového zabezpeCovaciho systému a

cvwr

stupném pouzitych komponent. [1]
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Dle CSN 50131-1 poplachové systémy rozdélujeme systémy elektronické signalizace

do 4 stuprni:

3.2.1 Nizké riziko

Narusitel md malou znalost poplachovych zabezpeCovacich systémil a velice omezené
zdroje a omezenou dostupnost nastroji, které potiebuje k prekondni fyzického

zabezpeceni.

3.2.2 Nizké az stiredni riziko

NaruSitel ma omezené znalosti poplachovych zabezpecovacich systémli a ma omezené

znalosti v pouzivani bézného natadi slouzici k piekonani fyzického zabezpeceni.

3.2.3 Stredni az vysoké riziko

Narusitel je obezndmen s poplachovym zabezpecovacim systémem a disponuje rozsdhlym

sortimentem nastrojii a pfenosnych elektronickych zatizeni [1]

3.2.4 Vysoké riziko

Narusitel ma moznost vypracovat podrobny plan vniknuti do stfezen¢ho objektu. Je plné
vybaven potfebnym nafadim a to vcetné komponentl potfebnych k ndhradé systémovych

¢asti poplachovych zabezpecovacich systému. [1]

3.3 DETEKTOR NARUSENI

Hlavnim tkolem detektoru naruSeni je zaznamenat a signalizovat neopravnény vstup
narusitele do stfeZeného prostoru. Jednd se o zafizeni urcené ke generovani signalu nebo
zpravy o naruseni stfeZeného objektu, jako reakci na nenormalni stav detekujici pfitomnost
nebezpeci. Detektor diive oznacovan jako ¢idlo pfedstavuje zafizeni reagujici na zménu
fyzikalni veli€iny jako napf. teplota nebo zvukovy signal. Zména fyzikalni veli¢iny vyvola
Vv detektoru vyslani poplachové zpravy. Detektor trvale monitoruje vytyCeny prostor a
v piipadé jeho naruseni generuje poplach. Ukolem vyvolani tohoto poplachu je informovat,
ze doslo k naruSeni objektu, bez dalsich dopliujicich informacich. K informaci mize byt
doplnéna poloha detektoru a tim 1 misto naruseni. Dal$i udaje se ziskévaji jinymi zptisoby
a to napfiklad kamerovym systémem. V soucasné dob& vSak jsou na trhu dostupné
detektory, které maji v sob¢ integrované i kamerové systémy a pfi uvedeni detektoru do

stavu poplachu tento systém zapne automaticky i kamerovy systém, kdy je nasledné na
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ustfednu zaslan i obrazovy vystup ztohoto detektoru. Schopnost detektoru rozpoznat
naruseni stfezené¢ho prostoru je dana fyzikalnim jevem, ktery detektor monitoruje.

Fyzikalni méfena veli¢ina miize mit mechanickou, elektromagnetickou nebo akustickou

povahu.

Napftiklad pfi snimani signdlu, ktery mize vzniknout i z jinych pficin nez je naruseni
prostoru pachatelem dochazi k ¢astym planym poplachiim. Takovy systém je nespolehlivy

a neucinny.

fyzikalni
signaly
(akustické viny) ridici a
—_— vyhodnocovaci komunikacni
—_— e 2 : (o)
i jednotka jednotka
> AID e
. pamet
tok P i

demaskujicich
priznaku narusitele
{vibrace, zména kmitoétu)

Obr.3 Blokové schéma detektoru naruseni. [1]

Detektor tvoii z pravidla senzoricka ¢ast, fidici, hodnotici a komunikaéni jednotka.
Senzoricka ¢ast monitoruje snimanou fyzikalni veli¢inu, kdy hodnotu této veli¢iny ptevadi
na elektricky signal. Dle nastavenych hodnot se velikost tohoto signalu vyhodnocuje fidici
jednotkou. Soucasti senzoru byva A/D ptevodnik, ktery zabezpecuje pifevod analogového
signalu na digitalni. Ridici jednotka vyhodnocuje charakter a priibéh signalu. V piipadé, ze

nastane piekroceni stanovené meze je vyhlasen polach.

Kvedeni signalu se v souCasné¢ dobé nejcastéji pouzivd metalické vedeni, radiovych

signalt s elektromagnetickym Sifenim vin.
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3.3.1 Rozdéleni detektoru naruseni

Detektory rozdélujeme dle napajeni do zakladnich dvou skupin:
- detektory napajené
- detektory nenapdjené

Napdajené detektory jak jiz ndzev napovida vyzaduji ke své Cinnosti napdjeci zdroj.
Samotny napdajeci zdroj miize byt zajistén piimo lokdlnim zdrojem el. napéti jako je baterie
nebo do detektoru muze byt elektrické napajeni privedeno dalkové =z Gstfedny
poplachového systému. Napéjené detektory déale rozdélujeme dle zpiisobu piijiméani
signalu na:

- pasivni

- aktivni
Aktivni detektory samy vyzatuji do prostoru elektromagnetické nebo akustické signaly a
na zéklad¢ odrazu a zmény kmitoctové charakteristiky tohoto signalu vyhodnocuji zmény
ve stfezeném prostoru. vyhoda téchto detektort je jednoznacnost snimanych fyzikalnich
projevi. Napftiklad signal se odrazi od t¢la narusitele. Nevyhodou téchto detektort je jejich
energetickd naro¢nost a moznost rusSeni signadlti druhych detektor a tim ovlivnéni jejich

¢innosti. Vzhledem k tomu, ze detektor sam vysila signél je tak snadno detekovatelny a tim

1 odhalitelny pfipadnym naruSitelem.

Pasivni detektory na rozdil od aktivnich nevysilaji Zadny signadl. Samy snimaji
pozadovanou fyzikalni veli¢inu jak naptiklad teplota nebo akusticky signal. Detektory mayji
tu vyhodu, Ze jsou méné energeticky narocné, hife se detekuji a tim je snizend jejich
moznost odhaleni. Ve stfeZeném prostoru mize byt umisténo vice pasivnich detektort bez
toho, aby se navzajem ovliviiovaly a rusily. Nevyhoda téchto detektori spociva v jejich

nachylnosti k planym poplachtim a nejednoznac¢nosti snimaného fyzikéalniho projevu.
Detektory naruSeni dale délime dle stfeZené oblasti na:

- prostorové — stiezi cely vymezeny prostor

- smérové — stfezeni se provadi v daném sméru

- bariérové — snimd narusSeni nebo piekonani bariéry

- polohové — sniméd zménu polohy stiezeného prostoru

Nenapajené detektory délime na:
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- destrukéni

- nedestrukéni
Destrukéni detektory jsou pouze na jedno pouziti, kdy po detekci naruseni dojde k jejich
zniceni
Nedestruktivni detektory miizou provadét detekci opakované a nedochézi k jejich zniceni
napf. vibra¢ni magneticky kontakt
Dle stfezené zony detektory délime na:

- perimetrické

- plastové

- predmétové

- prostorove
Podle pouzité fyzikalni veli¢iny délime detektory na:

- elektromechanické

- elektromagnetické

- elektroakustické

Elektromechanické detektory naruseni vyuzivaji k detekci mechanickou zménu, jako je
napiiklad mechanické chvéni nebo vibrace zplsobené pohybem narusSitele. Tyto zmény

jsou pievedeny na elektricky signal, ktery ma stejny pribéh jako snimané vibrace.

Obr.4 Venkovni detektor Risco. [2]
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Elektromagnetické detektory vyuzivaji k detekci elektromagnetické viny. Detektor snima
zménu elektromagnetického signalu, kdy detektor mlize pasivné snimat signal z okoli a
poté vyhodnocovat jeho zménu nebo aktivné vysilat elektromagneticky signal a poté

vyhodnocovat zménu odrazeného signalu.

Obr.5 Bezdratovy magneticky detektor otevieni JA-83M. [10]

Elektroakustické detektory vyuZzivaji ke snimani akustické viny, které vydava narusitel ve
sttezeném prostoru, tyto projevy jsou nasledné preménény na elektricky poplachovy signal.

V detektoru se vyhodnoti zména kmito¢tu signalu na elektricky poplachovy signal.[1]

i -

Obr.6 Akusticky detektor tfisténi skla INDIGO [11]


http://www.alarmsvet.cz/files/attachments/product_image/504/large/INDIGO_uvegtores_erzekelo_.jpg
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3.3.2 Mechanické spinace
Jedna se o mikrospinace uzptsobené k tomu aby mohli byt zabudované napt. do ramu
dveti naproti zépadce nebo jako odpruzeny hrot, dosedajici na vodivé plochy a uzavirajici

el. obvod.

Tyto spinace, tak stfezi uzamceni a uzavieni sttezené¢ho prostoru a pii rozepnuti, které

zpusobi otevieni dvefi nebo okna se el. obvod prerusi a tim dojde k vyvolani poplachu.

Nevyhodou téchto detektor je jejich nizka zivotnost a nutnost ¢asté udrzby. Z tohoto

duvodu se jiz takika nepouzivaji.[1]

3.3.3 Magnetické spinace

Magnetické spinacée slouzi k bezdotykovému zjistovani polohy zabezpetovaciho systému,
kdy se nejcastéji vyuzivaji v plaStové ochrané jako jsou dvefe a okna. V mens$i mife se
vyuzivaji i jako pfedmétova ochrana slouzici zamezeni sabotazi napft. ustieden, ovladacich

krabic atd.

Magnetické detektory jsou tvofeny dvojici soucastek a to jazyckovymi kontakty a
permanentnim magnetem. V nejjednodussi formé je tento kontakt zaloZzen na Reedové
senzoru, ktery je tvofen dvéma vzajemné s prekryvajicimi se jazyckovymi kontakty, které
jsou ulozeny ve sklenéné bance o délce 15 az 20 mm a tloustky 4 mm. V bance je inertni
plyn nejcastéji dusik nebo argon.. Jazycky kontaktu jsou z magneticky mékkého materidlu,
které se piisobenim magnetického pole se snadno zmagnetizuji. Pfi umisténi jazyckového
kontaktu do magnetického pole permanentniho magnetu se oba jazycky zmagnetizuji
opa¢nou magnetickou polaritou a dojde k vzijemnému piiblizeni obou jazyckd a tim
k sepnuti elektrického obvodu. V piipadé, ze dojde k oddaleni permanentniho magnetu se
magnetické pole oddali a dojde k odmagnetizovani obou jazycki a jejich vlastni pruznosti
dojde také k jejich oddéleni. Tim se el. obvod pierusi a dojde k vyhlaSeni poplachového
signalu. Magnetické detektory se zasadné instaluji na nemagnetickém materialu.
Permanentni magnet se instaluje na pohyblivou ¢ast a spinaci kontakt na pevnou ¢ast jako
je naptiklad ram dvefi. Instalace se provadi na kiidlo proti zavésim. Pfi instalaci je také
nutno dodrzet vzdalenost permanentniho magnetu od kontaktli, kdy tato vzdalenost se
pohybuje v zavislosti od typu mezi 10 az 50 mm. Dulezité je také zachovat orientaci

magnetu.[1]
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3.3.4 Detektory destrukce sklenénych ploch

Jedna se o zabezpeceni sklenénych ploch plastové ochrany. Nejcastéji se vyuzivaji pii
ochran¢ oken, prosklenych dveti a vykladnich skfini. Jejich princip vyuzivd vyhodnoceni
mechanickych zmén, které jsou pfitomné pii destrukci skla. Nejpouzivanéjsi detektory
rozbiti sklenénych ploch se vyuzivaji poplachové folie, tapety a skla déale pak jsou to

foliové polepy a pasivni kontaktni detektory rozbité skla.[1]

Poplachové folie, tapety a skla Ize zaradit mezi pasivni kontaktni destrukcni detektory.
Princip detekce spociva v preruseni vodivého prvku, kterym je bud’ jemny vodici dratek

nebo meandr, pokryvajici plochu sklenéné vyplné.

Foliové polepy je pasivni destrukéni detektor. Detekéni prvek tvofi tenka hlinikova folie o
tloustce 0,08 mm a Sifce 8 az 12 mm. Hlinikova folie je nalepena na postranni Casti
sklenéné vypln¢ ve vzdalenosti 50 az 100 mm od okraje ramu. Detekéni princip je spociva
Vv preruseni poplachové smycky, tvofené hlinikovou folii, v disledku destrukce stiezené
sklenéné plochy. Fdlie se umist'uji tak aby nebyly dostupné z prostoru predpokladaného

napadeni.

Pasivni kontaktni detektory rozbiti skla Ize zaradit mezi napajené elektromechanické
detektory. Detekénim prvkem je piezoelektricky senzor naladény na rezonanéni kmitocet
rozbijejiciho se skla a to na 40 kHz az 120 kHz. Pro vyhodnocovéani signalu ze senzoru
detektoru se vyuzivd porovnani frekvence kmitdni piezosenzoru, vyvolaného
mechanickym namahanim vyvolanym destrukci stiezené plochy. V detektoru senzoru se
porovnava charakteristickd frekvence fezani skla a tfisténi skla, kdy tato je porovnana a
Vv pfipad€ shody senzor vyvold poplach. Detektor se instaluje 50 mm od spodniho rdmu
okna nebo sklenéné vyplné a jeho dosah je az 1,5 aZ 3 m. Vyhodou té€chto detektort je
jejich nizké citlivost na rusivé zvuky ve stfezeném prostoru a to z toho diivodu, Ze tyto
zvuky maji vétSinou jinou frekvenci neZ vySe popsané fezani a destrukce skla. Tato
vlastnost umoznuje monitorovani sklenénych vyplni i v dobé kdy jsou ostatni detektory ve

stiezeném prostoru v klidu.[1]

34 DETEKTORY POHYBU

Detektory pohybu slouzi k detekovani pohybu ve stiezeném prostoru, kdy k tomuto
vyuzivaji pfedev§im elektromagnetického zafeni a to pfedev§im oblast radiovou,
mikrovinou a infracervenou. Dale se v oblasti pohybovych detektorti vyuzivaji znamé jevy

jako piezoelektricky jev, pyroelektricky jev, Halliiv jev a Dopplertiv jev.
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3.4.1 Elektromagnetické pole

Je vzajemné pisobeni elektrického a magnetického pole.

Elektrické pole reprezentuje vektor elektrické intenzity E a magnetické pole vektor

magnetické indukce B. Oba vektory jsou vzajemné¢ kolmé na smér Sifeni viny.[1]

Obr.7 Znazornéni el. magnetického pole. [1]

3.4.2 Infracervené zareni
Infradervené zafeni je zafeni o frekvenci 10! Hz az 10'* Hz, coz odpovida vinovym
délkam o délce milimetri az mikrometrt. Infraervené svétlo lze rozdélit do Ctyf

zékladnich druhi, tak jak je uvedeno v tabulce.

Infracervené svétlo Vinova délka Zkratka
Blizk4 infraoblast 0,75 ym — 3 um NWIR
Stfedni infraoblast 3um-—-5um MWIR

Vzdalena infraoblast 5um—15um LWIR

Velmi vzdalena infraoblast 15um-1mm

Tab.1 Oblast infrac¢erveného zateni. Zdroj [1]

Infracervené zéfeni produkujeme pomoci luminiscen¢niho, radiového nebo tepelného
zdroje. De- facto kazdé téleso, které ma vyssi teplotu nez je absolutni nula je zdrojem

infraCerveného zareni. T¢leso vyzatuje teplo.
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Pti vyuziti infracerveného zéateni v detektoru pohybu rozdélujeme dvé zakladni rozdéleni a

to:
- metoda pasivniho snimani
- metoda aktivniho snimani

Pti pasivnim snimani detektor pohybu zaznamenava pfitomnost infracerveného zéieni ve
sttezeném objektu, kdy toto zareni produkuje pohybujici se objekt. V tomto piipad€ je
detektor zalozen na principu pyroelektrického jevu. U aktivniho detektoru pohybu
zaloZzeném na infraerveném zaieni je infraCervené zafeni emitovan polovodic¢ovou diodou

a zaznamenavam fototranzistorem.[1]

3.4.3 Mikrovinné zareni

Mikrovinné zéieni je zafeni o frekvenci 10° Hz az 101! Hz, coZ je oblast decimetrovych
az milimetrovych vin. Je podobné svymi vlastnostmi viditelnému svétlu. Tento typ zateni
se uziva napiiklad na ohfev latek, které obsahuji vodu. Molekuly vody se pii priuchodu
zateni latkou rozkmitaji a tfeni zplsobi ohiev. Pfi detekci pohybu se predev§im pouziva

metoda Fresnerovy zony a metoda Dopplerova jevu.[1]

3.4.4 Radiové zareni

Radiové viny maji frekvenci v rozmezi od 10% Hz az 10'* Hz. Radiové viny délime na

zakladé vinové délky na

Oznaceni radiovych vin Frekvencni pasmo (Hz) Pasmo vinovych délek (m)
Superdlouhé <3.10* > 10 000
Dlouhé 3.10* -3.10° 10 000 — 1 000
Stfedni 3.10° -3.10° 1000 - 100
Kratké 3.10% - 3.107 100 - 10
Ultrakratké 3.107 -3.10° 10-0,1

Tab.2 Oznaceni radiovych vin zdroj [1]
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3.4.5 Piezoelektricky jev

Piezoelektricky jev se vyskytuje predevsim v disledku mechanického namahéni, kdy u
nekterych krystalickych dielektrik vznikd elektricky naboj. Tento jev se vyskytuje
predevsim u krystall, které jsou stfedové nesoumérné. Piezoelektricky element se ziska
vybrousenim z Krystalu, mize byt mechanicky naméahan ve sméru osy X,y, nebo z.

Vektor polarizace Pe je rovnob&zny s osou X a je umérny pusobicimu mechanickému tlaku,

Fx

pro jeho velikost plati P,=k,p,=k, o

Na kazdé stén€ kolme k elektrické ose vznikne elektricky naboj. Q, = FP.Sy = kpFy

d
Elektroda /
Elektroda
/‘/
h |
S ; —_—t
|
| ———d
L7 | &
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Obr.8 Piezoelektricky jev. [1]

Mechanické namdhani krystalu ve sméru osy z nezplsobi pfenos naboje. Dochéazi li

K ptenosu naboje, dochazi i k posuvu latky, a proto dochazi k deformaci elementu.[1]

3.4.6 Pyroelektricky jev
Pyroelektricky jev se vyskytuje u materiali, které generuji elektricky naboj pii zahrati
nebo ochlazeni protilehlych mist. Na ose se objevi plosny naboj opa¢ného znaménka. Jako

nejpouzivanéjsi materidl je krystal turmalinu.

Elektroda
dolni

d Pyroelektricky

substrat ~ Absorpéni

vrstva

A

A
S § Tepelny tok

Obr.9 Pyroelektricky jev [1]
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o é
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Jedna se nejcastéji o tenkou desticku s elektrodami ke snimani indukovaného néaboje, ktery
je indukovany pyroelektrickym substratem, coz je velké mnozstvi elektrickych dipdlu,
které jsou nahodné orientované. Pii plisobeni teploty tyto Castice ztraceji dipolovy efekt a
pokud se tepelny tok Sifi ve sméru osy z, spodni elektroda bude teplejsi a to zplsobi
rozpinani materidlu spodni elektrody a v materialu se objevi mechanické pnuti a nastane

zména dipolové orientace.[1]

3.4.7 Halluv jev

Halliv jev je zalozen na vzijemném pusobeni pohybujiciho se elektrického néboje a
vnéjstho magnetického pole. V pfipadé, Zze se vodi¢, kterym protéka proud nachazi
v magnetickém poli jde o pohyb v magnetickém poli a na takovou ¢astici pusobi
Lorenzova sila ve tvaru F = q.v.B , kde  je jednotkovy nadoj elektronu, v je rychlost

pohybu a B udédva magnetickou indukci.

Obr.10 Halluv jev [1]

Nasledkem Lorenzovy sily jsou elektrony vytlacovany k jedné stran¢ vodice a tim padem

to zplisobi piebytek elektrontii na jedné strané a na druhé strané nedostatek elektront. Tim

o . s Lo Y R
vodi¢em vznikne pti¢né tzv. Hallovo napéti, které je dano vztahem: Uy = TH BI, kde Ry

Je konstanta, B udava magnetickou indukci, d pfedstavuje tloustku Hallova elementu a I

vyjadfuje proud prochazejici Hallovym elementem [1]
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3.4.8 Doppleruv jev
Dopplertiv jev popisuje zménu frekvence a vlnové délky pfijimaného signalu oproti
vysilanému signalu zptisobenou nenulovou vzajemnou rychlosti vysilace a piijimace. Je-li

zdroj signdlu a ptijimac v klidu, vinova délka vysilaného signalu je dana vztahem

Pfijimac, ktery se pohybuje smérem ke zdroji rychlosti u > 0, piijme signal s frekvenci:

fi=fot+f=fo+for=fol+2)

Obr.11 Dopplerav jev [1]
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3.5 PRVKY PREDMETOVE OCHRANY

Ceniny jako jsou penize, cenné listiny, Sperky se je nutno chranit. K tomuto se vyuziva
predevsim predmétova ochrana. Pfedmétova ochrana ma za ukol zabranit neopravnénym
osobam k pfistupu k témto dokumentim a cenindm a také ma za ukol registrovat a
predavat informace, pokud doslo k naruseni stfezené¢ho predmétu.. Pro vyuziti predmétové

ochrany muzeme vyuzit mechanické zadbranné systémy, kdy se jedna nejéastéji o trezory.

Trezory mohou byt pevné zabudované do stény budovy, nebo do podlahy a nebo se muize
jednat o trezory voln¢ uloZené a piemistitelné. NejcCastéji se, ale vyuziva rozdéleni trezort

podle tcelu a konstrukce.

K ochrané predmétti se vyuzivaji uschovné objekty - uschovné schranky, domaéci trezory.
Podle urceni je lze délit na tschovné objekty ohnivzdorné a na tschovné objekty

bezpecnostni. [19]

Zvlastnim druhem trezort jsou trezory komorové, kdy se jedna o jednu mistnost. Trezory
jsou bezpecnostni tschovné objekty, které chrani uloZzeny obsah proti nasilnému vniknuti a
jejich vnitini rozméry v uzavieném stavu jsou vétsi nez 1 metr ve vSech smérech. Jedna se

o samostatné ¢asti budov, které maji certifikovanou odolnost proti vniknuti.

Skiinové trezory jsou to uschovné objekty pouzivané piedevS§im v penéznictvi a
bankovnictvi. Od komorovych trezort se 1isi pfedevsim konstrukei a velikosti, kdy jedna
strana je mensi jak Im. Trezorova skiii ma dvouplastovou konstrukci o riznych
tloustkach. Tyto trezory dfive vyuZivaly jako vypli mezi jednotlivymi komorami pisek
nebo popel. Takovéto feSeni jiz dnes neodpovida bezpecnostnim poZzadavkim. V soucasné
dobé se jako vypln pouziva nejcastéji beton. Jednotlivé stény komory jsou Siroké 5 az 10
mm a mezery, kterd je vyplnéna je Sirokd 120 az 150 mm. U trezoru s vysokym stupném
ochrany se vyuZiva Relastan, coz je smés Zelezobetonu s kovovymi prvky nebo
pneumatikami. Tato smés zvySuje odolnost viici odvrtani a sniZzuje celkovou hmotnost

trezoru. Dle odolnosti rozdélujeme trezory do 3 zékladnich kategorii.

I. kategorie - stény jsou z ocelového plechu tloustky 2 az 4mm. Mezera mezi plasti o
tloustce 80mm byva vyplnéna dusanym popelem, nebo jinou vyplni jako je pisek,
keramika nebo sadra. [19]

I1. kategorie — stény jsou z tlustého pancéfového plechu tloustky 5 az 10mm. Mezera mezi

plasti je asi 90 at 130mm a je vyplnéna betonem nebo Zzelezobetonem. Jednd se o

nejbeéznéjsi vyrabény typ trezoru. [19]
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wevr

I11. kategorie — vngjsi stény jsou z plechu tlustého 6 az 8mm a vnitini stény maji 3mm.
Mezera mezi sténami je 60 az 100mm a je vyplnéna RELASTANEM, Jako slozka se muize
pouzit 1 textilie, kterd pifi pouziti hotdku vytvari dusikaté plyny, které zhasnou plamen

horaku. [19]

Dvefe trezoru jsou nejdilezitéjsSim bezpecnostnim prvkem. Dvefe byvaji nejcastéji
napadanou Cast trezoru. Dvefe jsou zavéSené v zavésech a mezera mezi sténou trezoru a
dvefmi nesmi presahovat 0,5 mm a musi byt ovladané jednou osobou. Tvoii vstupni ¢ast
do prostoru trezoru, a proto musi byt odolné proti nasilnému pruniku a odolat pozaru. Ve
dveftich je uchycen zamek trezoru a zavorovy systém. Rozmér a tloustku ocelového plechu
a kvality materialu urcujeme podle ucelu a pouziti trezoru. Pfedni strana trezoru byva ze
zelezného platu o tloust'ce 8 az 10 mm, ale v prostoru umisténi zdmku byva nékdy zesilena
a doplnéna kalenou deskou, tak aby uchranila zamek a prodlouzila dobu nutnou
K odstranéni zamku. Profil dveti mize byt schodistovy, rybinovy nebo kaskadovy.
Uchyceni dvefi na skfini trezoru je realizovano dvéma zavésy. Nejlepsi umisténi zavésu je
uvniti skiin€. Zamek se zavorovym systémem byva umistén uvnitt dveti mimo vlastnich
zamkl a tvofi komplikovany systém. Zavorovy systém — kvalita zdvorového systému

charakterizuje bezpecnost trezoru.

Trezor miva jeden nebo vice zdmki — jsou to zafizeni, ktera plni blokovaci funkci
zédvoroveho sytému dvefi a plni blokovaci funkci. V tom ptipadé se vyuziva dvojice

zamkd, obvykle dvojice zamku kli¢ového a heslového, kdy je 1ze kombinovat. [19]

Klicové zamky — jsou zékladnim druhem uzamykéni dveti trezoru. Nej€astéji se pouzivaji
zdmky s oboustrannymi kiidly, motylkové, které maji na kli¢i po obou stranach zoubky.
Déle se pouzivaji zamky planzetove, které maji zoubky smérem dopfedu a zamky
s praporky, které¢ maji zoubky jenom z jedné strany. U trezoru o velké tloust’ce dvefi, kdy
pouzity kli¢ musi mit dlouhy nastavec se pouziva nastavovaci kli¢ — sklada se ze dvou
¢asti, a to z ovladaci casti s dlouhym diikem, a klice, ktery se pred pouzitim upeviiuje do

uchytu na konci diiku. [19]

Ohnivzdorné trezory se zhotovuji z ocelovych a nehoflavych materialt, které zarucuji
vysokou odolnost proti zaru a ohni. Stény maji dvouplastovou konstrukci slozenou z
ocelovych plastu silnych 2 az 6mm. a vypln obsahuje ohnivzdorny material. Nejcastéji se
pouziva popel, pisek nebo Dekalit. Celkova tloustka stén trezoru a dveii ¢ini 40 az

150mm. Pro uschovu papirovych materiali — poskytuji ochranu proti G¢inkim poZaru po
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dobu 60 a 120. Vnitini teplota po tuto dobu nesmi piekrocit 1750C, jinak by doslo

k trvalému poskozeni ulozenych cenin.[19]

pro tschovu datovych médii — tyto skiiné musi vykazovat nejen odolnost proti pozaru, ale
také musi branit ucinkiim magnetickych poli. Vnitini teplota nesmi piekrocit 550.C a

relativni vlhkost nesmi byt vyssi nez 85 %.[19]

Pro zvyseni bezpe¢nosti miize byt trezor vybaven otfesovym detektorem napojenym na
bezpecnosti systém objektu. Takovyto detektor je schopny rozpoznat rizné druhy napadeni
trezoru. Detektory maji Siroké pracovni pasmo frekvenci otiesti na tfech nezavislych
pasmech vyhodnocovacich kanalt. Detektor dokéze rozeznat a detekovat pouziti vybusnin,
odvrtani, bouraci kladiva, rozbruSovacky a nékteré dokazou reagovat i na tepelnou zménu
zpusobenou plamenem hotaku. V piipad¢ napadeni trezoru vznika vinéni o specifické
frekvenci, které se Sifi jako zvukova vlna. Tyto viny jsou snimany piezoelektrickymi
snimaci, které jsou instalovany uvnitt trezoru. Detektor dokéze vyhodnotit, zda se jedna o

rusivé zvuky z prostiedi nebo o zvuky, které¢ vydava narusitel.
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4 ZAKONNE NORMY

V této kapitole bych chtél seznamit se zakonnymi normami se kterych budu vychazet. Jako
s naklddanim a ochranou osobnich udaji. Také se dotyka v naklddani s kamerovym
zaznamem a to predevsim v § 18, kdy pfi stfezeni objektu kamerovym systémem a
ukladani takovéhoto zaznamu je provozovatel povinen toto oznamit ufadu pro ochranu

osobnich udaji
Zakon o ochrané osobnich udaja ¢.101/2000 Sb.

V § 3 jsou definovany povinnosti spravce jak nakladdat s osobnimi tdaji, aby nedoslo
K jejich zneuZziti nepovolanou osobou. Také vymezuje, které osobni tdaje mize

zpracovavat. Je zde definovano jak ma s témito udaji nasledné nakladat.

Déle v § 13 jsou definovany opatteni, které spravce a zpracovatel maji za povinnost
pfijmout, aby nedo$lo K neopravnénému piistupu k osobnim tdajim, k jejich zméngé,
zniceni €1 ztraté, neopravnénym pienostim, jakoz i k jinému zneuziti téchto udaji. Tato
povinnost plati i po ukonéeni zpracovani pojistnych udalosti.

V paragrafu 14 je uvedeno, aby osoby zpracujici osobni udaje na zakladé plné moci od

klientl je spravovali pouze za podminek a v rozsahu spravcem stanovené.

Paragraf 15 upfesiiuje opravnéni a povinnosti zpracovateld téchto udaja, ktefi jsou povinni
zachovavat mlcenlivost a tato opatfeni trvaji i po skonceni zamé&stnani nebo piisluSnych

praci.

Paragraf 16 se zabyva oznamovaci povinnosti, kdy je zde upfesnéna skute¢nost pisemného
oznameni Ufadu pied zpracovavanim osobnich udajii. Mimi jiné je zde upfesnéna
povinnost pii ziizeni kamerového systému uchovavajici zaznam toto oznamit Gfadu pro
ochranu osobnich udaji. Pokud jsou splnény vsSechny nalezitosti a je elektronicky
odesldna zadost o povoleni takovéhoto systému, tak Utad ve Ihaté 30 dn@ Zadatele
vyrozumi. Zadost mimo jiné musi obsahovat identifika¢ni idaje spravce, misto zpracovani
osobnich udajti, ucel zpracovani informaci. V § 18 jsou uvedeny vyjimky, kterych se

oznamovaci povinnost dle § 16 nevztahuje.
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Zakon o polici CR €.273/2008 Sb.

Zde bych chtél predevsim upozornit na § 10, kde je policii ukladana povinnost jednat
Vv ptipad¢, ze se dozvi o mozném protipravnim jednani. Tento paragraf zde zmifuji proto,
abych poukazal na zbyteCnost napojovat cely zabezpecovaci systém na PCO, ktery by
provozovala soukromé bezpecnostni sluzba. V piipad¢ vyhldseni poplachu, kdy uzivateli
bude doru¢ena SMSka s textem o naruseni objektu a uzivatel nebude moc sadm se na misto
v pozadovaném ¢asovém horizontu dostavit postaci toto oznamit na linku 158, kde uvede,
ze objekt firmy byl neopravnéné napaden a z toho diivodu zada o provéieni, zda se nejedna
o vloupani. Policie ma povinnost na misto vyslat hlidku, ktera na misté celou véc provefi.

Tato povinnost vypliva z vyse uvedeného § 10 odst.1

»V pripadé ohrozeni nebo poruseni vnitiniho porddku a bezpecnosti, jehoZ odstranéni
spada do ukolii policie, je policista ve sluzbé nebo zaméstnanec policie v pracovni dobé
povinen provést ukon v ramci své pravomoci (dale jen ,,ukon‘) nebo prijmout jiné

Opatieni, aby ohrozZeni nebo poruseni odstranil.* [4]
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5 ANALYZA SOUCASNEHO STAVU

Jako prvni bych chtél analyzovat soucasné elektronické zabezpeceni osobnich udaja, které
firma zpracovava pfi likvidaci pojistnych udalosti. Jedna se ptfedevsim o jména, rodné Cisla
a adresu trvalého bydlisté, coz jsou udaje uptesnéné v zak.¢.101/2000 Sb. a to predevsim v
§ 4. Déle jsou to udaje, které nejsou upiesnéné v tomto zakong, ale také muize dojit ke
zneuziti téchto udajt, kdy se jedna o tel. kontakty a emailové adresy klientd, které mazou
byt zneuzity K odesilani napf. nevyzadané reklamy a tim obtézovani klientd firmy a

nasledné ztraty diivéry a poruseni zékona o Regulaci reklamy zék. ¢. 40/1995 Sb.

V soucasné dob¢ je firemni sit’ zabezpecena firewallem a antivirem Avast. Coz je

vzhledem k moznostem firmy a charakteru zpracovanych dat dostacujici.

Co nenli, ale dostacujici, Ze osobni idaje uloZené na pocitaci a se kterymi se denné pracuje,
nejsou chranéna zadnym heslem. Jedna se fadovée o tisice klientt, které do soucasné doby
firma zpracovala za 20 let své existence cca.10.000 pojistnych udalosti. Data jsou
V pocitaci ulozena pouze na pevném disku a pfi odcizeni PC jsou tyto data volné dostupna
pachateli, ktery je nasledné mize zneuZit ve svlij prospéch. Data nejsou nijak zalohovana.
Jsou ulozené pouze v jedné kopii. V ptipadé odcizeni by firmé vznikla velka nemajetkova
ujma a to piedevsim v tom, Ze data se denn¢ vyuzivaji a jejich ztrata by vedla k pratahtim a

ztizeni prace administrativniho pracovnika.

Firma ma ¢tyfi administrativni kancelafe a jednu garaz slouzici jako dilna, kde se provadéji
samotné opravy. Plastovd okna budovy nejsou nijak chranéna a v celé firmé neni zZadné

zabezpecovaci zafizeni, které by indikovalo ptipadné naruSeni objektu.

Budova je chrané pouze mechanicky a to uzamykéanim hlavnich vstupnich dvefi zdmkem
FAB a oplocenim o vySce 2 m. Do ulice Mrstikova jsou okna skladu a feditele vybavena

miizi v oknech.

Vjezd do prostor firmy je feSen kovovou branou, kterd se uzamyka pouze visacim

zamkem.

Veskeré firemni dokumenty jsou ve firmé ulozeny volné v dievéné skiini bez toho, Ze by

byly jakkoliv chranény.
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6 DISLOKACE STAVBY A TRESTNA CINNOST V OKOLI
Objekt firmy je situovan v obytné ¢asti mésta Hodonina v oblasti zvané Brandlovka, kde se
jedna o primyslovy objekt. Tato Cast se nachazi na vyvySené Casti mésta a tak je zde

minimalizovano nebezpe¢i povodni.

Obvodovou ochranu objektu tvoii cihlovy plot o vySce 190 cm, ktery areal objektu
odd€luje od obytné zony. Podél severni stény plotu prochéazi ulice Nadrazni fadek a dale
se zde nachazi frekventovana zelezniCni trat’ s blizkym vlakovym néadrazim. Zapadni sténa
cihlového plotu se nachazi na ul. Mrstikova. V této Casti plotu se nachdzi i hlavni
dvoukftidla brana do objektu, kterou tvoti 190 cm vysoka kovova prihledna konstrukce se
svislymi ty€emi. Uzamykéani brany je vyfeSeno pouze nekvalitnim visacim zdmkem.
V okoli objektu jsou piedevsim rodinné domy, kde vSak s jizni ¢asti objektu sousedi mistni
restaurace Jamajka a s tim i zvySeny pohyb osob. Samotny pozemek objektu je obdélnik o
velikosti 60 x 31 m. V severni ¢asti objektu se nachazi parkovisté a u vychodni stény se
nachdzi dvé budovy garazi., kde samotnd firma je umisténa do budovy o rozméru 25 x 14

m, kde sténa budovy je situovana do ul. Mrstikova.

Areal nema zadné rezimové opatfeni a to ztoho diavodu, Ze garaze ve vychodni ¢asti
pozemku ma pronajata firma zabyvajici se opravou vozidel a tak vzhledem k tomu, ze
firma ma jinou oteviraci dobu a jiné provozni naroky, je v objektu v denni dobé volny

pohyb osob.

Samotnd budova firmy je jednopodlazni stavba, ktera bude naSim primarnim objektem
ochrany mé jeden hlavni vstup do kancelafi firmy, ktery tvofi jedny difevéné dvefe se
zamkem FAB a druhy hlavni vstup do prostor gardze. Cela budova je rozdélena na dvé
¢asti, kdy jizni Cast budovy je ur¢ena jako gardz a severni Cast budovy je tvofena
kancelafemi a socidlnim zafizenim a Satnou. Kanceladisky prostor ma 3 okna sméfujici
ptimo do ulice Mrstikova, které jsou chranéna plastovou ochranou a to kovovymi miizemi.
Tyto okna jsou situovana do kancelafe majitele a do provizorniho skladu materialu, ktery

se nachazi v kancelaiskych prostorach.

Dalsi dvé okna jsou situovana do dvora objektu firmy. Tyto okna nejsou vybavena mfiizi a
jedna se 0 dvouvrstva plastova okna, za kterymi se nachazi administrativni kancelaf. V této
mistnosti byvad uloZzen pocitac s programem, kde jsou ulozené kopie pojistnych smluv a
také jsou zde skladované tyto smlouvy V papirové podobé, které jsou volné¢ ulozené

V uzamdéené direvéné skiini.
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Obr.12 Pidorys firmy [12]

jie—
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Obr.13 Hlavni piijezdova brana. Zdroj. vlastni
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6.1 NAPAD TRESTNE CINNOSTI

V okoli stavby je z diivodu dislokace takika v centru mésta zvySena majetkova trestna
¢innost, kdy jsou zde zaznamenavany vloupani do firem a obytnych budov. V¢tSina
vloupani, které jsou provadéna v této oblasti jsou provedena neklasifikovanym zpiisobem
tzn. ze pachatelé vyuzivaji daného momentu. K vloupani jsou pachatelé vybaveni pouze
zakladnim vybavenim jako je pacidlo a klesté na odstranéni zamkda. Jejich primarnim cilem
vloupani je piedevSim finan¢ni hotovost nebo elektronika jako jsou pocitate nebo
televizory. Takovéto zbozi se lehce prodava. Provedeni takového typu vloupani je vétSinou
nahodné a pachatelé si svij cil typuji nahodné€, nebo na zaklad¢ zevrubného ohledani jako
zakaznici firmy pii oteviraci dob¢. Pti vloupani pachatelé vyuzivaji jenom vyse uvedené
nafadi, kdy nejsou vybaveni zddnou sofistikovanou technikou, jako je napiiklad
elektronické vybaveni k vyfazeni zabezpecovaciho systému nebo nastroje na odstranéni
zamkd. Pachatel muize byt odrazen vtakovém piipadé uz jenom pfitomnosti
zabezpecCovaciho zafizeni.. V téchto pfipadech lze ptedpokladat, ze primdrnim cilem
vloupani je okamzité ziskani finanéni hotovosti a to bud’ prodejem elektroniky nebo
samotné finan¢ni hotovosti. Jelikoz ve firmé Autoglass se veskera finan¢ni hotovost kromé
pracovni doby uschovdva mimo prostor firmy a tato hotovost je uskladnéna v trezoru na
misté¢ trvalého bydlisté majitele, tak zde nehrozi finan¢ni ztradta v podobé odcizeni
hotovosti. Ziskani elektroniky ptevazné PC pro firmu predstavuje ztratu v fadech
tisicikorun, kdy by tato ztrata nepfedstavovala zaddny vyrazngj$i problém. Problém by
nastal ve ztrat¢ uloZenych osobnich dat klientl, které by vtomto piipadé mohli byt
zneuzity, kdy vzhledem k osobé pachatelli lze predpokladat, Ze naprostd vétSina je
uzivatelem drog a vloupani bylo provedeno jenom z divodu okamzitého zisku toto PC by
bylo obratem prodano ptekupnikiim a nasledné tyto data mohou byt zneuzita. Zde je
zneuziti dat jiz znacné vysoké a to v pfipadé, Ze by tyto data nebyla v PC nijak chranéna.
Zde lze znovu predpokladat, Ze prekupnik, ktery vykupuje zbozi neni vybaven takovymi
znalostmi, aby dokazal svépomoci piekonat zabezpeceni Sifrovani a také 1ze predpokladat,
ze by nevynalozil neimérné naklady na prolomeni takovéhoto zabezpeceni, kdy zisk
z takto ziskanych udaji by nedosahoval samotnych nakladi na piekonani Sifrovani. Z toho
vypliva, Zze by doslo k formatovani diskti a nasledny prodej PC, kdy by takto data byla
ochranéna pfed zneuzitim. Sice by takovéto feSeni nezabranilo samotné kradeZi PC nebo
NAS , ale spolehlivé by zabranilo zneuziti téchto dat a to je hlavni cilem takovéhoto

zabezpeceni.
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Kradez vloupani v OU Hodonin v obdobi

od 1.1.2013 do 31.3.2013

Kraddeze Kr.vl. do Kradeze Kr. vl. do vik. Kr.vl. do Kr. vl. do
vloupdnim do restauracia vloupanimdo chat soukr. rodinnych ostatnich
obch. hostinct byt osob domkui objektd

Tab.3 Népad tr. ¢innosti. Zdroj [13]

Z grafu vyplyva, ze pocet vloupani do ostatnich objektl piedstavuje nejvyssi procento ze

vsech ostatnich vloupani.
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7 NAVRH ZABEZPECENI ELEKTRONICKYCH DAT

Cilem zabezpeceni a zalohovani dat v malém podniku je, aby bylo co nejjednodussi a pii
tom splnovalo ucel, ktery se vyzaduje. Jelikoz data, kterd jsou archivovana v elektronické
podobé ve firmé Autoglass jsou zaroven ulozena i v papirové podobé a firma je uklada
pouze z duvodu piipadné zpétné reklamace a jednodussi dohledatelnosti, tyto data nemaji
pro firmu strategicky vyznam. Z tohoto diivodu navrhuji pouze jednoduché a levné feseni
zabezpeceni, spocivajici v serveru NAS, kde budou data uklddana a poté Sifrovani dat
pomoci programu TrueCrypt, ktery je voln¢ dostupny na internetu. Cilem takovéhoto
zabezpeceni je, ze v piipad¢ odcizeni PC nebo NAS serveru nedojde k zneuziti osobnich
udaji archivovanych v PC nebo NAS. Samotna ztrata téchto dat nebude mit pro firmu

hlubsi dopad, protoze data se budou dat kdykoliv dohledat v papirové podobé.

Jako zaklad bych doporucil v podniku vybudovat malou lokalni sit a to za pomoci
bezdratové Wi-Fi s routrem. Investice do takovéhoto zafizeni je v fadech jednoho tisice
korun. Ja osobné bych doporuéil zakoupit Wi-Fi router TP-Link-WR1042ND. Tento router
je vysoce cenény i v nezavislych testech . Tento router podporuje standart IEEE 802.11n,

rozhrani porti 4x RJ45 LAN, 1x RJ45 WLAN, 1X USB.

B SG _S————a

Obr.14 WiFi router 802.11b/g/n TP-LINK TL-WR1042ND [14]
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Pfi nastaveni routeru doporucuji nastavit jako zabezpeceni WPA 2. Zaklad domaci sité je
router, kdy vzhledem k malému mnozstvi ukladanych dat a jejich nasledny ptenos muze
byt realizovan za pomoci bezdratového pienosu. K routeru piipojime pes rozhrani NAS

server QNAP TS-219P2, kdy tento ma nasledujici parametry uvedené v tabulece.

Procesor Marvell 2 GHz (ARM)
Pamét’ 512 MB DDR3 RAM, 16 MB Flash
Podpora HDD, FS a RAID 2x 2,5%/3,5 Serial ATA 3 Gbps (Hot-Swap)

interni:EXT3,EXT4
externi: EXT3, EXT4, NTFS, FAT32, HFS+
Standard, JBOD, RAID 0/ 1, Online RAID

LAN 1x Gigabitovy Ethernet (RJ-45)
USB, apod. 1x USB 2.0 veptedu 2x USB 2.0 vzadutiskovy server, data, USB
UPS
eSATA 2x eSATA vzadu
Rozméry 168,5 (V) x 102 (S) x 225 (H) mm
Spotieba 8 W ve spankovém rezimu

16 W v aktivnim rezimu (se dvéma disky)

Podpora standardu, apod. CIFS/SMB (Plus DFS Support)
AFP
NFS (v3)
FTP
WebDAV
IP Filter
Network Access Protection s Auto-blocking
HTTP/HTTPS
FTP with SSL/TLS (Explicit)
SFTP
iISCSI
Apple Time Machine
Remote Replication Server
DDNS
SNMP (v2 & v3)

Tab.4: Technické parametry QNAP TS. Zdroj Vlastni
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Obr. 15 NAS - QNAP TS-219P2 [15]

NAS server piipojime pomoci konektoru RJ-45 s routrem a nastavime domaci sit’. Jelikoz
tato prace nemd za ukol najit konkrétni feSeni, ale jenom vytvofit ndvrh na feSeni
celkového zabezpeceni a jednotlivé komponenty se mohou lisit, tak se nebudu zabyvat
jednotlivym nastavenim a to z toho diivodu, ze kazdé jednotlivé zafizeni se miize mirné
lisit. NAS server doporucuji vybavit dvéma pevnymi disky WD Red o kapacité 1 TB, kdy

tento je urCen pro vétsi zatizeni. Celkova kapacité 2 TB je plné postacujici k ulozZeni dat.

Wi-Fi Router

IEEE 802.11n @

PC

PC s Wi.Fi kartou

Obr. 16 Blokové schéma malé podnikové sité. Zdroj: Vlastni
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K Sifrovani dat uloZzenych na discich NAS bych doporucil vyuzit program TruCrypt.

TruCrypt je volné dostupny program, ktery vyuziva rizné metody Sifrovani a mize tak
uchranit ulozend data pfed zneuzitim. K Sifrovani obsahu diskll je mozné pouzit né€kolik
algoritmi jako: AES (256-bit), Blowfish (448-bit key), CASTS5, Serpent (256-bit key),
Triple DES, Twofish (256-bit key), pfipadné kaskady téchto algoritml — naptiklad AES-
Twofish-Serpent. tyto algoritmy mohou jako ,.kli¢* vyuzit ,klasického* a rizn¢ dlouhého

hesla, jako dalsi kli¢ 1ze pouzit tzv. klicové soubory (keyfiles).

Dulezité je také pouzit dost silné heslo, které pripadny uto¢nik ihned nevytypuje.
Doporucil bych pouzit kombinaci velkych a malych pismen s ¢iselnou fadou, pii délce
nejmén¢ 8 znakl. Takové heslo bude dostate¢né¢ odolné proti piipadnému prolomeni.

Poptipadé muize jako kli¢ poslouzit jakykoliv soubor, kdy zadame cestu jeho uloZeni.

Program umoznuje rizné také rtizné nastaveni jako je vytvotreni skrytého oddilu, ktery
bude bez pouziti programu takika neviditelny, ale TrueCrypt jej bude vyuzivat jako datové
uloziste.

Takto zabezpecené data jsou pro bézného utocnika nepiekonatelné a v tomto ptipadé jsou

data na discich v bezpeci a nehrozi jejich zneuziti.

Obr. 17: Prostiedi programu TrueCrypt. Zdroj. Vlastni
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8 ZABEZPECENI OBJEKTU

Jak jsem jiz popsal objekt je tvofen 5 mistnostmi s okny a garazi. Okna, ktera vedou na ul.
Mrstikova jsou jiz v soucasné dobé vybavena miizi a tim se snizuje moznost jejich
ptekonani. V praci se budu snazit snizit celkové néklady na zabezpeceni na fadoveé nekolik
desitek tisic, coz je ¢astka, kterou je maly podnikatel ochoten investovat. Oslovil jsem 10
malych podnikatelti v mém okoli, ktefi se zabyvali riznym druhem podnikani, kdy firmy
méli situované v malych objektech podobnych firmé Autoglass. VSichni byli ochotni
investovat za EZS ¢astku v rozsahu 30.000 az 50.000,-K¢ za zabezpeceni, kdy vyssi ¢astka
byla mimo jejich moznosti a hlavné se mi je nepodafilo piesvédcit o nutnosti investovat do

drazsiho zabezpeceni, kdy v tomto nevidéli navratnost takové investice.

8.1.1 Ustiedna

Jako zéklad pro EZS jsem se rozhodl se pouzit bezdratovou ustiednu JA-63KR od
spole¢nosti Jablotron. JA-63KR, kdy se jedna Ctyfsmyckovou ustiednu s16 bezdratovymi
zénami. Ustiedna ma &tyfi vstupy pro dratové smycky. Ustiedna je v umisténa v plastovém
krytu, kdy je zde vy&lenén prostor pro zalohovy akumulator. Ustiedna ma stavebnicovou
koncepci, kdy s ni 1ze vyuzit zalohovy akumulator o kapacité 1,3 nebo 2,6 Ah. Ovladani
Gstfedny je mozné klavesnici JA-60F. Ustiednu je mozné programovat za pomoci
programu ComlLink. ComLink je software pro snadné nastaveni ustieden JA-6X.
V programu lze nastavit napfiklad tel. ¢isla na které ma byt odesldna hlaSeni nebo reakci
celého systému. Pro propojeni Usttedny s PC slouzi kabel JA-80T, ktery se zapojuje ke
sbérnici tstfedny a USB.
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Obr.18 Prostiedi programu ComLink [20]
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Obr.19 Popis ustiedny JA-63KR [3]

radiovy modul JA-63R

modul telefonniho
nebo GSM komunikatoru

zakladni deska JA-63K

sitovy zdroj

zalohovaci akumulator

sifova pojistka

modulami konektor

.

Skiin ustfedny se montuje na sténu pomoci 3 vrutl, kdy pro ptivedeni kabell jsou zde

vylisované vylamovaci otvory. Ptivod elektfiny lze realizovat za pomoci dvouZzilového

kabelu s dvojitou izolaci. Pfivod by m¢l byt zapojen na samostatny jistic s max.10A, ktery

zajistuje 1 funkci vypinace.

® |O © |9

prichytka

sitova pojistka
T200mA —

Obr. 20 Schéma zapojeni k siti ustfedny JA-63KR [3]

Konektor digitalni sbérnice umoznuje pfipojit klavesnici JA-60 nebo pocita¢ a to za

pomoci standartniho sdélovaci sbérnice. K ustfedné je mozné piipojit az 4 klavesnice.

Kabel mize byt az 100 metrii dlouhy. Kabely delsi nez 10 m vSak musi byt vedeny

kabelem s kroucenymi pary.
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Obr.21 Schéma zapojeni komunikatoru [3]

L1, L2, L3, L4. Vstupim lze v programovacim rezimu nastavit zpisob aktivace
(rozpinaci, vyvazovany 2k2 nebo dvojit€¢ vyvazovany, vypnuty). Nastavit lze téZ druh

reakce systému

Z vyroby nebo po resetu je nastaveno na jednoduché vyvazeni a reakce: L1=zpozdéna,
L2=nasledn¢ zpozdéna, L3=okamzitd a L4=24hodinova.

COM spolec¢na svorka pro uzavirani (vyvazovani) vstupnich smycek

NO spinaci kontakt vystupniho poplachového relé.

NC rozpinaci kontakt vystupniho poplachového relé.

C pohyblivy kontakt vystupniho poplachového relé, zatizitelnost max. 60V=/1A, relé spina

na nastavenou dobu poplachu (pii kazdém typu poplachu)

SIR vystup pro sirénu (jisténo pojistkou FU1 1A). V klidu je tato svorka spojena se
svorkou +U, pii poplachu piepne na GND. Klasickou sirénu zapojte mezi svorky +U a SIR
(max. odbér 0,7 A). Dvouvodi¢ovou zalohovanou sirénu zapojte mezi svorky SIR a GND
(pf1 poplachu se prerusi dobijeni). Na svorky SIR je téZ mozno nastavit hlasité akustické

potvrzovani ovladani a testovani systému (viz. ¢ast 9.19)
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PGX je vystupni svorka (spind na GND, max. 12V/100mA). Funkce tohoto vystupu je
nastavitelnd (viz. 9.6). Z vyroby ma funkci ptfedpoplachu (sepnuto béhem ptichodového
zpozdéni). Stav vystupu PgX ustfedna vybavend radiovym modulem piedava téz

bezdratove pro fizeni modult fady UC.

PGY je vystupni svorka (spina na GND, max. 12V/100mA). Funkce tohoto vystupu je
volitelnd (viz.9.6). Z vyroby ma funkci zajisténo. Stav vystupu PgY ustfedna vybavena
radiovym modulem ptfedéava téz bezdratove pro fizeni modula fady UC.

+U vystup zalohovaného napajeciho napéti pro periferie (jiSténo pojistkou FUI 1A).
Maximalni mozny trvaly odbér této svorky je 0,4 A (kratkodobé lze odebirat az 1,2 A — po

dobu max. 15 minut — 1x za 1 hodinu). Napéti tohoto vystupu tstfedna hlida a pokud dojde

k jeho vypadku, signalizuje poruchu Gstiedny (porucha C).

GND spole¢ny minus p6l napajeciho zdroje.[3]

detektor koufe
(SD-112)

T —REL
v

u ‘i
REL

GND

rozpinaci
smycka

interiérova siréna
(SA-913)

P
vyvaiena

o smycka SSaxf 2

X EEZ-ZQ

& ] FrEoapT

magneticky
snima¢
(SA-200)

&

dvojité
vyvaiend
smycka

detektor pohybu
(JS-2x)

vnejsi siréna
(08-300, 0S-305)

Obr.22 Schéma zapojeni ustiedny [3]
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8.2 PLASTOVA OCHRANA

V objektu se nachazi 8 dvouktidlych plastovych oken, kdy navrhuji u oken detektory, které
zabezpeci prostor oken po celé délce. Jako feSeni se mi jevi zde umistit detektory rozbiti
skla v kombinaci s PIR detektorem. V soucasné dob¢ existuji na trhu dualni detektory, kdy
firma Jablotron nabizi detektor JS-25 Combo, ktery nabizi ochranu v podobé prostorové
ochrany snima¢em PIR a detektorem rozbiti skla. Ma 3 samostatné vystupy, kdy je zde

vystup rozbiti skla, pohyb osoby a sabotdze snimace.

PIR snimac¢ zpracovava signal metodou nasobné analyzy signalu. Snimac tak dosahuje

vysoké citlivosti a odolnosti proti planym poplachtim,

Detektor rozbiti skla uziva dualni metodu, pii které se vyhodnocuji zmény tlaku vzduchu
V mistnosti, kdy tuto zménu zpisobi ndraz do okna a nésledny zvuk vyvolany samotnym
rozbitim sklenéné tabule. Detektor 1ze snadno nastavit a zvolit si potfebnou citlivost.
Snimac¢ Ize namontovat do rohu, ale i na rovnou zed. Spole¢né s detektorem Ize pouzit
nastavovaci propojku, ktera zvysi prostor detek¢éni analyzy. V detektoru lze také nastavit

z6nu pro pohyb domdcich zvifat.

Jeho cena je také velice pifizniva, kdy se zde cena pohybuje okolo 800,-K¢.
Specifikace detektoru JS-25 Combo

Napdjeni: 12 V ss + 25%

Klidovy odbér (bez LED): max.10 mA

Maximalni odbér (véetné¢ LED): max. 35 mA

Max. prifez pfivodnich vodic¢i: 1 mm?2

Zatizitelnost sabotazniho vystupu: spina¢ max. 60 V /50 mA
vnitini odpor max. 16 Ohm

Zatizitelnost poplachového vystupu: spina¢ max. 60 V /50 mA
vnitini odpor max. 30 Ohm

Detekéni vzdalenost do 9 m

Minimalni plocha okenni vypIné 0,6 x 0,6 m

Doba stabilizace po zapnuti: max. 60 s

Klasifikace dle CSN EN 50131-1, CSN CLC/TS 50 131-2-7-1
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stupen 2 (stiedni az vysoké riziko)
Prostiedi dle CSN EN 50131-1 II. vnitini veobecné
Rozsah pracovnich teplot -10 az +40 °C

EMC CSN EN 50130-4,CSN EN 55022

Obr.24 Detektor JS-25 Combo [3]

V nasem systému bude zapotiebi 7 ks téchto detektor a to na zabezpeceni v§ech mistnosti

S okny a dvefmi.

8.2.1 Siréna

Siréna bude v objektu nainstalovana z divodu zvukové signalizace, kdy jak jiz bylo
uvedeno budova se nachazi v obytné zon¢ a siréna tak mize piipadného narusitele odradit
od dal§iho napadeni objektu a miize upozorni obyvatele sousednich domti na naruseni
objektu. Tim muze dojit k tomu, ze se mizou najit piipadni svédci, ktefi zahlédnou
ptipadného pachatele a ptispét kK jeho odhaleni a nebo mtize byt na misto pfivolana policie.

Jako vhodnou sirénu jsem vybral tyto dva druhy:

0S-350 pro pouziti na venkovni sténé budovy a poté pro zvyseni akustického efektu pro

pouziti uvnitt budovy bych vybral SA-913 interiérovou sirénu s ¢ervenym blikacem.
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Siréna OS-350 je venkovni nezalohova siréna vybavena dvojici sabotaznich kontakti,
které detekuji otevieni krytu a strzeni sirény ze zdi. Siréna je vybavena, také blikajicim
svétlem, ktera zaruci optickou signalizaci alarmu. Cela siréna je uzplisobena pouzitim ve
venkovnich prostorach a jeji t€lo tvoii mechanicky odolny plastovy obal, ktery je odolny
vaci UV zafeni, kdy elektronické ¢asti jsou lakovany coz zvysuje jejich odolnost vuci

vihkosti.

Technické parametry:

Napéjeni 10 az 17 V stejnosmérnych
Odbér 250mA / 12V

Siréna piezoelektricka, 112dB

stupent kryti IP 34D

stupen zabezpeceni dle CSN 50131-1

ttida prostredi IV venkovni v§eobecné -25 az 60 °C
rozmeéry 230x158x75

B

Obr.24 Siréna OS-350. [3]
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Siréna SA-913 je urcena pro pouziti v interiérech a pfi pouziti vytvaii nesnesitelny hluk,
ktery ma také za ukol rozladit uto¢nika a tim mu podstatnym zptisobem ztizit orientaci. Je
zde také Cervené svétlo, které také mlze zpusobit dezorientaci narusitele a to predevSim

Vv noci, kdy blikajici svétlo ztézuje orientaci v prostoru.

Technické parametry

Napijeni 11az 14V Dc
Odbér 250 mA
Akusticky vykon 110 dB/m

Obr.25 Siréna SA-913 [3]
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Klavesnice JA-60F umoziuje ovladat systém JA-60 a plné jej programovat. Pfipojuje se
bezdratoveé a neni za potiebi propojovaci kabel. Klavesnici nainstalujeme vedle hlavniho
vchodu, kde prvni a posledni zaméstnanec provede odkoédovani nebo zakodovani celého
systému. Umoznuje naprogramovani vV master kodu, napiiklad telefonni ¢isla na které bude
odeslano hlaseni. Manipulace s klavesnici vede k vyhlaseni sabotdzniho poplachu.

Sledovan je téz pocet pokusii o zadani spravného kodu.

Klavesnice provadi pravideln¢ autotest a hlasi sviij stav kontrolnim pfenosem do systému

(ztratu spojeni systém sleduje).

Kléavesnici lze téz uzit ke zménam nastaveni ustiedny, nebo jako diagnosticky prostiedek k

testovani systému.

wiinm afie
(sl

Obr. 26 Klavesnice JA-60F [3]

Bezdratovy komunikator JA-63X je urCen pro piedavani poplachového signalu pomoci
hlasové zpravy, zpravy SMS a komunikovat s pultem centralni ochrany. Je schopen odeslat
az 5 zprav SMS na ptednastavena tel. ¢isla. Nejjednodusi je tyto ¢isla navolit pii propojeni

s PC vybavenym programem ComLink.
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Obr.27: Bezdratovy komunikator JA-63X [3]

Bezdratovy magneticky snima¢ JA-60N

Bezdratovy magneticky detektor JA-60N je urCen k indikaci naruseni objektu otevienim

dvefii a oken. Kromé toho mé detektor vstupy pro pfipojeni externich snimacu.

Nezéddouci manipulace s vyrobkem nebo snaha o jeho odstranéni vede k vyslani
sabotdzniho signalu. Detektor provadi pravidelné autotest a hlasi svlij stav kontrolnim

pfenosem do systému.

Tento detektor vyuZziji pfedevSim pro zabezpeceni hlavnich vstupnich dveii a dveii od

garazovych vrat.

Obr. 28 Bezdratovy magneticky snima¢ JA-60N [3]
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Bezdratovy detektor kouie JA-65ST slouzi k detekci pozaru a nebezpeci pozaru. Sklada
se ze dvou detektorii a to optického a teplotniho. Opticky detektor pracuje na principu
rozptylené¢ho svétla a je velice citlivy na cCastice, které obsahuj kout v hustém dymu. Je
vSak mén¢ citlivy na kouf vznikajici z hoteni latek jako je alkohol, ktery ma v koufti daleko
mensi ¢astice. Z toho divodu je detektor obsazen jesté detektorem teplot, ktery vsak nen
tak citlivy. Detektor komunikuje bezdratové a je napajen tfemi bateriemi AA. Zivotnost

detektoru je asi 3 roky. Pokryti plochy jednim detektorem je cca.150 m?

Technické parametry:

Komunikaéni pasmo 433,92 MHz

Dosah 100m

Citlivost detektoru m=0,11 - 0,13 dB/m dle CSN EN 54-7
Detekce teplot tfida A2 dle CSN EN 54-5

Poplachova teplota 60 az 70°C

Detektor splituje viechny potiebné normy dle CSN EN 54,

Obr.29 Bezdratovy detektor koufe JA-65ST [17]
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8.3 ZABEZPECENi DOKUMENTU V TISTENE PODOBE

Dokumenty, které jsou vytisténé v papirové podobé je nutno také archivovat a to nejlépe
V prostoru samotné firmy. JelikoZ mnozstvi dokumentii za dobu existence firmy piesahuje
mnozstvi 10.000 slozek coz je asi 20.000 stran textd, tak je nutné tyto dokumenty uskladnit
v kovové skiini. Jako idedlni volba se mi jevi spisova policova skiin SPS 02E. A to
predevsim cenou, kdy cena nepievySuje castku 5.000,-K¢. Skiinn bude plné postacovat
naSemu ucelu, kdy se nepiedpoklada, ze pojistné smlouvy budou pfedmétem samotného
utoku. Skiin je kovova a zabrani zakladnimu napadeni a tak uchrani data pied zneuzitim.
Ukladaci prostor této kovové skiiné lze prizplisobit naSim pozadavkim, kdy takto zde

muzeme pohodlné ulozit veskeré potfebné dokumenty.

Obr. 30 Spisova policova skiinn SPS 02E [18]

Falesna kamera CCD

Dale bych navrhnul na objekt z venkovni strany z ulice Mrstikova nainstalovat falesné
bezpecnostni kamery. Kamery sice nepofizuji z4dny zaznam, ale skvéle poslouzi
Kk odrazeni piipadného tuto¢nika, kdy tyto kamery jsou k nerozeznani od kamer plné

funk¢énich.

Poftizeni plnohodnotného kamerového systému by bylo finanéné¢ natolik naro¢né, kdy by se
takovato investice nevyplatila v vzhledem K rozpoctu celého zabezpecovaciho systému a
ptipadny obrazovy zdaznam by byl vyuzitelny az v ptfipad¢ naruseni objektu a v dalSim
Setfeni policie. Pro majitele by funkéni kamerovy systém nemél prakticky Zadny vyznam.

Déle také identifikace pachatele za pomoci venkovnich kamer je pro polici obtizna.
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V ptipadé, ze se utocni rozhodne i pfes to, ze je v objektu, ktery je pfedmétem jeho zajmu
je nainstalovana kamera tento objekt napadnout, tak se ve vétsiné pripadi bude maskovat,
tak aby byla znesnadnéna jeho nasledna identifikace. Pfed instalaci jakéhokoliv kamerového
systému se zaznamem bychom nejprve méli zabezpecit chranény prostor jinymi stupni

ochrany. Kamerovy systém se zaiznamem by mél byt posledni stupen ochrany.

Po instalaci kamerového systému v prostoru objektu musi byt toto oznaceno ceduli a nalepkou
a to na viditelném misté.. Nainstalovani kamerového systému je vylouceno v prostorach

uréenych k ryze soukromym ukoniim (toalety, sprchy, kabinky na pfevlékani, atd.).

Zaméstnanci firmy musi byt o nasazeni kamerového systému na pracovisti prikazné

informovani.

Dal$i podminkou, pokud chci potfizovat kamerovy zaznam, je registrace tohoto
kamerového systému na Ufadu na ochranu osobnich tdajii, kdy nam toto uklada § 16
zak.¢.101/2000 Sb. Registra¢ni formulaf jde vyplnit on-line na www.uoou.czv v registru
najdeme formulat Ozndmeni o zpracovani osobnich udaji podle § 16 zdkona ¢. 101/2000

Sh.

Tyto podminky a nutné ukony, které musime provést v ptipadé instalovani zaznamového
kamerového zafizeni jsou slozité a v naSem piipad¢ se tak stava instalace kamerového

nahréavaciho systému zbytecné.

Obr.31 Falesna kamera CCD [9]
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Rozmisténi bezpecnostnich prvku v objektu

Pti vstupu do objektu umistime ovladaci klavesnici JA-60F, kterd bude slouzit k uvedeni
objektu do stavu stiezeni a od stiezeni a to pii pfichodu a odchodu zaméstnancti do firmy.
Z toho vypliva, ze pii prichodli zaméstnancii bude nutno nejprve odstiezit cely objekt a
poté zacit otevirat dvete garaze. Toto, ale nebude zadny problém, nebot’ zaméstnanci
ptichazeji do prace v 07:45 hod. a nejprve se prevlecou do pracovniho obleceni v Satn¢,
ktera je situovana v hlavnim objektu za hlavnimi dvefmi. Stejné tak i pii odchodu prochazi
V 17:00 hod. posledni pracovnik hlavnim vchodem z budovy, kdy pfi tomto zastiezi cely

objekt.

Do kancelafe feditele, ktera ma okna vedouci do ul. Mrstikova, které jsou opatfena miizi
umistime bezdratovy detektor JS-25 COMBO signalizujici rozbiti okna v kombinaci s PIR
detektorem. Tento detektor je bezdratovy a zabezpeéi cely prostor kancelaie proti pohybu a
rozbiti okna. Déle do kancelare nainstalujeme bezdratovy detektor koutre JA-65ST, ktery

Vv ptipadé pozaru vyvola poplach. V kancelafi feditele bude nainstalovéna i Gstfedna JA-

63KR.

V hlavni ptistupové chodbé bude nainstalovan bezdratovy snimac¢ kontaktli JA-60N, na
chodbé nejsou zadna okna a tak je zde zbytecny detektor JS-25 Combo. Snimac kontaktl
bude nainstalovan na hlavnich vstupnich dvefi. V ptipadé neopravnéného otevieni dvefi
bude okamzité vyhlaSen poplach. Dale v chodbé bude nainstalovan detektor koute JA-

65ST.

V kancelafi ucetni budou nainstalovany dva detektory JS-25 COMBO a to z toho divodu,
aby byl pokryt cely prostor kancelafe, ktera je ve tvaru L a detektor kouie JA-65ST.
Mistnost je opatfena dvéma dvouktidlymi okny, kterd vedou do dvora firmy, ktery je

oplocen.

V Satné a na toaleté bude nainstalovan pouze detektor koure JA-65ST a to z toho dliivodu,

Ze mistnosti nemaji Zadna okna a jsou dostupné pouze z jiz zabezpeceného prostoru.

V prostoru skladisté, kdy je zde instalovano okno do ul. Mrstikové vybavené mftizi
nainstalujeme bezdratovy detektor JS-25 COMBO signalizujici rozbiti okna v kombinaci
s PIR detektorem a bezdratovy detektor koufe JA-65ST.

Prostor garaZe, ktera zabira plochu az 230 m? bude zabezpecen dvéma detektory JS-25
COMBO, dvéma bezdratovymi snimaci kontaktl JA-60N, které budou nainstalovana na

dveftich gardze a jednim detektorem koute JA-65ST.



UTB ve Zliné, Fakulta aplikované informatiky, 2013

63

Hiavni vchod

P O R
; Dvoudilna garézova vrata
‘ Kancelar (iéetni a zaméstnanchi
‘
|
|
3 Satna
I i )]
‘ O
I | _— I
4; 2
1\ O t
h— hadba [
q o
Garaz - dilna
B ®. |
Skiad materid Kancelaf vedoucho ;
LY L Y Y ]

Obr.32 Rozmisténi detektort v objektu. Zdroj. Vlastni

Detektor
O koure

B PR
Detektor

A, Magneticky
kontakt



UTB ve Zliné, Fakulta aplikované informatiky, 2013 64

9 CENOVY ROZPOCET NA ZABEZPECENI
Celkové nédklady na zabezpeceni firmy dosdhnou castku 39.395,-K¢ s DPH, kdy zde neni

zapocitana montaz. Prvky jsem se snazil zvolit bezdratove, aby se tak snizily ndklady na

montaz. Cena montaze by neméla piesahnou ¢astku 4.000,-K¢.

Na zabezpeceni dat v el podobé¢:

1 x Wi-Fi router TP Link TL-WR1042 ND cena 1.200,-K¢ DPH

1 x NAS server cena 7.200,-K¢ s DPH
2 x pevny disk WD Red 1 TB cena 3.600,-K¢ s DPH
Celkem cena 12.000,-K¢ s DPH

Cena zabezpeceni budovy:

1 x Ustiedna JA-63KR cena 2.930,-K¢ s DPH
1 x Klavesnice JA-60F cena 1.600,-K¢ s DPH
1x Komunikéator JA-65X cena 1.175,-K¢ s DPH
6 x Bezdratovy komb. detektor JA-25 Combo cena 4.620,-K¢ s DPH
3 x Bezdratovy magneticky spina¢ JA-60N cena 2.500,-K¢ s DPH
7 x Bezdratovy komb. detektor kouie a teploty JA65ST cena 5.900,-K¢ s DPH
1 x Venkovni siréna 0OS-350 cena 870,-K¢ s DPH

1 X Vnitini siréna SA-913FM cena 280,-K¢ s DPH

3 x Falesna kamera CCD cena 1.000K¢ s DPH

Montéz + kabelaz cena 4.000,-K¢ s DPH

Celkem cena 27.395,-K¢é s DPH
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10 ZAVER
V diplomové praci jsem zhodnotil na zakladé zadani souCasny stav a Groven zabezpeceni
sidla firmy feSici pojistné udalosti, kdy jsem si vybral firmu Autoglass, ktera se zabyva

vyménou Celnich oken v ramci pojistnych udalosti na vozidlech.

Jako hlavni nedostatek zabezpeCeni firmy se mi jevila absolutni absence zabezpecCeni
zpracovavanych dat, které se nasledné uklddaly a to s veskerymi osobnimi udaji o
klientech. Data jako rodna ¢isla, adresy trvalého bydliste, které podléhaji zakonu o ochrané
osobnich udaji €.101/2000 Sb. a s tim moZznosti dostat se do rozporu s timto zdkonem pfi
nedostate¢né ochrané téchto udaji. Firma také nebyla nijak zabezpecena pomoci EZS. a

prostor firmy nebyl nijak stfezen.

Jako prvni jsem navrhnul zabezpecit elektronickd data ukladanim na NAS server pomoci
malé firemni sité¢ tvofenou Wi-Fi routrem TP Link. V ptipadé odcizeni NAS jsem navrhl
data na discich chranit pomoci Sifrovani za pomoci programu TrueCryp. Takto by ulozené
osobni Udaje v pfipadé€ odcizeni celého NAS nebyly zneuZity a doSlo by pouze k materidlni
Skodé¢ nikoliv §kod€ zplisobené ztratou duvéry zédkaznika a popiipadé€ vystaveni postihu od
Utadu pro ochranu osobnich udajii. Ochranu osobnich udaji a jejich uloziité jsem si dal
jako hlavni cil diplomové prace. Samotnym napadenim firmy by dosSlo pouze k malym
financnim ztratdm a to z toho diivodu, Ze ve firmé je pouze zakladni vybaveni, kdy se
jedna o 2 PC a radio. Da se piedpokladat, ze nabytek nebude cilem utoku. Vzhledem
Kk tomu, Ze v garazi se provadi zakladni opravy a vyména autoskel, tak garaz neni vybavena

Zadnym drahym zatizenim. Finan¢ni hotovost se po pracovni dob¢€ uchovava mimo firmu.

Vzhledem k absenci EZS jsem navrhnul firmu zabezpecit bezdratovou tstiednou od firmy
Jablotron JA-63KR, kdy k této ustfedné jsem navrhnul pfipojit kombinovany detektor
rozbiti skla a PIR detektoru. Tento detektor jsem umistil do vSech mistnosti, kde se
nachdzeji okna a je tak moZnost vniknuti do firmy pravé okny. Daéle jsem zde pouzil
bezdratovy magneticky kontakt dvefi, také od firmy Jablotron - JA 60N. Timto jsem
zabezpecil hlavni vstupni dvete a dvefe od garaze. Na tstfednu JA-63KR jsem také ptipojil
bezdratova kombinovany hlési¢ pozaru JA-65ST, ktery bude umistén do vSech mistnosti
firmy.

K tustfedné JA-63KR jsme jesté pripojili bezdratovy komunikator JA-63, ktery umoznuje
pfi napadeni objektu a vyhlaseni poplachu odeslat na pozadované tel. cisla SMS

s vybranym textem a to dle druhu poplachu. V prostoru firmy jsem nainstaloval dvé sirény,
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které maji za ukol upozornit o napadeni objektu sousedy a to vzhledem k tomu ze se jedna
o husté obydlenou oblast a také ma ztizit piipadnému uto¢nikovi orientaci a to z dtvodu

svételného blikace a silného hluku.

Ustfednu JA-63KR jsem nepiipojoval na zadny PCO a to z toho divodu, Ze jsem vyuzil
ustanoveni § 10 zak.¢.273/2008 Sb o Polici CR, kdy je zde dana polici CR povinnost konat

Vv piipad¢, ze se dozvi o mozném protipravnim jednani.

V piipadé€, ze majitel firmy poté co obdrzi SMSku informujiciho jej o napadeni objektu, a
ten se nemuize na misto dostat v pozadovaném cCasovém horizontu, posta¢i o této
skuteCnosti informovat linku 158, ktera z vyse uvedeného ustanoveni § 10 musi konat a
musi tak na misto vyslat hlidku PCR, ktera celou situaci provéti, kdy ze zakona ma hlidka

povinnost se na misto dostavit do 15 minut.

Tim, ze jsem ustfednu nezapojil na pult centralizované ochrany, ktery ve vétsiné piipadi
provozuje soukroma bezpecnostni firma za mési¢ni pausal jsme takto snizili nutné naklady

na vytvoreni a provozovani takovéhoto zabezpecovaciho systému.

Dalsi prioritou mé diplomové prace bylo minimalizovat naklady na pofizeni a provozovani
takovéhoto systému. Myslim si, Ze celkovy rozpocet, ktery neptesahl ¢astku 40.000,-K¢
toto splnil. Abychom ptipadného Uto¢nika odradili od napadeni objektu, tak je objekt
opatien atrapou kamer CCD. Vzhledem k rozpoctu by funkéni kamerovy systém byl drahy

a Vv tomto pripad¢ neefektivni.

Vzhledem ke zplisobu pachéni trestné ¢innosti a to pfedevsim kradeZe vloupanim dle § 205
odst.1 pism.b) tr. zakoniku, kdy tato Ccinnost je v oblasti Hodonina pachana
nekvalifikovanym zptisobem, kdy se jedné predevsim o drogové zavislé pachatele a utoky
jsou Vv naprosté vétSiné provedeny hrubou silou, tak jsem piesvédCen, ze takovéto

zabezpeceni je dostate¢né a tim jsem i splnil zadani mé diplomové prace.
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Conclusion

In the master thesis | have assessed a current state and level of security in the company
dealing with insured events. For this purpose I have chosen company ,,Autoglass, which

focuses on windscreens changing within car insured events.

An absence of the company security within data processing, which was subsequently saved
with all personal information of clients, seemed to me as a greatest weakness. Data as a
birth certificate numbers and permanent addresses which are subject of Personal Data
Protection Law no. 101/200 and the possibility to be contrary to this law in case of lack of
data protection. The company was not secured with EZS as well as not secured company

site.

As first | proposed to secure electronic data by saving it on NAS server with a small
company network created by Wi-Fi router TP Link. | proposed to have data on discs
protected by encryption program TrueCryp in case of NAS stealing. Saved personal data
would not be misused in case of NAS stealing and the damage emerging from the theft
would have just material character but it would not cause loss of client’s confidence as

well as any actions made by Office for Personal Data Protection.

I determined the protection of personal data and its storage as a main object of my master
thesis. If the company was attacked there would be only small financial losses because the
company office is equipped very simply — two PC and one radio. We can presume that the
furniture will not be subject of the attack. Considering the fact, that there are made just
basic repairs and windscreen changes in the garage, the place is not secured by any
expensive devices. The cash is stored only out of the company office after the working

hours.

Considering the EZS absence | suggested to secure the company with wireless switchboard
from the company Jablotron “JA-63KR” together with connection to combined detector of
glass breakage and PIR detector. | placed this detector to all rooms with windows (and
where is the possibility to get inside of the company office). Then | used wireless magnetic
doors contact, also from the company Jablotron — “JA 60N”. In this way I secured the main
entrance and garage door. | connected the switchboard JA-63KR to combined fire alarm

JA-65ST which will be placed to all rooms of the company.

I connected the wireless communicator JA-63 which enables to send on determined phone

number a message with text in case of alarm, to the switchboard JA-63KR. In the company
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site | installed there two sirens which can warn about the attack the neighbors because the
surrounding area is densely populated and this provision is also supposed to make the

orientation of attacker more difficult by the light and sound noise.

I did not connect the switch board JA-63KR to any PCO because I used the regulation § 10
of the law no. 273/2008 on Police of the Czech Republic where is imposed the duty of
police to act in case of possible illegal behavior.

In case, that the company owner receives SMS informing him about attack of the company
and the owner cannot come to that place in demanded time interval, it is sufficient to
inform about this situation the police which is obligated according the regulation § 10 to
act and dispatch a patrol which has to check the situation and according the law is
obligated to reach the place by 15 minutes.

Since | did not connect the switchboard to the centralized protection panel which is usually
run by private security company for monthly-fee I lowered costs necessary to create and

run such security system.

Following priority of my master thesis was to minimize expenses for buying and running
such system. | suppose, that total budget which did not exceeded amount of 40.000.- Czech
crown fulfilled this task. The company area is equipped with camera imitation CCD to
discourage a potential attacker from attacking. Functional camera system would be too
expensive and ineffective in consideration of the budget.

Considering the way of crime committing and especially burgling as stated in § 205
paragraph 1, letter b) of criminal code, when these crimes are committed in the region of
Hodonin in very unqualified way — by drug addicted persons and attacks are mostly made
by brute force — I am convinced that this security is sufficient and in this way | fulfilled the

assignment of my master thesis.
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