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ABSTRAKT

Tato praca sa zaoberd navrhom systému personifikacie identifikacnych kariet. Prva Cast’
vysvetluje teoretické pozadie technologie RFID a blizSie sa zameriava na oblast
bezkontaktnych ¢ipovych kariet spiiajicich medzinarodni normu ISO/IEC 14443, V druhej
Casti je navrhnutd a realizovana softvérova aplikacia na personifikaciu a potla¢ kariet, ktora

lepsie spifia poziadavky stredne velkej organizacie.

Kracové slova: RFID, ISO/IEC 14443, 13,56 MHz, tag, transpondér, identifikacné karta,
bezkontaktna ¢ipova karta, Mifare, Qt, C++, PC/SC.

ABSTRACT

This work deals with design of personification system for ID cards. In the first part
theoretical background of a RFID technology is explained. Also contactless smart cards
based upon ISO/IEC 14443 standard are described in this part. The second part is focusing
on designing and programming software application for card personalization and printing,

which will better meet the requirements of a medium sized organization.

Keywords: RFID, ISO/IEC 14443, 13.56 MHz, Tag, Transponder, ID Card, Contactless
Smart Card, Mifare, Qt, C++, PC/SC.
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UvVOD

Ciel'om tejto prace je zozndmenie sa s technoldogiou RFID, jej komponentami a fyzikalnym
pozadim radiového prenosu dat na kratke vzdialenosti. V préci sa zameriavam na RFID
systémy vyuzivajuce bezkontaktné ¢ipové karty, ktoré komunikuji vo frekven¢nom pasme

13,56 MHz a spiiiaji normu ISO/IEC 14443,

Bezkontaktné ¢ipové karty zazivaji v ostatnych rokoch velky rozmach a rychlo sa dostavaju
medzi Siroké masy pouzivatel'ov. Narast poctu drzitel'ov bezkontaktnych kariet vyznamnou
mierou ovplyviiuje migracia klasickych platobnych kariet s magnetickym prizkom na karty
hybridné, ktoré¢ maji kontaktny aj bezkontaktny ¢ip. Okrem bank vydavaju bezkontaktné
¢ipové karty predovSetkym dopravcovia a Skoly. RFID ¢ipom je vybaveny aj slovensky
cestovny pas, ktory v ilom uchovava biometrické idaje jeho drzitel'a. V Nemecku uz prenikla
bezkontaktna technologia aj do ob¢ianskych preukazov. Tento trend rozSirovania posobnosti

a penetracie RFID systémov bude mat’ aj v budiicnosti stupajuci charakter.

V préci sa d’alej zaoberam systémom na personifikaciu bezkontaktnych ¢ipovych kariet.
Personifikaciou karty sa rozumie vizualne, pripadne aj elektronické priradenie osobnych
udajov k cipovej karte, po ktorom sa z anonymnej plastovej karty stane identifikacny
preukaz. Pouzivaji sa pritom Specializované tlaciarne plastovych kariet a RFID c¢itacky.
Personifikovany preukaz je potom mozné pouzit pri platobnych, identifika¢nych,

pristupovych a inych systémoch.

V praktickej Casti sa zmeriavam na kartovy personifikacny systém pouzivany na slovenske;j
univerzite. Na zéklade analyzy sticasného stavu a pouzivatel'skych poziadaviek zrealizujem
vlastné rieSenie v podobe softvérovej aplikacie na personifikaciu preukazov, ktoré bude

zodpovedat’ potrebam univerzity.
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I. TEORETICKA CAST
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1 TECHNOLOGIA RFID

Pojmom RFID, ktory je skratkou anglického vyrazu Radio-frequency identification (radio-
frekvencnd identifikdcia), mdézeme vo vsSeobecnosti oznacit’ kazdu technologiu, ktora
jedine¢ne identifikuje objekt pomocou radiovych vin. RFID sa pouZiva viade, kde je
potrebné nieco automaticky oznacovat’, identifikovat,, registrovat’, skladovat’, monitorovat

alebo transportovat’. (1, s. 15)

Medzi oblasti pouzitia RFID patria napriklad systémy elektronického myta, oznaCovanie
produktov a sluzieb vo vyrobe a logistike, oznacovanie domacich a hospodarskych zvierat,

platobné a identifikacné karty, pristupové a zabezpecovacie systémy, a d’alSie.

V uzSom zmysle sa vyrazom RFID najCastejSie oznacuje jedna z foriem identifikacie tovaru,
RFID — EPC (elektronicky produktovy kod), ktory sa pouziva v obchodnom a vojenskom
priemysle (2).

Medzi hlavné vyhody RFID patria:

e Dbezkontaktna povaha technoldgie, ktora nevyzaduje pre identifikaciu objektu jeho
priamu viditeI'nost,, ani presné polohovanie,
e prenosu dat z ¢ipu nebrania ani z1¢ optické ¢i atmosférické podmienky,

e rychlost’ Citania. (3, s. 4)

1.1 Charakteristika RFID systémov
Tato podkapitola Cerpa z (1, s. 15 - 16), (3) a (4).
Kazdy RFID systém ma nasledovné zakladné charakteristiky:

1. Elektronicka identifikacia
— objekty st identifikované pomocou elektronicky uloZenych dat.

2. Bezkontaktny datovy prenos — identifikacné udaje su prenaSané pomocou
radiovych vin.

3. Prenos len po vyZiadani — objekt posiela identifikacné data len po inicializacii

prislusnou ¢itackou.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 12
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Obr. 1. Schéma RFID systému (35).

RFID systém sa sklada z troch hlavnych komponentov:

1.1.1 Transpondér

Transpondér, tiez nazyvany ako ,, fag“, je datovym nosi¢om. Byva aplikovany na objekt
(napriklad na tovare, alebo na palete), alebo integrovany do samotného objektu (napr. do
identifikacnej karty alebo mobilného telefonu). V zavislosti od pouzitej technologie
méze byt bud bezkontaktne citany alebo aj zapisovany. V zaklade pozostava
transpondér z integrovaného obvodu (mikroCipu) a z antény. V cipe je ulozené
identifikacné Cislo a d’alSie udaje o objekte, s ktorym je spojeny. Velkost' tagu priamo
suvisi s velkostou antény. Obvykle plati, ze ¢im vysSia je pouzitd frekvencia, tym

mensia mbéze byt anténa.

Anténa

z e

Obr. 2. RFID tag (3).

Transpondéry mézu byt’ zapuzdrené do sklenenej kapsule (podkozné implantaty), plastove;j
karty, usného §titku, vo forme samolepiacej etikety alebo v réznych diskovych tvaroch.
Vdaka flexibilnym moznostiam tagov, ich tvarom, velkostiam a charakteristikdim antén,

tvoria RFID systémy rozsiahlu a univerzalnu technolégiu pre automatickd identifikaciu.
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Obr. 3. Rozne formy RFID tagov (6).

1.1.2 Transceiver

Transceiver' (Citacka) je v podstate maly pocitaé, ktory sa sklad4 z troch ¢asti:

Jedna alebo viac antén, ktoré mézu byt integrované alebo externé.

Radiové rozhranie, ktoré je zodpovedné za modulaciu, demodulaciu, prenos a prijem
radiového signalu. Vzhl'adom na poziadavky na vysoku citlivost’ maju Citacky ¢asto
oddelené cesty pre prijem a vysielanie.

Riadiaca jednotka — mikroprocesor, ktorého tlohou je spracovat’ data prichadzajtce
z Citacieho zariadenia. K mikroprocesoru st pripojené pomocné obvody na

komunikéciu s externymi zariadeniami, napr. s osobnym pocitacom.

1

z angl. ,transmitter” a ,receiver” — prijimacie a odosielacie zariadenie. Alternativne oznacované tiez ako

»reader/writer* — Citacka/zapisovacka. V praci bude d’alej pre zjednoduSenie pouzivany pojem ,Citacka®.
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Obr. 4. RFID citacka Motorola FX7400 (7).

Citatka posobi ako most medzi RFID tagom a riadiacim poéitatom, a ma len niekol’ko

zakladnych funkcii:

dodavat’ energiu pasivnym tagom,
precitat’ daje, ktoré obsahuje RFID tag,
zapisat’ do Cipu udaje (ak sa jedna o zapisovatelny tag),

komunikovat’ s riadiacim poc¢itaCom.

Pokrocilejsia ¢itacka je schopna plnit’ aj d’alSie funkcie:

1.1.3

Data

monitorovanie kvality datového prenosu,

vykonévanie antikoliznych opatreni pri zapisovani va¢Siecho mnozstva tagov naraz,
filtracia a overovanie tagov,

Sifrovanie a ochrana integrity dat,

ovladanie vstupno-vystupnych obvodov.

Subsystém na spracovanie idajov

odoslané cez komunikaéné rozhranie Ccitacky si vicSinou spracovavané

a vyhodnocované v automatizovanom systéme, v kontroléri alebo v pocita¢i pomocou

Specializovaného softvéru.

1.2 Fyzikalne sposoby komunikacie

Tato podkapitola vychadza z (1, s. 31), (3, s. 10) a(8).

V ziklade ¢lenime transpondéry na dva typy (pripadne aj hybridy oboch typov):
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o Aktivne transpondéry maji vlastny zdroj energie (batériu) pre produkovanie
elektromagnetickych vin, avsak samostatne nevysielajli, pokial’ nedostani aktivaény
signal z Citacky.

e Pasivne transpondéry ziskavaju energiu z ¢&itatky pomocou radiovych vin.

V porovnani s aktivnymi tagmi maju krats$i dosah a vyzaduju vykonnejsie ¢itacky.

Pre prenos energie a komunikaciu ¢itacky s tagmi sa najcastejSie pouzivaju dve fyzikalne

metody: induktivna metdda a odrazova metoda.

1.2.1 Induktivna metoda

Pri pouziti induktivnej metody, alebo induktivnej vizby (Inductive coupling) sa dosahuju
¢itacie vzdialenosti radovo v desiatkach centimetrov, ¢o potom oznacujeme ako Low Range,
alebo tiez Near Field Communication (komunikacia v blizkom poli). Citadka generuje
vysokofrekvencné magnetické pole, ktoré prenikd zavitmi cievky tagu. Induktivna metoda
je zaloZzend na principe vzajomnej indukcie dvoch cievok (tento princip je vyuzivany

v elektrickych transformatoroch), medzi primarnou cievkou v ¢itacke a sekundarnou v tagu.

Obr. 5. Prenos energie induktivnou metodou (9, s. 33).

Komunikacia citacka — transpondér

Pre datové prenosy z ¢itacky do transpondérov sa mézu pouzit' vSetky zname digitdlne
modulacie signdlu, bez ohladu na pouziti frekvenciu alebo vdzobni metodu. Tri
najznamejsie su:

o ASK (amplitude shift keying) — kIi€ovanie amplitidovym posuvom,

o FSK (frequency shift keying) — kl'icovanie frekvenénym posuvom,

e PSK (phase shift keying) — kIiCovanie fAzovym posuvom.
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Kvéli jednoduchosti demodulacie pouziva vac¢sina RFID systémov ASK moduldciu.

= =

FSK

Obr. 6. Digitalne modulacie signalu (10).

Komunikdcia transpondér — Citacka

NajcastejSie pouzivanou metdédou prenosu udajov z transpondéra do cCitacky je zataZova

modulacia (Load modulation).

,,P0 umiestneni transpondéra do striedavého magnetického pol'a antény ¢itacky, transpondér
odobera energiu z magnetického pola. Vysledok pdsobenia transpondéra na anténu Citacky
mobze byt reprezentovany ako transformovana impedancia Zrt v cievke antény citacky.
Vypinanie zatazového rezistora na anténe transpondéra spdsobi zmenu v impedancii Zr,
a tiez zmeny napétia na anténe Citacky. Uvedené ma efekt amplitudovej moduldcie napétia
UL na cievke antény ¢itacky. Ak je nacasovanie vypinania a zapinania zdtazového rezistora
ovladané datami, tieto data st z transpondéra prenesené na ¢itacku. Tento druh prenosu dat

sa nazyva zatazovda moduldcia.*? (8, s. 43-44)

2 If a resonant transponder is placed within the magnetic alternating field of the reader’s antenna, the
transponder draws energy from the magnetic field. The resulting feedback of the transponder on the reader’s
antenna can be represented as transformed impedance Zr in the antenna coil of the reader. Switching a load
resistor on and off at the transponder’s antenna therefore brings about a change in the impedance Zr, and thus
voltage changes at the reader’s antenna. This has the effect of an amplitude modulation of the voltage U at the
reader’s antenna coil by the remote transponder. If the timing with which the load resistor is switched on and
off is controlled by data, this data can be transferred from the transponder to the reader. This type of data
transfer is called load modulation.
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gnetické pole H

i i
o] - cgﬂ'

Transpondér

Binarne kodovany signal

=

Obr. 7. Generovanie zatazovej modulacie a detekcia postranného pasma.

Citagka

Pri RFID systéme pracujucom na frekvencii 13,56 MHz vznikd pri z&taZovej modulacii
velmi maly pokles napdtia (priblizne 10 mV). Nakolko detekcia tohto poklesu by
vyzadovala citlivejSie, a teda drahSie Citacie zariadenie, vyuzivaji sa postranné pasma
vytvorené pri amplitidovej modulacii. Tieto postranné pasma st od podstatne silnejSicho

nosného signalu oddelené pomocou pasmovej priepuste (bandpass). Po naslednom zosilneni

je demodulacia signalu uz vel'mi jednoducha.

fr=13.560 MHz
0dB + —_

\ . P Py ower ar
Nosny signal éitacky
F;g Postranné pasma vzniknuté
t% pri zataZovej modulacii
/
13.348 MHz 13.772 MHz
-80dB —+
L -
B —
fg=212 kHz

Obr. 8. Informadcie prendsané postrannymi pasmami.
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1.2.2 Odrazova metoda

Odrazova metoda (Backscatter procedure), alebo tiez radiand metdda, dosahuje
vzdialenosti radovo v metroch. Oznacujeme ju ako Far Field — komunikéaciu vzdialenym
polom. Vyuziva podobny princip ako radar. Cast’ energie vyzarovanej anténou dorazi k tagu
vo forme vysokofrekvenéného signalu. Ten je po uprave pouzity pre nabitie Cipu. Nabity Cip
potom riadi rezistor, ktory meni parametre antény. Odrazeny signal je teda rozdielny, a to uz

staci pre zakodovanie informacie.

N
7

Obr. 9. Princip odrazovej metody (9, s. 34).

1.3 Pouzivané frekven¢né pasma
Tato podkapitola bola prevzata z (3, s. 7 - 10).

RFID systémy vyuzivaji radiové viny, ktoré pracuju na roznych vinovych dizkach. Radiové
viny, resp. elektromagnetické viny su tvorené pohybujicimi sa elektronmi a skladaji sa
z oscilujucich elektrickych a magnetickych poli, ktoré sii navzdjom na seba kolmé. Tieto
viny mézu ale nemusia prejst’ réznymi druhmi materialov, zavisi to od vinovej dizky.

Vv

(wavelength). Pokial’ déjde ku kompletnej oscilacii vinovej dizky jednej viny, nazyvame ju
cyklus (cycle). Cas potrebny na dokonéenie jedného cyklu sa vola perioda oscilacie (period
of oscillation). Pocet cyklov za jednu sekundu udava frekvenciu viny (frequency of wave),
ktora sa vyjadruje v jednotkach hertz — Hz. Frekvencia 1 Hz znamend, ze vlna osciluje

rychlostou jedného cyklu za sekundu.
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Pracovna frekvencia je urujicim parametrom pre Citaci dosah a interakciu s okolitym
prostredim. Plati, ze ¢im je vysSia frekvencia, tym rychlejsi je datovy prenos, a zaroven dlhsi
dosah, no za cenu vicsej citlivosti na pritomnost’ problematickych materidlov (uhlik, kovy

a kvapaliny), ktoré ovplyviiuja sirenie radiovych vin.

Volba vhodnej frekvencie pre konkrétnu aplikaciu je jedna z najddlezitejSich fdz navrhu
rieSenia RFID systému. Z tejto volby vyplyva celd rada d’alSich obmedzeni, napriklad dosah
Citania, zdkonné obmedzenia vyzarovanej energie, rychlost’ snimania a zapisovania alebo

pouzitelnost’ v roznom prostredi.

Systémy RFID vyuZivaja tri hlavné frekvenéné pasma — LF, HF a UHF. Prislusné normy

podla pouzitej frekvencie si uvedené v tabul’ke (Tab. 1).

Tab. 1. RFID normy podla frekvencného pasma (11).

Frekvencné pasmo
LF HF UHF UHF UHF
125/134,2 | 13,56 MHz 433 MHz 860-960 MHz | 2,45 GHz
kHz +/- 7 kHz
ISO 11784 | ISO/IEC ISO 18000-7 | ISO 18000-6A | ISO 18000-
ISO/IEC 14443 ISO 18000-6B | 4
ISO 18000-2A | ISO/IEC ISO 18000-6C | ISO/IEC
ISO/IEC 15693 24730-2
18000-2B | ISO 18000-3
Class 0
EPCglobal Class 1
Class 1 Gen 2

1.3.1 LF (125 - 134 kHz)

LF (Low Frequency) pasmo 125 - 134 kHz — ma vel'mi kratku, takmer kontaktnu Citaciu
vzdialenost’ (do 20 cm) a nizku prenosovi rychlost’. Této technologia sa vyuziva prevazne
v identifikacnych preukazoch (evidencia dochddzky), pri identifikdcii komponentov
v zariadeniach pocas vyrobného procesu, k identifikdcii pivnych sudov, na evidenciu

domaécich zvierat atd’. Vyuzivaju sa pasivne tagy s neprepisovatelnou pamétou.

1.3.2 HF (13,56 MHz)

HF (High Frequency) pasmo 13,56 MHz — ma vacsiu Citaciu vzdialenost nez LF (aZdo 1 m
v aktivnom prevedeni). VyuZivaju sa vi¢Sinou pasivne tagy. Ma niz$iu prenosovu rychlost’
a poskytuje v pritomnosti kovov a tekutin vysokl spolahlivost. V tejto kategorii st Cipy

k dispozicii vo variantoch RO (Read Only — iba na ¢itanie) alebo RW (Read Write —
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s moznostou zapisu) s kapacitou paméte v niekol’kych kB. Uvedena technologia sa vyuziva
pri identifikacnych kartach a pridruzenych pristupovych, dochadzkovych a knizni¢nych

systémoch.

1.3.3 UHF (860 - 960 MHz a 2,45 GHz)

UHF (Ultra High Frequency) pasmo 860 - 960 MHz a 2,45 GHz — umoziuje prenos
informdcie na vzdialenosti rddovo v metroch. Tato technolédgia je jedna z najrozsirenejSich
vd’aka zavedeniu jednotného ciselného Standardu EPC (Electronic Product Code), ktory
spravuje a pridel'uje svetova organizacia Global Standards GS1. Pouziva sa pri identifikacii

tovarov a logistickych jednotiek.

Vyhodami systémov pracujucich na vysSich frekvenciach (2,45 GHz) su ich menSie rozmery
a realizovatelnost’ jedinym malym integrovanym obvodom doplnenym o pomerne mala
anténu, z coho vyplyva 1 nizSia cena. Charakteristickym znakom pre tito technolégiu je

vysokd c¢itacia vzdialenost’ a vysoka prenosova rychlost, no s vel'mi slabym vykonom

na desiatky metrov. VyuZzivaji sa napriklad pri identifikacii vozidiel a pohybujucich sa
predmetov.

1.4 Hardvérova realizacia kartového RFID systému

Systém na nacitanie a zobrazenie udajov z Cipu bezkontaktnej karty sa sklada z:

e (itacky bezkontaktnych ¢ipovych kariet,
e pocitaca s prislusnym softvérovym vybavenim.

Okrem klasického rieSenia so stolnym PC su na trhu aj mobilné rieSenia, ktoré oba prvky

integruju do prenosnych termindlov (napr. mobilné pokladne vlakovych sprievodcov).

Obr. 10. Mobilny RFID terminal almex.mobile (12).
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Na nasledovnom obrazku (Obr. 11) je zobrazeny blokovy diagram c¢itacky, ktord sa sklada
z ovladaciecho systému a vysokofrekventéného rozhrania. Citacka je ovladana externou

aplikaciou pomocou ovladacich prikazov. (8, s. 311 - 312)

|
[
|
Ovladacie prikazy aplikacie I Oladanie : Datovy
(protokol ' nosi¢ (tag)
| kédovania signalu) :
|
| |
. |
Aplikacia | Prijate Odoslané
(softvér v PC) | data data :
|
| |
: |
| VF :
' rozhranie
: Anténa
|

Obr. 11. Blokovy diagram citacky (8).
Vysokofrekvencny modul ¢itacky vykonava nasledovné funkcie:

e generuje vysokofrekvenéné magnetické pole pre napéjanie transpondérov,
¢ moduluje odosielany signal, ktorym sa prenasaji data smerom k transpondéru,

e prijima a demoduluje signal z transpondéra.

Obsahuje dve oddelené signalové cesty, ktoré koreSponduju so smerom komunikécie medzi

¢itaCkou a tagom (Obr. 12). (8, s. 311 - 312)

Quarz Oscilator Modulator Vystupny modul
Anténa

Vysielanie I_ — = ° 0
dat f [ % D
- 4
< H<H
Prijimanie %
dat

Demodulator  Zosilhiovaé  Pasmova priepust

Obr. 12. Blokovy diagram radiového rozhrania citacky (8).
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Vyrobcovia ¢itaciek sa snazia, aby ich produkty boli univerzélnejSie a podporovali viace;j
typov bezkontaktnych kariet. Napr. ¢itacka Elatec TWN3 Mifare NFC (Obr. 13) podporuje
rodinu kariet Mifare, karty Legic Advant, Calypso, Sony FeliCa, HID iCLASS, NFC Forum
Tag 1 — 4 a dalsie. KedZe jednotlivé kartové typy maju vlastni sadu komunikaénych
prikazov, ¢itacka nad nimi pridava transparentni vrstvu prikazov, pomocou ktorych
softvérova aplikacia komunikuje s ¢itackou. Ta nésledne prekonvertuje univerzalny prikaz

do konkrétneho formatu prikazu podl'a na¢itané¢ho typu karty.

Obr. 13. Citacka bezkontaktnych kariet Elatec TWN3 Mifare NFC (13).

Pripojenie ¢itacky s PC byva realizované pomocou USB alebo RS232 rozhrania (niekedy aj
virtualneho RS232 rozhrania cez USB port). Casto st k dispozicii obe rozhrania a je na
pouzivatelovi, ktoré z nich zvoli pomocou konfiguraénej utility a prislusného

prepojovacieho kébla.

Citacky, ktoré disponuju USB konektorom, mézu byt v zjednodusenej variante navrhnuté
len na precitanie UID karty a jeho vypisanie na obrazovke pomocou emulécie klavesnice.
Roz8ireny variant, ktory umoZznuje plnohodnotnii komunikaciu s kartou, byva vybaveny
Standardizovanym softvérovym rozhranim PC/SC (Personal Computer/Smart Card),

ktorého softvérova podpora je sti€astou opera¢ného systému Windows.
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2 BEZKONTAKTNE CIPOVE KARTY

Bezkontaktne cipové karty (Contactless Smart Cards) vznikli ako evolucia kariet
s kontaktnym ¢ipom. Oblast’ ich pouzitia zahfna identifikacné systémy (narodné, Studentske,
zamestnanecké, Clenské...), pristupové systémy, platobné systémy, elektronické vstupenky

a d’alSie. Stic¢asnym trendom je integracia viacerych funkcionalit do jednej karty.
Ich vyhodami oproti kontaktnym kartam su:

e jednoduchSia manipulacia,

e rychlejSie nacitanie,

e multifunk¢nost’,

e odolnost kariet aj ¢itaciek voci neCistotam,

e odolnost’ vo¢i mechanickému opotrebeniu kontaktov Cipu,

odolnost’ voc¢i elektrostatickému vyboju.
Naopak, ich nevyhodami st najma:

o mnozstvo typov, ktoré va¢sinou nie su vzajomne kompatibilné,
o vicSia nachylnost’ na poSkodenie ohnutim,
o vysSia cena vzhladom na naro¢nejSiu vyrobu kariet aj Citaciek,

o obavy verejnosti o bezpecnost’ uchovavanych osobnych a finan¢nych tidajov.

Oblast’ bezkontaktnych ¢ipovych kariet spada pod technologiu RFID. V nasledovnej tabulke
(Tab. 2) st uvedené pouzivané normy tohto odvetvia. NajcastejSie sa pouziva frekvencné

pasmo 13,56 MHz a norma ISO/IEC 14443, ktorou sa budem v tejto praci d’alej zaoberat’.

Tab. 2. Normy bezkontaktnych cipovych kariet

Norma Typ bezkontaktnej Cipovej karty Citacia vzdialenost’

ISO/IEC 10536 | Karty s tesnou vdzbou (Close-coupling card) do 1 cm

ISO/IEC 14443 | Karty s vdzbou na blizko (PICC) do 10 cm

ISO/IEC 18092 | NFC do 20 cm

ISO/IEC 15693 | Karty s vizbou na dial’ku (VICC) do 1l m
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2.1 ISO/IEC 14443
Tato podkapitola vychadza z (14), (15), (16), (17) a (18).

Medzinarodnd norma ISO/IEC 14443 v Styroch Castiach popisuje parametre a pouzitie

bezkontaktnych identifikacnych kariet s integrovanymi obvodmi s vdzbou na blizko.

Na zaklade tejto normy vyvijaji viaceri vyrobcovia svoje vlastné, proprietarne rieSenia
bezkontaktnych Cipov. V stcasnosti sa na vicsine slovenskych vysokych §kol, a takisto
v doprave preferuje typ Mifare DESFire EVI od NXP Semiconductors. Charakteristiky tohto
Gipu st uvedené v Prilohe A. Normu spifiaji aj kartové systémy od firiem EM
Microelectronic, HID Global, Infineon Technologies alebo LEGIC Identsystems. Na
komunika¢nej urovni su vdaka norme plne kompatibilné, ale na aplikacnej urovni

kompatibilné nie st.

2.1.1 Fyzikalne charakteristiky

Bezkontaktné karty, v norme nazyvané PICC (Proximity Integrated Circuit Card), maja
Standardizovany rozmer ID-1 (85,60 x 53,98 mm). Tento rozmer je pouZzivany aj pri

kreditnych kartach alebo identifikacnych dokladoch.
Karty maju normalne fungovat’ aj po vystaveni nasledovnym vonkaj$im vplyvom:

= qltrafialové svetlo na urovni bezného slne¢ného svetla na urovni mora,

= dvojndsobok pre ¢loveka povolenej ro¢nej davky rontgenového Ziarenia,

= namahanie ohybom a rotaciou (podl'a ISO/IEC 10373),

= striedavé magnetické pole o sile 12 A/m pri frekvencii 13,56 MHz a podl'a (Tab. 3)
a striedavé elektrické pole podl'a (Tab. 3), narazovo 30-nasobok priemernych hodnét,

= statickd elektrina (podl'a ISO/IEC 10373),

= statické magnetické pole o sile 640 kA/m,

= teplota prostredia od 0 °C do 50 °C.
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Tab. 3. Pozadovana odolnost voci vplyvom magnetického a elektrického pola.

Frekvencny Priemerna sila Priemerna sila elektrického| Priemerny cas
rozsah (MHz) | magnetického pol'a (A/m) pola (V/m) (minuty)
0,3-3,0 1,63 0,614 6
3,0-30 4,98/f 1842/f 6
30-300 0,163 61,4 6

2.1.2 Radiofrekvenéné vykonové a signalové rozhranie

Inicializa¢na komunikacia medzi PCD (Proximity Coupling Device —

pozostava z nasledovnej sekvencie:

1) Aktivacia PICC pomocou elektromagnetického pol'a PCD.

2) PICC pasivne Caka na prikaz z PCD.

3) Prenos prikazu z PCD.
4) Prenos odpovede z PICC.

f— frekvencia v MHz

citackou) a PICC

Tieto operacie pouzivaji radiofrekvenéné vykonové a signalové rozhranie, Specifikované

podl'a nasledovnych parametrov:

e Induktivny prenos energie — PCD produkuje elektromagnetické pole, ktoré napaja

PICC a je modulované pre umoznenie komunikacie.

o Frekvencia (fc) je 13,56 MHz + 7 kHz.

e Nemodulované operacné pole je definované rozsahom od 1,5 A/m do 7,5 A/m.

V tomto rozmedzi musi PICC pracovat’ bez prerusenia. PCD musi generovat’ pole

minimalne od spodnej urovne tohto rozsahu, no nesmie byt prekrocené.

o Signdlové rozhranie pouziva dve modula¢né metody, Typ A a Typ B, medzi ktorymi

PCD pred spojenim s kartou neustdle prepina. Po detekovani karty citacka ostane

v metode podla typu karty az do jej deaktivacie alebo kym opusti operacné pole.
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Typ A Typ B
ASK 100% ASK 10%
Modified Miller, 106kbit/s NRZ-L, 106kbit/s
PCD — PICC
[ of oo el ool
Load Modulation Load Modulation
Subcarrier fc/16 Subcarrier fc/16
OO0K BPSK
PICC — PcD | Manchester, 106kbit/'s NRZ-L*, 106kbit/s
o oo rfifo]rfofefr]

* je moZna aj inverzia udajov
Obr. 14. Priklad komunikacnych signalov rozhrani typov A a B.

2.1.3 Inicializacia a antikolizny mechanizmus

Na obrazku (Obr. 15) je znazorneny diagram inicializacie PICC typu A s nasledovnymi

stavmi:

e POWER-OFF — stav vypnutia, ked’ karta nie je napajand energiou.

e [DLE — karta zmeni stav na IDLE do 5 ms po vstupe do pracovného pola ¢itacky.
V tomto stave je ¢ip napdjany a pripraveny odpovedat’ na prikazy ¢itacky.

e READY — do tohto stavu vstupi PICC po prijati prikazu REQA alebo WAKE-UP,
a opusti ho po tom, €o je zvolend pomocou svojho UID. V tomto stave sa mdze
pouzit’ antikolizny algoritmus.

e ACTIVE — stav, ked’ je s PICC nadviazana komunikacia na zaklade jej UID.

e HALT - pozastavenie komunikacie prikazom HALT alebo prikazom, ktory nie je
definovany v norme ISO/IEC 14443. Karta v tomto stave méze odpovedat’ len na

prikaz WAKE-UP.

Kolizia je situacia, ak v rovnakom €ase vysielaju dve alebo viacero kariet, a ¢itatka nedokaze

rozlisit’ z ktorej karty boli data odoslané.

Princip detekcie kolizie spo¢iva v tom, Ze karty sa pri odpovedi na prikaz SELECT

identifikujt svojim UID, ktoré je pre kazdu kartu jedinecné. Sucasné odvysielanie
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rozdielnych UID sa prejavi v modulovanom signali, kde dojde k splynutiu rdmcov a pri
demodulacii ¢itacka odhali toto zlicenie do neStandardnej Urovne. Néasledne Ccitacka

v kaskddovom poradi rozpozna jednotlivé PICC a nadviaze komunikaciu len s jednou z nich.

POWER OFF
State

WAKE-UP REQA
Command Command
Anticollision
loop
HALT SELECT
Command Command
‘—
ACTIVE Application

State

Obr. 15. Diagram stavov PICC typu A.

2.1.4 Protokol prenosu

Po inicializa¢nej sekvencii ¢aka karta na d’alsi blok s prikazmi (rdmec, ktory je vo formate
definovanom v protokole). Po odoslani prikazu sa PCD prepne do prijimacieho mdédu a ¢aka

na blok s odpoved’ou. Po jej prijati sa znova prepne do vysielacieho médu.

PICC mdze odosielat’ bloky iba ako odpoved’ na prijaté bloky, casové oneskorenie pri tom

nesleduje. Po odoslani odpovede sa PICC vrati do prijimacieho médu.

PCD by nemala zac¢inat’ novu sériu prikazov, pokym nebola dokon¢end predosla sekvencia.

Po ukonceni komunikécie je PICC uvedena do stavu HALT pomocou prikazu DESELECT.
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II. PRAKTICKA CAST
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3 VYCHODISKA A CIELE

3.1 Pouzivané bezkontaktné karty

Problematiku vydavania preukazov vysokymi Skolami rieSi Ministerstvo Skolstva, vedy,
vyskumu a $portu Slovenskej republiky (MS) v Metodickom usmerneni ¢ 13/2010-R zo
7. jula 2010 o Strukture udajov a technickom vyhotoveni preukazu Studenta. Vysoké Skoly
v SR podl'a tohto usmernenia vydavaju svojim Studentom preukazy na baze bezkontaktnych
gipovych kariet, spifiajicich normu ISO/IEC 144434 v ¢astiach 1 az 3 (19). Ostatné typy
vydavanych preukazov (zamestnanecké, stravovacie a iné¢) odporu¢a MS vydavat rovnakého
typu ako Studentské. Ministerstvo definuje hlavne legislativny ramec, technickt a obchodnt
stranku zabezpecuje v prevaznej miere spolocnost’ EMtest-sk s.r.o. a EM Card, a.s.
Spolo¢nost’ EM Card je systémovy operator, ktory zabezpecuje akceptaciu bezkontaktnych
¢ipovych kariet v spolo¢nostiach zmluvnych poskytovatel'ov sluzieb navzajom a akceptaciu
¢ipovych kariet emitovanych na vysokych, strednych a zdkladnych Skolach v SR, u
poskytovatelov sluzieb prostrednictvom systému EMBASE a uzatvorenych dohdd (20).

Jednou z vyhod pouzitia Studentskych bezkontaktnych cipovych kariet je moznost
preukdzania StatGtu Studenta vysokej Skoly vizudlne aj elektronicky u viacerych
poskytovatelov zliav, napr. v Zelezni¢nej a autobusovej doprave, alebo v reprografickych
Studiach. Elektronicka akceptacia Studentskych preukazov Setri externym partnerom nemalé
finan¢né prostriedky, ktoré by inak museli vynakladat’ na vydavanie vlastnych preukazov.
Pre drzitelov tychto preukazov spociva vyhoda hlavne v tom, ze si nemusia kupovat’
samostatny preukaz u jednotlivych dopravcov alebo v knizniciach, sta¢i im pouzit’ jeden

preukaz vydany vysokou skolou.

Dalsiu uroveni zliav poskytujii preukazy vydané vo forméate medzinarodného preukazu
Studenta ISIC a medzinarodného preukazu ucitel’a ITIC. Tieto zl'avy vSak nie su zaloZené na
Cipovej karte, ale na grafickom dizajne karty, holografickej prolongacnej zndmke

a voliteI'nom elektronickom overeni platnosti zl'avy cez Internet.

Na univerzite sa od roku 2003 vydavali preukazy typu Mifare Standard (Classic) 4kB. Tento
typ je v SR najrozSirenejsi, nielen na Skolach ale aj v doprave. Velky problém sposobilo
prelomenie jeho proprietarneho kryptovacieho algorytmu CRYPTO1 v roku 2007. Odvtedy
karty Mifare Standard nemdézu byt povazované za bezpecné. Publikovanie tejto

zranitel'nosti, vratane kompletného programového vybavenia na jej zneuZitie na Internete
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sposobilo, ze zacalo dochadzat’ ku klonovaniu a tipravam kariet. Pre ilustraciu dostupnosti
nastrojov na klonovanie tychto kariet staci zadat' do internetového vyhladavaca klacové
slova ,,clone mifare®. Podl'a diskusného prispevku Branislava Jurc¢iSina (EMtest-SK s.r.0.,
Jasikova 2, 821 03 Bratislava) na seminari Preukaz Studenta a zamestnanca v praxi dna
20.02.2013 uz boli v praxi zaznamenan¢ viaceré pripady zneuzitia karty Mifare Standard na
neopravnené obohatenie sa na ukor slovenskej dopravnej spolo¢nosti. Dopravcovia aj Skoly
priblizne od roku 2011 postupne prechadzaju na novy, bezpecnejsi typ karty - Mifare
DESFire EVI 4 kB/8 kB. Nakol'’ko karty Mifare Standard a Mifare DESFire nie st navzajom
kompatibilné, prechod na novy typ vyzaduje investicie do novych Citaiek a Uprav softvéru
u vSetkych zainteresovanych stran. V praxi st dodnes problémy s akceptaciou kariet Mifare

DESFire u 18 z 27 autobusovych dopravcov (21).

Univerzita vydava vSetky typy preukazov uz len s ¢ipom Mifare DESFire EVI. S vynimkou
Studentskych preukazov sa do Cipu nezapisujii ziadne udaje a vSetky interné systémy
(stravovaci, dochadzkovy, pristupovy, knizni¢ny) pracuju s tymito preukazmi len na zaklade

nacitania sériového cisla Cipu a jeho overenia v prislusnej systémovej databaze.

Externi poskytovatelia sluzieb v ramci syst¢tmu EMBASE mo6Zzu pouzit' nielen Studentské
preukazy, ale aj preukazy, ktoré neboli univerzitou elektronicky personifikované
(zamestnanecké preukazy). Do vyhradeného pamitového sektoru ¢ipu si mozu sami zapisat’
potrebné udaje, napr. Casovy predplateny listok Dopravného podniku Bratislava alebo

elektronicka penazenku primestskych dopravcov.

3.2 Popis procesov v organizacii

Personifikacia bezkontaktnych kariet je na univerzite sucastou procesu vydavania
preukazov. Pri personifikdcii sa preukaz dodany bud’ v Ccisto bielej farbe, alebo
s predtlacenym pozadim vizudlu ISIC/ITIC najprv nacita ¢itackou kariet, ktord precita jeho
sériové Cislo ¢ipu. Toto ¢islo preukazu sa spolu s persondlnymi udajmi drzitel'a preukazu
(meno a priezvisko, datum narodenia), udajmi o type preukazu (Studentsky, zamestnanecky,
stravovaci,..) a jeho platnosti, spolu s fotografiou drZitel'a a pripadne s grafickym pozadim

vytla¢i na preukaz v tlaciarni kariet.

Vydavanie a spravu preukazov zabezpecuje Centrum vypoctovej techniky (CVT). Postup

vydévania je pri jednotlivych typoch preukazov odlisny. Cleni sa na:

a) vydavanie preukazov cez Akademicky informacny systém (AIS),
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b) vydavanie preukazov mimo AIS.

Aplikacia Sprava kariet v AIS umoziuje objednavanie a spravovanie preukazov len pre

osoby, ktoré maju v AIS aktivne uzivatel'ské konto. St to zamestnanci a Studenti univerzity.
Typy preukazov vydavanych cez AIS:

e Preukaz Studenta (denny)
e Preukaz Studenta (externy)
e Preukaz ISIC

e Preukaz zamestnanca

e Preukaz ITIC

Tieto preukazy objednavaju Studijné a personalne oddelenia v online systéme. Objednavku
prevezme do vyroby CVT z internetového portalu ako jeden komprimovany subor, ktory
obsahuje databazu a prislusné subory s fotografiami. Personifikacia a potla¢ preukazov
prebieha pomocou softvéru VSPrint, ¢itatky EM 520i-TEA a tla¢iarne Datacard SP55 Plus.
Anténa tejto CitaCky je integrovand do zadnej Casti tlaciarne, softvér VSPrint preto moze
pomocou API tladiarne v ramci jednej tlacovej lohy podat’ kartu do zadnej Casti, a ak sa
uspesne nacita ¢islo ¢ipu, pokracuje v potlaci preukazu grafikou a personifika¢nymi udajmi,

vratane Cisla ¢ipu.
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Obr. 16. Program VSPrint.
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Po vyrobe importuje CVT databdzu doplnenu o sériové Cisla preukazov spdt do AIS.

Preukazy su nésledne zaslané objedndvatel'ovi internou postovou sluzbou.

Osoby, ktoré na univerzite nemaji zamestnanecky pomer a ani neStuduju na riadnom
vysokoskolskom $tadiu, nie si evidované v AIS, a teda im nemdze byt cez AIS vydany
preukaz. Prikladom su cudzi stravnici alebo byvali zamestnanci, ktori sa chcu stravovat

v univerzitnych jedalnach. Pre nich vydava univerzita Stravovaci preukaz.

Stravovacie preukazy objednavaji personalne oddelenia fakult alebo Studentské domovy
a jedalne (SDal) formou e-mailovej objednavky. Jej suéastou su subory s fotografiami
a databazovy subor formatu Microsoft Access, ktory musi objednavatel' vyplnit' podla
predpisane;j §truktiry. Struktira zodpoveda internému formétu suboru, ktory pouziva softvér
Datacard ID Works Intro. Licenciu na tento softvér ma len CVT, preto objednavatelia musia
na vytvorenie databazy pouzit’ program Microsoft Access. Na nacitanie sériového ¢isla do
programu ID Works sa pouZiva c¢itacka Promag PCR-320, ktord je v reZime emulécie
klavesnice. Databaza tychto preukazov sa po ich vyrobe priamo nikam neimportuje,

jednotlivé preukazy zavedu do stravovacieho systému objednavatelia.

2| Datacard ID Works Intro Production - Test - New Record ===
File Record Capture View Help

S & ®@| L [@EH X ‘

Meno a priezvisko:

)
)

Datum narodenia:

m

Platnost od:

¢islo Eipu:

Preview: front

« i P

For Help, press F1 NUM Evaluation Mode

Obr. 17. Program ID Works Intro.
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3.3 Zhodnotenie stavu

Proces vydavania preukazov cez AIS je na univerzite zvladnuty dobre. Pouzity informacny
systém, hardvér aj softvér umoziuju efektivnu a rychlu personifikaciu velkého mnozstva
preukazov. Zautomatizované hromadné nacitavanie a potlaanie preukazov je doblezité
najmd pri narazovej vyrobe preukazov pre novoprijatych Studentov, pretoze umoznuje

spracovat’ viac ako 700 preukazov denne.

Toto rieSenie méa vSak niekol'ko slabych miest. Prvym je nekompatibilita podporovanych
datovych suborov AIS a programu VSPrint. AIS vie vygenerovat databazu na potlac
preukazov vo formatoch CSV alebo XML. VSPrint dokaZe otvorit’ len databazu stboru
MDB (Microsoft Access), alebo ju nacitat’ z Microsoft SQL servera. CVT to pri vyrobe riesi
podpornou utilitou, ktora nakopiruje novy MDB subor s pozadovanou Struktirou a doitho
importuje data z CSV suboru. Druhou utilitou vykona opacny proces po vyrobe, kde zo
suboru MDB, ktory bol doplneny o sériové Cisla, exportuje data do stiboru CSV, ktory uz
AIS spracuje. Tato potreba dodato¢nych importov a exportov predlzuje ¢as spracovania
objednavky. Ak je v objednavke len par preukazov, priprava databazy trva niekol’konasobne
dlhsie, nez samotna potla¢ preukazu. Spracovanie desiatich objednavok po jednom kuse

zaberie obsluhe viac Casu, ako spracovanie jednej objednavky po tridsat’ kusov.

Druhou nevyhodou pouzitia programu VSPrint je naro¢na uprava grafickej Sablony pre
potlac. Pouzity sibor XML, v ktorom su definované umiestnenia a d’alSie atributy textovych
a grafickych prvkov dizajnu preukazu, kladie zvy$ené naroky na zruénost’ obsluhy. Uprava
umiestnenia prvkov nie je uzivatel'sky privetiva. Takato uprava je potrebna z dovodu
meniacej sa kvality predtlatenej grafiky preukazov ISIC a ITIC, kde jednotlivé série

dodévok maju odchylky v grafike pozadia az 1 mm.

VSPrint ma problémy aj so spracovanim JPEG stborov, ktoré nie sit vyhotovené presne
podla o¢akavanych Specifikdcii. Pri nedodrzani predpisaného rozmeru vytlaci VSPrint fotku
zdeformovanu, pretoze dojde k zmene jej velkosti na rozmer definovany v Sablone a pritom
sa nedodrzi povodny pomer stran. Dalsi problém, ktory sa uz da kategorizovat’ ako chyba,
vznikd pri spracovani formatu JPEG Grayscale a JPEG CMYK. VSPrint takyto stbor
nespracuje, bud’ skon¢i s chybou alebo znehodnoti médium jeho potlatou bez fotografie.
Napriek upozorneniam vyrobca tito chybu ani za 9 mesiacov neopravil a CVT muselo do

utility na import CSV do MDB pridat’ kontrolu parametrov JPEG stborov.
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DalSou nevyhodou je, ze program VSPrint nedok4ze komunikovat’ s inou ¢itackou, nez od

jeho vyrobcu, firmy Emtest. Neda sa pouzit’ ani ¢itacka emulujuca klavesnicu.

Proces vydavania preukazov mimo AIS je zvladnuty horSie. Databaza nie je generovana
z AIS ale vytvarand ruCne. Maloktoré personalistky maju dostatocné znalosti prace
s programom Microsoft Access, preto im pri vytvarani objednavky asistuju ich prislusné IT
pracoviska. CVT sa im pokusilo pracu s Accessom zjednodusit’ pomocou formularov,
objavil sa ale problém s nekompatibilitou jednotlivych verzii Accessu a neochotou ich
upgradovat’. Dalsi problém vznikol po nedavnej zmene grafického dizajnu a loga univerzity
a s nim suvisiacej zmene fontu, ktory sa pouziva pri potla¢i preukazov. Program ID Works
nedokéze pouzit’ pozadovany font, ¢im sa stal pre ucely vydavania stravovacich preukazov
nepouzitel'ny. Ako alternativne docasné riesenie sa zvolilo pouzitie programu VSPrint, no
toto rieSenie kladie zvySené naroky na obsluhu v CVT, ktord musi databazu pretvorit' do
podoby stiboru pozadovaného tymto programom. Produkcia tychto preukazov je narocnejsia

po Casovej stranke, aj po stranke zru¢nosti obsluhy a objednavatelov.

Citadka bezkontaktnych kariet EM 520i TEA ma nevyhodu v tom, Ze nekomunikuje cez
Standardizované softvérové rozhranie (napr. PC/SC) a vyrobca neposkytuje API na jej
obsluhu. Bez uzsej spoluprace s vyrobcom, firmou Emtest, nie je mozné tato ¢itatku pouzit’

s inym softvérom.

Obr. 18. Citacka bezkontaktnych kariet EM 520i TEA.
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Univerzita pouziva uz treti model termosublimacnej tlaciarne od firmy Datacard. Aktudlny
model SP55 Plus ma podporu duplexnej tlace a kvalita tlace je dobra. Pri urCitych farebnych
kombinaciach pozadia sa ale mézu vyskytnit’ vyraznejSie odchylky, ktoré treba korigovat.
Pouziva sa paska typu YMCKT, ktord obsahuje samostatné polia pre zItu, purpurovi,
azarovu a Ciernu farbu, a piatu transparentni ochrannu vrstvu. Zastipenie firmy Datacard
v Slovenskej republike poskytuje kvalitny technicky servis a pouzivatel'ski podporu. Bolo
preto oslovené s ndvrhom na spolupracu pri integracii inej ¢itacky kariet. Na tto poziadavku

vsak nezareagovalo.

Obr. 19. Tlaciaren plastovych kariet Datacard SP55 Plus.

3.4 Pouzivatel’ské poziadavky

Univerzita potrebuje inovovat’ predovsetkym systém pre vydavanie stravovacich preukazov,

ostatné typy preukazov st vydavané bez viacsich problémov.

Pri stravovacich preukazoch sa jednd o malosériovi vyrobu, objednavky nezvyknu
obsahovat’ viac ako desat’ zaznamov. Standardom su objednavky na jeden az dva preukazy.
Z tohto dovodu nie je nevyhnutné, aby aplikdcia na personifikaciu tychto preukazov
podporovala automatizované nacitanie a potla¢ v jednej tlacovej lohe. Ru¢né nacitanie ¢isla
¢ipu zaberie obsluhe menej Casu, neZ trva proces tlace, takze kym tlaciaren potlaci jeden

preukaz, obsluha stihne nacitat’ a pripravit’ nasledujtci preukaz.
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Hlavna poziadavka na novy systém personifikacie kariet je jeho jednoducha obsluha, a to na
strane objednavatelov ako aj na strane produkcie. Dolezitd je aj kvoli potrebe
bezproblémovej zastupitel'nosti kI'aicovych pracovnikov v dobe ich nepritomnosti.

Dalsia poziadavka je $ir§ia podpora hardvéru — tladiarni aj ¢itadiek. Pri &itani udajov z Gipu
je podstatné len sériové Cislo ¢ipu karty DESFire EV1 v dekadickom formate. Okrem neho
by bolo vhodné vediet precitat’ typ pouzitého Cipu (Mifare Standard, Mifare DESFire EV1,
Mifare Ultralight-C) pre pripad kontroly typu dodanych kariet.

Technické Specifikacie a poziadavky na aplikéciu:

e Kompatibilita s operaénym systémom Windows 7

e Podpora l'ubovolnej tlaCiarne s ovladacom pre systém Windows 7

e Podpora nacitania Cisla ¢ipu z Citacky kariet s funkciou emulécie klavesnice
e Podpora identifikacie konkrétneho typu €ipu z rodiny Mifare

e Spracovanie fotiek s nespravnymi rozmermi bez deformécie obrazu

e Zobrazovanie ndhl'adu preukazu

e Podpora Open Type fontov

e Moznost’ jednoduchej tipravy pozicie textovych a grafickych prvkov dizajnu

Systém na personifikaciu stravovacich preukazov musi v prvom rade podporovat’ existujice
hardvérové vybavenie pracoviska CVT, konkrétne tlaciaren kariet Datacard SP 55 Plus

a citaCku Promag PCR-320.
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4 NAVRH VLASTNEHO RIESENIA

Po prvotnej analyze pouzivatel'skych poziadaviek a v su¢asnosti pouzivanych programov na
personifikaciu kariet (ID Works a VSPrint) som sa rozhodol navrhnat” aplikaciu, ktora by
spajala prednosti oboch rieseni, a zaroven eliminovala ich nedostatky, pricom som kladol
doraz na jednoduchost’ pouzivania. Ciel'om nie je univerzalna aplikacia, ktora by, tak ako
program ID Works, umoziiovala pokrocilé grafické zostavenie dizajnu preukazu. Navrhnuta
aplikacia je na mieru prisposobend predpisanému dizajnu stravovacich preukazov. Ten je
definovany prikazom rektora a nepredpokladé sa jeho zmena najblizsich 5 az 8 rokov. Kvoli
licen¢nym podmienkam nie je suCastou prace originalny font a logo, tie sa daju na cielovom

pocitaci bez problémov zmenit'.

4.1 VoI’ba implementa¢nych prostriedkov

Programovaci jazyk som vyberal na zaklade dostupnosti programovacich kniznic a rozhrani
pre CitaCky kariet a tlaciarne, a tiez na zéklade vlastnych sktisenosti. Z jazykov C, C++, C#
a Java som zvolil C++, pre ktory st k dispozicii kniZnice, navody aj priklady algoritmov pre

obsluhu ¢itacky od jej vyrobcu.

Pre programovanie aplikacie s grafickym uzivatel'skym rozhranim (GUI) bolo vyhodné
pouzit’ aplikacny framework, ktory zjednodusuje a urychl'uje programovanie tym, ze je nie
je potrebné od zakladov navrhovat prvky GUI (panel ndstrojov, tabulkové zobrazenie,
vysuvacie menu, tlacidla a pod.) a dalSie funkcie, ktoré su uz Standardizované a plne
k dispozicii.

V uzSom vybere som porovnaval Q¢ framework, Windows Forms a Microsoft Foundation

Class Library. Z uvedenych som vybral Ot vo verzii 5.0. 1, ktory ma nasledovné vyhody:

e moznost’ vyberu komer¢nej alebo open source licencie GPL v3 a LGPL v2,

e podpora viacerych platforiem (Windows, GNU/Linux, QNX, Android, iOS a d’alsie),
e podpora kompilacie pod MinGW a Visual Studiom 2010,

e mnozstvo prepracovanych modulov a pluginov (GUI, databazy, siet’, tlac, ...),

e rozsiahla dokumentacia a vyukové materialy,

e strma krivka ucenia,

e velka komunita pouzivatelov,

e kvalitné vyvojové prostredie (IDE) Qt Creator.
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Pred samotnym programovanim som vybral a nainstaloval bezplatny nastroj na spravu
zdrojového kodu Mercurial, ktory umoziuje uchovavat zmeny v kdéde, porovnavat
jednotlivé verzie a vratit’ sa do zaznamenaného predosiého stavu. Pre zvySen bezpecnost’
som pouzil webovu sluzbu Bithucket, ktord som pouzil ako online ulozisko projektu.
Repozitar systému Mercurial ulozeny v sluzbe Bitbucket som vyuzil ako formu zalohovania
kédu. Hlavna vyhoda online repozitara, spolupraca viacerych programatorov, méze byt

vyuzitd az niekedy v budiicnosti pri eventudlnom rozsirovani funkcionalit aplikacie.

4.2 Metodika vyvoja softvéru

Vyvoj softvéru v ramci diplomovej prace ma oproti vyvoju v komercnej sfére svoje
Specifikd. Najzasadnejsi je fakt, Ze programator sa musi spolahnut’ len na seba a svoje

vedomosti a zrucnosti, a cel aplikdciu musi vyvinat’ samostatne.

Vyhodou je, ze vSetky hlavné programovacie jazyky su dokladne zdokumentované
v literattre, na internetovych strankach, forach, a tiez vo vzdelavacich videach, napriklad na
portali YouTube. Aj v pripade, ak pri kompilacii programu dbéjde k chybe, ktord nie je
trivialneho charakteru (nie je to napr. syntakticka chyba), je vicSinou pomerne jednoduché

pomocou vyhl'addvania na Internete najst’ jej pricinu.

Dal§im $pecifikom pri pisani zavere¢nej prace je ¢asové hladisko. Aj z tohto dovodu som
pri vyvoji aplikacie na personifikaciu bezkontaktnych kariet neuplatnil vo vySSej miere

znalosti zo softvérového inzinierstva, a zvolil som jednoduchsiu metodu Big-Bang.

Model Big-Bang je s vyhodou pouzivany vtedy, ak je pritomna urcitd miera neurcitosti,
a poziadavky klienta nie su prili§ explicitne stanovené. Vyvojar dostane zakladné
poziadavky na aplikaciu, ktoré zanalyzuje a dalej sa uz plne venuje samotnému
programovaniu. Neaplikuje pri tom Ziadne formalne metoddy a postupy. Testovanie aplikécie

sa vykond az pred samotnym odovzdanim.

Vyhody:
¢ jednoduchSia a priamociarejSia metoda,
e porovnatel'né, ak nie lepSie vysledky, nez pri formalnych metddach,
e menej planovania a viac vol'nosti pri vyvoji,

e vhodné pre menSie projekty.

Nevyhodou je vyssie riziko netspechu pri realizécii poZiadaviek klienta.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 39

4.3 Vyvoj aplikacie

Programovanie aplikdcie Personifikdcia preukazov som roz€lenil na dva podsystémy,
databazovy a graficky. Oba systémy som najprv implementoval samostatne ako dva
nezavislé prototypy a po ich dokonceni som ich integroval do jedného celku. Néasledne som

do aplikacie doplnil funkcionalitu nac¢itavania udajov z ¢ipu bezkontaktnej karty.
4.3.1 Databazovy subsystém

Format databazy

Podpora databaz je v Qt realizovand v module Q¢ SQOL. Spojenie s databazou zabezpecuje

trieda OSqlDatabase, ktora podporuje nasledovné ovladace:

e IBM DB2

e Borland InterBase

e MySQL

e Oracle Call Interface

e ODBC (zahfiia Microsoft SQL Server, Microsoft Access, a dalSie)
e PostgreSQL Driver

e SQLite verzie 3 a vyssSej

e SQLite verzie 2

e Sybase Adaptive Server
Z dostupnych databazovych formatov som vybral format Microsoft Access. Dovody tejto
volby su:

= Tahké prenositel'nost’ databazy, ktora je obsiahnuta v jednom stubore,
= moznost’ externej kontroly a Gipravy databazy v programe Access, ktory je dostupny

na strane CVT aj na strane objednavatel'ov z fakult.

Spojenie s databazou Microsoft Access pomocou ovladaca ODBC je realizované pomocou

prislusnych metod triedy OSq/Database (Obr. 20).

db = new QSglDatabase (QSglDatabase::addDatabase ("QODBC")) ;

QString odbcDriver = QString ("DRIVER={Microsoft Access Driver (*.mdb,
*.accdb) };FIL={MS Access};DBO=%1") .arg(nacitatSubor) ;
db->setDatabaseName (odbcDriver) ;

Obr. 20. Spojenie s databazou pomocou ODBC.
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Pozadovany ovladac nie je Standardnou sti¢ast'ou operaénych systémov Windows. Na jeho
absenciu je pouzivatel upozorneny chybovym hlasenim: ,, /Microsoft][Spravca ovladacov
ODBC] Nazov zdroja udajov sa nenaSiel a nie je urceny nijaky predvoleny oviddacé

QODBC3: Unable to connect .

ODBC ovladac pre Microsoft Access je sucast'ou kancelarskeho balika Microsoft Office, ale
da sa nainstalovat’ aj samostatne. Instalatny subor je bezplatne k dispozicii na stranke
Microsoft Download Center pod nazvom Microsoft Access Database Engine 2010
Redistributable®. Pre 32 bitovl aj 64 bitovi verziu systému Windows je potrebné pouzit’ 32

bitovua verziu ovladaca.

v

Struktiura databdzy

Databaza obsahuje iba jednu tabulku s ndzvom [udia. Jej Struktura je vel'mi jednoducha.
Vychadza len z prvkov, ktoré sa potlacaju pri personifikacii preukazu. Okrem nich obsahuje

pole s identifikacnym ¢islom, ktoré je vo funkcii primarneho kl'ica.

Tab. 4. Struktiira tabulky ludia.

Nazov pola Datovy typ
Id AutoNumber
Meno Short Text
Priezvisko Short Text
Datum narodenia Date/Time
Platnost’ od Date/Time
Fotka Short Text
Cislo ¢ipu Short Text

Vizualizdacia databdzy

Na vizualizaciu udajov z databazy vo forme tabulky boli pouzité¢ triedy QTableView,
0SqlTableModel a QDataWidgetMapper. Pouzitie architektury model/view (Obr. 21)
zjednodusilo realizaciu tabulkovej prezentacie dat, pretoZe eliminovalo pracu na Grovni

jazyka SQL do jediného pociatocného SQL prikazu SELECT. Vsetky ostatné prikazy na

3 URL: http://www.microsoft.com/en-us/download/details.aspx?id=13255
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pridanie, odstranenie a editdciu zdznamov v databaze vykondva model automaticky
pomocou mapovania prvkov GUI, sledovania zmien ich hodnét a prislusnych signalov

z ovladacich prvkov.

Polia Datum narodenia a Platnost od renderoval model do tabulky vratane ¢asovej znacky
(00:00:00), a to napriek tomu, Ze v databaze je nastaveny format Short Date, ktory zobrazuje
len den, mesiac a rok. Tento problém bol vyrieSeny definovanim vlastného spdsobu

zobrazenia triedou FormatDatumu, ktora je odvodena od triedy QStyledltemDelegate.

i ]

]

: Data

i 3 I EEi

Model
Editdcia
Renderovanie
h J Delegat

View Renderovanie

Obr. 21. Architektura model/view (22).

Editacia zaznamov

Na editaciu zdznamov bolo mozné pouzit' aj samotnu tabulku triedy QTableView, ktora
umoziuje nastavit’ editacny rezim priamo v ramci bunky tabul’ky po dvojitom kliknuti na jej
riadok. Kvoli prehl’adnosti som od tejto interaktivnej metody upustil a zvolil som klasicke;jsi
pristup editacie pomocou formularovych poli. Tabulka bude sluzit' len na prehladné

zobrazenie zaznamov a na intuitivnu navigéciu medzi nimi.

Textové polia a polia na volbu dadtumu su okrem vyuzitia pri editicii potrebné aj pre
zaddvanie novych udajov pri vytvarani zédznamu. SO inStanciami triedy QLineEdit
a ODateEdit. Ich rovnomerné usporiadanie do formuldrového rozmiestnenia zabezpecuje
aplikovanie QFormLayout. V Prilohe B je zobrazené usporiadanie tychto prvkov GUI

v §tadiu vizualneho navrhu v Qt Creator IDE.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 42

Akcie na vytvorenie nového zdznamu, zapnutie rezimu editdcie, vymazanie zadznamu
a posun medzi zdznamami su realizované formou ikon na paneli néstrojov a tiez v menu

Upravit.

Ulozenie zmien v polozkach zdznamu je zabezpeCené jednoduchym volanim metddy

ODataWidgetMapper: :submit().

35 SQLModel3 = B X

a3 = M 4 p M

Meno: Thomas

Priezvisko: Timeless

Datum narodenia: 18, 12, 1990 -

Platnost’od: 30. 3, 2013 -

Cislo &ipu:

Fotka:

Meno  Priezvisko Datum narodenia Platnost od Cislo ¢ipu Fotka

1 Adam Novak 2.1.1982 1.1.2011
Z‘Thomas Timeless  18.12,1990 30.3. 2013

Obr. 22. Prototyp databdzovej casti aplikacie.

Praca so subormi

Aplikécia pouziva pre vytvorenie novej databazy vzorovy subor, ktory je uloZeny
v inStala¢nom adresari programu pod nazvom Vzorova prazdna databaza.accdb. Volanie
akcie Novd databdza otvori dialogové okno pre uloZenie nového stiboru. Po potvrdeni
dialogu je vo zvolenom adreséri vytvorend kdpia vzorového suboru so zadanym nazvom.
Pre zjednoduSenie a zjednotenie ndzvov siborov som navrhol, aby v dialégovom okne bol
prednastaveny nazov s aktudlnym datumom v tvare RRRR-MM-DD.accdb. Tato poziadavku

nebolo mozné splnit’ pomocou nativneho dialogu pod Windows 7, pretoZe neposkytoval
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moznost’ prednastavenia ndzvu stiboru. Zvolil som preto pouzitie dialogu z Qt frameworku,
ktorého vzhl'ad je mierne odlisny, ale pozadovanu funkcionalitu obsahuje. Ostatné dialogové

oknad v aplik4cii su pouzité v nativnom tvare operacného systému.

Vytvoreny databazovy subor je aplikaciou hned’ otvoreny a pouzivatel’ moze donho pridavat
zaznamy. Ukladanie zmien v databdze na siiborovej urovni nie je potrebné, pretoze sa deje

automaticky po uloZeni zaznamu v tabulke.

Akcia Otvorit’ databdzu pouziva dialogové okno na otvorenie suboru s prednastavenym

filtrom na stibory formatu Databazy Access.

Posledna stborova akcia Zavriet’ databazu ukonci pracu so suborom a korektne ho zavrie.

Zatvorenie suboru je taktiez suCast'ou destruktora hlavného aplika¢ného okna MainWindow.
4.3.2 Graficky subsystém

Generovanie nahl’adu

Textové a grafické prvky dizajnu preukazu st v programe umiestiiované¢ do grafickej
scény triedy QGraphicsScene. Jej zobrazenie v GUI zabezpeCuje objekt triedy
OGraphicsView. Zostavenie grafickej scény ma byt realizované podl'a vzorového dizajnu

stravovacieho preukazu (Obr. 23).

Peter Technicky
;DA::DEW/‘ 31.12.1982
PLATNY OD 12.3.2011

VALID FROM

3 6059 5473 9661 1000

Obr. 23. Vzor stravovacieho preukazu.
Pouzité prvky dizajnu st objektami nasledovnych tried:

e Pozadie s oranZovym ndzvom preukazu — QGraphicsPixmapltem,
e Fotka — QGraphicsPixmapltem,
e Oranzovy §tvorec pod fotkou — QGraphicsRectltem,

o Vsetky textové prvky — QGraphicsSimpleTextltem.
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Ziskanie uzivatel'skych hodnot textovych prvkov som realizoval rovnakym formularom, ako
v databazovom prototype. Textové pole lineEditFotka o¢akava nazov suboru s fotografiou.
Po kliknuti na tla¢idlo Nahl'ad sa zadané hodnoty z formulédra vykreslia v grafickej scéne.
Ich pozicia v stradnicovom systéme scény, velkost’, farba a font st nacitané z nastaveni

programu.

Pre automatickl zmenu velkosti grafickej scény pri zmene velkosti okna aplikacie bolo

nutné reimplementovat’ funkciu resizeEvent (Obr. 24).

void MainWindow: : resizeEvent (QResizeEvent *)
{
ui->graphicsView->fitInView (scene->itemsBoundingRect (),
Qt: :KeepAspectRatio);

Obr. 24. Reimplementacia resizeEvent.

Dalej bolo potrebné zabezpeéit, aby fotografia s nespravnym rozmerom bola &o
najkorektnejSie spracovand a nedoslo k jej deformacii. V praxi sa relativne Casto stava, Ze
objednavatel’ personifikacie preukazov doda fotky, ktoré nemaju pozadovany rozmer
295 x 354 pixelov. Riesenie je zobrazené na nasledovnom obrazku (Obr. 25). V prvom kroku
ddjde k zmene velkosti na predpisany rozmer, pricom sa zachova pomer stran a vyplni sa
cela plocha ciel'ového rozmeru. V druhom kroku sa vytvori druhy obrazok z triedy QPixmap,
ktory bude mat’ spravne rozmery a nakopiruje sa dotiho vyrez z predspracovanej fotografie,

¢im dojde k jej orezaniu na findlny rozmer.

QPixmap obrazok = QPixmap (pracovnyPriecinok+"/"
+ui->lineEditFotka->text ());

obrazok = obrazok.scaled(295,354,0Qt: :KeepAspectRatioByExpanding) ;

QPixmap obrazok2 = QPixmap (295,354);

obrazok2 = obrazok.copy(0,0,295,354);

if (obrazok2.isNull())

{

fotka->setPixmap (*prazdnaFotka) ;

QMessageBox: :warning (0, "Chyba pri nac¢itani suboru fotografie",
QString ("Poskodeny alebo nepodporovany subor: \n%l")
.arg(ui->lineEditFotka->text ()));

return;

}
fotka->setPixmap (obrazok?2) ;

Obr. 25. Algoritmus spracovania fotky s lubovolnymi rozmermi.
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Nastavenia
Nastavenia aplikacie sa ukladaji do systémovych registrov na adrese:
HKEY CURRENT USER\Software\Rudolf Slavka\Personifikacia preukazov

Na ich upravu slizi modélne okno Nastavenia s troma zalozkami (QTabWidget): Grafické
prvky, Textové prvky a Hardvér. Nastavenie rozmerov a pozicie grafickych prvkov je
zobrazené na nizSie uvedenom obrazku (Obr. 26). Zobrazenie zvy$nych dvoch zéloziek je
uvedené v Prilohe C. Celociselné hodnoty v pixeloch je mozné upravovat’ bud’ priamym
zadanim cisla alebo pomocou prvku OSpinBox. Uzivatel'sky privetiva je aj vol'ba farby

a vyber suboru pozadia pomocou dialégovych okien.

;¢ Nastavenia

Grafické prvky | Textové prvky Hardvér

Pozadie
Sirka (pix): 1011 |5
Vyska (pix): 638 |5

Cbrézok: _5_0_1_MSVC2010_32bit-Debug/pozadiestravovadpreukaz. jpa E]

Farebny Stvorec

-

Sirka (pix): 295 |5 Pozidax (pix): 716 |

L]

-

Vyska (pix): 284 || Poziday (pix): 354 5
Farba (hex): #F28837 D E]
Fotka

Sirka (pix): 295 |5 Pozidax (pix): 716 |

Vyska (pix): 354 |5 Poziday (pix): O =

Zmazat’ ulofené nastavenia Ulogit" ] ’ Zrudit’

Obr. 26. Nastavenia grafickych prvkov.

V pripade, ak eSte neboli ulozené ziadne nastavenia, alebo boli zmazané, aplikacia pouZije
predvolené hodnoty. Pre vyber tlaciarne sa prvotne pouZije predvolend tlaciaren

v opera¢nom systéme.
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Nacitavanie Cisla Cipu
Jednym z textovych prvkov, ktory sa potlaca na preukaz, je sériové ¢islo ¢ipu karty. Na jeho
nacitanie sa predpokladé pouzitie ¢itacky kariet Promag PCR-320, ktorda moze byt v rezime

emulacie klavesnice alebo mdze posielat’ nacitané ¢islo cez rozhranie sériového portu.

V pripade rezimu emuldcie kldvesnice vpisuje Citacka Cislo ¢ipu do aktualnej pozicie kurzora
na obrazovke. Pouzivatel umiestni textovy kurzor do prislusného pola pomocou klavesy
Tab, alebo pomocou kliknutia mySou. Aplikacia mdze tymto sposobom ziskavat’ Cislo karty
nielen z uvedenej Citacky Promag. Je mozné pouzit' 'ubovolnu ¢itacku s USB HID
rozhranim, napr. Elatec TWN3 Mifare NFC*, SpringCard Prox'N'Roll RFID scanner”,
Ubisys RFID USB Stick® alebo HID OMNIKEY 5427 CK’.

Nacitavanie zo sériového portu je rieSené pomocou pridavného modulu QtSerialPort.
Vyhodou tejto metddy je, Ze pouzivatel’ nemusi nastavovat’ umiestnenie kurzora v rdmci
formulara. Kliknutim na prepinacie tlacidlo (ikonu) Nacitavat zo sériového portu sa otvori
komunikécia na zvolenom porte a po nacitani karty program prijaté Cislo ¢ipu vlozi do
textového pol'a formuldra. Nacitanie je indikované aj v stavovom riadku hlavného okna

aplikacie. Parametre portu je mozné zmenit’ v nastaveniach aplikacie.

Tlac

Vyhodou tlacového systému Qt je, Ze ndhl'ad vygenerovany na grafickej scéne je mozné

priamo vytlacit’ na tla¢iarni metodou QGraphicsScene: :render() (Obr. 27).

void MainWindow::on actionTlacit triggered()
{
Nastavenia n;
printer.setPrinterName (n.getTlaciarenNazov ());
printer.setResolution (300) ;
QPainter painter (&printer);
scene->render (&painter) ;

Obr. 27. Tlac grafickej scény.

4 URL: http://www.elatec-rfid.com/twn3-mifare-nfc

5 URL: http://www.springcard.com/products/proxnroll-rfid-scan.html
¢ URL: http://www.ubisys.de/rfid/products-stick.html

7'URL: http://www.hidglobal.com/products/readers/omnikey/5427
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Je mozné pouzit' I'ubovolnu tlaciaren, ktord je Standardnym spdsobom nainStalovana
v opera¢nom systéme, vratane virtudlnej tlac¢iarne PDF alebo XPS stiborov. Pri tla¢i ¢ierneho
textu na sublimacnej tlaciarni kariet, ktord ma pasku s dedikovanym ¢iernym polic¢kom, je
toto policko automaticky pouzité, a nedochadza tak k produkovaniu nedokonalej ¢ierne;j

farby miesanim purpurovej, azirovej a zltej.

B MainWindow = | = P

Mastavenia Spustit’ naditavanie

Meno: Adam

Priezvisko: Kral

Datum narodenia: 29, 11, 1930 =

Platnost od: 14, 4, 2013 =

Cislo dpu: 1234567390

Fotka: fotka.jpg Adam Kral'

Tiadit | | Nahlad me= 29111980

umres 14 4 3013
1234567890

Obr. 28. Prototyp grafickej casti aplikacie.

4.3.3 Prepojenie s ¢itackou bezkontaktnych kariet

Do6vodom, preco CVT pozaduje funkcionalitu na zistenie typu pouzitého bezkontaktného
¢ipu, je zlozitd az nemoznd identifikacia nepotla¢enych — bielych kariet. Ich rozliSovanie len
na zéklade diZky ¢isla nie je dostacujiice, pretoZe rovnaku dizku mézu mat’ rézne typy kariet.
Napr. 10-miestne ¢islo maju typy Mifare Standard 1kB aj 4kB, 17-miestne st typy Mifare
DESFire aj Mifare Ultralight.

Tato funkcionalita priamo nesuvisi s personifikaciou popisanou v predoslej podkapitole, je
skor doplnkového charakteru. Realizovana je v modalnom okne Informdcie o preukaze

(Obr. 29).
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@ Informacie o preukaze

PC/SC fitacka: | SpringCard Prox'N'Raoll 0 hd

Stav dtadky: Karta je pritomna

Stav karty: Pripojend cez protokol T=1
ATR karty:
Typ karty: Mifare Ultralight C

Cislo Gipu (hex): 04900991102884

Cizlo dipu {dec):  37198748543717380

Obnovit’ H Zatvorit’

oK

Obr. 29. Zobrazenie nacitanych udajov z karty.

P6vodne som planoval na nacitanie dodatocnych udajov z Cipu preukazu pouzit’ ¢itaCku
Elatec TWN3 Mifare NFC. Vzhl'adom na to, Ze sa ¢itaci modul pokazil a reklamacia nebola
ani za dva mesiace vyrieSend, hl'adal som alternativne rieSenie od seridznejSicho vyrobcu.
Vicsina vyrobcov pontka stolné ¢itacky bezkontaktnych kariet vybavené komunikacnym

rozhranim PC/SC. Vybral som ¢&itadku Prox'N'Roll PC/SC? od firmy SpringCard.

Komunikacia prostrednictvom rozhrania PC/SC

PC/SC je uznavany Standard rozhrania medzi poc¢itaémi a ¢ipovymi kartami, ktory vychadza
z normy ISO/IEC 7816. Standard PC/SC zahffia hardvérové $pecifikacie architektiry
a komponentov kontaktnych aj bezkontaktnych ¢itaciek, a tiez softvérové rozhranie — API,

ktoré je platformovo nezavislé.
Algoritmus komunikacie prostrednictvom PC/SC pozostava z nasledovnych krokov:

1) Vytvorenie kontextu (inicializacia PC/SC) — SCardEstablishContext(),

2) Nacitanie zoznamu pripojenych citaciek — SCardListReaders();

3) Ziskanie zékladnych informacii zo zvolenej ¢itacky — SCardGetStatusChange();
¢ informdcia, Ci je v dosahu ¢itacky pritomnd bezkontaktna karta,
e ATR priloZenej karty,

e stav karty.

8 URL.: http://springcard.com/products/proxnroll-pcsc.html



UTB ve Zliné, Fakulta aplikované informatiky, 2013 49

4) Nadviazanie komunikécie s kartou — SCardConnect(),

5) Odoslanie prikazov pripojenej karte — SCardTransmit(),

6) Odpojenie karty (uzavretie komunikacie) — SCardDisconnect();
7) Uvolnenie pouzivanej paméite — SCardFreeMemory();

8) Zrusenie kontextu — SCardReleaseContext(),

Nacitanie typu karty

NajjednoduchSia identifikacia typu karty je pomocou ATR retazca, ktory karta posiela
¢itatke po svojom restarte. Kataldg zndmych ATR je dostupny na Internete’. Do
porovnavacieho algoritmu som z neho vybral len tie typy z rodiny Mifare, s ktorymi

prichadza CVT do styku. UkaZzka ¢asti kddu je na nasledovnom obrazku (Obr. 30).

for (i=0; i<rgscState.cbAtr; i++)
atr+=QString ("$1") .arg(rgscState.rgbAtr[i], 2, 16, QChar('0"))
.toUpper () ;

QRegExp rx;

rx.setPatternSyntax (QRegExp: :Wildcard) ;

rx.setPattern ("3B8F8001804F0CA00000030622000200000000722") ;

if (rx.exactMatch (atr))
typKarty = "Mifare Standard 4K";

Obr. 30. Identifikacia typu karty.
Nacitanie cisla Cipu

Cislo ¢ipu bezkontaktnej karty je mozné preéitat’ cez PC/SC rozhranie pomocou APDU
prikazu GET DATA s parametrami P1 a P2 obsahujiicimi hodnoty 00 (Tab. 5).

Tab. 5. APDU prikaz GET DATA.

CLA INS P1 P2 Le
FF CA 00 00 00

Ramec s prikazom je odosielany funkciou SCardTransmit(). Ak citacka odpovie
hexadecimdlnym retazcom zakoncenym bitmi 90 00, ide o uspesné vykonanie prikazu.
Z odpovede citacky sa odstrania uvedené dva bity a zvySny ret’azec je UID karty. Poslednym

krokom je konverzia ¢isla do dekadického formatu a jeho zobrazenie vo formulari.

 URL: http://ludovic.rousseau. free.fr/softwares/pcsc-tools/smartcard_list.txt
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4.3.4 Finalizacia systému

Naprogramované prototypy som na zaver integroval do jednej aplikdcie. Navigaciu medzi
zaznamami tabul’ky som prepojil s automatickym generovanim nahl'adu preukazu, v ktorom
su personifikacné udaje vyplnené z databazy. Doplnené bolo aj dialogové okno na vyber
stiboru s fotografiou a okno na zobrazenie informacii o preukaze. Otestoval som nacitavanie
¢isla ¢ipu a potla¢ preukazu v PDF tlaciarni, aj v tlaciarni Datacard SP55 Plus. Vysledna tlac
personifikovaného preukazu spifia zadané poziadavky. Na ostatnom obrazku (Obr. 31) je

zobrazena finalna podoba aplikacie Personifikacia preukazov.

[ Personifikacia preukazov

=] g 83 % =l K 4 » M L'é'] @ 4
Meno: Adam
Priezvisko: Kral

D&tum narodenia: | 29, 12, 1982

Platnost' od: 30. 11, 2014 Adam Kral

Fotka: fotkal.jpa wssads 39 17 1952
Eislo dpu: 36060134044822276 MRS 0204

36069194044822276
Menc  Priezviske Datum narcdenia Platnost od Fotka Cislo &ipu

1| Adam  Kradl 29.12.1982 30.11. 2014 fotkal,jpg 36069194044822276

2 Andrea Movakova 1.6.1991 2.4.2015  fotkaljpg 3696516267

3 Matag  Smrek 1.3.1980 16.4.2015 fotka3,pg 2183957265

4 Simona  Smith 1.4.1982 31,12, 2016 fotkaljpg 3712926395

5 Michaela Weber 12.1.1980 16.4.2013  fotkaSjpg 36069194044822276

Obr. 31. Finalna podoba aplikdcie Personifikdcia preukazov.
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ZAVER

Hlavny ciel prace, realizaciu softvérového rieSenia personifikécie bezkontaktnych kariet, sa
uspesne podarilo naplnit’, a to aj naprieck mnohym komplikaciam. Od doplnkového planu
hardvérovej integracie CitaCky som musel upustit, nakol'ko vybratd cCitacka, ktora ma
rozmery dostatocne malé na vlozenie do tlaciarne kariet, dlhodobo nebola pre poruchu
k dispozicii. Pre planované pouzitie systému vyhradne pre objednavky stravovacich

preukazov vSak plne postacuje rieSenie s externou ¢itackou.

Vytvorena aplikdcia Personifikdcia preukazov obstila v realnom nasadeni pri prvotnej
potlaci dvadsiatich preukazov. Komunikacia s citaCkou kariet aj s tlaciarfiou bola
bezproblémova, kvalita potlace preukazov bola na rovnakej urovni, ako pri pouzivanych
komerénych programoch. Dalsie testy aplikacie na fakultach zatial neboli ukonéené.

DoterajSie ohlasy na praktickost’ a pouzivatel'ska privetivost’ programu su pozitive.

Po drobnych Gpravach je mozné vd’aka pouZzitiu multiplatformovej kniznice Qt realizovat’ aj

verziu aplikacie pre opera¢ny systém GNU/Linux.

Hlavnym prinosom je, Ze pomocou vytvorenej aplikdcie moze univerzita efektivnejSie
a jednoduchsie vydavat stravovacie preukazy. Aplikdcia ma potencidl rozsirenia o dalSie
funkcionality, ¢im univerzita moéze vybudovat plnohodnotny systém na personifikaciu

preukazov, ktory bude nezavisly od vyrobcov hardvéru.
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CONCLUSION

The creation of software solution for contactless smart cards personalization, as the main
goal of this work, was successfully accomplished, despite several complications. Due to long
unavailability of a chosen contactless reader, its hardware integration into the card printer
was postponed. As an alternative, the external reader was implemented into the system,

which is satisfactory for the planned use only for issuing of canteen cards.

The designed application has passed initial testing with twenty cards. The software works
flawlessly with the connected card reader and the printer. Results are of the same quality as
in commercial solutions. Additional tests at faculties are to be concluded, but the feedback

is so far very positive.

Thanks to the multiplatform character of Qt framework, only minor modifications are needed

for implementing the application on GNU/Linux operating system.

The application can be easily upgraded in the future with additional functionalities and has

a potential of being a complete, vendor independent card solution for the university.
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AES

AIS

APDU

ASK

ATR

CMYK

CSv

CVT

DES

EPC

FSK

GPL

GUI

HF

IDE

IEC

ISIC

ISO

IT

ITIC

JPEG

LF

LGPL

Advanced Encryption Standard — kryptovaci algoritmus

Akademicky informacény systém

Application Protocol Datagram Unit — komunika¢ny ramec
Application Programming Interface — rozhranie pre programovanie aplikécii
Amplitude Shift Keying — kI'i€¢ovanie amplitidovym posuvom
Answer to Reset — odpoved’ na reset

Cyan Magenta Yellow Black — farebny model

Comma-separated Values — format textového stiboru

Centrum vypoctovej techniky

Data Encryption Standard — kryptovaci algoritmus

Electronic Product Code — elektronicky produktovy kod

Frequency Shift Keying — kl'i¢ovanie frekvenénym posuvom
General Public License — licencia slobodného softvéru

Graphical User Interface — grafické pouzivatel'ské rozhranie

High Frequency — kratke viny

Integrated Development Environment — integrované vyvojové prostredie
Medzinarodna elektrotechnicka komisia

International Student Identity Card — medzinarodny preukaz Studenta
Medzinarodné organizécia pre normaliziciu

Informacéné technologie

International Teacher Identity Card — medzinarodny preukaz ucitel'a
Joint Photographic Experts Group — format bitmapového suboru
Low Frequency — dlhé viny

Lesser General Public License — licencia slobodného softvéru
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MDB Microsoft Access Database — format databazového stiboru

NFC Near Field Communication — komunikécia v blizkom poli
ODBC Open Database Connectivity — rozhranie pre databazové systémy
PC Personal Computer — osobny pocitac

PC/SC Personal Computer/Smart Card — rozhranie osobny pocita¢/¢ipova karta

PCD Proximity Coupling Device — ¢itaCka bezkontaktnych ¢ipovych kariet

PDF Portable Document Format — format stiboru

PICC Proximity Integrated-circuit Card — bezkontaktna ¢ipova karta, dosah do 10 cm
PSK Phase Shift Keying — kl'aiCovanie fazovym posuvom

RFID Radio-frequency Identification — radio-frekvencnd identifikacia

RO Read Only — iba Citanie
RW Read Write — ¢itanie a zapisovanie
SQL Structured Query Language — Struktirovany dopytovaci jazyk

UHF Ultra High Frequency — ultrakratke viny

UID Unique Identification Number — jedine¢né identifikacné Cislo

URL Uniform Resource Locator — format na oznacenie internetového zdroja
USB Universal Serial Bus — Standard zbernice pre pripojenie periférii k PC
VF Vysoka frekvencia

VICC Vicinity Integrated-circuit Card — bezkontaktna ¢ipova karta, dosah do 150 cm
XML Extensible Markup Language — forméat siboru
XPS XML Paper Specification — format suboru

YMCKT Yellow Magenta Cyan Black Topcoat — oznacenie druhu pasky do tla¢iarne
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PRILOHA A: VLASTNOSTI MIFARE DESFIRE EV1
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