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ABSTRAKT

Bakalaiska prace se zabyva webovou galerii. Hlavnim bodem bylo vytvofit piehledné
stranky pro jednoduchou préci a orientaci. Pro praci bylo vyty¢eno né€kolik cili. Jako je
vytvofit stromovou strukturu slozek, ktera bude umozniovat rychlou a efektivni praci se
slozkami a daty. Dal§im cilem bylo vyuziti hromadného nahravani fotografii ¢i umoznit

uzivatelim hodnotit obrazky. V praci bylo vyuzito jQuery knihovny.

Klic¢ova slova: internetove stranky, WWW, PHP, MySQL, JAVASCRIPT, HTML, jQuery

ABSTRACT

This Bachelor thesis deals with web galleries. The main point was to create a user-friendly
site for simple work and orientation. Several objectives had to be defined, such as creating
a tree folder which will allow fast and effective work with folders and data, using bulk-

uploading photos, or allowing users to rate pictures. jQuery library was used for this thesis.

Keywords: website, WWW, PHP, MySQL, JAVASCRIPT, HTML, jQuery
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ProhlaSuji, Ze
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podle zakona €. 111/1998 Sb. o vysokych Skoldch a o zméné a doplnéni dalSich
zakona (zakon o vysokych Skolach), ve znéni pozdéjSich pravnich predpisii, bez
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zakona;
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vyse);

beru na védomi, ze pokud bylo Kk vypracovani bakalaiské prace
vyuzito softwaru poskytnutého Univerzitou TomdaSe Bati ve Zliné nebo jinymi
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vyuziti), nelze  vysledky  bakalafské  prace  vyuzit ke  komer¢nim
ucelim;

beru na védomi, Ze pokud je vystupem bakalaiské prace jakykoliv softwarovy produkt,
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projekt sklada. Neodevzdani této soucasti mize byt divodem k neobhéajeni prace.

Prohlasuji,

Ze jsem na bakalarské praci pracoval samostatné a pouzitou literaturu jsem citoval.
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ze odevzdana verze bakalarské prace a verze elektronickd nahrand do IS/STAG jsou
totoZne.
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UvoD

Webové galerie obecné slouzi uzivatelim k prohlizeni fotografii na internetu. Avsak dost
uzivatelli pouziva webovou galerii jako prostfedek k zviditelnéni ¢i ukdzce jejich prace,
koni¢ku nebo zazitku z mnoha riznych akci ¢i dovolenych. Pro moznost ptidavat
fotografie do galerii je vyzadovéna registrace. Po registraci uzivatel vSak ziska prostor
a moznost vytvatet slozky, alby v galerii coz obyc¢ejny navstévnik bez registrace nema. U
vytvofenych slozek/alb maji uzivatelé moznost zabezpeceni svych slozek/alb ¢i zakazat
pfistup vefejnosti k vybranym slozkam. Do takto vytvofenych/zabezpecenych slozek/alb
muze uzivatel nahravat své fotografie. Galerie taky nabizi zdkladni upravu fotografii a to
nejméné moznost jejich otoceni ¢i smazani jednotlivych fotografii. Prostor (pamét) pro
nahravana data se u jednotlivych galerii vyrazné 1isi. VétSina galerii pro moznost ulozeni
vétsitho mnozstvi dat vyzaduje rozSifeni jimi pfidélené paméti za finanéni obnos.
Dulezitym prvkem u galerii je samotné prohlizeni fotografii. Které byva piistupné i Siroké
vefejnosti kde galerie nabizi moznost hodnoceni ¢i pfidani své poznamky k jednotlivym
fotografiim. Jednotné galerie nabizi vySe zminéné zékladni prvky v mnoha rtiznych stylech
a upravach. Jednotlivé galerie taky vénuji rozdilnou pozornost zabezpeceni jak fotografii,
tak slozek. Nékteré galerie nabizi ochranu fotografii pomoci vodoznaku nebo zabezpeceni
slozek pomoci svého hesla.
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1 POROVNANI DOSTUPNYCH GALERII

1.1 Galerie.cz

Po spusténi galerie.cz [32] se vam zobrazi, Gvodni stranka ktera vas nalaka na vyhody této
galerie a nabidne vam registraci. Bez samotné registrace mate opravnéni se jen podivat na
nabidnuté fotografie. Po pfihlaseni se objevi piijemné prostiedi pro praci se slozkami. Kde
je mozné vytvorené slozky zabezpecit heslem, nebo je nastavit vetfejnosti nedostupné.
Svym uzivatelim poskytuje az 5GB mista pro fotografie. Také umoziuje hromadné
nahravani fotografii. TroSku neptehledné je zobrazeni jednotlivych slozek a jejich
vzajemna navaznost.

2 . Mira
gqlene CZ Galerie ¢z / mirdak123 f Mira
SloZka neni zvefejnéna [JS Piidat novy obrazek

@ T VitvoFit podstofky
= I

I | )

[— -

| G Viastnosti této slofky

Hiavni slofka dokument

BY presunout
% pasiakee

[T o]

Schranka (0

[wbratvie ]

Obrézek 1 — galerie.cz menu

Galerie.cz obsahuje kvalitni prohlizeni fotografii kde je pékné piehledné zapracovano
hodnoceni, komentafe a dal$i podrobné tdaje o fotografiich. V galerii je taky moznost
zékladnich praci, z fotkou oto¢eni, mazani.

LSt | B () @ | AR Ak 2hiasi | [ Kdoje na fotoe? (0) | Kinnec

Obrazek 2 — galerie.cz zobrazeni fotek
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1.2 Rajce.idnes.cz

Rajce.idnes.cz [33] po zobrazeni Uvodni strdnky vdm nabizi prohlédnuti fotografii a, nebo
pfimo vas vybidne k nahrani fotografii. Rajce nabizi dvé moznosti spravy vaseho tctu,
Ktery si pro préci v galerii musite vytvofit. Po vytvofeni mate moznost pracovat pfimo na
strankach, nebo si stahnout a nainstalovat aplikaci pro praci z galerii. Rajce nabizi
neomezenou kapacitu pro nahréni dat. Na strankach stejné¢ jako na galerie.cz chybi
piehlednost a moznost zobrazeni uspotadani slozek ¢i alb. Mame moznost po vytvoieni
alby mu nastavit prava a omezeni a to stejna jako na galerii.cz tedy heslovani nebo
zakazani viditelnosti pro vefejnost.

moje alba | nahrat fotky | @ kosik oblibend alba | oblibenci v | nastaveni | odhlasit
'u‘ce:l €T echnaaba | hledej |
misto provase fotografie  fotokniha: Vytvorte si jednim kiikem vzpominku z Vanoc

e Mirdak123 ~

oblibena alba

pidat dbum

nasténka ¥
fi piidat komentai v

{ e
mira W

pridat komentar v

vytvoiit fotoknihu z vice alb

Obrézek 3 - rajce.idnes.cz menu

Naproti tomu ma rajée oproti galerii.cz K dispozici zabezpe€eni fotografii ve slozkach,
albech pfes moznost vodoznaku. U fotografii je moznost ptidat nazev ¢i poznamky.
Nepovedené je samotné prohliZzeni, které neumoziuje zadné dalsi funkce kromé ptidani
komentéte.

‘ itenet

Obrézek 4 — rajce.idnes.cz zobrazovani fotografii
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1.3 zonerama.com

Zonerama.com [34] vam hned na Uvod nabidne registraci bez provedeni registrace, nemate
zadné moznosti. Zato po piihlaseni vam nabidne velice piijemné prostiedi pro praci. Kde
mate moznosti prohlizet vefejné galerie, nebo nahrat vlastni fotky ¢i upravit se vas profil.
Pti kliknuti na nahrani fotografii vas vybidne k vytvofeni nového alba nebo tupravé
stavajiciho. Je zde velky vybér zabezpeceni jak alba, tak samotnych fotografii.

z zonerama Verejné galerie Blog‘ Upravit Profil |l Nahrat Fotky | wv

© kovaricekm
kovaricekm.zonerama.com ©1x HEike <0 W iweet/<0| 41/ 0

Skryta alba |?

vytvoieno 3.4.2013
2 fotek v albu

vytvofeno 3.4.2013
4 fotek v albu

=] e

Obréazek 5 — zonerva.com profil uZivatele

Po vytvofeni alba je mozZznost album libovolné upravovat. HorSi je to u samotnych
fotografii kde neni moznost otaceni.

Upravte album a provedené zmény potvrdte tlacitkem uloZit Zrusit

Dovolend

Sefadit dle nazvu snimku
Seradit dle data pofizeni
Sefadit dle data nahrani
Otoéit sou¢asné pofadi
Oznatitvie

Zrusit oznageni

! 7
| = | g M K .
Upravit prava pouZiti

Zobrazit popis Ochrana vodoznakem

Vytvofte popis alba ... Presunout fotky
Smazat

Smazat album

€2 Zobrazit pouzitou techniku

(2] CanonEOS-1D Mark i

Obrazek 6 — zonerva.com menu
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Samotné prohlizeni fotografii je kvalitné graficky zpravovano akorat zde postradam
moznost hodnoceni nebo ziskani bliz§ich informaci o fotografii.

mm Skryt pas fotek

Obrézek 7 — zonerva.com zobrazovani fotografii

1.4 Porovnani

Popisované galerie urcité nejsou jediné dostupné na internetu se, jich nachézi spousta at’ uz
lepe ¢i hiife zpracované. Predstavené galerie postradaji pirehlednost a navaznost
vytvofenych alb ¢i slozek tohle ve své galerii feSim pfes stromovou strukturu slozek.
Samotné vytvaieni a zabezpeCeni slozek je ve vSech galerii stejné v mé galerii jsou stejné
aZ na moznost zabezpecCit slozku, album heslem ale naproti tomu jsem rozsitil moznosti
prav u jednotlivych uzivatelii a jejich moznost ptidani a upravu pro jednotlivé slozky.
Zobrazeni fotografii je témet totozné jako u mé galerie aZ na moznost pfidani komentafe
u fotografii.
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2 POUZITE PROGRAMOVACI JAZYKY
2.1 Technologie WWW

Web (hovorova zkratka pro World Wide Web - WWW) je graficky orientovana sluzba
pocitacové sit¢ Internet, coz je celosvétova komunikacni a informacni sit. Sluzba WWW
umoziuje spojeni formatovaného textu, grafiky, zvukl ptipadné animaci do tzv. WWW
stranek, které mohou byt mezi sebou propojeny odkazy (linky). Vyvolanim odkazi
(vétsinou kliknutim mysi) je zobrazena nova stranka. Vzhledem Kk témto vlastnostem
je pouzivani sluzby WWW jednoduché i pro méné fundovaného uzivatele. [1]

WWW pracuje na principu klient-server (diive v dvouvrstvé architektuie, nyni stale Castéji
v modelu tfivrstvé architektury klientskd vrstva, aplikacni vrstva, datovd vrstva).
Komunikaéni sit’ je postavena na pienosovém protokolu TCP/IP akazdy server
je jednoznaéné identifikovan svoji IP adresou. V nynéjsi dobé se pouziva 32 bitova verze
IPv4, kde se adresa sklada ze 4 Casti (4 byte = 32 bitil). Kazda ¢ast mize nabyvat hodnot
0 az 255. Na siti je umisténo mnoho serverii. Cisla se mnohdy §patné pamatuji. Proto jsou
servery dostupné pres tzv. doménova jména pro uzivatele podstatné 1épe zapamatovatelna.
Klient zada adresu serveru a pozaduje po ném zaslani informace (WWW stranky). Aby si
ob¢ strany ,,rozumély*, dotazy a odpovédi jsou provadény protokolem http (Hyper Text
Transfer Protocol). Server pfijme pozadavek klienta (pokud je sprdvné napsana adresa
serveru) a odesle zpét pozadované informace (pokud jsou k dispozici). Pii prvnim pfistupu
server zasilav drtivé vétsin¢ stranku z vychoziho bodu okruhu spole¢nych informaci
- homepage. Zvoli-li uzivatel na své strance vyvolani odkazu (linku), cela akce se
opakuje. [1]

Ziskani informaci je svazdno do rGznych pravidel. Vymeéna probihd pomoci riznych
protokolt (TCP/IP, http, ftp atd.), dokument k zobrazeni je psan dle urcit¢ho piedpisu
(napt. HTML Hyper Text Markup Language). Prezentaci vysledné informace u klienta
(uzivatele) provadéji tzv. prohlizee (browsery). Prohlize¢ je program, ktery zobrazi
pozadovany dokument (WWW stranku) na klientském pocitaci. V nynéjsi dobé jsou
prohlizece plné graficky orientované, pouze textoveé prohlizece byly pouzivany na pocatku
rozmachu Internetu. Mezi nejznaméjSi prohlizeCe patfi Microsoft Internet Explorer
(v€etn¢ soudnich spori, zda miize nebo nemuize byt soucasti operacniho systému), Mozilla,
FireFox, Opera, Netscape Navigator a dalsi. [1]

Chod Internetu a WWW je rozprostien po celém svété. Aby si vSichni rozuméli
a nedochézelo k riznym padiim a havariim, bylo nutno stanovit jasna pravidla — standardy.
Néavrhem pravidel pro Internet ¢i web se zabyva né€kolik riznych organizaci nebo komunit,

v

zZ nichz nejznamgéjsi je konsorcium World Wide Web Consortium (ve zkratce W3C). [1]

Pro pohodlnou adresaci v Internetu je dulezity pojem doména. Doména je adresovatelna
¢ast pocitacove sité. Je organizovana v tzv. doménovych jménech definujici podmnoZinu
pocitacli spojenych do urcité jednotky (organizacni, teritoridlni..). O chod doménovych
jmen statd se staraji narodni spravci. V CR je to CZNIC, coz je zajmové sdruZeni
pravnickych osob. Sdruzeni vede Centralni registr a provadi registraci a spravu
doménovych jmen. [1]
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2.2 HTML

HyperText Markup Language, oznacovany zkratkou HTML, je znackovaci jazyk pro
hypertext. Je jednim z jazyku pro vytvafeni stranek v systému World Wide Web, ktery
umoziuje publikaci dokumentti na Internetu. Tento protokol vznikl v roce 1990. Behem let
se jazyk vyvinul z verze 0.9 (rok 1991) az do verze 5 (2007). Jazyk je aplikaci dtive
vyvinutého rozsahlého univerzalniho znackovaciho jazyka SGML (Standard Generalized
Markup Language). Vyvoj HTML byl ovlivnén vyvojem webovych prohlizeci, které
zpétné ovliviiovaly definici jazyka.[2][3][4]

HTML jazyk je mnozinou znacek (tzv. tagl) a jejich atributi definovanych pro danou
verzi. Mezi znaCky se uzaviraji ¢asti textu dokumentu a tim se urCuje vyznam (sémantika)
obsazeného textu. Nazvy jednotlivych znaéek se uzaviraji do hranatych zavorek < ..... >.
HTML tagy nejcastéji ptichazeji v parech jako <hl> a </ h1>, i kdyz nékteré znacky,
zndmé jako prazdné prvky, jsou neparovd, napiiklad <img>. Prvni znacka v péaru je
pocate¢ni znacCka, druha znacka je znacka konec (jsou tzv. tagy otevirani a zavirani).
HTML prvky tvoti stavebni kameny v§ech webovych stranek. [2][3][4]

Cilem webového prohlizece je ¢ist HTML dokumenty a skladat je do optickych nebo
akustickych webovych stranek. Prohlize¢ nepodporuje zobrazeni HTML znacky,
ale pouziva tagy k vykladu obsahu stranky. [2][3][4]

Ukézka zakladniho rozlozeni stranky:

<!-- ohranic¢eni internetové stranky zacdtek html dokumentu -->
<html xmlns="http://www.w3.0rg/1999/xhtml">

<head> <!-- Zacatek html dokumentu (hlavicka) -->

<!-- Nastaveni kédovani -—>

<meta http-equiv='Content-Type' content='text/html; charset=utf-8' />
<!-- Nastaveni jazyka -->

<meta http-equiv='Content-language' content='cs' />

<title>Titulek stranky</title>

</head> <!-- Konec html dokumentu (hlavicdka) -->

<body> <!-- Télo dokumentu -->

<div><!-- Samotny obsah stranky ktery ma byt vidét --></div>
</body>

</html>

2.3 CSS

CSS vzniklo nékdy kolem roku 1997. Je to kolekce metod pro grafickou Upravu webovych
stranek napsanych v jazycich HTML, XHTML nebo XML. Ta zkratka znamena Cascading
Style Sheets, Cesky "kaskadové styly". Kaskadové, protoze se na sebe mohou vrstvit
definice stylu, ale plati jenom ta posledni.[5][6][7][8]

Jazyk byl navrzen standardiza¢ni organizaci W3C, autorem prvotniho navrhu byl Hakon
Wium Lie. Byly vydany zatim tii Grovné specifikace CSS1 a CSS2, CSS3. Hlavnim
smyslem je umoZznit nadvrhafim oddélit vzhled dokumentu od jeho struktury a obsahu.
Pivodné to mél umoznit uz jazyk HTML, ale v dusledku nedostatecnych standarda
a konkuren¢niho boje vyrobct prohlizect se vyvinul jinak. Star§i verze HTML obsahuji
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celou fadu elementt, které nepopisuji obsah a strukturu dokumentu, ale i zptisob jeho
zobrazeni. Z hlediska zpracovani dokumentli a vyhleddvani informaci neni takovy vyvoj
zadouci. [5][6][7][8]

Existuje nékolik moznych zpisobd, jak aplikovat kaskadové styly v HTML dokumentu.

2.3.1 Primy inline zapis stylu pomoci atributu style.
Tato pravidla budou aplikovana pouze na doty¢ny element, jak je zobrazeno nize.

<p style=“color: red; text-decoration: underline“>
Tento odstavec bude Cerveny a podtrieny</p>

2.3.2 Zapis styli do elementu style.
Takové styly se aplikuji na celou stranku podle ptedepsanych selektort.

Ukazka zapisu styli do elementu style:

<style type=“text/css“>
#hlavicka{
width: 200px;
height: 450px;
}
</style>

2.3.3 Pripojeni externiho souboru pomoci http hlavi¢ky 1ink.

Ukéazka nahrani externiho souboru se styly:

<link real=“stylesheet“ type=“text/css“ href=“style.css“ />

Definice kaskadovych styld se sklada z nékolika pravidel. Kazdy piikaz obsahuje selektor
a blok deklaraci. Kazdy blok deklaraci pak obsahuje seznam deklaraci oddélenych

sttedniky; a kazd4 deklarace se skladd z identifikdtoru vlastnosti, nasleduje dvojtecka:
a hodnota vlastnosti. [5][6][7][8]

Ukazka kaskédovych stylt:

body {

height: 100%;
text-align: center;
background: blue;

}

body — selektor kterym si vybirame kterou ¢ast html dokumentu chceme graficky upravit.

{} — ohraniceni bloku deklaraci.
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text-align: center — identifikator vlastnosti kterym fikame, co chceme provést s vybranym
blokem kodu.

Obréazek 8 — Vysledek CSS stylovani

Pro celé télo stranky (body) jsme nastavili 100% velikost v prohliZe¢i, text jsme zarovnali

na stfed a pozadi jsme nastavili na modré.

2.4 PHP

PHP (Hypertext Preprocessor, ¢esky PHP: Hypertextovy preprocesore) je skriptovaci
programovaci jazyk. Je urfeny piedev§im pro programovani dynamickych internetovych
stranek a webovych aplikaci napiiklad ve formatu HTML, XHTML ¢i WML. PHP lze
pouzit 1 k tvorbé konzolovych a desktopovych aplikaci. Pro desktopové pouziti existuje
kompilovana forma jazyka. [9][10][11]

Pti pouziti PHP pro dynamické stranky jsou skripty provadény na strané serveru
k uzivateli, je pfenaSen az vysledek jejich ¢innosti. PHP skript lze vlozit piimo do HTML
mezi znaky <?php ... ?>. Aby PHP fungovalo, vytvofena strdnka musi mit koncovku
.php. Vyhodou je, Ze zobrazi jen tu ¢ast, ktera je pozadovana. [9][10][11]

Interpret PHP skriptu je mozné volat pomoci piikazového tadku, dotazovacich metod
HTTP nebo pomoci webovych sluzeb. Syntaxe jazyka je inspirovana nékolika
programovacimi jazyky (Perl, C, Pascal a Java). PHP je nezavisly na platformé&, rozdily
v riznych operacnich systémech se omezuji na né€kolik systémové zavislych funkci
a skripty lze vétS§inou mezi operaénimi systémy pienaset bez jakychkoli Uprav. [9][10][11]

PHP je nejrozsitenéjSim skriptovacim jazykem pro web. Oblibenym se stal pfedevSim diky
jednoduchosti pouziti, bohaté zasobé funkci. V kombinaci s operaénim systémem Linux,
databdzovym systémem (obvykle MySQL nebo PostgreSQL) a webovym serverem
Apache je ¢asto vyuzivan k tvorbé webovych aplikaci. Pro tuto kombinaci se vzila zkratka
LAMP — tedy spojeni Linux, Apache, MySQL a PHP, Perl nebo Python. [9][10][11]

Ukéazka vypisu textu na stranky:

<?php
echo (“Wypise se jen obsah v uvozovkach"“)
?>
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2.5 JavaScript

JavaScript je multiplatformni, objektové orientovany skriptovaci jazyk, jehoz autorem je
Brendan Eich z tehdejsi spolecnosti Netscape. Nyni se zpravidla pouziva jako
interpretovany programovaci jazyk pro WWW stranky, ¢asto vkladany piimo do HTML
kodu stranky. Jsou jim obvykle ovladany rizné interaktivni prvky GUI (tlacitka, textova
policka) nebo tvofeny animace a efekty obrazku. Jeho syntaxe patii do rodiny jazyku
C/C++/Java. Slovo Java je vSak soucasti jeho nazvu pouze z marketingovych divodu a s
programovacim jazykem Java jej vedle nazvu spojuje jen podobnéa syntaxe. JavaScript byl
v Cervenci 1997 standardizovan asociaci ECMA (European Computer Manufacturers
Association) a v srpnu 1998 ISO (International Organization for Standardization).
Standardizovand verze JavaScriptu je pojmenovéna jako ECMAScript a z ni byly
odvozeny i dalsi implementace, jako je napiiklad ActionScript. JavaScript byl puvodné
obchodni nazev implementace spole¢nosti Netscape, kde byl vyvijen nejprve pod nazvem
Mocha, pozdé&ji LiveScript, ohlasen byl spoleéné se spolecnosti Sun Microsystems v
prosinci 1995 jako dopln€k k jazykiim HTML a Java. Pro verzi firmy Microsoft je pouzit
nazev JScript. Ten je podporovan platformou .NET. [12][13][14]

Program v JavaScriptu se obvykle spousti az po stazeni WWW stranky z Internetu (tzv. na
strané klienta), na rozdil od ostatnich jinych interpretovanych programovacich jazyku
(napt. PHP a ASP), které¢ se spoustéji na stran¢ serveru jesté pred stazenim z Internetu. Z
toho plynou jistd bezpecnosti omezeni, JavaScript napt. nemlze pracovat se soubory, aby
tim neohrozil soukromi uzivatele. JavaScript je mozné pouZit i na strané serveru. Prvni
implementaci JavaScriptu na strané serveru byl LiveWire firmy Netscape vypustény roku
1996, dnes existuje nékolik moznosti véetné opensource implementace Rhinola zalozené
na Rhino, gcj, Node.js a Apache. [12][13][14]

Krom& DHTML se JavaScript pouziva k psani rozsifeni pro mnohé aplikace, naptiklad
Adobe Acrobat. [12][13][14]

JavaScript je také mozno spoustét v opera¢nich systémech Windows pomoci programu
Windows Script Host a nahradit tak davkové soubory MS-DOS. [12][13][14]

JavaScript je mozné vlozit ptimo do HTML kodu nebo nacist externi soubor.

Ukazka externiho vlozeni JavaScriptu:

<html xmlns="http://www.w3.0rg/1999/xhtml">

<head>

<meta http-equiv='Content-Type' content='text/html; charset=utf-8' />
<meta http-equiv='Content-language' content='cs' />
<title>Titulek stranky</title>

<!-- Nac¢iténi externiho souboru javascript.js -->

<skript type=“text/javascript"“ src=“javascript.js“></script>

</head>

<body>

<!-- Obsah stranky ktery se zobrazuje -->

</body>

</html>
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Ukazka zapisu JavaScriptu pfimo do HTML.:

<html xmlns="http://www.w3.0rg/1999/xhtml">

<head>

<meta http-equiv='Content-Type' content='text/html; charset=utf-8' />
<meta http-equiv='Content-language' content='cs' />

<title>Titulek stranky</title>

<!-- Nac¢iténi externiho souboru javascript.js -->
<skript type=“text/javascript“ language=“javascript“>
<!-- javascriptovy kéd -->
</script>

</head>

<body>
<!-- Obsah stranky ktery se zobrazuje -->
<skript type=“text/javascript“ language=“javascript“>
<!-- javascriptovy kéd -->
</script>

</body>

</html>

2.6 MySQL

MySQL je databdzovy systém, vytvoieny $védskou firmou MySQL AB, nyni vlastnény
spole¢nosti Sun Microsystems, dcefinou spole¢nosti Oracle Corporation. Jeho hlavnimi
autory jsou Michael Widenius a David Axmark. Je povazovan za Gspésného prikopnika
dvojiho licencovani — je k dispozici jak pod bezplatnou licenci GPL, tak pod komer¢ni
placenou licenci. [15][16]

MySQL je multiplatformni databédze. Komunikace s ni probiha — jak uz nazev napovida —
pomoci jazyka SQL. Podobné jako u ostatnich SQL databazi se jedna o dialekt tohoto
jazyka s nékterymi rozsitenimi. [15][16]

Pro svou snadnou implementovatelnost (Ize jej instalovat na Linux, MS Windows, ale i
software, je pouzivan v mnoha pouzivanych databazich. Velmi oblibena a casto
nasazovand je kombinace Linux, MySQL, PHP a Apache jako zakladni software
weboveého serveru. [15][16]

MySQL byl od pocatku optimalizovan ptedev§im na rychlost, a to i za cenu nékterych
zjednoduseni: ma jen jednoduché zpiisoby zalohovéni, a az donedavna nepodporoval
pohledy, triggery, a ulozené procedury. Tyto vlastnosti jsou dopliovany teprve v
poslednich letech, kdy =zacaly tyto funkce nejcastéjSim uzivatelim produktu -—
programatorim webovych stranek — ponékud schazet. [15][16]

Ukézka prace z databazi a ptipojeni pomoci MySql:

<body>
<?php

$spojeni = mysgl connect (“localhost"™, “root"“) //nastaveni spojeni
se serverem

or die(“Nelze se pripojit"); //v pripadé Ze se nezdati navazat
spojeni

print (“Spojeni navazano“); //spojeni bylo Uspé&Sné navazano


http://cs.wikipedia.org/wiki/Datab%C3%A1ze
http://cs.wikipedia.org/wiki/Datab%C3%A1zov%C3%BD_syst%C3%A9m
http://cs.wikipedia.org/wiki/%C5%A0v%C3%A9dsko
http://cs.wikipedia.org/wiki/MySQL_AB
http://cs.wikipedia.org/wiki/Sun_Microsystems
http://cs.wikipedia.org/wiki/Oracle_Corporation
http://cs.wikipedia.org/w/index.php?title=Michael_Widenius&action=edit&redlink=1
http://cs.wikipedia.org/w/index.php?title=David_Axmark&action=edit&redlink=1
http://cs.wikipedia.org/wiki/GNU_General_Public_License
http://cs.wikipedia.org/wiki/Multiplatformn%C3%AD_software
http://cs.wikipedia.org/wiki/SQL
http://cs.wikipedia.org/wiki/Linux
http://cs.wikipedia.org/wiki/Microsoft_Windows
http://cs.wikipedia.org/wiki/PHP
http://cs.wikipedia.org/wiki/Apache_HTTP_Server
http://cs.wikipedia.org/wiki/Pohled_%28datab%C3%A1ze%29
http://cs.wikipedia.org/wiki/Trigger_%28datab%C3%A1ze%29
http://cs.wikipedia.org/wiki/Ulo%C5%BEen%C3%A1_procedura

UTB ve Zliné, Fakulta aplikované informatiky, 2013 21

//ukdzka vkladani dat do databaze

$sgql = M“INSERT INTO ‘galerie‘.‘fotky' (‘Nazev', ‘ID slozky') VALUES (
“Ukladdam do databéaze™, “1M)“;

MySQL DB Query(“galerie“ ,$sqgl , $spojeni); //odeslani poZadavku serveru
Schyba = MySQL Error(); //v pfipadé chyby

2.7 jQuery

jQuery je rychla a bohata javascriptova knihovna, ktera klade diraz na interakci mezi
JavaScriptem a HTML. Byla vydana Johnem Resigem v lednu 2006 na newyorském
BarCampu. jQuery je svobodny a otevieny software pod dudlni licenci MIT a GPL.
(General Public License). jQuery je syntaxe navrzena tak, aby ushadnila orientaci
v dokumentu pomoci, zvoleného DOM prvku, miZete vytvaiet animace, zpracovavat
udalosti, a vyvijet aplikace pomoci AJAXU. jQuery také poskytuje moznosti pro vyvojaie,
jak vytvotit vlastni plug-iny v horni ¢asti knihovny JavaScript. To umoziiuje vyvojarum
vytvafet abstrakce na nizkeé urovni interakce a animace, pokrocilé efekty a na vysoké
arovni. Modulérni piistup k jQuery knihovndm umoziuje vytvoreni silnych dynamickych
webovych stranek a webovych aplikaci. [17]

2.7.1 Moznosti nacteni JQuery knihovny

2.7.1.1 Jako jeden javascriptovy soubor, obsahujiciho v§echny funkce pro DOM, Ajax,
udélosti a efekty.

Ukazka nacteni JQuery ze souboru:

<script type="application/javascript” src="/cesta/k/jquery.js”></script>

2.7.1.2  Nacteni pomoci Google AJAX Libraries API.

Tento zplisob ziskdvani knihovny mé4 mnoho vyhod véetné unifikovaného cejchovani a
snizeni odezvy.

Ukéazka nacteni JQuery z Google AJAX Libraries API:

<script
type="application/javascript”src="http://www.google.com/jsapi”></script>
<script type="application/javascript”>

Google.load (“jquery”,”1.3.2");

</script>

2.7.1.3 Nacitani jQuery piimo ze serverii Google

Ukéazka nacteni JQuery z Google serveru:
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<script
type="application/javascript”src="http://ajax.googleapis.com/ajax/libs/jqg
uery/1.3.2/jquery.min.js”>

</script>

2.7.1.4 Nacteni JQuery p¥imo 7 domovské stranky projektu

Ukazka naéteni JQuery z domovske stranky projektu:

<script type="application/javascript” src="http://code.jquery.com/jquery-
latest.min.js”>

</script>

<script type="text/javascript” src="jquery-1.6.2.min.js”></script>

Ukézka prace z JQuery(spusténi funkce po kliknuti mysi):

<script type="text/javascript” language="Jjavascript”>
S (document) .ready (function () {

S (“#registrace™) .click (function () {

S (“#vypis™) .load(‘login/registrace.php?');

}):

)

</script>
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3 POUZITE PROGRAMY A PRISTUP K PRACI

3.1 PHPMyAdmin

Programovy systém phpMyAdmin je nastroj napsany v jazyce PHP umoziujici
jednoduchou sprdvu obsahu databdze MySQL prostfednictvim webového rozhrani. V
soucasné¢ dob¢ umoziuje vytvaret/rusit databaze, vytvaret/upravovat/rusit tabulky,
upravovat/mazat /pridavat zdznamy do tabulek, provadét SQL piikazy a spravovat klice.
PhpMyAdmin funguje pfes internetové rozhrani. Jednd se o jeden z nejpopularnéjSich
nastroju pro spravu databaze. Je k dispozici v 57 jazycich.[18]

Mo Ad 3 localhost » (& galerie
phpNyAdimin & localh & gal
@H__Q_] E§ Struktura @ SQL  OVyhledavani  (giDotaz  &hExport Jilmport &SNavrhai  $€Upravy 3 Opravnéni [ Odstranit
Tabulka Akce Zaznamu ! Typ Porovnavani Velikost Navic
: Databaze ] fotky B & # @ X 21 |nnoDB  utf8_czech_ci 32.0 KiB -
galerie (5) as T majitel B ¥ X 5 InnoDB  utfd_czech ci 16.0 KiB 5
galerie (5) | majitelovy slozky [E & # @ X 11 |nnoDB  utf_czech ci 32-0 KiB =
prava B #F B X 38 InnoDB  utf8_czech ci 16.0 ki3 =
X = s .
B fotky | votes B #F M X 1 MylSAM utf§_czech ci 2.1 Ki3 =
B majtel 5 tabulek Celkem 76 InnoDB utf8_czech ci 98.1 KiB 0B
g :,?:zlwy‘s‘ozw 1L Zaskrtnout vie / Odskrtnout vie Zasdkrnuté: -
B votes
*5 Nahled pro tisk [ Datovy slovnik
id Vytvorit novou tabulku v databazi galerie
’VNa'zeV' Poéet sloupci:
Obrézek 9 — Ukazka pracovniho prostfedi phpMyAdmin

XAMPP je zdarma a open source multiplatformni webovy server balik, skladajici se
hlavné¢ z Apache, HTTP Server, MySQL databaze, a zprostiedkovatelem pro skripty
napsané v PHP a Perl programovacim jazyce. Program je vydan pod GNU (General Public
Licence) a pusobi jako volny webovy server schopen obsluhovat dynamické stranky.
XAMPP je k dispozici pro Microsoft Windows, Linux, Solaris a Mac OS X, a pouziva se
zejména pro projekty, vyvoj webovych aplikaci.[19]

(%) XAMPP for Windows

Welcome to XAMPP for Windows!

Congratulations:
You have successfully installed XAMPP on this system!

English / Deutsch / Francais / Nederlands / Polski / Italiano / Norvegian / Espafiol / &3 / Portugués (Brasil)  B#E

Now you can start using Apache and Co. You should first try »Status« on the left navigation to make sure everything works fine.

For OpenSSL support please use the test certificate with hitps://127.0.0.1 or https://localhost

Good luck, Kay Vogelgesang + Kai 'Oswald' Seidler

Obrézek 10 — Ukazka pracovniho prostiedi XAMPP
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3.3 PSPad

woewe

PSPad vyuziji vSichni, ktefi:

e pracuji s prostym textem - velké moznosti formatovani textu
e vytvaieji webové stranky - obsahuje fadu unikatnich funkci, které usetti spoustu
casu

programuji a potiebuji IDE pro sviij kompilator - odchytavani a parsovani vystupu
kompilace, integrace helpu.[20]

3.4 Gimp

GIMP neboli GNU Image Manipulation Program (,,GNU program pro Upravy grafiky*) je
svobodna multiplatformni aplikace pro upravu a vytvafeni rastrové grafiky. PouZziva se
zejména pro Upravy fotografii, tvorbu webové grafiky a podobné ucely. Kromé Siroké
Skaly rastrovych nastroji obsahuje i né&které vektoroveé funkce, které jsou uzite¢nou
pomuckou pfi praci s rastrovou grafikou (cesty, pisma atd.). GIMP je dnes oficidlni
soucasti projektu GNU. GIMP je dostupny zdarma vcetné zdrojovych kodi pod licenci
GPL.[21][22][23]

3.5 Ukladani dat a tvorba stromové struktury

Stromové datové struktury piedstavuji pro rela¢ni databaze pomérné tézko zpracovatelny
problém. Problémy vyplyvaji ze samotné podstaty relaéniho databazového modelu, ktery
neni pro ukladani tohoto typu dat piili§ vhodny. Dosahnout toho, aby byla prace s témito
strukturami efektivni, predstavuje nelehky tkol. [24]

3.5.1 Uskali relaénich databazi

Relaéni databazové systémy stale zlstavaji nejpouzivanéjSim typem databazovych
systémtl, 1 kdyZ méame jiz n€kolik let k dispozici v mnoha ohledech pokrocilejsi objektové
databaze. Jedna z nejvétSich vyhod objektovych databazi je snadnd prace se slozité
strukturovanymi daty. Naopak rela¢ni databaze vyuzivajici k ukladani dat plochych
relacnich tabulek maji s témito daty znacné potize. [24]

Konkrétnim pfipadem obtizné zpracovatelnych dat jsou data s hierarchickou, respektive
stromovou strukturou. V objektové databazi mohou byt stromova data uloZena piimo
v takové podobé, jakou vyuziva aplikace, kterd se k této databazi pfipojuje. Naopak pii
pouziti rela¢ni databdze musime data transformovat tak, abychom je mohli ulozit do ploché
relacni tabulky, a pfi Cteni dat z databaze je musime zpétné transformovat do podoby
stromu. [24]


http://cs.wikipedia.org/wiki/GNU
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http://cs.wikipedia.org/wiki/Aplikace
http://cs.wikipedia.org/wiki/Rastrov%C3%A1_grafika
http://cs.wikipedia.org/wiki/Vektorov%C3%A1_grafika
http://cs.wikipedia.org/wiki/GNU
http://cs.wikipedia.org/wiki/GNU_General_Public_License
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3.5.2 Uvod

Velka pozornost je vénovana datové struktufe a algoritmim, kterymi se mohou stromova
data zpracovavat (ziskévat a editovat). Piiklady jsme realizovali v jazyce PHP pro jeho
jednoduchost, tspornost a rozsifenost. Pro ukazku je vybran strom z e-shopu. [24]

Zheii
-
Procesory Pamnéti
e, T
Intel AT DDE DIrikg
e T
Pentium IV Celeron Duren Athlan

Obrazek 11 — Stromova struktura
3.5.3 Klasicky pristup

Nejznaméjsim a také nejcastéji vyuzivanym zplisobem, ktery Ize pti ukladani stromovych
struktur do relacni databaze pouzit, je model, kdy je soucésti kazdého prvku stromu také
reference na prvek rodiCovsky. NejvySe postaveny prvek stromu, zvany kofen, ma
referenci nastavenou na 0 nebo NULL. [24]

olu|M~w|NRg

NAME PARENT _ID
Zbozi 0
Procesory
Intel
Pentium IV
Celeron
AMD

NWWN -

Obrézek 12 — Klasicka datova struktura pro ulozeni stromu v rela¢ni tabulce

3.5.3.1 Uprava dat

Editace dat je v tomto pfipad¢ naprosto trividlni. Pfi ukladani nového uzlu staci znat 1p
nadfazené kategorie. Pfesun vétve do jiné Casti stromu je také velice jednoduchy, staci
pouze zménit PARENT 1D daného uzlu. [24]

3.5.4 Rozsireni ploché tabulky

Pro zvyseni efektivity modelu z pfedchozi ¢asti, miizeme datovou strukturu rozsifit o dalsi
atributy, které nam umozni rychlej$i ptistup k datim. Bude to atribut orp, ktery
pfedstavuje pofadi uzlu v daném stromu, a atribut LEVEL, ktery pfedstavuje zanofeni,
respektive Groven uzlu. [24]
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GIENTIMINIE TS

NAME PARENT ID | O
Zbozi 0
Procesory
Intel
Pentium IV
Celeron
AMD

D | LEVEL

o WIN|F|O

NIWWN -
NIWWN -

Obrézek 13 — Rozsifeni klasického piistupu o pofadi a hloubku zanoteni

3.6 Druhy Sifrovani hesel pro databaze

Udaje o uzivatelich byvaji uloZeny na serveru v né&jaké databazi. Soucasti udaji je
uzivatelské jméno, informace o hesle a dalsi informace, podle toho, co aplikace vyzaduje.
[25]

Mnohem leps$i variantou nez ukladat samotné heslo je ukladani hesla v podobé hashe —
»otisku®“, ktery je vysledkem specialni matematické funkce. Obecné tyto funkce pracuji

tak, Ze berou vstupni data a k nim vraci fetézec, ktery ma nékteré specifické vlastnosti:
[25]

1. pro stejna vstupni data je stejny otisk,

2. méa konstantni délku,

3. drobna zména vstupnich dat vyvola velkou zménu ve vysledku,

4. je prakticky nemozné nalézt riizna vstupni data se stejnym hashem
5. z vysledného fetézce je v praxi nemozné rekonstruovat pivodni text.

Hashovacich funkci je mnoho, ale ve webovych aplikacich jsou nejpouzivangjsi funkce
z rodiny MD (téméf vyhradné¢ MD5,MD4) a SHA (SHA1, SHA2). U MD5 byly nalezeny
chyby v navrhu, které snizuji jeho bezpecnost, takze mnozi tvirci pfechazi na SHA
algoritmy. Je na misté podotknout, ze SHA1 byl rovnéz oznacen za slabsi a doporuceno je
pouzivat algoritmy SHA2. [25]

3.6.1 MD

Message-Digest algorithm je v kryptografii rodina hasovacich funkci, kterd z libovolného
vstupu dat vytvaii vystup fixni délky, ktery je oznaCovan jako hash (Cesky n€kdy psan
i jako hasg), otisk, miniatura a podobn¢ (anglicky fingerprint). Jeho hlavni vlastnosti je, Ze
mala zmeéna na vstupu vede k velké zméné na vystupu, tj. k vytvofeni zasadné odliSného
otisku. [26][27][28][29]

3.6.1.1 MD4
MD4 je jednou ze série kryptografickych haSovacich funkci, které navrhl profesor Ronald

L. Rivest pracujici v institutu MIT (Rivest, 1994). Pozd¢ji byly v haSovani nalezeny
nedostatky panem Hansem Dobbertinem. [26][27][28][29]
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3.6.1.2 MD5

Algoritmus MD?5 se prosadil do mnoha aplikaci (napi. pro kontrolu integrity soubort nebo
ukladani hesel). MD5 je popsan v internetovém standardu RFC 1321 a vytvaii otisk
hasovaci funkci MD4. Dobbertin v roce 1996 ozndmil kolizi kompresni funkce MD5
(Dobbertin, 1996). Zatimco to nebyl utok na kompletni MD5 hash funkci, bylo to dost
podstatné pro kryptografy, aby doporucili pfechod na nahradu, napfiklad SHA-1 nebo
RIPEMD-160. [26][27][28][29]

3.6.2 SHA

SHA (Secure Hash Algorithm) je rozsifena haSovaci funkce, ktera vytvari ze vstupnich
dat vystup (otisk) fixni délky. Otisk je téZ oznaCovan jako miniatura, kontrolni soucet
(v zasad¢ nespravné oznaceni), fingerprint, hash (Cesky né€kdy psan i jako has). Jeho hlavni
vlastnosti je, ze mald zména na vstupu vede k velké zméné na vystupu, tj. k vytvoreni
zasadné odlisného otisku. [29][30]

SHA navrhla organizace NSA (Narodni bezpe¢nostni agentura v USA) a vydal NIST
(Néarodni institut pro standardy v USA) jako americky federalni standard (FIPS). SHA je
rodina péti algoritmi: SHA-1, SHA-224, SHA-256, SHA-384 a SHA-512. Posledni ctyti
varianty se souhrnné uvadé¢ji jako SHA-2. SHA-1 vytvoii obraz zpravy dlouhy 160 biti.
Cisla u ostatnich &tyf algoritmt zna¢i délku vystupniho otisku v bitech.

SHA se pouziva u né€kolika riiznych protokolt a aplikaci, véetné¢ TLS a SSL, PGP, SSH,
S/MIME a IPsec, ale i pro kontrolu integrity souborti nebo ukladani hesel. Je povazovana
za nastupce hasovaci funkce MD5. [29][30]

3.6.21 SHAOaSHA1l

Puvodni specifikace algoritmu byla publikovana v roce 1993 jako Secure Hash Standard
(FIPS PUB 180) vedenim americké normaliza¢ni agentury NIST. Tato verze je dnes znama
jako SHA-0. NSA ji stahla kratce po vydani a nahradila ji upravenou verzi, vydanou v roce
1995 (FIBS PUB 180-1) obvykle uvadénou jako SHA-1. SHA-1 se lisi od SHA-0 pouze
jednou bitovou rotaci provedenou pomoci jednocestné funkce. Zména byla udélana podle
NSA. Oprava vady v plivodnim algoritmu snizuje Sifrovaci bezpecnost. NSA neposkytla
zadné dalsi objasnéni nebo vysvétleni, jaka vada byla opravena. Slabé stranky byly
nasledovné ohlaseny v SHA-0 i v SHA-1. SHA-1 se zd& byt vice obranyschopna proti
utokdm, to podporuje tvrzeni NSA, Ze zménami stoupa bezpec¢nost. [29][30]

SHA-1 (stejné jako SHA-0) vytvaii 160 bitovy obraz zpravy s maximalni délkou
2% - 1 bitd. Je zalozeny na principech, které pouzival Ronald L. Rivest z Massachusetts
Institute of Technology (MIT) v ndvrhu MD4 a MD5 algoritmda. [29][30]

3.6.2.2 SHA?2

NIST zvetejnila Ctyfi dalsi hashovaci funkce SHA, které jsou pojmenovany podle své
délky (v bitech): SHA-224, SHA-256, SHA-384 a SHA-512. Algoritmy jsou spole¢né
oznacovany jako SHA-2. [30] [31]

Algoritmy byly poprvé zvefejnény v roce 2001 v navrhu standardu FIPS PUB 180-2, ktery
obsahoval i SHA-1 a byl vydan jako oficialni standard v roce 2002. V Unoru 2004 byla
zvefejnéna zmena, kterd definovala dalsi variantu SHA-224, ktera odpovida délkou klice
dvou-klicovému Triple DES. Tyto varianty jsou patentovany v patentu US 6829355
a Spojené staty je uvolnily k pouziti bez licen¢nich poplatkd. [30] [31]


http://cs.wikipedia.org/wiki/Algoritmus
http://cs.wikipedia.org/wiki/Integrita_dat
http://cs.wikipedia.org/wiki/Soubor
http://tools.ietf.org/html/rfc1321
http://cs.wikipedia.org/wiki/Bit
http://cs.wikipedia.org/wiki/1991
http://cs.wikipedia.org/wiki/Ronald_L._Rivest
http://cs.wikipedia.org/wiki/SHA-1
http://cs.wikipedia.org/w/index.php?title=RIPEMD-160&action=edit&redlink=1
http://cs.wikipedia.org/wiki/Ha%C5%A1ovac%C3%AD_funkce
http://cs.wikipedia.org/wiki/Kontroln%C3%AD_sou%C4%8Det
http://cs.wikipedia.org/wiki/NSA
http://cs.wikipedia.org/wiki/Spojen%C3%A9_st%C3%A1ty_americk%C3%A9
http://cs.wikipedia.org/wiki/NIST
http://cs.wikipedia.org/w/index.php?title=FIPS&action=edit&redlink=1
http://cs.wikipedia.org/wiki/TLS
http://cs.wikipedia.org/wiki/SSL
http://cs.wikipedia.org/wiki/PGP
http://cs.wikipedia.org/wiki/SSH
http://cs.wikipedia.org/wiki/S/MIME
http://cs.wikipedia.org/wiki/IPsec
http://cs.wikipedia.org/wiki/Integrita_dat
http://cs.wikipedia.org/wiki/Soubor
http://cs.wikipedia.org/wiki/Message-Digest_algorithm
http://cs.wikipedia.org/wiki/1993
http://cs.wikipedia.org/wiki/1995
http://cs.wikipedia.org/wiki/Jednocestn%C3%A1_funkce
http://cs.wikipedia.org/wiki/Ronald_L._Rivest
http://cs.wikipedia.org/wiki/Massachusetts_Institute_of_Technology
http://cs.wikipedia.org/wiki/Massachusetts_Institute_of_Technology
http://cs.wikipedia.org/wiki/Massachusetts_Institute_of_Technology
http://cs.wikipedia.org/wiki/Message-Digest_algorithm

UTB ve Zliné, Fakulta aplikované informatiky, 2013 28

SHA-2 neni Siroce pouzivano i1 pies lepsi zabezpeceni (ve srovnani se SHA-1). Divodem
muze byt nedostatek podpory pro SHA-2 na systémech Windows XP SP2 a starSich,
nedostatecné vnimani naléhavosti ptejit na SHA-2, protoze kolize SHA-1 jest¢ nebyly
nalezeny, nebo cCekdni na standardizaci SHA-3. SHA-256 se pouzivd k ovéfovani
softwarovych balikl linuxové distribuce Debian. SHA-256 a SHA-512 jsou navrzeny pro
pouziti v DNSSEC. Rovnéz datové schranky v Ceské republice pouzivaji SHA-2. Podle
smérnice NIST americké vladni agentury piestaly pouzivat SHA-1 v roce 2010. Takeé
dokonceni standardizace SHA-3 mohou urychlit odchod od SHA-1. [30] [31]

3.6.3 salted hash

Tato moznost neni zas az tolik odlisnd od pfedchozi, je vSak trochu odolnéjsi proti brute-
force utokiim. Spociva v tom, ze k heslu pfipojite ndhodnou posloupnost znaka, takzvany
salt. Vznikly fetézec pak teprve hasujete. Uto¢nik tak nemiize pouzit jiz pfedem hasovany
slovnik, ale musi slova ze sveho slovniku spojit se saltem a teprve potom haSovat. Tento

postup ho alespon o néco zpomali, nikoli v§ak zastavi. SpiSe, ekl bych, odradi.

Autofi vesmes zastavaji postoj, Ze salt jako takovy neni nic tajného a mize se klidné ulozit
do databaze jako dalsi pole. Tajné je vSak to, jak je salt pouzit (jestli je pfipojen na zacatek,
na konec, za druhy znak a podobné). [35] [36]

3.7 Prenos hesel na server
3.7.1 HTTPS

HTTPS je Sifrovanou variantou internetového protokolu HTTP pro pienos webovych
stranek. Zkratka HTTPS pochézi z anglickych slov HyperText Transfer Protocol Secure.

Protokol HTTPS umozituje chranény pristup k webovému serveru tim, Ze veSkerou
prenasenou komunikaci $ifruje algoritmem SSL nebo TSL. To je dulezité pii ptrenaseni
citlivych informaci (napf. Cisla kreditni karty). HTTPS se také pouziva k autorizaci
pristupu k webu. [37][38]

Pro zvyseni bezpeénosti vyZaduje prohlize¢ komunikujici ptes HTTPS tzv. certifikat. Ten
bud’ mize byt podepsan tzv. certifikani autoritou zarucujici pravost certifikatu, nebo si
jej vlastnik serveru muize vydat sam. V takovém ptipadé pak prohliZze¢ zobrazi uzivateli
varovani. [37][38]

3.7.2 hash na strané klienta

Technika vyzva-odpovéd’ funguje tak, Ze server posle klientovi vyzvu, klient k této vyzvé
piipoji své heslo a serveru posle otisk tohoto spojeni. Server na své stran¢ provede totéz,
a pokud vysledky odpovidaji, tak uzivatele ptihlasi, jinak ho odmitne. Bezpecnost tohoto
feSeni je zaloZena na tom, Ze server kazdou vyzvu posild jen jednou a pokud se uto¢nikovi
podaii odpoveéd’ klienta zachytit, k ni¢emu mu to neposlouzi, protoze stejnou vyzvu uz
server nikdy neposle. [39]
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3.8 Chyby na webu

3.8.1 SQL Injection

SQL Injection je bezpecnostni chyba zalozend na moznosti manipulovat s daty v databazi
bez nutnosti mit k nim legitimni pfistup. Na prvni pohled by se mohlo zdat, Ze tato chyba
je problémem webovych technologii. Opak je pravdou. SQL Injection je problémem vsech
aplikaci pracujicich s databazi. Zneuziti mize vést k ziskani citlivych udaja, jakymi jsou
piihlasovaci tdaje, osobni udaje (rodna cisla, Cisla bankovnich uétu.)a v nékterych
pfipadech muze vést k vykonani systémového piikazu, piipadné k ovladnuti celého
serveru/pocitace. Principem je vkladani novych/rozsifujicich SQL dotazti do jiz
existujicich SQL dotaza. [40][41][42]

3.8.2 Cross-site scripting(XSS)

Cross-site scripting (XSS) je metoda naruSeni WWW stranek vyuzitim bezpeénostnich
chyb ve skriptech (pfedeviim neosetfené vstupy). Utoénik diky témto chybam
v zabezpeceni webové aplikace dokaze do stranek podstréit sviij vlastni javascriptovy kod,
coz muze vyuzit bud’ pouze k poskozeni vzhledu stranky, jejimu znefunkénéni nebo
dokonce k ziskavani citlivych udaju navstévnika stranek. [43][44]

1. Stored (persistent, second-order)
upraveny link. Skript je generovan piimo z databaze. Utoénik skript do databize mize
vlozit napf. ptes komentaie v diskusnich forech, ale i pfimym vloZenim do databaze (napf.
pres SQL Injection). Pokud je skript nacitan z databaze, pak je ohrozen kazdy, kdo navstivi
napadenou stranku. [43][44]

2. Reflected (non-persistent, okamzity)
Tento velmi bézny typ XSS tutoku se projevuje okamzitym vykondnim utocného skriptu.
Webova aplikace zobrazi vysledek okamzit¢ po odeslani pozadavku, skript se nikam
neuklada. V praxi se bézné vyuziva parametri v URL, které se nahradi nebo doplni
uto¢nou konstrukei skriptu. Pokud na takové URL obét” klikne, vykoné se uto¢ny skript
a uto¢nik mize napt. zcizit udaje ulozené v uzivatelove prohlizeci. [43][44]

Ukézka XSS utoku ktery se projevi okamzité:
<?php echo $ GET['nadpis']; 2>
staci uzivateli podstr¢it url upravenou napiiklad takto:

http://URL/stranka.php?nadpis=cokoliv<script>alert ('Toto je usp&3ny XSS
utok.');</script>

3. DOM (Document Object Model) based XSS (lokalni)

Je velmi podobny reflected XSS. Avsak k toku je vyuzit existujiciho klientského skriptu —
prenesenim (napt. z URL.) kodu do skriptu stranky (viz. Scénai 3. uvedeny nize). Lokalni


http://cs.wikipedia.org/wiki/World_Wide_Web
http://cs.wikipedia.org/wiki/Skript_%28program%29
http://cs.wikipedia.org/wiki/Javascript
http://www.owasp.org/index.php/Cross-site_Scripting_%28XSS%29#Stored_XSS_Attacks
http://www.owasp.org/index.php/Cross-site_Scripting_%28XSS%29#Reflected_XSS_Attacks
http://cs.wikipedia.org/wiki/Uniform_Resource_Locator
http://www.owasp.org/index.php/DOM_Based_XSS
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skripty umoziuji pomérné nebezpecné utoky (volani document.location, document.URL,
document.referrer a dalSich DOM metod v téle skriptu), nebot’ nékteré prohlizece povazuji
lokalni skripty za bezpecné. [43][44]

Je nutné poznamenat, ze XSS slabiny nesouvisi pouze s JavaScirptem. XSS slabiny
muzeme nalézt i v technologiich, jako jsou ActiveX, Flash, VBScript, HTML, Java — pii
kategorizaci XSS s tim byva n¢kdy docela zmatek. [43][44]

a na stranku vstoupime pies standardni link:

http://URL/stranka.html?jmeno=Alice
stranka standardné vypise pouze ,,Ahoj Alice”. Uto¢nik viak miiZe link pozménit na:

http://URL/stranka.html?jmeno=<script>alert ('Toto je uspésny XSS
atok.') ;</script>

a tim vykona zakeiny kod.


http://cs.wikipedia.org/wiki/Uniform_Resource_Locator
http://cs.wikipedia.org/wiki/Uniform_Resource_Locator
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1. NAVRH
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Diilezitou praci pfi vytvareni stranek bylo samotné rozvrhnuti stranky a postupu prace.

1.1 Navrh databaze

V prvni fazi vyvoje bylo dulezité promyslet a vytvofit celou databazi, kterd bude s danou
galerii spolupracovat. Dilezit¢ taky bylo promyslet, jakym zplisobem bude potieba

jednotlivé tabulky propojit.

ID ——

ID_slozky <—
Nazev
Cesta
Cesta_zm

1D

ID
Jmeno_slozky
Nadr_slozka
Heslo
Zamceno
ID_majitele
Pozice
Slave

ID_majitele

Jmeno

Prijmeni
Prih_jmeno

E_mail
Heslo

ID_majitele

Type
ID_fotky
Hodnoceno
Prohlizec
Ip
Cas

Obrazek 14 — Navrh DB

» ID_slozky
Zapis
Cteni

Maz_slozky

Maz_fotek

Viditelnost

Hodnoceni



UTB ve Zliné, Fakulta aplikované informatiky, 2013 33

Tabulka majitel slouzi k ukladani Gdaju registrovanych uzivateld, jejich piihlaSovaci
jména, hesla, emaily a dalsi potfebné udaje.

Tabulka majitelovy slozky je asi nejzajimavéjsi. V této tabulce jsou zde ulozena vSechna
potiebna data pro stromovou strukturu. Bylo vytvofeno spojeni 1:N s tabulkami fotky
a prava. ID je ve tvaru AUTO_INCREMENT a to z toho divodu, aby nedoslo pozdéji
k situaci, ze dve nebo vice slozek budou mit stejné ID. Tabulce byl pfidélen primarni kli¢ z
divodu ukladani velkého mnozstvi dat, kde je mozné diky oddélenému souboru rychlejsi
vyhledavéni. Jmeno_slozky udavd jména, ktera byla vyplnéna uzivateli. Nadr_slozka
uchovava ID nadfazené slozky ve stromové struktuie, aby se pii vypisu zarucila spravna
navaznost slozek na sebe. Heslo a Zamceno jesté nebyly vyuzity. ID_majitele udava, ktery
z uzivateli danou slozku vytvoiil. Pozdé&ji tohoto parametru bylo vyuzivano ke zjisténi
a pfidéleni prav samotnému majiteli. Sloupec Pozice udava umisténi slozky ve stromoveé
struktufe, tedy fika, jestli je slozka jako jedind nebo je ve stejné Grovni dalsi slozka. A diky
tomuto parametru, Ize poznat potadi slozek, jak byly vytvoteny a v jaké urovni se nachazi.
Tabulka fotky ukryva zaznam o veskerych fotografiich, které se nahravaji do galerie. ID je
opét specifické a neopakuje se, aby nedoslo k tomu, ze fotky by mély stejné ID a tedy by
se jedna z nich ztratila. ID_slozky je dulezité ke spravnému zobrazeni fotografii. Uchovava
Udaj, do které slozky byly fotografie nahrany. Cesta_zm a Cesta zaznamenavaji cestu, kde
je fotka fyzicky ulozena pro pozdéjsi nacitani v galerii.

1.2 Navrh rozloZeni stranky

Byl vytvoien pozdéji a zobrazuje rozlozeni webové stranky. Rozlozeni stranky 1ze zménit
zasahem do hlavniho souboru s kaskadovymi styly.

[ Ndzev ] | Refistrace/Rfihlaseni
| QOddéleni hlavicky I
" N 7 ™)
Stromova e
struktura Hllvm st.ranka.
sloZek Zo razwe .
galerii,upozornéni
. 7\ y

C Patitka J

Obrézek 15 — Rozlozeni stranky
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2. TVORBA

2.1 Registrace/Prihlaseni

Ptihlasovani a registrace je jednim z dualezitych prvki celé prace. Cely proces je slozen
z péti samostatnych souborti. Prvnim je index.php, ktery na zacatku spusti sesion a ovéfi,
zda je néjaky uzivatel jiz registrovan.

Ukazka spusténi sesion a kontrola zda je uzivatel ptihlasen:

session start(); //start sesion
header ("Cache-control: private");
if (!IsSet($ _SESSION['Uziv']) or $ SESSION['Uziv']=="")

Tahle ¢ast je dulezita predevsim proto, ze kdyby uzivatel provedl pfenaéteni stranky, tak
by doslo bez tohohle ovéfeni k odhlaseni, a bylo by potieba znovu zadavat heslo
a piihlasovaci jméno. Dale bylo v souboru vytvofeno piihlasovani pomoci formulaie
a textovych poli, do kterych je mozno zadavat uzivatele a heslo. Pod témito okny se
nachdzi tlacitka pro ptihlaSeni, ¢i registraci. Ve spodni ¢asti kodu byla vytvorena cast,
kterd kontroluje, zda je uzivatel piihlasen. V piipadé, ze se piihlaseni provedlo, bude
zobrazeno jeho piihlaSovaci jméno a mozZnost k odhlaSeni. Pokud piihlaSeni neni
provedeno spravné, bude zobrazeno upozornéni. Stiskem tlacitka prihlasit se, budou
veskeré udaje odeslany pomoci ajaxu na dalsi stranku (login.php), kde odeslanad data
budou pfijata a zkontrolovana funkci mysql_real_escape_string() pro piipad, Ze by doslo k
pokusu do proménnych vlozit nekorektni znaky. Tato funkce napomahé pii ochrané pied
SQL Injection. Po pievzeti hesla bude provedeno zasifrovani pomoci SHA2.

Ukazka zahaSovani hesla:
$SSHA2heslo = hash("sha256"™, "Sheslo");

HeSovani bude provedeno jeSté na strané klienta a nésledné bude odeslano jiz
v zaheSované podobé, aby se piedeslo ptipadnému odcizeni idaji. Pfi ptihlasovani bude
provedena kontrola, a pokud bude vse souhlasit se z&znamem v databazi, bude provedeno
ptihlaSeni uZivatele.

V piipad¢, ze bude stisknuto tlacitko registrace, tak bude nactena stranka registrace.php
do ptedem piipraveného divu, kde bude zobrazen klasicky formulai k vyplnéni. Po
pfipadném vyplnéni vSech tdaji, budou data odeslana opét pres ajax. Po odeslani bude
provedena kontrola, zda byly vSechny polozky vyplnény. Pokud k tomu nedoslo, bude
zobrazeno upozornéni k napravé. Vyplnéna data se po odeslani neztrati, ale zistanou
vyplnéna v textovych oknech. V piipadé, ze vSe probéhne spravng, tak bude heslo opét
zabezpeéeno a ulozeno do databaze spolu s ostatnimi udaji. Dal$i oSetfeni je provedeno
u emailu, kde dochazi ke kontrole, zda je zadan spravné ve formé uzivatel@doména.
Nésledna kontrola bude provedena u hesla, kde je nastavena minimalni délka a taky bude
provedena kontrola dal§im vyplnénim pole a porovnanim hesla.

Poslednim souborem je logout.php ,kde dochédzi po stisku odkazu odhlasit se,
k vyprazdnéni sesion a k ptesmérovani stranky na hlavni soubor index.php

2.2 Stromova struktura
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Dalsim prvkem galerie je samotna stromova struktura, kde bylo vyuzito toho, Ze struktura
byla jiz navrzena a zpracovana.[45] Na zac¢atku bylo nutno upravit kod stromoveé struktury
tak, aby bylo dosahnuto spoluprace s jiz navrzenou databazi.

!;HDDt
= !JJl'lei ra
B !Unhrazky
WDo !
"o Pridat sloZku

P Root

| '!JJ"'.I‘L]I ra
!Jljbr'ﬁzl*’ f
Do

[ pridat fotky

4 Upravit
& Smazat

[+ Uprava prav

Obrézek 16 — Stromova struktura a rozbalovaci menu

Dalsim krokem bylo upraveni zobrazovaciho menu tak, aby bylo zobrazovéno jen to, co
bylo potieba. Zde bylo potieba zcela upravit piedesly kod.

Ukéazka zobrazovaciho menu:

langManager.load("cz");

var treeOps = new TreeOperations();
S (document) .ready (function () {
// vybér funkci v menu
$ ('#myMenul.addFolder') .click (function () { treeOps.addElementReqg(true) ;
1)
$ ('#myMenul .addDoc').click (function () { treeOps.addElementFt(); 1});

$ ("#myMenul .edit, #fmyMenu2.edit') .click (function () {treeOps.updateElementNa
meReq () ;});

$ ("#myMenul .delete, #myMenu2.delete') .click (function () {treeOps.deleteEleme
ntReq();});

$ ("#myMenul .addLaw') .click (function (){ treeOps.addLaw(); });

S ('#myMenul.deleteLaw') .click (function (){ treeOps.deletelLaw(); });

// texty pritrazené k operacim
('#myMenul.addDoc') .append (langManager.addDocMenu) ;
('#myMenul.addFolder') .append (langManager.addFolderMenu) ;
('"#myMenul.edit, #myMenu2 .edit') .append(langManager.editMenu) ;
('#myMenul.delete, #myMenu2 .delete').append(langManager.deleteMenu) ;
('#myMenul.addLaw') .append (langManager.addLaw) ;
('#myMenul.deletelLaw') .append(langManager.deletelaw) ;

$
$
$
$
$
$
Bylo zde zapracovano né¢kolik dalSich soubort. Jednim znich je soubor na ovéfeni
uzivatele, kde bylo potieba oddélit registrovaného uZzivatele, od bézného uzivatele, ktery se
prisel podivat na fotografie. Pozdéji bylo zjisténo, ze tohle je nedostacujici a bylo potfeba
do prace zahrnout urcita prava pro jednotlivé slozKy a uzivatele podle toho, co by majitel
pridélil. Proto byla vytvotena polozka Uprava prav, ktera byla ptiblizena v kapitole 2.3. Po
ptidani novych prav bylo nutné, aby doslo po kliku pravym tla¢itkem mys$i na danou
slozku k zobrazeni jen takovych moznosti, ktera byla uzivatelim piidélena od majitele.
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Proto byl soubor over_uzivatele rozsiten o vSechny tyto moznosti prav a vysledkem bylo,
ze se zobrazuji jen funkce, které ma dany uzivatel v pravech pfidéleny. Dal§im cilem bylo,
aby si kazdy majitel mohl zalozit pouze jednu podslozku hlavniho kotene root. K tomuto
byl vytvofen soubor poc_slozek, ktery provadi kontrolu, zda uzivatel, ktery je aktualné
ptihlasen, ma jiz jednu podslozku kofene root zaloZzenou. Pokud ano, bude zobrazeno
upozornéni a dana slozka se nevytvofi. Dalsi uprava byla provedena pro mazani slozek,
kde bylo potieba kontrolovat, zda piihlaSeny majitel ma pravo mazat slozky. Pokud mu
tohle pravo bylo ptidéleno, dochazi jesté ke kontrole, zda dana slozka obsahuje né&jaké
podslozky ¢i fotografie. V takovémto piipadé bude zobrazeno upozornéni, zda i za téchto
podminek si pteje odstranit slozku. Pokud bude stisknuto tlacitko zrusit, akce se neprovede
a vSe zustane. V opacném piipadé bude odstranén zdznam z databaze a tim i slozky
a podslozky ve stromové struktufe a piipadné i fotografie. Dalsi podstatnou funkci je
hromadné nahravani fotografii, které bude zminéno v kapitole 2.4. V posledni fadé bylo
dulezité, aby byly slozky zobrazovany uzivatelim tak, jak bylo nastaveno v pravech u dané
sloZky. Zabezpeceni zobrazovani bylo vyfeSeno pomoci prava viditelnosti u slozky, které
Ize nastavit v pravech. Stromova struktura se provadi hned na zacatku souboru index.php.

Ukézka volani stromové struktury:

SrootName = "Root";
StreeElements=$treeManager->
getElementList (null, "strom/manageStructure.php") ;

Byl proveden dotaz na funkci getElementList, ktera provedla pfipojeni k databazi
a odeslala samotny dotaz.

Ukézka sql dotazu na databazi:

$sgl = sprintf ("SELECT 1Id, Jmeno_slozky, slave, Viditelnost FROM
majitelovy slozky LEFT JOIN prava ON majitelovy slozky.Id =
prava.Id slozky

WHERE majitelovy slozky.Nadr slozka = %d AND prava.Viditelnost = 1 AND
prava.ID majitele= 0 ORDER BY Pozice ", $Nadr slozka);

Zde bylo dulezité pouziti funkce sprintf(), ktera neupravuje znaky jako je %, ale namisto
toho k nim ptifadi dané ¢islo. Diky tomu se ziskaji pozadované informace a vysledek se
odesle zpét na tivodni stranku, kde bude zobrazen vysledek.

Ukézka vypisu stromove struktury na stranky:

<ul class="simpleTree" >
<1li class="root" id="<?php echo StreeManager->getRootId () ;
?>'><span><?php echo SrootName; ?></span>
<ul><?php echo $treeElements; ?></ul>
</1li>
</ul>



UTB ve Zliné, Fakulta aplikované informatiky, 2013 37

2.3 Uprava prav

Kwvili nedostate¢nému zabezpeceni slozek a fotografii bylo nutné ptidat dalsi tabulku do
databaze s dal$im rozsifenim prav. Bylo pfidano pravo ¢teni, coz umoznilo uzivatelim Si
fotografie prohlizet. Pravo zapisu, které umoznilo uzivatelim vytvaiet a upravovat slozky
a taky pridavat fotografie. Dale bylo piidano prdvo mazani slozek, coz umoznilo
uzivatelim S pfidélenym pravem mazat slozky i s obsahem (fotografie). Dalsi pravo
mazani fotografii, davdA moznost uzivatelim mazat jednotlivé fotografie pfimo na
strankach. Pravo viditelnosti, umoziiuje samotné zobrazeni slozky ve stromové struktufe.
Pfidanim prava hodnoceni, bylo umoznéno uzivateli hodnotit zobrazené fotografie. Pro
zobrazeni a préci s ptidanymi pravy, bylo nutno ptidat tlac¢itko do zobrazovaného menu ve
stromové struktufe. Po kliku na ono tlacitko, bude zobrazena tabulka, kde jsou vypsani
uzivatelé, kterym bylo pfidéleno u dané slozky né&jaké opravnéni. Jsou zde zobrazena
tlacitka pro moznosti:

-Upravit prava:

Tla¢itko umozZiluje provést upravu zobrazenych prav. Ta jsou zobrazena pomoci
zaskrtavacich polic¢ek a lze je jednoduse a efektivné upravovat u zobrazenych uzivateli. Po
dokonceni potiebnych uprav a po kliku na tlacitko Upravit prava se dana data odeslou
a upravi v databazi a zpétné budou zobrazena jiz upravena.

-Odebrat prava:

Po stisku bude zobrazen select(rozbalovaci menu) takovych uzivateli, kteti u dané slozky
maji ptidéleno néjaké z prav. Po vybrani uzivatele, kterému by méla byt prava odebrana
a stisku tlacitka odebrat dojde ke kontrole. A to proto, aby si majitel slozky nemohl
odebrat opravnéni sdm sob¢ a tak ztratit moznost kontroly svych dat. Pokud neni
majitelem, prava se odeberou.

-Ptidat prava uzivateli:

Tlacitko zobrazi opét nabidku, ktera obsahuje pouze takove uzivatele, ktefi doposud zadné
pravo u dané slozky nemaji. Tohohle se nedafilo docilit sql dotazem, tak byla vyuzita
funkce na porovnani dvou poli.

S$pole vl= array diff ($polel, $pole3l);

Vysledkem bylo pole uzivateld, ktefi zatim zadné pravo nemaji. Po vybrani jednoho
z danych uzivateld 1ze pomoci zaskrtavaciho policka (checkboxu) lehce a elegantné
zaSkrtnout pravo, které ma byt pfidano a ndslednym potvrzenim prava pridélit.

2.4 Hromadné nahravani

Dale bylo vytvoteno hromadné nahravani fotografii. Tam bylo vyuzito jiz zpracovaného
kodu[46] a byly provedeny Upravy tak, aby vysledny kod zapadal do koncepce stranky. Ve
stromové struktufe slozek bylo opét piepracovano zobrazovaci menu, které zobrazuje
moznosti prace uzivatele s danou slozkou. Do menu byla pfidana moznost pridat fotky, kde
po kliku bude zavolana funkce, ktera provede zjisténi, na které slozce se aktualné nachazi.
Naésledné bude zobrazen soubor pro nahravani do jiz pfipraveného divu.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 38

Ukéazka nacteni souboru:

var Nadr slozka= $("span[class='active']").parent().attr('id");
$("#zobraz") .load ("upload/index.php", {Nadr slozka: Nadr slozka});

Na strance se zobrazi tladitko Vybrat, kde po kliku bude zobrazeno okno, kde Ize vybrat
data pro nahravani. Po ukonéeni vybéru dojde k zobrazeni seznamu nadmi vybranych dat.

UloZit
Obrézek 17 — Nahrévéni fotografii

Zde bude zobrazena moznost pro zruSeni vybranych dat, nebo potvrzeni klikem na tla¢itko
Ulozit. Pii nahravani fotografii bylo nutno osettit, aby dané nahravané fotografie nebyly az
ptilis velké a tim nezabiraly zbytecné misto na serveru. Pii ukladani byla zaroven
vytvofena zmensenina obrazku.

Ukéazka volani funkei:

$img->resize (700, 450, true, false);
$img->save jpg("uploads/$name");

Zavolanim funkce resize bude provedeno zmenseni obrazku. A pokud dojde Kk ptipadu, ze
obrazek je jiz dostate¢né zmensen uz pii nahravani, tak bude ponechan v ptivodni velikosti
a ulozen.

Ukazka funkce pro upravu fotografii:

public function resize ($width, S$height, Saspect ratio=true, S$force=false)
{

// S$force=false =zaruci, ze obrazky mensi nez =zadane rozliseni
nebudou

// zvetsovany

if (Swidth>$this->get width() &&Sheight>$this-
>get _height () &&!Sforce)

return $this;

if (Swidth==0) Swidth=Sthis->get width();
if (Sheight==0) Sheight=Sthis->get height();

// spocitam nove rozemry
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if (Saspect ratio) {
$widthRatio=$this->get width()/$width;
$heightRatio=$this->get height () /$height;
SaspectRatio = $this->get width()/$this->get height();

if (SwidthRatio>SheightRatio)
Sheight = $Swidth / $aspectRatio;
else
Swidth = Sheight * $aspectRatio;
}

// zmenim velikost
$img=imagecreatetruecolor (Swidth, Sheight) ;
if (!@imagecopyresampled ($img, Sthis-
>img,0,0,0,0,Swidth, $height, $this->get width(),S$this->get height()))
return false;
else {
Sthis->img = $img;
return true;

}

Poté bude uloZena cesta jak ke zmenseniné obrdzku, tak k samotné fotografii. Jesté pied
Upravami je potieba fotografii pfesunout na server do pfedem nastavené a nedefinované
slozky.

Ukézka piesunu fotografii:

move uploaded file(StempFile,StargetFile);

2.5 Operace s fotografiemi

Byly pfidany dalsi zakladni moznosti pro jiz zaregistrované uzivatele.

Smazat

| @  Otogit vievo

& otosit vpravo

Obrazek 18 — Préace s fotografiemi

A to v podobé otoCeni doleva ¢i doprava a moznost smazéani fotografie. Kazda
z jednotlivych operaci je obsazena v samostatném souboru. Ve vSech souborech byla na
zacatku provedena kontrola, zda pfihlaSeny uzivatel ma opravnéni pro praci s fotografiemi.
Pokud ano, bude zavolana funkce potiebna pro provedeni dané operace:



UTB ve Zliné, Fakulta aplikované informatiky, 2013 40

S$img->rotate left();
$img->save jpg("../../Sobr vel");

Funkce provadeéjici otocenti:

public function rotate left()

{
$Sthis->img = imagerotate ($this->img, 90, 0);
return true;

Pii provadéni otaceni bylo potieba otodit jak zmenSeny, tak i normalni obrazek. Smazani
bude provedeno o néco slozitéji, kde na zacatku souboru smazat_ft.php dojde k ovéieni
uzivatele, zda vlastni opravnéni provést akci. Pokud ano, probéhne kontrola, zda soubor
existuje. V ptipad¢ ze ano, dojde ke zméné ptistupovych prav a bude provedeno jeho
odstranéni.

Ukézka zmény opravnéni a odebrani fotografii:

while ($Szaznaml=MySQL Fetch Array($vysledekl)):

if (file exists("../../".Szaznaml['Cesta']))
{

chmod ("../../".$zaznaml['Cesta_zm'], 0777);
chmod ("../../".$zaznaml['Cesta'], 0777);
unlink("../../".$zaznaml['Cesta zm']);
unlink("../../".Szaznaml['Cesta']);

}

endwhile;

Po fyzickém odstranéni fotografie ze slozky bude provedeno odstranéni zaznamu
z databaze:

$dotaz="DELETE FROM fotky WHERE ID='$ID_fot'";
2.6 Nacitani fotografii

Zobrazovani fotografii bylo osetieno tak, aby pfi vstupu na stranku nebyla vidét samotna
cesta k danym obrazkim. Proto bylo zobrazovani provedeno pies soubory.

<a class="aid 1" href="load ft/nacti ft or.php?id=51&name=P1000861.JPG" n
umid="1">

<img class="imgid 1" src="load ft/nacti ft zm.php?id=51&name=P1000861.JPG
">

V souborech byla provedena kontrola piihlaseni uzivatele, a zda ma patfi¢na opravnéni pro
zobrazeni fotografii. Pokud ne, tak bude zobrazeno upozornéni. Pokud ano, pokracuje se
dal a bude zjisténa cesta k obrazku. V posledni fazi bude obrazek nacten jako data a poslan
na uvodni stranku:

$img data = file get contents("../Scesta");
header ("Content-type: image/jpg");
echo $img data;

Tahle operace bude provedena i pro zobrazeni zmenseného nahledu.
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2.7 Datova struktura

Pti tvorbé webu byla zvolena struktura slozek tak, ze jednotlivé soubory (.php) maji témet
kazdy vlastni slozku, coz se na zacatku zdalo jako pomérné ptehledné. Pozdé&ji s ristem
poctu soubort bylo zjisténo, ze se predpokladana prehlednost ztratila a zvoleny systém je

Spatny a neptehledny.
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ZAVER

Cilem bakalafské prace bylo vytvofit webovou galerii z pfedem stanovenych ¢asti
aplikace. Jako je stromova struktura slozek, hromadné nahravani fotografii, hodnoceni
fotografii a vénovat pozornost zabezpeceni aplikace.

V bakalaiské préaci byly popsany a rozebrany vsechny prvky, ze kterych se muzou webové
aplikace skladat ¢i je obsahovat. Byly popsany taktéz programy potiebné k vytvoreni
webové aplikace. Prostor byl vénovan taky vysvétleni funkénosti stromové struktury, nebo
mozZnostem a druhfim zabezpeleni hesel ve webovych aplikacich. Cast prace byla taky
vénovana nejznaméj$im moznostem utoku na aplikace na internetu.

Vysledkem praktické ¢asti je funkéni webova aplikace, kde bylo potieba zapracovat
predem stanovené ¢asti prace. Pti tvorbé stromové struktury slozek bylo zjisténo nékolik
potizi, predevsim zabezpecit jednotlivé slozky tak, aby jejich majitel mél veskeré moznosti
pro praci. Naopak neregistrovani uzivatelé ¢i béZné registrovany uzivatel mél moznost
provadét jen takové operace se slozkami doty¢ného majitele, které mu majitel slozky
povoli. K tomuto Gcelu byly vytvoteny prava pro jednotlivé funkce ve stromové struktufe.
Zabezpeceni zobrazeni povolenych funkci v prdvech majitele bylo dosazeno kontrolou pfi
kazdém kliku na slozku, a podle zaznamu v tabulce prav jsou zobrazeny jen funkce, které
jsou povoleny majitelem u dané slozky. Dalsi problém bylo nutno odstranit pfi moznosti
mazani slozek, kde bylo potieba kontroly, zda dana slozka neobsahuje dals$i podslozky ¢i
fotografie. Resenim byla Gprava funkce tak, aby kontrolovala, zdali je prazdna &i ne.
V pfipadég, Ze néco obsahuje je zobrazeno upozornéni, kde je moznost rozhodnuti potvrdit
nebo zruSit. Dalsi ¢asti prace bylo ptidani hromadného nahravani fotografii, kde byl
objeven problém s velikosti dnes$nich obrazku. Tento problém byl odstranén pomoci
funkce na upravu velikosti obrazkii, ktera byla zapracovana piimo do samotného
nahrdvéani. Zarovenl pfi zmenSovani je vytvofen nahled na obrazek, aby se urychlilo
nahravani obrazku na stranky. Dal§im prvkem je hodnoceni fotografii, které bylo ptidano
pod zmenseniny. U zmenSenin byla pfidana téida. Nasledné v galerii byl upraven kod, aby
se zobrazovaly jen néhledy s danou tfidou.

Ve vysledku se podatilo vSechny aspekty prace do aplikace zapracovat. Pii tvorbé bylo
zjisténo nékolik nedostatkdll, které bych chtél v budoucnu odstranit ¢i dodélat. Napiiklad
pridé€lat moznost Gpravy uzivatelovych udaji po registraci, nebo piesunout hodnoceni
ptimo do galerie, kde se fotografie prohlizi. Zde ptidat moznost komentaie k fotografiim.
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ZAVER V ANGLICTINE

The purpose of this bachelor’s thesis was to create web gallery from in advance stated
parts of application. As is the tree structure of folders, aggregate upload of photos,
classification of photos and pay attention to the security of the application.

In the bachelor’s thesis were described and analyzed all parts from which can be the web
application consist of or contain. There also were described the programs needed for
creating web applications. A certain space was devoted to explaining the functionality of
the tree structure, or the possibilities and the variety of securing passwords in web
applications. Part of the thesis was also devoted to the most known possibilities of attack
on applications on the internet.

The result of the practical part is functional web application, where was demanded to
include the parts of work which were stated in advance. During the process of creating the
tree structure of folders was found a number of problems, the main was to secure the
folders the way that the user has all possibilities for work. On the other hand unregistered
users or commonly registered user has only the rights to do operations with the owner’s
folders which are allowed by the owner. To this purpose were created rights for separate
functions in the tree structure. Securing the visual display of allowed functions in the rights
of owner was achieved by control by every click on the folder and according to the note in
table of rights are displayed only the functions, which are allowed by the owner in each
folder. Another problem was to eliminate by the option of erasing folders, where was
needed a control of the folder for containing another photos or subfolders. This was solved
by fitting the function so it controls if it is empty or not. In case that it contains something
a warning is displayed where is option the decision confirm or cancel. Next part of work
was adding the aggregate upload of photos, where was discovered a problem with the size
of today pictures. This was eliminated with the help of function for adjusting the size of
pictures which was implemented straight to the uploading process. Simultaneously with
downsizing is created a preview of the picture to speed up the uploading of the photo on
the web. Next element is rating of the photos, which was added under the miniatures.
There also was added class by the miniatures. Afterwards was adapted the code in gallery
to show only previews with certain class.

As a result was managed to include all the aspects of the work to the application. During
the creating was found a number of imperfections which I would like to eliminate or finish
up in the future. For example attach the possibility of fitting the user data after registration
or move the rating of the photos right into gallery where are the photos viewed. There can
also be included a possibility to add comment to the photos.
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Seznam pouzitych symbol a zkratek
WWW - World Wide Web

HTTP - Hypertext Transfer Protocol

URL - Uniform Resource Locator

HTML - HyperText Markup Language

CSS - Cascading Style Sheets

PHP - Hypertext Preprocessor

XHTML. _ Extensible HyperText Markup Language
MySQL  _ My Structured Query Language

DOM _ Document Object Model

DBMS - DataBase Managment Systém

GPL - General Public License
MD - Message-Digest algorithm
SHA - Secure Hash Algorithm

HTTPS - Hypertext Transfer Protocol Secure

XSS ~ Cress-site scripting
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PRILOHA 1: NAVOD K ODSLUZE

Instalace:

Po staZzeni aplikace z internetu a nasledném spusténi vas pfivita avodni stranka, kterd vas
provede instalaci aplikace:

NSUA A W @Y ® w3

® [vod
® Instalace databdze
* Dokonéeni

Obrazek 19 — Uvod instalace

Po kliknuti na tlacitko dalsi budete vyzvani k zadani parametra dalezitych pro vytvoteni
databaze. Jesté pred vyplnénim pozadovanych parametrd je nutné si na serveru zalozit
vlastni databazi. (Napi: DB host:localhost, DB login:root, DB password:“nemusi byt
zadano*“ DB Name:“jméno databaze které jsem si vytvofil na serveru®). Po pfipraveni
databdze mizeme vyplnit udaje:

e Dvod

® Instalace databaze
® Dokonceni

DB host lacalhost
DE login root
DB password

DB Name galerig|

Obrazek 20 — Tvorba databaze

Po vyplnéni muzete stisknout tlacitko: Vytvorit databdzi, které provede vytvoreni
veskerych tabulek ve vasi databazi a taky nastavi potfebné soubory. Pokud vSe prob¢hne

spravn¢, objevi se napis:



Instalace databaze byvla uspéiné dokonfena

Obrazek 21 — Dokondéeni databaze

V opacném piipad¢ budete upozornéni na ptipadné chyby. Po kliknuti na tlacitko Dokoncit
je aplikace nainstalovana a pfipravena k pouziti. A hned budete pfesmérovani na hlavni
stranku aplikace:

Webova galene ses: |

r bl r "
¥Pr|hlcs|f se J LReglservafJ

Obrazek 22 — Uvodni obrazovka

Ovladani:
Po zobrazeni ivodni obrazovky je nutné provést registraci uzivatele:

Mick:

Prijmeni:

Heslo:
Ovéreni hesla:
Email:

a
Registrovat se

Obrazek 23 — Registrace

Zde je potteba vyplnit veskeré pozadované udaje. V ptipad¢ néjaké chyby budete
upozornéni a vyzvani k napravé. Po uspé$né¢ dokoncené registraci budete vybidnuti
k prihlaseni:



r & r L |
LFr'Ihlﬂ..'-'IT se LREQIE‘I‘FU‘-"EL‘I‘ »

Obrazek 24 — Piihlaseni

Kde vyplnite Nick, Heslo a stisknete Prihlasit se, pokud je vSe v potradku, budete
ptihlaseni a mizete zacit pracovat v aplikaci. V opa¢ném piipad¢é budete upozornéni. Pro
vytvoieni slozky je potfeba kliknout pravym tlacitkem mySi na root. Zobrazi se vam
moznost vytvoreni slozky. Po kliknuti na tuhle moznost se zobrazi textové okénko pro
vyplnéni nazvu slozky. Pro dokonceni stisknéte enter. Pod napisem root se vam zobrazi
vaSe slozka a opét po kliknuti pravym bude zobrazeno rozbalovaci menu, kde zvolite
operaci, kterou budete chtit provést:

o Pridat sloZku
(3 pridat fotky
g Upravit
—@ Smazat

(¥ Uprava prav

Obrézek 25 — Zobrazovaci menu

Funkce Upravit slouzi k pfejmenovani slozky.
Funkce Smazat slozi ke smazani slozky.
Funkce Pridat fotky vam zobrazi tlacitko Vybrat:

!,; Root

Ulozit

Obrazek 26 — Nahravani fotografii

Po kliku na tla¢itko budete mit moznost si dané fotografie vyhledat a nahrat jejich seznam
na stranky:



Obrazek 27 — Seznam nahravanych fotografii

Zde mate moznost seznam upravit a nezadouci fotografie odstranit pomoci kiizku. Pokud
je vse v poradku fotografie budou nahrany na server. A po kliku na danou slozku si je
muzete prohlizet.

Funkce Upravit prava vam umozni piidavat ¢i odebirat prava u jednotlivych slozek.
Jsou zde k dispozici zakladni operace pro fotografie, kterych docilime tim, Ze klikneme
pravym tla¢itkem mys$i na jednotlivé fotografie:

Smazat

“  Otoéit vievo

& Ototit vpravo

Obrazek 28 — Préace s fotografiemi

Timto bych vam chtél popiat hodné zdaru pfi praci s aplikaci. A taky podékovat, ze
pouzivate nasi aplikaci
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