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ABSTRAKT

Abstrakt ¢esky

Tato bakalarska prace fesi problematiku zavedeni doménového serveru 2003 ve firmé¢ MS

technik s.r.o. a s tim spojené zvySeni urovné domény.

V prvni Casti této prace je popis funkCnosti a samotné realizace prechodu z domény 2000

na doménu 2003.
Druhé ¢ast prace se zabyva vybérem a instalaci Lotus Domino Serveru.

Ve tieti ¢asti prace je popsana technologie VoIP a pfiprava firmy MS technik na tuto
technologii.

Ctvrta Cast je zamétena na zpracovani feSeni zmeény technologie v propojeni dvou pobocek
firmy MS technik a zmény v technologii s tim souvisejici.

Posledni, pata Cast této prace se zabyva feSenim problémi s centralnim antivirovym
programem a nasazenim antispamu, ktery by zabranil nartstu spamu, které firma vnima

velmi negativng.

Vysledkem této prace bude Uspésna realizace jednotlivych popsanych krokt, které vedou

ke zvySeni stability a produktivity systému.

Klic¢ova slova:

Inovace domény na Windows 2003, SHDSL, navrh pfechodu na technologie VolIP,

VPN,antivirové a antispamové feSeni.
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ABSTRACT

This bachelor’s work deals with problems of implementing and increasing the level of

domain server 2003 in the company MS technik s.r.o.

In the first part of my work there is a description of the functionality and implementation

of transition from domain 2000 to domain 2003.
The second part focuses on the choice and installation of Lotus Domino Server.

In the third part I describe the technology VolIP and the preparation of MS technik

company for this technology.

The fourth part deals with the processing of the change of technology in the link of two

branches of MS technik company and changes connected with that.

The last, fifth, part discusses the ways of solving problems with central antivirus
programme and using antispam that would prevent the spam from spreading, which has

negative effects on the company.

The result of this work will be a successful implementation of individual stages, which

leads to increasing stability and productivity of the system.

Keywords:

Innovation of the domain to Windows 2003, SHDSL, transition to technology VolP,

antivirus and antispam solution.



UTB ve Zliné, Fakulta aplikované informatiky, 2007 6

Podé€kovani, motto

Chtél bych timto pod€kovat fediteli a majiteli firmy MS technik s.r.o. p. Ing. Jaroslavu
Markovi za moznost realizace tohoto navrhu. Dale bych rad podékoval p. profesoru Ing.

Miroslavu u Matyskovi, Ph.D. za rady poskytnuté k tomuto tématu.

Prohlasuji, Ze jsem na bakaldfské praci pracoval samostatné a pouzitou literaturu
jsem citoval. V piipad¢ publikace vysledk, je-li to uvolnéno na zéklad¢ licen¢ni smlouvy,

budu uveden jako spoluautor.

VeZlin¢
Podpis diplomanta



UTB ve Zliné, Fakulta aplikované informatiky, 2007 7
OBSAH
UV OD . cieiiieierrersesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssse 9
I TEORETICKA CAST auieeeerireeecsensescsssessssssssssssssssssssssssssssssssssssssssssssssssssssasses 10
1 INOVACE DOMENY ..eeveueeeeeeeeencssssessssssnsssssssssssssssssssssssassssesssssssssssssssssssssssssssnsas 11
1.1 POPIS VYHOD INOVACE .......cooiiuuitiieeetieeeeeiiieteeeeeeeeeeiiatteeeeesessssassssseessssesssnaassens 11
1.1.1  VylepSeni sluzby Active DIr€Ctory .........cccoceeveerierieneriieniinieeicnieneeieneene 11
1.1.2 Konzola GPMC (Group Policy Management Console)............cccceecueennennee. 11
1.1.3  Nastroj Vysledna sada z4Sad..........c.ceeoveeiieniieiiieniieieeeieeeee e 12
1.1.4  Obnoveni stinoveé Kopie SVAZKT .......cccueeeviiiieiiiieeiie et 12
1.1.5  Internetova informacni sluzba (IIS) 6.0 ......ccoeiiiiiiiiiiiii e 12
1.1.6  Integrovana platforma .NET Framework.........ccccoccevvervieniininninieninniennne 13
1.1.7  Sprava ptikazoveho TAdKU........ccceeviiiiiiiiiiiieeee e 13
1.1.8  Vytvafeni clusteri (podpora osmi uzlit)........cccceeevveeeiiiiniiieeiieeieeeieeeen 14
1.1.9  Zabezpecend mistni sit’ (802.1X) ..cueevieiiiieiiieiieie et 14
1.1.10  Sluzba EMS: podpora serveru bez obsluhy ..........ccoccveviiieniiniiinieiieeiene, 15
1.2 ZVYSENI UROVNE DOMENY ...oeveveeeteeeeeeeeeeeeaeeeeesesssesessssssssssssssssssssssssssssssssssssnnneanes 15
1.3 POSTUP JEDNOTLIVYCH KROKU: ...ceeiiiiiiiiiiiiiiieeeeeeeeiiiietteeeeeeessssaasseseessssessnnansees 15
2 INSTALACE MAIL SERVERU NA BAZI DOMINO SERVER........cooeeeveuenen. 18
2.1 EXISTUJi DVE VERZE IBM LOTUS DOMINO EXPRESS VHODNE PRO MALE A
STREDNI PODNIKY: ..iiiiiieuuiiiiieeeeeieiiiiittteeeesessssssststeeessssessssssseseesssssssssassseseessss 18
2.2 VYHODY IBM LOTUS DOMINO EXPRESS: ....euvviiiiiieiiiiieeieieeeeeeeeeeeeeeeeeeeeeeseeeeseeeeees 18
2.3 PoprIS LOTUS DOMINO COLLABORATION EXPRESS ......ccuuuiiiiiiiieiiieiiiee e eeeeeeeennns 19
2.3.1  Komponenty Lotus Domino/NOLES .........cceeevvreruierieeniieniieiieere e e 21
3 PRIPRAVA FIRMY NA VOIP TECHNOLOGII .....vvoveveuererereresenenensssnsasnsssssssnse 23
3.1 HISTORIE ...ttt ettt e e e e e e ettt e e e e e ee e et eeeseeesessanas 23
32 PROTOKOLY VOIP ..ottt e ettt 23
3.3 ZARIZENT ....ooiiiiiiiiiiiee ettt ettt e e e e e st a e e e e e e s s essaaaaeees 24
3.3.1  Ridici a zprostiedKujici Zaizend .............coovvveveeeeveeeeeeeeseeeeeee e, 24
3.3.2  KONCOVA ZATIZENI...ccevvveeeeeeeeeeeiieeeeee ettt e e e e eeteeaeeeeeeeeseeeaaaiaeaeeseaeeees 24
30303 MEATUIT et eeeeeneneeennnes 24
34 PRIPRAVA NA TECHNOLOGIL VOIP ..ottt 25
4 PROPOJENI DVOU POBOCEK FIRMY VPN TUNELEM .....cooeveveuerererenenene 26
4.1 POBOCKA RUP.R oo anssemnnnnnn 26
4.2 POBOCKA N et aeeeeeeeeeeennenennnnnne 26
4.3 ZMENA TECHNOLOGIE NA SHIDISL ...ooeiiiiiiiiiiiiieeeeeeeeeeteteeeteeeeeteeaeeeeeevaeeaeeseaaaeaees 26
4.3.1  Popis sluzby poskytované na technologii SHDSL:.........c.ccceeeviiniiiiniennnnn. 27
4.4 VYBUDOVANI VPN MEZI POBOCKAMI.......uuueeeeeeeeeeeeeeeeeeeeeeeeeeseessesesessssssssnsssnsnennes 27
5  VYBER VHODNEHO ANTIVIROVEHO A ANTISPAMOVEHO

RESENT ce.eveveeeeeeeveaesesesesesssssssssssssnssssssssssssnsssssssssssssssssssssssassssssssssssssssssssssssssssssssnsas 28



UTB ve Zliné, Fakulta aplikované informatiky, 2007 8

S5.1.1 0 CoJet0 ANLISPAM: .eeiiiieeiiieeiee ettt eee e e et e e e e e e esaeesrreeesnsee s 28

5.1.2  Coto je ANtIVIFOVY PIOZIAIM .....eiiiruiireerenttenieetenttenteeresieeteseesseenseensenaeenee 28

5.1.3  Vybér feseni pro firmu MS technik ...........cccooceiviiniieniiiiieiecieeeeeeeee, 29

IIT  PRAKTICKA CAST ...rrneniiiicenssnsssssssiscecssssssssssssssscsssssssssssssssssssssssssssssssssssssssens 31
6 INSTALACE SERVERU A PRIDANI SERVERU DO DOMENY

MSTECHNIK ....ciieiiiiicnninnsssssnssiiecsssssssssssssssscsssssssssssssssssssssssssssssssssessssssssssssssssssss 32

6.1 ANALYZA STAVAJICTHO STAVU ...eiiiiiieeiiieeiieeeiteesieeesteeesiteeeiveeeeveessneesnseeenanes 32

6.2  DOPORUCENI ZMEN V RAMCIT SITE ....uveeeiiiieeiiieeiieeeieeesreeesieeesveeeseeesseeesnveeesnns 33

6.3 PRIPRAVA NA PRECHOD .....cccuviiitiieeiteeeeteeesteeeeteeessseesssseeessseesnsseessseessseesssesensnes 33

6.4  INSTALACE WINDOWS SERVER 2003 NA SERVER HP PROLIANT ML 370............. 33

6.5  PRIDANI SERVERU DO SKUPINY DOMAIN CONTROLER .......ccccvteerurieaireennreennreeennnns 33

6.5.1  Postup pridani server do domény 2000..........ccceevieeiiieniriiiienieeieeeeeieenee. 34

6.5.2  Dokonceni ptidani serveru 2003 do domény 2000 ...........c.ccecveecrrereenrennnen. 35

6.6  UPGRADE DALSICH SERVERU NA NOVY OS WINDOWS SERVER 2003 .................. 35

6.6.1  Postup reinstalace primarniho fadi¢e domény ...........cccceviiieiiiiiienieniennen. 36

6.6.2  Reinstalace zbyvajicich SETVEIT.......cccueevuiiriieiieiieeiieie e 37

7 INSTALACE DOMINOQO SERVERU: ..cuueiiiiiciiiinnnnnnnsiicccssssssssssssssessssssssssssssssscss 39

7.1 POSTUP INSTALACE DOMINO SERVERU......ccuuviiiiiiieniiieeniieeeniieeenireeenreessneesseeenanes 39

7.2 PRVNI SPUSTENI DOMINO SERVERU .....cccuvteiiiieeiieenieeenreeesseesnsseesnsseesnseeesseeesnnes 40

7.3 SPUSTEN{ DOMINO SERVERU A KONFIGURACE NASTAVENI ......ccovvieeiiieeiieeeieeens 42

7.3.1  Vytvoreni uzivatele véetné mail bOXU.........ccovvieviiieniiieiieeiee e, 44

7.3.2  Zakladni konfigurace domino SETVETU ..........cccueevuieriieniiiiiieiieeieeee e 45

8 ZMENA PROPOJENI POBOCEK ......uiiiinnniicnissnniccsssnsscsssssssscsssssssssssssssssssnnes 47

8.1 PROVOZOVNA V RP.R ..ot 47

8.2 PROVOZOVNA NLJ. oottt ettt et st e e s e e s e e e e ennes 47

9  NAVRH TOPOLOGIE SiTE A NASAZENI SYMANTEC .....ccoeerrrrursresressenees 48

9.1 INSTALACE ANTIVIROVEHO SYSTEMUL....cccuttiiieniieeiieniieeiienireeseesseeeseessseensaesnneens 48

9.2 VYRESENI PROBLEMU SE SPAMY .....eeiiieiieriieeieenireesienseeenseessseeseessseenseesseensesnsns 49

ZAVER .c.cuevreresessrsssnsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 51

CONCLUSION ..ccciiiinnnnestiecccsssssssssssssscessssssssasssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 52

SEZNAM POUZITE LITERATURY ...ccuovturirreresressenssssssssssesssssssssssesssssssssssesssssssssessesss 53

SEZNAM POUZITYCH SYMBOLU A ZKRATEK .....ucovermsreessrensrsssesssessssssssssssssens 54

SEZNAM OBRAZIKU c...eoeeeeeeeeeeeeeeeesesssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 55



UTB ve Zliné, Fakulta aplikované informatiky, 2007 9

UvVOoD

Tato prace pojednava o problematice inovace domény z verze Windows Server 2000 na

novou distribuovanou verzi Windows Server 2003.

Firma MS technik ma dvé pobocky, které musi byt mezi sebou neustale propojeny
z davodu centralnich serverti. S nartistem poctu uzivateli v siti rostou pozadavky na
stabilitu spojeni, rychlost a vyuziti novych technologii. Jakékoliv vypadky v siti negativné
ovlivituji ¢innost v pobockach. Je tedy nutné implementovat takové feseni, které by tyto

vypadky omezily na minimum.
Jako vhodny produkt feSeni tohoto problému je technologie SHDSL v kombinaci s VPN.

Dalsim problémem, ktery zpomaluje préci uzivatelll, zatéZzuje sit’ a vypocetni techniku, je
mnozstvi spamu a vird, které v sou¢asné dob¢ zaznamenaly narust.
Pokud se tedy podafi minimalizovat vypadky VPN sité nasazenim operacniho systému

Windows Server 2003 a zaroven minimalizovat mnoZzstvi spamu a vir vybérem vhodného

antivirového programu, dojde ke znacnému zefektivnéni prace uzivateli.
Prace se zaméfuje na popis a zplisob instalace jednotlivych systému v ramci firmy.

Postupy instalace jednotlivych systémi jsou detailné¢ popsany v jednotlivych krocich.
Prace zminuje také nejCastéjsSi chyby, se kterymi se administrator miize pii instalaci

systému setkat a zptisoby jejich odstranéni.

V ramci této prace je také detailné popsan systém Lotus Domino Server, ktery umoziiuje
uzivateliim praci s postou, s kalendarem a sdileni dokumenti a je tak vhodnym fesenim pro

firemni komunikaci.

Na zavér je zminéna také nova technologie VolIP a pfiprava firmy na tuto technologii.
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I. TEORETICKA CAST
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1 INOVACE DOMENY

1.1 Popis vyhod inovace

Firma Microsoft popsala tyto vyhody do 10 bodu dle [6]:

1.1.1 VylepSeni sluzby Active Directory

Sluzba Microsoft Active Directory®, ktera byla zavedena v ramci systému Windows 2000,
zjednodusuje spravu slozitych sitovych adresaii a usnadnuje uzivatelim vyhledani
prostfedkil 1 v nejrozsahlejSich sitich. Tato adresatfova sluzba pro podnikové prostiedi je
Skalovatelna a je zalozena na technologiich vyuzivajicich internetové standardy. Na turovni
operatniho systému je plné integrovana v systémech Windows Server 2003, Standard
Edition, Windows Server 2003 Enterprise Editon a Windows Server 2003, Datacenter
Edition.

Systém Windows Server 2003 poskytuje ¢etna vylepseni sluzby Active Directory a nové
funkce, vcCetné¢ vztahii daveéryhodnosti mezi doménovymi strukturami, moznosti
pfejmenovat domény a moznosti deaktivovat atributy a tfidy v radmci schématu tak, aby

bylo mozné zménit jejich definice.

1.1.2 Konzola GPMC (Group Policy Management Console)

Spravci mohou prostiednictvim zasad skupiny definovat nastaveni a povolené akce pro
jednotlivé uzivatele a pocitace. V protikladu k mistnim zdsaddm mohou organizace
prostiednictvim zdsad skupiny nastavit zdsady vztahujici se na cely server, doménu nebo
organizaCni jednotku v ramci sluzby Active Directory. Sprava prostiednictvim zasad
zjednodusuje takové ukoly, jako je aktualizace systému, instalace aplikaci, prace s

uzivatelskymi profily nebo uzamceni systému plochy.

Konzola spravy zéasad skupiny (GPMC, Group Policy Management Console) poskytuje
novy ramec pro spravu zasad skupiny. Ocekava se, Zze bude k dispozici jako doplikova
soucast systétmu Windows Server 2003. Diky konzole GPMC bude pouziti zasad skupiny
mnohem jednodussi. Tato vyhoda umozni vétSimu poctu organizaci Iépe pouzivat sluzbu

Active Directory a vyuzivat jeji vykonné funkce spravy.
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1.1.3 Nastroj Vysledna sada zasad

Nastroj Vysledna sada zasad (RSoP) umoziuje spravcim sledovat vliv zasad skupiny na
cilového uZivatele nebo pocita¢. Diky modulu RSoP maji organizace k dispozici vykonny

a flexibilni zékladni néstroj pro planovani a sledovani zasad skupiny a pro feSeni potizi.

Modul RSoP je infrastruktura poskytovand ve formé sady modulii snap-in Microsoft
Management Console (MMC), které spravcim umoziuji urcit a analyzovat aktualni sadu
zasad ve dvou rezimech, v rezimu protokolovani a v rezimu planovani. V rezimu
protokolovani mohou spravci vyhodnotit, co se vztahuje k uréitému cili. V rezimu
planovani mohou zjistit, jak by byly zasady uplatnény na cilovy objekt, a vysledky

prozkoumat jesté pred tim, nez zménu zasad skupiny skute¢n¢ zavedou.

1.1.4 Obnoveni stinové kopie svazku

Tato funkce, kterd je soucasti sluzby Stinova kopie svazkii, umoziuje spravcim
konfigurovat kopie dilezitych datovych svazkl k ur¢itému okamziku, aniz by bylo nutné
sluzbu prerusit. Tyto kopie pak Ize pouzit k obnoveni sluzby nebo k archiva¢nim uceltim.
Uzivatelé mohou nacist archivované verze dokumentt, které jsou neviditelné uchovavany

na serveru.

1.1.5 Internetova informac¢ni sluzba (IIS) 6.0

Internetova informacni sluzba (IIS) 6.0 je pln¢ funkéni webovy server umoziujici pouZiti
webovych aplikaci a webovych sluzeb XML. Architektura sluzby IIS 6.0 byla zcela
zménéna a pouziva novy proces zpracovani odolny proti chybam, ktery vyrazné zvySuje

spolehlivost webovych servert a aplikaci.

Nyni muize sluzba IIS izolovat jednotlivou webovou aplikaci nebo né€kolik serverii do
nezavislého procesu (nazvaného fond aplikaci), ktery komunikuje pifimo s jadrem
operacniho systému. Tato funkce zvySuje propustnost a kapacitu aplikaci a soucasné nabizi
vice mista na serverech a efektivné snizuje naroky na hardware. Tyto nezavislé fondy
aplikaci zabranuji jednotlivym aplikacim a serveriim v naruseni webovych sluzeb XML a

dalsich webovych aplikaci na serveru.

Sluzba IIS rovnéZ poskytuje sledovani stavu, které umoziuje zjistovat selhani webovych
aplikaci, zotavovat se z nich a pfedchéazet jim. V ramci systému Windows Server 2003 je

novy model zpracovani sluzby IIS pfirozené pouzZivan technologii Microsoft ASP.NET.
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Tyto rozsifené funkce pro rozpoznavani a zjistovani stavu aplikaci jsou k dispozici rovnéz
pro stavajici aplikace spusténé v prostiedi serveru Internet Information Server 4.0 a sluzeb

IIS 5.0. Pfevazna vétSina aplikaci pfitom nevyzaduje zddné zmény.

Sluzba IIS rovnéZz poskytuje sledovani stavu, které umoziuje zjistovat selhani webovych
aplikaci, zotavovat se z nich a pfedchazet jim. V ramci syst¢ému Windows Server 2003 je
novy model zpracovani sluzby IIS pfirozené¢ pouzivan technologii Microsoft ASP.NET.
Tyto rozsifené funkce pro rozpoznavani a zjistovani stavu aplikaci jsou k dispozici rovnéz
pro stavajici aplikace spusténé v prostiedi serveru Internet Information Server 4.0 a sluzeb

IIS 5.0. Pfevazna vétSina aplikaci pfitom nevyzaduje zddné zmény.

1.1.6 Integrovana platforma .NET Framework

Platforma Microsoft .NET Framework je programovaci model technologii a softwaru
spojenych s platformou Microsoft .NET, které slouzi k vytvafeni, zavadéni a spousténi
webovych aplikaci, inteligentnich klientskych aplikaci a webovych sluzeb XML, které
programové¢ zvetejiuji své funkce v siti prostfednictvim standardnich protokold, naptiklad

SOAP, XML nebo HTTP.

Platforma .NET Framework poskytuje vysoce produktivni prostiedi zalozené na
standardech, které umoziuje integraci stavajicich investic s aplikacemi a sluzbami nové

generace.

Navic napoméha organizacim pii feSeni potiZi se zavadénim a provozem aplikaci urcenych

pro Internet.

Diky tomu, Ze platforma .NET Framework je pln¢ integrovdana do operacniho systému
Windows Server 2003, nemusi jiz vyvojafi psat zdlouhavé pomocné kdédy a mohou své
usili pln€ soustfedit na vytvareni skute¢nych hodnot. Platforma .NET Framework zajistuje

podrobnosti integrace a spravy. Snizuje tak slozitost kodu a zvysuje logickou navaznost.

1.1.7 Sprava prikazového radku

Rada systémti Windows Server 2003 poskytuje vyrazné zdokonalenou infrastrukturu
ptikazového tadku, kterd spravcim umoziiuje provadéni vétsiny uloh spravy bez pouZiti
grafického uzivatelského rozhrani. Zvlasté¢ dilezitd je moznost provadét velké mnozstvi
uloh prostfednictvim pfistupu k ulozisti informaci pomoci sluzby WMI (Windows

Management Instrumentation). Tato funkce ptikazového fadku WMI (WMIC) poskytuje
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jednoduché rozhrani ptikazového fadku, které spolupracuje se stavajicimi piikazy prostiedi
a nastroji a které lze snadno rozsifit prostfednictvim skriptd a dalSich aplikaci

orientovanych na spravu.

Celkoveé lze fici, ze zdokonalené funkce ptikazového fadku fady systémit Windows Server
2003 v kombinaci se skripty pfipravenymi k okamzitému pouziti prekondvaji ostatni
operacni systémy, které jsou tradi¢n€ spojovany s vyS$imi celkovymi naklady. Spravci,
ktefi jsou zvykli pouzivat piikazovy tfadek ke spravé systémi UNIX nebo Linux, mohou

spravu pomoci piikazového fadku pouzivat i v systémech Windows Server 2003.

1.1.8 Vytvareni clustert (podpora osmi uzli)

Tato sluzba, kterd je k dispozici pouze v systétmu Windows Server 2003, Enterprise
Edition a v syst¢tmu Windows Server 2003, Datacenter Edition, poskytuje vysokou
dostupnost a Skalovatelnost pro kritické aplikace, jako jsou databaze, systémy zasilani
zprav nebo souborové a tiskové sluzby. Sluzba clusterl funguje tak, Ze umoziuje nékolika
serverim (uzliim) neustalou komunikaci. Pokud jeden z uzli v clusteru pfestane byt v
disledku selhani nebo udrzby k dispozici, zacne sluzbu okamzité poskytovat jiny uzel. Pro
tento proces se pouziva termin prevzeti sluzeb po selhani. Uzivatelé pouzivajici tuto sluzbu
mohou pokraovat ve svych aktivitach, aniz by zjistili, Ze sluzba je nyni poskytovana

jinym serverem (uzlem).

Systémy Windows Server 2003, Enterprise Edition a Windows Server 2003, Datacenter

Edition podporuji konfigurace serverovych clusterti az s osmi uzly.

1.1.9 Zabezpecena mistni sit’ (802.1X)

Na zéklad¢ podpory protokolu 802.1X v tfad¢ systémt Windows Server 2003 mohou
spolecnosti prejit k modelu zabezpeceni, ktery zajisStuje ovérovani a Sifrovani veSkerého
fyzického pristupu. Pfi pouziti ptfepinacli nebo bezdratovych piistupovych bodi s
protokolem 802.1X si spolecnosti mohou byt jisty, ze pfipojeni a vyména paketd se
zabezpecenymi sitémi je povolena pouze diveéryhodnym systémiim. Vzhledem k tomu, Ze
protokol 802.1X poskytuje dynamické urcovani klice, je Sifrovani v bezdratovych sitich
802.1X vyrazné zlepSeno, nebot’ fesi celou fadu znamych potizi spojenych s technologii

WEP (wired equivalent privacy) vyuZzivanou v sitich IEEE 802.11.
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Celkové lze fici, Ze zdokonalené funkce piikazového fadku systémt fady Windows Server
2003 v kombinaci se skripty pfipravenymi k okamzitému pouziti pfekonédvaji ostatni
operacni systémy, které jsou tradi¢né spojovany s vys$Simi celkovymi néklady. Spravci,
kteti jsou zvykli pouzivat ptikazovy tadek ke spravé systémi UNIX nebo Linux, mohou

spravu pomoci piikazového fadku pouzivat i v systémech Windows Server 2003.

1.1.10 Sluzba EMS: podpora serveru bez obsluhy

Moznost pouziti funkce server bez obsluhy umoziuje spraveiim informacnich technologit
instalovat a spravovat pocita¢e bez monitoru, adaptéru VGA, klavesnice nebo mysi. Sluzba
EMS (Emergency Management Services) je nova funkce, kterd spravciim informacnich
technologii umoznuje provadét tlohy vzdalené spravy a zotaveni systému v ptipadech, kdy
prostfednictvim sité nebo jinych standardnich nastroji a mechanismi vzdalené spravy neni

server k dispozici.

1.2 ZvySeni trovné domény

Jakmile dojde ke zvySeni urovné funkénosti domény, nelze do ni zavést fadi¢e domény s
na systém Windows Server 2003, nebude mozné do této domény pfidat fadice domény

se syst¢tmem Windows 2000 Server.

Na nasledujici odkazu jsou popsany vlastnosti tykajici se celé domény, které jsou povoleny

ve tfech trovnich funkénosti domény:

http://www.microsoft.com/technet/prodtechnol/windowsserver2003/cs/library/ServerHelp/
b3674c9b-fab9-4cle-a8f6-787126471271.mspx

1.3 Postup jednotlivych krokii:

1) Inventarizujeme ftadice domény, které se nachdzeji v doméné a v doménové

struktuie. [6].

a) Ovéfime zda jsou ve vSech fadi¢ich domény se syst¢émem Windows 2000
v doménové struktufe nainstalovany potiebné hotfix a aktualizace Sevice
Pack. Radi¢e domény Windows 2000 musi mit nainstalovany nejméné

Service Pack 3.Doporuceni Microsfotu je SP4.


http://www.microsoft.com/technet/prodtechnol/windowsserver2003/cs/library/ServerHelp/b3674c9b-fab9-4c1e-a8f6-787126471271.mspx
http://www.microsoft.com/technet/prodtechnol/windowsserver2003/cs/library/ServerHelp/b3674c9b-fab9-4c1e-a8f6-787126471271.mspx
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2)

3)

b) Ovéite celou trasu replikace sluzby Active Directory v ramci celé
doménové struktury.Ovéite, zda u kazdého z fadi¢ti domény v upgradované
doménové struktufe dochazi k replikaci vSech mistné udrzovanych
nazvovych kontextll se vSemi partnery dle planu definovaného spojenimi
siti nebo objekty piipojeni. U ¢lenskych pocitach se syst¢émem Windows XP
nebo Windows Server 2003 v doménové struktufe pouzijte verzi souboru
Repadmin.exe pro systém Windows Server 2003 s nésledujicimi

argumenty:
REPADMIN /REPLSUM /BYSRC /BYDEST /SORT:DELTA

U vSech fadicd domény v doménové struktufe musi replikace probihat
bezchybné¢ a hodnoty ve sloupci Nejvétsi rozdil ve vystupu prikazu
repadmin by nemély vyrazné prekraCovat frekvenci replikace definovanou
odpovidajicimi spojenimi siti nebo objekty piipojeni pouzivanymi danym

cilovym fadi¢em domény.

Vyfteste vSechny chyby replikace mezi fadi¢i domény, u kterych nebyla
provedena replikace pfichozich zmén v Case ur¢eném parametrem TSL
(Tombstone Lifetime) — jeho vychozi hodnota je 60 dni. Pokud replikaci
nelze zprovoznit, budete pravdépodobné muset nucené snizit Groven fadici
domény a odebrat je z doménové struktury pomoci piikazu metadata
cleanup nastroje Ntdsutil a potom znovu zvysit jejich tiroven a pfidat je do
doménové struktury. Pomoci vynuceného sniZzeni irovné lze ulozit instalaci
operac¢niho systému i programy, které se nachézeji na osamoceném fadici

domény.

Ovéfite konzistenci polozek zasad skupiny platnych pro systém souborti. K ovétfeni
nekonzistenci zadsad v doméné lze pouzit nastroj Gpotool.exe obsazeny v sadé
Resource Kit. Pomoci programu Healthcheck dodédvaného v ramci ndstroji
podpory pro systém Windows Server 2003 zjistéte, zda sady replik sdilené polozky
Sysvol pracuji ve vSech doménach spravné. VSechny piipadné nekonzistence v

obsahu sdilené polozky Sysvol je tieba vyftesit.

Pomoci programu Dcdiag.exe obsaZzené¢ho v sad¢ nastrojii podpory ovétim, zda na
vSech fadi¢ich domény existuji sdilené polozky Netlogon a Sysvol. Chceme-li

provést tuto kontrolu, zadam do ptikazového fadku nésledujici ptikaz:
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4)

S)

6)

7)

8)

DCDIAG.EXE /e /test:frssysvol.

Inventarizujte operacni role. K zavadéni zmén schématu v rozsahu doménové
struktury a jednotlivych domén provadénych pomoci nastroje adprep v systému
Windows Server 2003 slouzi hlavni operacni servery schématu a infrastruktury.
Ovéite, zda je role hlavniho opera¢niho serveru schématu a infrastruktury pro
jednotlivé domény v doménové strukture drzena funkénimi fadi¢i domény a zda u
vSech drzitelli téchto roli probéhla v dobé po poslednim restartovani ptichozi

replikace vSech oddilt.

a) Operacni role v doménové struktufe a jednotlivych doménach lze zobrazit
pomoci ptikazu DCDIAG /test:FSMOCHECK. Pokud jsou role hlavniho
operacniho serveru drzeny neexistujicimi fadic¢i domény, je tfeba tyto role
pfevzit a pfenést na funkéni fadic domény pomoci néstroje NTDSUTIL.
Pokud je to mozné, mély by role drzené nefunkénimi fadi¢i domény byt
pfeneseny. V opacném piipadé by mély byt pfevzaty. Piikaz NETDOM
QUERY FSMO nerozpozna role FSMO pfidélené odstranénym tadi¢tim

domény.

b) Ov¢éite, zda na hlavnim serveru schématu a vSech hlavnich serverech
infrastruktury prob¢hla v dob& od jejich posledniho spusténi ptichozi
replikace dat sluzby Active Directory. Pfichozi replikaci lze ovéfit pomoci
pifikazu REPADMIN /SHOWREPS Nazev fadi¢e domény, pficemz
parametr Nazev fadi¢e domény predstavuje nazev pocitate pro rozhrani
NetBIOS nebo uplny doménovy nazev (FQDN) pocitace v roli fadice

domény.
Kontrola protokolti udalosti. Odstranéni ptipadnych problémd.

Inventai diskového prostoru. Také ve svazku obsahujicim databazovy soubor
Ntds.dit sluzby Active Directory musi byt k dispozici volné misto odpovidajici
alesponi 15-20 % velikosti souboru Ntds.dit.

Uklid zaznamt DNS (nepovinné)

Zéloha stavu systému. Vytvorite zalohu stavu systému.V piipad¢ nezdafeného

upgradu muzete tuto zalohu pouzit k obnoveni v§ech domén v doménové strukture.
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2 INSTALACE MAIL SERVERU NA BAZI DOMINO SERVER

2.1 Existuji dvé verze IBM Lotus Domino Express vhodné pro malé a

stiedni podniky:

Lotus Domino Collaboration Express je uplné aplika¢ni feSeni pro zpracovani zprav a
spolupraci, u kterého je stanovena cena za uzivatele, coz je vhodné pro mensi podniky, jez
potiebuji jednoduché licenéni moZnosti. Obsahuje Uplnou skalu Lotus Domino aplikaci,
jako je napft. e-mail, skupinové planovani, diskusni foéra a tymova pracovni mista, plus
veskerou uZivatelskou aplikaéni silu Lotus Domino. Lotus Domino Collaboration Express
podporuje Gplnou sadu typi uzivatelskych piistupd, od jednoduchych aplikaci Web Mail a
prohlizece, které pfistupuji k aplikacim Lotus Domino, pfes standardni POP3 a IMAP e-
mail, bohaté zpracovani zprav na principu dynamického HTML, az po integrovany
software pro spolupraci Lotus Notes nebo Microsoft Outlook. UZivatelé¢ tak mohou ke
stejné posté a aplikacim pfistupovat pomoci vice typu pristupu; naptiklad pres Lotus v
kanceléfi a pomoci webového piistupu Lotus Domino Web Access z internetového stanku

na letisti.

Lotus Domino Utility Server Express je pouze aplika¢ni feSeni (nejsou zde zahrnuty
prvky posty a kalendarti pro jednotlivé uzivatele), pro mensi spolecnosti, které chtéji
neomezeny piistup pies webovy prohlize¢ (max. pocet uzivatell je Samoziejmé lze
pfistupovat integrovanym klientem Lotus Notes, tato licence se prodava zvlast. S Lotus
Domino Utility Express mohou aplikace podporovat neomezeny pocet ovérenych
uzivatel, coz z n¢& ¢cini nejlepsi volbu pro vysoce funkéni samoobsluzné
intranetové/extranetové aplikace a internetové komunity. Zakaznici mohou vyuzit stovek
stavajicich Domino aplikaci od tietich stran, jako jsou automatizace prodejni sily, fizeni
vztahl se zakazniky, sledovani call centra, aplikaci na miru, které¢ vyvine vlastnimi silami

zékaznik nebo jeden z tisicti obchodnich partnerti IBM po celém svéte. [7]

2.2 Vyhody IBM Lotus Domino Express:

e Pomaha zvysit dostupnost vaseho systému vyspélymi funkcemi pro spolehlivost a

bezpecnost.

e Setii Cas tim, ze vdm umozni aktualizovat klientské prostfedi centraln¢ se snadnym

rozmisténim.
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e ZjednoduSuje spravu a Setii Cas tim, Ze vdm umozni centralné fidit uzivatelské

konfigurace pro jednotlivce, skupiny nebo celou spolecnost.

e Snizuje ndklady a usnadiuje administraci tim, Ze podporuje vice organizaci a

jazykt na jednom serveru Lotus Domino.

e Pomah4d maximalizovat dobu provozuschopnosti vylepSenimi, kterd umoziuji

sofistikovany sbér data a rychlejsi restartovani serveru.

e Pomahd udrzovat uzivatele produktivni a ve spojeni pomoci svého vypocetniho

enginu, fulltextového vyhledavani, sitové komprese a replikace. [7]

2.3 Popis Lotus Domino Collaboration Express

Pro mensi organizace, které vyzaduji bezpecné, spolehlivé a vykonné nastroje pro
spolupraci, vcetné¢ e-mailu, skupinového planovani a na dokumentech zalozenych
uzivatelskych aplikaci pies dedikované klienty nebo webové prohliZzece, je Lotus Domino
Collaboration Express kompletnim a osvédéenym feSenim, na rozdil od konkurence, a
webovych fesSeni, kterd se tézko spravuji, jsou nachylnéjsi k nepldnovanym vypadkiim a

virim a obtizn¢€ se obnovuji, kdyz dojde k poruse.

Lotus Domino Collaboration Express je omezen na organizace s 1000 nebo méné
zaméstnanci a obsahuje zjednodusSeny, cenové vyhodny model licencovani s

optimalizovanou instalaci a volbami pro administraci.

Cena Lotus Domino Collaboration Express vychdzi z poctu uzivateli. Licencovani
uzivatelé mohou vyuzivat kterékoliv nebo vSechny pfistupové metody, které ¢ini produkt

tak pruznym a vykonnym:

e IBM Lotus Notes — klient plné integrovaného prostiedi pro spolupraci (ICE), ktery
poskytuje podporu on-line 1 off-line po odpojeni pro Sirokou Skéalu aplikaci, v€etné

e-mailu

e IBM Lotus Domino Web Access (iNotes Web Access) — bohaty e-mailovy a
kalendarovy klient na bazi dynamického HTML (DHTML) pro prohlizece, véetné
off-line podpory pro pouziti po odpojeni; v soucasnosti podporuje Microsoft
Internet Explorer 5+ a v nastavajici verzi bude rovnéz podporovat Mozillu na celé

fadé platforem vcetné Linuxu
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e IBM Lotus Domino Access pro Microsoft Outlook — propojeni, které uzivatelim
dovoluje ptistupovat k planovani a e-mailu Domino z klientdi MS Outlook (ke

kterym udéluje licence samostatné Microsoft)

e IBM Domino Web Mail — piistup k e-mailu a skupinovému pldnovani Lotus
Domino pomoci jakéhokoliv prohlize¢e urovné 5+; Lotus Domino Web Mail
poskytuje zakladni pristup k vysokému procentu plné funkcionality Lotus Domino,
prevazné urceny pro prilezitostné uzivatele nebo pro ty,ktefi prenaSeji malé objemy

dat, nebo jako alternativni piistup pro uzivatele na cestach

e Posta POP/IMAP — Lotus Domino rovnéz podporuje tyto standardni internetové
protokoly pro zpracovani zprav, ¢imZ umoziuje snadné pouziti e-mailu z
jakéhokoliv kompatibilniho klienta, v¢éetné Outlook Express, Eudora a Netscape

Messenger

e Pristup k aplikacim z prohliZece — s plnou podporou HTTP se k aplikacim Lotus
Domino snadno pfistupuje pfes web (pouze pro licencované uzivatele Lotus

Domino Collaboration Express!)

Stanoveni ceny podle poctu uzivateli usnadnuje ziskani Lotus Domino Collaboration
Express — jednoduSe vyndsobte pocet uzivatell cenou a ziskate licenci na vSe, co
potiebujete, vcetné jakéhokoliv potfebného softwaru pro server. V tom je rozdil oproti
standardnimu stanoveni ceny v multilicenénim programu pro ndkup IBM software
Passport Advantage, kde se cena lisi podle typu klientského ptistupu a kde jsou potieba
dalsi licence pro kazdy CPU serveru. Je to spiSe podobné cendm Complete Enterprise
Option (CEO), kde se cena stanovi rovnéz podle poctu uzivateld, ale je zde minimalni
pocet 500 nakoupenych licenci (u Lotus Domino Collaboration Express neni zadné
minimum) a vyzaduje se, aby vSichni zaméstnanci byli licencovani timto zpisobem (u
Lotus Domino Collaboration Express lze zakoupit licence jen pro ty uzivatele, ktefi jej

potiebuji).

Lotus Domino Collaboration Express je uréen pro ty, ktefi pouzivaji Lotus Domino
poprvé. Neplati zaddné prava na upgrade nebo obnoveni z ostatnich Lotus licenci. Nizka

cena ¢ini z Lotus Domino Collaboration Express neobycejné ptitazlivou

hodnotu pro mensi podniky. JelikoZ i mensi podniky maji obvykle jiz instalovany vhodné

konkuren¢ni produkty — zptsobilost pro Tradeup je definovana jako vytazeni licence na
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jakykoliv konkuren¢ni komer¢ni e-mailovy produkt v poméru 1:1 (a u Linuxu to plati i pro
freeware) spolu se souvisejicim serverovym softwarem. Zakaznici se mohou rozhodnout
pro migraci svych systémil zpracovani zprav vlastnimi silami a nebo jsou po celém svété k
dispozici obchodni partneti IBM, ktefi zakaznikim pomohou s migraci z konkuren¢nich

systémtl — pro vice informaci navstivte ibm.com/lotus/tradeup.

Ve shod¢ s potiebami mensich podniki existuji licenéni omezeni, kterd odstranuji prvky a

atributy Lotus Domino, jez jsou vhodné pouze pro vétsi podniky.

Nasledujici vlastnosti tedy NEJSOU v licenci pro Lotus Domino Collaboration Express

obsazeny:
e Segmentovani nebo clusterovani

e Opravnéni k WebSphere Application Server (WAS), které je soucasti standardniho

Lotus Domina Serveru — WAS Express je pro tento segment k dispozici zvIast’

e IBM Lotus Domino Designer — Ize jej koupit zvlast’, ale aplikace na miru vétSinou

poskytnou obchodni partneti IBM

e Pouziti platformy zSeries (v€etné zSeries Linux) — vSechny. [7]

2.3.1 Komponenty Lotus Domino/Notes

Klienti: UZivatelsky klient Lotus Notes ... Notes Client
Administra¢ni klient Lotus Notes ... Domino Administrator
Vyvojarsky klient Lotus Notes ... Domino Designer

Server: Server Lotus Domino ... Domino server
Kontroler Domino server ... Server Controller

Java konzole ... Java based Domino Konsole

Popis jednotlivych komponentii:

e Domino Server je rozhrani se znakovym prostiedim, které zobrazuje hlaSeni o

spusténych tlohach.Serverové ulohy je moZné spoustét psanim piikazii z konzole.
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e Server Controler je program béZici v prostiedi JVM, ktery umoziuje fidit b¢h
Domino serveru pomoci specidlni konzole. Pokud je Domino server spustén
prostfednictvim kontroleru, je mozné zasilat i systémové piikazy platforme. Na

které domino server bézi.

e Domino konsole je Rozhrani se znakovym prostfedim pracujici v prosttedi JVM.

Umoznuje komunikovat s jednim nebo 1 vice kntrolery soucasné.

e Domino Administrator je klient, ktery je uren pro administrovani Domino
serveru. VétSinu administratorskych loh je mozné provadét v tomto prostiedi. |

kdyz to neni nezbytn¢ nutné

e Domino Designer je Univerzadlni uzivatelské prostfedi, které je urceno pro

navrhovani aplikaci jak pro Lotus Notes, tak i pro WEB.

e Notes Client je Univerzalni uzivatelské prostfedi pro uzivatele systému Lotus
Domino/Notes. Umoziiuje pfijimat a odesilat poStovni zpravy, planovat schiizky,
pripojovat se k Domino serveriim a pracovat se sdilenymi daty.Je to t€Z univerzalni

internetovy klient.
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3 PRIPRAVA FIRMY NA VOIP TECHNOLOGII

3.1 Historie

Telefonie se vyvijela od analogové pies digitalni az po bezdratovou a VolIP. Prevratné
generacni zmény prob&hly ve druhé poloviné dvacéatého stoleti. Rozvoj VolP se datuje od

posledni dekady dvacatého stoleti. [§]

3.2 Protokoly VoIP

Jak uz bylo zminéno vyse, pro pienos hlasu se pouziva na tteti vrstvé OSI modelu protokol
IP, na ¢tvrté vrstveé protokol UDP. V téle jednotlivych UDP datagrami se kromé dalSich
udaji pienasi maly tusek telefonniho hovoru, zakodovany podle urcitého pravidla
(algoritmu) k dosaZeni uspory objemu pienaSenych dat. Kodovaci a dekddovaci algoritmy,
zkracené kodeky, maji riznéa oznaceni (G.711, G.723, G.729, ...) a jsou standardizovany a
ze znacné Casti 1 patentovany. Kvalitni kodek specidlné vyvinuty pro VolP a neomezovany

softwarovymi patenty je napiiklad SPEEX.

Krom¢ UDP datagramt, nesoucich o vrstvu vys v RTP zapouzdiené tuseky vlastniho
hovoru, zahrnuje VoIP pienos jest¢ dalsi pakety. Jsou to napt. ICMP pakety a téz
datagramy TCP a UDP. Ty fidi pfenos, nesou telefonni signalizaci, ov€fuji dostupnost

komunikujicich zatizeni atd.

Rozbor protokolii samoziejmé nekonci na ctvrté vrstveé. Jak bylo naznaceno, na paté vrstveé
obsahuji hovorové UDP datagramy protokol RTP (Real Time Protocol) a ten teprve ma

jako naklad v sobé zakddované kousky hovoru.

Cela rodina VoIP protokolu neni jedind, ale ma fadu variant (implementaci), liSicich se
podle standardu, pouzitého pro VoIP spojeni. V soucasnosti jsou nejbéznéjsi H.323 a SIP.
Pouzivaji se i specidlni firemni protokoly, jako napt. Skinny (Cisco) nebo HFA (Siemens).
Zajimavym protokolem je IAX2 - protokol softwarovych ustfeden Asterisk. Obecné lze
fict, Ze maji podobny pfenos hovoru pomoci proudu kratkych usekli nesenych v RTP, ale

lisi se ve sluzbéch a signalizaci.

vvvvvv

perspektivni je SIP. Velkou vyhodu ma SIP napf. v tom, Ze prochazi bez vétsich potizi pres
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misto, kde v siti probiha pteklad adres NAT. Existuje nékolik zpiisobt, jak dosahnout

prichodu komunikace typu SIP pfes problémova mista v siti. [8]

3.3 Zarizeni

Nejzakladngjsi VolP sestava pro uskutecnéni jednoduchého hovoru zahrnuje dvé VolP
koncova zafizeni a spojovaci médium. V praxi pfistupuje fada dalSich zafizeni,
umoziujicich roz§ifeni funkei a dostupnost riznych sluzeb: hlasové brany (VolP gateway),

vratny (gatekeeper), konferencni jednotka (MCU) atd.

3.3.1 Ridici a zprostiedkujici za¥izeni
e komunikac¢ni server
e SIP proxy server
e konferenc¢ni jednotka MCU
e VoIP vratny - gatekeeper

e VoIP brana, zvana téz VolP gateway

3.3.2 Koncova zarizeni
Koncovymi zafizenimi mohou byt
e hardwarové feSené IP telefony,

e VoIP adaptéry - jistd zmenSend podoba VoIP brany, uréend jen pro koncové

zafizeni typu analogovy telefon, fax apod.,

e softwarovi klienti na bézném pocitaci se zvukovou kartou.

3.3.3 Médium

Médiem mtize byt témét cokoliv, co pienese data mezi obéma komunikujicimi zafizenimi.
Podminkou je splnéni tzv. VoIP kritérii sité, kterd mimo jiné stanovuji dovolené zpozdéni
pii pfepravé paketii, variaci zpozdéni - tzv. jitter, ztratovost, minimalni Sitku pasma a
nckteré dalsi méné vyznamné vlastnosti.

V praxi to mize byt:

e kiizeny kabel typu Ethernet
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e sitovy ptepinac
e mistni sit’ (LAN)

e it WAN atd. [8]

3.4 Priprava na technologii VolP

Duivody, které vedou k oddalovani v nasazeni této technologie:
e cena Ustfedny
e cena telefonnich adaptéri podporujici VoIP
e ckonomicka stranka tohoto piechodu

e obava z nové¢ nastupujici technologie

Po zvazeni a kladném vyhodnoceni vSech vySe zminénych aspekti, vyvola firma jednani

s poskytovateli téchto sluZeb a zacne s nimi jednat o zavedeni technologie VoIP.

Od poskytovatelli bude firma pozadovat komplexni feSeni sluzeb, které by mélo obsahovat

e telefony podporujici technologii VoIP
e Ustfednu (stavajici je pfipojena formou ISDN a rozvedeni do analogovych linek)

e technickou podporu 24/7
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4 PROPOJENI DVOU POBOCEK FIRMY VPN TUNELEM

4.1 Pobocka R.p.R

Stavajici ptipojeni bylo realizované modemem na pobocce o rychlosti 1536/512 kbit/s.

Pfipojeni na pobocce R.p.R nebylo garantované a udavand rychlost byla maximalni

kapacita.

Toto spojeni bylo nevyhovujici z divodu:
e garance rychlosti
e vypadkl

e dobé¢ odezvy pohybujici se v priméru 80 ms a vice.

4.2 Pobocka N.J.

Stavajici pripojeni bylo realizované bezdratovym spojem o rychlosti 1024/1024 kbit/s.
Ptipojeni na pobocce N.J. bylo garantovano.
Toto spojeni bylo nevyhovujici z divodu:

e sdileni kapacity linky jak pro hlasové tak i pro datové sluzby.

e vypadkim

e rychlosti

4.3 Zména technologie na SHDSL

Tento stav byl nevyhovujici a to hlavné z diivodu ¢astych vypadku. Obe pobocky musi byt

vzajemné propojeny z divodu centralnich servert (QI, Lotus, Palstat).

Firma se rozhodla ke zméné pouzité¢ technologie, kterda povede ke zvySeni rychlosti,

dohledu nad poskytovanou sluzbou.
Na obou pobockéach bylo vyvolano jednéni se stavajicim poskytovatelem o zméné sluzeb.

Nejlepsi pomér ceny a vykonu byla u technologie SHDSL.
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4.3.1 Popis sluzby poskytované na technologii SHDSL.:

Business SHDSL je vysokorychlostni pfipojeni k internetu se symetrickou vyhrazenou a
zarucenou kapacitou az 2048 kb/s a bez agregace (1:1), pro intenzivni, vSestranné a nijak
neomezené pouzivani internetu vcéetné rychlého prenosu velkych objemti dat v obou
smérech. Sluzba je vhodnd pro provoz extranetu nebo malého webserveru, privatni
propojeni podnikovych LAN siti a budovani IP VPN siti i intenzivni telefonovani. Tato
sluzba uspokoji také vysoké naroky na okamzitou i dlouhodobou pfenosovou kapacitu a na
kratkou dobu odezvy. Zaroven je zde moznost pfipojeni vétsiho poctu telefonnich linek 1

podnikové tstfedny.

4.4 Vybudovani VPN mezi pobockami

Protoze nebylo mozné mit na obou pobockach stejné¢ho poskytovatele a tudiz mit uzavieny

VPN okruh, bylo vyuzito stavajici VPN, a to na zaklad¢ IP komunikace, ovéieni klict.
Tato sluzba OpenVPN je spusténa v ramci Linux firewallu firmy MS technik.

Ptesny popis funkénosti sluzby je na: http://www.root.cz/clanky/openvpn-vpn-jednoduse/ .
Ptiprava na zmény:

e zaloha mail trafiku (mysleno doménovy kos — v ptipad¢ nefunkcnosti mail serveru

je posta uchovana tak dlouho dokud nebude mail serverem stazena.)
e nastaveni OpenVPN pokud dojde ke zméné IP

e zmeéna odkazu u spravce domény mstechnik.cz (v ptipad¢ firmy je to Active24),

pokud dojde ke zméné¢ 1P
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5 VYBER VHODNEHO ANTIVIROVEHO A ANTISPAMOVEHO
RESENI

5.1.1 Co je to AntiSpam:

Antispam je inteligentni systém, ktery se snazi identifikovat spam, pfipadné ho mazat.
Spam je nevyzadana posta, kterd je hromadné rozesilana uzivateli nebo roboty z vétSinou
neexistujicich adres. Jedna se o rizné komercni nabidky vyjimkou nejsou ani viry a
podvodné néstroje na ziskani osobnich udaji nebo ¢isel kreditnich karet.
Faktorem, ktery zvy$i mnoZstvi spamu proudicitho do e-mailové schranky, miize byt
zvetejnéni vasi e-mailové schranky na internetu nebo zadavani adresy do formulait méné
davéryhodnych spolecnosti. Naptiklad staci, kdyZ na internetu napisete svoji e-mailovou

adresu v n¢jaké diskuzi.
AntiSpam mtuZeme rozdélit do dvou kategorii:
a) aplikace koncipovana (urcend) pro konkrétniho e-mailového klienta
b) aplikace univerzalni, vyuZitelna na jakoukoli poStovni aplikaci
Principy a funkce

Samotny spam nikdy nezmizi, ale mizete jej do urcité miry eliminovat - k tomu slouzi
software, ktery oznacujeme jako AntiSpam. AntiSpam dosahuje vysoké ti€innosti pokud se
umi ucit rozeznavat spam. V nékterych pripadech ale potfebuje Vasi pomoc - oznaceni
nevyzadanych zprav, které nebyly rozpoznany, jako spam. Boj se spamem se muze jevit
jako ,nekonec¢ny piibéh“, ale kvalitnim antispamovym produktem docilite dobrych

vysledkll a mimo jiné uspofite ¢asu, ktery jisté nechcete vénovat spamu. [9]
5.1.2 Co to je Antivirovy program
Antivirovy program sleduje vSechny nejpodstatnéjsi vstupni/vystupni mista, kterymi by

viry mohly do pocitacového systému proniknout. Pokud jde o viry samotné mizeme fici,

v

Rozdélujeme je :
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On-demand skenery - spoustéji se pies rozhrani OS DOS a jsou uréeny pro piipad, ze

systém neni z divodu poskozeni schopen nastartovat béznym zpiisobem.

Jednotucelové antiviry - jde o antivirové programy, které jsou zaméieny na detekci,
popfipadé i odstranéni jednoho konkrétniho viru, popiipadé mensi skupiny vird. Tyto

antiviry vznikaji vétsinou k likvidaci rozsifeného viru v dané dob¢.

Antivirové systémy - jde o komplexni antivirové feseni, které mé za ukol ochranit vas
pocita¢ pred Cervy Sifici se poStou, Skodlivymi skripty piipadn€ zabrénit stazeni
infikovanych souborti. Komplexni nastroj miize mit ve vybavé firewall a dalsi
specializované nastroje. Proto je tady antivirové centrum, které Vam pomuze zorientovat

se v Siroké nabidce antivirovych feseni.

PRINCIPY A FUNKCE - Antivirovy program vyhledava a kontroluje data na zaklad¢
virové databaze. V dnesni dob¢ vznikaji nové viry a jejich mutace, tak rychle, ze vyrobce
musi na tuto situaci reagovat 24 hodin denné. Tato virova databdze je tedy pribézné
aktualizovéana a je k dispozici uzivatelim ke stazeni, coz se vétSinou déje automaticky
stazenim z internetu.Antivirové programy dnes vSechna data, ke kterym pfistupujeme,
kontroluji na pozadi. Tuto ¢innost vétSinou nezaregistrujeme, pokud je antivirovy skener
dostatecné rychly a samoziejmé pokud soubory neobsahuji virus. Antiviry nabizeji také
funkci skenovani soubort na vyzadani uzivatele s nastavitelnou urovni analyzy soubort.

[10]

5.1.3 Vybér feseni pro firmu MS technik

Firma se potykala v dobé€ feSeni tohoto problému s velkym nardstem spamu. Proto hledala

takové feseni, které by tyto spamy odstranilo.
MozZnosti FeSeni:

a) hardwarové

b) softwarové

Bylo zvoleno softwarové feSeni z divodu SirSi oblasti u€innosti, kombinace antiviru,

antispamu a cenové dostupnosti.

Volba probéhla mezi dodavateli antivirového a antispamového feseni. Jednalo se o firmy

Symantec , Trend Micro, CA Etrust, NOD32, AWAST
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Dilezité pii rozhodovani bylo posouzeni uspésSnosti filtrovani spamu, cena, maintenance,
podpora LN a ptipadné dalsi vyhody s tim spojené.
Na zaklad¢ wvnitiniho vyhodnoceni firmy byl zvolen produkt Symantec Antivirus

Enterprise Edition Total Protection s podporou na 1 rok.

Symantec a Trend Micro jsou dnes jedny z nejlepSich antivirovych a antispamovych feSeni
diky aktualizacim nékolikrat za den, moznostem tvorby vlastnich pravidel a centralni

sprave.
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II. PRAKTICKA CAST
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6 INSTALACE SERVERU A PRIDANI SERVERU DO DOMENY
MSTECHNIK

6.1 Analyza stavajiciho stavu

Stavajici doména firmy MS technik je postavena na Windows Server 2000. Primarni
doménovy fadi¢ (NJSERVER) je umistén v lokalité Senov u Nového Ji¢ina (dale N.I.).

Replikaci mezi servery umoziuje vybudovana VPN na bazi ovétovani Linuxu Open VPN.

NJSERVER ma 1 dalsi funkce, a to uzivatelské slozky, DHCP, DNS, WINS, Palstat

(databaze urcena k vedené udrzby stroju a nastroji).

Terminal-NJ umoziuje vzdalené pfipojeni uzivatelli z pobocky Roznov pod. Radhostém

(dale jen R.p.R) na systém Palstat

MSSERVER na tomto serveru bézi informacni systém QI (zaloZen na databazi SQL),

uzivatelské slozky DHCP, DNS,WINS.
Terminal-RpR umoznuje vzdalené piipojeni uzivatelli z pobocky N.J. na systém QI.

Video servery jsou na bazi Windows XP Prof. SP2 a tudiZ nemaji vliv na inovaci lan sité.

)
um—‘—@
WAN
ADSL
. Wi

Linux RpR

( LAN 10/100 Base 0 C LAN 10/100 Base [)

NJSERV'

TerminaT RpR

PC aNB

obr. 1: Struktura sité firmy MS technik
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6.2 Doporuceni zmén v ramci sité

Nékup nového serveru s optimalizaci vykonu pro SQL a s tim spojené zkraceni doby

odezvy vnitropodnikového systému QI. Soucasti serveru bude OS Windows 2003

Inovace lan sité na doménu 2003.

6.3 Priprava na prechod

Vedeni firmy schvélilo ndkup serveru. Navrhnuty server ma tyto parametry. HP
Proliant ML 370, 2 x Xeon 3,0 GHz, 3Gb operacni paméti s ECC. 4 x disk 36 GB
s 15 000 ot./min. Raid fadi¢ Smart Array 6400 Controler s pomérem rozdélni paméti

50/50. Operacni systém Windows Server 2003 Standart

6.4 Instalace Windows Server 2003 na server HP Proliant ML 370

Na server zvolime RAID 10 z diivodu rychlosti a systému ukladani dat na disku.

Tato operace bude provedena pred instalaci Windows 2003 pomoci privodce HP, jimz

nastavime 1 pomér rozlozeni paméti fadi¢e v poméru 50/50.

V dal$im kroku instalujeme z CD Windows 2003 a provedeme standardni instalaci

s rozdélenim disku na 10 GB systém a 60 GB data.

Po instalaci serveru pfidélime vyhrazenou pevnou IP adresu, masku, DNS a Wins dle sit¢.

6.5 Pridani serveru do skupiny domain controler

Musime postupovat dle popisu v teoretické Casti této prace. Pfed pfiddnim serveru musime
spustit piikaz adprep /Forestprep. Tento program je umistén na cd Windows server 2003

(CD2).

Pokud bychom tento ptikaz nespustili, systém by po piidani serveru do domény vypsal

nasledujici hlaseni
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Il Privodce instalaci sluzby Active Directory - x|

Operace se nezdarila z nasledujicho dévadu:

Privodce instalaci adresare Active Directory nemiZe pokracovat, Doménowva strukbura neni pfipravena na instalaci
systému windows Server 2003, Pomoc nastroje Adprep pipravie doménoyvou strukkury i doménu, Dalzi informace o
pouzivani prikazu Adprep ziskate v napovedé ke sluzbe Active Directory,

"Werze schématu sluzby zdrojoveé doménoweé strukbury neni kompatibilng s verzi sluzby Active Directory v tomko
pocitad,”

6.5.1

1)

2)

3)

4)

S)

6)

7)

obr. 2: Chyba pfi pfidani do domény

Postup pridani server do domény 2000
Na primarni domain controler nainstalujeme service pack 4 a vSechny dostupné
opravy systému.

Spustime na serveru piikaz v piikazové fddce DCDIAG.EXE /e /test:frssysvol.
Tento piikaz kontroluje zda na fadi¢ich domény existuji sdilené polozky Netlogon

a Systol.

Spustime na serveru piikaz v ptikazové tfadce DCDIAG /test: FSMOCHECK.
Timto pfikazem ovéfime operacni role v doménové struktufe a jednotlivych

doménach.
Spustime na serveru piikaz v ptikazové fadce REPADMIN /showreps njserver

Zkontrolujme protokol udalosti, diskovy prostor. Nasledn¢ vytvofime zalohu

stavajiciho stavu pro ptipad navratu do zaloh.

Na primarnim domain controleru vlozime CD Win 2003 Server (CD2) a spustime
piikaz adprep /forestprep — spusti se operace potiebné k upgradu doménové

struktury, adprep /domainprep - spusti se operace potfebné k upgradu domény.

Na serveru Windows 2003 spustime dcpromo a ptidame server do domény.
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Prdvodce instalaci sluZby Active Directory x|

Dokonéeni Pravodce instalaci
sluzby Active Directory

SluZba Active Directony j& ryni nainztalovana v tomto ;j
pocitac pro doménu SaFA C2.

Tento fadi& domény | pfirazen k ziti
wchozi-nazey-preni-zite. S ité jzou spravovany pomoci
hastroje pro administraci =it a slufeb Active Directorn.

=

Prirvodee ukondite klepnutim na Haditko Dokondit,

¢ Epet I Dokongit I Stormo

obr. 3: Usp&sné piidani serveru 2003 do domény 2000

6.5.2 Dokonceni pridani serveru 2003 do domény 2000

Na serveru spustime sluzby DNS a DHCP. Po tspéSném piidani serveru do domény
preneseme ze serveru (MSSERVER) na tento server (QISERVER) databazi SQL a s tim

spojena reinstalace vnitropodnikového systému.

U jednotlivych klientd je potfeba zménit odkazy na server a otestovat uspésné spusténi

systému.

6.6 Upgrade dalSich serveru na novy OS Windows Server 2003

Dalsi zupgradovanych serveri byl NJSERVER (primar domain controler). Upgrade
tohoto serveru byl proveden na zaklad¢ rozhodnuti o nedostate¢né vykonové kapacité. Na
tomto serveru bézi antivir CA Etrust (centrala), palstat, slozky uzivateld, plan je Lotus
Domino Server, dochdzka a antispam. Z tohoto diivodu byl navrzen novy server DELL
2800 Power Edge, ktery je osazen jednim procesorem Xeon 3,2 GHz, 2GB paméti, 4 x
73,4 SCSI Hot Plug s rychlosti 10 000 ot./min. Jako OS byl zvolen Windows Server
Standart 2003 R2 OEM.
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6.6.1 Postup reinstalace primarniho fadice domény

Protoze se jedna o primar domain controler musime tuto roli pfenést na jiny server.Proto
vybereme QISERVER, ktery je nové zafazen do domény a ma novy operacni systém

Windows Server 2003 standart. Déle:.
1) spustime sit€ a sluzby Activer Direktory. (start / programy / nastroje pro spravu )

2) najdeme si server QISERVER . Dale NTDS Settings klepneme mysi a nasledné na

vlastnosti. Zde zaskrtneme volbu Globalni katalog — viz obr. 4
3) totéz provedeme u NJSERVERU s tim, Ze zde tuto volbu vypneme.
4) spustime ptikaz depromo. (start / spustit / dcpromo)
5) zobrazi se privodce ,,Instalaci sluzby Active Directory* — potvrdime dalsi
6) odebrat sluzbu AD — potvrdime dalsi
7) vyplnime heslo pro lokdlniho administratora — potvrdime dalsi
8) zkontrolujeme souhrn — potvrdime dalsi
9) tadi¢ byl Gspésné odebran z domény

NTDS Settings - vlastnosti HE

Obecné | Dbiektl Zabezpeéenil

g NTDS Settings
oo

Papis: |oISERVER
Zazady

datazavani: I Diefault Query Policy j

oK I Storna | Fouzit |

obr. 4: Zména primarniho fadice
Nyni nainstalujeme Windows Server 2003 R2 na novy server Dell 2800. Tento server

pojmenujeme NJSERVER. Po uspésné instalaci OS tomuto serveru piidame roli fadice

Activ Directory. Zvolime stejny postup jako u instalace QISERVERU.
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6.6.2

Reinstalace zbyvajicich serveru

Reinstalace serveru QISERVER a NJSERVER byla spojena s vyménou hardware.

Windows Server 2000 Ize také upgradovat na Windows server 2003. Ve firmé MS technik

jsme volili u vSech serveru odebrani z domény, zalohu dat, reinstalaci serveru a nasledné

pfipojeni do domény.

Nyni jsou vSechny servery na OS Windows Server 2003, proto nasledujicim postupem

jesté zvysime uroven domény.

1)

2)

3)

4)

5)

6)

7)

spustime ,,Domény a vztahy davéryhodnosti sluzby Active Directory* (start /

programy / nastroje pro spravu /)

rozbalime menu az se dostaneme na doménu mstechnik.cz zde vyvolame nabidku
pfes pravé tlacitko mySi a vybereme volbu vlastnosti.Zde je zobrazena droven

domény - Windows 2000 mixed. Potvrdime OK.

opét volime pravé tlacitko mySi na doméné mstechnik.cz a zvolime volbu ,,Zvysit

3

uroven funkénosti domény......*

budeme dotdzani na jakou Uroven chceme domény zvysit.Volime Windows Server

2003 a potvrdime stisknutim tlacitka zvysit.

systém nds upozorni, Ze tato zména ovlivni celou funkénost domény a nelze ji

vratit.Potvrdime OK.

systtm nds informuje o uspéSném zvySeni Urovné. Tato informace bude

replikovana na dalsi servery v doméné.

Pro kontrolu opét vybereme volbu vlastnosti domény mstechnik.cz . Na obr. 5
vidime informaci o uspéSném zvysSeni funkcnosti domény na Windows Server

2003.
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Zvysit Groven funkinosti domény

M azew domeény:

mztechnik. o2

Aktulini droven funkcnost domény:

whindows Server 2003

Tato doména je na nejpeyEEl mozneé drovii funkEnozt domény. D alsi infarmace o doovai
funkZnoszti domény ziskate kleprutim na Hacitko Hapovéda,

Zawrit I M apovéda

obr. 5: ZvySeni urovné domény

8) Nyni je doména firmy MS technik Gspésné pievedena na Windows Server 2003
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7 INSTALACE DOMINO SERVERU:

Ve firmé¢ MS technik bylo vybrano feSeni mail serveru od firmy IBM - Lotus Domino
Collaboration Express na zaklad¢ planu zavedeni dalSich databazi slouzici k zefektivnéni prace

ve firmé.

Instalace Domino serveru bude realizovdna na nové zakoupeném serveru DELL 2800,
ktery bude nahrazovat stavajici server - NJSERVER. OS na tomto server bude Windows
2003 R2. Lotus podporuje vétsinu dostupnych OS proto v tomto nebude problém.

7.1 Postup instalace Domino serveru

Po spusténi instalace setup.exe z CD Domino Server 7.02 pro Windows Server 2003 se

spusti privodce instalaci Lotus Domino Serveru.

1) tvodni obrazovku potvrdime next

I Lotus Domino Installer i o o] 4

Welcome to the InstallShield Wizard for Lotus
Domino

The InstallShield Wizard will install Lotus Domino on your computer.
To continue, choose Mext.

Lotus Damino

1Bt

httpc iy |otus.com

InstallShield

= Back Cancel

obr. 6: Pruvodce instalaci Lotus

2) licen¢ni smlouvu si pfecteme a nasledné odsouhlasime. Potvrdime next

3) nabidne se nam cesta k programovym soubortim (vybereme si cestu na disk

d:\Lotus\Domino — datové oblast serveru ) a potvrdime next

4) nabidne se cesta kdatovym souborim (vybereme si cestu na disk

d:\Lotus\Domino\data - datové oblast serveru) a potvrdime next

5) v tomto kroku si miizeme vybrat typ instalace (volime Domino Enterprise Server).

Mame zde i dal$i moznosti, ale bez piesnych znalosti, co jednotlivy modul
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znamend, neni doporuceno tyto volby zkouSet.Na zaklad¢ Spatné kombinace
nemusi Domino fungovat korektné. Volba Domino Enterprise Server ma v sobé

zahrnuty vSechny sluzby pro bezproblémové spusténi domina. Potvrdime next

6) Na dalsi obrazovce je zobrazen vypis. Co instalujeme, cestu k datim, cestu
k programovym souboriim, typ instalace, soupis vSeho co instalace obsahuje.

Potvrdime next
7) Probé&hne nakopirovani souboru na disk do ur¢enych adresait. Potvrdime next

8) Finish. Potvrdime next

7.2 Prvni spusténi domino serveru

1) Lotus Domino Server se nainstaloval do urcené slozky na disk a vytvofil zastupce

v start/programy/lotus applications

2) Spustime Lotus Domino Server
Lotus Domino Seryer El
Lotug Domina iz installed az a Windows service.

: ! ; Cancel
£ Start Domino az & Windows service

" Start Doming az a regular application

[T Always start Doming as & service at system startup

[ Don't ask me again

obr. 7: Start Domino serveru

3) V nabidnutém okné si miizeme vybrat :
a) start domina jako sluzbu
b) start domina jako aplikaci

Zde jsme zvolili Start Domino as a Windows service a dale always start Domino as

a service at systém startup.

4) Protoze poustime domino prvné je potieba provézt zakladni konfiguraci ptes

privodce. Potvrdime next
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5) Zde si vybereme zda mame prvni server nebo chceme piidat server. Vybereme si

volbu prvni server. Potvrdime next

6) V tomto bode si zvolime nazev Domino Serveru. Volime LNSERVER. Popis
LNSERVER. Potvrdime next

7) Zvolime organiza¢ni jméno. Volim mstechnik/cz. Takze celkovy nazev serveru
bude LNSERVER/MSTECHNIK/CZ. Zarovenn zde volime heslo pro certifika¢ni
autoritu.Toto heslo je potieba si fddné¢ zaznamenat, protoze bez tohoto id a hesla

nevytvorime nové uzivatele. Potvrdime next

fserversemn =
ﬁ Choose your organization name (LY software
The organization name is usually your compary name. [t BEcomes part of each server and user name. Do not
choose a long organization name. For example, instead of Acme Corporation, use Acme
Organization name mstechnikicz
Minimum of 3 characters
This server's final name will be Inserver/mstechnikicz
Atypical user name will be: Sedlar/mstechnikicz
=B Organization Certifier password. Caonfirm password:
| ¢¢¢¢¢¢¢¢¢¢¢¢¢¢¢¢¢¢¢¢¢¢¢¢¢¢¢¢
Minimum of 5 characters
f‘ﬁa ™ Iwant to use an existing certifier ID file: Browse
alotusDominoieataicertid
To specify additional organization settings click Customize Customize.
Help = Back | Nt = i Cancel |

obr. 8: Server setup

8) Vyplnime domino domain name. Potvrdime next

9) V tomto kroku dojde k vygenerovani administratorského ID. Opét je zde dulezité si

zapamatovat heslo k tomu ID. Potvrdime next

10) Protoze nechceme vyuzivat LDAP ale domino directory tak tuto volbu vypneme.

Potvrdime next

11) Dilezité pro zrychleni prace je v LN pfes volbu customize vypnout protokol

Netbios a ponechat protokol TCP/IP. Potvrdime next
12) Zabezpeceni domina nechdme na vychozim nastaveni. Potvrdime next
13) Zobrazi se vypis nastaveni serveru. Potvrdime next

14) FINISH
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7.3 Spusténi domino serveru a konfigurace nastaveni

1) Spustime Lotus Domino Server. Start/programy/lotus applications/domino server

a) Spusti se konsole, kde vidime prtibéh spusténi domino serveru

{8} Inserver/Mstechnik /cz: LOTUS DOMIND SERYER

Database PUE P Database Directory Manager Cache Refresher is idle
Datahase PUe P Organization Mame Cache Refrecher iz idle
Database U Log Purge Task is idle
Databhase PUe R Idle task

Datahase

Datahase

Datahase

Datahase

Datahase

Datahase

Databhase

Datahase

Database

Datahase

Database

Datahase

Database o Idle task

Datahase o Idle task

Datahase o Platform Stats is idle
Datahase rue Shutdown Monitor
Database e Process Monitor

FAX AMGR Idle

SMIP Server Listen for connect requests on TCP Port:2525
SMTP Server Utility task

Agent Manager Executive *2’: Idle
Agent Manager Executive ‘1’: Idle
Process Monitor Idle

Directory Indexer Idle

Calendar Connector Idle

SHMTP Server Control task

Indexer Idle

Replicator Idle

Agent Managep Idle

Maps Extractor Idle

LDAP Server Gontrol task

Rooms and Resources Idle

Admin Process Idle

Locker Idle

Router Idle

Schedule Manager Idle

ExtraFax 1 = Ne&inng

Event Monitor Idle

.2087 28:86:24  Opened on for Mojmir Sedlar-Mstechnik-/cz {Release 7.0

28087 20:86:32 Close on for Mojmir SedlarsMstechnik-cz Databases ac
H Documents rea Documents written:

2 5 a
.28087 20:86:58 Opened sion for Radek PavlistiksMstechnikscz (Release 7|

obr. 9: Domino server console

2) Nainstalujeme na server Lotus Notes — Domino Administrator. Doporuceni je
instalace klienta do adresate d:\lotus\ (tzn. d:\lotus\notes a data jsou

v d:\lotus\notes\data)

3) Pro pfipojeni k domino serveru pouzijeme ID administratora, které je ulozeno

v adresari d:\lotus\domino\data\admin.id

4) Po nainstalovani Lotus Notes — Domino Administartor a nasledném spusténi

budeme dotazani na jméno a adresu Domino Serveru viz. obr. 10 — potvrdime next.

5) Pokud neni id nalezeno, zobrazi se na obrazovce dotaz na cestu k id souboru.

V naSem pripade¢ je to d:\lotus\domino\data.
6) LN se nas dotaze na heslo k tomuto ID to zadame a stiskneme OK

7) instant messaging neni instalovan proto zaskrtneme zruseni a potvrdime next
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8)

systém nabidne dalsi sluzby, ale zde potvrdime uz pouze — finish

Lotus Motes Client Configuration 7 |l x|

Depending on haw you will uze Mates, vou may anly need ta enter
wour name and the Doming server you will use.

ToLr hame

lAdministratnr

For example; tam Smith

LCioming server

!Imewera‘mxtechnik!cz

Dﬂmil’lﬂ 7 For example: Maple/|EM

v | want bo connect ta a Domino server.

E* Previous | | et FI | Cahicel

obr. 10: Lotus Notes konfigurace

Nyni méme spustény grafické rozhrani pro administraci Lotus Domino Serveru a klientt.

Zakladni rozdélni je podle zalozek:

1)
2)

3)

4)

S)

6)

People and Groups — v této slozce vytvaiime uzivatele, skupiny

Files — zde je pfistup k datovym souborim LN. Slozky uZivatell jsou uloZeny

v adresafi mail.

Server — zde mame piehled o bézicich tlohach, zaroven zde jsou informace o praci
Domino serveru napf. pfipojeni uzivatelé, planovani, agenti. Muzeme zde
analyzovat, optimalizovat a ladit problémy se serverem.

Mesaging — zde dostavame potfebné informace o mail zpravach (mail routing,
statistic)

Replication — v pfipadé vyuziti vice serverti je potfeba hlidat a monitorovat
topologii replikace mezi jednotlivymi servery.

Configuration — tato zalozka je nejdulezitéjsi pro administratory . Jsou zde

moznosti konfigurace serveru, zabezpeceni, certifikace, zprav, webového rozhrani.
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7)

8)

7.3.1

1)

2)

3)

4)

S)

6)

Nelze popsat vSechny moznosti, které jednotlivé zalozky obsahuji, jelikozZ domino
server je velmi obsahly a konfiguraéni moznosti a kombinace jsou velké. Proto zde

popisujeme zakladni orientaci v administracnim rozhranim domino serveru.

Konfigurovat domino Ize i z konzole nebo zménou parametru v souboru notes.ini

(soubor , ktery obsahuje konfiguruje start domina).

Vytvoreni uZivatele véetné mail boxu

pfepneme se do zalozky People and Groups — v pravém pruhu rozbalime moZnost

People
Volime volbu register

Zobrazi se okno s vybérem serveru a certifikacnim id. Ptes tlacitko Certifierd ID

vybereme cestku k cert.id (d:\lotus\domino\data\cert.id). Potvrdime OK

Jsme dotdzani na heslo k tomuto id (toto heslo jseme zadavali pfi prvnim spusténi

domina) - potvrdime ok
Nyni vyplnime udaje uzivatele (popiSeme zhruba jednotlivé moznosti)

a) basic — zékladni udaje o uzivateli, dilezité je zde password options (volime
zde min. parametry hesla), dale je zde dilezitd volba mail systém, my

zvolime Lotus notes.
b) mail - zde je dalezitd volba prav k mail databazi a kvéta.

¢) adress — miZeme si nechat volbu, kterou nabidl LN, nebo ji dle svych
parametri kombinovat. V rdmci domény MS technik je volba FI Lastname

(msedlar@mstechnik.cz). Bez separatoru

d) ID Info — nyni zaskrtneme volbu in file — tzn. vygenerované ID uzivatele se
nam ulozi na disk. Toto ID zkopirujeme pozdéji k uzivateli, mizeme
ponechat volbu in directory (coZz nam ulozi tento souboru do domino

directory k danému uZzivateli)
e) Groups — pokud uz mame vytvorené skupiny, mizeme uzivatele ptiradit do
skupiny. (Skupiny se pouZzivaji pro prava na jednotlivé databaze)
Jednotlivé nastaveni potvrdime zelenou Sipkou. Uzivatel se zaradi do fronty.Takto

muzeme registrovat vice uzivateld najednou.
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7) Stiskneme register. Nyni probéhne zavedeni uzivatele a vytvotreni mail boxu.

Uzivateli lze vSechny volby ménit i pozdé€ji a to v adresni knize. Je zde vice moznosti

aliasy atd, internet password atd.

Register Person -- Mojmir Sedlar

H B

ﬂl Basics Frovide name, password and other basic information for the new person. To view/edit additional
e tegistration settings, check the Advanced' checkbox below.
=] Mail
Reagistration Server.. | Inserver/mstechnil

> Address

Eirst name: Middle name: Last name: Shart name:
& 1D Info [Moimir [ !Sedlar IMSedIal
h Groups Password: I ajl system: Explicit policy:
3 HRoaming Imoimir ILUIus Notes L‘ ![Nune Available] j
ﬂ:jl Other Fassword Options... Ma organization policy assigned ta this

person
[~ Enable roaming for this person - -
Palicy Sunopsis... I

[¥ Create a Motes D far this person
v advanced | NewEersonI | Iigrate People... I | Import T ext File.. |
Fegistration Queue [local):

AlUserName ~ | Alﬂegistration Status ~ Date ~

v [&_Sediar boimir Beadyfor reqistration 1308200
[ D
| Fiegigter Al | | Begister I | Delete | | Options.... I | Wiews. .. i | Done |

obr. 11: Registrace uzivatele

7.3.2 Zakladni konfigurace domino serveru

Popsat konfiguratni moznosti LN

zde neni mozné. LN vsobé zahrnuje vysoké

bezpec¢nostni prvky. Co neni povoleno je zakdzano. Domino server je po instalaci schopen

pfijimat i odesilat maily i pfi zékladni konfiguraci.

Nyni si tedy zobrazime zékladni ovladani Domino serveru.

1) Konfiguraéni dokument Domino serveru nalezneme po spusténi administraéniho

klienta v zalozce Configuration / Server (je zde vice pohledl na tento konfiguracni

dokument)

Dulezité zalozky:
a)
b)

Basic — slouzi k zakladni konfiguraci (jméno serveru, popis, atd.).

Security — je zde podrobny seznam moznosti zabezpeceni u kazdé volby

mame moznost vybrat jednotlivce nebo skupinu ze seznamu). Je zde

moznost 1 vepsat uzivatele, ktefi nejsou uvedeni v domino directory.

az po restartu jednotlivé sluzby nebo restartu serveru.

Ports — zde miizeme ptednastavit porty dle vlastni potieby.Zmény se projevi
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Cud @ RO FL2eoDVOE == N @
E I L]
?ﬁsuwucm
% Pucgie & oo | Fies | Serem | Mengre | Reskeation | Conti.aaton |
m s..-.r.mn.“m:mr, e | Whu Diremagy g |Gt Sanig =] | Tl
@ - )t e G crmte .. T} Ccaminn ot Carsicannts) L ancnt [ comsenion
@ D) AaServm Dicumerts ; T I /Qn-wm-en
D) Confpunusens Server: Inserver/mstachnik = safir matechnik 2 L2
) Connections - i - » ] Posges
2 P adich || Sosun ] et Tadba 2o 0 8. | Medcellanect Trasdae nal et L, rvwrucile I
s B iea | Buswriy | Posti__ | Busvin Tadha_ | lnarnat Proasests_ | amaa.. | Mescat ] eenal Laggiag | Shirsdiisd | Aswersinancs | ey eiea
> [] see
[P e
Enable Sarvesise DE2
1 bl
1 #ia 4 Gamatme parenr? M
renr Lazation Informa
=|[=2 =| | Difice =

obr. 12: Konfigura¢ni dokument

2) Spusténi konsole domino serveru.

a) zalozka Server / status / Server Console (abychom mohli komunikovat ze
serverem spustime zelenou Sipku oznacujici RESUME. Vypisuji se zde béh

serveru (ptikazy, logovani uzivateld, atd..)

b) zakladni piikazy jsou : sh ta (zobrazi bézici sluzby), restart server
(restartuje cely domino server) , quit nebo exit (ukonci praci domino

serveru), load http (spusti sluzbu http), tell router q (ukonéi sluzbu router)

Konfigurace Lotus domino serveru lze ménit dle aktudlni potieby. Proto z4dné nastaveni

v samotném domino serveru neni zavazné.

Nova verze 8 ma sebou pfinést velky skok v praci s mail, dokumenty, webovym a

komunikaénim rozhranim.
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8 ZMENA PROPOJENI POBOCEK

8.1 Provozovnav R.p.R

Poskytovatel zde zménil linku bez zmény IP adresy. Proto zde nebylo potieba provadét

jakékoli zmény.
Diky zméné¢ IP adresy na provozovné N.J. musime zménit konfiguraci OpenVPN
1) Zménu IP adresy v linux firewallu provedeme nasledujicim zpiisobem:
a) spustime putty a ptihlasime se jako root
b) v adresafi /etc/openvpn/ tls-office.conf (zde zménit IP v fadku Remote)

Provedené zmény ulozime a linux firewall restartujeme.

8.2 Provozovna N.J.
Diky kompletni zméné technologie doslo ke zmén¢ venkovni IP adresy.
Provedeme tyto zmény:

2) Ztizeni doménového kose. Diky provozu domény u active24 doslo k této zméné€ na

zékladé zadosti o tuto sluzbu.

3) Zménu odkazu IP adres na doménu provedeme pifes webové rozhrani

activ24(prihlaseni k u¢tu domény mstechnik.cz).Zména se projevi do 24 hodin
4) Reverzni zdznam DNS provede poskytovatel v ramci zmény venkovni IP adresy.
5) Zménu IP adresy v linux firewallu provedeme takto:
a) spustime putty a ptihlasime se jako root

b) v adresari /etc/sysconfig/network-scripts/ethl (zde zménime Broadcast,

[Paddr, netmask, network, gateway)
Provedené zmény ulozime a linux firewall restartujeme.

Provedeme ptes piikazovy tadek test formou - ping (adresa firewallu).
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9 NAVRH TOPOLOGIE SITE A NASAZENI SYMANTEC

9.1 Instalace antivirového systému

Nasazeni Symantec Client Security:

a) na server NJSERVER bylo nainstalovdino Symantec Systém center,
instalace serveru Symantec Client Security a instalace Symantec Client

Firewall.

b) tento server byl urCen jako primarni (dalsi servery dédi nastaveni tohoto

serveru)
Po nastaveni jednotlivych moznosti dojde k vzdéalené instalaci klientd.
Na dalsi servery také nainstalujeme servery Symantec Client Security.
QISERVER bude centralni server pro poc¢itace RpR.

Centralni znamend, Ze vSechny pocitate budou stahovat aktualizace viru a pravidel
z tohoto serveru. Tato volba je vhodnd, aby nedoSlo ke zbytecnému zatéZovani sité

internet.

Ptes conzoli modulu Symantec System Center lze kompletné vzdalené administrovat

klienty v celé siti (odstraiiovani viru, planovani skenovani pocitac, atd)

“,'m Symantec System Center - [Hla¥ni katalog konzoly',Symantec System Center',Hierarchie systémutSymante... Bl [=]

kﬁ] Soubor  Akce  Zobrazit  Oblbené polodky  MNastroje  Okno  MWapovEda |;]i|l|
e O@ e X EFRR EH[ES5IN DNEAMED
CI Hlavni katalog konzoly Klient £ | LiZivatel | Skay
E@ Symanker System Cenker ENB-IBM MSTECHMIK marek (OdhlaZen) Povalena
E!*Q_i Hierarchie systému (= rie-marEkz MSTECHNIKmarek2 Povoleno
=+ Symantec NI = g-msa0z MSTECHMIK holub Pavoleno
- skupiny = 1E-Ms003 MSTECHNIK| ondre] Pavoleno
-~ meseruER (=0 pyg-mso0s MSTECHNIK|dresler Povaleno
R LoERER 8] g mso07 MSTECHNIK) sediar Pavoleno
5 Sé;;?:ﬁ_wp\ @PC-ANDRIS MSTECHMIK andris (Odhlagen) Pavolena
o Reportiné gPC-MSDQ MSTECHMIK sedlar.r Paowolena
L 5 Mapovéda a podpora QPC-MSDIS MSTECHMIK) lacina Povaoleno
QPC-MSDIB M3TECHMIK kowvac (Odhlagen) Povoleno
@PC-MSDIQ MSTECHMIK divin Povaleno
QPC-MSDzl M3TECHMIK korenek (Odhl&sen) Povoleno
@PC-MSD22 MSTECHMIK)schaferava Povaleno
@PC-MSD% MSTECHNIK \marek3 Povaleno
@PC-MSD% MSTECHMIK} adamcova Povoleno
@PC-SMOLKOW\ MSTECHMIK) smolkiova Pavalena
1] | 2

obr. 13: Administrace sym. antiviru
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Dalsi moznosti je vyuziti Symantec Client Firewall.Tento ponechame ve vychozim

bezpec¢nostnim nastaveni s tim, Ze povolime diveéryhodnost mistni sité¢ LAN.

9.2 VyreSeni problému se spamy

Po doporuceni firmy Symantec byl nasazen na server Symantec Mail Security for SMTP

ve verzi 5.0 Tento produkt bude nainstalovan na Windows Server 2003 R2 (NJSERVER)

Aby byl SMTP funkéni, je potfeba mit na serveru pied instalaci spuSténou sluzbu IIS
SMTP. SMS for SMTP funguje na zakladé filtrovani portu SMTP.

Po instalaci z CD se vytvoii odkaz v nabidce start / programy / smynatec /smssmtp /control

center . Spusti se explorer a my se pfihlasime. Nyni zac¢ina privodce konfiguraci.
Instalace licence, nastaveni piichoziho a odchoziho portu. Smérovani na mail server.
Na obrazku je zobrazeno administra¢ni rozhrani Symantec Mail Security for SMTP.

Uspé&snost zachyceni spamu je vysoka 95 %. Ob&as dojde k zachyceni mailu, ktery nema
byt ve spamu, ale tento problém lze feSit pfes White list nebo Black, list poptipadé
upravou pravidel.

/= Symantec Mail Security -Spam Message Quarantine - Windows Internet Explorer oy eS|

@:i. - | ™ https:/fnjserver:41443{brightmai{quarantine/notSpamMessages. do j @' Chyba certifikdty || ¥4 X Ilee Search L~

Soubor  Uprawy  Zobrazit  Oblbenépolodky Mastrole  Mapovéda

Y& 2R W Symantec Mal Security -Spam Message Quarantine | | %9 - B - o= - o Stranks - (OF Néstroje =
Symantec Mail Security™ for SMTP , symantec.
Reports Settings | Administration Help Log Cut
F D Spam Message Quarantine
Search Filter
Suspect Virus Quarantine
To: From: [ wersnes [Pastasy Display Fitered
e — e — T owen |
peete || pekteal || mekse | HideFites | Enwiesperpace: [500 =] Displav: [T500 of 2,694
i | To From Subject Date
[T jhra@mstechnik.cz Kenneth Cameron Looking for special gift. Buy Rolex ... May 14, 2007
[ smacicek@mstechnik.cz Kenneth Cameron Looking for special gift. Buy Rolex ... May 14, 2007
[ jmarek@mstechnik.cz Kenneth Cameron Looking for special gift. Buy Rolex ... May 14, 2007
[ jhrma@mstechnik.cz Coryb Finleyp Re: He approval May 14, 2007
™ marek@mstechnik.cz Mona Straus Her head rested on his shoulder. the ... May 14, 2007
[ renatapustejovska@mstechnik.... E*TRADE Financial Attention to all E*TRADE Financial Me... May 14, 2007
[T smacicek@mstechnik.cz Carol Longoriau Re: unkind premeditate May 14, 2007
[T mwenzel@mstechnik.cz benjaman ethridge arbitrary Fwould desiqnated digit May 14, 2007
[ mwenzel@mstechnik.cz Trung Kallman baud May 14, 2007
[ jhrma@mstechnik.cz Tuoma Matthews Renos charges taught brass May 14, 2007
M stejovska@mstechnik.cz Judson Hestela Re: To doctoral May 14, 2007
[ jhrma@mstechnik.cz Rudy Read! Job offer for you. May 14, 2007
[T dsmolkova@mstechnik.cz Joar cohn Bnin progrsKey May 14, 2007
4| I il n e b mbnimils e Ae | Pl Tk afnn Snn i M 44 1nn1| ' hd
Hotowo [ [ [ N3 mistniintranet 0% - g

obr. 14: Antispam - quarantene 1

Jako nastavbu systému lze implementovat Spam folder pro Lotus Domino.
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Tento systém funguje na zaklad¢ prepsani template (Sablona) mail databize a nasledné
pfepsani timto template konkrétni mail databaze. Na zéklade této upravy dojde k vytvoreni
slozky spam v mailboxu kam jsou smérovany vSechny spamy dané adresy.Uzivatel si sam

mize rozhodnout, co je spam a co ne. Poté si mize uvolnit dany mail z karantény.
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ZAVER
Tato prace popisuje pifipravu a inovaci domény firmy MS technik s popisem jednotlivych

krokli a zplisobu nastaveni, které je potfeba provést pro uspésny pievod domény.

Prace se soustied'uje také na instalaci, spusténi a zadkladni nastaveni Lotus Domino

Serveru, jeho vyhody moznosti spravy a moznosti konfigurace.

Firma MS technik se v rdmci rozvoje a ptechodu na nové technologie pfipravuje na VoIP a
slibuje si od této technologie posun vpied v rdmci komunikace a samoziejme pii piijatelné

cene.

Diky rozvoji firmy a narastu zatéze linky bylo potieba zkvalitnit a co nejefektivnéji

propojit tyto dvé pobocky. Tato prace popisuje prechod firmy na technologii SHDSL.

Pro filtrovani a boje se spamem, viry byla zvolena technologie od firmy Symantec. Prace

popisuje jeho nasazeni a GspéSnost pii fesSeni téchto problému.

Ve firmé MS technik se podafilo vSechny tyto popisované body uspesné realizovat. Timto
ale nelze stanovit, ze dal$i rozvoj neni mozny. Firma se pfipravuje na novou verzi Lotus
Domino server a to ve verzi 8, ktera sebou nese nové prvky komunikace, sdileni

dokumentt, videokonference a zavedeni spoluprace v ramci LN.
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CONCLUSION

This work deals with the preparation and innovation of the domain for MS technik
company including the description of individual stages and ways of setting which should

be done for successful transition of the domain.

The work also focuses on the installation, start-up and basic setup of Lotus Domino Server,

its advantages concerning the configuration.

Due to the development and transition to a new technology MS technik company is
preparing for VoIP and expects this technology to make progress in communication and of

course for a reasonable price.

Because of the development of the company and the increase of utilization of the
production line it was necessary to improve and link the two branches. This work deals

with the transition of the company to SHDSL technology.

To filter and cope with viruses and spams we have chosen a technology from Symantec

company. I describe its implementation and success when solving these problems.

MS technik company succeeded in all the above mentioned points but that does not mean
that further development is not possible. The company is now getting ready for a new
version of Lotus Domino  Server- version 8, which introduces new ways of
communication, sharing documents, videoconferences and the implementation of

cooperation within LN.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

VPN Virtual private network

DHCP  Dynamic Host Configuration Protocol
DNS Domain Name System

WINS  Windows Internet Naming Service
oS Operacni systém

LN Lotus Notes

N.J. Novy Ji¢in

R.p.R  Roznov pod Radhostém

SMTP  Simple Mail Transfer Protocol
SMS Symantec Mail security

LAN Local Area Network

1P Internet Protocol

LDAP Lightweight Directory Access Protocol
AD Active Directory

OEM  Original Equipment Manufacturer
VoIP Voice over Internet Protocol

JVM  Java Virtual Machine

TCP Transmission Control Protocol
UDP  User Datagram Protocol

SP Service Pack

POP3  Post Office Protocol version 3
IMAP Internet Message Access Protocol

HTTP Hyper Text Transfer Prot


http://cs.wikipedia.org/wiki/Internet_Protocol
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