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ABSTRAKT

Prace pojednava o provozovani fotovoltaicke elekyrgejich typech adnuje se moznym
rizikim provozovani FVE. Seznamuje s konkrétni elektndrreo systémem jejiho
zabezpeéeni. Redklada konkrétni nedostatky v $gaanémieSeni zabezgeni a navrhuje
nové prostedky pro ochranu objektu.

Vlastnikovi objektu navrhuje modularni systém vgepi systému,detre ceny navrzené

inovace.

Kli¢ova slova:

Fotovoltaicka elektrarna, zabezpeaci systém, kamerovy systényispupovy systém,

bezpeénost, ochrana

ABSTRACT

The work deals with the operation of photovoltaswer plants, its types and focuses on
the potential risks the operation of photovoltabever. It introduces the specific plant and
its security system. It presents specific deficiescin current security solutions and

propose new tools for building protection.

Object owner proposes modular system improvememsluding prices proposed

innovation.

Keywords:

Photovoltaic power, security system, CCTV systemgeas control system, security,
protection
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UvoD

Cilem mé diplomové prace bylo dle zadani majitelgoravozovatele fotovoltaicke
elektrarny popsat a zanalyzovat &asny stav kompletniho zabezpai provozovaného
objektu. Dle zadani jsem také navrhl typokeSeni pro jednotliv&asti zabezpgeni
objektu.

Snahou bylo fedevSim podrolinpopsat samotny princip FVE, druhy FVE, jeji vyhody
a nevyhody. V dal&fasti jsem se za#il na samotné zabezgeni objektu a mozna rizika

provozovani zézeni jako je fotovoltaicka elektrarna.

Praktickacast mé diplomové prace je radeha na dv ¢asti. V prvnicasti se ¥nuji popisu
jednotlivych navrzenych inovovanyésti systému. Inovace se tyka sysidax S, CCTV
a ACS.

Druhacast praktick&asti se ¥nuje popisu jednotlivych viastnosti romavrzenych prvi,
popisu jejich zapojeni &sté&né i uvedeni do provozu. Séasti navrhu je také finani
analyza, ktera obsahuje cenu vSech navrzenych koempo

Ma prace ma provozovateli konkrétni fotovoltaickekaarny nabidnout moznost inovovat

systém zabezgeni jako celek nebo po jednotlivyatastech. Inovace je navrZzena jako

modularni.
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|. TEORETICKA CAST
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1 TECHNOLOGIE FOTOVOLTAICKYCH ELEKTRAREN

s

Energie je jednou z nejtkzitgjSich wci na této planét Cinnost, pohyb, vyvoj, to vie je
doprovazeno igménou energie z jedné formy do formy jiné. Na kon#giny takovychto
pienen je takzvané nizkopotencialové teplo, které set§dzdo okolniho prosedi a neni
jiz dale vyuZitelné. Energie se — na rozdébia od vody nebo kdév— nikdy ned& zcela
recyklovat. K tomu, aby systém fungoval, i@itujeme stalou dodavku energie. Stalou
dodavku energie pt#buje biosféra, tj. Zivé organismy, i technosféranasSe civilizace.
Cela biosféra jiz po mnoho miliénlet spolehli¢ funguje na slun@i energii, kterou
zachycuiji rostliny a ukladaji ji ve fororganickych slogenin. Ty pak vyuZivaji jako svou
potravu (zdroj energie) i zivachove, etré ¢loveéka. Takto niZze biosféra fungovat

v podstat neomezenou dobu.

HorSi je to ale s technosférouét®¥inu energie bere totiz z fosilnich paliv, tj. zésob,
které tu rostliny po miliony let vyt¥aly a které my nynéerpame rychlosti ogkolik radi
vySSi. Snad jiz cely v chape, Ze vyuzivani obnovitelnych zdrepergie je jedina mozna
cesta. Slunmi z&eni je nejdlezit¢jSi obnovitelny zdroj energie, ktery je zaréugaprosto
Cisty. Je tedy perspektivni v dlouhodobéasovém horizontu a proto se problematice

vyuziti solarni energiednuje velka pozornost.

1.1 Vyuziti fotovoltaickych elektraren

Na nasi planetu trvale dopad&ed o vykonu zhruba P = 1,8 10N a to jen s mirnymi
vykyvy v zavislosti na slurimi aktivi¢ a rani dok®. Tato hodnota je ditiady vysSi nez
vykon, jaky vyrobi a spétbuje celé lidstvo. Je vSak nutné sédomit, Ze z dopadajici
energie lze vyuzit jen malk&st. Solarni elektrarny prozatim nejsou schopnykumvat
velkokapacitnim elektrdrnam na fosilni paliva, jagen elektrarndm, ani velkym
hydroelektrarnam. €inné se v3ak uplauji jako lokalni a dopikovy zdroj elektrické
energie.

Zvla¥ velky vyznam ma slurai energie v odlehlych mistech Z&mkde nezasahuje
elektrifikaéni st’ a jeji budovani by bylo fin&né narané. Zdroj vodni energie zde nemusi
byt dostupny a vyuZziti motorovych generdt@ rovrez finartné nara@ne.

A

vyuzivany spdebictu existuje v provedeni 12-24 V. Navic lze takovétpsti pomoci
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menice prevést na s$tdavych 230 V. Rekdzkou nejsou ani dalSi nevyhody jako
vyuzitelnost solarnich elektraren maximali30 % v mistech s idealnimi slumémi
podminkami. Nevyhodu @i ani to, Ze slunai svit neni rovnorrny a v noci, kdy je
potteba energie nejvyssSi Slunce, nesvitbec. Tyto nerovnosinosti mohou vyrovnat
akumulatory bd’ klasické, nebo efektiwsi zpisob akumulace energie do vodiku
vyrédbiného elektrolyzou vody. Takto vyrobeny vodik lze pakuzit jako palivo do
spalovacich motdrna vodik s minimem exhalaci nebo k vygabektrické energiéizenou
elektrochemickou reakci v tzv. palivovyaéancich. Pro fimé vyuziti slunéni energie
potrebujeme vhodné ¥aeni, které je schopnoigrenit slun€ni energii na elekinu.

Dnes nejbzngji vyuzivanym zéizenim je fotovoltaickglanek.

1.2 Princip fotovoltaickych elektraren

Premgna solarni energie na jiné formy ma jiz letitoudica Dnes nejroz&ens|Si
a nejperspektiv)Si zpisob gemeny solarni energie na elektrickou jéirpa gemena
v polovodtovych fotovoltaickych panelech. Vznikly stejnosmy proud lze pouzit pro
napéjeni speebict, dobijeni akumulatdr nebo k vyrob vodiku elektrolyzou vody
a nasledné akumulaci energie v této féarnPomoci mini¢u Ize stejnosrrny proud

elektronicky n&nit na proud stdavy.

1.2.1 Fyzikélni podstata swtla

Swtlo vniméme jako samégjmost a nad jeho fyzikalni podstattasto ani nefgmyslime.
Dnes vime, Ze s$¥lo jsou @icné elektromagneticke viny v p@mé Uzké oblasti vinovych

délek, a projevuji se soasrt jako tok fotori.

Elektromagnetické viny mohou mit vinové délky velnvie Sirokém rozmezi odadu
10 m i krat$i aZ po tisice métnebo i delsi. Z toho viditelné ini neboli s¥tlo tvoii
jen Uzkou oblast v intervalu vinovych délek 380 mh 760 nm a kazda vinova délka
odpovida #zné bar¢. Se vzhistajici vinovou délkou v tomto intervaldqehazeji barvy

postupr od fialové ges modrou, zelenou, Zlutou aZdéevené.

Sluneni swtlo vnimadme jako bilé, protoZe je sloZzeno ze s@hfit spektra vSech barev.

Jeho spektrum friieme rozlozit pomoci hranolu nebo optickézaky.
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Zajimavou vlastnosti elektromagnetickych vin jeiciej dualni charakter. Chovaji se
zarove jako viny i jakocastice. VInovy charakter se projevuje uerd s delSi vinovou

délkou acasticovy neboli korpuskularni charakter derd s kratSi vinovou délkou.

Jako piklad korpuskularnich projév elektromagnetického #eéni mizeme uveést

fotoelektricky jev, ktery je interakci dopadajiciitoni s elektrony uvnitmaterialu.

[1]

1.3 Pouzivané technologie a systémy

Jestlize chceme hotib 0 vyroke elektiny, pak mame na mysli generovani elektrického
proudu. Elektricky proud je t¥en proudem elektrdn které se pohybuji od zaporného
polu skrz spdebi (za€z) zpet do kladneho pdlu zdroje. Elektricky proud v koyok
vodicich je pohyb elektrain

1.3.1 Princip polovodi¢oveho fotovoltaickéhoclanku

Abychom gremenili energii proudu fotofi na energii pohybujicich se elektigisou nutné

dvé z&kladni ¥ci:
= volné elektrony,
= elektricky potencial.

Volné elektrony jsou k dispozici v kazdém kovu, [géamem je jak jim dodat ptbnou
energii a jak je sprawnnasngrovat. Z&eni se za uéitych podminek chova jako proud
¢astic takzvanych fotan Fotony slunéniho zd&eni jsou schopnyipdat svou energii
elektromim v kovu nebo polovodi. Pokud tedy ozajeme povrch kol dostaténym
mnoZstvim z#eni, dojde k vypuzeni elektronu z povrchu kovu.kiEte po sob zanecha

v kovu kladny néboj, tzv. diru. Jedna se o fotoieky jev. Jestlize vSak elektromgtane

v kovu, dojde k jeho agiovnému pitaZzeni k die a energie se uvolni jako nevyuzitelné
teplo. Proto je nutné odiit od sebe elektrony a diry a donutit elektrongivd nez
zapadnou zf, aby proSly elektrickym obvodem a vydaly ziskammergii ze slunaiho

z&eni na spdebii. Pro takovéto oddeni se lepe nez kovy oskily polovodice.
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Polovodt je latka, kterd ma vlastnosti mezi kovy a izolarigmaji volné elektrony, ale
jednoduse v nich mohou vznikat riéglad teplem nebo pré&wopadajicim z@&nim.

K odcleni elektroi a dfr je zapoitebi vytvdit v polovodiich takzvany p-n igchod.
Nejjednoduseji Ize vytv@ni p-n pechodu vysetlit na polovodéi kiemiku. Tuhy kemik
je tvoren atomovou dizkou atoni kiemiku, kterou jsou navzajem spojeny kovalentni
vazbou — nevyskytuji se zde Zadné volné elektrsnyvolneéni elektronu vSak stadodat
ponerné malé mnozstvi energie.i&mik @i bézné teplot vede v malé nié elektricky
proud, se zvySovanim teploty se vodivost zvySugeldBre se kemik chova i fi oswtleni

slun&nim swtlem.

Dulezitym prvkem pro zvySeni vodivostiégmiku je obsah dgitych primési. VetSinou se

piidava malé mnozstvi fosforu nebo boru — jedna tzv.acdopovani kemiku.

Pokud kKemik dopujeme fosforem, vznika polovddiypu n, ktery ma nadbytmé
elektrony a je vice vodivy nedisty kiemik. Pokud dopujeme borem, vznika polo¥odi
typu p s nadbytéenymi dirami. Spojenim obou polovédi vznika p-n pirechod a timto
spojenim dojde ktomu, Ze ve snaze vyrovnat komaeat difunduji elektrony do
casti p a diry daiasti n. Vysledkem tohoto procesu je vyrazné snigzedivosti v oblasti
p-n pechodu a vytvieni elektrického potencialu, naégsti grechodu je zaporny naboj
a na néasti je kladny. Této vlastnosti se vyuziva u @smavacich diod, pokud kladny pal
zdroje napti pripojime na p stranu, budeme elektrony takzZvadsavat a na n stranu
piipojime zaporna pol zdroje a elektrony zde budétékat. Z toho vyplyva, Ze proud
muze prochazeties p-n pechod. Obracenim polarity dojde ke snizenftypaelektrori

v n-¢asti a proud neprochézi.

Fotovoltaicky ¢lanek je v podstét velkoploSna dioda. V malé hloubce pod povrchem
tenkého platku #emiku je vytvéen p-n pechod, ktery je opgn vhodnymi kovovymi
kontakty. Pokud nadp dopada slunmi z&eni, dochazi ke generovani volnych elekiron
a &r. Elektrické pole p-n i@chodu je oddi a posSle na ogaé strany. Elektrony do
vrstvy n, ktera se stdva zapornym polem a diryrdtvy p, které tvi kladny pol.

Solarni systéemy setsinou dli na dva typy.

1.3.2 Systémy Fipojené k elektrické rozvodné siti

Tento typ pipojeni je zakladnim problémem fotovoltaickych gysi, a to jak zajistit, aby
vesSkera vyrobena energie byla vyuZita. Elektrickéjes wtSinou velmi rozlehla, dokaze
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piendSet velké vykony a obsahuje mechanismy, ktejéstizasr kazdém okamziku
rovnovahu mezi vyrobou a spebou. Fotovoltaickélanky produkuji stejnosénny proud,

a proto je nutné pouzit vhodnymeg, ktery gevede napklad 12 V stejnosirného napti

na 230V gtidavého nagti o frekvenci 50 Hz. Mni¢ musi pracovat ve fazi s rozvodnou siti

a cely systém se musi odésddpojit v okamziku, kdy je v siti vypnut proud.

1.3.3 Autonomni systémy

Systémy pipojené do rozvodné sitjsou ale nejdrazSim zdrojem elektrické energie.
Vyplati se stast pouze v pipact vysokych vykupnich cen takto ziskané energie. ldkop
autonomni systémy, které jsou vhodné do mist, &deadna i neexistuje a jeji realizace
by byla velmi finagné nar@na, sphuji presré opané podminky.

V takovych instalacich se fotovoltaika vyuziva fiklad pro ¢erpani vody z hlubinnych
vrtia, os\wtleni donmii v kombinaci s aspornymi LED &telnymi zdroji, zajistni napajeni
pro komunik&ni systémy v odlehlychtdstech planety, nebo riéidad pro chlazeni
v tropickych ¢astech s#ta. V posledni dob se také z&naji uplatiovat jako malé

nabij&ky pro grenosné pétace, mobilni telefony apod.

[2]

1.4 Pouzivané materialy

Zakladnim materialem pro vyrobu fotovoltaickydanka je kiemik. Fotovoltaick&lanky
jsou na bazi femiku — monokrystalické, polykrystalické a amofeinké vrstvy). Kemik
mé& mnoho vyhod. Jde o druhy nejrée&tjSi prvek v zemské atmosg& Z tohoto évodu
je také levny, snadno dostupny, nejedovaty a takedggpodobré nejvice prozkoumanym

polovodicem vibec.

Béhem padeséatiletého vyvoje byla vyvinitala tyg a konstrukci fotovoltaickychlanka
s vyuZzitimrady riznych materidl. Pro rehlednost se roztlji nactyti generace.

1.4.1 Prvni generace

Jednd se oclanky vyrakkné z destiek monokrystalického femiku, tyto obsahuji
velkoplosny p-n pechod. Tento typ se vyz&ige dobrou dinnosti a dlouhodobou
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stabilitou vykonu. Je v8ak vyréb z velmi cistého Kemiku a proto je velmi drahy

a nar@ny na vyrobu.

1.4.2 Druha generace

Snaha snizit naklady na vyrobu dala vzniknout drgbéeraci fotovoltaickycklanka.
Druhd& generace je jiz vyréia z tenkovrstvého polykrystalického, mikrokrystiého
nebo amorfniho #emiku. Hlavni nevyhodouéthto materidl je jejich nizSi dinnost
a mensi stabilita vykonu. Tenkovrstéknky se v posledni débuplatiuji v aplikacich,

kde je poZzadovana pruznost a ohebnost.

1.4.3 Treti generace

Treti generaci tvid materialy, které vyuZivaji k separaci nédbginé metody nez p-n
piechod a takeé jiné materialy nez polovadiJedna se n#iglad o fotoelektrochemické
¢lanky, polymerniclanky nebo nafklad nanostruktury ve forénuhlikovych nanotrulsek
nebo nanot§inek. Vyhodou takovychto struktur je moznost célemvliviiovat optické
a elektrické vlastnosti. Tytélanky se prozatim v praxi neupiaji, protoZe maji malou
acinnost a nizkou stabilitu vykonu. V posledni dobe iblizil ke kometni vyroke

flexibilni ¢lanek vytvaeny z organickych polymér

1.4.4 Ctvrta generace

Zde se z&inaji uplatiovat kompozitni materidly, tzn., Ze z jednotlivyetstev slozené
fotovoltaicky ¢lanky, které jsou schopny efektwnvyuZivat Sirokoucast slunéniho
spektra. Tytaélanky pracuji na principu vrstev, z nichz kazdaagowvava zéeni o utité

vinové délce a ostatni propousti do hlubSich vidtde je vyuZzito.

1.4.5 Nové trendy vyvoje fotovoltaickychélanka

Vzhledem k velkému tstu v oblasti fotovoltaického fimyslu dochazi k nedostatku
kiemiku a proto je vyvijena snaha nahradi€mkik jinymi materialy. ¥tSina novych
¢lanka je tenkovrstva a Ize je vyréibbopomoci nap@vani, elektrodepozici nebo dokonce
tisknutim, coZ jsou metody s dobrou produktivitopaencialem pro snizovani nakiad

Jednd seipdevSim o niZe popsané typy.

» Galiuvarsenid — tenkovrstvélanky, které lze vyrad s vlastnostmi fizpuisobenymi

pottebam aplikace Maji vysokou absorpcitemdi, tj. jsou schopny zachytit tém
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vSechno zgeni, které na®dopada. Nevyhodou je, Ze galium je vag&im prvkem nez
zlato a arsen je jedovaty kov.

» Diselenid médi a india — vyznéuji se vysokou schopnosti absorpce. Dosahuji tidéve

acinnosti a diky tenkovrstvé konstrukci jde o pgng levnéclanky.

» Telurid kadmia — vykazuji row velkou schopnost absorpce a nizké naklady na
vyrobu.

= Clanky vyuzivajici organické latky — jsou zéfeny gredevsim na nizkou cenu,
pruznost a ohebnost. Tento segment je vSaképanmovym od¥tvim a vyvoj je zatim

velmi negehledny, i kdyZ se jevi jako velmi slibnym.

[3]

1.5 Zarizeni solarnich elektraren

Souasti technologie solarnich elektraren neni pourmeosay fotovoltaickyclanek, ale
také mnoho dalSich #aeni nutnych k vyraly premeéné ¢i akumulaci vyrobené energie.
VyuZziti jednotlivych komponeiitse liSi v zavislosti nacélu pro ktery je solarni elektrarna

stavna.

1.5.1 Akumulatory

VyuZivaji se pedevSim u autonomnich syst&mvVzhledem Kk jejich vyuziti ale tyto
systémy vyraz& prodrazuji. V gkterych gipadech aplikaci f¥e cena akumulator
dosahovat 40 az 60 % ceny celého systému. Zivotsdst pouzivanych akumulatbrje

vétSinou polovéni nez zivotnost samotnych fotovoltaickych pan@&gzne jsou vyuzivany

nasledujici typy akumulator

» Olowveéné akumulétory — jsou optimalizovany pro hlubokéijgni a maji nizké procento
samovybijeni. V technologii vyrobydhto akumulatar jiz nelze gedpokladat #tSi

pokroky, protoze je jiz dlouho dobu zvladnuta.

= Alkalické akumulatory — péit sem nafiklad nikl-kadmiové, nikl-metalhydridové nebo

nikl-ocelové akumulatory. Jejich bezespornou vyhode delSi Zivotnost nez
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u predeSlych typ akumulatoii. Nevyhodu tvéi takzvany parg’ovy efekt, coz je pokles
kapacity, pokud nedojde k &@isnému Uplnému vybiti.

= Lithium-iontové akumulatory — tento typ je dnes fjaké &zr¢ pouzivan ve spétbni
elektronice. Pro masové pouziti ve fotovoltaicaujs8ak zatim velmi drahé, i kdyz se
jiz zacinaji pouzivat. Velkou vyhodou je jejich nizk& hmaodt, netrpi pasvovym
efektem a maji zanedbatelné samovybijeni. Nevylwatiikratka Zivotnost tohoto typu

akumulatod.

DalSimi zmisoby akumulace vzniklé energie je H&ad pouZiti superkondenzator
ukladani ve forrd mechanické energie rotujiciho setivéku, ukladani ve forghvodiku
nebo tlakové energie stieného vzduchu.

1.5.2 Ménice proudu — invertory

Vznikajici stejnosrérny proud z fotovoltaickyckilanki nelze jednoduse transformovat, tj.
menit velikost nagti. Pokud tedy chceme stejnosmy proud vyrobeny fotovoltaickymi
¢lanky dodavat do rozvodné &imusime jej fenmenit na dané nagi. Jedna se orpmEnu

na 230 V, pipadre vice pokud jde o fotovoltaické elektrarny velkyotkona.

Pouzité nénice nejdive pomoci spinacich obvibghremeni stejnosmirny proud na stdavy

a ten je nasledntransformovan na pibné nagti.

Velky vyznam mé krom naggti, vykonu a frekvence také tvar, kterygemit produkuje.
Kvazisinusové mnice aproximuji sinusovy jpbe¢h stupovitou kiivkou a obdélnikove

nebo lichokznikoveé ptibéhy jsou pro rozvodnou tsheftijatelné.

Pri dodavkach proudu do rozvodnéésje pouzivan synchronni éni¢, ktery je spravé
piirAzovan k siti. Takto vyrobeny proud je nutné takérit a zajistit, aby v fipac

poruchy doslo k odpojeni.

1.5.3 Méreni vyrobené energie

Vyrobené mnozstvi energie je nutn&iin Méfeni probihd fesnymi a cejchovanymi
elektrongry. U dneSnich fotovoltaickych systémde predevSim o prodej vyrobené
energie, a proto je nutné jigsre metit. V instalacich na rodinnych domech jsotzhe
pouzivany dva elektrogny. Jeden r&i vyrobenou elekinu z fotovoltaickych¢lanki

a druhy odebiranou z rozvodné&sit
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1.5.4 Zalozni zdroj

Jestlize se jedna o fotovoltaicky systém, kteryoukda vyrobenou elekhu do rozvodné
sit, je nutné mit instalovan zalozni zdroj energie pbolobi nedostateého slunéniho

svitu. Jedna se nigstji o elektrocentraly s motory na benzin, neboétsich vykori se

vyuziva dieselovy agregat. VyuZivaji seegevSim pro dobijeni akumulaionebo pro
pohon spdtbicu, které maji ¥tSi piikon, nez je solarni systém schopen dodat.

[4]

1.6 Vyhody a nevyhody

NejvétSi vyhodou stavby fotovoltaickych elektraren jezésporu vynos za odprodej
vyrobené elektrické energie. Pokud jde ovSem oésygt\wtSich roznéri. Ruku v ruce
s €mito vynosy vSak jde také zvySovani ceny za ighmivanou energii vyrobenou
v elektrarnach na fosilni paliva. Timto zvySovardem je nutné kompenzovat naklady na
vykup takzvané zelené energie. DalSi velka vyh@da ¢kologtnosti vyroby elektrické
energie. Kemik obsazeny ve fotovoltaicky¢kancich je druhym nejroz&rgjSim prvkem
na planet, neni jedovaty a vyrob&lanki jiz neni v dnesSni da@bekonomicky néréna.
V rozporu s ekologii je vSak instalace solarnickkihren na rozlehlych zealskych
plochach, které se v dnesni dolyuzivaji pro stavby solarnich systénirendem vsak jiz
dnes je pesunout velké instalace ze zmidiské pidy nagiklad na stechy velkych
pramyslovych objeki nebo znehodnocenych pozeimkagiklad skladek nebo pozerink
navazek po povrchovéate hnédého uhli. Nejenom znehodnoceni zedské pidy, ale
také zn¢na vzhledu krajiny a zamezeniirpzené migrace zZiachu, je velkym zasahem
do pirodniho prosedi. Nevyhodou vyroby elektrické energie z tohotmavitelného
zdroje je kontinuita dodavek vyrobené energie. D&gado rozvodné st kolisaji
v zavislosti na $tdani dne a noci. 8&iem dne je schopna fotovoltaicka elektrarna dodavat
téméf maximum své projektované kapacity, wipthu noci vSak energii nevyrabi
a rozvodna sinemusi byt schopna vyrovnavat tyto rozdily. Nawtbhem noci je odér
proudu daleko &Si nez Bhem dne. V souvislosti s dodavkami proudu do ronyot siti

z fotovoltaickych elektraren vyvstava problém remmsovou kapacitou rozvodné ésit
Instalovany vykon vsech fotovoltaickych systéma GzemiCeské republiky jiz témf

dosahuje maxima, které dokaze naSe rozvodrékidnout.
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Instalace solarnich systémma stechy rodinnych doifnje vyhodna také ve vynosech pro

soukromého investora, kterd je navic bonifikovamkzvanym zelenym bonusem.

Navratnost je uvedena v tabulce.

Tabulka 1 Srovnani FVE dle vykon[zdroj: www.separaeko.cz]

Celkovy vykon FV systému 2,3 kW 5,4 kW
Pozadovana plocha 17m 41 nf
Orientace sechy \aci jihu 0° 0°
Celkova investice - dodavka, montaz 294 879,00 K 638 426,00 K
1 kwWp 128 208,00 K 118 227,00 K
Vynos fi predpokladané mi vyroks 2 157 kWh 5133 kWh
Cena elekiny ze si¢ 4,76 K& 4,76 K
Zeleny bonus 11,91 K 1191 K
Uspora EON 10 276,00 24 433,00 K
Fakturace zeleny bonus 25690,00K 61 134,00 k
Celkovy r@ni vynos 35 957,00 K 85 567,00 k
Navratnost 8,94 let 8,14 let
Vynos po 20letech 397 726,0€K 1 015 458,00 K
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2 BEZPECNOST PROVOZOVANI FOTOVOLTAICKE
ELEKTRARNY

Provozovani fotovoltaické elektrarny rasn souvisi s bezgeosti jejiho provozu.
Bezpe&nost fotovoltaické elektrarny se projevuje schopineszpisobit Skody na zdrawi
majetku. Normy bezp@@ostnich pozadavkse vztahuji pedevsim na zaji&hi bezpénosti
osob, zvfat a majetku § ohrozeni, ke kterym by mohlarigoéZném pouZiti elektrickych
instalaci, rozvodl a z&izeni u fotovoltaické elektrarny dojit.

Pri vytvareni navrhu jednotlivycitasti pouzitych z@zeni je nutné, aby byla zagsta

ochrana ped:

» Urazem zfisobenym zasazenim elektrickym proudem,

tepelnymi @inky,

nadproudy,

» prepitim a

» poruchovymi proudy.

Ujmu na zdravii majetku miize energie z fotovoltaické elektrarnyaspbit bul’ primym
praichodem Zivym organismem, zazehem pozaruybuchu nebo selhanim elektrického
zabezpeéovaciho systému.ipadreé je moznost, Ze dojde k neZzadoucintagtupu energie
do citlivych obvod, kdy tak dojde k selhani jejich funkce. Ukolemireiho technika je

zejména pro¥fit bezp&nost fotovoltaické elektrarny, a tadguevsim z hlediskaifmého
pusobeni elektrické energie.

VSechny nefimé Skody je schopen ovlivnit vioé projektant, a to kvalitnim technickym

navrhem a posléze v§tem @gihodného zdzeni s pesré uréenou spolehlivosti.

[5]

2.1 Mozna rizika provozu fotovoltaické elektrarny

Stejre jako WtSina technologii, tak i fotovoltaicka elektrarriayts fadu moznych vyhod
i nevyhod svého provozu. Mezi zakladni mozna ripkavozu fotovoltaickych elektraren

pafi:
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samotna instalace fotovoltaickych systémuvedeni do chodu systémaloZenych na
fotovoltaické penené energie jsou velmi drahé, proto staty, které&jchéento zmisob
ziskavani energie podpp pienaSeji zakonnymi Gpravami naklady nanalee
poplatniky, pipadré na spatebitele elekiiny; jde zejména otzna daova zvyhodgni

¢i garantovanou vykupni cenu;

dalSim moznym rizikem je, Ze nainstalovany fotozicky systém nelze fpmistit

v pripact, kdy se majitel objektu oddtuje; to bylo ve spojenych statechie§eno
paticnou daovou legislativou; fipadré tyto systémy nejsou instalovany za pomaoci
zemnich vrui, které je moznéipvrtat kamkoli;

elektricka energie, ktera je generovana fotovdltaiu systémy, je draha ve srovnani
s cenami energie ziskané z jinych zdroj

rovnez velké riziko v pisunu energie iedstavuje péasi; solarni energie neni
k dispozici v noci a je velmi nespolehliva za Sgaim p&asi, v takovych fipadech je
navic nutna instalace systénkteré chybjici energii nahradi;

nemérk podstatnym je vykon fotovoltaickych patglktery se vyraz& snizuje za
negiznivych podminek, kdy jsou tyto panely pokrytytvau sréhu;

fotovoltaické panely produkuji stejno8my proud, ktery musi byt za pomoci pouziti
sttidate preveden na #idavy proud; v kongném disledku pak tentoipvod zfisobuje
dalSi ztraty ve vysi 4-12 % energie;

v neposlednirtack je jednim z moznych rizik fakt, Ze fotovoltaick&nky postupem
¢asu snizuji svoudinnost a tedy i dodavany vykon;

za zminku stoji i skutmost, kdy v pipact nutnosti odstraini fotovoltaické elektrarny

je ekologicka likvidace jejich fotovoltaickych pahenané nakladna.

2.2 Teorie zabezpéovacich systén

Hlavnim Ukolem zabezpevacich systéfhje predevsim poskytovani ochrany. Pod pojem

ochrana z&azujeme zejména stabilni, relatbvipredvidatelné progedi, v #mz mize

jedinec ¢i skupina sledovat a dosahovat své cile bez rudeohrozeni, bez obavy

z vmeéSovani nebo nasili. Zakladem pro poskytovani oghrign predevsim vytveeni

integrovaného bezperostniho systému, ktery je sloZzen z mnozstvi tetych prvki, jez

jsou vzajema propojeny.
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Strukturu integrovaného bezmstniho systému tvb
A) mechanické zabranné systémy

Vytvéari pii napadeni objektu pevnou zabranu protingku pachatele do oblasti
chraréneho zajmu.
B) signaliz&ni z&izeni a monitorovaci prastdky

Maji za ukol registrovat arpdavat informace pokud doSlo k napadeni ciréno objektu,
piipadré blize utuji zpisob, jakym byl objekt napaden d@egdavaji tyto informace do

fidiciho centra.
C) organiz&ni opateni a ostraha

Systém pijima informace o napadeni objektu. Vznikly stavngsleds timto systémem
vyhodnocen a je ijato odpovidajici opaéeni k uvedeni integrovaného beapaestniho

systému do vyvazeného stavieg napadenim objektu.

V nejzakladejsSi rovine predstavuje poskytovani ochrany soubor orgamizdn
a technicko-taktickych opigni, jeZz maji zajistit poZzadovanou bespast. Soubor
takovych opdaeni se nazyva zabezpwaci systém. U zabezfmracich systéfnje mozno
vydélit dvé hlediska, ktera igdstavuji d¢ roviny pohled na tyto systémy, které se

vzajemr vyznamm ovliviuji.
= Opera&ni hledisko

= Technické hledisko

2.2.1 Operaéni hledisko

Cilovou funkci operéniho hlediska fedstavuje vSe, co ma zabeszpeaci systém ut.
Tento fakt souvisi s otdzkou miry propustnosti zalgovaciho systému aripadnym
zmimovanim Skod P piekonani systému, ro¥h i s ekonomickou, technickou

a spoléenskou efektivnosti zabezjmyaciho systému.

Pokud zabezg®vaci systém chapeme jako soubor technickych an@aich opateni
zaji¥’ujici ochranu ped miznymi zpisoby napadeni, je obtiznéepré definovat poZzadavek
na funkci integrovaného zabezpgaciho systému. Mimo kolektivniho poZzadavku zainezi

zcizeni, znieni ¢i poSkozeni sezenych hodnot je mozno klast na zabéapaci systém
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dalSi dophujici poZzadavky, jez mohou mit vyrazny vliv na jeéfektivitu v boji proti

trestn&innosti. Jde najklad o:
= posileni ochranné ulohy zabezpeaciho systému,

= vytvoieni podminek pro dopadeni pachatele naéntisu piipadré v jeho nejblizSim

okoli,
= zajiS€ni uswdéujicich dikazi,
= schopnost znovunalezeni odcizenych olfjekt

Ze zmhovanych pozadavkna funknost zabezpmvacich systéi je mozné ufit dva

hlavni znaky, které charakterizuji kazdy takovygetém:

= existence ohroZzenych hodnot, které jsou vystaveelyerpéi za Fedem znamych

podminek,
= existence tzv. wjSich omezeni.

Kazdy zabezpmvaci systém ma z hlediska orgadizido a taktického specifickou
strukturu. Operéni prvky této struktury wuji funkénost zabezpmvacich systéin Mezi

zakladni operani prvky pati ochranny vliv na:

potencionalniho pachatele,

= detekaci,

= diskriminovanou detekci,

= poplach,

» reakci zabezp®vaciho systému,

» spolehlivost zabezgevaciho systému,

efektivnost zabezgevaciho systému.

2.2.2 Technické hledisko

Technické hledisko zabezfmracich systéfh se zabyva rozborem jejich cilové funkce.
Technické prosedky slouzi zejména k ziskavani informaci o stawd@rgného objektu.
Typické rysy nebezp¢ v okoli zajmu, ktery je pod ochranou, jsou prasrannformaci,
jez je nutné fevést na elektrické signaly. Tutonnost vykonavaji v zabezpavacich

systémech detektory.
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Technické prosedky pracuji s fyzikalnimi jevy a charakteristikatéchto jevi. Proto je
nutné bezp@ostni pojmy pevést a naslednje technickymi prosedky detekovat. Jde
nagiklad o zmny lokalni teploty, pohyb hmoty v&itém prostoruc¢i manipulaci

s chragnym predmeétem.

Opera&ni prvky typické pro zabezpevaci systémy maji pro technicky zabeapeci
subsystém nulovy vyznam, pokud nejsou zastupovdmikdnimi signaly. Nebezgé
vzdy souvisi s jedinym souborem takovychto sign&vsSak fyzikalni signaly nejsou

schopny jednozriga¢ uréit skutené hrozici nebezpe

Vztah mezi technickym a opeér@m pistupem je nutno chépat z hlediska technického
feSeni zabezpevaciho systému jako jeden z fénkch rysi oper&niho popisu.

2.2.3 Zakladni druhy ochrany

Zabezpéovaci systém tud ¢tyti primarni druhy ochrany. Mezi tyto typy ochranytifpa
= Kklasicka ochrana,

= rezimova ochrana,

= fyzicka ochrana,

= technicka ochrana.

Klasicka ochranaje vyvojow nejstarSim typem ochrany, kdy se k zajistpiislusného
objektu pouZziji mechanicka #iaeni, ktera jsou schopna objekt bez potizi ochrdedna
se fedevsim o vytvieni tiznych zabran, které znemnii odcizeni nebo zdéni cennych
objekth, pfipadre které vytvdeji piekazky, jez pachateli ztizi dosazeni jeho cile.
Samostaté vSak progsiedky klasické ochrany nejsou schopny chrénobjekty dokonale
zabezpéit. Klasicka ochrana je zakladem kazdého jedndilivéabezpgvaciho systému,
ktery vSak pro zefektiwmi poskytované ochrany musi byt kombinovan s ostatdruhy

ochrany a musi se s nimi vzajetrpodporovat a dopbvat.

ReZimova ochrang soubor organizaé¢ administrativnich op&tni a postup, které se
zametuji k zajiseni pozadovanych podminek pro funkci systému zakierpea jeho
slacéni s provozem #tZeného objektu. Tato ochrana jednak #aj& moznost obvyklé
funkce ostatnich drudhochrany a stefhtak sniZuje zranitelnost chr&mych zajni. V praxi

se jedna nagklad o sndrnice pro vstup, odchod a pohyb osob po objektovqe
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a vyuzivani systétn zabezp&eni, vykon sluzby ostrahy objektu a &ivé rezimy.

ReZimova opdeni Ize rozdlit na vrgjSi a vnikni.

= VnéjSi rezimova opdeni se tykaji zejména vstupnich a vystupnich podknin
u chrarného objektu. Tato op&ni WtSinou stanovi kde, kdy, jak@&m smici nesmi

do chrdgného objektudmito cestami vstupovat a objekt opaiiSt

» Vnitini reZimova opdéeni se tykaji zejména dodrZzovani bezmestnich srérnic jako
omezeni pohybu osob a vozidel v objektu n&itér oblasti, zvlastniho rezimu
dodrzovaného na viiiti strag vnéjSiho hrazeni, rezimu pohybu materialii

skladovych rezim, které uéuji zpisob gijmu a vydeje materialu.

Fyzick& ochrange stejrg jako ochrana klasicka zékladem kazdého systémranghtak je
fyzickd ochrana jeho zavrSenim. Fyzicka ochranapjevadna vratnymi, hlida,
straznymi¢i policisty. Na urovni fyzické ochrany je zavislgysledna dinnost vSech
ostatnich druth ochrany. Tento Zjsob ochrany je nejdrazsi, ne&baa rozdil od ostatnich
typt ochrany vyZaduji nizké péateni investice, ale vysokou rezii. Je tedy nutné éixy

kombinovat dalSi dostupné priesiky ochrany k dosazeni co nejvysSi mozné efekttunos

Technickd ochrangriedstavuje v saiasnosti relativé novy druh zabezgeni objeki,
zpisobem tak dopiuji dosavadni systém klasické ochrany. Hlavni fiintechnické
ochrany je rychla reakce na &ny, které jsou vyvolané pachatelem. Na zakl&gthto
zmen uvadji v ¢innost sily, které jsou schopné v dalSi tresin@osti pachateli zabranit a
dopadnout jej, a to jeSpred dokonanim protispalenského jednani. Tento druh ochrany
ma snérem k pachateli odstrasujictinek. Jde o detéki systém, jenZ zajisije a nasledh
predavéa informace o situaci v chiégém objektu.

Technickd ochrana ma v souvislosti se zab&amien objeki dva zakladni ukoly. Jednak
ma za ukolpodporovat klasickou ochrantedy zaji$ovat a pedavat informace o jejim
napadeni. A rowZ ma za ukokvySovat efektivnost fyzické ochraviysouwrasné dob jsou
prostedky technické ochrany jednodusSe dosazitelné azaych uGrovnich. Prostdky

technické ochrany jsou oztmvany jako elektrické zabezfm/aci systémy.

[6]
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2.3 Princip Elektronického zabezp&ovaciho systému

Elektronické zabezgevaci systémy jsou souborem piliykkteré jsou schopny dalkév
opticky ¢i akusticky oznamovat na d&irém mist vstup, gitomnost pofipad pokus

o vstup narusSitele do chrémych objekii nebo prostor.

VSechny zabezgevaci systémy se skladaji gkolika primarnich prvk, které pini své

specifické funkce a v souhrnu vyivézy. rettzec zabezpeni. Mezi tyto prvky pét:

¢idlo,

= (sftedna,

» prenosové prosgdky,
» signaliz&ni za&izeni,
= doplikova zdizeni.

Cidlo — neboli detektor je #&eni, které bezprasdre reaguje na fyzikalni jevy
souvisejici s naruSenim che@eého prostoru nebo na nezadouci manipulaci s &hyam
piednétem. Ri charakterizovani stavu naruSeni odpovida detektsianim poplachového

signaluci zpravy.

Ustredna — pijima a nasledq zpracovava informace z detekiodle stanoveného
programu a pozadovanym postupem je uskuie. RoveéZz umoiuje ovladani
a charakterizaci systému zabesd, obstardva jeho napajeni a inicializuje nagledn

pienos informaci.

Prenosové prosedky — zabezp&uji prenos informaci na vystupu z fesiny do mista
signalizace, pafipact poveli opanym snérem.

Signalizani zafizeni — stara se o ipvod gFedanych informaci na vhodny signal.

Signaliz&ni za&izeni vyhlaSuje poplaat vystrahu.

Dopliikova z#izeni — zjednoduSuji ovladani zabezpeaciho systému nebo umimii
realizaci rkterych specifickych funkci.

S takovymito zakladnimi prvky se setkdvame aznych podobach, vzajemnych
kombinacich a viznych stupnich slozZitosti. VeSkera spojeni elekéio
zabezpe&ovaciho systému jsou {ezre ¢i obcasré kontrolovana. Timto zZjsobem je
v podstat znemoZgno vyfazeni systému zabezjgai z provozu, aniZz by o tomtoiazeni
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byla informovana obsluha. Kontrola funkce elektob@ho zabezg®vaciho systému je
z&kladnim faktorem, ktery oviiwje zranitelnost celého systému ochrany.

2.3.1 Déleni ¢idel elektrickych zabezp€ovacich systéni

Cidla v elektrickych zabezgevacich systémechitheme rozdlit dle toho, zda ke svému
provozu potebuji napdjeni elektrickou energii na:

= ¢idla napajena a
= ¢idla nenapéjena.

Cidla napajena— ali se na aktivni a pasivni, a to podle toho, zdalizabezpgeného
prostoru vyzguji ¢i nevyzduji vyuZzitelnou energii. Aktivnicidla si @i zjiStovani
nebezpéi vytvar pracovni prosedi aktivnim zasahem do okolniho prostoru. Z tohoto
diuvodu je mozné tatdidla ponerné snadno detekovat adilr jejich mrtvé zény. Aktivni
¢idla maji schopnost porovnavat vstupni signaly sgoffedem definovanymi kritérii jesSt
pied vyslanim poplachového signalu. Pasiviila registrujici pouze pasignfyzikalni
zmeény jsou na rozdil od aktivniatidel jen obtizg identifikovatelna Bznymi technickymi

prostedky. Napajendidla |ze rozdlit i jinak, jak je popsano nize.
Dle charakteru #zené oblasti na:

= prostorova — reagujici na jevy, které maji sousgistonarusenimigtzeného prostoru,
» snErova — reagujici pouze v definovanémésim

= bariérova — ktera reaguji na poruseni bariéry,

» polohova — reagujici na zmy polohy chragného objektu.

Dle dosahu pro vnihi pouziti¢idla na:

» ¢idla s kratkym dosahem do 15 m,

» cidla se stednim dosahem do 50 m,

= ¢idla s dlouhym dosahem nad 50 m.

Dle dosahu pro \Si pouziti¢idla na:

» ¢idla s kratkym dosahem do 50 m,

= ¢idla se stednim dosahem do 150 m,
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= ¢idla s dlouhym dosahem nad 150 m.

Dle tvaru vyz#&ovacici snimaci charakteristiky nadla:
» se standardnim rozsahem,

= se Sirokouhlym rozsahem,

» s kruhovym rozsahem,

» se svislou bariérou,

= s vodorovnou bariérou,

s dlouhym dosahem.

Cidla nenapéajenadslime vzhledem k Gzkému sortimentu pouzivanému tésysch
zabezp&eni pouze na destréki a nedestrulni. Cidla destrukni jsou schopna pouze
jednorazoveé funkce, nebeii vyhlaSeni poplachu dojde k jejich 2ani. Pati sem foliové
polepy ¢i tapety a skla. UCidel nedestruénich naopak dochazitipjejich aktivaci ke

vratnym zm¢nam. Jednd se o vildird a magneticky kontakt.

2.3.2 Druhy technické obrany dle umisgni ¢idel

Cidla pouzita v elektronickych zabezwacich systémech se uttug vzdy tak, aby co
nejlépe pinila st Ucel. Je teba brat ohledy na rizikové faktory pouziti dan®ymu, jak
z hlediska omezeni fukosti, tak i moznosti vzniku planych poplachUmisgni
a sngrovani se provadi tak, aby bylo mozno detekovatkgprysy nebez@é v okamziku,
kdy pachatel fekonava chrémy prostor. Dle toho, ve kteréasti zabezpeni je

detekovano nebezpie rozliSujeme sezenou zonu:

= obvodovou,

pla¥ovou,

prostorovou,

prednEtovou a

klicovou.

[7]
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2.4 Princip pFistupovych systéni

Pristupovy systém je Zigob zabezpeni, ktery je ufen pro objekty a prostory, ve kterych
je poteba zabranit vstupu neopr&aych osob, pofpac urcitym zpisobem omezit vstup
do rekterych ¢asti objektu. Hstupovy systém umdije nejenom spravu pohybu oséb
vozidel, ale rov&Z umo#uje jejich monitorovani ve skuteém case se schopnosti
grafického zobrazeni mapy objektu. Elektronickisfupovy systém funguje jako nahrada

systéni jednotného kiie.

Pristupovy systém je kladrhodnocen zejména pro své Siroké moznosti, ktes&ypoje.

V ramci pistupového systému lze ke kazdému identéiikenu médiu uvnit systému
nastavit libovolnacasova oprawmni pro vstup do vybranych prostor. Reé¥n jsou

v pristupovém systému evidovany vSechny pohyby oséetny jakychkoliv pokus

0 neopravainé vstupy. Pomoci grafické nadstavby Ize on-linenitooovat afidit prostory
ve skuténém case. Fistupovy systém lze také aplikovat pro signalizstavu hlidanych
vstupl a je mozné i jeho napojeni na zabépyaci systémy jako EZS, EPS, MaR
aCCTV.

Pristupovy systém f@¥e v ramci sv&innosti dale vyuZzivat i dalSi aplikaceiedevsim se
jedna o ovladani vytahs opravénim pro jednotlivad patra, moznostigtupu na placena
sportovisé ¢i ovladani Satnich $knek. Diky pristupovému systému mohou byt hotelové
pokoje propojeny na recé&pi software, pofjpact mize byt diky tomuto systému
umoZréna Uhrada jizdného v podnikovych autobuseétctbezdratové ovladani zarink
Tento systém ii¥e byt nasazen samostatti jako sowast dochdzkového systému
umoziujiciho vstup @i evidenci gichodu nebo dle fipdepsané pracovni doby. VSechny

funkce gristupového softwaru jsou pokazdé &msti dochazkového softwaru.

Princip prace fistupového systému je zaloZzen na préci elektromédkétro zaizeni.
Vstupni mista fstupového systému jsou ofmta ¢teckami a elektromechanickym
zarizenim pro blokovani vstupu. Jde zejména o elédddrizamky, zavory a turnikety.
Samotné&izeni gchto jednotlivych prvlk se @je pomoci vystup, kterymi jsou vybaveny
v8echny pistupové idochazkové jednotky systému. Naslednélokdvani vstupniho
mista probhne na z&klad vyhodnoceni oprawmi, které je nastaveno v obsluzném
softwaru. Tato mista pro vstup je mozné ovladahgstrans, piipadré i oboustrané
podle poteb provozu. Dvimi snimg&e umo#iuji monitorovat a upozéovat na stav dué

Informace o veSkerych udalostech, které pholou, se v systémuigvadji do databaze
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v p&itagi, v niZz je monitoruje a dale zpracovavéispupovy software. Vysledkem této
¢innosti jsou pehledy otom, kdo vstoupil, kdy, kam ana jakou wdolPomoci
piistupoveho systému Ize také&ip¢zné monitorovat historii pichodi kazdé osoby nebo
frekvenci €chto pachodi pres jednotlivé vstupy. iistupovy systém rowz eviduje
a zobrazuje veSkeré provozni informace o nepoveolenypiichodech a stavech
jednotlivych dvéi.

V ramci nadstavby lze dochazkovy agupovy systém roz$i o modul umo#ujici
graficky znazornit a monitorovat stav otemi dvei, bran, zavor a vyhlasSovat alarmy.
Pomoci tohoto fghledného grafického zobrazeni ma ostraha objekiznost sledovat
stav jednotlivych Fstupovych mist a dle pouzitého hardwardzm také monitorovani
probihat v on-line rezimu,ifpadré je mozné okamazit detekovat neopra¥né oteveni

dvei ¢i dalkow ovladat oteteni dvei.

[5]

Obrazek 1 Schéma principu ACE&droj: www.acsline.cz]

2.5 Princip kamerovych systéni

Kamerové systémy jsou jednou z forem ochrany majetkosob. Umatuji kontrolu
a monitorovani oblasti iZeného prostoru a také z#jig prenos &chto informaci do
stanovist obsluhy, kde je pizeny zaznam dale zpracovavan. Kamerove systéaxgme

rozctlit do téchto zakladnich skupin:
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= CCTV (analogové),
= IP,
= HD SDI.

Princip fungovani kamerového systému je u analogowg IP systéin podobny. Zniny
jsou jen v pouzitych technologiich #eposovych médiich. Princip je zobrazen na obrazku

nize.

PREMNOSOVE MEDILM
(KABELAZ, BEZDRATOWY PEENDS)

ZAZMNAMOVE ZARIZENI ZAZMAMOVE ZARIZENI

L

ZOBRAZOVACI ZARIZENI DATOVA SIT

DISTRIBUCE INFORMACT

MOBILMI ZARIZEN]

Obrazek 2 Schéma typického zapojeni CCTXdroj: www.ladinn.cz]

Na schématu je systém raeh doctyi Urovni. V prvni jsou samostatné kamery, druha
zobrazuje penosové médium mezi kamerou a zdznamovyitizerai; u analogovych
systéni jde o koaxialni kabel, u IP systénje signal penasSen fes sf LAN. DalSim
pienosovym meédiem tiZe byt radiovy penos. Zaznamové #aeni signal zpracovava
a vystupem rmze byt obraz naijpojeném zobrazovacim aeni (monitor, TV) nebo je
signél poslan do sitLAN, kde se k nahledn dostaneme z jednotlivych ¢tect v siti.

Prenos ze sétLAN muaze byt dal posilan na podporované mobilrfizani.

Analogové kamerové systémy

Analogové systémy CCTV jsou zatim nejvice pouziwartypem kamerovych systém

Oznaeni CCTV (Close Circuit TeleVision) vigkladu znamena "uzgené televizni
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okruhy", jedna se o oztani analogovych kamerovych systénHlavnim divodem je
samozejm¢ cena a také dostajici kvalita obrazu pro dkteré zakladni aplikace. DalSi
velkou vyhodou je velmi nizka poruchovost a jedrathst celého systému.

Analogovy systém se sklada z kamery, ktera je spoge zaznamovym ifaenim pomoci
koaxialniho kabelu. Zaznamové iz@eni se oznalje zkratkou DVR (Digital Video
Recorder). Toto Z&eni jde ¥tSinou gipojit do si€ LAN a pomoci programisi

weboveého prohlizee k rmu vzdales pristupovat.

IP kamerové systémy

Jednd se o n@jsi a moder§Si variantu kamerového systému. Systém vyuzZivd jak
pienosové médium mezi kamerami a zaznamovyifzeaim pditacovou IP sf. Kazdé
zarizeni ma své IP rozhrani, pomoci kterého komunilugestatnimi prvky sit Velkou
vyhodou je mozZnost pouziti stavajici¢iacove sit, na které mohou fungovat i jiné sluzby
(ptenos dat, webovy server, poStovni server). NighséntotoreSeni nedopotwje (hlavré

u systéni s vice kamerami). vodem je velky objem dat, jez kazda kamera vysiEly
systém niZze byt diky tomuta‘eSeni velmi pomaly. Mnohem elegafj&i feSeni je mit
kamery zapojené ve vlastni kameroveé IP siti a jgstup ze zaznamovehoizzeni mit

piipojeny do pditacové IP sik.

HD SDI systémy

HD SDI (High-Definition Serial Digital Interface)ejrelativie nova technologie, ktera
kombinuje vyhody analogového a IP systému. Jedn@®@ systém pracujici s velmi
vysokym rozliSenim Full HD (1920 x 1080j)i pouZziti technologii analogovych systém

pienos pes koaxialni kabel. Tyto specialni kamery vyZathkgé z@izeni DVR, které tyto

funkce podporuje.

[8]
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3 ANALYZA ZABEZPE COVACIHO SYSTEMU FVE HULIN

Dotcena FVE je vybavena komplexnim zabexacim systémem, ktery pini svou funkci.
Navzdory nainstalovanym prukn dochazi k naruSeni oploceni, vniknuti do objektu
a mnohdy i pordieni instalovanych technologii. Systém je v mnohl@ddch nedokonaly.
Obsahuje prvky s nizkou citlivosti, nekvalitnimi ppruchovymi prvky. Systém také
nefunguje jako celek, ale pouze jako &lddé formy celkového zabezmmi. Majitel

objektu neni schopen sledovat aktualni stav jetyatt prvki on-line.

3.1 Analyza EZS

Systém EZS na FVE je vybudovan v tzvéhdicové topologii. Obsahuje centrélni prvek —
ustednu, k niz jsou jednotlivé prvkyfipojeny. | kdyZz se jednad o standartni systém
zapojeni, je moznécekavat vypadek jak jednotlivych prigktak i celé usedny a tudiz

muze dojit ke kolapsu celého systému EZS.

3.1.1 Rozdleni objektu

Objekt FVE je rozdlen do tzv. GRUP. Grupa je stast celého systému EZS, ktera
obsahuje pouze vybrané prvky. Vzniklou grupu lzd¢dssamostaih zastezit. Toho lze
vyuzit nagiklad @i udrzbe objektu, kdy pracovnik udrzby neni oprémnk vstupu do
nekteré ze zabezpenych prostor. Vipad vstupu do zagtzenécasti objektu vyhlasi
poplach, i kdyz svym ifstupovym koédem odblokovatast systému EZS. Samotné

rozcleni popisované FVE je popsano nize.

» Grupa Al — Vstupni trasy — ozhige soustavu prvkv mise vstupu do objektu

= Grupa A2 — Kamery — zabezfani rozvodnych gkni kazdé z kamer, kter4 obsahuje
zdroj napajeni, igvodniky.

= Grupa A3 — Panely — sekce jednotlivych fotovoltgatk paneal jsou prosmgkovany
dvojzilovym kabelem. B jeho peruSeni odstramim rekterého z panél dojde
k vyhlaSeni poplachu.

» Grupa A4 — Trafostanice — soubor pivikstalovanych na trafostanici — PIR, magnety,
atd.
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» Grupa A5 — Technologie — zabezpai c¢asti trafostanice, ve které je undish
technologie EZS, CCTV, ACS
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Obrazek 3 Vypis GRUP z programu Dalkovy Spravce Instalacil®XY [Zdroj:
Software DI

3.1.2 Funkce systému

Nasledujici obrazek obsahuje popis jednotlivych ggstému a jejich funkce wipack

naruSeni objektu.
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Obrazek 4 Vypis z6n z programovani E4&droj: Software DSI]

Napiklad zony 1001 aZ 1017 jsou typu NARUSITEL, jedeé o mikrospinge
rozvodnych skini kamer. V pipact oteweni nebo nasilného vniknuti doigk kamery
dojde k okamzité aktivaci poplachu. V ndiststupu do objektu Trafostanice je instalovan
magneticky kontakt a pohybowédlo. Magneticky kontakt je prvnéast systému, ktery
zareaguje P otevieni dvei. V pripadt, Ze by byl nastaven na typ zony NARUSITEL,
doSlo by k aktivaci poplachu, i kdyZz by se nejednal napadeni. Proto je tato zona
nastavena jako KONCOVA, kdy je systém EZS naprogran tak, Zze po otéeni z&ina
odpaitavat nastavenyas pro zadani kodu na klavesnici. Pokud neni zadény kod,

je po uplynutiasu vyhlaSen poplach.

3.1.3 Prvky systému

Ustredna EZS - Zabezpevaci Ustedna Galaxy Flex, zalozni baterie a napéajeci Zdooj
umisgny ve skini z ABS plastu s vyklopnym vikem dolSkin je ukena pro montaz na

sttnu a Ize do ni umistit nasledujici volitelné moduly
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= GSM/GPRS modul,
» VF portal pro pouziti s VF detektory arzzeni,
= Ethernet modul.
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Obrazek 5 Schéma standardniho rozlozeni v krytu EZ$edisty[Zdroj:
www.adiglobal.cz]
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Obrazek 6 Architektura systému Galaxy Fl¢Zdroj: www.adiglobal.cz]

Detektory- pasivni infrégerveny detektor s antimaskingem a samokontrolou50X-je
velmi odolny proti faleSnym poplaém, vybaven neslySitelnym relé, moznost pouziti
i s¢ockou pro dlouhy dosah az 20 m. Nevyhodou je montaize ve vnitnim prostedi

a zadna antivandal ochrana.

——— ol
T J
o
\
— s ﬁ’

Obrazek 7 Pohybovy detektojzdroj: www.adiglobal.cz]
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Obréazek 8 Detekni charakteristika ¥JIR, DLOUHY DOSAH[Zdroj: Manual
k detektoru CX-502]

Magnetické kontakty plastovy MG kontakt pro povrchovou montaz se rkgonici
a vestaenymi EOL rezistory pedstavuje uUsporu rozvodné krabice a instalace

vyvazovacich rezistér

Obrazek 9 Magneticky kontakfzdroj: www.adiglobal.cz]
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3.2 Analyza ACS

Vzhledem k tomu, Ze popisovana FVE ma pouze jed&pwdo objektu je, zde instalovan
pouze jeden ,terminal“istupoveého systemu ACS. Konkrétee jedna @tecku cipovych
karet nebo tzv. kilenek s instalovanyripem. Systém je pouze jako nadstavba pro systém
EZS. Nejedna se 0 samostatii@dist zabezp®ni objektu. Provazanost je ovSem nutnosti,
protoZze pi vstupu do objektu iloZzenimcipové karty nebo kéienky dojde k odblokovani
objektu nebo jehaasti, Ize je vSak efektiwji propojit pomoci oddleni jednotlivych

systénit EZS a ACS. B oddleni obou systéinlze ot predejit porucham a vypadtikn.

3.2.1 Funkce systému

Jedinou funkci systétmu ACS na této konkrétni FVEp@rize umozni pristupu do
objektu. V omezené rd je mozné sledovahsy a uzivatele, kiedo objektu vstoupili, ale
bez jakékoliv zptné vazby. Ze systému lze pouze&igycas a uZivatele, ktery do objektu
vstoupil a kteroucast odblokoval. Neni vSak zaznamenam jeho pohybolpektu,
nagiklad pokud by Slo o udrzbu objektu, je pouzeévigiichod a odchod pracovnika

adrzby, neni v8ak patrné, ve kteryg@dstech pracoval, jakatinnost vykonaval apod.

3.2.2 Prvky systému
Ctecka EDK2-KPA

Ctetky EDK2-KPA slouzi pro¢teni bezkontaktnich karet aiygski. Pouziva se pro
instalace se zvySenym rizikem poskozeni aizaprymi powtrnostnimi vlivy. SlouZzi jako
externi ¢tecka k dochazkovym nebofigtupovym termindim, nebo jakoctecka pro

vSeobecné pouziti, napk Ustednam EZS nebodstupovym systédm jinych vyrobd.

Ctetka je konstruovana jako kompaktni celek pro jedicbdu montaZz. #pojeni
k nadazenému systému je realizovanes svorkovnici 5 nebo 6 vaili (podle typu
komunikace). Z#zeni neobsahuje Zadnou vlastni inteligenci, ppogeni na napdjeci
napsti sviti cerverg indikacni dioda -ceka se naifozeni karty. Po spravnémiggteni
meédia zhasn&ervena dioda a pomoci datovych wgdise odeSle ieéteny kod do
nadizené jednotky, kde preéhne zpracovani. Na zakkadyhodnoceni feétené karty je

zpstné ovladano rozsviceni zelené indiké led a zvukova signalizace. Vystup daiza
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probihat ve dvou zakladnich formatech, a to RSpa24iva se v systému ACS-line) nebo

Wiegand 26 (tento signal dovolujediiat \€tSina zabezpmvacich ugteden).

Obréazek 10Ctecka EDK2-KPA[Zdroj: www.ajtrade.cz]

Média

Bezkontaktni fivések EM4102 - 125 KHz - Identifikai piivéSek je bezkontaktni
identifikaéni médium. MEblizenim givéSku do prostoru nad snimaci plochou dojde
k pie¢teni kodu, a tim k jednoztyiaé identifikaci konkrétni osoby. Jedeip mize byt
pouzit pro vicetinnosti nap. dochazku, otevirani dfie objednavku stravy apod. Kazdy

¢ip obsahuje jedinmy 32bitovy kdd, coz zatwje nezamnitelnost identifikace.

Obrazek 11Kli¢cenka ACYZdroj: www.acsline.cz]
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A4

Nasledujici obrazek ukazuje jak je nastavengedst EZS tak, aby byla schopni&gist

informace Zipu.
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Obrazek 12Nastaveni usedny EZS pro AC$Zdroj: Software DSI]

Programovani systému pak obsahuje sekci s uzikgitelskddy, zde se vytud uzivatel,
pripoji se informace o jménu a funkci uzivatele. Kéxdi uzivateli se udi piistup a prava
a midéli grupy, snimiz niZze pracovat. Také je zde programovandiageni ¢ipu

k uzivateli.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 44

3.3 Analyza CCTV

Rozsah kamerového systému na této FVE je goodnrozsahly a dostajici. Nejwtsi
slabinou je jeho kvalita. Systém obsahuje z dn@shiédiska jiz zastaralé prvky s nizkym
rozliSenim, nizkou schopnosti funkce ve snizenyehemych podminkach, zdznamové
zaizeni o nizké kapacitapod. Nej¢tSim nedostatkem je vSak skiénest, Ze se jedna
o staticky systém. Kamery fipuji zaznam pouze na jedno a totéZz misto a negsbapny

vyvolat poplach do systéemu EZ8 gdetekci pohybu.

3.3.1 Funkce systému

Systéem CCTV je navrzZen jako staticky zaznam mistarmém poli jednotlivych kamer. Je
zajiSen negetrzity provoz vrezimu den/noc. R videni je zajiSéno pomoci
infracervenych pisvicujicich diod. Zaznam z kazdé kamery je zazm&@mén na

zdznamové Z&zeni DVR.

3.3.2 Prvky systému
Digitalni video rekordér PINETRON PDR-X6K
Vlastnosti:

= komprese H.264,

= zrcadleni disk,

= 16 vstum a vystup,

» 1x HDMI, 1x VGA, 1x kompozitni vstup monitoru,
= az 4 HDD.

Kamery

Venkovni bullet Ademco den/noc (mech.) kamera sUED piisvitem do 40 m je
vybavena varifokalnim objektivem. Tato kamera jeodiym feSenim do jednoduchych

a nenaronych vnitnich nebo venkovnich aplikaci s negttenymi prostorami.
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h-—_-—h

Obrazek 13Kamera ADEMC{Zdroj: www.adiglobal.cz]

Tabulka 2 Zakladni parametry kamery ADEMC({Zdroj: vlastni

Zpracovani]
Z&kladni parametry
Provedeni kame venkovni kamera v krytu s
Snimaci prve 1/3" CMOS
RozliSen 600 TViadki
Minimalni os\tleni 0,1 lux
Objektiv 2,8-12mr
Den/nou ano, mechanicky IRC fil
IR prisvit 251
OSD men ne
Kompenzace protistla ne
Redukce sSumr ne
Stabilizace obraz ne
Detekce pohyk ne
Privatni zon ne
Poplachovy vstup / vysti 0/C
Kryti IP 6¢€
Pracovni teplot -10 - 50 °C
Napajen 12V DC

IR Prisvit

IRI-144-30 Infra&erveny reflektor 30° - Dosahripviceni 60 mefr. Automatické spinani
pii setneni, napajeni 12V 900mA. Déb poslouzi vSude tam, kde neni standardisivip
na kamée dostatény, nebo kde jsou pouzity kamery bez lifspitu.
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Obrazek 14IR prisvit [Zdroj: www.cctv.inshop.cz]

3.4 Souhrn funkci celkového zabezp®mvaciho systému — popis

nedostatki

Zabezpéovaci systém jako celek je futik a relative dost&ujici. Provozem je vSak

zjisténo, ze vykazuje vysokou chybovost.

Jsou instalovany nevhodné prvky, jako fiklpad PIR detektor do vritich prostor je

instalovan na obvodovém plotu u vstupu do objektu.

Pri pouziti IR gisvitu kamerového systému neni obra&etelny, i kdyZz vyrobce uvadi

dosah az 60 m igemz jednotlivé kamery jsou od sebe vzdaleny 50 m.

Zaznamové zZdzeni nedokdze zaznamenavat ve vysokém rozliSetykazuje vysokou

poruchovost.

Zabezpéeni celého objektu neobsahuje ochranu obvodovéthacem, funkce ACS je

pouze pro jednodussi vstup do objektu, neevidtighpdy.

Nasledujici obrazek zobrazuje blokové schéma zapggeinotlivych prvi a integraci
vSech systéfnzabezpe&eni objektu FVE.
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Obrazek 15Blokové schéma stavajicitieSenizdroj: Projektova dokumentace]
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4 NAVRH NOVEHO RESENI

Souwasti nového navrhieSeni komplexniho zabezjai fotovoltaické elektrarny bude
odctleni jednotlivych systemu EZS, ACS, CCTMidani mistniho rozhlasu do objektu.

Navrh vizualizace celého systému zabéepé pro okamzity dohled.

Systém EZS bude navrzen jaka@sticovy, gistupovy systém bude dog o dalSi body
kontroly pristupu. Pro zvySeni efektivity a odstéahchyb lidského faktoru bude navrzeno

vyuziti biometrickych prvi kontroly vstupu.

Kamerovy systém iwstane zachovan ve stévajici verzi pouze s navrhanmvymeEnu
jednotlivych prvki za vykonujSi, stabil@jSi a se SirSimi mozZnostmi vyuZziti.

Pro dohled nad celym systémem zabéepé bude navrZena vizualizace a on-line

prenosem.

Dale bude pro cely objekt navrzen systém mistnéailasu a zhodnoceno napojeni na
bezp&nostni slozky.

4.1 Navrh nového systému EZS

Instalovana usedna Galaxy Flex je velmi kvalitni daeni, je vSak wena @edevsim pro
malé instalace jako n&glad zasteZzeni rodinnych dofp malych podnik nebo prodejen.

Pro zabezp#ni rozlehlého objektu jako je fotovoltaicka elékira, je nevhodna.
Nové navrzenéreSeni je pouziti Ustdny Galaxy Dimension G3 — 96, ktera ma oproti
pavodreé pouzité Galaxy Flex SirSi moZnosti vyuZiti, vizskeujici obrdzek s kompletni

architekturou systému.
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Obrazek 16 Architektura systému Galaxy GD-$Bdroj: Manual ustedny]

V EZS budou vyminény nevhodné pohybové detektory a nahrazeny prvikyvenkovni
pouziti. Jako dalSi prvek zvySeni ochrany celéhektb je pouZiti perimetrickych barier
kombinujicich technologii infigerveného paprsku a mikrovinnéhotrerdi. Bariera je

parové z&zeni, vzdy musi byt instalovan vysila gijimac.
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Vzhledem k odblokovavani objektu poudpem nactecce u hlavniho vstupu bude rov
instalovana také graficka klavesnice v prostordafostanice, aby bylo mozné obsluhovat
cely systém EZS, ale také aby nedochazelo k odbfokiocasti objektu, které neni

zadouci.

4.2 Navrh novych prvka pro CCTV

Pro zvySeni rozsahu dohledu v objektu a zlepSeriSemi obrazu budou instalovany
kamery vybavené systémem PTZ, coZ zjednoduSamamend moZnost vzdaleného
ovladani jednotlivych kamer, nastavéasti snimaného prostoru jako aktivasti, v niz je
detekovan pohyb a tim vyhlaSen poplach do systérAs: Kamerovy systém bude dogin

o vykonrgjSi IR prisvity umozaujici vySSi rozliSeni i v nmim case.
NavrZzenymi kamerami jsou:

NK-PTZW5- jedna se o miniaturni ateou hi-speed kameru s desetindsobnym optickym
a digitalnim zoomem. Kamera je vybavena rychlymivemotory umo#ujicimi otateni
kolem své osy éhem dvou vtéin, coz umo#uje velmi rychlou detekci pohybu. Vysoka
citlivost objektivu zarduje ¢isty obraz pi béZném dennim s¥le. Fi horSich sételnych
podminkach pouziva vlastni mechanicky IR filtr. Pkealitni zobrazeni v nimich

hodinach je kamera dogina vhodnym IR fisvitem.

Kamery budou dopkmy na vzdaleném pracovisti o 3D ovladaci panel znaidové
zaizeni. Propojeni kamer s ovladacim panelem a z&anam zd&izenim je realizovano
pomoci RS485 vystup Video signél je potomipnasSen pomoci $it. AN, diky tomu je

mozné zobrazeni objektu odkudkoliv &bém internetovém prohli&e
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Obrazek 17Kamera PTZ PATRONUMZdroj: www.nejkam.cz]

4.3 Navrh uziti biometrickych prvk @ pro systém ACS

Pro zvySeni komfortu, jednodussi identifikace ateepsitelnosti fistupovych informaci
v podolg karty nebocipu je pro objekt FVE navrzen systém s vyuZzitimnhbédrickych

prvka.

Biometricka autentizace je zaloZzena na automatiz@wva zjiovani a porovnavani
jedinginych biologickych charakteristik uzivatel Tyto charakteristiky jsou &titelné
fyziologické vlastnosti, kterou mohou byt vyuzityopidentifikaci jedince. Jedna se
negastji o otisky prsfi, tvar dlar, obliceje, obraz duhovky, sitnice apod.

Biometriky lze vyuzit pro nejvyssi stupeabezpé&eni, prvky nelze ztratit ani jednoduse

pienaset, fedstavuji tak jedingy zpisob identifikace.

Vhodnym typem pro inovaci systému ACS na objektuEF®Yyl vybrdn systém GDS
spolg&nosti Variant Plus. Systém je bezdratovy, umgici kontrolu pohybu osob po
objektu, je vybaven centralnifizenim. Jedna se o ideateSeni pro objekty, v nichz neni
snadné proveést kabelové rozvody. Systém je programe centralni vysilaci jednotce
a informace o nastaveni jsou naskegieneseny do instalovanych pfvkSystém bude
dale doplén u vstupu do objektu a do trafostanic&etky s otisky prai.

[9]
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Obrazek 18 Typické pouziti ACS firmy GD$zZdroj: www.variant.cz]

4.4 Rozhlasovy systém

Dopliujicim prvkem pro zabezpeni objektu niZze byt také systém rozhlasu. Ygacd
napadeni objektu @Ze dojit k aktivaci pomoci jednoho z programovatein vystup
systému EZS, ktery aktivuje jednoduchou rozhlasoustednu a pomoci reproduktor
dojde ke spushi prednastaveného hlaseni. Toto hlaseni upozorni jedkak objektu

o vniknuti na pozemek, fipadré upozorni oprawného uzivatele o neodblokovani

systému EZS.
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5 NAVRH REALIZACE

Nasledujici kapitola popisuje konkrétni zapojendntlivych prviki, systém penosu

informaci, zfisob zabezpeni.

5.1 Montaz a uvedeni do provozu novych prvit systému EZS

Systém EZS je navrZen jakoéshicovy. Hlavnim prvkem je Usgdna Galaxy Dimension
GD-96. Ustedna obsahuje 16 vstiupro jednotlivé poplachové zony. Nagshici jsou
piipojeny roz&iujici moduly, tzv. koncentratory a klavesnice. iE®g tyto prvky
komunikuji pomoci sérnice RS485. Ostatni prvky jsou jiz jetigmjeny k €mto fidicim
prvkam. Ustedna, koncentratory i klavesnice obsahuji releoyétupy, kterymi lze
ovlddat napiklad spu&ni sirény, aktivaci konkrétni kameryippreruSeni chr&mého

prostoru apod.
Kabelaz sbrnice RS485

KabeldZ systému musi byt provedena tak, aby bydgwmdy moduly fipojeny ke sBrnici
paralel. To znamend, Ze svorka Aeglchoziho modulu musi byfipedena na svorku
A modulu nasledujiciho. Totéz plati o svorce B. Blmgrnici plati, Ze oba jeji konce musi
byt zakorkeny rezistory 680 W. Typické provedeni¢sbce systému je schematicky
zobrazeno nize. Jeden ze zal@racich odpat linky je z vyroby osazenifimo na desce

ustedny. Druhy je nutno osadit do posledniho modulsk#enici.
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Obrazek 19Zapojeni linek sérnice EZS[Zdroj: Manual k Ustedry]

Zapojeni PIR detektér mikro spin&i, magnetickych kontakt a také pipojeni
perimetrickych bariér je schematicky znazorm na nasledujicim obrazku. EZS
vyhodnocuje stav kazdého prvku pomoci hodnoty adp®fontovano je az 8 hodnot
odporu. Klidovy stav je vyhodnocen v rozmezi 900200Q. Je vyhodnocovan i vysoky
odpor jako faleSny poplach, v rozmezi 1200 -18D0vySSi hodnoty od 1300 — 12000
jako poplach, vysSi hodnota od 12000o-jako sabotaz. Zalezi ovSem n&egném
nastaveni f) programovani ugedny.

z6na | IK=VYF " " "SABOTAZNI KONTAKT |

Obrazek 20Princip vyvazeni hlidani zd@droj: Manual k Ustedry]

Pro obvodovou ochranu je navrzena bariera Absolbes, ktera pouziva dualni
technologii kombinujici mikrovinné a inftarvené z#eni. Pouzitim obou zéni se zlepSila
detekni schopnost a sniZil se st faleSnych popladh Oba snimaci prvky jsou propojeny
pomoci funkce ANDRidici prvek vysilae tedy vyhodnocuje @wslozky bariéry a poplach
vyvola az pi aktivaci oboucasti.
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Obrazek 21Zobrazeni vyzavani bariery Absolute PIygdroj: Manual IR barier
Absolute Plus]

5.2 Problematika ubytku napajeni na vedeni

Pfi samotném navrhu a nasledné montazi prigZS, gipadre i jinych slaboproudych
systénii, je poteba pgitat s tbytkem napdjeni na vedeni. Kazdy z instaigeh prvk je

nutno napdjet v rozsahu riippredepsaném vyrobcem¢ae v rozsahu od 11,8 — 13 V.
Bohuzel diky odporu Zfsobeném pifezem, délkou a materidlem voei dochazi ke
ztratam nagti. Ubytek napti na vedeni vznikd na odporu véeliptichodem proudu.
Celkova délka vode je dvojnasobna oproti vzdalenosti zdroje od igfuite, protoze

proud t€e vodtem tam a zpatky. Z toho Ize odvodit nasledujicakizt

Ry — odpor vodie,

p — material vodie (hustota),
| — délka,

S — piaiez vodie.

Rovnice 1: Vypdet odporu vodie
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Pro Ubytek nagti na vedenAU podle Ohmova zakona plati:
AU = Ry.1

AU — Ubytek nagti,

Rv — odpor vodie,

| — proud.

Rovnice 2: Vypdet ubytku nagti

Ubytek nagti je piimo amérny prochézejicimu proudu. Ubytek mtipna vedeniAU je
také dan rozdilem n&p zdroje U a naggti na spatebii, U,. je tedy dan rozdilem n&gpm

na z&atku a konci vedeni.

Z predchozi rovnice izeme uit napsti na spatebiéi U, (na konci vedeni):
U,= U, — AU

U, — nagti na spatebii (konci vedeni),

U, — nagti na zdroji (zaatku vedeni),

AU — Ubytek nagti,

A napiti zdroje U (na z&atku vedeni).

Rovnice 3: Vypdet naggti na spatebii

U, =U, +AU
U2 — nagti na spatebici (konci vedeni),
Ul — nagti na zdroji (z&atku vedeni),
AU — Ubytek nagti.

Rovnice 4: Vypdet nagti na zdroji

Proud | nizeme wit vice zmsoby podle toho, jaké n&p nebo odpor zname. Plati

nasledujici vztah:
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AU U, U,

|=—=—"=2=
Ry Rs Ry +Rs

| — proud,

AU — Ubytek nagti,

Rv — odpor vodie,

Rs — odpor vodie,

U2 — nagti na spatebici (konci vedeni),
Ul — nagti na zdroji (zaatku vedeni).

Rovnice 5: Vypdet proudu

-f-'rl P : Rs [] 'f":':

Obrazek 22 Schéma vedefzZdroj: www.web.telecom.cz]

U, — naggti zdroje (napti na z&atku vedeni)

U, — naggti na spatebii (napsti na konci vedeni)
AU — Ubytek nagti na vedeni

Ry — odpor vodie (vedeni)

Rs — odpor spdtbice

| — vzdalenost zdroje od spebie (neni totoZzna s délkou vead)
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Diky témto vztatlim |ze navrhnout pget a rozmisini posilovacich zdrdj pottebnych pro

napajeni jednotlivych prik aby bylo dosazena@depsanych hodnot.

Ubytky nagti na jednotlivych prvcich navrhovaného systémuadyjje nasleduijici

tabulka. Tabulka uvadi prvek, jeho vzdalenost dedrsy Ubytek na vedeni.

Tabulka 3 Porovnani tbytku na&g v zavislosti na prméru vodice [Zdroj:
Vlastni zpracovani

Pramér vodi¢e 0,5 mm

0 . . . bytek nal Odpor | Napti na

Cislo zony] Nazev Vzdalenosvedem, v | vedenif] | Zéne [v]
2001 |Barieral 150 3,038 25,974 10,762
2004 | Bariera 2 180 3,492 31,169 10,308
2011 |Bariera 3 150 3,038 25,974 10,762
2014 |Bariera4 180 3,492 31,169 10,308
2021 | Bariera 5 150 3,038 25,974 10,762
2024 | Bariera 6 160 3,194 27,706 10,606
2031 | Bariera7 60 1,400 10,390 12,400
2035 | Trafo NN 6 0,154 1,039 13,646
2036 | Pozar Trafo 4 0,103 0,693 13,697
2038 | Trafo VN 12 0,305 2,078 13,495

Priamér vodiée 1 mm

“c . . . Ubytek na| Odpor | Napsti na

Cislo zény] Nazev Vzdalenos\t/edem, v | vedenit] | zére [V
2001 |Barieral 150 0,91( 6,491 12,890
2004 | Bariera 2 180 1,078 7,79p 12,722
2011 |Bariera 3 150 0,91( 6,494 12,890
2014 | Bariera 4 180 1,078 7,79 12,722
2021 |Barierab 150 0,91( 6,491 12,890
2024 | Bariera 6 160 0,964 6,92p 12,834
2031 | Bariera7 60 0,379 2,59) 13,421
2035 | Trafo NN 6 0,039 0,260 13,760
2036 | Pozar Trafo 4 0,026 0,17B 13,774
2038 | Trafo VN 12 0,077 0,519 13,728

[10]

Z vySe uvedené tabulky je patrné, Ze je nutné poudsilovaci zdroj nebo pouZzit pro
napdjeni vodie o WwtSim paméru. Vzhledem Kk typu objektu je nutné pouzit \adi

s vySSim piiezem.
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5.3 Montaz a uvedeni do provozu novych prvik CCTV

Souwasny kamerovy systém je instalovan na stoZarecdistalovana kabelaz typu KOAX.
Pro inovaci bude nutna vyma kabeladZe. Instalovany kabel je schop&n@Set pouze
video signal. Nedovoluje vzdalené ovladani pohylmi @mastaveni paramétrkamer.
Pripojeni ovladaciasti bude provedeno vicezilovym kabelem se¢stin proti vrgjSim
elektrickym vlivim. VeSkeré nastaveni jak kvality obrazu, typu zpb&ni, tak ovladani

bude realizovano pomoci zaznamovehiozzai.

5.4 Montaz a uvedeni do provozu biometrickych prvki systému ACS

Veskera montaz bezdratovych plivkpaiva pouze v osazeni novych jednotek &emym
vstupim/prostotim. Kabel&zZ #istava stavajici, diky tomu, Ze kiypdnim éteckam bylo
piivedeno napdjeni a data, bude tato kabelaz vypaitae k napajeni.iPinstalacectecek
vyuzivajicich biometriky dojde ke stejnému vyukitibelaze Ctetky otiski prsti budou
pomoci evodniki implementovany ddidici jednotky bezdratovyctitecek a dojde tak
k uceleni celého systému ACS. Komunikattetek stidici jednotkou probihd pomoci

protokolu Wiegand 26. nasleduji@st popisuje princip tohoto protokolu.
Wiegand 26

Tento protokol je pouzivanstdinou pro komunikaci mezieckami RFID karet a vlastnimi
terminaly. Pro svoji jednoduchost a moZznost poudiituhych vedeni je (byl) vyuzivan
pievazig v pramyslu. Renos protokolu jereSen po dvou datovych v@iih a GND.
Datové vodie se ¥tSinou nazyvaji Data 0 a Data 1 nebo také DataData H. Datové
vodice jsou v klidu drzeny na arovni log. H. \tipact komunikace je odpovidajici vadi
stazen do Urovhlog. L. Nagtové Urovig jsou 5V. Vlastni komunikace je sekwen, bity
se [fenaSi postupn Protokol jako takovy ma jednoduch&asovou synchronizaci &gnos
probih& tak, Ze pokud se m#pést bit s hodnotou 1, je na definovanou dobuasiData

1 (H) stazen do log. L (je tedy na tento wodyslan impuls). Analogicky potom, pokud je
tieba odeslat bit s hodnotou log. L, je vyslan immdsvodé DATA 0 (L). Datovy puls
trva typicky (tedy pokud je dodrzen protokol) 50kmisekund, pauza mezi pulsy byva
typicky 2 milisekundy. Protokol je u klasickyekecek 26 bitovy (odtud Wiegand 26), kde
se sklada z 8 hittzv. Facility code, 16 hitdat z karty a dvou hitparitnich.
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Programovani systému probih&ep software od vyrobce. Prvnim krokem jeitaai
podruznychétecek, kazda vysila specificky kéd, ktery ji identifile v systému. DalSim
krokem je nateni gistupovych karet a uvedeni jejich Kodlo systému. Po ggeni
¢iselnych identifikatak karet dojde k prazeni karet jednotlivym uZivateh a nastavenim
jejich prav. V tuto chvili je jiz systémiipraven k provozu.

[11]
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6 TECHNICKE A FUNK CNi ZHODNOCENI

NavrZzenéieSeni inovace zabezjmvaciho systému na FVE je postaveno na celkovém
zlepSeni stavu celého objekRReSeni je mozné realizovat postémo jednotlivychiastech
nebo jako celek. Dopotavané prvky pat k nejmodergjSim v sodasnosti nabizenym na
trhu. Sphuji nejvyssi poZzadavky na kvalitu a bezporuchoeospolehlivost.

Navrhované technologie nevyZaduji sloZitou insiaéag nutnost pouziti nové kabelaze,
z tohoto divodu neni nutno zasahovat do rozloZzeni pozemku ebprovozu objektu.
Nedojde tak ke zbytaym ztratam majiteli FVE.

Vyhodou inovovanych prik je moznost implementace do online vizualizacer&ie

schopna monitorovat stav zabeggei, monitorovat fistupy na pozemek.

Celkow dojde ke zvySeni zabezfmmi objektu proti neopra¥nému vniknuti

a pipadnému poskozeni. Diky zvySeni rozliSovacich pobsti a bezporuchovosti

jednotlivych komponent bude mozné lépe identifikopéipadné viniky poSkozeni FVE.

DalSi z vyhod navrzeného vybaveni je obnoveni dewiyzivotnosti celého systému. Nove

prvky jsou vybaveny vysoce odolnou technikou, kisgétuje dlouholety provoz.
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Obrazek 23Blokové schéma navrzenéteseniZdroj: Projektova dokumentace]
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7 CENOVY NAVRH JEDNOTLIVYCH SYSTEM U

Souasti navrhu inovace celkového systému zabeapd-VE je také vypiet naklad na
realizaci. Rozp&et je zamirn¢ rozcklen na jednotlivé systémy Zidodu pehlednosti

a zarovaé volby moznosti instalovat je jednotéiyvnezavisle na s@ébnebo také postugn

7.1 Systém EZS

Systém EZS byl nacén na cenu uvedenou v nasledujici tabulce.
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Tabulka 4 Cenova nabidka EZZdroj: Vlastni zpracovani]

Dodavka \&. montaze

Dodavka ks/m/hodf—
jedn. celk.

Napajeci zdroj 16 1850 29 600
Smart-UPS RT 2000VA RM 230V 1 250D 250
Qa[axy DIIMENSION, GALAXYGD-96 (C096-C) 1 15 000 15 000
Ustiredna je v kovovém kry
E980 Modul je _uifen p.rc? monitoring, sprav 1 3500 3500
uzivateli a konfiguraci usedet
Kf)ncentrator 8 z6n v kovovém krytu, 4 PC 3 2500 7500
vystupy
Vystupni modul pro uggdny GALAXYGS3 i pro
Ustedny GALAXY 1€ ! 2000 2000
Kapacita 1,3 Ah, nominalni n&p 12 Vss, hmotnos 1 450 450
0,77 kg,
Kapacita 17 Ah, nominalni n&g 12 Vss, hmotnos 1 500 500
6,1 K¢
Napdjeni zdroj 12V/1,2A zalohovany 1 1830 1 8p0
ga:llpsccna 17 Ah, nominalni n& 12 Vss, hmotnos 1 550 550
RMM Miniaturni univerzaini releovy modul ¢
svorkovnici a NC/NO kontakte 16 35 >60
Ctyr dr?tqu plastovy magneticky kontakt 7 250 1750
sabotazni snmikou
Ctyt dratovy vratovy hlinikovy magneticky kontak{ 2 650 300
Plastc?ya nizka propojovaci krabice pro povrchc 9 32 288
monté&.
CX502 PIR detektor s Quad Zone LogiéJkulova
¢ocka, dosah &ir 15m / dlouhy 2 1420 2 840
Prep. ochrana 230V 1 90 90
Podruzny material 1 100 100
Revize zéizeni (SV) 1 5 000 5 00(¢
Vykresova dokumentace (SV) 1 10 0QO0 10 0poO
Zaskoleni obsluhy (SV) 1 3 500 3 500
Oziveni, odzkouSeni, nastavenfizani EZS 1 5000 5 00(
Koordinace s ostatnimi profesemi, s dodavatelem ] 0P 5000
Cena celkem bez DPH v K 98 878
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V novém navrhu je také do systému EZS implement@&mmetricky systém infra barier,

ktery byl nacetin zvla§.

Tabulka 5 Cenovéa nabidka bariefgdroj: Vlastni zpracovani]

Dodéavka

ks/m/hod

Dodavka W. montaze

jedn. celk.
IMN200/2 F)ualnl barler{al 'AbsoIEJte Plus, 7 38000| 266 000
obousndrné 6 paprskové infrazavory -
Doglnlfoye vyhivani 230V do sloupu IMN200 (pi 14 5 400 33 600
odtavani séhu u patky)
Napdjeci zdroj pro bariéry Absolute Plus, 12\
24Vst, indikace vypadku napa 14 1500 21 000
Akumulator bezudrzbovy 12V, 7Ah (151x65x94 n 14 550 7 700
Patice pro sloup bariéry IMN200, roZnpodstavce
40x40cm (1ks), 4 otvory pro 14 850 11900
Mezikus pro uchyceni BEA1224ALI do IMNO5S
IMNO80, IMN200 14 650 9100
Drzék pro uchyceni akumulatoru do IMNO!
IMNO80, IMN250 14 460 6 440
Upevreni bariér 14 1800 25 200
DA-275 DFI 1 gepitové ochrana 7 90 63(
Podruzny material 1 100 100
Revize zé#éizeni (SV) 1 18 000 18 00(
Vykresova dokumentace (SV) 1 10 0QO0 10 0pO
ZaSkoleni obsluhy (SV) 1 3 500 3500
Oziveni, odzkouSeni, nastavenfizani EZS 1 6 000 6 00(
Koordinace s ostatnimi profesemi, s dodavatelen ] oMp 4000
Cena celkem bez DPH v K 423 170

7.2 Systém ACS

Cenova nabidka byla zpracovana také pro systém wWZ8asledujici tabulka.
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Tabulka 6 Cenova nabidka ACRZdroj: Vlastni zpracovani]

Dodavka ks/m/hod quavka \C. montaze
jedn. celk.

Wi-Plus Controller - Master jednotka ACS 1 16 580 865
Ext. Vysil& - posileni komunikace 1 2 600 2 640
Bezdratov&tecka karet Wi-prox 3 6 999 20 997
SFlQl (1010-015)étecka otiski prsti scteckou 1 3 600 3 600
kare
LAN komunikator - online sledovani 1 520D 5200
Prepstova ochrana pro CCTV LPV-2KB-RM 1 90 9Pp
Podruzny material 1 100 100
Revize zéizeni (SV) 1 3 500 3 500
Vykresova dokumentace (SV) 1 10 0QO0 10 0pO
ZaSkoleni obsluhy (SV) 1 2500 2 500
Oziveni, odzkouSeni, nastavenfizani ACS 1 6 500 6 50(
Koordinace s ostatnimi profesemi, s dodavatelen; ] 0GP 5000
Cena celkem bez DPH 76 667

7.3 Systém CCTV

M M AL

Systém CCTV pedstavuje nejvySStast investovanych fingnich prostedka, vySe

potrebnécastky je v nasledujici tabulce.
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Tabulka 7 Cenova nabidka CCTMdroj: Vlastni zpracovani]

Dodévka ks/m/hod|—22davka & montaze
jedn. celk.

Kamera exteriérova barevna Day/Nigt
mechanickym IR filtrem, IR LED dosvit 18 ©6 0001 1008 004
Instalani konzole 18 1200 21 600
NEW BREAIf-MT-BO?(/lVZ’-24, aktivni minivysila 18 2500 45 000
do kamerového krytuippetova ochran
NEW '!BREAK-ZGRX-RACK dvoukanalovyigima¢ 9 3 000 27 000
do 19" van
MontaZni vana RACk 19" CRC-S-RM 1 3600 3 600
Prepje’ova ochrana pro CCTV LPV-2KB-RM 18 90 1640
Video rekordér sovy digitalni triplexni 16 vstup 1 115 000 115 000
Video rekordér sovy digitalni triplexni 8 vstujp 1 65 000 65 000
Pripojeni internetu 1 3 500 3 500
BNC konektor 12 56 672
Prepje’ova ochrana 4 90 36(
Podruzny material 1 100 100
Revize zé#éizeni (SV) 1 3 500 3 500
Vykresova dokumentace (SV) 1 10 0QO0 10 0pO
ZaSkoleni obsluhy (SV) 1 2500 2500
Oziveni, odzkouSeni, nastaventizani CCTV 1 6 500 6 500
Koordinace s ostatnimi profesemi, s dodavatelen ] 0®B P 5 000
Cena celkem bez DPH 1318 952

Celkova investice pé&¢bna pro inovaci kompletniho systému zabézpeFVE je uvedena

v nasledujici tabulce.
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Tabulka 8 Rekapitulace cenovych nabidgldroj: Vlastni zpracovani]

Elektroinstalace Cena v K¢

EZS 98 878
PERIMETR (IR+MW bariéry Absolute Sicurit, 7gér 423 170
CCTV (18ks kamer se zdznamem) 1318 952
ACS 76 667
Elektroinstalace celkem 1917 667
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ZAVER
Prace celko¥ zhodnocuje stav zabezimmi fotovoltaické elektrarny. NavrzerréSeni

poskytne provozovateli &Si zabezp&ni, bezporuchovy provoz, aeolevsSim komfort

v kontrole systému diky moZnosti online sledové&iéhbo stavu systému.

Prace obsahuje také cenovou kalkulaci na jednogiygéémy. Z tohoto pohledu je mozné
provést inovaci jako celek nebo po jednotlivyehstech. Celkova vySe investice sice
dosahuje tért dvou milioni korun, ale vzhledem k celkové investici z&ipeni FVE neni
tak vyrazna. VySe investice vSakinese celkové vylepSeni zabezpei FVE a Upla
odstrani naklady spojené s neustalymi vypadky augt@mi jednotlivych prvk

starnouciho systému zabezesi.

Inovace obsahuje nejmodé&jEi prvky pro zabezgeni a sledovani objektkteré vykazuji
vynikajici vlastnosti. Navrzené systémy vykazujiselyou spolehlivost, a tudiz neni
piedpokladana dalsi investice do zabeéepé po dobu Zivotnosti fotovoltaické elektrarny.

Navrh vylepSeni poskytuje realny navrh na moznéeguteni zamysleného projektu. Cela
prace byla zpracovana na pozadavek provozovatgkktabjako giprava na moznou

projektovou dokumentaci.

Souiasti je také realna cenova nabidka, ze které jenmuoychézet. ¥im, Ze zadavatel

pro mou praci nakonec projekt navrhu zrealizuje.
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ZAVER V ANGLI CTINE

The work evaluates the overall security statushaftgvoltaic power plants. The proposed
solution will provide operators greater securitsqguble-free operation , and above all

comfort control system thanks to the online momigoof the entire system status.

The work also contains a quote for individual syseFrom this perspective, it is possible
to upgrade as a whole or in separate parts. Tl aotount of investment, although at
nearly two million crowns, but due to the total @stment for the purchase of solar power
Is not so pronounced. The amount of the investnmemwever, will improve the overall

security of photovoltaic power and completely ehate the costs associated with the

constant interruptions and failures of individul#neents of the aging security system.

Innovations include the most advanced featuressémurity and tracking objects that
exhibit superior properties. The proposed schemeshahly reliable and therefore not
anticipate further investments in security overltfeeof the photovoltaic plant.

The proposal provides a real improvement propawaihe possible implementation of the
proposed project. The whole work was made on thaest of the facility in preparation

for possible project documentation.

Also included is a fair price menu from which ycanduild. I believe that the sponsor for

my work finally realizes the project proposal.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

FVE
EZS
CCTV
ACS
LED
Tzv
Apod
IP

HD SDI
LAN
DVR
GSM
GPRS
HDMI
VGA
HDD
IR

RFID

Fotovoltaicka elektrarna

Elektronicky zabezpevaci systém
Closed Circuit Television, uz#ny televicni okruh
ACCESS - systém kontroly vstupu
Light Emited Diode

Takzvany

Apodobg

Internet Protocol

High-Definition Serial Digital Interface
Local Area Network

Digital Video Recorder

Global Systém of Mobile

General Packet Radio Service
High-Definition Multi-media Interface
Video Graphics Array

Hard Disk Drive

Infra RED

Radio Frequency Identification
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