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ABSTRAKT

Bakalatska prace se zabyva problematikou nebezpeci internetu a socialnich siti u déti za-
kladnich Skol. Hlavnim tématem bakalaiské prace jsou rizika, se kterymi se mohou déti
setkat na internetu a na socidlnich sitich. Teoretickd ¢ast se vénuje vzniku a vyvoji interne-
tu a socialnich siti a seznamuje ¢tenafe s riznymi socidlnimi sit€émi ve svété a u nas. Dale
se zabyva problematikou bezpecnosti déti ve virtualnim prostfedi, zasadami bezpecné
elektronické komunikace a informuje o projektech, které se zasazuji o bezpe¢nost déti na
internetu. Posledni kapitola teoretické Casti se zaobira virtualnimi hrozbami, rizikovymi a
ohrozenymi skupinami, kterych se nebezpeci tyka, a také prevenci a legislativnim zakot-
venim daného problému. Praktickd c¢ast bakalafské prace seznamuje Ctenare
s realizovanym vyzkumem. Hlavnim cilem vyzkumného Setteni bylo zjistit, jaka je Groven

informovanosti déti zakladnich Skol o moznych rizicich internetu a socialnich siti.

Kli¢ova slova: Internet, kriminalita, kyberprostor, kybergrooming, socialni sit’, déti

ABSTRACT

The bachelor thesis deals with the dangers of the Internet and social networks for primary
school children. The main topic of the thesis are the risks which children might encounter
on the Internet and social networks. The theoretical part deals with the formation and evo-
lution of the Internet and social networks and introduces the reader with the various social
networks in the world and us especially in our country. It also deals with the issue of child
safety in the virtual environment, the principles of secure electronic communication and
inform about projects, which are committed to the safety of children on the Internet. The
last chapter deals with virtual threats, risk and vulnerable groups, where the risk is concer-
ned, and also about prevention and legislative base of the problem. The practical part in-
troduces the reader to the realized research. The main aim of the research was to determine
the level of awareness of primary school children about possible risks of the Internet and

social networks.

Keywords: Internet, criminality, cyberspace, cybergrooming, social network, children
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UvVOoD

Tématem bakalafské prace je nebezpeci internetu a socialnich siti u déti zakladnich Skol.
Téma jsme si vybrali z divodu jeho aktudlnosti a potfeby informovat vefejnost o této pro-
blematice. V soucasné dob¢ se internet stal béznou soucasti naseho Zivota a vétSina z nas
jej pouziva témét denné€. Dospély clovek dokdze vétSinou zvazit pripadna nebezpedi, ktera
na internetu a socialnich sitich mohou c¢ihat a ptfipadné se jim vyvarovat. U déti tomu tak
neni. Déti nedokazi predvidat rizna rizika a snadno se mohou stat obéti internetové krimi-
nality, kterd miize nésledné ptertist az v kriminalitu fyzickou. Proto je potieba, aby décti
byly informovany o moznych néstrahach, ale aby také rodice veédé€li, co vSe se muze
Vramci virtualniho svéta stat a k jakym situacim muze dojit. V dnesni dobé maji déti
v mnohych piipadech daleko vice informaci z oblasti technologii a také disponuji vétSimi
dovednostmi nez jejich rodice nebo ucitelé. Rodic¢e proto velice ¢asto nemaji prehled o
aktivitdich svého ditéte v kyberprostoru, coz mize byt nebezpecné. Poslednim divodem
vybéru tématu je jeho zajimavost a touha ziskat vice informaci. Problematika nebezpeci
internetu je aktudlni, ale velkd ¢ast populace s ni neni pfili§ seznamena, coz je urcité Sko-
da. Jak uZ jsme zminili vySe, internet je kazdodenni souc¢asti naSeho zivota a méli bychom
védét, co vS§e nam muze jeho prostiednictvim hrozit a jakého chovani a jednani bychom se
méli ve virtudlni realité¢ vyvarovat. Cilem bakalatské prace je zjistit, jaka je tedy informo-
vanost déti o nebezpeci ve virtualnim svété a na socidlnich sitich. Stanovit, zda déti maji
dostatek informaci a jsou schopny se piipadnych nebezpeci vyvarovat. Vyzkumné Setieni
bude provadéno kvantitativné formou dotazniku, ktery bude pireddvan détem osobné pii
navstéve skoly. Vyzkumnym souborem budou déti zékladnich Skol 4. a 5. ro¢nikll. Téma-
tikou nebezpedi internetové komunikace se v poslednich letech zabyva ve svém rozsahlém

vyzkumu fada €eskych a zahrani¢nich autori.
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|. TEORETICKA CAST
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1 INTERNET A SOCIALNI SITE

Minulé stoleti je charakteristické predevsim rozvojem techniky a dilezitymi objevy, které
ovliviuji lidsky zivot do dnesnich dni. Mezi jeden z nejvétSich objevi 2. poloviny 20. sto-

leti se fadi internet.

Internet byl objeven a vyvinut v pomérné nedavné dob¢, avSak za svou kratkou historii
zazil nebyvaly rozmach. Dnes je internet fenoménem a stal se kazdodenni soucésti Zivota
lidi. Je pouzivan jako dulezity zdroj informaci, komunikacni prostfedek, ale také jako
zdroj zébavy. ,,Mnozstvi ¢innosti a mira ¢asu na internetu straveném pak piimo vypovida o
jeho osobni dilezitosti pro kazdého jedince. To pfirozené ovliviiuje celou fadu Cinnosti,

které v bézném svéte délame nebo bychom radi délali. (Kone¢ny, 2011, s. 6)

Hulanova tika (2012, s. 16), ze ,,uzivani internetu vedlo, vede a jist¢ i nadéale povede k
velkym zméndm. Internet méni styl prace, méni mista provadéni prace, meéni styl zabavy,

komunikace, chovani, méni nase zivoty.*

V poslednich n¢€kolika letech jsme diky internetu zaznamenali také velky rozmach social-
nich siti. Dle Hulanové (2012, s. 85) se staly socidlni sité velmi oblibenym prostfedkem
komunikace. Obecné sdruzuji jednotlivce, ktefi si ndsledné mohou vytvaret rlizné specific-
ké skupiny. Aktudln¢ se nejoblibenéjsim mistem vzniku skupin stal internet, i kdyz by
mohly vznikat na riznych mistech jako doposud, napi. na Skolach, na pracovistich a
V misté bydliste.

Zmeény zivota a zivotniho stylu, které ndm pfinds$i internet a sociélni sité, jsou velké a je
jen na nas, jak se s nimi nauc¢ime zit. Mezi pozitiva fadime naptiklad moznost rychlého
ptistupu k informacim, moznost nakupu z pohodli domova, komunikaci s ptateli, blizkymi
nebo cizimi lidmi z jiné ¢asti planety. Existuji vSak také zmény negativni. Lidé travi piili§
¢asu komunikaci prostfednictvim internetu a nemaji potiebu setkavat se se svymi prateli
Vv realném svété. Dlouhé vysedavani u pocitace neni prospésné ani ze zdravotniho hlediska.
Obdobi détstvi a dospivani je vyznamné piedevsim z hlediska piisobeni procesu socializa-
ce. Jde o celozivotni proces, kdy se z Clovéka stdva spolecenské bytost. Zacleniuje se do
spolecnosti a osvojuje si zvyky, postoje a normy. Socializace je nejintenzivnéjsi v obdobi
détstvi a je dilezité, aby na dité plsobily spravné socializa¢ni vlivy z divodu zajisténi
spravného vyvoje jedince. Mezi jeden ze socializacnich vlivii mizeme urcité zatradit uzi-

vani internetu. U déti hrozi hlavné nedostatek piimé komunikace mezi vrstevniky a na-
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sledné problémy v mezilidskych vztazich. Internet, ostatné jako vSechny fenomény nasi
doby, je pro nas dobry sluha ale zaroven i zIly pan. Je tedy potfeba myslet na jeho klady,
ale také zépory.

1.1 Historie internetu ve svété
»Prvni vizi pocitacové sité nalezneme v povidce z roku 1946.“ (Lalik, 2013, s. 9)

Na pocatku tzv. Studené valky doslo k politické a vojenské rivalité mezi Spojenymi staty a
Sovétskym svazem. Tato rivalita se objevila jiz po druhé svétové valce a vedla Spojené
staty ke zvySenému usili narodni obrany. To se tykalo hlavn€ podpory rozvoje vzniku no-
vych zbrani a technologii v nad¢ji, ze se jim podaii ziskat vojenskou prevahu nad svym

komunistickym rivalem (Hilstrom, 2005 cit. podle Hulanova, 2012, s. 17).

»Internet zacal svij Zivot v roce 1969 ve vojenské laboratofi USA pod jménem ARPANet a
byl pojmenovan podle sponzora Pentagon’s Advanced Research Projects Agency. Vymys-
lel jej a navrhl Larry Roberts uz v roce 1963. Cilem bylo umoznit po¢itacovym inZenyriim
a védciim pracujicim na vojenskych zakazkach po celé Americe sdilet drahou techniku a
dalsi zdroje.”“ (Divinova, 2005, s. 11) V dobé svého vzniku mél ARPANet pouze 4 uzly,
které predstavovaly univerzitni pocitac¢e v riznych castech USA. Sit’ byla decentralizova-
na, aby neméla zadné snadno znicitelné centrum (Lalik, 2013, s. 9). Od té doby pocet uzi-
vateldl nartsta kazdym rokem. ,,V roce 1971 spojoval ARPANet 15 pocitact, o rok pozdéji
40 pocitact, zatimco o 12 let pozdé€ji vice nez 200 pocitact resortu obrany, skolstvi a vy-

znamnych instituci.“ (Nondelek, Rencova, 2000, s. 10 - 11)

V roce 1990 byla sitt ARPANet zruSena a nahrazena siti NSFNet, kterd vznikla v roce 1986
a pivodné propojovala pét vypocetnich sttedisek na univerzitach s velmi vykonnymi poci-

taci (Divinova, 2005, s. 12).

»Komer¢ni provoz internetu se datuje od roku 1992, kdy National Science Foundation,
ktera do této doby spravovala pateini sit’ internetu, umoznila pfipojeni i komerénim sub-
jektim. Vznik dnesniho internetu je datovan do roku 1993, kdy student univerzity v Illinois
Marc Andreessen napsal program Mosaic. Tento program zjednodusil pouzivani internetu
na ukazovani a klikani na obrazky a podtrzena slova, tzv. hypertextové odkazy.“ (Ander-

son, 1996 cit. podle Divinova, 2005, s. 12)
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Z ptvodniho experimentu, ktery spojoval jen deset vojenskych stanovist v USA, se na
pocatku devadesatych let stalo interaktivni médium. Rychlost Sifeni internetu do celého
svéta byla a stale je obrovska. Uz 4 roky po jeho otevieni pro vetejnost mél 50 milionii
uzivateld. V roce 2005 mél internet 950 milionti uzivatelti a na konci roku 2008 to bylo

1,58 miliard uzivatelti (Amichai-Hamburger, 2005, cit. podle Hulanova, 2012, s. 17).

,K 31. 3. 2011 uzivalo internet 2 095 006 005 lidi z celkové populace, coz je 30,2 %. Od
roku 2000 do roku 2011 doslo k celkového svétovému narastu o neuvéfitelnych 480%.“

(Hulanova, 2012, s. 18)

Vyse zminéna Cisla tedy dokazuji, Ze rozSifeni internetu je nezastavitelné a jeho rozvoj je
nebyvaly a oproti jinym médiim neskutecné rychly. Snad zadny jiny vynalez 20. stoleti

nezazil natolik velky rozmach béhem pouhych nékolika desetileti.

1.2 Historie internetu u nas

Historie internetu v Ceské republice neni tak dlouha jako napf. v USA, ale vyvoj pouzivani

internetu byl a je u nas stejné rychly, jako kdekoli jinde na svété.

V listopadu roku 1991 probéhly ve vypoéetnim centru CVUT prvni isp&&né pokusy o pii-
pojeni na internet k uzlu v Linci. Formalni slavnostni pfipojeni se uskutecnilo 13. Ginora
1992. Internet byl tehdy dostupny pouze v Praze na CVUT, ale ptipojit se chtély také dalsi
univerzity. V listopadu roku 1992 byly pevnou linkou propojeny Praha a Brno a na konci

biezna 1993 uz bylo pfipojeno 9 mést (Divinova, 2005, s. 16).

Do roku 1995 se vsak o existenci internetu u nas moc nevédélo. Divodem byla hlavné ab-
sence komer¢ni sféry. Ale postupné se diky poptavce zacal vice prosazovat a pouZivat,
hlavné zasluhou komer¢nich poskytovatell, ktefi vstoupili na ¢esky trh (Chlad, 2000, cit.
podle Hulanova, 2012, s. 19). Dle vysledkt CSU (2013) bylo v roce 2012 piipojeno cel-
kem 65,4 % domécnosti. Pocet se nam zdd obrovsky ve srovnani s po¢tem ptipojenych
domacnosti k internetu v roce 2006, kdy bylo pfipojeno 26,7 % domacnosti. V roce 2005
to bylo pouhych 19,1 %.

Dle Lalika (2013, s. 10) - udaje z roku 2009 tikaji, Ze nejrozsifenéj$im typem pfipojeni
pouzivaného v domacnostech bylo bezdratové, nejcastéji realizované technologii Wi-Fi
(wireless-fidelity se nejcastéji pouziva pro bezdratové piipojeni k internetu), dale nasledo-

vané pevnou telefonni linkou s ADSL (25%) a po kabelu (23%). Pfipojeni prostfednictvim
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mobilniho telefonu vykazalo pouze 5% a kdysi nejuzivané;si technologie dial-up (vytacené

pfipojovani) vykazuje zanedbatelné 2%.

1.3 Socialni sité ve svété a u nas

S rozvojem internetu a s jeho stoupajici oblibou mezi lidmi, je spojena také touha lidi po
komunikaci ve virtudlnim svété. Diive, kdyz si lidé chtéli promluvit, tak se museli navsti-
vit nebo se sejit na pfedem dohodnutém misté. Komunikace mezi nimi probihala tvari
Vv tvar. Pokrok ovsem piinesl velky objev a tim byl telefon. Lidé od sebe mohli byt vzdale-
ni stovky az tisice kilometri a pfesto méli moZnost spolu hovofit. Uz se sice nevidéli, ale
stale mohli slySet hlas druhého, se kterym hovoftili. Dnes doba pokrocila jesté dal. Nemu-
sime se vidét ani slySet a presto mezi sebou mizeme komunikovat. A pravé tento druh
komunikace nam zprostfedkovava internet a riizné sité, které na internetu miizeme navsté-
vovat a pomoci nich komunikovat napt. se svymi kamarady, ptateli, s rodinou nebo s tplné
cizimi lidmi. V né€kolika poslednich letech se vyrazn¢ rozvijeji internetové socialni sité,

které nam tuto komunikaci umoznuji.

Hulanova (2012, s. 85) fika, Ze ,,socialni sité na internetu jsou velmi oblibenym prostied-
kem komunikace 21. stoleti. Socidlni sité obecné sdruzuji jednotlivce, ktefi poté vytvareji
riznorodé specifické skupiny. Prestoze se takovéto skupiny mohou vytvaret na riznych
mistech, napt. na Skolach ¢i univerzitach, v posledni dobé se nejoblibenéj$im mistem je-

jich vzniku stal internet.*

Mezi klady socidlnich siti na internetu fadime hlavné moznost komunikace mezi lidmi,
kteti jsou od sebe vzdaleni daleko a v Zivoté Casto nemaji potiebu se setkat. V uvedeném

ptipad¢ jsou socialni sité prostiedkem pro udrzeni kontaktu mezi jedinci.

Dle Hulanové (2012, s. 41), ktera uvadi definici socialni sité, se pomoci socialnich siti
prostiednictvim internetu sdruzuji jak lidé, ktefi by se fyzicky nemohli potkat, tak také ti,
ktefi se bézn¢ schazeji i mimo on-line prostfedi. Socialni sit¢ umoziuji uzivatelim vytvoftit
si sviyj profil, ktery obsahuje fotografie, osobni informace, videa a aktudlni stav uzivatele.
Diky siti mohou uzivatelé zanechavat vzkazy a posilat zpravy. D4 se fici, Ze na socialni siti
jsme neustale pod dohledem, vidime, kdo co ud¢lal, s kym a kde. VSechny zmény, které

uzivatel na svém profilu provede, mohou ihned vidét jeho pratelé.
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Vysvétleni popularity internetovych socidlnich siti uvadi Hulanova (2012, s. 85), ktera
tfikd, ze socidlni sité poskytované prostiednictvim internetu nabizi na rozdil od béznych
mist, kde socidlni sit€¢ vznikaji, neomezené sdruzovani milionii jednotlivcl z celého svéta.
Tito lidé se chtéji setkavat, navazovat pratelstvi a intimni vztahy, sdilet informace a vyme-

novat si informace tykajici se sportu, filmt, uméni, hudby apod.
Ke svétovym socidlnim sitim fadime nésledujici:
Facebook

,Facebook vznikl v roce 2004, ptivodn¢ jako sit’ urena pro studenty Harvardovy univerzi-
ty.” (Hulanova, 2012, s. 85). ,, Zac¢atkem roku 2006 se vSak k Facebooku zacaly ptihlaSovat
1 velké spolecnosti a od 11. srpna 2006 byl Facebook zpiistupnén vSem lidem starSim 13

let.* (Facebook.com, 2011 cit. podle Hulanova, 2012, s. 93)

Zakladatelem sité je Mark Zuckerberg, ktery pusobi v soucasné dobé jako predseda pied-
stavenstva a generalni feditel celé spolec¢nosti (Facebook.com, 2013). Facebook slouzi jako
platforma pro vytvafeni osobnich, firemnich a skupinovych profila a také jako zdkladna
pro propojovani piatel. Dale slouzi uzivatelim jako herni server, internetové forum a uzi-

vatelé si na ném mohou ukladat a sdilet multimédia (Hulanova, 2012, s. 85).

Statistiky ze zafi roku 2013 uvadi celosvétové 874 miliont aktivnich uZivateli mési¢né,
727 milionti aktivnich uzivatelii primérmné denné a pfiblizn€ 80 % kazdodennich aktivnich
uzivateld je mimo USA a Kanadu (Facebook.com, 2013). Tato Cisla jsou ohromna a svéd¢i

o tom, Ze Facebook je v soucasnosti nejveétsi socidlni siti na sveéte.

Facebook si za n€kolik mélo let, kdy ptsobi na Ceském internetovém trhu, ziskal mnoho
uzivateld a tento pocet kazdym dnem nartsta. Podle Eckertové a Docekala (2013, s. 28)
pouziva Facebook 3,8 milionti lidi z Ceska. Z toho 670 tisic d&ti a mladych lidi do 18 let,
1,4 milionu osob ve véku od 19 do 29 let a 890 tisic uzivatelii ve vékové skupiné 30 az 39
let. U starsi generace jiz neni pouzivani Facebooku tak vyrazné — zbyvajici vékova skupina
(od 40 let vyse) uz predstavuje pouze 760 tisic uzivateli.

Hlavnim problémem Facebooku je to, Ze se jedna o zahrani¢ni firmu, jejiz aktivity podlé-
haji americkému pravu, a tudiz feSeni potizi muze byt zdlouhavé a v ¢eském jazyce na-

prosto nemyslitelné. Provozovatele prakticky nezajima, kdo se na siti registruje. ZaloZeni
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uétu je umoznéno komukoliv od 13- ti let (Eckertova, Docéekal, 2013, s. 28). To je vSak

problém, protoze vékovou hranici uzivatell nelze nijak ovéfit.

Vysledkem je, Ze déti mladsi 13- ti let jiz maji béZzn¢ zalozeny et na Facebooku. Na dru-
hém stupni zékladni Skoly je spiSe vyjimkou, aby zaci ti¢et neméli. Sta¢i pouze, aby déti
pii zakladani Uctu uvedly jiny rok narozeni, a Vtom okamziku si mohou profil zalozit.
S tim souvisi také problém, kdy rodic¢e vétSinou netusi, ze jejich potomek si profil zalozil a

nemaji povédomi o aktivitach, které dité na Facebooku provozuje.
Mezi socialni sité nefadime pouze Facebook, ale také mnohé¢ dalsi napf.
Twitter

Twitter byl zalozen v roce 2006 a slouzi ptedevsim k posilani kratkych textovych zprav o
délce maximalné 140 znakd, tzv. mikrologt, které jsou nasledné zobrazeny na profilu uzi-
vatele. Diky své jednoduchosti si Twitter velice brzy ziskal velkou oblibu uZivateld.
V soucasné dobé disponuje vice nez 200 miliony uzivateli z celého svéta (Mrkva, 2011,

cit. podle Zidkova, 2013, s. 13).
Google+

Socialni sit’ Google+ vznikla v roce 2011 a je obdobou sité Facebook. Hlavni rozdil spoci-
va v nastaveni sdileni ptfes okruhy, do kterych lze rozdélit jednotlivé osoby a s nimi sdilet

dale jen dané véci, které maji ptinos nebo se jich tykaji (Hulanova, 2012, s. 85).

Provozovatelem a majitelem socidlni sit€¢ Google+ je spolecnost Google, kterd poskytuje i
dalsi sluzby jako napi. YouTube, Email a Google Profiles — nastroj pro prezentaci své 0so-
by na internetu (Mrkva, 2011, cit. podle Zidkova, 2013, s. 14).

Myspace

V roce 2003 byl za neuvéfitelnou dobu 10 dni vytvofen server Myspace — ,,Milj prostor®.
Jeho mottem je ,,A place for friends* — misto pro piatele (Bornova, 2011, cit. podle Zidko-
va, 2013, s. 12). Krom¢ klasickych profilti zde miizeme najit i GCty napt. hudebnik a her-

cu. Server je pfistupny uzivatelim od 14 let.
LinkedIn

Sociélni sit” LinkedIn vznikla ve stejném roce jako Myspace, tedy v roce 2003. Jedna se o

profesni sit,, kde se setkavaji profesionalové vSech moznych obort. V soucasné dobé je zde
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registrovano 120 miliont uZivateld. Sit' je pouZivana jak malymi firmami, tak velkymi

korporacemi (Mrkva, 2011, cit. podle Zidkové, 2013, s. 13).

Stejné jako socialni sité ve svété se rozvijely také socialni sité u nas v Ceské republice.
Jejich uzivatelska zakladna samoziejmé nikdy nebyla, a ani nemuze byt diky poctu obyva-
tel Ceské republiky, tak velka jako u celosvétovych siti. Ceska republika disponuje poétem
10 milionti obyvatel. Toto ¢islo nelze srovnavat s celosvétovym poctem uzivateli social-
nich siti, ale své nezastupitelné misto na internetovém trhu socialni sit¢ maji. Patii mezi né
nasledujici:

Lidé.cz

v v

server (Eckertova, Docekal, 2013, s. 26). Dle Seznam.cz (©2013) je Lidé.cz nejnavstévo-
vanéj$i komunitni server, ktery je rozdélen do nékolika kategorii: Seznamka, Chat, Profily
a Videa. Primérny pocet realnych uzivatelti v roce 2012 byl 902 506. Primérny cas stra-
veny na serveru mesicné se pohybuje okolo 4 hodin. Procentudlni rozlozeni dle pohlavi je

vV poméru 49% zen a 51% muzl. Nejsilnéji jsou zastoupeni uzivatelé ve véku 15 — 44 let.
Spoluzaci.cz

Spoluzaci.cz je komunitni server sdruzujici spoluzéky ze §kol v ramci celé CR, poéinaje od
zakladnich aZ po vysoké. Sluzba je ¢lenéna dle jednotlivych okrest, obci, Skol, tfid a rokd
ukonceni studia. Uzivatelim tak umoziuje nepretrzity kontakt a vyménu informaci (Se-
znam.cz, 2013). Statistiky z roku 2010 uvadi primérn¢ 1 190 000 realnych uzivateli mé-
si¢né. Nejvetsi zastoupeni maji uzivatelé ve véku od 25 do 34 let se stiedoskolskych vzdé-
lanim. RozloZeni dle pohlavi uvadi 56% Zenského pohlavi a 44% pohlavi muzského (Se-
znam.cz, 2013). Nejvétsi zastoupeni uzivateld se stfedoskolskym vzdélanim je logické,

nebot’ stfedoskolské vzdélani je v populaci zastoupeno nejvice.

Hulanova (2012, s. 86) dale uvadi nékteré Ceské socialni sité. Seznamka.cz (slouzi jako
internetova seznamka), Stésti.cz (internetova seznamka), Libimseti.cz (internetova se-

znamka a chatovaci server) a XChat.cz (internetova seznamka a herni server).

V soucasné dobé se vSechny Ceské socidlni sité¢ potykaji s masovym odlivem uZzivatelli
k celosvétovym sitim, jako jsou Facebook a Twitter. Hlavné Facebook nabizi Sirokou skalu

sluzeb jako chat, zanechavani vzkaz, sdileni fotografii a videi, vytvareni skupin dle z4jmu
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a vV neposledni fadé také pridavani pratel. VSechny potiebné sluzby lze nalézt na jedné so-

cialni siti najednou, coz je pro uzivatele velice pohodiné a vitané.

Hulanova (2012, s. 94) vsak tika, ze na Facebooku existuje velké mnozstvi falesnych profi-
14, pti¢emz jejich cilem neni nic jiného nez hledani potencidlnich obéti. Riziko se tyka jak
dospélych tak déti. Muze se jednat o finan¢ni podvody, lakani na schlizky, Sikanu, sexudlni
zneuzivani, vydirani apod. Opét jsou vSak nejvice ohroZzeny déti, které se neumi branit jako

dospély ¢lovek. A proto je nezbytné€ nutnd kvalitni prevence.
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2 BEZPECNOST DETIi NA INTERNETU

Vyuzivani internetu a socialnich siti se stalo v dnesni dobé velkym fenoménem. Zivot si
bez nich jiz nedokaZeme piedstavit. Je vSak potfeba mit alesponl zdkladni informace o tom,
jak komunikace v kyberprostoru probiha a jak pfedchazet pfipadnym nebezpe¢im. My se
Vv bakalatské praci zabyvame nebezpecim komunikace u déti. Déti jsou nejvice ohrozenou
skupinou uzivateldl internetu, kterych se ptipadné utoky a nebezpeci tykaji. V nasledujici
kapitole si nejdiive vymezime pojem détstvi z hlediska vyvojové psychologie. Budeme
vychézet z publikaci Vagnerové a Langmeiera. Dale se zaméfime na zasady bezpecného
internetu. S timto problémem souvisi hlavn¢ sdélovani svych osobnich informaci na inter-
netu, telefonnich cisel, adres a podobné. V tomto sméru jsou déti velmi duverivé a jsou
ochotny sd€lovat tyto udaje lidem, které ve skutecném zivoté viibec neznaji. V dalsi ¢asti
se budeme obecné zabyvat zptisoby komunikace prostiednictvim internetu. V neposledni
fadé se zamé&iime na projekty v Ceské republice, které se tématem bezpeénosti na internetu
zabyvaji a které tuto problematiku zkoumaji z dlouhodobého hlediska. Zejména védecka
pracovisté pii vysokych Skoladch si nebezpeci této problematiky zacinaji uvédomovat a
pokousi se o zkoumani a vyvozeni zavérd a o seznameni §irsi vefejnosti s timto tématem.
S tim souvisi také snaha o preventivni opatieni, ktera jsou v souvislosti s kriminalitou déti
potiebna a nepostradatelnd. Je tfeba predchazet negativnim jeviim pomoci vyzkumu, pied-

nasek, informacni letakt apod.

2.1 Vymezeni pojmu détstvi

Détstvi patii mezi obdobi lidského zivota a vyvoje, které je specifické pomalej$im vyvo-
jem a zménami, které nejsou tak zasadni, jako napft. predSkolni obdobi nebo puberta. Jedna
se 0 zmeény v oblasti psychické, fyzické i socidlni. My se v bakaléatské praci zamétujeme na
déti 4. a 5. tiid zakladni Skoly. Vymezeni tohoto obdobi nam v publikacich pfinasi mnoho

psychologu.

Vagnerova Skolni obdobi dé¢li na 3 podkategorie. Jsou to rany Skolni vek, stfedni $kolni
vek a starsi Skolni veék (Vagnerova, 2000, s. 148). My se blize zabyvame stfednim Skolnim
vékem, ktery Vagnerova definuje pro vékovou kategorii od 8-9 let do 11-12 let. Toto ob-
dobi vymezuje do ptechodu ditéte na 2. stupeni zdkladni Skoly a za¢atkem dospivani ditéte.

Autorka toto obdobi povazuje za piipravu na obdobi dospivani (Vagnerova, 2000, s. 148).
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Podobnym zpiisobem toto obdobi charakterizuji Langmeier a Krejcifova (2006, s. 116),
ktefi udavaji rozpéti obdobi dle véku od 6-7 let do 11-12 let. V tomto obdobi jsou jiz patr-
né znamky pohlavniho dospivani s pravodnimi psychickymi projevy. Zmény v tomto ob-
dobi se nezdaji byt prevratné. Psychoanalyza (Freud) toto obdobi oznacduje za latenci, tedy
etapu, kdy zakladni pudova a emocni slozka osobnosti jedince diima a pozd¢€ji se projevi

az v obdobi pubescence.

Langmeier a Krejcitova (2003, s. 118) fikaji, ze tuto etapu lze z hlediska psychologického
vyvoje oznacit za obdobi stfizlivého realismu. Dité chce pochopit okolni svét a véci v ném.
Je pIn¢ zaméieno na to, co je a jak to je. Dité se jiz adaptovalo na Skolu a rezim se §kolou
spojeny. Je schopno dodrZzovat pravidla a normy, které mu uklada jak Skola, tak rodina.
stoupa vliv détské skupiny (Langmeier, 1983, s. 107). Dle Piagetovy teorie je moralka dité-
te v mladsiho Skolniho v€ku z poc¢atku heteronomni. To znamena, Ze je ur€ovana piikazy a
zakazy dospélych a mravni hodnoceni je tedy zavislé na autorité. Pozd&ji se moralka stava
autonomni, dité zacina urCité jednani povazovat za spravné ¢i nespravné bez zavislosti na

nazoru autority (Langmeier, Krej¢ikova, 2007, s. 132 — 133).

S tim souvisi také pojem socializace. Od narozeni bylo dit&, az na vyjimky, socializovano
Vv roding. S nastupem do Skoly je jiz vystaveno i dal$im socializa¢nim vliviim, kterymi jsou
Skola, pedagogové a vrstevnické skupiny. Pravé vrstevnici maji na vyvoj jedince velky
vliv. Je dulezité, aby bylo dité v kontaktu se spoluzaky a kamarady a formovalo svou osob-
nost. Kontakt je usnadnén existenci internetu, ktery umoznuje kontakt a vyménu informaci
VvV rovin¢ virtualni. Neni jiz bezpodminecné nutny osobni kontakt. Velmi diilezity v této
zivotni etapé je také emocni vyvoj. Dité se uci seberegulaci, osvojuje si socidlni role a uci
se hodnotit samo sebe, tedy sebehodnoceni. Vagnerova (2000, s. 164) tika, Ze potieba ove-

fit si své schopnosti a moZnosti ve Skolnim véku stoupa.

Jedinec se v tomto obdobi stava vice zvidavym a touzi po zpétné vazbé z okoli. Chce do-
sahnout ocenéni a spole¢enského uznani. Toho lze docilit riznymi zpusoby. Pro nékoho je
dulezité uznani ucitele ve $kole za dobfe odvedenou praci, pro jiného muze byt Gispéchem
ucast na sportovnim utkani nebo hudebni vystoupeni. Tato touha po uspéchu se prenasi
také do virtualni reality, kterd se v posledni dobé pro déti stava témet nezbytnou soucasti

zivota. Zda se, ze kdo nema profil na socialni siti, jako by téméf neexistoval. Socidlni sité
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slouzi détem jako nastroj komunikace, ale také jako misto, kde mohou dosdhnout uznani.
Tohoto uznani dosahuji Casto prostfednictvim fotografii, které publikuji na svych profi-
lech. Vyjimkou nejsou komentare autort fotografii o tom, jak jsou snimky osklivé. Ostatni
uzivatelé je naopak presvédCuji o tom, Zze fotky jsou nadherné. Jedinci si poté ptipadaji
uspesni a milovani.

Zvetejnovani fotografii na socialnich sitich a obecné na internetu, vSak mize byt idealnim
zpusobem pro nasledné vyhlédnuti si obéti pedofily a pachateli internetové kriminality na
détech. Proto je nutné, aby mély déti v tomto obdobi dostatek informaci o zasadach bez-

pecného internetu.

2.2 Zasady bezpecného internetu pro déti

D¢éti se mohou stat snadnym cilem pachateld kriminality na internetu. Jsou nezkuSené,
diveéfivé a mnohdy velice naivni, nebot’ si ve svém véku jeste nedokdzi predstavit nasledky
riznych internetovych aktivit. Déti jsou zvidavé a rady zkousi nové véci. ZkouSeni jim
umoziuji pocitac a internet. Internetovi pachatelé to védi a dokazi situace a détské touhy
po dobrodruzstvi patficné vyuzit. Velky problém ptredstavuje napiiklad zakladani profila
détmi na socidlnich sitich. Ptikladem je Facebook, ktery umoziiuje zaloZeni uctu od véku
13- ti let, avSak realita byvd mnohdy odlisna. Ne zfidka se setkdvame s profily déti, které
jesté nedosahly povoleného véku registrace, a presto maji i€et na socialni siti. Staci uvést
diivéjsi rok narozeni. Aby se zabrdnilo v maximalni mife internetové kriminalité pachané
na détech, je nutno déti seznamit s pravidly bezpe¢ného uzivani internetu a s moznymi
riziky, ktera z nedodrZovani pravidel mohou vyplyvat. S pravidly by mély byt déti sezna-
movany jiz od prvni chvile, kdy usedaji k internetu a zacinaji objevovat virtudlni svét.
Hlavnimi Ciniteli spjatymi s upozoriiovanim na rizika v této oblasti by méli byt rodina a
Skola. Rodina je zakladnim socializa¢nim cinitelem a moznost jejiho puisobeni na vyvoj
ditéte jiz od raného véku je velky. V dnesni dobé vétSina déti prichazi do prvniho kontaktu
S pocitacem a internetem jiz v piedskolnim obdobi. Hulanova (2012, s. 108) fika, Ze pokud
budeme déti ucit zdkladnim pravidliim bezpecného internetu, existuje velkd pravdépodob-

nost, ze se déti nestanou on-line obéti internetové kriminality.
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Zde proto uvadime zékladni pravidla:

e D¢ti by nemély sd€lovat adresu svého bydlisté, své telefonni Cislo nebo telefonni
¢islo rodicu ¢i rodinnych piislusniki. Nemély by sdé€lovat dalsi osobni informace
nékomu, s kym se seznamily v prostiedi internetu a nevi o ném nic jiného, nez co
jim sam fekl.

e Informace, které jsou poskytnuty on-line se stavaji dostupnymi pro mnoho lidi, kte-
i1 je mohou dale §ifit a zneuzit.

e D¢ti by nemély nikomu posilat své fotografie a videonahravky bez piedchozi pora-

dy s osobami, které se o né staraji.
e Nem¢ély by nikomu sdélovat heslo nebo ptihlasovaci tidaje.

e Ten, kdo je na druh¢ strané on-line komunikace ¢i pti psani SMS, nemusi byt ve

skutec¢nosti tim, za koho se vydava.

e D¢ti by si nemély bez védomi rodict nebo osob, které se o n¢ staraji, domlouvat
osobni schiizky s nékym, koho znaji jen prostfednictvim virtudlni reality. Pokud na
takovou schiizku piijdou, méla by se konat na vefejnych mistech za icasti doprovo-

du.

e Pokud se détem bude zdat, Ze komunikace je pfivadi do rozpaki nebo je dési a je
jim nepfijemnd, nemély by v ni pokracovat. Mély by také védét, ze pokud k néce-
mu takovému na internetu dojde, neni to jejich vina a o takovém zazitku by mély

fict rodicim nebo nékomu z dospélych, komu divéiuji.
e Nemély by odpovidat na zI¢é, urazlivé, nevkusné nebo hrubé e-maily.

e Nemély by otevirat soubory pfilozené k e-maillim nebo a-maily a chatové zpravy,
které ptijdou od lidi, které neznaji.
e Nemély by reagovat na vyzvy zpétného volani, které obdrzi prostfednictvim SMS

nebo e-mailem.

e Neuvazené vyuzivani sluzeb (napf. stahovani her, surfovani na internetu pfes mo-
bil), by je mohlo stat hodné penéz, a proto by mély premyslet nad jejich pouziva-

nim (Hulanova, 2012, s. 108 - 109).
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Dité by mélo veédét, ze v ptipadé jakéhokoliv problému se mize obratit na dospélého, kte-
rému muze diivéfovat a miize se mu svéfit a oslovit ho s Zadosti o pomoc. Rodice by neme-
li spoléhat pouze na informace, které dité ziska ve Skole, ale méli by se aktivné podilet na
kontrole virtudlni komunikace svych potomkt. Hulanova (2012, s. 109) uvadi pravidla on-

line bezpecnosti pro rodice:

e Nechte se ditétem poucit o sluzbach, které v on-line prostiedi vyuziva a ujistéte se
o legalnosti jejich obsahu. Déti nejcastéji navstévuji IM — instant messaging, coz je
»technologie umoziujici komunikaci online.” (Petro, 2005, s. 76) Piikladem IM je
napiiklad ICQ a Skype. Dale déti navstévuji socidlni sité a stranky s moZnosti pous-
téni videa.

e Otevrtete si svllj vlastni ucet na stejnych serverech jako dité€ a nechte ho, aby vés se
sluzbou seznamilo a vysvétlilo vam jeji pouZivani.

e Zajimejte se o internetové kamarady vaseho ditéte.

e Komunikujte s ditétem oteviené. V piipadé nepiijemné zkusenosti dité netrestejte a

nebrante v pouzivani internetu, ale porad’te mu, jak se v budoucnu nepiijemnym

zkusenostem vyhnout.

e Rada technologii umoziiuje nastaveni tzv. rodi¢ovského zamku na filtrovani obsa-
hu, ktery blokuje pfistup déti na mista v on-line prosttedi, ktera jsou pro déti ne-
vhodna.

e Sledujte, kolik ¢asu dit€ u pocitace travi. Dulezité je umoznéni détem co nejvétsiho
pole aktivit, aby netravilo vétSinu dne u pocitace.

e Mluvte s détmi o vSech vyhodach i rizicich pfi pouzivani internetu a mobilnich te-

lefonu.

Z davodu ochrany déti je nutno dbat zvySené pozornosti na dodrzovani pravidel. Je dilezi-
té znat rizika, ale také je dulezité dat détem volnost a véfit, Ze jsou schopny se pravidly

ridit.

2.3 Zpusoby komunikace prostiednictvim internetu

»Existence internetu dala moznost vzniku jakéhosi virtudlniho socidlniho prostiedi, ve kte-

rém se mohou lidé potkavat, debatovat, spolupracovat, jednat, vyjedndvat a vyménovat i
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sméhovat informace a zbozi“ (Barak, 2008 cit. podle Hulanova, 2012, s. 27). V souvislosti
s mohutnou expanzi komunikac¢ni technologie doslo k piesunu komunikace do kyberpro-
storu. Internetova komunikace se stala soucasti kazdodenniho Zivota téméf kazdého ¢love-

ka. Zivot bez ni uz si t¢émét nedokdzeme predstavit.

»,Samotny termin komunikace pochazi z latinského slova communicare, coz znamena spo-
jovat, spojovani. Komunikace tedy spojuje — at’ jiz komunikanty ¢i mésta a vesnice* (Gru-
ber, 2005 cit. podle Kopecky, 2007, s. 7). Dale je nutné definovat pojem kyberprostor nebo
virtualni prostor. Slovo je odvozeno z anglického slova cyberspace. Je synonymem pro
pojem virtualni svét a virtualni realita. Je to svét pouze v mySlenkach. V souvislosti s in-
ternetem se jedna o internetovy svét, kde existuji ¢asopisy, noviny, knihy, radio a vS§echny

ostatni véci, které nemaji fyzickou podobu (Petro, 2005, s. 84 — 85).

Internetova komunikace je od béZzné¢ komunikace pomérné odlisSna. Podminkou pienosu
komunikace je existence techniky, ktera ndm komunikaci zprostfedkuje. Mezi takové pro-
stiedky patii naptiklad mobilni telefony, notebooky, stolni pocita¢e nebo tablety. Hlavnim
charakterizaénim znakem je skutecnost, ze iCastnici komunikace jsou od sebe vzdaleni

Z hlediska mista.

Elektronickd komunikace je jednoznaéné nefizend, ale fidi se komunika¢nimi pravidly,
kterd se nazyvaji netiketa. OvSem pouze malé mnoZstvi uZivatell se témito pravidly fidi,
dodrzuje je a zna je. Slovo netiketa je odvozeno z anglického net (sit) a slova etiketa. Ne-
tiketa je pomyslnou sbirkou zasad a pravidel, kterd bychom méli dodrZovat v internetovém
svéte. Je nutno si uvédomit, Ze pravidla slusného chovani v internetovém svété a ve sveté
readlném by meéla byt podobna. Mezi pravidla slusného chovani na internetu fadime napf.
zakaz pouziti pocitace za ucelem zpusobeni Skody nékomu jinému, slidéni v souborech
jinych lidi, pouziti pocitace pro kiivé svédectvi, pofizovani kopii softwaru, ktery jsme si
nezaplatili, zakaz ptivlastnéni intelektudlniho dila jinych apod. (Kopecky, 2007, s. 10 —
12).

Realita je v§ak mnohdy velice odlisSna. Anonymni prostiedi internetu lidem poskytuje pocit
prostoru, ve kterém je v§e mozné a predstavu o tom, Ze pokud ¢lovéka nevidim tvaii v tvar,
nemusim se chovat slusn¢ a podle pravidel. Dnes a denn¢ jsme svédky nevhodného chova-

JO A s

ni na internetu jako napf. urdzlivych komentéiti na socialnich sitich na adresu cizich osob.
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Dle Kopeckého (2007, s. 21 - 43) je internetova komunikace realizovana v né¢kolika odlis-
nych forméch. Zpravidla ji délime na online a offline komunikaci. Online komunikace
probiha prostrfednictvim pocitacové sit€. Pokud je nékdo on-line, je ptipojen k pocitacové
siti a je schopny komunikace. Online komunikace je dale délena na synchronni (realizova-
nou Vv redlném case) a asynchronni (realizovanou v riznych ¢asovych ramcich — napf. e-
maily). Mezi asynchronni komunikaci fadime formy e-maily, SMS — short message service
(kratka textova zprava), diskusni fora a blogy. Do synchronni komunikace patii formy roz-
hlas, televize, teletext, mobilni telefonie, videokonference, internetova telefonie, chat aj.

Druhy typ — offline komunikace probiha mimo pocitacovou sit’.

2.4 Preventivni projekty v CR

Problematika internetové komunikace a s ni spojenymi nebezpeéimi neni v Ceské republi-
ce prozatim dostatecné znama a neni ji vénovana dostate¢n¢ velkd pozornost vefejnosti.
Problematikou se ale zaCinaji zabyvat vysokoskolska pracovisté a snazi se o zkoumani
daného tématu, aby se vytvotily podminky pro preventivni opatfeni tykajici se internetové
kriminality pachané na détech, s cilem piedchazet negativnim jeviim, které se k problema-

tice vztahuji.

Prvnim vyznamnym projektem je E-bezpeci. Jedna se o celorepublikovy projekt zaméieny
na vzdelavani, prevenci, vyzkum, intervenci a osvétu spojenou s rizikovym chovanim na
internetu. Projekt je realizovan Centrem prevence rizikové virtudlni komunikace Pedago-
gické fakulty Univerzity Palackého. Je zaméfen na fenomény, kterymi je ovliviiovana po-
pulace dospélych i déti. Specializuje se zejména na kybersikanu, sexting, kybergrooming,
kyberstalking, rizika socialnich siti a zneuziti osobnich udaju. Projekt byl zahajen v roce
2008 diky grantové podpoie Grantové podpory CR. V roce 2009 se projekt osamostatnil a
zacal fungovat jako jeden z klicovych projekti Pedagogické fakulty UP v Olomouci.
V soucasné dob¢ je E-bezpeci uzndvanym projektem na narodni trovni, ktery je podporo-
van Policii CR, Ministerstvem vnitra Ceské republiky a Ministerstvem $kolstvi, mladeZe a
télovychovy. Projekt piedstavuje dulezity ¢lanek v oblasti online kriminality. Od roku
2010 projekt E-bezpeci realizuje sérii Setfeni pod nazvem Nebezpeci internetové komuni-
kace (E-bezpedi, 2014). ,.Setieni se zaméfuje na vyskyt rizikového chovani spojeného s
informa¢nimi a komunika¢nimi technologiemi (zejména internetem) v populaci ¢eskych

déti. (Kopecky, Szotkowski, Krej¢i, 2012, s. 6.) Pro ptiklad uvadime nékteré zjisténé od-
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povédi respondentii z vyzkumu, ktery probihal v roce 2011. Uvadime pouze otazky, které
souvisi s na$im tématem bakalatské prace. Vyzkum uvadi, ze s nezndmymi lidmi komuni-
kuje na internetu 53,84 % respondentl. 55,92 % respondentii povazuje komunikaci s lidmi
zinternetu za nebezpecnou nebo riskantni. 74,27 % respondentd povazuje schiizku
s neznamym ¢lovékem za nebezpe¢nou, piesto by vSak 15,72 % z nich bylo ochotno na
schiizku pfijit. 54,72 % by o schiizce feklo kamaradovi nebo sourozenci a 16,46 % by o

schtizce nikomu neteklo (Kopecky, Szotkowski, Krejéi, 2012, s. 21 — 23).

Dalsi projekt nese nazev Rizika uZzivani internetu détmi a dospivajicimi. Je realizovan Fa-
kultou socialnich studii Masarykovy univerzity, Institutem vyzkumu déti, mladeze a rodi-
ny. Doba feSeni byla od roku 2011 do roku 2013. Projekt se zaméfil na uskali, kterym mo-
hou déti a dospivajici v dnesni dob€ na internetu Celit. Cilem projektu bylo prozkoumat
rizika v ramci internetového prostiedi, psychosocialni aspekty téchto rizik, kontext a dopa-
dy na déti a dospivajici u cilové skupiny respondentti od 10- ti do 17- ti let (IVDMR,
2012). Vysledky vyzkumu nejsou prozatim znamy.

Nadace Nase dité¢ realizuje projekt Bezpecny internet détem. Cilem je ochrana déti pred
hrozbou komer¢niho zneuzivani déti, détskou pornografii a nasilim, které¢ jsou hrozbou
diky anonymnimu prostoru, ktery internet nabizi. Projekt definuje Listinu détskych prav na

internetu a snazi se o vymezeni pravidel pro bezpecny internet (Nase dité, 2014).

Posledni projekt, ktery zminime, je projekt Seznam se bezpecné, ktery vznikl pod zastitou
Seznam.cz. Jedna se o film, ktery je ur€en détem, jejich rodicim a také pedagogiim. Na-
métem jsou nastrahy internetu a nebezpeci, ktera se mohou skryvat za nejrizn€j$imi identi-

tami (Seznam.cz, 2014).

Provadéni vyzkuml zaméfenych na problematiku internetu je dulezité a pro Sirokou vetej-
nost piinosné. Je potfeba znat mozna nebezpeci a nastrahy a upozoriiovat déti, ze existuji,

nebot’ déti se nedokazi branit jako dospéli.
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3 NEBEZPECI INTERNETU A SOCIALNICH SiTi

Jak jsme jiz zminili vySe, internet je nepostradatelnou soucasti zivota lidi. Pouzivame jej
téméef denné. Prostfednictvim internetu miiZzeme kontaktovat své pratele a znamé, sdilet
fotografie, poslouchat hudbu nebo hledat potfebné informace. Moznosti internetu jsou
témét neomezené. Anonymita a Siroké pole moZnosti internetu jsou idedlnim mistem pro
rizné druhy kriminalni ¢innosti. V této kapitole se budeme zabyvat druhy virtualni krimi-
nality, kterou pachatelé vykonavaji v souvislosti s détmi. Pachatelé se nejéastéji snazi kon-
taktovat déti prostfednictvim rtiznych stranek a snazi se o ziskani maximalniho mnozstvi
informaci o ditéti. Cile mohou byt riizné. Napiiklad domluveni schiizky za uc¢elem zneuziti
ditéte nebo vyldkani fotografii ditéte se zdmerem Sifeni détské pornografie. Pachatelé jsou
vynalézavi a velice obezfetni, aby jejich trestna ¢innost nebyla odhalena. Vyuzivaji naivity
a diverivosti déti, které ve vétSing pripadi netusi, Ze by jim nékdo mohl ublizit. Diky ano-
nymité internetu je velmi t€zké odhadnout, s kym ve skute¢nosti komunikujeme. Je proto
potieba byt ostraziti a pfedvidat mozna nebezpeci. Zvlasté dulezité je to pro déti. Dale se
Vv kapitole budeme vénovat rizikovym skupinam, kterych se kriminalita tyka, tedy skupi-
nam, které jsou nejvice ohrozeny. Jsou to praveé déti, které jsou nejsnadnéjsi koftisti jakéko-
li trestné ¢innosti. V posledni fad¢ se budeme zabyvat moznymi zptisoby prevence a legis-

lativnimi postihy, které pachatelim kriminality pdchané na détech hrozi.

3.1 Virtualni hrozby

Dle Hulanové (2012, s. 34) ,,internetova kriminalita obecné¢ zahrnuje takovou trestnou ¢in-
nost, kde je sitové pripojeni nastrojem, cilem nebo mistem spachani trestného ¢inu.* Diky
globalni povaze internetu a snadnosti vyrabéni a distribuovani nelegalniho materialu mezi
servery a uzivateli internetu, vznikl velky problém. K nejrizikovéjsim oblastem tykajicim
se déti fadime kyberSikanu, ziskdvani osobnich informaci, fotografii, videi obéti a ky-
berstalking. K problémim mezinarodnich rozméri dnes patii kybergrooming. Skute¢né
ptipady a pfibéhy internetové kriminality pachané na détech v nasi zemi nejsou ve velké
mife zvefejiiovany. Ptistup k informacim je v nasi zemi omezen z diivodu existence zdkona
na ochranu osobnich tdaji nezletilych obéti. Ukolem zakona je zabranit sekundarni vikti-

mizaci, tedy druhotnému vystavovani obéti psychické zatézi (Hulanova, 2012, s. 35).

Zde uvadime jednotlivé druhy virtualnich hrozeb:
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Kybersikana

,»Terminem kyberSikana oznaCujeme nebezpeéné komunikacéni jevy realizované prostied-
nictvim informacnich a komunikacnich technologii (napt. mobilnich telefonii nebo sluzeb
V ramci internetu), jez maji za nasledek ublizeni nebo jiné poskozeni obéti.” (Kopecky,

Krej&i, 2010, . 5)

Poskozeni obéti miize byt zdmerem uto¢nika nebo jen disledkem nedorozuméni ¢i ne-
vhodného vtipu. Obét’ ¢eli poSkozovani ze strany ptivodniho Gto¢nika nebo osob, které se
do kybersikany zapoji pozdéji. Jedna se o druh psychické Sikany (Kopecky, Krejci, 2010, s.
5). Kybersikana se od klasického zplisobu Sikany lisi tim, ze probiha ve virtualnim prostie-
di, které neni ¢asové omezeno. Miizeme se s ni setkat v jakoukoli denni dobu. Proto je

vzdy tézké predvidat dalsi utok a nelze se mu piipadné vyhnout.

Dle Kopeckého a Krej¢i (2010, s. 5) je utocnik vétSinou anonymni. Pivodcem se muize stat
kazdy, kdo méa dostatek znalosti ohledné¢ informac¢nich a komunika¢nich technologii.
Utoénici travi podle vyzkumt vice asu na internetu, a to bez dohledu rodi¢d. Z tohoto
divodu je dilezité, aby rodice dohliZeli na traveni volného Casu svych déti a aby méli do-
statecné informace o pouzivani internetu svymi potomky. Domnivame se, ze vys$i mira
informovanosti rodi¢ii o aktivitdich déti na internetu, by mohla snizit pocet piipadl kyber-
Sikany. Kopecky a Krej¢i (2010, s. 6) tikaji, ze diky tomu, ze kyberSikana ma divaky a $iti-
tele, kteti rozesilaji informace o kybersikané, mize byt dopad itoku na obét’ mnohonasob-
n¢ veétsi nez u klasické Sikany. Vyhledavani obéti je slozité, nebot’ kyberSikana je zpliso-

bem psychické Sikany, ktera na obétech nezanechava zadné viditelné stopy.

Prvnim zvetejnénym piipadem kyberSikany byl pfipad patnactiletého chlapce Ghyslaina
Razy z Quebecu v Kanad¢, nazyvaného Star Wars Kid. Chlapec nato¢il film, ve kterém se
snazil napodobit postavu Dartha Maula ze Star Wars. Nahravku nasli jeho spoluzéci a
umistili ji na internet. Béhem nékolika hodin nahravka zaznamenala stovky zhlédnuti, byla
mnohokrat upravovana a chlapec byl na nahravkach zesmésinovan. Vysledkem bylo chlap-
covo psychické zhrouceni a dlouhodobé 1éCeni (Kopecky, Kiejci, 2010, s. 12). Ptipad je
dikazem toho, Ze problematiku a pifipady kyberSikany neni vhodné podcenovat. Nasled-

kem nemusi byt jen psychické zhrouceni. Vyjimkou nejsou piipady pokusii o sebevrazdu

nebo dokonce uspésného vykonani sebevrazdy.
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Kyberstalking

Dalsi virtualni hrozbou je kyberstalking. Dle Kopeckého a Krej¢i (2010, s. 24 - 25) se jed-
na o opakované, dlouhodobé, systematické a stupfiované obtézovani ve spojeni s vyuzitim
informacnich technologii. Nejcastéj§imi obét'mi jsou zndmé osobnosti nebo ex-partnefi.
Utoénik je oznadovan jako stalker. Nejcast&ji se jedna o muZe. Snahou je obét olernit,
vyhroZovat ji nebo ji zastraSovat. Vyhruzky stalker opird o poznatky o obéti (vim, kde jsi,
co délas, vidim té apod.) Rozpoznat stalkera neni snadné a ve véts$iné piipadl se to viibec
nepodafi. Kyberstalking je vétSinou doprovodnym jevem realného stalkingu. Pachatel ky-
berstalkingu se vSak na rozdil od stalkera nikdy neuchyli k fyzickému utoku. Ptipady ky-
berstalkingu vSak nelze brat na lehkou vahu. Jedna se o zptisob psychického obtéZovani a
tyrani, které jak znamo, mize mit daleko vétsi dopad na vyvoj a zdravi ¢lovéka, nez fyzic-
k4 ujma.

Od roku 2010 je pojem stalking (nebezpecné pronasledovani) soucasti trestniho zakona
(§354 zakona ¢. 40/2009 Sb.). Pronasledovani musi dle zakona trvat minimalné 4 — 6 tyd-
nd. Casto byva stalking posuzovan souc¢asné jako nebezpeéné pronasledovani a nebezpeg-
né vyhrozovani (Kopecky, Krej¢i, 2010, s. 29). Z tohoto vyplyva, ze problematika ky-
berstalkingu a stalkingu obecné je velice zdvazna a v dneSni dobé velice aktudlni. Problé-
mu je proto vénovana velkéd pozornost vetejnosti. Svédci o tom relativné nedavné zavedeni

pojmu do legislativnich dokumentl a snaha statu o pomoc ob&tem pronasledovani.
Kybergrooming

Poslednim, a pro nasi praci stézejnim, je druh virtualni hrozby nazyvany kybergrooming.
Dle Kopeckého a Krejéi (2010, s. 14) termin kybergrooming oznacuje chovani uzivatel
internetu (predatort, kybergroomerit), které ma v obéti vyvolat falesnou diveéru a primét ji
k osobni schiizce. Vysledkem schiizky je sexualni zneuziti obéti, fyzické nasili, zneuziti
obéti pro détskou prostituci nebo K vyrobé détské pornografie. Jedna se o druh psychické
manipulace realizované prostfednictvim internetu, mobilnich technologii a dalSich souvi-
sejicich technologii. Kybergrooming je vazan na synchronni a asynchronni zptsoby komu-

nikace a v soucasné dobé¢ je vazan hodné na socialni site.

Obliba internetu u déti roste, ¢imz se rozsifuje pole plisobnosti pro pachatele internetové
kriminality pachané na détech. Prostiednictvim internetu navazuji kontakty s détmi a hle-

daji si obéti pro své nelegdlni Cinnosti. Pachatelé Casto navstévuji stranky pfimo urcené
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pro nezletilé¢ uzivatele internetu. Proces manipulace ditétem prochéazi nékolika stadii zis-
kavani obéti:
1. Ptiprava kontaktu

V prvni etapé€ si utocnik pfipravuje podminky pro realizaci manipulace. Vytvaii si fa-
lesnou identitu, ve které uvadi nepravdivé osobni informace. Zpravidla byvaji utoc¢nici

podstatné starSi nez obéti, proto si vék upravuji a doplituji odpovidajicimi fotografiemi.
2. Kontakt s obéti, navazani a prohlubovani vztahu

Utoénik se snazi o ziskani divéry obéti. V on-line komunikaci se stavi do pozice 0so0-
by, ktera chape problémy ditéte a ob&ti rozumi. Groomer se snazi o ziskani vztahu dob-
rého kamarada obéti. Casto spolu obé&t’ a pachatel fedi citliva témata. Utocnici ¢asto
mladistvym ukazuji pornografické materialy. Groomer se snazi o izolaci obéti od okoli,
napft. rodict a kamaradu. Rika, e rodice ditéti nerozumi, zatimco on ano, dité se nema
svéfovat ostatnim détem, protoze by mu zavidéli apod. Groomem ¢asto ziska e-mail di-
téte, telefonni ¢islo nebo adresu bydlisté. Vztah, ktery pachatel s dité¢tem navazal, se

snazi posilovat a udrZzovat.
3. Ptiprava na osobni schizku

Pachatel komunikoval s ditétem po ur¢itou dobu pod falesnou identitou, kdy tvrdil, ze
je nezletily. Po case vSak obéti oznami, Ze je nékdo jiny, ale chce v komunikaci pokra-
covat. Dité ¢asem pfijima skutecnost, ze komunikuje s nékym, kdo je podstatné starsi.
V okamziku, kdy pachatel ziskd o obé¢ti dostatecné mnozstvi informaci, snazi se ji
pozvat na schiizku. Pokud obét’ schiizku odmitne, za¢ne ji groomer zastraSovat a vydi-
rat (napf. mize vyhrozovat zaslanim nahych fotografii rodi¢im nebo kamaradim).
Vétsina déti tlaku podlehne a na schizku se dostavi. Velké mnozstvi déti je vsak

ochotno na schiizku pfistoupit i bez predchéazejiciho tlaku.
4. Osobni schiizka

V této etap¢ dochazi k osobnimu kontaktu groomera a obéti. Prvni schiizka muaze byt
nevinna, kdy nemusi dojit ke zneuziti ditéte. Utoénik mtize prohloubit vztah s ditétem
pomoci déarku, kdy se dité piesvédci o neskodnosti uto¢nika. Schiizka byva realizovana
v parku, klubu, v king, ptipadné v byté groomera. K Gtoku mize dojit az po n€kolika
osobnich schiizkach (Kopecky, Krej¢i, 2010, s. 15 - 19).
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Jednani pachatele je od zaCatku az do konce detailné promyslené a Zadny krok neni uspé-
chany. Groomer potiebuje vzbudit zajem a hlavné diveru ditéte, musi si byt jisty, ze obet
0 kontaktu s groomerem nebude nikoho informovat a jejich vztah ziistane utajen. Cilem je
upevnéni davéry ditéte do t€ miry, Ze ptijde na schiizku, na které dojde ze strany groomera
k sexualnimu zneuziti. Dle Kopeckého (2008 cit. podle Hulanova, 2012, s. 55) se groomer
vyznacuje velkou trpélivosti. Dokdze s ditétem komunikovat i nékolik mésict, nez dojde
ke schiizce vrealném prostiedi. Casto s ditétem hovoii o skuteéné lasce a laskyplném
vztahu. Do konverzace ¢asto vnasi témata sexualni povahy a zada obét’ o intimni fotografie

nebo kybersex prostfednictvim webové kamery.

V piipadé kybergroomingu hraje dulezitou roli rodina, ktera si jako prvni mtze vSimnout
zmény v chovani ditéte a muze nebezpeéné chovani pachatele odhalit. Dulezita je také

prevence problematiky, ktera by se méla realizovat prostfedniCtvim rodiny a hlavné skoly.

3.2 Pachatelé kybergroomingu

Skupina pachatelti byva velice heterogenni. Podle Kopeckého a Krej¢i (2010, s. 15) skupi-
nu kybertto¢nikl tvofi uzivatelé s niz§im i vysokym socidlnim statusem. V nékterych pfi-
padech obét’ pachatele znd. Mezi kybergroomery pievazuji osoby, které dosud nebyly tres-
tany, ale mohou se vyskytovat i pachatelé v recidivé. U vétSiny z nich byla zjisténa diagno-

W v

kontakt s dospélymi osobami.

Velice Casté je vytvoreni sit¢ kybergroomert, ktefi vzdjemné spolupracuji. Podileji se na
unosech déti nebo na shromazd’ovani databaze obéti, kterou mezi sebou uZivatelé vyuzivaji
(Kopecky, Krejci, 2010, s. 15). Weiss (2002 cit. podle Hulanova, 2012, s. 57) tika, ze
Vv dnesni spole¢nosti se vyskytuje tendence spojovat sexualni zneuzivani a komeréni vyko-
fistovani déti vyhradné s pedofilii. U pedofilie se jednd o erotick¢ zaméfeni devianta na
objekt v prepubertalnim véku (tedy bez znakt dospivani). Pedofilové preferuji fyzickou

nezralost objektu. Je vSak ptehliZzen fakt, Ze sexudlniho zneuZivani a komer¢niho vykofis-

-----

Je tedy velmi dulezité si uvédomit, ze pachateli internetové kriminality pachané na détech
nejsou pouze jedinci trpici pedofilii, ale mize jimi byt témét kazdy obcan. Napftiklad ¢lo-

vek, kterého zname nebo nékdo z naseho blizkého ¢i Sirokého okoli.
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Nejznamé;jsi ptipad spojeny s kybergroomingem u nas se tykéa usvédceného devianta Pavla
Hovorky. Ten pouzival k seznamovani se s obétmi diskuzni fora, chat a inzeraty. Predsti-
ral, ze vybird déti z détskych domovl do soutéze. Osobni informace, které od déti ziskal,
pak pouzival k vydirani. Jeho praktiky vedly k znasilnovani a zneuzivani celkem 20- ti

chlapct. Hovorka byl odsouzen na 8 let odnéti svobody (Kopecky, Krej¢i, 2010, s. 22).

3.3 Rizikové skupiny kybergroomingu

Obétmi kybergroomingu byvaji zpravidla déti. Kopecky a Krejéi (2010, s. 14) tikaji, ze
nejcastéji se jedna o déti ve véku 11 — 17 let, Castéji divky nez chlapce. Predpoklada se, ze
se jedna zejména o uzivatele internetu, ktefi travi velké mnozstvi ¢asu v online komuni-
kac¢nich prostfedcich a navazuji kontakty ve virtudlnim prostiedi. V poslednich letech je

zaznamenavano stale vice ptipadi kybergroomingu prostfednictvim socialnich siti.

Déti a mladistvé povazujeme za nachylnéjsi k internetové manipulaci z divodu malych
zivotnich zkuSenosti a veét§i miry davefivosti vici nezndmym osobam, jejichz cilem je
zneuZiti a znasilnéni déti.

Kopecky a Krej¢i (2010, s. 14) vymezuji nejcastejsi typy obéti:

e De¢ti s nizkou sebeuctou nebo nedostatkem sebedtvery — 1ze je snadnéji fyzicky a

citove izolovat od okolniho prostiedi.

e Déti s emocionalnimi problémy a déti v nouzi — ¢astéji hledaji nahradu za své rodi-

¢e a pomoc ze strany cizi osoby.

e D¢ti naivni a pfehnané daveétivé — obtizn€ rozpoznéavaji mozna nebezpeci a jsou Vi-

ce ochotni se zapojit do online konverzace.

e Adolescenti/teenagefi — jsou zvidavi a zajimaji se o lidskou sexualitu, o které¢ jsou

schopni otevienéji hovofit.

Zneuzivani ditéte mize mit, a ve vétsiné piipadi miva, velice neblahy vliv na psychické
zdravi a vyvoj jedince. Traumatizujici zazitek z détstvi si s sebou dit¢ nese az do pozdni
dospélosti, kdy se problém miize projevit napiiklad v budoucim partnerském ¢i rodi€ov-
ském zivoté. Jedinec mlize trpét psychickymi poruchami, nemusi byt plné¢ schopen nava-

zovani partnerskych a socialnich vztahd. Casté je uzavieni jedince do sebe a strach
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z okolniho svéta. Proto je dulezité neustdle upozoriovat na moznosti prevence, které by

mély skodlivym vlivim pfedchézet a varovat pied nimi.

3.4 Zpisoby ochrany — prevence, pomoc

Prevence hraje dilezitou roli v pfedchdzeni internetové kriminalité pachané nejen na dé-
tech. Je nezbytné déti seznamovat s prevenci jiz od prvni chvile, kdy pfichazi do styku s
internetem a stava se jeho uZzivatelem. Podstatnou roli hraje zapojeni rodiny a Skoly do
preventivnich opatieni. Prvnim zpiisobem prevence by mélo byt sezndmeni ditéte
s pravidly komunikace na internetu, které jsme jiz zminili vySe. Pokud bude mit dité dosta-
tek informaci, bude mit vétsi Sanci vyvarovat se chybam a riskantnimu chovéani. O moz-
nych nebezpecich by méli byt informovani i rodice, kteti by se nasledné¢ méli snazit o co
nejvetsi informovanost o aktivitach ditéte na internetu. V dnesni dobé existuje napiiklad
tzv. rodicovsky zamek, ktery ditéti zablokuje pfistup na stranky s nevhodnym obsahem. Je
nutno toto opatreni chapat jako nezbytné pro bezpecnost déti, ne jako prostiedek branici
svobodé¢ ditéte. Bezpecnost a ochrana ditéte musi byt vzdy na prvnim misté. Pfipadné ne-

gativni zkuSenosti mohou dit€¢ poznamenat na zbytek zivota.

V soucasné dob¢ se jiz objevuji projekty, zamétené na internetovou bezpecnost. Piikladem
jsou naptiklad projekty E-nebezpeci pro ucitele, E-bezpeci, Centrum prevence rizikové
virtudlni komunikace PdF UP nebo Online poradna Centra prevence rizikové virtualni ko-

munikace PdF UP (Kopecky, Krejéi, 2010, s. 32). (vice viz. kapitola 2.4)

Pokud rodi€ zjisti, Ze jejich dité komunikuje s nediivéryhodnym clovékem, je tfeba jednat.
Doporucujeme ditéti vysvétlit, co mu hrozi. Nezakazovat, nekficet a jednat klidn€ a bez
negativnich emoci. Dlleziti je nesvalovat vinu na dité, i pfesto, Ze se do situace mohlo
dostat vlastnim pfi¢inénim. Kontaktovat Policii CR a uchovat diikazy pro pozdgjsi vyset-
fovani (Eckertova, Docekal, 2013, s. 49). Pro ptipady nalezeni zdvadného materialu a akti-
vit, které nalezneme na internetu, slouZi online formulaf Policie CR, prostiednictvim né-
hoz 1ze ohlasit zavadny obsah ¢i aktivity, které se mohou jevit jako trestny ¢in. Soucésti
formulare je popis zdvadného obsahu na internetu, umisténi a kontakt na osobu, ktera for-
mulaf vypliuje (Policie.cz, 2010). Nevhodny obsah lze také hlasit na horkalinka.cz. (Ec-
kertova, Docekal, 2013. s. 49). Posledni linkou byla stranka internethotline.cz, kterou pro-

vozovala Nadace Nase dité. Tato linka vSak na konci roku 2012 ukonc¢ila svou ¢innost.
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Pro déti je dilezité, aby védeli, ze v ptipadé jakéhokoliv problému se mohou obratit na
nékoho dospé&lého a zkuiengjsiho, ktery jim pomutize. Casto se ale stava, ze se déti stydi
prijit za svym blizkym a radé¢ji se svéfi cizi osobé. K tomu slouzi napt. Linka bezpeci na
Cisle 116 111. S Linkou bezpeci 1ze komunikovat také prosttednictvim e-mailu nebo chatu.
Na téchto linkdch se mohou déti svéfit cizi osob¢é, pokud je pro n¢ problémem mluvit
s nékym blizkym nebo pokud se chtéji jen svetit n€ékomu se svym problémem a ve svém
okoli nemaji nikoho, komu by divétovali. Pro dospélé je urcena tzv. Rodicovska linka,
ktera poskytuje poradenstvi ¢lenim rodiny na ¢isle 840 111 234. Dale 1ze pomoc hledat na
Lince davéry détského krizového centra, ktera funguje nonstop na Cisle 241 484 149 (Ec-
kertova, Docekal, 2013, s. 49). Ptimo ve Zlin¢ funguje Linka SOS, ktera je provozovana
Magistratem mésta Zlina. Poskytuje telefonickou pomoc v Krizové situaci (Linka SOS,

2014).

Mnozstvi projekti zabyvajicich se internetovou bezpecnosti dokazuje, ze se téma zaclina
dostavat do $irSiho povédomi populace. Jedna se o problematiku na mezinarodni Grovni,
coz doklada projekt Mezinarodni organizace na ochranu détskych prav Terre des Homme.
Vysledky projektu byly publikovany v listopadu roku 2013. Organizace nechala vytvofit
pocitatem vygenerovany obraz desetileté filipinské divky, ktera méla nabizet sex po we-
bové kamete za uplatu. Jednalo se vSak pouze o virtudlni past na pedofily. Béhem deseti
tydnu, kdy byla virtualni divka pfipojena K internetu, ji kontaktovalo pfiblizné¢ 20 000
muzi. Organizaci se podafilo z celkového poctu pachatell identifikovat zhruba tisicovku
muzu. Jejich data poté piedali Interpolu (Novinky.cz, 2014). Pocéet zajemcti o kontaktovani
divky je alarmujici vzhledem k ¢asovému tseku, kdy bylo mozno divku kontaktovat. Proto
by se technologie, kterou byla divka vytvofena, mé¢la urcité stat soucasti vysSetiovacich

technik pro odhalovani dalSich zlo¢inti a pachatelq.

3.5 Legislativni postihy

Déti jsou skupinou, ktera je z hlediska lidskych prav zvlast zranitelna. Dle Verhellena
(2010, cit. podle Milfait, 2008, s. 161), patii détska prava k téch nejcastéji a nejvice poru-
Sovanym pravum. DéEti nejsou schopny sva prava dostatecné prosadit a branit se ve svéte
dospélych. Dle Novotné a Fejta (2009, s. 14) je povinnosti statu chranit déti pred télesnym
a dusevnim nésilim. Stat ma chranit zdravy vyvoj a z4jmy ditéte. Vyznamnym dokumen-

tem chranici prava déti je Listina zakladnich prav a svobod. Clanek 32 je cely vénovany
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ochranég rodiny a rodicovstvi a zdlraziiuje ochranu déti a mladistvych. DalSim vyznamnym
dokumentem je Umluva o pravech ditdte, kterou tehdejsi Ceska a Slovenska Federativni
Republika ratifikovala v roce 1991. Vyznamné dokumenty byly vydany také Evropskou
unii. Jako ptriklad mizeme uvést Doporuceni ¢. R 17(79) a ¢. R 41 (85) o ochrané déti proti
$patnému zachazeni nebo nasili. V ramci Ceské republiky, se ochranou déti zabyva zdkon
€.359/1999 Sb. o socialné-pravni ochrané déti. Dle §1 odstavce 1 se socidlné-pravni ochra-

nou déti rozumi ochrana prava ditéte na piiznivy vyvoj a fadnou vychovu (Cesko, 1999).

Ochrana prav ditéte je v legislativnich dokumentech ukotvena pevné. Zakon, ktery by se
zabyval pouze problematikou kybergoomingu, viak v Ceské republice neexistuje. Proble-
matika kybergoomingu je velice aktualni, avSak pravni piedpisy s terminem nepracuji.
Kopecky (2010, s. 13) tika, Ze ,,termin kybergooming (child grooming) trestni zakon (Za-
kon ¢. 40/2009 Sb.) nezna, neni tedy vymezen jako trestny ¢in.“ Dle Vlachové (cit. podle
Kopecky, 2010, s. 13) pod toto jednani mohou byt zahrnuty nasledujici trestné ¢iny, dle

trestniho zakona:

e Obchodovani s lidmi (dle § 168) — pachateli hrozi trest odnéti svobody ve vysi 2 az
10 let.

e Omezovani osobni svobody (dle § 171) — pachateli hrozi trest odnéti svobody ve
vysi 2 roky.

e Vydirani (dle § 175) — pachateli hrozi trest odnéti svobody 6 mésicti az 4 roky.

e Pohlavni zneuziti (dle §187) — pachateli hrozi trest odnéti svobody na 1 rok az 8§ let.

e Vyroba a jiné nakladani s détskou pornografii (dle §192) — pachateli hrozi trest od-

néti svobody na 2 roky.

e Zneuziti ditéte k vyrobé pornografie (dle §193) — pachateli hrozi trest odnéti svo-

bodyna 1 az 5 let.

e OhroZovani vychovy ditéte (dle §201) — pachateli hrozi trest odnéti svobody az na 2
roky.

e Podvod (dle §209) — pachateli hrozi trest odnéti svobody az 2 roky.

e Nebezpecné vyhrozovani (dle §353) — pachateli hrozi trest odnéti svobody az 1 rok.
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e Nebezpecné prondsledovani (dle §354) — pachateli hrozi trest odnéti svobody az na

1 rok.

Z diivodu absence zakotveni pojmu kybergrooming do legislativnich dokumentt je potie-
ba, aby problém nebyl pfehlizen. Je nutno na problematiku upozoriiovat a snazit se o ukla-

dani trestd pachateliim, ktefi trestnou ¢innost pachaji.
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II. PRAKTICKA CAST
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4 DESIGN VYZKUMU

Prakticka Cast bakalarské prace je délena na dvé Casti. V prvni ¢asti se zabyvame defino-
vanim vyzkumného problému, vyzkumnymi cili a otazkami. Dale popisujeme vyzkumny
soubor a pribéh vyzkumu. Druhd ¢ast praktické casti bakalatské prace obsahuje interpre-
taci vysledkil vyzkumu. V zavéru praktické ¢asti bakalaiské prace podavame celkové shr-

nuti vyzkumu a doporuceni pro praxi.

4.1 Vyzkumny problém

Prakticka ¢ast bakalafské prace je zaméfena na vyzkumny problém, kterym je nebezpeci
internetu a socialnich siti pro déti zdkladnich Skol. Déti na zakladnich Skolach, konkrétné
4. a 5. rocniky, byly vybrany z divodu jejich pravdépodobné nevelkych zkusenosti
S uzivanim internetu a z divodu mensich zkusenosti s piipadnymi nebezpecimi internetu a
socialnich siti oproti détem vyssich rocniki zakladnich skol. Proto jsou déti prvniho stupné
zakladnich skol nejvice ohrozenou skupinou a mohou se stat lehce obéti pachatel, kteti se

zaméfuji na kriminalitu pachanou na détech.

4.2 Stanoveni vyzkumnych cili

Hlavnim cilem vyzkumného Setieni je zjistit, jaka je informovanost déti 4. a 5. t¥id zaklad-
nich $kol o nebezpecich, ktera ¢ihaji na internetu a socialnich sitich. Vyzkumné cile vy-

chézeji z vyzkumnych otazek.
Dil¢i cile:
e Zjistit, zda je rozdil mezi informovanosti o nebezpeci internetu a socialnich sitich u

déti z vesnice a z mésta.

e Zjistit, zda existuje rozdil v informovanosti o nebezpeci internetu mezi détmi 4. a

5. ro¢nikd.
e Zjistit, jaka ¢ast respondenti ma ucet na socialni siti Facebook.
e Zjistit, jakou ¢innost déti preferuji ve svém volném Case.

e Zjistit, zda déti komunikuji v kyberprostoru s nékym, koho osobné neznaji.
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e Zjistit, zda by byly déti ochotny jit na schlizku s nékym, S kym se seznamili pies in-

ternet.

e Zjistit, jaké osobni informace jsou déti ochotny poslat nékomu cizimu.

4.3 Stanoveni vyzkumnych otazek
Na zékladé stanovenych vyzkumnych cili jsme formulovali vyzkumné otazky.

Hlavni vyzkumna otazka: Jaka je informovanost déti 4. a 5. ro¢nikti o nebezpecich na in-

ternetu a socialnich sitich?

Dil¢i vyzkumné otazky:

1. Existuje rozdil mezi informovanosti o nebezpeéi internetu u déti z vesnice a z mésta?
2. Existuje rozdil v informovanosti o nebezpeci internetu mezi détmi 4. a 5. rocnika?

3. Jaka ¢ast respondentll ma profil na socialni siti Facebook?

4. Jakou ¢innost déti preferuji pii traveni svého volného ¢asu?

5. Komunikuji déti v kybersprostoru s nékym, koho osobné neznaji?

6. Jsou déti ochotné jit na schtizku s nékym, koho znaji jen z internetu?

7. Jaké osobni udaje jsou déti ochotny poslat pies internet cizi 0sob&?

4.4 Vymezeni hypotéz

Na zacatku vyzkumu jsme si stanovili vécné hypotézy, jejichZ tvrzeni se nasledn¢ budeme

snazit potvrdit ¢i vyvratit.

H1: Predpokladame, ze déti 5. ro¢niku jsou vice seznameni s nebezpecim internetu a Soci-
alnich siti, nez déti 4. ro¢nika.

H2: Piedpokladame, Ze déti z mésta pouzivaji internet Castéji, nez déti z vesnice.

H3: Predpokladame, Ze existuje souvislost mezi poucenim o nebezpecich na internetu a
ochotou déti odeslat osobni udaje.

H4: Predpokladame, ze déti, které pouzivaji internet kazdy den, Si pisi Cast&ji s nékym ci-

zim nez déti, které pouzivaji internet méné Casto.
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H5: Predpoklddame, Ze déti, které si mysli, ze miize byt pouzivani internetu n¢jak nebez-
pecné, si Castéji nepisi s cizimi lidmi nez déti, které si mysli, ze pouzivani internetu neni
nebezpecné.

H6: Predpokladame, ze chlapci davaji ¢astéji prednost ve svém volném case PC a interne-

tu, nez divky.

4.5 Vyzkumny soubor

Vyzkumnym souborem jsou déti 4. a 5. tiid prvniho stupné zakladnich Skol. Dostupnym
vyzkumnym souborem jsou déti zakladnich Skol v Olomouckém kraji. Divodem pro vybér
vyzkumného vzorku bylo zvySené nebezpeci u déti, které s internetem ptichéazeji ¢asto do
styku, avsak diky jejich velké daveéfivosti vici cizim lidem se mohou stat snadnéji obéti
internetové kriminality, nez dospéli. Zdkladnim souborem jsou déti 1. stupné zakladnich
Skol. Vybérovym souborem jsou déti 4. a 5. ro¢nikli zékladnich $kol. Omezeni souboru
bylo zvoleno z divodu schopnosti ¢teni a psani déti na ur¢ité urovni, aby pochopili otazky

v dotazniku a aby jim vypliovani trvalo adekvatni dobu.

4.6 Pribéh vyzkumu

V ramci predvyzkumu byl dotaznik ptedlozen vzorku déti, jejichz odpovédi mély poukazat
na pripadné nedostatky a nepiesnosti dotazniku. Na zakladé¢ zjisténych nedostatkl byl do-

taznik upraven.

Dotaznik byl rozdan, na zdkladé domluvy s vyucujicimi, na dvou zdékladnich Skolach
vV Olomouckém kraji v priibéhu meésice tnora. Dotaznik obsahoval celkem 27 polozek.
Z toho 18 uzavienych polozek, 1 otevienou polozkou a 8 polouzavienych polozek. Bylo
osloveno celkem 130 respondentt. 52 respondentt ze 4. ro¢nikti a 78 respondentti z 5. roc¢-
nikl. Celkova navratnost byla 47 dotaznikii od respondentt ze 4. ro¢nikti a 72 dotaznikt

od respondentil z 5. ro€nikll. Kone¢na navratnost byla 120 dotaznikd, coZ je 92 %.

4.7 Technika sbéru dat (specifikace sbéru dat)

Vzhledem k povaze vyzkumného problému jsme Si zvolili kvantitativni druh vyzkumu.
Jako techniku sbéru dat jsme zvolili formu dotaznikového Setieni (viz. pfiloha ¢. 1). Do-

taznik obsahuje uzaviené, oteviené a polouzaviené otazky. V prvni ¢asti dotazniku jsou
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zatazeny otazky, které zjistuji vék, pohlavi a bydlisté respondenta. Druhd ¢ést dotazniku je
zaméiena na otazky, které se snazi o zmapovani zkoumané problematiky. Zavérecna ¢ast
se zabyva preventivnimi opatfenimi v okoli respondentd. Jednotlivé polozky dotazniku
byly formulovany na zakladé studia odbornych zdroji a z asti jsme se inspirovali projek-

tem Nebezpeci internetové komunikace (E-bezpeci.cz, 2014).

4.8 Metody analyzy dat

Data ziskana z dotaznikové Setfeni byla zpracovana v programu Microsoft Excel, na jehoz
zéklad¢ jsme si dale vytvofili tabulky absolutnich Cetnosti. Jednotlivé otazky dotazniku
byly nasledné zpracovany do grafické podoby. Naposled jsme provedli zapis hodnot do
kontingenc¢nich a ¢tyfpolnich tabulek, ze kterych jsme posléze vychazeli pfi ovéfovani sta-
tistickych hypotéz. Pro ovéfovani hypotéz jsme pouzili test nezavislosti chi-kvadrat pro

Ctyipolni a kontingencni tabulku.
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5 ANALYZA DAT

Kapitola se zabyva analyzou dat ziskanych dotaznikovym Setfenim. V prvni ¢asti seznamu-
jeme Ctenafe S vysledky dotaznikového Setfeni, které jsou pro piehlednost zpracovany do
grafické podoby tabulek Cetnosti a vysecovych grafi. Druhda ¢ast kapitoly se zabyva verifi-
kaci hypotéz, které vychazi z dotaznikového Setieni a které jsme si stanovili v predchozi

kapitole.

5.1 Analyza dotaznikového Setfeni

Otazka €. 1 zjiStovala pohlavi respondentii, kdy celkem odpovidalo 120 respondentd,

z toho 57 divek (47,50 %) a 63 chlapci (52,50 %).

Tabulka ¢. 1 — Pohlavi respondenti

Pohlavi Absolutni ¢etnost
Divky 57

Chlapci 63
celkem 120

Otazka ¢. 2 zjistovala ro¢nik, ktery respondenti navstévuji. Celkem 47 respondentii

(39,17 %) uvedlo, Ze chodi do 4. ro¢niku a 73 respondentt (60,83 %) do 5. ro¢niku.

Tabulka ¢&. 2 — Rocnik studia

Ro¢nik Absolutni ¢etnost Relativni ¢etnosti
4. ro¢nik 47 39,167
5. ro¢nik 73 60,833
celkem 120 100

Otazka ¢. 3 potom zjiStovala vék respondentii. Vyzkumného Setfeni se zGcastnili respon-

denti ve vékové kategorii od 9 - ti do 12 - ti let. Primérny vek byl 10,4 let.
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Tabulka €. 3 — Vék respondentui

Vék respondentii Absolutni ¢etnost
9 let 13
10 let 52
11 let 53
12 let 2
celkem 120

Otéazka ¢. 4 zkoumala, zda respondenti bydli na vesnici ¢i ve mésté. Rozdil mezi vesnici a
meéstem v poctu obyvatel vSak nebyl do dotazniku zahrnut, nebot’ se domnivame, ze déti 4.
a 5. ro¢nikt zakladnich $kol by nemuseli zcela znat pocet obyvatel svého bydliste. Celkem
odpovédélo 27 respondentl (22,5 %), Zze pochazi z vesnice a 93 respondentt (77,5 %), ze

bydli ve méste. Odpoveédi respondentll zobrazuje nasledujici tabulka.

Tabulka €. 4 — Bydlisté respondentii

Bydlisté Absolutni ¢etnost
Vesnice 217

Meésto 93

celkem 120

Otazka ¢. 5 zjiStovala, zda maji respondenti doma pocita¢ nebo jiné zafizeni s pristupem
na internet. Z odpovédi vyplyva, ze pouhé 3,33 % domacnosti (4 respondenti) doma nema-
ji zafizeni s pristupem K internetu, zatimco 96,67 % (116) respondentii takové zafizeni

doma ma.
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Tabulka ¢. 5 — Zarizeni s internetem v domacnosti

Pocita¢ v domacnosti Absolutni ¢etnost
ANo 4
Ne 116
celkem 120

Otéazka ¢. 6 zkoumala, jak ¢asto respondenti pouZzivaji internet. Vysledky jsou zaznamena-

ny v tabulce Cetnosti ¢. 6:

Tabulka &. 6 — Cetnost pouzivini internetu

Cetnost pouzivani internetu Absolutni ¢etnost

Kazdy den 64

3X — 5x za tyden 40
1x za tyden 8
1x za mésic 4
Méné nez 1x za mésic 4

celkem 120

Z tabulky plyne, ze vice nez 50 % (64) respondentd pouziva internet denné a pies 30 % (40
respondentll) pouziva internet 3x — 5x za tyden. 8 dotdzanych (6,67 %) uvedlo, Ze pouziva-
ji internet 1x tydné. Naopak pouhé 3 % respondentli pouzivaji internet 1x za mésic (4 do-

tazani) nebo méné nez 1x za mésic (4 respondenti).

Vysledky otazky €. 7, ktera zkoumala preference traveni volného Casu respondentil, zna-
zornuje graf €. 1. Z grafu vyplyva, Ze 28 % (44) respondentil by nejrad¢ji ve svém volném
Case sportovalo, 23 % (37 respondentit) by dalo pfednost pocitaci ¢i internetu, 15 % (23
dotazanych) by poslouchalo hudbu, 10 % (16 respondentt) by si Cetlo knihu a 9 % (14
respondentti) by tancilo. V piipadé jiné aktivity (15 % - 24 dotazanych) by se respondenti
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nejcastéji vénovali hie na hudebni nastroj nebo by dali pfednost traveni volného ¢asu ven-

ku s kamarady.

Graf ¢. 1 — Co by respondenti délali ve volném case?

Co bys délal/a ve svém volném ¢ase?

m poslouchal/a
hudbu

m getl/a knihu

m PC/ internet

H sport

M tanec

 jiné

-----

ti na internetu vykonavaji je hrani her (39 % - 58 respondentt), dale 26 % respondentt (38
dotazanych) posloucha hudbu a travi ¢as na socialnich sitich, 26% respondenti (38 déti)
posloucha hudbu a sleduje videa. DalSich 5% (7 déti) respondentl nejcastéji na internetu
hleda informace do $koly a 4% (6 respondentti) se vénuje psani e-mailt. Odpovédi respon-

dentl zobrazuje nasledujici graf.

Graf ¢. 2 — Nejcastéjsi aktivita na internetu

Co nejcastéji délas na internetu?
®hry

» hudbalvidea

mpsani e-mailu

mFB nebo jina
socialni sit’

minformace do
skoly
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V otdzce €. 9 respondenti vyjadfovali svilj ndzor na to, zda miiZze byt pouZivani internetu

pro déti n&jak nebezpecné.

Tabulka €. 7 — Nebezpeci pouzivani internetu

Nebezpedi pouzivani internetu ~ Absolutni ¢etnost

Ano 59
Ne 29
Nevim 32
celkem 120

Celkem 59 (49,17 %) dotazanych povazuje pouzivani internetu pro déti za nebezpecné.
Jako nejcastéjsi diivod nebezpeci bylo uvadéno mozné zneuziti (16 respondentit), dale ky-
bersikana nebo zavislost (11 respondentit), nasledné¢ pouzivani Facebooku a zneuziti osob-
nich udaja (16 respondentil) a naposled vyhrozovani, obtézovani ¢i prepadeni (8 respon-
denti). 29 (24,17 %) respondentd z celkového poctu dotazanych nepovazuje pouzivani
internetu za nebezpeéné a 32 respondentt (26,67 %) nevi, zda mize byt pouzivani interne-

tu pro déti n€jakym zpisobem nebezpecné ¢i ne.

Otazka ¢. 10 se snazila zjistit, zda maji respondenti ucet na néjaké socidlni siti ¢i ne.
V piipadé, ze Gcet maji, tak jsme se snazili zjistit na jaké socialni siti. Respondenti méli

moznost uvést i vice dopliujicich odpovédi. Odpoveédi znazoriuje graf ¢. 3.
Graf ¢. 3 — Ucet na socidlni siti

Mas ucet na néjaké socialni siti?

Eano mne
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Celkem 88 respondentl (73 %) ma ucet na n&jaké socialni siti. Z respondentd, kteti odpo-
védéli kladn€ na otazku, uvedlo 57,95 % (51 respondentll), Ze ma et na Facebooku, 43
(48,86 %) respondentti uvedlo, ze ma ucet na e-mailu, gmailu nebo na obou zaroven. Tato
odpoveéd’ vsak nebyla zcela spravna, protoze e-mail neni druhem socialni sité, na druhou
stranu ale také slouzi ke komunikaci ¢i pfedavani informaci, stejné jako socialni sité. 39
(44,32 %) dotdzanych mé ucet na Skypu, 15 (17,05 %) na Google+, 9 (10,23 %) na social-
ni siti Twitter. Dale Ask (2 respondenti), Youtube (3 respondenti), Talk (2 respondenti) a
Fm a ICQ po jedné odpovédi. 32 respondentd (27 %) ze vSech dotdzanych odpovédélo, ze
ucet na socidlni siti nemaji.

Otéazkou ¢. 11 jsme zjiStovali, zda rodice kontroluji détem, jaké stranky na internetu na-
vs§tévuji. Z grafu vyplyva, ze 67% respondentli mé kontrolované stranky na internetu, které

navstévuje a 33 % dotazanych stranky kontrolované nema.

Graf ¢. 4 — Kontrola stranek rodici

Kontroluiji ti rodice, jaké stranky na internetu
navstévujes?

Eano Ene

Otéazka ¢. 12 znéla ,,M4as blokovany pfistup na n¢jaké internetové stranky?* Odpovédi re-

spondentl znazorniuje nasledujici graf.
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Graf ¢. 5 — Blokované internetové stranky

Mas blokovany pristup na néjaké internetové
stranky?

Eano = ne

Celkem 98 respondentt (82 %) odpovédélo, ze nemaji zadny blokovany ptistup na interne-
tové stranky. 22 respondentt (18 %) ma blokovany piistup na néjaké internetové stranky.
Z celkového poctu respondentll, ktefi maji blokovany piistup ma 9 respondentii (40, 91 %)
blokované stranky nevhodné pro déti, 4 respondenti (18,18 %) maji blokované socidlni
sité, 2 respondenti (9,09 %) maji blokovany cely internet a vzdy 1 respondent (4,55 %) méa
blokovany pfistup na gmail, counter strike, stranky s viry a zaheslované stranky.

Nasledujici otazka ¢. 13 se snazila zjistit, zda si déti pisi s nékym cizim na internetu. Na
vybér byly nasledujici moznosti: ,,ano, pisu®, ,,ne, nepisSu a nikdy jsem si nepsal/a“ a ,,ne,
nepisu, ale v minulosti jsem si psal/a“. Odpovédi respondentl na otdzku jsou zaznamenany

V nasledujici tabulce.

Tabulka €. 8 — Zda si respondenti pisi/psali s nekym cizim

PiSes si s nékym, koho osobné neznas? Absolutni ¢etnost
Ano, piSu 31
NepiSu a nikdy jsem si nepsal/a 70
Nepisu, ale v minulosti jsem si psal/a 19

celkem 120
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Z tabulky vyplyva, ze 70 (58,33 %) respondentt si nikdy nepsalo s nikym, koho osobné
neznaji. 31 (25,83 %) respondenti uvedlo, Ze si pisi s n¢jakou cizi osobou a 19 (15,83 %)

respondenttl uvedlo, Ze v sou¢asnosti si s nikym takovym nepisi, ale v minulosti si psali.

Otazka ¢. 14 zjistovala, zda Zaci na internetu preferuji uvadéni svého pravého jména ¢i

piezdivky. Odpovédi respondenti zachycuje graf.

Graf ¢. 6 — Pravé jméno ¢i prezdivka

Uvadis své pravé jméno nebo prezdivku?

m prezdivka

m pravé
jméno

m prezdivka i
prave
jméno

\_4; 3%

Celkem 56 respondentti (47 %) uvedlo, ze na internetu uvadi své pravé jméno, 60 respon-

dentti (50 %) uvadi pfezdivku a 4 respondenti (3%) uvadi oboje — pravé jméno 1 piezdivku.

Otazka &. 15 znéla: ,,Sel/ §la bys na schiizku s né&kym, koho zn4s jen z internetu?**. Respon-
denti m¢li na vybér ze dvou moznych odpovédi: ,,ano, Sel/sla bych* a ,ne, nesel/nesla

bych®.
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Graf ¢. 7 — Zda by $li respondenti s nékym cizim na schiizku

Sel/Sla bys na schiizku s nékym, koho znas jen z
internetu?

Hano Mne

Celkem 110 respondentti (92%) uvedlo, ze by na schiizku neslo. Naopak 10 respondentti

(8%) by na schiizku bylo ochotno jit.

Nasledujici otazka ¢. 16 se snazila zjistit, zda jiz déti nékdy nékdo cizi z internetu pozval

na osobni schiizku. Odpovédi jsou graficky znazornény v grafu.

Graf ¢. 8 - Zda byli respondenti pozvani na schiizku

Pozval té nékdy nékdo cizi z internetu na osobni
schlzku?

Fano Ene

Celkem 113 respondentii (94 %) ze vSech dotazanych odpovédélo, Ze s pozvanim na osob-
ni schizku se nesetkalo. 7 respondentil (6%) uvedlo, Zze byli nékdy pozvani n€kym cizim

Z internetu na osobni schuzku.
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Otazka ¢. 17 byla tzv. ovéfovaci, kdy cilem otazky bylo zjistit, zda by byli respondenti
ochotni jit na osobni schiizku s nékym cizim z internetu, pokud by byli pozvani. Déle se

otazka snazila zjistit divody, pro¢ by respondenti na schiizku §li nebo naopak nesli.

Graf ¢. 9 - Zda by byli respondenti ochotni jit na schiizku

Pokud bys byl/a pozvan/a nékym cizim na schizku
- Sel/sla bys na ni?

Eano Ene

Celkem 7 respondentil (6%) uvedlo, Ze by na schiizku §lo. Jako nejcastéjsi diivod bylo
uvadéno seznameni, dilezitd schiizka a ziskani novych kamaradi (3 respondenti). Dalsi
respondenti odpovédéli, ze by §li na schiizku pouze s divkou (2 respondenti), pokud by se
jim chtélo (1 respondent) a pokud by to mé¢li dovolené od rodict (1 respondent). Pocty
respondentli pln¢ nekoresponduji s poéty Cetnosti v otdzce ¢. 15. Lisi se o 3 respondenty,
kdy v otazce ¢. 15 uvedlo 10 respondentt, Zze by bylo ochotno na schuizku jit, zatimco
Vv otazce €. 17 by bylo ochotno jit na schiizku jiZ pouze 7 respondenti. Z toho vyplyva, ze

néktefi respondenti uvedli u otazek €. 15 a €. 16 odlisné odpovédi.

Pro piehlednost uvadime 1 graf, ktery zobrazuje divody respondentli, pro¢ by nesli na

schuzku.
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Graf ¢. 10 - Duvod, proc by respondenti nesli na schiizku

Pro¢ bys nesel/nesla na schuizku?
u cizi clovek
B piepadeni, zneuziti
= ublizeni
strach
u pedofil
® nebezpedi

E Unos
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3; 3%
m nechtélo by se mi

Celkem 113 respondentti uvedlo, Ze by na schiizku neslo. Z celkového poctu zapornych
odpovédi 39 respondentt (34,51 %) uvedlo jako divod to, Ze ¢lovéka, ktery je na schiizku
pozval, neznaji nebo by to mohl byt zly ¢loveék. 15 respondentt (13,27 %) by mélo strach
ze zneuziti, prepadeni, znasilnéni ¢i okradeni, 14 respondentii (12,39%) by mélo obavu
Z ublizeni, 9 respondentti (7,96 %) by m¢lo strach a 6 respondentt (5,31%) si mysli, Ze by
se mohlo jednat o pedofila. 3 respondenti (2,96 %) si mysli, Ze by to bylo nebezpecné jit na
takovou schuizku. Dale 3 respondenti (2,96 %) uvedli, ze by je nékdo mohl zabit nebo
unést. 3 respondenti (2,96 %) by Sli na schiizku pouze s divkou a 1 (0,88%) respondent

uvedl jako diivod nedostaveni se na schiizku to, Ze by se mu nechtélo.

Otazka ¢. 18 navazovala na otazku ¢. 17. Cilem bylo zjistit, komu by se déti v ptipadé po-

zvani na schtizku svétily.
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Graf ¢. 11 - Komu by o schiizce respondenti rekli?

Komu bys o schlizce rekl/a?
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Graf zobrazuje odpovédi respondenti. Z grafu vyplyva, ze 91 respondentt (69%) by se
svéfilo rodi¢tm, 31 déti (23%) by o schiizce feklo kamaradovi nebo sourozenci. 8 respon-
dentti (6%) by o schiizce nikomu neteklo a 3 déti (2%) by se svétily uciteli ve Skole.

Zadani otazky ¢. 19 znélo: ,,Byl jsi nékdy pozadan o zaslani své fotografie pfes internet

nékym, koho osobn¢ neznds?*

Tabulka &. 9 — Zadost o zasléani fotografie

Zadost o zaslani fotografie Absolutni ¢etnost
Ano 6
Ne 114
celkem 120

Z tabulky vyplyva, Ze 6 respondenti (5%) bylo nékdy pozaddano o poslani své fotografie.
114 respondentl (95%) se s Zadosti nikdy nesetkalo.
Otazka ¢. 20 zjistovala, zda respondenti poslali svou fotografii, pokud byli pozadani. Od-

povédi respondentli zachycuje nasledujici graf.
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Graf ¢. 12 — Poslali respondenti fotku, pokud byli pozadani?

Pokud jsi byl/a pozadan/a, poslal/a jsi fotografii?

Fano mne

Celkem 12 respondentti (10%) uvedlo, Ze svou fotografii pfes internet odeslali. Zbylych
108 respondentti (90%) odpovédélo, ze fotografii neodeslali. Odpovédi respondentl se

nam opét ne pln€ shoduji s odpovéd’'mi na otazku €. 19.

Nasledujici otdzka €. 21 se snaZila zjistit, které z uvedenych internetovych stranek respon-
denti znaji. Respondenti méli moznost oznacit vétsi mnozstvi odpovédi. Na vybér méli
Z deviti moznosti. Posledni, desatd moznost obsahovala odpovéd’, Ze respondenti neznaji

zadnou z uvedenych internetovych stranek. Odpovédi respondentl znadzoriuje graf.
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Graf ¢. 13 — Strdnky, které respondenti znaji
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Nejvice respondentli znalo stranku YouTube — celkem 116 respondentti (96,67 %). Druhou
nejznaméjsi strankou v potadi byl Facebook, ktery zna 111 respondentt (92,50 %). Dale
104 respondentt (86,67 %) zna Google+, 53 respondentti (44,17 %) Twitter, 38 responden-
ti (31,67 %) zna Seznamku.cz. 15 respondentil (12,50 %) uvedlo, Ze zné stranku Spoluza-
ci.cz, 14 respondentii (11,67 %) Lidé.cz, 9 respondentl (7,50 %) zna Libimseti.cz a 5 dota-
zanych (4,17 %) zna LindekIn. Pouze 1 respondent (0,83 %) uvedl, Ze nezna zadnou z na-

bizenych moznosti.
Zadani otazky ¢. 22 znélo: ,,Jaké osobni udaje jsi ochotny/a odeslat pfes internet jinym
osobam?*“ Respondenti méli moznost oznacit vice moznych odpovédi. Odpovédi dotaza-

nych graficky zndzornuje nasledujici graf ¢. 14.
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Graf ¢. 14 — Informace, které jsou respondenti ochotni poslat
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Celkem 84 dotazanych (59 %) neni ochotno poslat Zddné své osobni udaje. 30 respondentt
(21 %) je schopno pfes internet poslat cizi osobé své jméno a piijmeni, 13 respondentl
(9 %) by bylo ochotno poslat svoji e-mailovou adresu. 8 dotazanych (5 %) ze vSech
oslovenych respondentd by bylo ochotno odeslat cizi osobé svou fotografii. 2 z téchto
8-mi respondentii v8ak uvadi, ze by nebyli ochotni odeslat svou nahou fotografii. Dale 4
respondenti (3 %) uvadi jinou odpovéd'. 1 respondent ze 4 je ochoten uvést pouze jméno, 1
respondent pouze piijmeni, 1 dotazovany je ochoten uvést svou piezdivku a 1 respondent
je ochoten odeslat zpravu cizi osobé. 2 respondeti (1 %) uvedli, Ze by poslali cizi osob¢ své
rodné Cislo. Telefonni ¢islo (1 %) a adresu bydlisté (1 %) by byl schopen odeslat vzdy 1

respondent. Heslo k u¢tu neni ochoten odeslat zadny z respondentd.

Otazka ¢. 23 se snazila zjistit, zda respondentim n¢kdy né¢kdo prostrednictvim internetu

vyhrozoval. Odpoveédi jsou zaznamenany v nasledujici tabulce.
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Tabulka €. 10 — VyhroZovani pres internet

VyhroZovani Absolutni ¢etnost
Ano 4
Ne 116
celkem 120

Udaje v tabulce &. 10 ukazuji, Ze celkem 4 respondenti se nékdy setkali s vyhroZzovanim
prostiednictvim internetu. 116 respondentt (96,67 %) naopak s vyhrozovanim zkuSenosti
nema.

Nasledujici otazka €. 24 se snazila zjistit, zda se zaci n¢kdy setkali s poniZzovanim — at’ jiz
jejich osoby nebo nékoho jiného, prostfednictvim internetu. Zjisténé odpoveédi respondentti

zobrazuje nasledujici tabulka.

Tabulka €. 11 — Ponizovani pres internet

PoniZovani Absolutni ¢etnost

Ano 12
Ne 108
celkem 120

12 respondentt (10 %) se n¢kdy setkalo s ponizovanim prostiednictvim internetu. 108 re-

spondentl (90 %) se s ponizovanim nikdy nesetkalo.

Zadani otazky €. 25 znélo: ,,Uz jsi nekdy slySel/a o nebezpecich pii navazovani kontaktl
pres internet?*“. Respondenti méli na vybér ze dvou moznosti odpovedi ano — ne. V ptipade
odpovédi ,,ano* méli zaci moznost uptesnit, od koho nebo kde o nebezpeci slyseli. Re-
spondenti odpovédéli shodné na obé otazky. 60 respondentii (50 %) o nebezpeci slySelo a
60 respondentll (50 %) o nebezpeci neslySelo. Nasledujici graf zobrazuje nejcastéjsi odpo-

védi respondenttl, které uvedli pro uptesnéni, odkud a od koho o nebezpeci internetu védi.
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Graf ¢. 15 — Od koho respondenti slyseli o nebezpeci
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Shodné 23 respondentti (34 %) uvedlo, ze o nebezpeci slyseli od rodict (v rodin€) nebo ve
Skole (23 respondent — 34 %). 11 déti (16 %) ziskalo informace z televize, 3 Zaci (5 %) od
policie pii besed¢. Vzdy 2 respondenti uvedli, Ze o nebezpeci vi od sourozence (3 %),

z internetu (3 %) a od kamaradu (3 %). 1 respondent (2 %) uvedl, Ze informace ma z radia.

Otazka €. 26 navazovala na otazku ¢. 25. Jejim cilem bylo zjistit, zda byli respondenti

nékdy pouceni o moznych nebezpecich na internetu.

Graf ¢. 16 — Pouceni o nebezpeci

Byl/a jsi nékdy poucen/a?

Eano Ene
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Zjisténa data ukazuji, ze 81 respondenttl (67 %) bylo nékdy pouceno o nebezpeci a naopak
39 respondentit (33 %) pouceno nebylo. Ze vSech déti, které byly nékdy pouceny 0
nebezpeci internetu uvedlo 54 déti (66,67 %), ze bylo pouceno doma od rodicd, 7 déti
(8,64 %) bylo s moznymi nebezpecimi seznameno prostifednictvim policie. 16 déti
(19,75 %) ziskalo informace ve Skole, 2 respondeti (2,47 %) vTV a vzdy 1 dit¢ ma
informace od kamarada (1,23 %), z radia (1,23 %) a z ptednasky (1,23 %). 1 respondent

(1,23 %) uvedl, ze o nebezpeci vi diky tomu, ze mu unesli kamarada.

Posledni otazka €. 27 se tykala toho, zda méli respondenti nékdy ve Skole prednasku nebo
besedu o bezpec¢nosti na internetu.

Graf ¢. 17 — Piedndska nebo beseda ve skole

Méli jste ve skole prednasku nebo besedu?

Eano Ene

Z celkového poctu 120 respondentt neceld polovina - 42 % (51 respondentil) uvedlo, Ze
méli nekdy ve Skole pfednasku nebo besedu o bezpecnosti na internetu. Celkem 58 % (69

respondentll) nikdy zadnou prednésku ani besedu ve skole nemélo.

5.2 Verifikace hypotéz

V nésledujici ¢asti uvadime verifikaci hypotéz, které byly stanoveny v Gvodni Casti
praktické c¢asti bakalafské prace. Pti zpracovani dat jsme prostfednictvim statistickych
testli vyznamnosti ovéfovali platnost stanovenych hypotéz. Vysledky z dotaznikového
Setfeni byly zapsany do kontingen¢ni nebo Ctyfpolni tabulky. Na zakladé vysledka testu

nezavislosti chi-kvadrat jsme zamitli nebo ptijali nulovou hypotézu.
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Hypotéza 1

Hypotézu H1: ,,Predpokladame, ze zaci 5. ro¢niku jsou vice sezndmeni s nebezpecim in-
ternetu a socialnich siti, nez zaci 4. ro¢nikl,” jsme si stanovili na zaklad¢ otazek €. 2 a
¢. 27.

H1o: Neexistuje statisticky vyznamny rozdil mezi rocnikem, ktery zaci navstévuji a jejich
informovanosti o nebezpeci internetu a socialnich siti.

H1a: Existuje statisticky vyznamny rozdil mezi ro¢nikem, ktery zaci navstévuji a jejich

informovanosti o nebezpeci internetu a socialnich siti.

Tabulka ¢&. 12 - Ctyipolni tabulka pro ovéreni HI

H1 Piednaska nebo beseda ve Skole
Rocnik Méli ptfednasku Neme¢li prednasSku >
4. ro¢nik 16 (19,975) 31 (27,025) 47
5. ro¢nik 35 (31,025) 38 (41,975) 73
> 51 69 120

Vypocitané testové kritérium: > = 2,256
Stupen volnosti: f= 1
Kriticka hodnota testového kritéria: y?0,05 = 3,841

Vypocitand hodnota testového kritéria je mensi, nez kriticka hodnota testového kritéria na
hladin€ vyznamnosti 0,05. Pfijimame tedy nulovou hypotézu a odmitdme alternativni hy-

potézu.

Z vysledku lze konstatovat, ze mezi informovanosti o nebezpeci internetu a socidlnich siti

U déti 5. ro¢nik a 4. ro¢nikid neexistuje statisticky vyznamny vztah.
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Hypotéza 2

Pii stanoveni hypotézy jsme vychazeli z otazky €. 4 a €. 6. V ptipadé odpovedi na otazku €.
6 jsme odpovédi a) a b) povazovali za ¢asté pouzivani internetu a odpovédi ¢), d) a €) jsme
povaZovali za méné Casté pouzivani.

H2: Ptedpokladame, ze déti z mésta pouzivaji internet Castéji, nez déti z vesnice.

H20: Neexistuje statisticky vyznamny rozdil v pouZivani internetu mezi détmi z vesnice a

Z meésta.

H2a: Existuje statisticky vyznamny rozdil v pouzivani internetu mezi détmi z vesnice a

Z mésta.
Tabulka ¢. 13 - Ctyipolni tabulka pro ovéieni H2
H2 Cetnost pouZivani internetu
Bydlisté Casto Méné ¢asto Y
Mésto 81 (83,2) 12 (12,4) 93
Vesnice 23 (23,4) 4 (3,6) 27
> 104 16 120

Pro ovéteni hypotézy nebyla splnéna podminka pro pouziti chi-kvadratu.

Hypotéza 3

Pti stanoveni hypotézy jsme vychézeli z otazek €. 22 a €. 26. V ptipad¢ otdzky €. 22 jsme si
odpovédi respondentii rozdélili do dvou skupin. Prvni skupina byly odpovédi na otazku h),
kdy dotazovani odpovidali, ze by neposkytli Zadné osobni udaje. VSechny ostatni odpovédi

jsme sloucili dohromady a zatadili do druhé skupiny odpovédi.

H3: Pfedpokladame, ze zaci, ktefi byli pouceni o bezpec€nosti, jsou méné¢ ochotni odeslat
osobni informace cizi osob¢ nez zaci, kteti nebyli pouceni.

H3o: Neexistuje statisticky vyznamny vztah mezi détmi, kteti byli pouceni a ktefi nebyli

pouceni o bezpecnosti na internetu.
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H3a: Existuje statisticky vyznamny vztah mezi détmi, ktefi byli pouceni a kteti nebyli

pouceni o bezpecnosti na internetu.

Tabulka &. 14 - Ctyrpolni tabulka pro ovéreni H3

H3 Udaje, které je ochoten poslat
Pouceni Z4dné udaje Jiné udaje, nez zadné >
Ne, byl poucen 55 (53,325) 26 (27,675) 81
Ne, nebyl poucen 24 (25,675) 15 (13,325) 39
> 79 41 120

Vypocitané testové kritérium: x> = 0,472
Stupen volnosti: f= 1
Kriticka hodnota testového kritéria: y?0,05 = 3,841

Vypocitand hodnota testového kritéria je mensi, nez kriticka hodnota testového kritéria na
hladin¢ vyznamnosti 0,05. Pfijimame tedy nulovou hypotézu a odmitame alternativni hy-

potézu.

Z vysledkl Ize konstatovat, Ze neexistuje statisticky vyznamny vztah mezi poucenim déti 0
bezpecnosti a ndslednou ochotou déti odeslat cizi osobé osobni informace. Nase hypotéza

se tedy nepotvrdila.

Hypotéza 4

Pii stanoveni hypotézy jsme vychazeli z otazek €. 6 a ¢. 13. Odpovéd’ a) na otazku €. 6
jsme povazovali za kazdodenni pouzivani internetu a odpovédi b, ¢, d, e jsme povazovali
za mén¢ Casté pouzivani internetu. V otazce €. 13 jsme odpovédi a) a ¢) sloucili do jedné
odpovédi, ktera se tykala toho, zda si respondenti pisi nebo si v minulosti psali s né¢jakou
cizi osobou.

H4: Predpokladame, ze déti, které pouzivaji internet kazdy den, si pisi Castéji s nékym ci-

zim nez déti, které pouzivaji internet méné Casto.
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H4o: Pfedpokladame, Ze mezi kazdodennim pouzivani internetu a psanim respondentl pies

internet s cizimi lidmi, neexistuje statisticky vyznamny vztah.

H4a: Predpokladame, ze mezi kazdodennim pouzivani internetu a psanim respondenti pies

internet s cizimi lidmi, existuje statisticky vyznamny vztah.

Tabulka ¢. 15 — Ctyipolni tabulka pro ovéreni H4

H4 PiSe si/psal sis nékdy s nékym pres internet, koho ne-
znas?
Cetnost pouZivani internetu  PiSu/psal jsem si Nepisu >
Kazdy den 34 (26,6) 30 (37,3) 64
Méné casto 16 (23,3) 40 (32,6) 56
> 50 70 120

Vypocitané testové kritérium: ¢ = 7,454
Stupeii volnosti: f=1
Kriticka hodnota testového kritéria: y?0,05 = 3,841

Vypocitana hodnota testového kritéria je vétsi, nez kritickd hodnota testového kritéria na
hladiné vyznamnosti 0,05. Pfijimame tedy alternativni hypotézu a odmitame nulovou hy-

potézu.

Z vysledkt 1ze konstatovat, ze existuje statisticky vyznamny vztah mezi kazdodennim po-
uzivanim internetu a naslednym psanim si respondentil s cizimi osobami. Nase hypotéza se
tedy potvrdila. Déti, které pouZzivaji internet kazdy den, si Castéji pisi pies internet s cizimi

osobami nez déti, které nepouzivaji internet kazdy den.

Hypotéza 5

Pti stanovovani hypotézy jsme vychazeli z otazek ¢. 9 a €. 13. V otazce ¢. 9 jsme odpovédi
a) a c) sloucili do jedné odpovédi, ktera se tykala toho, zda si respondenti pisi nebo

v minulosti psali s néjakou cizi osobou.
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H5: Predpokladame, ze déti, které si mysli, Ze mlze byt pouzivani internetu néjak nebez-
pecné, si Castéji nepisi s cizimi lidmi nez déti, které si mysli, ze pouzivani internetu neni
nebezpecné.

H5o: Predpokladdme, Ze mezi ndzorem o nebezpeci pouzivani internetu a psanim si re-
spondentl s cizimi osobami neexistuje statisticky vyznamny vztah.

H5a: Predpokladame, ze mezi nazorem o nebezpeCi pouzivani internetu a psanim si re-

spondentli s cizimi osobami existuje statisticky vyznamny vztah.

Tabulka ¢. 16 — Kontingencni tabulka pro ovéreni HS5

HE PiSe si/psal sis nékdy s nékym pres inter-
net, koho neznas?

MuiZe byt pouZivani

PiSu/psal jsem si Nepisu >
internetu nebezpecné?
Miize 18 (24,58) 41 (34,41) 59
NemiiZe 18 (12,08) 11 (16,91) 29
Nevim 14 (13,33) 18 (18,66) 32
> 50 70 120

Vypocitané testové kritérium: x> = 8,0469
Stupeni volnosti: f=2
Kriticka hodnota testového kritéria: y%0,05 = 5,991

Vypocitanad hodnota testového kritéria je vétsi, nez kriticka hodnota testového kritéria na
hladiné vyznamnosti 0,05. Pfijimame tedy alternativni hypotézu a odmitame nulovou hy-

potézu.

Z vysledkl lze konstatovat, Ze existuje statisticky vyznamny vztah mezi tim, zda Zaci po-
vazuji uzivani internetu za nebezpecné a tim, jestli si piSi s cizi osobou prostiednictvim
internetu. Hypotézu jsme tedy potvrdili. Nejveétsi rozdil testovaciho kritéria 6,59 mezi na-
méfenou a o¢ekdvanou Cetnosti vykazovala kategorie respondentd, ktefi si mysli, ze uziva-

ni internetu miZze byt nebezpecné a nepisi si s cizi osobou.
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Hypotéza 6

Pfi stanovovani hypotézy jsme vychazeli z otazek ¢. 1 a €. 7. V otazce €. 7 jsme odpovedi

a), b), d), e) a f) sloucili do jedné odpovédi a odpovéd’ ¢) jsme ponechali samostatné.

H6: Predpokladame, ze chlapci davaji Castéji prednost ve svém volném case PC a interne-

tu, nez divky.

H6o: Predpoklddame, Ze mezi pohlavim respondentli a trdvenim volného ¢asu u PC ¢i in-

ternetu neexistuje statisticky vyznamny vztah.

H6a: Pfedpokladdme, ze mezi pohlavim respondentt a travenim volného ¢asu u PC ¢i in-

ternetu existuje statisticky vyznamny vztah.

Tabulka &. 17 — Ctyipolni tabulka pro ovéreni H6

H6 Preference aktivity ve volném case
Pohlavi PClinternet Jiné >
Divka 11 (17,575) 46 (39,425) 57
Chlapec 26 (19,425) 37 (43,575) 63
> 37 83 120

Vypocitané testové kritérium: > = 6,773
Stupen volnosti: f= 1
Kriticka hodnota testového kritéria: y%0,05 = 3,841

Vypocitand hodnota testového kritéria je vétsi, nez kriticka hodnota testového kritéria na
hladiné vyznamnosti 0,05. Pfijimame tedy alternativni hypotézu a odmitame nulovou hy-

potézu.

Z vysledkt 1ze konstatovat, Ze existuje statisticky vyznamny vztah mezi pohlavim respon-
dentli a jejich preferenci traveni volného ¢asu u PC ¢i internetu. Hypotéza se nam tedy

potvrdila.
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6 INTERPRETACE DAT

Na zakladé€ vyhodnoceni dotaznikového Setfeni jsme zjistili odpovédi na vyzkumné cile a

otazky, které jsme si stanovili.

Prvni dil¢i otazkou bylo zjistit, zda existuje rozdil mezi informovanosti déti z vesnice a
z mésta. Vzhledem K tomu, Ze v dnesni dob¢ jiz vétSinou déti, které bydli na vesnici, do-
jizdi do skoly do vétsich mést, tak se domnivame, Ze neexistuje rozdil mezi informovanosti
mezi détmi z vesnice a mésta. Ve Skole jsou détem poskytovany informace bez rozdilu
bydlisté. Pomoci hypotézy 2 jsme chtéli ovéfit existenci rozdilu v pouzivani internetu u
déti z vesnice a z mésta. Pro ovéfeni hypotézy vSak nebyla splnéna podminka pro pouziti
chi-kvadratu. Na zékladé& Cetnosti zapsanych v tabulce, kdy procentudlni zastoupeni déti,
které pouzivaji internet kazdy den, je procentudlné srovnatelné (zhruba 85 %), se domni-
vame, ze rozdil v Cetnosti pouzivani internetu u déti z vesnice a z mésta taktéz neexistuje.
Druha otazka se snazila zjistit, zda existuje rozdil v informovanosti mezi détmi 4. a 5. tfid.
Ovétenim problému se zabyvala hypotéza 1, jeji pravdivost se nam vSak nepodafiilo potvr-
dit. Lze tedy fici, Ze Zaci obou zminiovanych tiid maji zfejm¢ stejné informace nebo pouze
nepatrné odlisné. V jejich informovanosti se tedy nevyskytuji vyrazné rozdily. Domnivame
se, ze divodem by mohlo byt poraddani preventivnich prednasek skolami. Cilem nasledujici
otazky bylo zjistit, jaka ¢ast respondenti mé zalozeny ucet na socialni siti Facebook. Zjis-
téni bylo celkem piekvapivé, protoze celkem 51 (42,5 %) respondentti uvedlo, Ze ma ucet
na socidlni siti Facebook. Tento pocet je piekvapivy z toho diivodu, Ze respondenti se po-
hybovali ve vékové skuping 9 — 12 let, u které neni legalné¢ mozno zalozit tc¢et na Facebo-
oku. Uget lze zalozit aZ od 13- ti let véku, coZ viak Zadny z nami oslovenych respondentii
v dob¢ vypliiovani dotazniku nemél. Podafilo se ndm tedy potvrdit nasi domnénku, Ze
mnoho déti si pro zaloZeni G¢tu upravuje vék narozeni. To potvrzuje velkou miru anonymi-
ty internetu, ktera se muze stat lakadlem pro potencialni pachatele internetové kriminality
a také vysokou miru benevolence ze strany rodict vii¢i détem, kteti dovoli ditéti si profil
zalozit. V né€kterych piipadech se miiZze jednat o zalozeni profilu ditétem bez dovoleni ro-
dici, coz vSak rodi¢e neomlouva, nebot’ by méli mit vzdy ptehled o tom, co jejich potomek
na internetu déla. Dalsi dil¢i vyzkumna otazka se zaméfila na traveni volného ¢asu respon-
dentl a na to, jakym aktivitam ve svém volném cCase davaji prednost. Tomuto tématu se
vénovala otazka 7 dotaznikového Setteni. Lze fici, ze Zaci preferuji ve svém volném Case

Z nejvetsi casti sport, coz je uréité pro zdravi déti prospésné a zcela jisté se jedna o smys-
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luplné traveni volného Casu. Zjisténi tak poukazuje na to, Ze déti davaji pfednost i jinym
aktivitdim nez jen televizi a pocitaci, které se stavaji fenoménem soucasné doby, na ktery
experti neustale upozornuji. Na druhou stanu je potieba fici, ze i kdyz Zaci v nejveétsi mife
preferuji sportovni aktivity, tak dle naseho vyzkumu hned po sportu nasleduje pocitac¢ a
internet a v procentualnich rozdilech neni mezi preferenci sportu a pocitace pfili§ velky
rozdil. Nutno ale podotknout, Ze pocitaci a internetu ve svém volném cCase dava prednost
23% respondentti, zatimco ostatni dotdzani preferuji jinou ¢innost. Odpovédi také vypovi-
daji o tom, ze déti maji v soucasnosti na vybér z nepteberného mnozstvi zptsobi traveni
volného cCasu. Nasledujici vyzkumnd otdzka se zaméfila na komunikaci respondentt
s cizimi lidmi prostiednictvim internetu. Vyzkumné otdzce odpovidala otdzka ¢. 13 dotaz-
niku. Z analyzy dat vyplyva, ze 58 % respondent si nikdy nepsalo s cizi osobou, 25 % si
Vv soucasnosti piSe a 15 % si jiz s nikym cizim nepise, ale v minulosti si psali. Pokud srov-
name hodnoty s vyzkumem Nebezpeci internetové komunikace, ktery jsme zminili
V teoretické Casti prace, tak lze konstatovat, procento respondentd, ktefi komunikuji po
internetu s cizi osobou, je v pfipadé naseho vyzkumu nizsi. Vyzkum Nebezpedi internetové
komunikace zjistil, Ze téméf 54 % respondentt si piSe s n€kym, koho neznd. Domnivame
se vSak, ze vysledky naseho vyzkumu a vySe zminéné¢ho vyzkumu nelze srovnavat. Mohlo
by dojit ke zkresleni, nebot’ jsme pii naSem vyzkumu pracovali s daleko menSim vyzkum-
nym souborem, takze kladnou zménu ve vyvoji nelze adekvatné prokazat. Predposledni
vyzkumna otazka se snazila zjistit, zda by byly déti ochotné pfijit na schiizku smluvenou
s nékym, koho osobné neznaji. Tento problém zkoumala otazka ¢. 15, kdy 92 % respon-
dentii uvedlo, Ze by nebylo ochotno na schiizku jit, oproti tomu 8 % by bylo ochotno jit na
schiizku s cizim ¢lovékem. Ochota ¢i neochota opét koresponduje s informovanosti déti o
nebezpeci a také s jejich individudlni schopnosti pfedvidat moznd nebezpeci. Pocty re-
spondenttl, kteti by na schiizku s cizi osobou §li nebo nesli, byly pro nas celkem ocekavané
a nijak nas nezaskocCily. Piredpokladali jsme, ze urCité procento déti by bylo ochotno na
schiizku jit i pfes vSechna mozna nebezpeéi, ktera by jim mohla hrozit. V souvislosti
s timto problémem nas velmi mile piekvapily odpovédi respondentii na otazku €. 18, ktera
se snazila zjistit, komu by se déti se schiizkou svétili. Z odpovedi vyplyva, Ze nejvetsi pro-
cento respondentd mé divéru ve své rodiCe a s problémem by se svétilo nejdiive jim, coz
chapeme jako velice kladné, protoze odbornici poukazuji hlavné na dobry vztah ditéte a

rodi¢e a na dulezitost toho, aby se déti nebaly se svym problémem svéfit rodicim. Mysli-
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me si, Ze primdrnim zdrojem pomoci a pochopeni by méla byt vzdy rodina. Na druhou
stranu vSak 8 respondentt uvedlo, ze by se se schlizkou nikomu nesvéfilo. U téchto déti by
bylo zajimavé zjistit, co je vedlo k této odpovédi, mohla by se zde tedy otevirat nova moz-
nost budouciho vyzkumu. Posledni otdzka se zabyvala tim, jaké osobni udaje jsou Zaci
ochotni odeslat cizi osobé&, kterou znaji jen z prostiedi internetu. Odpovédi respondentt
nas kladn¢ ptekvapily, nebot’ z vyzkumu vyplyva, ze vétSina respondentii (59 %) neni
ochotna posilat cizim lidem své osobni tidaje. Tento zptisob odpovédi pricitame také tomu,
ze nékteré skoly do vyuky zatazuji besedy a prfedndsky o bezpecnosti na internetu. Na dru-
hou stranu se nam ale nepotvrdil ptedpoklad, ktery jsme ovéfovali hypotézou 3, Zze déti,
které byly pouceny, jsou mén¢ ochotny poslat své osobni informace cizi osob&. Z hypotézy
tedy vyplyva, Ze i1 pfesto, ze zaci absolvuji prednasku ¢i besedu ve Skole, jsou néktefi
ochotni své osobni informace pfedat cizimu ¢lovéku, kterého osobné neznaji. V této sou-
vislosti bychom radi upozornili na fakt, Ze sice Skoly zacinaji do vyuCovani zafazovat
prednasky a besedy o bezpecnosti, ale presto 58 % respondentii takovou prednasku nikdy
neabsolvovalo a 33 % respondentti nebylo pouceno o nebezpeéi na internetu, at’ ze strany
rodicu, piibuznych, Skoly nebo jen nékoho znamého ¢i neznamého. Toto zjisténi bychom
mohli chapat jako velké selhani prevence. Hypotéza 4 zkoumala zavislost mezi kazdoden-
nim pouZivanim internetu a tim, zda si déti pisi s nékym cizim. Na§ pfedpoklad se ndm
potvrdil. Vychazime z domnénky, ze pokud se déti pohybuji na internetu Castéji, maji vétsi
moznost kontaktu s cizimi osobami, ale z tohoto diivodu jsou také vice ohroZeny interne-
tovou kriminalitou. Proto se domnivame, Ze hlavnim zdrojem kontroly a prevence by méli
byt rodice, kteti by mé&li dohliZet na cetnost uzivani internetu jejich détmi. Urc¢ité by se
rodice méli snazit o dohliZeni na to, jaké stranky déti navstévuji a s kym poptipad€ komu-
nikuji. Rodice jsou vétsinou s ditétem v kazdodennim kontaktu a mohou mit pfimy vliv na
dit¢ a na zpuasob traveni jeho volného Casu. Posledni hypotéza 5 predpokladala, ze pokud si
déti mysli, Ze uzivani internetu je nebezpe¢né, tak si vétSinou nepisi s cizimi lidmi.
V tomto piipad¢ jsme vychazeli z toho, ze déti jsou na zaklad¢ vlastniho presvédceni o
bezpecnosti nebo nebezpe€nosti internetu schopny dale regulovat své chovani
v kyberprostoru. To znamena, ze pokud si dit¢ mysli, Ze pouzivani internetu muze byt ne-
bezpecné, vétsinou si pfi pripadné internetové komunikaci s cizi osobou uvédomi, ze by
mu mohlo hrozit nebezpeci a chova se vice obezietné. Hypotéza 5 se ndm potvrdila a je

dikazem toho, ze nas predpoklad byl spravny. Posledni hypotéza 6 se snazila potvrdit, zda
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existuje rozdil v preferencich volného Casu u divek a chlapcii. Nas ptedpoklad byl takovy,
ze chlapci davaji pfednost pii traveni volného ¢asu PC a internetu vice, nez divky. Hypoté-
zu se nam podafilo potvrdit. Dle naSeho ndzoru by to mohlo byt zptsobeno tim, ze chlapci
mohou byt vice technicky zalozeni nez divky, a aktivitam spojenym s technikou davaji

piednost ve svém volném case.

Hlavni vyzkumna otdzka zné¢la: Jaka je informovanost déti 4. a 5. o nebezpecich na inter-
netu a socialnich sitich. Na zaklad¢ vysledkii analyzy dotaznikového Setfeni se domniva-
me, Ze informovanost déti 0 problematice je na lehce nadprimérné urovni, coz nas kladné
prekvapilo. Myslime si vSak, ze je nutno na problematiku nadale soustavné upozornovat a

povédomi o ni dale zvySovat.
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7 DOPORUCENI PRO PRAXI

Bakalatska prace ma za tikol zmapovat informovanost déti zdkladnich Skol (konkrétné 4. a

5. ro¢niktll) o nebezpeci na internetu a socidlnich sitich.

V ramci primarni prevence by mohla prace poslouzit pedagogim K seznameni se
s problematikou nebezpeci internetu pro déti, s moznymi riziky, ale také zptisoby preven-
ce. V ramci sekunddrni prevence by mohla nastinit mozny zpisob feSeni situace, se kterou
by mohli kdykoliv ve své praxi pfijit do styku. Je potieba neustdle upozornovat na mozna
nebezpeéi internetu. Skola, hned po roding, ma nejvétsi moznost vlivu na formovani osob-
nosti a vyvoje ditéte. Dale by prace mohla slouzit samotnym Skolskym zafizenim, aby se
snazila o zafazeni preventivnich pfednaSek do ucebnich plant a vyuky. Také by mohla
slouzit jako zdroj zakladnich informaci rodi¢tim, kteti maji s internetovou kriminalitou
pachanou na détech osobni nebo jen zprostiedkované zkusenosti, ale také rodi¢tim, kteti
zkuSenosti nemaji, avSak o danou problematiku maji zdjem. V neposledni fadé¢ by mohla
prace slouzit jako zdroj informaci o aktualni problematice pro Sirokou veifejnost obcant a

jako zdroj informaci a podklada pro ptipadny budouci podrobnéjsi vyzkum v dané oblasti.

V ramci praktickych doporuceni bychom urcité radi poukézali na nutnost zarazeni pfedna-
Sek a besed do vyuky ve skole. Pfednasky by bylo mozno zatazovat do vyucovani jiz od
nejnizsich rocnikl zdkladni skoly a pro déti by byly povinné. V ptipadé zdjmu by bylo vi-
tano, kdyby se pfednaSek ucastnili také rodice déti, aby ziskali o problematice alespon za-
kladni informace. Prednasky by slouzily jako zdroj priméarni prevence jiz od nejran¢jSiho

obdobi Skolni dochazky.
Dale bychom radi poukazali na moznou spolupraci pii prednaskach s Policii CR ¢&i s pro-
jektem E-bezpeci, ktery potada vzdélavaci akce pro uditele, rodice, déti a jiné cilové sku-

piny.
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ZAVER

Téma bezpecnosti internetu a socidlnich siti je v dnesni spolec¢nosti velice aktualni. Urcité
by si zaslouZzilo vétSi pozornost Siroké verejnosti. Dikazem o stale vétSim zajmu spolec-
nosti o danou problematiku muize byt projekt, ktery v bfeznu roku 2014 spustila spolec¢nost
Seznam.cz. V ramci projektu Seznam se bezpecné byl spustén projekt nazvany Naha ce-
lebrita. Cilem je poukazat na to, jak nebezpecné muize byt sdileni citlivych osobnich mate-
riald a informaci na internetu (Novinky.cz, 2014). S internetovou kriminalitou pachanou
na détech se obcas setkdvame napft. v televiznim zpravodajstvi nebo v novinovych ¢lan-
cich, ale vétSina z nas si neuvédomuje, ze téma se miize n¢kdy tykat také nas samotnych.
At uZ se jedna o ¢lena rodiny nebo v budoucnu o nase vlastni potomky. Vétsina lidi nebere
problém jako redlnou hrozbu do doby, nez se s ptipadem setka ve svém blizkém ¢i Sirokém
okoli, v nejhor$im piipadé ve své rodin€. Pfitom v mnohych pfipadech mize dojit
K negativnim zkuSenostem zbyte¢né. Staci, aby se déti chovaly na internetu obezietné, ale
hlavnég, aby byly pouceny o moznych nebezpecich a mély dostatek informaci. Ty jim muze
samoziejmé poskytnout pedagog ve Skole, znamé osobnost V televizi ¢i radiu, ale nejvetsi
podil by na pouceni méli mit rodice nebo osoby, které o dit¢ pecuji. Rodice by se méli za-
jimat o to, co jejich dité na internetu déla, s kym komunikuje a jak komunikuje. M¢li by se
zajimat o problémy svych déti, mluvit o nich a dat ditéti najevo, ze s jakymkoliv problé-
mem se mohou na rodi¢e obratit. Pokud se déti boji s rodi¢i mluvit a svéfit se, mize se
stat, ze o svém problému feknou kamaradovi. Pokud se vSak tim kamaradem stane cizi
osoba, se kterou si dité piSe na internetu, miZe nastat problém. Proto je dilezité, aby mélo
dité duveéru rodice, ale na druhou stranu také né¢koho, kdo mu stanovi hranice a bude do-
hlizet na jeho spravny vyvoj. Nasledky, které miize mit internetova kriminalita pAchana na

détech, mohou dité ovlivnit na cely zbytek jeho zivota.

Cilem bakalaiské prace bylo zjistit, jaka je informovanost déti o nebezpeci internetu a so-
cidlnich sitich. Celkové jsme zjistili, Ze informovanost je dobra. Déti maji v mnohych pfi-
padech zkuSenost s besedami nebo ptfednaskami porddanymi v ramei skoly, nejvice pouce-
ni vS§ak maji z domu od rodict. Pfesto se vSak ne vSichni chovaji na internetu obezietné a
podle zasad bezpecnosti. Proto je potieba na problematiku nadale neustale upozoriiovat a
seznamovat S ni vefejnost. Internet pouziva vétSina déti, nékteré Castéji, jiné méné Casto,
ale vSichni s nim pfichédzeji pravidelné do styku a internetové kriminalita pachané na d¢-

tech se miZe tykat kazdého z nas.
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PRILOHA PI: DOTAZNIK

Dotaznik — Nebezpecli internetu a socialnich siti

Mili Zaci, jmenuji se Jana LukeSova a jsem studentkou Fakulty humanitnich studii Univer-
zity Tomase Bati ve Zliné. Studuji 3. rocnik a rada bych Vas poprosila o vyplnéni dotazni-
ku k mé bakaldrské praci. Dotaznik se tyka nebezpeci na internetu a na socidlnich sitich.
Dotaznik je anonymni a jeho vysledky budou pouZity pouze pro zpracovani mé bakalarské
prace.

Predem dékuji za Vas c¢as venovany vyplnéni dotazniku.

Pokyny pro vyplnéni:
Zvolte vzdy jednu odpoved’ (pokud neni uvedeno jinak) a odpovéd’ prosim zakrouzkujte.
1. Jsi:
a. divka
b. chlapec
2. Do kter¢ tfidy chodis?
a. 4. trida
b. 5.tfida

3. Kolik je ti let? (dopis €islo)..................

4. Kde bydlis?
a. navesnici
b. ve mé&sté

5. Mate doma pocitac (nebo jiné zatizeni) s pfistupem na internet?
a. ano
b. ne

6. Jak Casto pouzivas internet mimo Skolu?
a. kazdy den

. 3-5x za tyden

Ix za tyden

1x za mésic

mén¢ nez jednou za meésic

®oo0o

7. Kdyby sis mohl/a vybrat, co bys délal/a ve svém volném case?
a. poslouchal/a hudbu
b. cetl/a knihu

PClinternet

sport

tanec

JINE (VYPIS) -ttt btk b et b et

—~® a0



8. Co nejcastéji delas na internetu?
a. hraji hry

b. posloucham hudbu a sleduji videa
C. piSue-maily

d. jsem na FB nebo na jiné socialni siti
e. hledam informace do Skoly

9. Myslis si, ze miize byt pouzivani internetu pro déti néjak nebezpecné?
A, ANO0 (NAPIS JAK)..eivieiiiiieie e
b. ne
C. nevim

10. Mas ucet na n&jaké socialni siti?
a. ano, MAam (NAPIS NA KLEIE)......eouiiiiiiiiiiiie ettt
b. ne, nemam

11. Kontroluji ti rodice, jaké stranky na internetu navstévujes?
a. ano, kontroluji
b. ne, nekontroluji

12. Mas blokovany pfistup na néjaké internetové stranky?
a. ano, MAM (NAPIS KEETE).....eeiiriieeeiie ittt
b. ne, nemam

13. Pises si (psal/a sis nékdy) na internetu s nékym, koho osobné neznas?
a. ano, pisu
b. ne, nepisu a nikdy jsem si nepsal/a
C. ne, nepisu, ale v minulosti jsem si psal/a

14. Pokud se na internetu uvadi jméno, uvadis své pravé jméno nebo piezdivku?
a. uvadim pravé jméno
b. uvadim prezdivku

15. Sel/ §la bys na schiizku s nékym, koho znas jen z internetu?
a. ano, Sel/sla bych
b. ne, nesel/nesla bych

16. Pozval t&é n¢kdy nékdo cizi z internetu na osobni schiizku?
a. ano, pozval
b. ne, nepozval

17. Pokud bys byl pozvan nékym cizim na schiizku - Sel bys na ni?
A, N0, SEI (NAPIS PIOC).cecuutreeiiieeiieeeiieeeittee ettt et e st e et e e ssbe e e asb e e e stb e e e sabeeasseeesbeeeanneean
D. NE, NESEl (NAPIS PIOC)....cuviiriirieieeiieete ettt et e te et e e r e ste et e sne e ne e nree e

18. Komu bys o schiizce tekl/a?
a. rodi¢um
b. kamaradovi nebo sourozenci



c. uciteli
d. nikomu bych to netekl/a

19. Byl jsi nékdy poZadan o zaslani své fotografie pies internet nékym, koho osobné ne-
Znas?

a. ano

b. ne

20. Pokud jsi byl/a pozadan/a — poslal/a jsi fotku?
a. ano
b. ne

21. Znas nékteré z nasledujicich stranek? (zakrouzkuj ty, které znas)
Facebook
Libimseti.cz
Seznamka.cz
Twitter
YouTube
Lidé.cz
Spoluzaci.cz
LinkedIn
Google+
neznam zadnou

o SQ@ e o0 o

N
\S]

. Jaké osobni udaje jsi ochotny/a odeslat ptes internet jinym osobam? (zakrouzkuj)
jméno a ptijmeni

e-mail

telefonni Cislo

adresu bydlisté

heslo k G¢tu (e-mail, socialni sit)

svoji fotografii

rodné ¢islo

zadné osobni udaje

J ST (70 13 T PSR PP TSP

—STe@ o oo o

23. Vyhrozoval ti n€kdy n€kdo prostiednictvim internetu?
a. ano
b. ne

24. Zazil jsi n€kdy ponizovani Sifenim fotografie nebo videonahravky (at’ uz tvé nebo né-
koho jiného) na internetu?

a. ano, zazil

b. ne, nezazil

25. Uz jsi n€kdy slySel/a o nebezpecich pii navazovani kontakti pies internet?
a. ano, slySel (napis kde, 0d KONO)........coouiiiiiiiiiiiiiie s
b. ne, neslysel



26. Byl/a jsi nékdy poucen/a o moznych nebezpecich na internetu?
a. ano (Napis, KAo t&€ POUCTL).......eicuiiiiieiieie et
b. ne

27. Meéli jste n¢kdy ve Skole prednasku nebo besedu o bezpecnosti na internetu?
a. ano, méli
b. ne, neméli



