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ABSTRAKT

Prace se zabyva problematikou zabezpeceni objektu, je feSena bezpecnost a ochrana firmy

Velkoobchod ORION, spol. s. 1. o.

Bakalaiska prace se sklada ze dvou casti z teoretické a praktické. Teoreticka Cast se
zamétuje na vSeobecny popis dané problematiky, metody a zplsoby spravného zajisténi

ochrany objektu, které jsou nasledné realizovany v ¢asti praktické.

V praktické Casti je popsan soucasny stav objektu a je zde také analyza soucasného
zabezpecCeni. Na zaklad¢ analyzy je vypracovany navrh na zlepSeni ochrany spolu

s vyCislenim nakladd na realizaci téchto zlepSeni.

Klicova slova: objektovd bezpecnost, fyzicka ostraha, technickd ochrana, rezimova

ochrana.

ABSTRACT

This thesis deals with the issue of building security, in particular the security and protection
of the wholesale firm ORION, spol. s. r. 0. The thesis consists of two parts, the theoretical
and practical one. The theoretical part focuses on the general description of the
aforementioned issue, as well as methods and ways of correct building security means,
which are subsequently implemented in the practical part. The practical part also describes
the current building condition together with the analysis of the present security measures.
Based on the analysis, I have made a proposal to improve the security in conjunction with

calculating the costs that are needed for implementation of these improvements.

Keywords: building security, physical security, technical security, regime security.
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UvVOD

Dnesni doba je bohuzel hodné poznamenana vzrustajici majetkovou trestnou ¢innosti, kdy
se pachatelé této trestné Cinnosti poustéji do stale odvaznéjSich a nékdy 1 drzejsich akci.
Zabezpeceni objektu pted vniknutim takového pachatele a v ptipad¢ jeho vniknuti, alesponl
vCasné a presné hlaSeni ¢1 ziskdni dikaznich materidll je pfedmétem feSeni objektoveé
bezpecnosti.

Cilem bakalafské prace je analyzovat miru bezpecnosti objektu a navrhnout zlepSeni
zabezpeceni firmy VELKOOBCHOD ORION, spol. s. r. o. Bakalarska prace vychazi
ze soucasné¢ho stavu objektu, analyzy a vypracovdva navrh na zlepSeni soucasného

zabezpeceni, ke kterému je pomoci dostupnych zdroji vypracovana i cenova kalkulace.

V teoretické¢ cCasti je popsdno zajisténi objektové bezpecnosti z obecného hlediska.
Je vysvétlen pojem "objektova bezpecCnost", ktery je predmétem této prace. Zabyva
se n€kolika zpiisoby zajiSténi ochrany objektu, které potom dile podrobnéji rozebira.
PredevSim je zaméfena na zpusob =zajisténi objektu z technického hlediska, tedy

na technickou ochranu.

V praktické ¢asti je popis samotné firmy a jeji zaméfeni. Vénuje se popisu jednotlivych
staveb a jejich soucasného zabezpeceni, a také prvkim objektové bezpecnosti celého
komplexu. Dale analyzuje soucasné zabezpeCeni objektu a s nadvrhem na zlepSeni stavu

ochrany je rovnéz vykalkulovan plan nékladi nutnych ke zlepSeni objektové bezpecnosti.

Ke zpracovani prace bylo vyuzito zakladnich védeckych metod, mezi které patii analyza,
kompilace a syntéza. Autor Cerpal z poznatkil, které ziskal béhem studia, z nastudované
literatury, z dostupnych internetovych zdroju, a také z konzultaci s pracovnikem firmy

VELKOOBCHOD ORION.
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1 PLATNA LEGISLATIVA A CHARAKTERISTIKA OBJEKTOVE
BEZPECNOSTI

KaZzda c¢innost v oblasti ochrany majetku a osob musi byt pravné oSetfena. V soucasné
dob¢ neni v naSem pravnim fadu bezpecnost objektu samostatné¢ upravena, proto je nutné

vychazet z jinych pravnich predpisii.

1.1 Pravni predpisy objektové bezpeénosti

Ptedpisy upravujici a souvisejici se zabezpecenim objektu mizeme nalézt ve vyhldsce
Narodniho bezpec¢nostniho tradu ¢. 258/1998 Sb. o objektové bezpecnosti a v zakoné
¢. 412/2005 Sb. o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti a vladnich

nafizeni, ktera se k nému vztahuji.
Vyhlaska Narodniho bezpecnostniho uradu o objektové bezpecnosti ¢. 258/1998 Sb.
paragraf €. 1

(1) , Zajistenim objektové bezpecnosti se rozumi systém opatieni, kterym se urcuji
podminky, prostredky a zpusoby zabezpeceni ochrany subjektii pred seznamenim
se nepovolané osoby s utajovanou skutecnosti, a stanoveni opatieni smérujici k zajisteni

«

ochrany utajované skutecnosti pri ohrozeni objektu.

(2) ,,Cilem provdadeni objektové bezpecnosti je zabranit proniknuti nepovolané osoby
do objektu, zjistovat proniknuti nepovolané osoby do objektu, cinit opatieni k minimalizaci
nasledku proniknuti nepovolané osoby do objektu a predchazet uniku, ztraté, znehodnoceni

nebo zniceni utajované skutecnosti v disledku vzniku mimoradné udalosti. *
paragraf ¢. 4

(3) ,,K ochrané objektu je treba pouzit takovych bezpecnostnich opatreni, ktera pri jeho
napadeni umozni nalezité rychly zdsah proti nepovolané osobe. “ [4]

ZiKon o ochrané utajovanych informaci a o bezpe¢nostni zpisobilosti ¢. 412/2005 Sb.
Tento zékon upravuje zasady pro stanoveni informaci jako informaci utajovanych,

podminky pro pfistup k nim a dal$i pozadavky na jejich ochranu, zésady pro stanovené

citlivych ¢innosti a podminky pro jejich vykon a s tim spojeny vykon statni spravy. [5]
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paragraf €. 5
Druhy zajisténi ochrany utajovanych informaci:
a) ,,persondlni bezpecnosti, kterou tvori vyber fyzickych osob, které maji mit pristup
k utajovanym informacim, oveérovani podminek pro jejich pristup k utajovanym
informacim, jejich vychova a ochrana,
b) primyslovou bezpecnosti, kterou tvori systém opatreni k zjistovani a overovani
podminek pro pristup podnikatele k utajovanym informacim a k zajisteni nakladani
s utajovanou informaci u podnikatele v souladu s timto zdakonem,
¢) administrativni bezpecnosti, kterou tvori systém opatreni pri tvorbe, prijmu,
evidenci, zpracovani, odesilani, preprave, prendSeni, uklddani, skartacnim Fizeni,
archivaci, pripadné jiném nakladani s utajovanymi informacemi,
d) fyzickou bezpecnosti, kterou tvori systéem opatreni, ktera maji neopravnéné osobé
zabranit nebo ztizit pristup k utajovanym informacim, popripadé pristup nebo pokus
0 néj zaznamenat,
e) bezpecnosti informacnich nebo komunikacnich systémii, kterou tvori systém
opatieni, jejichz cilem je zajistit diivérnost, integritu a dostupnost utajovanych
informaci, s nimiz tyto systémy nakladaji, a odpovédnost spravy a uzivatele za jejich

cinnost v informacnim nebo komunikacnim systéemu a

f) kryptografickou ochranou, kterou tvori systém opatieni na ochranu utajovanych
informaci  pouzitim kryptografickych metod a kryptografickych materiali
PFi zpracovani, prenosu nebo ukladani utajovanych informaci. “ [5]
Vladni narizeni k zdkonu ¢. 412/ 2005 Sb.

¢. 522/2005 Sb.

%3

., Narizeni vilady, kterym se stanovi seznam utajovanych informact.
¢. 523/2005 Sb.

., Vyhlaska o bezpecnostni informacnich a komunikacnich systémii dalsich elektronickych

zarizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich komor. *

¢. 524/2005 Sb.
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‘

., Vyhlaska o zajisteni kryptografické ochrany utajovanych informaci.
¢. 525/2005 Sb.

., Vyhlaska o provadeni certifikace pri zabezpecovani kryptografické ochrany utajovanych

«

informacl.
¢. 526/2005 Sb.
., Vyhlaska o stanoveni vzoru pouzivanych v oblasti priimyslové bezpecnosti a o seznamech

pisemnosti a jejich ndleZitostech nutnych k ovéreni splnéni podminek pro vydani osvédceni
podnikatele a o zpusobu podani zadosti podnikatele (vyhlaska o priumyslové bezpecnosti). *
¢. 527/2005 Sb.

., Vyhlaska o stanoveni vzorii v oblasti persondlni bezpecnosti a bezpecnostni zpusobilosti
a o seznamech pisemnosti prikladanych k Zddosti o vydani osvédceni fyzické osoby

a k zadosti o doklad o bezpecnostni zpiisobilosti fyzické osoby a o zpuisobu podani techto

zadosti (vyvhlaska o persondalni bezpecnosti).

¢. 528/2005 Sb.

¢

., Vyhlaska o fyzické bezpecnosti a certifikaci technickych prostiredkil.
¢. 529/2005 Sb.

., Vyhlaska o administrativni bezpecnosti a o registrech utajovanych informaci. ““ [6]

1.2 Objektova bezpecnost

Objekt je budova nebo jiny stavebni prostor, ve kterém se nachazi prostory, které chceme

chranit.

Bezpecnost je stav, kdy je systém schopen odoldvat zndmym a ptedvidatelnym vné&j$im

a vnitinim hrozbam, které mohou negativné ptisobit proti jednotlivym prvkim systému.

Objektova bezpecnost je proces, kterym se zajiStuje technické a persondlni zajiSténi
ostrahy objektu, tak aby jakékoliv naruseni, napadeni nebo zcizeni utajované skute¢nosti

bylo eliminované na minimum.

Cilem objektové bezpecnosti je navrhnout takovy systém, aby byla opravdu zajisténa
bezpec¢nost objektu. Za timto Gcelem je tieba znat dvé zakladni véci a to pfedmét ochrany

(co je chranéno) a cil ochrany (jaka je redlna hrozba). [1]
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1.3 Zpiusoby zajisténi ochrany objektii

Potieba chranit objekty pfed naruSenim vedla k vypracovani riznych forem ochrany
objektl, které se rozdéluji na mechanickou ochranu, reZimovou ochranu, fyzickou

ostrahu objektu, technickou ochranu.

1.3.1 Mechanicka ochrana

Zalozena na zajisténi objektl pomoci mechanickych zabrannych prosttedka, které
znemoznuji vniknuti do objektd, odcizeni jejich casti, nebo cennych predmétl uvniti
objekti. Je to jeden znejstarSich zplsobl ochrany, je hodné rozSifend a pouzivana
jako zakladni forma ochrany objektli. PfestoZe se s technickym postupem a dobou zvySuje
kvalita zadbran, zaroven se také zvySuji prostiedky a zkuSenosti narusiteld, kterymi jsou tyto
zabrany prekonavany. Historicky vyvoj a zkuSenosti nam ukézaly, Ze tyto zdbrany nejsou
schopny dokonale uchranit stiezeny objekt, a proto se vsoucasné dobé vyuzivaji

v kombinaci s ostatnimi druhy ochrany, se kterymi se vzéjemné dopliuje. [2] [7]

1.3.2 RezZimova ochrana

Predstavuje organizacn€ administrativni opatfeni a postupy, které vedou k zabezpeceni
spravnych funkci ochrannych systému a jejich sladéni s provozem chranéného objektu.
Rezimové ochrana je zalozena na zavedeni uplatiiovani a¢innych bezpe€nostnich smérnic.
Rezim souvisi se vSemi druhy ochrannych opatfeni. Jestlize totiz budeme mit napf.
perfektné vypracované pozarni smeérnice v objektu, ale ty nebudou dodrzovany
nebo nebudou-li pracovnikiim znamé, jsou veskera opatieni na nic. Rezimova opatieni se
tykaji Cinnosti pracovnikli uvnitt objektu, pohybu a chovani osob ptichdzejicich zvenci,

vystupu informaci, dat a dokumentti vné¢ podniku. RozliSujeme:

o vngjsi reZzimova opatieni — ktera se tykaji vstupnich a vystupnich podminek
u chranénych objektl, zejména kontroly vozidel a osob pfi vstupu a vystupu

z chranénych prostora,
o vnitini rezimova opatfeni — ktera se tykaji pohybu uvniti chranéného objektu,
jako je napf. omezeni pohybu vozidel a osob na urcitém useku chranénych prostor,

monitoring pohybu materidlu a vyrobkl v objektu, zajisténi osvétleni vybranych Casti
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objektu, vytvoteni technickych signalizac¢nich bariér pii piiblizeni se ke chranénému

objektu apod. [2], [7]
Ziakladni dokumenty reZimové ochrany

Dodrzovani rezimovych opatfeni uvnitf podniku asi vyzaduje vypracovani riznych
dokumentil reZimové ochrany. Podle dilezitosti pravnich norem, které ovliviiuji rezimovou
ochranu, je na prvnim misté statut organizace. Dokument, ve kterém je vyjadien ucel a cil
¢innosti organizace a dilezitost jejiho postaveni. Na druhém misté je organizacni rad,
ktery zahrnuje zminku o stavu ochrany podniku. Hovoii o struktufe podniku, vazbach
jednotlivych ¢asti 1 vlastni provozni €innosti. Pracovni Fad podrobnéji popisuje pracovni
postupy, naplné¢ pracovniki, jejich prava a povinnosti. Dtlezitym dokumentem je spisovy
fad, ktery se zabyva specialn¢ informacni ¢innosti nebo informacemi. V tomto dokumentu
by mély byt zahrnuty zasady pro obéh dokumentt, systém jejich posuzovani a schvalovani
a dalsi cinnosti, tedy kopirovéani, ukladani, pfedavani dokumentli, poStovni pieprava,
postup v piipadé ztraty a jiné. Spisovy fad by mél také obsahovat pravidla pro manipulaci
s kancelafskymi pomutckami, jako jsou razitka, kopirovaci papiry, barvici pasky,
magnetickd média a dalsi. Dal§im vyznamnym dokumentem pro vykonavani rezimové
ochrany je skartacni rdad. Skartace znamena vytfidovani dokumenti, ne jejich fyzické

niceni, jak si vétSina pracovniki mysli. [2], [7]

1.3.3 Fyzicka ostraha objektu

Fyzickd ostraha objektu je nejstar$i a necastéj$i formou zajiStovani ochrany osob
a majetku, kterd je vykonavana ,,zivou silou “. Pfimy vykon strdzné sluzby osobou piimo
pfitomnou na misté, kde tyto ¢innosti ma vykonéavat. Hlavnim ukolem pracovnikl strazné
sluzby je zabezpecit ochranu majetku a osob, bezpecnost stiezenych objektli a vefejny
poradek. Nejvyznamnéjsi je skuteCnost, ze fyzickd ochrana je jedind, kterd dokaze
okamzité¢ provést zakrok k odvraceni nebezpeci, ¢imz se aktivné podili na zmateni zaméra
naruSitele a umoznuje jeho bezprostfedni dopadeni. Proto i tam, kde jsou k zabezpeceni
vyuzivany piedev§im technické prostiedky ochrany, je tfeba, aby byly doplnény praveé
fyzickou ochranou. Jde o ochranu vykonavanou pfislusniky ozbrojenych sborti, pracovniky
soukromych bezpecnostnich sluzeb, strdzniky nebo policii. Po finan¢ni strance je to

nejdrazsi typ ochrany, protoze vyzaduje pravidelny pfisun penéz ve formé¢ mzdy, po celou
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dobu zajistovani ochrany. Na rozdil od technickych zabezpecovacich prvkil, které

potiebuji pouze jednorazovou vstupni investici. Rozdéleni:
o Z hlediska rozsahu vykonu:

e propustkova — zabranuji neopravnénému vstupu osob nebo neopravnénému vjezdu
vozidel do stfeZeného objektu ¢i prostoru. Eviduji opravnéné vstupy a vjezdy,
kontroluji, co osoby pfinaseji a vozidla pfivazeji a provadéji kontrolu osob
a dopravnich prostfedki, které¢ opoustéji chranény objekt ¢i prostor, s cilem zjiSténi

zda nedochazi k neopravnénému vynaseni ¢i vyvazeni majetku,

e obvodova — zabraiiuji rozkrddani, ztrate, poSkozeni, zni€eni ¢i zneuziti majetku. Pl-
ni tkoly spojené s ochranou bezpecnosti zdravi pii praci, s protipozarni ochranou,
obecné s ochranou Zivota a zdravi osob,

e celoplosna — nemé pevné stanovisté a provadi pochiizku v celém objektu. V tomto
pfipadé muze byt vyuzit i cviceny pes v doprovodu psovoda,

e doprovazena — pfi prepravé penézni hotovosti a cennosti, pii vodni pieprave,
letecké piepravé. Doprovod se realizuje za denniho svétla. Trasa musi byt doptedu

ovéiend a musi odpovidat bezpecnostnim podminkam,

e zasahova — zéasahové jednotky, kterych Cinnost navazuje na signal o naruSeni

objektu. [8], [10]
o Z hlediska ¢asového:

e vazana na pracovni dobu — kdy se fyzickd ochrana vykonava v provozni dobé

zakaznika,
e neprietrzitd — kdy je fyzickd ochrana vykonavana 24 hodin denné,

e vizana na dobu mimo provozni dobu zdkaznika — kdy je fyzickd ochrana
vykondvéana pouze, kdyz ve firmé&, organizaci nejsou zaméstnanci nebo je jejich

pocet velmi omezen,
e narazovou — kdy je fyzickd ochrana vykondvana jen podle potieb zakaznika.
Jsou to napfiklad ptipady zajisténi piepravy penéz a jinych cennosti. ZajiStovani

ochrany kamionové a jiné pfepravy zbozi, vyrobkl a materialu. [8]
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o Z hlediska zpusobu zajisténi:

e vlastni ochrana — kterd je vykonavana vlastnimi pracovniky firmy, podniku
apod. Velkou nevyhodou této ochrany je, Ze firmy, podniky do téchto funkci
zafazuji tzv. nepotiebné pracovniky a dichodce, ¢imz se snizuje kvalita

a odborna troven této sluzby,

e smluvni ochrana — jde o zabezpeceni fyzické ochrany objektli na smluvnim
zékladé€, zpravidla smlouvou o obstarani véci. Tyto sluzby poskytuji soukromé
bezpecnostni agentury a podniky komercni bezpecnosti. Vyhodou tohoto
zpusobu ochrany je profesionalita a tim 1 vyssi kvalita poskytovanych sluzeb

a snizeni rizika ohrozeni objektu a vzniku skod,

e kombinovand ochrana — o fyzickou ochranu se stard soukromd sluzba

a informatofi a vratni jsou vétSinou vlastni zaméstnanci. [8]
o Z hlediska vyzbroje a vystroje:

e ozbrojend ochrana — pracovnici mohou byt ozbrojeni jednak prostfedky osobni
obrany, jako jsou rtzné spreje, distancni tyce, elektrick¢ Sokové prostiedky,
popiipad¢ stfelnou zbrani. Vykon sluzby se stielnou zbrani by mél byt
pozadovan nebo zajiStovan jen v nezbytné nutnych piipadech, kde to charakter

objektu nebo ochrany bezprostiedné vyzaduje,

e neozbrojena ochrana — je zpravidla vykondvana na dispecerskych

a operatorskych stanovistich. [8]

Zpisob ochrany, kde se vyuzivaji specidlni prostfedky k zajiSténi ochrany jednotlivct,
nebo pfedméti nachazejicich se v objektu se nazyva specialni ochrana. Tento typ ochrany
obsahuje individualné technické prostfedky a fyzickou a chemickou ochranu predméti

a dokumentd.

Zahrnuje prostfedky na ochranu jednotlivee, mezi které patfi: obranné spreje, paralyzéry,
plynové a akustické pistole a prostfedky na ochranu predmétti a dokumentti, kam patfi:

chemické nastrahy, hologramy, peceté a mnoho dal$ich. [2], [8], [11]
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1.3.4 Technicka ochrana

Spolecné s fyzickou ochranou vytvaieji technické prostiedky zakladni zabezpeceni objektu.
Jejich kombinaci dosdhneme vysoké efektivity a spolehlivosti. Cilem technickych
prostfedkii je vyplnit slaba mista fyzické ochrany a podporovat rezimové opatieni
kco nejvétsimu stupni bezpeCnosti v daném objektu. Soubor systémi, prvki
a komponentli, pomoci kterych se vytvareji stalé, nepfretrzité bezpecnostni podminky
k ochrané objektu. Diky nim je zabranéno vstupu nepovolanym osobdm do chranéného
prostoru. Cilem pouziti technické ochrany je zajistit rychlé, neptetrzité stiezeni

a monitorovani objektu, a také zvySeni efektivity jinych forem ochrany objektu.
K zabezpecenosti objektu technicka ochrana vyuziva:

o mechanické prvky bezpe€nosti — vyuzivd mechanické zadbranné prostfedky a systémy,
které zabranuji nebo znesnadiuji proniknuti do chranéného objektu. Mezi mechanické
prvky bezpeCnosti patfi: mechanické zibranné systémy obvodové, plastové
a pfedmétové ochrany,

o elektronické prvky bezpecnosti — ochrana majetku a osob pomoci elektrickych prvk.

Funguji jako prevence pfed vniknutim pachatele do stfezeného objektu. Viditelné umis-

téni téchto prvkl odvrati pachatele od timyslu provést trestnou ¢innost. [7], [11], [12]
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2  ZABEZPECENI OBJEKTOVE BEZPECNOSTI Z TECHNICKEHO
HLEDISKA

Jak bylo nastinéno v kapitole 1.3.4, technickd ochrana je soubor systémi, prvki
a komponentl, pomoci kterych se vytvareji nepfetrzité bezpecnostni podminky pro
zabezpeceni objektu. Tato kapitola se bude zabyvat podrobné¢ji mechanickymi zabrannymi
systémy, elektrickymi a elektronickymi systémy a systémy technické ochrany, kam jsou
zafazeny kamerové systémy, elektrickd pozarni signalizace, elektrickd zabezpecCovaci

signalizace a pulty centralizované ochrany.

2.1 Mechanické zabranné systémy

Jsou historicky nejstarSimi technickymi zabezpecovacimi prostfedky. Jsou to prvky
a komponenty, které svou konstrukci znemoznuji ptekonani a tim 1 vniknuti nepovolanym
osobam do objektu. Ukolem mechanickych zabrannych systémil je pachatelovi znemoznit,
ztizit, zamezit vniknuti do chranéného prostoru, piipadné zabranit neopravnéné manipulaci
s predméty nachazejicimi se v chranéném prostoru. Poskytuji ochranu svou mechanickou
pevnosti. Doba, kterou by musel pachatel vynalozit na jeji pfekonani je mnohdy delsi, nez
je pro n¢ho unosné. Zékladni ulohou mechanickych zabrannych systémi je vytvofit pevnou
pfekazku. Mechanick¢ zabranné prosttedky se d¢éli na obvodovou, plastovou
a predmétovou ochranu. Prvky mechanickych zadbrannych systémi obvodové ochrany jsou
vSechny klasické a bezpecnostni ploty, brany, zdvory, piejezdové retardéry, prekazky,

turnikety a jiné zabrany stézujici vniknuti do prostoru.

Obr. 1. Oploceni ziletkovym dratem [13]
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Tyto prvky patii mezi zakladni pilite objektové bezpe¢nosti. Pod pojmem ,, mechanické

3

prvky “ si predstavime vSechny kovové i nekovové prvky a soucésti jinych zafizeni
v objektu, které spolu tvoii komplex mechanické ochrany objekti neboli mechanické

zébranné systémy. Mezi prvky mechanickych zabrannych systému jsou zatazeny:

o mfize,

o zamky,

o zavory,

o rolety,

o uschovné objekty,

o ploty,

o bezpecnostni dvefte,

o bezpecnostni folie a skla. [2], [3]

Obr. 2. Miize [14]
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Obr. 3. Bezpecnostni brana [15]

2.2 Elektrické a elektronické systémy

Elektronickd ochrana je typ zajiStovani bezpecnosti pomoci elektronickych
a elektrickych prvki, jejichz tlohou je prevence, informovanost a dokumentovani. Uloha
prevence je jednim z velmi G¢innych zptisobl jak zabranit nekalym umyslim pachatele.
Elektronicky bezpecnostni systém nahrazuje nebo pomaha fyzické ochrané. Jedna
z nejvétsich vyhod je moznost informovani se online o stavu zabezpeCovanych objekti.
Elektronické prvky ochrany se umistuji na viditelném misté. KdyZ uvidi pachatel,
ze objekt je stfezen kamerovym systémem, urCité si  vybere jiny objekt
ke konani trestné Cinnosti. K tomuto ucelu se také vyuzivaji atrapy, které jsou témeét
nerozeznatelné od originali. Uloha informovat, je také velmi dileZitou soudésti.
Elektronické prvky bezpecnosti dokdZou signalizovat misto naruSeni, ¢im zjednodusi
a zrychli postup Ccinnosti k zamezeni naruSeni neopravnénym pachatelem a také
dokumentovat situaci, diky ¢emuz mulZe vyrazné piispét k dopadeni pachatele. Mezi

elektronické prvky patti [7], [12]:
o elektricka zabezpecovaci signalizace,

o elektricka pozarni signalizace,



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 21

o kamerové systémy,

(©]

pristupové a dochazkové systémy,

(@)

perimetrické systémy,

(@]

pulty centralizované ochrany.

Obr. 4. Bezpecnostni kamera [16]

Obr. 5. Signalizaéni zatizeni [17]
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2.3 Systémy technické ochrany

Systémy, které jsou vyuzivany k zabezpeceni objektu z technického hlediska:
o kamerovy systém,

o elektricka pozarni signalizace,

o stabilni hasici zafizeni,

o elektricka zabezpecovaci signalizace,

o pulty centralizované ochrany.

2.3.1 Kamerovy systém

Pro zabezpeceni riiznych objektil se stale vice pouzivaji systémy pramyslové televize, tzv.
uzaviené televizni okruhy Closed Circuit Television (dale CCTV). Ty jsou nedilnou sou-
¢asti zabezpecovaciho systému piedevSim komercnich stiedné velkych a velkych objekti,
umoziuji stfezit rozsahlé okoli zjednoho ¢i vice mist obsluhou hlidajici monitory
za ucelem identifikace osob a monitoringu jejich pohybu, odhalovani a prevenci trestnych
¢ind, dohlizeni na bezpecnost prace a technologickych procest. Systém umoziuje obraz
ze stfezené¢ho prostoru zaznamenat na pasku nebo na digitdlni datové médium. Tento
zéznam slouzi k naslednému vyhodnoceni poplachovych situaci, ke zpétnému dohledavani
diive zaznamenanych informaci. Diive byly k této funkci vyuZzivany zejména analogové
kamery, ale ty jsou dnes na ustupu a nahrazuji je digitalni IP kamery, které maji oproti

analogovym daleko lepsi rozliSovaci schopnosti a dalsi vyhody. [18]
Hlavni parametry kamer

Pfi vybéru kamer bychom se méli zaméfit na nc¢kolik dilezitych parametra, které slouzi

k vybéru vhodnych kamer pro konkrétni situaci. Mezi tyto parametry patii:
o rozliSovaci schopnosti,

o citlivost,

o snimani,

o pfenos obrazu,

o pfisvit,
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o druh snimaciho Cipu. [18]
Rozlisovaci schopnosti

RozliSeni je zakladni parametr udavajici, kolik je ¢ip kamery schopen zaznamenat bodu.
Rozdil rozliSovaci schopnosti ¢ernobilych a barevnych kamer CCTV je dan odlisSnym

provedenim snimaciho systému.
Citlivost

Je udédvana v jednotkdch Lux, uddvd potiebné svételné podminky pro fungovéni.
Pti nasazeni kamer ve venkovnim prostiedi jsou pozadavky na citlivost podstatnym
kritériem volby typu kamery. Kamery, které jsou schopny snimat za snizeného osvétleni,

maji vysokou citlivost.
Snimani
Sniméni obrazu zajistuji barevné nebo Cernobilé kamery. Kamery mohou byt klasické

nebo digitdlni. Za dostatecného osvétleni pracuje Cip v barevném modu, ve chvili, kdy

dojde ke zhorseni osvétleni, se automaticky ptepne do c¢ernobilého modu.
Pi'enos obrazu

Ptenos obrazu od kamery do zafizeni ur¢eného k zobrazovani obrazu se uskuteciiuje bud’
pfenosem po dratu, nebo bezdratovym pienosem. Rozhodnuti pro druh ptenosu zdvisi
predev§im na pocétu kamer, vzdalenosti jednotlivych komponentli videosystému,
ekonomické porovnani naro¢nosti jednotlivych variant, druh a vliv prosttedi, kde je systém

nasazovan.
Systém dalkového ovladani

Tento systém se vyuziva k monitorovani rozsahlych prostor, kde neni predem definovana
vzdalenost, pfesna velikost ani umisténi snimaného pfedmétu. Vyuziva se dalkové fizenych
objektivii (motorzoom) a kamery v kamerovém krytu na polohovaci hlavici. Mezi
standardni tlohy systému déalkového ovladani patii pohyb kamery v horizontalni roviné

(vpravo/vlevo), pohyb kamery ve vertikdlni roviné a zména ostieni (blizké/vzdalené).
o Rizeni po koaxialnim kabelu

Umoznuje pienos fadoveé nékolika stovek metrd. Do kamery je nutné pfivézt napéjeni

zvlast'.
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o Rizeni po symetrickém vedeni

Pro pienos signal se vyuziva samostatny krouceny par vodicl tzv. kroucena dvojlinka.
Tento zplisob umoznuje pienos na vzdalenost az 5 km. Vyhodou je vétsi odolnost vici

ruseni oproti kopialu a Ize ji vyuzit i k napajeni kamery.
Prisvit
Zpravidla se realizuje pomoci IR diody infra¢ervenym svétlem, slouzi ke snaz§imu snimani

pfedmétu za zhorSenych podminek, vétSinou u finanéné naro¢nych kamerovych systémd.

[18]

Obr. 6. Kamera s piisvitem [19]

Snimaci ¢ipy

Ve videotechnice se vyuzivaji nej€astéji dva typy Cipl pro snimani obrazu a to Charge
coupled device (dile jen CCD) a Complementary Metal Oxide Semisonductor
(déle jen CMOS).
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o Charge coupled device

Cip CCD je nejéastdji vyuzivanym &ipem pro zdznam obrazu. Sklddd se z mnoha
svétlocitlivych bunék, které pii reakci se svétlem produkuji elektricky ndboj. Vystupni
informace z Cipu neni digitalni ale analogova, proto se za né&j umistuje prevodnik A/D,
ktery zplsobuje vétsi odbér energie. CCD Cipy se déli na prokladany a progresivni.
Progresivni cip je tvoten z fadka ¢i sloupct svétlocitlivych bunék, které jsou napojeny
na jednu sbérnici, coZz mad za nasledek pomalejsi zpracovani dat, data jsou totiz
zpracovavana po fadcich ¢i sloupcich, na druhou stranu je to jednoduché a levné provedeni.
Proklddany cip na rozdil od progresivniho nezpracovéva data po sloupcich nebo tadcich
ale po celych blocich, kazdy z nich ma vlastni registr, coz je doc¢asné ulozisté dat, které

umoznuje zrychlit zpracovani. [12], [18]
o Complementary Metal Oxide Semiconductor

CMOS ¢ip méd mnohem mensi spotfebu energie oproti Cipu CCD. Dalsi vyhodou
jsou vyrobni néklady. S tim souvisi také rychlost vyroby, ¢ipi CMOS lze vyrobit desitky
pouze n¢kolik miliont. CMOS C¢ipy se d€li na pasivni, které jsou tvoieny pouze
fotodiodami a aktivni, které maji u kazdé bunky rovnéz zesilova¢ a obvod odstranujici
Sum. Aktivni maji méné Sumu nez pasivni Cipy, na druhou stranu, kazdy tento zesilovac
muze jinak zesilovat, ¢imz dosahuje vy$S§iho Sumu nez CCD. Dalsi divod pro¢ maji
CMOS Ccipy vetsi Sum  je ten, ze zesilovace jsou velmi blizko samostatné fotodiody.
Charakter CMOS c¢ipu, spociva v adresovacich vodicich pro kazdy tadek a sloupec. Diky
tomu je mozné Cist jen tu buiku, kterou chcete, a neni nutno nacitat cely obraz,

jako u CCD ¢ipu. [12], [18]

2.3.2 Elektricka poZarni signalizace

Elektricka poZarni signalizace (dale jen EPS) je soubor technickych zafizeni, ktera slouzi
k tomu, aby detekovala pozar pii jeho vzniku a rychle pfivolala na misto vznikajiciho
pozéaru osobu, kterd je schopna zacinajici pozar zlikvidovat nebo pfivolat dalsi pomoc.
Je slozena zhléasi¢li pozéaru, ustteden EPS a dopliujicich zafizeni EPS, diky

kterym je opticky nebo akusticky signalizovano ohnisko pozaru nebo jiz vznikly pozar.
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Cilem pouziti EPS je:

o rychlé a spolehlivé uréeni mista pozaru,

o vyhlaseni poplachu,

o aktivace a fizeni evakuacniho systému,

o realizace automatické komunikace s HZS [2], [12], [18].

Ve stiezeném objektu jsou umistény pozarni hlasi¢e samocinné piipadné tlacitkové.
Ty jsou s tsttednou EPS propojeny hlasici linkou. Prostfednictvim této linky jsou hlasice
z Ustfedny napdjeny a v opacném smeéru se do Ustfedny piendseji udaje o vzniku pozaru.
Vznik pozaru je potom signalizovan pozarnim poplachovym zatizenim. Kdyz je v objektu
instalované hlésici zafizeni, po detekci vzniku pozaru bude aktivovano. Pro zajisténi
vysoké spolehlivosti musi byt provozuschopnost celého vedeni hlésici linky trvale

ustiednou kontrolovana a ptipadny vznik poruchy musi byt signalizovan obsluze. [12]
Ustiedny

Jedna se o centralni jednotku, ktera vyhodnocuje signaly hlasict, které dale zpracovava,

analyzuje a organizuje dalsi opatieni elektronickou cestou. Ustfedny realizuji tyto funkce:

o napdji hlasi¢e pozaru a jiné prvky systému EPS. Jsou vybavené akumulatorem pro
nouzové napajent pii vypadku sité,

o vyhodnocuje signaly hlasi¢t kolektivné nebo individualné, signalizace pozaru je bud’
jednostupiiovd, nebo dvoustupiiovd, tyto signdly dale zpracovdva a piisluSné stavy
signalizuje obsluze

o signalizuje provozni stavy obsluze,

o ovladani ptipojenych zafizeni, jednak ptimo nebo pomoci ovladaci jednotky,

o kontrola provozuschopnosti celého systému EPS a to automaticky nebo manudlné.

U jednoduchych systémii EPS nedokéaze usttedna rozlisit, ktery z hlasict signalizuje pozar,

ale pouze na které hlésici lince je tento hlasi¢ zapojen. Jedna se o tzv. systémy s kolektivni

adresaci. Dokonalejsi systemy EPS umoznuji pfipojeni takovych hlasicich linek, kdy
usttedna dokaze rozlisit jednotlivé hldsi¢e na lince. Takovy systém nazyvame systémem

s individualni adresaci.
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EPS pracuje pievazn€ s dvoustavovymi hlési¢i, které maji dva stavy, provoz a pozar.
O vzniku rozhoduje hlési¢, ktery informuje tstfednu. Ta mize pro zvySeni spolehlivosti
tento signal porovnat s dal§imi hlasi¢i, aby nedoSlo k planym poplachim. Dal$im
zpusobem je, ze hlasi¢ posila namétené hodnoty tstfedné. V takovém piipad¢ posila hlasi¢
pouze hodnoty a tstfedna az po vyhodnoceni informuje o0 mozném pozaru. Takové hlésice
nazyvame senzory pozaru. [2], [12], [20]

Hlasice poZaru

Vyuzivaji se k méteni, sledovani a vyhodnocovani fyzikalnich jevi, které vedou k pozaru
nebo jeho poceti. Hlasi¢e pozaru obsahuji vyhodnocovaci obvody, které rozhoduji, zda se
jedné o pozar ¢i ne. Maji dva stavy klidovy a pozar. Takovy hlasi¢ nazyvame dvoustavovy.
Dojde — 1i k pozaru, zméni se stav napéti v obvodu hlasice, ktery vyhodnoti Gstfedna a poté
aktivuje optickou signalizaci. Opticka signalizace potvrzuje, ze ustfedna vyhodnotila

a ptijala signalizaci “ Pozar “ pfisluSného hlésice. [2], [12], [20]
Z hlediska charakteru obvodu v hlasici, rozdélujeme:

o hlasi€e s proudovou charakteristikou — pii detekci pozaru, hlasice zvySi proud

protékajici hlésici linkou,

o hlasice s napétovou charakteristikou — pfi signalizaci “ Pozar “ snizi hlasi¢e napéti

na hlasici lince na definovanou Groven.

Zakladni rozdéleni hlésict pozdru je na tlac¢itkové a samocinné. Tlacitkové vyvolaji
poplach pouze diky lidskému c¢initeli, ktery musi situaci vyhodnotit a potom stiskem
tlacitka predat idaj o poZaru do Gstfedny EPS. Samocinné hlasi¢e méii fyzikalni veli¢iny
ve stfezeném prostoru a na zakladé ziskanych hodnot ptedédvaji signal ustiedné. Cely
proces lze popsat jako: detekce, vyhodnoceni detekovaného signélu, zpracovani vysledku
ustifednou a organizaci nésledujicich opatieni v objektu. Dalsi rozdé€leni je podle mista,
ve kterém hlasi¢e vyhodnocuji parametry pozaru na bodové a linearni. Kdy bodové hlasice
sleduji fyzikalni parametry v jednom misté na rozdil od linearnich, které sleduji zménu
fyzikalnich parametrt na urcitém useku nebo v urcitém prostoru. Dale mizeme mit hlasice,
které sleduji a vyhodnocuji fyzikdlni veli¢inu a to: koufové, teplotni, vyzafFovaci

a specialni. Podle zpiisobu vyhodnoceni zmén fyzikalniho parametru, hlasice délime na:

o maximalni — vyhodnocuje pfevyseni stanovenych hodnot,
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o diferencialni — vyhodnocuje piekroceni rychlosti zmény sledovaného parametru,
o kombinované — kombinace maximalnich a diferencialnich,
o inteligentni — maji vestavénou inteligenci pro vyhodnocovani fyzikalnich parametrt.

V neposledni fadé muzeme hlésiCe rozdélit na hlasice se zpoZzdénim a bez zpoZdéni.
U hlasict se zpozdénim musi sledovany parametr prekracovat nastavené hodnoty po delsi
dobu, nez dojde k vyhlaseni poplachu. Hlasic¢e bez zpozdéni reaguji ihned po piekroceni
meznich hodnot. [12], [18], [20]
Koutové hlasice
Vyhodnocuji pozar na zakladé pfitomnosti aerosoli v ovzdusi. Jsou dva druhy, ioniza¢ni
kourové hlasice a opticko-koufové hlasiCe. Funguje na principu vodivosti
komory pifi prichodu koufe. Opticko-koutovy hlasi¢ funguje na principu rozptylu
optického paprsku na ¢asteckach koufe nebo na principu jeho zeslabeni zptisobeni absorpci
a rozptylem. Jsou vhodné pro detekci svétlych dymi ptipadné 1 nékterych tmavych. Uvnitf
opticko — koutového hlasice je zdroj optického zateni (IR), ktery po vniknuti dymu rozptyli
zafeni a vyvola poplach. Tento hlési¢ neni vyuzitelny v prasném prostiedi a v prostiedi
s vyskytem aerosolti v ovzdusi. [2], [12]
Teplotni hlasice
Tato skupina hlési¢ti vyhodnocuje vznik pozaru na zéklad€ zvySovani teploty v prostoru.
o Teplotni hlasice bodové
Vyuzivaji principu pfirozeného proudéni koufe v prostoru vlivem ohiivani vzduchu.
Proto je pfti jejich montazi dbat na to, aby nebyly umistény v mistech zabran proudéni
vzduchu, jako jsou rohy mistnosti, vyklenky nebo prostor mezi pieklady. Deteku;ji
teplotu pfevdzné u pozari, které nejsou doprovazeny koufem. Termodiferencidlni
hlasice reaguji na narast teploty v zavislosti na ¢ase. Vyhodnocuji rozdil mezi teplotami
prvki vné a uvnitf hlésice a tim zamezuji planym poplachiim. [2], [12]
o Teplotni hlasice liniové
Jsou tvofeny dvouzilovym vodi¢em, ktery pii pfekroceni maximalni tepelné hodnoty
ztrati ioniza¢ni vlastnosti mezi zilami a dojde k vyvolani poplachu. Jsou dva typy. Jako

prvni bych zminil digitalni, které jsou tvofeny pomoci ocelovych pfedpruzenych drati,
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které jsou izolovany lehce tavitelnou izolaci, ktera se pfi zahtati nad ptipustnou teplotu
profizne, a tim se zily navzajem zkratuji. Analogové teplotni hlési¢e jsou izolovany,
kde pii zvySovani teploty se izola¢ni odpor snizuje a stoupd vodivost. Tato zména
vodivost se da vyhodnotit. Vyhodou je, ze po ochlazeni neni potfeba vymény hlasice,

pokud nebyl vystaven extrémnim teplotam. [2], [12]
o Teplotni hlasice linearni

Vyhodnocuji mistni teplotni rozdily, projevujici se rozdilnou hustotou a indexem lomu
ve vzduchu pod stropem. Pfi pozaru vznika turbulentni proudéni teplého vzduchu
a u stropu se misi. Pfi prichodu paprsku pies takovéto prostiedi vznikd nahodny
rozptyl svétla. Teplotni hlasi¢ se sklada z vysilace IR paprsku a piijimace paprsku.
Zeslabeni paprsku na pfijimaci je vyhodnoceno jako ,, Pozar “. Nevyhodou line4rniho
hlasice je, Ze nerozezna smichani vzduchu v mistnosti s teplym vzduchem, nebo se

studenym vzduchem. Napiiklad pti vétrani v zimé. [2], [12]
Hlasi¢ vyzarovani plamene

Ohnisko poZaru je zdrojem elektromagnetického vyzafovani v optické Casti spektra.
Intenzita zavisi na mohutnosti zdroje hoteni, hoficim materidlu, a zda je hofeni plamenné,

nebo jestli se jednd o zhnuti.

Tyto hlasice snimaji vyzatovani plamene v rizném spektru nebo na vinovych délkéach.
U téchto hlasict je velmi dileZitd jejich schopnost rozpoznat vyzafovani plamene

od slune¢niho zéfeni a zéfeni tepla a svétla.

Nevyhodou téchto hlasi¢i je velmi vysokd cena. Vyhodou je moznost pouZziti

i ve venkovnich prostorach a vysoka odolnost proti planym poplachtim.

Hlésice vyzafovani plamene musi byt instalovany tak, aby stfeZend plocha lezela v kuzelu
zorné¢ho pole hlasice. Proto se tyto hlasice neinstaluji jen na strop, jako vétSina hlasica, ale
také do rohl a jinych mist. Pfi instalaci se musi také dbat na to, aby na hlasi¢ nebylo
sméfovano jiné vyzatovani, napiiklad pfimé slunecni svétlo, osvétleni, topné zatizeni atd.

[2], [18]
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Specialni typy hlasici

V individudlnich pfipadech lze pouzit i hlasi¢e jiného principu, napi. vyhodnocujici stav
analyzou ovzdu$i na pfitomnost CO, CO,, apod. Tyto hlésic¢e ale nejsou béznou soucasti

EPS. [2], [18]
Stabilni hasici zafizeni

Jde o hasici zafizeni pracujici na bazi odstranéni jedné ze zdkladnich podminek hofeni,
to znamend, Ze hotlava latka dosdhne zapalné teploty za pfitomnosti dostate¢ného mnozstvi
kysliku. Pokud je jedna ztéchto podminek vyfazena, pozar se daii eliminovat. SHZ
se proto zaméetfuji na vytésnéni kysliku jeho substituci jinym plynem stejného objemu
a ochlazeni hotici latky pod zapalnou teplotu, pfi ¢emz ochlazeni Ize docilit nejriznéjSimi

technologiemi SHZ. [1]

v

Nejpouzivangj$i je pouziti sprchovych hlavic tzv. Sprinkleri. Jako hasebni medium
je pouzivana voda. Po stfezeném objektu jsou rozvedeny trubky, které jsou zakoncené
tryskami s rozprasovaci ruzici. Tyto trysky jsou uzavieny sklenénou ampulkou naplnénou
tepelné roztaznou latkou. Druhy latek v ampuli jsou rGzné, nastavené na ruzné teploty.
Ve chvili, kdy dojde k zahtati ampule na definovanou teplotu, ampule vnitinim tlakem

praskne a voda je rizici rozstiikovana do prostoru zahoteni.

Dal$im moznym systémem je tzv. Drencerové provedeni, kde jsou hlavice stdle oteviené

pro ptivod vody, a cely systém je regulovan centralnim ventilem.

Atomizace vody je dalsi systém haseni. Diky vysokému tlaku se dosahuje na specidlnich
tryskdch rozkladu vody az na molekularni ¢astecky. Vznika tak vodni mlha, kterd ochladi
hasenou latku a také vytésni kyslik svym objemem. Tohoto systému neni potieba velké

mnozstvi vody na rozdil od pfedchozich systému.

Kromé vody se také vyuzivaji plynné substance k haseni. Takovy systém se nazyva suché
haSeni. Jako hasebni medium se pouziva plynny dusik, oxid uhli¢ity, specidlni smési
nebo pény. Aktivovani SHZ probiha bud’ samocinné, ru¢né¢ nebo na podnét hasic¢i. [1],

[12]
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i)

Obr. 7. Sprinkler [25]

Samocinné odvétravaci zarizeni

r

Samocinné odvétravaci zatizeni (dale jen SOZ) je zafizeni, které slouzi k zabranéni Sifeni
pozéaru a k odvedeni zplodin hofeni a tepla vzniklého pozarem. Tim je snizeno tepelné
namahdni stavebnich konstrukci a zlepSena moznost evakuace osob i provedeni
represivniho zasahu. SOZ se oteviraji bud’ pruzinovym mechanismem, hydraulicky pomoci
stlaceného plynu nebo elektromotorem a to bud’ na povel EPS, nebo samocinné¢ na zakladé
informaci z vlastnich detektorti. Je dllezité, aby vSechny systémy byly spravné
koordinovany, jinak by mohlo dojit k nevhodnému spousténi a vzajemnému ruseni jejich
funkei. Soucasti zafizeni jsou fizené pozZarni uzdvery. Slouzi k déleni objektu na pozarni
useky, diky kterym se zabranuje Sifeni pozaru. Jsou to zpravidla osazené dveie na rozhrani
pozéarnich useki, které jsou velmi odolné vic¢i pozaru a doplnéné samouzaviracim
zafizenim. Za normalniho stavu jsou dvefe v oteviené poloze pomoci piidrznych

elektromagneti. KdyZz dojde k vyhldSeni poplachu, tak se elektromagnety uvolni a dvete

se uzavrou.

Jako dalsi typ fizenych poZarnich uzavért bych uvedl pohyblivé pozdrni bariéry, coz jsou

tézké posuvné dvefe s motorovym pohonem a definovanou odolnosti proti ohni. [1], [12]

2.3.3 Elektricka zabezpecovaci signalizace

Elektrickou zabezpecovaci signalizaci (dale jen EZS), mizeme oznacit jako soubor
ustfeden, detektorti, tisiovych hlésica, prosttedkt poplachové signalizace, pfenosnych
zatizeni, diky kterym je opticky nebo akusticky signalizovano naruSeni stiezené¢ho prostor

nebo objektu. VSechny tyto komponenty dohromady tvofii tzv. zabezpecovaci retezec.
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Jako prvni komponent je detektor, ktery je nastaven tak, aby reagoval na zmény v jeho
okoli. Dojde-li k takové zméné, pomoci elektrického signalu pted4d informaci dal$imu
komponentu, kterym je Gstfedna. Ustfedna EZS piijme informaci a zagne ji zpracovavat
stanovenym zpusobem a také signalizovat podle stanoveného programu. Pienosovy
prostfedek zajiStuje prenos signalu z ustiedny do mista signalizace. Signalizacni zafizeni

prevadi prijaté signaly do pozadované formy. [7]
Zakladni rozdéleni detektorl je na pasivni a aktivni detektory.
o Pasivni detektory

Ke své funkci nepotiebuji elektrickou energii. Slouzi predev§im k detekci nezadouciho
otevirani dvefi, vrat, vstupnich otvord apod. Jsou vhodné pro vnitini i venkovni pouZiti.
Pasivni detektory pifedstavuji predevSim magnetické spinace, destrukéni detektory
a zajistovaci kontaktni prvky, které slouzi k ochran¢ kryti rozvodnych skfini, samotnych
detektorii atd. Magnetické spinace obsahuji spinaci kontakty, zatavené ve sklenénych
trubickach, které jsou ovladané magnetickym polem. Destrukéni detektory jsou pouze
jednorazové, protoze splnénim své funkce jsou zarovenl zniCeny. Patii sem detektory
tristeni skla, které se vyuzivaji k ochran¢ oken a prosklenych prostori. Jejich ukolem
je detekovat charakteristicky zvuk tfisténi skla, n€které i zvuk ryti diamantem nebo fezacim
koleckem do skla, a dale detekuji tzv. “ tlakovou vilnu “ pfi vyrazeni skla. Velmi dilezita

je spravna montdz detektortl, a to ptfimo proti sklu. [7], [9], [20]
o Aktivni detektory

Tyto detektory si sami vytvareji pracovni prostiedi vysilanim elektromagnetického vinéni.
Odrazené vinéni pfijme pfijimac a Cast elektroniky vyhodnocuje kmitocet vznikly vinénim.
Jestlize se vInéni odraZi od nepohyblivych predméti, je konstantni. Pokud se do prostredi

dostane pohyblivy predmét, dojde ke zméné vinéni. [7], [9], [20]
De¢€leni aktivnich detektori: klasické a dualni.
Klasické detektory se rozd¢€luji na:

o detektor pasivni infra, aktivni infra, mikrovlnny, mikrovinnou zéavoru, detektor

ultrazvukovy, ultrazvukovou zavoru, kapacitni detektor, akusticky, vibra¢ni, narazovy.
Dualni detektory se dé€li na:

o pasivni infra, mikroviné, ultrazvukové a akustické. [7], [9], [20]
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2.3.4 Pulty centralizované ochrany

Pulty centralizované ochrany (dale jen PCO) zajistuji nepfetrzitou ostrahu objektu
prostfednictvim elektronického steziciho zafizeni. K PCO jsou pomoci spolehlivého
softwaru, ktery umoznuje zpracovani a vyhodnocovani pfendSenych dat, pfipojeny
elektronické zabezpecovaci signalizace (EZS) nebo elektronické pozarni signalizace (EPS).
Na PCO mohou byt prendSeny veskeré informace, které je dany systém elektronické
signalizace schopen poskytnout, napt. naruseni objektu, zastfezeni objektu, tisen, pozar
v objektu, rozliSeni uzivatelt pii kodovani, kodovani jednotlivych podsystému atd. [7],

[12]
V sir$im pojeti Ize PCO rozdélit na:

o pracovisté Hasi¢ského zachranného sboru, kde pfijimaji informace z EPS o vzniklém

pozarnim nebezpeci,

o pracoviste policie CR, kde se soustieduji informace ziskané z technickych

bezpecnostnich systémtl,
o pracovisteé obecni policie,

o pracoviste¢ integrovaného zachranného systému, kde jsou soustiedovany informace
z riznych technickych zafizeni, které slouzi k fizeni IZS — PCO, EZS, EPS, CCTV
apod.

o pracovisté firem, kde se soustfed’uji informace z bezpecnostnich systémi a soucasné
je zde organizovan zasah a nasledné informovani majitele soucinnostnich slozek

(policie CR, obecni policie, hasi¢t, apod.). [7]

Pult centralizované ochrany PCO poskytuje klientim vzdaleny dohled nad jejich majetkem
pomoci elektronickych zabezpe€ovacich systémil. Tyto jsou napojeny na dispecink a pult

centralizované ochrany.

Operator obdrzi na pult -centralizované ochrany zprdvuze stfezeného objektu.
Zpravu vyhodnoti, najde nejbliz§i zasahovou jednotku andsledné ji vySle na misto
napadeni. Po celou dobu komunikuje operator PCO s jednotkami zésahu, zajistuje od nich
ziskané zpravy o stavu majetku klienti a popiipad¢ informuje policii. Dalsim krokem

operatora PCO je vyrozumét klienta o stavu jeho majetku a do piijezdu klienta na misto
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sttezeni jeho majetku zajisti, jednotka zasahu PCO bezpecnost na tomto naruSeném
objektu. [22]

Zavér

Pro zabezpeceni objektu je dilezité se seznamit se zakladnimi pojmy, které¢ byly uvedeny
v teoretické Casti. Byla zde popsana objektova bezpecnost a jeji pravni ukotveni. Déle zde
jsou popsany zpusoby zajisténi ochrany objektu od rezimové ochrany pies fyzickou
ostrahu, az po technickou ochranu. Teoretickd Cast se podrobnéji zabyvéa technickou
ochranou, kam patifi mechanické zabranné systémy, elektrické a elektronické systémy,
a systémy technické ochrany, kde jsou popsdny kamerové systémy, elektrickd pozarni
signalizace, elektrické zabezpecovaci signalizace a pulty centralizované ochrany.
Jednotlivé zpiisoby zabezpeceni a ochrany objektu budou vyuzity jako vychodisko

pro praktickou cast bakalafské prace, zejména v navrhové casti.

Omezeni bakalaitské prace — vlastni navrh zlepSeni zabezpeceni objektu je vypracovan

na jednu skladovou halu. Celkova koncepce feSeni je v navrhu na cely prostor.
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II. PRAKTICKA CAST
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3 POPIS SOUCASNEHO STAVU VYBRANEHO OBJEKTU A
ANALYZA STAVAJICI OCHRANY

Pro ucely bakalatské prace jsem si vybral konkrétni firmu, ktera sidli na okraji Litomysle,

v méstské casti Nedosin, v komplexu skladového a logistického centra.

Cilem bakalaiské prace je vytvorit navrh, ktery zlepsi zabezpeceni firmy Velkoobchod
ORION. K tomu, aby mohl byt tento navrh vytvoten, bylo tieba vyuzit nékolik zakladnich
metod zkoumani. Dllezitou metodou je analyza, kterd vychazi ze souc¢asného stavu firmy
a postupné¢ analyzuje vSechny druhy ochrany. Pfi syntéze se vlastnimi navrhy postupi
dostavam k ur¢itému feSeni nedostatkl. Dal$i metodou je pozorovani a rozhovor. Tyto
metody byly uplatnény pii osobnim rozhovoru se zaméstnancem firmy, se kterym jsem
si mohl prohlédnout aredl, podivat se do skladu, a ktery mi poskytl informace o provozu
firmy. V zavéru bakalaiské prace uvadim jednotlivé zplisoby zvySeni bezpecnosti objekti

v aredlu, od nejlevnéjsich az po ty nejndkladnéjsi.

3.1 Zakladni udaje o firmé

Spolecnost Velkoobchod ORION, spol. s r.o. byla zaloZena v roce 1992, od té doby patii
mezi predni ¢eské velkoobchody pilisobici v oblasti domacich potteb. Firma se zabyva
prodejem potieb pro domécnost, zejména pak vybaveni kuchyni, jako je nadobi, ptibory,
jidelni sady, riizné pomtcky do kuchyni (mlynky struhadla, kotfenky, termosky, chlebniky
atd.), sklo a keramika. Nezabyva se prodejem doméacich elektrickych spotiebici.
V soucasné dob¢ kromé velkoobchodu sdruzuje i zasilkovy obchod, ktery nabizi své zbozi

prostfednictvim tiSténych katalogii a internetového obchodu.

3.2 Informace o arealu firmy

Cely komplex je tvoten né€kolika stavbami. Mohli bychom ho rozdélit na dvé ¢asti, na stary
a novy sklad. Ke starému skladu mi firma bohuzel neposkytla téméf zadné informace, ale
bylo mi povoleno se po aredlu projit a udélat si pozndmky popf. potidit fotky o zabezpeceni
a stavu skladu. Co se ty¢e nového skladu, mohl jsem nahlédnout do planu, ktery se zabyval

konstrukénim feSenim objektu.

Skladova a expedi¢ni hala je objekt s patrovou nadstavbou. V ptijmové a expedi¢ni ¢asti

jsou ¢tyfi nakladaci mustky, z nichz dva umoziuji i nakladéni nizkopodlaznich dodavek.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 37

Zde je také dvoupodlazni nadstavba, kterd ma dva samostatné vstupy, pro administrativni
zameéstnance, navstévniky a obchodni partnery je vstup pies recepci z vychodni strany haly,
pro skladniky a fakturanty je vstup z jizni strany haly pobliz

nakladacich mustku.

V pfizemi nadstavby je kromé& recepce také kancelar fakturanti a dale je zde hygienicke
zazemi skladnikti, zasedaci mistnost, kancelar mistra, pfiru¢ni sklad a technickd mistnost

slouzici pro umisténi dvou kotlii a ohtivakt uzitkové vody.

V patie nadstavby jsou umisténé zejména kancelarské prostory a hygienické zazemi. Daéle
je zde mistnost s ukdzkami zbozi, kde je vystaveno a prezentovano prodadvané zbozi. Je zde

také kuchyika, uklidova komora a spisovna.
Obé¢ podlazi jsou propojena hlavnim a pomocnym schodistém.

Skladovaci ¢ast je vybavena paletovymi stojany do vySe 9 m nad Grovni podlahy. Celkova
kapacita skladu je 3774 ks palet pti 100% zaplnénosti. Operativni kapacita se pfedpoklada
75% zaplnénosti, coz predstavuje 2830 ks palet. Zbozi je vzdy na dievénych paletach.
Technologie skladovani je do typizovanych paletovych regalii pomoci vysokozdviznych

vozikd.
Pfedavacim mistem mezi prodejcem a dopravcem jsou naklddaci rampy na jizni strané
objektu haly.

v

3.3 Konstrukéni FeSeni haly

Nosnou konstrukei skladové haly tvofi zelezobetonové konstrukce. Délici sténa je do vysky
3 m od podlahy Zelezobetonovd, dale je ze sendvicovych panelit s minerdlnim jadrem

a prostupuje stfesnim plastém.

Oplasténi haly je navrZzeno ze sendviCovych panelll. Stfe$ni plast’ je tvofen nosnym
plechem s vysokou vlnou, parotésnou zabranou, tepelnou izolaci a féliovou povlakovou
krytinou. Podlaha haly je Zelezobetonova. Prosvétleni hal je stfeSnimi svétliky, v misté
nakladacich ramp je stfeSni osvétleni dennim svétlem doplnéné prosvétlovacimi lamelami
ve vratech. Stény administrativni nadstavby smérem do haly jsou tvofeny
saddrokartonovymi sténami a obvodové stény nadstavby jsou obvodovymi sténami haly

ze sendvicovych paneltl.
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3.4 Soucasna zabezpeceni

Mechanicka ochrana

U vjezdu do aredlu je dvoukiidlovd otocnd brana s elektrickym pohonem, ktera
je na dalkové ovladani. Nejvetsi vytizeni vstupni brany je mezi 7. a 16. hodinou,
a proto je v tuto dobu brana oteviena a vstupu a vystupu z aredlu zabrainuje automatizovana
zavora, kterd je obsluhovdna pomoci dalkového ovladani pracovnikem skladu. U zavory
je kartovy systém pro zaméstnance a zvonek do recepce pro navstévniky firmy. Cely areal

je obehnan pletivovym oplocenim vysokym 2 m s ostnatym dratem bez podhrabové desky.

Vsechny objekty jsou vybudovany z pevnych stavebnich konstrukci, které brani probourani

pachatele dovnitf.

Mezi nejcastéjsi prvky, které pachatelé vyuzivaji ke vstupu do objektu a naslednému
pachani trestné Cinnosti jsou otvorové vyplné zahrnujici veskera okna a dvete. Ve firmé
Velkoobchod Orion jsou plastova okna sizolacnimi dvojskly. Okna administrativni
nadstavby jsou vybavena zaluziemi, které vSak maji pfedev§Sim funkci ochrany
pred pfimym slune¢nim svétlem. Vstupni dvefe do firmy jsou bezpecnostni. Cely areal

je po setméni dostate¢né osvétlen.
ReZimovd ochrana

Jako prvni do aredlu piijizdi jeden ze tii vedoucich skladu, ktery pomoci ¢iselné kombinace
otevie branu. Dalsi zaméstnanci si pomoci zaméstnanecké karty zvednou elektrickou
zavoru, aby se dostali do aredlu. Zakaznici obchodu se pomoci zvonku u brany dozvoni
do kancelare a nasledné jsou vyzvednuti zaméstnancem. Smérnice zakazuji volny vstup
nebo vjezd bez povéfeného zaméstnance. Nakladni automobily, které chtéji vjet do aredlu,
zastavi pfed zavorou. Na rohu budovy je umisténa kamera, snimajici vjezdovou cestu, jejiz
pohled se zobrazuje na LCD monitoru v kanceldii vedouciho skladu. Vedouci skladu
dalkovym ovladanim zvedne zavoru, ¢imZ automobilu povoli vjezd do arealu. Ridi¢
nakladniho automobilu povéfené osobé piedlozi dokumenty o objednévce zbozi. Ten vSe

eviduje do knihy pfijezdl a odjezda.
Evidované udaje:
o jméno fidiCe a firma, pro kterou pracuje,

o statni poznavaci znacka vozidla,
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o Cas ptijezdu a odjezdu z aredlu,
o mnozstvi a druh ptivezeného zbozi.
Fyzicka ostraha objektu

Fyzicka ostraha neni zajiStovana.
Technicka ochrana

Jak bylo feceno v predchozi kapitole, na budové skladu je umisténad kamera, kterd snima
vjezdovou cestu a poskytuje barevny ptenos do kanceldfe vedouciho skladu. Tato kamera

ma spise funkci vratného a je to jedina kamera v celém areélu.

Technickd ochrana je ve firmé zastoupena pfedevSim pozarni ochranou. Pokud by doslo
k vypuknuti pozaru, jsou ve firm¢ umisténé hlésice, které jsou schopny na nezadouci jev
upozornit. EPS je nainstalovdna ve vSech prostorach skladu, pfipravy a expedice

a administrativné hygienické vestavby.

Tlacitkové hlasiCe pozaru jsou umistény v blizkosti vychodli na volné prostranstvi.
Samocinné hlési¢e pozaru jsou umistény ve vSech prostorach objektu a to véetné prostoru
zdzemi pro zamé&stnance. EPS ovlada zafizeni pro akustické vyhldseni pozarniho poplachu,
které je soucasti systému. Signalem EPS je také ovladano samocinné uzavieni pozarnich
vrat mezi skladem a ptipravou s expedici, dale uzavieni uzavéru ptivodu plynu do budovy.
Pti vyhlaseni poplachu dojde k otevieni vjezdové brany a zvednuti zavory pro volny
ptijezd HZS. V areélu najdeme 20 praskovych hasicich pfistroji a jeden sné¢hovy umistény

v ustfedné EPS.
o PoZarni useky

Hala skladu a hala expedice s vestavbou tvoii jeden celek, pficemz kazdd z hal
je z hlediska pozarni bezpecnosti samostatnym nezavislym objektem. Hala skladu

je jednopodlazni, hala expedice s vestavbou je ¢astecné dvoupodlazni.
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Stavba je rozdé¢lena do téchto poZarnich useki:

Sklad S = 1944 m’
Piijem a expedice S =1072,94 m*
Administrativni a hygienické vestavba S=678,16 m"
Ustfedna EPS S=6,62m°

Tab. 1. Pozarni tseky [Zdroj: vlastni]
o PoZarni stény

Pozarni sténa je Zelezobetonova a rozde€luje halu skladu a halu expedice. V pozarni sténé
jsou umisténa vrata o rozmérech 4x4 m pro prujezd vysokozdviznych voziki a dvéma
dvefmi pro obsluhu. Vrata v pozarni sténé jsou drzend elektromagnetem, a v ptipadé
registrace pozaru se elektromagnet deaktivuje a vrata volné sjedou po Sikmé vodici

kolejnici a uzaviou se.
Zhodnoceni evakuace p¥i poZaru z jednotlivych ¢asti budovy
o Sklad

Z prostor pozarniho useku vedou nechranéné tinikové cesty po roving k vychodiim na volné
prostranstvi. Délka unikovych cest ¢ini maximalné¢ 48 m, Sitka minimaln¢ 0,8 m. Pocet
osob v pozarnim tseku ¢ini maximalné 22 osob. Nejmensi podchodna vyska bude 2,1 m.
Mezi regély jsou ziizeny prachody §itky minimélné 0,8m, vysky minimélné 2,1 m, jejich
vzdjemnd vzdalenost neni vétsi nez 30 m. Vstupy do pozarniho useku jsou vzdjemné
vzdaleny maximaln¢ 60 m. Na unikovych cestach je samocinné a dalkové ovladani

zvukového signalu oznamujiciho nebezpeci ¢i vznik pozaru.
o Prijem a expedice

Z prostor pozarniho useku vedou nechranéné tinikové cesty po roving k vychodiim na volné
prostranstvi. Délka tnikovych cest ¢ini maximaln€é 48 m, $itka minimaln¢ 0,8 m. Pocet
osob v pozarnim useku ¢ini maximdln¢ 22 osob. Na Unikovych cestdch je samocinné

a zvukového signalu oznamujiciho nebezpeci ¢i vznik poZzaru.
o  Administrativni a hygienicka vestavba

Z prostor druhého patra pozarniho useku vede jedna nechranéna tnikova cesta o délce

18 m a Sifce 0,8 m, na kterou navazuji dvé nechranéné tinikové cesty po schodech doli
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k vychodim na volné prostranstvi. Délka rozdélenych unikovych cest ¢ini maximalné

(%

40 m, sitka je minimalné 0,8 m. Pocet osob ve druhém patte ¢ini maximaln¢ 41.

V prostorech jsou zietelné oznafeny smeéry uniku tak, aby smér uniku byl zcela

jednoznacny a orientace zcela snadna.

3.5 Analyza soucasného stavu

Tato kapitola upozorniuje na nékteré nedostatky v zabezpeceni objektu. Cilem je shrnuti
téchto nedostatkli a nasledné vypracovani navrhu na zlepSeni, které bude vypracovéano

v dalsi kapitole.

1.NP/2.NP VSTUP
.. IADMINISTRATIVNI =ZAKAZNIKU
;:;T_imcm EhsT _
SKLAD SKLAD
T —
VSTUP ZAMESTNANCD
PARKOVISTE
HLAVNI BRANA,
IZ‘WORA OPLOCEN{

Obr. 8. Schéma aredlu [Zdroj: vlastni]

Ukolem mechanické ochrany je pachateli znemoznit nebo znepiijemnit piistup do objektu,
kde by mohl pachat trestnou ¢innost. Firma je oplocena plotem vysokym 2 m s ostnatym
dratem. Vyska oploceni neni dostate¢na a na n€kolika mistech je plot poniceny a chybi
ostnaty drat, coz vyrazn¢ snizuje kvalitu zabezpeCeni a vniknuti pachatele do objektu
by bylo velmi jednoduché. Okoli firmy je neupravené, jedna se o louku s vysokou travou,
mnoha kefi a n¢kolika stromy, coz by mohl pfipadny pachatel vyuzit pro ukryti a pfiblizeni
se k objektu. U vjezdu do aredlu je dvoukiidlova oto€nd brana s elektrickym pohonem,
v pracovni dob¢ neustale oteviend a vjezd a vyjezd z aredlu je regulovan elektronickou
zavorou, kterou snimd kamera pfenaSejici obraz do kancelafe vedouciho skladu, jehoz

ukolem neni pouze kontrolovat monitor, svoje povinnosti musi vykonavat i mimo kancelar,
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takZze nc¢kdy trva, nez si vSimne, Ze je potieba oteviit zdvoru. Mechanickd ochrana

je na nizké tirovni. Jeji ptekondni by necinilo pachateli nijak velky problém.

Plast budovy je tvofen z pevnych stavebnich konstrukci, okna jsou plastové s izolacnimi

dvojskly, aby bylo pachateli znesnadnéno rozbiti skla. Vstupni dvefe jsou bezpecnostni.

Nedostatky v rezZimové ochrané:

vvvvv

dvefe a ¢eka na pfijezd pracovnikii. V této chvili mize dojit naptiklad k uniku informaci
nebo dokumentti, protoze jsou oteviené hlavni dvere, které také vedou do kancelari, kde

zatim nejsou zadni pracovnici, ktefi by eventueln€ mohli upozornit na nezadouci osobu.

K nejlepsim a nejosvédéenéjsim zpusobum, jak zabezpecit majetek proti kradezim
a havériim, patfi fyzickd ostraha, kterd dopliuje dalsi druhy zabezpefeni. Ve firmé
Velkoobchod ORION neni fyzicka ostraha viibec vyuzivana, coz ptedstavuje velké riziko

vniknuti pachatele do objektu, kde by mohl pachat trestnou ¢innost.

Technicka ochrana, co se tyCe vnéjsiho zabezpeceni, je témét nulova. Nejsou vyuzity
zadné kamerové systémy nebo cidla, kterd by upozoriiovala na nepovolené vniknuti osob
do aredlu. Vnitini ochranu firmy predstavuje predev§im pozarni ochrana, ktera
je vyhodnocena jako adekvatni ale riziko vzniku pozaru je nevyluditelné, a proto se nesmi

podceniovat.
Shrnuti nedostatkii v zabezpeceni firmy

Nekvalitni oploceni aredlu, v n€kterych Castech je plot poni¢eny a chybi ostnaty drat.
Vniknuti do aredlu by bylo pfili§ jednoduché. Aredl neni stfezen fyzickou ostrahou
ani kamerovymi systémy. Vniknuti do samotného objektu by se mohlo pachateli povést
ptes okna, kterd jsou tvofena dvojskly, jejichz rozbiti by sice chvilku trvalo, ale pokud neni
objekt zabezpecen fyzickou ostrahou ani kamerovymi systémy nemél by pachatel divod
spéchat. V dne$ni dobé jsou potencidlni pachatelé velmi vynalézavi a piekondni

obycejnych oken jim necini problém.

Z této analyzy vyplyva, Ze ochrana firmy ma své rezervy zejména v oblasti plastové
a obvodové ochrany, a také v oblasti lidského faktoru, ktery neni viibec v ochrané firmy

zastoupen.
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3.6 Navrhy a doporuceni

Cilem této kapitoly je navrhnout opatieni, kterd by zlepSila zabezpeceni arealu a objekti,
které se v ném nachdzeji. Opatfeni vyplyvaji z ptedchozi kapitoly, kde jsou analyzovany
nedostatky v zabezpeceni. Navrhy na zlepSeni systému zabezpeCeni objektu fesi
problematiku obvodové ochrany, plastové ochrany, fyzické ostrahy, rezimové ochrany

a jsou navrzeny tak, aby byl areal chranén efektivnéji s ohledem na ekonomické hledisko.
Obvodova ochrana

Na zékladé¢ analyzy byly zjistény nedostatky v obvodové ochrané. Oploceni areélu je nizké,

na n¢kterych mistech poni¢ené a ne vSude je natazeny ostnaty drat.

Z dtvodu jednoduché prekonatelnosti oploceni doporucuji plot zvysit na 2,5 m a doplnit ho

o tfi fady ostnatych dratii. Tim se zvysi naro¢nost ptekonani obvodové ochrany.

Pletivo ¢tythranné Zn + PVC

Pocet m pletiva 340 m

Cena pletiva 82 K¢/m bez DPH

Celkem za pletivo 27 880 K¢ bez DPH

Ostnaty drat Zn + PVC
Cena za 100 m 400 K¢ bez DPH
Cena za 340 m 1360 K¢ bez DPH

Sloupek kulaty Zn + komaxit, primér 60mm

Cena za sloupek 850 K¢ bez DPH
Pocet sloupkt 114
Cena za sloupky 96 900 K¢ bez DPH

126 140 K¢ bez DPH

Celkové naklady na oploceni

Tab. 2. Naklady na oploceni [27]

Vysoké oploceni s ostnatym dratem odradi spoustu pachatel, na druhou stranu

pro vytrvalého pachatele je pfekonadni oploceni to nejmensi.
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Jako dalsi prvek obvodové ochrany bych zvolil infradervenou zavoru. Tato zavora
je bezdratoveé propojena s bezpecnostnimi alarmy. Infracervené zavory se skladaji ze dvou
¢asti a to z vysilace a ptijimace. Vysila¢ vysild infracerveny paprsek smérem k pfijimaci.
Pti preruseni piijimaného infracervené¢ho paprsku pfijima¢ vysle informaci fidici jednotce
a ta vyvola poplach. Vysilac je nastaveny tak, aby vysilal dva nebo vice synchronizovanych
infracervenych paprskii, aby nedochazelo ke vzniku falesnych poplachti vyvolanych zvéfi.

Poplach je vyhlaSen pouze, pokud jsou pferuSeny vSechny paprsky zaroveri.

Velkou vyhodou téchto zavor je moznost pokryti velkych vzdalenosti, proto je instalace
na oploceni velmi vhodna. Zafizeni je tvofeno elektronickou ochranou proti demontézi
a je také odolné vici nepiiznivym vliviim. Je schopné pracovat i pii vysoké ztraté energie

paprsku, coz mize zpiisobit mlha, dést’ nebo prasné prostredi. [24]

Na trhu je mnoho druhti téchto zavor, jejichz hlavnim rozdilem je pocet a vzdalenost
dosahu paprskii. Pro zabezpeceni aredlu firmy Velkoobchod ORION bych zvolil
infraCervenou zéavoru se ¢tyfmi paprsky a venkovnim dosahem vice nez 100 m. Jeji
umisténi bych navrhl 1,5 m od oploceni. Pro konkrétni pouziti ve firmé by bylo potieba

potidit minimaln¢ 4 tyto zavory, cena jednoho zatfizeni se pohybuje okolo 3000 K¢&.

Pro zlepSeni zabezpeceni firmy Velkoobchod ORION byla vybrana infraervend zavora

L&L —903. Cena této zavory ¢ini 2176 K¢ bez DPH.

Cena za 4 infracervené zavory: 8704 K¢ bez DPH

Obr. 9. Infracervena zavora [25]

Technické parametry viz. Piloha P L.
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Plast’ova ochrana

Na zédkladé analyzy plastové ochrany bych doporucil vSechna okna v ptizemi doplnit
bezpecnostni folii, ktera poskytuje obdobnou uroven zabezpeceni jako naptiklad mtize ale
je esteti¢téjsi. Timto feSenim se zlepSi kvalita plastové ochrany a zvysi narocnost
pro vniknuti potencidlniho pachatele. Pokud by se pachatel snaZil do objektu vloupat ptes
okna, tato ochrana by pro né¢j znamenala velkou fyzickou ndmahu a zna¢né ¢asové zdrzeni.
Protoze se pachatelé snazi dostat do objektu co nejrychleji, aby nebyli odhaleni pracovniky
ostrahy nebo kamerovymi systémy, diky tomuto typu ochrany budou nuceni riskovat

odhaleni, nebo budou muset upustit od svych nekalych zaméru.

Bezpecnostni a ochranné folie se na trhu vyskytuji s riznymi tloustkami. Folie s tloustkou
300 mikrond se vyuzivaji k zabezpeceni sklenénych ploch proti nasilnému vniknuti osob
pfi kriminalit¢ a vandalismu. Pfed montaZzi j nutné zjistit rozmé&r skel v oknech, a také okna

ocistit a odmastit. Pro tento pfipad byla vybrana folie SCX (0,3mm). [26], [27]

Popis: Cira bezpeénostni folie s atestem na kategorii odolnosti P2A dle EN 356. V piipadé
rozbiti okna zlstava neprostupné, nedojde k vysypani sklenéné vypln¢. Tato folie je odolna

vici poskrabani a také zadrzuje 98% UV zareni a tim chrani interiér objektl. [26]

Bezpecnostni folie SCX (0,3mm)

Cena folie za m” 692 K¢ bez DPH
Cena instalace za m” 300 K¢ bez DPH
Pocet oken v ptizemi 6

Rozm¢ér skla 1,50 x 1,60 m

Celkova plocha 14,4 m*

Celkova cena 14 285 K¢ bez DPH

Tab. 3. Naklady na bezpecnostni {olii [37]
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Fyzicka ostraha

Analyzou bylo zjisténo, Ze fyzicka ostraha neni vykonavana. Zavedenim fyzické ostrahy
se vyrazné zlep$i mira zabezpec€eni objektu. Fyzické ostraha ptispéje ke zlepSeni reZimové

ochrany tak i obvodové ochrany. Ukolem tohoto pracovnika by bylo:
o  strazni sluZba Cinnosti ostrahy s ni spojené
o podavani informaci zadkaznikiim, evidovani navstév

o evidence knih spojenych s vykonem ¢innosti (knihy vykonu sluzeb, evidence navstév

apod.)
o uzavirani a otevirani bran a vchoda do arealu dle harmonogramu
o evidence prijezdi vozidel navstévnika a zékaznik, kteti vjedou do objektu
o kontrola zaméstnanct, jestli neodnaseji zbozi ze skladu
o pochizkové kontroly zamétené na bezpecnost objekti
o kontrola uzamceni objektl po skonceni pracovni doby, kontrola zavieni oken
o uklid snéhu, posyp komunikace

Pracovnici by neméli provadét pravidelnou obchlizku ve stejnych Casovych intervalech
kazdy den. Takové obchlizky by byly neefektivni. Pachatel by si mohl pozorovanim zjistit,
kdy ostraha realizuje obchlizky a nepozorované vniknout do aredlu. Je dulezité, aby

obchiizky byly nepravidelné. [28]

Pracovni doba straZzného by méla byt 8 hodin, a to hlavné z divodu no¢ni smény, kdy

je potieba, aby byl pracovnik odpocinuty, soustiedény a v pripadé zasahu pohotovy.
Vystroj pracovnika

Ptid¢lovanéd sluzebni uniforma se skladd z profesni bundy obsahujici ¢itelné oznaceni
ptislusnosti k bezpecnostni a hlidaci sluzbé bezpecnostni agentury, profesnich kalhot,
kosile, triko s citelnym oznafenim piisluSnosti k bezpecnostni a hlidaci sluzbé
bezpec¢nostni agentury, sluZzebni pritkaz obsahujici osobni ¢islo zaméstnance a aktualni

fotografii, obuv dle ro¢niho obdobi, Cepice. [28]
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Vyzbroj pracovnika

Vyzbroj fyzické ostrahy vzdy zavisi na konzultaci a pozadavcich se zdkaznikem, které se
zahrnuji do obchodni smlouvy. V pfipadé vykonavani fyzické ostrahy pro firmu

Velkoobchod ORION byla vybrana tato vyzbroj:
o obusek slouZzici, jako donucovaci prostredek
o pouta k predvedeni a zajisténi osoby
o elektricky paralyzér k paralyzaci protivnika
o svitilna pro lepsi viditelnost a praci ve tmé

Vyzbroj a vystroj pracovnika by neméla byt odnésena z pracovisté, musi se pravidelné
udrzovat a spravné skladovat. Pracovnik fyzické ostrahy mutze pouzit donucovaci
prosttedky pouze v z4jmu ochrany osob ¢i majetku. Pfed pouzitim musi naruSitele
upozornit, aby prestal d€lat protipravni ¢innost, jinak bude zadrzen pomoci donucovacich

prostiedkt. [28]
Spojovaci prostiedky

Mezi spojovaci prostfedky patii klasické mobilni telefony, které jsou zavislé na sluzbach
mobilniho operatora a podle daného tarifu jsou dané ceny. Tato volba je cenové narocna.
Proto doporucuji vyuzivani vysilacich radiovych zafizeni. Tato zafizeni jsou
nejvyznamngj$i pracovni pomuickou pro bezpecnostniho pracovnika. Nejvetsi vyhodou je,
Ze umoziuje bezpecnostnimu personalu mluvit pfimo s jinym bezpe€nostnim personalem

a poskytovat pfesné podrobnosti o situaci v objektu. [28]
Néklady na jednoho pracovnika bezpe¢nostni sluzby ¢ini 90 - 150 K¢/h.

Budou — 1i pracovnici bezpecnostni sluzby zabezpecovat ochranu celych 24 h denné,
pti platu 100 K&/h, mésicni naklady firmy na tuto ochranu budou €init zhruba 72 000 K¢.
[29], [30], [32],

Pro doplnéni fyzické ostrahy doporucuji nasazeni strazniho psa. Pfi noc¢nich obchiizkach
by tento pes mohl upozornit na zvuky, které by mohly byt pieslechnuty, a také pomoci

smysli odhalit pachatele skryvajici se ve tmé.
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Kynologickeé zabezpeceni

V dob¢ pracovni ¢innosti tj. od 7 h do 16 h by mél byt pes umistén ve vybchu s kotcem.
Od 16 h by doprovazel pracovnika fyzické ostrahy pii obchlizkach. Pracovnik se diky psovi
citi bezpe¢néji a mize pracovat sdm, ¢imz usetii dal$i pracovni silu. Vyhodou je, ze pes
dokéze nejen na pachatele upozornit, ale také ho dokaze zadrZet. Za péci o psa a vyb¢h
budou zodpovédni pracovnici bezpecnostni sluzby. Nevyuzivanéjsi plemeno pro tyto ucely
je némecky ovcak, ktery je povazovéan za nejsnaze cvicitelné plemeno. Je to inteligentni

pes a jeho smysly jsou nenahraditelné. [35]

Niaklady na porizeni a Ziveni psa

Potizovaci cena dospélého psa s vycvikem 30 000 — 100 000 K¢ bez DPH
Néklady na kotec a boudu pro jednoho psa 5—-10 000 K¢ bez DPH
Zakladni vybava pro psa (misky, obojky aj.) 1 —3 000 K¢ bez DPH
Vyziva psa 800 — 1 000 K¢ bez DPH
Poplatky za drzeni psa obci nebo méstu 300 — 1 000 K¢ bez DPH
Veterinarni péce 50 —150 K¢ bez DPH
Vystroj psa 30 — 80 K¢ bez DPH
Naklady na dobfe vycvi¢eného psa 76 205 K¢ bez DPH

Tab. 4. Naklady na psa [34]

Obr. 10. Némecky ovéak [35]
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Rezimova ochrana

Na zaklad¢ analyzy bylo zjisténo riziko vniknuti pachatele do skladu, ¢i administrativni
¢asti budovy. Toto riziko vznikd pied pfijezdem zaméstnanci do firmy, kdy branu, hlavni
dverfe do skladu a administrativni ¢asti budovy otevira pracovnik fyzické ostrahy. V tuto

chvili je zde prostor ke vniknuti do objektu, protoze vstup do budovy je nehlidany.

Pro sniZeni tohoto rizika na minimum navrhuji vyuziti autonomniho ptistupového systému.
Zameéstnanci firmy, ktefi nemaji z bezpecnostnich diivodil kli¢, by si odemknuli dvete
pomoci ¢iselného kddu, ktery by zadali na kladvesnici. Po celou pracovni dobu by byl vhod

odemceny, po odchodu by posledni zaméstnanec zadal opét kod, ktery by dvete uzamknul.

Ceny tohoto zafizeni se pohybuji od 1 000 — 6 000 K¢ bez DPH, kde rozhodujicim

faktorem je mnozstvi funkei zatizeni. [35], [36]
Cena autonomniho pfistupového systému: 3 000 K¢ bez DPH.

Celkové naklady na navrhované zabezpeceni

OPLOCENI 126 140 K& bez DPH
5x INFRAZAVORA 8 704 K& bez DPH
6x BEZPECNOSTNI FOLIE 14 285 K¢& bez DPH
FYZICKA OSTRAHA/ MES. NAKLADY 72 000 K¢&
STRAZNI PES 76 205 K& bez DPH
AUTONOMNI PRISTUPOVY SYSTEM 3 000 K& bez DPH
JEDNORAZOVA INVESTICE
228 334 K¢ bez DPH
CELKEM
MESICNI NAKLADY NA OSTRAHU 72 000 K& bez DPH

Tab. 5. Celkové néklady [Zdroj: vlastni]
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ZAVER

Prostiedkli, zplisobi a metod kochrané objektdl je nespocet, =zalezi pouze
na bezpecnostnim pracovnikovi, ktery ochranny prvek si vybere, aby bylo riziko snizeno
na minimum. V druhé fad¢ rozhodnuti o uvolnéni finan¢nich prostfedki do této oblasti
zalezi na majitelich zabezpecovanych firem nebo objektd. Ve vétSiné piipadii mize byt

prosazeni obtizné.

Cilem této bakalarské prace bylo navrhnout zlepSeni zabezpeceni firmy Velkoobchod
ORION, proti neopravnénému vniknuti. Praktickda ¢ast poddvd informace o firmé,
o objektech varedlu, jejich vyuziti a soucasny stav zabezpeceni. Prvnim krokem
k vytvofeni navrhu na zlepSeni zabezpeceni bylo provedeni analyzy soucasného stavu
firmy. Pfi analyze bylo vychazeno z dokumentu a informaci, které byly poskytnuté
pracovnikem firmy. Bylo zjisténo, ze firma ma nedostatky v obvodové ochrané, plastové
ochranég, fyzické ostraze a reZimové ochrané. Naopak vnitini ochrana firmy, kterd je

zastoupena predevsim pozarni ochranou, je adekvatni.

Nejlevnéjsi opatteni, by stadlo firmu pfiblizné¢ 3000 K¢ bez DPH. Jednd se autonomni
pristupovy systém, diky kterému se v dobé otevirani aredlu a skladu snizi riziko vniknuti
nepovolané osoby. Jako dal$i jsou to infraervené zavory, které by upozoriovali
na vniknuti pachatele do arealu ptes oploceni. Néaklady ¢ini 8 704 K¢ bez DPH. Tretim
financn€ nejdostupnéjSim feSenim je aplikovani bezpecnostnich folii do oken v pfizemi,
které by piipadnému pachateli ztizily vniknuti do objektu ptfes okna. Cena téchto folii
1 sinstalaci je 14285 K¢ bez DPH. Mezi finanén€ naro¢né opatfeni patii nasazeni
pracovnika bezpecnostni sluzby se strdznym psem, kdy meési¢ni ndklady na tohoto
pracovnika by c¢inily zhruba 72 000 K¢ a ndklady na pofizeni a Ziveni psa by byly
76 205 K¢. Investovanim do tohoto opatieni by doslo k vyraznému zlepseni obvodové
ochrany a sniZeni rizika vniknuti pachatele do aredlu nebo samotného objektu. Nejvic
nakladné by bylo vybudovani oploceni vysokého 2,5 m se tfemi fadami ostnatého dratu.
Takové oploceni by odradilo spoustu potencidlnich pachatelii, v opaéném piipadé
prekonani takového oploceni by nebylo viibec jednoduché. Vybudovani oploceni by firmu
stdlo 126 140 K¢ bez DPH. Pokud by firma uvazovala o vyuziti vS§ech navrhovanych
opatieni, ptislo by ji to na ¢astku pohybujici se kolem 230 000 K¢ bez DPH s mési¢nim
vydajem pftiblizn€ 72 000 K¢ na fyzickou ostrahu. Vyuzitim vSech opatfeni by se vyrazné

zlepsila mira zabezpeceni celého arealu firmy a objektu uvnitt. V piipade pouziti nékterého
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z navrhtl, dojde ke zlepSeni stavu zabezpeceni. Bakalaiska prace je pfinosem a motivaci
na zlepSeni ochrany firmy. Navrhy jsou poskytnuty firmé Velkoobchod ORION,

ktera je mize v budoucnu vyuzit ke zvySeni ochrany.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

MZS Mechanické zabranné systémy.
CCTV  Closed Circuit Television. (systémy uzavienych televiznich okruhi).
CCD  Charge coupled device (Cip pro snimani obrazu).

CMOS Complementary Metal Oxide Semisonductor (Cip pro snimani obrazu).

EPS Elektricka pozarni signalizace.

SHZ Stabilni hasici zatizeni.

SOZ Samocinné odvétravaci zatizeni.

EZS Elektricka zabezpecovaci signalizace.

PCO Pulty centralizované ochrany
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Ptiloha P I — Technické parametry infracervené zavory



PRILOHA P I: TECHNICKE PARAMETRY INFRACERVENE
ZAVORY

Nézev infracervené zavory: ABE — 250

Venkovni dosah: 250 m

Pocet paprskii: 3

Detekéni rychlost: 50 — 700 m/sec.

Dvé ¢asti: vysilac a ptijimac

Popis: 3 paprskova infraervena zavora uréenda pro venkovni nebo vnitini instalaci.
Infracerveny paprsek je vysilan pulzné, coz zvySuje odolnost proti povétrnostnim

podminkam a naruSeni. Poplach je vyvolan pouze tehdy, dojde-li k pferuseni vSech paprski

najednou.



