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ABSTRAKT

Diplomova prace popisuje zakladni systémy pro pifenos videosignalu a pocitacového
vidéni. Zaméiuje se na hlavni uskali pii pocitani osob pomoci kamerovych systémti.

V praktické ¢asti se prace zamétfuje na konkrétni systém pro pocitani osob za pomoci
kamer. Tento systém je testovan v redlném provozu V obchodnim domé s navstévnosti

100000s./den. Na zakladé praktickych testd jsou Vv praci dale navrzeny dal$i moznosti

vyvoje.

Kli¢ova slova: IP, CCTV, kamerové systémy, poc¢itani osob kamerovym systémem

ABSTRACT

This thesis describes the basic systems for the transmission of video and computer vision.

It focuses on the main difficulties in counting people using a surveillance systems.

The practical part of the thesis focuses on a specific system for counting people using
videocameras. This system is tested in real traffic in the store with the attendance of 10,000

pers./day. Further development options are also designed on the basis of practical tests.

Keywords: IP, CCTV, surveillance systems, people counting by surveillance systems



UTB ve Zliné, Fakulta aplikované informatiky, 2014 4

Chtél bych podekovat panu Ing. Davidovi Malanikovi Ph.D. za vedeni mé diplomové
prace, cenné rady a odborny dohled. Dé&kuji také své sestie Mgr. Helené¢ Névratové za

pomoc pii gramatické kontrole prace.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 5

ProhlaSuji, Ze

e beru na védomi, Ze odevzdanim diplomové/bakaléiské prace souhlasim se zvefejnénim
své prace podle zdkona €. 111/1998 Sb. o vysokych Skolach a o zméné a doplnéni
dalsich zakonii (zdkon o vysokych skolach), ve znéni pozdé¢jsich pravnich ptedpist,
bez ohledu na vysledek obhajoby;

e beru na védomi, ze diplomova/bakalarskd prace bude ulozena v elektronické podobé
V univerzitnim informa¢nim systému dostupna k prezen¢nimu nahlédnuti, ze jeden
vytisk diplomové/bakalarské prace bude wulozen v pfiruéni knihovné Fakulty
aplikované informatiky Univerzity Tomase Bati ve Zlin€ a jeden vytisk bude uloZen u
vedouciho prace;

e Dbyl/a jsem seznamen/a stim, Ze na moji diplomovou/bakalaiskou praci se plné
vztahuje zékon €. 121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonl (autorsky zakon) ve znéni pozdéjsich pravnich
ptedpisd, zejm. § 35 odst. 3;

e beru na védomi, ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zlin¢ pravo na
uzavieni licen¢ni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

e beru na védomi, ze podle § 60 odst. 2 a 3 autorského zédkona mohu uzit své dilo —
diplomovou/bakaléiskou praci nebo poskytnout licenci kjejimu vyuziti jen
s pfredchozim pisemnym souhlasem Univerzity TomaSe Bati ve Zling, ktera je
opravnéna v takovém piipadé ode mne pozadovat piiméfeny piispévek na uhradu
nakladi, které byly Univerzitou Tomase Bati ve Zlin€ na vytvoreni dila vynalozeny
(az do jejich skutecné vyse);

e beru na védomi, Ze pokud bylo k vypracovani diplomové/bakaldiské prace
vyuzito softwaru poskytnutého Univerzitou ToméasSe Bati ve Zlin€ nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomerénimu
vyuziti), nelze vysledky diplomové/bakalaiské prace vyuzit ke komerénim
ucelim;

e beru na védomi, Ze pokud je vystupem diplomové/bakalaiské prace jakykoliv
softwarovy produkt, povazuji se za soucast prace rovnéz i zdrojové kody, popf.
soubory, ze kterych se projekt skladd. Neodevzdani této soucasti mize byt divodem
K neobhajeni prace.

ProhlaSuji,

*= Ze jsem na diplomové praci pracoval samostatné a pouZitou literaturu jsem citoval.
V piipadé publikace vysledku budu uveden jako spoluautor.

=  7e odevzdana verze diplomové prace a verze elektronickd nahrana do IS/STAG jsou
totoZné.

VeZline e,
podpis diplomanta



UTB ve Zliné, Fakulta aplikované informatiky, 2014 6

OBSAH

UVOD ..ttt ettt e b et b e e e b et et e e s he e et e e e be e et e e naeeanbeeaneas 9
| TEORETICKA CAST .....oitiiiiiiiiiinieieeeissssssssssssss s ssssassssssssssessssees 10
1 ANALYZA SYSTEMU PRO PRENOS VIDEOSIGNALU..........cccccoouvvenmrrirnne. 11
1.1 TYPY PRIPOJENI KAMER ......oitiitiiiiiiietisieesteate sttt 11
111 Koaxidlni Kabel .........cociiiiiiiiiie s 11
1.1.2  Kroucend dvojlinka ........ccoeiiiiiiiiiiiiicce s 13
1.1.3  Optické VIAKNO ....ooiiiiiiiiiicce e 14
1.2 TECHNICKE PARAMETRY KAMER ......coiiiiiiiiiiieis s 15
1.2.1  RozliSovaci SChOPNOS......c.civiiiiiiiiiciii e 15
1.2.2  Pocet snimkil za SEKUNAU .......oooviiiiiiiiiiiii e 16
1.2.3  KOMPIESE ..ottt b e 16
1.24  ZPUSOD NAPAJENT .ottt 17
1,25 CHHVOSE ... 18
126  ReZim DEN/NOC ..ot 19
O A 0 3 s v 153 1 AU P PR 19
1.2.8  Specialni funkce Kamer ............ccoiiiiiiiiiiiiic e 20
1.3 TECHNICKE PARAMETRY OBJEKTIVU ....ocoiiiiiiiiin i 21
1.3.1  Pouzivané bajonety — uchyceni objektivu. ........ccovviiiiiiiiiiiiie e, 22
1.3.2  OhniSKOVA VZAAIENOSE ...ccvviiiiiiiiiiiieiie e 22
1.3.3  ClON@ ot 23
1314 SVELCINOSE c.ueiiuiieiiie ettt sttt nneas 23
1.3.5 Doporucené velikosti Objektu .........cccoviiiiiiiiiiiiiii 23
2 POCITACOVE VIDENT ......ccooooiiiiiiiiiiiiiiiseseieceeseiiseiesese s 25
2.1 IDENTIFIKACE DLE OBLICEJTE ...cietiiiitieieeetie sttt ettt nneesneesnneannee 25
2.1.1  Identifikace tvare v praxi a jeji VYUZItl ......ccoocveiiiiiiiiiiiiiieciecc e 25
2.1.1.1  VStupy do ODJEKIT ...ccvviriieiiiiiiiecieeece e 26
2.1.1.2  Celni KONtroly ......ccvvviiiiiiiiiiiicici e 26
2.1.1.3 Dynamické Snimani SCENY .........ccceerriiiirieiiniiinieiese e 27
2.1.2  Principy rozpozndvani ObliCejll.........ccerirviiiiiiiiiiiiiciice 27
2.2 IDENTIFIKACE OSOB ZA POMOCI AUTOMATIZOVANYCH SYSTEMU. .....ccovuveriiennnnnne 27
2.2.1  Strukturdlnd MetOdY .......ceovieiieiiiiiie e 27
2.2.2  HoOliStické MEtOAY ....c.eoiviiiiiiiiiiieiiieer e 28
2.2.3  Znalostnd MEtOAY .......coiiiiiiiiiiiiiiie i 28
2.2.4  POrovnavani SaDIOM ........cccuiiiiiriiiiiie e 28
2.3 DETEKCE OBLICEJE .....cutiiiiiiieiieiesiesre sttt see et snenne s 29
2.3.1  Algoritmy rozpoznavani markantll ............ccooveererireriieninieseese e 29
2.3.1.1 Analyza hlavnich ¢asti (PCA — Principal Components Analysis)........ 29

2.3.1.2 Linearni diskriminacni analyza (LDA - Linear Discriminant Analysis)

30

2.3.1.3  Elasticky diagram pro STOVNAVANI...........ccereriveiieninieniesieenieseesieenens 30
2.3.2 3D MOAEL VAT .....coiueiiiiiiiii e 30

3 USKALI SYSTEMU POCITANI OSOB ZA POMOCI KAMEROVEHO
SYSTEMU ..o e et e oot e e e et e et e e s et e e et e e e s et e e et e e et e e es et eenenans 31



UTB ve Zliné, Fakulta aplikované informatiky, 2014 7

3.1 VYVOJ SYSTEMU POCITANI OSOB .....cccuvviiiiiiiiie ettt snne e e 31

3.2 ARCHITEKTURA SYSTEMU ...eiiiiiutiieeeiitiieeeestieseessiseeeesssseeessssseessssssnsesssnssnsssssnnens 32

3.3 NAVRHOVANE SYSTEMY POCITANI LIDI A SLEDOVACI ALGORITMUS ..........ccceunnee. 33

3.3.1  Odhad PozZadi .....ccoviiiiiiiie i 33

3.3.2  Ur€eni OBJEKEU .....uveiiiiiiieiecc e 34

3.3.3  Sledovani ODJEKIU.....cciiiiiiiiie it 34

HPRAKTICKA CAST ..ot s st 35
4 NAVRH SYSTEMU POCITANi 0SOB POMOCI KAMEROVEHO

SYSTIEMU.L.....oiiiiiiiiiiiiiiiititetererere e e e e . .———————.—.—————.—.———.—.—.—.—.—.—.—.—.—...h.tr.r.r.r...... 36

4.1 UMISTENI KAMER ....ccuuiiiieiiiiie e e ettt e e s eittee e e e stteeeesaatteeeseestaeeessassteeesansbseeessnbeneeeanns 36

4.1.1  Pozice a umiSteni KAMeIrY........cccoviiiiiiiiiiiiiciceeee e 36

4.1.2  Obecné poucky pro spolehlivy provoz.........cccoveiiieriiniieiiiiieee e 37

4.2 VHODNE KAMERY ...uttiiieiittiieeiitieeeeesitsteeesasstesassstssseesssssesesasssssssssnsssssesasssssessssens 38

421  Kamera AXIS P3364-V ....coooiiiiiiiieecieeieee sttt 39

4.2.2  Kamera AXIS M3004-V ...t earae e 40

4.3 NASTAVENI SYSTEMU COGNIMATICS TRUEVIEW PEOPLE COUNTER..........cccun.e.. 42

4.3.1  HIQVNI NASTAVENT......cccevvviiiiie ettt e s e e e s e e e s s saab b e e e e e e s 42

4.3.2 NaAStAVENT SITE @ CASU vvvviiiiiiiiiiiiieiiie it e s e s s s ans 43

4.3.3  Nastaveni ZONY POCTLANT ......cccvvrieiiiiiiieiice e 44

4.3.4  Nastaveni rozvrhu POCTEANT .....cvvveiiiviiiiiiieiiie e 44

5 ANALYZA ODOLNOSTL .......coooiiiiiieiieeeeeeeesssss s tesses s aensssesses s 45

51 ZPUSOBY ZMATENI POCITACICH SYSTEMU....ccciiuiiieesiiiiieeesiiieee e s sieee e e snivne e e e snneea s 45

5.1.1  Zplsoby oklamani identifika¢nich systémuil...........cccocvviniiiiiiiiiiice 45

5.1.1.1 Maskovani jako ochrana..........c.cccoooviiiiiiiniie e 45

5.1.2  Dal8i moZnosti “ZMateni” .........ccoivrviiiiiiiiiiiiiiiieiee e 45

6 TESTOVACIPROVOZ ........coooooivieeeeeeeeeeeeeseeseeees s 47

6.1.1 Kamera 1l — Prachozi VSTUP ......cccoiiiiiiiieiiiieiiese e 48

6.1.2  Kamera 2 - VStup vychod .......ccccooiiiiiiiiiiiiieeeeee e 49

6.1.3  Kamera 3 — VStUP StIEd.......ccerieiiiiiiieiisie e 50

6.1.4  Kamera4 — VStup Zapad ........cccceeiiriiiiiieiiceeeeeee e 51

6.2 ZHODNOCENI PRESNOSTI SYSTEMU ...vveieiiitiieeeeitieeeeestneeeesasneeesesssnneesssnsesssssnnnens 52

6.2.1  Zhodnoceni za meésic Prosinec 2013 ......ccovvvviiiiiiiiiiiiiiieiiie e 53

6.2.2  Zhodnoceni za mésic Leden 2014 54

6.2.3  Zhodnoceni za me&sic Unor 2014.........cooiiiiviiiiiiiiiiiiiiiee et 55

6.2.4  Zhodnoceni za mésic BFezen 2014 ......occcvveeeviiiiiiiiiiiiiieee e 56

6.2.5  Zhodnoceni za mésic Duben 2014 ........cccovvvieiiiiiiiiiiiee e 57

7 DALSIMOZNOSTIVYVOUJE .......oooooiiiieieeeieeieeseeeseeeeseeeveses s 58

7.1 NAVYSENT POCTU KAMER .....ccciiiiiieeiiiieeeeeitieeeeseitteeeessnteeeessssaeeessnssnseessnssesesssnsnns 58

7.2 AUTOMATIZOVANE ZISKAVANI STATISTIK.....ceeieiiurireesiiureeeeeiireeessisseeeessssseeeessnsnns 58

7.3 POCITANI ZA POMOCI DETEKCE OBLICEJU.......uviiieiiiiieeeeiiieeeessiieeeessinteeeessnnneeeenns 59

7.4 KOMBINACE DVOU SYSTEMU......uuiiiiiiiiieeeiitieeeeesitieeeesstteeeessirneeessnssaeeessnneneeeesnnnns 59

Y 7.7 ) L PR 61

ZAVER VANGLICTINE........oooiiiiiisieieseees st ssness s 62



UTB ve Zliné, Fakulta

aplikované informatiky, 2014

SEZNAM OBRAZKU
SEZNAM TABULEK



UTB ve Zliné, Fakulta aplikované informatiky, 2014 9

UvVOD

Kamerové systémy jsou dnes jiz béznou soucasti vétSiny obchodnich center, soukromych
objekti, ale i domacnosti. Diky technickému pokroku zejména v oblasti prenosovych siti a
digitalizace videosignalu se zacinaji stale vice prosazovat tzv. IP kamery. Jejich pouzdro
obsahuje krom¢ kamerového modulu rovnéz webovy video-server, ktery zajiStuje
digitalizaci a komprimaci videosignalu a jeho distribuci do pocitacové sité. Rostouci vykon
mikroprocesori IP kamer, nam dava prostor pro simultanni provoz specializovanych

aplikaci. Jednou z téchto aplikaci je systém automatického pocitani lidi z videosignalu.

Systémy pocitani lidi za pomoci kamerového systému piindsi spoustu vyhod. Jedna se
pfedev§im o autonomni systém, ktery ke své funkci nepotfebuje Zadnou interakci
pocitanych chodct. Neni tfeba prochazet specidlnimi koridory se zavorami, €1 jiné vstupni
zafizeni (turniket). Sta¢i pouze monitorovat prochazeny prostor kamerou, umisténou nad
vchodem. Systém nasledné shromazd’ujte data o pohybu zakaznikti a provadi analyzy
trendt. Tyto udaje mohou investorovi dale slouZzit pfi zhodnoceni tspé$nosti reklamy a

propagace

V této praci se budu vénovat systému pocitani za pomoci ¢tyt kamer V obchodnim domé
s navstévnosti praimérné 10000 0sob denné. Pokusim se vyhodnotit chybovost systému na

testovacim provozu béhem néekolika mésict.



UTB ve Zliné, Fakulta aplikované informatiky, 2014

10

. TEORETICKA CAST
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1 ANALYZA SYSTEMU PRO PRENOS VIDEOSIGNALU

1.1 Typy pripojeni kamer

Velmi dtlezitou soucasti instalace celého kamerového systému je zptsob, jakym jsou

samotné kamery pfipojeny do celku tvoticiho kamerovy systém.
Fyzické médium, kterym jsou samotna data, hlas a jiné typy signalu pienasena:
e Koaxialni kabely (rdzné priiméry vodice)
e Elektrické vodice (vétSinou med’)
e Kroucena dvojlinka
e Optické vlakna
e Bezdratovy pienos (radiové spoje, laserové, ultrazvukové) [12].
Zakladni charakteristiky jednotlivych pFenosovych médii.

Vlastnosti pienosu ur¢uje predevs§im odolnost daného pienosového média proti vnéjSimu
elektromagnetickému ruSeni (EMI), jednd se o energii z vnéjSich zdroji interferujici

S prendSenymi signaly.

Dalsi vlastnosti je Sitka pasma, neboli mnozstvi dat, které je schopné prenosové médium
pienést. Siika pasma je udavana v bitech za sekundu (bps) pro digitalni signaly a v Hz pro
analogové signaly.

Mezi dalsi dillezité vlastnosti vodici patii také utlum, ktery znacné degraduje pfenosové
vlastnosti. Jedn4 se o ztraty sily signalu na médiu zptisobené vzdalenosti prenosu. Utlum je

udavan v decibelech (dB) na délku média [6].

1.1.1 Koaxialni kabel

Koaxiélni kabel (zkracen¢ koax) je asymetricky elektricky kabel. Je predevS§im urcen pro

pevné rozvody. Pti frekvencich pod 1GHz vykazuje pomérné dobré parametry.
Zékladni koax se sklada se z péti vrstev:

1. Stredni vodi¢ neboli jadro je vyrobeno z médi. VétSinou se setkdvame s plnym

dratem nebo splétanym lankem, jehoZ primér znacné ovliviiuje Gtlum.

2. Dielektrikum je izola¢ni vrstva umisténa okolo wvnitiniho vodice. Jako

dielektrikum se vyuziva nej¢astéji teflon nebo upraveny polyethylen.
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3. Stinéni foliové je tenka folie obalend kolem dielektrika, nejcastéji se jednd o
tenkou vrtstvu hliniku. Tento druh stinéni neni pouzit u vSech typd koaxidlnich

kabelt a zlepsuje ptfedevsim odolnost prosti elektromagnetickému ruseni.

4. Splétané stinéni je splétany vodi¢ kolem dielektrika a slouzi jadru predevs§im

K uzemnéni a zaroven spolu s f6lii k ochrané pted EML

5. Plast’ je vn&jsi kryt kabelu. Je vyrabén nejcastéji z PVC nebo polyethylenu
(oznacovan jako ,,nonplenum® a tedy neni zaruvzdorny). Vyrabi se také varianty
z teflonu nebo kynaru, které jsou zaruvzdorné a oznaCované pod pojemem

»plenum®,

Obrazek 1 - Koaxialni kabel [25].

Funkéné délime koaxialni kabely na variantu pracujici v zakladnim pasmu (baseband),
tedy pouze na jednom kandlu, a je pfendSena pouze jedna zprava. Druha varinata pracuje
souCastné¢ na nckolika riznych frekvencich (broadband) a je pfenaSeno nékolik

analogovych signali soucastné [12].

Vyhody koaxialnich kabelll jsou pfedevsim snadna instalace, pomérné nizkéa cena, velka

odolnost proti elektromagnetickému ruseni.
Nevyhodou je nachylnost k pos§kozeni a nemoznost vyuziti v sitich Token-Ring.
Typy koaxialnich kabelii:
e RG6 — vyuzivan jako pomocny kabel u TV i CATV (Zo = 75Q0)
e RG8 — vyuzivan pro tzv. tlusty (thick) Ethernet (Zo = 50Q)
e RG11 - pro hlavni rozvody CATV a TV (Zo = 75Q)
e RG58 — vyuzivan pro tzv. tenky (thin) Ethernet (Zo = 50Q)

Pro pfipojovani se vyuzivaji koncovky typu F a konektory BNC, na spojovani I nebo T

kusy a terminatory na ukonéeni volnych koncu. [12]
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1.1.2 Krouceni dvojlinka

Kroucena dvojlinka je také Casto oznacovéana jako Twisted Pair — TP, je schopna pfenaset
data rychlosti az 10Gb/s. Divodem krouceni kabelll je pfevazné zlepSeni elektrickych
vlastnosti kabelu. Pro minimalizaci pteslecht, eliminaci EMI jsou jednotlivé vodi¢e kolem
sebe vzajemné obtoCeny. Dal§im opatfenim pro sniZeni ruseni a utlumu je samotny pienos

signalu, ktery je pfenasen jako rozdil mezi dvéma vodici [12].
Vyrabi se v nasledujicich variantach:

e STP (Shielded Twisted Pair) — Jedna se o stinénou kroucenou dvojlinku. Stinéni je

feSeno hlinikovou fo6lii kolem vSech parti.

e FTP (Foiled Twisted Pair) - Jedna se o stinénou kroucenou dvojlinku. Stinéni je
feSeno hlinikovou folii kolem kazdého paru zvlast.

e UTP (Unshielded Twisted Pair) — nestinéna kroucena dvojlinka.

Kroucend dvojlinka je sloZzena ze signalovych vodicu, které jsou vzdy v parech kolem sebe

vzajemn¢ obtoCeny a jsou nejcasteji vyrabény z médi. Pocet part je 2, 4, 8, 25, 50 a 100.

/

JERR— - .

-

Obrazek 2 — Kroucené dvojlinka stinéné (STP).

Vyhodou kroucené dvojlinky je snadnd instalace, nizk4d cena, jednoduché piipojovani

jednotlivych zafizeni a stinéné provedeni jsou velmi odolné proti EMI.

Nevyhodou kroucené dvojlinky je relativné kratka vzdalenost, na kterou se daji pouzit bez
aktivniho zesileni (maximaln€ 130m). Je také podstatné citlivéjs$i na Sum neZ koaxialni

kabely [1].
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1.1.3 Optické vlakno

Optické vlakno (FO — Fibre Optic) je pfenosové médium, které pienasi signaly pomoci

svétla. Vysila€ prevadi elektrické signaly na svételné a vysila je do vlédkna.
Vlakna jsou vyrabéna sklenéna nebo plastova, plast’ je vétsSinou vyroben z PVC.

Vysila¢ je vybaven svételnym zdrojem nejCastéji laserem, ktery je tvoren LED (Light
Emmiting Diode). Pti vysilani je nutné dodrzet tzv. numerickou aparaturu (NA), coz je
mira schopnosti, S jakou je vlakno schopné shromazd’ovat svétlo. Tato schopnost je ur¢ena
maximalnim thlem, pod kterym dopadajici svétlo vlaknem projde.

Prijimac je v podstaté fotocitliva soucastka prevadéjici opticky signal zpét do signalil
elektrickych, dale se sklada ze zesilovace pro zesileni pfijimaného signalu.

optické vlakno

ochranné vrstvy,

(9; 50; 62,5 um)

Obrazek 3 — Opticky kabel [25].
Samotné optické vlakna se 1i$i v rozmérech, sloZeni ale 1 ve vlnovych délkach pfenaSeného
svétla. Neni nachylné na EMI a svételny signal podléha minimalnimu atlumu. Slabinou
optickych kabeli jsou spiSe ohyby kabeld, pokud ptekroc¢ime mezni thel a misto k odrazu
zacne dochazet k lomu svétla, a tedy i ke ztratdm signalu. Optické kabely dosahuji velkych

pienosovych rychlosti (v fadech Gb/s) a také vzdalenosti (az desitky kilometri) [1].
Tyto ptednosti predurcuji optické vlakna predevsim k pateirnim a dalkovym spojim.
Zakladni typy kabelil s optickym vldknem jsou jednovidové a mnohovidové kabely.
Hlavnim rozdilem je tloustka a jadra a plasté.

e Jednovidové (single mode) kabely maji obvykle primér jadra 8,3um a primér

plasté 125um. Jako svételny zdroj je vyuZzivan laser s jednou vinovou délkou.
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e Mnohovidové (multi mode) kabely maji obvykle primér jadra 62,5um a primeér
plasté¢ 125um. Jako svételny zdroj se vyuziva svitici LED dioda, schopné pfenosu

vice vlnovych délek.

Jednovidové kabely jsou diky své konstrukci vhodnéjsi na vétsi vzdalenosti, jsou také i
drazsi. Déale maji jednovidové kabely vétsi polomér ohybu, proto se piili§ nehodi do LAN
siti. V této oblasti nachazi uplatnéni spise kabel mnohovidovy [1].

Vnéjsi plast

Sklenény plast
Optické vlikno - jadro

= :__:__I__éi ;_ac—l_r;_ __ : J[gzﬁ plaste

Obrazek 4 — Rez optickym kabelem [1].

1.2 Technické parametry kamer

Vybér kamer a jejich pfislusenstvi se odviji od prosttedi, ve kterém budou provozovany,
ale také charakteru snimané scény. Je velmi dtlezité brat ohled na mechanické a klimatické
vlivy, kterym budou pfi provozu jednotliva zafizeni vystavena. Analyzou vySe uvedenych

faktori miizeme vyvodit kritéria, dle kterych budeme volit jednotlivé prvky [17].

1.2.1 RozliSovaci schopnost

Optické snimace jsou sloZeny z ur€it¢tho mnozstvi pravidelné uspotfadanych snimacich
bungk, tzv. pixelt (px). RozliSovaci schopnost kamery je pfimo zavisla na poctu aktivnich
fotocitlivych bunék jejiho snimace. Pro pofizeni kvalitniho obrazu je tedy tato vlastnost
velmi dulezita, stejné tak jako velikost samotnych fotocitlivych buniek. Vysoké rozliSeni
snimka dovoluje bezproblémovou analyzu obrazovych dat a také ziskani pozadovanych

informaci z monitorovaného prostoru. Dnesni kamery bézn¢ dostupné IP kamery disponuji

rozliSenim aZ v jednotkach megapixeli [17].
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Sitka | Vyska | Polet
[px] [px] Mpx

Zkratka  Cely nazev (v AJ) ’

CIF | Common Intermediate Format 352 288 0,10

2CIF | - 704 288 0,20

PAL (576i) | Phase Alternation Line 720 400 0,29
ACIF | - 704 576 0,41
D1|- 720 576 0,41

VGA | Video Graphics Array 640 480 0,31
SVGA | Super Video Graphics Array 800 600 0,48
720p | HD 1280 720 0,92
SXGA [ Super Extended Graphics Array 1280 1024 1,31
1080p | Full HD 1920 1080 2,07
QXGA | Quad Extended Graphics Array 2048 1536 3,15
QSXGA | Quad Super Extended Graphics Array 2 560 2048 5,24
WQSXGA | Wide Quad Super Extended Graphics Array 3200 2048 6,60
WQUXGA | Wide Quad Ultra Extended Graphics Array 3840 2 400 9,20
WHUXGA | Wide Hex Ultra Extended Graphics Array 7680 4 800 36,9

Tabulka 1 — Vyuzivané rozliSeni [17].

1.2.2 Poéet snimka za sekundu

Jedna se o parametr urCujici mnozstvi snimkd, které je schopna IP kamera zachytit za
jednu sekundu (FPS — frames per second). U analogovych kamer je tok videa konstantni a
nejsme jej schopni ménit. Naopak u sitového videa neni problém volit pocet snimkl za
vtefinu na zaklad¢ pozadavkll snimané scény, napt. pro sniZzeni mnoZstvi pfenaSenych dat a
tak 1 niz8i ndroky na zatizeni sité. Nastaveni hodnoty FPS je variabilni, a neni tak problém
tuto hodnotu kdykoli zvysit (napiiklad pfi detekci pohybu). V praxi se setkavame Casto

s ur¢enim poctu snimkll ve vztahu k rozliSeni snimku, napf.:
e 60fps v rozliseni 720p
e 30fps v rozliseni 1080p

e 24fps v rozliseni 4K apod [1].

1.2.3 Komprese

Pocet prenaSenych dat je pfimo zavisly na rozliSeni a poctu snimki, je tedy dilezité
snimany obraz komprimovat a snizit tak datovou naroc¢nost. Pfi vybéru kamery je velmi
dalezité¢ brat ztetel na pouzité typy kompresnich metod, aby nedochdzelo k vysokému
zatézovani sité. V souCasné dob¢ je dostupnd cela fada standardid, jak pro kompresi

statickych obrazu, tak i pro kompresi videa.
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Statické obrazy jsou dnes nejéastéji komprimovany standardem JPEG. Tento standard je
jednou z kvalitngjsich ztratovych kompresi. Obsahuje n¢kolik tirovni komprese v zavislosti
na poméru kvalita/velikost obrazovych dat. Z toho muzeme vyvodit, Ze se zvySujici se
kompresi klesa kvalita obrazu i datovy objem potfebny pro ulozeni takového snimku.
Zjednodusené¢ komprimace ve standardu JPEG rozdé€luje obraz do blokt, kde hleda
podobnosti v barvé a jasu. Z toho plyne, ze pokud je scéna obsahuje mnoho detailu, bude

barva stény vs. podzimni barevné listi na stromu) [11].

Pro kompresi videa se v dnesni dobé nejcastéji vyuziva standardu M-JPEG a MPEG-4, ktery je
v souCasné dob¢ stale vice nahrazovan modernéjSim a sjednocenym standardem h.264.
Moderni a dnes jiz bézn¢ vyuzivany standard h.264 ptinesl dvojnasobné efektivnéjsi kompresi,
kterd zarucuje vysokou kvalitu obrazu i pfinizké prenosové rychlosti. Efektivni komprese
piinasi také ekonomické tspory, a to piedev§im diky niZ§im narokiim na datova ulozisté[11].
V roce 2013 byl nové schvalen standard h.265 (HEVC — High Efficiency Video Coding), ktery
je urcen piedevsim pro videa ve vysokém rozlisSeni(2K, 4K, 8§, ...). Oproti pfedchtudci h.264
dokaze novy h.265 snizit datovy tok na polovinu pfi zachovani porovnatelné obrazové kvality.
Dani za tuto kompresni efektivitu jsou vysoké naroky na vypocetni vykon encodéru i dekodéru

[14].

Za vyvojem HEVC/H.265 stoji spolecnosti ISO/IEC Moving Picture Experts Group (MPEG) a
ITU-T Video Coding Experts Group (VCEG) [14].

V kamerach se s nim jeste bézn¢ nesetkdvame.

1.2.4 Zpusob napajeni

Velkou vyhodou u IP kamer je zplsob jejich napajeni. Jednd se o specificky zplsob
napajeni pomoci tzv. POE (standart IEEE802.3af) je provedeno v ramci datového kabelu
kroucené dvojlinky (CAT 5e, CAT6, CAT7a), jako par vyhrazenych vodi¢u ur¢enych pro
napdjeni kamery ¢i jiného zatfizeni. Diky této technologii neni nutné navrhovat napajeci
vedeni, coZz vede ke znanym Usporam, snadnému zajiSténi zalohy a moZnostem

vzdalenych restartd[6].
U menSich systémt ve vétSing ptipadu postacuje pro napajeni celého kamerového systému
jeden PoE switch. V piipadé rozsahlejSich systému je mozné pro napajeni vyuzit tzv.

injektory[6].
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Pro napéajeni podptrnych zatizeni kamer jako je IR pfisvit, motorové ovladani, vytapéni ¢i
ventilace 1ze vyuzit mnoho jinych standarti PoE, které poskytuji vyssi uroven napdjeni.
Dalsi moznosti je kameru vybavit napajecim adaptérem s vhodnym stejnosmérnym

adaptérem s napétim nejcastéji 12-48V [1].

Obrazek 5 — PoE Injektor [1].

1.2.5 Citlivost

Citlivost kamery udava hodnotu osvétleni v luxech, pfi kterém je kamera schopna snimat

obraz pfi minimalnim moZném nastaveni clony. Jednd se o miru osvétleni svétlem

odrazenym od snimanych objektl, nikoli pfimo osvétleni monitorované scény.

Intenzita osvétleni [lux]
100 000
50 000
5000
500
300
100

60

15

10

10

5)

2

1

0,3

0,1
0,001
0,0001

Obecny popis snimané scény
Ptimé slunecni svétlo

Slune¢no

Zatazeno, vysoka oblac¢nost

Kvalitn¢ osvétleny prostor (prodejna, kancelar)
Minimalni intenzita pro ¢teni
Nedostate¢né osvétleny prostor
Chodby, schodisteé pti dennim svétle
Kvalitné osvétlena ulice v noci
Bézné osvétlena ulice v noci
Osvétleni pti zapadu Slunce

Bézné osvétlena vedlejsi ulice v noci
Minimalni bezpecnostni osvétleni
Soumrak

Osvétleni pfi jasném uplitku

Svétlo Mésice pii zatazené obloze
Bézné svétlo hvézd

Slabé svétlo hvézd

Tabulka 2 — Hodnoty intenzity osvétleni[1].

Pro spravny vybér typu kamery bychom méli provést analyzu svételnych podminek v misté

monitorované scény. Provadi se rozbor svételnych podminek ve snimané oblasti, a to
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Vv pribéhu 24h, tedy v pritomnosti denniho svétla i v no¢ni dob&. Zaroven je také dilezité
zohlednit pfitomnost protisvétla v zorném poli kamery. Kromé ptirozené¢ho svétla je nutné
brat zietel také na umelé zdroje svétla, které se nachéazeji v blizkosti snimané scény.
S citlivosti na svétlo souvisi také volba mezi barevnou a &ernobilou kamerou. Cernobilé
kamery maji obecné mnohem lepsi citlivost v horSich svételnych podminkach, avSak
ztracime informaci o barvé, kterd muze byt Casto velmi dualezita (barva vlast pachatele,
obleceni ¢i vozidla). U barevnych kamer Casto nastava problém s typem osvétleni scény,
zejména se jedna a umelé osvétleni, které ma odlisné spektrum od osvétleni piirozeného.

Tento problém fesi automatické vyvazeni bile barvy [1].

Dnes se u kamer bézné setkavame s citlivosti v fadu desetin az tisicin luxu [17].

1.2.6 Rezim DEN/NOC

Jedna se o specidlni funkci vyuzivajici vyhod jak barevného tak Cernobilého sniméni.
Pokud je osvétleni dostate¢né, kamery pracuji v barevném rezimu. Pokud osvétleni klesne
pod ur¢enou mez (nejcasteji kolem 1 luxu), kamera se automaticky ptepne do ¢ernobilého
rezimu s vysokou citlivosti pro snimdni v noci. Pfi obnoveni svételnych podminek se
kamera automaticky pfepne zpét do barevného rezimu pro snimani ve dne. Této funkce

vyuzivame u kamer pracujicich 24h denn¢ [10].

1.2.7 1R Prisvit

Ptisvit je vyuZivan zejména Vv temnych mistech, kde citlivost kamery jiz nestaci anebo také

pro zvyraznéni reflexnich prvku (napt. SPZ automobilt) [10].
Ptisvit délime na:

e Prisvit ve viditelném spektru — Jako zdroje svétla jsou nejcastéji vyuZivany
halogenové reflektory (vysoka spotieba a nizké Zivotnost) a LED reflektory (nizka
spotieba a vysoka zivotnost). Téméi vSechny druhy pfisvit jsou velmi ndro¢né na
spotfebu elektrické energie, a proto se Casto v praxi dopliuji napi. detektory

pohybu ve snimaném prostoru.

e Prisvit v neviditelném spektru (IR prisvit) — vyuziva se pii extrémné nizké
intenzit¢ osvétleni. Pro pfisviceni scény se vyuzivaji vykonné LED diody
V infraerveném spektru (nejcasteji 850 nm, 950nm). Samotné IR LED pftisvétleni
je nejcastéji zabudovano v pouzdie kamery. Existuji také varianty samostatnych

velmi vykonnych IR LED reflektorii. Aktivace téchto reflektori je podminéna
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pfepnutim kamery do no¢niho rezimu. Pfi volbé IR pfisvitu je nutné brat ohled na

fakt, ze kamera musi byt v no¢nim rezimu citlivd na IR zafeni v pozadovaném

spektru [6].

Obrézek 6 — IR reflektor [23]. Obrazek 7 - IP kamera se

zabudovanym IR pfisvitem

[23].

1.2.8 Specialni funkce kamer

Dnesni trh nabizi nepfeberné mnozstvi kamer se specidlnimi funkcemi, uréenymi pro

zvySeni kvality zaznamu. Tyto funkce nachézeji vyuziti v mnoha situacich, kde mohou

odstranit nezadouci vlivy prostiedi jako je napf. dynamicky se ménici osvétleni, pohyb

objekta apod. [6].

Zkratka

ESC

LSS

BLC

HCL

AWB

AGC

Strucny popis

Elektronicka zavérka — automaticky reguluje mnozstvi dopadajiciho

svétla na snima¢ na zakladé osvétleni snimané scény
Obrazova pamét’ — zajist'uje kvalitni obraz pifi nizkém osvétleni scény

Eliminace protisvétla — zvySenim kontrastli zajmovych objektl ¢astecné

kompenzuje vliv silnych zdroja protisvétla

Bodova kompenzace protisvétla — ¢ast obrazu s vysokym jasem nahrazuje

obrazem tmavym

Automatické vyvazeni bilé — moznost nastaveni rezimu pro

vnitini/venkovni prostiedi na zaklad¢ teploty chromati¢nosti osvétleni

Automatické fizeni zisku — zvySeni zisku z divodu zajisténi konst.
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hodnoty vystupniho napéti pii zménach napéti vstupniho

PZM Maskovani privatnich zon — moznost vybéru ¢asti obrazu, kterda nebude

zaznamenavana (ochrana soukromi)

DNR Digitalni redukce Sumu — automatické potlaceni Sumu vznikajiciho pii

zvySovani citlivosti za nizké tirovné osvétleni

3D DNR  Vylepsené DNR — kromé vySe uvedeného snizuje objem ukladanych dat

(az 70%)

DIS Digitalni stabilizace obrazu — eliminuje nezadouci rozostfeni obrazu pii
pohybech kamery

WDR Siroky dynamicky rozsah — umoziuje ziskat detailni informace z tmavych

¢asti obrazu

Tabulka 3 — Specialni funkce kamer [7].

1.3 Technické parametry objektivu

Objektivy do zna¢né miry ovliviiyji kvalitu vysledného obrazu, a proto je tieba brat velky
ohled také na jejich vybé&r. Objektiv je hlavnim urcujicim faktorem pro rozmér snimané
scény, resp. vzdalenost kamery od snimané scény. Na zaklad¢ vzdalenosti, velikosti a
osvétleni scény jsme schopni pomoci specialnich SW nebo on-line nastrojii urcit vSechny

parametry kamerovych systémt (napt. CCTV kalkulator) [22].
Zikladni parametry objektivii jsou dany predevsim nasledujicimi parametry:
e Typem pouZzitého bajonetu,
e ohniskova vzdalenosti,
e svételnosti objektivu,
e clonou,
e moznostmi nastaveni (clony a ohniskové vzdalenosti),

e hloubkou ostrosti.
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1.3.1 Pouzivané bajonety — uchyceni objektivu.

Dnes se viceméné setkavame u pramyslovych kamer se dvéma standarty — CS a C. Oba
bajonety maji stejny zavit, 1isi se pouze vzdalenosti posledni cocky od snimace kamery. Pti
navrhu kamerového systému neni nutné brat na tento parametr vétSi ohledy, protoze

jednotlivé standarty miizeme mezi sebou kombinovat za pouziti redukce C/CS [6].

1.3.2 Ohniskova vzdalenost

Rozméry zorného pole snimaného kamerou je dano predevSim velikosti ohniskové
vzdalenosti (f). Cim je toto ¢islo vétsi, tim mensi prostor kamera snima, a naopak velmi
nizké hodnoty ohniskové vzdéalenosti ndm umoznuji snimat z kratké vzdalenosti velmi
Siroky uhel zabéru, a tim padem i vétsi rozmér snimané scény. Dle ohniskové vzdalenosti

muzeme objektivy rozdélit na nasledujici:
e Extrémné Sirokouhlé, tzv. rybi oko (f= 8 — 12 mm).
e Sirokouhlé (f= 18 — 35 mm).
e Zakladni (f= 45 —50 mm).
o Kratké teleobjektivy (f= 80 — 300 mm).
e Dlouhé teleobjektivy (f= 400 — 1200 mm).

Z vySe uvedeného rozdé¢leni je patrné, Ze vyuZiti jednotlivych typt se lisi v kazdé aplikaci.
Pokud pottebujeme snimat velky rozlehly prostor jedinou kamerou, volime Sirokouhly
objektiv s mensim ohniskem. Naopak pokud je snimana scéna velmi daleko a zajimaji nas
detaily, je vyhodnéjsi vyuzit objektivy s vysS§im ohniskovym cislem. V takovych situacich

je dulezité klast diraz na dobré upevnéni kamery, aby nebyl obraz roztfeseny a rozmazany.

Ohniskova vzdalenost objektivu mize byt ddna vyrobcem pevnd nebo se také bézné
setkdvame s objektivy ,,vari-fokalnimi®, které maji ohniskovou vzdalenost proménnou.
Tyto objektivy dokdzi ménit plynule ohniskovou vzdélenost (tzv. ,,zoom*). Nastaveni
ohniskové vzdalenosti u vari-fokdlnich objektivii probihd bud’ manuéln€, nebo motoricky.
Zvyseni ohniskové vzdalenosti objektivu tak vede k pfiblizeni scény pii zachovani
rozliSeni snimku. Této funkce vyuzivame zejména pii sledovani rozsahlych oblasti, kdy

vzdalenost sledovanych objektl neni stala (velké primyslové aredly, méstské dohledové

systémy) [6].
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1.3.3 Clona

Clona je mechanické zatizeni uvnitf objektivu urcujici mnozstvi svétla dopadajiciho na
snimac kamery. Nastaveni clony ma velky vliv na rozliSovaci schopnost kamery a vysokou
meérou tak urCuje kvalitu zaznamu. Uzaviranim clony, svétlo prochazi stredni ¢asti Cocek
objektivu, a tak zpoc¢atku zlepSuje kvalitu obrazu. Pii velkém zaclonéni je vSak otvor, kudy
prochazi svétlo ptili§ maly a kvalita vysledného obrazu opét klesa. Nastaveni clony je opét

manualni, pevné anebo automaticky nastavitelné [12].

Vybér clony objektivu nam urcuji pfedevsim podminky v mist€¢ instalace kamery.
Zjednodusen¢ plati, ze ¢im je clonové Cislo (F) nizsi, tim je objektiv kvalitnéjsi. Clonové
¢islo dano podilem ohniskové vzdalenosti a priméru otvoru clony. Plati, ze do méné
osvétlenych scén volime kvalitngj$i objektivy s mensim clonovym ¢islem, které jsou
schopné propustit vice svétla do snimace kamery, a zajistit tak kvalitn&j$i obraz. Pro
venkovni pouziti je vyhodné pouzivat objektivy s automatickou clonou, ktera reaguje na

intenzitu okolniho osvétleni [6].

1.3.4 Svételnost

Svételnost je dalsi typicka vlastnost objektivil. Je to schopnost objektivu piijimat odraZzené
svétlo. Je popisovana clonovym cislem (F) kde plati, ze ¢im je hodnota F niz$i, tim je
svetelnost vyssi. Pro méné osvétlené scény tak volime objektivy s O nejvyssi svételnosti

[6].

1.3.5 Doporucené velikosti objektu

Jednim z dulezitych faktor vybéru spravného objektivu je také doporucena velikost
snimaného objektu na zobrazovacim zatizeni. Jedna se tzv. stupeil rozpoznani dle normy
CSN EN 50132-7. Volba jednotlivych stupit identifikace je dina pozadavky investora dle

toho co ma byt snimano (detaily tvaii, pohyb osob, provadéna ¢innost, apod.).

NiZe uvedena tabulka popisuje aktudlni stupné identifikace. Obsahuje také dva nové stupné

identifikace specifikované v revizi normy prEN 50132-7 (ptehled a inspekce) [17].
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Vyska osoby
Nazev na monitoru [mm/1 pixel]
[%6]

Monitorovani >5 80
skupiny (davu)

Detekce > 10 40

Pi‘ehled > 25 16

Rekognoskace > 50 8

(rozpoznani obrysil)
Identifikace > 100 4
Inspekce > 400 1

Tabulka 4 — Doporucené vysky postavy na zobrazovacim zafizeni dle normy prEN 50132-7
pro rozliseni PAL (5761) [17].

Ptechod z analogovych systémli na digitdlni umoznil zvySeni rozliSovaci schopnosti
kamer. Vysoké rozliSeni u kamer umoziuje zachytit kvalitnéj$i zaznam z oblasti zajmu, ze

kterého lze snadnéji identifikovat objekty, automobily, osoby apod.

Zvyseni rozliSovaci schopnosti také nedovoluje moznost vychézet z procentualni velikosti
objektu na zobrazovaci jednotce u jednotlivych stupnt identifikace. U jinych rozliSeni nez
PAL, je tedy nutné provést samostatny prepocCet (viz Tabulka 4) na zdkladé¢ poméru
rozliSeni. V téchto ptipadech se pii vypoctu vychazi z predpokladu, Ze rozliSeni PAL

(5761) odpovida rozliseni priblizné 400 pixelu (tzv. Kellav faktor K = 0,75) [17] [12].

RozliSeni
Typ zabéru | PAL | 1080p 720p | SVGA/4C VGA 2CIF/CI QCIF
IF F
Inspekce 400 150 250 300 350 600 1200
Identifikace 100 40 60 70 85 150 300
Rozpoznani 50 20 30 35 45 70 150
Pi‘ehled 25 10 15 25 25 35 70
Detekce 10 10 10 10 10 15 30
Monitoring 5 5 5 5 5 10 15

Tabulka 5 - Pfepocet pro nejbéznéjsi rozliseni dle prEN 50132-7 [17].
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2 POCITACOVE VIDENI

2.1 Identifikace dle obliceje

Verifikaci osob pomoci rozpoznani obliceje fadime do biometrickych metod, jenz se
vyuzivaji odnepaméti. Je zcela pfirozené, ze dokdZeme rozpoznat naSe pratele, Cleny
rodiny, kolegy, spoluzdky ¢i sousedy podle obliceje. Mozek tuto schopnost vykonéava
naprosto automaticky a to tak, ze porovnava oblicej, ktery vidime pted sebou s ptedlohou
ulozenou v paméti. Cely tento identifikacni proces trva zlomek vtetiny. Blizké osoby jsme
schopni rozpoznat z fotografii pofizenych i ve velmi nepfiznivych podminkach, coz je pro

automatické systémy nékdy velkym problémem (obr. 8) [4].

Obrazek 8 - Lidsky mozek dokéaze rozpoznat velmi degradované fotografie

oblic¢eju[4].

2.1.1 Identifikace tvare v praxi a jeji vyuZiti

Jednim z divodl pro rozsifeni rozpoznavani tvare byly teroristické utoky z 11.9.2001.
Bezpecnostni slozky si zacaly uvédomovat dilezitost identifikace osob v hromadné
dopravé, zejména v leteckém provozu. Cilem bylo identifikovat co moznd nejvétsi
mnozstvi lidi prochazejicich v celnich prostorach, ale také prostorach vetrejnych. Metoda
rozpoznani tvari osob ma oproti ostatnim systémim biometrické identifikace nékolik
nespornych vyhod, avSak prozatim i1 nedostatki. NejvétSim nedostatkem této metody je
prozatim jeji spolehlivost, kterd se pohybuje kolem 90%. Prozatim je vétSina systému

provozovana v testovacim provozu[9].

Ve spousté piipadi by tato metoda usnadnila spoustu krok potfebnych pro kontrolu
identity osob. Kamery u vstupl objekt by identifikovaly prochézejici osoby a nebylo by
tteba vyvijet Zadnou aktivitu potfebnou pro identifikaci. Lidem by tak ubylo mnoho
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kazdodennich tkontl spojenych s identifikaci, jako jsou otisky prstli nebo obraz krevniho

fecisté apod. [9].

2.1.1.1 Vstupy do objekti

Stale rostouci naroky na bezpecnost ma mnoho instituci. V prvni fad¢ financni budovy,
banky, kasina, hotely apod. Casto vyuZivaji rozpoznavani obli¢eje pii kontrole vstupu a
pohybu osob po objektech. Kazdy zaméstnanec ma odlisné opravnéni pro vstup do
nejruznéjsich prostor, coz je klasické rezimové opatieni. Vyuzitim biometrické identifikace
obliceje je tak zaméstnancim odpadaji starosti s Cipovymi kartami, klicky apod. Jejich

odcizeni by tak pachateli umoznilo vstup do stfezenych prostor.

Casto se setkdvame s identifikaci tvafe také v kasinech, kde napoméhaji odhaleni
problémovych navstévnikd. Problémové osoby jsou vyhledany ze zdznamt a uloZeny do

systému. Pokud se takova osoba objevi, systém upozorni personal [1].

2.1.1.2 Celni kontroly

Jiz zminéné teroristické Gtoky s sebou nesou stalou hrozbu a stejné tak nelegalni migrace
obyvatelstva po celém svété. Diky letecké dopravé se vzdalenosti mezi jednotlivymi
zemémi a kontinenty stavaji zanedbatelnymi pojmy. Celni kontroly jsou tedy jednim
z nejdulezitéjsich preventivnich opatfeni. Vysoké bezpecnostni naroky tak mohou zamezit
pachani trestné Cinnosti. Kvalitni a rychlé identifikaci totoznosti tak mize biometricka

metoda rozpoznani tvafe velmi pomoci[4].

i n_l PEAN CITIZEN CARD X
e
otc

Obrazek 9 - Biometricka identifikace.
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2.1.1.3 Dynamické snimadni scény

S dynamickym snimanim scény se v bezpecnostni praxi bézné setkdvame. Kamerové
systémy slouzi ve vétSin€ Evropskych mést k monitorovani dopravy, udrzovani potradku
pied vandaly a celkové se snazi potlaCovat kriminalitu. Obraz je pienaSen na monitory
dispeceru, ktefi jej vyhodnocuji. Vyuziti aplikaci umoznujicich rozpoznavani tvari, praci
dispecert zna¢n¢ zjednodusuje, zefektivituje a pfinasi nové moznosti[2].

Spravnym umisténim kamer na mista, kudy prochéazi velké mnozstvi lidi ziskame obrovské
mnozstvi dat. Rozpoznavani tvaii nas tak miize upozornit na z4jmové osoby, které vSak

musime mit pfedem vlozeny do Sablony vyhledavanych osob. [4]

2.1.2 Principy rozpoznavani oblicejii

Tuto kapitolu vénuji soucasné pouzivanym metodam pro identifikaci oblic¢ejii osob. Nize
uvedené principy vychazeji z testovani skuteCnych komerénich aplikaci. Testovani
existujicich komeréné uzivanych systémi poukazuje na mnoho hledisek, urcujicich kvalitu
detekce. Setkdvame se z mnoha ruSivymi vlivy, jako jsou zmény osvétleni, umisténi

v obraze, natoceni nebo napfiklad rusivé pozadi scény. VétSinu téchto vlivi dokazeme

vvvvv

nebo morfologické zmény zptisobené starnutim. [4]

2.2 ldentifikace osob za pomoci automatizovanych systémii.

Automatické systémy vyuzivaji fadu metod a technik pro identifikaci osob podle obliceje.
Primérné tyto systémy rozliSujeme podle detekce na zakladé statickych nebo dynamickych

snimkii. Zpracovani formy samotnych snimkd délime na dvourozmérné a téirozmérné. [4]
V literatufe se Casto setkadvame s dvojim délenim, prvni je velmi jednoduché a piehledné:
e Piistup fotometricky (zamétuje se na vzhled tvéfe).
e Piistup geometricky (zaméfen na rysy ve tvari).

Druhé podrobnéjsi rozdé€leni délime na:

2.2.1 Strukturalni metody

Rozpoznava v obliceji zdkladni dominantnich ¢asti (Gsta, o¢i, nos). Jsou zméteny

antropometrické veliiny a jejich normalizace dle pfedpokladanych ruSivych vliva jako je



UTB ve Zliné, Fakulta aplikované informatiky, 2014 28

velikost objektu, poloha ve scéné a sSum. Dale se porovnava s databazi znamych fotografii.
Pii tomto porovndvani jsou vyuzity klasifikacni algoritmy a nasledné statistické

rozhodovani o relativni podobnosti S vybranou mnozinou ptedloh [4].

2.2.2 Holistické metody

Porovnavaji vzorky se vzorky globalnich reprezentaci opét s naslednym statistickym
vyhodnocenim relativni pravdépodobnosti. Ptiznacné pro tento pfistup jsou kombinace
metody backpropagation (metoda zpétného uceni neuronové sit¢), zakladni analyzy
komponent (principal component analysis - PCA) a dekompozice jedine¢nych hodnot

(singular value decomposition - SVD) [3].

2.2.3 Znalostni metody

Oblicej osoby je skenovan dle pfedem znamych pravidel, které popisuji ,,typickou tvar.
Jednotlivé vztahy mezi ¢astmi obli¢eje jsou dany urcitymi pravidly a jejich odliSnosti tato
metoda zkouma. Tato metoda vyuzivd mnoho slozitych algoritmti a je velmi naro¢na na

analyzu, proto nedosahuje zpravidla pozadovanych vysledkd.

2.2.4 Porovnavani Sablon

Metoda srovnavéa dany obraz s Sablonami ¢asti oblieje nebo i celé tvare. Nevyhodou je

nutnost pofizeni jednotlivych Sablon (obli¢eju) a jejich uloZzeni do paméti[3].
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2.3 Detekce Obliceje

Zakladem spravné detekce je najit charakteristické markanty urcujici oblicej dané osoby.

Algoritmy pro rozpoznavani obliceje ve scéné hledaji tvare za podle nasledujicich bodu:
e Pomoci barvy kiize
e Pomoci kontur tvafe
e Detekce rtil (usta)

e Detekce o¢i

2.3.1 Algoritmy rozpoznavani markanti

Samotné algoritmy rozpoznavani charakteristickych markantii délime néasledovné:

2.3.1.1 Analyza hlavnich ¢asti (PCA — Principal Components Analysis)

Tvar mizeme rozdé€lit na matice jasovych urovni, jednotlivé vzory tvati tzv. eigenfaces a
poté je opét slozit (viz. Obr. 3). Kazdy vzor tvafe je pteveden do hash kontrolniho souctu a
je tedy ukladén jako pouze jako ¢&islo. Tato metoda vyuzivd standardizovanych obrazi,
které obsahuji normované usazeni o€, usi a dalSich vyznamnych bodu na lidském obliceji.
Dale je vyuzivana metoda PCA, ktera se postara o redukci nepotiebnych podobnosti. Diky
této redukci je mozno ukladani i rozsahlych databazi. Samotna klasifikace je zalozena na

vyuzivani klasifika¢nich technik — naptiklad metoda nejblizsiho souseda [4].

S TR

Ol K2
s=Ea31
gL E By

Obrazek 10 - Metoda PCA [3].
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2.3.1.2 Linearni diskriminacni analyza (LDA - Linear Discriminant Analysis)

Jedna se o metodu, ktera tfidi snimky oblicejii do skupin. Snazi se co nejvice rozlisit
rozdily mezi skupinami a naopak co nejvice snizit rozdily v kazde skupin¢. Kazdy blok

obrazu je reprezentovan jednou tiidou [3].

Obrazek 11 - Metoda LDA [3].

2.3.1.3 Elasticky diagram pro srovndvdani

Predchozi metody maji nékolik omezeni, a proto byla vyvinuta metoda EBGM, ktera
dokéze pocitat s nelinedrnimi charakteristikami jako je vyraz tvafe, pozice hlavy ¢i
osvétleni obli¢eje. Tato metoda spociva v urceni n€kolika uzlovych bodi na tvafi, tyto
body jsou nasledné spojeny a definuji tak linie tvafe v prostoru. Timto spojenim ziskame
souradnicovou masku oblic¢eje. Systémy pracujici s touto metodou pomoci filtri uzlovych

bodu reaguje na snimané tvaie a ty nasledné srovnava s databazi a vyhodnocuje [3].

2.3.2 3D model tvare

Tento model snimani je zalozen na vytvofeni 3D modelu obliceje. Jednd se o velmi
ptesnou, ale zaroven nakladnou metodu. Pro pofizeni galerie osob vyuzivame 3D laserovy
scanner. Oblicej je tedy zaznamenan jako deformovana plocha v 3D prostoru. Vyuzivame
zde morfingu a fittingu. Databazi vzora obli¢eji vytvarime 3D snimacem nebo aproximaci
z nékolika uhlu pohledu na oblicej. Obrazové parametry jako je poloha ¢i osvétleni jsou

zcela oddéleny. Uchovava se pouze tvar a texturové parametry [3].
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3 USKALI SYSTEMU POCITANI OSOB ZA POMOCI
KAMEROVEHO SYSTEMU

3.1 Vyvoj systému pocitani osob

Sledovani poctu prochazejicich lidi v redlném case je velmi uziteCnou informaci, mize byt
zdrojem pro bezpecnostni aplikace, stejné tak i pro fizeni chodcu, turisti. Sledovani a
pocitani lidi je velmi dtlezité¢ predev§im pro bezpecnostni kancelaie nebo vyzkum trhu.
Mnoho z téchto méfeni je v dnes$ni dob¢ stale provadéno pracovniky, ktefi rucné pocitaji
prichody. Tyto divody tedy nuti vyvinout metodu automatického pocitani prochéazejicich
lidi.

V minulosti probéhlo nékolik pokust o automatizované pocitani chodct. Az Segen a
Pingali [19] piedstavili systém, ve kterém Se extrahuje silueta chodce a je dale sledovana.
Tento systém pracuje v realném Case. Bohuzel algoritmus je pfili§ naro¢ny, a je proto
obtizné sledovat vétsi mnozstvi soucasné prochazejicich. Velmi obtizn¢ fungoval
v nedokonale uzavienych koridorech, kde neprochézeli lidé ptimo pod kamerou. Dalsimi
prukopniky ve sledovani pohybu jsou Masoud a Papanikolopoulos [15], kteti vyvinuli
systém bézici v realném Case, v némz jsou chodci reprezentovani jako obdélnikové obrazce
s uréitymi dynamickymi prvky chovani. Systém dobie fungoval v ¢astetné nebo uplné
uzavienych prichodech a pii spravné odhadnutych parametrech prochéazejicich. Déle se
rozvoji systému pocitani prochazejicich chodci vénovali Rossi a Bozzoli [18]. Jejich snaha
byla vyhnout se problému s uzavienymi prichody, a to montazi kamery svisle nad
pruchody s cilem sledovat a pocitat prochazejici lidé v chodbé. VSe za ptedpokladu, Ze
lidé, mohou vstoupit na snimanou scénu po pouhych dvou smérech (horni a dolni strané

obrazu).

Terada [22] ve své studii navrhuje metodu poditani, ktera obraz déli na segmenty s
pouzitim trojrozmérnych udaju ziskanych ze stereo kamery. Tento systém bohuzel také

predpoklada, pouze jednoduchy pohyb chodcti.

V této praci se budu zaméfovat na kameru zavéSenou na stropu (tzv. brana), ¢imz se
obrazova data prochazejicich lidi nebudou piekryvat. Zavedeny systém rozpozna pohyb
lidi v raznych smérech. Chceme-li sledovat chodce, i kdyZ jsou jejich obrazy ¢asteéné

prekryty, systém musi odhadnout a sledovat kazdého c¢lovéka ohrani¢enim do oblasti
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v

sledovani. Takto ohraniceny a detekovany jednotlivec ndm poskytuje presnéjsi informace

pro sledovani.

3.2 Architektura systému

Pro fungovéni systému pocitani chodcli vyuzijeme jednu kamerou zavéSenou nad dvefte.
Tato kamera sniméd chodce, prochazeji obéma sméry (dovnitt a ven). Obraz snimany

kamerou je analyzovan na pohybujici se objekty pomoci jednoduchého algoritmu.
Systém se pfi provozu musi vyrovnavat s nékolika neodmyslitelnymi dynamickymi jevy
(lidé prubézné vstupuji na scénu, pohybuji pies zorné pole kamery, a protinaji pomysinou

linii poéitaciho systému) [18].

. . Aktualné zachyceny Predchozi
Snimek pozadi snimek snfimale
Substrakce Substrakce
(odecteni) (odecteni)
e 12
Binarizace Binarizace
Morfologické Morfologické
otevreni otevieni
Oznaceni Oznaceni
objektu objektu
Ohraniceni Ohraniceni
[ |
v
Modifikace
ohraniceni
Aproximace
obalu
v
Sledovani
objektu
Pocitani
objekti
Vysledek

Obrazek 12 — Diagram zéakladnich postupti systému pocitani lidi[ 18].
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Pro bezproblémovou funkci je nutné drzet se nasledujicich krokii:
e Ur¢it potencionalné zajimavé objekty, které vstupuji na scénu (faze upozornéni),
e sledovat jejich pohyb dokud nedosahnou pocitaci linie (faze sledovani),
e zjistit kolik lidi odpovida sledovanym objektim (faze interpretace). [18]

Na obrazku 12 je diagram algoritmu pocitaciho softwaru. Substrakce pozadi a prahovani je
provadéno pro zjisténi rozdili v jednotlivych snimcich. Dale je rozdil snimka zpracovan
pomoci matematické operace morfologického otevieni (vyuzivana pro snizeni detailu
v obraze). Poté je kazdy objekt odpovidajici pozadovanym parametrim oddélen a
porovnavan s objekty z nasledujiciho snimku. Toto porovnavani a sledovani podobnych
objektli vede k vytvoreni trajektorii jednotlivych lidi. Trajektorie pohybu objekti nam

uréuji smér, tedy prichozi a odchozi [18].
3.3 Navrhované systémy pocitani lidi a sledovaci algoritmus

3.3.1 Odhad pozadi

Metody odhadu pozadi maji velky vliv na celkovy vykon systému. Vzhledem k tomu, ze
svételné podminky se Vv cCase dost lisi, je tfeba obraz pozadi aktualizovat pomoci
rekurzivnich funkci, coz je velmi pomalé. Substrakce pozadi vyuziva vétsina aplikaci, pro
piesné urceni pohybujicich se objektti ve scéné. Pro ziskani pfesnéjsiho pozadi, se navrhuje
vyuzivat adaptivni algoritmus odhadu na pozadi, ktery ma vyssi odolnost v rdmci zmén
osvétleni. Systém se nejprve pokousi zjistit, zda ve scéné nejsou pohybujici se objekty,
porovnanim s ptedchozim snimkem. Pokud neni zachycen zadny pohybujici se objekt, je

vytvotfen novy obrazek zprimérovanim tii poslednich snimkii, v nichZ nebyl detekovan
pohyb [7].

Tato metoda odhadu pozadi se velmi dobie vyrovnava s postupnou zménou osvétleni.
Bohuzel se nedokaze vyrovnat s ndhlou zménu osvétleni, ke které doslo v celém snimku.
Resenim tohoto problému, je kompenzace primérné urovné intenzity osvétleni. Ze snimku
pozadi a aktualné pofizeného snimku, jsou primérné urovné intenzity osvétleni pocitany
ve Ctyfech blocich, z nichz kazdy se nachazi v jednom rohu snimku. Rozdil mezi rovnémi

intenzity dvou obrazl se vypocitaji a uplatni se aktualni snimek pozadi [19].
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3.3.2 Urdceni objektu

Po oznaceni objektl, systém urcuje hlavni c¢ast pohybujicitho se objektu. Jednotlivé
pohybujici se ¢asti objektu jsou slouceny do nejbliz§iho hlavniho télesa. Poté nastupuje
faze ohranicovani. Kolem kazdého slouc¢eného objektu, je vytvofen, co nejmensi obdélnik
obklopujici objekt. Na obr. 13 je znazornén ohrani¢ovaci ramecek kolem binarizované
masky objektu. Ohrani¢ovaci ramec¢ek ma piedem nadefinované vlastnosti, pohybujicich

se lidi [19].

Obrazek 13 — Maska pohybujiciho se objektu [19].

3.3.3 Sledovani objektu

Aproximovanym obalim jednotlivych sloucenych objektl, jimz odpovidaji objekty
v pifedchozich snimcich je definovana stfedova pozice. Tento postup je opakovan
vV kazdém nasledujicim snimku. Sttedova pozice objektu se tak postupné piesouva urcitym

smérem a ten ndm definuje smér pohybu.
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Obrazek 14 — Sledovani stfedu objektu [19].
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II. PRAKTICKA CAST
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4 NAVRH SYSTEMU POCITANI OSOB POMOCI KAMEROVEHO
SYSTEMU.

4.1 Umisténi kamer

Kamera musi byt pro spravnou funkci namontovana dle specifik urcenych vyrobcem. Musi

byt umisténa piimo nad snimanym prostorem, kudy pocitané osoby prochazeji [24].

Obrazek 15 - Pozice snimaci kamery [24].
4.1.1 Pozice a umisténi kamery

Software TrueView People Counter dovoluje montazni vysku od 250cm dle kamery a
uzitého objektivu. Minimalni doporuc¢end Sitka snimaného zabéru je 300cm, maximalni
Site snimané scény je kolem 5Sm. Posledni zminény parametry je pfimo zavisly na typu
pouzité¢ kamery a objektivu. Nekteré velmi vykonné modely spolecnosti Axis jsou schopné
zabirat a spolehlivé pocitat na Sifce zdbéru az 10m, pokud je kamera instalovana dostate¢né

vysoko [24].

Kameru je nutné umistit tak, aby lidé pfirozené prochazejici scénou protinali zabér

vertikaln€. Snimana zdéna je vyobrazena Cerveng.

Obrazek 16 — Umisténi snimaci kamery [24].
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4.1.2 Obecné poucky pro spolehlivy provoz
Snimana scéna musi spliovat tyto podminky:

e Kamera musi byt umisténa piimo nad prostorem, kudy lidé prochazeji.

<

Obrazek 17 — Spravné umisténi kamery [24].

e Minimalni pozadovana hodnota intenzity osvétleni ve snimaném prostoru je 80

LUX.

: X
T~ T~

4

Obrazek 18 — Typ osvétleni [24].

e Do oblasti snimani nesmi zasahovat pfimy slunecni svit, ktery by mohl vytvafet

pohyblivé rusivé stiny.

Obrazek 19 — Rusivé stiny [24].
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e Snimand scéna nesmi obsahovat zadné pohybujici se objekty, jako jsou napiiklad
dvete, eskaldtory apod. Jedinym pohyblivym objektem by tedy méli byt

prochdzejici lidé.

Obrazek 20 —Pohyblivé objekty ve scéné [24].

e Lidé museji snimanou scénou prochdzet piimo a zaroven do snimané scény nesmi

zasahovat zadné pohyblivé objekty.

v %
© NV T
|

A

Obrazek 21 — Pohyblivé objekty ve scéné [24].

4.2 Vhodné kamery

Vybér kamer se fidi pfedev§im typem snimané scény. Objekt vybran k testovani bude
obsahovat 4 kamery, které¢ budou umistény dle vySe uvedenych specifik v prostorach
chodeb. Tti z téchto kamer budou umistény ve stejné vysce stropu a to 4,5m. V jednom

ptipad¢ bude kamera umisténa ve vysce 3m.
Jednotlivé vchody se lisi pouze rozméry snimané plochy, a to od 7 do 10m.

Pro zjednodusSeni instalace a také uSetfeni nakladl na montdz volime tfi stejné kamery
AXIS P3364 s vari-fokalnim objektivem pokryvajicim thel zabéru 49° az 105°, coz ve

vysce 4,5m odpovida snimané plose o Sifce 3,5-12m.
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Pro montaz na niz8$i strop volime kameru AXIS M3004-V spevnym objektivem
pokryvajicim uhel zédbéru 80°, coz pfi vysce 3,5m zabira snimany prostor o Sifce 6m. Tato
kamera byla zvolena z davodu nizsi pofizovaci ceny, ktera je dana piedev$im objektivem

S pevnou ohniskovou vzdalenosti.

Vsechny vybrané kamery podporuji napajeni POE dle normy IEEE 802.3af pro usetfeni

nakladu za kabelaz.

4.2.1 Kamera AXIS P3364-V

Pro aplikaci pocitani chodct byla zvolena kamera Axis P3364-V 6mm. Jednd se o vnitini,
antivandal dome IP kameru. Je osazend snimacim ¢ipem 1/3" RGB CMOS s progresivnim

skenovanim, maximalni rozliseni 1280 x 960 pfti 25 sn./sekundu.
Podporované komprese obrazu H.264, MPEG-4 a MJPEG.

Objektiv s ohniskovou vzdalenosti f2,5-6mm pokryva thel zabéru 49° az 105°. Napajeni
PoE dle normy IEEE 802.3af.

Diilezité parametry pro spravné pocitani priuchodii:

e Citlivost (barevné): 0,1 Ix
e Citlivost (CB): 0,02 Ix
e Podpora automaticky fizené clony P-iris: ano

e  Objektiv: ano — integrovany

Diilezité vlastnosti objektivu

e  Min. ohniskova vzdalenost: f 2,5 mm
e  Max. ohniskova vzdalenost: f 6 mm
e  Minimalni thel (horizontalni): 49°

e  Maximalni thel (horizontalni): 105°
e Clonové ¢islo: F 1,2

e  Max. doporucené rozliSeni kamery: 1 Mpix

o Komprese: H-264, MPEG-4 a MJPEG
e  Maximalni rozliSeni: 1280 x 960 px

e  Max. pocet snimku: 25 s.
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Rozhrani

e  Sitové rozhrani: 10/100 Mbps Ethernet, konektor RJ-45
e Podpora PoE dle normy IEEE 802.3af: ano

\_J i

096 mm (3.8")

AN

A h

148 mm (5.8")

wsixy

96 mm (3,8")

Obrazek 22 — Kamera AXIS P3364-V [23].

4.2.2 Kamera AXIS M3004-V

AXIS M3004-V je vnitfni mini dome IP kamera, osazena snimacim ¢ipem 1/4" RGB
CMOS s progresivnim skenovanim, rozliSeni obrazu 1280 x 800, uhel zabéru 80°,

podporuje komprese obrazu H.264 a MJPEG.
Napéjeni po PoE dle normy IEEE 802.3af.
Diilezité parametry pro spravné pocitani pruchodii:

e  Snimaci ¢ip: 1/4" RGB CMOS s progresivnim skenovanim
e Citlivost (barevné): 1,5 Ix

Vlastnosti objektivu

e  Ohniskova vzdalenost: 2,8 mm
e Uhel zabéru (horizontalni): 80°
o  Clonové ¢islo: F 2,8

Video

e Komprese: MJPEG a H.264

e  Maximalni rozliSeni: 1280 x 800 px
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Rozhrani

e  Sitové rozhrani: 10/100 Mbps Ethernet, konektor RJ-45
e Podpora PoE dle normy IEEE 802.3af: ano

51mm (2")

100mm (3,93")

79mm (3,11")

Obrazek 23 - Kamera AXIS M3004-V [23].
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4.3 Nastaveni systému Cognimatics TrueView People Counter

Veskera nastaveni systému Cognimatics TrueView People Counter se provadi ve webovém

rozhrani IP kamery. [24]

V zakladnim pohledu vidime zivy nahled kamery se zakreslenymi zoénami pocitani. Dale se

V redlném Case vypisuji pocty pfichazejicich a odchdzejicich navstévnika.

Statistics m Settings Help

0 seconds ago 1 1
4 seconds ago 0 1
12 seconds ago 0 1
17 seconds ago 1 0
54 seconds ago 0 1
1 minute ago 5 6
Accuracy
In: Outs
989 817
In cooperation with
AXISa

~~~~~~~~~~~~~~~

Obrézek 24 — Webové rozhrani systému TrueView People Counter.

4.3.1 Hlavni nastaveni

V zdkladnim nastaveni systému pocitani danou kameru pojmenujeme, dale je pro spravné
pocitani nastavit vysku, Vv jaké je kamera umisténa. DuleZité je nastaveni citlivosti pro co

mozna nejpiesnéjsi vysledky doporucujeme nastaveni na maximalni citlivost. [24]

Posledni polozkou je dilezité nastaveni, zda lidé vchazeji do objektu horni stranou zabéru

¢i spodni.
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General ]

J%umer status: & Enabled
Disabled

Counter name: Vstup stied

Calibration mode: ® Height setting

Manual setting

Visual height: 520 ey r\-51gai:
cm
Counter sensitivity (9sr ——K .|
Digital Zoom: ¥ _ setup
Direction in- Up
* Down

Obrazek 25 — Zakladni nastaveni systému TrueView People Counter

4.3.2 Nastaveni sité a ¢asu

Pro spravnou synchronizaci jednotlivych kamer je tfeba nastavit pfesny a synchronni ¢as
na vSech kamerach. Toto nastaveni se provadi v zdkladnim nastaveni systémového Casu a
datumu, které je mozZno nastavit z internetu dle serveru NTP nebo manudlné. V naSem
pripadé volime NTP server cesnetu 195.113.144.201 a spravné cCasové pasmo. Velmi
dalezité je v této Casti také nastaveni sité, kde specifikujeme, zdali IP adresa DNS severu
ziskana automaticky. V opaném piipadé€ vyplnime manudlné.

* ;. Network & time [~

Current Time: Date: 2014-05-23
Time: 11:39:36

Use default settings:

DNS: Obtain via DHCP
® Manual
DNS server: Primary: 192.168.10.1

Secondary: 0000

Use NTP: Zd

NTP server address: 195.113.144.201

Time Zone: GMT+01 (Amsterdam. E ¥
Automatically adjust for td

daylight saving time

changes:

Obrazek 26 — Nastaveni sité a ¢asu v TrueView People Counter
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4.3.3 Nastaveni zony pocitani

Pro spravnou funkci poc€itani definujeme zakiiveni zony pocitani (vyuziva se predevsim u
objektivu typu rybi oko nebo pii specifickych situacich). Dale nastavime Sitku a vysku
pocitaci zony. Také je potfeba nastavit presah, ve kterém se kamera pfipravi na zapocitani

dalsiho prichoziho [24].

¥ Counting zone

Curved line:

Line offset: [ [ ] ]

Counting zone height: i ] ]

Counting zone width: (] [

Obrazek 27 — Nastaveni pocitaci zony systému TrueView People Counter.

4.3.4 Nastaveni rozvrhu pocitani

Jedna se o tydenni nastaveni Casu pocitani. Mizeme zde napiiklad nastavit, aby pocitani

fungovalo jen n¢které dny v tydnu. Nastaveni je mozné po jednotlivych dnech ¢i hodinach.

© Counting schedule B

Per day schedule:

Monday eo-00-24:001 |+ |_:| ]

Tuesday woog-24.008 ¥ ]

Wednesday wo-00-2¢4:000 ¥ [ ] |

Thursday o00-24-008 W] [ )

Friday roo.00-24-00r ##] I___I [ |
Saturday o-00-24-008 W (] )
sunday (00-00-24-00r “ (] B

Obrazek 28 — Nastaveni ¢asového rozvrhu systému TrueView People Counter.
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5 ANALYZA ODOLNOSTI

5.1 Zpisoby zmateni pocitacich systémuii.

V dnes$ni dobé se setkavame stale Castéji s technologiemi schopnymi rozpoznat pocty
chodct dle oblic¢eji. Technologie rozpoznavajici obli¢eje nachazime v naSich mobilnich

telefonech, socidlnich sitich apod. VSechny tyto prostfedky jsou hrozbou a nesou disledky.

Technologie rozpozndvani obliejli je stale vice vyuzivana pfi prosazovani prava a
sledovéani ,,vefejnych® prostor, zminil se o tom také Evgen Morozov v knize NasSe

biometricka budoucnost (Our Biometric Future) [4].

Dnesni technologie dokéazi rozpoznat béhem jedné vtetiny az 36miliont tvaii (Hitachi

Kokusai Electric).

Mame tedy jen prostd piijmout fakt, Ze je nevyhnutelné byt stale sledovan? Casto sami

napoméahame takovym systémim zvefejiovanim svych fotografii na socidlnich systémech.

5.1.1 Zpisoby oklamani identifika¢nich systémi

Pokud systémy nedetekuji na snimcich zakladni markanty, které¢ pfirovnavaji ke svym
Sablonam v databankach, nejsou schopné detekce. Dale si uvedeme, jak je mozné systémy

automatického rozpoznani obliceje oklamat.

5.1.1.1 Maskovani jako ochrana

Nejjednodussi a nejrozsifenéj$i obranou proti rozpoznavani oblicejii na verejnych mistech
je nosit masku, kapuci, Satek, nebo n&jakou podobnou pokryvku obliceje. Povstalecti
bojovnici napti¢ Arabskymi zemémi uzivali $atky, aby zakryli svou identitu jako generace
aktivisti pfed nimi. V dnes$ni dobé se celosvétoveé rozsitilo uziti masky Guye Fawkese,
obzvlasté u protestujicich z hnuti Occupy a Anonymous. Tato maska slouZi pro ochranu

identity nositele a zaroven demonstruje tiCast na sdilené myslence[4].

5.1.2 Dalsi moZnosti “zmateni”

NoSeni masky je mozna U¢inné, ale znacné nepraktické, a v nékterych zemich dokonce
zakazané. Naptiklad obycejny usmév dokaze velice ztizit rozpoznani obliceje — proto je

usmév zakazany na fotkach pasového typu.
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Adam Harvey vénoval svou diplomovou praci hledani zptsobd, jak oklamat systémy
rozpoznani. Stylové vyuzil make-up a vlasy. Harveyho projekt CV Dazzle je nejvice

zminovan jako protiopatieni vici detekcei obliceje. [4]

SOLID-GREEN LINES
INDICATE POSITIVE
DETECTIONS

Obrazek 29 - Projekt A.Harveyho — vyuziti make-up.

Tvurcei videi a novinafi jiz dlouho pouzivaji opatfeni, jako je pixelizace a cerné obdélniky,
aby ochranili totoZnost osob na videu. V né¢kterych ptipadech miize byt odhalena identita
znicujici. [4]

Protoze se technologie rozpoznani obli¢eje rozsifuje, musime védomé vice dbat o svoji
bezpecnost, jak na vetejnych prostorech, tak na internetu. Vzhledem k rozjeti socidlnich

siti se budeme muset vSichni naucit, kdy a jak zabrzdit.
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6 TESTOVACI PROVOZ

Testovani probihalo v redlném obchodnim domé. V této praci budu nadale pracovat
s imaginarnim smyslenou budovou, které odpovida pocet vchodu jako v realné testovaném
provozu. Systém pocitani pruchodi je v tomto obchodnim domé nasazen od ledna roku
2014. Pocitani chodcti za pomoci kamerového systému zde nahradil systém, ktery lidi
pocital pomoci infra zavory. M¢étfené tudaje, jsou obchodnim domem vyuzivany pro

marketinkové ucely a tvorbu statistik.

Obchodni dim

kamera1l . e
pruchozi vstup ' '

kamera 2 kamera 3 kamera 4

vstup vychod vstup stred vstup zapad

Obrizek 30 — Vizualizace rozmisténi kamer.

Do objektu vedou tfi hlavni vchody, kudy vstupuji zékaznici nakupniho centra. Kazdy
z téchto vchodu je ohranic¢eny koridor, kterym je mozné prochazet pouze ve dvou smérech

a to bud’ dovnitf, nebo ven.

Déle do budovy vede nékolik uzamcenych vchodu, do kterych maji vstup dovolen pouze

zaméstnanci a bezpecnostni sluzba.
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6.1.1 Kamera 1 — Priichozi vstup

Kamera je umisténa na strop bo¢niho prichoziho vstupu do budovy. Snimany prostor je
celd podlaha mistnosti. Rozmér snimané plochy je 5x2,5m, vyska ve které je kamera

umisténa je 3,5m.

Obrazek 321 - Snimek z kamery 1.

Pro pokryti celého prostoru mistnosti, musime zvolit objektiv kamery, ktery bude pokryvat
thel 80°. Pro tento vchod vyhovuje kamera AXIS M3004-V s pevnym objektivem o

ohniskové vzdalenosti f2,8mm, pokryvajici zorny tihel 80°.

VRACIME
VSECHNY

| Go niedate, [ B¢
| to najdete.

Obrazek 312 — Fotografie instalace kamery 1
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6.1.2 Kamera 2 - Vstup vychod

Kamera je umisténa na strop vychodniho vstupu do budovy. Snimany prostor je cela
podlaha mistnosti. Rozmér snimané plochy je 7,2x4,5m, vyska, ve které je kamera

umisténa, je 4,5m.

Obrazek 33 — Snimek z kamery 2.

Pro pokryti celého prostoru mistnosti, musime zvolit objektiv kamery, ktery bude pokryvat
uhel 78°. Pro tento vchod vyhovuje zvolena kamera AXIS P3364-V s vari-fokalnim

objektivem o ohniskové vzdalenosti 2,5-6mm, pokryvajici zorny thel 49° az 105°.

Obrazek 34 — Fotografie instalace kamery 2.
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6.1.3 Kamera 3 — Vstup sti‘ed

Kamera je umisténa na strop stiedového vstupu do budovy. Snimany prostor je celad
podlaha mistnosti. Rozmér snimané plochy je 10,8x3,3m, vyska, ve které je kamera

umisténa, je 4,5m.

Obrazek 35 — Snimek z kamery 3.
Pro pokryti celého prostoru mistnosti, musime zvolit objektiv kamery, ktery bude pokryvat
thel 100°. Pro tento vchod vyhovuje zvolena kamera AXIS P3364-V s vari-fokalnim
objektivem o ohniskové vzdalenosti f2,5-6mm pokryvajici zorny thel 49° az 105°. Jedna

se o velmi Siroky zabér. Z tohoto diivodu musime objektiv nastavit ohniskovou vzdalenost

f2,5mm.

Obrazek 36 — Fotografie instalace kamery 3.
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6.1.4 Kamera 4 — Vstup zapad

Kamera je umisténa na strop vychodniho vstupu do budovy. Snimany prostor je celad

podlaha mistnosti. Rozmér snimané plochy je 8x4,7m, vyska, ve které je kamera umisténa,

je 4,5m.

Obrazek 37 - Snimek z kamery 4.

Pro pokryti celého prostoru mistnosti, musime zvolit objektiv kamery, ktery bude pokryvat
uhel 84°. Pro tento vchod vyhovuje zvolena kamera AXIS P3364-V s varifokalnim

objektivem o ohniskové vzdalenosti 2,5-6mm, pokryvajici zorny thel 49° az 105°.

IPSTN /NN
Imn

b ‘—-

Obrazek 38 — Fotografie instalace kamery 4.
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6.2 Zhodnoceni piesnosti systému

Systém pocitani pomoci kamerového systému byl na obchodnim domé spustén koncem
listopadu 2013. Nahradil tak stavajici feSeni poc€itani pomoci infrazavor, které bylo zna¢né
nepiesné. Jeho chybovost se pohybovala v fadech desitek procent. Vysoka chybovost
systému zalozené¢ho na infrazavorach byla zpisobena pfedev§im neschopnosti systému
detekovat vice chodct, ktefi se vzajemné piekryvali (viz. Obr. 18). Vedeni obchodniho
domu se tak rozhodlo, zménit systém pocitani. Proto byl vybran presnéjsi systém pocitani

za pomoci kamerového systému.

Pro zhodnoceni piesnosti systému pocitani navstévnikii za pomoci kamerového systému
jsem od 1.12.2013 sledoval pocty prochazejicich ze vSech kamer a zapisoval do tabulky.
Kazda kamera zaznamenava pocet prochazejicich navstévniki v daném vchodu, a to jak
smérem dovnitf, oznacovano jako ,,IN“, tak smérem ven, oznacovano jako ,,OUT*.
Hodnoty z jednotlivych kamer oznacené jako IN a OUT jsem secetl, abych ziskal dvé
vysledné hodnoty. Jednotlivd data byla seftena z divodu, Ze ndvstévnici mohou vejit a
odejit jinymi vstupy.

Jistou neptesnost méteni zptisobuje nékolik bo¢nich vchodu pro zaméstance.

Chybovost je vyjadiena v procentech, kdy zaporné hodnoty znamenaji, ze systém
Vv celkovém souctu vSech vchodi napocital vys$Si hodnotu pfichozich neZz odchozich.
V idedlnim pfipadé, by byla chybovost systému nulova a pocet pfichazejicich a

odchazenich by se tak rovnal.
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6.2.1 Zhodnoceni za mésic Prosinec 2013
Béhem prosince 2013 byla primérné chybovost systému 0,059%.
Kamera 1 Kamera 2 Kamera 3 Kamera 4
chybovost
datum IN ouT IN ouT IN ouT IN ouT
2013-12-01 2397 2174 2736 3247 4601 5025 6006 5226 0,432%
2013-12-02 817 739 1592 1963 3219 3340 2939 2687 -1,891%
2013-12-03 909 829 1607 1876 3222 3385 2962 2691 -0,931%
2013-12-04 1069 968 2073 2372 3886 4197 3394 3088 -1,948%
2013-12-05 2995 1257 2113 2507 4296 4472 3961 3757 10,266%
2013-12-06 1164 1034 2398 2713 4755 4888 4120 3845 -0,346%
2013-12-07 2191 1912 3254 3689 5402 5742 6404 5841 0,388%
2013-12-08 2424 2178 3135 3590 4938 5300 6292 5628 0,554%
2013-12-09 972 816 1780 2096 3690 3780 3273 3057 -0,350%
2013-12-10 1047 951 1981 2244 3782 4065 3501 3369 -3,084%
2013-12-11 1063 959 2141 2610 4440 4626 4076 3715 -1,621%
2013-12-12 1095 1016 2124 2440 4444 4632 4284 3990 -1,097%
2013-12-13 1262 1173 2690 3188 5278 5562 5059 4649 -1,981%
2013-12-14 2611 2412 4056 4542 5925 6461 8427 7485 0,566%
2013-12-15 2678 2478 3361 3990 5672 5993 7692 6885 0,294%
2013-12-16 1136 951 2247 2676 4534 4744 4370 3959 -0,350%
2013-12-17 1189 1040 2318 2745 4638 4933 4686 4341 -1,777%
2013-12-18 1318 1151 2676 3055 5245 5766 5521 4964 -1,192%
2013-12-19 1403 1236 2816 3334 5549 5958 5899 5267 -0,817%
2013-12-20 1547 1395 3421 3943 6293 6796 6880 6163 -0,860%
2013-12-21 2427 2134 4044 4714 6766 7363 8819 7777 0,308%
2013-12-22 2772 2363 4080 4604 6862 7724 9367 8238 0,659%
2013-12-23 2173 1832 4087 4644 7383 8233 8939 7913 -0,177%
2013-12-24 363 291 915 1097 2021 2130 1964 1756 -0,209%
2013-12-25 0 1 0 0 0 0 6 5 0,000%
2013-12-26 5 4 10 22 6285 6566 11 18 -4,738%
2013-12-27 1837 1551 3355 3925 5676 6216 7559 6487 1,346%
2013-12-28 2058 1343 2545 3012 4911 5341 6378 5573 3,920%
2013-12-29 1433 1231 2316 2663 4498 4790 5486 4908 1,027%
2013-12-30 1286 1094 2765 3181 5578 6130 6275 5622 -0,773%
2013-12-31 270 217 867 919 3339 3793 1918 1574 -1,705%
Celkem 45911 38730 75503 87601 147128 157951 156468 140478 0,059%
Tabulka 6 — Zhodnoceni piesnosti systému za mésic Prosinec 2013
Prosinec 2013
30000
20000
10000

santimnn

1 23 456 7 8 9 10111213141516 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Graf 1 — Pocty navstév za mésic Prosinec 2013
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6.2.2 Zhodnoceni za mésic Leden 2014

Béhem mésice ledna byla primérnd chybovost systému -1,512%. Velkou mérou se do
praméru také zapocitava vysokd chybovost z 1. 1. 2014, kdy byl obchodni dim zavten.
Tuto vysokou chybovost nejspiSe zptisobil prochazejici pracovnik bezpecnostni sluzby,

ktery se do budovy dostal bo¢nim vchodem pro zaméstnance.

Kamera 1 Kamera 2 Kamera 3 Kamera 4
chybovost
datum IN ouT IN ouT IN ouT IN ouT
2014-01-01 0 0 0 1 1 0 1 2 -50,000%
2014-01-02 1193 1011 1985 2407 4201 4367 4548 4104 0,319%
2014-01-03 1110 1041 1879 2205 4400 4588 4562 4072 0,377%
2014-01-04 1408 1189 1891 2254 4053 4505 5209 4461 1,210%
2014-01-05 1200 1020 1593 1923 3228 3527 4079 3630 0,000%
2014-01-06 598 527 1075 1340 2853 2921 2249 2055 -1,004%
2014-01-07 602 558 1162 1423 2819 2849 2140 1967 -1,101%
2014-01-08 649 582 1343 1595 3124 3321 2546 4285 -27,682%
2014-01-09 666 606 1295 1567 3184 3315 2615 2397 -1,611%
2014-01-10 798 643 1654 1890 3817 4119 3330 3061 -1,188%
2014-01-11 1477 1182 2134 2514 4541 5024 5106 4421 0,882%
2014-01-12 1394 1219 1816 2147 3717 4055 4359 3800 0,576%
2014-01-13 704 586 1365 1606 2920 3021 2241 2064 -0,650%
2014-01-14 638 580 1258 1494 2932 3146 2285 2017 -1,743%
2014-01-15 667 576 1443 1756 3194 3315 2525 2312 -1,660%
2014-01-16 727 605 1415 1713 3331 3506 2631 2425 -1,789%
2014-01-17 872 766 1607 1893 4074 4447 3332 2987 -2,104%
2014-01-18 1486 1222 2254 2601 4553 4900 4963 4496 0,279%
2014-01-19 1425 1194 1827 2099 3659 4074 4236 3762 0,161%
2014-01-20 706 635 1162 1417 2932 2977 2029 1862 -0,908%
2014-01-21 661 575 1219 1479 3004 3175 2197 1921 -0,974%
2014-01-22 643 546 1320 1678 3068 3074 2225 2048 -1,240%
2014-01-23 624 581 1190 1445 3042 3074 2207 2109 -2,067%
2014-01-24 754 709 1499 1743 3725 3930 2736 2578 -2,823%
2014-01-25 1422 1261 1837 2133 3869 4070 4008 3664 0,072%
2014-01-26 1325 1132 1671 1956 3175 3491 3617 3249 -0,409%
2014-01-27 592 527 1052 1330 2691 2665 1945 1857 -1,576%
2014-01-28 564 498 1115 1328 2797 2922 1970 1854 -2,420%
2014-01-29 592 482 1205 1492 3229 3300 2271 2137 -1,562%
2014-01-30 591 489 1318 1542 3462 3808 2563 2359 -3,327%
2014-01-31 846 738 1636 1961 4213 4523 3343 2937 -1,205%
Celkem 26934 23280 45220 53932 103808 110009 94068 86893 -1,512%
Tabulka 7 - Zhodnoceni pfesnosti systému za mésic Leden 2014
Leden 2014
15000
10000
5000
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Graf 2 - Pocty navstév za mésic Leden 2014
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6.2.3 Zhodnoceni za mésic Unor 2014

Béhem tinora 2014 byla primérna chybovost systému -1,970%. Béhem celého meésice

systém vykazoval spiSe zaporné hodnoty chybovosti, cozZ nam poukazuje na vyssi hodnotu

prichozich nez odchozich.

datum
2014-02-01
2014-02-02
2014-02-03
2014-02-04
2014-02-05
2014-02-06
2014-02-07
2014-02-08
2014-02-09
2014-02-10
2014-02-11
2014-02-12
2014-02-13
2014-02-14
2014-02-15
2014-02-16
2014-02-17
2014-02-18
2014-02-19
2014-02-20
2014-02-21
2014-02-22
2014-02-23
2014-02-24
2014-02-25
2014-02-26
2014-02-27
2014-02-28

Celkem

15000

10000

5000

Kamera 1 Kamera 2 Kamera 3 Kamera 4
IN ouT IN ouT IN ouT IN ouT
1197 1029 1823 2210 4103 4499 4320 3890
1192 1004 1481 1770 3286 3656 3515 3123
696 598 1162 1527 2668 2769 1981 1810
549 515 1139 1315 2764 2909 1972 1826
638 558 1174 1467 3099 3173 2233 2068
624 502 1271 1550 3203 3358 2357 2214
693 595 1515 1755 3752 4061 2779 2619
1265 1044 1765 2211 3897 4290 4201 3757
1246 1063 1470 1787 3394 3518 3101 2870
570 521 1087 1289 2907 3090 2008 1835
675 614 1303 1503 3115 3238 2100 1972
570 522 1183 1386 3306 3466 2256 2104
705 610 1521 1989 4238 4415 2938 2791
806 739 1767 2049 4396 4785 3356 3062
1274 1224 1998 2279 4118 4432 4434 4024
1374 1174 1826 2153 3784 4130 3966 3524
615 562 1235 1452 2996 3069 2067 1948
560 478 1101 1339 2822 2996 1932 1738
698 582 1256 1486 3276 3465 2039 1918
640 606 1405 1592 3476 3722 2341 2106
841 705 1593 1931 4120 4420 3087 2838
1569 1310 2210 2544 4644 5019 4460 4028
1398 1246 1792 2110 3617 3888 3741 3406
592 548 1132 1395 2779 2918 1998 1819
629 543 1239 1492 3049 3276 2040 1874
691 589 1218 1523 3342 3535 2352 2145
606 564 1331 1609 3455 3509 2292 2132
695 696 1602 1805 3982 4390 2919 2624
23608 20741 40599 48518 97588 103996 78785 72065

chybovost

-1,617%
-0,834%
-3,028%
-2,195%
-1,708%
-2,267%
-3,330%
-1,564%
-0,293%
-2,480%
-1,863%
-2,228%
-4,286%
-3,002%
-1,142%
-0,283%
-1,707%
-2,120%
-2,504%
-2,086%
-2,624%
-0,140%
-0,967%
-2,753%
-3,277%
-2,486%
-1,692%
-3,446%

-1,970%

Tabulka 8 - Zhodnoceni piesnosti systému za mésic Unor 2014

Unor 2014

i

1 2 3 45 6 7 8 9 1011 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28

Graf 3 - Podty navitév za mésic Unor 2014
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6.2.4 Zhodnoceni za mésic Brezen 2014

Béhem biezna 2014 byla primérna chybovost systému -1,1%.

Kamera 1 Kamera 2 Kamera 3 Kamera 4

chybovost
datum IN ouT IN ouT IN ouT IN ouT
2014-03-01 1095 988 1839 2203 4041 4327 3858 3407 -0,849%
2014-03-02 1319 1167 1773 2033 3536 3868 3516 3045 0,306%
2014-03-03 708 655 1344 1529 3012 3086 2239 2039 -0,082%
2014-03-04 748 698 1361 1596 3140 3213 2279 2019 0,027%
2014-03-05 781 744 1502 1805 3515 3587 2607 2365 -1,142%
2014-03-06 833 810 1431 1699 3477 3625 2683 2401 -1,318%
2014-03-07 1061 1021 1840 2134 4103 4530 3298 2911 -2,854%
2014-03-08 1340 1285 2094 2325 4256 4624 4098 3722 -1,425%
2014-03-09 1857 1341 1997 2351 3864 4079 3604 3142 3,612%
2014-03-10 647 635 1303 1526 2986 3177 1976 1793 -3,168%
2014-03-11 733 647 1392 1611 2964 3196 2048 1904 -3,097%
2014-03-12 777 742 1387 1807 3353 3371 2453 2239 -2,371%
2014-03-13 731 676 1419 1741 3604 3767 2480 2194 -1,749%
2014-03-14 872 814 1758 2061 4268 4407 3094 2848 -1,381%
2014-03-15 2010 1794 2610 2920 4914 5372 5423 4732 0,929%
2014-03-16 2043 1801 2466 2745 4552 5004 4883 4356 0,273%
2014-03-17 676 648 1330 1592 3164 3298 2136 1963 -2,669%
2014-03-18 616 567 1378 1539 3112 3347 2160 1951 -1,899%
2014-03-19 768 739 1513 1759 3326 3503 2333 2140 -2,531%
2014-03-20 683 673 1431 1679 3370 3651 2243 1942 -2,821%
2014-03-21 913 907 1754 2008 4089 4345 2980 2711 -2,414%
2014-03-22 1301 1190 2133 2420 4365 4847 3869 3390 -1,534%
2014-03-23 2318 2089 2602 2975 4672 5162 4904 4192 0,538%
2014-03-24 704 671 1301 1483 2951 3147 2070 1905 -2,562%
2014-03-25 692 654 1295 1475 2959 3116 2010 1779 -0,978%
2014-03-26 691 682 1322 1613 3339 3483 2174 1884 -1,807%
2014-03-27 723 690 1393 1660 3216 3428 2285 1995 -2,048%
2014-03-28 834 860 1780 2004 3874 4163 3106 2815 -2,585%
2014-03-29 1254 1170 1908 2231 4024 4256 3779 3297 0,100%
2014-03-30 1410 1373 1937 2233 4011 4545 3740 3051 -0,937%
2014-03-31 624 608 1300 1419 2728 2985 1840 1627 -2,264%
Celkem 31762 29339 51893 60176 112785 120509 92168 81759 -1,100%

Tabulka 9 - Zhodnoceni pfesnosti systému za mésic Bfezen 2014

Brezen 2014

15000
10000

5000

1 23 456 7 8 91011121314151617 18 19 20 21 22 23 24 2526 27 28 29 30 31

Graf 4 - Pocty navstév za mésic Brezen 2014
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6.2.5 Zhodnoceni za mésic Duben 2014

Béhem dubna 2014 byla primérna chybovost systému -1,049%. Béhem celého mésice

systém vykazoval spiSe zdporné hodnoty chybovosti, coz ndm poukazuje na vyssi hodnotu

prichozich nez odchozich.

datum
2014-04-01
2014-04-02
2014-04-03
2014-04-04
2014-04-05
2014-04-06
2014-04-07
2014-04-08
2014-04-09
2014-04-10
2014-04-11
2014-04-12
2014-04-13
2014-04-14
2014-04-15
2014-04-16
2014-04-17
2014-04-18
2014-04-19
2014-04-20
2014-04-21
2014-04-22
2014-04-23
2014-04-24
2014-04-25
2014-04-26
2014-04-27
2014-04-28
2014-04-29
2014-04-30

Celkem

15000

10000

5000

Kamera 1 Kamera 2
IN ouT IN ouT
606 606 1229 1426
769 761 1404 1619
681 693 1400 1565
852 825 1790 2129
1515 1413 2207 2496
1619 1482 2071 2411
659 578 1209 1444
734 672 1402 1562
811 720 1453 1732
851 801 1423 1670
1256 1142 2326 2768
1555 1409 2427 3009
2118 1939 2894 3287
804 782 1491 1644
858 780 1509 1788
864 811 1614 1896
804 754 1594 1895
919 905 1905 2242
1259 1190 2024 2327
1452 1279 1916 2306
772 717 1171 1415
675 638 1339 1565
669 619 1379 1585
625 633 1513 1663
841 777 1813 2115
1683 1585 2693 3083
1425 1400 2132 2458
670 637 1320 1551
635 605 1276 1570
712 674 1651 1869

29693 27827 51575 60090

Kamera 3
IN ouT
2919 2997
3200 3448
2992 3184
3941 4148
4438 4939
3777 4133
2842 3005
2934 3196
3367 3573
3630 3798
4784 4886
5034 5283
4747 5187
3264 3333
3461 3569
3944 4032
4003 4198
4420 4791
4541 4990
4408 4830
3117 3245
3026 3127
3324 3504
3237 3422
4006 4181
4802 5092
3795 3984
2937 2986
3228 3178
3706 3726
111824 117965

Kamera 4

IN ouT
1846 1658
2249 1988
2046 1784
2700 2452
4018 3522
3547 3037
1800 1551
1941 1692
2310 2127
2444 2225
3446 3176
4504 3888
4848 4219
2112 1992
2260 2040
2752 2493
2780 2380
3613 3133
4260 3633
3955 3424
2064 1807
2063 1924
2214 2016
2202 1943
2769 2547
4687 3980
3439 2973
1867 1676
1981 1795
2365 2134
85082 75209

chybovost

-1,318%
-2,545%
-1,503%
-2,919%
-1,577%
-0,445%
-1,045%
-1,583%
-2,657%
-1,749%
-1,355%
-0,510%
-0,171%
-1,043%
-1,100%
-0,632%
-0,501%
-1,971%
-0,463%
-0,921%
-0,842%
-2,126%
-1,819%
-1,109%
-2,026%
0,902%
-0,222%
-0,824%
-0,393%
0,368%

-1,049%

Tabulka 10 - Zhodnoceni ptesnosti systému za mésic Duben 2014

0

1 23 45 6 7 8 9 10111213 14151617 18 19 20 21 22 23 24 25 26 27 28 29 30

Graf 5 - Pocéty navstév za mésic Duben 2014

Duben 2014
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7 DALSI MOZNOSTI VYVOJE

7.1 NavySeni poctu kamer
Zvyseni presnosti, eliminaci bo¢nich vchodii:

Budova obsahuje né¢kolik dalSich postrannich vchodl, urcenych pro zaméstnance a
bezpecnostni slozky. Pokud by se kamerovy systém rozsifil i do téchto prostor, bylo by

mozné tak zvysit pfesnost celého systému.
Statistiky pro jednotlivé obchody
Montdzi vice pocitacich kamer na jednotlivé vstupy do obchodli bychom mohli zjistit
navstévnost jednotlivych obchodii. Sledovani téchto statistik by mohlo vest ke zjisténi
efektivity a ispé$nosti nejriznéjsich marketingovych akei.

7.2 Automatizované ziskavani statistik

Udaje ziskané z nékolika kamer je mozné centralizovat a v redlném &ase séitat. Jednim
Z takovych nastroji je software ,,TrueView Web Report” od spole¢nosti Cognimatics.
TrueView Web Report lze nainstalovat na bézny PC a provadi statistické¢ analyzy poctu
osob na daném misté. Tento software také obsahuje webovou verzi TrueView Report, diky
které je mozZno snadno spravovat poc€itani lidi z vice neZ stovky kamer na riznych mistech.
Toto feSeni je zvlast uzitecné pro obchodni fetézce nebo nakupni stiediska, jimz umoziuje

ptistupovat k datim odkudkoli pomoci webového prohlizece.
Software TrueView Report umozZiuje:

e Monitorovat pocet navstévnika

e Sledovat U¢innost reklamy

e Monitorovat vice oblasti

e Zvysit pocet zakaznikd, ktefi si néco koupi

e Zvysit prumérny nédkup na zdkaznika

e Porovnavat odbyt zboZzi

e Testovat rozvrZeni obchodu

e Analyzovat pohyb nakupujicich po obchodé
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e Porovnavat jednotlivé obchody
e Spravovat smény zaméstnanci

e Exportovat ziskané piehlady do béznych format [24].

7.3 Pocitani za pomoci detekce obliceji

Jak bylo v ptedchozich kapitolach zminéno, existuje fada dalSich systému, schopnych
pocitat prochdzejici osoby. Mezi jednu z nich patii pocitani za pomoci detekce obliceja.
Systém rozpoznava obliceje, které si uklada do kratkodobé paméti, a je tak schopny ulozit
obli¢ej nove ptichoziho névstévnika a pti odchodu jej rozpoznat.
Tento systém piinasi fadu vyhod a je mozné jej kombinovat s nékolika dal$imi systémy a
zvysit tak jeho presnost.
V podobnych systémech je mozno nadefinovat zndmé tvare, ¢i stejnokroje. Tyto funkce
bychom v nasi aplikaci mohli vyuzit ke zvySeni pfesnosti systému. Jednoduse by se systém
naudil tvafe zaméstnanctli a bezpecnostnich slozek a tyto tvare by nezapocitaval do statistik
prachodt (zejména z diivodu, ze zaméstnanci maji moznost vstupovat do budovy i jinymi
vchody). Déle tento systém muzeme také vyuzit ke zvySeni efektivity pii potirdni
kriminality. Systém by po nadefinovani tvati podezielych osob automaticky upozorioval
na jejich pfitomnost.
Systém by dokazal urcit, zdali je dana osoba stale v budové ¢i nikoli (napt. ztracené dité
bychom v obchodnim domé nalezli mnohem dfive).
Piinosy pocitani za pomoci detekce oblic¢eje:

- Zvyseni pfesnosti systému

- Nadefinovani zamé&stnancii a znamych tvari, nezapocitavanych do statistik

- Detekce a upozornéni podezielych osob

- Vyhledani osob pohybujicich se v budové

7.4 Kombinace dvou systémii

Pro zvyseni ptfesnosti a zaroven i ziskani vice hodnotnych dat je mozné oba vysSe zminéné
systémy kombinovat. Kombinaci systému pro pocitani lidi za pomoci kamery umisténé nad
vchodem a kamery snimajici obli¢eje ziskame spoustu cennych dat. Nejenom, Ze

zptesnime pocitani a vyhneme se tak chybam zptsobenym sniménim shora (napt. dité
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sedici na ramenou rodice). Mizeme také vyuzit druhou kameru snimajici obliceje vyuzit

k vyhodnoceni tdaji, jako jsou:
- Zdali se jedna o zenu ¢i muze,
- pfiblizny v€k navstévnika.

Tyto tdaje miizou slouzit op€t marketingovym tuceliim.
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ZAVER
Systémy pro pocitani lidi nachazeji své uplatnéni ve spousté odvétvi. Setkavame se s nimi
stale Castéji. At jsou to informace o aktualnim stavu navstévnikl nebo statistiky prachodi

béhem dne, vzdy se jednd o velmi cenné informace, které mohou byt dale vyuzity ve

prospéch investora.

V praci jsem ov¢étil, ze pocitani za pomoci kamery zavéSené nad vchodem, miize byt velmi
piesné. Testovani probihalo po dobu péti mésici v obchodnim domé s navstévnosti
prumérné 10 0000s./den. Chybovost takového systému je v fadech desetin, az jednotek
procent.

Systém pro pocitani chodct je mozné dale zpfesnit vyuZzitim dalSiho systému pocitani za
pomoci detekce oblic¢eju, ktera celému systému dava novy rozmér. Takto vybaveny systém

je schopny vytvaret statistiky tykajici se naptiklad véku ¢i pohlavi navstévniki.

Velkou vyhodou téchto systému je fakt, ze 1idé se samotného pocitani nemusi nijak
ucastnit. Znamena to, ze neni tfeba prochazet zadnymi specialnimi branami nebo ovétovat
svoji identitu pomoci Cipovych karet. Pro vytvafeni statistik ndvstévnosti tak nemusi

investor zaméstnavat dalsi pracovniky.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 62

ZAVER V ANGLICTINE

Systems for people counting are used in many industries. We meet with them more often .
Whether it's the current status and statistics of visitors passes during the day , it is always a

very valuable information , which can be further exploited for the benefit of the investor.

At work , I have verified that counting with the help of a camera hanging over the entrance
can be very accurate. Testing was conducted over five months in a department store with
an average attendance of 10 000people per day. The error rate of such a system is in the

order of tenths to several percent .

The system for counting people can be further refined using another system of counting
with the help of face detection , which gives the whole system a new dimension . Thus

equipped system is able to generate statistics on, for example, the age or gender of visitors.

The great advantage of these systems is the fact that people do not need to participate in
counting . This means that there is no need to go through special gates or authenticate their
identity using smart cards. To create visitor statistics investor does not need to employ
additional staff .
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACS
AGA
AGC
AWB
BLC
c/CS
CEA
CENELEC
CSN

EAS
EMC
EMI

ESC

FO

FPS

DNR

DIS
HEVC

HD

ICT

Systém kontroly vstupu

Asociace Gremium Alarm

Automatic Gain Control

Automatic White Balance

Back Light Compensation

Standard uchyceni objektivu ke kamefte

Comité Européen des Assurances, Evropska asociace pojistoven
European Comittee for Electrotechnical Standardization

Ceska technicka norma

Electronic Article Surveillance, zptisob ochrany zboZzi
Electromagnetic compatibility, elektromagneticka kompatibilita
Elektromagneticka interference, ruseni

Electronic Shutter Control

Fiber Optic, pfenos pomoci optickych vlaken

Frames Per Second, pocet snimkti za sekundu

Digital Noise Reduction

Digital Image Stabilization

High Efficiency Video Coding

High Definition, vysoké rozliSeni

Information and communication technologies, informa¢ni a komunika¢ni

technologie

Ingress Protection, stupen kryti proti vniknuti kapalin a ciziho télesa
Infrared, oznaceni infracerveného spektra

Informacni technlogie

Integrovany zachranny systém



UTB ve Zliné, Fakulta aplikované informatiky, 2014

JPEG Joint Photographic Experts Group, standard komprese obrazu

LAN Local Area Network, lokalni datova sit’

LED Light-Emitting Diode, polovodi¢ova soucastka vyzaiujici svétlo
LPR Licence Plate Recognition, rozeznavani statnich poznavacich znacek
lux Jednotka intenzity osvétleni

LSS Low Speed Shutter

M-JEPG Motion JPEG, standard komprese videa

MPEG-4 Motion Picture Experts Group, standard pro kompresi videa a zvuku

MZS Mechanické zabranné systémy

ONVIF Open Network Video Interface Forum, sdruzeni vyrobct

PIR Passive Infrared, pasivni infraerveny detektor

PoE Power over Ethernet, standard napéjeni pies datovou sit’

POS Point of Service, pokladni systémy

PSIA Physical Security Interoperability Alliance, sdruzeni vyrobct

PTS Poplachovy tisnovy systém

pXx Pixel, jednotka rozliSovaci schopnosti optického snimace

PZS” Poplachovy zabezpecovaci systém

PZM Privacy Zone Masking

PZTS Poplachové zabezpec€ovaci a tisnoveé systémy

QoS Quality of Service, ,,kvalita sluzeb®, specialni pozadavky na ptenos dat
REST Representational State Transfer, softwarova architektura

RVRC Remote Video Response Centre, Vzdalene dohledové centrum

SD Secure Digital, standard pamétovych karet

SOAP Simple Object Acces Protokol, protokol pro vyménu zprav pres sit’ (XML)
STP Shielded Twisted Pair, stinéné kroucena dvojlinka

SW Software, programové vybaveni
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TCP/IP

uoou
UPnP
UPS
UTP
VMD
VSaaS
VSS

WDR

Transmission Control Protocol/Internet protokol, sada komunikacnich

protokolt

Utad pro ochranu osobnich tdaji

Universal Plug and Play, sitovy protokol

Uninterruptible power supply, zdlozni zdroj napajeni
Unshielded Twisted Pair, nestinéna kroucena dvojlinka

Video Motion Detection, detekce pohybu kamerou

Video Surveillance as a Service, kamerovy dohled jako sluzba
Video Surveillance Systém, video monitorovaci systém

Wide Dynamic Range
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