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ABSTRAKT

Prace kratce popisuje Mobilni monitorovaci centrum véetné vlastni integrace informacnich

a komunikacnich technologii.

V ivodu vysvétluje souvislosti, které vedly k potiebé a vyuziti tohoto zatizeni Policii
¢eské republiky. Zminuje vlastni poZzadavky na konstrukci automobilu, technického zazemi
a implementaci kamerového systému vcetné popisu stanovisté operatort. V praktické ¢asti
navrhuje pouzit konkrétni komponenty pro snimani, zpracovani, pfenos a archivaci

obrazovych a zvukovych zaznam.

Zéaveérem hodnoti nasazeni a vyuziti Mobilniho monitorovaciho centra z hlediska prevence

a korekce mozného protipravniho jednani.

Kli¢ova slova: Mobilni monitorovaci centrum, CCTV, integrace ICT, ochrana dat,

prevence a korekce protipravniho jednani.

ABSTRACT

The work briefly describes the Mobile Monitoring Centre including custom integration

of information and communication technologies.

The introduction explains the context that led to the need and use of this device by the
police Czech Republic. It is mentions own requirements construction car, technical support
and implementation of a camera system including a workplace by the operators. In the
practical part, proposes to use the specific components for capturing, processing,

transmission and archiving of video and audio recordings.

Finally, evaluate the deployment and use of mobile monitoring center and contribution

in terms of prevention and correction of potential infringement.

Keywords: Mobile Monitoring Centre, CCTV, ICT, intergation of videodetection, the

data security, preventiv and correction of infringements.
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UvVOoD

Mobilni monitorovaci centrum (MMC) - vozidlo s moznosti vjet do terénu, vybavené
technologii pro monitorovani a zaznam rizikovych situaci, komunikacni technikou slouzici

ke spojeni s operacni jednotkou a velitelskym stanovistém.

Vozidlo je vybaveno kamerami umisténymi na ndstavbé vozidla, zdsadnim prvkem je
vysuvny teleskopicky stozar s otoénymi kamerami. V zadni ¢asti vozidla je otocnd kamera
s infracervenym pfisvitem (IR) a smérovym mikrofonem, v pfedni ¢asti termovizni kamera
a kamera s vysokym rozliSenim. Kamery jsou modularniho typu. Pfimo v karoserii vozidla

jsou skryté stacionarni kamery pro monitoring blizkého okoli.

Ve technickém prostoru vozidla jsou pfipraveny specialni stacionarni kamery, které jsou
prizptisobeny k instalaci v terénu na vhodny objekt (strom, sloup, stftechu budovy, pouli¢ni
osvétleni ...). Tyto kamery maji vlastni napajeci zdroj a integrovany bezdratovy pienos

véetné dalkového ovladani.

Ve vozidle je prostor ur€eny pro dalkové ovladany model vrtulniku (Dronu), ktery nese
kameru se zaznamovym médiem. Tento vrtulnik a jeho ovladaci zafizeni je soucasti
Mobilniho monitorovaciho centra a akumulatory tohoto zafizeni jsou v offline rezimu

napajeny z tohoto prostoru.

Vozidlo je vybaveno komunikacni, pfenosovou a zdznamovou technikou, systémem
vysilacich a pfijimacich antén, vystraznym zafizenim, palubni navigaci GPS, radiovym a
televiznim pfijimacem, nahradnimi zdroji energie a audio zafizenim pro simulaci

technoparty a pro informovani blizkého okoli.

Ve vozidle je umistén mobilni prichozi detekéni ram, ktery identifikuje pfitomnost

kovovych pfedmétt a rucni detektor kovii.

Soucasti operatorského stanovisté je systém rozpoznani registratnich znacek vozidel,
detekce rozpoznani osoby podle charakteristickych znakti obli¢eje a piistup do registru
vozidel, obyvatel, vcetné celostdtné hledanych osob. V odlehlych lokalitich nahrazuje
mestsky kamerovy systém, pii sportovnich a kulturnich akcich je nasazovano
s operativnimi tymy, jako podpora jizdnich policejnich jednotek a slouzi k zdznamu
protipravniho chovani a vyuziva se pii podpoie rozhodovacich a vyhodnocovacich

¢innostech policejniho zasahu.
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MOBILNI MONITOROVACI CENTRUM

TELESKOPICKY VTSUWNY STOZAR
KAMERA TYPU METAL MIC
KAMERY MA POLOHOVACI HLAVICI

VYROZUMIVACI ZARIZENI

INFORMACNI A KOMUNIKACNI TECHNOLOGIE

VISTRAZNE A SIGNALIZACNI ZARIZENI

Obrazek 1: Vybaveni MMC
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TEORETICKA CAST
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1 DUVOD POTREBY MMC

Informacni, komunika¢ni a detekéni technologie zaznamenaly v poslednich desetiletich
vyznamny rozvoj a narust jejich vyznamu ve vSech oborech lidského zivota. V mnoha
oblastech jsou inteligentni technologie naprosto nezastupitelnou soucésti procesu a jejich
rozvoj je vyznamny. | v dalSich letech lze oc¢ekavat, ze tento trend bude nadéle pokracovat.
Jedna se pfitom nejen o vyuzivani pocitacli, rozvoje internetu, ale také vyssi zijem
o kompletni automatizaci c¢innosti. Vyznamnym prvkem rozvoje je nutny transfer

technologii z oboru do oboru.

Cilem této prace je predstavit mobilni kamerovy systém (CCTV) a informaéni a
komunikaéni technologie (ICT) v SirSich souvislostech a ukazat uplatnéni téchto
technologii pouzivanych k monitorovani déni v plenéru. Zejména pouziti kamerovych
systémi slouzici ke sbéru dat a vyhodnocovani situace v realném cCase, monitorovani
majetku, sportovist, kulturnich akei, historickych pamatek a rizikového chovani urcitych

skupin lidi.

Bezpecnost vetejného prostoru je stale aktudlnéjSim celospoleCenskym tématem. Jeji
vyznam narustd v souvislosti s trovni technické i socidlni vyspé€losti spolecnosti a se
zvy$ujicimi se pozadavky na mobilitu. V sou¢asné dobé je infrastruktura v Ceské republice
z hlediska monitorovani provozu kli¢ovych statnich instituci, podnikli a dopravnich cest

zajisténa stacionarnimi vnitinimi a venkovnimi kamerovymi systémy (MKDS).

Obrazek 2: Operativni jednotka [1]
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V roce 2005 doslo na akci Czech Tek k zasahu Ceské policie proti tdastnikiim taneéni
technoparty. O pfiméfenosti zasahu se rozhodovalo na rtiznych Grovnich a byly rozebirany
dle uplatnéni velitelské pravomoci a feSeny na politické Grovni 1 v ramci snahy vyvodit
opatfeni, aby se podobna situace neopakovala. Jedndni zucastnénych stran vyustilo
i pod medialnim tlakem o vélenéni postupu — schvéalené a odzkousené typové &innosti STC
— 06/1ZS. Typova Cinnost slozek Integrovaného zachranného systému (IZS) v podminkach
rozsahlych policejnich opatfeni pro udrzeni vefejného potradku pii technoparty. Typové
¢innosti slozek Integrovaného zachranného systému pii spolecném zéasahu jsou dale
zpracovany podle § 18 wvyhlasky ¢. 328/2001 Sb. ze dne 5. zafi 2001 o nékterych
podrobnostech zabezpeceni 1ZS, ve znéni vyhlasky ¢. 429/2003 Sb. Typovéa cinnost
obsahuje postup slozek 1ZS pii zachrannych a likvidacnich pracich s hledem na druh a

charakter mimoradné udalosti.

Zékladem bylo schvaleni zdkona ¢.239/2000 Sb., o IZS ve znéni zdkona 320/2002 Sb.,

ktery urcil slozky IZS a jejich veleni pfi mimofadné udalosti. Sama policie se fidi mnoha

vvvvvv

e zakon ¢&. 273/2008 Sb., o Policii Ceské republiky,
e zéikon €. 361/2003 Sb., o sluzebnim poméru piislusnikii bezpecnostnich sborti,
e zakon ¢. 40/2009 Sb., trestni zakonik,

e zakon €. 141/1961 Sb. Zakon o trestnim fizeni soudnim (trestni fad).

1.1 MMC a piivodni zamér

Simulace a feSeni krizovych stavli v ndvaznosti na chovani tcastnika technoparty vyustilo
v potfebu monitorovat samotné Ucastniky podobnych masovych akci a zmapovat postupy
jednani policejnich slozek. Vznik4 potieba vytvoreni monitorovaciho mobilniho centra.

(MMC) Bylo synergicky pouzito pro vyse zminénou typovou ¢innost STC— 06/IZS.

Pivodnim zamérem bylo v¢lenit MMC piimo do Narodniho dopravniho a informacéniho
centra (NDIC), jako paralela s provozem vrtulniku, ktery monitoruje dopravni situace.
Narodni dopravni informa¢ni centrum zahdjilo svou c¢innost v roce 2005, sidlici

v Moravskoslezském kraji, na adrese Slovenska 1142/7, Ostrava Piivoz. [1]
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Jedna se o centralni operacni pracovisté s nepretrzitym provozem, které se zabyva sbérem,
zpracovanim, distribuci a zvefejiovanim informaci o aktudlni dopravni situaci

a vyhodnocovanim statistickych dopravnich tdaji v Ceské Republice.

V centru se shromazd’uji informace o dopravnich nehodach, uzavirkach, pozarech vozidel,
kolonach, pocasi a dalSich problémech. Odtud se dopravni informace Sifi na svételné
velkoplo$né informacni tabule na dalnicich, na webové stranky a také je ziskdvaji
rozhlasové a televizni stanice a telekomunikacni operatofi. Detailni dopravni informace

se §ifi nonstop také prostiednictvim sluzby RDS — TMC (Radio Data System — Traffic

Message Channel) pro navigacni pfistroje.

Vystupnim informanim kandlem je dopravni portdl www.dopravniinfo.cz z kterého
mohou Cerpat jak organy statni spravy, tak Siroka vefejnost. Informace a data ve prospéch

NDIC jsou poskytovana z téchto agendovych systémti:

e Policie CR,

e Hasicsky zachranny sbor,

e  Zdravotnicka zachranna sluzba,

e  Spravci komunikaci vSech kategorii,

e Silni¢ni spravni trady vSech trovni,

e  Obecni a méstské policie,

e Celni sprava,

o  Cesky meteorologicky tstav,

e  Vlastnici, spravci nebo provozovatelé inzenyrskych siti,

e Piepravci nadmérnych, popt. nebezpecnych nakladi.

Dopravni informace a dopravni data o dopravnich nehodach, pozéarech vozidel, kolonach,
uzavirkach a objizd’kéach, poruchach svételné signalizace, opravach a tdrzbé komunikaci,
havariich siti, zhorSené sjizdnosti komunikace, omezeni prijjezdnosti apod. potiebuji
aktualn¢ nejen ,bézny* fidi¢, ale i fidi¢ sanitky nebo pozarniho vozidla na vyjezdu
k zasahu, slozky IZS, subjekty krizového fizeni a obranného planovani, média, spravci
komunikaci, silni¢ni spravni ufady, ufady mést a obci, dalsi organy, organizace a instituce
vetejné spravy. Vzhledem k moznosti archivace zdznamt a funkénosti dispecerského

pracovisté a pfimého propojeni slozek IZS se nabizela varianta ptimého propojeni s MMC.


http://www.dopravniinfo.cz/

UTB ve Zliné, Fakulta aplikované informatiky, 2014 15

Jednotny systém dopravnich informaci pro €R - zakladni schema ‘
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Obrazek 3: Zakladni schéma JSDI [1]

Meéstsky dohledovy kamerovy systém,

e Detekce intenzit dopravy,

e Silni¢ni meteorologicky systém automatickych hlasek,

e Systém elektronického myta,

e Systém liniového fizeni provozu,

e Systém s¢itani dopravy, detekce kolon a sledovani dopravniho proudu,
e Ridicich systémi tuneld,

e Dopravni informac¢ni centra kraji a mést.

V soudasné dobé jsou vozidla MMC pln& provozovana Policii Ceské republiky. Typové

podobné vyuziva celni sprava.

Pro vozidla tohoto typu neni za soucasné legislativy prostor v oblasti komer¢ni
bezpecnosti. Pro ostrahu areadlu jaderné elektrarny Dukovany je pouzito vozidlo
monitorujici konzistenci perimetru a opoceni. Tuto ostrahu zajistuje soukromy pravni

subjekt s patfiénym opravnénim a provérkami.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 16

2 LEGISLATIVA

V souladu s etickym a moralnim kodexem je potfeba nahliZzet na kamerové a zdznamové
zafizeni jako na fenomén futuristické vize George Orwella v romanu Nineteen Eighty-Four
a pochopit nechut’ ptivodnich peruanskych a bolivijskych obyvatel nechat se fotografovat.
V islamské ¢asti svéta je zobrazovani lidské tvare/postavy brano jako prohtesek proti vife.
Vzhledem ke geopolitické pfisluSnosti se reSerze tématu kamerové systémy a MMC bude

tykat Evropské unie a Ceské republiky.

2.1 Mezinarodni legislativa

Rada mezinarodnich dokumenti a doporuceni zabyvajici se problematikou kamerovych
systémll je dosud brana jako, navod pro budouci pravni upravu. Neni zatim vytvofen

uceleny pravni rdmec v této oblasti. Pfedpoklada se sjednoceni a harmonizacni proces.

Listina zakladnich prav Evropské unie

Clanek 7 upravuje ochranu soukromého a rodinného Zivota, obydli a korespondence.

Clanek 8 upravuje ochranu osobnich udaji.

Umluva o lidskych pravech a zakladnich svobodach

V ¢lanku 8 této umluvy je zaruc¢ena ochrana soukromi.

Umluva Rady Evropy & 108/1981

o ochrané jednotlivct a automatizované zpracovani osobnich dat.

Ceska republika je jednou ze smluvnich stran této imluvy. Do puisobnosti této umluvy
spadaji kamerové zdznamy, které zahrnuji zpracovani osobnich tidaji. Osobnimi udaji se
zde rozumi zdznamy, které obsahuji obrazové nebo zvukové zdznamy, jelikoz umoziuji

1 nepfimou identifikaci.

Vybér ustanoveni ¢lenskych zemi EU tykajici se kamerovych systémi
V Evropské unii je rozdéleno pouziti kamerovych systému na soukromy sektor a vetejnou
a statni spravu. Pravni dokumenty se tykaji osobnich udaji, které jsou ziskavany a

uchovavany provozem kamerovych systémi. U soukromych osob a pravnickych osob
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podnikajicich v primyslu komer¢ni bezpecnosti je nutnd ohlasovaci povinnost. Veiejné

instituce maji upraveno zvlastnim zdkonem vyuzivani takovychto systémd.

V zemich, kde prozatim neni zvlaStnim zakonem kamerové sledovani upraveno, zajistuji
ufady pro ochranu osobnich udajii, aby dochazelo k naplnéni ustanoveni o ochrané
osobnich udaju jinou formou. A to napiiklad vydavanim stanovisek, pravidel a etickych
kodext, zvlastnich ustanoveni tykajicich se pofizovéani tajnych zédznaml a odposlechi.
Hranice urceni, tedy definice, uzavieného televizniho okruhu, naptiklad umisténim
na detaSované ulozisté Cloud. Pfedpisy se mohou navzajem lisit s ohledem na vefejnou ¢i

soukromou povahu subjektu, ktery odpovida za provoz daného zafizeni. [3]

2.2 Legislativa pro navrhovani a pouzivani kamerovych systémi v CR

V Ceské republice se pouzivani kamerovych systéma ftidi zdkony, nafizenimi vlady
anormami CSN. Jedna se o zdkony a nafizeni, které umoziuji zfizeni a provoz téchto

systémt, uchovavani zaznamt, jejich dalsi nasledné vyuziti.

2.2.1 Listina zikladnich prav a svobod CR

V prvni fadé je to listina zékladnich prav a svobod, kde je zakotveno zikladni pravo
na ochranu soukromi. Jednd se o zakon ¢. Zakon ¢. 2/1993 Sb., ve znéni pozdé¢jSich
predpist.

Konkrétné se jedna o druhou hlavu s nazvem Lidska prava a zékladni svobody, oddil prvni

Zakladni lidské préva a svobody. Zde se jedna o ¢lanky 7, 8, 10, 14.

Clanek 7 nedotknutelnosti osoby a jejiho soukromi, které mohou byt naruseny pouze

v piipadech, které stanovi zakon.
Clanek 8 zarucuje osobni svobodu.

Clanek 10 zarucuje kazdému pravo na zachovani lidské distojnosti, osobni cti, dobré
povésti a ochranu jeho jména. Pravo na ochranu pied neopravnénymi zasahy
do soukromého a osobniho Zivota, a pravo na ochranu pied neopravnénym

shromazd’ovanim, zvefejiiovanim nebo zneuzivanim osobnich tdaju.

Clanek 14 zarucuje obéaniim svobodu pohybu a pobytu. [4]
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2.2.2 Zakon na ochranu osobnich adaji

U zéznaml z kamerovych systémi problémem moznost zneuziti osobnich tidaji. Touto
problematikou se zabyva zékon ¢. 101/2000 Sb., zakon o ochrané osobnich tdajl, ve znéni
ucinném od 1. dubna 2009 (déle jen zdkon ¢. 101/2000 Sb.). Smyslem tohoto zakona je
ochrana obcana pied neopravnénym zasahovanim do jeho soukromého a osobniho Zivota
neopravnénym shromazd’ovanim, zvetejilovanim nebo jinym zneuzivanim osobnich udaji.
Provozovani kamerovych systémil se musi fidit timto zdkonem. Dtlezité pro provozovani
kamerovych systémi je ustanoveni § 4 pism. a) tohoto zakona, kde je uréeno, Ze osobnim
udajem je jakékoliv informace tykajici se ur¢eného nebo urcitelného subjektu udaja.
Subjekt udajii se povazuje za urCeny nebo urcitelny, jestlize 1ze subjekt tidaji pfimo ¢i
nepiimo identifikovat zejména na zdkladé c¢isla, kddu nebo jednoho ¢i vice prvkd,
specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo

socialni identitu. [5]

Dals§im dtlezitym ustanovenim tohoto zakona je § 5 odst. 1 pism. f) tohoto zakona, kde se
hovoti o tom, Ze lze zpracovavat osobni udaje pouze v souladu s ucelem, k némuz byly
shromazdény. To znamend, ze cokoli se s osobnimi udaji déje, musi korespondovat s tim

zakladnim Uc¢elem, kvili kterému byl kamerovy systém instalovan.

2.2.3 § 16 Oznamovaci povinnost Zakona ¢. 101/2000 Sb.

(1)  Ten, kdo hodl4 jako spravce zpracovavat osobni udaje nebo zménit registrované
zpracovani podle tohoto zédkona, s vyjimkou zpracovani uvedenych v § 18, je povinen tuto

skuteénost pisemné oznamit Utadu (UOOU) pied zpracovavanim osobnich udaji. [6]
(2) Oznameni musi obsahovat tyto informace:

e identifika¢ni udaje spravce, u fyzické osoby, ktera neni podnikatelem, jméno,
popifipad¢ jména, pfijmeni, datum narozeni a adresu mista trvalého pobytu,
u jinych subjektd obchodni firmu nebo nézev, sidlo a identifika¢ni ¢islo, pokud
bylo pfidéleno, a jméno, popiipadé jména, a pfijmeni osob, které jsou jejich
statutarnimi zastupci,

e Ucel nebo ucely zpracovani,

e kategorie subjektl idajii a osobnich udaji, které se téchto subjekta tykaji,

e zdroje osobnich udaji,
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e  popis zplsobu zpracovani osobnich udaja,

e misto nebo mista zpracovani osobnich udaja,

e piijemce nebo kategorie pfijemct,

e predpokladand pfedani osobnich udaji do jinych statd,

e popis opatfen k zajisténi ochrany osobnich udaji podle § 13.

3) Obsahuje-li oznameni vSechny nalezitosti podle odstavce 2 a neni-li zahajeno fizeni
podle 5 17 od st. 1, Ize po uplynuti lhity 30 dni ode dne doruceni ozndmeni zahajit
zpracovani osobnich tdaji. Utad v takovém piipadé zapise informace uvedené v oznamen

do registru.

(4)  Neobsahuje-li oznameni viechny néleZitosti podle odstavce 2, Ufad neprodlené
zaSle oznamovateli vyzvu, v nizZ upozorni na chybéjici nebo nedostate¢né informace a
stanovi lhiitu k doplnéni oznameni. V ptipadé doplnéni oznameni zac¢ina bézet lhlita podle
odstavce 3 dnem doruéeni doplnéni oznameni. V piipadé, ze Ufad neobdrzi doplnéni

r~r

ozndmeni ve stanovené 1hite, nahlizi na u¢inéné oznameni tak, jako by nebylo podano.

(5) O provedeni registrace vydd Utad na zadost spravce osvédéeni, které obsahuje
datum vyhotoveni, ¢islo jednaci, jméno, pfijmeni a podpis osoby, kterda osvédceni vydala,

otisk ufedniho razitka, identifika¢ni tdaje spravce a ucel zpracovani.

(6)  Na postup Utadu podle odstavci 1 az 5 se nevztahuje spravni fad.

Pisemné stanovisko z ledna 2006 pro provozovani kamerovych systémt vydano Utradem
pro ochranu osobnich daji obsahuje hlavni zdsady provozovani kamerového systému

z hlediska zakona ¢. 101/2000 Sb., o ochran¢ osobnich udaja.

V souladu s vydanym stanoviskem Ufadu je provozovani kamerového systému
povazovano za zpracovani osobnich udaji, pokud je: vedle kamerového sledovani
provadén také zdznam pofizovanych obrazovych piip. i zvukovych zébérid, nebo jsou
v zdznamovém zafizeni uchovavany informace a soucasné jsou tyto zaznamy (popf. jiné
vybrané informace) pofizovany za ucelem jejich mozného vyuziti k identifikaci fyzickych
osob na takové zpracovani je nutné pohlizet i z hlediska § 16 zdkona, podle kterého ten,

kdo hodlé jako spravce zpracovavat osobni Uidaje nebo zménit registrované zpracovani,
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s vyjimkou zpracovani uvedenych v § 18, je povinen tuto skuteCnost pisemné oznamit

Utadu pted zpracovanim osobnich udaji.

2.2.4 Vyjimka pro oznamovaci povinnost § 18 Zakona ¢. 101/2000 Sb.

Z definice ustanoveni § 16 zékona je zfejmé, Ze nikoli kazdé zpracovani osobnich udaji
musi zakonité¢ podléhat i oznamovaci povinnosti. Existuji i ptipady, kdy je instalace
kamerového systému nutnym prostfedkem slouzicim ke zpracovani osobnich udaju,

kterych je tfeba k uplatnéni prav a povinnosti vyplyvajicich ze zvlastniho zékona:

napt. zakon ¢&. 273/2008 Sb., o Policii CR, ve znéni pozdgjsich predpist (§ 62); zikon
¢. 553/1991 Sb., o obecni policii, ve znéni pozdéjsich piedpist (§ 24b); zékon €. 412/2005
Sb., o ochran¢ utajovanych informaci a o bezpe€nostni zptsobilosti, ve znéni pozdéjsich
predpisti (§ 30, § 33); zakon &. 202/1990 Sb., Ceské nirodni rady o loteriich a jinych
podobnych hrach, ve znéni pozdé¢jSich predpist (§ 37, § 50); zdkon ¢&. 59/2006 Sb.,
o prevenci zavaznych havdrii, ve znéni pozdé&jsich ptedpist (§ 14 —15); zakon ¢. 18/1997
Sb., o mirovém vyuzivani jaderné energie (atomovy zakon) a ionizujiciho zaieni a 0 zméné
a doplnéni nékterych zdkoni, ve znéni pozdéjsich predpisii (§ 4, § 4a), zakon ¢. 109/2002
Sb., o vykonu tustavni vychovy nebo ochranné¢ vychovy ve Skolskych zafizenich a
o preventivn¢ vychovné péci ve Skolskych zatizenich a o zméné dalSich zdkont, ve znéni
pozdéjsich predpisi (§ 15); zakon €.129/2008 Sb., o vykonu zabezpecovaci detence a
o zméné nékterych souvisejicich zdkont, ve znéni pozdé¢jsich predpist (§ 35, § 37); zékon
&. 326/1999 Sb., o pobytu cizincti na izemi Ceské republiky a o zméné nékterych zakoni,
ve znéni pozd¢jSich predpisi (§ 132a), zakon €. 555/1992 Sb., o Vézenské sluzbé a justi¢ni
strazi Ceské republiky, ve znéni pozdgjsich piedpisti (§ 16 az §16¢) apod. Z vyse
uvedeného vyplyva, Ze na zpracovani vykonavané v ramci agendy stanovené zvlastnimi
pravnimi ptedpisy se bude vztahovat vyjimka z oznamovaci povinnosti podle § 18 odst.
1 pism. b) zakona, podle které se oznamovaci povinnost podle § 16 nevztahuje
na zpracovani osobnich udaji, které spravci ukladd zvlastni zakon, nebo je takovych

osobnich tdajl tfeba k uplatnéni prav a povinnosti vyplyvajicich ze zvlaStniho zakona.

Nicméné i v ramci zdkonem piedpokladaného zpracovani je spravce povinen dodrzovat

ostatni ustanoveni zakona.

Oznameni o zpracovani (provozovani kamerového systému) by mél spravce udinit

az po dikladném uvazeni a s ohledem na ustanoveni § 18 odst. 1 pism. b) zdkona § 18.
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(1) Oznamovaci povinnost podle § 16 se nevztahuje na zpracovani osobnich udaji:

e které jsou soucasti datovych souboril vetejné pristupnych na zakladé zvlastniho

zakona,

e které spravci ukladd zvlastni zdkon neboje takovych osobnich udaji tfeba

k uplatnéni prav a povinnosti vyplyvajicich ze zvlastniho zédkona,

e jde-li o zpracovani, které¢ sleduje politické, filosofické, nabozenské
nebo odborové cile, provadéné v ramci opravnéné ¢innosti sdruzeni, a které se
tyk4 pouze ¢lenli sdruzeni, nebo osob, se kterymi je sdruzeni v opakujicim se
kontaktu souvisejicim s opravnénou ¢innosti sdruzeni, a osobni udaje nejsou

zptistupnovany bez souhlasu subjektu tidajh.

(2) Spravce, ktery provadi zpracovani podle § 18 od st. 1 pism. b), je povinen zajistit,
aby informace, tykajici se zejména Ucelu zpracovani, kategorii osobnich udajt, kategorii
subjektti udajii, kategorii piijemcti a doby uchovani, které by byly jinak pfistupné
prostfednictvim registru vedeného Utadem podle § 35, byly zpfistupnény, a to i dalkovym

ptistupem nebo jinou vhodnou formou.

2.2.5 Obcansky zakonik

%

Zékon ¢. 40/1964 Sb., oblansky zakonik, ve znéni pozd¢jSich predpist je dalSim
ze zékond, ktery se také vénuje pouzivani kamerovych systémi. Ustanoveni se tyka
predev§im ochrany osobnosti. Tato ustanoveni najdeme v hlavé druhé, tykajici se

ucastnikd ob¢anskopravnich vztahi.

V § 11 se hovotfi o pravu na ochranu osobnosti fyzické osoby, zejména potom jejiho
zivota, zdravi, ob¢anské cti a lidské distojnosti. Déle ochranu soukromi, jejiho jména a

vSech projevl osobni povahy.

§ 12 se tyka osobnich udajli, mezi které se pocitaji pisemnosti osobni povahy, podobizny,
obrazové snimky a obrazové a zvukové zaznamy tykajicich se fyzické osoby. Takové
zaznamy mohou byt pofizovany nebo pouzity pouze se svolenim této fyzické osoby, které
se zaznamy tykaji. Takové svoleni neni nutné, pokud jsou tyto osobni tidaje pouzivany
k ufednim Gceltim, jak stanovi zadkon. Dale mohou byt takové zdznamy potizeny a pouzity
piiméfenym zpusobem pro védecké a umélecké ucely a pro tiskové, filmové, rozhlasove, a

televizni zpravodajstvi.
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Fyzicka osoba ma pravo domahat se na zakladé § 13, aby bylo upusténo od neopravnénych
zasahil do prava na ochranu jeji osobnosti. Pokud k takovym zésahtim doslo, ma fyzicka
osobo pravo na to aby byly nasledky téchto zasahli odstranény a aby ji bylo dédno
primétené zadostiu€inéni. Pokud by takové zadostiucinéni nebylo postacujici, predev§im
proto, Ze byla zna¢né snizena dlstojnost nebo spolecenska vaznost fyzické osoby, ma tato
narok na nahradu majetkové Gjmy v penézich. Vysi takové ndhrady na zdklad¢ vaznosti

vzniklé Gjmy a okolnosti, za kterych k Gjmé doslo, stanovi soud. [7]

2.3 Legislativa pri vyuziti kamerovych systémi v soukromém sektoru

Pokud zfizuji a provozuji kamerové systémy pravnické a fyzické osoby a dochazi pfi jejich
pouziti ke zpracovani osobnich udajii, je nutné, aby si tito uzivatelé vyzadali souhlas osob,
které¢ jsou systémem zachyceny. Osoby musi byt informovany o zpracovani svych
osobnich tdajii. Kamerovy systém musi byt fadné zaregistrovan u Utadu pro ochranu
osobnich udajii. Zasadou je, ze kamerovy systém lze pouzit pouze v piipadé, kdy

sledovaného ucelu nelze ucinné doséhnout jinym zpisobem. [7]

2.4 Legislativa pii vyuziti kamerovych systémi ve verejné spravé

Mimo jiz vySe zminéné zakony upravuji vyuziti kamerovych systému také dalsi specidlni
zakony. Jedna se o vyuzivani téchto systémul ve Vetejné sprave a to predevsim u Méstskeé

policie a Policie Ceské republiky.

V oblasti vyuziti kamerovych systémi pii praci policie obecné se jednd piedevsSim
o zaznamech vefejné¢ho prostranstvi. Zde jsou tyto zdznamy vyuzivany piikorekci
chovani, prevenci proti kriminalit¢ a jsou vefejnym vlastnictvim. Proto mohou byt
na zaklad¢ zédkona na pozddani vydany osobam, firmam ¢i vladnim agenturdm. Zaznamy
potom mohou byt publikovany a to i bez védomi lidi na nich zachycenych. Zde se objevuje
nejvice kritik z fad odplrct kamerovych systému, ktefi trvaji na upravé zakona takovym
zpusobem, aby nemohlo dochazet ke zvefejiiovani zaznamli bez souhlasu osob na nich
zachycenych. Ale dle nasi platné legislativy se tomuto prakticky nelze bréanit. Jedna se
o princip zavedeni fikce souhlasu pii vstupu do prostor, kde miize dochazet ke sledovani.
Ustanoveni § 85 odst. 2 nového obcanského zdkoniku mé tento pravni vyklad: ,,Vstoupi-li
nekdo o své vuli do prostor, kde je obvyklé oCekavat, ze jeho podoba bude zachycena, a

byl-1i na to pfedem upozornén, plati, Ze k tomu udélil svoleni.” [9]
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2.4.1 Zakon o obecni policii

Dalsim dualezitym zédkonem, podle kterého jsou kamerové systémy ve vefejné spraveé
pouzivany, je zadkon €. 553/1991 Sb., zdkon o obecni policii, ve znéni pozdéjsich predpisi.
Meéstska policie, ktera byva ve vétSin€ pripadi ve méstech hlavnim zfizovatelem a
uzivatelem téchto systému se pii jejich pouzivani fidi zejména ustanovenim § 24 b tohoto
zakona. Tento paragraf dava obecni policii opravnéni pii plnéni tkold potizovat zvukové,
obrazové a jiné zdznamy. Tyto zdznamy mohou policisté pofizovat na mistech vetejné
ptistupnych nebo tak mohou dokumentovat své zakroky. Pokud mé obecni policie
k pofizovani téchto zidznamii zfizené automatické systémy, uklad4d ji tento paragraf
vhodnym zptisobem vetejnost o takovychto systémech informovat. Vhodny zptsob neni
nikde definovan. Obecné se pouziva informacnich cedulek v mistech, které takovyto

systém monitoruje.
Zakon ¢. 553/1991 Sb. o obecni policii (§ 24b)

Obecni policie je opravnéna, je-li to potfebné pro plnéni jejich ukoli podle tohoto zakona
pofizovat zvukové, obrazové nebo jiné zdznamy z mist vetejné piistupnych, popiipade téz
zvukové, obrazové nebo jiné zaznamy o prubéhu zakroku nebo tkonu. Timto ustanovenim
je obecni policie zmocnéna potizovat zvukové, obrazové a jiné zdznamy, za predpokladu,
ze je to potiebné pro plnéni jejich tkoll. Zakonnou podminkou je, Ze takové zaznamy

budou vyhradné jen z mist vefejné piistupnych

Jsou-li k pofizovani zdznamu, ziizeny stalé¢ automatické technické systémy, je obecni

policie povinna informace o zfizeni takovych systémt vhodnym zpiisobem uvetejnit.

Podle zékona je ukolem obecni policie zabezpecovani mistnich zalezitosti vetejného
potfadku a straznici pfitom pfispivaji k ochrané bezpecnosti osob a majetku, odhaluji
prestupky a jiné spravni delikty, dohlizi na dodrZzovani pravidel obc¢anského souziti a
rovnéz v rozsahu stanoveném zédkonem nebo zvlaStnim zakonem se podili na dohledu
na bezpecnost a plynulost provozu na pozemnich komunikacich, dohlizi na dodrzovani
obecné zavaznych vyhlasek a nafizeni obce, podili se na dodrzovani pravnich piedpist
o ochran¢ vefejného potadku a v rozsahu svych povinnosti a opravnéni stanovenych
zékonem nebo zvlastnim zakonem ¢ini opatfeni k jeho obnoveni, provadi dohled

nad dodrzovanim Cistoty na vefejnych prostranstvich v obci a podili se 1 na prevenci

kriminality v obci.
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Obecni polici soucasné provozované mestské kamerové systémy vyraznym zpisobem
prispivaji k plnéni vySe uvedenych ukolli obecni police, ale rovnéz v piipade, ze jiz
k protipravnimu jednani doSlo, dokumentacni materidly potizenych zdznamu pfispivaji
k odhaleni jejich pachateld, a to jak pfestupkd, jinych spravnich deliktd, tak 1 trestnych
¢inl. Preventivni vyznam takovych zafizeni je zcela nesporny. Obecni policie je opravnéna
rovnéz pofizovat zvukové, obrazové, pifipadné i jiné zdznamy o pribéhu zakrokl nebo
ukonu, ktery je strazniky realizovan pii plnéni kol obecni policie. V tomto piipadé jiz
zakon provadéni takovych zdznaml neomezuje vyhradné jen na mista vefejné piistupna,
ale pokud takovy zékrok nebo tkon straznikii probiha i mimo mista vetejné piistupna, je
mozno jej monitorovat. Vzhledem k tomu, Ze se jedna o zakonné zmocnéni, obecni policie
nema povinnost upozornovat pritomné osoby (a to ani ty, kterych se zdkrok nebo tkon
nijak nedotyka) o skutecnosti, Ze je zdznam provadén. Na druhou stranu je vSak nezbytné
zduraznit, ze v mnoha ptipadech, kdy lze ocekavat pti zdkroku nebo tikonu urcity odpor
osob, proti kterym je zakrok nebo tikon veden, bude z psychologického hlediska vhodné
piredem takové osoby upozornit, ze prib¢éh zakroku je monitorovan. Timto zplisobem je
mozno piedejit odporu a nasili, pfipadné eliminovat jiz pifedem snahu o Gtoky na straznika
a dosdhnout uspésné realizace zakrokii nebo tikonu. Potfizovani zdznamu prubéhu zakrokt
¢i ukonli bude sehrdvat vyznamnou roli i pii feSeni pfipadnych stiznosti na jejich

neadekvatnost, resp. Namitanou protipravnost a poruseni zakona.

Pokud jsou pofizovany zaznamy realizované jako stalé automatické systémy, zékon
stanovi obecni policii povinnost vhodnym zplisobem zvefejnit informace o zfizeni

takovych systémt.

Zékonna uprava podrobnéji zpisobem informace nestanovi jakym zplsobem a v jakém
rozsahu budou informace o zfizeni stalych zaznamovych systémt zvetejnény. Jako vhodny
zpusob lze doporucit zvefejnéni takové informace nejen jejim vyvéSenim na ufedni desce
obecniho ufadu, ale i jinym vhodnym zpisobem, ktery je v dané obci obvykly. V kazdém
piipad¢ by bylo vhodné informaci o tom, ze dany prostor je monitorovan, dat k dispozici
i ostatnim navstévnikim obce, ktefi nemaji v obci trvalé¢ bydlisté (napf. informaci
pii viezdu do mésta, Ze v tomto mést¢ je realizovan kamerovy dohlizeci systém, coz se jevi
jako vyhodnéjsi, nez upozornénim piimo na monitorovaném misté néjakou vyvéskou
apod.). Tady je opét nutno zduraznit, Ze kamerové a dalSi monitorovaci systémy by mély
v prvé fad¢ plnit preventivni funkci a tedy odradit potencialni pachatele trestné Cinnosti,

aby se v daném mésté protipravniho jednani vyvarovali. To je smyslem cinnosti obecni
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policie, jejimz ukolem je zabezpecovani mistnich zalezitosti vefejného poradku a zcela
nesporné¢ provozovanim dohlizecich kamerovych systémt obecni policie k ochrané a
bezpecnosti osob a majetku ptispiva. Vzhledem k tomu, Ze v zakonné tprave je stanovena
povinnost informovat o zfizeni stalych automatickych technickych systémul k pofizovani
zdznamu z mist vetfejné pristupnych, l1ze odvodit, Ze takova informace musi byt podana jen
pii ztizeni takovych systémt, ale jiZ se nevztahuje na povinnost podéavat informace o jejich
provozovani. Pokud tedy obecni policie jiz takové stalé kamerové systémy provozuje
na urcitych tsecich v katastru obce, neni povinna informace podle odst. 2 podavat. Musi
tak ucinit pouze v ptipad¢, ze staly kamerovy systém rozsiii do jinych mist obce. Pokud
obecni policie bude provozovat mobilni kamerové systémy, ze zdkona nevyplyva

povinnost informace o provozovani takovych systémi zvetejnovat. [10]

2.4.2 Zikon o policii Ceské republiky

Co se tyka vyuziti kamerovych systémil policii CR, je nutné se zde zminit o zdkonu
&.273/2008 Sb., zdkon o policii Ceské republiky, ve znéni pozdgdjsich piedpisi.
Kamerovych systémi se dotykaji pfedevs§im ustanoveni § 60 a § 62. § 60 s ndzvem Obecna
ustanoveni o zpracovavani informaci policii hovoii o tom, ze policie na zaklad¢ zakoni
zpracovava informace vcetn€ osobnich tidajl. Je opravnéna takové informace zpracovavat
v rozsahu nezbytném pro plnéni svych tkolt. Policie ma za povinnost takové informace
zabezpecCit pred neopravnénym piistupem, zménou, znienim, ztratou, odcizenim,

zneuzitim, nebo jinym neopravnénym zpracovanim.

§ 62 se tyka potizovani zaznaml. Hovoii se zde o tom, ze policie pokud je to nezbytné
pro plnéni jejich ukonti, mize potfizovat zvukové, obrazové nebo jiné zdznamy osob a véci
nachézejicich na misté vetfejné ptistupném. Takové zdznamy mulze také potizovat jako
dokumentaci pribéhu ukonu nebo zakroku. Pokud policie k pofizovani téchto zaznamii
ziizené automatické systémy, ukldda ji tento paragraf vhodnym zplsobem vetejnost
o takovychto systémech informovat. Vhodny zptisob neni nikde definovan. Obecné se

pouzivé informacnich cedulek v mistech, které takovyto systém monitoruje. [11]

2.5 Instituce zabyvajici se legislativou kamerovych systémi

Nérodni bezpecnostni uiad
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Narodni bezpecnosti tfad — je v Ceské republice tfad vykonavajici statni spravu v oblasti
ochrany utajovanych informaci a bezpecnostni zplsobilosti (naptf. zdznamova zatizeni
znacky Bosch otestovana v CR a nesou certifikat Narodniho bezpecnostniho tUradu se

stupném utajeni PT).
Stupné zabezpeceni utajovanych skute¢nosti
Pouzivané zkratky:
e Stupen vyhrazené: V
e Stupen davérné: D
e Stupen tajné: T
e Stupen pfisné tajné: PT
Utad pro ochranu osobnich Gdajt

UOOU Utad pro ochranu osobnich udaji (bliz§i informace na internetovém portalu

UOOU: http://www.uoou.cz/)
ZkuSebna technickych prostiedki stfezeni

Vice subjekttl akreditovanych Ministerstvem obrany CR — v akreditované zku$ebni
laboratofi se provadi zkousky technickych prostiedkii stfezeni - posouzeni dle pozadavka

pouziti v objektech Armady CR - posouzeni splnéni poZzadavki na stupen zabezpeéeni:
1. stupeii- nizka rizika

2. stupenl- nizkd az stfedni rizika

3. stupeii- stfedni az vysoka rizika

4. stupen- vysoka rizika

LGC Forensics (Kalagate Imagery Bureau)

,Kalagate Imagery Bureau‘ — mezinarodné uznavana forenzni auditorska spolecnost, ktera
poskytuje certifikat autenticity, zdznam slouZzi jako prikazni material u vSech Britskych a
Evropskych soudt (napt. néktera zdznamova zafizeni znacek jako jsou Dallmeier, Bosch,

Verint, aj.).


http://www.uoou.cz/
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2.6 Technické normy pro zi'izovani a provoz kamerovych systémii

2.6.1 Smérnice Evropské unie

e nemaji pfimou pravni platnost v jednotlivych ¢lenskych statech

e schvalené smérnice EU jsou zvetejiiovany v Oficialnim véstniku Evropské unie

e cClenské staty EU maji za povinnost zapracovat zdsady uvedené ve smeérnicich
do narodni legislativy

e v Clenskych statech EU maji za povinnost legislativu dodrZovat: vyrobci, dovozci a
distributofi vyrobkt

e sektorové smérnice jsou vyhlasovany pro oblast primyslové vyroby, zemédélské

vyroby
Evropské harmonizované normy

e jsou vytvafeny na podporu splnéni pozadavkl smérnic EU

e harmonizované normy nejsou zavazné, ale predpokladda se jejich dodrzovani
v jednotlivych ¢lenskych statech

e na tvorbé se podili evropské normalizacni organizace.

e CEN - Evropsky vybor pro normalizaci

e CENELEC - Evropsky vybor pro normalizaci v elektrotechnice

e CCIR - Mezinarodni poradni vybor pro radiokomunikace

e ETSI - Evropsky institut pro normalizaci v telekomunikacich

2.6.2 Ceské harmonizované normy pro kamerové systémy
Normy pro elektromagnetickou kompatibilitu

CSN EN 61000-6-1 Elektromagnetické kompatibilita - ¢ast ,,Odolnost" - prostiedi
obytné, obchodni a lehkého pramyslu

CSN EN 61000-6-2 Elektromagnetické kompatibilita - ast ,,Odolnost" - primyslové

prostiedi

CSN EN 61000-6-3 Elektromagneticka kompatibilita - ¢ast ,,Vyzafovani" - prostiedi
obytné, obchodni a lehkého pramyslu
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CSN EN 61000-6-4 Elektromagnetické kompatibilita - ¢ast ,, Vyzafovani" - pramyslové

prostiedi
Normy pro elektrické pristroje

CSN EN 60065 Zvukové, obrazové a podobné elektronické piistroje — pozadavky

na bezpec€nost.

Vztahuje se na elektronickd zafizeni navrzend k napéjeni ze sité, z baterii nebo napajenych
dalkové a urcend k ptijmu, generovani, zdznamu nebo reprodukci zvukovych, obrazovych
a pridruzenych signalt.

CSN EN 55022 Meze a metody méfeni charakteristik radiového ruSeni zatizenim

informacni techniky

Norma se vztahuje na zafizeni informacéni techniky (ITE), stanovi postupy pro méfeni
nezadoucich signalt vytvarenych ITE a specifikuje meze v kmito¢tovém pasmu od 9 kHz

az do 400 GHz
Normy pro poplachové systémy

CSN EN 50130-4  Poplachové systémy - ,,Elektromagneticka kompatibilita"
pozadavky na odolnost komponentd pozarnich systémil,

zabezpecovacich systémi a systému ptivolani pomoci
CSN EN 50130-5  Poplachové systémy - ,,Metody zkousek vlivu prostfedi"
Normy pro zabezpecovaci a pristupové systémy

Poplachové systémy - CCTV sledovaci systémy pro pouziti v bezpecnostnich aplikacich

(EN 50 132-X)

EN 50 132-1 Systémové pozadavky

EN 50 132-2-1 Cernobilé kamery

EN 50 132-2-2 Barevné kamery

EN 50 132-2-3 Objektivy

EN 50 132-2-4 Prislusenstvi

EN 50 132-3 Mistni a hlavni fidici soustava
EN 50 132-4-1 Cernobilé monitory

EN 50 132-4-2 Barevné monitory

EN 50 132-4-3 Zaznamova zarizeni
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EN 50 132-4-4 Zatizeni pro okamzity vytisk obrazu
EN 50 132-4-5 Videodetektor pohybu

EN 50 132-5 Ptenos videosignalu

EN 50 132-7 Pokyny pro aplikaci

Norma stanovi minimdlni pozadavky na specifikaci a zkouSeni kamer pouzivanych
v CCTV sledovacich systémech pro bezpec¢nostni aplikace. Ochrana proti sabotazi a

detekce sabotaze nejsou soucasti této normy [12]
CSN EN 50132-1:2010 Systémové pozadavky
Norma CSN EN 50132, skladajici se piivodné pouze z &asti

1: Systémové pozadavky

5: Pfenos videosignalu a Casti

7: Pokyny pro aplikace

V aktualni verzi jiz neni na jednotlivé prvky kamerového systému nahlizeno jako diive
(kamera — pfenos — zpracovani — zdznam — zobrazeni), ale nové se sklada z 3 funkc¢nich
bloki. Jsou jimi video prostfedi, management systému a bezpecnost systému. Toto ¢lenéni
je vyhodné z hlediska navrhu IP VSS, nebot’ u tohoto typu systému je realizovano nékolik

funkci v rdmci jednoho zatizeni (IP kamera - zdznam, komprese atd.).

Funkéni bloky KS dle CSN EN 501312-1

e Videoprostredi

e Zachyceni obrazu, propojeni, zpracovani obrazu

e Management systému

e Management aktivity a dat, pfipojeni k dal$imu systému

e Bezpecnost systemu

e Integrita systému

e Integrita dat
Dalsi zménou je zatazeni kamerovych systému do ¢ty stupiili zabezpeceni (jako u PZTS
dle CSN EN 50131-1) podle hlediska pravdépodobnosti incidentu a miry moznych
dasledkd. Na zakladé tohoto rozdéleni jsou pak kladeny pozadavky na kamerové systémy
podle jednotlivych stupnii zabezpeceni, naptf. v oblasti systémovych protokolt,

ptistupovych Grovni, zalohovani, archivace atd.

Rizika a stupné zabezpe¢eni VSS dle CSN EN 50132-1 [13]
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1 Nizké pravdépodobnost — nizké dusledky.

2-3 Nizké pravdépodobnost — vysoké disledky, Vysoka pravdépodobnost — nizké dusledky
4 Vysoka pravdépodobnost — vysoké diisledky.

Nové je téZ mozné zafazeni prvki systému do 4 tfid prostiedi podle ocekavanych
klimatickych podminek (opét jako u CSN EN 50131-1). Pomérné vyznamnou zménou je
castecné implementovani IP videa. Je vSak nutné zdiraznit, Ze této technologii stale chybi

opora ve zbylych ¢astech normy.
CSN EN 50132-5:2002 Ptenos videosignalu [14]

Tato Cast normy je urCena predevSim vyrobclim zatfizeni pro prenos videosignali a
zkuSebnam, ovéfujicim splnéni technicky pozadavkd. Stanovuje zdkladni specifikace
technickych parametri pfenosovych systémt, vyuzivanych v KS. Kromé technickych
pozadavkll definuje také metody ovétfovani jejich splnéni. Na zdkladé pravidel
stanovenych touto ¢asti normy lze pfenosova zatizeni zaradit do jedné ze 4 tfid klimatické
odolnosti. Norma zarovenn odkazuje na dal$i normy z problematiky EMC a elektrické
bezpecnosti. V soucasné dob¢ tato verze nedostacuje, nebot’ fesi pouze analogové systémy,

proto se intenzivné pracuje na jeji revizi prEN 50132-5.
Revize rozdé€lena na 3 ¢asti, a to:

e prEN 50132-5-1 General Video Transmission Performance Reguirements
e prEN 50132-5-2 IP Video Transission Protocols
e prEN 50132-5-3 Analog and Digital Video Interface Standard

Cilem této revize je sjednoceni standardli kamerovych systémil, aktualizace pouZzivanych
technologii a také vyuziti spoluprace mezi normotvornymi organizacemi a sdruzenimi

vyrobct. [15]
prEN 50132-5-1 General Video Transmission Performance Reguirements

V této ¢asti normy se fesi pouze IP pienos (analogovy byl piesunut do prEN 50132-5-3).
Klade zakladni pozadavky na konektivitu zafizeni a ptenosové vlastnosti (Casovani,
kvalita,...). Mimo jiné popisuje také postupy pii navrhu architektury sité, zejména
z hlediska QoS (Quality of Service). Tento pojem zahrnuje mimo jiné definice parametru,
jako napft. zpozdéni (latence), kolisani zpozdéni (jitter), Sitka pasma (bandwith) atd. Co se
tyCe bezpecnosti, norma definuje pozadavky na pifenos zhlediska Sifrovani dat,

autentifikace, kontroly integrity apod. Na zdkladé¢ spoluprace ONVIF a PSIA norma
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obsahuje také popis n€kolika metod, ur¢enych pro detekci zatizeni v siti Device Dicovery

(WS-Discovery, Zeroconf, UPnP).
prEN 50132-5-2 IP Video Transission Protocols

Na vyvoji této normy se znacn¢ podilely organizace ONVIF a PSIA. Je rozd¢lena do 4
¢asti, pricemz prvni obecné popisuje protokoly a jejich vyznam pii pienosu, druha
protokoly, které vyuziva sdruzeni ONVIF a tfeti protokoly, které podporuje sdruzeni PSIA.
Jelikoz se ocekava, ze vyvoj v oblasti pfenosovych protokoll bude i nadéle pokracovat, je

posledni ¢tvrtd ¢ast normy vyhrazena do budoucna pro pfipadné doplnéni.
prEN 50132-5-3 Analog and Digital Video Interface Standard

Do této &asti byla piesunuta ptivodni CSN EN 50132-5, nové popisuje definice

videorozhrani (analogové 1 digitalni) a respektuje formaty videa o vysokém rozliseni.
CSN EN 50132-7:1999 Pokyny pro aplikaci

Norma CSN EN 50132-7:1999 Pokyny pro aplikaci ma v soudasné dobé pii navrhu
kamerového systému nejvétsi vyznam. Kromé vyctu definic z oblasti kamerovych systému
obsahuje predevs§im zakladni funkéni a systémové pozadavky. Z nichz budou vychazet
kritéria u jednotlivych modelovych objektti. Cilem normy je jednak poskytnout informace
investorim, systémovym integratorim apod., nutné ke stanoveni pozadavkl, popf.
k objektivnimu zhodnoceni nainstalovaného kamerového systému, ale predev§im pomoci

projektantiim pti vybéru vhodnych zatizeni.
prEN 50132-7 Aplication Guidelines

Pfi¢inou pfepracovani této normy je harmonizovani s pfipravovanymi revizemi prEN
50132-5 a nedavno vydanou CSN EN 50132-1. Jeji struktura je téméf totozna se
soucasnou verzi, avSak obsah je soustiedén zejména na IP video. Zéasadni zménou je

pfidani 2 novych stupiiti identifikace:

e Prehled (Observe) - vyska osoby na monitoru > 25% (1 pixel/16 mm)
e Inspekce/detailni identifikace (Inspect) - vyska osoby na monitoru > 400%

(1 pixel/1 mm)
Revize obsahuje také tabulku piepocti pro jednotlivé stupné identifikace u nejbéznéji
pouzivanych rozliSeni, véetn¢ vysokého HD (High Definition). Dale doporuceni pro vybér
vhodného zobrazovaciho zafizeni a specifikaci fidiciho pracovisté. Soucasti normy je

rovnéz piiklad vypoctu piredpokladané velikosti zdznamu a ptilohy zabyvajici se
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testovanim pfi identifikaci obli¢eje a funkci rozpoznani registracnich zna¢ek LPR (License
Plate Recognition). Jako v ostatnich pfipravovanych revizich, je i v této ¢asti kladen diiraz

na znalost projektantt technologie sitového prenosu a vyuziti QoS.

2.6.3 Pravni ramec mozZnosti instalace kamerovych systémii ve vozidle

Konkrétné se nikde nehovoii o moznosti instalace mobilnich kamerovych systémil
do vozidla. Je nutné se drzet vSech platnych zadkont a vyhlasek. Vyhlaska 341/2002 Sb.
ministerstva dopravy spojii ze dne 11. Cervence 2002 o schvaleni technické zptisobilosti a
o technickych podminkach provozu vozidel na pozemnich komunikacich. V této vyhlasce
v § 34 je uvedeno nasledujici: ,,V zorném poli fidi¢e nesmi byt umistény Zadné pfedméty
(napf. okrasné a upominkové predméty), které by omezovaly vyhled fidice vSemi sméry,
s vyjimkou schvalenych oznaceni urenych k umisténi na skla vozidla. Tato podminka
neplati pro zadni skla vozidel kategorie M3. Vyhled zadnim sklem vozidla kategorie M1
muze byt CasteCné snizen schvalenym pfisluSenstvim nebo pfepravovanymi piedméty,
avSak jen za podminky, Ze je vozidlo vybaveno pravym vnéjSim zpétnym zrcatkem
homologovaného nebo schvaleného typu‘“. Kamery se v soucasnosti umistuji do zékrytu

zpétného zrcatka na ¢elnim skle, do narazniku vozidla nebo do pfedni masky vozidla.

2.6.4 Osvédceni o odborné zpusobilosti v elektrotechnice - elektroinstalace

Vyhlaska 50/78 Sb. stanovi stupné odborné zpisobilosti pracovnikii, ktefi se zabyvaji
obsluhou nebo praci na elektrickych zafizenich, projektuji je, vyrab&ji, montuji nebo
provozuji. Déle vyhlaska stanovi podminky pro ziskavani odborné kvalifikace Sb. zékonu

50 1978.txt).
Stupné zpusobilosti:

e bez odborného elektrotechnického vzdélani
e pracovnici seznameni - §3;

e pracovnici pouceni - §4;

* s odbornym elektrotechnickym vzdélanim
e pracovnici znali - §5;

e pracovnici znali s vys$si kvalifikaci

e pro samostatnou ¢innost - §6;

e pro fizeni ¢innosti - §7;
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pro fizeni ¢innosti dodavatelskym zplsobem a fizeni provozu - §8;
pro provadéni revizi - §9;
pracovnici pro samostatné projektovani a fizeni projektovani - §10;

pracovnici s kvalifikaci ve zvlastnich ptipadech vyzkumné ustavy, Skolstvi - §11.
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Obrazek 4: Funk¢ni prostredi CCTV [16]

1. Zachyceni obrazu (image capturing) Pfeména obrazu z optického nebo skenovaciho

zatizeni na videosignal nebo digitalni format dat.

2. Propojeni (interconnections) Médium, prostfednictvim kterého jsou pfenaseny zpravy

a/nebo signaly mezi prvky systému CCTV.

3. Zpracovani obrazu (image processing) Metoda Upravy nebo analyzy (digitalnich)

obrazli prostfednictvim algoritmli nebo (softwarovych) postupii Piiklad: komprese a

Sifrovani obrazli, metody analyzy obsahu obrazu.

4. Uzivatelské rozhrani (user interface) Prostfedky, kterymi uzivatel ovlada systém

CCTV.
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3 FUNKCE ZARIZENI

Mobilni monitorovaci centrum a jeho vybaveni je navrzeno pro celoroni provoz
v povétrnostnich podminkach, které odpovidaji nasi klimatické oblasti v denni 1ino¢ni

dobé&. Bude vyuzivano k plnéni tkolt policie pii dokumentaci protipravniho jednani.

Technologie je vestavéna do vozidla, mobilni zafizeni jsou umisténa v ulozném prostoru.
Veskeré upravy na vozidle, souvisejici s vestavbou monitorovacich technologii, jsou
v souladu s pravni predpisy tykajicich se provozu vozidel na pozemnich a certifikaci vSech
zatizenti.

Technologie vozidla je pln¢ zavisla na spolehlivosti napajeciho zdroje. Navrzené vozidlo
je proto napajeno primarné z elektrocentraly. Zalozni baterie jsou vyuzity pro provoz

v ptipad¢ nefunkcniho agregéatu. Vybava vozidla je na bazi profesionalni fady technologii.

UPS zalohuje zafizeni v pfipad¢ neptedvidaného vypadku napdjeni a slouzi k Casové
prodlevé pro zalohovani dat a procesu fadného ukonceni aplikaci a operacnich systémi
jednotlivych zafizeni. Dale napaji kompresor, ktery zajiStuje odblokovani a pohyb

teleskopického pneumatického stozaru do zakladni polohy.

Obrazek 5: Kamera Metal Mic 440 [17]
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Video signal z kamery na stozaru je sveden do modulového rozvadéce vozidla MMC.
Audio/video signaly z kamer na pochozi plosin€ jsou svedeny do modulového/datového
rozvadéce vozidla MMC. Video signaly z ptenosnych AUTO DOME wi-fi kamer jsou
kédovany v kodérech umisténych v rozvadéfich kamer a pfenaSeny do pfijimaci Casti

CCTYV vozidla MMC v pasmu 5,4 GHz.

Obraz z libovolné kamery a externich audio/video vstupli je mozné promitat

ve vicenasobném zobrazeni na monitory LCD 24 pracovist operatora €. 1, 2 a 3.

AV signal z kamer je soubézné prevadén do formatu MPEG-4, ktery je trvale zdlohovan
v digitalnim zdznamovém systému s diskovym polem. Diskové pole zajistuje 48 hodin

nepretrzitého zaznamu vsech AV signala. [18]

K ftizeni a obsluze celé¢ho systému slouzi systémové klavesnice s joysticky a software

nainstalovany na pracovistich operatorii €. 1, 2 a 3.

Na pracovistich operatorti ¢. 1 az 3 je mozné vyhledavat, prehravat, editovat a archivovat

na externi média ulozené zdznamy z digitalniho zdznamového systému.

Notebook umoziuje piistup do databazi PCR pomoci kédovaného rozhrani radiostanice
MATRA verze G1/G2. Smluvnim certifikovanym dodavatelem je firma Pramacom Prague
s.r.0.. Montazni sada DIN pro vozidlo se systémovymi kabely o délce 7,5 m zakonCenym
v prostoru PR-C s ovlddacimi panely umisténym v pracovni desce stolu (pracovisté

operatora €. 1 a 2).

Radiokomunikacni systém PEGAS je bunikovy, digitalni systém a je zaloZen na technologii
standardu  TETRAPOL. Pokryti tGzemi Ceské republiky radiovym signdlem bylo
optimalizovano s ohledem na potieby IZS v ramci celoplosné Nérodni radiokomunikaéni
sit¢. Narodni sit’ tvofi vzdjemné propojené regionalni sit¢ RN (Regional Network).
Spole¢na infrastruktura radiokomunikacniho systému PEGAS a systémové vlastnosti
standardu TETRAPOL zabezpecuji pro kazdou slozku IZS vlastni komunikac¢ni prostredi
na zajmovém teritoriu a pro vzdjemnou komunikaci mezi slozkami pro ptipady spoluprace
slozek 1 komunikacni prostfedi spolecné. Pres tuto sit je MMC napojeno na rejstiik
hledanych osob a registraci motorovych vozidel. Slouzi k vyméné dat s operacnim

stfediskem.
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Obrazek 6: Komunika¢ni souprava systému PEGAS [19]

V pftipadé potieby je mozné zékladni nastaveni komunikac¢niho prosttedi (z provozniho
feSeni) dynamicky ménit a pfizptisobovat ho aktualni situaci. Komunikaéni prostiedi je pro
kazdou slozku IZS autonomni a zélezi na jejim rozhodnuti o ptipadném povoleni vstupu
jinym uzivatelim do né&j. Provoz v tomto prostfedi si fidi kazda slozka samostatné

(dispecink, operacni stfedisko, jina fidici stanice apod.).

Komunikaci je mozno provozovat pod systémem, dale v pfimém modu DIR mimo systém
a pfipadné¢ rovnéz mimo systém v prevadéfovém rezimu s nezavislym digitdlnim

opakovacem IDR.

V ptipad¢€ staciondrniho wi-fi pfipojeni pies Access Point standardy 802.11a/b/g/Draft-N
je mozné nakonfigurovat jakoukoliv IP kameru do systému v dosahu MMC. Rozuméno IP
kameru s vestavénym videoserverem. Primarné je urCeno pro alternativné montované
AUTO DOME kamery v ptipadé, ze neni mozné natdhnout vedeni. Tyto kamery lze
umistit na strom, sloup, stozar a podobné€. Dal§im vyuZzitim je pifimé spojeni s kamerami

umisténymi na helmé/klopé ¢lenti operativni jednotky.

Termokamera v klimatizovaném krytu je urCena pro monitoring pohybu osob a je
modularniho provedeni. Kamera pro rozpoznani registracnich znacek vozidel je volitelné
umisténd na drzaku v palubnim prostoru vozidla nebo v krytu na stfese. Mozno ji umistit
na stativ spolu se zafizenim pro méfeni rychlosti vozidel. Systémové kabely a modularni
rozvadéée kamer umoziiuji zdménu jednotlivych systémi, piipadné piimo pfipojit

do datového rozvadéce.
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Specifikace software vramci této prace ve form¢ doporucujici informace — server
na platformé Linux, opera¢ni systémy PC na platformé Microsoft Windows, SW a licence
na provoz kamer dle OS specifikuje vyrobce (Bosch). V systému je pouzit LTC8059/00
Allegiant Master Control Software, Video Management Systém, Analysis Video Klient 1.x
SR7, Recordind Station Appliance.

Datové spojeni je umoznovano také GSM branou GPRS, G2/G3/LTE libovolného
operatora v ramci preferovaného opera¢niho systému metodou piipojeni vzdalené plochy.

[25]

3.1 Zabezpeceni a ochrana dat MMC

Vozidlo mé vlastni zabezpecovaci systém z vyroby. Pokud neni pouzivano, je gardzovano
v objektu s poplachovym zabezpeCovacim a tisnovym systémem za zavienymi sekénimi
vraty s kontrolovanym piistupovym systémem, spliujici normu CSN EN 50 — 131,

napojenym na recepci a poplachové dohledové piijimaci centrum.

Operatoii MMC a fidic¢i se fidi internimi pfedpisy a postupy které vyplyvaji ze sluzebniho

pomgéru.
Zabezpeceni vozidla

Zabezpeceni vozidla proti krddezi a zneuziti nepovolanou osobou je zajiSténo
integrovanym centralnim zamykanim s dalkovym ovladdnim s rolling kédem pracujicim
na frekvenci 433,92 MHz s funkci Bisecur s potvrzovaci frekvenci 868 MHz. Vlastni
nastartovani bez kli¢e je znemoznéno imobilizérem, ktery v podstaté zamezi piivodu
paliva a nastartovani vozu. Klice a dalkové ovladace jsou vydavana opravnéné osob¢ proti
podpisu a podléhaji internim piedpisim ISMS — (Information Security Management

System).
Identifikace operatorii

Notebooky jsou zabezpeceny heslem a standardni hierarchii a administraci spravce sité.
Nadstavbou je pouziti cteCky otisku prstu pii prihlaSovani do operacniho systému u kazdé
pracovni stanice. Hesla jsou obménovana v nepravidelnych intervalech. Na pracovnich
stanicich je v ptipadé pfipojeni pomoci vzdalené plochy znemoznéno pouzit USB porty
pro nacteni dat na pamétové médium. Pamétova média zaSifrovany, aby nebylo mozné

pienést data na jiny pocitac.
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Princip zaSifrovani je zalozen na vytvofeni oddili v hierarchii opera¢niho systému,

ve kterych nejsou vidét zadné slozky, adresate a soubory bez znalosti ptislusného hesla.
Zabezpeceni bezdratové sité

Pfenos a zabezpeCeni bezdratové sité je zalozené na standardech 802.11. Princip

zabezpeceni bezdratové sité wi-fi je zaloZen na n€kolika zptsobech vysilani.

Jednim znich je metoda nazvand anglickym vyrazem Frequency Hopping Spread
Spektrum (FHSS). Metoda rozprostieného spektra fyzické vrstvy standardu 802.11.
Pracuje tak, ze vysila jeden nebo vice datovych paketli na urCitém kmitoctu, pricemz
frekvencni pasmo je rozdéleno do 79 subkanald, poté preskoci na dalsi pfedem generovany
kmitocet dle kli¢e a vysilad dal. Preruseni se tak minimalizuje na kratkou dobu, po kterou
systém vysilda na daném kmito¢tu (dwell time) — minimalné 2,5x/s je zménén kmitocet,
proto neni mozné v tomto okamziku pouzit naptiklad nahranou sekvenci k deSifrovani.

Pouze opravnény piijemce znd posloupnost kmitoctil, na nichz se vysila. [21]

Dalsi metoda rozprostfeného spektra nazvana Direct Sequence Spread Spectrum (DSSS),
vysila¢ preménuje tok dat (bitll) na tok symbold, kde kazdy symbol reprezentuje skupinu
jednoho nebo vice bitli. Za pouziti modulaéni techniky Quadrature Phase Shift Keying
(QPSK) vysila¢ moduluje ¢i néasobi kazdy symbol pseudondhodnou Sumovou frekvenci

na tzv. €ip, pouziva se 11-ti ¢ipovy Barkeriv kod.

Metoda rozprostfené¢ho spektra je schopna odolat odposlechu, ale pouze za predpokladu,
ze Cipovy kod nebo posloupnost kmitoc¢td neni pro neautorizované k dispozici. Dale

je pouzita autentizace sdilenym heslem.

Tento druh autentizace ovétuje, zda operator kli¢ (heslo) pro ptistup k bezdratové siti. Kli¢
je operatorim sdélen nadfizenym pracovnikem. Identické heslo je uz pfedem nastaveno

v Access Point (AP).
Autentizace sdilenym heslem probiha nésledovné:

Operator ustavujici autentizaci vysle ramec se zadosti Shared Key Authentication Regest.
Zatizeni, ke kterému se operator snazi pfipojit (AP), odpovi ramcem Shared Key

Authentication Response obsahujicim ndhodny text challenge text.

Klient odpovi rdimcem Shared key Authentication Request, ktery obsahuje zaSifrovany tvar
nahodného textu z ptedeslého ramce, ten je Sifrovan pomoci Wired Equivalent Privacy

(WEP) a sdileného autentizacniho klice. AP deSifruje zaSifrovany nédhodny text pomoci
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WEP a sdilen¢ho autentizac¢niho klice. Pokud deSifrovany text odpovida textu, ktery AP
puvodné odeslal, posle klientovi rdmec Shared Key Authentication Response jako
odpoveéd’, ktera signalizuje uspéSnou autentizaci. V jiném piipad¢ posild ramec, ktery
signalizuje chybnou autentizaci. KIi¢ totozny s klicem WEP, pomoci které¢ho se Sifruje
komunikace mezi klientem a AP. V AP je ulozen seznam MAC adres zafizeni operatort,

ktera jsou autorizovana. [22]
Archivace dat v uzaviené databazi

Zaznam obrazu potizenych z jednotlivych kamer je archivovan na VDR a Diskovém poli.
Principielni schéma je na obrazku ¢. 6. Ve videorecorderu (VDR) je pouZzito Redundant
Arrays of Inexpensive/Independent Disks coz v piekladu znamend Redundantni fady
levnych/nezavislych diskti RAID 0+1, v diskovém poli o kapacité¢ 8 TB je pouZit systém
RAIDS s rozhranim small computer system interface (CSI U320). Princip je zalozen
na distribuovaném zapisu dat, jenz umozni rekonstrukci zdznamu pfti poruSe jednoho nebo
vice magnetickych diskd. Prestoze je diskové pole umisténo v datovém rozvadéci se
silentbloky v misté pfipevnéni ke konstrukci vozidla, je tato situace kdy dojde k poruse
zafizeni velice pravdépodobna a zivotnost Diskového pole je vyrazné¢ omezena
interferen¢nimi otfesy pifi provozu MMC. V provoznim deniku vozidla jsou stanovené
servisni prohlidky, proto je diskové pole umisténo v lyzinach, pro jeho snadné vyjmuti a

zasunuti do datového rozvadéce.
RAID
Redundant Arrays of Inexpensive/Independent Disks RAID 0+1 je touto kombinaci:

Princip RAID 0 je zaloZen na prouzkovani dat (stripping). Vyuziva kombinaci parovych
diskti, na které tadi¢ uklada data rozdélené na prouzky o velikosti n€kolika kB. Uklada
je tim zpasobem, ze liché prouzky dat plynou na 1. disk a sudé¢ na 2. disk. Logicky
se pii zépisu a Cteni timto zplGsobem zvedne propustnost dat zhruba na dvojnasobek

propustnosti jednotlivych diskt.

Princip RAID 1 je zalozen na zrcadleni dat (mirroring). Jestlize je RAID 0 urcen
pro zvySeni vykonu diskt, pak je RAID 1 urcen pro zvyseni bezpec¢i dat. RAID 1 vyuziva
2 a vic diskl, kde kazdy z nich ma stejny obsah. Pokud jeden disk selze, ostatni jsou

schopné ho nahradit a data zlistavaji v bezpec¢i. Miize se stat, Zze vadny zdroj nebo otfesy
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zni¢i vSechny disky, které jsou na n€j napojené, tomu uz propojeni RAID zabranit
nedokaze a je na operatorech aby pravidelné zalohovali data.

Princip RAID 5 (stripping with stripped parity) uklada data po blocich na riizné disky a
zarovenl k nim dopocitava paritu, kterou stfidavé uklada na rtizné disky. Tak je dosaZeno
jak bezpecnosti dat viici poruse disku (chybéjici data se daji z parity vypocitat) i urychleni

prace s daty (paralerni operaci ¢teni/zapisu). [23]

Figure A: RAID 5 and RAID 041 volum e configurati omns
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Obrazek 7: Principielni schéma RAID [23]

Piistup na vzdalenou plochu

MMC pouziva Metodu davkova prace na vzdaleném serveru. K pfistupu na vzdalenou
plochu jsou vyuZity programy vyuZivajici protokol SSH (Secure Shell). Protokol SSH jenz
celou komunikaci Sifruje je implementovan programem bézicim na serveru (sshd) a
klientskymi programy spolu s dalSimi pomocnymi programy. Verze protokolu SSH 2.0
obsahuje také program sftp. SSH File Transfer Protocol (SFTP) oznacuje protokol a

program pro bezpe¢ny prenos souborll pomoci pocitatové sité.

Na serveru ¢ekd program sshd na zadosti o spojeni na komunikaénim portu. Spojeni
navazuje piislusny klientsky program. Obé strany si nejprve vyméni verzi protokolu,
kterou pouzivaji, a server poté posle svij vetejny hostitelsky kli¢, ktery je vygenerovan
pfi instalaci programu sshd a zapsdn na disku a vetejny server — kli¢. Ten se méni jednou
za hodinu a neuklada se na disk. Klient vytvofi kli¢ pro toto spojeni, zaSifruje jej pomoci
klice svého 1 kli¢e serveru a posle serveru. Tento kli¢ je nadsledné pouzivan pro Sifrovani
celé komunikace. VSechna data jsou od této chvile Sifrovana domluvenym klicem. Klient

zkontroluje, zda je server zapsan v seznamu zndmych servert. Pokud neni, je na to uzivatel
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upozornén na neopravnény pokus o piipojeni. Server se pokusi také zjistit, zda se operator

hlasi z diivéryhodného stroje. Neni vyzadovan kontrolni soucet. [24]

Obvykle jsou prenaseny statické obrazové formaty, slouzici k identifikaci registracni
znacky vozidla, ptipadné oblicej osoby podezielé z protipravniho jednéni.

Sifrovani GSM

Ptenos GSM branou je fesen standardnimi protokoly, kanaly jsou kédovany a prokladany,
zaroven Sifrovan pied odposlechem. Pouziva se proudové Sifrovani. Po autentizaci mobilni
stanice Vv siti je vypocten na strané mobilni stanice i sit¢ GSM zabezpeceny kli¢ o délce 64
bitl. Tento kli¢ a ¢islo TDMA (Time division multiple access) rdmce o délce 22 biti jsou
vstupy pro Sifrovaci algoritmus A5, ktery generuje na vystupu pseudonahodnou
posloupnost. Na pseudondhodnou posloupnost a 114 bitové bursty je aplikovana operace
XOR ¢&imz dojde k zadifrovani pfenasenych dat. Sifrovaci algoritmus A5 je velmi rychly,
vygeneruje se béhem trvani TDMA ramce 4,615ms 2x114 bitové posloupnosti hesel,

protoze oba sméry pienosu jsou Sifrovany a desifrovany jinym heslem. [25]

3.2 Napajeci systém MMC
Veskeré zatizeni a technologie je mozné napdjet ze 3 zdroju:

e Dieselagregatem elektrocentraly uloZenym v prostoru PR-C. Pokud je toto zafizeni

provozovano mimo vozidlo je nutné uzemnit vozidlo zavrtnym zemnicim kolikem.

Obrazek 8: Ovladaci panel Elektrocentraly [26]
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e piipojenim vngj$iho proudu o napéti 230V pies oddélovaci transformator

e Dbateriemi pracovnich akumulatori 12V, uloZzenych v prostoru vozidla PR-C omezeno

¢asové na 2 provozni hodiny mimo provozu klimatizace vozidla v prostoru PR-B

e UPS zalohuje zafizeni v pfipad€ nepfedvidaného vypadku napdjeni a slouzi k ¢asové
prodleve pro zalohovani dat a procesu fadného ukonceni aplikaci a operacnich systémi

jednotlivych zatizeni.
Predmét standardu — elektrické zatfizeni v pojizdnych prostiedcich

Pro napojeni MMC elektrickou sit je pouzit standard a predpis VSevojsk-16-8, jenZ se
vztahuje na silova elektricka zafizeni do 1000 V v pojizdnych a ptfevoznych prostiedcich
pozemni techniky. Standard stanovuje zdkladni poZadavky na ochranu a provedeni
elektrickych zatfizeni v pojizdnych a pfevoznych prostfedcich z hlediska bezpecnosti a
ochrany pfed Grazem elektrickym proudem, mozZnost piipojeni vozidla na elektricky zdroj
a provozni spolehlivosti. Bezpe¢né prostiedi je navic realizované automatickym odpojenim
od zdroje rozSitené o doplitkovou ochranu proudovym chranicem a elektronickym

hlidac¢em stravu izolace.

Provedeni elektrického zatizeni pfi ¢innosti elektrocentraly za jizdy

Pozadavky:

e souhlas vyrobce s provozem dané elektrocentraly za jizdy (typ urcen pro vestavbu)

e trvalé monitorovani izola¢niho stavu siti IT véetné vozidla hlida¢em izola¢niho stavu
HIS v elektrocentrale s pozadavkem vyvedeni signalizace izola¢niho stavu do prostoru

obsluhy ve vozidle, ktera dalkové ovlada zapnuti a vypnuti EC prostor operatora ¢. 3
e zabezpeceni blokovani elektrocentraly pii havarii vozidla (implementovano v zatizeni)
Zabezpeceni oddéleni systému napajeni nn

MMC nelze soucasné napdjet z vetejné sité nebo z vlastni elektrocentraly. Je vybaveno
mechanickym blokovanim proti zpétné dodavce proudu. Je rovnéz zamezeno sou¢asnému
napéjeni z baterii. K tomuto ucelu slouzi mechanicky oto¢ny ptepinac, ktery urcuje zdroj a
bateriovy vhodné dimenzovany odpojovaé. Odpojovaé slouzi téz k odpojeni baterii

v piipad¢ zavady na zafizeni.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 44

Uzeminovaci svorka

MMC je vybaveno uzemiiovaci svorkou provedenou dle CSN 33 0360. V ptipadé napajeni

z vefejné sit€¢ je nutno vozidlo uzemnit. Pokud situace nastane v terénu je nutno pouZit

uzemnovaci zavrtny kolik. Taktéz pokud je elektrocentrala vytazena z vozidla.

Obrazek 9: Schéma ptipojeni vozidla TN, TT, IT [26]

Ptipojeni k pevné elektrické instalaci s libovolnym zptisobem uzemnéni TN, TT, nebo IT,

pomoci oddélovaciho transforméatoru.

Legenda:

la
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14
21

Pfipojeni pojizdného nebo ptevozného elektrického zatizeni ke zdroji pomoci
oddélovaciho transformatoru

Zapouzdieni tfidy II zajist'ujici v poruse zafizeni samocinné odpojeni od zdroje
Vodivé schody

Zasuvky urCené pro pfipojeni elektrického =zafizeni pouze v pojizdném
prostiedku

Ochranné pfistroje, pokud jsou pozadovany pro ochranu pied nadproudem
a/nebo pro ochranu odpojenim od zdroje v ptipadé druhé poruchy

Zasuvky urcené pro pripojeni elektrického zatizeni vné pojizdného prostifedku
Neuzemnéné mistni pospojovani dle CSN 33 2000-4-41 ed. 2

Nadproudovy ochranny piistroj

Transformator pro zafizeni na napéti 230 V
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Obrazek 10: Vyrovnani potencialli na vstupu do vozidla [26]

Volné prostory s moznosti piimého uderu blesku PR-D

Prostory uvnitt pojizdného prostredku

Prostor v kovové skiini zafizeni

Zobna ochrany pted bleskem

Radiové zatfizeni

Ptipojnice k vyrovnani potenciala

Mistni ptipojnice
Proudovy chréanic¢

Sériova impedance

Nadproudové ochranné zatizeni - jistice, pojistky

Nadproudové ochranné zatizeni — jistice
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3.3 Vypocet prikonu MMC

Max. prikon

Prikon celkem

Hlavni jisti¢ 25A/B/1 ) Pocet (ks) ")

4 x jisti¢ 10A/B/1, 2 x jisti¢ 6A/B/1

Venkovni kamera na teleskopickém stozaru 150 1 150
IR reflektor 80 1 80
Pievodnik coax/twist 6 1 6
Pievodnik RS 485/optika 8 1 8
Zdroj/nabijecka 40 1 40
Polohovaci hlavice 50 1 50
Videoserver 80 1 80
Kompresor teleskopického sloupu 60 1 60
Venkovni kamera v klimatizovaném krytu 150 3 450
IR reflektor 80 3 240
Pievodnik coax/twist 6 3 18
Pievodnik RS 485/optika 8 3 24
Zdroj/nabijecka 40 3 120
Polohovaci hlavice 50 3 150
Videoserver 30 3 90
Venkovni DOME kamera 220 4 880
Pievodnik coax/twist 6 4 24
Prevodnik RS 485/optika 8 4 32
Zdroj/nabijecka 40 4 160
Skrytd kamera s IR piisvitem 10 4 40
Kamera pro rozpoznani RZ 80 1 80
LCD monitor operatora 90 3 270
TV monitor 90 1 90
Ovladaci klavesnice 5 3 15
Rack pro pfevodniky se zdrojem 100 1 100
Digitalni videorekordér 90 1 90
Diskové pole 120 1 120
UPS dobijeci rezim 100 1 100
AV zesilovaé 200 1 200
Ventilatory rack skiiné 90 2 180
Osvétlovaci jednotka rack skiiné 40 1 40
Osvétlovaci jednota prostoru PR-C, D 40 4 160
Switch 80 1 80
Server 300 1 300
PC operatora 20 3 60
LPT 40 1 40
Kontrolni a signaliza¢ni jednotky 80 1 80
Bodové osvétleni 20 3 60
Nabijeci stanice 40 8 320
Lednice 40 1 40
Celkem ICT 5127
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2 x jisti¢ 16A/B/1, 1 x jisti¢ 10A/B/1

Mikrovlnna trouba 1800 1 1800
Klimatizace 1900 1 1900
Varna konvice trouba 600 1 600
Celkem ostatni 4300
Celkem 9427

Tabulka 1: Vypocet ptikonu MMC

Dle tohoto vypoctu je elektrocentrala navrhovaného typu dostacujici, véetn¢ soubézného

provozu vSech spotiebicil.

Zakladnim rezimem MMC je provoz soustavy s izolovanou siti typu IT. Vlastni napojeni
elektrocentraly na rozvadé¢ zabudovany v MMC je realizovano flexibilnim pfivodnim
kabelem s upravenou (nestandardni) zasuvkou 400V redukce 230V/32A CEE SCHUKO.
V ptipadé potieby zapojeni MMC na vnéjsi sit’ nn je nutno tento flexibilni pfivod vyménit
za jiny (s ohledem na poradi preferované faze) a timto dochazi k mechanickému blokovani
a zamezeni napojeni na dva zdroje soucasné. Mimo tento princip je pouZit i otocny
prepina¢. Timto zplUsobem je vyuzito trojiho zabezpefeni nespravného vybéru, ¢i

kombinace zdroje.
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4 CLENENI PROSTORU A VYBAVA

4.1 Typ vozidla

Druh vozidla:

Motor:

Pohon:
Pievodovka:

Rozméry:

Karosérie:

Néapravy:

Calounéni:

Zaskleni:

Barva:

Bezpecnost:

Dalsi:

Automobil nakladni skiinovy kat. N2 Citroen Jumper, celkova hmotnost

do5t.

vznétovy, vykon 110 kW, splitujici emisni piedpis EUROS s filtrem
pevnych castic

zapinatelny pohon vsech kol - 4x4

plné€ synchronizovana 6 stupfiovd, manualni

délka 7500 mm, vyska vozidla vetn€ nastavbovych prvka (v piepravni

poloze) 3500 mm, délka ndkladového prostoru 4600 mm
pocet mist k sezeni v kabin¢ 2 — fidi¢ a spolujezdec
Pocet mist v prostoru obsluhy 3 — stanovisté operatora

pocet dveii — 2x predni levé a pravé dvete kabiny tidic¢e, bo¢ni posuvné
dvefte na pravé strané ndstavby v pfedni ¢asti a dvoukiidlé neprosklené

dvete na zadi vozidla s vétracimi otvory s mfizkou.

pfedni naprava se stabilizatorem, zadni ndprava se zesilenym
stabilizatorem, tlumice a pruziny naprav zesilené, vzduchové pérovani

zadni napravy vozidla s vlastnim kompresorem
latkové

atestovand determalni skla ve vSech zasklenych plochach vozidla, 25%

zatmavena s bezpec¢nostni folii na bo¢nich oknech vozidla
stiibrna metalicky efekt, reflexni nalepky

vozidlo vybaveno syst¢émy ABS, ASR a ESP

2x airbag (fidi€ + spolujezdec)

servotizeni, kotoucové brzdy, tazné zatizeni ISO [28]
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PROSTOR A PROSTOR B PROSTOR D PROSTOR C

rm;g\ﬂiﬁf
I

RIDIC A SPOLUJEZDEC OPERATOR 1, 2 OPERATOR 3 TECHNICKE ZAZEMI

@Eu =

L g |O
% )

Obrazek 11: Schematicky nakres prostorového roz¢lenéni vozidla
PR-A — kabina fidi¢e a spolujezdce, PR-B — pracovisté operatora

PR-D — venkovni zatizeni CCTV, PR-C — technologie
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4.2 Vybaveni prostoru PR-A

Ridi¢ a spolujezdec

e Satelitni navigace v prostoru fidi¢e s ¢eskym ovladanim a ¢eskym hlasovym vystupem

0O O 0O o o o o o o

Sirokouhly LCD displej 16:9 s tthloptickou 7"

32 GB interni flash pamét’

slot pro SD (SDHC) karty vc¢etné karty s kapacitou 32 GB

vysoce citlivy GPS pfijimac

vestavény piijima¢ RDS-TMC

ovladani a hlasovy vystup v ceském jazyce

navadéni jizdnimi pruhy

instalované podrobné mapy Evropy (CR, Slovensko, Némecko, Polsko, Rakousko)
Bluetooth

e Parkovaci systém

0]

O O O O

LCD displej s uhloptickou 7" instalovany na sklopném otocném drzaku v prostoru
fidice

automatické zapnuti monitoru pfi zatfazeni zpatecniho stupné

zadni kamera s infra¢ervenym pfisvicenim se zobrazujici situace na LCD displej

4 ¢idla umisténé v zadnim néarazniku

akusticka signalizace do prostoru fidice

e Zatemnovaci zavesy instalované pies vSechna okna v kabing fidice

e Vozidlova radiostanice radiokomunika¢niho syst¢ému PEGAS. Umisténi ovladaciho

panelu radiostanice je uprostied na palubni desce, takze je mozné provadét obsluhu

radiostanice jak z mista fidice, tak z mista spolujezdce.

e Bodové smérové osvétlovaci téleso pro prostor spolujezdce

e Ruéni hasici p¥istroj praskovy o hmotnosti napIng 2kg (CSN EN IS09001, CSN EN 3).

e Povinna vybava pro silni¢ni vozidla (dle vyhl. MDaS €. 341/2002 Sb. §32, odst. 1).

e Skryté vystrazné zvukové zafizeni s magnetickym LED majdkem modré barvy

s moznosti umisténi na stiechu vozidla.
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Diodovy cervené blikajici svételny napis se dvéma kombinacemi slov STOP/POLICIE

umistény za ¢elnim sklem.

Vystrazného svétlo LED III. generace svitici modfe typ Predator2 LED B 68 Dual

umistény za ¢elnim sklem.

Svételna signalizace vysunutého stozaru s kamerami na stiese vozidla.

4.3 Vybaveni prostoru PR-B

Stanovisté operatori

Vestavéna automaticka externi klimatizace je umisténd na pochozi plosiné na stieSe

vozidla s vykonem pro klimatizovani prostoru PR-B a technického prostoru PR-C.

Praduch a ovladéani klimatizace je umisténé v prostoru PR-B.

Vnitini osvétleni — linedrni zéafivka o piikonu cca 2 x 16 W na stropé a bodovy
osvétlovaci systém s vypinaCem, s moznosti nastaveni svételného toku

do pozadovaného sméru nad kazdym pracovisStém operatora.

Pracovni deska operatora ve tvaru pismene L je umisténa na podélné stran¢ za fidicem
a na zadni ¢asti prostrou PR-B o rozmérech: 50 cm $itky u pracovist’ operatori €. 1 a 2
na podélné strané za fidicem a 55 cm Sifky na pficni stran¢ zadni Casti technického

prostoru PR-B.
O sila pracovni desky 4 cm
O umisténi pracovni desky ve vysce 75 cm

W

O pracovni deska v prostoru operatora ¢. 1 az 3 je opatfend krytymi pruchody

pro protazeni kabelt

O pod pracovni deskou operatora ¢. 1 az 3 jsou namontovany vysuvné policky

pro umisténi klavesnic PC s aretaci proti samovolnému pohybu
0 rozvod 12 V se 2-mi zasuvkami pod pracovni deskou operatora €. 1 az 3

0 rozvod 230 V se 3-mi zasuvkami umisténymi pod pracovni deskou u pracovist

operatort €. 1 az 3

3x oto¢né sedadlo na dalkové jizdy s 3bodovym integrovanym bezpecnostnim pasem,

polohovatelnym opéradlem, sklopnymi loketnimi opérkami naobou stranach
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s otoénym mechanismem s moznosti posuvu vpied a rychloupindnim do kolejnic

v podlaze s ¢alounénim v barevném souladu s interiérem prostoru PR-B.

e Podlaha s integrovanymi kolejnicemi pro sedadla, s protiskluzovou antistatickou

podlahovou krytinou a olistovanim po celé délce.

e Zatepleni, odhlu¢néni a Calounéni stén a stropniho prostoru je zhotoveno z materidlu
s laminatovym povrchem odolnym proti poskozeni v barevném souladu s interiérem

prostoru PR-A.
e Zatemnovaci roleta pies okno posuvnych bocnich dvefi.

e Vozidlova radiostanice radiokomunikac¢niho systému PEGAS s hlasitym ptiposlechem

umisténd mezi stanovistém operatorti 1 a 2.

e Vestavéné skiinky pro umisténi chladni¢ky, ké&vovaru, rychlovarné konvice a

odpadkového kose.

e Zasuvky 12V a 230 V pro napajeni chladnicky, kévovaru, rychlovarné konvice,

ve skfince na levém boku za fidi¢em.

e Mixazni pult pro mikrofony a audio vstupy. Slouzici k regulaci hlasitosti reproduktorti

na stfeSe vozidla a mobilnich reproduktori.

e Odkladaci skiinky nad pracovni deskou na boku vozidla za fidicem, uzaviratelné,

ukoncené 50 cm pred zadni sténou prostoru PR-B.

e Integrovana chladni¢ka umisténa ve skiiiice za fidicem
O objem 351
O napdjeni 12V
O termostaticka regulace
0 LED signalizace provozu

O vnitini osvétleni
e Upeviovaci mechanismus multifunkéniho LPT zatizeni
e Rychlovarné konvice o objemu 1 1 s fixaénim mechanismem
e Odpadkovy koS umistény ve skiince za fidicem

e Ruéni hasici p¥istroj praskovy — hmotnost naplné 2kg (CSN EN 1S09001, CSN EN3)
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2 ks svitilny ru¢ni v¢etné drzdku nabijené z vozidla 230V/12V umisténé na pracovisti

operatora €. 1.

Ovladani vysuvného stozaru skamerami se svételnou signalizaci maximalniho
vysunuti umisténé na pracovisté €. 3. Aktivace a poloha vysuvného teleskopického
stozaru je opticky signalizovana 1 fidi¢i. Akustické vystrazné znameni se ozve
v ptipad¢ jizdy vozidla s ¢asteCné vytazenym stozarem. Blokovani nastartovani vozidla

pfi pln€ vysunutém stozaru.
Dalkové spousténi diesel agregatu elektrocentraly z pracovisté €. 3.
Ukazatel vnéjsi a vnitini teploty ve stupnich Celsia.

Upevitovaci mechanismus pro kladvesnice a polohovaci zafizeni PC na pracovisti
operatort.
Upeviiovaci mechanismus pro klavesnici s joystickem pro obsluhu vSech kamer

spolupracujicich s MMC na pracovisti operatora ¢. 1 az 3.

Nezavislé topeni Webasto diesel zajiStujici vytapéni prostoru PR-B bez nutnosti bé¢hu
motoru vozidla napojené na palivovy rozvod vozidla. Vngj$i cast je upevnéna

pod podlahou v prostoru posuvnych dvefi.

4.4 Vybaveni prostoru PR-C

Technologicky a uloZny prostor

Technologie umisténd v prostoru PR-C je pfistupna pro obsluhu, montdz a servis zatizeni

z tohoto prostoru a oteviratelnym krytem také nad stolem pracovisté operatora €. 3 je

pristup do datového rozvadéce.

Pneumaticky vysuvny stozar, vysunutelny do celkové vysky 7,5 m od zemé
pro uchyceni oto¢né kamery typu METAL MIC Bosch a technického zatizeni
se svételnou signalizaci maximalniho vysunuti, ovlddany z prostoru pracovisté

operatora €. 3.

6 ks bezudrzbovych akumulatori 12V s kapacitou 200 Ah, pro zajisténi provozu MMC
mimo klimatizace po dobu min. 2 hodin. Bezudrzbové akumulétory, které jsou ureny
pro napajeni zatfizeni a svétel snapétim 12V, napdjeni napétového ménice 12V/

230V a nouzové spusténi vysuvného stozaru. Akumulatory jsou dobijeny ze zesileného
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alternatoru vozidla nebo z nabijecky akumulatorti ptipojené k vnéjsi siti 230V pies
oddélovaci transformator nebo dieselagregat elektrocentrdly ve vozidle. Je zde

piepinac téchto technologii a manualni bateriovy odpojovac.
Rozvadéc
Datovy rozvadéc

Rozvadéfe modulového typu pro kamery

Obrazek 12: Modulové rozvadéée DOME kamer

Vnitini osvétleni prostoru, osvétleni vnittku rozvadéce a zabudovanych zatizeni

Napétovy méni¢ sinusovy prubéh 12 V/230 V s vykonem odpovidajicim instalované

technologii 3 x 2000W.

Dieselagregat elektrocentraly KIPOR ID 10 230 V/50 Hz
O min. nomindlni vykon 9,5 kW trvale maximalné 10,5 kW
regulator napéti

dvojity plast zabezpecujici maximalni odhlu¢néni a snizeni vibraci

O O O

pln¢ automaticky dalkovy startér agregatu s kontrolnim panelem umisténym
v prostoru pracovisté operatora €. 3

ochrana proti ptetizeni

tepelna pojistka

pocitadlo doby provozu agregatu

hlida¢ oleje

O O O o o

jistie
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display voltmetru
sani a vyfuk vné automobilu
privod paliva z nadrze vozidla

autonomni nadrZ pro provoz mimo prostor PR-C

0O O O o o

upevilovaci zatizeni do lyzin umisténych v podlaze vozidla prostoru PR-C

PROSTUP PROSTORU PR-B A PR-C

c— E -% DATOW ROZVADEC

ROZVADEC

l
T

MODULARNI ROZVADEC

N=

ELEKTROCENTRALA

Obrazek 13: Umisténi elektrocentraly a rozvadéca

e Teleskopicky zebfik.
0 vyska ve vysunutém stavu 4,5 m

0 vyska ve slozeném stavu 0,8 m
e Ruéni hasici piistroj praskovy o hmotnosti napIné 2kg (CSN EN ISO9001, CSN EN3).
e Sada naradi a kli¢a, sada Sroubovakd, klesté, kladivo.
e Sada néafadi pro slaboproudou elektroniku véetné pajky a multimetru.
e 4 x venkovni prodluzovaci kabel na navijecim bubnu 230 V, délky 4x 50 m.

e Zavésné a Ulozné uzaviratelné systémy pro ulozeni kabeldze, teleskopického Zebiiku,
wi-fi kamer, ptfenosnych kamer, kamer na pfilby, fotoaparatu, zdrojli, kamerového

stativu ulozeni kamer, naradi, nabijecek a pfepravniho boxu Dronu.

e Sady konektorl zakon¢ené na panelu pro pfipojeni vnéjsiho zdroje audio-video signalu

do systému MMC. Ovladaci panel audiotechniky.
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e Opticky kabel délky 200m, kabel navinuty na bubnu 4 vlakna 9/25 a 4 vlakna 50/125,

zakonc¢end konektory SC.
4.5 Vnéjsi vybaveni vozidla PR-D

e Prichodky na svazek kabeli v zadnich dveftich o rozmérech cca 10 x 5 cm.

e Priichodky na svazky systémovych kabelti kamer, antén a audiotechniky.

e Sklapéci zebtik na zadnich dveftich pro pfistup na pochozi ploSinu.

e Parkovaci kamera s infraervenym pfisvicenim umisténd v horni zadni ¢4sti vozidla.

e Pochozi plosSina po celé ploSe stiechy pro umisténi technologii s pfipravou na kotveni
prisluSenstvi a vybavy vcetn¢ uchytnych ok, se zvySenou antikorozni odolnosti

provedeni zarovy zinek.

e Vodéodolné zasuvky rozvodu 12 V v mistech pro pfipevnéni magnetického majaku

v pfedni a zadni ¢asti ploSiny.
e 2 kusy vodéodolnych tlakovych reproduktord.

e 3 kusy wi-fi antén 5,4 GHz umisténych v rozich pochozi ploSiny pro piijem signalu

z ptenosnych wi-fi kamer s pokrytim prostoru 360°.
e 3 kusy 5/8 vozidlové antény pro radiostanice radiokomunikacniho systému PEGAS.
e Vsesmérova anténa pro piijem DVB-T signalu LCD televizoru.
e Anténa pro piijem a vysilani videosignalu dalkové ovladaného Dronu.
e Anténa pro pfijem a vysilani videosignalu dopravniho vrtulniku.

e Externi GPS pfijima¢ schipem Sirf III s rozhranim RS232 sexterni anténou

v technickém prostoru PR-C.

e Zableskovy magneticky majdk modré barvy LED III. Generace. Ovladan z mista fidice

a spolujezdce.

e 3 kamery na oto¢né stabilizované hlavici umisténa na ploSiné v piedni a zadni Casti

vozidla.

e 1 nezévisle ovladana kamera nainstalovana na vysuvném stozaru.
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2 ks modra vystrazni zableskova svétla s technologii LED umisténa v predni masce
vozidla sestavajici se z 8 LED, III. generace, modfe sviticich, ¢iry kryt ovladana

z prostoru fidice.

Vnéj$i jednotka vestavéné automatické externi klimatizace prostoru PR-B a
technického prostoru PR-C. Odtokovy kanalek kondenzované vody v lemu stfechy

vozidla.

Ptipojka vné€jsiho proudu o napéti 230 V 50 Hz. Zasuvka umisténd v zadni ¢asti pravé
stény vozidla - zajiSténa proti atmosférickym vlivim. Kabel o délce 50 m umistény
na bubnu pro dobijeni akumulatord vnéjSiho zdroje proudu 230V je zakoncéen specialni

vidlici kompatibilni se zasuvkou vozidla.

Obrazek 14: Ptipojka 230V/32A [29]
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5 POPIS A TECHNICKA SPECIFIKACE CCTV A ICT:

Samostatny systém monitoringu tvofi kamery instalované na vozidle, na vysuvném
stozaru, prenosné wi-fi kamery, video kodéry a dekodéry, monitory LCD, jakoz i zatizeni
se softwarem umoziujici zdznam obrazu i zvuku, ovlddani kamer a systému CCTV.
Kamery maji vlastni rozvadée moduldrniho provedeni a jsou propojeny se zafizenimi
umisténymi v datovém rozvadéci systémovymi kabely. Mohou byt v provozu i autonomné.
Moduléarni rozvadéCe lze zapojit na vnéjsi zdroj. Maji vlastni baterie a n€kolik zpusobl
datové komunikace. IP kamery maji integrovany videoserver. MMC provozuje LAN.
Sitova zafizeni v rdmci sit¢ komunikuji, maji stejnou adresu podsité¢ (tj. prvni 3 ¢isla
stejnd). V podsiti 192.168.0.x jsou pro sitova zatfizeni (pocitace, IP kamery, switche atd.)
k dispozici IP adresy v rozsahu 192.168.0.1 az 192.168.0.254. IP adresy kamer je napf.
192.168.0.10 jsou nastaveny v tomto rozsahu. Maska sité rozd¢luje sit¢ do podsiti. Maska
sit¢ zapsand v bindrnim tvaru ma zleva samé jedni¢ky az do mista, kde konc¢i ¢islo sité a
na misté ¢asti pro ¢islo sitového zafizeni jsou samé nuly. Maska podsité tfidy C tedy ma
v desitkovém zapisu tuto hodnotu: 255.255.255.0. IP adresa brany 191.168.0.1 - adresa
routeru - oddé€luje vnitini sit od WAN (internetu). Pfipojeni k internetru pomoci GSM

brany a syst¢tmu MATRA.

Kamery na helmach maji vlastni pamétové médium. Antény wi-fi systému jsou skryty
v popruhu a piijimaci a vysilaci ¢ast je feSena komponenty Mikrotik RB435G 802.11n
s Nv2/Router OS licence L5. Zatfizeni spolu s baterii a ovlddacimi prvky je pienosné
brasné. V MMC je k dispozici zdznamové zafizeni DVR, diskové pole, monitory, SW
pro Gpravu zaznamu a prenos AV signalu. Operacni raddius bezdratovych zafizeni je plné
zavisly na vykonu baterii a vnéjSim prostiedi. V ptipad¢ instalace kamer typu DOME je
nutno brat ohled na propojovaci kabely, coz snizuje mobilitu MMC. V ptipadé instalace
na naméstich, nadrazich ¢i fotbalovych stadionech je tato nevyhoda minimalizovana a

MMC slouzi jako dohledové stanovisté s instalovanymi staciondrnimi kamerami.

Datovy rozvadé€ je standardniho typu a jakékoliv komponenty mohou byt vyménény jinou
modelovou fadou. Propojeni komponentdt CCTV a ICT se blizi systému strukturované

kabelaze a je tedy 1 do budoucna vyuzitelné bez zasadnich zasaha do kabelaze.

Datové bezdratové spojeni je realizovano systtmem MATRA a v soucasné dobé

simultdnné v siti GSM GPRS a typu LTE budovanou na technologii firmy HUAWEI. [24]
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5.1 Systém CCTYV konfigurace hardware

Kamery na pochtizi plosin¢:

2 ks nezavisle ovladanych barevnych kamer v krytu se zvySenou mechanickou a
klimatickou odolnosti umisténych na natac¢eci/vyklopné hlavici

O zvySena stabilizace obrazu

O umisténé v piedni a zadni ¢asti pochozi ploSiny

0 rychlost nataceni 5°/s

0 rozsah nataceni 0° - 270°
(0]

rozsah naklanéni +30° az - 30°

Termokamera umisténa v krytu se zvySenou mechanickou a klimatickou odolnosti

0 rozliSeni 2048 x 1536 pixelt

0 signal pfiveden do modularniho rozvadée a datového rozvadéce digitalniho
zadznamového systému vozidla MMC a na pracovisté operatorti €. 1,2 a 3

0 teplotni rozsah -15 °C az +40 °C
smérovy mikrofon venkovni provedeni

objektiv ke kameram na pochozi plosiné
0 motor-zoom provedeni

O zvétSeni 26x

O ohniskova vzdalenost 17-240 mm

0 dalkové ovladané z pracovisté operatora €. 1, 2 a 3 pomoci klavesnic s joysticky

IR pfisviceni ke kamete na pochozi ploSiné:

0 infracerveny reflektor

0 proudové omezené pole 560 diod LED

technologie odstranujici presvétlené oblasti a pfeexponovani popiedi
dosvit min. 100 pti uhlu osviceni cca 60°

odolné ocelova konstrukce

kryti IP 68

©O O O O

Kamera na teleskopickém stozaru
O nezavisle ovladané z pracovisté operatord €. 1,2 a 3

0 rozliSeni 460 radku
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0O O 0O o o o o o o

kryti IP 68

ocelové provedeni

opticky zoom min. 18x

citlivost min. 0,11 luxu pro zavérku 1/3 s
stérac pro udrzbu Cistého prazoru

rozsah nataceni 355°

rozsah nakldnéni 270°

teplotni rozsah min. -15 °C az +40 °C

opatfend IR synchronnim pfisvétlenim

e AUTO DOME wi-fi kamery

Ctyfi soupravy pienosnych dalkové ovliadanych otoénych DOME wi-fi kamer

montovanych v okoli MMC ovladané z pracovisté operatora ¢. 1, 2 a 3. Dalkové

ovladani (zapnuti kamer) pomoci i RC déalkového ovladace 433,92 MHz.

(0]

0O O 0O o 0o o o o

©O O O O

videosignal zkamer je pres kodér pfenaSen pomoci wi-fi v pasmu 5,4 GHz
do vozidla MMC

prenos videosignalu do vzdélenosti min. 1 km pfi pfimé viditelnosti

vybavené jednoduchym systémem k upevnéni kamer k libovolnému piedmétu
(stozar, strom, konstrukce apod.) a upevnéni v piepravnim prostoru MMC (prostor
PR-D) nylonovymi popruhy se zipadkou a rohatkou a blokovacim pékovym
mechanismem.

rozliSeni 540 fadka

kryti IP 66

citlivost 0,66 luxu

stabilizace obrazu

opticky zoom 36x

IR piisvit

koutovy kryt kamery

externi napajeni z baterie umisténé mimo kameru s moznosti dobijeni a provozu
z elektrické sité 230 V

propojovaci kabel baterie-kamera délky 5 m

doba provozu z baterie 2 hodiny

upevnéni baterie stejnym systémem jako upevnéni kamer

4 ks zalozni baterie s moznosti dobiti z elektrické sit€¢ 230 V
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e Rucni kamery:

0O O 0O o o o o o o o

4 soupravy prenosnych digitalnich kamer

rozliSeni 3,8 MPx

zaznam na paméetovou kartu SDHC

opticky zoom 15x

digitalni zoom 30x

svételnost /1,8 - 3,2

opticka stabilizace

Sirokouhly vyklopny LCD displej 2,7

4 ks pamétovych karet SDHC s kapacitou 32 GB pro kazdou kameru

1 ks ndhradnich akumulétort pro kazdou kameru

e Kamera na helmu

o

0]

kamera s rozliSenim HD

braSna na kameru a pfisluSenstvi, v brasn¢ na kameru je umistén vysilac¢ signalu
obrazu a zvuku radiovou cestou (anténa umisténa viemenu tasky),
v nelicencovaném pasmu 2,4 GHz, s dosahem do 200 m spolecné s napajecim

akumulatorem - pfijimace spolu s anténami nainstalované v MMC

e Kamery pro vnéjsi ostrahu vozidla

(0]

3x kamera instalovana na vozidle, urend pro sledovani bezprostiedniho okoli
pfedni ¢asti vozidla se zobrazovanim signalu na monitorech LCD 24 v prostoru
mezi operatory ¢. 1,2 a3

Ix kamera umisténd v zadni ¢asti vozidla (soucasti vybaveni vozidla — couvaci
kamera) se zobrazovanim signalu na monitorech LCD 24* mezi operatory €. 1,2 a

3. Na LCD u fidice je obraz z kamery pouze pii zafazené zpatecce.

5.2 Zaznamova technika a ICT minimalni poZadavky na hardware

e DVD rekordér

(0}

O O O o

rekordér je napojen na LCD 24 a mixazni pult na pracovisti operatora €. 3
HDD 1 TB

kompozitni video vstup/vystup (CVBS)

S-video vstup/vystup

audio (L/R) vstup/vystup
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O O O O

HDMI vystup

USB

dalkové ovladani

na pracovisté operatora ¢. 3 nainstalovan audio/video vstup BNC, CINCH, HDMI
pro externi vstup AV signalu, prostup s krytem do datového rozvadéce v prostoru

PR-C

e Digitalni zaznamovy systém

(0]

o

O O O O o©o

vicekandlovy digitalni zdznamovy systém

soucasny zdznam, prehradvani a sledovani zivého obrazu

pfistup k zaznamlm, piehravani, sledovani zivého obrazu a ovladani kamer
z pracovist’ operatorti €. 1,2 a3

zakladni jednotka pro 32 kamer

HDD 1 TB

rozhrani Ethernet

montaz do racku 19%

ovladani oto¢nych kamer ptes klavesnici i prostfednictvim PC

e Diskové pole pro digitalni zdznamovy systém

(0}

o
(0}
o
(0}

RAID 5

min. 8 slotidl pro pevné disky
rozhrani dual SCSI U-320
kapacita 8§ TB

montaz do racku 19

Pracovisté operatora €. 1 a 2

e monitory LCD 24

(0}

O O 0O o o o

napojené na PC se softwarem pro ovladani kamer a piistup do digitalniho
zdznamového zafizeni

montaz na sténu vozidla

widescreen

odezva max. 5 ms

IPS provedeni

kontrast 2500:1

uhly H/V 178°/178°
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(0}

(0]

rozliSeni 1280 x1024 Px
konektor DVI, HDMI, VGA

e Pracovni stanice operatori

©O O 0O O o o o o

o

©O O O O o

provedeni rack 19%

procesor 17 s hodnotou 3776 bodi v Passmark CPU Mark (CPU benchmark testu)
RAM 8 GB DDR2

2 ks HDD SATA 1 TB (RAID 10)

nesdilend grafickd karta 2 GB DDRS5 s DVI a HDMI vystupem

sitova karta

zvukova karta

mechanika pro zapis na disky Blue-ray ptistupna z pracovisté operatorti €. 1, 2 a 3
otvorem s krytem do prostoru datového rozvadéce PR-C.

nainstalovany operacni systém Windows 8.1 Professional v ¢eském jazyce
nainstalovany software pro zalohu dat na CD-R, DVD-R a Blue-ray BD-R média
nainstalovany kancelafsky software MS Office 2013 Small Business v ¢eském
jazyce

nainstalovany software pro editaci uloZzenych video zdznamti s podporou formatu
1080p

nainstalovany software pro konfiguraci zafizeni, obsluhu kamer, vysilact,
ptijimact a piistup k materialim zapsanych na digitdlnim zaznamovém systému

10 ks Blue-ray BD-R médii

50 ks DVD-R médii

2 vstupy USB 2.0 jsou vyvedeny na kazdém z pracovist’ operatora ¢. 1 az 3

externi USB disk 2,5 s kapacitou 750 GB, napajeny pies USB konektor

externi ¢tecka pamétovych karet (XD, CF I a II, SM, SD, SDHC, MMC, Memory

stick, Micro drive)

Pracovisté operatora ¢.3

e monitor LCD 24

(0]

moznost samostatného zobrazeni vSech dostupnych video signalt, ptehravani
ulozenych video zdznamu v digitdlnim zaznamovém systému CCTV

montaz na sténu vozidla

widescreen

odezva 5 ms
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0O O O o o

IPS provedeni

kontrast 2500:1

uhly H/V 160°/160°
rozliSeni 1280 x1024 Px

konektor DVI, kompozitni vstup videa

televizor LCD 24

©O O O O

(0]
o
o
o
(0}
(0}
(0}
(0}

moznost zobrazit stejny signal jako na monitoru LCD 24 na témze pracovisti
montaz na sténu vozidla

rozliSeni 1920 x1080 Px

pomeér stran obrazovky 16:9

vestavény DVB-T tuner pfipojeny k vSesmérové DVB-T anténé¢ umisténé
na pochozi plosin€ v prostoru PR-D

HDMI piijem pocitacového signalu

SMART technologie

OS Android

pocitacovy vstup (15kolikovy D-Sub) + vstup audio

1 kompozitni vstup videa

Reproduktory 5.1

1 vstup USB 2.0

vstupy Scart

Notebook operatora:

O 0O 0O 0o O O o o o o o o

Procesor Core 15 540M (2.53 GHz, 3 MB L3, 2,4 GHz QPI)
RAM 4096 DDR3-1066 (2x2048)

LCD s uhlopftickou 15,6 IPS

Video GMA HD

LAN 10/100/1000

Wi-fi 802.11a/b/g/Draft-N

HDD SATA 750 GB /7200 RPM SSD 8GB
mechanika DVD+RW

Ethernet LAN

wi-fi

802.11a/b/g/Draft-N

BlueTooth 3.0
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@]

(0]

(0}

3 vstupy USB 2.0, 1 vstup 3.0

VGA, DVI, HDMI vystup

nainstalovany operacni systém Windows 8.1 Professional v ¢eském jazyce
nainstalovany software pro zalohu dat na CD-R a DVD-R

nainstalovany kancelafsky software MS Office 2013 Small Business v ¢eském
jazyce

nainstalovany software pro editaci ulozenych video zdznamu

nainstalovany software umoziujici pfistup k materidlim zapsanych na digitalnim
zdznamoveém systému

redukce USB/RS-232 pro pfipojeni radiostanice MATRA

piipojeni k multifunkénimu laserovému zatizeni

datovd karta Express Card pro pfipojeni k internetu prostfednictvim sit¢ GSM
(EDGE / GPRS, HSUPA/UMTYS)

brasna na notebook

USB polohovaci zatizeni mys$

e Multifunkéni LPT zafizeni:

0}
(0}
0}
(0}
(0}
(0}
o
o

rozliSeni skenovani 1200 dpi

sitovy port 10/100 Base-T Ethernet

rozhrani USB/wi-fi

rozméry 460 x 370 x 330 mm (§ X h X v)

upeviiovaci mechanismus na stole v operatorském oddile €. 3

fax s modemem s pienosovou rychlosti 33,6 kb/s

inkoust pro kazdou barvu ve zvlastnim zasobniku

zabudovana ctecka pro karty: CompactFlash, Micro Drive, Smart Media, Memory
Stick, Memory Stick Pro, SD Card

barevny displej LCD k tisknuti a editaci fotografii bez pocitate moznost prohlizeni
video sekvenci se zvukem a tisknuti fotografii

tisk a kopirovani do 32 stran za minutu v ¢erni a 31 stran za minutu v barvé tisk
fotografii 10x15 cm max. za 15 sec.

bezprostiedni tisk fotografii bez pocitace z pamétovych karet, pfenosnych paméti
USB, digitalnich pfistroji se standardem Pick Bridge a Bluetooth z telefont

s vestavénym fotoaparatem umoziujici kopirovani bez pocitace.
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(0}

(0}
o
(0}
o
(0}
o
(0}
(0}

optimalizované rozliSeni do 4800 x 1200 dpi (pfi tisku v barvé z pocitace vychozi
rozliSeni 1200 dpi) barevny tisk s 6-ti inkousty

tisk fotografii bez okraji do formatu velkého panorama 215 x 610 mm

tisk fotografii s okraji v pasportovém formatu

stolni skener s rozliSenim 4800 x 4800 dpi a 48-bitové hloubce barvy

soucasné skenovani mnoha ptedloh nebo negativii

software k editaci fotografii

pamét’ umoziujici prechovavat 90 stranek A4

odesilani faxt se zpozdénim

automatické opakovani ¢isla

e Zafizeni pro vysilani a pfijem

(0]

o

o

(0]

Piijem signalu z AUTO DOME kamer

4x souprava vysila¢/ptfijima¢ umoziujici prenos signilu a ovlddani ptfenosnych
AUTO DOME wi-fi kamer

wi-f1 802.11a/b/g/N

TX/RX 868,2 MHz

4x souprava vysila¢/ptfijima¢ umoziujici prenos signilu a ovlddani ptfenosnych
kamer operativni jednotky

Wi-fi 802.11a/b/g/N

TX/RX 868,2 MHz

e Radiostanice MATRA

0 Instalace 2 ks vozidlovych radiostanic radiokomunika¢niho syst¢ému PEGAS

0 10ks ovladace rucniho radiového termindlu TETRAPOL G2 typ GPM 01
s vestavénym GPS pfijimaéem umoznujici hlasovou komunikaci mobilniho
ucastnika v radiové siti a predavani informaci o poloze radiového terminélu

e Brana GSM

O spojeni se siti GSM (T-Mobile, Telefonica, Vodafone ...)

0 pfenos dat GPRS

o indikace zac¢atku a konce spojeni

O pfijimani a vysilani SMS

e Audio technika
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Je urcena pro ozvuceni vnéjSiho prostoru vozidla (vyzvy, vystrahy, instrukce, hudba,

nacvik typovych ¢innosti, koordinace IZS ...)

vykonovy audiozesilovac v 19 datovém rozvadéci

mixazni pult se zdznamem, ekvalizérem a 6-ti mikrofonnimi vstupy
vodeodolné tlakové reproduktory na stieSe vozidla o vykonu 200W/8Q
reproduktory vicepdsmové na stojanu 2 ks 300W (Denon)

bezdratové mikrofony v ptepravnim boxu - 4 klopové a 4 rucni

©O O O o o o

nabijeci souprava vestavénych zdroji mikrofonii

Pozn.:

Typy jednotlivych komponentd MMC jsou blize specifikovany v ptipad¢, ze technické
provedeni neni v této instalaci snadno nahraditelné, ptipadné je pouze jeden potencialni
smluvni dodavatel. Forma eventudlniho vybéru dodavatele pomoci standardnich
obchodnich mechanismii a smluvnich vztahli, véetné mordlnich kodexli je plné
na misté¢ a neni predmétem této prace.

Seznam typl komponentl je soucasti legendy k vykresové dokumentaci.
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ZAVER
Mobilni monitorovaci centrum byvd nasazeno na hromadnych akcich kulturniho
a sportovniho charakteru. Snimd déni na demonstracich, ohlaSenych shromézdénich

a ob&anskych nepokojich. Casto byva nasazeno pii fotbalovych utkanich rizikovych klubt

a monitoruje piistupové cesty k nadrazi. Byva zde vyuzito spolu s jizdni policii.

Vystupem je piimé sledovani, nebo zaznam, ktery slouzi k rozhodovani a forenzniho

posouzeni situace tykajici se protipravniho jednani osob nebo skupin.

Zaznam se pouziva se jako vyukovy prostfedek a snimd simulované situace a reakce

jednotek v terénu.

V soucasné dobé¢ jsou vozidla provozovéana témito institucemi: Krajské feditelstvi policie
CR - libereckého, tsteckého, moravskoslezského, jihomoravského a plzetiského kraje.
Jsou také vyuzivana v ramci piihrani¢ni spoluprace PCR s okolnimi staty, jako vyrazny

korek¢ni prostredek.

Na zavér bych chtél zminit vybaveni vozidla vyrobky firmy Bosch security systems, které
spliovalo potiebné parametry, a zaroven spoleCnost byla schopna dodat pfislusné
certifikaty k systému CCTV. Software je feSen formou vicenasobnych licenci. Technicka
podpora je na vysoké urovni. Nahradni dily jsou dostupné v EMEA oblasti obvykle

z Nizozemi, kde ma dodavatel centralni sklad pro Evropu, do tydne.
Za pomoci ptihrani¢ni spoluprace a formou Cerpani dotaci z Evropské unie a tim i ¢aste¢né
financovéna, byla vozidla tohoto typu uvedena do provozu vroce 2010 a jsou nadale

uspésné provozovana.
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Sit’ uzemnéna
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Vykres ¢.:
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2.
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11.
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15.
16.
17.
18.

19.

Obsah vykresu:

Pohled zeptedu a zezadu

Pohled zprava

Pohled zleva

Rez ptidorys a pohled zleva

Pidorys, pneumaticky sloup

Umisténi datového rozvadéce

Kamera typu METAL MIC

Kryt kamery AFE Heavy Duty
Klavesnice pro ovladani kamer
Mobilni monitorovaci centrum — blokové schéma
Modul pevné kamera bez IR pfisvitu
Modul pevna kamera s IR pfisvitem
Modul otocnd AUTODOME kamera
Modul Termokamera na hlavici
Stojanovy 19 datovy rozvadéc
Klimatizace, ventilace — liniové schéma
Schéma napajeni — prepinac, odpojovac
Legenda k MMC 1/2

Legenda k MMC 2/2

Prohlaseni o shodé METAL MIC 440
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R. HORAK R. HORAK R. HORAK FAI, NAD STRANEMI 4511
ZLIN 76005
INVESTOR: FORMAT: 8xA4
KRAJ: , , DATUM: 06.04.2014
VESTAVBA MONITOROVACI A KOMUNIKACNI TECHNOLOGIE: UCEL: DP
: . STUPEN: PROJEKT
MOBILNI MONITOROVACI CENTRUM OBOR: BTSM-M
éK.RpK: 2013/2014
VYKRES: MERITKO: C.VYKRESU:
MODUL PEVNA KAMERA S IR PRISVITEM 1:4 12.
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SCHEMA ZAPOJENI SKRINE MODUL KR:
SKRIN SCHRACK UNI (560x440x160) ‘1
a0\
[ )
N e o | © N, s
e
- g;'gcg? VB?KXEN SM EE%%%?‘I'Z:VAA
i D
I ‘J-' TRAFO
: TRF—-24100T
I X02
OTOCNA KAMERA
; METAL MIC 440
i LEGENDA
;; } } faﬁ——‘q‘bq‘"]) &—?—& ! — opticky kabel 8x vldkno SM
H-2% pyrem ~ 1 _ opticky patch kabel 2xSC konektar
+ . J;LO ooo I — m]péje/c’\ kabel
T m® 1 ﬂ 47> GTD eée : koaxialnT kabel
__M_ d I _— fazovy vodic 230 V
1 _— nulovy vodi¢ 230 V
—j zemnicT vodi¢ 230 V
—  +12 / 24V
QE @ _— GND
—  H12/24V
PRIVODNI KABEL NAPAJENI DATOVY ROZVADEC
SYSTEMOVY PROPOJOVACI KABELOVY SVAZEK
PROJEKTANT: | VYPRACOVAL: | KRESLIL: KONTROLOVAL: | UTB VE ZLI'NIVE'
R. HORAK R. HORAK R. HORAK FAI, NAD STRANEMI 4511
ZLIN 76005
INVESTOR: FORMAT: 8xA4
KRAJ: , _ DATUM: 06.04.2014
VESTAVBA MONITOROVACI A KOMUNIKACNI TECHNOLOGIE: UCEL: DP
: . STUPEN: PROJEKT
MOBILNI MONITOROVACI CENTRUM OBOR. BTSM-M
SK.ROK: 2013/2014
VYKRES: MERITKO: C.VYKRESU:
MODUL OTOCNA AUTODOME KAMERA 1:4 13.
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SCHEMA ZAPOJENI SKRINE MODUL KR:
SKRIN SCHRACK UNI (560x440x160)
@ ZDROJ @
pr-n ML100.105 OPTICKY BOX K 3
PRO 8 VLAKEN SM N
| ) FLIR A320
- TERMOVIZNI KAMERA
| TK/)
TECHNOLOGIE TERMOVIZNI KAMERY : |:|<]
N — ” o I
2| | :
B A I Dﬁ
| )| L
i I I N .
1l u 1
I
|
I ; LEGENDA
— 1 | — e
_N’é@ ol : : koaxialni kabel
_ fazovy vodit 230 V
[ (o é@;}%};@;g ! _— nulovy vodi¢ 230 V
e L e ‘ | zemnTct vodié 230 V
-~ — —  + 12 / 24V
\©—P_ @ _— GND
— - 12V
PRIVODNI KABEL NAPAJENI DATOWY ROZVADEC
SYSTEMOVY PROPOJOVACI KABELOVY SVAZEK
PROJEKTANT: | VYPRACOVAL: | KRESLIL: KONTROLOVAL: | UTB VE ZLI'NIVE'
R. HORAK R. HORAK R. HORAK FAI, NAD STRANEMI 4511
ZLIN 76005
INVESTOR: FORMAT: 8xA4
KRAJ: , _ DATUM: 06.04.2014
VESTAVBA MONITOROVACI A KOMUNIKACNI TECHNOLOGIE: UCEL: DP
: . STUPEN: PROJEKT
MOBILNI MONITOROVACI CENTRUM OBOR. BTSM-M
éK.RpK: 2013/2014
VYKRES: MERITKO: C.VYKRESU:
MODUL TERMOKAMERA NA HLAVICI 1:4 14.
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SCHEMA ZAPOJENI DATOVEHO ROZVADECE MODUL RACK TRITON RDE:
VENTILAENI JEDNOTKA
| VLo seoho = Sl—
‘ [~ E &~ VANA PREVODNIKO i E—
£ i
‘ ]
‘ OPTICKA VANA ”‘
— LEGENDA
T datovy kabel
_ fazovy vodic 230 V
_ nulovy vodi¢ 230 V
= it
) paagee peages
o+
PROJEKTANT: | VYPRACOVAL: | KRESLIL: KONTROLOVAL: | UTB VE ZLI'NIVE,
R. HORAK R. HORAK R. HORAK FAIl, NAD STRANEMI 4511
ZLIN 76005

INVESTOR: FORMAT: 8xA4
KRAJ: , , DATUM: 06.04.2014
VESTAVBA MONITOROVACI A KOMUNIKACNI TECHNOLOGIE: UCEL: DP

: . STUPEN: PROJEKT

MOBILNI MONITOROVACI CENTRUM OBOR: BTSM-M
SK.ROK: 2013/2014
VYKRES: MERITKO: C.VYKRESU:
STOJANOVY 19" DATOVY ROZVADEC 1'5 15.
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L
I___—| r— 1 CIDLO, PROGRAMATOR, REGULATOR, DO
._I_L._(i)_l
IR ==
S (] HAVARIINI OVLADANI
I I
L
H
2
M S1
|| N | OVLADANI STYKACE KLIMATIZACE
S2 ‘
—D——'\_._ OVLADANI STYKACE VENTILACE
L
S3
_H_ OVLADANI STYKACE TOPENI
CHOD KLIMA K CERVENA
j 2
K ZELENA SIGNALIZACE PROVOZU KLIMATIZACE
CHOD VETILACE V CERVENA
SIGNALIZACE PROVOZU VENTILACE
V ZELENA
CHOD TOPENI T CERVENA
A—— 24
SIGNALIZACE PROVOZU TOPENI
T ZELENA
S1 S2 S3 LEGENDA
e o e e ®H signalizace provozu
. ®K signalizace provozu klimatizace
N - PQEPINAC ZDRO\JU ®V signalizace provozu ventilace
- ®T signalizace provozu topenT
N nulovy vodi¢ 230 V
L faze 230 V
PROJEKTANT: | VYPRACOVAL: | KRESLIL: KONTROLOVAL: | UTB VE ZLI'NIVE'
R. HORAK R. HORAK R. HORAK FAI, NAD STRANEMI 4511
ZLIN 76005
INVESTOR: FORMAT: 8xA4
KRAJ: , _ DATUM: | 06.04.2014
VESTAVBA MONITOROVACI A KOMUNIKACNI TECHNOLOGIE: UCEL: DP
i ‘ STUPEN: PROJEKT
MOBILNI MONITOROVACI CENTRUM OBOR: BTSM-M
SKROK: | 2013/2014
VYKRES: MERITKO: | C.VYKRESU:
KLIMATIZACE, VENTILACE - LINIOVE SCHEMA 16.
| 2 | 3 4
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PRINCIP PREPINANI NAPAJECICH ZDROJU / MECHANICKE ZABRANENI ZPETNE DODAVKY NAPETI DO SITE

POZICE PREPINACE 0 — VSE ODPOJENO
1 — ZALOZNI TRAKCNI BATERIE

2 — DIESELGENERATOR — ELEKTROCENTRALA

' ' 3 — PRIPOJENI NA VNEJSI SIf 230v/400v
G )
LT
I I
g - ODDELOVACI TRANSFORMATOR
\ LEGENDA
| |
| | ~ L G generator - elekfrocentrala
1011.2 | v |
-Il' q] i __._Z_>| i ‘W vykonovy jistic
! ! ! TC
— ! i i g transformator
[ [ I o e .
| N OTOENY VYKONOVY PREPINAC N
] | | BATERIOVY ODPOJOVAC L
| - 4 x 2 12V 300A " ,
J i m tavna pojistka
I l I FA»/\‘ jistit
ol 1
\ 3JI invertor
R - i chranic s nadproud.ochranou
| | | usmeérnovac
\i ’j‘* d\‘ g prevodnik (menic) ss proudu
l l I l 12/24 V ss 2 nulovy vodic
L 19/24 v st o
] 2X/12 ot — ochranny vodic
N — o 230 V \1 otocny silovy prepinac 4x?2
PEN
PROJEKTANT: VYPRAQOVAL: KRESLIII_: KONTROLOVAL: | UTB VE ZLI'NE' }
R. HORAK R. HORAK R. HORAK FAJ, NAD STRANEMI 4511
ZLIN 76005
INVESTOR: FORMAT: 8xA4
KRAJ: , _ DATUM: | 06.04.2014
VESTAVBA MONITOROVACI A KOMUNIKACNI TECHNOLOGIE: UCEL: DP

STUPEN: PROJEKT

MOBILNI MONITOROVACI CENTRUM OBOR! BTSM-M

SK.ROK: 2013/2014

VYKRES: MERITKO: | C.VYKRESU:
SCHEMA NAPAJENI - PREPINAC, ODPOJOVAC 17,
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1

LEGENDA K MMC 1/2:

OZNACENT 1\ 47y TYPOVE OZN. MNOZSTVI
ZARIZENI

ADCJ  |AUTOMOBIL DODAVKOVY CITROEN JUMPER 4x4 N2/EUR05 1 KS
PR-A  |[PROSTOR RIDICE A SPOLUJEZDCE
PR-B  |PRACOVNI PROSTOR PRO OPERATORY
PR-C  |TECHNICKY PROSTOR PRO TECHNOLOGIE
PR-D  |VNEJSI VYBAVENI VOZIDLA
GPS SATELITNI NAVIGACE 7", HLAS. VYSTUP NAVTEC BIRD W 1 KS
PS PARKOVACI SYSTEM CIT J LONG 1 KS
RPG RADIOSTANICE PEGAS (MATRA) G1+ 1/2 KS
LED VYSTRAZNE SVETLO PREDATOR2 B 68 |1 KS
INFO LED NAPIS STOP/POLICIE FLASH TAB 1 KS
RHP—A  |RUCNI HASICI PRASKOVY PRISTROJ 2 KG CSN_EN3 1/3 KS
SIG=S  |SIGNALIZACE VYSUNUTEHO STOZARU VS SIG 1 KS
FAC EXTERNI KLIMATIZACE S DO BY COOL CAMPER |1 KS
PDL PRACOVNI DESKA OPERATORU L DEMOS 1 KS
SED SEDADLO OTOCNE S BEZPECNOSTIM PASEM TUV 3 KS
RPG RADIOSTANICE PEGAS (MATRA) G1 2/2 KS
MIX SMESOVACI AV_PULT YAMAHA X 1 KS
CH CHLADNICKA VESTAVNA LG CALT 1 KS
MW MIKROVLNNA TROUBA LG 800W 1 KS
RK RYCHLOVARNA KONVICE LG 600W 1 KS
RHP-B  |RUCNI HASICI PRASKOWY PRISTROJ 2 KG CSN_EN3 2/3 KS
LPT MULTIFUNKCNI ZARIZENI — TISK, SCAN, COPY, FAX HP P 1 KS
CONT=S |OVLADANI VYSUVNEHO STOZARU VS OVL 1 KS
CONT—A |OVLADANI AGREGATU ELEKTROCENTRALY KIPOR CONT 1 KS
TOP NEZAVISLE WTAPENI PROSTORU B WEBASTO D 1 KS
PST PNEUMATICKY VYSUVNY STOZAR VS 6 1 KS
UEX NAPETOVWY MENIC SIN 12V/230V 3x2000W WHITENERGY 6000 |1 KS
DA DIESELAGREGAT — ELEKTROCENTRALA KIPOR ID10 kW 1 KS
TZ TELESKOPICKY VYSUVNY ZEBRIK ALVE 4 1 KS
PROD  [PRODLUZOVACI KABEL 230V NA BUBNU ELVIS 50 M 4 KS
FC OPTICKY KABEL 4 VLAKNA (9/25) A (50/125) SC CON.|FIBER 8x200 M
SW SWITCH CISCO SG200 1 KS
RHP—C |RUCNI HASICI PRASKOVY PRISTROJ 2 KG CSN_EN3 3/3 KS
RO ROZVADEC S ODDELOVACIM TRANSFORMATOREM ABB 230V 1 KS
NZ NABIJECI STANOVISTE KAMER A RADIOSTANIC GME U 16 KS
KR KRABICE SYSTEMOVA — MODUL KAMER SCHRACK UNI 12 KS
WA ANTENY WIFI 5,4 GHZ MICROTEK 3 KS
PA ANTENY PEGAS 3/8 (MATRA) PRAMACOM 3 KS
DBV-T  |ANTENY VSESMEROVE DBT-AY 2 KS
GSM ANTENY GSM 2G/3G/LTE HUAWEI BBAND 3 KS

1 | 2 3 | 4




1 | 2 3 4
LEGENDA K MMC 2/2:
OZNACENI |\ i7py TYPOVE OZN. | MNOZSTVI
ZARIZENI
K 1 |VENKOVNI OTOENA KAMERA S IR PRISVICENIM METAL MIC 1/1 KS
K 2  |VENKOVNI OTOCNA KAMERA S IR PRISVICENIM DINION MEG 1/2 KS
K 3 |VENKOVNI OTOCNA TERMOKAMERA FLIR A320 1/1 KS
K 4  |VENKOVNI OTOCNA KAMERA S IR PRISVICENIM DINION MEG 2/2 KS
K 5  |VENKOVNI FIX DOME KAMERA S IR PRISVICENIM PTZ DOME IP DF  [1/4 KS
K 6 |VENKOVNI FIX DOME KAMERA S IR PRISVICENIM PTZ DOME IP DF  [2/4 KS
K 7  |VENKOVNI FIX DOME KAMERA S IR PRISVICENIM PTZ DOME IP DF  [3/4 KS
K 8  |VENKOVNI FIX DOME KAMERA S IR PRISVICENIM PTZ DOME IP DF  [4/4 KS
K 9  |VENKOVNI MOVE DOME KAMERA S IR PRISVICENIM DOME/DINION DM [1/4 KS
K 10 |VENKOVNI MOVE DOME KAMERA S IR PRISVICENIM DOME/DINION DM [2/4 KS
K 11 |VENKOVNI MOVE DOME KAMERA S IR PRISVICENIM DOME/DINION DM [3/4 KS
K 12 |VENKOVNI MOVE DOME KAMERA S IR PRISVICENIM DOME/DINION DM [4/4 KS
K 13—16 [HELMET KAMERA H1 4 KS
K 17 |DRON KAMERA D1 SDM 1 KS
K 18-21|SKRYTA KAMERA S SDHC HIDE W 4 KS
K 22 |PALUBNI KAMERA VOZIDLA B BOX SDHC 1 KS
M 1-3 |IPS ZOBRAZOVACI PANEL BOSCH UML 24 3 KS
M 4 TV_PRIJMAC LG 32 SMART 1 KS
KEY 1—4 |[KLAVESNICE PC HP_ 101 3 KS
JOY 1 |KLAVESNICE — POLOHOVACI ZARIZENI KAMER INTUIKEY 1 KS
IR 1-3 |INFRARED REFLEKTOR AEGIS UFLED 3 KS
RACK 1 |DATOVY ROZVADEC TRITON 19” RDE 1 KS
DP 1 DISKOVE POLE DLA—AIOL1 1 KS
DVR 1 [DIGITALNI VIDEOREKORDER BRS—RAC2-2U 8TB |1 KS
H 1-24 |ROZBOCOVAC RS 485 METEL DD8 3 KS
P 1-24 |PREVODNIKY OPTIKA/COAX/TP SET FIWRE BREAK F |24 KS
OR 1 |OPTICKY ROZVADEC TRITON RAB FR 1 KS
PP 1 ROZVODNY PANEL S VF FILTREM A OVP SIEMENS 19/4U 1 KS
UPS 1 |UPS SINUSOWY PRUBEH APC SMART 2000VA |1 KS
B 1-4 [BATERIE TRAKCNI 12V/200A VARTA TR200 4 KS
S 1 BATERIOVY ODPOJOVAC/PREPINAC VARTA S200A 1 KS
PROJEKTANT: | VYPRACOVAL: | KRESLIL: KONTROLOVAL: | UTBVE ZLINE
R. HORAK R. HORAK R. HORAK FAI, NAD STRANEMI 4511
ZLIN 76005
INVESTOR: FORMAT: 8xA4
KRAJ: , _ DATUM: 06.04.2014
VESTAVBA MONITOROVACI A KOMUNIKACNI TECHNOLOGIE: UCEL: _ DP
: : STUPEN: PROJEKT
MOBILNI MONITOROVACI CENTRUM QBOR: BISM-M
, SK.ROK: 2013/2014
VYKRES: MERITKO: | C.VYKRESU:
LEGENDA K MMC 18.
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PRILOHA A. PROHLASENI O SHODE METAL MIC 440

Security Systems @;E) BQSCH

L

C € EC-Declaration of Conformi

The undersigned, representing the following manufacturer

Manufacturer
Bosch Security Systems
Glaslaan 2 Tel: +31 40 2571174
ML 5816LW Eincdhoven Faw +31 40 2077488

The Kelhelamnds
hereby declare that the following Bosch branded product(s)
MICA40D Explosion Protected Cameras for use in patentally explosive environmearts:

Matetial No f CTH f description:

Matlerial Mo CTH [escription

FO1UOEE 940 MICS40AXBUDLIAG1AMN EXD, 18X NTSC, BLACK, PELCO PCL.
F.O1LLO86 935 MICA40AXBUDIAS1AP EXD, 18X PAL BLACK, PELCO PCL.
F.OLLLO8G 942 MICAA0AXBUDLAS3EMN EXTY, 36X MTSC, BLACK, PELCO PCL.
F.010L.086.941 MICAANAXRLITH AG36P EXD, 36X PAL, BLACK, PELCO RCL,
F.010LL.086.944 WICAA0AXBUPIAG18M EXD, 13X NTESC, BLACK, DOSCH PCL,
F.OLLL086.943 WICA4DAXBLPLAGLAP EXD, 13% PAL, BLACHK, BOSCH PCL.
F.OLLL086G,946 WICHITAXBLUPLAGIGEN XLy, 35X NTSC, BLACK, BOSCH PCL,
kUL UL DHE 545 MIC440AXBLUPLARIGEP EXDy 35X PAL, BLACE, BDSCH PCL.
F.OL 006 537 MICA4aaXBLWIAGIEP EXD, 13X PAL, BLACK, FV PCL

F.01 086 939 MICH0AXBUWILARIGP FXDy, 36X PAL, BLACH, FV PCL.

FA1L139.453 MICAA0AKBLUWIABTEN EXD, 13X NTEC, BLATZE, Fv PCL,
FAO1LL129.454 MICAA0AXBUNWYT AB63GM EXD, 36X NTSC, BLACK. Fv PCL,
r01L.139.455 MIC430AXBUL1A61EN EXDy, 18X NTSC, BLACK. VCL PCL

F.01U.139.455 MICAA0AXBUL14618F LELY, 1HX PAL, BLACK, VCL PCL
F.O10.13%.457 MICAA0DAXBUL14636M EXD, 36X NTSS, BLACK, WCL PCL
F.01U.139.453 MICAA0AXBUL14G3EP ExD. 36X PAL, BLACK, VCL PCL.
F.0iW.139.45% MICA40aXBUATAGIAN FX0, 18X NTSZ, BLACK, AD PCL.
F.0LLL139 460 MICA40AXBUAIAGLIEP EXD, 18X PAL, BLACK, AD MCL,

F.ol 139461 MICA2DAXDUATAGIGN EXD, 36X NTSC, BLACK, AD FCL.
F.01141389.462 MICAIOAKE LA 4636P EXD, 36X FaL, BLACK, AD PCL.

F.OLU, 139463 WICAIOAXKW LI DTA618M XD, 18X NTSC, WHITE, PELZO PCL,
F. 1,139,464 MICAA0 A KW LID1A518P EXD, 18X PAL, WHITE, FELCQO PCL,
F.0H 1,139,465 RICAA0AXWUID1A536 M EXD, 36X NTSC, WHITE, PELZO PO,
F.011,139.466 MICAA0AXWIIRT AR3RP EXD, 36X PAL, WHITE, FELCO PCL.

F.01U.1589_ 467 MICAI0AXWUFLABLEN EXD, 18X NTEC, WHITE, BOSCH PCL
F.01U.130.468 MIC4402XWUPL1A01EF EXD, 18X PAL, WHITE, BOSCH PCL.
F.01U.135.489 MICAA0AXWUP LAEIGM EXD, 36X NISC, WHITE, BOSCH FCL.
F.01U.138.470 MIC440AXWUPLAS3G6R EXD, 36X PAL. WHITE, BOSCH PCL.

F.O1U139.471 MICA40AXWUWILETAN EXD, 168X NTSC, WHITE, Fv PCL.
Cac Mo: ARLE-LI-001 7, verson: 1
Tamalate 51-PB-Q6507_Cecaration-oFCendorm iy, Yersion {20 Date; 11-Aug-20 Pagn 1 nfz




F.01U.139.472
F.01U.139.473
F.OLUL 139474
F.OLLL 132475
F01U.139.478
F.0l0.139.477
F.010.139.478
F.01.1359.409
F.011.139.480
F.0AU.135.4681
F.O1L.139.482

MIC440AX WLWLIGLEP
MIC44 02X WLWLIE3EH
MIC4408XWUIWI14E36P
MIZ440AXWULI4E618M
MIZ4A08XWLIL1461 8P
MIZ440AXWLUILILG36M
MIC 44 08X WULIAGIGP
MICAA0AXWIUATAGLEN
MIC440AXWUALIG1ER
MICAA0AXWUIATIGIGN
MIC4408XWUALIE636F

EXDy, 18X FaL, WHITE, Fv PUL
EXD, 36X NT5C, WHITE, FV PCL.
EXD, 26X PAL, WHITE, FV PCL.
EXD, 18X MTSC, WHITE, WGl POILL
EXD, 18X PAL, WHITE, ¥C_ PCL.
X0, 36X NTSC, WHITE, WCL PCL.
EXD, 36X PAL, WHITE, ¥CL PCL.
ExXD, 18X NTSE, WHITE, AD PCL.
EXDL, 18X PAL WHITE, AD PCL.
EXD, 36X NTSC, WHITE, AD PCL.
EXI}, 36X PAl L WHITF, AN P,

is (are) in conformity with the regulations of the following marked EC-directive(s)
and bear(s) the £ mark accordingly

reference number | title

X Z0CA1OREC EMC Diroctive (EME)
X |2HEC

Electrical Apparatus ‘or Potentially Explasive Atmospheres (ATEX),
according to annex IV and Vil

The confermity of the product]s) with (above ticked) CC direclives |s provided by the compliance
with the loliowing standard)s):

_Standard(s] / daic
CH G0073-0:2000, ENGOOTI-1:20407, |IEC E0OTH-0:-2007-10, Ed 5 {with regards (o manking only),
Ef 35022:2006 Inc A L2007
EN §1000-3-2:2006
EM G1000-3-3:1995 inc A1.2001 & AZ-2005
EMS0130-4:1996 inc AL-19948 & AZS.2003

Under the following designations:

124G
Ex d Il CTE (Ta -20 Celsius to + /0 T} Gh

SIRA 05ATEX1300X

Motfied Body (0518)

SIRA Cetification Servica
Rake Lane, Eccleston, Chester
CHE 8JN, England

Year of affixing the CE-marh: 2010

Place, daie: —

A

Laricasiur, Suplamber 14, 2040 - p— yadd
Sipersedes al praviously |

' ,.-c:"':-' .r";".-? Z
d_,:if”,a;/(: o
issued DoC = (& /{ =

Maonaging Director,

Quality Assurance engineer

Vides Product and Systems North America  Adminlstrater, EMC & Produwct Safoty
irirted name: Dan Aecse Prirted name: Hung Nguyen
Do Mo AR B-11-0017, verson- 1

Termplile ST-PE-GEH0T Decarstion-o-Canformity, Verslan 120, Dabe J-Auy-10
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Annex to CE Declaration of Conformity

Number(s) of test report(s) 'date

EMC CERTIFECATE NO,: Q3574 CCf danuary 2010

EME REFORT N3 081574 CRY January 2010

SIRA CERTIFIGATE NO.: Sira 05ATEX1300X

SIRA REPORT MO.: EELALLRAEA) Oct. 2006 (ilssus 8)

FRZ3I50200 [ Jan. 2011 fissue 11)

Chaiz Mo ARTE-11-C0037, vershon: 1
Temphee ST-PB-GEOT Cechration-of-Cenderrrily, Version .20 Date: 11-Aog-110 Fape % of 3
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