Postavenie simulacie a modelovania v oblasti
informacnej podpory krizového riadenia vybraného
subjektu

Bc. Monika Kasubova

Diplomova prace Univerzita Tomase Bati ve Zliné
2014 Fakulta aplikované informatiky




A w N

Un

iverzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
akademicky rok: 2013/2014

ZADANI DIPLOMOVE PRACE

(PROJEKTU,

Jméno a pfijmeni:

Osobni &islo:

Studijni program:

Studijni obor:
Forma studia:

Téma prace:

Téma anglicky:

UMELECKEHO DILA, UMELECKEHO VYKONU)

Bc. Monika Kasubova

A12309

N3902 Inzenyrska informatika

Bezpecnostni technologie, systémy a management
prezencni

Postaveni simulace a modelovani v oblasti
informacéni podpory krizového fizeni vybraného
subjektu

The Position of Simulation and Modeling in the Field of the
Information Support of the Crisis Management of a Selected Subject

Zasady pro vypracovani:

. Vypracujte literarni reSersi na téma krizové fizeni.
. Pojednejte o obecnych principech modelovani a simulace.
. Diskutujte o SW podpofe modelovani a simulace.

. Analyzujte souéasny stav vyuzivani modelovani a simulace pro podporu

krizového fizeni ve vybraném subjektu.

. Navrhnéte konkrétni vyuziti modelovani a simulace pro podporu krizového Fizeni

ve vybraném subjektu na praktickém pfikladé.



Rozsah diplomové préce:

Rozsah pfiloh:

Forma zpracovéni diplomové prace: tisténa/elektronicka

Seznam odborné literatury:

1.

BERNATIK, Ales. Prevence zavaznych havarii l. 1. vyd. Ostrava: Sdruzeni pozarniho
a bezpeénostniho inzenyrstvi, 2006, 86 s. ISBN 80-866-3489-2. Dostupné z:
http://www.fbi.vsb.cz/miranda2/export/sites-
root/fbi/040/cs/sys/resource/PDF/skripta-PZH-1.pdf.

. BERNATIK, Ales. Prevence zavaznych havarii ll. 1. vyd. Ostrava: Sdruzeni

pozarniho a bezpeénostniho inZenyrstvi, 2006, 104 s. ISBN 80-866-3490-6.
Dostupné z: http://www.fbi.vsb.cz/miranda2/export/sites-
root/fbi/040/cs/sys/resource/PDF/skripta-PZH-Il.pdf.

. HORAK, Rudolf. Priivodce krizovym planovanim pro vefejnou spravu. 1. vyd.

Praha: Linde Praha, 2011. ISBN 978-80-7201-827-7.

4. PALECEK, Milos. Prevence rizik. 1. vyd. Praha: Oeconomica, 2006. ISBN 80~
245-1117-7.
5. BABINEC, F., Management rizika, Loss Prevention and Safety Promotion, Brno
2005.
6. HORAK, Rudolf a Josef KELLER. UNIVERZITA OBRANY. FAKULTA EKONOMIKY
A MANAGEMENTU. Bezpeénost statu a ochrana obyvatelstva. Brno: Univerzita
obrany, 2005. ISBN 80-7231-013-5.
Vedouci diplomové prace: Ing. Martin Hromada, Ph.D.
Ustav bezpeénostniho inzenyrstvi
Datum zadéni diplomové préce: 7. anora 2014

Termin odevzdani diplomové prace:  27. kvétna 2014

Ve Zliné dne 7. tnora 2014

prof. Ing. Vladimir Vasek, CSc.

)

dékan



UTB ve Zliné, Fakulta aplikované informatiky, 2014 4

ABSTRAKT

Cielom tejto diplomovej prace je poukdzat na dolezitost a vyznam simuldcie
a modelovania v oblasti krizového riadenia. A to ako v ¢ase vzniku mimoriadnej udalosti,
tak ako moznost’ prevencie, minimalizacie $kod alebo ako cestu k odvrateniu samotnej
nezelanej udalosti. Praca pojednava o moznostiach softwarového riesenia modelovania a
simulacie tniku nebezpeénych chemickych latok, ktoré ohrozuju zivoty, zdravie a majetok
obyvatel'stva, zvierata a Zivotné prostredie. Dalej sa praca venuje analyze rizik a struéne
legislative. V praktickej Casti je praca zamerana na pouzitie simulaéného a modelovacieho
programu T-Soft TerEx v prostredi vybraného subjektu s vystupom vlastnej simulacie.

Vystup tejto prace posluzi ako priloha bezpe¢nostnej dokumentécie vybraného subjektu.

Kracové slova:
Krizové riadenie, krizové planovanie, mimoriadna udalost, legislativa, analyza rizik,

modelovanie, simulacia.

ABSTRACT

The aim of this thesis is to highlight the importance and significance of simulation and
modeling in the field of crisis management. On the time of incident, as the possibility of
prevention, harm reduction, or as a way to avert unwanted event. This thesis discusses with
the possibilities of software solutions for modeling and simulation of leakage of dangerous
chemicals that threaten the lives, health and property of people, animals and the
environment. In addition, the thesis is devoted to risk analysis and briefly legislation. In the
practical part of thesis is focused on the use of simulation and modeling program the T-
Soft TerEx in a selected subject with own simulations output. The output of this work will

serve as a selected subject safety documentation supplement.

Keywords:

Crisis management, Emergency planning, Incident, Legislation, Risk analysis, Modeling,

Simulation.
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UvVOD

Vsnahe za zjednoduSenim, urychlenim, zmodernizovanim, prepojenim a
zmultifunkénenim technologii a systémov akéhokol'vek druhu, zijeme v dobe kedy vsetko
od vsetkého zavisi a ¢o i len bandlny problém rdzom vyvola synergicky efekt, ¢i znamejsi
domino efekt. Ni¢ nestihame, vSade sa pondhlame, nemame cas na zaujmy, trpime
depresiami, sme unaveni, zijeme v nepokoji, neistote d’alSieho dna. Toto vSetko st faktory,
ktoré moézu prispiet’ k vzniku mimoriadnej udalosti, ¢i K radikalizacii prejavov ¢loveka
voci spolecenskému systému. Je zname, ze pricinou az 80% havarii bol 'udsky faktor. No
nie len Tudsky faktor méze byt takouto pri¢inou. Podporu krizového riadenia za pomoci
informacnej podpory mozno vnimat’ Vv dneSnej dobe ako nevyhnutnost, ktorej absencia
moze byt v danej vzniknutej situacii kl'acova.

Téma diplomovej prace bola vybrand z dévodu poukazania na dolezitost pouzitia
informacnej podpory akou je simuldcia a modelovanie uniku nebezpecnych latok.
Obsahom teoretickej Casti prace je zhrnutie doterajSich poznatkov z oblasti krizového
riadenia a jeho informacnej podpore v legislative Slovenskej republiky. Cast’ zaoberajiica
sa legislativou pojednava aj o hierarchii a moznostiach pdsobenia jednotlivych organov
krizového riadenia. Samotné krizové riadenie vyzaduje schopnost’ odhalit’ a poznat’ riziko.
K eliminacii dosledku je nutné poznat’ pric¢inu. Tejto problematike sa venuje d’alsia Cast’
tejto prace, ktord skiima principy analyzy rizik, resp. naj€astejSich metdd riadenia rizika.
Dalsia kapitola pojednava o oblasti informacnej podpory, struéne popisuje principy
modelovania a simulacie. Popisané st aj najzndmejSie softwarové nastroje, ktoré st

zamerané na modelovanie a simulacie unikov ¢1 havarii.

Uvod praktickej asti analyzuje su¢asni situaciu a vyuzitie modelovania a similacie. Pre
tieto ucely bola vybrana firma Cemmac, a.s. so sidlom v Hornom Srni, ktora sa zameriava
na vyrobu cementu. A to od samotnej tazby surovin az po balenie a dopravu. Na zéklade
moznosti bude zanalyzovany sucasny stav bezpe¢nosti a vyuzitie modelovacich néstrojov
ako podory krizového riadenia v ¢ase vzniku mimoriadnej udalosti. Zvazenim moznych
rizik budd vybrané dve, ktoré budt nasledne spracované v programe TerEx, vysledky
prejdi zhodnotenim, pripadne navrhmy optimalnych rieSeni. V pripade potreby a zaujmu,

vysledné podklady mozu sluzit’ ako stcast’ podnikovej bezpe¢nostnej dokumentacie.
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1 KRIZOVE RIADENIE

Na subjekty, ¢i uz maju tieto subjekty sukromny charakter, teda sa jedna o sukromné
firmy, vyrobné zavody, rozne pracoviska a pod., alebo sa jedna o subjekty, ktoré patria do
vlastnictva Statu a ich chod zabezpecuje §tat, posobia rozne nepriaznivé vplyvy, ktoré
mozu narasat’ plynuly a hlavne bezpecny chod organizacie a statu. Tieto vplyvy nasledne
vytvaraju mimoriadne situdcie, ktoré je nutné riesit’ ihned’, pretoze mézu ohrozit’ zdravie a
zivoty ludi, zvierat a majetok, taktiez mézu vyznamnym sposobom ovplyvnit' zivotné

prostredie.

Prave v spdsobe riadenia udalosti je zasadny rozdiel medzi obyCajnym riadenim a tym
krizovym, nakolko pri krizovom riadeni nikdy presne nevieme, ako sa krizovy stav a
situdcia celkovo vyvinie. Aj ked existuju rézne metddy a softwarové aplikacie, ktoré nam
dokazu predpovedat’ nasledny vyvoj krizovej situdcie, vzdy sa moze stat’, ze sa krizova
situacia vyvinie inak alebo aspon s malymi odchylkami a je nutné tento stav pohotovo a
ucinne riesit’.

Krizové riadenie je v dnes$nej dobe ziadané omnoho viac ako tomu bolo v minulosti. Tento
stav je sposobeny hlavne tym, Ze okrem ,klasickych hrozieb®, ako s napriklad povodne
alebo iné mimoriadne udalosti sposobené prirodou, vznikli aj hrozby nové, medzi ktoré
jednoznacne patri moznost teroristického itoku alebo priemyselnej havarie. Spolo¢nost’ je
Coraz viac zavisld na technologidch a technologické procesy su navzajom réznymi
spdsobmi prepojené. Prave toto prepojenie eSte zvySuje moznost’ vzniku mimoriadnej

udalosti.

Jednotlivé technologické procesy spolu nie len ze suvisia, ale st na seba naviazané. Preto
ak vznikne jedna mimoriadna udalost’ v prvom procese, v druhom, naviazanom procese,
moéze vzniknit' d’al§ia mimoriadna udalost’ atd’. Prave z dovodu mozného ohrozenia
subjektu a v stvislosti s potrebou zvladnutia danej situécie, je potrebné aplikovat’ krizové

riadenie s vyuzitim vhodnej informac¢nej podpory krizového riadenia.

1.1 Zakladné pojmy

Pre lepSie pochopenie danej problematiky si definujeme niektoré vybrané zakladné pojmy,
ktoré sa najcastejSie spdjaju S problematikou krizového riadenia. Spravnym pochopenim

predideme moznym nedorozumeniam V ramci rieSenia vybranych krizovy situacii. Na
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kazdy zpojmov existuje hned niekol’ko definicii, pri com kazdd ma rovnaky zaklad
a drobné odlisnosti sa odvijaju napriklad od odboru v ktorom sa s danym terminom prave

stretavame.
Krizové riadenie

Predstavuje sthrn Cinnosti vecne prislusnych institucii uréenych na analyzu
bezpecnostnych rizik a ohrozeni, na monitorovanie rizikovych c¢initel'ov, na prevenciu
vzniku krizovych situacii ana planovanie, organizovanie, uskuto¢iiovanie a kontrolu
¢innosti ur¢enych na vytvaranie podmienok a na samotné rieSenie krizovych situacii. Na
vysvetlenie terminu krizovy manazment v niz§ich pravnych norméch je mozné vyuzit

podrobnejsie definicie. [1]
Krizovy manazment

Je interdisciplindrnym vednym odborom, ktory sa zaobera riadenim ako cielavedomou
¢innost'ou l'udi, a jeho poslanim je vytvorit metodologiu riadenia s dorazom na dosiahnutie
efektivnosti tejto ¢innosti vo vztahu k vyty¢enému ciel'u, t. j. ochrane Zivota a zdravia
obyvatelstva, majetku a zivotného prostredia pred u¢inkami kriz a pocas ich prekondvania.
Zaroven je to druh ¢innosti alebo ststava aktivit, ktorymi manazéri dosahuji uvedeny ciel’.
Ma koordina¢ny charakter, zjednocuje a usmeriiuje 'udi ré6znych profesii. V neposlednom
rade je krizovy manazment riadiacou ¢innostou l'udi, ktori plnia manaZérske funkcie
Vv Specifickom prostredi odliSnom od bezného administrativno-spravneho a vyrobného
prostredia. Je to umenie vediet' rieSit konkrétne krizové javy avolit zodpovedajuce

pristupy v konkrétnych podmienkach a prostredi. [2]

Krizové riadenie je vymedzené pojmom, ktory ma pravny podklad v zakone 387/2002 Z. z.
o riadeni Statu v krizovych situdcidch mimo ¢asu vojny a vojnového stavu. Zakon hovori,
ze sa jednd o suhrn riadiacich cinnosti, ktoré sa zameriavaju na analyzu a vyhodnotenie
bezpecnostnych rizik a ohrozeni a taktiez sa zaoberaju planovanim, prevenciou,
organizovanim, realizaciou a kontrolou cinnosti vykonavanych pri priprave na krizové

situdcie a pri ich rieSeni.[3]
Krizovy §tab

Tento termin je opit’ definovany priamo v zakone 387/2002 Z. z. o riadeni Statu v
krizovych situacidch mimo Casu vojny a vojnového stavu, ako vykonny orgdn organov

krizového riadenia. Jeho ulohou je analyzovat rizikd vzniknutej krizovej situacie a
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nasledne navrhovat’ opatrenia, ktoré budu ucinné na rieSenie, a ktoré¢ budu koordinovat

¢innost’ vSetkych zasahujtcich zloziek, v dobe posobenia krizovej situacie.

Krizovy §tab je teda vykonnym prvkom krizového riadenia vytvoreny Statutarnym
zastupcom organu verejnej moci alebo pravnickej osoby z rozhodujucich veducich
zamestnancov, pracovnikov krizového manazmentu a pripadne d’al§ich prizvanych
odbornikov na analyzu rizik, prevenciu vzniku krizovych situacii ana ich rieSenie az

administrativno-technickych podmienok a prostriedkov vytvorenych na jeho ¢innost’. [4]
Krizova situacia

Zakon 387/2002 Z. z. o riadeni $tatu v krizovych situdciach mimo ¢asu vojny a vojnového
stavu definuje toto slovné spojenie ako obdobie, pocas ktorého je bezprostredne ohrozena
alebo naruSena bezpecnost’ Statu a Gstavné organy moézu po splneni podmienok, ktoré su

dané v Gstavnom alebo inom zdkone, vyhlésit’ na rieSenie takejto situacie vynimocny stav,

nudzovy stav alebo mimoriadnu situaciu.

Krizovou situaciou teda rozumieme Casovo a priestorovo vymedzeny alebo ohraniceny
priebeh javov a procesov po naruSeni rovnovazneho stavu spolocenskych, prirodnych a
technologickych systémov a procesov, ktoré ohrozuji zivoty ludi, Zivotné prostredie,
ekonomiku, duchovné a hmotné hodnoty Statu alebo regionu a jeho obyvatel'ov a moze sa
narusit’ fungovanie institlcii verejnej moci.

Na podporu rieSenia krizovej situacie st uplatiiované nastroje krizového riadenia vratane
vyhlasenia krizového stavu v zmysle Ustavného zakona ¢. 227/2002 Z. z. o bezpecnosti

Statu v ¢ase vojny, vojnového stavu, vynimo¢ného stavu a nidzového stavu. [1]
Krizové planovanie

Je jednym z nevyhnutnych predpokladov na dosiahnutie poZadovanej miery bezpecnosti
atym aj pripravenosti na rieSenie krizovych situacii. Cielom krizového planovania je
v zavislosti 0d ekonomickych moznosti spracovatela zabezpecCit’ dostatocné zdroje, ako aj
sily a prostriedky na rieSenie vzniknutych krizovych situacii. Na druhej strane stanovuje
ucinné metddy, ndstroje a postupy, ktoré je mozné vyuzit na rieSenie konkrétnych
krizovych situacii a odstraiiovanie ich negativnych dopadov na spolo¢nost’. Na dosiahnutie
tohto ciela vyuziva krizovy manaZment v procese krizového planovania variabilny subor

postupov, metod a vdzieb medzi nimi, ktoré spoluvytvaraji funkény, usporiadany systém
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S pruznymi Struktirami planovania. Systém vychadza z vyuzitia Standardnych postupov,

ktoré su doplnené Specifickymi, vyuzivanymi len v podmienkach krizového planovania.

Krizové planovanie v Slovenskej republike je mozné zo systémového pohladu Clenit’ na

obranné planovanie, civilné ntidzové planovanie a havarijné planovania. [5]
Krizovy plan

Krizovy plan je Specificky dokument obsahujici opatrenia pre zvladnutie mimoriadnych
udalosti, ktoré mozu nastat. Stanovuje metddy a postupy pre rieSenie mimoriadnej
udalosti, ale aj mozné dopady na obyvatel'stvo a zivotné prostredie. Hlavnym cielom
krizového planu je v o najvdcSej moznej miere popisat konkrétne hroziace rizika a
vypracovat postupy, ktoré by zabranili vzniku mimoriadnej udalosti, pripadne obmedzili
uréitymi postupmi dosledky tak, aby bol dopad pre obyvatel'stvo, Zivotné prostredie a

Skody na majetku ¢o nejmensi. [6]
V ramci krizového planovania sa spracuvava:
e havarijny plan:
-havarijny plan subjektu, ktory je potencialnym ohrozovatel'om okolia,

-havarijny plan objektu (obce, regionu), ktora je ohrozenym objektom na svojom Uzemi,

pripadne v okoli,

e krizovy plan:
-krizovy plan subjektu hospodarskej mobilizécie,
-krizovy plan zachrannej jednotky,
-krizovy plan podnikatel'ského subjektu. [5]
Krizovy informac¢ny systém

Subor technickych prostriedkov, programovych néstrojov, udajov, dat a opatreni vratane
personalneho zabezpecenia ureny na podporu rozhodovacieho procesu a komunikaciu
krizového manazmentu a na monitorovanie krizovych ¢initel'ov, vyrozumenie a varovanie

obyvatel'stva a pravnickych osob. [6]
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Mimoriadna udalost’

Predstavuje Skodlivé posobenie sil a javov vyvolanych ¢innostou ¢loveka, prirodnymi
vplyvmi, a tiez havarie, ktoré ohrozuju zivot, zdravie, majetok alebo zivotné prostredie a

vyzaduju vykon zachrannych a likvidaénych prac. [6]
Typy mimoriadnych udalosti:

e Zivelné pohromy

- povodne, zaplavy, prietrze mracien a krupobitia,
- snehov¢ kalamity, laviny a rozsiahle ndmrazy,
- zosuvy pody, zemetrasenia, poZiare a vichrice.
e Haviérie
- vybuchy a poziare,

- Uniky chemickych latok, radioaktivnych latok, ropnych produktov a inych nebezpecnych
latok s naslednym kontaminovanim tizemia, ovzdusia, vodnych tokov, zdrojov pitnej vody,

podzemnych vdd,

- poskodenie vedeni rozvodnych sieti, ich zariadeni a dialkovych vedeni médii

(dial’kovodov).

o Katastrofy

- rozsiahle dopravné havérie - vel'ké letecké, Zeleznicné, lodné a cestné nehody spojené s
poZiarmi, pripadne s unikom nebezpecnych latok (napr. Unik amoniaku /Epavku z

chladiaceho zariadenia, a pod.),

- nebezpecenstvo radioaktivneho zamorenia po havarii jadrovych zariadeni, nehody pri

preprave alebo pri nespravnom ulozeni radioaktivneho materialu,
- rozrusenie vodohospodarskych diel,
- epidémie nakazlivych ochoreni 'udi a zvierat (napr. salmonel6za, prasa¢i mor atd’.),
- nedostatok vody a ddlezitych potravin.
e In¢
- anonymné oznamenie (uloZzenie bomby, trhavin, pouzitie nebezpecnych latok a pod.),

- obdrZanie podozrivej zasielky (list, balicek),
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- teroristickd akcia (pouzitie strelnych zbrani a vybusnin),

- zosuv Casti rodinné domu,

- premnozenie $kodlivého hmyzu. [6]

Tato udalost moze byt zapriinend aj imyselnym konanim ¢loveka.
Krizovy stav

V pripade krizového stavu hovorime o krizovej situécii, ktord si z hl'adiska legislativy
vyzaduje cCinnost’ orgdnov krizového riadenia a realizaciu opatreni k elimindcii tejto
situdcie. Pre potreby ,,civilnych* krizovych situdcii su legislativne upravené tzv. krizové

stavy, vyhlasované bud’ organmi krizového riadenia alebo ich predstaviteI'mi. [6]
Rozoznivame:
Stav nebezpecia

Byva vyhléseny v pripade Zivelnych pohrom, ekologickych alebo priemyselnych havarii,
nehod alebo iného nebezpecia ohrozujuceho zivoty, zdravie alebo majetok obcanov ¢i
zivotné prostredie. Vyhrasuje ho prednosta krajského tradu, najviac na 30 dni. Ak
ohrozenie nie je mozné odvratit’ v ramci stavu nebezpecia, moéze hejtman poziadat’ vladu o

vyhlasenie ntidzového stavu. [6]
Nudzovy stav

Tento druh krizového stavu vyhlasuje vlada SR, pripadne predseda vlady SR v pripade
zivelnych pohrom, ekologickych alebo priemyslovych havarii, neh6d alebo inom
nebezpeci, ktoré v zna¢nom rozsahu ohrozuje Zivoty, zdravie, alebo majetkové hodnoty,
alebo vnutorny poriadok a bezpe¢nost’. Je mozné ho vyhlésit’ taktiez pri vyslani vojenskej

misie do zahrani¢ia. Do 60 dni schval'uje vlada, nad 60 dni parlament. [6]
Stav ohrozenia Statu

Stav ohrozenia S§tatu modze na navrh vlady vyhlésit' parlament, ak je bezprostredne
ohrozena zvrchovanost S$tatu alebo izemna celistvost’ Stitu alebo jeho demokratické
zaklady. K prijatiu uvzneseniu o vyhldseni stavu ohrozenia §tatu je potrebny sthlas
nadpolovi¢nej vacsiny vsetkych poslancov. Stav ohrozenia Statu ma striktne politicky

charakter. [6]
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Havaria

Rozumieme mimoriadna, Ciasto¢ne, alebo tUplne neovladatelna casovo a priestorovo
ohranic¢ena udalost’, napriklad zavazny Unik toxickej latky, poziar, alebo vybuch, ktora
vznikla alebo jej vznik bezprostredne hrozi v stvislosti suzivanim objektu alebo
zariadenim, v ktorom sa nebezpecna latka vyraba, spracovava, pouziva, prepravuje alebo je
skladovana, a vedie k vaznemu ohrozenu alebo k vaznemu dopadu na zivoty a zdravie

'udi, hospodarskych zvierat a Zivotné prostredie alebo K Gjme na majetku.
Najcastejsie pric¢iny vzniku havarie s inikom nebezpecnej latky:

e [Dudsky faktor — nedodrzovanie pracovnych postupov, zasad bezpe¢nosti a ochrany
zdravia pri praci, zasad bezpecnosti cestnej premavky, zasad prepravy
nebezpecnych latok, inava, nevhodna oprava alebo udrzba, komunika¢né chyby,

organiza¢né nedostatky a iné.

e Technické pri¢iny — porucha dopravného prostriedku ¢i prepravného zariadenia,

bezpec¢nostnych opatreni, riadiacich systémov a iné
e Zivelné pohromy — extrémne teploty, zosuvy pdjdu, atmosférické vplyvy a iné [7]
Riziko
Vyjadruje pravdepodobnost’, s akou dojde k nepriaznivej alebo nechcenej udalosti. V
oblasti krizového riadenia sa teda jedna 0 vyjadrenie potencialnej moznosti naruSenia

bezpecnosti systému, objektu alebo procesu. Je to pravdepodobnost’ vzniku krizového javu

a jeho dosledku. [6]
Modelovanie

Pod tymto pojmom si predstavme proces vytvarania, kon$trukcie alebo stavby modelu,

ktory predstavuje dany original. [8]
Simulacia
Simulacia predstavuje zobrazenie dynamického procesu v systéme pomocou modelov

schopnych vykonavat’ experimenty, s cielom dospiet’ k poznaniu, ktoré moZno preniest’ do

reality.
Jednoducho povedané, simulovat’ znamena:

-V pocitaci vytvorit’ model
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- s modelom experimentovat’
- Cerpat’ z neho cenné zavery pre realitu.

Podl'a uznavanej definicie je simulacia vyskumnou metddou, ktorej podstata spociva v
tom, ze skimany dynamicky systém nahradime jeho simuldtorom a s nim potom

vykonavame pokusy s cielom ziskat’ informaciu o pdvodnom skimanom systéme. [8]

1.2 Pravny ramec krizového riadenia

Z hladiska krizového riadenia $titu mimo Casu vojny a vojnového stavu je pravny ramec
vel'mi dolezity. Podl'a platnej legislativy totiz krizové organy maji definované prava a
skutoCnosti, ktoré st v legislative stanovené. Napriklad zdkon o krizovom riadeni Statu
Vv krizovych situaciach mimo ¢asu vojny a vojnového stavu jasne stanovuje, ktoré organy
sa povazuju za organy krizového riadenia. Stanovuje ich hierarchiu, ¢o je klicové pri
rieSeni krizovych situacii, a taktiez urcuje tkony, ktoré musia v ramci svojej pdsobnosti

spliiovat’.

Do legislativy pre krizové riadenie je nutné zaradit' aj zakon ¢. 129/2002 Z. z.
0 integrovanom zachrannom systéme, d’alej zakon ¢. 261/2002 Z. z. o prevencii zavaznych

priemyselnych havarii a taktiez zakon €. 251/2007 Z. z., ¢o je Uplne znenie zdkona ¢.

82/1994 Z. z. o statnych hmotnych rezervach doplneny d’al§imi pravnymi predpismi.

1.2.1 Zakon &. 387/2002 Z. z. o krizovom riadeni Statu v krizovych situaciach mimo

¢asu vojny a vojnového stavu

Zakon ¢. 387/2002 Z. z. o krizovom riadeni $tatu v krizovych situdcidch mimo ¢asu vojny
a vojnového stavu je klucovy pre pripravu krizovych orgénov a pri rieSeni krizovych
situdcidch. Tento zédkon sa d’alej zaoberd pdsobnostou organov verejnej moci pri riadeni
Statu v krizovych situdciach mimo ¢asu vojny a vojnového stavu. Dalej upravuje vietky
prava a povinnosti pravnickych a fyzickych oséb pri priprave na krizové situacie a pri ich
rieSeni. Taktiez vymedzuje sankcie, ktoré su udelované za poruSenie povinnosti, ktoré

tento zékon urcuje.

- §3 urduje organy krizového riadenia nasledovne:

a) Vlada Slovenskej republiky, bezpec¢nostna rada Slovenskej republiky,

b) ministerstva a ostatné ustredné organy Statnej spravy,
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¢) Narodna banka Slovenska,
d) Krajsky trad,
e) Bezpecnostna rada okresu,

f) Obec.

Zakon podrobne rozobera prava a povinnosti jednotlivych organov krizového riadenia, tiez
rieSi povinnosti vlady. Vlada predstavuje najvyssi organ krizového riadenia, kontroluje
ostatné organy krizového riadenia, zriad’uje Gstredny krizovy $tab, rozhoduje o technickej a

humanitarnej pomoci zo zahranicia pri rieSeni krizovej situécie.

Ministerstvo, podla zakona, vedie prehlad zdrojov rizik, zriaduje krizovy $tab a tiez
vykonava civilné nidzové planovanie. Rozhoduje o opatreniach, ktoré¢ povedu k rieSeniu
krizovej situacie a k odstraneniu alebo k zmierneniu jej dopadov. Dalej zakon upravuje
posobenie krajského uradu, povinnost vo svojom obvode zriadovat krizovy S§tab
a koordinovat’ ¢innost’ jemu podriadenych organov. Krajsky trad taktiez koordinuje
stredisko integrovaného zachranného systému. Okresny urad taktieZ vykonava opatrenia na

rieSenie krizovych situacii vo svojom obvode.

cv w7

krizovych organov v ramci pripravy a prevencie su hlavne krizové plany, ktoré stanovuju,

akym sposobom sa bude mimoriadna situécia riesit’.

1.2.2 Zakon ¢. 129/2002 Z. z. o integrovanom zachrannom systéme

Pri priprave na krizové situacie a pri ich rieSeni su privolavané zlozky integrovaného
zachranného systému (IZS). Preto je nutnd zmienka o zékone ¢. 129/2002 Z. z., ktory riesi
posobnost’ IZS a taktiez definuje, ktoré zlozky patria do IZS. Podl'a zakona ¢. 129/2002 Z.
z. o integrovanom zachrannom systéme, sa IZS definuje ako koordinovany postup
vsetkych jeho zloziek pri zabezpeCovani ich pripravenosti a pri vykonavani ich ¢innosti

a opatreni stvisiacich s poskytovanim pomoci v tiesni.

Medzi zakladné zlozky IZS patria:

e Hasi¢sky a zachranny zbor a Mestsky hasi¢sky a zdchranny zbor hlavného mesta

SR Bratislavy,
e zaichranna zdravotna sluzba,

e utvary Policajného zboru a letecky utvar ministerstva,
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e vojenské zachranné utvary civilnej ochrany a kontrolné chemické laboratoria

civilnej ochrany,

e banské zachrannd sluzba.
K IZS, okrem vyssie spomenutych zakladnych zloziek, patria aj iné zlozky (tzv. ostatné
zlozky IZS), ktoré su privolavané v zavislosti na rieSeni mimoriadnej situdcie. K rieSeniu
situdcie mozu byt teda privolané aj tieto zlozky:

o armada SR,

o obecné hasi¢ské zbory,

o zavodné hasi¢ské utvary,

o zavodné hasi¢ské zbory,

o pracoviskd vykondvajuce Statny dozor alebo ¢innosti podl'a osobitnych predpisov,

o horska sluzba a Spolok horskych vodcov,

o jednotky civilnej ochrany,

o obecna policia,

o utvary Zelezni¢nej policie,

o slovensky Cerveny kriz,

o 1né pravnické a fyzické osoby, ktorych predmetom cinnosti je poskytovanie pomoci

pri ochrane Zivota, zdravia a majetku.

Zakon o 1ZS dalej upravuje posobnost’ a tkony, ktoré musia vykonavat’ jeho zloZky
Vramci svojej pripravy, rieSenia mimoriadnej situdcie a taktiez rieSenia po krizovej

situacii.

1.2.3 Zakon ¢. 261/2000 Z. z. o prevencii zavaznych priemyselnych havarii a

0 zmene a doplneni niektorych zakonov

Mimoriadne udalosti ¢i priemyselné havarie spojené s unikom nebezpecnych latok, ktoré
by mohli d’alej ohrozit’ zivoty, zdravie, majetok a taktiez zivotné prostredie upravuje zakon

¢.261/2002 Z. z..

Zakon €. 261/2002 Z. z. o prevencii zavaznych priemyselnych havarii upravuje podmienky

a postup pri prevencii zavaznych priemyselnych havarii v podnikoch, v ktorych sa
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nachddzaju vybrané nebezpecné latky. Je zamerany na prevenciu a taktiez zdoldvanie
priemyselnych havarii a na obmedzovanie ich nésledkov na Zivotoch a zdravi l'udi,

majetku a zivotného prostredia v pripade ich vzniku.

Tento zédkon sa nevztahuje na vojenské objekty a zariadenia a na budovy Ministerstva
vnutra SR. Taktiez neupravuje prepravu, nakladanie a vykladanie a tiez docCasné
uskladnenie vybranych nebezpeénych latok pocas ich prepravy. Nevztahuje sa ani na
skladky odpadov.

Zo zakona vyplyva, ze medzi zakladné povinnosti prevadzkovatel'ov firiem, ktoré
pouzivaju alebo skladuju nebezpecné latky, je prijimat’ vSetky preventivne opatrenia, ktoré
zabranuju alebo potlacuju riziko vzniku zévaznych priemyselnych havarii. Taktiez
Vv pripade vzniku priemyselnej havarie musia prevadzkovatelia prijimat’ opatrenia na jej

zdolanie a obmedzenie jej nasledkov na Zivoty a zdravie obyvatel'stva, majetku a zivotného
prostredia.

Zakon tiez nariaduje povinnost prevadzkovatel'ovi zabezpe€it hodnotenie rizika.
Hodnotenie rizika spo¢iva hlavne v identifikacii nebezpedenstiev, ¢ize zdrojov rizik. Cast’
zakona pojednava aj o havarijnych planoch. Sledovanie prepravy nebezpeénych latok bolo

pravne zrusené v roku 2005.

Zakon €. 251/2007 Z. z. je Uplne znenie zdkona €. 82/1994 Z. z. o Statnych hmotnych
rezervach, ktory je doplneny zakonmi ¢. 169/2001 Z. z., ¢. 291/2002 Z. z., ¢. 428/2003 Z.
z. a zédkonom ¢&. 240/2006 Z. z.. Tento zakon upravuje moZnost pouzitia Statnych
hmotnych rezerv v obdobi mimoriadnej udalosti, mimoriadnej situécie a krizovej situécie.
Pre neodkladntl a bezodplatni pomoc pri zachrane zivotov, zdravia a majetku obyvatel'ov

postihnutych krizovou situéciou sa vyuzivajui aj pohotovostné rezervy.
Zakon €. 387/2002 Z. z. o krizovom riadeni $tatu v krizovych situacidch mimo ¢asu vojny
a vojnového stavu sa cely venuje problematike krizového riadenia, avSak niektoré zakony

st natol’ko rozsiahle, ze v ramci krizového riadenia je dolezité selektovat’ Casti alebo

konkrétne paragrafy, ktoré sa priamo vztahuju K rieSeniu krizovych situacii.

Pre porovnanie uvadzam tzv. ,,Balik krizovych zakonov Ceskej republiky*, vid’. Tab. 1.
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Tabulka 1.: Krizové zdkony Ceskej republiky

1. | Zékon ¢.237/2000 Sb., ktorym sa méni zakon €.133/85 Sb. o pozarni ochran¢ ve
znéni pozdgjsich ptedpisti (pre prehladnost bolo zakonu o poziarnej ochrane

ponechané povodné Cislo 133)

2. | Zakon ¢.238/2000 Sb., o Hasi¢ském zachranném sboru Ceské republiky a o zméné

nékterych zakont

3. | Zékon ¢.239/2000 Sb., o integrovaném zachranném systému (IZS) a o zméné

nekterych zakont

4. | Zakon ¢.240/2000 Sb., o krizovém fizeni a o zmén¢ nékterych zakona (krizovy

zékon)

5. | Zakon ¢.241/2000 Sb., o hospodaiskych opattenich pro krizové stavy a o zméné

nékterych souvisejicich zékoni

V poslednych rokoch je Slovensko dotknuté stile cCastejSimi vyskytmi neobvyklych
Klimatickych javov — privalové dazde, vichrice, zaplavy. Tieto udalosti preveruju
schopnosti ako jednotlivcov, tak prisluSnych organov eliminovat’ negativne dopady
a obnovovat’ zivot spolo¢nosti. Patri sem problém pripravenosti pracovnikov v podnikoch
ale aj problém pripravenosti ob¢anov. Zanedbava sa priprava obyvatel'stva, zo Skolskych
osnov vymizla problematika civilnej ochrany, otazky zodpovednosti za ochranu zdravia,
zivotov a majetku su Casto podceniované. Nasledovna kapitola je o analyze rizik, ktora
vychadza z poznania a pochopenia zivelnych a inych pohrom a z pochopenia vnutornych
vizieb v ludskom systéme pre potreby zaistenia bezpe¢nosti a zvladdnutia krizovych

situacii.
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2 ANALYZA RIZIK

Analyzu rizika moZzno povazovat' za zakladny prvok bezpeénostného inzinierstva a je
nutnou podmienkou rozhodovania o riziku, a teda zakladnym procesom v managemente
rizika. Nie je mozné spomenut’ vSetky kroky analyzy rizik, ktoré boli doteraz v rizikologii

vykonané ¢i napisané, preto spomenieme tie hlavné. [9]

Takmer denne sa objavuju stadle nové postupy analyz ¢i uz na internete alebo v tlacenych

publikéciach.

V ramci organizovania zdravého krizového managementu je potrebné, ba dokonca
nevyhnutné vyskolit' ¢i uz seba alebo svojich managerov ku skiimaniu kazdej neobvyklej
situdcie — jedna sa o varovanie, resp. signal a prejav latentnej krizy. V pripade, Ze zistime
takyto signal, je nevyhnutné polozit’ si otazku, ¢i a ¢o by malo byt s tymto problémom

vykonané.

Je to proces ostrazitého rozhodovania. Proces planovania pre vSetky moznosti, pokladanie
si otdzok ,,¢o ak“. Hovorime o takzvanom signdlovom pristupe, pri ¢om disponujeme
S jednou informdaciou alebo skupinou takychto informadcii, ktoré moézu byt priradené

k nejakému procesu ¢i Strukture.

Predmetom analyzy je teda projekt, samotnym cielom je vypracovat podklady pre

ovladanie rizik a tiez podklady pre rozhodovanie o riziku.

2.1 Identifikacia a klasifikacia nebezpecia

Nielen kazdy ¢lov€k hodnoti nebezpecie takmer plynule automaticky, ale tiez kazdy zivy
tvor, organizmus, pretoZe hodnotenie nebezpeia je zdkladnou podmienkou preZitia.
Takéto hodnotenie je ale aj u bytosti obdarovanych rozumom zvécsa zcela podvedomé, nie
je numerické ako jeho vyjadrenie v odbornych analyzach. Prebieha automaticky velkou
rychlostou, bez toho aby cielom hodnotenia bola akikol'vek wveli¢ina, jedna sa o
hodnotenie vektorové, ktoré by sme mohli modelovat’ viachodnotovou logikou. Takmer
vzdy je cielom minimalizacia rizika, pretoze subjekt sa pri hodnoteni nebezpecia
rozhoduje podvedome tak, aby utrpel ¢o mozno najmensiu alebo vobec ziadnu stratu, alebo

dokonca, aby sa riziko zmenilo v benefit.

Ako priklad si moZeme uviest’ tiplne bezny myslienkovy pochod:



UTB ve Zliné, Fakulta aplikované informatiky, 2014 24

Chcem prejst na druhu stranu ulice. Stojim na prechode a velmi rychlo uvazujem, takmer
si to neuvedomujem: Mam prejst’ ulicu tu alebo inde...? Je vozovka kizka...? BliZi sa
automobil...? Mam predbehnut pred prichadzajucim vozidlom...? Dokadze vodic zabrzdit,
ak by som nahle spadol...? Ponahlam sa...? Hrozi mi nejaka ujma, ak pridem do ciela

neskoro...? Hrozi niekomu druhému ujma, ak pridem do ciela neskoro...?[9]
Analyza rizik sa sklada z troch zakladnych ¢innosti:

- Identifikacia rizikovych faktorov

- Vytvéranie scenarov

- Ohodnotenie rizika

Nebezpecie je latentnd vlastnost’ dan¢ho systému alebo jeho komponentov spdsobovat’
neocakavané negativne javy, ktoré naruSuju bezpecnost’, ohrozuju stabilitu a fungovanie
prislusného systému, pripadne aj jeho okolia.

Identifiké4cia hrozieb spociva v spracovani registru, akéhosi zoznamu hrozieb, ktoré mozu
sposobit’ vyznamnu Skodu na zdravi, Zivotoch alebo majetku obyvatel'ov, ¢i ohrozit
zivotné prostredie. Z dlhodobého hladiska uZz existuji vypracované zoznamy zostavené
podla literatury, skusenosti, vyplyvajuce z vysledkov uz zostavenych a vykonanych

analyz, roznych vypoctov a Statistik.
Pre jednotlivé sektory st vypracované aj jednotlivé zoznamy rizik.

e Technologické hrozby: priemyselné, dopravné, energetické, chemické, elektrické,

nuklearne, elektronické, komunikacné, softwarové, ...

e Ekonomické hrozby: trhy, zmeny hodn6t, zmeny kurzov cennych papierov, kolaps

penaznych tstavov, kriminalna ¢innost, globalna kriza, ...

e Politické hrozby: nasilné zmeny politického systému, obcianske nepokoje,

terorizmus, demokraticky vyvoj, nacionalizmus, totalitny rezim, ...
e Socialne hrozby: kriminalita, nepoliticka sabotaz, vandalstvo, ...

e Pravne hrozby: zakony, normy, zmluvy, advokati, sudy, rozhodci, rozhodovatelia

sporov, znalci, ...

e Klimatické hrozby: kratkodobé poveternostné javy, dlhodobé Kkolisanie

poveternostnych podmienok, zmeny klimyj, ...
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e Ekologické hrozby: kysly dazd’, biologické poSkodenia, seizmicita, elektrické

vyboje, meteority, ...

e Ergonomické hrozby: telesne postihnuté osoby (ako zdroje nebezpecia), telesne

postihnuté osoby (ako prijemci nebezpecia)
e Fyziologické hrozby: zivé organizmy (pot, exkrementy, exhalacia), ...

e Psychologické hrozby: ovplyvnenie nevédeckymi tedriami, vnimany strach,

podvedomy strach, panika, machizmus (frajerstvo), ... [10]

Spravne a véasné rozpoznanie rizika a jeho identifikacia sG vstupnou branou k jeho
uspesnému  predijdeniu, pripadne eliminacii $kod nim spdsobenymi. K takémuto
rozproznavaniu ¢i predvidaniu pozitivne slizi orientacia v danej problematike, ovladdanie
pouzitych technoldgii no casto aj samotnd intuicia. T4 je Casto mylne zavrhovana.
Jednotlivym vyrobnym procesom ¢i sféram prinalezi vzdy niekol’ko vhodnych uznavanych
metdd pre stanovenie rizik, pricom najvyhodnejSia najosvedcenejsia sa stala kombindacia

aspon dvoch z nich. Spominanym metdédam sa budeme venovat’ v nasledujuce;j kapitole.
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3 ZAKLADNE METODY PRE STANOVENIE A HODNOTENIE
RIZIK

Analyzu rizik mézeme chapat’ ako akési hodnotenie parametrov nasho okolia. VSeobecne
modzeme metody analyzy rizik rozdelit’ na kvantitativne, kvalitativne a semi-kvantitativne

metody.

Princip kvantitativnej analyzy rizik je zalozeny na dvoch zikladnych krokoch, tj.

pravdepodobnosti vyskytu javu a pravdepodobnosti straty hodnoty.

Kvalitativne analyzy rizik su CastejSie vyuzivané k stanoveniu priorit medzi jednotlivymi
rizikami. V tomto pripade ¢erpame z dat tykajtcich sa nasledkov a strat tzitkovej hodnoty.

K takémuto vyjadreniu ¢asto pouzivame indexovacie metddy.

Jednym z kritérii vyberu vhodnej metddy analyzy rizik je rovnako dostupnost’ dat, ktoré
metoda vyuziva. Déta pre analyzu rizik su ziskavané Sirokou Skélou spdsobov a postupov.
Od najjednoduchsich indexovacich metéd, aZ po modelovanie a simulacie ¢i uz

Vv laboratoriach, na pocitacoch, alebo v externych podmienkach.

Zakladom simulacii a modelovania su matematické, fyzikalné a chemické modely, ktoré sa
mozu vzajomne prelinat. Modely popisuju jednotlivé deje a ich vysledny efekt na spravani

sa sledovanej zlozky v danom objekte. [9]

Kazda z existjucich metdd pre stanovenie rizik, je generovand pre urcity Specificky

problém, a preto jednotlivé paradigma nie su vzajomne porovnatelné.

V nasledujicom texte budeme diskutovat’ o vybranych metédach:

3.1 Check List (Kontrolny zoznam)

Kontrolny zoznam je postup zalozeny na systematickej kontrole plnenia stanovenych
podmienok a opatreni. Zoznamy kontrolnych otazok st zvdcSa generované na zaklade
zoznamu charakteristik sledovaného systému alebo ¢innosti, ktoré stvisia so systémom a
potencialnymi dopadmi, zlyhanim prvku systému a vznikom skdd. Ich Struktira sa moze
menit’ od jednoduchého zoznamu az po zlozity formular, ktory umoziiuje zahrnut’ r6znu

relativnu dolezitost’ parametrov v ramci daného stboru. [9]
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3.2 What - If Analysis (Analyza toho, ¢o sa stane ak)

Analyza toho, o sa stane ak, je postup na hladanie moznych negativnych dopadov
vybranych prevadzkovych situécii. Je to vlastne spontanna diskusia a hl'adanie napadu,
Vv ktorej skupina skusenych l'udi dobre oboznamenych s procesom kladie otazky alebo
vyslovuje uvahy o moznych nehodach. Nie je to vnutorne Struktirovana technika, ako
niektoré iné. Miesto toho od analytika pozaduje, aby prisposobil zdkladny koncept
ur¢itému ucelu.

Tato metdda je zalozend na brainstormingu, pri ktorom kvalifikovany pracovny tim
preveruje formou dotazov a odpovedi neocakavané udalosti, ktoré sa moézu v procese

vyskytnut'.

Formulované dotazy za¢inaju charakteristickou otazkou ,,Co sa stane, ak ....... 2
Odhaduju sa nasledky vzniknutého stavu alebo situdcie, navrhuju sa opatrenia a

doporucenia.

Tato metdda nekladie vysoké naroky, preto je aj v praxi relativne obl'ibend. Je v§ak nutné
pocitat’ stym, Ze nizSia Casova ndroCnost’ Studie ma korene v intuitivhom, menej
systematickom postupe. Tato metodda je vel'mi efektivna a ucinnd, pokial’ ma pracovny tim
prevadzkové skusenosti a stiCastne ma aplikacné skusenosti s touto metodou. V opacnom

pripade moze byt vysledok $tidie diskutabilny. [9]

3.3 Preliminary Hazard Analysis — PHA (PredbeZna analyza ohrozenia)

Tato analyza predstavuje postup na vyhladdvanie nebezpecnych stavov ¢i nudzovych
situdcii, ich pri¢in a dopadov a tiez na ich zaradenie do kategérii podl'a doptedu
stanovenych kritérii. Koncept PHA vo svojej podstate predstavuje siibor roznych technik,

vhodnych pre posudenie rizika.

Metoda PHA byva aplikovand obvykle vo faze koncepénaho navrhu projektu prevadzky,
vo faze dislokécie alebo vo fdze vyvoja procesu s cielom vytvorit zoznam vSetkych

nebezpedi, ktoré sa moézu v procese vyskytnut’.
Aplikacie PHA nevylucuje neskorSie pouzitie niektorej d’alSej podrobnejSej metody.
V praxi sa PHA obvykle povazuje za prvy stupeil komplexnej Stadie bezpecnosti procesu.

Pouzitie metddy PHA v pociatocnej fadze technického Zivota procesu ma dve zikladné

vyrazné prednosti:
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- Identifikacie potencialnych nebezpecenstiev v pociatocnej fazi technického zivota
procesu, kedy pripadnd korekcia vyzaduje minimélne néklady alebo naruSenie

prevadzky.

- Podpora prace vyvojového timu pri vypracovavani suborou prevadzkovych

predpisov, ktoré budi pouzivané v priebehu technického zivota zariadeni.

Uvedenym postupom moézu byt eliminované zavazné nebezpecenstvd, minimalizované
nasledky a bezpecnost zvladnuta od samého zaciatku. Metoda PHA mdéze byt pouzita tiez
pre existujuce zariadenia, pokial je pozadovana vSeobecna analyza nebezpecentva a

potencialne nebezpe¢nych situacii. [9]

3.4 Hazard Operation Process — HAZOP (Analyza ohrozenia a
prevadzkyschopnosti)

HAZOP je postup zalozeny na pravdepodobnostnom hodnoteni ohrozeni a z nich
plyntcich rizik. Ide o timovu expertnu viacodborovli metddu. Hlavnym cielom analyzy je
identifikacia scenarov potencialnych rizik. Experti pracuju na spolo¢nom zasadani formou
brainstormingu. Stustredia sa na postdenie rizika a prevadzkovej schopnosti systému.
Pracovnym néstrojom st tabulkové pracovné vykazy a dohodnuté vodiace vyrazy.
Identifikované neplanované alebo neprijatelné dopady st formulované v zavere¢nom

doporuceni, ktoré smeruje k zlepSeniu procesu.

Niektoré podniky si HAZOP spracovavaju samy alebo ddvaji spracovavat’ ,hazopové
manualy* Specializovanym subjektom. Pod takymto manudlom si mézeme predstavit
subor tabuliek, dotaznikov a klasifikacnich pomoécok, ktoré zaistuji, aby sa na ni¢
nezabudlo a tieZ minimalizuji nedostatecné informacie. V si¢asnosti je metdoda HAZOP

uznavanym eurdépskym Standardom.

Pri  porovnani s ostatnymi metodami spoCiva zdkladni prinos predovSetkym
v systematickom a metodicky prepracovanom navode prehliadok, pri ktorych sa priciny
hl'adaju klasickou otdzkou: ,,co mohlo sposobit’, ze..?* a nasledky podobnou otdzkou ,,¢o
sa stane, ak...?*. Otazky sa vSak neformuluji ndhodne na zéklade subjektivnyh znalosti, ale
napriklad pri metdode ,,What If. Vyraznou podporou pri formulacii tychto dotazov je
zoznam tzv. klicovych slov. Prostrednictvom klicovného slova sa generuji prakticky

vSetky odchylky, ktoré mozu ¢o i len teoreticky nastat’.

Postup analyzy zahfnia tieto kroky:
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odhalenie pricin — odhad moznych nasladkov — navrhy opatreni — ocenenie. [9]

3.5 Fault Tree Analysis — FTA (Analyza stromu poruch)

Analyza stromu poruch je postup zalozeny na systematickom spédtnom rozbore udalosti za
vyuzitia retazca pricin, ktoré moézu viest' k vybranej vrchlovej udalosti. Metoda FTA je
graficko analytickd prip. graficko Statistickd metdda. Nazorné zobrazenie stromu porich
predstavuje rozvetveny graf s dohodnutou symbolikou a popisom. Hlavnym cielom
analyzy metédou stromu porach je posudit pravdepodobnost’ vrcholovej udalosti
s vyuzitim analytickych alebo Statistickych metod. Proces dedukcie urcuje rdzne
kombinécie hardwarovych a softwarovych porich a Tudskych zlyhani, ktoré mozu

spdsobit’ vyskyt Specifikovanej neziaducej udalosti na vrchole.

Metéda FTA je teda deduktivha metdda, ktord vyhladdva jednotlivé haviarie alebo
systémové poruchy a urCuje priciny téchto udalosti. FTA predstavuje graficky model
réznych kombinécii poruch zariadeni a l'udskych chyb, ktoré mozu eskalovat’ v hlavnu
systémovl poruchu nazyvanu tiez ,,vrcholovd udalost*. Dobre sa hodi na rozsiahle
systtmy. Vysledkom vypoctov st typy porach a kvantitativne pripradené
pravdepodobnosti poruch systému, pokial’ su pravdepodobnosti primarnych pricin zname.
Stadiu moZe vykonavat ako jeden tak aj viac analytikov, ktori moézu doporuéit
bezpec¢nostné zlepsenie procesov. Metdda sa neodporica pre skoré fazy projektovania, je

naro¢na na ¢as a naro¢nost’ sa v zavislosti od zlozitosti systému zvysuje. [9]

3.6 Failure Mode and Effect Analysis — FMEA (Analyza zlyhani a ich
dopadov)

Analyza zlyhani a ich dopadov je postup zalozeny na rozbore sposobov zlyhani a ich
dosledkov, ktory umoznuje hladanie dopadov a pri¢in na zaklade systematicky a
Strukturovane vymedzenych zlyhani zariadeni. Metéda FMEA sluzi ku kontrole
jednotlivych prvkov projektového navrhu systému a jeho prevadzky. Predstavuje metodu
tvrdého, urcitého typu, kde sa predpoklada kvantitativny pristup rieSenia. Vyuziva sa
predovsetkym pre vazne rizikd a zdovodnené pripady. Vyzaduje aplikaciu pocitacovej
techniky, Specidlny modelovaci ¢i simulacny program, naro¢ni a cielene zamerant

databazu.

Metoda zostavuje tabulku pricin portch a ich nasledkov na systém alebo podnik. FMEA

identifikuje jednoduché poruchy, ktoré mozu vyznamne prispiet’ k havarii, ale nehodi sa na
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vyCerpavajici zoznam poruch. Dobre sa uplatni pri zmenach a modifikécidch procesu.
Moze byt vykonana jednym analytikom, ale v takom pripade by mala byt skontrolovana
inym. Vysledkom je kvalitativny systematicky zoznam zariadeni, ich poruch a nasledkov,

s moznost'ou kvantifikacie. [9]

Zahtna aj odhad najhors$ich pripadov néasledkov. Obvykle je dokumentovana v tabul’kovej

forme s doporucenim pre zlepSenie bezpecnosti.

Analyza rizik nam vravi, ¢o vSetko sa moze stat’, preCo sa to moze stat’, ako sa to moze
stat’, kde sa to moze stat’ a koho sa to bude dotykat’. Zaistit’ bezpecnost’ podniku (systému)
predstavuje realizaciu efektivneho riadenia rizika. Tento systematicky proces riadenia
rizika znamena predovsetkym podrobnu identifikaciu, kvantifikdciu a ohodnotenie
bezpe¢nostnych rizik analyzovaného systému. KlIiucovym krokom je pouzitie vhodnej

metddy analyzy bezpecnostnych rizik.
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4 INFORMACNA PODPORA KRiZOVEHO RIADENIA

Modelovanie a simuldciu, mézeme chapat’ v prostredi predmetov ¢i procesov. Napreduju

ruka v ruke s P'udstvom tak dlho ako si len l'udstvo samo paméta.

Uz z historickych pramenov ¢erpame informacie o vyuzivani modelov bojisk a simulovani
priebehov bitiek pri vymyslani najroznejSich stratégii. Mnoho modelov sa stalo
kazdodennou stéastou nasich Zivotov. Ci uz sa jedna o modely konstrukéne jednoduché
alebo skuto¢ne narocné modely, ktoré si vyzaduju mnozstvo pocitatovej techniky,
materialu, pokusov a v neposlednej rade mnozstvo ¢asu. Model Zeme — globus, makety,
modely aut, Zeleznic, slnecnej ststavy, atd’. V sucasnosti sa modelovanie a simuldcia, tak
ako aj mnoho inych ¢innosti, presunula prevazne na troven pocitacov, avSak niektoré
relacie si vyzaduji externé podmienky, ktoré st zéroven casto nenahraditelnou

moznost’ou.

Vyznamnou sucastou je naslednd analyza vysledkov, ktora je vlastne cestou veducou
Kk cielu. V sucasnosti je uz na trhu mnozstvo SW aplikacii podporujucich simulaciu

vratane nésledné¢ho vypoctu a samotnej analyzy dat.

4.1 Modelovanie

Modelovanie procesov je najastejSie povazované za pretvaranie realného systému na
neskuto¢ny zjednoduSeny obraz, tento obraz sa nazyva model. Ak mé byt model uZito¢ny,
musi zachytavat’ a zachovavat’ vSetky dolezité Casti charakterizujiice zobrazovany systém a
zaroven odburat’ vSetky nepodstatné informécie. Tuto Cinnost zatial' nie je nijak mozné
automatizovat’ vyuzitim pocitacovych systémov a algoritmov, preto vyber ¢o je a nie je
dolezité, zavisi na tvorcovi modelu, jeho sktisenostiach a usudku. Modelovat’ mézeme len

to, ¢o pozname a vieme popisat’. [11]

Modely su triedené do zakladnvch skupin:

e spojité modely — Vyznacuju sa Casovym kontinuom,

o diskrétne modely — ¢as se meni v skokoch, ¢asovii os je mozné rozdelit do

nespojitych ¢asovych usekov,

e Kkombinované modely — kombinacia dvoch predchadzajucich, potreba

synchronizacie.

Ciele tvorby modelov:
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a) Vyhodnotenie — sledovanie zvolenych $pecifickych kritérii,
b) Porovnanie — vyhladanie alternativnych rieseni,

C) Analyza parametrov,

d) Optimalizacia — nachadzanie vhodnych kombinécii,

e) Odhalenie vzt'ahov a zavislosti pri rieseni.

4.2 Simulacia

Pojem simulacia, pripadne simulovanie moézeme definovat na rdznych stupnoch
vSeobecnosti. Zrejme najjednoduchSou a asi aj najvSeobecnejSou definiciou je definicia

pomocou synonym ako predstierat’ ¢i napodobiovat’. [12]

Simulaciu teda definujeme ako imitaciu realnych veci, vztahov, stavov alebo procesov.
Existuju definicie presnejSie no ich zlozitost' €asto predc¢ila schopnost porozumiet’ im.
Napriklad: ,,Simulécia je numerickd metdda zlozitych pravdepodobnostnych dynamickych

systémov pomocou experimentovania s po¢itatovym modelom.* [12]

Spomenuta definicia ale zjavne pracuje s konkrétnym Specifickym druhom simuldcie,

ktory nazyvame pocitaCova simulacia.

Aby sme sa dokézali orientovat’ v danej problematike, musime pochopit’ este niekol’ko

suvisiacich pojmov:
- Systém - rozumieme Cast’ redlneho sveta, ktory je predmetom nasho zaujmu.
- Model - predstavuje zjednodusené zobrazenie Studovaného systému pomocou verbalnych

pravidiel, obrazkov, matematickych rovnic ¢i grafov. Simulaény model vytvara analytik v

simula¢nom jazyku prostrednictvom pocitaca.

- Udalost’ — chapeme ako zmenu stavu systému

- Entita - je dynamicky objekt, ktory sa pohybuje v priebehu ¢asu systémom
- Atributy - su vlastnosti, ktoré mézu byt’ priradené entitam [12]

Simulacie su dnes bezne vyuzivané v Sirokom spektre oblasti, které neustale pribudaju,
zahraujucich ako modelovanie prirodnych alebo l'udskych syst¢émov za ucelem lepsieho
poznania ich zakonitosti, tak i technologické simulacie pre optimalizaciu vykonov

procesov, bezpec¢nostné inzinierstvo, testovanie, vycvik a vzdelavanie 0sob.
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Etapy modelovania a simulacie:

e vytvorenie abstraktného modelu — formovanie zjednoduseného popisu skimaného

systému,
e vytvorenie simulaéného modelu — zapis abstraktného modelu formou programu ,
o verifikacia a validacia — overovanie spravnosti modelu,
e simulacia — experimentovanie so simulaénym modelom,

e analyza a interpretacia vysledkov, vid’. Obr. 1.

Abstrakce,

S, , modelovani ( Simulacni
Realny systém >
J model

M

Interpretace Simulaéni béh

h 4

(

J{ Vyhodnocovani L

Vysledky Experiment

Obradzok 1.: Etapy modelovania a simulacie [13]

4.3 SW podpora modelovania krizovych situacii

Softwarové modelovanie a simulacia st velmi vhodné k analyze zékonitych i nahodnych
procesov, zvlast’ v pripadoch, kedy by realny experiment ¢i cvicenie bolo bud’ neetické, prili§
¢asovo naro¢né alebo ekonomicky naro¢né. K podpore krizového riadenia patria aj d’alsie SW

aplikacie zastupujuce funkcie analyz rizik, evidencie, planovania, riadenia, monitoringu a iné.

Tieto softwarové nastroje dokazu na zaklade zadanych podmienok detailne modelovat
uniky nebezpecnych latok, vybuchy a dalSie mozné Sirenie tychto a podobnych
mimoriadnych udalosti. Medzi najzname;jsie patri TerEx, Aloha, POSIM, NBC-Analysis,
Rozer Alarm, VIna, XVR, RISKAN a pod. [14]
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Medzi spomenutymi st ako programy volne dostupné na internete — ALOHA, tak
programy komeréné, dostupné len po zakupeni.
43.1 TerEx

Nazov TerEx je skratkou slovného spojenia ,teroristicky expert™. Terex je nastroj pre
okamzité vyhodnotenie dopadov tniku nebezpec¢nej chemickej latky, ¢i pouzitia vybusného
systému, vyvijany je spole¢nostou T-SOFT a.s.. Primarnym uc¢elom tohto nastroja nie je
vyhodnocovanie havarijnych prejavov nebezpe¢nych chemickych latok, ale prejavov
teroristického utoku, napr. Sirenie prachovych Castic a aerosolov, ako nosi¢ov toxickych,

radioaktivnych ¢&i biologickych informacii. [15]

Predpoved’ a prognoza dopadov je zamerana na ten najhorSi variant, takze TerEx je
zalozeny na konzervativnej progndze, ¢o v praxi znamena, ze vysledky zodpovedaju
podmienkam, pri ktorych déjde k dopadom a nésledkom pre okolie v maximalnej moznej

miere. [16]

Prednosti néstroja TerEx:
e Jednoduchy vstup, rychly a 'ahko pochopitel'ny vystup.
e Vhodny pre planovanie a vypocet prvych odhadov.

e Kombinacia odhadu nasledkov priemyslovych havarii a vybuchov aj nasledkov

pdsobenia otravnych 1atok a zbrani hromadného nicenia.
e Viac ako 120 l4tok v databaze, moznost’ d’al§ieho rozsirovania.
e Idealny pre rychle rozhodovanie v strese.
e Popis latok, vlastnosti, prva pomoc, zranujtce prejavy atd’.
e Integrovany GIS, mozné vyuzitie webovych sluzieb alebo externého GIS.

e Viacjazycné prostredie s moznost'ou prepinania za behu programu. Tiez moznost’

rozsirenia.

e Zaistenie interoperability prostrednictvom standardu NATO pre systém predavania
sprav ADatP-3 a CAP.

Program TerEx ponutka niekolko zakladnych typov modelovych situacii. Medzi modely

s tinikom nebezpecnych latok patria nasledovné:
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o

o

Modely typu TOXI — vyhodnocuji dosah a tvar oblaku, ktoré su dané zvolenou

koncentraciou toxickej latky.

Modely typu UVCE - vyhodnocuju dosah pésobenia vzdusnej razovej viny,
vyvolanej detonaciou zmesi latky so vzduchom pre modely s jednotlivymi druhmi
havarii.

Model PLUME - vyhodnocuje dlhotrvajuci tnik plynu do oblaku, dlhotrvajuci

unik vriacej kvapaliny s rychlym odparom do oblakov, pomaly odpar kvapaliny

Z kaluze do oblakov.

Model PUFF — vyhodnocuje jednorazovy tnik plynu do oblakov, jednorazovy tnik

vriacej kvapaliny s rychlym odparom do oblakov.

Modely typu FLASH FIRE — vyhodnocuju velkost priestoru ohrozenia osdb

plamennou zénou — efekt Flash Fire:
BLEVE — ohrozeni nadrze plo§nym poziarom,
JET FIRE — dlhotrvajuci masivny unik plynu so zahorenim,

POOL FIRE — horenie kaluze kvapaliny alebo vriacej kvapaliny.

Model tykajtici sa vybuSnych systémov:

Model typu TEROR — vyhodnocuje mozné dopady detonacie vybusnych systémov

a ohrozenia okolia detonacie.

Modely otravnych latok:

Model POISON — pre predpoved’ sirenia oblaku vzniknutého rozptylenim otravnej
latky na urCité tzemie. Vstupnym parametrom je rozloha uzemia v hektaroch.
Program umoznuje zvolit' podla typu latky ako nasledky primarneho rozptylu
volbou ,,Rozptylenie®, tak sekundarneho odparu vorbou ,,Odpar z kaluze“. Pri
bodovom pouziti otravnej latky sa zadava hodnota 0,01 ha, ¢o je minimalna

programom akceptovana hodnota.

Model ATP-45B — Vysledky st zavislé na spdsobe pouzitia latky a na sile vetra.
Zasiahnuta oblast’ je predstavovana kruznicou o polomere 1 resp. 2 km bez ohladu
na typ pouzitej latky. Podl'a sily vetra mensej alebo veésej nez 10 m/s je ohrozena
oblast’ predstavovana kruznicou o polomere 10 km resp. vysecou v smere vetra
dlhou 10 km.
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Tento model je urceny skor pre vojenské nasadenie.

Vysledky vypoctov modelov TerEx su usporiadané velmi jednoducho, zrozumitelne a
predovSetkym jednoznacne, takze zjednoduSuju rychle rozhodovanie. Prehlednost’ a
zrozumitel'nost’ vysledkov je docielenad sustredenim na dolezité¢ veli¢iny a informécie a

d’alej premietnutim vysledkov do mapy.
Program pracuje v CeStine, angli¢tine, slovencine, a je pripraveny pre doplnenie d’al$ich
jazykov. Vid'. Obr. 2.

TerEx spifia normy NATO pre systém podavania sprav vo formate ADatP-3. Poskytuje

tiez vystup v textovom formate ¢i vo formate CAP (Common Allert Protocol).
Integrovanou sucastou programu je modul pre zobrazovanie vysledkov v mape. Ako
podklad je mozné pouzit’ lokalne geografické data, pripadne sa pripojit’ na sluzby Statneho
mapového centra.

Program TerEx nema ziadne zvlastne naroky na HW ani SW, k jeho prevadzke staci bezny

osobny pocitac.

Obrazok 2.: Zakladna ponuka programu TerEx

4.3.2 Aloha

Je 2D simula¢ny software, vyvinuty americkou agentirou U.S. EPA a je zdarma
stiahnutel'ny na Internete. UrCeny je pre modelovanie priblizného tvaru a rozsahu tniku
nebezpecnej latky do atmosféry. Je v anglickom jazyku, ale uzivateI'sky jednoduchy.
Program dokaZze urcit’ vel'kost’ oblasti ohrozenej vybuchom alebo horenim horlavej latky.
Obsahuje databazu niekol’ko stoviek chemickych latok pouzivanych v priemysle. VAcsi
rozsah databazy je mozné stiahnut ako doplnok. Grafické vystupy su tvorené 1 az 3

zonami, kde si uzivatel moéze zadat’ vlastné hodnoty, alebo pouzit’ predefinované hodnoty
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neskodnej koncentracie. Program vopred pocita s urCitymi nepresnostami, zény maju

informativny charakter, neuvazuja sa nerovnosti reliéfu. [17]

Dalsi mozny graficky vystup je koncentracia v pevne zvolenom bode od epicentra v 0Si
suradnic X,Y, kde je zobrazeny priebeh koncentracie v Case, jej maximum a zmeny
koncentracie v budove na rovnakom mieste podl'a indexu vymeny vzduchu s okolim.

433 POSIM

POSIM odvodené od ,,POvodnovy SIMulator* slazi pre demonstraciu a modelovanie

stavov vratane nasledkov velkych povodni prirodzeného typu.
Aplikacia ponuka dva zékladné rezimy prevadzky:

e Aktualny stav — zobrazuje aktualnu povodiiovu Situaciu vo vybranom tzemi na

zaklade dat o stavoch a prietokoch na prislusnych mernych profiloch.

e Simulaciu —kde je mozné nahradit’ skuto¢né data, a navodit’ na danom profile
prietok zodpovedajuci vyssim stupnom povodnovej aktivity alebo viacro¢nej vode.
Nasledne je mozné sledovat’ nasledky, ktoré tento stav Sposobi. Simulacia vyuziva
skutoéné mapy rozlivov vodného toku pre ur€ité oblasti, alebo umoziiuje pracovat’
s prislusnym parametrom objektu. Znamena to, Ze sucastou databazy objektov je aj
znalost’, pri akom stave ¢i prietoku je objekt ohrozeny povodnovou vinou. Vid'.
Obr. 3.

Na zaklade tychto dvoch rezimov aplikacia umoziuje najma:
e Moznost priebezného vyhodnocovania vzniknutej povodnovej situacie.
e Vizualizaciu vzniknutej situacie vratane predikcie dopadov, a to:
o aktualneho stavu,

o simula¢ného ,,umelo vytvoreného — virtualneho™ prostredia pre potreby

vyucby a vycviku.

e Spracovanie dat z jednotlivych meracich stanic. [15]
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Obrazok 3.: Prostredie programu POSIM [16]

4.3.4 NBC-Analysis

Je komer¢ny operacny systém pouzivany pri obrane proti zbraniam hromadného niCenia
pre predvidanie nebezpecenstva, varovanie a hldsenie o ndasledkoch nuklearnych,
biologickych a chemickych incidentov. Je uréeny pre armadu, inStitiicie zodpovedné za
nudzové plany, tiez pre organizdcie zaoberajice sa ochranou zivotného prostredia a
d’al$imi sluzbami v pripadoch ohrozenia. Software je uzndvany expertmi NATO ako
Spickova automatizovand aplikacia. Bol GspeSne pouZity vo vojne v Perzskom zalive. Dnes
je pouzivany vicSinou Clenskych Staitov NATO a velitelstvom NATO a tiez Statmi

zapojenymi v programe Partnerstvo pre mierovy program. [18]

4.35 Rozex Alarm

Softwarovy ndstroj obsahujuci rozsiahlu databazu priblizne 10 000 latok a vlastny
numericky program ROZEX 2003. Program je urceny podnikatel'skym subjektom,
organom $tatnej spravy, ale i zasahovym zlozkam, ktoré sa bezprostredne podielaju na
likvidacii havarie spojenej s unikom nebezpecnej chemickej latky, ponuka 19 variant
havarijnych scenarov spojenych s jednorazovym alebo kontinudlnym unikom latok zo
zariadeni s nasledkom poziaru, vybuchu nebo rozptylu toxickej latky v atmosfére. Ziskané

vysledky mozno nasledne vyexportovat’ do mapovych podkladov systému GIS. [18]
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436 VlIna

Program pre vypolet priclomovych vin vzniknutych v doésledku povodne. Jadrom je
matematicky model, ktory stanovi vysku cela tejto zéplavovej viny. Vysledky model

poskytuje vo forme ¢iselnych hodndt a v grafickej podobe.

4.3.7 XVR

Je program vyvinuty firmou E-semble v Holandsku, ur¢eny k vzdeldvaniu a odbornej
priprave prislusnikov a zamestnancov zachrannych a bezpecnostnych zborov. Jedna sa o
vyukovy program, kde je mozné simulovat’ zasahy zloziek IZS pri r6znych MU. V tomto
programe je mozné vykonavat riadenie zasahu na taktickej, operacnej i strategickej tirovni.

[19]

4.3.8 RISKAN

Patri medzi podporny SW, ktory sluzi ako doplnok pre ostatné SW krizového riadenia. Je
to jednoduchy kalkulator od T-Soft a.s. pre provadzanie analyz rizik a hrozieb pre
informaéné systémy, krizové riadenie a iné, d’alej pre podporu rozhodovania na zaklade

vysledkov v podobe moznych nasledkov. [15]

Jeho uzivatel'ské rozhranie sa sklada z tabuliek, do ktorych sa vkladaju uzivatel'ské data, z
ktorych su v realnom case pocitané vysledky a generované grafy. Vyhodou je okamzita
aktualizacia vsetkych vystupov. Nastroj ma dve formy, tou jednoduchsou je forma Excel
zoSitu programu MicrosoftOffice, druhou je serverova aplikacia vo webovom prostredi s

moznost'ou vygenerovania exportu do Excel zositu.
KTacové vlastnosti:
e Identifikacia aktiv a ich ohodnotenie
¢ Identifikacia hrozieb a ohodnotenie ich pravdepodobnosti
e Ohodnotenie zranitel'nosti aktiv jednotlivymi hrozbami
e Vypocet vysledného rizika pre kazda dvojicu aktivum - hrozba
e Roztriedenie vyslednych rizik podl'a stanovenych kritérii

Na trhu existuje celé spektrum Specifickych softwarov, ktoré ul'ahuji rozhodovanie a
umoznuju planovanie. Mo6zeme spomenut’ napriklad RESPO Analyzator — nastroj ke

zvySeniu pripravenosti miest a obci na plosny vypadok pradu, DUP — Dispecing
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urgentnych prijmov s dynamickou podporou krizového riadenia - DUP je aplikaciou pre
kontaktné miesto nemocnice, slaziace pre komunikaciu ako wvnutri nemocnice
s dispe¢ingom ZZS, tak smerom do nemocnice k zvolavaniu potrebnych tymov a tym k

zaisteniu kontinuity o$etrovania pacientov preberanych od ZZS.

Softwarova podpora problematiky umoziuje vytvarat kvalitné prognozy nasledkov
mimoriadnych udalosti. V spojeni s geografickymi informanymi systémami je mozné
kvalifikované modelovanie. Vyznamnym prvkom informacnej podpory v oblasti prevencie

mimoriadnych udalosti je teda simulacia.

Simula¢ny nastroj sa stava neoddeliteI'nou sucastou procesu kvantifikacie bezpecnostnych
rizik. Tomuto prechadza vypracovanie kvalitnej analyzy rizik, ktoré vyzaduje vysoku
kvalifikovanost’ odbornikov pracujucich na analyze, moze byt vyrazne ¢asovo narocné.
Casto sa vyuzivaji kombinacie roznych analytickych metéd, ¢o prinasa vyssiu kvalitu

koneénych vystupov.

Netreba vSak zabudat’ na I'udsky faktor pri hodnoteni vSetkych moznych rizik vyuzitim
jednotlivych druhov analyz. Historické fakty dokazuja, ze vplyv ¢loveka na vznik zadvazne;j
havarie je aZ 80%. Mnohé najzavaZznejSie mimoriadne udalosti, ktoré sa v minulosti stali
boli sposobené chybou c¢loveka alebo celého tymu l'udi. Preto je nevyhnutné dbat’ na to,
aby boli vSetci zamestnanci dostatone informovani a kvalitne preSkoleni a aby bola

striktne dodrziavana platna legislativa.

Uvod teoretickej Gasti tejto prace sa venuje upresneniu niektorych pojmov Gasto spajanych
a pouzivanych prave v krizovom riadeni. Pretoze uz nesprdvne pochopenie jedného
slovicka moze v kone¢nom dosledku viest k nevhodnému vyhodnoteniu situicie ¢i
vykonaniu nevhodného tikonu. Vzniku problémom v komunikacii moZno predchadzat aj
schopnost’'ou orientovat’ sa v platnej legislative, predovsetkym v zakone ¢. 387/2002 Z. z. 0
krizovom riadeni Statu v krizovych situdcidch mimo casu vojny. K sprdvnemu
vyhodnoteniu rizik spojenych s ¢innost'ou vybraného subjektu sluziaceho pre ucely tejto
prace, je potrebné ovladat’ pracu so zakladnymi metdédami ur€enymi pre analyzu rizik.
Stale obrovské mnozstvo firiem nevyuziva SW podporu pre modelovanie krizovych
stitudcii. A to napriek tomu, ze tie jednoduchSie znich su zdarma lahko dostupné na
webovych lokalitach. Niektorym tymto SW sa venuje zaverecna kapitola teoretickej Casti
prace. Jeden z tychto nastrojov bol vybrany ako prostriedok modelovania vo vybranom

subjekte, blizsie sa mu venuje aj prakticka cast’.
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II. PRAKTICKA CAST
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5 ANALYZA SUCASNEJ SITUACIE VYUZITIE MODELOVANIA A
SIMULACIE V KRIZOVOM RIADENI

Nasledovna kapitola pojednéva o stiCasnom stave bezpecnosti a vyuzivania modelovania a
simulacie, ako informac¢nej podpory krizového riadenia a planovania vo vybranom objekte.
Pre ucely tejto prace a schvaleni ziadosti bola vybrana firma Cemmac, a.s. so sidlom v obci
Horné Srnie. Firma sa zaobera vyrobou cementu ato od samotnej tazby suroviny az po
balenie a distribuciu. K detonacii sa vyuzivaju sypké ale aj plastické trhaviny, naviac
v aredli sa nachadza aj vlastna Cerpacia stanica pohonnych hmot. Analyza sucasného stavu
bola vykonand S§tidiom bezpecnostnej dokumenticie, osobnou obhliadkou a
prostrednictvom interview. Na otazky mi odpovedal a poskytol materidly pan Ing. Ivan

Kebisek veduci useku lom a doprava.

5.1 Historia a charakteristika firmy Cemmac, a.s., Horné Srnie

Vznik cementarne je datovany od dna 26. Septembra 1929. Priprava vystavby cementarne
vSak nadvizovala na predchadzajice skisenosti a poznatky z vyroby roméanskeho cementu,
ktory sa zacal vyrdbat v Hornom Srni na baze vhodnej kombinacie tzv. puchovskych
slienov a vapenca. Bolo tomu tak uz v roku 1883, kedy v miestach sti¢asnej cementarne

zalozil podnikatel’ Giovani Batista Pisetta z talianského Trenta vapencovy lom.

Po 1. svetovej vojne v roku 1926 rodina Spiskovcov z Moravského Slovacka odkupila od
rodiny Pisettovcov miestne lomy a vytvorila akciovll spolo¢nost’ pod nazvom Moravsko-

slovenské cementarne.

V roku 1929 bola postavend cementaren v jej prvej podobe s jednou Sachtovou pecou o
kapacite 100 ton slinku denne, takze ro¢nd kapacita mala byt asi 30 000 ton. V
nasledujucom roku pribudla druha Sachtova pec, pricom cementdrein mala v tom case
kladivovy drvi¢, suSiaci bubon, surovinovy mlyn, 2 sild na surovinovi mucku, drevenu

slinkoviiu, cementovy mlyn, dve sild na cement a ru¢nu baliaren. Vid'. Obr. 4.

Postupne sa cementaren rozrastala o d’alSie objekty, to znamena, pribudli d’alSie dve sila na
cement a druha ru¢né baliaren, kompresorova stanica v lome na vftanie pneumatickymi
kladivami, drviarenn Strkov, silo na surovinovu mucku s odprasovacim zariadenim na
mokry spdsob a dve d’alSie sila na cement. V roku 1933 bola ukoncena vystavba tretej
Sachtove] pece a v roku 1934 Zelezobetonova slinkoviia a d’alSie dve sild na cement. V

tomto Case pracovalo v cementarni asi 350 l'udi za vel'mi zlozitych a tazkych podmienok.
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V rokoch 1935 az 1942 sa vyroba sustavne zvySovala vd’aka lepSiemu vyuzivaniu
zéakladnych technologickych zariadeni. K d’alSiemu rozsireniu doslo az v .r. 1943, ked’ bola
pristavend zdmocnicka dielna, druhy cementovy mlyn, radové balicka, kantina a sedem
dvojbytovych jednotiek. Tento rok bol zarovent rokom najvyssej vyroby v predvojnovom

obdobi.

Obrazok 4.: Leteckd snimka Cemmac, a.s. [20]

V obdobi vojnovych udalosti vyroba znacne poklesla, ale zavod vyviazol bez vicsieho
poskodenia. Cementaren v Hornom Srni bola prvou cementéarnou, ktord po skoncéeni 2.
svetovej vojny zacala s vyrobou uz 21. Juna 1945. Cementareii potom az do znarodnenia v
roku 1946 prevadzkovala pod narodnou spravou. Poc¢inajiic rokom 1947 sa stala sicast'ou
Slovenskych cementarni a vapeniek, podnikového riaditel'stva so sidlom v Trenc¢ine, ktoré

bolo zriadené dna 1.1. 1946.

V obdobi tzv. dvojro¢nice pribudla v r. 1948 Stvrtd Sachtova pec, tazba v lome sa
mechanizuje bagrami, postavil sa surovinovy mlyn Loesche LM 14 a nasledne LM 16,
montuju sa odpraSovacie zariadenia. V takejto podobe stava cementéaren az do zahajenia
rekonstrukcie v r. 1959. Jej hlavnhym dévodom bolo znaéné opotrebenie zdkladnych

prostriedkov, ale aj sustavny rast potreby cementu vo vtedajSom cCeskoslovenskom
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narodnom hospodarstve. Prakticky kazdy technologicky uzol sa zmenil. V lomovom
hospodarstve sa vybudovali nové gardze s opravarenskou dieliiou. Bola postavena nova
drviaren s vykonom 250 t’/hod. Mozno vidiet’ na obrazku 5. Rozsiril sa pocet zdsobnikov
suroviny o 900 a postavila nova obehova mlynica suroviny s vykonom 42 t /hod. Pribudli
tri Zelezobetonové homogenizacné sila, pdvodny projekt Sachtovych peci bol nahradeni
novym komplexom Styroch peci vybavenych hydraulikou vysypu a rostov. Bola rozsirena
existujuca mlynica o podomielaci mlyn, vybudovala sa suSiareni trosky, Styri cementové
sila, zrekonstruovala sa baliaren, bola zrealizovana zelezni¢na vlecka, vykladka substratov

a skladovacie priestory.

1.5. 1992, vznikla samostatna akciova spolocnost Cemmac, a.s.. Nazov bol odvodeny od
spojenia subjektov cementdrenn a Maculan. P4n Maculan sa postupne stal majoritnym

akcionarom.

Obrazok 5.: Letecka snimka lom - Cemmac, a.s. [20]

V roku 1996 odkupila spolo¢nost HAMAG Holding GmbH a nasledne Asamer & Hufnagl
Baustoff Holding Wien GmbH & Co. KEG — Rakusko, podiel od firmy Maculan Holding a
rok 1998 sa stal pre cementareni doposial’ najvyznamnej$im kedy sa rozhodlo o vystavbe
rotacnej pece a modernizacii zdvodu, ktord sa tykala priblizne polovice hlavnych zariadeni
cementarne. RekonStrukcia bola organizovana tak, aby bola v ¢o najmensej miere
ovplyviilovana vyrobna ¢innost’ zavodu a aby mohol Cemmac i po€as nej plnit' svoje

poziadavky voci odberatel'om cementu.
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V dalSom smerovani rozvoja sa Cemmac prispdsobil celosvetovému trendu znizovania
nakladov na vypal slinku pozivanim inych ako uslachtilych paliv. Pod ich spolo¢nym
nazvom ,,alternativne paliva* sa rozumeju paliva na baze odpadov, napr.: opotrebované

pneumatiky, textil, papier, plasty, pouzité oleje a mnohé iné.

Trendy rozvoja dopravy cementu ukézali, Ze v budicnosti bude prevlddat’ automobilova
doprava cementu, preto sa vedenie rozhodlo o modernizaciu expedicie vol'nolozeného
cementu na autocisterny. V r. 2006 boli uvedené do prevadzky 3 expedi¢né miesta, kde je

plnenie autocisterien je takmer samoobsluznym procesom.

Tesne pred 80. vyro¢im zavodu vyrastla v jeho areali d’alSia dominanta, ktora padne do oka
kazdému okoloiducemu. Jednd sa o vySkovi stavbu skladovacieho sila na cement o
kapacite 6000 t. a po jej dobudovani pribudli d’alSie dve expedicné miesta pre vol'nolozeny

cement, ¢o bolo prinosom k plynulejSiemu uspokojovaniu zakaznikov. [20]

Spolo¢nost Cemmac, a.s., sidli v obci Horné Srnie vzdialenej priblizne 20 km od krajského
mesta Trencin. Areal zavodu sa nachadza na severnom okraji obce Horné Srnie, v tesnej
blizkosti Zelezni¢nej stanice a Zelezni¢nej trate Vlarsky priesmyk — Trencianska Tepla. Pod

zavodom pretekd rieka Vlara.

5.2 Technologicky postup vyroby cementu

Surovina (vépence a sliene) sa na lomovej stene rozrusia pomocou odstrelu a rypadiel.
Vidiet’ na obrazku 6. RozruSené surovina sa nalozi na ndkladné autd a dopravi do drviarne.
Tu je material rozdrveny na pozadovanu zrnitost’ a pasovymi dopravnikmi dopraveny na
uskladnenie do predhomogenizacnej skladky. Zo skladky je pomocou odberového
zariadenia material odoberany a podavany na dopravné pasy, ktoré ho dopravia do mlynice
suroviny. Tu je surovina s prisadami dopravovanymi pasovymi dopravnikmi zo skladky
prisad zomiel'ana v gulovych mlynoch (2ks) na jemnu surovinovi mucku. Surovinova
mucka a polotovar pri vyrobe slinku je uskladnend v homogeniza¢nom sile, kde je
pomocou vzduchu premieSavand — homogenizovand. Z homogeniza¢ného sila je
surovinova mucka odoberana pomocou pneumatickych Zl'abov, zavitovych dopravnikov a
korcekového elevatora dopravovana do vymennika rotacnej pece. Vo vymenniku
odovzdavaju odpadové plyny z pece teplo surovinovej mucke ¢im ju zohreju na 800 — 850
°C. Takto predohriata mucka postupuje do rotacnej pece, kde sa z nej pri vysokej teplote (v

plameni az 1800 — 2000 °C) vyraba slinok. Slinok je dopravovany kabelkovym
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dopravnikom do dvoch slinkovy sil, kde je uskladneny pred odberom do cementovej

mlynice.

Obrazok 6.: Lom - Cemmac, a.s. [20]

Zo slinkovych sil je slinok pomocou pasovych a segmentovych podavatov davkovany na
pasové dopravniky. Tesne pred vstupom do mlyna su pridavané prisady (sadrovec a
pripadne troska). Tato zmes je zomieland v dvojkomorovom gulovom mlyne na jemny
prasok — cement. Cement je po prechode cez triedi¢ (tu sa oddelia hrubsie podiely od
hotového produktu) dopravovany systémom pasovych dopravnikov, elevatora a tzv.
trubkovym pasom do cementovych sil. Hotovy produkt je zo sil odoberany na expediciu.
Moéze to byt bud’ cez bali¢ku, kde sa bali do vriec a nasledne ide na paletizacni linku, kde
sa uklada na palety a podl'a potreby sa mdZze zabalit’ aj do folie, alebo sa vol'ne nasypa do

autocisterien alebo RAJ- vagonov. [21]

5.3 Bezpecfnostna dokumenticia a vyuzitie simulicie a modelovania vo

vybranom subjekte

Cemmac, a.s. vypracovava V zneni legislativnych predpisov podl'a zakona ¢. 428/2002 Z.
Z. o ochrane osobnych udajov bezpecnostny projekt. Sucastou projektu je bezpecnostny
zamer, kterého stiCastou st stanovené strategické ciele bezpecnosti, tzn. ciele v oblasti
rozvoja a prevadzky, ktoré jednoznacne vyplynuli z analyzy rizik a firma ich musi
dosiahnut. Dalej su to bezpeénostné ciele a zasady ochrany aktiv, poZiadavkyna

mechanizmy ochrannych aktiv, tzn. Pouzité¢ informacné technoldgie musia vyhovovat’
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poziadavke kompatibility so zamermi rozvoja spolo¢nosti a vzajomnej kompatibility medzi
jednotlivymi pouzivanymi systémami. Sucast'ou projektu je taktiez technicka bezpecnost’
objektov a priestorov. V ramci tejto Casti spracovava Cemmac, a.s. bezpe¢nostné
poziadavky, Vramci ktorych sa aplikuji opatrenia, ktoré zaru€ia bezpeCnost 0sOb,
informacii a majetku v bezpe¢nostnych zonach. Urcuje sa aplikdcia mechanizmov
protipoziarnej ochrany, vytvaraji sa bezpecnostné zony, ochrana informacniho systému,

poistenie hmotnych aktiv a kroky obnovy funk¢nosti.

Pre obnovu funkc¢nosti ¢innosti Cemmac, a.s. v pripade krizovej situdcie su vyvinuté a
nepretrzite udrziavané a testované plany na zachovanie kontinuity funkcii. Krizovou
situdciou sa pre ucely tohoto bezpecnostného projektu mysli také naruSenie funkcii
Cemmac, a.s., jeho komunikacnej a informacnej infraStruktury, tidajov a pracovnych
tymov, ktoré vedu alebo mdzu viest’ k zastaveniu alebo vyraznému obmedzeniu ¢innosti

spoloc¢nosti. Plany na zachovanie kontinuity funkcii pozostavaju z:
e havarijnych plénov,
e planov na obnovu funk¢nosti.
V ramci bezpecnostnej politiky sa vypracuji najmé tieto dokumenty:

e Bezpecnostnd smernica — definuje kompetencie, prava a povinnosti a zakladné

pravidlé pre zabezpecenie ochrany a bezpecnosti v Cemmac, a.s.
e Kirizovy plan — plan zvladnutia krizovych situdcii,

e Plan obnovy a zotavenia — plan urcujici postup zotavenia a obnovy narusenych

funkeii.

V ramci bezpeénosti informacénych systémov firma vypracovava analyzy, zmyslom
ktorych je posudit’ stav opatreni, ktoré s v spolocnosti prijaté bez ohl'adu na to aky dovod
viedol spolo¢nost’ k ich prijatiu. Pre analyzu je rozhodujuce aky maju tieto opatrenia vplyv

na bezpecnost’ IS.

Celkovy stav ochrany sa vyhodnoti podl'a vzorca:
STAV OCHRANY =3 Wi x Hi

Kde:

Wi  vahovy koeficient hodnotenej oblasti, > wi=1
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Hi hodnotenie v i-tej oblasti.

Tabulka 2.: Vihové koeficienty hodnotenia

Oblast’ Hodnota vahového
koeficientu
1. Fyzické opatrenia 0,39
2. Technické opatrenia 0,20
3. Programové opatrenia 0,16
4. Rezimové opatrenia 0,17
5. Personalne opatrenia 0,08
Sucet 1,00

Z vyssie uvedenej tabulky 2. vyplyva, ze pre zachovanie bezpecnosti informacného

systtmu mozeme za najdolezitejSie povazovat fyzické opatrenia podielajice sa na

bezpe¢nosti 39%. Takmer rovnaki vahu zohravajii opatrenia technické, rezimové a

programové, kazdé v priemere 17,66%. Za najmenej dolezitd oblast mozno radit

personalne opatrenia, ktoré sa s 8 % radia na posledné miesto rebricka doleZitosti opatreni

pre zachovanie bezpec¢nosti informaéného systému.

hrozba

Rizikova analyza

Riadenie riziki/

zranitePnost’

RIZIKO

rizika

prenos |

akceptovanie
rizika

sprava
rizika

Obrazok 1.: Postup pri rizikovej analyze aktiv

informacného systéemu
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Vybavenim pracovisk spracovavajucich osobné udaje pozadovanou uroviiou ochrany
objektov (najmi vstupné dvere do miestnosti a vhodnymi uschovnymi schrankami na

uchovavanie papierovych dokumentov, listin a pod.) moéZeme znizit’ riziko ohrozenia IS.

Rovnaky postup je aplikovany aj v ostatnych oblastiach, teda bezpecnost je vzdy
roz¢lenend na opatrenia fyzické, technické, rezimové, personalne a programové. Zoznamy

takychto opatreni tvoria sucast’ bezpe¢nostnej dokumentacie. Vid'. Obr. 7.
Obsah krizového planu spolo¢nosti sa zameriava predovsetkym na:

e kradeze a pokusy kradezi,

e teroristicky utok,

¢ poskodzovanie cudzej veci, sabotdz a vytrznost’,

e hrozby uloZenia vybusného systému,

e Unos veducich zamestnancov a kl'i¢ovych zamestnancov,

e vydieranie a natlak na zamestnanca,

e zivelna pohroma, prirodna katastrofa, priemyselna a ekologicka havéria.

Firma Cemmac, a. s. ma vypracované mnozstvo bezpe€nostnej dokumentécie, havarijny
plan, krizové plany, rozne projekty, avSak ani jeden z tychto dokumentov neobsahuje
vystup v podobe mapy zobrazujicej zony mozného ohrozenia. V krizovych planoch
podniku, st spominané viaceré¢ simula¢né programy, taktieZ volne dostupny program
Aloha. Jeho vyuZitie ale chyba. Spominany je tieZ program TerEx, pomocou kterého
Vv nasledujucej kapitole vypracujeme mapovy vystup, ktory tiez poslizi ako priloha

bezpecnostnej dokumentacie podniku.
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6 NEBEZPECNE CHEMICKE LATKY A ICH SKLADOVANIE
V CEMMAC, A.S.

Vyskyt chemikalii v objekte by sa dal rozdelit do troch pdsobisk. Prvym je sklad
nebezpecnych chemickych latok, kde sa nachadza 3 000 kg priemyselnych trhavin, 15 000

ks rozbusiek a 7 000 m bleskovice.

Druhym pdsobiskom je areal samotného Lomu, kde st skladované pohonné hmoty, pre
vlastnu spotrebu. Jedna sa o kovovu cisternu s objemom 17 500 litrov. Cisterna je

pravidelne testovana na nepriepustnost’ tlakovymi skaskami.

Tretim pdsobiskom st priestory samotnej vyroby, kde sa pracuje napriklad s troskou,
slinkom, vykurovacimi olejmi, alternativnymi palivami, zelenou skalicou, vapencom, ¢i
¢iernym uhlim, ktoré sa vo vyrobe melie a tym sa stdvy vybusnym. VSetky priestory su
rieSené tak aby pripadné expldzie smerovali do otvorenych priestorov, odvzduSnovacich

Sacht, apod.

6.1 Vybrany objekt — Sklad trhavin

Pre ucely modelovania a simulacie nebezpecnej latky bol vybrany samotny sklad trhavin.
Jednak z dovodu skladovania vel’kého mnozstvi trhavin a na druhej strane z dovodu, aby sa
zistilo, ¢i je vzdialenost’ skladu skuto¢ne bezpecna, rovnako ako ¢i jeho vyhotovenie plni

ucel.
6.1.1 Popis prostredia skladu

Sklad sa nachadza na kopci v severo-vychodnej odl'ahjej Casti obce. Pozostava z dvoch
komor oddelenych od seba murivom, nachadza sa na luke, cca 2 km od samotného
poOsobiska firmy a teda aj zastavaného a obyvaného uzemia, je murovany, umiestneny v
ochrannom vale zo zeminy, vysokom cca 5 m, ktory by v pripade explozie sluzil ako
»cesta nejmensieho odporu® a pripadna tlakova vlna by tak mala viest’ vysoko do ovzdusia
nad zastavané tizemie. V okoli sa nachadzaju aj dva bleskosvody. Vedie k nemu jedna
cesta, cez ktort neprejde ziadne vozidlo a jedny vchodové dvere. Sklad je zabezpeCeny
elektrickou poZziarnou signalizaciou, mnozstvom zdmiek a vybaveny je drevennymi
regalmi. Pri plnom stave zasob su v sklade 3 tony priemyselnych trhavin, 15000 ks
rozbusiek a 7 000 metrov bleskovice. Vsetko sa skladuje v drevennych prepravkach a

kartonovych Skatuliach, resp. v povodnom baleni. V areali sa nesmt pouzivat mobilné
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telefony, kvoli zvySeniu bezpecnosti by mali byt dokonca vypnutué¢. Na mieste sa
nenachadza trvalé pracovisko. Najblizsie je eSte pred murovanym podchodom, ktory vedie
ku skladu.

6.1.2 Popis nebezpecnej chemickej latky — zdroj rizika

Aby mohlo dojst’ k samotnému odstrelu tak velkej masy latky, s akou sa pracuje v lomoch
pri detonaciach, jednou moznostou je pocinova naloz spolu s plastickou trhavinou a
druhou je pocinova néloz spolu s kombinéciou plastickej a sypkej trhaviny. Vyhodou
plasticky a poloplasticky trhavin je, Ze sa mo6zu pouzivat’ aj pod vodou, daju sa upevnit’ a
ulozit’ podl'a potreby. Takouto trhavinou je napriklad danubit alebo austrogel. Vyhodu
sypkej zmesy je, Zze dokaze uplne vyplnit priestor, takouto trhavinou je napriklad

permonex, polonit alebo DAPMON 30.

Za zdroj rizika pre ucely tejto prace bola vybrana prave posledna spomenuta trhavina
DAPMON 30. DAPMON 30 je trhavina sypej konzistencie svetlozltej farby s viditelnymi
Casticami bezdymného prachu. Mo6ze sa pouzivat' iba na povrchu pri trhacich pracach
V nevybusnom prostredi za podmienok uvedenych v predpisoch o vybusninach a v navode
na pouzivanie. DAPMON 30 sa nesmie pouzivat’ v materialech, kde by jeho puzitie mohlo
sposobit’ poziar alebo vybuch. Je nemrzniici, moze sa pouzivat’ v rozmedzi teplot od -20 do

+30 °C.

ZloZenie:

Nitroglycerin (max. 6 %)
Diethylenglykol-dinitrat (max. 9,1 %)

Nitrocelul6za (max. 21 %)
Dusi¢nan amonny (max. 72 %)

Nitroguanidin (max. 13,7 %)

Technicky popis:

Skupenstvo (pri 20 °C): Pevné

Farba: Svetlo zIta s viditelnymi tmavymi ¢asticami
Zapach: Charakteristicky pre produkt

Teplota vzbuchu: min. 150 °C
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Citlivost’ k narazu (Kast): min. 3J
Rychlost’ vybuchovej premeny: min. 3 500 m/s
Vybuchové teplo: 4 100 kJ/kg
U¢inky na zdravie:

Za najzavaznejsie nepriaznivé ucinky na zdravie ¢loveka pri pouzivani pripravku mozno
povazovat’ u¢inky nitroglycerinu a diethylenglykol-dinitratu ako zloziek, ktoré su podla
Zoznamu k zdkonu ¢. 163/2001 o chemickych latkach a chemickych pripravkoch
klasifikované ako vysoko toxické latky. St nebezpeéné pri vdychovani, poziti a zasiahnuti
poskodenej pokozky. Najzavaznej$im nepriaznivym uGéinkom na zivotné prostredie je
kontaminacia pdody a vody. Aby sa zabranilo akémukol'vek nebezpecenstvu otravy je
potrebné, aby koncentracia nitroglycerinu nebo diethylenglykol-dinitratu vo vzduchu
nepresiahla 1,0 mg/m®. Pri zvy3enej teplote hrozi nebezpeCenstvo deflagracie, teplota

vzbuchu je cca 150 °C.
Fyzikalne a chemické vlastnosti:

DAPMON 30 je pri dodrZzani podmienok skladovania stabilny. Je potrebné vyvarovat’ sa
vysokych teplot. Pri horeni alebo detonécii vzniké jedovaty CO. Z hl'adiska toxicity sa tato
zmes nepovaZzuje za akutne toxicku ani sa subchronicky toxicku. Nie je pravdepodobna ani

senzibilita, karcinogenita a tiez mutagenita.
Ochrana zdravia a bezpecnost pri praci:

DAPMON 30 obsahuje nitroglycerin, dusicnan amoénny, nitroceluliozu a metylester
repkového oleja, ktoré su klasifikované ako chemicky nebezpecné latky, a ktoré modzu
ohrozit' zdravie. Priznaky otravy sa prejavuji bolestami hlavy, zavratmi a Zalidocnou
nevolnostou. Pri praci s DAPMONom 30 je nutné pouzivat ochranné pracovné
prostriedky, keprovy ochranny odev, gumové rukavice, obuv s gumovou podrazkou,
ochranné okuliare a respirator s vhodnym filtrom. Pri praci je prisne zakazané jest, pit a
fajcit. Po ukonCeni prace je nutné umyt sa mydloma vodou. V pripade rozsypania
Vv skladovych priestoroch, pri manipulacii s nim alebo pri nabijani DAPMONu do vyvrtov,

je nutné zaistit’ jeho pozametanie do hdhradného obalu, v ktorom sa dopravi na znicenie.
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6.2 Vybrany program — TerEx

Pre modelovanie a simulaciu v praktickej Casti tejto prace bol zvoleny softwarovy nastroj
TerEx, ktory ma Univerzita Tomase Bati ve Zline k dispozicii. AvSak taktiez pre jeho
prehladnost’, Sikovnost' ¢i efektivnost. Program je teoreticky blizsie S$pecifikovany uz

v kapitole 4, podkapitola 4.3.1, teraz bude priblizena praca v niom z praktického pohl'adu.

Softwér je mozné pouzit’ niekol’kymi spdsobmi. Jedna sa o zvolené cesty jednotlivych
krokov pri postupe rieSenia mimoriadnej udalosti. Zalezi najmd na skasenostiach a
vstupnych informaciach, ktoré st zname o mimoriadnej udalosti, ktory sposob vypoctu

rozsahu uniku bude zvoleny.

Pre maximalne urychlenie prace s programom mozno doporuéit’ vZzdy pouzivat’ sprievodcu.
Je to najjednoduchsia cesta vypocétu a v Casovej tiesni pri rieSseni mimoriadnej udalosti,
kedy su vysledky potrebné ¢o najskor, nie je vhodné zdrzovat’ pripadnymi chybami pri
manualnom zadavani nutnych parametrov. Sprievodca nedovoli zadat nespravne

parametre, alebo vykonat’ nespravne kroky a tak je vystupom vzdy relevatny vysledok.

V prvom kroku je potrebné upresnit’ vzniknuti mimoriadnu situdciu, a zhrnat doélezité
informacie a parametre. V dalSom kroku sa voli druh wvzniknutej havarie, ktory
najspresnejsie zodpoveda znamym informaciam o mimoriadnej situacii. V tomto kroku
sprievodca pomdze tak, ze automaticky priradi vhodny model vypoctu podla charakteru
havarie a unikajucej latky. V d’alSom kroku dochadza k vyberu latky, ktora pri havarii
unikla. Sprievodca umoziuje fultextové vyhladavanie v databdze latok, takze je mozné
zadat’ akykol'vek retazec alebo jeho ¢ast’ a zoznam vyhovujicich latok sa zobrazi v okne.
V praxi mdze byt znamy UN kod latky alebo podla normy ADR musi byt oranZova

tabulka s tymto kdédom umiestnena na prepravnom prostriedku.

V d’alSom kroku sa zadavaju zostavajice informécie o naSom modelovom pripade havarie.
Ak hodnoty nie su zname presne, buda sa musiet odhadnut. V tomto bode je potreba
uvazovat' z hladiska konzervativnej prognoézy, teda radSej odhadnut vécSie hodnoty
parametrov. Pre maximalne zjednoduSenie nie je nutné zadavat’ meteorologické udaje a

udaje o charaktere krajiny.

Uz v tomto momente program ponuka spustenie vypoctov. K dispozicii st predovsetkym

dva zakladné vystupy:
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e Report o ohrozeni osob toxickou latkou vratane vyznaceni doporucenych krokov,

¢o v danych vzdialenostiach robit’,
e Podrobny textovy vystup — informcaie o udalosti a nutnych opatreniach.
Zakladnymi zdrojmi informacii v TerExe su:
e Havarijna udalost’, ulozené datové zdroje o uz rieSenych pripadoch,
e Havarijné modely, popisujuce spravanie a Sirenie latok,

e Databaza nebezpecnych latok, ktord obsahuje kompletné informacie o charaktere a

vlastnostiach latky
Co sa vystupov tyka k dispozicii st:
e Zékresy do mapovych podkladov,
e QGrafy vysledkov vypoctu,
e Exporty a tla¢ vysledkov vypoctu.

Po dokonceni vypoctu sa zobrazi vystraha a zakres oblasti doporucenej evakuécie osob a
oblasti doporuc¢eného chemického prieskumu. Tato oblast’ je mozné zakreslit' do mapy a
zistit’ tak priamo geografické udaje zasiahnutych oblasti. Program pouZziva Google maps a
umoziuje pouzivat bezné ovladacie prvky, ako je zviacSovanie/zmenSovanie meritka,

vyhladavanie vyrezu mapy a volba typu mapy.

Program umoziuje taktiez export ziskanych dat, a to do nasledujiicich formatov:
e Excelovské tabulky vratane grafov,
e PLM format spravy, ktora je pripravena do pracovného adresara,

e Format Standardnej textovej spravy CAP (Common Alert Protocol), kotrd je
medzindrodnym Standardom pre vymenu vystraznych sprav v oblasti krizového

informovania a riadenia.
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7 ANALYZA MOZNEJ MIMORIADNEJ UDALOSTI — ANALYZA
STROMU PORUCH

Pre stanovenie rizika vzniku mimoriadnej udalosti sme si vybrali metodu FTA, metodu

analyzy stromu poruch.

Prienik a
odkodovanie zamky

Sabotiz / Vypnutie

¢ PZS
\ Vyvolanie reakcie,

Explozia
pocin
skladovanych
latok

Nihodnyv Nezname priciny

vvbuch

Obrdzok 8.: Analyza explozie skladovanych latok - metoda FTA

Z diagramu (Obr. 8) vyplyva, Ze najviac pravdepodobnou pri¢inou explozie skladu je
sabotaz. Pri¢iny ndhodného vybuchu nie si doposial’ zname, avSak nie je mozné ich Uplne
vylucit. Hlavné vchodové dvere skladu st zabezpecené kddom, ktory pravdepodovne
poznaji len dvaja povereni zamestnanci. Dalej treba prekonat’ viacero zamiek. Aby pohyb
v sklade ostal inkognito a nebola pomoc v¢as na mieste je potrebné odstavit’ systém PZS.
Latka DAPMON 30 sama o sebe nie je vybusSnd, len horlavd, k exploézii je potrebné
vyvolanie pocinu. Na mieste sa skladuju aj rozbusky, ¢i bleskovica k vyvolaniu pocinu a

elektrického roznetu.
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Obrazok 9.: Analyza explozie cerpacej stanice — metoda FTA

Z diagramu (Obr. 9.) vyplyva, Ze k explozii Cerpacej stanice nachadzajicej sa v objekte
Cemmac, a.s. moze dojst’ z viacerych pri¢in. Jednou z moznych je uder bleskom. V objekte
sa nachéadza viacero bleskozvodov preto pravdepodobnost’ tejto akcie mozno odhadnit’ na
minimum. Zanedbanou tdrZbou alebo nedodrzanim bezpecnostnych noriem moze byt za
expléziu zodpovedny zly technicky stav. Dalfou zmoznosti je vybuch néstrazného
systétmu alebo vysoka koncentracia horlavych plynov spdsobena prehliadnutim, resp.

zlyhanim senzorov.
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8 MODELOVANIE A SIMULACIA ZVOLENEJ MIMORIADNEJ
UDALOSTI

Pre modelovanie a simulaciu v programe TerEx bola zvolena ako modelova situacia
explozia skladu trhacich latok vyuzivanych k detonacii a odstrelu suroviny vapencu.
Ked’ze ide o modelovanie vybuchu pracovalo sa Vv prostredi modelu Explosive. Vzhl'adom
na moznosti vzniknutia explozie sa z ponuknutych variant pracovalo s ,,ndlozou a jej
mnozstvo bolo prispdsobené beznym prevadzkovym hodnotam za pravdepodobnosti nie
uplne pIného skladu. V tvahu bola vzana latka DAPMON 30 v kombinacii s inymi

trhavinami.

Vstupné udaje modelovej situacie 1.:

Model: Explosive

Havarované zariadenie: Naloz
Hmotnost’ naloze: 2 500 kg

Typ vybusniny: Vybusnina typu DAP

Obrazok ¢. 10 a 11 zobrazuje vystup programu TerEX s jednotlivymi zénami ohrozenia.
Vdaka zoz$ireniam je mozné zakreslit' udaje, resp. kruznicové zény priamo do Google
Maps. Pre jednoduchS$iu orientdciu bol spraveny jeden vystup do jednoduchej mapy
s popismi ulic a zékladych orienta¢nych bodov a druhy vystup zakresleny do satelitnej
mapy. Zltym polickom je zndzornené miesto havarie a postupne od najintenzivnejsej
¢ervenej az po modri si znazornené jednotlivé zony ohrozenia. Najvacsi okruh 1 320 m
predstavuje zonu ohrozenia ur¢itou koncentraciou toxickej latky ¢i zrenenie drobnymi
¢repinami. V tejto oblasti sa odporuca neopuStat’ budovy, neotvarat oknd, pripadne
obsadit’ miestnosti vzdialenejsie od miesta vybuchu. DalSou vzdialenostou je okruch 445
m, kde su nasledkom tlakovej viny osoby vnutri budov ohrozené trieStenim skla, resp.
okien. Osoby vzdialené cca 225 m od miesta havarie si ohrozené vaznym poranenim. Do
135 m sa odporuca evakucécia a je mozné aj vazne poskodenie budov. Vid. obr. €. 12. a

graf €. 1.
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Udajemap 82014 Google | Zmluvnépodmienky Nahlasif chybu mapy]

Obrazok 9.: Explozia trhaviny DAPMON 30

Obrazok 10.: Explozia trhaviny DAPMON 30 —

satelitna mapa
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Graf 1.: Graf'vzdialenosti poskodenia budov, osob mimo budov,
poranenia crepinami

Podl'a vypoctov su najohrozenejSie oblasti neobyvané, nezastavané. Drobnymi ¢repinami
alebo popoléekom by mohli byt zasiahnuté len ulica Sportovcov, ktora je len riedko
obyvana, samotny aredl Cemmac, a.s. a Zelezni¢nd stanica. NizSia koncentracia toxickych
latok sa vSak moze rozptylit' takmer do celej obce Horné Srnie, preto sa neodportca

Vv pripade takejto mimoriadnej situacie opustat’ obydlia, v pripade nutnosti pouzit’ rasku.
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V bezpe¢nej vzdialenosti sa nachddzuji len ulice Prudova 1 a Pradovéa 2, Mostikova

a Ulica Janka Krala.

Textovy vystup modelovania je zobrazeny na obrazku nizsie (obr. €. 13.).

Model:

EXPLOSIVE - Nastrainy vybuSny system
Hmotnost naloie:

Velky nakladni vaz 2500 kg (5511,5 Ib)
Typ wvybusniny v naloZi:

Vybusnina typu DAP

Bezpecnostni vzdalenost pro nekryté osoby )
DOPORUCENY ODSUN NEBO UKRYTI OS0OB MIMO DOSAH STREPIN 1320 m (4320 ft.)

Ghmieniuosnt} uvniti budov ckennim sklem )
DOPORUCENA EVAKUACE OSOB Z BUDOV DO VZDALENOSTI 445 m (1460 ft.)

OhroZeni osob mimo budovy zavainym poranénim
NUTNY ODSUN OS0B 225 m (738 ft.)

favaingé Eoéknzeni budowv
NEZBYTHNA EVAKUACE OSOB 135 m (443 ft.)

Obrazok 12.: Textovy vystup programu TerEx s vypocitanymi zonami ohrozenia

Firma Cemmac, a.s. mimo hlavnej podnikatel'skej naplne zabezpecuje aj rozvoz
produktov, prevazne cementu. Disponuje vlastnymi vozidlami a teda v samotnom areali sa
nachadza aj vlastna Cerpacia stanica pohonnych hmot. Ohrozenie tejto nadrze poziarom

bolo stanovené ako d’al§ia z moznych neziaducich ohrozujucich udalosti.

Vstupné udaje modelovej situacie I1.:

Model: Bleve

Latka: Benzin automobilny

Obsah zasobniku: 17 500 kg (1)

VyuZitie zasobniku: 100%

Z nasledujucich obrazkov (€. 14 a 15) a textovych vystupov je zrejmé, ze v pripade takejto
havérie pri vybuchu plne vyuZit¢ho zasobniku vznikne nebezpecny horlavy oblak
dosahujuci vzdialenost' az 78 m s dizkou trvania az 10,5 sekundy. Do vzdialenosti az 348

m na volnom priestranstve mdze dojst’ k popalenindm prvého stupiia. Do vzdialenosti 188

m moze dojst k mortalite 10%, do 138 m 50%. Do 78 metrov sa predpoklada zapal
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suchého dreva ako aj naruSenie pevnosti ocele. V zévislosti od vzdialenosti s osoby

ohrozené tepelnou radiaciou. Odporaca sa odsun 0so6b do vzdialenosti aspon 348 metrov.
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Textovy vystup spolu s vystrahou je zobrazeny na obrazku nizsie (Obr. 16.).

Model: —
BLEVE - OhroZeni nadrie plosnym poZarem % OhroZeni osob tepelnou radiaci (ve vzdélenosti od zdroje) &J

Latka:

Benzin automobilni .
L 348 m: Popaleniny 1.8t

@ 183 m - Mortalita 10%

Dosah oblaku: 78 m (256 ft.) 78 m : Dosah oblaku
Trvani oblaku: 10,5s

Obsah zasobniku: 17500 kg (38580,2 Ib)
Vyuiiti zasobniku: 100 %

Popleniny 1.t: 348 m (1140 ) \ EVAKUACE DO VZDALENOSTI 348 m

Mortalita 10% : 188 m (617 ft.)
Mortalita 50% : 138 m (453 ft.)

Zapal suchého dieva: 78 m (256 ft.)
Narugeni pevnosti oceli: 78 m (256 ft.)

OhroZeni osob tepelnou radiaci (ve vzdalenosti od zdroje)
NUTNY ODSUN OS0B 348 m (1140 ft.)

Obrazok 15.: Textovy vystup programu TerEx spolu s varovanim

Na zaver praktickej Casti je vhodné dodat” potrebu zohladnit, Ze sklad pre ktory bola
vypracovana tato simulacia sa nachadza v ochrannom vale zo zeminy vysokom cca 5
metrov, resp. 2,5 metra nad uUroviiov strechy skladu, s ¢im sa pri vypoctoch neratalo.
Predpoklada sa teda, ze vybuch by smeroval nahor cestou najmensicho odporu a preto aj
Skody by boli nizSie a miera koncentracie toxickej latky v ovzdusi by sa tiez znizila
v dosledku dlhSietrvajiceho rozptylu v ovzdu$i. A to pri predpoklade ze by samotny
vybuch smeroval nad zastavané tzemie. Taktiez sklad sa nachadza vy$Sie nad uroviiou
obce. Rovnako Eerpacia stanica sa nachadza na vyvySenom Uzemi v porovnani s ostatnou
castou obce. Rovnako program TerEx vo vystupoch uvazuje s maximalnymi moznymi
mierami ohrozenia aponuka tak najkatastrofickej$i scenar. Preto je predpoklad, ze

neziaduce ucinky by boli o nie€o mensie a prijatelnejsie.

Zodpovedné osoby firmy Cemmac, a.s. vyjadrili uz pred samotnou realizaciou tychto
vypoctov pozitivny postoj a S vlastnym navrhom prijali vysledky tejto prace ako sucast’
podnikovej bezpecnostnej dokumentacie. Ked’Zze firma doteraz ziadne podobné vystupy
nevlastnila, je potrebné vyzdvihnut' realizaciu vypoctov a vysledky tejto prace z hl'adiska

pozitivneho dopadu na ochranu obyvatel'stva.
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ZAVER

Cielom tejto prace bolo poukazat' na dolezitost' vyuzitia softwarovych nastrojov pre
podporu krizového riadenia v oblasti modelovania a simulédcie. V oblasti krizového
riadenia sa povazuje za jednu z najvacsich diviz schopnost’ predvidat’ a tym eliminovat
mozné rizika ¢i dopady mimoriadnych udalosti, chranit’ Zivoty, zdravie, majetok, zvierata

¢1 zivotné prostredie.

Teoreticka Cast’ sa zameriavai na problematiku krizového riadenia, rieSenia mimoriadnych
udalosti, spomina legislativnu Upravu ¢i pravomoci. Za neoddelitelni stcast mozno
povazovat analyzu rizik a metédy vyuzivané k odhaleniu potencidlneho rizika, ktorym sa
venuje praca rovnako, ako zakladnym principom modelovania a simulacie. Vyznamnou
stcast'ou prace je Cast’ pojednavajuca o softwarovej podpore, kde st popisané viaceré
nastroje simulujuce dopady moznych vzniknutych udalosti. Prostredie sa da povazovat’ za
uzivatel'sky vel'mi prijemné, intuitivne, kde sa casto s malym mnozstvom vstupnych
informécii dosiahnit vel'mi slusné vystupy. Treba si vSak uvedomit, Ze ¢im vAacSim
mnozstvom vstupnych udajov sa disponuje tym S$pecifickej$i bude vystup a jeho

vypovedna hodnota realistickejsia.

Pre potreby praktickej Casti bol zvoleny program TerEx. Praktick4 Cast’ prace sa zaobera
simulaciou Uniku, resp. expléziou nebezpecnej latky vo firme Cemmac, a.s., zaoberajlicou
sa vyrobou cementu. Po analyze, vykonanej na zéklade viacerych osobnych stretnuti,
interview a pohybe v ,teréne* boli vyhodnotené nebezpecné chemické latky nachadzajice
sa realne v podniku a vybrané boli dve modelové situacie a to expldzia skladu trhacich
latok a poziar cisterny pohonnych hmot s naslednou exploziou. V dostupnom programe
bola realizovand simuldcia. Pre ucely vypracovania tejto prace bola poskytnuta

bezpecnostnd dokumentécia, ktora je v tejto Casti prace spracovana.

Nakol’ko firma nedisponuje ziadnymi podobnymi vystupmi, po ich zhodnoteni bola firma
oboznamend s vysledkami simuldcie a tieto vystupy sa stali sucastou bezpecnostnej
dokumentacie firmy, ¢o mozno z hladiska ochrany obyvatel'stva povazovat za najvacsi

prinos tejto prace.

Je potrebné si uvedomit’, ze prevencia je vzdy menej ndkladnd a vzdy prinaSa menej obeti

ako rieSenie dosledkov.
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PRILOHA P I: BEZPECNOSTNY LIST —- DAPMON 30

Bezpecnostni list vyrobku

Dabum wydani: 9. 1. 2007 [ rev.D5ME6.7. 2008 Strana 115
DAPMON 30 Flatnost od: 16.7_ 2009
1. ldentifikace latky neba ravku a vyrobee nebo dovazes

1.1

Chemicky nazev Lilky! obehodnl nizey pilpraviu

[ Primyslova trhavina

| DAPMOM 30

1.2 Identifikace vyrabesl dovaree
Jména neba obchodni jméno dovozee: STV GROUF a.s.
Misto podnikcani nebo sidlo: Zitnd 45, Praha 1, 11000
Identifikatnl Sisko: 26181134
Telefon: +l2(02) 2221 2082
Fax: + {0} BE 220 300
Jména nebo obchodni jméno wrobce: STV GROUP a.s.
Nouzowd telefonnd Sislo: +dH0iF) 2221 2082
2 informace o slobeni lAtky nebo pipraviu
Virobek obsahuje tylo nebezpelng katky:
Ndzev
Eﬁlﬁuc;ss ¢ bedy wehncan akiadani
sy
oo flals nebezpatng latky
R - Widkth Fetspadi wykechy 5
r pﬂmmuﬂmmﬁfmlm S[112] Lumnuqudu;:rm;mman
E-I-Uiﬁﬂ-ll z Tapalenl.
o, & ) T+ lpsicky | RENZAIES Tocky ol winchovan, shyku s kil a Eaa‘mill:"'mul g ~pal
gt = I ——— = & 35 - Terio materiil a jeho chal musi bjs
pro Hreoini R33 = Mebaezpedi kumukaivnich GCinko. 1
B30 400K prosted] REWE3 = Toxicky peo vodni arganismy, mile a:ua-aan?t m“h" h-:nmnh #n m"h"m' ' a
wyvolat diouhodobs nephiznied Gfinky v vodnim Y oy T
prostedi.
Diathylenghyc- E: vybusmy Fi3 - Widholh reeezpietd vyEuchy ph Gderw, foni, B[W2-) - Uchovivejie uzamcent mima dosah
cintirat T+: sy ohnl nito pdscbenim finych zdeojl zacdlonl. !
(. 5,1 %) RIE(ZTIZE « Vysoon towicky phl wdechowani, styku | 533 « Provedie prevendvni opatfend peoti wiojim
E53-2140 s kil @ pfl PO staicki ]
F1=Ta5=8 R33 = Mebezpedi kumukaivwnich GCinko. 535 = Tomo materal a jeho obal musi b
603033004 RS2/53 = Skodiy pro vodni organismry, mids DREPTTM Zpsohem.
wyvolat dioubodois nepfizni dinky ve vodnim S3IEATFoutlefe vhodny pracoun] ooy a
prosstedi. nukarice!
545 - plipadit drazu, nebo nodtite- se dobfe,
wyhladefie lkalskou pomod (-l maing, ukatte
ol amateni)!
561 = Fabeatie weolndni do 2kotnibo prosstedl!
Hirooeluldea R - wibising v suchdm stawu (2=} « Uchiowvireafin mimd dosar didt.
(. 20 %) E: 3 = Vielki reebecped wiochu 535 = Tomo materal a jeho obal musi b
SO02-T0-0 - ytusing pil Gdeny, foni, chri neba piscbenim meskoindny Wepetrim Jsohem.
5030370005 Jirrych zdnoh zapalen.
E15 - Crvafile pled lopkm.
517 - Uchorivein mimo dosah Foflavich
(v s—— RE = Diotels 5 hoflavym mateniiem mide pisobt rrieriali,
Ll o peckir. £2% - P zasatoni ofd ckamié dikladng
A RN | @ 35ra7EE - Oraddi b, dychac crgdny a ksl | vyplachndie vodou a vyhiodejin ikafskou pomee.
S3E - Foudivafe vhodny achranng ooy &
nukavice.
Fitrogsanidin
(. 13,7 %)
BEE-BE-T - -
I09-143-5
3. Udaje o nek osti latky nebo pipravio
3.4 Nejrivaindjdl nepfiznivé Olinky na zdravi Elovdka pii poulivani plipraviu:

MiEroghycenn a disthylenghykol-dinitral e podls Seznamu k 28Kkonu 35602003 Sb. kasifikovan [ako
vysooe toxlcka lAtka. Je nebezpelnyg pil vdechovind, poditl a zasadenl polkozené pokodiy.

3.2

Hejzivakndidl nepfiznivé Glinky na Fvotni prostfedi pfi pouivani plipraviu:

| Kontarminace pldy a vody

3.3

Makné nesprivné poukitl pfipraviou:

34 Dialdi Odaje:
Aby s& zabranilo jakémukoliv ne i otravy |& tleba, aby jeho koncenirace nitroglyceninug nebo
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diethylenghvkol-dinitratu ve vzduchu neplesshla 1.0 mginr. PR zvydensd teploté hrozi nebezpedi
deflagrace, tegpkota vebuchu e cca 150 °C.

d. Pokyny pro preni pomoe
4.1 Viaobecnd paloyny

Oigoby pracujicl s DAPRMON 30 musi mit minimalng odbomou zplsobilost pro pracl s wybuSninami
die § 3, whisdky CBU & 32711992 Sb. a vybaveny osobniml ochrannymi prostiediy & ochrand
pokody & dychacich cest (ochranny pracovwnl oddy, gumové rukavice, gumovd obuyw, protiprasny
respiritor). Priznaky otravy |sow 2aludedni nevolnost, zAwal®, zpomaleni tepu, boleni hlawvy.

4.2 Pi madyehani:

Wynést postiensne na derstvy vzduch, PPl zastaveni dechu provést um&lé dychani do obroven
dychecich funkel nebo do plichodu lskafe. PA lehkjch olravach musi byt postifeny prohlédnut
odbornym lekafern.

43 PP styku s kiH

[ PostiFans misto ddkladnd umyt vodou a mydism. Pobé oatfit regeneratnim Krémeam.

d.4 Pii zasakbeni odi:

[ Vyplédchnout ofi proudem Ssié vody.

4.5 Pii pakiti:

FH poditl vyplachniout Gsta tistou vadou, dat wplt asl 0,5 | vody, nevyvoléval zvraceni a vynledat
lekabe.

4.6 Dialsi Gdaje

Dodriovat hygienacké a bezpefnosini pfedplsy stanovené technologickym postupemn pro prac
8 bezdpmnymi prachy. Dali konzullace & modno na Toxkologickém informatnim canbru, klinlka
nemoci 2 povolind, Na Bofll 11711, 128 21 Praha 2, tel.: 224919293 nebo 224915402,

5. Opatfen pro hasebni zdsah
5.1 Vhodna hasiva:

[ Prédak, Péna, CO.

5.2 Mevhodnd hasiva:

[Voda

5.3 Zuladinl nebazrpadi:

[PH hofeni nebo vibuchu se uvolfiuje jedovaty CO.

5.4 Zuladinl ochranné prosifediy:

[ Izolatnl dychaci plistroje

5.5 Dial&i ddaje:

Hofeni w&tliho rmnodabd DAPMONU 30 mide plejit v detonac. WV plipads padénu nehssit &
evakuoval okoli do bezpedng vzdilenoat.

B. Opatfen] v pfipadé ndhbého dniku
6.1 Berpetnosinl opatfeni pro achranu osolb:

Odstranit mo2né zdroje INiGace a tepelného plsobeni. Zabranit plimamu styku s Ltkou bez
pledepsanych ochrannych pomicek. Mistnost dobde vitrat

6.2 Berpedinosinl opatfeni pro aochranu Evetniho prostfedi:

[Zabranit kontaminaci pOdy, povrchovyeh a podzemnich vod

6.3 Doporudend metody Lidténl a znedkodnénl:

Rozsypany produkd ulo2il do uzaviratelnych obali. Ke zne&kodnénl plivolal prodkolengho
pyrotechnika.

6.4 Daldi Odaje:

[
T4 Pokyny pro zachazeni:

Dodrdovat hygienicks a bezpetnosini pledplsy pro prad & wibudinaml viz kap 4. Dodr2ovat navoed
k pouiti . Mistnostl dobife weatrat

7.2 Pakyny pro sklsdovin:

Emenit je pro Gfaly skladovani zafazen die wyhl. CBU & B0/1985 Shove znénl pozddjSich predplsd
do Fidy & skupiny nebezpedi A IV, pol. £.18.
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Dodrioval zasady skladovani dané wyhlakou. Skladoval pouze v uzawenych oznadenych
obalech. S obaly je nuino zachdzet tak, aby nedodlo & jefich podkozend, a tim k dndu  irhaviny.

Vi skladech je zakarano Koufit, zachazet & olevienym ohném & poudivat jIskiicl Zafizeni.

o. Hooivbroela ﬁ:ﬁElEt & oG aind oSdalb
B.A Technickd opatfeni:

| Prostory dobfe witral.

B.2 Hantralnl parametrg:

| Maximaini plipusing koncantrace pro bezpefnou pracl s DAPMON 30 je 1,0 migfm.

8.3 Oaabnl ochranné prostiediy:
Oechrana kidea:

| Ochranny odév

Ochrana dychacich organi:

| Protipradny respdrsior

Ochrana o&i:

| Ochranné brye

Ochrana rukou:

| Gumows rukavice - neopren, PVA

Daldl ddaje:

Dodriovat osobni hyglenu, po prad =i umyt pokodu feplou wodou a mydlem. Ofetfit vhodnym
reparadnim krémem. P pracl e zakizano fist, pit & koulit.

g. Udaje o nebez oati pHipraviu

Skupensti (pfl 20 °C): Pawne

Barva: Switle Huta = patriyrd tmaveemil Easticeml
Zapach: Charakterstcky pro produki

teplota vzbuchu ribn. 150 =C

citlivost k ndrazu (Kast) min. 3 J

rychiost wybuchows plemény rmin. 3500 mis

wybuchowé teplo 4100 kMg

10. Stabilita a reaktivita
101 Podminky, 2a nichi je vwyrabek stabilni:

[Virobek je stabiini pfi dodr?eni podminek skladovani.

10.2 Podminky, kteryeh j@ nutne se vywarovat:

| Vysokypch teplot.

10.3 Litky a materidly, s nimik vyrobek nesmi pfijit do stylou:

10.4 HNeberpelnéd rozkladné produkby:

| PH hofeni nebo detonac vzniks jedovaty SO,

10.5  Daldi ddaje:

11. Toxikologicks infofmacse
111 Akuinl texicita: Pro pfipravek nestanovena

-LDVap . oréIne, potkan (mg.kg Mestanavens
=L Dleg . drmaine. potkan nebo kralik tr‘nl:l.hq":l: MNeslanovens
-LC., . Inhalaéné, potkan, pro aerosoly nebo &astice (mg kg’ ) | Nestanovena
-LC.. . inhalaéné, potkan pro plyny & pary (mg kg™ Mestanovens
11.2 Subchronicki - chronlckd toxicita:

| Nestanowena

11.3 Senzibilita:

[ Nestanovena. Meni pravdépodobna. Obsalens |atky nejsou alergen.

11.4 HEFGII'ID-EEHH.E!

| Hestanovena. Nenl pravdépotobnd. ObsaZend Aty nejsou karcindgen.

11.5 Mutagenita:

[ Mestanovena. Meni pravdépodobna. ObsaZend |atky nejsou mutagen.
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116  Toxicita pro reprodukei:

[ Nestanovena, ale je pravdépodobnd.

11.7 FruSenosti u Sloveka:

118 Provedenl zkoufek na rvifatech:

[ Pripraves neb na zvitatech zxouden. Klasifikace plipravku je provedena korvenéni metodou.

11.9  Dalsi ddaje:

12 Ekaloqgickd informacs

1241 Akuinl texicita pro vodni arganizmy:

-LC . . 86 hod. ryby (mgl) Mestanovena
-EC .o . 48 hod. dafnie (mgl): PEELENOYENS
-EC s . 72 hod_ Fasy {mgl): Mestandyens

122 Rozlokitelnost:

[V narmalnich pfirodnich podminkach dojde k rozpusténi dusnanu amonnéha

12.3 Toxicila pro ostatnl prostfedi:

[ Nestanovena.

12.4  Dalsi udaje:
125 CHSK:

[ Nestanovena.

126 BSHKa:

[ Nestanovena.

13. Infermace o rnefkodfovinl

131 Zplsoby medkodfiovan latkyl pfipraviu:

[ Znesxodhovat laku smi pouze prodkoleny pyolechnlk ve amyslu vyhialky CBU &. 3271952 Sh.

13.2 Zplsoby medkodfiovin kontaminovandhs obalu:

[ Palenim na k tomu wrlenych misiech ve smyslu vwhidsky CBU &, 32711992 Sh.

14. infarmace pro plepravu

Pozeminl pleprava:

[ADRIRID

| Klasifika®ni kéd: 1.10

[ UM - o081

Namoinl pfeprava:

[IMDG

| Klasifikatni kdd: 1.10

[ UM - 0081

Letecka pieprava:

[ Meplepravule s

15. Informace o pravnich pfedpisech

15.1  Pravni piedpisy, kieréd se vetahujl na |&tkul pfipravek:

[zakon & 61/1888 Sb., ve znéni pozdéfiich pfadpisd

152 Symboly nebezpednosti:

153 Rizikowé vty

R1 - vybudng v suchém stav

T Xl 0 N
iomicky  draddivy OIWIcl sstwete)

=3
Braitnni pecl fadi

R3 - Velké nebezped] wibwchu pfl ddenu, ifeni, ohnl nebo pdaobenim jinych zdnog

Zapalanil.

RE - Dotel s hoflavym matenmdlem midde rpdsobit podar.
R26M2TIEE - Vysooe toxicky pfl wdechowani, styku & ki a pfl podit.
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R33 - Mebezpedi kumulativnich Geinkd.

R51/53 - Taxicky pro vadni organtamy, mide wwodat disuhodobé nepfiznive Glinky we

wodnirm prosthedi.
154 Bezpetnosinl véiy:

5 {1/2) - Uchovaveite uzambend a mimo dosah détil
5 33 - Provedte preventivil opatfen] protl wibogln stabcks alekifing

5 315 - Tento material & jeho obal musi byt znefkodnény bezpefngmm zplsobem!

5 3837 - Pouivejte vhodny ochranny odéy 8 ochranné nukavios!

545 -V plipadd Grazu, nebo necitite-ll se dobfe, vyhleda|ie lékalskou pormoc (je-il modné,

ukcarte toto axnaden )
561 - Zabrafite uwolnéni do Zvotniho prostfedi!
15.5  Povinnost registrace slokek

| Latka je registrowana u CBU

1E. Dialsi informace

& pouditelnostl virobku pro konknétni aplika.

Bezpetnosmni list obsahuje Gdaje potfebné pro zapdténl bezpeénost a ochrany zdravi phl prac
ochrany #wvotniho prostfedi. Uvedené Odaje odpovidaji soutasnému stavu vidomi a zkulenost
& jsou v souladu s platngmi préavnimi pledplsy. Nemohou byt povalfovany za zaruku vhodnost

Kontakini pracovidté
[STV GROUP a.s.. F&na 45, 110 00 Praha 1, Ing. Michal Zapletal — 1el_: +420 724 036656

Cratum poslednihe pfepracovani bezpednosinihe lisiu

[16. 7. 2009




