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ABSTRAKT

Ve své bakalaiské praci jsem se zaméftil na bodyguarding, ¢ili ochranu klienta. Pra-
ce je rozdélena do dvou ¢asti. V teoretické ¢asti se zmifuji obecné o bodyguardingu spoje-
nou se zadkonem. Ddle je ¢tenafim vysvétlena cenna informace a jeji mozné zneuziti, ¢i
mozné Utoky na klienta pravé kvili zmocnéni se cenné informace. Jsou zde zminény i od-
poslechové zatizeni. Jak se proti nim branit, je uvedeno v praktické Casti, dale je navrzeno
zabezpeceni bytu klienta pomoci vyuziti zabezpeCovaci techniky a v neposledni fadé to je

ochrana klienta pti doprovodu na ur¢itou schtizku.

Klicova slova: Bodyguarding, klient, cenna informace, toky na klienta, ochrana

proti odposlechu, navrh bytu.

ABSTRACT

In my bachelor thesis | focused on bodyguarding, or protection of the client. The the-
sis is divided into two parts. In the theoretical part | mention about the bodyguarding gene-
rally associated with the law. It is also explained by to readers valuable information and its
possible misuse, or possible attacks to the client, because of seizure of valuable informati-
on. They are mentioned here and bugging devices. How to defend against them is shown in
the practical part, it is also designed security apartment client through the use of safety
equipment, and last but not least, it is to protect the client when accompanied by a specific
date.

Keywords: Bodyguarding, client, valuable information, attacks on the client, protection
against eavesdropping, design apartment.
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UvVOD

Bodyguarding, neboli osobni ochrana, saha az do samych pocatkt lidské civilizace.
Dulezitost této funkce dokladala i skupina podfizenych v kmenech, ktefi chranili svého

vidce a dokonce za né€j byli ochotni dat sviij zivot.

V dnesni dobé bodyguarding takhle nefunguje, bodyguard predevsim chrani klienta,
jeho zdravi a rodinu, ale nemtize ptfijmout zakazku, pokud by v ni jednoznacné hrozila smrt
bodyguardovi. Protoze vzdycky hrozi néjaké riziko nebezpeci, pii pfijeti zakazky se musi
bodyguard rozhodnout, zda je ptimétené ¢i nikoli. V poslednich letech se tato oblast pru-

myslu komeréni bezpecnosti rapidné rozsituje, i kdyz nejde o levnou zalezitost.

V mé praci jsem se zaméfil na ochranu klienta trochu z jiného pohledu, nez vétSina
zna. A to komplexné. Nejde jen o samotnou ochranu klienta, poptipadé jeho rodinnych
prislusnikii. Samoziejmé na zacatek je potieba se zminit o bodyguardingu jako takovém.
Kdo je viibec vhodny k jeho vykonu, jaké jsou pozadavky na bodyguardy. Nésledné pravni
provazani s bodyguardingem a nesmi byt opomenuta ani kvalitni vyzbroj a vystroj, od kte-

ré se odviji kvalita vykonu.

V nazvu prace je uveden pojem cennd informace, kterou vysvétlim, aby nedochazelo
k pochybnostem. Je jasné, Ze kazdy vnima cennou informaci jinak, proto jsem objasnil
cennou informaci z bezpecnostniho pohledu. Déle jsou zminéna nejriznéjsi odposlechova
zafizeni, kterd pachatel miiZze pouzit, a tim ziskat tuto informaci. Také z toho diivodu mi
tohle téma prace ptislo zajimavé. TudiZ 1 ochrana proti odposlechu je jeho dilezitou sou-
Casti. V praktické ¢asti bych chtél ¢tenafe seznamit, jak se proti odposlechu branit, jaké
zasady dodrzovat pii domluvené prohlidce. ProtoZe neni u normalniho obc¢ana bézné, Ze by
si nechaval prohleddvat doma mistnosti, aby zjistil, jestli je odposlouchavan. Prohlidka se

pohybuje v fadech tisict, az statisictli, zalezi na velikosti plochy mistnosti.

Pokud jsem zminil, ze prace je pojata komplexn¢, tak se samoziejmé¢ zminuji o
ochrané klienta, zejména v piipadé dopraveni na sjednanou schtizku. Pomoci fotodoku-
mentace je zndzornéno, jak se bodyguard ma v situacich chovat — pii vstupu do prostoru,
uvniti prostoru, pii doprovodu klienta a nastupovani do vozu. V neposledni fad€ se jedna o

zabezpeceni bytu klienta za pomoci zabezpecovaci techniky.
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. TEORETICKA CAST
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1 BODYGUARDING

Hlavnim ukolem osobnich strazct, bodyguardii, je eliminovat utok, ¢i nebezpeci hro-
zici klientim. Za pomoci v¢asnych opatieni jsou schopni za kazdé situace zasahnout, je-li
to potieba. Jsou vybaveni podle mozné situace obrannymi a ochrannymi prostiedky, ale i
zbranémi. Pracovni odév je zvolen podle vhodného spolecenského postaveni a prostiedi

chranéného klienta.

Jedna se o velmi kvalifikovanou ¢innost, kterou nemuze zastavat kde kdo, kvalitni
bodyguard musi disponovat piedevsim dobrou fyzickou kondici, dobrym psychickym sta-
vem a bohatymi zkuSenostmi z praxe. Nesmi se vSak opomenout ani kvalitni stielecky vy-
cvik, zvladnuti profesni obrany je pii této profesi samoziejmosti. Vhodni pro tuto ¢innost

jsou byvali policisté, vojaci, ziidka aktivni sportovci.
Mezi zakladni povinnosti bodyguardii patii:

e doprovody,

e Tfizeni vozidel,

e 7ajiSténi komunikacnich prostredki,

e vyhledavani nastraznych vybusnych systému,
e poskytnuti prvni pomoci,

e zneSkodnéni konfliktd,

e profesni obrana a stielba.

1.1 Déleni bodyguardingu

v

Jsou rozdéleny podle mnoha faktord a vlivli, avSak nejhlavngj$i jsou tfi rGzné

skupiny déleni a to:

e D¢leni podle casového intervalu:
o jednorazova,
o kratkodoba (hodiny az par dni, vétSinou 2-5 dni),
o dlouhodoba (dny, tydny, mésice, miize se vSak ménit podle potieb
klienta).
e D¢leni podle toho, komu je ochrana poskytovana:
O sama sobé€,

o svym blizkym,
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o pravnické, ¢i soukromé osobg,
o VIP osobam.

e Deéleni podle toho, kdo ji provadi:
o soukroma osoba (zivnostnik),
o soukroma bezpecnostni sluzba,

o statni sluzba (Policie CR, Vojenska policie CR).

1.2 Jednotlivé druhy vykonu bodyguardingu

e Ochrana statni sluzbou — je provadéna dvéma zakladnimi slozkami, ochranna
sluzba Policie CR a ochranna sluzba Vojenské policie. Policie CR spad4 pod Ministerstvo
vnitra a Vojenska policie pod Ministerstvo obrany. Ochrana témito dvé slozkami miZe byt
poskytovana vybranym ustavnim ¢initelim, ktefi jsou vybrani na zakladé¢ zakonné
povinnosti. Nebo pii ochrané svédk, ktera zalezi na rozhodnuti opravnéného organu. [1]

e Ochrana osob diky kontraktoriim — jde o ochrance najimané na vyjimec¢né situace,
ktefi jsou pouzivani k ochran¢ pii valeCnych konfliktech, nebo se jedna o krizové zemé
(Irdk, Afghénistan, Africké zemé¢). U kontraktort je veétsi riziko zranéni, ¢i dokonce smrti,
jelikoZ ochranu provadi i ve valkach. Nejsou jimi chranény jen osoby, ale 1 budovy. Jsou

specialné vycviéeni. Specialné pro ochranu osob a samoziejmeé i pro ochranu budovy. [2]

Obrazek 1 — Ochrana pomoci kontraktorii [2]

e Primysl komercni bezpeCnosti — V tomto prumyslu se osobni ochranou zabyva
osobni strazce. Ukoly osobniho strdZce muze provadét i soukromy kuryr, nebo tzv.

vyhazovac, ktery se stard o poradek, bezpecnost v hernach, restauracich, disko klubech.
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Vyjimeéné mize osobni ochranu provadét posadka piepravujiciho vozidla, ¢i pracovnik na
jiné pozici v PKB. Osobni strazce mlize pracovat sam jako zivnostnik, nebo pod néjakou
soukromou sluzbou.

e Ochrana VIP o0sob — pod ochranu VIP osob patii ochrana osob vladnich
predstaviteli, ochrana osob ze showbussinesu, ochrana osob z obchodnich kruha, ¢i

ochrana ohrozenych osob.

Z Casového hlediska délime provadéni osobni ochrany do tii zakladnich skupin, krat-

kodobou, sttednédobou a dlouhodobou ochranu.

e Kratkodoba ochrana — je vykonavana po dobu nékolika hodin az jednoho dne, kdy
se jedna o rizné doprovody, kde je kladen diraz na bezpecnost, do bank, na soud. Nékdy
se vSak u kratkodobé ochrany muzeme setkat s ochranou, kterd trva v rozpéti nékolika
malo dnd, zejména od dvou do péti. Je provadéna 24 hodin po vSechny dny, je fyzicky i
psychicky velmi naro¢na a po pominuti rizika je ukoncena, nebo mize byt preplanovana na
sttednédobou ochranu.

e Stfednédoba ochrana — je vykondvana v rozmezi tydne az mésice a provadi se vzdy
v piedem dohodnutou dobu. Je vyuzivana pfi piesunech, vetejnych akcich, nebo jednanich,
coz mizou byt predndsky pro vetejnost, obchodni jednéani. Je vyuZzivana taktéz k ochrané
rodinnych ptislusnikii (manzelek, déti) pii doprovodech ze Skoly, ¢i na jiné schizky.
V dnesni dobé klient vyuziva sluzeb strazce tzv. ,,na zavolani®.

e Dlouhodobd ochrana — nejedna se o tak €asté vyuZzivani ochrany jako u ptredchozich
dvou a jedné se zejména o rodinnou ochranu osob, kdy je chranén klient, ale i jeho rodina.
Casova naro¢nost je flexibilni, i kdyZz je smluvné domluvena, miZze se ménit. Podle
zavaznosti hrozeb utokt na klienta, jeho rodiny, se ochrana provadi po ne€kolik hodin, pti
méné ¢astém riziku Gtoku, nebo po 24 hodin kazdy den kvali velkému riziku Gtoku. Utoky
byvaji zejména stfedniho rizika, kdy se jednd o vyhrozovani, Sikanovani, nendavist.

Rodinny osobni ochrance muize plnit roli fidice, ¢i poradce. [1]

Dale osobni ochranu miizeme délit podle typu vykonu:

e Neviditelnd — jednad se o skrytou ochranu, kdy je osobni ochrance oblecen podle

situace a prosttedi, kde se vyskytuje.
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e Viditelnd — pouzivd se hlavné u kontraktori, maji vyrazné uniformy a pouzivaji
radiové propojeni, nepristielné vesty, pancéfovand auta. Tito ochranci prochézi specialnim

vojenskym vycvikem.

1.3 Kovalifikace bodyguarda

Bodyguarding sam o sob¢ je multifunkéni profese, tudiz by kazdy bodyguard mél
projit kvalitnim, profesionalnim vycvikem a mit dostate¢né vzdélani. Je na n¢ kladen velky
diraz ohledné pozadavkl vykonu prace. Téch pozadavku je celd fada, mezi nejzakladnéjsi
patii dosazeni plnoletosti, trestni bezahonnost, dokoncené stfedni odborné vzdélani a musi
spliiovat zpusobilost k pravnim tkontim. Pfi splnéni vSech téchto zakladnich podminek
muze zazadat a posléze ziskat zivnostni listinu, nezbytnou k vykonu osobni ochrany.
Avsak to je jen nejzékladnéjsi pozadavek k vykonu této profese. Kazdy bodyguard by mél

projit dalSimi specialnimi kurzy, vycviky, kde ziskéd hlavné zkuSenosti, ale 1 certifikaty.
Dalsi faktory, které jsou pottebné, aby bodyguard zvladal, jsou niZe:

e pravni fakta,

e Dbezpecnostni strategie,

e bezpecnostni planovani,

e chovani ve spolec¢nosti,

e zvladnuti psychiky,

e prvni pomoc,

e komunikace a pouziti specialni techniky,

e fizeni vozidel,

e profesni obrana a stielba. [2]

Bodyguarding je naro¢na profese, kterou vykonavaji dobie fyzicky a psychicky vyba-

vené osoby, ktefi prosli dikladnym vycvikem, znaji profesni obranu, prvni pomoc a dalsi

zéasady vykonu této profese.
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2 PRAVNI PROBLEMATIKA

V této kapitole se bakalarska prace zabyva pravni problematikou pfi plnéni funkce a
povinnosti bodyguarda, pfedevsim jde o 2 paragrafy trestniho zakoniku, a to §29 o nutné
obrang, §28 o krajni nouzi. V neposledni fad¢ se jedna o §76 Zadrzeni osoby podezielé
trestniho tadu. Jak uz bylo zminéno vySe, tak hlavni povinnosti je ochrana zivota a zdravi
klienta, az poté jeho majetku. Zakon o zbranich 119/2002 Sb., fesi problematiku palnych

zbrani, od ziskani zbrojniho pasu, az po noSeni zbrani.

2.1 Nutna obrana §29

Jednani bodyguarda, ktery odvraci utok pfimo hrozici, ¢i stale trvajici na zajem, ob-
jekt, osobu, kterd je chranéna zdkonem. To vSe pouze za piedpokladu, Ze obrana nebude
zcela zjevné nepfimétena utoku. Vyboci-li a bude-li se jednat o zcela zjevné neptimétenou
obranu, o nutnou obranu se nejedna. Je-li vandalt vice, tak je samoziejmosti, ze nutna ob-
rana mize sméfovat proti komukoliv z nich. Pti vykondvani nutné obrany bodyguard jedna

ve shodé¢ s trestnim zakonikem, tudiz se nejedna o trestny cin.

2.1.1 Podminky nutné obrany

Nutnd obrana miiZze byt pouZita na Utok jedince, nebo proti skupince, ktery jedna
umyslng, protipravng, ¢i je jeho jednani nebezpecné pro okoli. Miize byt sméfovana i proti
zvifeti, ale to jenom v piipadé¢, pokud bylo poStvano ¢lovekem, jinak by se jednalo o krajni

nouzi, ne o nutnou obranu.

Dalsi podminkou je pfimo hrozici utok — je to takovy utok, ktery ma nastat z vzniklé
situace, ovSem neni podminkou, aby bodyguard ¢ekal, nez uto¢nik za¢ne jednat protiprav-

n¢ prvni.

Nutnou obranu miizeme pouzit také na utok trvajici, podminkou vsak je, Ze tok trva,

ale jest€ neskoncil. Na skonceny utok nesmi byt pouzita nutna obrana.

Podstatnou podminkou jsou zajmy, které chrani trestni zakonik. Mohou se brénit
vlastni z4jmy, ale v naSem piipad€ se jedna o zajmy klienta, v prvé fad¢ o jeho Zivot, zdra-
vi, ale 1 majetek. Pokud se jednd o pfiméfenost obrany, tak by méla byt silnéj$i nez sila
utoku, avSak neméla by byt zcela zjevné nepiiméfend. Pti jednani stejnou intenzitou obra-

ny jako je intenzita utoku bychom se pravdépodobné dostali do patové situace, coz vSak
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nechceme. Jak uz byla zminéna intenzita obrany, totéz plati i o Skod¢, kterd je obranou

zpusobena. Muze byt vétsi, nez Skoda zpuisobena utokem, avsak ne 0 hodné. [4]

2.2 Krajni nouze §28

Jednani, pfi kterém je eliminovano piimo hrozici nebezpeci z4jmu, ktery je chranény
trestnym zakonikem. Pokud se jedna o krajni nouzi, nejedna se o trestny ¢in ani prestupek,
piestoze jednani tyto znaky napliuje. Musi se zde rozhodovat velmi rychle, protoze bo-
dyguard nesmi ani na vtefinu zavahat, jak bude eliminovat nebezpeci. Jestlize zavaha a
bylo v jeho moznostech nebezpeci eliminovat jinak, nebo nasledek bude stejné, ¢i vice
zavazngj$i, tak se jedna o vyboceni z krajni nouze. Pfi krajni nouzi nastava situace, kdy se
musi na zdchranu zajmu obé&tovat jiny chranény zajem. Aby byl nasledek ttoku co nejmen-

$1, nemuzZe se pouZit na zachranu zajem, u kterého by vznikla vétsi Skoda.

2.2.1 Podminky krajni nouze

Odvraci se nebezpec¢i — mize byt zptisobeno vice moznostmi. Do nich patfi pfirodni
Zivly (povodné, pozar), selhani lidského faktoru (zdravotni problémy, autonehody), anebo
jinak (zvifetem). Nebezpeci mize hrozit jak naSim z4jmlim, tak i1 cizim, které jsou opét

chranéné trestnym zdkonikem a jde pfedevsim o Zivot, zdravi, majetek, ¢est, svobodu.

Nebezpeci nelze odvratit jinak — ¢asto pii krajni nouzi dochazi ke zptisobeni skody i
osobam, které nenesou sebemensi dil viny. Proto se musi ohroZeny snazit témto Skodam

zabranit, napf. rychlym uté¢kem, zavolanim statniho organu.

Vyusténi krajni nouze ma nasledek, ktery nesmi byt zavaznéjsi nez ten, ktery hrozil.
Musi byt vZdy mensi, jinak by se nejednalo o krajni nouzi (pfiklad - nemél by se na za-
chranu svého zivota obétovat Zivot jiny). O tu se nejedna ani v ptipad¢, kdyZ nebezpeci jiz
netrva, nebo se nebezpeci mohlo eliminovat jinou u¢innéjs$i metodou, nez ktera byla pouzi-

ta. [4]

2.3 Rozdily mezi nutnou obranou a krajni nouzi

Nutna obrana Krajni nouze
Utok Nebezpeci
Skoda se piisobi fitoénikovi Skoda se ptisobi l;(;t;\lﬂ(no;lv, i tomu, kdo je

Ptistupna skoda vyssi, nez hrozila Skoda musi byt vzdy mensi, nesmi byt veétsi
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Hledaji se ty nejlepsi zplsoby vyhnuti se

Nemusi se hledat jiné zptisoby vyhnuti nebezpedi, aby byla skoda mensi

Tabulka 1 — Rozdily mezi nutnou obranou a krajni nouzi

2.4 §76 Zadrzeni osoby podezielé podle trestniho Fadu

Paragraf 76 0 zadrzeni osoby podezielé je rozdélen do 6 odstavci popisujici rizné
moznosti zadrzeni, predani zadrzeného policejnimu organu, rozhodnuti o zadrzeném. Néas
se tyka jen 2. odstavec, ktery je zminén. Ostatni odstavce se tykaji jinych slozek, tudiz ne-

budou zminény.
2. Odstavec §76

,Osobni svobodu osoby, ktera byla pristizena pri trestném cinu nebo bezprostiedné
poté, smi omezit kdokoli, pokud je to nutné ke zjisténi jeji totozZnosti, k zamezeni utéku nebo
k zajisteni dukazii. Je vSak povinen tuto osobu predat ihned policejnimu orgdnu, prislusni-
ka ozbrojenych sil miize téz predat nejblizsimu utvaru ozbrojenych sil nebo spravci posdd-
Ky. Nelze-li takovou osobu ihned predat, je treba néekterému z uvedenych orgdnii omezeni

osobni svobody bez odkladu oznamit.” [3]

Bodyguarding neni jen o kvalifikaci a pozadavcich na vykon funkce, ale vztahuji se
na n¢j 1 pravni predpisy, kterymi by se mél vykon funkce fidit. V zddném piipad¢ by nemé-
lo dochazet k protipravnimu jednani téchto zakont, které se na néj vztahuji. Potom by

mohlo dojit k trestnému stihani bodyguarda.
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3 POJEM CENNA INFORMACE A JEJI MOZNE ZNEUZITI

vvvvvv

svétlit ji, tak aby nedochazelo k nesrovnalostem, protoze jak vSichni vi, informace jsou Vv
dnesni dobé zdkladem uspéchtl a bohatstvi, pokud budeme ziskavat vhodné informace pro
nas. V druhém ptipadé je to naprosty opak, kdy kvuli $patnym informacim mizeme pfijit
takika o vSechno. Zisk informaci pieSel s pokrocilejsi dobou do odposlechti, sledovani,

socialnich siti, ale pfedev§im do manipulace masmédii (televize, noviny, radia).

3.1 Cenna informace

KaZzdou informaci mizeme povazovat za cennou, at’ uz se jedna napiiklad o zitfejsi
pocasi, ve sportu to mize byt zranéni nékteré z opor tymu. Tohle v§echno lze povazovat za
cenné informace. My ale povazujeme za cennou informaci takovou informaci, kterou mu-
zeme vyjadfit hlavné penézné a to z jednoho hlavniho divodu, ktery nastane, kdyz nasi
chranénou a utajovanou cennou informaci nékdo zneuzije, mize to mit pro klienta i celou
firmu fatalni nasledky. Mezi takovouto cennou informaci patii hlavné vyznamny vyzkum
1é¢iv, novych zbrani, know-how firmy, které majitel a zamé&stnanci vyuzivaji pro vyrobu.
Pravé ziskané informace, zkuSenosti k vyrobé produktu zna jen majitel a zminéni zamést-
nanci, ktefi v§ak pfedstavuji jedno z mnozstvi rizik, protoze nikdy si majitel firmy nemiize
byt jisty, zda zaméstnanec informaci neproda konkurenci. Cena této cenné informace roste,
nebo klesd s ekonomickou situaci na trhu. S jednotlivym kurzem mény, ale piedevsim
s nabidkou — poptavkou. Je logické, Zze s velkou poptavkou bude cena rist, kdezto
V opacném piipadé mizZe cena klesat. Ale v obou piipadech se jedna o cenu v hodnoté sta-

tisict az milionu.
3.2 Zneuziti cenné informace

Zneuziti této cenné informace by pro klienta a samoziejmé pro jeho firmu mélo kata-
strofalni nasledky, a proto se snazime minimalizovat pravdépodobnost zneuziti informace,
na kterou je zavisld zplsobend Ujma zneuziti. Tato teorie by se dala zndzornit

V nasledujicim vzorecku.
Mz =PzxUz

Kde Mz = mira zneuziti, Pz = pravdépodobnost zneuziti a Uz = Gjma zneuziti. Ukolem

bodyguarda je, aby mira zneuziti byla co nejmensi, v nejlep§Sim mozném piipad€ nulova,
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avsak to nejde nikdy zarudit. Jedna se predev$im o zneuziti ,,know-how* firmy bud’ exter-
nim zlodéjem, nebo v nejhorSim piipad¢ internim zlod&jem, proti kterému je obtizné se
branit. Nikdy nemiizeme védét, kdy to interni osoba provede. Touto osobou miize byt za-
méstnanec firmy, nebo blizky pfitel klienta, nebo-li osoba, kterd je blizka klientovi a zpra-

vidla neptedstavuje Zadnou hrozbu.
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4 ANALYZA RIZIK A UTOKY NA KLIENTA

Cilem analyzy rizik je, aby ndm dala odpovéd’ na to, jaké hrozby plisobi na spolec-
nost a v zavislosti na téchto hrozbach, jak zranitelna jsou aktiva firmy, ¢i spole¢nosti. Pod-
le vyskytu urcité hrozby se urcuje jeji pravdépodobnost zneuziti slabin objektu a z druhého

pohledu samoziejmé jaké by to mélo nasledky pro spolecnost.

Pfi postupu analyzy rizik se pouzivaji tyto nejcastéjsi pojmy, které jsou objasnény
nize:

e Aktiva — zahrnuje se zde vSe, co ma pro spole¢nost vyznamnou hodnotu a uréitym
zpusobem by to mélo byt chranéno pied zcizenim.

e Hrozba — jedna se o jev, nebo skute¢nost, ktera ma schopnost poskodit zajmy dané-
ho subjektu, mize byt ptirodni, nebo zptisobena aktérem.

e Zranitelnost — slabina na tGrovni fyzické, logické nebo administrativni bezpecnosti.
Muze byt zneuzita hrozbou.

e Riziko — moznost, ze s ur¢itou pravdépodobnosti vznikne udalost, kterou povazu-
jeme z pohledu bezpecnosti za nevyhovujici. Pravdépodobnost skodlivych nasledk
vyplyvajici z hrozeb a zranitelnosti.

e Opatieni — z pohledu fyzické, logické nebo administrativni bezpecnosti, které ma

za ukol sniZeni zranitelnosti a tim chranit aktiva spolecnosti pied hrozbami.

U analyzy rizik jsou jesté 2 dalsi pojmy, které vSak nejsou tolik pouZivany a jedna se

o ohrozeni a naruSeni. Je tfeba vSak o nich védét a znat je.

e Ohrozeni — vyjadiuje redlnou skutecnost existence zranitelnosti, ktera by mohla byt
zneuzita jednotlivou hrozbou.
e NaruSeni — jedna se o situaci, kdy je pfekonano bezpecnostni opatfeni nebo je naru-

Sena duvérnost a integrita spolecnosti.

Pfi analyze rizik si ¢asto lidé pletou a zaménuji pojmy riziko s hrozbou, v nejhorsim
mozném piipadé jde o jejich ztotoznéni. Mysli si, Ze tyto dva rozdilné pojmy jsou povazo-
vany za jeden a ten stejny. Hrozba je zdrojem pro jedno urcité riziko, v nékterych piipa-
dech mize byt zdrojem pro vice riiznych rizik, av§ak samotnéd hrozba neni rizikem. Pouze
zneuziva zranitelnosti daného systému, spolecnosti, které nasledné vedou k ohrozeni jeji

existence. V takovém piipadé se vedou opatieni proti moznym ohrozenim. Jsou chranény
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aktiva spole¢nosti a tim dochazi k vétSinovému, ¢i uplnému zamezeni ptisobeni hrozeb.

Tento cyklus je nejlépe popsan na nasledujicim obrazku. [5]

Aktiva
chranici ohioety;
Opatieni Hrozby
Analyza .
e Zneuzivajl
zmirnuji e
rizik
Riziko Zranitelnosti
predstavujici vedouci k
Ohrozeni

Obrazek 2 - Cyklus analyzy rizik [5]
Norma ISO/IEC 13335 popisuje sviij vlastni pfistup 4 riznymi kroky. Jde o zékladni,
neformalni, formalni a kombinovany pfistup. Je vhodné, aby se provadél projekt pro ana-
lyzu rizik jen v pfipad¢, pokud se jedna o velky a slozity objekt. Analyza rizik mize probi-

hat interné, ¢i externé€.
Samotna analyza rizik mé nékolik fazi.
1. Analyza aktiv

V analyze aktiv se urCuje hodnota kritickych aktiv spolecnosti, které maji velkou
hodnotu a hlavné cenu pro ni. Pfi urCovani hodnotnych aktiv je vhodné vytvoftit registr

aktiv pro prehlednost.
2. Analyza hrozeb

Faze analyzy hrozeb se déli na 2 ¢asti — identifikaci a kvantifikaci jednotlivych hro-
zeb. Pii této analyze vychazime z obecnych nebo specifickych hrozeb, které miizeme iden-
tifikovat za pouziti riznych analyz. Mezi né patii napt.: analyza ,,What If*, analyza stro-

mem poruch, ¢i analyza stromem udalosti a dalsi.
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3. Analyza zranitelnosti

Pfi analyze zranitelnosti se identifikuji a kvantifikuji vSechna slaba mista na trovni
logické ¢i fyzické, nebo administrativni bezpecnosti, ktera by mohla mit neblahy vliv na

spolecnost.
4. Stanoveni vyse rizika ¢i Skod

Po stanoveni hodnoty aktiv, pravdépodobnosti hrozeb ptlisobici na subjekt, ¢i miru
zranitelnosti - po téchto krocich piichazi na fadu vyjadieni rizika. Vysi rizika mizeme vy-
jadrit v penéznich hodnotach, nebo ve stupnich. Zalezi to na dvou krocich - na kvantitativ-
ni analyze rizik pro urceni penézni hodnoty a na kvalitativni analyze rizika pro urceni ve

stupnich. [5]

4.1 UtoKy na klienta

Existuje hodné¢ rizik, kterd kazdodenné ohrozuji klienta, at’ uz se jedna o jeho zdravi,
nebo zdravi jeho rodiny, ¢i ohrozeno muze byt i jeho vlastnictvi ve firmé, nebo rodinny
majetek. Ukolem bodyguarda vsak neni pfedchazet a zabrafiovat viem moznym hrozbam,
¢i rizikim, které pusobi a negativné ovliviiuji klienta. Zamétuje se zejména na 3 nejzasad-

néjsi utoky na klienta, pfed kterymi musi klienta, ale i1 jeho rodinu ochranit. Jedna se o

unos, vydirdni nebo v nejhor§im moZzném ptipadé€ smrt.

4.1.1 Unos

Jde o protipravni jednani proti osobé&, nebo jeho rodinnych piislusnikd, které je vede-
no proti jejich vili. V zédkonech je uvedeno hned nékolik druhd unosi, nejéastéjsimi cili
unost jsou hromadné dopravni prostfedky (lod¢, letadla, autobusy), ve kterych se vyskytu-
je spousta lidi na jednom misté, tudiz je to dobry cil pro teroristy, ale i jiné osoby, které
jednaji protipravné, nebo unosy rodinnych ptislusnikli. Z naseho pohledu bodyguarda nas

hlavné bude zajimat inos klienta a jeho rodinnych ptislu$niki.

4.1.2 Vydirani

Je trestny Cin, ktery fesi §175 trestného zakoniku. Hlavnimi metodami vydirani je
pouziti nasili, nebo vyhrozovani nésilim, ¢i poSkozeni zdravi. Je toho vyuZivano zejména
proto, aby osoba zacala konat, mluvit, opomenout, nebo strpét. V zavislosti na vysledku
pachani se trest pohybuje v rozmezi pil roku az 16 let odnéti svobody, ziidka se jedna o

penézni postih.
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4.1.3 Usmrceni

Pfi tomto protipravnim jedndni dochézi k imyslnému usmrceni klienta. V eském
trestnim zakoniku se jedna o §140 a pfi dohledani osoby muze dostat trest v odnéti svobo-
dy vrozmezi 10 az 18 let. Z naSeho pohledu to je predevsim kvili tomu, aby chranéna

osoba nezacala mluvit, tak se ho prost¢ jednoduse ,,zbavi‘ timto zptisobem.

VSechny tyto tii hrozici Gtoky na klienta a jeho rodinné pfislusniky spolu tzce souvi-

si, ba dokonce se v nékterych ptipadech setkavame s kombinaci jednotlivych utoka.
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5 VYZBROJA VYSTROJ

V této kapitole se fesi nejveétsi problém bodyguarda a to hlavné z cenového hlediska.
Je nezbytnou soucasti kazdého bodyguarda, aby disponoval svou vlastni vybavou, at’ uz se
jedna o jednotlivé oblecent, kterych musi mit dostatek podle fazi dne, ¢i podle jednotlivych
spoleCenskych udalosti. Jelikoz se jednd o provadéni skryté ochrany, tak by se mél
prizpusobit svym zevnéjSkem. Navic klient pocita s tim, Ze kazdy bodyguard bude vlastnit
svou vybavu. T¢zko si bude klient najimat bodyguarda, kterému by mél platit za sluzby i

pfipadnou potiebnou vybavu.

Nejvétsi pozornost bodyguard klade na pohodlnost obleceni a obuvi, aby ho pfi praci

nerozptylovaly zaleZitosti, jako tlacici bota, nepohodlna vesta, opasek, spodni pradlo.

5.1 Obleceni a hygiena

Nutnosti vybavy kazdého bodyguarda je vlastnit jednotlivé soupravy obleceni, podle
toho, kdy provadi ochranu (vecer, odpoledne), kde ji provadi (spolecenské prostiedi, spor-
tovni prostfedi) a za jakych podminek (dést, zima, vedro). Je to hlavné z toho diivodu, ze
nechce néjak vycnivat, je-li provadéna skrytd ochrana. To mé sviij padny vyznam, jelikoz
kazdy Gto¢nik nejdiiv uto¢i na ochranku, tedy bodyguarda, az potom na vyhlidnuty a bez-

branny cil. DillezZitym bodem je vybirat si odév z kvalitniho materialu a pohodli.

Vezméme si tieba situaci, kdy klient chodi pfevazné na schiizky v obleku. Nebylo by
tedy dobré¢ piijit do takové spolec¢nosti ve sportovnim obleceni, pfitahovala by se pozornost
na nas a riziko by hrozilo nam. To samé plati opa¢né, kdyz klient preferuje sportovni oble-

¢eni, naopak by bylo nevhodné piijit v obleku.

Obrazek 3 — Kosile se skrytymi kapsami [6]
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Aby nebyla fe¢ jen o obleceni, nezbytnou soucasti je, aby bodyguard myslel i na
ochranné a obranné prostfedky, ¢i zbrané. Nesmi se opomenout ani spojovaci technika

(mobil, vysilacka), odposlechové zafizeni a samoziejmé automobil.

5.2 Ochranné prostiedky

Kazdy bodyguard by m¢l vlastnit ochranné prostiedky alespon v zédkladnim rozsahu.
Tak jako tenista bez rakety neni tenista, to samé se da fict i o bodyguardovi a ochrannych

prostiedcich, ¢i zbranich.

Do ochrannych prostiedkt patii spojovaci technika, hlavnimi prostiedky této techni-
ky je mobil, vysilacka. M¢l by vlastnit i dalekohled, malou baterku se signalizaci, 1€kar-
nicku a umét poskytnout prvni pomoc. Kvalitni bryle, balistické prostfedky, coZ je hlavné
ochranna vesta. Déle potom rukavice, ptepravovaci kuffik malych ¢i vétSich rozméri na
osobni doklady, cennosti, obranné prostiedky vcetné¢ zbrani. Pocitac s pfislusenstvim,
avsak nosit sebou notebook je nepraktické z diivodu vétsSich rozmért, tak se postupem Casu
zacal pouzivat tablet, nebo netbook. Z mén¢ castych jsou to pak ru¢ni detektor na kovy,

kamera pro zaznam. [1]

Pokud si klient zdda ochranu pfi pievozu, je nutné, aby bodyguard vlastnil automobil
s vy$§im vykonem, ktery je specialné upraven. Tyto vozidla se pohybuji v hodnotach mi-
liént korun. Specidlni vozidla pro osobni ochranu dodéavaji firmy znacky BMW, Merce-

des, Audi.

Obrazek 4 — Audi A8 Security [24]
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Pro lepsi prehled je uvedeno rozdéleni ochrannych prosttedk.

e rozd¢leni prostiedkil z hlediska ochrany ¢lovéka:
o protiaderovy:
= piilba,
= oblek aobuyv,
= chranice,
= Stit.
o proti pofezani:
» rukavice a natélnik.
o balisticka ochrana:
= vesta (sako, kabat),
= piilba,
= Stit.
o protichemicky:
» chemicka maska k ochrané pted chemikaliemi.
o kombinovany:

= specialn¢ konstruované vozidlo. [7]

=

t Yy,

i
Obrazek 5 — Balisticka vesta pod obleceni [6]
e rozdéleni z hlediska ochrany majetku:
o bezpecnostni zavazadlo,

o bezpe€nostni kontejner,

o ochranné vozidlo. [7]
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5.3 Obranné prostredky

Jedna se o aktivni prostfedky proti jednani uto¢nika, které¢ jsou urceny pro obranu za-
jmt chranénych zakonem. Pokud se bodyguard dostane do situace, kdy je tieba pouzit tyto

prostiedky, mohou byt pouzity k ohrozeni uto¢nika.

Jednotlivé rozdéleni obrannych prostiedki, které mohou byt pouzity bodyguardem

jsou uvedeny nize.

e uderné prostredky:

o obusek a teleskopicky obusek,

o tonfa,
o kubotan. [7]

Obrazek 6 — Teleskopicky obusek, kubotan, tonfa

e elektrické prostfedky:
o paralyzér:
= kontaktni,
* bezkontaktni.
o paralyzér se sprejem,
o paralyzér se sirénou,
o paralyzér se svitilnou,

o taser.[7]
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Obrazek 7 — Paralyzer, taser

e poutaci prostiedky:
o kovova pouta,

o plastové jednorazova pouta. [7]

Obrazek 8 — Kovova pouta, plastova jednorazova pouta

e chemicky prostfedek:
o obranny sprej:

" péna,

= mlha,

= tekuta stiela,

= gel. [7]

Obrazek 9 — Obranny sprej [8]
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e palné prostiedky:
o akustické plynovka,

o obrannd plynovka.

e nasazeni psa - nasazeni psa pro obranu objektu, pfedmétu, ¢i psovoda a zadrzeni
pachatele:
o strazni psi,

o hlidaci. [7]

5.4 Zbrané

Nedilnou vybavou bodyguarda jsou i riizné zbrané, kterych je spousta druht, d€li se
podle riznych hledisek, napt. k ¢emu jsou pouzity, jakym zplisobem se nabiji. Proto je nize

uveden takovy zjednoduSeny ptehled zbrani.
Zakladni déleni zbrani je nésledujici:

e Stielné zbrang:
o Urcitym zplisobem vystieli stfelu na cil v zaruc¢ené vzdalenosti.
e (Chladné zbran¢:
o Ke své ¢innosti vyuzivaji mechanickou energii vykonanou ¢lov€kem, ktera
dopada na tto¢nika.
e Specidlni zbrané:
o Zbrang, které ke své ¢innosti vyuzivaji rizné energie k ptisobeni na itocni-

ka.
Stfelné zbrané miZzeme délit podle zplisobu vystielené rany na:

e Mechanickéa zbrar.
e Palna zbran.

e Plynova zbran.
Nejcastéji pouzivané jsou palné zbrang, které se rozdeluji podle mnoha zplsobii:

e podle nabijeni:
o Opakovaci,

o Samonabijeci.
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e podle délky:
o kratks,
o dlouha.

e podle konstrukce:

o pistole,
o revolver,
o puska.

e 7 hlediska spoustéciho mechanismu:

o single Action — vystiel az po ru¢nim natazeni biciho mechanismu,

o double Action — 2 zptsoby, jednim je Single Action, druhym je natazeni a

spousténi mechanismu zaroven po zmacknuti spouste,

o double Action Only.
e podle délky kratkych zbrani:

o standard (21cm),

o kompakt (18 cm),

o subkompakt (16 cm),

o minikompakt (12 cm).
e podle materialu:

o kovové,

o plastové,

o keramické,

o kombinované.
e podle streliva:

o kulové,

o Chemické,

o brokové.
o fezné (niiz),

e Dbodné (dyka). [7]
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Obrazek 10 — Revolver Taurus Model 44 Tracker, pistole Taurus PT-809 C Com-

pact

Obrazek 11 — Minicompact a dyka
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6 ODPOSLECHOVA ZARIZENI

Odposlechova zatfizeni mohou byt rozdélena podle mnoha kritérii, z hlediska priniku
do prostort, taktéz podle typu zpravy, kterd je prenasena, a nebo pfi prenosu k zaznamu
Z oblasti zajmu. V obecnéj$im déleni se miizeme setkat s radiovym, ¢i bezdratovym mikro-

fonem k odposlechu, nebo s telefonnim a mobilnim odposlechem.
Podle zpiisobu priniku do prostoru:

e S nutnosti,

e bez nutnosti.
Podle druhu pfenasené zpravy:

e zvukova zprava,
e video zprava,

e kombinace téchto dvou.
Podle provedeni zatizeni pii pienosu informace:

e dratové zarizeni,

e bezdratové zafizeni.

6.1 Dratové mikrofony

Jedna se o velmi citlivé elektretové mikrofony, které dokaZou zaznamenat urcity
hluk, Sepot v malych mistnostech do 6x6 metri. Po pfipojeni k nahravaci si miizeme po
ur¢itém Case chodit vyzvedavat nahravky. Jde spiSe o dopliikky k analogovym ¢i digitalnim
zafizenim, které zaznamenavaji zvuk z mistnosti. Pokud jsou mikrofony umistény u hovo-
fici osoby, tim je poslech kvalitnéjsi a presnéjsi, proto se tyto zatfizeni daji pouZit i na télo,

do odévu, kuftiku z divodu vétsi blizkosti odposlouchavané osoby.

Metalické vedeni je zaloZeno na principu zesileni ziskaného signalu a modulaci na
vedeni, které jsou pouzity pro prenos informaci. Na druhém konci je umistén reproduktor,
nebo zaznamova jednotka. Nékteré kvalitni dratové mikrofony dokazi ptenaset informace
az do 2 km podle vhodnych podminek. Dalsi metodou vedeni jsou optické kabely, které
pracuji na stejném principu jako metalické, avSak opticky kabel nepotiebuje tolik elektro-
nickych soucastek, coz snizuje pravdépodobnost jejich odhaleni. PfisluSenstvi pro odpo-
slech, tj. mikrofony, vedeni, sluchatka, magnetofon se daji pofidit bézné na trhu. Pti koupi

mikrofonu je potfeba dbat na konstrukci, pfenosové pasmo, citlivost, impedanci. [9]
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6.1.1 Elektretovy mikrofon EM-3

Jednd se o odolny kompaktni mikrofon s vestavénym TET zesilovacem. Obsahuje
vodivou membranu, ktera je kvuli akustice konstruovana pied kovovou deskou, od které je

izolovana. Pracuje ve frekvenénim pasmu v rozmezi 50 Hz az 12 kHz.

Obrazek 12 — Elektretovy mikrofon EM-3 [10]

6.1.2 Odposlechova souprava MAS

V dnesni dobé¢ se jiz na trhu nabizi odposlechové soupravy, které maji vs§echny kom-
ponenty potiebné k odposlechu. Jednou z nich je typ MAS. Jedna se o soupravu uréenou
pro odposlech mistnosti pomoci dratového provedeni. Lze mozné K ni piipojit naslouchat-

ko, nebo magnetofon.

Obrazek 13 — Souprava MAS [9]

Do dratovych odposlechil patii také specialné konstruovana odposlechova zatizeni,
nejznaméjS$imi jsou kontaktni mikrofony. Princip kontaktnich mikrofont je takovy, ze pfi
pfichozim hovoru se rozechvivaji zdi, coz dokaZe tento kontaktni mikrofon zachytit. Vedle
kontaktnich mikrofond zde patii i elektronické stetoskopy. Dal§im dratovym typem je od-

poslech po vedeni, ktery se tak Casto nepouziva, protoze je drahy, ale na druhé strané je
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Spatné odhalitelny. Patii sem znamé $ténice, vedeni systémi EPS a PZTS. Jako ochrana

pted $ténici se da pouzit sitovy filtr, ktery zakéze vyssi frekvence.
6.2 Bezdratové mikrofony

Neboli radiové mikrofony jsou v dnesni dobé miniaturni obsahujici vlastni vysilac,
ktery snima hlasy a mohou se pfenaset az do vzdalenosti jednotek km. Pfenos probiha po-
moci radiovych vin, infraerveného zareni, nebo pomoci laserovych prostiedkt. Podle pie-
nosu je lze d¢€lit na analogové a digitalni, které navic dokazi pracovat i se Sifrovanym sig-

nalem.

Zatizeni, které pracuji na principu infraerveného zateni, jsou omezeny kratkou
vzdélenosti a musi mit ke své ¢innosti dobré podminky. Jsou vSak tézce odhalitelné, coz je
jejich vyhoda.

Laserové prosttedky ke své ¢innosti nepotiebuji prinik do prostoru, ale jejich vzda-
lenost mezi vyhodnocovacim zafizenim a prostorem se nepohybuje v fadech km, ale ve

stovkach metru.

Radiové mikrofony mohou pracovat ve stabilizovaném nebo nestabilizovaném frek-
vencénim pasmu. Stabilizované prostiedky maji stdlou a neménnou vysilaci frekvenci, tudiz
jsou vhodnéjsi k pouziti. Podle zptisobu pouziti $ténice rozdélujeme na jednoucelové, nebo
viceucelové. Jednotcelové zvladne nainstalovat i laik a jsou napajeny pomoci baterie, tu-
diZ nejsou vhodné pro odposlouchavani v rozmezi nékolika mésict, kde nejde vymeénit

baterie. [9]

6.2.1 Umisténi radiovych mikrofonu

Zpravidla se odposlechové zafizeni umistuji do zafizeni, které jsou napajeny
Z baterii nebo z elektrické sité. Jde predev§im o umisténi do hodin; pfes klimatizacni po-
trubi; do koufového detektoru; pies zed’ pomoci stetoskopického odposlechu; odposlech
Vv kvétinaci; odposlouchavani po telefonni lince; odposlech monitoru od PC pomoci para-
zitniho vyzatovani; odposlech umistény pod stil; nebo v dnesni dobé existuji velmi dobie

maskované typy odposlechtl jako napt. odposlech v zasuvce.
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6.2.2 Trvalé Sténice

Trvalé Sténice dokazi odposlouchavat a ziskavat informace klidné po cely rok, proto-
ze ke své ¢innosti potiebuji dlouhodobé napajeni. Jsou zejména napojeny na elektrickou sit’
230 V, telefonni linku, nebo zabezpecovaci zatfizeni. Jednd se o zafizeni, které nemaji vy-
¢erpatelnou energii, tudiz pokud Sténice nebude odhalena, nebo se neposkodi, tak dokaze
pracovat i roky. Pokud se k nam dostane n&jaky podnét na podezieni $ténice, je tieba nej-

prve zkontrolovat tyto prvky — zasuvky, prodluzovacky, lampicky, telefonni linky.

6.2.3 Maskovany TX jako rozdvojka

Jedna se o radiovy vysilac, ktery mé v sobé zabudovany mikrofon o vykonu 10 mW,
ktery je zamaskovany v rozdvojce 230 V. Pracuje ve frekvenénim pasmu 430 MHz a podle
terénu a vhodnych podminek dokaze vysilany signal zaznamenéavat do vzdalenosti 100 —

300 m.

Obrazek 14 — Maskovany vysilac v rozdvojce [9]

6.2.4 Maskovany UXC 1 jako kalkulacka

Jedna se o krystal, ktery pracuje v pasmu UHF, z anglického Ultra High Frequency,
pracuyjici o frekvenci 0,3 — 3 GHz je zabudovan do funk¢ni kalkulacky. Dosah signélu se
pohybuje okolo 100 metrii podle podminek a terénu. Doba provozu je 14 dni, napéjeni

probiha pomoci dvou monoc¢lanka typu AA.
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Obrazek 15 — Maskovany vysila¢ v kalkulacce [9]

6.3 Laserové mikrofony

Laser patii k novéjSim technikam odposlechu, protoze laserové odposlouchavani je
elegantnéj$i. Vysilac vysila laserovy paprsek na okno a odraZeny paprsek je sniman lase-
rovym piijimacem. Pfi pfichozim hovoru se za¢ne nepatrné chvét okenni plocha a tyhle
vibrace pravé zachyti laserovy paprsek, ktery je modulovan a na pfijimaci opét demodulo-
van do normalni podoby. Tuhle techniku nasazuji jen profesionalni experti. Dosah mezi
prostorem a piijimac¢em je 200 metrli a nevyhodou téchto laserovych zafizeni je vysoka

pofizovaci cena.

Obrazek 16 — Laserovy odposlech, vysila¢ + prijimac [9]
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6.4 Telefonni odposlech

Jedna se o nejcastéjsi verzi odposlechu, protoze témer v kazdé kancelaii je telefonni
linka. Telefonni zafizeni je mozno odposlouchavat dvéma zptisoby. Dratoveé, nebo bezdra-
tove. Telefonni piistroje proSly mnoha zménami diky modernizaci, avSak zplisob odposle-

chu zustal stejny.

6.4.1 Dratovy odposlech

Telefonni zafizeni je S okolnim svétem propojeno Ctyfizolovym vedenim. Zakladni
pointou dratové odposlechu je pfipojeni magnetofonu nebo zesilovace na telefonni linku
Vv jakémkoliv bodu trasy, nemusi to byt pfimo v kancelafi u telefonu. Zalezi pouze na pfi-
stupu k jednotlivé trase kabelu. Pokud je pouzit tento zpisob odposlechu po telefonni lin-
ce, je dobré ptipojit magnetofon, ktery obsahuje automatické spousténi zdznamu pii piijmu

telefonniho hovoru.

6.4.2 Bezdratovy, neboli radiovy odposlech

Radiovy odposlech je pouzit, kdyZ nemdme moznost napojit odposlech na telefonni
linku, tudiZ musime dostat zafizeni pfimo do zasuvky nebo do telefonu a zafizeni skryté
propojit s magnetofonem. Nesnadny pfistup do kancelafe nam znemoziuje kontroly nahra-
vek, tudiz se pouzivaji radiové viny, po kterych je pfendsen hovor. K tomu se pouzivaji
malé radio-vysilace s adaptérem. Ke své zivotnosti potfebuji napajeni, které probiha

Z baterie nebo 60V telefonni sité.

ANy

zatizeni. Tudiz se rozsifil odposlech mobilniho zatizeni, hlavné pomoci GSM nebo jednot-

livych operatort.

Odposlech je jednim z nejvétSich problémt, protoze jak je vidét z uvedenych pfii-
kladi, tak je velmi dobfe maskovan a bez bezpecnostni prohlidky by klient nezjistil, zda je
odposlouchévan. Tudiz, této problematice pfikladam velky vyznam a nemélo by se zapo-

minat na potadna opatfeni proti nému.
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 39

7 OCHRANA PROTI ODPOSLECHU A UNIKU DAT

S velkym poc¢tem kancelaii automaticky roste nabidka a poptavka po zatizenich, kte-
ré slouzi k ochrané proti odposlechu. Pravé v této kapitole je feSena ochrana proti odposle-
chu hlavné diky obranné technické prohlidce, ale také ochrana zasadami, kterymi by se

mél klient fidit, pokud nechce vysilat ,,do svéta“ své cenné informace.

7.1 Vybaveni kancelare

Klient si pfeje naprosté utajeni cennych informaci, z toho diivodu by se mély prova-
dét prohlidky proti odposlechu v ndhodnych intervalech, zejména pied jednanim, ¢i schiiz-
kou. V kancelafi by mély byt nainstalovany prosttedky, které eliminuji provadéni odposle-
chu pfedevsim pouzitim generatoru Sumu, pro ochranu proti nezadoucimu GSM komuni-

katort telefonu, ale i diky pamétovému radiovému analyzatoru.

Pokud klient vlastni cenné dokumenty, mél by je mit v trezoru, pokud jsou v pisemné
podobé. Jsou-li dokumenty v datové podobé, mély by byt zaSifrovany podle zvoleného

Sifrovaciho algoritmu.

Samoziejmé by mél byt v kancelafi nainstalovan elektronicky zabezpecovaci systém,
pro pfistup vyuzivan vhodny pfistupovy systém, napf. systém pro snimani otisku prstu,
popftipad¢ instalovan skryty kamerovy systém pro nasledné dikazy pro policii, ¢i bodygu-
arda.

Klient by nemél podavat své cenné informace pies telefon, jelikoz ten je snadno od-

poslouchavan. Pokud vsak vyuZije tuhle moznost, mél by mit specidlni Sifrovany GSM

telefon uréeny pro tyto Gcely. [9]

7.2 Zasady proti iniku cenné informace

Klient ptedstavuje nebezpeci zejména sdm pro sebe, kdy obcas ani nevi, Ze ze svych
ust vypusti cennou informaci. Vétsinou se tak déje, protoze klient si svou chybu ani neuveé-
domi, tudiZ proti tomu nejsou vedeny zadné opatieni a pravé proto by se mél fidit podle

nasledujicich zasad.

e Nepouzivat soukromy a firemni telefon k sdélovani cenné informace.
e Dodrzovat zasady pfi praci na pocitaci s cennou informaci.

e Nainstalovat si ,,utajovac* pro hovory.
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e Objednat si u specializované firmy posouzeni kancelaie a jeji zranitelnosti a

nechat si udélat obrann¢ technickou prohlidku. [11]

7.3 Obranné technicka prohlidka

Cilem této prohlidky je odhaleni skrytych zatizeni ur¢enych k odposlechu, at’ uz se
jedna o neaktivni, nebo aktivni prostiedky. Aktivni prostfedky jsou vyhledavany diklad-
nou kontrolou radiového spektra, jedna se o spektralni analyzatory a lokatory silného radi-
ového pole. Neaktivni prostfedky, coz mohou byt dalkové ovladané Sténice, nebo staré
dratové mikrofony, jsou vyhledavany pomoci detektoru nelinearnich prechodu, ktery odha-

1i kazdou polovodi¢ovou soucastku v mistnosti.

7.3.1 Utajeni prohlidky

Pokud si klient vyzada provedeni obranné technické prohlidky, méla by byt piisné
utajovana, az po jeji uskute¢néni, protoze klient nevi, jestli ho nékdo odposlouchava
z vlastnich zaméstnanctli, nebo pokud by se to dostalo k pachateli, tak mize demontovat
odposlechové zarizeni, coz by potom ztracela prohlidka vyznam — takze pravidlo je, aby o
¢asu provadéni prohlidky védél, pokud mozno, jen klient, bodyguard a firma provadéjici

prohlidku. [12]

7.3.2 Nalez odposlechu

Jestlize bude nalezeno odposlechové zatizeni pii provadéni prohlidky, tak jsou moz-
nosti nasledujici:
e znic¢eni odposlechového zafizeni,
e piivolani Policie CR,

e vyuZiti nalezeného zafizeni pro dezinformaci pachatele.

7.3.3 Ukon¢eni obranné technické prohlidky

Hned po ukonceni prohlidky klient obdrZi tGstni vyhodnoceni, ndsledn€ mu je poslana
pisemna zprava s provadénymi postupy a vysledky. Pisemna zprava obsahuje také zhodno-
ceni kancelafe pred unikem cenné informace a jsou navrZena organizacni, rezimova a
technicka opatieni k eliminaci rizik tniku cenné informace, nebo vyskytu odposlechovych

zafizeni. [12]
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7.3.4 Druhy prohlidek
a) Fyzicka kontrola

Jedna se o podrobnou fyzickou kontrolu kancelaie, ktera je vedena pro odhaleni od-
poslechovych zafizeni umisténych v zasuvkéch, vypinacich, telefonnich aparatech, sit'o-

vych rozvodech, svétlech, nebo detektorech pohybu atd.
b) Radiova kontrola

Zamg¢iuje se na odhaleni vSech zafizeni, které vyuzivaji radiové frekvence, ovSem
pouze jsou-li aktivni. Vyuziva se spektralniho analyzatoru pro vytvotreni vSech frekvenc-
nich map v kancelafi, coz ptedstavuje zhotoveni seznamu vSech kontrolovanych radiovych

frekvenci, které se vyskytuji v aktivnich prostfedcich. [16]
c) Kontrola nelinearit

Kontrola nelinearit je provadéna pomoci detektoru nelinearnich ptevodd. Pracuje na
piedpokladu, Ze neni mozné vyrobit jakykoliv prostfedek uréeny k odposlechu bez polovo-
dicové soucastky a prave princip tohoto detektoru je zalozen na odhalovani vSech polovo-
dicovych soucéstek v odposlechovych zatizenich dalkové ovlddanych, nebo ptenaseji in-
formaci pomoci paketli — uchovéavaji informace v paméti prostfedku a po uplynuti ¢asu je
dokazi velmi rychle pfenaSet. Mohou se timto detektorem odhalovat 1 prostfedky, které

jsou zabudovany v sitovych rozvodech a jsou zabudované ve zdi. [12]

Obrazek 17 — Detektor nelinedrnich prechodit NJD-4 [13]
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7.3.5 Zasady pri obrané technické prohlidce

Nasledujici zasady by mély byt dodrzeny i v ptipadé, pokud provadime prohlidku

sami, nebo nami zvolena firma.

e Zahjjit prohlidku pted pfedpokladanou aktivaci odposlechovy zatfizeni, déje se tak
pii jednanich (nékteré odposlechy jsou dalkové ovladany, tudiz klamnym ptedstira-
ni muze dojit k aktivaci).

e Nasledné prohlidky provadét v ndhodnych casovych intervalech od ptedeslé pro-
hlidky.

e Vyhledavani musi byt provadéno skryté. O prohlidce by mél védét jen klient a po-
skytujici firma, pokud je to mozné. Je to kvilli tomu, abychom nedali signal pacha-
teli demontovat odposlechové zatizeni.

e Mit dostate¢né vybaveni, odborné védomosti a peclivost pti prohlidce je zarukou
uspéchu.

e Provadime-li si prohlidku sami, je nutné se seznamit s detekujicimi moznostmi a
funkcemi pfistroji. Zkouset na bezpecnych mistech a v utajeni.

e Specidlni pozornost vénovat prostoram, kde se konaji dilezité¢ jednani, schiizky a
nasazené odposlechové zatfizeni mohou byt v okruhu 7 metrti z divodu dobrého
hlasového piijmu.

e Vytvofit vhodné podminky pii prohlidce — zatdhnout zavésy, aby nedochéazelo

K pozorovani. Zapnout svétla a dalsi pfistroje k vytvofeni pracovniho prostiedi.
[23]

7.4 QOchrana proti radiovému odposlechu

K ochrané proti radiovému odposlechu jsou pouzivany radiové analyzatory, nebo

jammery.

7.4.1 Radiovy analyzator

Radiové analyzéatory jsou zaloZeny na kontrole a ndsledném vyhodnoceni urcité
frekvence radiového spektra. Jsou spolehlivé k vyhledavani radiového odposlechu. Princip
pfistroje je v zapsani vSech aktivnich frekvenci radiového spektra do paméti pfistroje a
poté¢ je zapnut rezim SCAN, ktery vyhledava frekvence, které nasledné porovnava

s uloZenymi v paméti. Pokud je nalezena neuloZena frekvence, je akusticky nebo vizualné
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upozornén uzivatel. Radiové analyzatory se 1i$i podle rychlosti kontroly a kontroly jednot-

livych Sitek pasem. [16]

- 0DPOSLECHY.com

Obrazek 18 — Pamétovy radiovy analyzator MRA-5 [14]

7.4.2 Jammer

Jedna se o rusicku, kterd rusi vS§echny mikrofony v jejim dosahu a tim znemoziuje
jakoukoliv hlasovou nahravku pies mikrofon, diktafon, radiomikrofon. Podle frekvence

pouzivame riizné typy rusi¢ek a miZeme rusit signaly GSM, WiFi a dalsi.

Obrazek 19 — Rusicka GSM, 3G, CDMA [15]
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7.5 Inteligentni Sumovy generator SNG

Zartizeni, které generuje Sumovou ochranu proti odposlechu, které mohou byt snima-
ny ze zdi, oken ¢i z ndbytku. Princip spociva v zaSuméni zvuku. Zadny software nedokaze
zrekonstruovat zaznam hovoru, ten je nasledné pro pachatele bezcenny. Nejéastéji se pou-

ziva tam, kde chce klient jednat v soukromi — kancelare, jednaci mistnosti, ale i byty. [17]

h,
TEST MODE \
> 3 3
®  AUTOMAT - ;
ON HIGH POWER  AuTOMAT MANUAL . .

OFF LOWSPOWER

MANUAL madel : SNG

Obrazek 20 — Inteligentni sumovy generator [18]

Je nezbytné nutné pii provadéni obranné technické obhlidky dodrzovat zasady, pro-
toze jinak by tato prohlidka nem¢la zddnou ucinnost a tim by ztracela sviij vyznam. Dové-
dél-li by se pachatel o tom, Ze se chysta prohlidka, mohl by odposlechové zafizeni demon-
tovat, tudiz by se na to nepfiSlo. Také by nemél v Zadné kancelafi chybét generator Sumu,

pokud chce Kklient jednat bezpe¢né
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8 BODYGUARDING PRI PREVOZU

V této kapitole bakalatské prace jsou rozepsany jednotlivé zasady, kterymi by se m¢l
bodyguard tidit a dodrzovat je, pokud nechce, aby dochéazelo k problémtim. Déle jsou uve-
dena jednotliva pravidla, kterych by si m¢l v§imat, dodrzovat a tidit se jimi, pokud provadi
ochranu klienta v prostoru, napiiklad restaurace. Dale je zde uveden piiklad realizace pfi

doprave na ur¢ené misto.

8.1 Zasady poskytnuti ochrany pri prepravé

Pii poskytovani ochrany pfi ptepravé je brana v Givahu situace s jednim bodyguar-
dem. Je moZnost provadét ochranu pomoci dalsich bodyguardd, aviak v podminkach CR,
hlavné kvili penézni situaci, se tato varianta tolik nevidi. Pokud ano, jde o jednorazovou

akci.

a) Jak uz bylo zminéno, je uvazovana varianta s jednim bodyguardem. Pfi této zasadé
je vyvijen vétsi tlak na bodyguarda, protoZze musi hlavné sledovat cestu, ale i okoli,
co se kde d¢je. Umisténi v auté by mélo byt — bodyguard na misté fidice a klient
vzadu, vyjimeéné na misté spolujezdce. Pti realizaci 2 bodyguardi by bylo rozmis-
téni nasledujici — jeden bodyguard na misté fidice, klient za fidi¢em a druhy bo-
dyguard vedle klienta na zadnim sedadle.

b) Pii poskytovani ochrany je zde nutné a vyhodné, aby si bodyguard projel naplano-
vanou trasu o den doptedu, aby mél dokonale zmapovanou dopravni situaci, kde se
vyskytuji stavebni opravy, kde jsou objizd’ky, kdy je nejvetsi hustota provozu.

c) Pii realizaci vice bodyguardi se bodu b) neptiklada tolik dulezitosti, jelikoZ jsou
pouzita dv€ auta. Prvni auto je tzv. ,,prizkumné®, které jede pted druhym autem, ve

kterém je klient. Prvni auto poskytuje informace druhému bodyguardovi.
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| I
bodvguard
@ @ klient

Obrazek 21 — Umisténi bodyguarda a klienta

Ve tfech zminénych piipadech by se mél bodyguard fidit nasledujici pravidly:

napf.:

Ptredem si projet trasu a pfi cesté pozorovat okoli, co se kde d&je, pravdépodobnost
jednotlivych rizik utoki.

Mit ptfedem stanoveny plan cesty, jednotlivé body na trase, unikové trasy.
Rozd¢leni trasy na nékolik bodi, ve kterych znat strediska — PCR, nemocnice.
Rozdilna trasa tam a zpét.

Zastavovat jen v nejnutnéjsich ptipadech.

Umoznuje-li to situace, tak zastavit co nejbliZze vchodu sjednaného mista schiizky.
Pokud je ochrana realizovana 2 bodyguardy, tak by mé¢l jeden z nich zkontrolovat
prostor, a poté mize klient vstoupit.

Tento bod zélezi spiSe na tom, je-li ochrana provadéna pomoci 2 bodyguardi, jedna
se o to, ze by mél jeden z dvojice bodyguardi zistat sedét v auté a sledovat tak
okoli pfed prostory, co se tam dé¢je, kdo vystupuje z jinych aut a podavat informace

druhému bodyguardovi pomoci radiokomunikace. [19]

Dalsi body popisuji situaci, kdy bodyguard doprovazi klienta do sjednanych prostor,

restaurace, kancelare, rizné kulturni, ¢i sportovni akce. Opét by se zde dalo napsat,

ze by si mél tyto prostory prohlédnout predem, vyfotit si, jak je restaurace konstruovana,

Mozna rizika utoki, inikové vychody — aby mél o prostorach piehled a predstavu.

M¢I by zajistit nasledujici informace:

Vstup do prostor (pocet dveti).

Jak je feSeno umisténi oken.



UTB ve Zliné, Fakulta aplikované informatiky 47

e Jak se dostat k toaletam. Pokud je na toaletach okno a je-li oteviené, zda jim muze
n¢kdo vstoupit do prostoru.

e Jednotlivé rozmisténi stolil a zidli.

e V¢&dét o tnikovém vychodu, je-li v prostoru.

e Jsou-li pouzitd zabezpecovaci zafizeni, zejména kamery, poplachové zatizeni.

e Musi si vSimnout hasiciho pfistroje pro eliminaci pozaru.

e Jedna-li se o slozit¢jsi objekt, tak si prostor rozdélit na sektory a pii hrozicim ne-

v

e Bodyguard musi vzit na védomi, kde klient sedi, protoze mu muze hrozit nebezpe-
¢i, sedic zady ke zdi, na které neni okno, nebezpeci mu nehrozi. Nejvhodnéjsi je
posadit klienta od oken, dosahu ostatnich a vyhybat se mistiim vysoce frekventova-

nym. [19]

8.2 Kontakty

Dulezita je znalost nezbytnych telefonnich kontaktd, nejlépe jejich ulozeni do mobilu
na preddefinované tlacitko, aby v pfipad¢ ohrozeni doslo k zmacknuti pozadovaného tla-
¢itka a vytacel se hovor. I kdyz je to nepatrné, je tim usetfeno spoustu drahocenného ¢asu

bodyguarda, ktery je vyuzit k ochrané klienta.

Z hlediska bodyguarda jde o situaci, do které by se nechtél dostat, aby bylo nutno
pouzit nasledujici telefonni &isla, napt.: na Policii CR, Méstska policie, Hasi¢sky zachran-
ny sbor, tisnova linka a Krajska nemocnice Tomase Bati. Nazev a telefonni ¢isla jsou uve-

deny v tabulce. Piiklad je uveden pro Zlin.

Policie CR 158, 974 662 111

Meéstska policie Zlin 156, 577 630 500

Hasi¢sky zachranny sbor zlinského | 150, 650 370 111

kraje
Tisnova linka 112
Krajska nemocnice Tomase Bati 577 551 111

Tabulka 2 — Telefonni kontakty
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8.3 Ukazka realizace prevozu Zlin — Olomouc — Zlin

8.3.1 Trasa Zlin - Olomouc

Bodyguard je domluven s klientem na schtizce k piepravé a ochrané pfi pfepraveé ze

Zlina do Olomouce na sjednanou schtizku s klientem.
1) Misto odjezdu — Zlin, Namésti Miru
2) Misto cile — Olomouc, Selské namésti a pfesun do uréené restaurace

3) Délka cesty — 63 km
4) Doba cesty — 58 minut

Zlin, Namésti miru 0 km

e Vlevo po hlavni Vodni

e Vpravo po silnici L. tfidy tfida Tomase Bati 4,6 km

e Rovné na dalnici D1 31,5 km

e Vpravo po silnici L. tfidy 55 37,2 km

e Vlevo po silnici III. tfidy Husova

e Vpravo po silnici II. t¥idy 434

e Rovné po silnici 1. tfidy Prerovska 59 km

e Rovné po silnici L. tfidy Rolsberska




UTB ve Zliné, Fakulta aplikované informatiky 49

e Rovné po silnici L. tfidy Hodolanska 61 km
e Vpravo po silnici L. tfidy Pavlovicka 62,2 km
e Vpravo po ulici Selské nameésti

Olomouc, Selské namésti 63 km

Tabulka 3 — Trasa Zlin — Olomouc

Pro naplanovéni zpatecni cesty byla pouzita zcela jina trasa piepravy, tak aby byla
dostatecn¢ zajisténa bezpecnost, ito¢nik nepocita s tim, ze zpatecni trasa je jina.
8.3.2 Trasa Olomouc - Zlin
1) Misto odjezdu — Olomouc, Selské namésti
2) Misto cile — Zlin, Namésti Miru
3) Délka cesty — 86 km
4) Doba cesty — 97 minut

Olomouc, Selské nameésti 0 km

e Rovné po silnici III. tfidy Selské namésti

e Vlevo po silnici I. tfidy Chvalkovicka

e 7Zpét po silnici II. tfidy 35 3,5 km
e Vyjed'te po vyjezdu rovné na dalnici R35 11 km
e Vyjed'te po vyjezdu rovné na silnici II. tfidy Hranicka 26 km

Lipnik nad Becvou
e Vlevo po ulici Losertova

e Na kruhovém objezdu 2. vyjezdem po silnici Il. tfidy Osecka

e Vpravo po silnici Il. tfidy Na Horecku 32 km
e Vlevo po silnici I. tiidy 47 34 km
Pierov

e Rovné po silnici L. tfidy Polni 46 km
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e Rovné po silnici L. tfidy Velké Novosady

e Vlevo po silnici Ill. tfidy Husova

e Vpravo po silnici I. tfidy Hulinska 49 km

e Vpravo po silnici Ill. tfidy 49010

e Na kruhovém objezdu 1. vyjezdem po ulici Pferovska 67 km

e Rovn¢ po ulici nam. Dr. E. Benese

Martinice

Zlin

e Rovné po silnici II. tfidy Sokolska

e Vpravo po ulici Rasinova

Tabulka 4 — Trasa Olomouc - Zlin

8.4 Diilezité body trasy

Bodyguard by mél mit ptehled o ,,zachytnych® bodech prijezdnych mést, jelikoz

musi myslet i dopfedu na mozné udalosti, které se mohou stat. Po ruce by mé¢l mit mozné
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spojeni s policii, nemocnici a hasi¢skym zachrannym sborem. Kontakty ve Zlin€ pro tyto
stiediska jsou uvedeny vyse, zde uvedeme kontakty mezistanice, tedy Pierova a kone¢né
stanice Olomouce pii trase Zlin — Olomouc a na trase Olomouc Zlin jsou uvedeny Lipniku

a HoleSova.

Stanice Adresa Kontakt
Policie CR, Pierov U Vystaviste 18, Prerov 974 778 701
Pozarni stanice, Pferov Sitava 25, Pierov 950 781 011

Nemocnice Pierov — Stiredomorav-
Dvotakova 75, Pierov 581 271 111
ska nemocnicni a.s.

Obvodni oddéleni Olomouc I, PCR Sokolska 52, Olomouc 974 766 651
Obvodni oddéleni Olomouc II, PCR  Heyrovského 2a, Olomouc 974 767 651

Obvodni oddéleni Olomouc 111,

. Smetanova 14, Olomouc 974 766 711
PCR
Ivana Petrovice Pavlova 6,
Fakultni nemocnice Olomouc 588 441 111
Olomouc
PoZarni stanice, Olomouc Schweitzerova 91, Olomouc 950 770 011

Tabulka 5 — Body trasy Zlin - Olomouc

V tabulce ¢islo 6, ktera znaci trasu Olomouc — Zlin a je naplanovana pies Lipnik nad
Bec¢vou a HoleSov, jsou uvedeny pouze body pro Lipnik n/B a HoleSov, jelikoz body Olo-

mouce a Zlina jsou uvedeny vyse.

Stanice Adresa Kontakt

Obvodni oddéleni Lipnik n/B,
K Nadsklepi 1402, Lipnik n/B 974 778 731

PCR
Nemocnice Hranice a.s. Zborovska 1245, Hranice 581679 111
Pozarni stanice Lipnik n/B Manesova 1347, Lipnik n/B 950784 011
Obvodni oddéleni Holesov, PCR Palackého 501, HoleSov 974 675721

Tabulka 6 — Body trasy Olomouc - Zlin
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Mensi problém nastava v Lipniku n/B, kde neni nemocnice. Nejbliz§i nemocnice je
tedy v Hranicich na Morav¢, které jsou vzdalené cca 12 km. Problém nastava v tom, Ze
Hranice nejsou na planované trase, bodyguard by tedy musel improvizovat. V HoleSove,
kde neni nemocnice, ani hasic¢sky zachranny sbor, tato situace takovy problém neptedsta-
vuje, protoze se bodyguard mize obratit na zlinské stanice, at’ uz na Krajskou nemocnici

Tomase Bati, nebo HZS Zlinského kraje.

8.5 Fotodokumentace

V této ¢asti jsou popsany ruzné situace bodyguarda pii doprovodu s klientem do re-
staurace, na volném prostranstvi, ale i chovani bodyguarda pfi nastupovani klienta do vo-

ZU.

Prvni fotky oznacuji vstup do prostoru, kde ma klient sjednanou schtizku. Na Obrdz-
ku 22, kdy klient vchazi do restaurace, tak bodyguard jde hned za nim, stranu voli podle
toho, jestli je pravéak, nebo levak. Pfitom musi poiad sledovat okoli a zaroven klienta. Na
Obrazku 23 mizeme pravé vidét, jak bodyguard sleduje okoli, musi mit v§echno pod kon-
trolou a po celou dobu se soustiedit. Na Obrazku 24 se klient blizi ke dvefim restaurace.
Bodyguard sleduje co se d¢je v restauraci, jak je tato restaurace feSena a musi taky vybrat
nejlepsi mozné misto pro sezeni klienta. Jesté bych chtél dodat, Ze na tomto obrazku jsou
dvefe od restaurace otevieny, pokud by nebyly otevieny, tak je bodyguard otevie, a tim si

jako prvni prohlidne prostor.
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Obrazek 22 — Vstup do restaurace 1 Obrazek 23 — Vstup do restaurace 2
[19] [19]

Obrazek 24 — Vstup do restaurace 3 [19]

Po vstupu do restaurace je bodyguard vystaven dal§im okolnostem a to takovym, ze
musi zvolit vhodnou pozici v restauraci. Bodyguard ma minimalné dvé moznosti. Na Ob-
razku 25 zvolil bodyguard moznost, kdy je klient usazen na bezpe¢né misto a bodyguard se
postavil tak, aby v pfipadé nebezpeci mohl manipulovat a ochranit klienta, ale taky proto,
aby sledoval okoli v restauraci a pti vstupu do ni. Na Obrdzku 26 bodyguard usadil klienta
na bezpecné misto a sedi u n¢j u stolu ale to jen v piipadé, pokud by klient sed€l sam u
stolu. Bodyguard s klientem mtize mluvit, ale pofad sleduje okoli, v pfipad¢ nebezpeci je

klientovi na blizku a mize ho dostat do bezpeci.
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Obrézek 25 — Umisténi 1 [19] Obrazek 26 - Umisteni 2 [19]

Na dalsim obrazku je znazornén nasledny doprovod klienta bodyguardem ze sjed-
nané schiizky k autu. Podle Obrdzku 27 je vidno, Ze bodyguard doprovazi klienta ptes
velmi frekventované misto — namésti. Pokud by se zde vyskytovalo hodné lidi a byla by
snizena viditelnost a ptehlednost situace, bodyguard by volil minimalni vzdalenost od kli-
enta. Avsak z obrazku je vidno, ze na namésti se téméf nikdo nezdrzuje a bodyguard zvolil

veétsi vzdalenost od klienta, aby na sebe hned neupozornil.

Obrazek 27 — Doprovod klienta k autu prres nameésti [19]

Po doprovodu k autu by mél bodyguard posadit klienta na misto spolujezdce, jeli-
koz v ptipad€ hroziciho nebezpeci miize bodyguard lehce manipulovat s klientem, ktery
zaroven de¢la fidice klientovi, pfitom sleduje cestu, klienta a okoli. Na Obrdzku 28 vidime,
jak bodyguard sleduje okoli a otevira dvete klientovi. Pii nastupovéni klienta do auta si

bodyguard stoupne za né&j, aby jej kryl svym télem, opét plati, Ze ptitom sleduje okoli, coz



UTB ve Zliné, Fakulta aplikované informatiky 55

je znazornéno na Obrazku 29. Pokud je bodyguard opravdu v§imavy, tak pti nastupu klien-
ta do auta da svou ruku na kapotu zespod tak, aby se klient neuhodil do hlavy, Obrazek 30.

Pokud je klient ve vozidle, tak bodyguard okamzit¢ zavird dvete, Obrdzek 31, a odchazi si

sednout na misto fidice, Obrdzek 32 a 33, jsou-li oba ptipraveni, mohou vyjet.

Obrazek 28 — Nastup do auta 1 [19] Obrazek 29 — Ndstup do auta 2
[19]

Obrazek 30 — Ndstup do auta 3 [19] Obréazek 31 — Néstup do
auta 4 [19]
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Obréazek 32 - Nastup do auta 5 [19] Obrézek 33 - Ndstup do auta 6 [19]

Pti ptipravé na realizaci 1 vykonu prevozu musi byt bodyguard stoprocentné sou-
sttedén, musi se nejlépe pfipravit, piehravat si mozné situace, které mohou vzniknout a
podniknout proti nim opatfeni. Zapsat si dulezité¢ kontakty, aby v pfipad¢ ohrozeni, mohl

Zkontaktovat spravny subjekt.
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9 NAVRH ZABEZPECENI BYTU KLIENTA

V této kapitole bude proveden navrh zabezpeceni bytu klienta se zabezpeCovacimi
prostiedky od firmy JABLOTRON. Jedna se o piizemni rodinny diim, ktery se nachézi
v méstské zastavbe a jedna se o starsi dim pted rekonstrukci. Rodinny diim je obyvan Kli-

entem, jeho manzelkou a 14 letou dcerou.

Jedna se o hust¢ zastavénou oblast s vyskovymi budovami (cca 3 poschodi) s velkym
klesanim. Objekt je situovan pobliz centra, jednéd se tedy o oblast s vysokym vyskytem
cizich osob a aut, mize dochazet k moznému elektromagnetickému ruSeni, nebo
K oslfiovani v noci svétly aut, ¢i vnéjsim zvukiam. Oblast s husté vyuzivanymi frekvenéni-
mi pasmy. V blizkosti se vyskytuje oddéleni PCR — relativné bezpeéno. Objekt zfejmé
nebyl nikdy diiv vykraden. Objekt je zafazen do kategorie s nizkym rizikem vzniku pozZa-

ru.

10.79

Obrazek 34 — Piidorys rodinného domku
Nejvétsim rizikem je moznost pruniku pfes vstupni dveie z terasy. Neni zjevné, o
jaky typ dvefti se jedna a z jakého je skla, tedy predpokladejme, Ze se jedna o bézné plasto-

vé sklo. V soucasné dobé dim nemé Zadné zabezpeceni.
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9.1 Stanoveni stupné zabezpeceni a tridy prostredi

Podle ziskanych informaci od klienta vime, Ze dim nebyl nikdy vykraden a oblast je
relativné bezpecna, tak zvolime stupen zabezpeceni 2, tedy nizké az stiedni. U objektu

bude tieba zabezpecit obvodové dvere, okna a ostatni otvory proti otevieni.

Objekt je zarazen do tfidy II s vnitinimi vS§eobecnymi podminkami. VétSina soucas-
nych komponent pro ziizovani PZTS pracuje v rozsahu teplot -10 az +40 °C, coz tato tiida
splinuje. Pokud ale budou vyuzivané technologie pro venkovni prostiedi (siréna), tak tyto

komponenty technologie musi spliiovat tfidu prosttedi III, nebo IV.

9.2 Popis zvolenych prvki

e Ustiedna JA-83K

Hybridni, max. 50 smycek, z toho az 30 dratt, 2 podsystémy, 4 vystupy, 50 uzivatelt
— kody nebo RFID &ipy, pamét 256 udalosti, st. bezpecnosti 2 dle CSN EN 50131, napaje-
ni 230V, zal. zdroj trvale max. 1,2 A, prostor pro aku max. 12V / 18Ah.

Obrazek 35 — Ustiedna JA-83K [20]
¢ GSM komunikator Jablotron JA-82Y
Umoziuje dalkovy pfistup do systému telefonem a internetem. Hlasi udalosti na mo-

bilni telefon (SMS a hlasové zpravy) a na dohledové poplachové a pfijimaci centrum (dale

jen DPPC).
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Obrazek 36 — GSM komunikator JA-82Y [20]
e Klavesnice Jablotron JA-81E

Dratova klavesnice JA-81E slouzi k ovladani a programovani systému. Obsahuje
¢tecku bezdratovych pristupovych karet a umoziuje pripojit detektor otevieni dveti. Kla-

vesnice se pfipojuje kabelem k Ustfedné systému.

Obrazek 37 — Kldvesnice JA-81E [20]
e PIR detektor JS-20 LARGO

PIR snimac¢ pohybu osob je uréen k prostorové ochrané objektli. Zpracovava signal
metodou nasobné analyzy signdlu. Tim se dosahuje vynikajici citlivosti a vysoké odolnosti

proti faleSnym poplachim.

Obrazek 38 — PIR detektor JS-20 [20]
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e Detektor rozbiti skla JS-25

Pro usnadnéni montdze zabezpecovaciho systému kombinuje detektor JS-25 snimac
PIR k prostorové ochran¢ se snimacem rozbiti skla pro ochranu plastovou. Ma 3 samostat-

né vystupy (rozbiti skla, pohyb osoby a sabotaz snimace).

Obrazek 39 — Detektor rozbiti skla JS-25 [20]
e Detektor pozaru SD-20
Vyrobek slouzi k detekei pozarniho nebezpeci v interiéru obytnych nebo obchodnich

budov. Neni uréen k instalaci do pramyslového prostiedi. Pro lokalni varovani ma zabudo-

vanou varovnou sirénu a ¢ervenou signalku.

Obrazek 40 — Detektor pozaru SD-20
e Magneticky kontakt SA-210

Zavrtny magneticky kontakt se svorkovnici uréeny pro zapustnou montdZ do oken,

dvefi atd.

-

Obrazek 41 — Magneticky kontakt SA-210 [21]
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e Venkovni siréna OS-365A

Siréna 365A je venkovni siréna zdlohovana dobijenym akumuldtorem. Verze 365A

pouziva tlakovy magneto-dynamicky reproduktor. Tato verze je vhodnéjsi pro osamocené

domy.

(it
Ll

Obrazek 42 — Venkovni siréna OS-365A [20]

e Bezdotykova RFID karta PC-01

PC-01 je bezdotykova RFID karta. K systému lze pfitadit az 50 karet. Pro vyssi

ochranu lze pouziti karty podminit zadanim ¢iselného kodu. Karty 1ze snadno potisknout.

Obrazek 43 — Bezdotykova karta [20]
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e ZaloZni olovéna baterie 12V/10Ah

Gelové olovéné hermeticky uzaviené a zcela bezidrzbové trakéni akumulétory. Kon-
strukce téchto akumulatorti umoznuje libovolnou pracovni polohu. Doporucené oblasti
pouziti: zalozni zdroje pro veskeré aplikace PZTS a telekomunikace, zalozni svitidla a na-

bijeci svitilny, vystraznd mobilni a signalizacni zafizeni.

Obrazek 44 — Zalozni baterie [22]

Kabeldz bude natazena pod omitkou, ke které bude pouzit stinény kabel typu
SYKFY 3x2x0.5mm. Kabelaz je tvofena do hvézdy, to znamend, ze ke kazdému pfistroji
vede od ustfedny kabelaz. Uvedené PIR detektory jsou umistény V rozich ve vySce 2,4 m
tak, jak to udava vyrobce. Pro napajeni je pouzit jistény kabel typu CYKY 3x2.5mm také

pod omitkou.

9.3 Konfigurace systému a zony

Systém je navrzen tak, aby v dobé nepfitomnosti zastfezil objekt proti nasilnému
vniknuti pies plast’ budovy a také hlidal prostor uvnitt pomoci prostorovych zabezpecova-
cich prvki. Zastfezeni objektu se provadi pomoci pfiloZeni €ipovych karet a nasledném
vybrani rezimu zastfezeni nebo pouze pomoci klavesnice. Systém je rozdélen na urcité
zOny podle pouzitych prvka a rozdéleni objektu. Zastiezeni objektu muze byt ve 2 rezi-
mech A a B. Prvni rezim A ma za tkol stfezit objekt prostorové i plastoveé v dobé nepfi-
tomnosti obyvatelt domu. Jsou aktivovany vSechny prvky bezpe¢nostniho systému. Rezim
B ma za ukol stiezit objekt pouze plastove pies noc, kdy uzivatelé spi nebo jsou doma a

pohybuji se po objektu.
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Jednotlivé zony jsou rozd€leny podle mistnosti v rodinném domu.

e Zona 1l: zpozdéna — pii vstupu hlavnimi dveimi je aktivovan magneticky kontakt a
uzivatel ma 30 sekund, aby odstfezil. Pfi odchodu ma 30 sekund, nez se systém automa-
ticky zasttezi.

e Zona 2: okamzita (loznice) — pii otevieni okna v loZnici (magneticky detektor), ne-
bo jeho rozbiti (detektor rozbiti skla) je aktivovan poplach. To samé, pokud je narusen pro-
stor, ktery je detekovan pomoci PIR detektoru.

e Zona 3: okamzitd (pokoj) — pii vniknuti do pokoje pies okno je aktivovan magne-
ticky kontakt a vyvolan poplach. Nebo pfi detekovani prostoru pomoci PIR detektoru.

e Zobna 4: okamzita (obyvaci pokoj + kuchyn¢) — k aktivaci poplachu dochazi, pokud
je aktivovan jeden ze dvou magnetickych kontaktt dvefi na terasu nebo okna v kuchyni.

e Zobna 5: 24HOD (pozarni hlasi€) — samostatna zona pro pozarni hlasi¢ umistény
Vv kuchyni, ktery jede nonstop 24hodin denné, protoze je zde nebezpeci pozaru.

e Zobna 6: Tamper — opét 24 hodinova z6na urcend pro tamper Ustiedny.

9.4 Cena prvkii a kabelaze

Soutistka Cenalks| """ | Celkem
Usttedna Jablotron JA-83K 2627 1 2627
GSM komunikator JA-82Y 6631 1 6631
Klavesnice JA-81E 2004 1 2004
PIR detektor JS-20 LARGO 539 4 2156
Detektor rozbiti skla JS-25 1026 1 1026
Hlasi¢ pozaru SD-280 777 1 774
Magneticky kontakt SA-210 95 7 665
Venkovni siréna OS-365A 1576 1 1576
Bezdotykova RFID karta PC-01 51 3 153
Olovéna baterie 12V/10Ah 535 1 535
Celkem 18153
Tabulka 7 — Cenovy rozpis prvkii
V nésledujici tabulce je uvedena cena za kabeldZ a montéz.
w Pocet
Soucastka Cena/ks ks Celkem
Instala¢ni montaz a Kabelaz 500 1 500
Kabelaz SYKFY 3x2x05mm 9 350* 3150
Kabel pro napajeni CYKY 3x2,5mm 18 10** 180
Jisti¢ 160 1 160
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Celkem

| 3990 |

Tabulka 8 — Cena za kabelaz

* bylo zakoupeno baleni o délce 350 m.

** baleni po 10 m.

Celkem by klient dal za cenu jednotlivych prvka a kabelaze 22143 K¢.

9.5 Rozmisténi jednotlivych prvki

Na nésledujicim obrazku je zndzornéno rozmisténi pouzitych zabezpecovacich pro-

stredku.
pr— )
Loznice Détsky pokoj Obyvik
= 2
Chodba
3
Koupelna 17 -[E"‘I G;).'
- it A [ == Kuchyné
Predsin = :
WC 7l
| &z
NN et -

lerasa

¥ PIR detektor
|
/| Hlao! kowte
‘ < Detekror
thitdos skla
=] Magneticky
kontaks
E Klivesmce
I : GSM
GSM Komuandcator
(1 / Siréna
w Ustiedna

Obrazek 45 — Rozmistény zabezpecovacich prvki

Je zde uvedeno i blokové schéma, jak by se daly propojit zafizeni s tstiednou a jak

jsou zafizeni rozmistény do jednotlivych zon.

CYEY 3x2.5

Fona l

Fonal

Ll

Zona 3

Fonad

Aindm

Fona s

Obrazek 46 — Blokové schéma
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9.6 Navrh ohlaseni poplachu

Dojde-li k poplachu, bude opticky signalizovan LED na klavesnici a zaroven akus-
ticky venkovni sirénou, ktera se nachazi nad vchodovymi dvetfmi. Diky GSM komunikato-
ru dojde pfi zjisténi poplachu k odeslani SMS, nebo vytocenim cisla. Podle toho jak to
uzivatel chtél nainstalovat. Dale mize byt zprava prenesena na DPPC pokud bude mit za-

kaznik o sluzbu zajem.
9.7 Zasah pri poplachu

Pokud se spusti siréna v dobé&, kdy je majitel doma, pak samoziejm¢ miize zasdhnout
sdm, nebo zavolat policii, ¢i bodyguarda. Pokud se siréna spusti, kdyz je dim prazdny, tak
muze siréna pachatele vylekat, nebo upozornit sousedy, ktefi zavolaji majiteli, nebo rovnou
policii. Pokud by volali klientovi, ten by automaticky volal bodyguardovi, aby mél piehled

o situaci, co se déje v dome.

Tim, ze zabezpeceni obsahuje i GSM komunikator, ktery pti zjisténi poplachu vytaci
majitelovo ¢islo, je mozné, aby vytocil i ¢islo bodyguarda, nebo mu poslal SMS. Podle
toho se rozhodne, jak zakroc¢i. Diky tomu, Zze zprava mtize byt odeslana i na DPPC, tak po
zjisténi poplachu je okamzité vyslana zasahova jednotka. Jesté predtim je nutné, aby se
majitel smluvné dohodl s provozovatelem DPPC na podminkach pti zasahu zjisténi popla-

chu.

9.8 Prehled norem

e CSNEN 50131-7 Poplachové systémy - Poplachové zabezpeCovaci a
tisiiové systémy - Céast 7: Pokyny pro aplikace

e CSNEN 1627 Odolnost proti vioupani

e CSNENS50131-1 Poplachové systémy — systémové pozadavky

e CSN IEC 50(191) Pozadavky na spolehlivost

e (SN 332000 Elektrotechnické piedpisy a elektricka zatfizeni

e CSNEN 50130 Poplachové systémy

e CSNEN 50131 Elektrické zabezpecovaci systémy


http://www.technicke-normy-csn.cz/746001-csn-en-1627_4_89914.html
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ZAVER

Bodyguarding nabizi jednu z moznosti ochrany zivota a zdravi. Proto se posledni do-
bou zacal rozvijet. S vysadnéjSim postavenim ve spolecnosti je klient, nebo jeho rodina
vystavena ¢astéjSim rizikim nebezpeci. To se tyka naSeho ptipadu, kdy nositel cenné in-
formace je uznavany vynalezce novych 1éCiv, nové zbrané, nebo jen prevratného vyrobku

pro spole¢nost a know-how.

V praci je zminén bodyguarding, byly vysvétleny riizné zptusoby vykonu, komu je
vibec poskytovan, kdo jej mize vykonavat. Jelikoz patfi do soukromého sektoru osobni
ochrany, musi se fidit platnymi zékony a ptedpisy, které jsem zminil. Bez kvalitni vystroje
a vyzbroje by se neobesel zadny bodyguard, ale hlavné by kvalita vykonu byla takika nu-

lova. OvSem s lep$im a kvalitnéj$im vybavenim roste spolehlivost a bezpe¢nost, ale i cena.

Jednim z cilii bylo sezndmeni s cennou informaci, kazdy muze povazovat za cennou
informaci cokoliv, ale aby nedochéazelo k témto dohadiim, musel jsem objasnit, jak je brana
cennd informaci v mé praci. DalS§im cilem bylo uvedeni moznych zneuziti cenné informa-

ce, ale 1 mozné utoky na klienta, nebo jeho rodinu.

Tim, ze se jedna o komplexni navrh ochrany, bylo nutné se zminit i o odposlechu,
zejména jak se proti nému branit. V préci jsou popsany zasady, které ma klient dodrzovat,
pokud si objednal prohlidku proti odposlechu. V pftiloze jsou uvedeny ceny Sifrovacich
telefonil a ceny zakladni a kompletni prohlidky mistnosti od firmy Probin s.r.o., pro lepsi

predstavivost.

Nedilnou soucasti bylo seznameni se s ochranou klienta pii doprovodu na sjednané
schiizce. Na obrazcich jsou vidét situace, jak by se mél bodyguard chovat, ¢eho si v§imat,
¢emu piedchézet. V této profesi rozhoduji vtefiny, proto je nutné, aby bodyguard byl po

celou dobu stoprocentné soustfedény a ptipraveny 1 na drobné detaily.

Poslednim cilem bylo navrhnout zabezpeceni klientova bytu, tak aby se citil bez-
pecné. Byly pouzity pfedev§im komponenty od Jablotronu, protoze nabizi velké mnozstvi
zabezpecovacich vyrobkd, které jsou spolu kompatibilni. AvSak dnesni doba a technologie

jsou tak vySperkované, ze jakykoliv pachatel s dostatkem casu ptelsti jakkoliv zabezpeceny
byt.

Ptinosem préce je to, ze je bodyguarding ukézan z jiného pohledu, a to z komplexni-

ho. Neni zde popsana jen ochrana klienta, ale v praci je zminéna 1 ochrana proti odposle-
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chu a jaké zasady dodrzovat pii kontrole proti odposlechu. Déle je udélan navrh zabezpe-

¢eni bytu klienta pomoci zabezpecovaci techniky.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

VIP Velmi dulezita osoba (= very important person)

PCR  Policie Ceské republiky

Hz Zakladni jednotka frekvence, nasobky kHz (kilo-), MHz (mega-), GHz (giga-)
EPS  Elektricka pozarni signalizace

PZTS Poplachové zabezpeCovaci a tisniové systémy

mwW Délenec hlavni jednotky vykonu (Watt), mW (miliWatt)

UHF  Ultra kratké viny, kmitoctovy rozsah elektromagnetickych vin
GSM  Globalni systém pro mobilni komunikace

HZS  Hasi¢sky zachranny sbor

RFID Identifikace zaloZend na radiové komunikaci

PIR Jedna se o pasivni infraervené detektory

DPPC Dohledové poplachové a piijimaci centrum
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PRILOHA P 1: CENA SIFROVACICH TELEFONU, PROBIN S.R.O.

Samsung Galaxy 33 5:Phone
CryptoSmart

Jednorazova dhrada za 1 telefon £5.000,- £9.000,-

Telefon Samsung Galaxy 33 (i9300) X
Telefon S:Phone

Hardwarovy klié zabezpedujici Sifrovani
Certifikovano EAL4+ (nejw5Ei moZna uroven
certifikace systému pro komeréni vyuZit’y
Autentizace wvzdalené karty (RSA 2048 bitd)
Sifrovani hlasové komunikace (AES 256 bitd)
Sifrovani SMS (AES 256 bitd)

Sifrovani osobnich dat— SMS, kontakty, vipisy
volani, soubory, fotky (AES 256 bitd)

oM iE K X X
LR - A

B
B

Poskytnuti zabezpedeného serveru (Gateway)

Zabezpeteni bezporuchového pripojeni telefonu
(garance 99,9%).

Aktualizace Sifrovaciho softwaru v reakci na nové
verze Androidu.

X
X
UZivatelska podpora 5 dnivtpdnu 9:00 - 17:00. X X
Android

Zachovani manazerskych funkci

MoZnost pouivani aplikaci

UmoZfiuje volani bez Sifrovani X X

Potrebny paugal napf. T-mobile (data) min. 149K¢ (600min Sifrovaného hovoru)

EAR R

Ceny jsou uvedeny v KE bez DPH



PRILOHA P2: CENiK PROHLIDEK PROTI ODPOSLECHU, PROBIN
S.R.O

P s Prohlidka
Podiakovi plocka (m') Liakladni Kompleini
10 6 000 K2 10 000 K&
15 9 000 K& 15 000 K&
20 12 000 K& 20 000 K&
25 14 100 K& 23 500 k&
30 16 200 K& 27 000 K&
35 18 300 K& 30 500 K&
40 20 400 kK& 34 000 K&
45 22 500 K& 37 500 KE
30 24 600 K& 41 000 Ké
75 34 560 Ké 537 600 Ké
100 42 000 K¢ T0 000 K&
125 45 060 Ké 75 350 K¢
150 48 120 K& 81 200 K&
175 51 180 Ké 85 550 K¢
200 55 200 K& 92 (00 K&
250 6l 440 K& 102 400 K&

Zde je uveden stru¢ny cenik, kterd nabizi firma Probin s.r.o.
e Zakladni prohlidka

Je zamé&fena na odhalovani a vyhleddvani odposlechovych zatizeni, které jsou nejbéznéji
dostupné na trhu a jejich instalace je rychla, ale u¢inna. Uginnost zékladni prohlidky je

mezi 70 aZ 80%, ¢emuz odpovida 1 mensi cena nez u kompletni prohlidky.
e Kompletni prohlidka

Kompletni prohlidka je G€innd az z 99% a je podstatné¢ drazs$i nez zakladni prohlidka.
Kompletni prohlidka se skldda ze zékladni, standardni prohlidky + odhaleni za pomoci
termokamery. Poskytuje se klientiim, kterym nepostacuje zakladni prohlidka (G€innost 70-

80%), ani standardni prohlidka (G¢innost 95%).



