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ABSTRAKT

Piedlozena bakalarska prace s nazvem ,,Zabezpeceni komunikacnich kanal poplachového
zabezpecovaciho a tisnového systému a dozorového a poplachového piijimaciho centra® se
vénuje zapojeni a zabezpeCeni komunikacnich kanalit mezi I&KHAS a DPPC a pojednani
0 odolnosti konkrétnich komunika¢nich rozhrani. Prace je slozena ze dvou ¢asti. Prvni ¢ast
je zamétena na DPPC a jeho vyvoj. Druhd ¢ast je vénovana propojeni DPPC a tustiedny
I&HAS, postupu pfi zapojeni, druhitim komunikac¢nich rozhrani a zabezpeceni pifenosu.
Cilem prace je pojednat o dusledcich pii pieruSeni komunikace nebo alespon najit rezervy

V bezpecnosti pienosu.

Kli¢ova slova: I&HAS, DPPC

ABSTRACT

The submited bachelor thesis, titled: "Security of I&HAS and MARC communication
channels™ analyses connection and security of communication channels between I&HAS
and MARC and attempts to test and discuss the resistance of specific communication
interfaces. The project consists of two chapters. The first chapter describes MARC
specification and its evolution. The second part examines the process of linking I&HAS
with  MARC, the connection procedure, types of communication interfaces and
transmission security. The objective of this bachelor thesis is to discuss the results of the

disrupting attempts or at least reveal gaps in the transmission security.

Keywords: I&HAS, MARC
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Vé&dét mnoho je nebezpecné, védeét malo také. (Albert Einstein)
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UvVOD

UZ od nepaméti se lidska civilizace potyka s kriminalitou, zlod¢ji a kradezemi.
Marketingové vyuziti a poptavka po ochrané dala vzniku oboru bezpecnostni technologie
za své a diky tomu si tato mlada sféra nasla své uplatnéni. Trh jiz v dneSni dobé¢ silné
zastoupen firmami z této oblasti. Napfiklad jen na Zlinsku je vice nez deset firem,
nabizejicich sluzby v oblasti bezpe¢nosti. Ve zkratce feCeno, trh se jevi velmi zaplnén
a vznikaji pouze otazky ohledné spolehlivosti a kvalit jednotlivych firem, jejich sluzeb
a vyrobki. V této bakalarské praci ovsem nebude hlavni naplni srovnavani vyrobci
a provadéni analyz trhu, ale bude se klast diraz na zabezpeceni samotného
zabezpecovaciho systému, ktery ma chrénit napiiklad dim pted vloupanim. Na otazku
pro¢, bych jednoznaéné odpovédél tak, ze jak postupuji kupiedu technologie
a elektronika, tak se vylepSuji a profesionalizuji postupy osob pii kriminalni ¢innosti.
Podle mého nazoru je potfeba drzet s nimi krok a reagovat inovacemi v technologiich.
Bohuzel plati pravidlo, Ze zlod& je o krok napfed pied svou piekdzkou. At jde
o vloupani, kradez auta, ¢i hackersky utok v jakékoliv formé. Potieba reagovat je zde na
misté a nckolik let stary systém nebo kod miize byt kdykoli prolomen a navod do

nékolika okamziki publikovan na internetu.

Jelikoz je toto téma velmi obsahlé, rozhodl jsem se zamétit na DPPC a na pienos zprav
z poplachovych zabezpecovacich systémi (dale I&HAS) na dozorové a poplachové
pfijimaci centrum (dale DPPC) s diirazem na zabezpeceni tohoto pfenosu. Je znamo hned
nékolik zpisobti komunikace. Zaméiim Se zejména na pienos vyuzivajici sit¢ GSM.
Nejenze lze signal GSM snadno sabotovat pomoci pouhé rusicky, ale jak se da zjistit
Z riiznych zdroji, zpsob kodovani GSM je dle hackerskych kruht zaostaly a ma mnoho

bezpecnostnich dér.

Cilem préace je na zéklad¢ dostupnych informaci provést zkoumani pravé dostupnych
technologii a postupt, které umoziuji do jisté miry negativné ovlivnit nebo dokonce
sabotovat prenos zprav z I&HAS na DPPC. Na zakladé osobnich schizek s jednateli
firem zjistit, zda jsou si bezpe¢nostni agentury ve Zliné védomy rizika naruseni pfenosu
poplachovych zprav, a zda aktivné vyuzivaji vlastni technicka protiopatieni. Zavérem
prace uvedu nékolik realizovatelnych feseni, které minimalizuji hrozici rizika sabotaZze

pfenosu zpravy na DPPC.
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1 DPPC - DOZOROVA A POPLACHOVA PRIJIMACI CENTRA

Dozorova a poplachova pfijimaci centra, dale jen DPPC, jsou vyznamnou slozkou
bezpecnostnich systémi v Ceské republice. Vyuziva je nejen Policie CR, ale i Hasi¢sky
zachranny sbor, primyslové podniky a soukromé bezpec¢nostni sluzby. Funkce DPPC
spo¢ivd v neustalém dohledu a pfijimani poplachovych zprav a signali z lokdlnich
zabezpecovacich zafizeni (napi.: ustiedna ve skladu), jejich naslednd vyhodnoceni

a ptislusné reakce, naptiklad vyslani vlastni zasahové jednotky na dané misto.

Policejni prezidium odhalilo ve své zpravé, ktera byla zvefejnéna v potfadu Otazky
Véclava Moravce vysilaného dne 15. 12.2013, udaje za rok 2012 a 2013 tykajici se

ptipadd vloupani a kradezi. Konkrétni data jsou uvedena na nasledujicim obrazku.[1]

POCET PRIPADU ZA LEDEN AZ LISTOPAD W 2012 | 2013
5 001
6 093
. ¥ 3172
Ni DO OBCHODU - 3900

ere onicnor [ - >

8 872

.~ KRADEZE AUTOSOUCASTEK ik

Obr. 1 Statistika pripadii za leden az listopad 2012 a 2013

Pocet vloupani do nemovitosti tedy stale roste. Tyto skutecnosti vyvolavaji u obcanii
stale se zvySujici potfebu chranit sebe i svij majetek. V tomto negativnim duasledku
vznikl marketingové velmi lukrativni prostor pro soukromé bezpecnostni agentury, které
nabizi z Sirokého spektra sluzeb moznost zabezpeceni objekti 1 piipojeni na DPPC,

a tim tuto vSeobecnou potiebu napliuji.

1.1 Terminologie

Dozorova a poplachova piijimaci centra je novy néazev pro pult centralni ochrany
v platnosti od 1. ledna 2011 dle nové normy CSN EN 50518-1. Cely anglicky nazev je
Monitoring and Alarm Receiving Centre (MARC). Svétoveé pouzivana zkratka je znama

pod pojmem ARC (Alarm Receiving Centre). Stary ¢esky nazev pult centralni ochrany
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(PCO) se i tak nadale hojn¢ vyuziva zejména u firem na mnoha internetovych portalech
pii nabidkach svych sluzeb a ve volnych konverzacich lidi z bezpe¢nostniho oboru vyjma
akademické pudy, kde se apeluje pouzivat nazev novy. V této bakalaiské praci tedy budu

vyuzivat nazev aktualni a ptislusnou zkratku DPPC.

1.2 Historie a vyvoj

vvvvvv

vyrabét pod nazvem NEVA Sovétsky svaz. Obdobné zaiizeni na trh uvedlo Bulharsko
pod nazvem RONA na zakladé souhlasu k vyrobé v ramci RVHP. Do Ceské republiky se
tyto vyrobky dovazely v letech 1974-1976.

Historicky prvni DPPC zagal pouzivat v tehdej$i CSSR ttvar Sluzby ochrany majetku
Vetejné bezpecnosti, ktery tak zabezpecoval stfeZeni strategicky vyznamnych statnich
instituci a objektl, Cerpacich stanic, kulturnich objektd, vétSich postovnich pobocek
a bank. K pfenosu zprav byla pouzivana telefonni linka v hovorovém pasmu. Stfezené
objekty byly propojeny s méstskou telefonni Ustfednou a napojeny na DPPC policie.
Samostatné zapindni stfeZeni objektu se provadéla na stanovistich ptisluSniky Vetejné
bezpecnosti, ale pouze mimo provozni dobu objektu, protoze zastiezenim objektu se

pferuSila moznost vyuZzivani telefonni linky k béZnému hovoru.

DPPC se sklddalo pouze ze spinaci a kontrolnich Zzarovek, jez signalizovaly stav
zastiezeni objektu. Zadné dali déleni na podskupiny nebo zény nebylo mozné ani

jakakoliv archivace piijatych zprav.

Jesté v roce 1989 pracovnici Sluzby ochrany objektl strezili timto zplisobem témeét osm
tisic objekti. VEtsi pokrok byl zaznamendn koncem osmdeséatych let, kdy se vytesila

moznost prenosu zprav v nad-hovorovém kmitoc¢tovém pasmu 20kHz.

V roce 1991 bylo na prvni porevolu¢ni vystavé bezpe¢nostnich technologii InterAlarm,
kterd je dnes znama jako veletrh PRAGOALARM, predstaveno nové vyvinuté nad-
hovorové dohledové centrum GENOVA.

Po roce 1989 se DPPC v disledku zvySené poptavky nestatnich komercnich objektl
roz8ifily 1 do oblasti komercni bezpecnosti. Soucasti sluzeb poskytujicich DPPC se staly
1 zasahové jednotky, které zastitovaly dojezdy v relativné kratkém cCase a zajiSténi

napadeného nebo poskozeného objektu.[2]
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1.3 Vyhody napojeni
e Objekt je nepretrzit¢ pod kontrolou dohledového centra.

e Pii naruSeni objektu je klient ihned informovan z dohledového centra a néasledné
je vyslana vyjezdova skupina. Na zdkladé druhu vzniklé situace jsou piivolany

slozky Policie CR i zachranné slozky.

e Do piijezdu Policie CR zajisti naruseny objekt vyjezdova skupina DPPC, ktera
V pfipad€ urazu ¢i zranéni poskytne na misté postizenym osobam prvni pomoc,

nez piijedou zachranné slozky.

e Zakaznikem placend agentura, poskytujici své sluzby zajiSt'uje 1 veskeré revize,

Servisy a opravy.

e Objekty napojené na DPPC spadaji do kategorie méné rizikovych z hlediska

pojistoven.
1.4 Kuvalita v poskytovani sluzeb v bezpe¢nostnim sektoru

Kromé chybgjiciho zakona o soukromych bezpecnostnich sluzbach neexistuje v CR
7adna povinna registracni autorita pro pracovisté¢ DPPC a neexistuje tedy Zadny uceleny
prehled o kvalité a zptisobu poskytovani téchto sluzeb. Jediny piehled ma NBU, kde je na
DPPC napojen objekt podléhajici certifikaci NBU podle zakona 412/2005 Sb. a ve znéni
pozdg&jsich piedpisu.[3]

V poslednich letech panuje v kruzich bezpe¢nostnich sluzeb snaha tyto nedostatky
eliminovat. Zatim bez Gspéchu. Divod pro¢ se zakon nepodafil v roce 2013 prosadit, byl
obhajen [Stanovisko komise pro hodnoceni dopadl regulace k navrhu zakona o soukromé
bezpecnostni ¢innosti, 4. tnor 2013] slovy: ,,Spolu s cetnymi odkazy na zditvodnéni
jednotlivych opatreni odkazem na konzultace s profesnimi sdruzenimi (bez dalSich
duvodu) vsak navrh vyvolava otdazku, zda nemuzZe jeho nezamyslenym, ¢i dokonce
zamyslenym, ucinkem byt omezeni konkurence na trhu SBS.“. Zprava se vyjadiuje k diive
vypracované Zpraveé o dopadu regulace, obsahujici vycet nedostatkil, fakta o negativnich
pomérech na Ceském trhu ve sféfe bezpecnostnich sluZeb a legislativni navrh zdkona pro

bezpecnostni sluzby. Vytah z obou dokumentt je soucasti pfilohy této bakalarské prace.
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Posledni informace o dal$im postupu s jiz vypracovanym a piepracovanym Navrhem
zakona o soukromé bezpecnostni ¢innosti a 0 zméné souvisejicich zdkont konc¢i datem

30. kvétna 2013, kdy bylo pii zasedani legislativni rady vlady jednani pieruseno.[4]

1.4.1 Kovalita sluzeb DPPC

Kvalita obsluhy nabizi téma k diskusi a pfi Sirokém zastoupeni bezpecnostnich agentur
poskytujicich napojeni na DPPC v CR se nabizi otazka, zda neni v ndkterych piipadech
nevyhovujici. Zakladni pozadavky dle internetovych nabidek pro uchazece o misto
dispecera DPPC jsou trestni beztthonnost, zakladni znalost PC a stfedoSkolské vzdélani

ukoncené maturitou nebo stiedni odborné vyuceni.

Nekteré firmy vyuzivaji stitem zavedené tUlevy na danich pfi zaméstnavani osob
zdravotné znevyhodnénych nebo pobirajicich invalidni diichod v rozmezi ID 1-3. Existuji
ale i agentury, které maji ve své nabidce na toto pracovni misto jako zakladni pozadavek
pravé piijem pouze zdravotné znevyhodnénych osob. Je k zamysleni, zda tento aspekt
nema vliv na kvalitu poskytovanych sluzeb. Nicméné doposud nebyla publikovana zadna
studie, ktera by pojedndvala o vztahu téchto skutecnosti k vysledné kvalité¢ prace
zaméstnance. Je zde zcela na misté podotknout, ze na toto téma Se negativné zminuje
I Zprava o stavu soukromych bezpecnostnich sluzeb vydana uz v roce 2009 Unii SBS

Ceské republiky.

Dalsi negativni faktor je skutecnost, ze bezpe¢nostni agentury na své DPPC napojuji
velky pocet objektl, ale K dispozici maji omezeny pocet zasahovych vozidel.
V ojedinélych ptipadech, Ze by doslo k vice poplachiim v kratkém intervalu, miiZze hrozit,

ze nebude mit na vice mistech, kdo zasahnout.[5]

Na zéklad¢ schiizky s jednatelem bezpecnostni agentury SG'3 s.r.o. panem Michalem
Cichou musim konstatovat, Ze i pfes pfedchozi tvrzeni, je potieba si uvédomit, Ze
prakticky nelze na jedno DPPC omezovat pocet objektt do takové miry, aby je dana
bezpecnostni agentura dokazala pii takto vzniklé situaci efektivné obslouzit a neprodlené
jednat, protoze by dana agentura nedokézala pokryt finan¢ni néklady spojené s provozem.
Tyto ptipady, Ze nastane vice potvrzenych poplachtl, ke kterym musi byt proveden vyjezd
Vv jeden okamzik, jsou velmi nepravdépodobné, nicméné pfti takto vzniklé situaci se nabizi

spoluprace s Policii CR.

Nemalym métitkem kvality v poskytovani sluzeb DPPC je platna technicka norma CSN
EN 50518 stanovujici pozadavky pro DPPC.
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1.4.2 Personalni podminky dispe¢era DPPC a ¢lena zasahové jednotky

Mgiitko v kvalité obsluhy udava platna norma CSN EN 50518-3. Z hlediska
personalniho obsazeni pracovist DPPC je trvaly pozadavek na obsazeni odborné
vyskolenym persondlem. Zejména clenové zasahové jednotky musi spliiovat narocna
kritéria:

e vysledky psychodiagnostického vysetieni odpovidajiciho nasazeni,

e Umét feSit mimoradné situace,

e Um¢t pracovat ve stresu a v casové tisni,

e dokonala technicka znalost DPPC,

o fyzicka zdatnost,

e perfektni znalost metodiky zasahu,

e znalost mistopisu stiezenych objektu,

e zbchlost a zkusenost pii pouzivani zbran¢ a ostatnich donucovacich prostiedki,

e uméni komunikace,

e psychicka odolnost,

e naprosta disciplinovanost.[6]

1.5 Provozni postupy pri praci dispecera s DPPC
Dispecer DPPC se musi fidit danymi pravidly, ptedpisy a dodrzovat zasady provozu pro
spravny a bezchybny chod DPPC.
1.5.1 Dostupnost piedpisi pro dispecera
Pro provoz DPPC musi byt v§em dispecerim dostupné piedpisy s obsahem:
e Zpracovani signali,
e sprava databaze,
e postupy pii evakuaci,
e testovani,
e vstup a odchod z DPPC,

e pribeh provozu a nouzovy stav.
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1.5.2 Vstup a odchod
Pro vSechny osoby bez vyjimky plati pfedpis pro vstup a odchod, ktery je soucasti
dokumentovanych postupii a je fizen dispecerem zevniti DPPC.

1.5.3 Sprava databaze

Kazdoro¢né je vyzadovan audit shody akreditovanym organem podle dané normy. Sprava
databaze je fizena danou normou. Dale musi byt vedena dokumentace, kterda se tyka
manipulace s tdaji a musi byt vypracovan jasny postup, ktery se tyka udrzby, ochrany,
pfemist'ovani, ukladani, doby platnosti zabezpeceni, zdlohovani a ptipadné likvidace.
Kazdé DPPC si musi vést zdznamy o pravidelnych kontroldch a udrzbé technického
zatizeni.

1.5.4 Nouzové stavy

V souladu s CSN EN 50518-2 musi existovat plan pro nouzové stavy a vyjimeéné stavy.
V prubéhu fesSeni nouzového stavu musi byt umoznén monitoring. V piipadé docasného

vypadnuti DPPC z provozu musi existovat nouzovy plan a musi fesit tyto situace:
e (tok zvenci,
® pozar,
e povoden,
¢ Vvodovodni havarie,
e Vvchod/vychod,
e plyn,
e komunikace,
e piepadeni,
e Monitoring bezpecnosti personalu,

e signdly elektronickych ochrannych systémd,

« CCTV.
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1.5.5 Postupy pfi evakuaci

Musi byt vytvoren plan evakuace a v této oblasti musi existovat dokumentovany vycvik,

ktery neni star$i nez Sest mé&sici.[3]

15.6 Bezpecnost pri praci

Dispecerovi musi byt piedany zakladni znalosti o ochran€ proti tUrazu elektrickym
proudem ¢i pfed energetickym nebezpecim. Zejména mu nemize byt povolen pfistup
k neizolovanym ¢astem obvodu S bezpe¢nym malym napétim (Safety Extra Low Voltage:
SELV), obvodiim s omezenym proudem a k izolaci vodi¢li v obvodech malého napéti.
Operatorovi DPPC musi byt zabranéno v pfistupu k neizolovanym obvodim a obvodim
s nebezpeénym napétim a k jejich funkéni nebo zakladni izolaci. Pozadavek na zajisténi
zakladnich funkcei dispec¢inku DPPC vyZaduje zvySenou pozornost, zejména pii pfechodu
na napajeni z ndhradniho zdroje.

DPPC se fadi z hlediska odolnosti zafizeni proti prepéti a nadproudu dle CSN EN
62305 do 1. kategorie, kde jsou vysoké pozadavky na bezpecnost, spolehlivost a nizkou
poruchovost provozu. Je zde nutnd ochrana proti pifepcti bleskojistkami na konci
sdélovaciho vedeni (anténni napdje¢, ucCastnickd linka). Bleskojistky mohou byt
integrovanou Casti zafizeni. Jejich hlavni tlohou je zamezit vzniku vétSiho rozdilu

potencialt v internich obvodech.[6]

1.6 Zakladni nabidky sluzeb DPPC

DPPC disponuje Sirokym zastoupenim nabizenych sluzeb. Mezi zékladni nabidky, které

DPPC poskytuje, patii:
e dalkovy monitoring I&HAS,
e dalkovy monitoring CCTV,
e zprostfedkovani vyjezdu jednotky ke kontrole stavu objektu,
e zajiSténi objektu proti dalsim Skodam,
e Kkontrola zakodovani objektu ve stanoveném cCase,

e sluzba TISEN slouzici k rychlému piivolani pomoci.

1.6.1 Poskytovani sluZeb v dopravé

Z hlediska poskytovani sluzeb v dopravé DPPC nabizi tfi moZnosti:
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e navigace zasahové jednotky k vozidlu,
e dalkové zastaveni vozidla, které je klasifikovano jako odcizené,

¢ sledovani vozidla pomoci GPS.

1.6.2 Dalsi vyuziti a nepoplachové funkce

Kromé¢ poplachového vyuzivani stiezenych objekti DPPC také nabizi nepoplachové

sluzby:
e dalkové ovladani topeni,
e hlidani teplot chladicich zafizeni,

e monitoring klimatizace, vzduchotechniky, telefonnich, elektrickych

a internetovych siti.

e nouzové stavy a kontinuita pracovniho provozu.

1.7 Rozdéleni DPPC

Rozdéleni DPPC lze chapat ze dvou hledisek. Podle specializace pracovist, které
vyuzivaji specifické instituty dle charakteru vlastni potieby, a podle koncepce.

1.7.1 Rozdéleni dle specializace pracovist’
Dle specializace pracovist’ se klasifikuji DPPC zejména kvuli typu vlastnici instituce:

e pracovisté Policie CR, kde se soustied'uji informace z technickych bezpe¢nostnich

systémi,
e pracovisté obecni policie (méstské),

e pracoviste¢ Hasi¢ského zachranného sboru, kde se soustfed’uji informace

o vzniklém poZarnim nebezpeci ziskaném z technickych prosttedkitt PZTS,

e pracovisté firem podnikajicich v primyslu komeréni bezpec€nosti, kde je soucasné
organizovan represivni zdsah a komunikace se zakaznikem 1 soucinnostnimi

slozkami (Policie CR, Hasi¢sky zachranny sbor),

e pracovisté integrovaného zachranného systému.
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1.7.2 Rozdéleni dle koncepce
DPPC jsou koncipovany dvéma zptisoby:
e soucast osobniho pocitace,

e autonomni systém.

Autonomni systém je konstruovan tak, aby byl schopen samostatné¢ plnohodnotného
provozu. Prvky autonomniho systému zahrnuji tiskarnu, displej a napajeci zdroj se
zalohovanym akumulatorem. Vyuzivaji se rizné softwarové kombinace pro komfortné;jsi
komunikaci obsluhy s poc¢itatem. Piedni vyuziti maji softwarové kombinace, které
umoznuji sledovani dopliikkovych funkei, predevS§im stav akumulatorti, detektort,

napdjeni a Ustiedny.

Pro praci operatora DPPC se vyuziva zobrazovani map, trasy a pfistupu do mista
sttezeného objektu. Stejné tak ptimo jednotlivych stftezenych budov, mistnosti a podlazi.
V piipad¢ vypadku napdjeni je zafizeni mimo tuto signalizaci schopno pfedat nasbirané
informace dispecinku. Pfi vypadku napajeni na dispeCinku je zafizeni zalohovano

Z akumulatoru, ktery umoziuje pieklenout bez problému i vypadek delsi, jak 24 hodin.

Konstrukce integrovanych systémt do PC vyzaduje k provozu plnou podporu osobniho
pocitace, nebot’ je jeho integralni soucasti. Pro provoz je nezbytné, aby fungovaly
vSechny ¢asti pocitaCe. Pii poruse harddisku, na némz je zékladni software, zkolabuje
funkce DPPC. Totéz se stane v ptipadé poruchy softwarového charakteru, ktery vzhledem
ke slozitosti operacniho systému neni zcela vyloucen. Rovnéz pii vypadku sitového
napéti je slozitéjsi zajistit bezporuchovy provoz. Kromé nakladného napajeni existuje
1 napdjeni kryjici pouze dobu nastartovani benzinového nebo naftového generatoru. Jedna

se o velmi slozity a drahy systém.

1.8 Vliv propojeni objektu s DPPC pfi FeSeni pojistné udalosti

Pfi vzniku pojistné udalosti v pojisténém objektu, ktery byl cilem kradeze a je toto
pfipojisténi soucasti smlouvy, vznikd ndrok na pojistné plnéni, které nabyva vyse dle
piekonané urovné zabezpefeni v daném objektu nebo uzaviené mistnosti. Napiiklad
CSOB doplitkové pripojisténi Pojisténi domacnosti ma v pojistnych podminkach pevné

stanovené vySe limiti pro plnéni pojistné udalosti dle nasledujiciho obrazku. [7]
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Limit pojistného plnéni v K&
(ddle jen LFFY

2
Cl b a kvalita konstrukénich prvka zabezpeé g0 JIp——— —
které pachatel v dobé vzniku pojistné udilosti prekonal T & |bez zabezpedeni b el
¥ & | prostoru mista EZS na plast EZS
POISIENTEZS | oo na mobil na PCO
Dvefe ve sklepnich kdjich, kieré jsou uzaviend a uzamcensg Z1 50 000
Dvefe nebo vrata jsou uzaviena a uzamcena:
L] z'c':n?lfler.n 3 Ljylir'.F:nck.cu vioFkou nebo 22 100 000 150 000 500 000
= dozickym zamkem nebo
*  visacim zamkem.
Dvefe nebo vrata jsou uzaviena a uzaméena: 23 300 000 450 000 1 500 000

*  bezrpetnostnim zamkem
Dvere nebo vrata jsou uzaviena a uzamcena:
*  berpecnostnim zamkem a dalim zamkem, ktery uzamyka | Z4 500 000 750 000 2 500 000
dvefe v jiném misté nez bezpednostni zamek,
Dvere nebo vrata jsou uzaviena a uzamcena:
*  berpecnostnim zamkem s min. 3-bodowym  rozvorowm
zamkem nebo Z5 700 000 1 000 000 3 500 000
* berpecnostnim ziamkem a zévorou nebo
»  elekirickym oviddanim - blokaci motoru.
Bezpeénostni dvere jzou uzavieny a uzaméeny:
*  berpenostnim zdmkem s min. 5-bodovym rozvorowym [ Z6 1 000 000 1 500 00O 5 000 000
zamkem.
Otvorova wypli, jgjiz dolni ¢ast je umisténa nize nez
2,5m nad okolnim terénem nebo nad pilBhajicimi a snadno
dostuprymi konstrukcemi (schodidté, ochoz, pf ky apod.)
bez hanickét bezpeéeni otvorovych vypini.
Otvorova wypli, jgiz doini éast e umisténa nize nez
2,5m nad okolnim terénem nebo nad plilghajicimi a snadno
dostuprymi konstrukcemi (schodidté, ochoz, pf ky apod.) | Z8 1 000 000 1 500 DOO 5 000 000
a je dale i hani bezpeceni
otvorovych vyplini (viz vyklad pojmi VPP PMO 2014).
Otvorova wplf, jgiz dolni &4st je umisténa vyde nez 2,5m nad
okolnim terénem nebo nad piilghajicimi a snadno dostupnymi zo
konstrukcemi  [schodidté, ochoz, pristavky apod.) bez
bezpeéeni vch vyplini.

DVERE rebo BEZPEGNOSTNI DVERE
nebo VRATA

z7 100 000 150 000 500 000

kym

OTVOROVE VYPLNE
5 wijimkou dvefl nebo vrat

1 000 000 1 500 000 5 000 000

Obr. 2 Stupné zabezpeceni a vyse limiti pojistného plnéni[T]

Jak je z obrazku patrné, limity pojistnych plnéni pro objekt, ktery je napojen na DPPC,
jsou nékolikanasobné vyssi. OvSem limit pojistného plnéni je pouze maximalni hodnota
a stejn¢ jako ostatni horni limity pojistnych plnéni maji at’ uz zamérné nebo nezameérné
pozitivni vliv na Zadatele o pojiSténi. TaktéZ slouzi jako silny vodici faktor pro

pojistovaciho zprostiedkovatele pii demonstraci kvality nabizené pojistné smlouvy.
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2  1&HAS - POPLACHOVE ZABEZPECOVACI A TISNOVE
SYSTEMY

Pojem I&HAS z anglického nazvu Intrusion and Hold-up Alarm System obsahuje soubor
systéml urcenych pro detekci vniknuti a ptepadeni, aktivaci tisnovych prostfedk,
zpracovani informaci, vyhlaseni poplachti a prostfedky k ovladani systému. Patii zde
napiiklad detektory, tisniové hlasice, ustfedny, prostiedky poplachové signalizace,
pfenosové zafizeni, zapisovaci zafizeni a ovladaci zafizeni, jejichz prostiednictvim je
opticky nebo akusticky signalizovano na ur¢eném misté naruseni stieZeného objektu nebo
prostoru. I&HAS je definovan v platné normé CSN EN 50131-1 ed. 2, nabyté G&innosti
od roku 2009. Od daného roku uvadén v ¢eské odborné literatufe pod zkratkou PZTS.
Vedle povinnych funkci je mozno I&HAS rozsitit o dalsi volitelné funkce, ale nesmi tak

byt negativné ovlivnény pravé funkce povinné.

Prvky 1&HAS jsou vzajemné propojeny pies komunikacni rozhrani a piipadné napojeny
na DPPC.

Dle platné normy musi byt I&HAS prifazen danému stupni zabezpeceni. Stupen
zabezpeceni I&HAS v objektu odpovida komponentu, ktery ma nejnizsi stupen
zabezpeceni. Jedno z kritérii je schopnost prvku fungovat v daném prostfedi. Norma
definuje v ramci systémovych pozadavku také tzv. tfidy prostfedi, ve kterych musi byt

komponenty I&HAS pouzitelné.

2.1 Trida prostredi 1

V prvni kategorii se predpokladd s podminkami uvnitf uzavienych budov a zménam
teplot v rozmezi +5 °C az 40 °C. Predpoklada se vyuziti naptiklad v obytnych nebo
obchodnich objektech.

2.2 'Trida prostredi I

Ve druhé kategorii se piedpoklada s vnitinimi prostory, kde neni stala teplota nebo
vytapéni. Zde se piedpoklada teplota -10 °C az +40 °C.
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2.3 Trida prostiedi I1

Tato kategorie predstavuje podminky v teplotnim rozsahu -25 °C az +50 °C ve
venkovnich prostorech nebo budovach s extrémnimi podminkami, kdy ale nedochazi

k povétrnostnim vlivim.

2.4 Trida prostiedi IV

Vlivy prostiedi, které se vyskytuji obvykle vné budov. Piedpokladaji se teploty -25 °C az

+60 °C a povétrnostni vlivy.

Pii nasazeni I&HAS v podminkach, pro které neni certifikovano, nelze garantovat
spravnou nebo dlouhodobé spolehlivou funkci pii stavu stiezeni, proto i amatérska
instalace zakoupenych produkti, které jsou snadno dostupné ke koupi, by méla byt pro

spravnou funkci provedena podle vyrobcem piilozenych instrukci.[8]
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3 KOMUNIKACNI KANALY I&HAS A DPPC

Komunika¢nimi kanaly se rozumi pfenosova cesta vymény dat mezi prvky. U pienost
signali a poplachovych zprav mezi I&HAS a DPPC existuje jednosmérna nebo
obousmérna komunikace dle vyuzité technologie a technickymi parametry komponent.
Kazdy typ propojeni nese své vyhody 1 nevyhody V podobé cenové dostupnosti,

spolehlivosti nebo odolnosti vii¢i sabotézi.

3.1 Prenos kabelem pevné telefonni linky

Technologie pfenosu pomoci pevné telefonni linky byva doporucena z tispornych divoda
u objektd, kde je jiz zavedena pevna linka a neni poZadovana vysoka troven zabezpeceni.
Patfi mezi n¢ naptiklad mensi kancelafe a obytné domy, kde nemusi byt zédkaznikem

vyzadovano nakladnéjsiho zabezpeceni.

3.2 Prenos pomoci radiovych vin

v

Nejnakladnéjsi, ale nejspolehlivéjsi varianta komunikace s DPPC je pienos pravé pres
vyhrazenou radiovou frekvenci. Bezpecnostnimi agenturami byva tato prenosova trasa
jednozna¢né doporucovana jako nejspolehlivéjsi mozné varianta zejména u objektd
S vy$$i potfebou zabezpeceni, napiiklad banky, sklady zboZi a cennych materidlli a rizné

instituce.

Krom¢ vysokych pofizovacich nakladd, které jsou spjaty s pofizenim
vysokofrekvenéniho vysilate a instalaci, neexistuje vice negativ v podobé vydaju
Vv pritbéhu provozu jako u jinych typli komunikace. VyuZivana frekvenéni pasma pro
radiovy ptenos jsou 400 MHz, 160 MHz a 80 MHz. Spolehlivost pfenosu spociva
Vv pravidelném pienosu dat na DPPC v definovanych intervalech a v ptipad¢ nedoruceni
dat v této period¢ dojde k vyhlaseni stavu vypadku na indikacnim zafizeni. Dosah

radiovych pfipojeni je omezeny na 20 km.[9]

3.2.1 Jednosmérna radiova komunikace

Pti jednosmérné radiové komunikaci DPPC pouze piijima poplachové zpravy a nema

moznost dalkové ovladat stfednu objektu.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 24

3.2.2 Obousmérna radiova komunikace

Obousmérna radiova komunikace je varianta, kterd vyzaduje i vyssi finan¢ni néklady, ale
disponuje moznosti odesilat z DPPC zpravy na I&HAS v daném stfezeném objektu, a tim

jej dalkové ovladat a kontrolovat pfenosovou trasu.

3.2.3 Decentralizovana radiova komunikace

U decentralizovanych radiovych siti neprobiha pifima komunikace I&HAS s DPPC, ale
vyuzivaji Se moznosti sbérnych stanic. Sbérné stanice maji piidélené zabezpefené
objekty, od kterych piijimaji zpravy a na DPPC odesilaji pouze zménu stavu komunikace.
Nevytézuji tolik frekvencni pasma, tudiz diky plosnému nasazeni této technologie doslo

k mensimu zahlcovani radiové kapacity.

3.2.1 Retransla¢ni stanice

Retranslacni stanice slouzi k vét§Simu rozsahu pokryti radiového signdlu. Ptenosové
zpravy se pii priachodu ptes retranslacni stanice nemeéni a stanic mize byt vyuzito vice za
sebou bez ujmy na kvalité poplachové zpravy, ale pro funkcni retranslaci je nutné zajistit
ptfimou viditelnost mezi anténami koncovych bodii spoje. Retranslace se rozdéluje na

pasivni a aktivni.

Pasivni retranslace je wuskutecnéna bud odrazem signalu, nebo piesmérovanim

a neobsahuje zadné prvky pro spravu signalu.

Pfi aktivni retranslaci dojde k pfijeti signalu aktivnim prvkem, ten zjisti, zda piijaty signal
neobsahuje chybu, ocisti jej od Sumu a posila dale na dal$i retranslacni stanici nebo
koncové zatizeni. Lze pouZit jeden nebo dva aktivni prvky. Jeden centralni aktivni prvek
zajistuje mensi propustnost nez dva aktivni prvky, ale je levnéjsi variantou z hlediska
odbéru elektrického proudu a mé vétsi rychlost zpracovani u velmi malého poctu

pozadavk.

3.3 Prenos pomoci IP standardu

Vyuziti internetového rozhrani byva nabizeno velmi Casto bezpecnostnimi agenturami
z diivodu snadné instalace, relativni spolehlivosti a vcasnosti pfenosu, nepotiebnosti
telefonniho kabelu a nutnosti vydaji poskytovateli telefonnich sluzeb. Vyuziva se

pfipojeni k lokalni siti objektu (LAN), pfipojené do Internetu nebo GPRS pfipojenim
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k mobilni siti GSM. Technologie vyuziva specializované protokoly pro pfenos stavovych

informaci z ustfeden I&HAS na DPPC.

3.3.1 Protokol IP Contact ID

Jednoduchost a rozsifeni protokolu vedlo ke vzniku jeho IP modifikace, ktera pracuje nad
protokolem transportni vrstvy a pienasi formou otevieného textu sérii ¢islic, pfenasenych
pvodnim protokolem CID. Usp&$né potvrzeni pienosu zpravy na DPPC se provadi
odeslanim zpravy v ptivodnim znéni zpét na ustfednu. Protokol neumoznuje zadnou

kontrolu pfenasenych dat ani zajisténi diveérnosti dat.

3.3.2 Protokol SIA IP Events Reporting Protokol

SIA Internet Protocol Events Reporting, casto oznaovany pouze zkratkou SlI, je
jednoduchy protokol pro pfenos stavovych zprav z ustteden na DPPC Protokol piendsi
zpravy tiech typt:

e udalosti, informujici DPPC o zmén¢ stavu zatizeni I&HAS,
e kontrolni zpravy, které odesila zatizeni I&HAS a slouzi pro kontrolu spojeni,
e potvrzeni, kterymi DPPC potvrzuje piijeti zpravy.
Prenos dat pfes protokol SI umoziiuje pouze jednosmérnou komunikaci ustfedny

a DPPC, z toho vyplyva, ze DPPC nedokaze dalkové tidit Gstiednu.[10]

3.4 Pripojeni pres GSM

GSM rozhrani ma své uplatnéni diky snadné dostupnosti a prakticky celkovému pokryti
Ceské republiky siti mobilnich operatorti. Vyuzivd obousmémé komunikace mezi
I&HAS a DPPC, diky kterému Ize rovnéz jako u radiového vyuzivat dalkového ovladani
ze strany dohledového centra. Vzhledem ke snadné instalaci prvku I&HAS s GSM
komunikatory a celkového uvedeni systému do provozu, jsou takovéto produkty casto
nabizeny k prodeji i online portaly pod zastitou rychlé domaci instalace bez potieby
asistence bezpecnostni agentury. V takovychto ptipadech, kdy se zrtznych divoda
napojeni na DPPC nevyuZije, probiha ptenos poplachovych zprav napiiklad na zadana
telefonni ¢isla uzivatelii. Pro uspornéjsi ptenos, zpoplatnény mobilnimi operatory jsou

dostupné 1 SIM karty se specidlnim tarifem pro signaliza¢ni a zabezpecovaci zafizeni.

Kontrola spojeni u GSM a ptenost se pohybuje v fadech desitek minut az jedna hodina.
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3.4.1 Quad-band

Funkce Quad-band predstavuje moznost ptepinani mezi ¢tyfmi frekvenénimi pasmy,
které se ve spojeni s GSM vyuziva, patii mezi n¢ pasma 850, 900, 1800, 1900MHz.
Krom¢ mobilnich telefont tuto funkci obsahuji i GSM komunikétory pro minimalizaci
rizik spojenych s nasazenim rusicky, kdy pfi zaruSeni jednoho z frekven¢nich pasem

dojde k automatickému pteladéni.[11]

3.4.2 SMS prienos

Ptes GSM rozhrani nemusi byt vyuZivany pouze hovory, ale i kratké textové zpravy.
Komunikace pomoci SMS je obousmérna, tudiz lze dalkové ovladat z dohledového
centra. Casto pouzivany jsou u zemédélskych budov, objektl ve vystavbé a kamenoloma
(rypadla, stroje). Dale je format SMS vyuzivan jako zalozni zdroj ptenosu poplachové
zpravy u I&HAS s funkei kombinovanych pfenost, ktery spo¢iva ve vyuziti nahradni

prenosové trasy v ptipad¢, ze primarni komunikace selhala nebo nelze uskutecnit.

3.5 Funkce kombinované komunikace I&HAS a DPPC

Z hlediska vyssi spolehlivosti doruceni poplachové zpravy, se vyuziva praveé
kombinovanych funkci pfenosu, které jsou na sobé nezavislé. Nahradni komunikace je
aktivovana v piipad¢ selhani primarni komunikac¢ni trasy. Nastavitelnost kombinovanych
pfenosii zavisi na funkénich dispozicich instalovaného komunikatoru nebo moznostech

doplilyjicich komponenti.
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II. PRAKTICKA CAST
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4 POSTUP PRI ZAPOJENI PRIJIMACE DPCC IPR1024 VARIANT
PLUS

Pro tuto kapitolu byl pouzit instalacni manual pfijimace [IPR1024 firmy Variant plus spol.
s r.o. Na zakladé konzultace, kterd obsahovala instruktaz o citlivych technickych udajich
produktu, které nebylo umoZznéno zvefejnit, bylo zkonstruovidno jedinec¢né osobni
povoleni vyuzit tento material pfimo od Variant plus spol. s r.0. Souhlas je soucasti

ptilohy této bakalarské prace.

Piijima¢ IPR1024 umoznuje hlidani az 1024 objektl s ustfednami Paradox pomoci
modultt PCS200, PCS250, IP100 a IP150 schopnych pienaset systémové udalosti pies IP
sité. Tyto udalosti jsou pak z pfijimace predavany ve formatech Radionics 6500, Sur-
Gard MLR2 nebo Ademco 685. Protokol je kryptovan formatem AES 256, komunikace
je velmi dobfe chranéna. Pfijima¢ se vyznacuje nizkou spotifebou energie, snadnym

programovanim a moznosti zaloh na pamétové karty.

p— CHiviR
S AR A DO Xk ' 18
LI e 2,801,250 (PAPLES

g'-‘-'aégfi.lng?:\ﬁ Ul.00 2088-J

5}
ul=15

Obr. 3 Prijimac IPR1024 Variant plus

4.1 End to end dohled

Cela komunikac¢ni linie (kontrolni panel, internetovy modul, ptijimac a software DPPC)

je pIn€ pod dohledem diky patentované Sifrované komunikaci Paradox.

4.2 Software

Monitorovaci stanice DPPC podporujici datové formaty Radionics 6500, Ademco 685
a Sur-Gard MLR2-DG. Rozhrani v pfijimaci IPR512 je kompatibilni s t¢émito DPPC:

+ SIS

+ SIMS I
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«  MAXIMUS

+  WINSAMM

4.3 Ovladaci prvky

LAN: 192.168.001.055 Port: 80  Acc:0000
1D: 02 LINE: 01 V1.00 12-Aug-2008  14:25
AL

Obr. 4 Predni strana prijimace IPR1024 Variant plus

LCD displej. 2 tadky, 40 znakt. Zobrazuje stav piijimace a umoziuje ménit
nastaveni systému.

Ovladaci klavesnice. Slouzi k navigaci v menu pfijimace.

Slot pro pamétovée karty. SlouZzi k pfipojeni karet pro zalohovani dat

a konfigurace systému.

LED dioda. Sviti béhem ptistupu na pamétovou kartu.

. WAN1 a WAN2 LED dioda. OK LED - sviti, pokud je WAN1 nebo WAN2

rozhrani ptipojeno k siti. DAT LED sviti pfi odesilani nebo pfijimani dat.

LAN LED dioda. Sviti, pokud je LAN rozhrani pfipojeno k siti.

Sériova port LED dioda. Sviti béhem komunikace piijimace IPR512 se softwarem
DPPC.

LED dioda. Svit signalizuje problémy.

LED dioda. Signalizuje pfipojeni napajeciho napéti.
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10. Konzole pro montaz do Rack panell. Volitelny montdzni prvek, pouziva se pro
instalaci IPR512 pfijimace do standardniho rozvadéce.

11. Volitelny montazni prvek. Pouziva se, pokud se IPR512 pfijimac instaluje na stal.

@
—
=@

O [ 0
S IEEEEEEE o U i

0

Obr. 5 Zadni strana prijimace IPR1024 Variant plus

1. Vstupni spoust’. Vstup lze pouzit pro vygenerovani udalosti, které mohou byt

odesilany na software DPPC.
2. Vstupni relé. Aktivuje se pii ztrat€ komunikace se softwarem DPPC.

3. Port COMI. Sériovy port pro pfipojeni k PC s nainstalovanym softwarem pro
DPPC.

4. Port COM2. Sériovy port uréeny pro zasilani akci na tiskarnu nebo k pocitaci

protokolem RS-232.

5. LAN. Port ur€eny pro piipojeni PC k interni webové strance pro konfiguraci

piijimace.
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WANL. Ethernet port uréeny k ptijmu udalosti ptes internetové pfipojeni.
WAN?2. Ethernet port urceny k piijmu udélosti pies internetové ptipojeni.
AC vstup. Konektor pro piipojeni napajeciho proudu.

Hlavni vypinac pfistroje.

4.4 Nastaveni systému

Pro piistup k piijimaci IPR1024 musi byt PC, z kterého se ma piijima¢ konfigurovat,

ptipojeno do stejné sité. Pro piihlaSeni do webového rozhrani se tidi témito kroky:

spusténi webového prohlizece,

zadani LAN [P adresy pfijimace IPR1024 do adresn¢ho tadku webového
prohlizece. Ptistup na ptihlasovaci stranku pfijimace. Domluva se svym spravcem

sit¢ ohledné IP adresy a masky podsité, kterd umozni pfistup k piijimaci IPR1024,
zadéani uzivatelského jména,
zadani uzivatelského hesla,

Login.

4.4.1 Registrace prijimace

Pro plnou funkci piijimace IPR1024 je po prvnim piihladSeni na jeho web-rozhrani nutné

provést registraci. Pfijima¢ IPR1024 je tovarné nastaven do modu, kdy se po deseti

pfistupech bez zaregistrovani stava nedostupnym.

4.5 Pristupové web rozhrani

Hlavni okno rozhrani umoziuje nastavit pfijimac, upgrade firmware, prohlizet, upravovat

a mazat zpravy z registrovanych Paradox ustfeden a nastaveni bezpecnostnich profilt.

V horni ¢asti se vzdy zobrazuje hlavni menu, vyhledavéani a informaéni okno. To umozni

snadny pfistup k vyhleddvani a hlavnimu menu.

451 Hlavni obrazovka

Hlavni obrazovka, na které probihad sprava pfipojenych zabezpeCovacich zafizeni,

predstavuje prehledné uzivatelské rozhrani.
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Obr. 6 Hlavni obrazovka

e Main menu. Obsahuje pfistupy k uétim, nastaveni bezpecnostnich profild,
nastaveni pfijimace, zobrazovani stavii a obnov smazanych ucti.

e Search. Umoziiuje vyhledavani nebo filtrovani G¢td prostiednictvim Cisla uctu,
rozsahu ¢isel uctlh nebo MAC adresy.

e Reciever Info. Zobrazuje ID-Line, datum a ¢as, pocet Géth a profili v systému
a pocet smazanych uctu.

e Accounts. Zobrazuje stav U¢tl a umoziiuje piifadit profil nebo ucet vymazat.

e Page browser. Zobrazuje Cislo stranky a umoznuje listovani. Na jedné stran¢ se

zobrazuje maximalné dvacet ucta.
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45.2 Pripojené ucty

Zalozka Accounts obsahuje seznam piipojenych Uctid, indikaci stavu a adresy, jak je

patrno z nasledujiciho obrazku.

Accounts
(& = Module online @ = Module not responding ) = Change in process ! [X]
Account#  Module 1D Security profile Last poll time LastIP address IP device Panel Reqistered on
@ 5121 | 00078000618 | v | 04Jun03 053954 16021818994 | PCSI00 V165  EVOT92 V210  30-Jan-09 143139
® [ 1111 [ oo19Bx000FEF | High Security (5 min) [ 22.un-00 133085 [ 100.0101 [ P00 vis2 [ Evotoz va1o | 01-Jun-09 0o:31:52
@ 991 | 00007200:0480 | Medium Security (10 min} | 07May02 07:00:40 | 2516136188 | PCS200 V200 | EVO48 V210 | 20-Apr09 104355

Obr. 7 Ucty napojenych objekti

Naésledujici tabulka podéava ptehled zobrazovacich funkei a zapsanych udajii o pfipojené

usttedné.
Ikony stavu Zobrazuje aktualni stav uctu
@ pfiipojeno
@ odpojeno
S Probihaji zmény
Account# Zobrazuje ¢islo pridélené aktualnimu uctu
MAC adress Zobrazuje MAC adresu nebo jedinecné ID piihlaseného modulu
Paradox
Security Zobrazuje nastaveny bezpecnostni profil
profile

Last poll time

Zobrazuje datum a Cas posledniho hlaseni pfitomnosti modulu

Last IP adress

Zobrazuje IP adresu, ze které pfislo posledni hldseni modulu

IP device

Zobrazuje internetovy modul na strang tsttedny

Panel

Zobrazuje typ usttedny

Registered on

Datum registrace

Tab.1 Zobrazovaci funkce
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Cislo objektu se pii registraci pevné svaze s MAC adresou komunika¢niho modulu
PARADOX. Pokud dojde k vymén¢ tohoto modulu, je nutné smazat v ptijimaci [IPR1024

stavajici objekt (a to 1 z koSe) a potom provést novou registraci.

4.5.3 Bezpecnostni profily

V menu bezpe€nostni profily lze nadefinovat az 32 profili pro dohled nad moduly.
Profily urcuji intervaly pro sledovani tustieden. Pokud se v nastavené dob¢ piijimac
nepiihlasi, pfijima¢ vyhlasi jeho ztratu. V nasledujici tabulce jsou Ctyfi vychozi

bezpecnostni profily.

ID Nazev Interval dohledu Cas prodlevy
00 Bez dohledu 24h Ne

01 Vysoké bezpecnost | 2m 5m

02 Stfedni 10m 30m

03 Nizka 20m 1h

Tab. 2 Bezpecnostni profily

45.4 Log soubor

Ptistupové web-rozhrani vytvafi systémovy log soubor, ktery sleduje systémové udélosti
a potiZze, které se vyskytli v systému. Jednd se o XML dokument, kde je uloZeno

poslednich 150 udalosti.

455 Zalohovani systému

Na pamétové karté v ptijimaci IPR1024 muize byt ulozeno az 10 zaloh. Zaloha se provadi
automaticky vzdy deset minut po jakékoliv zméné€ v databazi, nebo ru¢né pomoci menu
na displeji. Ulozené data obsahuji nastaveni systému a vSechny informace o uctech. Toto

umoziuje pii vypadku piijimace rychly a snadny pfenos dat do jiného pfijimace.
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5 ZABEZPECENI PRENOSU POPLACHOVYCH ZPRAV MEZI
I&HAS A DPPC

Kapitola pojednava o zabezpeceni komunikace a o moznostech znemoznit komunikaci
mezi DPPC a prvky I&HAS v zastiezené budové a predava informace o zavedenych

bezpecnostnich standardech z hlediska zabezpeceni pienosu poplachovych zprav.

5.1 Obecné faktory

Reélna hrozba pro zabezpefeny objekt Vv zastfezeném stavu nastava v téchto piipadech

i za ptedpokladu spravné funk¢nosti instalovaného systému:
e pribeh sabotaze nezplisobi okamzité vyvolani poplachu na DPPC,

e zastfezeny objekt nestihne odeslat poplachovou zpravu na DPPC jeste¢ pred

cilenym ptferuSenim komunikace pachatelem,
e absence sekundarnich pfenosovych cest v pfipadé selhdni primarniho pfenosu,

e pravidelny interval kontroly spojeni mezi ustiednou a DPPC je natolik dlouhy, ze
poskytne pachateli po tspésné sabotazi dostatek Casu pachat trestnou ¢innost

a opustit objekt nez DPPC klasifikuje situaci jako poplach.
Faktory, které ovliviiuji pravdépodobnost uspésnosti sabotaze:
e zabezpeceni poplachové zpravy proti precteni a zméné dat,
e délka intervalu pravidelné kontroly spojenti,
e rozmisténi I&HAS komponent a kabelt z hlediska dostupnosti pro pachatele,
e zafizeni pro detekci sabotaZze komponentu a tstfeden (tamper, antimasking),
e alternativni- zaloZni pienosove cesty.

Vétsinu zminénych faktort upravuje platna norma CSN EN 50131-1 ed. 2, ktera
obsahuje i kategorizaci odolnosti zabezpeCeni pravé proti sabotazim, zaméné¢ zpravy
a detektorim pokusi 0 manipulaci s tstfednou a rozvodovymi skiinémi. Obecné zasady

umist'ovani komponent I&HAS a vedenych kabelil se uvadi v odborné literatute.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 36

5.2 Maximalni pripustny interval od prijeti posledniho signalu

Norma udava maximalni pfipustny interval od piijeti posledni zpravy I&HAS. Po
uplynuti doby musi byt vygenerovana zprava sabotdze nebo poruchy zafizeni nebo

jednoho z komponent.

Stupenil | Stupeii | Stupen | Stupen
2 3 4

Maximalni pfipustny interval od pfijeti posledniho ] ]
) 60 min | 20 min 60 s 10s
signalu nebo zpravy

Tab. 3 Maximalni interval od prijeti signdalu nebo zpravy

5.3 Zabezpeceni proti zaméné zpravy

Opatfeni proti neopravnéné zaméné komunikatoru obdobnym zafizenim zmifiovana

norma rozliSuje na zaklad¢ parametra dle nasledujici tabulky:

S0 | Zadné zabezpedeni

S1 | Prostiedky pro detekci zdmény pfidanim identifikatoru nebo adresy ke vsem poplachovym

Zpravam

S2 | Vyuziti Sifrovani identifikatoru nebo adresy, pridani neopakovatelného kodu pro kazdy

komunikator

Tab. 4 Zabezpeceni proti zaméné zpravy
Identifikace vzdy vyzaduje dostateCny pocet kodu tak, aby kazdy komunikator mél
jedine¢ny kéd. Minimalni rozsah jedine¢nych adres parametru S2 je 250.
5.4 Zabezpeceni informace

Zabezpeleni informace kategorizuje platna norma CSN EN 50131-1 ed. 2. dle

nasledujici tabulky:

10 | Zadné opatteni

I1 | Opatfeni zamezujici neopravnénému precteni informace

12 | Opatfeni zamezujici neopravnéné modifikaci prenaSené informace

I3 | Opatfeni zamezujici neoprdvnénému precteni a modifikaci informace

Tab. 5 Zabezpeceni informace
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Vyse uvedené opatieni se vyuziva Sifrovani a metody kryptografické autentizace. U
Sifrovani synchronnich poplachovych pfenosovych systémi musi byt dodrzeno pravidlo
algoritmu, Ze v datové posloupnosti se po sobé nasledujicich 100 bitd nebude opakovat
v 10 000 000 po sob¢ nasledujicich bitech. U asynchronnich poplachovych pienosovych
systémi se nesmi po sobé nasledujicich 100 bajti opakovat v 1000000 po sobé

nasledujicich bajtech.[8]
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6 MOZNOSTI SABOTAZI PRENOSU POPLACHOVE ZPRAVY Z

I&HAS NA DPPC

Nasledujici kapitoly pojednavaji o moznostech sabotazi v takovém smyslu, kdy si

pachatel zprostfedkuje moznost nedetekovatelné vstoupit do zabezpeceného objektu nebo

zOny. Dulezité aspekty v definovaném smyslu jsou éetnost kontrol spojeni ustfeden

s DPPC a vyhodnoceni dispeCera zmény stavu. Situace, kdy je i uspéSna sabotdz prenosu

detekovatelna na strané DPPC, nema pro potencionalniho pachatele smysl a nedava mu

ani dostateCny c¢as pachat v objektu trestnou c¢innost. Primarni méfitko je stupen

zabezpeceni dle platné normy, do kterého dany zabezpecovaci systém spada.

6.1 Telefonni linka

Pienos pomoci telefonni linky je v Ceské republice hojné zastoupen i pies své rizika

souvisejici s pokusy o napadeni nebo pferuSeni pfenosové trasy a nedostatkiim, které

spocivaji v téchto faktorech:

Vv ptipad¢ snadné dostupnosti je pachateli umoznéna manipulace s rozvodovou

skiini nebo pferuseni kabelu,
pomalému pienosu zpravy na DPPC,
kontrola spojeni pouze jednou za 24 hodin,

nizkd spolehlivost pfenosové trasy oproti ostatnim typum pfipojeni z hlediska

poruch na telefonni lince.

6.2 Radiové pripojeni

vvvvvvv

Mezi vyhody radiového piipojeni patii:

kontrola spojeni s DPPC opakujici se v fadech desitek vtefin,
prenos zprav mezi DPPC a I&HAS Vv redlném Case bez zpozdeéni,

minimalni riziko mozného sabotovani radiového pienosu.

Z toho vyplyva, ze jakakoli i ispésna manipulace pachatele s pfenosovym zatizenim nebo

pokusem zarusit prenos poplachového signalu, bude v fddech desitek vtefin zaznamenana

dispecerem DPPC.
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6.3 Prenos pomoci IP standardu

Nasledujici tvrzeni plyne zrozhovoru s jednatelem bezpe€nostni agentury SG'3 s.r.o.
panem Michalem Cichou. Pfenos pomoci IP standardu vyuziva vlastni IP adresy, kterd je
odlisna od adresy sit¢ objektu. Jakékoli pokusy hackingu provadéné na adresu sité
neovlivni komunikaci ustfedny s DPPC. Spolehlivost zabezpeceni garantuje cCetnost
kontroly spojeni, kterd je v natolik kratkych intervalech, ze potencionalnimu pachateli

neposkytuje dostatek ¢asu v objektu pro loupez a pachani trestné ¢innosti.

Pokud se nejedna o GPRS, které¢ poskytuje telefonni operator, je toto propojeni
spolehlivé. Kategorie GPRS vtéto praci bude dale Kklasifikovana spolu s GSM

ptipojenim, jelikoz je také poskytovana mobilnim operatorem.

6.4 GSM ustiedny
Jak jiz bylo zminéno, GSM ustfedny vyuZivaji pro pfenos na DPPC mobilni operatory. V
Ceské republice maji mobilni operatofi pfidélena tato frekvenéni pasma:

e E-GSM (975-1023 MHz)

e P-GSM (GSM 900)

e DCS (GSM 1800) v¢etné nove piidélenych pasem v prosinci 2013[12]

Zabezpeceni GSM je uskutec¢néno pomoci AS Sifrovaciho algoritmu. Verzi A5 bylo od
roku 1987 vyrobeno n¢kolik, ale vétsina z nich byla prolomena. S dostupnou technikou
Jiz byla provedena vetfejnd demonstrace odposlechu hovoru v redlném case a byly
zaznamenany po celém svété dalsi pripady odposlechti mobilnich telefond. Odposlech

mobilnich telefonti je dnes kazdodenni policejni praktika i v Ceské republice.[13]

Z toho vyplyva, ze samotny GSM systém vzhledem k jeho aktualni urovni zabezpeceni
nemusi byt bez dalSich Gprav v blizké budoucnosti dostacujici jak pro bézné hovory, tak

pro pfenos poplachovych zprav.

Mezi dal$i nebezpeci pro GSM pienos predstavuje vyuziti ruseni signalu pomoci rusicky.

6.4.1 RuSi¢ka GSM signalu

Princip rusicky GSM signalu je zahlceni celého frekven¢niho pasma rusivym signalem.
Zatizeni v dosahu ruSi¢ky ztrati signal s mobilnim operatorem, a tim je znemoZnéna

veSkera komunikace. Pouziti zafizeni pro ruSeni signalu siti mobilnich operatort je
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v Ceské republice protizakonné. Vyjimku mohou od Ceského telekomunikaéniho tiadu
dostat pouze nckteré statni organy a instituce, naptfiklad Ministerstvo obrany nebo

Ministerstvo vnitra.[14]

V dnesni dobé je rusicka snadno dostupna ke koupi. Ceska obchodni inspekce (COI)
upozoriiuje prodejce, spotiebitele a piipadné majitele, Ze jiz samotny prodej, vyroba nebo
dovoz téchto zafizeni je nelegalni, a to v ramci celé Evropské unie. Zadna rusicka
nespliuje ani nemiize splnit pozadavky ptislusnych pravnich piedpisi, proto tyto vyrobky
nelze vibec uvadét na trh, a tudiz ani nabizet a prodavat. V piipadé rusSi¢ek se fada
prodejci mylné¢ domnivd, ze zdkonem stanovené povinnosti splni, kdyz zdkaznika

upozorni na zakaz pouziti daného vyrobku v CR.

Reélné vyuziti rusicky pro naruseni pfenosu poplachovych zprav predstavuji rusicky od
10 000 K¢, které maji dosah v okruhu vétSim nez deset metrli. Zahlti celé GSM pasmo

a UMTS ,a tak znemozni hovorovy ptfenos i ptenos SMS zprav na DPPC.

6.4.2 Reakce DPPC pri zaruseni GSM komunikatoru rusi¢kou

Dle normy CSN EN 50131-1 ed. 2. je sice definovéana tabulka, podle které mize zatizeni
spadat do stupné zabezpecCeni dle testi prostiedki pro detekci, zpozdéni, modifikaci
a ztrat¢ signalu, ale u GSM komunikatort, které vyuzivaji mobilni sit’ operatord pro
ptenos poplachové zpravy na DPPC, je nefeSitelny problém nedostupnost operétora.
Obcasné vypadnuti signalu ustfedny totiz dispeCink klasifikuje pouze jako docasny
vypadek signalu mobilniho operatora a nereaguje na néj jako na poplach. DPPC si sice
samo hlida frekvenci spojeni, ale ta je mnohem del$i nez naptiklad u radiového spojeni,
takZze pokud se GSM ustfedna sama neozve, DPPC ozndmi, Ze je problém se spojenim,
ale to muZe nastat po deseti minutach, po hodinovém intervalu, v hor§im ptipadé po

daleko delsi dobé.

Z toho vyplyva, ze dispecer DPPC nedokaze okamzité rozpoznat, zda pouze vypadl
signal operatora nebo je zastfezeny objekt pod utokem. Dalsi negativni faktor pro tuto
skutecnost, ktery pridava potencionalnimu pachateli minuty navic, je povinnd reakce
dispecera, po kterém je v piipad¢é nedostupnosti signalu vyzadovano pouze informovani
provozovatele systému o vypadnuti signdlu nebo poruse a cekani na jeho dalsi

pokyny.[15]
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6.4.3 OhroZena skupina vlastnikit GSM komunikatoru

Cilova skupina, které¢ hrozi nejvyssi riziko napadeni rusickou, je sféra malych podnikd,
kancelari a bytd, které se spoléhaji z riznych divodi na cenové dostupné jedno-
komunika¢ni GSM alarmy. Na zikladé¢ ziskani dulezitych informaci o takto
zabezpeCeném objektu napiiklad osobni navstévou nebo spolupraci s nékterym ze
zameéstnancl, se pachateli otevird cesta vloupat se s vysokou pravdépodobnosti tispéchu

do objektu a to nezaznamenatelné.

K tomuto tématu ptispél 1 Vladimir Vrba, byvaly vedouci oddé€leni technické ochrany na
Policii CR v Usti nad Labem., nyni pasobici v oblasti poskytovani bezpe&nostnich
sluzeb. Pro Cernou kroniku 15. kvétna 2013 k tématu rusi¢ek uvedl, ze nejvétsi hrozbou
jsou nekvalitni levné dostupné GSM alarmy z Ciny, a proto pro pachatele je zakoupeni

drazsi rusicky v fadech deseti tisic pouha investice do budoucna.

Piikladnym scénafem byla situace s bezdratovym Evolveo Sonix GSM alarmem
napojenym na DPPC, kdy se pachatel v ¢ervnu roku 2011 pies tento zabezpeCovaci
systém vloupal naprosto nezaznamenan V zastfezeném stavu do firemni kancelafe,
vykradl ji a samotny Evolveo Sonix s pfislusnymi komponenty odcizil. Na zakladé této

kauzy a dalSich technickych problémi byl produkt stazen z prodeje.[16]

6.4.4 Predpokladany postup pachatele s rusickou signalu p¥i pokusu o

vloupani do sti‘eZeného objektu GSM ustirednou

Prvnim krokem pfi postupu pachatele s patficnym vybavenim je zapnuti rusivého signalu
Jiz pted vstupem do stfezeného objektu. S pravdépodobnym piedpokladem predeslého
zkoumani objektu pachatel zna rozmisténi detektort, ale hlavné Ustfedny, na kterou jsou
veSkeré prvky napojeny. V tomto piipadé¢ je pro pachatele prolomitelné zabezpeceni
jakéhokoli objektu, ktery ma ustfednu v takovém okruhu dosahu vstupnich dvefi
poptipadé oken v ptizemnich patrech, ze ji zasahne rusivy signal jesté pfed samotnym
zahajujicim pokusem o piekonani mechanickych zabrannych prvkd. V momenté zaruseni
komunikace tstfedny s DPPC se pachateli otevira cesta nezaznamenateln¢ se pohybovat
ve stfezeném prostoru a pachat trestnou ¢innost. Reakce dohledového centra na takto
vzniklou situaci byla popsana v predchozich ¢astech praktické casti bakalarské prace.
Ptikladnou situaci nevhodného umisténi ustfedny v blizkosti vstupnich dvefi vykresluje

nasledujici obrazek.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 42

WSTUP HA TERASU

<

| POOLAHA |

OBYVACI POKODJ

< 4

ﬁ LOZNICE

Obr. 8 Nevhodné umisténi ustredny PZTS[8]

6.4.5 Zarizeni pro detekci ruseni signalu

Pro detekci ruSivého signalu existuje vyrobek od vyrobce Manufacturer. Lze pfipojit
k Gstfedné I&HAS a pii detekei rusivého signalu stihne odeslat varovnou SMS zpravu na
DPPC poptipadé mobilni telefon jesté pred tim, nez dojde k vypadku signalu. Produkt byl
primarné vyroben pro policejni a bezpecnostni slozky pro minimalizaci rizik spojenych
s pokusy o napadeni vozidel ptepravujicich finan¢ni hotovost. Cena produktu se udava od
24 000 K¢. Produkt neni dlouho na trhu, proto lze ofekévat do budoucna snizeni jeho

pofizovaci ceny na uzivatelsky dostupnou hodnotu.[17]

Obr. 9 Detektor ruseni signdlu[17]
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6.4.6 Pokyny pro minimalizaci rizik spojenych s pokusy nasazeni rusi¢ky

GSM signalu ve stireZeném prostoru

Jak jiz bylo uvedeno, nedetekovatelné zaruSeni GSM Tustiedny lze zaradit mezi rizikovy
faktor. Kromé¢ obecnych zasad umistovani komponenti I&HAS a ustieden, které jsou
dostupné v odborné literatuie, doporucuji dbat nasledujicich pokynt, které obsahuji
doporuceni a zédsady, jak minimalizovat pravdépodobnost uspésné nedetekovaného
zaruSeni komunikace GSM ustfedny s DPPC pomoci rusicky GSM signalu:

e vzhledem k omezenému dosahu rusicky na desitky metrti, ale schopnosti rusivého
signalu proniknout ptes primérné tlustou zed’, sklo a jiny materidl, umistit GSM
ustfednu co nejdale od vchodovych dvefi, prostorti a vyplni, kde mohou hrozit
pokusy 0 nasazeni ruSicky a brat v potaz koordinaci vice pachatelii (zapnuti
rusivého signalu v blizkosti oken v nizsich patrech, balkont, vstupi na terasu,

apod.),

e dovybaveni Gstfedny GSM o detektor rusivého signalu,

e zkraceni obvyklého intervalu kontroly spojeni s DPPC vzhledem k prulomové

odolnosti instalovanych mechanickych zabrannych systémi,

e omezeni detaild ohledné instalovaného zabezpeceni zaméstnancim v daném

objektu, zejména interval kontroly spojeni, vlastnosti tstiedny.
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ZAVER

Bakalaiské prace piiblizuje Ctenafi problematiku zabezpeceni komunikaénich kanald
mezi dozorovym a poplachovym pfijimacim centrem DPPC a zabezpeCovacim systémem
I&HAS. Na zaklad¢ osobnich pohovord, dostupné literatury

a platnych norem jsem pojednal o zabezpeCeni a bezpecnostnich nedostatcich

u konkrétnich rozhrani.

V teoretické Casti jsem se zaméiil na historii, vyvoj a legislativu dozorového
a poplachového pfijimaciho centra. Pojednal jsem o problematice pozadavkd a pokyni
dispecera a uvedl vyhody napojeni objekti na dohledové centrum. Déle byl ptipomenut
odborné vefejnosti pojem I&HAS a v navaznosti na oba produkty jsem uvedl zpusoby
propojeni DPPC a I&HAS.

V praktické casti jsem vypracoval postup pii pfipojeni na dohledové centrum
s pfijimacem IPR1024 Variant plus na zékladé¢ poskytnutého manualu vyrobcem.
Pojednal jsem 0 zabezpeCeni komunikace mezi dohledovym centrem a I&HAS prvky
a moznostech sabotaze. Uvedl jsem jednak né€které zplisoby zabezpeceni, které jsou dany
platnou normou, a zpusoby zabezpeceni, kterymi disponuje samotny signal pienosu
v podob¢ pravidel Sifrovani. Neméné dulezita cast praktické casti se zabyva
zabezpecenim GSM komunikatoru a jeho nedostatky v bezpecnosti, naslednym nazornym
imaginarnim postupem pii pokusu provést vloupani s patficnym vybavenim za ucelem

nezaznamenatelné proniknout do zastfeZzené zOny.

Hlavnim ptinosem bakalatské prace je shledani GSM ustieden jako velmi rizikové feSeni
zabezpeceni objektu. Za uvedenych podminek Ilze zafizeni uspeSné a hlavné
nedetekovatelné odtiznout od komunikace s DPPC pomoci rusi¢ky. Takto vznikla situace
neni jednoznac¢né a okamzité klasifikovana dohledovym centrem jako poplach a vznika
tak prostor pro potencionalniho pachatele realizovat v zabezpeéeném objektu trestnou
¢innost. Dil¢im produktem mé prace je vypracovany seznam pokyntl a pravidel pro
umisténi GSM ustfedny vzhledem k moZznym hrozbam plynoucim pravé z pokust

o sabotaz komunikace s DPPC.
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ZAVER V ANGLICTINE

The bachelor thesis brings the reader issues of a security communication channel between
supervisory and Monitoring and alarm receiving centre MARC and security system 1&
HAS. Based on personal interviews, literature and applicable standards, | discussed the
security and security insufficiencies of the specific interfaces.

In the theoretical part | focused on the history, development and legislation of Monitoring
and alarm receiving centre. | described the problematic of the requirements and
instructions of a dispatcher and | stated the benefits of connected objects to Monitoring
and alarm receiving centre. Then for professional public it was also reminded 1&HAS

and in relation to both products I mentioned the ways of linking MARC and | & HAS.

In the practical part | have developed a procedure of connection MARC with receiver
IPR1024 Variant plus based on the manual provided by the manufacturer and possibility
of sabotage. | mentioned firstly some security methods, which are given by the applicable
standards and secondly security methods, which has a transmission signal itself in the
form of encryption rules. Equally important part of the practical part deals with the
security of GSM communicator and its safety deficiencies, followed by the vivid
imaginary procedure when attempting to burglary with proper equipment in the order to

penetrate unnoticeably to the armed zone.

The sectional product of this bachelor thesis is the reunion of GSM panels as high-risk
solution of objects securing. Under these conditions, the device can be successfully and
mostly undetectable cut off from the communication with the MARC with using
jammers. The resulting situation is not clearly and immediately classified as in the
MARC and it is creating a space for a potential perpetrator to realize a crime in a secure
object. The important product of my work is the elaborated list of guidelines and rules for
GSM panels which are regarded to possible threats, ensued from the attempts to sabotage

communication with MARC.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 46

SEZNAM POUZITE LITERATURY

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

CERVICEK, Martin. Interview. In: Otdzky Vdclava Moravce. TV, CT 1. 15.
prosince 2013. 12:00

POPARDOWSKI, Ivo. Bezpecnostni zpravodaj. [online]. [cit. 2014-04-25].
Dostupné z: http://www.bezpecnostni-zpravodaj.cz/poplachove zabezpecovaci-a-
tisnove-systemy-pco-dppc-pts-pzts-historie-legislativa-normativni-zasady-provozu/
DRGA, Rudolf a Vladimir LAUCKY. Specidlni technologie komercni bezpecnosti.
Zlin: Univerzita Tomase Bati ve Zliné, 2012, 224 s. ISBN 978-80-7454-146-9.

VLADA CESKE REPUBLIKY: Ndvrh zdkona o soukromé bezpecnostni cinnosti a
soukromé bezpecnostni sluzbé a o zmené souvisejicich zdakonui. [online]. [cit. 2013-
12-12]. Dostupné z:: http://www.vlada.cz/cz/ppov/lIrv/ria/databaze/mv-navrh-
zakona-o0-soukrome-bezpecnostni-cinnosti-a-soukrome-bezpecnostni-sluzbe-a-o-

zmene-souvisejicich-zakonu-109036/.

KAMENIK, Jifi a Frantisek BRABEC. Komercni bezpecnost: Soukromd
bezpecnostni cinnost detektivnich kanceldari a bezpecnostnich agentur. Vyd. 1.

Praha: ASPI, 2007, s. 78-79. ISBN 9788073573096.

LAUCKY, Vladimir. Technologie komercni bezpecnosti I. Vyd. 3. Zlin: Univerzita
Tomase Bati ve Zling, 2010. ISBN 978-80-7318-889-4.

Pojisténi domacnosti. CSOB pojistovna [online]. s. 20 [cit. 2014-02-10].
Dostupné Z: http://www.csobpoj.cz/cs/produkty/pojisteni-majetku-a-
odpovednosti/Documents/VVPP_PMO.pdf

VALOUCH, Jan. Projektovani bezpecnostnich systémii. Zlin: Univerzita Tomase
Bati ve Zling, 2011. ISBN 978-80-7454-230-5

Dalkova ostraha pultem centralizované ochrany, PCO. H1 security services
[online]. [cit. 2014-02-14]. Dostupné Z:
http://lwww.pcosecurityhl.cz/pult_centralizovane_ochrany_pco.html

KRECEK, Stanislav. Prirucka zabezpecovaci techniky. Vyd. 2. S.l.: Cricetus,
2003, 351 s. ISBN 80-902-9382-4

[11] Quad-Band. Phonescoop.com [online]. [cit. 2014-02-15]. Dostupné z:

http://www.phonescoop.com/glossary/term.php?gid=139


http://www.bezpecnostni-zpravodaj.cz/poplachove%20zabezpecovaci-a-tisnove-systemy-pco-dppc-pts-pzts-historie-legislativa-normativni-zasady-provozu/
http://www.bezpecnostni-zpravodaj.cz/poplachove%20zabezpecovaci-a-tisnove-systemy-pco-dppc-pts-pzts-historie-legislativa-normativni-zasady-provozu/
http://www.vlada.cz/cz/ppov/lrv/ria/databaze/mv-navrh-zakona-o-soukrome-bezpecnostni-cinnosti-a-soukrome-bezpecnostni-sluzbe-a-o-zmene-souvisejicich-zakonu-109036/
http://www.vlada.cz/cz/ppov/lrv/ria/databaze/mv-navrh-zakona-o-soukrome-bezpecnostni-cinnosti-a-soukrome-bezpecnostni-sluzbe-a-o-zmene-souvisejicich-zakonu-109036/
http://www.vlada.cz/cz/ppov/lrv/ria/databaze/mv-navrh-zakona-o-soukrome-bezpecnostni-cinnosti-a-soukrome-bezpecnostni-sluzbe-a-o-zmene-souvisejicich-zakonu-109036/
http://www.pcosecurityh1.cz/pult_centralizovane_ochrany_pco.html
http://www.phonescoop.com/glossary/term.php?gid=139

UTB ve Zliné, Fakulta aplikované informatiky, 2014 47

[12]

[13]

[14]

[15]

[16]

Frekven¢ni piidél na pasmech GSM, DCS, UMTS a LTE v Ceské republice.
Gsmweb.cz [online]. [cit. 2014-05-25]. Dostupné z:
http://www.gsmweb.cz/clanky/freq2.htm

Vyuziti proudovych Sifer v soucasnosti. Access server [online]. [cit. 2014-05-25].

Dostupné z: http://access.feld.cvut.cz/view.php?cisloclanku=2009080001

LUKAS, Lud&k. Bezpecnostni technologie, systémy a management III. 1.vyd.
Zlin: VeRBuM, 2013, 456 s. ISBN 978-80-87500-35-4

Pravidla provozovéani PCO u HZS Karlovarského kraje. In: Shirka internich akti
Fizeni Feditele HZS Karlovarského kraje [online]. 2010 [cit. 2014-04-27].

Dostupné z: www.hzscr.cz/soubor/pco-doc.aspXx

Evolveo Sonix bezdratovy GSM alarm. Czc.cz [online]. [cit. 2014-04-25].
Dostupné zZ http://www.czc.cz/evolveo-sonix-bezdratovy-gsm-
alarm_2/79781/produkt

[17] Detektor GSM Rusenia. Market SK: Centrum elektronickeho obchodovania na

Slovensku [online]. [cit. 2014-05-28]. Dostupné z:
http://www.market.sk/obchod/detektory-vf-plostic/455/detektor-gsm-rusenia-
detail.html


http://www.gsmweb.cz/clanky/freq2.htm
http://access.feld.cvut.cz/view.php?cisloclanku=2009080001
http://www.czc.cz/evolveo-sonix-bezdratovy-gsm-alarm_2/79781/produkt
http://www.czc.cz/evolveo-sonix-bezdratovy-gsm-alarm_2/79781/produkt
http://www.market.sk/obchod/detektory-vf-plostic/455/detektor-gsm-rusenia-detail.html
http://www.market.sk/obchod/detektory-vf-plostic/455/detektor-gsm-rusenia-detail.html

UTB ve Zliné, Fakulta aplikované informatiky, 2014

48

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

DPCC Dozorovéa a poplachova pfijimaci centra
MARC Monitoring and Alarm Recieving Centre
ARC  Alarm Recieving Centre

PCO  Pult centralni ochrany

RVHP Rada vzijemné hospodaiské pomoci
CSSR  Ceskoslovenska socialisticka republika
CR Ceska republika

NBU  Narodni bezpeénostni Gfad

ID Schopnostni stupen invalidniho diichodu
SBS Soukromé bezpecnostni sluzby

PC Osobni pocitac

CCTV Uzavfeny televizni okruh

I&HAS Intrusion and Hold-up Alarm System
PZTS  Poplachové zabezpecovaci a tisnové systémy
GSM  Globélni Systém pro Mobilni komunikaci
GPS Globalni polohovaci systém

UPS  Nepferusitelny zdroj energie

SELV  Bezpecné malé napéti

ELV Velmi nizké napéti

VPS Virtudlni privatni sit’

LAN  Lokalni pocitacova sit’

WAN  Rozlehla pocitacova sit’

IP Internetovy protokol

SIM  Ugastnicka identifika¢ni karta

SMS  Kratka textova zprava
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AES
MLR
LCD
LED
COM
AC
MAC
GPRS
Col
XML
UTMS

CSOB

Standard pokrocilého Sifrovani

Typ binarniho formatu

Displej z tekutych krystali

Dioda emitujici svétlo

Rozhrani sériového portu

Napajeci vstup elektrického proudu
Identifikator sitového zatizeni. Fyzické adresa
General Packet Radio Service

Ceska obchodni inspekce

Standardni format pro vyménu informaci
Standard tieti generace mobilnich siti

Ceskoslovenska obchodni banka, a. s.
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PRILOHA P |: VYTAH ZE ZAVERECNE ZPRAVY Z HODNOCENI
DOPADU REGULACE

Diivodova zpriava

Obecna ¢ast

A/ Zavéredna zprava z hodnoceni dopadii regulace

Soucasnd pravni Oprava, ale i faktickd situace na trhu soukromych bezpeénostnich
sluzeb nefesi a ani neni schopna vytesit zikladni bezpecnostni rizika spojena s poskytovanim
soukrome bezpeénostni sluzby. Zde se md na mysli situace, kdy provozovatel soukromé
bezpetnostni sluzby poskytuje tuto zdroven ve prospéch objednatele a zaroven i v jeho
neprospéch, na zikladé objednavky jiné osoby.

Neziidka se rovnéZ stivd, Ze soukromd bezpetnostni sluzba poskytuje objednateli
ngjakou dobu napf. ostrahu majetku. Bezprostiedné po ukonceni predchozi objednavky se na
tuto soukromou bezpecnostni slubu obriti napt. konkurenéni firma se Zidosti o vykon jiné
bezpelnostni ¢innosti v neprospéch pivodniho objednatele. Vzhledem k tomu, Ze oslovend
soukroma bezpecnostni sluzba je dobfe obeznimena s prostfedim pivodniho objednatele
(znalost jeho silnych 1 slabych strinek), je realizace nové zakazky viceméné bezproblémova
z pohledu soukromé bezpetnostni sluzby, nicméné z pohledu objektu zdjmu soukrome
bezpefnostni sluzby miZze zphsobit pivodnimu objednateli nedozirné Skody rizného
charakteru. Tim vznika zcela nepiehledné podnikatelské prostiedi, které opravnéné vyvolava
nediivéru vefejnosti v objektivitu  poskytovanych sluzeb, vnadi fevnivost mezi samotné
poskytovatele soukromych bezpecnostnich sluzeb a celkové vyrazné negativiné ovliviuje
celkove klima v této oblasti.

Stawvajicl pravni Oprava neumoziuje vylouceni stfetu zdjmi po skoneni smluvniho
stavu nebo v jeho pribéhu a smluvni regulace je velmi problematickd, nebot’ neexistuje Zidny
kontrolni mechanismus, ktery by tento aspekt mohl kontrolovat a pii zjidténi pochybeni z této
skute¢nosti vyvodit patfiéné zavéry. Novd pravni tprava pii takovéem pochybeni zaklida 1
moznost ztraty licence.

Dile je nutno uvést, Ze soukromé bezpetnostni sluzby mohou predstavovat, diky svému
persondlnimu a materidlng technickému vybaveni vyrazné bezpeCnostni riziko. I kdyz
profesiondlni pfistup a etické zisady fady provozovatelli takové selhani snizuje, soukromé
bezpecnostni sluzby se mohou stat a stavaji se nastrojem nekalého konkurentniho boje
podnikatelskych, politickych a dalSich subjekti.




PRILOHA P2: VYTAH ZE STANOVISKA KOMISE PRO
HODNOCENI DOPADU REGULACE

:E:Qﬁ:ﬁ.f V Praze dne 4. unora 2013
i C.j.: 36/13
Stanovisko

komise pro hodnoceni dopadi regulace

k navrhu
zakona o soukromé bezpecnostni ¢innosti a soukromé bezpecnostni sluzbé
a o zméné souvisejicich zakond

MNavrh zakona doprovazi "zavérecna zprava z hodnoceni dopadd regulace" (dale jen
"Zprava RIA"), ktera by méla vysvétlovat divody vedouci k zavedeni této nové
regulace, resp., k razantnimu zpfisnéni stavajici regulace. Na tyto pozadavky oviemn
Zprava RIA zcela rezignuje, pficemz nize jsou uvedeny zasadni vyhrady ke Zpravé
RIA.
Chybi identifikace problému a wysvétleni, z éeho “jednoznacné vyplyva
nedostatecnost [] pravni opravy" (str. 51 navrhu). Zprava RIA by méla
obsahovat popis jednotlivych konkrétnich problematickych oblasti (napf.
kriminalnich cinnosti, ktery se Gcastni podniky provozujici SBS, nedostatkl
pozorovanych v dinnostech SBS, odkaz na mediaini kauzy, zjisténi policie CR,
zavéry konzultaci, atd.) a az na tomto zakladé hodnotit dostateénost stavajici
regulace. Zprava RIA odkazuje na pravni dpravu v zahranici, avSak pravé
z jediné zminky o faktické situaci (str. 87, odkaz na Velkou Britanii) vyplyva, ze

regulace SBS se pfijima v reakci na konkrétni problém (napf. jejich zneuzivani
k vybéru "vypalného" na Slovensku).

Popis provedenych konzultaci je zcela nedostateény, neobsahuje Zadné
konkrétni detaily, odkazy na wvystupy jednotlivwch setkani, identifikaci
zucastnénych profesnich sdruzeni. Spolu s ¢etnymi odkazy na zddvodnéni
jednotlivych opatfeni odkazem na konzultace s profesnimi sdruzenimi (bez
dalsich davodd) wSak navrh wyvolava otazku, zda nemize jeho
nezamyslenym, ¢i dokonce zamyslenym, Ucinkem byt omezeni konkurence na
trhu SBS. Takovou pochybnost musi Zprava RIA rozptylit nade vse.

PredloZzena zprava RIA zcela nevyhovuje pozadavkim na tvorbu legislativy na
zakladé hodnoceni jejich ofekavanych dopadd. Doporuéujeme jeji prepracovani
v souladu s obecnymi zasadami pro hodnoceni dopadd regulace schvalenych Viadou
CR a doprovodnymi metodikami procesu RIA zveiejnénymi na webu pracovni komise
RIA (hitp:/ria.vlada.cz). VySe uvedengé wytky predstavuji pouze implementaci
zminénych materialu na predlozeny material.

Vypracoval: Mgr. Juraj Alexander, LL.M.
Prof. Ing. Michal Mejstiik, CSc.

pfedseda komise



P¥iloha P3: SOUHLAS S POUZITIM MATERIALU FIRMY
VARIANT SPOL. S R.O.

Souhlas s pouzitim firemniho materidlu
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