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ABSTRAKT

Tato prace popisuje vyvoj webového portalu slouziciho jako podpora online vyuky cizich
jazyku. V teoretické ¢asti prace jsou popsany technologie pouzité pro vyvoj aplikace tedy
jazyky HTML, PHP, databazovy systém MySQL, Zend Framework 2, front-end framework
Bootstrap, javascriptovy framework jQuery a projekt WebRTC jenz umoziuje realizaci
real-time komunikace prostiednictvim webového prohlizece. Prakticka ¢ast za¢ina navrhem
aplikace, ktery je rozd€len na Gvodni studii, analyzu funkcnich a nefunkcénich pozadavka,
analyzu bezpecnosti aplikace a navrhy USE CASE modelu, databaze, diagramu tiid
a designu. Dale je v praktické Casti popsan postup vyvoje aplikace, jeji testovani a nasazeni

do provozu.

Kli¢ova slova: webovy portal, online vyuka cizich jazykt, video hovor, PHP, MySQL, Zend
Framework 2, WebRTC

ABSTRACT

This thesis describes the development of the web portal to support online teaching foreign
languages. In the theoretical part there are described technologies used in development,
HTML and PHP languages, MySQL database system, Zend Framework 2, Bootstrap front-
end framework, jQuery framework and project WebRTC that enables web browsers with
Real-Time Communications (RTC) capabilities via simple JavaScript APIs. In the practical
part there is described the initial study followed by the analysis of requirements, the analysis
of application security, UML USE CASE diagram, UML class diagram, the model of
database and the design proposal. Next there are described application development, testing

and launching in the end of the practical part.

Keywords: web portal, online teaching foreign languages, video call, PHP, MySQL, Zend
Framework 2, WebRTC
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UvVOD

Cilem této diplomové prace je vyvinout webovy portal, ktery bude slouzit jako pomucka pro
komunitu lidi, ktefi chtéji online vyuc€ovat cizi jazyky na stran¢€ jedné, a ktefi se chtéji online
ucit cizi jazyky na stran¢ druhé. Portdl bude tfiditelnym seznamem lektord s rdznou
jazykovou vybavenosti, nabizejicich své sluzby a konkrétni terminy vyhrazené pro vyuku
jazyka, bude umoznovat rezervaci téchto termint, vyzadovat dobiti kreditu, kterym se bude
rezervace terminu platit a po realizaci vyuky se tento kredit bude pfesouvat na konto lektora,
ktery takto nabyty kredit bude moci vybrat formou bankovniho pfevodu, ¢i jin¢ho platebniho
kanalu. Realizace vyuky bude probihat formou video konzultace s pouzitim vestavéného

online komunikatoru nebo softwaru tieti strany.

Na zacatku byla mySlenka snadného, flexibilniho a efektivniho studia ciziho jazyka. Cizi
jazyk se dnes lidé bézné uci od prvniho stupné zékladni skoly, Casto i diive, avSak domluvit
se cizi feci je pro mnohé z nich ofisek. Ve Skole se vétSinou nauci vSelikou gramatiku, ale
chybi dostatek praxe. Pokud n¢kdo po ukonceni Skolni dochézky ptestane komunikovat cizi
feci Uplné, zacne se jeho praktickd schopnost pouziti ciziho jazyka strmé zhorSovat. Pro
oziveni komunikaénich dovednosti pak ¢asto 1idé navitévuji rozné vyukové kurzy. Cas
straveny dochazenim ¢i dojizdénim na kurz, rozvrh hodin takového kurzu ¢i absence
dostatecné kvalifikovaného persondlu mohou Ccinit takovéto kurzy casové ndrocnymi,

neflexibilnimi a neefektivnimi.

Jako zajimavé alternativa, jak pilovat komunikacni dovednosti, by se mohla jevit
komunikace s lektorem pies néjaky real-time komunikator, napt. Skype. Velkou vyhodou
této metody vyuky je nepochybné efektivita, vyuku si Ize naplanovat do casového okna mezi
praci, je mozné studovat ¢i vyucovat veer po praci, na pracovni cesté, z dovolené, rano,
V poledne, vecer 1 v noci. Netravite cas dojizdénim na kurzy, cestu na kurz vam nezhati

dopravni zacpa, porucha auta, nepottebujete u¢ebnu, staci laptop, ptipadné smartphone.

Pro né¢koho muize byt problém absence osobniho kontaktu, ktera se pouzitim video hovoru
témét maze. Hlavnim problémem potencialniho studenta je zajiSténi svého osobniho lektora.
Pokud nema n€koho vhodného ve svém okoli, musi se poohlédnout jinde. Muze to zkusit
V inzerci at’ uz tiSténé, nebo na Internetu, nebo tieba ziskat kontakt od nékoho znamého.
Pokud takového lektora seZene, musi si s nim sjednat lekce. Mlze si bud naplanovat
pravidelné lekce, coz ovSem neni pfili§ flexibilni, nebo si mizZe lekce domlouvat pribézné,

ale tento zplisob miize byt vcelku naro¢ny. Proto by bylo vhodné, aby lektor m¢l nekde
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vetejn¢ dostupny rozvrh termind, které jsou volné, a na které je mozné se nahlasit. K tomu
muze dobie poslouzit webova prezentace. Aby takova prezentace byla v internetu dobie
dostupna, musi se umistovat na tematicky zaméfena klicova slova v popiedi vysledka
internetovych vyhledavact nebo musi vyuzit dostate¢né marketingové podpory. To muze
byt ve velké konkurenci naroéné nebo pftili§ drahé na realizaci. Pokud je tento problém
ptekonan, je potieba zvolit néktery z dostupnych real-time komunikatort, za vSechny
uved'me Skype, Hangouts ¢i Whatsapp. Komplikace miize nastat ve chvili, kdy student
a lektor nevyuzivaji stejny komunikator a jedna ¢i ob¢é z komunikujicich stran jsou mén¢

technicky zdatné. Pak i zdanlivé maly problém muze vyuku zcela zhatit.

Mezi dal$i nastrahy lze zaradit zptisob doruc¢eni odmény od studenta lektorovi. Mohou se
domluvit na bankovnim pfevodu, ptevodu penéz pomoci PayPal nebo jiném zptisobu tthrady
sluZzeb. Bankovni pfevod je ovSem neflexibilni, nebot’ jeho realizace trva zpravidla n¢kolik
dni. Pokud se navzdjem neznaji, mize to byt pomérn¢ rizikova transakce, zvlasté, kdyby

chtél lektor zaplatit predem.

Hlavni myslenkou, kterou je inspirovéana tato prace, je tedy vytvofit webovy portal, ktery
bude umoziovat lektorim vyucujicim cizi jazyky, ptipadné piekladatellim, nabizet své
sluzby, nabizet svoji volnou kapacitu formou planovaciho kalendate, dale pak umoznovat
studentim rezervovat si vyuku a tu umoznit realizovat pomoci vestavéného real-time
komunikatoru pfimo prostiednictvim tohoto portalu. Dale poskytnout moznost presouvat
finan¢ni prostfedky mezi studentem a lektorem prostfednictvim tohoto portalu, provadét
vklad prostiedkd na konto vedené na portalu, stejné tak vybér prostiedkl z konta portalu na
vlastni bankovni konto. Pro lepSi orientaci mezi lektory a studenty je nutné umoznit
hodnoceni vyuky a spolehlivosti lektora i studenta, tak aby se dal$i uzivatelé mohli snadno

mezi ostatnimi uZivateli portalu orientovat.
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. TEORETICKA CAST
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1 POUZITE TECHNOLOGIE

Volba technologii a vyvojovych néstroji je jednou z klicovych fazi vyvoje software. Vybér
musi byt podfizen riznym pozadavkim, napi. pozadavkiim na prostiedi, ve kterém bude
vysledny produkt provozovan, bezpecnostnim kritériim, rozpoctu projektu, znalostem

vyvojového tymu, zkuSenostem a dal$im kritériim.

V piipadé tohoto projektu je kladen dliraz na vyuziti volné¢ dostupnych technologii, které se
stale vyviji a pouziva je dostate¢na komunita vyvojaia. Struktura stranek bude definovéana
pomoci znackovaciho jazyka HTML, styl strdnek bude popsan jazykem CSS, generovani
obsahu stranek bude obstaravat skriptovaci jazyk PHP, data portalu bude ukladat a spravovat
SRBD MySQL.

Projekt nebude stavén na ,,zelené louce®, pro jeho vyvoj bude pouzit Zend Framework 2,
potfebna javascriptova podpora bude realizovana pomoci frameworku jQuery. K dosazeni
dnes potiebné responzibility rozlozeni stranek bude vyuzit Bootstrap Front-End Framework.

Pro realizaci real-time video hovorti bude pouzit javascriptovy projekt WebRTC.

1.1 Jazyk HTML

Jedna se o hypertextovy znackovaci jazyk, jehoz hlavni vyuZiti spoiva ve vytvafeni
dokumentii publikovanych na Internetu. Vyvoj tohoto jazyka jde ruku v ruce s vyvojem
webovych prohlizeci, jejichZ vyvoj je timto jazykem ovlivnén, stejné tak, jako je zpé&tné

ovlivnén vyvoj tohoto jazyka praveé prohlizeci.

Historie jazyka HTML saha do roku 1990, ptes verze 1, 2 a klicové verze 3 a 4 se tento jazyk
dockal az aktualni verze 5, kterd je zatim pouze ve stavu ,,Candidate Recommendation®

a svého schvaleni by se méla doc¢kat koncem roku 2014.

Pro sestaveni HTML kodu portalu bude pouzito verze 5 tohoto jazyka, coz by mélo byt
zékladem jeho dlouhodobé€jsi snadné aktualizace. Velkou vyhodou bude vyuZzivani
sémantickych znacek, které umoznuji dobrou orientaci v kodu nejen vyvojari, ale predev§im
botlim internetovych vyhledavact. Dale mj. bude mozné s Gspéchem vyuzit mnoho novych
hodnot dostupnych pro atribut type formuldfového pole input, popiipadé¢ bude mozné
vkladat do stranek rGizna multimédia, v§e ovSem bude zaviset na rychlosti rozsifeni podpory
klicovych vymozenosti jazyka HTML verze 5 jednotlivymi internetovymi prohliZzeci. Vice
se 0o HTML 5 Ize docist z [1].
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1.2 Jazyk PHP

Jedna se o velmi rozsifeny Open Source skriptovaci jazyk, jez je vhodny pro vyvoj
webovych stranek, piedevSim pro dynamické generovani obsahu stranek, zpracovani

formulait atp.

Historie jazyka PHP saha do roku 1995, postupnym vyvojem dospél az k verzi 5, kterd je
zatim posledni v fadé¢ a na rozdil od piedchozi verze nabizi piedev§im vylepSenou
a plnohodnotnou podporu objektove orientované¢ho programovani, poptipadé PDO rozsifeni,
které definuje rozhrani pro pfipojeni k databazim. Aktudlné je jazyk k dispozici ve verzi 5.4,
jez bude pouzita i pii vyvoji tohoto projektu. Vice informaci o jazyce PHP je mozné ziskat

V literatuie [2-4].

13 MySQL

Tento celosvétové velmi rozsifeny databazovy systém je dostupny jak pod bezplatnou

licenci, tak pod placenou (komercni) licenci. Pro Ucely provozovani portalu lze pouzivat

woen e

MySQL podporuje n¢kolik datovych ulozist, napt. ARCHIVE, CSV, MEMORY, MyISAM,
InnoDB a dalsi. Z divodu potfeby pouziti relaci mezi tabulkami databaze a transakci bude

pouzito ulozisté InnoDB, které jejich podporu ma.

Historie MySQL se zacind psat v roce 1995, plivodné systém fungujici pouze na OS unix
a linux se v roce 1998 dockal verze pro MS Windows. Postupem ¢asu se vyvinul pies verze
3.23, 4.0, 4.1 a 5.0 az po aktualni verzi 5.1, kterd nabizi oproti prvni verzi subqueries,
kurzory, ulozené procedury, triggery, pohledy a dalsi uzitecné néstroje. Dalsi informace

0 MySQL lze Cerpat z publikaci [4-6].

1.4 Zend Framework 2

Zend Framework 2 je open source framework vhodny pro vyvoj webovych aplikaci bézicich
na PHP 5.3 a novéjSim. Je na 100% psan objektove, uziva modularni architektury, umoznuje
vyvojaii pouzivat pouze potiebné komponenty, je ale potfeba davat pozor na Casto se
vyskytujici zavislosti mezi komponentami. Nabizi robustni a vykonnou MV C implementaci,
rozhrani pro pfistup k databazi, formularovou komponentu pracujici s HTML 5, validatory,

filtry, cache, autoriza¢ni komponentu a mnoho dal$iho.
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Vyvoj Zend Frameworku (verze 1) zacal v roce 2005, ziskal si pomérné¢ hodné velkou
popularitu v podobé né€kolika milionl stazeni, a tak logicky doslo s postupem casu ke
kompletnimu piepsani frameworku a v roce 2012 spatfil svétlo svéta Zend Framework 2,
ktery je nyni k dispozici ve verzi 2.25, ktera bude pouzita pro vyvoj tohoto projektu. Dalsi

informace o tomto frameworku je mozné nalézt v [7-8].

1.4.1 Modularni struktura aplikace

Aplikace postavena na tomto frameworku se sklada z modulii. Moduly jsou ¢asti aplikace,
které dokazi pracovat nezavisle na ostatnich modulech aplikace. Kazda aplikace vytvofena

v Zend Framework musi obsahovat alesponi jeden modul.

142 MVC

Moduly aplikace vytvofené v Zend Frameworku vyuzivaji jim poskytované prostfedky
architektury MVC. Kazdy modul oddé¢luje datovy model, uZivatelské rozhrani a fidici
logiku. Tato architektura je dnes velmi popularni a zaroven vyhodnd, nebot’ jednotlivé tfi
¢asti jsou na sob¢ téméf nezavislé, a je tedy mozna nadhrada pouze jedné z nich nov¢jsi verzi
bez nutnosti zasahu do kterékoliv dalsi. Ridici logika se nazyva controller, uZivatelské

rozhrani tvoii tzv. view skripty a model je tvofen tfidami zpfistupiiujici data v databazi.

1.4.3 Prekladaé

Preklada¢ je jednim z modull tohoto frameworku. Umoznuje snadnou spravu pevného
obsahu webu, jako jsou razné popisky, nadpisy atp. Texty jsou udrzovany v souborech
s piiponami po a mo a pro jejich editaci a generovani se vyuZziva specializované aplikace,
napf. Poedit. Postup je takovy, Ze se nejprve pouZzije tohoto modulu vSude tam v kédu, kde
se vklada néjaky text podléhajici piekladu. Nasledné se pomoci specializované aplikace
z kodu vyextrahuji vSechny takto vlozené texty do souboru s pfiponou po, pielozi se do
ptislusnych jazyki a z téch se pak vygeneruji soubory s piiponou mo. Tyto soubory je pak
mozné v aplikaci napojit na modul piekladace a ten bude na ur¢ena mista dodavat pieklady

ze zvoleného souboru.

1.4.4 Formulare

Formuléf je zdkladem kazdého dynamického webu. Pii praci s formulafi musi vyvojar fesit
neustale stejné lohy napt. vykresleni formulafovych elementi, predvyplnéni dat element,

kontrola vstupti atp. Tomu se vSak vyhne pfi pouziti formulérovych tiid poskytovanych Zend
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Frameworkem. Jsou zde obsazeny tfidy automatizujici generovani formulait
a formulétovych prvki, zastfeSujici kontrolu vstupt formulafre, vyhodnoceni formulafe

vcetné vypisu upozornéni na chybné vlozené vstupy.

1.45 Router

Tento klicovy plugin frameworku umoziiuje nakonfigurovat strukturu validnich pozadavka
na adresu a pak napfi¢ portalem snadno generovat pottebné odkazy a také automatizované

vyhodnocovat validitu pozadované adresy v ramci webu.

1.5 Bootstrap Front-End Framework

Tento voln¢ dostupny a jeden z nejpopularnéjSich front-end frameworkli nabizi
pteddefinované styly a javascriptové knihovny pro snadnou tvorbu responzivnich webovych
stranek optimalizovanych pro zafizeni S riznym rozliSenim zobrazovacich zatfizeni.
Obsahuje preddefinované HTML Sablony, formuldifové prvky, navigani prvky a dalsi

komponenty.

Jedna se o pomérné mlady projekt, ktery svym vznikem v roce 2012 reagoval na masové
roz$ifeni mobilnich zafizeni, pfedev§im tabletl a smartphond, které nedisponuji tak
vysokym rozliSenim jako béZzné osobni pocitaCe, a proto potfebuji specialni pozornost
vyvojare, aby udélal web snadno Citelny a obsluhovatelny 1 z téchto zatizeni. Aktualni verze
z Unora 2014 nese oznaceni 3.1.1 a bude pouzita pii tvorbé tohoto portalu. VSe potiebné

0 projektu Bootstrap véetné zdrojovych kodu a uzivatelské ptirucky lze dohledat v [9].

1.6 Framework jQuery

jQuery je mald, rychld, volné¢ dostupnd javascriptova knihovna, kterd diky svému
jednoduchému API umoziuje snadnou manipulaci s elementy dokumentu a CSS
vlastnostmi, obsluhu udélosti, tvorbu efektii a animaci, pouziti AJAXu a mnoho dalsiho
napfi¢ nejpouzivanéjSimi webovymi prohlizeci.

Framework vznikl v roce 2006, dnes je k dispozici soubézné ve verzich 1.11.0 a 2.1.0.
Druhou zminénou verzi v§ak nepodporuje MS Internet Exporer az do verze 8, proto pro tento
portal bude prozatim vyuzito verze 1.11.0. Vice informaci o JavaScript, jQuery a AJAX je
k dispozici v [10-15].
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1.7 WebRTC projekt

WebRTC je volné dostupny projekt, ktery umoznuje uskute¢nit real-time komunikaci
prostiednictvim jednoduchého javascriptového API. Tento projekt je zatim podporovan

prohlizeci Chrome, Firefox a Opera.

Historie projektu se pise od roku 2011, soubézné s projektem se vyviji konkuren¢ni projekt
od Microsoftu CU-RTC-WEB, coz komplikuje situaci s jednotnou podporou projektu
WebRTC napfi¢ prohlizeci, nebot’ prave Explorer od Microsoftu

jeho podporu dosud nezavedl. Aktualni informace o projektu WebRTC je mozné Cerpat
z [16].


http://en.wikipedia.org/wiki/CU-RTC-WEB
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II. PRAKTICKA CAST
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2 NAVRH APLIKACE

Navrh aplikace je stézejni cCasti vyvoje spolehlivého software. Pfed samotnym
programovanim aplikace je vhodné seznamit se s pozadavky na jeji funkcionalitu, stanovit
okruh budoucich uzivatell, analyzovat rizika a v dostatené mife vSechny dilezité casti
vyvoje popsat. Tato faze bude rozdé¢lena do téchto casti: uvodni studie, analyza pozadavki,

bezpecnost, USE CASE model, navrh databaze, diagram tiid a navrh designu.

2.1 Uvodni studie

Cilem projektu je vytvorit portal, slouzici komunité lidi, ktefi chtéji online vyucovat cizi
jazyky formou konverzace na stran¢ jedné, a kteti se cht¢ji online ucit cizi jazyky na strané

druhé.

Projekt je reakci na absenci podobného produktu mezi do Cestiny lokalizovanymi webovymi
strankami, tuto mezeru na trhu se pokusi zacelit a zarovenn konkurovat zahrani¢nim

projektim.

Portal bude plnit funkci tfiditelného seznamu lektord, ktefi budou formou planovaciho
kalendafe nabizet svoje vyucovaci hodiny navstévnikiim portalu. Navstévnici si mohou
konkrétni hodinu prostfednictvim portalu rezervovat. Vyuku bude moZné realizovat
prostfednictvim vestavéného nastroje pro online video konverzaci. Navstévnici budou mit
moznost dobijet si kredit prostfednictvim PayPal, tento kredit bude cerpdn v ramci
vyukovych lekei, lektofi si takto nabyty kredit budou moci vybrat formou bankovniho
prevodu. Portal bude automatizované zasilat potvrzovaci a notifika¢ni emaily upozoriiujici

na dulezité akce.

Skupinu uzivateld ptistupujicich k portalu vedle studentti a lektorit doplni jesté neptihlaseni
uzivatelé a administratofi. Moznosti jednotlivych typi uzivatelti budou definovat uzivatelska
opravnénti.

wewe

a technologii.

2.2 Analyza funkénich pozadavki

Tato faze navrhu aplikace se zamétuje na analyzu a popis pozadavki na vyvijeny produkt.
Pozadavky na produkt Ize rozd€lit do dvou zékladnich skupin a to na funk¢éni a nefunkcni.

Tato kapitola je zamétfena na funk¢ni pozadavky, tedy funkce, které musi portal uzivatelim
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poskytovat. Jednotlivé pozadavky budou podrobné popsany a bude se z nich vychazet

v dal$ich krocich navrhu a realizace aplikace.

2.2.1 Registrace uZzivatele

Nepfiihlaseny uzivatel portalu musi mit k dispozici registratni formuléf, prostiednictvim
kterého se bude moci zaradit mezi registrované uzivatele portalu. Registracni formulaf bude

pozadovat zadani emailové adresy uzivatele, ptistupového hesla a typu uzivatele.
Pti zadavani emailové adresy se bude kontrolovat validita struktury emailové adresy.

Heslo bude muset uzivatel zadat dvakrat z divodu ochrany pted pteklepy. Pii zadavani bude
probihat kontrola shody téchto dvou fetézct a zaroven bude kontrolovano, zda heslo plni

bezpec¢nostni pozadavky.

Pokud zadané tidaje budou vyhovovat v§em kontrolam, uZivateli bude umoznéno odeslani
registracniho formulafe. Po odeslani se provede znova kontrola na strané€ serveru. V ptipadé
selhani se znova zobrazi registracni formulaf s ptislusnou chybovou hlaskou, v opa¢ném
ptipadé se provede registrace uzivatele a odeslani potvrzovaciho emailu na zadanou
emailovou adresu. Emailovd zprava bude obsahovat odkaz pro potvrzeni vlastnictvi
emailové adresy. UZivateli se zobrazi potvrzovaci hlaSka o GspéSné registraci a o nutnosti

kliku na odkaz v potvrzujici emailové zprave.

Dalsi sluzbou, kterou bude registra¢ni formulaf poskytovat, bude registrace administratora.
PtihlaSeny administrator bude mit moznost vyuzit registracniho formulafe pro registraci
nového administratora. Pro tento Uc¢el uvidi kromé& zékladnich typl uZzivatele také typ
Administrator, ktery bude zatrzeny a bude signalizovat, Ze se jednad o registraci nového
administratora. Proces registrace se nijak nelisi od vySe uvedeného, jen se uzivatel oznaci

jako administréator.

2.2.2 Kontrola uzivatelského jména a hesla

Pti registraci uzivatele a pfi zmén¢ emailové adresy €i nastaveni nového ptistupového hesla
bude dochazet ke kontrole spravnosti zadanych udaji. Tato kontrola bude provadéna jak na

stran€ klienta, tak na strané serveru.
Po vyplnéni uzivatelského jména bude provedena kontrola, zda tato polozka splituje
nasledujici kritéria:

1. spliuje format emailové adresy,
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2. neexistuje v databazi shodnéa emailova adresa.

Jestlize polozka nebude ve formétu emailové adresy, zobrazi se uzivateli chybova hlaska,
informujici o nutnosti vloZeni emailové adresy ve spravném formatu. Jestlize bude zjisténo,
ze dand emailova adresa se jiz nachazi v databazi portalu, bude o tomto uzivatel informovan

informativni hlaskou a bude smérovan na formulafr slouzici k ptihlaseni.

Heslo bude muset uzivatel pii registraci zadat dvakrat z diivodu ochrany pied pieklepem.

Heslo bude muset spliiovat nasledujici kritéria:
1. obsah obou vstupnich poli pro zadani hesla se musi shodovat,
2. heslo musi spliiovat pozadavky definované v kapitole Bezpecnost.

Jestlize se ob¢ zadana hesla neshoduji nebo heslo nespliiuje stanovené pozadavky, bude

0 této skutecnosti uzivatel informovan chybovou hlaskou.

Jestlize uzivatel odeSle registratni formular ke zpracovani na server, provede se znova
kontrola spravnosti zadanych udaju na strané serveru. V piipadé existence emailové adresy
v databazi bude uZzivatel pfesmérovan na stranku s ptihlaSovacim formulafem, kde se mu
pfedvyplni uZivatelské jméno. Ve vSech ostatnich ptipadech neshody bude uzivatel
pfesmérovan na stranku s registranim formulafem, ktery se predvyplni zadanymi udaji

a zobrazi se mu pfislusné chybové hlasky.

2.2.3 Prihlaseni a odhlaseni uZivatele

Kdekoliv napfi¢ portalem, musi mit nepiihlaSeny uzivatel k dispozici odkaz pro ptihlaseni
se ke svému uctu. Po kliku na odkaz bude uzivatel pfesmérovan na stranku s piihlaSovacim

formulafem.

PtihlaSovaci formular bude vyZzadovat zadani uZivatelského jména a hesla. Pokud uZivatel

nic nevyplni a pokusi se odeslat formulaf, bude o tom informovan chybovou hlaskou.

Po odeslani formulafe bude na stran¢ serveru provedena kontrola vyplnénosti udajii
a kontrola existence uZivatele se shodnymi udaji. Pokud nékteré z poli formulédfe nebylo
vyplnéno, nebo neexistuje v databazi uZivatel se shodnymi ptihlaSovacimi daji, bude
uzivatel pfesmérovan na piihlaSovaci formuldf a na chyby bude upozornén chybovou
hlaskou. V piipad€, ze bude nalezen uzivatel se shodnymi ptihlaSovacimi daji, portal
uzivatele pfihlasi a pfesméruje jej na stranku jeho profilu, kde si miize editovat udaje 0 sobg,

pfipadné na jinou stranku, ze které byl na ptihlaSovaci formulat pfesmérovan.
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2.2.4 Vyzadani prihlaSovacich udaji

PtihlaSovaci formulaf bude obsahovat odkaz vedouci na formulat umoznujici zaslani nového
hesla. Formular pro zaslani nového pfistupového hesla bude vyzadovat pouze zadani
uzivatelského jména. Po odeslani formulafe dojde ke kontrole existence takového
uzivatelského jména v databazi. Pokud takové uzivatelské jméno v databazi neexistuje, bude
na tuto skutec¢nost uzivatel upozornén chybovou hlaSkou. V opacném piipad¢ se uzivateli
vygeneruje a nastavi nové ndhodné heslo, které spliiuje podminky definované v kapitole
Bezpecnost a toto se spolecné s uzivatelskym jménem zasle na zadanou emailovou adresu.

O odeslani emailu bude uzivatel informovan potvrzujici hlaskou.

2.2.5 Zména osobnich udaji

Formulat umoziiujici zménu osobnich tdaju prihlaSeného uzivatele bude doStupny z menu
stranky. Na tento formulaf bude uzivatel zaroven automaticky pfesmérovan ihned po jeho
ptihlaSeni.

Formulaf pro zménu osobnich tidajii bude umoznovat editaci jména, zemé¢, ¢asového pasma,
emailové adresy, hesla, pohlavi, rodného jazyka, ovladanych jazykt, profilového obrazku,
motta, podrobného popisu profilu a certifikaci. Obsah pole emailové adresa musi spliiovat
format emailové adresy, heslo musi spliiovat pozadavky definované v kapitole Bezpecnost,
motto slouzi k vystizeni uzivatele jednou vétou, podrobny popis slouzi pro detailngjsi

charakteristiku uZivatele, jeho Zivotopis atp.

Povinné poloZky jsou emailova adresa, pohlavi a rodny jazyk. Kontrola spravnosti vyplnéni
formulate bude opét probihat jak na strané klienta, tak na strané serveru a o problémech pfi
kontrole bude uzivatel informovéan chybovou hlaskou. O spravném vyplnéni udajt a ulozeni

do databaze bude uZzivatel informovan potvrzujici hlaskou.

2.2.6 ZruSeni uctu uzivatele

KaZzdy uzivatel bude mit moznost zruSeni svého konta. Tato mozZnost bude k dispozici ve
formulafi slouzicimu k editaci osobnich udaji. Po zvoleni této moznosti, bude uzivatel
vyzéadan k zadani svého ptistupového hesla. Po zadani hesla a odeslani poZzadavku na server,
dojde na serveru k ovéteni hesla, pokud se neshoduje, zobrazi se uzivateli chybové hlaska,
v opaéném piipad¢ je uzivatel odhlasen, ucet deaktivovan a uzivateli se zobrazi potvrzovaci

hlaska. O zruseni konta bude uzivatel informovan prosttednictvim emailové zpravy.
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2.2.7 Sprava Kkonta uZivatele

Formulaf umoznujici editaci konta uzivatele bude dostupny z menu portalu kazdému
piihlaSenému uzivateli. Formulaf bude umoznovat editaci vychozi mény uzivatele, dale pak
vklad a vybér prostfedkii. Na této strance bude rovnéz k vidéni hodnota ziistatku konta
uzivatele a seznam transakci, které od registrace do portalu na uzivatelové konté prob¢hly.
O transakci bude potieba evidovat datum a Cas uskute¢néni transakce, popis transakce,

hodnotu transakce, stav konta po transakci a ménu, ve které byla transakce zaznamenana.

Vklad prostfedkt bude v prvni verzi portdlu umoznén pouze prostfednictvim PayPal, po

nasazeni portalu do provozu budou podle potifeby doimplementovany dalsi platebni kanaly.

Po zadani pozadavku na vklad prostiedkti dojde ke kontrole ¢astky zadané do pole uréené
k tomuto ucelu. Pokud toto pole neobsahuje celé ¢islo v povoleném rozsahu, zobrazi se
uzivateli chybova hlaska, v opa¢ném piipadé bude uzivatel pfesmérovan na stranky PayPal.
Po pfijeti potvrzeni platby ze systému PayPal dojde k pfipsani prostfedkti na konto uzivatele

a odeslani potvrzovaci emailové zpravy na emailovou adresu uzivatele.

Vybér prostiedkil z konta uzivatele bude umoznén formou bankovniho ptevodu. Pozadavek
k ptevodu prostfedki bude mit moznost pfihlaSeny uZzivatel zadat taktéz na strance konta
uzivatele. Uzivatel bude muset uvést celoCiselnou ¢astku urc¢enou k ptrevodu, Cislo uctu, na

ktery chce prostiedky pfevést a heslo pro pfistup ke svému kontu.

Kontrola spravnosti vyplnénych udaju bude probihat jak na strané klienta, tak na strané
serveru. Na stran¢ klienta se zkontroluje vyplnéni vSech tidajt, dale pak se provede kontrola
castky, jestli je jeji hodnota celociselnd a v povoleném rozsahu a kontrola formatu ¢isla
bankovniho konta, které musi byt zaddno v mezinarodnim formétu. V piipadé netspésné
kontroly bude uzivateli zobrazena chybova hlaska, v opa¢ném piipad¢ bude formular

odeslan ke zpracovani na server.

Na serveru se opét zkontroluje hodnota ¢astky a format c¢isla Gctu, navic se zkontroluje
spravnost zadaného hesla. V ptipad¢ néjaké neshody se uzivateli zobrazi chybova hlaska
a predvyplni se mu zadané tdaje do formulafe pro pozadavek na vybér prostredka.
V opacném piipadé¢ se zaznamena pozadavek do databaze a prostfedky se uzivateli odectou

z jeho konta.

Fyzické zadavani prikazii k thrad¢ se bude prozatim délat ruéné, v budoucnu bude tato akce
¢astecné automatizovana generovanim dat pro hromadné zaddvani piikaz k tthrad¢é nebo

plné€ automatizovana propojenim portalu s bankovnim tctem pies API bankovniho tstavu.
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O uskutecnéném pozadavku na vybér prostredkti bude uzivatel informovan prostfednictvim
emailové zpravy.
2.2.8 Zverejnéni volného terminu

Lektor bude mit k dispozici planovaci kalendaf, ve kterém bude mit moznost zalozit
jednorazové i opakované terminy vyuky. PiihlaSeny lektor bude mit v menu k dispozici
odkaz na editaci volnych terminti, ktery povede na stranku, kde bude k dispozici jednak
kalendar, ve kterém bude pichled vytvofenych termind lektora, které muaze lektor editovat,
dale pak odkaz na zaloZeni nového terminu. Formulaf pro zaloZeni a editaci terminu vyuky

bude vypadat stejné.
Formular pro zalozeni/editaci terminu vyuky bude obsahovat nasledujici pole:
1. datum od kdy je termin platny,
2. datum do kdy je termin platny,
3. cas od kdy je lektor k dispozici,
4. cas do kdy je lektor k dispozici,
5. poznamka k terminu,

6. Cas pozdni rezervace (kolik hodin pied zacatkem lekce si miize student rezervovat

termin),

7. c¢as pozdniho zruseni rezervace (kolik hodin pfed zac¢atkem lekce muze student ¢i

lektor rezervaci zrusit),
8. dny v tydnu, pro které je termin platny.

Pokud né&kterou z polozek, kromé poznamky, uZzivatel nevyplni, bude na to upozornén
chybovou hlaskou. Kontrola bude probihat standardné jak na stran¢ klienta, tak na strané
serveru. Pokud je formulaf vyplnén spravné, termin se zalozi a uZzivateli se zobrazi

potvrzovaci hlaska.

2.2.9 Vybér lektorii dle zadanych Kritérii

Na tvodni strance portdlu bude seznam registrovanych lektor. Vychozi seznam bude
obsahovat maximaln¢ 20 lektorti, ptipadni dalsi lektofi se budou nacitat Ajaxem v piipade
kliknuti na tla¢itko na konci seznamu. Nefiltrovany seznam bude fazen podle nasledujicich

kritérii a v tomto potadi:
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4.

5.

Existence rezervace terminu u lektora (v soucasnosti i v minulosti),

Lektor hovotici v jazyce dané jazykové verze portalu, ptipadné v jazyce ptihlaSeného

uzivatele,
Primérné hodnoceni lektora (vyssi = lepsi),
Pocet uskutecnénych lekei celkem,

Datum registrace na portalu (diive = 1épe).

Uzivatel bude mit k dispozici filtr, kterym muaze zuzit vybér lektora. Filtrovani bude

umoznéno podle nésledujicich faktori:

1.

2.

3.

4.

Jazyk, ktery musi lektor ovladat,
Zemg, ze které lektor pochazi,
Hodinova sazba lektora,

Pocet oducenych lekci.

Razeni vybranych lektorti bude mozné podle néasledujicich kritérii:

1.

2.

3.

4.

Vychozi,
Podle hodnocenti,
Cena lekce,

Pocet oducenych lekci.

Po potvrzeni filtru tlacitkem ,,Filtrovat® dojde k nacteni seznamu lektorta splitujicich zvolena

kritéria. Kazdy lektor v seznamu bude zobrazen formou karty, na které budou nasledujici

informace:

1. Jméno a fotografie lektora jako aktivni odkaz na profilovou stranku lektora,

2. Primérné hodnoceni lektora, pokud nema zadné, tak zaSedlé s textem ,,dosud
nehodnocen®,

3. Hodinova sazba lektora v méné jazykové verze portalu, pfipadné méné ptihlaseného
uzivatele,

4. Pocet oducenych lekci,

5. Pocet hodnoceni s odkazem na seznam hodnoceni na profilové strance lektora,
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6. Odkaz na vytvofeni rezervace terminu, vedouci na kalendar na profilové strance

lektora,

7. Odkaz s textem ,,zobrazit profil* vedouci na profilovou stranku doktora.

2.2.10 Rezervace terminu uzivatelem

Na profilu lektora bude zobrazen kalendat, ve kterém budou zvefejnény volné i obsazené
terminy vyuky daného lektora. Ptihlaseny uzivatel bude mit moznost si volny termin
rezervovat. Klikem na vybrany termin vyuky se uzivateli zobrazi rezervacni formular
terminu vyuky. Pokud student rezervaci potvrdi, dojde ke kontrole zlstatku na G¢tu studenta.
Jestlize pokryje naklady na vyuku vypocétené jako hodinova sazba lektora krat pocet
rezervovanych hodin, dojde k zablokovani prostiedkl ve prospéch této vyuky, studentovi se
zobrazi potvrzovaci hlaska a lektorovi se odeSle emailova zprava s informaci o nové
rezervaci terminu vyuky. V piipad¢é nedostatku prostfedkii se studentovi zobrazi chybova

hlaska.

2.2.11 ZruSeni rezervace terminu

Student i lektor budou mit moznost zru$it rezervaci terminu vyuky, pokud tak ucini
nejpozdéji tolik hodin pred zacatkem vyuky, kolik je nastaveno v detailu terminu vyuky. Na
seznam rezervovanych terminli se uZivatel dostane z menu. Kazd4 rezervace, kterou je
mozné zrusit, bude mit v seznamu rezervaci tlacitko pro zruseni rezervace. Po kliku na toto
tlacitko se provede zruSeni rezervace terminu a odesle se ziCastnénym uzivatelim emailova
zprava potvrzujici zruSeni rezervace vyuky. Zarovei se provede odblokovani prostfedkl na
uctu studenta, které se zablokovaly pravé pro ucely vyuky v tomto terminu. O spravnosti

provedeni této akce bude uzivatel informovan potvrzujici hlaSkou.

2.2.12 Realizace vyuky

Vyuka bude uskuteciiovdna prostifednictvim real-time komunikatoru integrovaného do
portalu. PfihlaSeny uzivatel uvidi v zahlavi stranky odkaz na realizaci nejbliz§iho terminu
vyuky spolu s Casem, za ktery bude tato vyuka zapocata. Po kliku na uréeny odkaz se
uzivateli zobrazi stranka s detailem lekce a dvéma ramecky, jeden slouZici pro vystup
z vlastni videokamery a druhy slouzici pro video protistrany. Ve chvili, kdy se pfipoji
protistrana, dojde ke spojeni hovoru. Pro ptipad, ze nebude mozné uskutecnit hovor pomoci
vestavéného komunikatoru, bude zde informace o mozZnosti pouZiti néjakého softwaru treti

strany.
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2.2.13 Ohodnoceni lektora

Ptihlaseny uzivatel bude mit moznost ohodnotit lektora, se kterym uskute¢nil v minulosti
prostiednictvim portalu vyukovou lekci. Odkaz na hodnotici formulaf uzivatel uvidi
v seznamu uskute¢nénych lekci na fadku vedle kazdé lekce, kterd jiz probé¢hla, ale nebyla

dosud uzivatelem ohodnocena. Tento seznam bude dostupny z hlavniho menu.

Hodnotici formulaf bude vyzadovat zadani slovniho hodnoceni a ndsledné ohodnoceni body
1-5 v prednastavenych hodnoticich kritériich. Pfi pokusu o odeslani se nejprve provede
kontrola uplnosti vyplnénych tdaji javascriptem na strané klienta, pokud néktera ¢ast
hodnoceni chybi, bude na toto uzivatel upozornén chybovou hlaskou. V opacném piipade
dojde k odeslani formuléfe. Kontrola tplnosti vyplnéni jednotlivych polozek formuléie
probéhne jest¢ jednou na strané serveru. Pokud nékteré pole formulafe nebylo spravné
vyplnéno, uzivatel bude pfesmérovan na predvyplnény hodnotici formuléf a zobrazi se mu
chybova hlaska. V opacném ptipad¢ bude uzivatel pfesmérovan zpét na seznam lekci
a zobrazi se mu potvrzovaci hlaska. Ve stejné chvili bude hodnocenému lektorovi odeslana
emailova zprava s upozornénim na nové hodnoceni od studenta. Email bude odeslan ve
skryt¢ kopii na k tomuto ucelu zfizenou emailovou adresu z divodu monitoringu

nevhodnych hodnoceni.

2.2.14 Ohodnoceni studenta

Lektor bude mit moznost v ndvaznosti na uskute¢nénou vyuku ohodnotit studenta. Odkaz na
seznam dosud neohodnocenych studentii bude mit lektor k dispozici v menu. Samotné

hodnoceni bude probihat analogicky jako hodnoceni lektora.

2.2.15 Zména jazyka portalu

V zahlavi stranky bude k dispozici volba jazyka portalu. Pokud uZzivatel zvoli jazyk, bude
pfesmérovan na takto lokalizovanou verzi portélu.

2.2.16 Zména mény portilu

Castky se budou ptihlaSenému uZzivateli zobrazovat v jeho meéné, nepiihlaSenému uzivateli
se budou zobrazovat v mén¢ urcené jazykovou verzi portalu. Ménu si miize uzivatel zmeénit

V nastaveni svého konta, jenz bude dostupné z menu portalu.
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2.2.17 Sdileni stranky portalu na socialnich sitich

Uzivatel bude mit moznost sdilet kteroukoliv vefejné piistupnou stranku portalu na
socialnich sitich Google+, Twitter a Facebook.

2.2.18 Zobrazeni FAQ stranky

Uzivatel si bude moci zobrazit stranku s ¢asto kladenymi dotazy a odpovéd’'mi na n¢.

2.2.19 Zobrazeni stranky O nas

Uzivatel bude mit moznost zobrazeni stranky O nas.

2.2.20 Editace ¢lanku

Ptijde-1i na stranku né&jakého clanku ptihlaseny administrator, bude mit moznost editovat

nadpis a text ¢lanku.

2.2.21 Aktivace a deaktivace administratora

PtihlaSeny uzivatel typu Administrator bude mit pfistup na stranku Administrace portalu,
kde bude k dispozici seznam vSech administratorti. Kazda polozka v seznamu, kromé
administratora s pfiznakem ROOT, bude mit vedle sebe tlacitko pro aktivaci ¢i deaktivaci
administratora, v zavislosti na stavu U¢tu daného administratora. V piipad¢ potvrzeni se

provede aktivace ¢i deaktivace administratora.

2.2.22 Odstranéni hodnoceni

PtihlaSeny uZivatel typu Administrator, bude mit moznost smazat hodnoceni lektora. K této
akci bude slouzit tlacitko, které bude zobrazeno u jednotlivych hodnoceni na prezentaci
lektora. Po stisku tohoto tlacitka si stranka vyzada vyplnéni diivodu odstranéni a potvrzeni
akce. Po potvrzeni se provede odstranéni hodnoceni a odeslani emailové zpravy informujici

o0 odstranéni a to jak na emailovou adresu lektora, tak na emailovou adresu studenta.

2.2.23 Rozesilani upozornéni

Systém kromé¢ jiz uvedenych upozornéni na rizné akce bude uzivateli zasilat v rtiznych
intervalech formou emailovych zprav dal§i upozornéni a informace. Bude se jednat
0 nasledujici:

1. Upozornéni na nepotvrzenou registraci - Kazdé pondé€li bude v§em uzivatelim, ktefi

nepotvrdili svoji registraci na portale, odchdzet emailova zprava upozoriiujici na tuto
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skutecnost. Tato zprava krom¢ informace bude obsahovat odkaz slouzici k potvrzeni

své registrace.

2. Upozornéni na blizici se termin vyuky - Kazdy den se bude vSem uzivatelim, ktefi
maji na nasledujici den pldnovanou néjakou vyuku zasilat emailova zprava

upozoriiujici na blizici se termin vyuky.
2.2.24 Pripsani prostfedki na konto uZivatele
Systém bude kontrolovat zpravy od platebniho portdlu PayPal a na jejich zakladé bude
pfipisovat prostfedky na konto uzivatele.
2.2.25 Aktualizace kurzovniho listku
Systém bude uchovavat aktualizovany kurzovni listek ve své databazi. Denn¢ bude provadét
jeho aktualizaci z dat CNB.
2.2.26 Oznaceni poZadavku na vybér prostiedkii jako zpracovany

Ptihlaseny uzivatel typu Administrator bude mit pfistup na stranku Administrace portalu,
kde bude k dispozici seznam vSech nezpracovanych pozadavki na vybér prostiedkt. Kazda
polozka v seznamu bude mit vedle sebe tlacitko pro oznafeni pozadavku za zpracovany. Po
kliku na tlacitko se provede oznafeni poZadavku jako zpracovany a odesle se potvrzeni na

email uzivatele, ktery o pfevod pozadal.

2.2.27 Zaznam statistik navs§tévnosti stranek

Navstévy jednotlivych stranek bude potieba monitorovat, bude potieba mit piehled

0 Cetnosti navstév podle data, podle typu prohliZece, zatfizeni a lokality.

2.3 Analyza nefunkénich pozadavki

Kromé funkénich pozadavkl na portal je potfeba vydefinovat v této ¢asti navrhu aplikace

nefunkéni pozadavky na aplikaci.

2.3.1 Zabezpeceni

Kazda aplikace a zvIaste aplikace piistupna v siti, musi byt kvalitn€¢ zabezpe€ena. Pokud tato
aplikace navic pracuje s finan¢nimi prostfedky, je nutnost kvalitniho zabezpeceni jesté
znasobena. Zpusob zabezpeceni aplikace bude podrobné vyspecifikovdna v kapitole

Bezpecnost.
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2.3.2 Pouziti real-time komunikatoru

K uskute¢néni online komunikace bude pouzit projekt WebRTC resp. jeho implementace
knihovnou SimpleWebRTC. Bliz§i informace o tomto produktu jsou k dispozici v kapitole

Pouzité technologie.

2.3.3 Aplikace responsivni rozloZeni

Rozlozeni stranek portdlu se musi ménit podle rozliSeni zafizeni, na kterém je stranka

v

produktu jsou k dispozici v kapitole Pouzité technologie.

2.4 Bezpecénost

Kli¢ovou tlohou této kapitoly je analyzovat rizika a navrhnout feSeni jak omezit dopad

téchto rizik.

2.4.1 Ochranadat

Data portalu lze obecné rozdélit na dvé skupiny, na data ulozend v databazi a zdrojové kody
a soubory tvofici samotnou aplikaci. Zakladem bezpec¢ného webu je dobife navrzena

adreséarova struktura a citlivé oddéleni vefejné a nevetejné ¢asti adresaiové struktury.

Adresarova struktura bude vypadat takto:

config

L autoload
data

L contentimgs
module
public

L index.php

L css

L img

L s
scripts

vendor
Adresat config obsahuje soubory s konfiguraci webu, napft. pristupové tidaje k databazi, ftp
serveru a dalsi vice ¢1 méné citliva data, adresdf data obsahuje rtizné datové soubory
souvisejici s portdlem, napi. obrazky uzivatelii, soubory sdilené¢ uzivateli atp., adresar

module obsahuje jednotlivé moduly, které tvoii jednotlivé sekce aplikace, adresat vendor
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obsahuje php knihovny a to jak vlastni tak i knihovny tietich stran a kone¢n¢ adresar public

obsahuje soubory vetejné ¢asti webu.

Aby nemohla byt zneuzita néktera citliva data, ptipadné aby nedoslo k odcizeni zdrojovych
kodi, je nezbytné vymezit pristup k jednotlivym adresaitim a jejich ¢astem. Zplisob tohoto
nastaveni se 1isi podle pouzitého webového serveru. V tomto piipadé se jednd o server

Apache, konkrétné verzi 2.4.

Nastaveni webového serveru Apache se provadi v souboru httpd.conf, ptipadné jeho
roz$itenich. V prvni fad¢ je dobré nastavit direktivou DocumentRoot cestu do adresare webu,
v nasem pfipadé public, tedy néjak takto:

DocumentRoot path/public

Tim je zajisténo, Ze se nikdo nedostane ptes adresu webového portalu napt. do adresaie
config S citlivymi daji a také do adresafe modules, ktery obsahuje know-how v podobé

vyvinutych modult.

Pak je tu ovSem adresai data, ktery takto neni pfistupny z vnéjsku, ale nekteré jeho ¢asti
zpiistupnit bude potieba. Napiiklad adresat /data/contentimgs bude slouzit pro nahravani
profilovych obrazki uzivatelii. Proto je potfeba k tomuto adresafi explicitné povolit pfistup
navstévnikiim portalu a dale k nému nastavit néjaky alias, pod kterym bude jeho obsah
dostupny.

Alias /contentimgs/ "path/data/contentimgs "

<Directory "path/data/contentimgs ">

Options MultiViews

AllowOverride None

Order allow,deny

Allow from all

</Directory>
Dle zvyklosti se v aplikaci vytvorené na zdklad¢ Zend Framework 2 data zavisla na prostiedi,
kde je aplikace provozovana, mezi n¢z patii i konfigurace pfipojeni k databazi, ukladaji do
adresafe /config/autoload, konkrétné do souboru local.php. Vyhodou toho feseni je
jednak fakt, Ze tento soubor neni z vnéjsku ptistupny, data v ném jsou tedy uloZena na
bezpeéném misté, dale pak v ptipadé pouziti verzovaciho systému, napi. SVN nebo GIT,
tento soubor lze oznalit jako ignorovany verzovacim systémem a tudiz se nebude pii
aktualizaci zdrojovych souborl pfepisovat, ¢imz nam na serveru zistane serverova verze

souboru a na lokalnim stroji vyvojova verze souboru.
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Kromé ulozeni ptistupovych tdaji k databéazi i zde plati nutnost volby bezpecného hesla,
jelikoz se jednéd o databazi, kterd obsahuje citlivd a dilezita data, tak spiSe nutnost volby

precizniho hesla.

2.4.2 Ochrana dat v databazi

Databaze portalu bude spravovana systémem fizeni baze dat MySQL. O bezpecnosti prave
MySQL serveru by se daly vést dlouhé debaty, ale to neni ukolem této prace. Tato kapitola

se zamefuje na bezpeCnost dat z hlediska vyvojare portalu.

Krom¢ toho, Ze je potfeba chranit data zabezpecenim pfistupu k databazi, je dulezité také
chranit data spravnou konstrukci databaze, vhodnou volbou datovych typt poli jednotlivych

tabulek, spravnou volbou kli¢li a spravnym nastavenim relaci mezi tabulkami.

Je vhodné vytvaret databaze pokud moZzno ve tfeti normalni form¢. Rela¢ni tabulky spliiuji
tieti normalni formu (3. NF), jestlize spliiuji 2. NF a zadny atribut, ktery neni primarnim
klicem, neni tranzitivné zavisly na zadném kli¢i.

Definice 2. NF:

Tabulka spliiuje 2. NF, pravé kdyz splituje 1. NF a navic kazdy atribut, ktery neni primarnim
klicem je na primarnim kli¢i Uplné zavisly.

Definice 1. NF:

1. NF tik4, Ze vSechny atributy jsou atomicke, tj. dale jiz ned€litelné (jinymi slovy, hodnotou

nesmi byt relace).

Kazda tabulka by méla mit sviij primarni kli¢, ktery slouzi k jednozna¢né identifikaci
kazdého tadku tabulky, potazmo k vytvareni relaci mezi tabulkami. Existuji nasledujici

relace mezi tabulkami:

1. 1:1 se pouziva, pokud zdznamu odpovidd pravé jeden zdznam v jiné databazové
tabulce a naopak. Takovyto vztah je pouzivan pouze ojedinéle, protoze vétSinou neni
padny divod, pro¢ takovéto zdznamy neumistit do jedné databazové tabulky. Jedno
z mala vyuZiti je zptehlednéni rozsahlych tabulek. Jako ilustraci je mozné pouZit
vztah fidi¢ - automobil. V jednu chvili (diskrétni casovy okamzik) fidi jedno auto
prave jeden fidi€ a zaroven jedno auto je fizeno praveé jednim fidicem.

2. I:N pfifazuje jednomu zéznamu vice zaznaml z jiné tabulky. Jedna

se 0 nejpouzivangjsi typ relace, jelikoz odpovida mnoha situacim v redlném Zivote.
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Jako realny piiklad mize poslouzit vztah autobus - cestujici. V jednu chvili cestujici
jede pravé jednim autobusem a v jednom autobuse miize zaroven cestovat vice

cestujicich.

3. M:N je méng¢ castym. Umoznuje né¢kolika zdznamm z jedné tabulky ptifadit nékolik
zaznamu z tabulky druhé. V databazové praxi byva tento vztah z praktickych divoda
nejcastéji realizovan kombinaci dvou vztahi 1:N a 1:M, které ukazuji do pomocné
tabulky slozené z kombinace obou pouzitych klicu (tieti resp. tzv. vazebni tabulka).
Ptikladem z redlného Zivota by mohl byt vztah vyrobek - vlastnost. Vyrobek muze
mit vice vlastnosti a jednu vlastnost miize mit vice vyrobkil. V redlném zivoté
nicméné existuje velké mnozstvi vztahti M:N, mimo jiné také proto, Ze Casto existuje
prakticka potfeba zachovévat 1 idaje o historii té€chto vztaht z ¢asového hlediska
(jeden fidi¢ v del$im ¢asovém obdobi fidi vice rozli¢nych aut a jedno auto v del$im
¢asovém obdobi mize mit vice riznych fidich).

Dale ucast ve vztahu miize byt povinna, nebo nepovinna. Pokud je ucast ve vztahu povinna,
zdznam nemuze bez nastaveného ciziho kli¢e existovat. V obou piipadech je potieba
stanovit, jak nakladat se zdznamem tabulky v pfipad€ pokusu o Upravu ¢i smazéni ciziho
klic¢e. K tomu slouzi tzv. integritni omezeni a referen¢ni integrita. Definuji, jak se zdznamem
tabulky nalozit v ptipadé€, Ze se pokusime integritu narusit. Definujeme jak se zavislym
zdaznamem naloZit v pfipadé€ Gpravy a v pfipad€ smazani ciziho klice. Mdme moZnost na akci
nereagovat (IGNORE), dile mizeme akci nechat probublat, tzn. Gpravu promitnout do

zavislé tabulky (CASCADE), nebo muzeme akci nad cizim kli¢em zamitnout (RESTRICT).

Pokud by relace mezi tabulkami byly nastaveny nevhodné, mohou v databazi zistavat
nadbytecna data, ktera jiz nejsou k ni¢emu potfebnd, nebo mize dojit k nezadoucimu
smazani ¢i modifikaci dat. Proto je potieba feSeni relaci v databazi vénovat zvySenou

pozornost.

Pokud je databaze vhodné€ navrzena a ptistup k ni ochranén, je potieba jesté spravné sestavit
samotnou aplikaci pracujici nad touto databazi tak, aby tato aplikace nevhodnou manipulaci

data neposkodila.

Dale je nutné zabezpecit aplikaci proti Gtoklim zvenci, které by mohly vést k poskozeni dat.
Zndmym druhem tutoku je tzv. SQL injection technika, jiz se ito¢nik snazi poSkodit, ¢i ziskat
data z SQL databaze skrz neoSetfeny formulaf, upravenim adresy requestu, modifikaci

cookie, piipadné dalimi technikami. Ukolem je odeslat na server ke zpracovani kousek SQL
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kodu, ktery se vlivem neoSetieni aplikace odstane az do SQL dotazu a pokud spliiuje syntaxi
1 sémantiku v rdmci dané databaze, tak se také vykond, ¢imz miize bud nendvratné
modifikovat ¢i smazat data, nebo utocnikovi naopak zobrazit data, ke kterym nema mit

vubec pristup.

Resenim je oSetfeni uZivatelskych dat pied jejich pouzitim v SQL dotazu. MoZnosti je
nékolik, bud’ je mozné explicitné escapovat nebezpecné znaky z dat, piipadné lze pouzit

predpiipravenych metod a funkci jazyka PHP, které se o vSe potifebné postaraji.

2.4.3 Zabezpeceni heslem

V fesené aplikaci bude existovat nékolik akci vyzadujicich zadani hesla. Heslo je vhodné
vyzadovat nejen k autentizaci uzivatele pii prihlaseni se ke svému uctu, ale také pii

zasadnich akcich, vyzadujicich vyssi stupenn bezpecnosti.

Muze se stat, ze se uzivatel piihlasi ke svému uctu, ale zachova se nevhodné a od svého
pocitace odejde. V té chvili si mize nenechavec pod jeho identitou délat na portale, co chce.
Je to nasledek nezodpovédného chovani majitele konta, piesto je vhodné nckteré akce
zabezpecit opétovnym vyzadanim hesla, aby se v takovychto ptipadech zabranilo vétSim

Skodam.
Nasledujici akce budou vyzadovat zadani hesla:

1. Registrace uZivatele,

2. Prihlaseni uzivatele k Gctu,

3. PoZadavek na vybér kreditu,

4. Pozadavek na zménu hesla,

5. Pozadavek na zruSeni uctu uzivatele.
Z hlediska navrhu aplikace je potfeba stanovit, jaké naroky na heslo budou kladeny.
bezpe¢nosti naopak naroky co nejvyssi. Vzdy je potfeba s ohledem na citlivost dat

spravovanych aplikaci stanovit relevantni naroky na heslo.

Jelikoz aplikace bude mj. pracovat s finan¢nimi prostiedky v podob¢ kreditu, je vhodné na
heslo klast vétsi pozadavky, proto bude aplikace vyzadovat minimalni délku hesla 8 znaki

do budoucna je vhodné zvazit nutnost vyuzit velka i malé pismena v kombinaci s Cisly.

Hesla uzivateld se budou ukladat do databaze. Heslo se do databaze nesmi ukladat

v neSifrované podobé¢, hrozilo by, Ze jej zneuZije nékdo z vyvojart piipadné dalSich lidi,
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kteti maji pfistup k databdzi, pfipadné by néjakou bezpecnostni dirou aplikace mohl hacker
ziskat seznam vsech uzivatelll véetné jejich hesel, coz je Cerny scénaf, ale i nad touto

eventualitou je dobré se zamyslet.

Retézec piedstavujici heslo uZivatele se pied ulozenim do databize pietvoii metodou
tzv. jednosmérného Sifrovani. Jednosmérnym Sifrovanim fetézce dochdzi k jeho pietvoreni
na shluk znak na zaklad¢ hashovaciho algoritmu. Vyhodou tohoto principu je neexistence
desifrovaciho algoritmu, ktery by §lo realn¢ pouzit k deSifrovani vysledného fetézce a také
fakt, ze k jednomu Sifrovanému fetézci by mél existovat pouze jeden Sifrovany hash. Takto

zaSifrované heslo je jiz mozné bezpecné ulozit do databaze.

Diive se pro kryptovani hesla pouzivaly algoritmy MDS5 nebo SHA-1. Jejich hashovaci
funkce vytvareji otisk o délce 128 bitd resp. 160 bitd. Jejich prolomeni usnadiuji
tzv. slovniky obsahujici seznamy fetézcu a jejich hashi a také fakt, Ze vygenerovani hashe
je velmi rychlé a efektivni, proto 1ze k prolomeni s uspéchem pouzit metodu hrubé sily. Pro
snizeni rizika prolomeni takto kryptovaného hesla slovnikovymi utoky nebo formou brute
force attacks je vyuZivan tvz. SALT, neboli stl, ktera je vkladana do fetézce s heslem
a teprve takto doplnény fetézec se kryptuje zvolenym hashovacim algoritmem. Tato metoda
ovSem nemeéni fakt, ze vygenerovani hashe, tedy kandidata na prolomeni Sifry, je velmi
rychlé. Tento nedostatek fesi algoritmus BCrypt, jeZ jednak pouziva SALT proménné délky,
navic provadi kryptovani v n¢kolika iteracich, ¢imz se operace vygenerovani Sifry podstatné

zpomaluje a tim se zajiSt'uje vyssi bezpecnost Sifry.

2.4.4 Ochrana pied brute force attack

Brute force attackem muze uto¢nik na portale tohoto typu napiiklad generovat obrovské
mnoZzstvi novych registraci, pokouSet se o prolomeni hesla uZivatele, obecné opakované

odesilat riizné formuléfe, pfipadné vyvijet jinou nezddouci ¢innost.

Ochrana pted toky tohoto typu se provadi jak na niz$ich sitovych vrstvach, tak i na vyssich,

napft. aplikacni vrstvé. Zde je vhodné se zaméfit pfedevsim na feSeni ochrany formulaii.
Tato aplikace bude rozliSovat mezi klientem a botnetem nékolika zptisoby:
1. Pouzitim tzv. honney pots,

2. Kontrolou timeoutu, dobou mezi requestem pro zobrazeni formuldie a requestem

odesilajicim data formulare.
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Kazdy formulatr bude obsahovat honney pots, tedy formulafova pole, kterd bézny uzivatel
neuvidi, jednoduchy botnet se je vSak pted odeslanim formuléfe pokusi naplnit daty, ¢imz

se prozradi a request s takto vyplnénym formuldifem se mize zahodit jako SPAM.

Podobné¢ se bude nakladat s requesty, které budou nasledovat v ptili§ kratkém intervalu po
vygenerovani formulare. Jednoduchy botnet se totiz snazi generovat co nejvice requestil za
jednotku ¢asu, zatimco béznému uzivateli vyplnéni formuléafe chvili trva. Kazdy formular
tedy bude mit pole nesouci informaci o ¢ase jeho sestaveni a tento Cas se bude porovnavat
s ¢asem odeslani formulaie. Pokud tento ¢as nebude v definovaném intervalu, bude request

zahozen jako SPAM.

2.4.5 Vyuziti protokolu HTTPS

HTTPS (Hypertext Transfer Protocol Secure) je nadstavba sitového protokolu HTTP, ktera
ma za ukol zajistit zabezpeceni spojeni mezi webovym prohlize€em uZzivatele a webovym
serverem a tim znemoznit odposlouchavani komunikace, podvrzeni dat a umoziuje ovéfit

identitu protistrany.

Portal bude servirovat stranky prostiednictvim standardniho protokolu HTTP, ovSem do
budoucna je vhodné zvazit pouZiti protokolu HTTPS vyuZivajici Sifrovani SSL pro stranky,
které vyzaduji zadani hesla a stranky, na kterych dochéazi k modifikaci udaji uzivatelt. Pted
pouzitim tohoto zplsobu Sifrovani komunikace je potfeba zakoupit webovy certifikat

potvrzujici vlastnictvi domény, na které portal pobézi z divodu vérohodnosti této domény.

2.4.6 Riizné Grovné opravnéni pro pristup k datim
Portal bude rozliSovat 4 typy uZivatell:

1. Administrator,

2. Lektor,

3. Student,

4. NepiihlaSeny uzivatel.
Tyto Ctyfi typy uZivateld budou mit v konfiguraénim souboru aplikace definovany Grovné
pfistupu k jednotlivym sekcim, strankam ¢i akcim na strankach. Pti generovani stranky vzdy
dojde ke kontrole, jestli ma dand stranka definovdna omezeni pfistupu, pokud ano, tak
zkontroluje opravnéni aktualniho uzivatele k dané akci a vyvozeni nasledkll v rliznych

podobach:

1. Access denied stranky,
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2. Nezobrazeni urcité ¢asti stranky,

3. Omezeni operaci na dané strance.

2.5 USE CASE model

Jednd se o model vytvafeny za pouziti grafického jazyka UML, ktery je pouzivan
V softwarovém inzenyrstvi jako néstroj pro navrh a dokumentaci vyvijeného software. USE
CASE model ma za ukol zachytit pohled na systém zvenci, jednak definuje uZzivatele
systému, dale pak jejich vztahy se sluzbami, které systém poskytuje. Takto definovany
model by mél byt Citelny jak pro vyvojare, tak pro uzivatele systému. Vice o UML a USE
CASE je mozné se docist v [17].

25.1 Aktéri systému

Pii tvorbé use case modelu je v prvni fad€é potieba vydefinovat aktéry systému, tedy

uzivatele, kteti budou néjakym zplisobem ovliviiovat ¢i pouzivat systém.

Tento portal bude rozliSovat pét aktéri a to uzivatele, administratora, lektora, studenta
a systém. Navic zde vystupuje abstraktni uzivatel klient, ktery spojuje spole¢né vlastnosti

lektora a studentd.

Uzivatel je obecny navstévnik portalu. Ma moznost listovat seznamem lektora a filtrovat jej
dle rtznych kritérii, mize si prohlizet vefejné profily lektort, smi se piihlasit ¢i
zaregistrovat. Po ptihlaSeni smi spravovat svij profil a své konto, dale muze rezervovat

lekce, rusit rezervace lekci a ucastnit se vyuky.

Klient je pouze abstraktni aktér, rozSifuje vlastnosti aktéra UZzivatel a definuje spolecné

vlastnosti aktéra Lektor a Student.

Lektor rozsifuje vlastnosti aktéra Klient, navic mad moZnost zvefejiiovat a rusit terminy

vyuky a hodnotit studenty.

Student rozSifuje vlastnosti aktéra Klient, navic miZe provadét rezervace terminu vyuky,

rusit rezervace terminu vyuky a hodnotit lektory.
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wactors
System

"‘dm”ﬁ\

Lektor \% /Uiivatel

% Kliant

Student

Obr. 1 - Aktéfi systému
Administrator rozSifuje vlastnosti aktéra UZivatel o moZnost vytvareni a ruseni dalSich

administratorti, dale pak mize mazat hodnoceni lektort a editovat ¢lanky.

Aktér Systém spousti automatizované rozesilani emailovych zprav, jako jsou upozornéni na
vyuku, statistiky atp., dale pak spousti proces aktualizace kurzovniho listku a pfipisuje

vlozené prostfedky na konto uZivatele.
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2.5.2 Pripady uZziti

Use case model neboli model ptipadii uziti vychazi z funkénich pozadavki, které jsou
definovany v kapitole Analyza funk¢nich pozadavki. Nazorné graficky zndzoriuje vztah

aktéra a sluzeb poskytovanych systémem. Popis téchto sluzeb je k dispozici ve vySe zminéné

kapitole.
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portalu

03 - Piihlaseni a
odhlaseni uzivatele,

02 -Kontrola

09 - Vybér lektoru dle
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Obr. 2 — USE CASE diagram

2.6 Navrh databaze

Navrh databdze spociva v definovani entit, které bude potieba rozliSovat a evidovat
v databazi. Tvorbu databazového modelu je nutné podrtidit zvolenym normam, kterym bude
databaze podléhat, dale je potieba zohlednit druh aplikace a uzplsobit databdzovy model

tak, aby danému vyuziti co nejvice vyhovoval.
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transfer
id: INT
currency_to_id: CHAR(3) (FK)
currency_from_id: CHAR(3) (FK)
user_table_to_id: INT (FK)
user_table_from_id: INT (FK)
request_date: TIMESTAMP
subject_to: VARCHAR(255)
subject_from: VARCHAR(255)
amount_to: DECIMAL(10,2)
amount_from: DECIMAL(10,2)
balance_to: DECIMAL(10,2)
balance_from: DECIMAL(10,2)
processed: BOOL
I3 transfer_FKindexi

@ currency_from_id
|3 transfer_FKindex?

@ user_table_from_id
|3 transrer_FKIndex?
@ user_table_to_id

transfer_currency_to

L R T S A R

<

request_currency

payout_request

¥ id: INT

@ currency_id: CHAR(3) (FKQ

% user_table_user_id: INT (FK)

% amount: DECIMAL(10.2)

& request_date: TIMESTAMP

% processed: BOOL

& iban: VARCHAR(255)

@ swift: VARCHAR(255)

I3 payout_request_FKindexi
@ user_table_user_id

(3 payout_request_FKindex2

@ currency_id

log_user
 user_table_user_id: INT (FK)
? log_3_id: INTEGER (FK)

? user_table_user_id
13 log_user Findex?
@ log_3_id

record,

log_2
# id: INTEGER
% log_category_id: INTEGER (FK)
% note: TEXT

& date_column: DATETIME

13 log_2_FRIndexi

@ log_category_id

category_of_action

Ng

log_category
# id: INTEGER
& name: VARCHAR(255)

transfer|

<&

transfer_currancy_from

Sraimancy
@ id: CHAR(3)
@ amount: INT

% rate: DECIMAL(10,2)
% name: VARCHAR(255)

@ user_table_user_id

country
% id: INTEGER

% code: CHAR(Z)

% name: VARCHAR(255)
© name_native: VARCHAR(255)
% is03: VARCHAR(3)

% phone_code: VARCHAR(10)
|3 country_code_unigue

@ code

user_certificate 3
# user_table_user_id: INT (FK)
 picture_id: INT (FK)

certfficate_picture

picture »
@ id: INT

user_certificate
user_country,

% user_table_user_id: INT (FK)
@ scheduler_id: INT (FK)
@ create_date: TIMESTAMP
% review_text: TEXT
< rate: DECIMAL(2,2)
|3 review_FKindex!
@ scheduler_id
|3 review_fKIndex2

scheduler
@ user_table_user_id

@ id: INT

& transfer_id: INT (FK)

@ user_table_teacher_id: INT (Fi)
% user_table_student_id: INT (FK)

reviewed_lecture

&

review_rate_criterion_language
@ review_rate_criterion_id: INT (FK)
@ Bnguage_id: CHAR(2) (FK)

% name: VARCHAR(255)

user_type_language

¥ user_type_id: INT (FK)

¥ Bnguage_id: CHAR(2) (FK)

@ name: VARCHAR(255)

|3 user_type_knguage_FKIndex!
@ user_type_id

TANSBEONS | 5 Jcer type Bnguage_ATndex2

¥ bnguage_id

user_picture
defauft_currency %Sf;jtﬁ: T
<& user_table - user_fype
&  user_id: INT
<% display_name: VARCHAR(255)
tansfer from | auage. id: CHAR(2) (FK) <& R =
@ currency_id: CHAR(3) (FK) W user_table_user_id: INT (FK)
% user_type_id: INT (FK) # lnguage_id: CHAR(2) (FK) transktion
Q % picture_id: INT (FK) Q G motto: VARCHAR(255)
% country_id: INTEGER (FK) % detal: TEXT -
& emal: VARCHAR(255) 13 user_bnguage. Fiindex
@ password_column: VARCHAR(128) @ user_table_user_id
< state: SMALLINT 123 user.tnguage Findex?
transfer_to @ sex: CHAR(1)  lnguage_id
& hash: VARCHAR(128)
% alias: VARCHAR(255) user_language_values
& create_stamp: TIMESTAMP transhtion
request_by| < lst_login_stamp: TIMESTAMP
% account_balance: DECIMAL(10,2)
& & price_per_hour: DECIMAL(10,2)
(23 user_table_emal_unigue
< emal
|3 user_table_alas unique default_currency, language -
& alas @ id: CHAR(2)
3 user. table_Findext % curency_id: CHAR(3) (FK)
—r @ country_id native_language Q @ name: VARC}:{AR(ZSE]
3 user table_Fandex? % name_native: VARCHAR(255)
@ picture_id % version: BOOL
23 user_table. FKIndex3 @ locale: CHAR(S)
@ user_type_id (3 nguage_FKindex]
23 user._table_FKIndex? @ currency_id
@ currency_id
|3 user_table_FKindexs bnguage
user_term < Bnguage_id speaking
<
terms - user_speak - transktion!
? id: INT  user_table_user_id: INT (FK)
% user_table_user_id: INT (FK) @ language_id: CHAR(2) (FK)
& from_date: DATE student % level INT
& to_date: DATE O eather 13 user_speak_FkIndex! Srangtions
& note: TEXT @ user_table_user_id
% latest_reservation: SMALLINT <© 13 user_speak_AkIndex2
& ltest_cancelation: SMALLINT  lnguage_id
& from_time: TIME author, 5. T =
© to_time: TIME > & 9 article_id: INT (FK)
< days: VARCHAR(20) Teview = ¢ knguage_id: CHAR(2) (FK)
13 terms_rkincex: TN reservation_nguage & allas: VARCHAR(255)

% name: VARCHAR(255)
@ text_column: TEXT
|3 article_lnguage_alas_unigue
< alias
|3 article_bngusge FKIndexl
@ article_id
|3 article_tinguage_FKIngex?
@ lnguage_id

article_transiations|

% language_id: CHAR(2) (FK) (3 review_rate_criterion_bnguage_Fkindex

< from_timestamp: TIMESTAMP @ review_rate_criterion_id

<% to_timestamp: TIMESTAMP (3 review,_rte_ciiterion_bnguage_FKIndex2 artide  *
% note: TEXT @ Bnguage_id W i INT

@ latest_cancefation: TIMESTAMP
< hash: VARCHAR(128)
|3 scheduler_FIndex1
% language_id
13 scheduler
@ use

review_rate

@ user_table_teacher_id
|3 scheduler_FkIndex
<@ transfer_id

review_rate
@ review_id: INT (FK)
# review_rate_criterion_id: INT (FK)
< rate: INTEGER
|3 review_rate_FKindexl

d

P res
|3 review_rate_FKindex2
@ review_rate_crterion_id

Obr. 3 — Datovy model

review_languages

review_rate_criterion
i id: INT

rate_criterion

Péteti databazového modelu této aplikace se stanou nésledujici tabulky:

user_table — eviduje zaznamy o jednotlivych uzivatelich, napf. identifikator (user id),

nativni jazyk (language id), vychozi ménu (currency id), typ uzivatele (user type id),

uzivatelské jméno uzivatele/email (email), heslo (password column), stav uzivatele (state)

a dalsi.
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language — eviduje zaznamy o jednotlivych jazycich. Mezi dulezité sloupce tabulky patii id,
version, currency_id a locale. Id uchovava dvoupismenny kod jazyka dle normy I1SO 639-1.
Sloupec version typu BOOL urcuje, zda tento jazyk bude mit svoji jazykovou verzi portalu,
pokud bude mit hodnotu true, bude existovat verze portalu v tomto jazyce. Sloupec
currency id ma vyznam pouze u zdznami s version nastavenym na true. Bude urcovat
vychozi ménu pro danou jazykovou verzi. Podobné jako sloupec currency id, tak i sloupec
locale ma vyznam pouze u zaznamu s version nastavenym na true a oznacuje dialekt jazyka,

ktery se v dané verzi bude pouzivat.

Databaze dale bude obsahovat n¢kolik dvojic tabulek, které budou slouzit pro ukladani dat
o objektech, které budou mit své preklady. Takovouto parovou tabulkou k tabulce user table
bude tabulka user language, ktera bude slouzit k ukladani ptekladli motta a detailnich
informaci uzivatele. Déle je zde mozZné nalézt tabulky article a article language, které budou
ukladat texty ¢lankut, kterych pfili§ v planu zatim neni, ale v budoucnu se mohou zacit
vyuzivat Castéji. Dalsim parem bude review_rate_criterion
areview_rate_criterion_language pro evidenci hodnoticich kritérii, které ptijde zohlednit pti

hodnocenti lektoru a studentu.

Hodnoceni uzivateld se bude ukladat do skupiny tabulek review, review_rate a jiz zminéné
review_rate_criterion a review_rate_criterion_language. Samotné slovni hodnoceni, vazba
na konkrétni lekci a autora hodnoceni bude v tabulce review. Kromé slovniho hodnoceni
bude mozné ohodnotit uzivatele podle riznych hodnoticich kritérii. Hodnoceni jednotlivych

kritérii bude ulozeno v tabulce review_rate.

Aplikace bude pracovat se dvéma typy obrazki a to profilovymi obrazky uzivatelti a obrazky
certifikaci uzivatelt. Identifikatory obrazkt budou uloZeny v tabulce picture, certifikaty

uzivatele budou pak v tabulce user_certificate.

Uzivatelé portalu si budou mit moznost definovat vychozi ménu a zemi ptivodu. Dostupné
mény a zeme budou ulozeny v tabulkéach currency a country. Tabulka pro evidenci mén bude
kromé sloupce pro ttipismenny identifikator obsahovat sloupce pro mnozstvi a kurz mény
a ndzev mény. Tabulka currency bude evidovat ¢iselny, dvou i tfipismenny kod statu, nazev

statu a telefonni predvolbu statu.

Pievody penéz bude evidovat tabulka transfer. U kazdého ptevodu se budou evidovat
informace jak z pohledu odesilatele, tak pohledu piijemce. Bude se tedy evidovat dvakrat

mena, Castka, stav konta pro transakci, text pozadavku, pak samoziejmé i identifikatory obou
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ztcastnénych. Kromé uvedenych informaci bude sloupec processed evidovat boolovskou

hodnotu o tom, jestli byl pozadavek jiz proveden.
Pozadavky na vybér prostiedku se budou ukladat v tabulce payout_request.

Nekteré akce provadeéné naptic portdlem bude mozné logovat do databaze. K tomuto ucelu

budou slouzit tabulky log 2, log category a log_user.

Mezi velmi dulezitou ¢ast datového modelu budou patfit tabulky terms a scheduler. Prvni
uvedena tabulka bude slouzit pro evidenci terminti vypsanych lektory, druhd bude ukladat

rezervace terminil studenty.

Tabulky jsou provazany pomoci cizich klic a maji definovana integritni omezeni, aby byla

zachovana konzistence dat. Detailn¢ je databaze popsana modelem na ptedchozim obrazku.

2.7 Diagram trid

Jelikoz uz je znam datovy mode a soubor funkénich pozadavki a tyto pozadavky jsou

detailné popsany, je mozné se pustit do konstrukce modelu tfid.

Srdcem modelu jsou dvé tfidy a to Model a Table. Tfida Model bude pfedkem vsech tiid,
které budou vytvaret zakladni objekty kopirujici databazové tabulky. Da se fict, Ze kazda
tabulka bude mit svoji modelovou tfidu, ktera bude potomkem abstraktni tfidy Model. Tyto
modelové tfidy nebudou mit piimy piistup k databazi, komunikaci s databazi bude
zprostifedkovavat dalsi sada tfid, které budou dédit abstraktni tfidu Table a budou pro své

operace vyuZzivat svych modelovych protéjska.
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Obr. 4 — Diagram ttid

Zakladnimi metodami, které budou implementovat vSechny tiidy dédici tfidu Table, budou:

getltem — vrati objekt modelové tfidy naplnény daty z databaze,

saveltem — ulozi hodnoty objektu modelové tfidy do databaze,
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- deleteltem — smaze zaznam z databaze.
Dale budou jednotlivé tiidy dédici z tiidy Table obsahovat podle potieby specifické metody:
- CountryTable:
o getByCode — vrati zaznam podle dvoupismenného kodu,
o fetchAll — vrati vSechny zaznamy sefazeny podle abecedy.
- PayoutRequestTable:

o getWaitingltems — vrati seznam dosud nepotvrzenych pozadavki na vybér

prostiedk,
o getProcessedltems — vrati seznam potvrzenych pozadavkd.
- SchedulerTable:

o getByDate — vrati seznam hodin, které ma v dané¢ datum obsazené dany

uzivatel,
o getByHash — vrati zaznam na zaklad¢ vlozeného hash kodu,

o getCalendar — wvrati seznam rezervaci pro tyden dle zadan¢ho data

a identifikatoru uzivatele,

o getLessonsByDate — vrati seznam rezervaci ve zvoleny den pro zvoleného

uzivatele,

o getNext — vrati zdznam aktualni nebo nejblizsi néasledujici lekce na zakladé

identifikatoru uzivatele,
o getStudentsLessons — vrati lekce studenta,
o getTeachersLessons — vrati lekce uditele.
- TermTable:

o getActiveTermsByUser — vrati seznam termint vyuky, které jsou platné do

soucasnosti,
o getByDate — vrati seznam hodin uZivatele ur¢enych pro vyuku v dany den,

o getCalendar - vrati seznam termini pro tyden dle zadaného data

a identifikatoru uzivatele.

- TransferTable:
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o getFrom — vrati uskute¢néné transakce smétujici od zvoleného uzivatele
K jinému uzivateli,

o getTo — vrati uskutecnéné transakce smétujici k zvolenému uzivateli od
jiného uzivatele,

o getTransfersToFinish — vrati nezpracované transakce, které souviseji s jiz

probihajici nebo prob¢hlou vyukou.
- UserTable:

o fetchAllCountriesUnique — vrati identifikatory zemi, které ma pfifazeny

alespon jeden z uzivateld daného typu,
o getByCountry — vrati seznam uzivatell dle zadané zem¢,

o getByPriceRange — vrati seznam uzivateld, ktefi maji cenu za lekci

vV zadaném rozpéti,
o QetByType — vrati seznam uzivateli dle zadaného typu,
o getltemByEmail — vrati uzivatele dle zadaného emailu uzivatele.
- User_CertificateTable:
o getByUser — vrati seznam zdznamu patficich konkrétnimu uzivateli.
- User_SpeakTable:

o fetchAllUnique — vrati seznam identifikatorti jazykd, které ma pfifazeny

alespon jeden uzivatel,
o getBylLanguage — vrati zdznamy dle identifikatoru jazyka,
o getltems — vrati zdznamy patfici jednomu uZivateli.
Také abstraktni modelova tfida Model bude obsahovat nékolik metod:
- exchangeArray — naplni datové atributy tfidy ze vstupniho pole,
- getArrayCopy — vrati asociativni pole naplnéné daty atributi tiidy,
- getlnstance — vytvofi novou instanci tfidy na zaklad€ jiné instance této tfidy.
Ttidy dédici z tfidy Model budou dale obsahovat specifické metody:
- Currency:

o getMaxPaypal — vrati maximalni ¢astku, kterou lze poslat ptes PayPal,



UTB ve Zliné, Fakulta aplikované informatiky, 2014 46

o getMinPaypal — vrati minimalni ¢astku, kterou lze poslat pies PayPal,
o getRate — vrati pfevodni koeficient mezi dvéma ménami.
- Scheduler:
o setHash — nastavi hash fetézec instanci rezervace terminu.
- User:
o cryptPassword — zakoduje fetézec hesla,

o getHashBase — wvrati fetézec pro vytvofeni hash fetézce slouziciho

k identifikaci uzivatele pii aktivaci odkazem z emailu,

o getRandomPassword — vygeneruje nahodné heslo.

2.8 Navrh designu

Kromé toho, Ze museji webové stranky bezchybné fungovat, museji zaroven pfijatelné
vypadat a to nejen na vétSich rozliSeni monitori pouzivanych na PC, tak 1 na nizSich

rozliSenich, které¢ se pouzivaji na dnes hojné pouzivanych tabletech a smartphonech.

Zakladem navrhu designu jsou tzv. draténé modely, které maji za tikol ndzorn¢ definovat

obsah jednotlivych stranek a rovnéZ rozmisténi jednotlivych prvki na strance.

Z draténych modeld se poté vytvareji samotné grafické navrhy, které jiz pouze barevng,

tvarové a rozmisténim doladi zaklad poloZeny draténymi modely.
Pii ndvrhu designu se dnes zpravidla uvazuji 4 skupiny rozliSeni, na kterych mize uzivatel
stranky prohliZet, pfi¢emz rozhodujici je Siika:

1) Mensi nez 768px (telefony, dale uz jen XS),

2) Vétsi nebo rovno 768px a mensi nez 992px (tablety, dale uz jen SM),

3) Vétsi nebo rovno 992px a mensi nez 1200px (desktopy s mensim rozliSenim, dale uz

jen MD),
4) VEétsi nebo rovno 1200px (desktopy s vétsim rozlisenim, dale uz jen LG).

Front-End Framework Bootstrap, jez je vyuzit pro tvorbu tohoto portalu, vyuziva standardné
rozdéleni stranky na maximalné 12 sloupct, pficemz jednotlivé prvky mohou na Sitku
zabirat 1 az 12 sloupci. Pro jednotliva rozliSeni z vySe uvedenych ¢tyfech skupin, mohou

jednotlivé prvky stranky zabirat na Sitku razny pocet sloupcti, jejichz Sitka se automaticky
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pfizpusobi Sifce okna prohlizece. Pti navrhu rozlozeni a designu je nutné s pouzitim téchto
dvandcti sloupct pocitat a podfizovat mu uspotradani prvkd na strance. Vice se 1ze o navrhu
designu webovych stranek pro mobilni zafizeni do¢ist z [18].
2.8.1 Draténé modely
Portal bude obsahovat nékolik typovych stranek, které 1ze usporadat do nésledujici struktury:
- Vefejna ¢ast webu,
o Uvodni stranka,
o Detail lektora,
o Clanky,
= (nas,
= Casté dotazy,
= Jak to funguje,
o PtihlaSeni / Registrace,
- Nevetejna Cast,
o Muj profil,
o Mij ucet,
o Moje lekce,

o Spréava administratori a poZzadavkl na vyber.
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m List of teachers |How does it work | EAQs | About us | Change language n My lessons | My profile | My account  Signin / Sign up

J t k. Hide sign infup link
us Spea Ing when user is signed in [ Twitter ][ Facebook ][ Google+ ]
[Choose language | V] [Choose country | V] Price range per lesson: [4] €10 pEED [»] [Sor‘t byl v] [ Search ] [ Reset ]

Notification bar

Jean Piere Jean Piere Jean Piere
Price per hour: €15 Price per hour: €15 Price per hour: €15
Taught: 950 lessons Taught: 950 lessons Taught: 950 lessons
Feedback: 95 reviews Feedback: 95 reviews Feedback: 95 reviews
Book now O Book now Book now

100%
View profile View profile Wiew profile
Jean Piere Jean Piere Jean Piere
Price per hour: €15 Price per hour: €15 Price per hour: €15
Taught: 950 lessons Taught: 950 lessons Taught: 950 lessons
Feadback: 95 reviews Feedback: 95 reviews Feadback: 95 reviews
Book now e Book now Book now

E3% 20%
View profile View profile Wiew profile

Obr. 5 — Dratény model Gvodni stranky

Uvodni stranka a obecné vefejné stranky portalu budou mit téméf totoznou hlavicku. Bude
V ni v horni lince menu stranky rozdélené na dvé ¢asti, levou a pravou. V levé ¢asti budou
polozky urcené vSem navstévnikim portalu, v pravé c¢asti budou polozky urcené
registrovanym navstévnikim. Pod nabidkou menu bude v levé ¢asti logo a nazev portélu,

V pravé ¢asti budou tlacitka socidlnich siti umoziujicich ,,Jajkovani* jednotlivych stranek.

Na Uvodni strance bude hned pod hlavickou lista s filtry, kterymi pijde ovlivnit seznam
lektorti zobrazenych na této strance. Filtry budou v rozlisenich MD a LG v jedné fadce,
Vv rozliseni SM budou po dvou polozkach vedle sebe, v nejmensich rozlisenich bude po
jednom filtru na kazdém tadku. Lektofi se budou v MD a LG rozliSeni fadit do tfech sloupct,
na zatizenich s SM rozliSenim do dvou a na nejmensich rozliSenich do jednoho sloupce pod

sebe.
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Sign in

| am @®student  @teacher 4 In the case of creating new account anly

Email address: | |

Password. l | Sign in form and new
Password confirmation: | account form are
similar

Forgot password

Eirs time here

Obr. 6 — Dratény model prihlasovaciho formulaie

Na strance slouzici pro piihlaSeni, registraci a zaslani nového ptistupového hesla, bude
zobrazen jednoduchy formulaf, ve vychozim stavu se bude jednat o pfihlasovaci formulaf.
Pomoci odkazli ve spodni ¢asti formulafe bude mozné piejit na formulaf registracni, nebo

formuléf slouzici k zaslani nového hesla pro ptistup k uétu.
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m List of teachers |How does it work | EAQs | About us | Change language n

My lessons | My profile | My account

Sign in / Sign up

Just speaking

Jean Piere

"Teacher's motto”

My characteristics:

Native language: French
Also speaks: English, Spanish
Country: France

Price per hour: €15
Taught: 950 lessons
Feedback: 95 reviews

*i;***

00%

About me

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Mulla guam
velit, vulputate eu pharetra nec, mattis ac neque. Duis vulputate
commodo lectus, ac blandit elit tincidunt id. Sed rhoncus, tortor
sed eleifend tristigue, tortor mauris molestie elit, et lacinia ipsum
quam nec dui. Quisgque nec mauris sit amet elit iaculis pretium sit
amet quis magna. Aenean velit odio, elementum in tempus ut,
vehicula eu diam. Pellentesgue rhoncus aliqguam mattis. Ut
vulputate eros sed felis sodales nec vulputate justo hendrerit.
Vivamus varius pretium ligula, a aliqguam odio euismod sit amet.
Ciuisque laoreet sem sit amet orci ullamcorper at ultricies metus
viverra. Pellentesque arcu mauris, malesuada quis omare
accumsan, blandit sed diam.

Certifications

Hide sign infup link
when user is signed in

Previous
Week

[ Twitter ][ Facebook ][ Google+ ]

Calendar

Sunday Monday Tuesday Wednesday Thursday Friday Saturday

no

terms 9am 1pm 9am noterms dpm  noterms
10am 2pm 10am epm
11am 11am
more m?‘re

Red color will represent
booked term

Latest reviews

Jean Piere
2013/08/25 9:33pm

Subject: French

Lorem ipsum dolor sit amet, consectetur adipiscing elit.
Mulla quam wvelit, vulputate eu pharetra nec, mattis ac neque.
Duis wulputate commodo lectus, ac blandit elit tincidunt id.
Sed rhoncus, tortor sed eleifend tristique, tortor mauris
malestie elit, et lacinia ipsum quam nec dui. Quisque nec
mauris sit amet elit iaculis pretium sit amet quis magna.
Aenzan velit odio, elementum in tempus ut, vehicula eu

63%

ek ke
95%

Jean Piere
2013/08/25 9:33pm
Subject: French

Lorem ipsum dolor sit amet, consectetur adipiscing elit.
Mulla quam velit, vulputate eu pharetra nec, mattis ac neque.
Duis vulputate commodo lectus, ac blandit elit tincidunt id.
Sed rhoncus, tortor sed eleifend tristique, tortor mauris
maolestie elit, et lacinia ipsum quam nec dui. Quisque nec

Jean Piere

2013/08/25 9:33pm

Subject: French

Lorem ipsum dolor sit amet, consectetur adipiscing elit.
Mulla quam velit, vulputate eu pharetra nec, mattis ac neque

Obr. 7 — Dratény model detailu lektora

Hlavni ¢ast detailni stranky lektora bude rozdélena v MD a LG rozliSeni do dvou sloupct,

Vv ostatnich rozliSenich do jednoho. Prvné bude na strance uvedeno jméno lektora, pod nim

jeho motto, fotka a zakladni charakteristiky lektora. Dale bude uveden detailni popis lektora

a seznam jeho certifikatd, ktery se bude fadit do tfech sloupct, po kliku na konkrétni z nich

se zobrazi detail certifikatu. V pravé ¢asti detailni stranky lektora bude k vidéni na vétSich

rozliSenich (na mensich ve spodni ¢asti) kalendai s moznosti rezervace lekci. Rezervacni

formular se bude zobrazovat po kliku na konkrétni termin. Pod kalendafem bude seznam

doporuceni lektora, pokud né¢jaka ma.
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m List of teachers |How does it work| FAGs | About us | Change language n My lessons | My profile | My account

Just speaking

Here you can edit your public profile

This is the place where you can edit your name, languages you speak, place where you live, profile picture and many other options.

Basics Languages

Fullname: | | our native language (French [+]
Country where you live:  [Czech republic |+] Languages you speak (choose [+]
Timezone: (Prague [+] Czech ® French ®

Email address: | |

Prafile picture:

Sex ® Male ®Female ®

[ Change password l

Details
Motta:

About me:

MuIti

line

textarea

Wy certifications:

\, AN \ J

Choose other

Obr. 8 — Dratény model editace uzivatele

Mezi neveiejné stranky bude patfit napiiklad stranka slouZici k editaci profilu uZivatele.
Hlavicka nevetejnych stranek se bude od téch vefejnych lisit tim, Ze nebude obsahovat
tlacitka socidlnich siti. Sviij obsah bude v MD a LG rozliSenich rozdélovat do dvou sloupct,
Vv levém zakladni informace, motto, detail a certifikaty, v tom pravém pak nastaveni jazykt
a profilové fotky. V ostatnich rozliSenich budou tyto dva roztazeny pies celou Sitku okna
prohliZzece a budou tedy pod sebou. Dole bude tlacitko slouzici k uloZeni informaci na této

strance.
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oes it work| FAQs | About us | Change language n My lessons | My profile | My account  Signin / Sign up

m List of teachers | How
Hide sign infup link

Just Speaking when user is signed in

[ Twitter ][ Facebook ][ Google+ ]

Frequency asked questions

Q: Some guestion?

A Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nulla quam velit, vulputate eu pharetra nec, mattis ac neque. Duis vulputate commodo
lectus, ac blandit elit tincidunt id. Sed rhoncus, tortor sed eleifend tristique, tortor mauris molestie elit, et lacinia ipsum quam nec dui. Quisque
nec mauris sit amet elit iaculis pretium sit amet quis magna. Aenean velit odio, elementum in tempus ut, vehicula eu diam. Pellentesque rhoncus

Q: some other question?

A Lorem ipsum dolor sit amst, consectetur adipiscing elit. Nulla quam velit, vulputate eu pharetra nec, mattis ac neque. Duis vulputate commaodo

Obr. 9 — Dratény model ¢lanku

Dalsi typovou strankou portalu bude ¢lanek, napt. seznam casto kladenych dotazii, ale také
dalsi dva, jez budou dostupné odkazem v levé ¢asti menu. Stranka ¢lanku bude jednoducha,

ve vSech rozliSenich vyuZzivajici jeden sloupec ptes celou Sitku okna prohliZece.

m List of teachers |How does it work| FAQs | About us  |Change language n My lessons | My profile | My account

Just speaking

Your account

Here you can chech your account, view history, withdraw money or deposit.

Account ballance Deposit
Date: 201311411 Amount | [ [ Pt ]
Amount: 395.30 P i
ayou
Currency: EUR
-n Amount:
Send the
Bank account: request
Your password:
History
Cutgaing
¥ Date ¥ Time ¥ Subject ¥ Amaunt ¥ Account ballance ¥ Currency
2013/M10/31 1:30pm Payout (bank account number: IBAN) 400 7748 EUR
Incoming
¥ Date ¥ Time ¥ Subject ¥ Amount ¥ Account ballance ¥ Currency
2013/11/10 11:22am Transfer fram student 'Fiber' 20.5 3953 EUR
2013/11/02 2:30pm Transfer from student 'karal' 18.3 374.8 EUR
2013/10/31 1:30pm Payout (bank account number: IBAN) 400 774.8 EUR
Waiting
¥ Date ¥ Time ¥ Subject ¥ Amount ¥ Account ballance ¥ Currency
2013/M10/31 1:30pm Payout (bank account number: IBAN) 400 774.8 EUR

Obr. 10 — Dratény model spravy konta
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Stranka konta uzivatele bude mit horni ¢ast v LG a MD rozliSenich rozdélenu do dvou
sloupcti, v levém bude nastaveni mény a detail stavu konta, v pravém bude formuléi pro
zadani pozadavku na vybér prostredki a také formulat pro vklad prostredkii prosttednictvim

PayPal. V dolni ¢asti budou tabulky s evidenci provedenych operaci.

m List of teachers |How does it work|FAQs |About us | Change language n My lessons | My profile | My account

Just speaking

Your lessons

Here you can set up your lessons.

Previous ext wee
Calendar Create new term

Sunday Monday Tuesday Wednesday Thursday Friday Saturday ralid from date |
no ~ _ " .
terms 9am 1pm 9am noterms 4pm  noterms I\#ahd to date: |
10am  2pm 10am 6pm Valid from time:
11am 11am | |
_ _ valid ta time:
mare mare | |
Days in week:

Man @) Tue @ Wed @ Thu@ Fri @ Sat @ Sun
Late reservation:

Late storno:

Save term

List of my terms

¥ Date from | v Date till | v Time from ¥ Time till | v Days in week ¥ Late reservation ¥ Late cancelation v

3/28/14 73114 8:00 AM 2:00 PM Saturday 2 2 EDIT / DELETE

List of my lessons

¥ Name of student ¥ Date ¥ Time start ¥ Time end ¥ Language ¥ hMessage from student v
Fantom 3/26/14 | 10:00 AM 10:59 AM Czech CREATE REVIEW
Jill 512614 | 10:00 AM 10:59 AM English CANCEL RESERVATION

Obr. 11 — Dratény model spravy lekci

Podobné¢ jako stranka konta uzivatele, tak i stranka s evidenci lekci uZivatele bude v horni
¢asti rozdélena do dvou stejné Sirokych sloupcii v piipadé vyssich rozliSeni a dole bude
obsahovat tabulky, tentokrat pro evidenci termind pro vyuku (pouze pro lektory) a pro
evidenci lekci, blizicich se a uskutecnénych. Lektotfi v horni levé €asti této stranky uvidi
kalendat s ptehledem svych termint vyuky, v pravé ¢asti ve vychozim stavu neuvidi nic, ale

po kliku na tlacitko pro vytvofeni nového terminu vyuky se mu zobrazi formuldf pro

vytvofeni nového terminu vyuky. Ve stejném misté se zobrazi formuléf pro editaci terminu

vyuky.
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2.8.2 Grafika stranky

Graficka podoba portalu bude velmi jednoduché a bude vychazet ze zakladnich moznosti
pouzitého frameworku Bootstrap. Bootstrap nabizi zakladni sadu CSS pro vSechny dilezité
prvky stranek, tzn. zakladni sadu typografickych styld, styla tlacitek, menu, formulafovych
prvki, dialogovych oken a mnoho dalSiho. Celou tuto sadu Ize navic stylové piizptsobit
diky moznosti individualizace pfimo na strankach projektu Bootstrap. Navic je mozné
omezit sadu komponent, které bude cely balik obsahovat a tim ovlivnit velikost frameworku,
jehoZ soubory si budou muset prohlizece navstévniki stranek stahovat. V podstaté si tedy
sta¢i vydefinovat barvy, fonty a velikosti pisma, které budou pouzity, dale stanovit, které
komponenty budou v ramci projektu vyuzity, vSe nastavit na strance urCené pro
individualizaci Bootstrap Front-End Frameworku a nechat si vygenerovat potiebné soubory.
Kdykoliv pak bude Zadouci zména barev, fontii ¢i rozméra, staci si vygenerovat novou sadu

souboril frameworku a tou nahradit sadu stavajici.

List of lecteurs FAQs About us Change language ~ Sign in / Sign up
—y “ ]
V&L . 0 ‘ 0 | 0
™ ) e—
L&) Just speaking —— .

JUST SPEAKING

: Pr—
Choose language v Choose country v J aaceliEnasiczh) L2000 Sort results by v m

List of teachers

There is list of teacher all over the world below. Above you can set filter as the best way to choose the bes teacher for you

John Smith John Smith John Smith

Price per hour: K&650.00 Price per hour Ke549.40 Price per hour: Ke579.52
Taught lessons [o] Taught lessons (o] Taught lessons (0]

John Smith John Smith John Smith

Price per hour: K&650.00 Price per hour. Ke549.40 Price per hour: Ke579.52
Taught lessons (0] Taught lessons (0] Taught lessons (0]

This portal provides you the best solution for online leaming
foreign languages. You only need some computer, tablet or
smartphone with intemnet connection and access to this page.

Some interesting links

© 2013 - 2014 by Martin Kristofcak Al rights reserved.

Obr. 12 — Graficky navrh
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2.8.3 Pouzité prvky

Zakladni prvky portalu, jejichz vzhled je potieba zvazit a piipadné upravit jsou zakladni
typografické prvky, tzn. font, velikost a barva pisma, odsazeni nadpisti a odstavci, velikost
a barva tlacitek, vzhled formuldfovych prvkd, styl tabulek, riznych rameckl a boxt, které

budou vyuzity.
Tlacitka Typografie

mm w  Heading 1
- EEIESEIEE - oo

Heading 4
Large button m Heading 5
Heading 6

AF Nullam quis risus eget urna mollis ornare vel eu leo. Cum
FOFmU|ar Previous Mext amq ] 5 omare .

sociis natogue penatibus et magnis dis parturient
montes, nascetur ridiculus mus. Nullam id dolor id nibh
ultricies vehicula.

Legend
This line of text is meant to be ireated as fine print.
Email Email The following snippet of text is rendered as bold text.
The following snippet of text is rendered as italicized text.
Password Password

O Checkbox Karty

P Panel content

A longer block of help text that breaks onto a new line and may

extend beyond one line
’ Tabulky

Radios ® Qption one is this

# Column headin
© Option two can be something else g
1 Column content
Selects 1 v
2 Column content
4 N
2 D 3 Column content
3
4 . 4 Column content
5 Column content
Cancel Submit
6 Column content
7 Column content

Upozornéni

Warning

Best check yo self, you're not looking too good. Nulla vitae elit libero, a pharetra augue. Praesent commodo cursus magna, vel scelerisque nisl consectetur et

Oh snap! Change a few things up and try Well dene! You successfully read this Heads up! This alert needs your attention,
submitting again. important alert message. but it's not super important.

Obr. 13 — Navrh grafickych prvku
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3 VYVOJAPLIKACE

Zéklad pro samotny vyvoj aplikace byl polozen v ptedchozich kapitolach. Z nich je ziejmé
k ¢emu ma aplikace slouzit, jaké ma mit funkce, jakych prostiedki ma vyuzivat a jak ma

vysledny produkt vypadat.

3.1 Struktura aplikace

Aplikace se bude skladat z PHP, HTML, CSS, JS, obrazki a pomocnych soubort. Mezi
pomocné soubory je mozné zafadit soubor .htaccess obsahujici dodate¢nou konfiguraci
webového serveru Apache pro adresat a podadresate, ve kterém je obsaZen, dale pak soubory
s maskou *.mo, které¢ budou obsahovat pteklady jednotlivych ¢asti portalu. VSechny soubory

budou uspotadany do struktury, ktera byla navrzena v kapitole Bezpecnost.

Do adresate vendor je nutné umistit adresai ZF2, jenz bude obsahovat knihovny
Zend Framework 2. Vedle ZF2 se zde bude nachazet jesté adresar JustSpeaking, ktery bude
obsahovat knihovni tfidy vyvijené aplikace.

Adresaf scripts bude obsahovat jediny podadresar sql a v ném bude zékladni sada sql dotaz,
které vytvori zakladni strukturu databaze a naplni nékteré tabulky daty, naptiklad tabulku

language, country, log_category, review_rate_criterion a user_type.

V adreséti public bude soubor index.php, ktery bude webovy server spoustét pti pozadavku

na zobrazeni stranky portalu, dale pak zde bude n€kolik podadresait:
- €SS — obsahujici soubory s kaskadovymi styly,
- img — obsahujici soubory s obrazky, napf. loga, tlacitka atp.,
- Js— obsahujici soubory s javascriptovymi funkcemi.

Adresai module bude slouzit k ukladani jednotlivych modult aplikace. Aktualné vyvijena
aplikace bude mit pouze jeden modul pojmenovany Application ulozeny ve stejnojmenném

adresari, ktery se bude déle Clenit na adresare config, language, src a view.

V ramci adresare data se mohou uchovavat uzivatelskd a pomocna data, zatim jej bude

aplikace vyuzivat pouze pro ukladani uzivateli nahranych obrazkda.

V adresaii config budou konfiguracni soubory, jak jiz bylo naznafeno a blize popsano

Vv kapitole Bezpecnost.
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3.1.1 Knihovny aplikace

Jak bylo uvedeno, knihovni tfidy aplikace budou ulozeny v adresafi vendor a podadresafi
JustSpeaking. Z diagramu tfid, ktery byl ve stejnojmenné kapitole, vyplyva, Ze bude potieba
napfi¢ aplikaci vyuzivat abstraktni tfidy Table a Model. Krom¢ téchto dvou tfid bude
knihovna aplikace jeSté obsahovat tiidu Adapter, kterd ma za tkol specifikovat zptisob
ovéteni pifihlaSovaného wuzivatele a kterou bude vyuzivat zendovskd knihovna
AuthenticationService pro realizaci autentizace uzivatele. Dale zde bude abstraktni tfida
Form, ktera bude pfedkem vsSech formulait aplikace a bude mit za tikol zastieSit zédkladni
nastaveni realizovanych formulaft. Posledni knihovni tfida, kterou bude nutné
implementovat je tiida Image, ktera bude obsahovat metody slouzici ke zpracovani obrazki

pouzivanych uzivateli portalu.

3.1.2 Modul Application

Zékladni a zatim jediny modul aplikace bude dale ¢lenén tak, jak je v aplikacich zalozenych
na Zend Framework 2 obvyklé, tedy na podadresate config, language, src a view. V adresafi
config budou konfiguraéni soubory modulu, v adresaii language budou soubory s ptiponou
mo obsahujici pteklady do podporovanych jazykl, adresat view bude obsahovat HTML
soubory aplikace a to jak soubory definujici rozlozeni stranek, tak i soubory definujici obsah
jednotlivych stranek, adresat src bude obsahovat zdrojové PHP soubory aplikace, které se
budou dale Clenit do adresaii Controller, Form a Model, ptfipadné dalSich. V adresati
Controller budou umistény fidici PHP skripty jednotlivych ¢asti modulu, v adresati Form
budou skripty slouZici pro sestaveni a zpracovani jednotlivych formulait napii¢c modulem
a adresatf Model bude zahrnovat vSechny modelove tfidy a jejich protéjsky slouzici pro

pristup k datim v databazi, jak byly vydefinovany v kapitole Diagram tiid.

3.2 Priprava layoutu

Layouty neboli rozloZeni stranek se budou ukladat v rdmci moduli do adresite view
a podadresate layout. Pfipona souboru s layoutem stejné jako ptipona vSech dalsich HTML

soubort v ramci portalu bude phtml, jak je zvykem u HTML soubort obsahujicich PHP.

V ramci této aplikace bude pouzit pouze jeden layout, nebot’ rozloZeni stranek je velmi
podobné¢ a vzdy se sklada z hlavicky, hlavniho obsahu a paticky, pfi¢emz pati¢ka bude vzdy

stejna a hlavicka se bude liSit jen minimalné.
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Layout bude definovat zakladni strukturu HTML 5 dokumentu skladajici se s definice
dokumentu, zakladni HTML struktury s pouzitim tagi <html>, <head>, <body>, <nav>,
<header>, <main> a <footer>. Bude fesit pfipojeni CSS soubort v sekci <head> vypisovani

struktury menu, zéhlavi a zapati stranky, dale pfipojeni javascriptu na konci kédu layoutu.

Javascript bude pfipojen az na konci kddu, nebot’ prohlizece zpracovavaji kod stranek shora

dolti, proto zpracovani javascriptu nebude zdrzovat vykresleni stranky.

V ramci layoutu bude rovnéz vlozen méfici kod projektu Google Analytics, ktery ma za kol
zaznamenavat provoz na portale a je potieba jej vlozit do kazdé stranky, tudiz idealné do
souboru layoutu. Google Analytics je javascriptovy projekt uréeny pro sledovani trendu
navstévnosti internetovych stranek s moznosti segmentace navstévnika dle riznych kritérii.

Vice se o projektu dozvite z [19].

3.3 Priprava modelovych trid

Jak bylo popsano v kapitole Diagram tiid, modelové tfidy budou dédit tfidu Model a jejich

protéjsky pro slouzici pro manipulaci s daty v databazi budou dédit téidu Table.

Pro vSechny modelové ttidy bude platit to, budou obsahovat sadu atributii, které budou

presné kopirovat atributy neboli sloupce tabulky, kterou modeluji.
Vsechny tiidy vychézejici z abstraktni tfidy Table budou implementovat tii zdkladni metody:

- public getltem(array $id) — metoda s jedinym vstupnim parametrem $id, kterym bude
do metody vstupovat asociativni pole identifikatori poZadovaného zaznamu.
Navratova hodnota metody bude instance PHP tfidy ArrayObject. V piipadé

nenalezeni zaznamu v databazi bude metoda vyvolavat vyjimku.

- public saveltem(Model $item) — tato metoda bude mit rovnéZz jeden vstupni parametr,
jez bude ocekavat instanci potomka tiidy Model. Na zdkladé hodnot atributl
vstupniho parametru dojde k vloZeni nebo ulozeni zdznamu do databazové tabulky.

Pokud ukladani selZe, vyvola se vyjimka.

- public deleteltem(array $id) — stejn¢ jako metoda getltem ma tato metoda jeden
vstupni parametr obsahujici asociativni pole s identifikatory zaznamu, kterd ma byt

smazan. Metoda nebude vracet Zddnou hodnotu.

Dale budou jednotlivé modelové tiidy obsahovat specifické metody tak, jak je naznaceno

Vv kapitole Diagram tiid.
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3.4 Priprava formulaia

Portal bude vyuzivat n¢kolika formuléiti, vSechny z nich budou potomky knihovni tfidy
projektu Form, ktera bude dédit ze zendovské tifidy Form, ktera spolecné s dalSimi
formuléfovymi tfidami projektu Zend poskytuje spolehlivou a jednoduchou cestu, jak

vytvaret a zpracovavat formulare.

Tiida Form z knihovny projektu JustSpeaking ma definovany konstruktor, jehoz hlavni
uloha spocivaja ve vytvoreni tii formulafovych poli, které budou spolecné pro vSechny

formulafte napfic portalem:

- imp_field_t — Skryté pole formulaie s timto jménem bude nést informaci o ¢asu, kdy

byl formulét sestaven. Tato hodnosta bude slouZzit k ochrané formuléte.

- imp_field_h — Formulafové pole typu text, které ma funkci honey potu a rovnéz

slouzi k ochrané formulafe.
- imp_field_name — Slouzi k identifikaci formulafe.

Déle tato tiida definuje metodu getlnputFilter(), kterd nastavuje vstupni filtry a validatory

vyse uvedenych poli formulare.

3.4.1 Filtry

Zend Framework 2 obsahuje sadu filtrii, které mohou automatizované filtrovat vstupy
formularovych poli. Za vSechny je mozné jmenovat napt. filtr Alnum filtrujici ze vstupu
vSechny znaky kromé pismen a ¢isel, Digits filtrujici v§e kromé ¢isel nebo Int filtrujici

celociselnou hodnotu.

3.4.2 Validatory

Zend Framework nabizi vyvojaii mnoho pieddefinovanych validatord, které se daji pouzit
v kombinaci s formulafovymi prvky a tfidou formulafe ke kontrole, zda vstupni hodnoty
formulafe odpovidaji zadanym pozadavkim. Za vSechny Ize jmenovat napi. Alnum
povolujici pouze alfanumerické znaky, Date povolujici pouze udaje ve formatu data, Digits
povolujici pouze ¢isla, nebo EmailAddress povolujici vstup pouze ve formatu emailové

adresy.
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3.5 Controllery

Controller ma za ukol fidit operace pfedchazejici vygenerovani finalni webové stranky. Tato
aplikace bude implementovat nékolik specifickych controllert, které budou vsechny dédit
Z jedné abstraktni tfidy controlleru, kterd bude sama potomkem zendovské abstraktni tfidy
controlleru, kterd poskytuje spoustu uzite¢nych metod. Abstraktni tfida controlleru bude mit
za ukol nékolik dilezitych funkci napt. sestaveni polozek menu v zavislosti na pfihlaSeném
uzivateli ¢i piipraveni riznych plugint. Zaroven bude definovat nékolik ¢asto vyuZzivanych
metod napti¢ controllery, napt. sendMail() zprostiedkujici odeslani emailové zpravy nebo

getTable() vracejici pozadovanou instanci potomka tiidy Table.

Aplikace bude obsahovat nasledujici controllery:

ArticleController — Ptipravi stranky s ¢lanky napf. ¢asté dotazy.

- CronController — Pfipravi stranky provadéci opakované operace napf. stazeni

aktudlniho kurzovniho listku ze stranek CNB.
- ImageController — Pfipravi pozadavky na zobrazeni obrazku.
- IndexController — Pfipravi tvodni stranku portalu.
- LessonController — Pfipravi stranku pro realizaci vyuky.

- PayoutRequestController — Ptipravi stranky pro spravu pozadavki na vybér

prostredkii.
- PaypalController — Zpracuje pozadavky z portalu PayPal.

- UserController — Ptipravi stranky detailti ¢i spravy uzivatel.
3.6 Popis stézejnich funkci portalu

3.6.1 Registrace / PfihlaSeni uZivatele

Pti registraci, prihlaSeni, ale také pii editaci profilu uZivatele budou klicovymi operacemi
kontrola a vygenerovani zaSifrovaného hesla uzivatele. Jak bylo uvedeno v kapitole
Bezpecnost, bude se heslo Sifrovat algoritmem BCrypt. Tento algoritmus implementuje
zendovska tfida Berypt, kterou pro vygenerovani Sifrovaného obrazu hesla vyuzije metoda

cryptPassword() modelové tfidy User.
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3.6.2 Zpracovani obrazki

Zpracovani obrazka bude zastfeSovat knihovni tfida Image. Kazdy obrazek vlozeny
uzivatelem do systému at uz profilovy obrdazek nebo certifikat uzivatele bude mit
v databazové tabulce picture svlij celoCiselny identifikator. Tento identifikator bude pouzit
jako nazev souboru s obrazkem. Ttida image bude definovat kromé pomocnych metod

nasledujici klicové metody:
- setResource($resource) — nastavi obrazek obsazeny v jediném atributu metody,

- save() — ulozi original obrazku do adresare data/contentimgs/orig/ID.jpg, kde ID je

celociselny identifikator obrazku,

- get($width, $height) — vrati cestu k obrazku v pozadovaném rozliSeni, pokud
neexistuje, tak jej vytvofi z jeho  origindlu a wulozi do adresafe
data/contentimgs/wXXXhYYY/ID.jpg, kde XXX je sitka obrazku v pixelech, YYY

je vyska obrazku v pixelech a ID je celo¢iselny identifikator obrazku,
- delete() — smaze vSechny vyskyty obrazku napii¢ podadresati adresaie
data/contentimgs.
3.6.3 Dobiti/ vybér kreditu

V prvni verzi portalu bude mozné dobit kredit pouze prostiednictvim platebniho systému
PayPal, vybér se bude realizovat ru¢né na zdkladé pozadavku na vybér kreditu. Do budoucna
bude vhodné implementovat dalsi platebni moZznosti, napt. platbu mobilem, pfevodem na
ucet nebo ptimou platbu kartou. Do budoucna bude rovnéz vhodné na zakladé pouzivané

banky vytvofit proces, ktery vygeneruje data pro hromadné zpracovani piikazi k tthrad¢.
Pouziti platebniho systému PayPal mé n¢kolik vyhod:

1. Nezatézuje pausalnimi poplatky,

2. Jednoducha integrace,

3. Pouziva se a je pouzitelny globalng.
Integrace platebniho systému spociva v nékolika nezbytnych krocich:

1. Registrace na www.paypal.com — Je vhodné vytvofit si registraci také na

sandbox.paypal.com, aby bylo mozné na testovacim kontu integraci odladit.


http://www.paypal.com/
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2. Formulaf — Je potieba vytvotit HTML formuléi obsahujici vSechna potiebna pole

pro Uspésné presmerovani uzivatele na PayPal pro dokonceni platby.

Nazev pole

Piiklad hodnoty pole

Popis pole

Cmd _xclick Znacdi, ze navstévnik klikl na tlacitko
»koupit nyni.

business 8MAS55U8TG82GE Ttinactimistny kod obchodnika
ziskany od PayPal.

notify_url http://www.example.com IPN — Instant Payment Notification —

/en/paypal/ipn adresa, na kterou bude PayPal zasilat

potvrzeni platby.

item_name Nakup kreditu Popis polozky, za kterou navstévnik
plati.

tax_rate 4 Procentualni vyjadfeni poplatku za
platbu.

currency_code | CZK Ttipismenny koéd mény, ve které je

provadéna platba.

custom just-speaking@gmail.com Identifikace navstévnika.

image_url http://www.example.com Obrazek, ktery se bude zobrazovat
/img/logo_half.png na strance platebniho portalu.

Lc cs Dvoupismenny identifikator jazyka

Return http://www.example.com Stranka, na kterou ma PayPal

/en/paypal/success

piesmérovat po dokonceni platby.

cancel_return

http://www.example.com

len/paypal/error

Stranka, na kterou ma PayPal

presmérovat po stornovani platby.

Tab. 1 — Seznam proménnych posilanych portalu PayPal

3. IPN — Je nutné vytvofit obsluhu pozadavku, ktery bude PayPal zasilat po uspé€sném

provedeni platby. Data zaslana v pozadavku je potieba poslat zpét na k tomu urcenou

adresu PayPal domény a pokud PayPal potvrdi spravnost tidaji, lze povazovat platbu

za spravné provedenou.

4. Nakonec je potieba zprovoznit dvé adresy, na které bude PayPal smétovat uZivatele

po odchodu ze stranek PayPal zpét na stranky portalu.


http://www.example.com/
mailto:just-speaking@gmail.com
http://www.example.com/
http://www.example.com/
http://www.example.com/
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Vice informaci o pouziti PayPal jako platebni metody webovych portald lze nalézt

v [20-21].

3.6.4 Aktualizace kurzovniho listku

Portal bude pracovat s finan¢nimi prostiedky ve formé kreditu, ktery budou mit moznost
uzivatelé vést v riznych ménach. Aby mohl byt realizovan ptevod kreditu od jednoho
uzivatele k druhému v ptipadé, Ze vedou kredit v riznych ménach, je nutné ukladat kromé

seznamu men i jejich kurzy.

Kurzy je nutné aktualizovat na denni bazi. K tomuto budou vyuzivana data poskytovana
Ceskou narodni bankou na adrese
http://www.cnb.cz/cs/financni_trhy/devizovy_trh/kurzy_devizoveho_trhu/denni_kurz.txt.
Na této adrese je kazdy den po 14:30 k dispozici aktualizovany listek kurzu ceské mény
K cizim ménam.

Skript, ktery bude provadét zpracovani kurzovniho listku, bude k dispozici na adrese
http://www.example.com/en/cron/currency. Spusténi bude mozné vyvolat bud’ ru¢né, nebo

automatizované volanim této stranky pomoci CRON.

3.6.5 Realizace video hovoru

K realizaci video hovoru bude pouzito projektu WebRTC, konkrétné jeho aplikaci v podobé
knihovny SimpleWebRTC, o kterém je mozné se vice dozvédét na adrese
http://simplewebrtc.com, ktery je zatim podporovan nejnovéjsSimi desktopovymi verzemi
internetovych prohlize¢ti Google Chrome a Mozilla Firefox. Uzivatelé disponujici jinymi
webovymi prohlize¢i budou muset vyuzit k realizaci video hovoru jiného software napf.
Skype. Pro vytvoifeni spojeni je potieba vytvotit dva HTML blokové objekty a jejich
identifikatory vcetné identifikatoru komunikace pfedat inicializacni funkci komunikatoru.
Kazda rezervace terminu vyuky bude mit v databazi svlij jednoznacny identifikator
zaSifrovany algoritmem BCrypt. Pomoci tohoto identifikatoru se bude identifikovat spojeni

mezi studentem a lektorem.

3.7 Obsluha JavaScriptem

K obsluze akci na stran¢ klienta se bude vyuzivat javascriptova knihovna JQuery a dalsi
knihovny na ni zalozené. Javascript vytvofeny pro ucely této aplikace bude ulozen v adresaii

/public/js/page v podadresatich pojmenovanych podle controllerd, jejichz stranky budou


http://www.cnb.cz/cs/financni_trhy/devizovy_trh/kurzy_devizoveho_trhu/denni_kurz.txt
http://www.example.com/en/cron/currency
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obsluhovat. Nazvy jednotlivych souboril s javascriptem budou vychézet z nazvli metod
controllert, které budou stranky vyuzivajici tyto skripty obsluhovat.
3.7.1 JQuery

Tato knihovna v kombinaci s n¢kterymi volitelnymi moduly bude pouzivana pro zakladni
manipulaci s objekty na strance, dale pak pro validaci formulaiG na strané klienta, feSeni
dialogovych oken, spousténi AJAX pozadavka apod.

3.7.2 RequireJS

Knihovna slouzici k nacitdni javascriptovych soubort a knihoven. Hlavnim piinosem
Require]S je modularnost, tedy moznost rozd¢lit sviyj javascriptovy koéd na moduly a ty
nacitat snadno na jednotlivych strankach podle potieby.

3.7.3 TinyMCE

Tento WYSIWYG editor se bude hodit pii editaci detailnich informaci uzivatele a také pfi
editaci ¢lanku.

3.7.4 Lightbox

Tato knihovna umoZiiuje snadné listovani obrazky a i jejich sluzeb bude na portale vyuzito,

konkrétné pfi realizaci prohlizeni certifikat uzivatele.
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4 TESTOVANI APLIKACE

Testovani aplikace bude vychazet z funk¢nich pozadavkl, které by meély byt splnény

a jednotlivé funkce by mély pracovat bezchybné.

4.1 Testovaci scénare

Test se bude skladat z n¢kolika ucelenych bloktli, v ramci nichz se otestuji funkéné blizké
celky.

4.1.1 Registrace a editace uZivatele

V tomto kroku se provede registrace nového studenta, lektora i administratora, vyzkousi se
funkce validatorl, zkontroluje se odesilani potvrzovacich emaili, deaktivace profilu a také

ptihlaSeni, odhléseni a zpracovéani pozadavku na zaslani nového hesla.

4.1.2 Sprava konta

Pro ucely testu vkladu prosttedkli na konto uzivatele bude slouzit testovaci et na
sandbox.paypal.cz. Pfepnuti mezi testovacim a ostrym PayPal G¢tem bude probihat

Vv konfiguracnim souboru portalu tedy config/aplication.config.php.

V ramci testu vybéru prostiedkti bude potieba otestovat zadani pozadavku a jeho potvrzeni

administratorem.

Krom¢ vkladu a vybéru bude nutné otestovat prevod prostiedkli mezi konty uZzivateld,
spravna konverze mezi ménami a aktualizace kurzovniho listku.

413 Vyuka

V tomto kroku bude potieba otestovat zaloZeni, upravu a zruSeni terminu vyuky, rezervaci
a zruseni rezervace terminu vyuky, spusténi vyuky, hodnoceni vyuky a to vcetné vSech

potvrzovaci a notifika¢nich emaild, které s témito tkony souviseji.

4.1.4 Clanky, socialni sité, statistiky

V tomto zavérecném kroku se otestuje zobrazeni a editace ¢lanki a ,,lajkovani* jednotlivych

stranek na socialnich sitich.
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5 NASAZENI APLIKACE DO PROVOZU

Pro zprovoznéni aplikace bude nutné provést né¢kolik kroki.

5.1 Nahrani souboru aplikace

Do adresare urceného pro soubory webové aplikace bude potfeba nahrat vSechny soubory.

5.2 Konfigurace

Bude potieba nastavit konfiguracni soubory v adresafi config/autoload. V souboru
config/autoload/local.php  je  nutné zadat nazev  databaze, v  souboru
config/autoload/global.php je nutné nastavit ptistupové tidaje k databazi.

5.3 Priprava databaze

Pro naplnéni databdze bude nutné spustit jednotlivé skripty z adresafe scripts/sql a to
Vv abecednim potadi. Nasledné bude potieba spustit aktualizaci kurzii mén.

5.4 Nastaveni serveru

Bud’ pomoci .htaccess souboru nebo pomoci konfiguracnich souborii serveru bude potieba
piesmérovat v§echny pozadavky na doménu portalu na soubor public/index.php.

5.5 Zména hesla hlavniho administratora

Hlavni administrator, jehoz et bude vytvoren inicializatnimi SQL dotazy, bude mit
uzivatelské jméno root@just-speaking.com a heslo r00trOOt. Toto heslo je z bezpe¢nostnich

divodt nutné ihned po spusténi portalu zmenit.


mailto:root@just-speaking.com
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6 DALSI VYVOJ PORTALU

Jak bylo wuvedeno, portdl byl nasazen do zkuSebniho provozu na adrese

Www.just-speaking.com a na této adrese bude také provozovan.

Ptfed uvedenim aplikace do ostrého provozu bude nutné peclivé zpracovat copywriting
klicovych textl portalu, tedy tfech hlavnich ¢lankt, hlavnich popisnych texti a texti
emailovych zprav. Tyto texty bude potieba postupné prekladat do dalSich jazyki, ve kterych
bude portal provozovan, zprvu to budou jazyky cesky, slovensky a anglicky, v dalsi fazi
budou velmi pravdépodobné nésledovat némecky, francouzsky a Span€lsky, postupné budou

dopliovany i dalsi jazykové verze portalu.

Po uvedeni aplikace do provozu bude nutné zacit se sbirdnim registraci lektort cizich jazyk.
Pro tento tkol bude potieba zpracovat analyzu mapujici moznosti, jak jich na portal
efektivné privést dostatecné mnozstvi. Soucasné¢ bude provedena SEO analyza
a optimalizace portalu pro internetové vyhledavace. Kromé organického zviditelnéni portalu

prostfednictvim vyhledavact bude vhodné zvazit investici do reklamy.

-----

spektru internetovych prohlizect. Rychlost zpracovani tohoto ukolu bude zaviset na

v wvo

rychlosti integrace potfebnych prostredkli do jednotlivych prohlizec jejich vyvojafi.

DalSim ukolem bude analyza a integrace dalSich platebnich metod tak, aby byl pokryt

dostatecné velky zabér potencidlnich uzivatelll portalu.

Vv

Priibézné bude potieba zlepSovat zabezpeceni aplikace. Jako prvni bezpe¢nostni prvek bude
vhodné implementovat zabezpecenou komunikaci s vyuZitim protokolu HTTPS a Sifrované
komunikace na strankach, na kterych bude dochazet k odesilani citlivych dat z klientského
pocitate na server ¢i naopak, pfedevs§im na strankach slouzicich k autentizaci uzivatele

a strankach pro spravu konta.


http://www.just-speaking.com/
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ZAVER

Cilem této prace bylo vyvinout webovy portal slouzici jako podpora online vyuky cizich
jazyku. V teoretické Casti této prace byly navrzeny a stru¢né€ popsany technologie, které byly
nasledné vyuzity k vyvoji aplikace a jejichz podminkou pro vyuziti byla moznost jejich

bezplatného vyuziti pro realizaci projektu tohoto typu.

V praktické casti byla zpracovana Uvodni studie nasledovana podrobnou analyzou
pozadavku kladenych na tuto aplikaci, rozborem otazek bezpecnosti aplikace, moznych rizik
a zpusobu jak je fesit. Pomoci UML diagramt byl navrzen model piipada uziti a diagram
ttid, dale byla navrzena struktura relacni databaze. Samotnému programovani aplikace jesté
ptedchézel ndvrh designu, ktery se sklddal z navrhu draténych modeli a finalniho grafického
reSenti.

Jadrem aplikace se stal Zend Framework 2, jenz dobie poslouzil pro vyvoj tohoto portalu
a svoji Sirokou Skalou moduld je vhodny pro pouziti i u mnohem vétSich projektt. Krome
tohoto frameworku bylo vyuzito dalSich aplikaci tfetich stran napf. JQuery, Require]S,
TinyMCE, Lightbox, Bootstrap ¢i SimpleWebRTC.

Vyvinuté aplikace spliiuje vSechny kladené pozadavky a v soucasné dobé byla nasazena do
zkuSebniho provozu na adrese www.just-speaking.com. Timto ovSem jeji vyvoj zdaleka
nekonci. Kromé velkého Usili, které bude nyni kladeno na ziskani co nejvét§iho povédomi
mezi lektory 1 potencidlnimi studenty, bude potieba déle pracovat na jejim vyvoji, pilovat
funkeni 1 grafickou stranku aplikace a v neposledni fadé také copywriting tak, aby pouzivani
portalu bylo srozumitelné, bezproblémové a pohodlné. Dale bude potieba neustale pracovat
na zabezpeceni portdlu, co nejdiive opatiit certifikdt od certifikacni autority k ovéfeni
domény, aby bylo mozno zalit bezproblémové vyuzivat Sifrovanou komunikaci pomoci

protokolu HTTPS na strankéach, kde dochazi k odesilani citlivych dat.


http://www.just-speaking.com/
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ZAVER V ANGLICTINE

This thesis was aimed to create the web portal to support online teaching foreign languages.
In the theoretical part of this thesis there were chosen and described technologies which were
used for the developing of the application. It was necessary to use free tools and
technologies.

In the practical part there was created an initial study followed by the detailed analysis of
requirements. Next there were analyzed security questions about the using of this application
and there were designed some solutions how to prevent the treat of attack. Application
requirements were modeled by UML USE CASE diagram, application structure were
modeled by UML class diagram and the model of the database. There was also created some

wireframes and designs before writing the code.

Zend Framework 2 becomes the core of the application. It offers various modules so it’s
suitable for creating more complex applications than this one. Instead of ZF2 there were
used many other third party apps such as JQuery, RequirelS, TinyMCE, Lightbox, Bootstrap
or SimpleWebRTC in this application.

Final application meets all requirements and was launched online at
www.just-speaking.com. By this thesis work on this application does not end. There is a lot
of work to do, for example to propagate the application, to collect teachers’ registrations, to
improve design and functionality, to do copywriting etc. It’s necessary to do the using of this
application clear, smooth and comfortable. Finally this application should use HTTPS
protocol to send sensitive information so in the future it’s necessary to get SSL certificate

and crypt this data.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

SVN
AJAX
API
cookies

CRON
CSS
copywritting
framework
front-end
GIT
HTML
HTTP
HTTPS
LG

MD

MVC
MySQL
NF

PC

PHP

SEO

SM

SQL

SRBD
request
UML
WYSIWYG
XS

ZF2

Subversion. Jedna se o systém pro spravu a verzovani zdrojovych kédu
Asynchronous JavaScript and XML
Application Programming Interface

Malé mnozstvi dat, ktera jsou serverem posilana prohlizeci a nasledné
ukladana do klientského pocitace

Planovac uloh UNIXovy a Linuxonych systémech

Cascading Style Sheets

Tvuréi ¢innost spocivajici v tvorbe ¢tivych a poutavych texti

Softwarova struktura slouzici jako podpora pii vyvoji dal§iho software
Pojem pouzivany pro oznaceni ¢asti webu viditelné béznymi uzivateli
Systém pro spravu a verzovani zdrojovych kédu

HyperText Markup Language

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure

Large — pouzito pro oznaceni zobrazovacich zafizeni s vysokym rozliSenim

Medium — pouzito pro oznaceni zobrazovacich zafizeni se stfednim
rozlisenim

Model View Controller
Jeden ze systémi fizeni baze dat

Normalni forma. Zde pouZita pfi definici normalnich forem struktury
databéaze

Personal computer

Hypertext Preprocessor

Search Engine Optimalization

Small — pouzito pro oznaceni zobrazovacich zafizeni s malym rozliSenim
Structured Query Language neboli strukturovany dotazovaci jazyk
Systém fizeni baze dat

Pozadavek na server

Unified Modeling Language

What you see is what you get — oznaceni skupiny textovych editord

Extra small - pouzito pro oznaceni zobrazovacich zafizeni s velmi malym
rozliSenim

Zend Framework 2
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