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ABSTRAKT

Cilem disertacni prace je zmenseni nebezpeci a omezeni vybranych rizik, které
hrozi pocitaovym systémim ve virtudlnim prostiedi, a navrzeni vhodného feSeni
této problematiky. Hlavni ¢ast této prace je zaméiena na vyuziti systému detekce
k vyhledavani aktudlnich hrozeb. PouZivané systémy detekce jiz spolehlivé dete-
kuji vétSinu incidentt, ale jsou vétSinou netcinné proti cilenym ttokiim na kon-
krétni pocitaCové systémy.

V Gvodni, teoretické Casti, se zabyvam komplexnim rozdélenim bezpecnost-
nich feSeni. Jsou zde popsany hlavni zplisoby a pfistupy k detekci hrozeb a jeji
vyhody a nevyhody. Déle se zabyvam detekci incidentli za vyuziti systému ho-
neypotl. Jsou zde uvedeny slabé i silné stranky tohoto zpiisobu detekce a moz-
nosti rozsifeni tohoto systému. V zavérecne sekci teoretické Casti se zabyvam me-
todikou incidentil. Zamé&tuje se na Advanced Persistent Threat, rozebira jednot-
livé ¢asti incidentu a urcuji slaba mista téchto typt utokd.

V praktické Casti je navrZzena metodika systému detekce pomoci honeypoti.
Vychazi se ze standartnich vlastnosti honeypotil, rozsifenych o nové navrzené a
vytvotené prvky, které zvySuji efektivnost detekce incidentd.

V dalsi ¢asti je dle metodiky a ndvrhu, vytvofena laboratof, ktera na aktudlnich
hrozbach porovnava ucinnost jednotlivych zptusobl detekce. Byly stanoveny hy-
potézy, které jsou zde statisticky vyhodnoceny.

Klicova slova:

Bezpecnost pocitacovych systémi, Honeypot, ttok, detekce, Advanced Persis-
tent Threat



ABSTRACT

The aim of the Doctoral thesis is to decrease danger and reduce certain risks
that can threaten computer systems in a virtual environment, and to propose a
suitable solution to this problem. The main part of the thesis focuses on using
detection systems to search for current threats. The already used detection systems
have reliably detected most of the incidents; however, they are usually ineffective
against targeted attacks on specific computer systems.

The introduction - theoretical background - deals with a complex division of
security solutions. There are described the main methods of and approaches to
threat detection and its advantages and disadvantages. Furthermore, the thesis also
addresses incident detection using honeypots. There are presented the strengths
and weaknesses of this detection method and options for expanding the system.
The final section of the theoretical background is aimed at the methodology of
incidents. It focuses mainly on the Advanced Persistent Threat, analyzes the dif-
ferent parts of the incident, and determines the weaknesses of these types of at-
tacks.

The practical application comprises a draft of detection system methodology
using honeypots. It is based on the standard characteristics of honeypots, ex-
panded by newly designed and created features that enhance the effectiveness of
incident detection.

According to the methodology and draft, the next section describes a creation
of a laboratory which on the latest security threats compares the efficiency of in-
dividual detection methods. There were determined hypotheses that are statisti-
cally evaluated in this section.

Keywords:
Computer Security, Honeypot, Attack, Detect, Advanced Persistent Threat
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UVOD
V soucasné dob¢ roste jak na internetu, tak 1 v lokalnich sitich pocet bezpec-

nostnich incidentli. Organizace jsou stale vice nuceny pro svoji ochranu zavadét
rizné systémy, které monitoruji IT naruseni bezpecnosti.

Jiz od 60. a 70. let minulého stoleti se objevuji toky na salové pocitace. Nej-
Cast€ji se objevovaly dva typy incidentii: naruSeni bezpecnosti ze strany uzivatela
anebo pomoci pocitatovych programi (malware). [35]

Jak ale hodnota informaci obsaZenych v IS roste, roste i zjem o zcizeni téchto
dat. Moderni metody bezpecnostnich incidentd jsou jiz mnohem vice sofistiko-
vané a dopady utokii zpisobuji velké Skody. Pti utoku pfimo na infrastrukturu se
mohou objevit I ztraty na Zivotech. Zménili se i Gitocnici. Nejprve to byli jedinci,
ktefi viceméné poukazovali na zranitelnosti systémil a tyto hrozby byly minény
jako Zert. Dnes$ni Gito¢nici se seskupuji pod hlavickou organizovaného zlo¢inu za
vidinou finan¢niho zisku, nebo pod ochranou nékterych vlad, za zdminkou
ochrany narodni bezpec¢nosti. To poukazuje na vysokou hodnotu dat a informaci,
které se vyskytuji v 1S. [34]

Bohuzel stavajici stav zabezpeceni a ochrany je velmi tristni. Dle spole¢nosti
ESET se vyskytuje ptes 100 000 novych hrozeb denné. Nékteré utoky jsou cileny
jen na malou skupinu uZzivateldl a zatizeni. Jsou tak velmi téZce detekovany stan-
dartnimi technologiemi. [17] V posledni dobé jsou to utoky typu Advanced
Persistent Threats (APTs), které jsou vicefazové a trvajici delsi Casovy usek. Nez
je takovy typ utoku zjiStén a neutralizovan, trva to nékdy tydny nebo mésice. Tyto
typy utokli jJdou momentalné odhalit jen vysoce vyspelymi nastroji na vstupnich
bodech siti [1]. Informace o APTs ttocich nejsou moc Casté, ale pokud se jedna
jiz o zpusobeni velké Skody, nezbyva organizacim nez je zveiejnit. [57]

Spolecnost Kaspersky Lab provedla mezi svymi klienty v roce 2013 pruzkum
a vysledky jsou alarmujici. Datové uniky byly vyc¢isleny na £1,4 mil. pfimo
ze ztrat konkrétnich incidentd, preruseni podnikani a vydaja za sluzby sanacnich
specializovanych firem. Pro malé a sttedni podniky v praiméru 100 az 200 zamé&st-
nancl byly vycislena primérna ztrata ve vysi 60 000 liber za incident. Téméf
¢tvrtina firem uvedla, Ze jejich sitové infrastruktury byly napadeny. Tyto inci-
denty pfisli na £1,1 mil. pro velké podniky a 48.000 liber pro malé a stfedni pod-
niky za incident. Vzhledem k Siroké skale riznych utokt Kaspersky Lab uvedl,
Ze neni mozno se pouze spoléhat na zabezpec€eni pomoci antivirovych systémi,
ale je potfeba komplexné&jsi pristup. [26]

Nyni se standardni zabezpeceni siti opira o firewally, bezpecnosti politiky sys-
témd, a antivirové programy. VétSina systému neni pfipravena K certifikaci dle
norem ISO/IEC 27001 a ISO/IEC 270002 — ISMS.
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Nekteré IT oddéleni provadéji analyzu logh systémil, kontroly pfenosu dat a
méni pribézné nastaveni dle zvefejnénych hrozeb. VSe ale zavisi na mnozstvi
znalosti lidi a investovanych financi do bezpecnosti.

Podcenovani hrozeb se ale nevyplaci. V posledni dobé se povedlo velké mnoz-
stvi uspéSnych utokli na mezinarodni korporace. V duasledku téchto ttokl spolec-
nosti ztratily ditvéru klienta a Skody se vySplhaly do vysokych néklada.

Zakladnim kamenem ochrany systému je vCasna detekce nebezpeci. VéEtSina
organizaci fesi bezpecnostni incidenty, az se objevi a nepfedchazi témto udalos-
tem. To mé pak za nasledek nakladné opravy systémil a zhorSeni povesti. Nékteré
organizace maji zakoupeny komplexni feSeni na detekci od velkych firem, které
nejsou piesné customizovany. A tak kvili riznorodosti jejich infrastruktury musi
pouzivat 1 vice prekryvajicich se systéemil detekce. To je pak disledkem velkého
mnozstvi faleSnych poplachtl, kterym nasledné spravci nevénuji ditslednou pozor-
nost. Tim se uroven zabezpeceni rapidné snizuje. Pro zvySeni zabezpeceni a pied-
chéazeni utokt je potieba pouzivat efektivni metody detekce, cozZ je tématem mé
disertacni prace.

1.1 Diivody volby tématu diserta¢ni prace

Prvotnim diivodem pro volbu tohoto tématu je jeho aktualnost a velmi rychly
vyvoj] v dan¢ oblasti. Informaéni bezpecnost je problematika soucasna, které je
nutno v dnesni dob¢ vénovat velkou pozornost.

Dalsim z diivodil byla praktickéd zkuSenost v oblasti bezpec¢nosti IS. JiZ od roku
1999, jako spravce informacnich systémil a nasledné jako spravce sité na Fakulté
managementu a ekonomiky, jsem byl nucen fesit nespocet bezpe¢nostnich inci-
dentt. Tato oblast mé zajima, a nadale se ji vénuji v ramci doktorského studia na
Fakulté aplikované a informatiky.

Vsechny tyto skutecnosti ovlivnily zaméfeni mé diserta¢ni prace a doufam,
Ze naplnim stanovené cile a prace bude pfinosem jak po strance teoretického po-
znani, tak po strdnce praktického vyuziti.

Detekce hrozeb je nyni trvaly trend a zaroven nutnou soucasti kazdého infor-
macniho systému. Proto jsem si také vybral tuto problematiku K feSeni.

13



2

CILE DISERTACNI PRACE

Hlavnim cilem je vyzkum v oblasti detekce online hrozeb s aplikovanym vy-
stupem vyzkumu v navrhu inovativnich, efektivnich a pfinosnych metod detekci
ve virtudlnim prostiedi respektujici soucasny vyvoj jak v hrozbach, tak v bezpec-
nosti I'T zaméfenych na rozsahlé korporatni - podnikové sité. K naplnéni hlavniho
cile je nutné uskutecnit nasledujici dil¢i cile:

Vymezeni pojmi z informacni bezpecnosti a detekce utokt.
Ptistupy a koncepty detekce hrozeb, vCetné jejich silnych a slabych stranek.

Definovani postupt a zpiisobti detekce, kterymi lze efektivné zvysit zabez-
peceni téchto systémil.

Identifikovat klicové faktory ovliviiujici bezpe€nost ve virtualnim pro-
stredi.

Moznosti inovace a rozsifeni na jiz realizovanych systémech detekce
Realizace zpracovani detekce online hrozeb za ticelem nalezeni vhodnych
postupll a nastrojii vyuzitelnych v oblasti zabezpeceni informacnich sys-
tému

Analyzovat moznosti aplikace navrzeného systému a vyhodnoceni experi-

mentli na vybranych systémech v laboratornich podminkach na aktualnich
hrozbach.
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3 ZVOLENE METODY ZPRACOVANI

Uspésna realizace zékladniho cile a dil¢ich cili prace vyzaduje vyuziti vhod-
nych metod zpracovani. Metody védecké prace se vétSinou vzajemneé kombinuji
a dopliuji.

K dosazeni stanovenych cilll jsou pouzity nasledujici metody:

e Reserse

ReSerse dostupnych informacnich zdrojl se zaméteni na systémy detekce a po-
pisy incidentil, ohrozujici informacéni systémy.

Cilem reSerse bylo zjistit:

Jakeé jsou zékladni typy bezpecnostnich feSeni?
Jake je rozdéleni dle piistupu k detekci anomalii?
Jaké jsou vyhody a nevyhody stavajicich feSeni?

Jakych metod Ize pouzit k zvySeni G¢innosti detekce on-line hrozeb ve
virtualnim prostiedi?

Jaké jsou hrozby, kter¢ ohrozuji informacni systémy?

Jaké maji silné a slabé stranky?

K vzhledem nedostatku ¢eské literatury, na zadané téma, které se dynamicky
vyviji, byly analyzovany pfedev§im zahrani¢ni zdroje.

Pti feSeni disertacni prace jsou vyuzity i1 dal$i metody védecké prace:

e Analyza a syntéza

Metody analyzy je vyuzito pro vyhodnoceni poznatkt tykajici se vyhodnoceni
stavajicich systému detekce a aktualni hrozeb. Naopak s vyuzitim syntézy jsou
propojeny poznatky ziskané literarni reSerSi, konzultacemi s odborniky s cilem
identifikovat klicove faktory, které ovliviiuji zabezpeceni systémil a jsou pod-
statné pro detekci incidentd.
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4 ZAKLADNI TYPY BEZPECNOSTNICH RESENI

Nasledujici kapitola se zabyva moznostmi detekci hrozeb ve virtuadlnim pro-
sttedi. To zahrnuje zdkladni pfehled klasifikace systému detekce naruSeni bezpec-
nosti, a popisuje nékteré zakladnimi pojmy z metodologie: detekci anomalii a za-
kladni mechanismy detekce anomalii.

4.1 Host a network-based systémy

Systémy detekce a prevence naruseni se déli na systémy detekce naruseni IDS
(intrusion detection system) a systémy prevence naruSeni IPS (intrusion preven-
tion system). Dale lze systémy detekce a prevence naruSeni délit na host-based
(host based IDS, tj. HIDS) a network-based (NIDS). Pro ob¢ kategorie je spole¢né
kontinualni sledovani systému, schopnost upozornit administratora na odhaleny
utok a zdznam pribchu Utoku. HIDS systémy se nasazuji ptimo na jednotlivé ser-
very nebo uZivatelské stanice. Jedna se o softwarové produkty, z ¢ehoZ vyplyva,
Ze moznost jejich nasazeni je limitovana podporou pro pouzivané operacni sys-
témy na sledovanych pocitac¢ich. Monitoruji systémova volani, logy, chybova hla-
Seni a podobné&. Chrani pted Gtoky na operacni systém a aplikace provozované na
pocitaci. Dokaze vyhodnotit uspesnost ptipadného utoku.
A komplexngjsi NIDS, které vyuzivaji informace ziskané z celého segmentu lo-
kalni sité.[39]

4.2 Systém detekce naruseni

Systém detekce naruseni IDS slouzi k odhalovani pokusti o naruSeni integrity,
utajeni a dostupnosti dat v chranéné siti. Jedna se o soubor nastroji, metod
a zdrojl, které nam pomadhaji identifikovat, zpfistupnit a hlasit neautorizované
a neschvalené¢ aktivity. Jedna se o pasivni systém, ktery pouze upozoriiuje a sdm
necini aktivni protiopatfeni. Prostfednictvim upozornéni a statistik poskytuje ob-
sluze informace o zaznamenanych utocich. Jde jen o jednu ¢ast ochrany celko-
vého ochranného systému. Detekuje také aktivity provozu, které nemuseji nutné
znamenat ohroZeni systému.

Néktere klasické IDS umi také aktivné reagovat na detekovany utok. V tomto
piipadé se vétSinou jedna o spolupraci s firewallem, ktery dynamicky méni ¢asti
své politiky tak, aby zamezil komunikaci vyhodnocené jako utok. Takto kooperu;ji
napiiklad systémy podporujici standard OPSEC . [22]

Funkcionalita tohoto feSeni v§ak pln¢ nenahrazuje systém prevence naruseni —
IPS je schopen zastavit spojeni jesté pred jeho navazanim, protoze nemusi nava-
zovat spojeni s firewallem a ten nezpracovava pozadavek IDS. [45]

V ptipad¢ Sifrovanych pienosti navic paradoxné klesa uc¢innost detekénich na-
strojli, které jsou schopny piimo na firewallu odhalit nékteré pokusy o prinik,
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konkrétné mam na mysli IDS, které fungujici na principu vyhledavani ,,Skodli-
vych vzorkii* ptfimo v komunikaénich kandlech. Tyto metody mohou v piipadé
WWW serverti velmi dobie fungovat s protokolem HTTP, nikoliv vSak s proto-
kolem HTTPS. V této oblasti samoziejmé existuji feSeni, kterd pamatuji
I na HTTPS variantu — Sifrované spojeni mize uzivatel navazat nikoli pfimo
s WWW serverem, ale s firewallem, ktery se stane ,,prostfednikem* v komuni-
kaci, feSenim miize také byt nasazeni patficného detekéniho systému piimo
na WWW server.

4.3 Klasifikace systémiu detekce

Systémy detekce pouzivaji jednu ze dvou hlavnich detekénich technik. Prvni z
nich, detekce anomalii, zkouma otdzky spojené s detekci odchylek od normalniho
systému nebo chovani uzivatele. Druhd, detekce vzora, vyuziva popisy vzora a
znamych signatur atokli. Ob¢é metody maji své nesporné vyhody a nevyhody,
stejn¢ jako vyuziti ve vhodnych oblastech.

Pti tfidéni oblasti rozdélujeme systémy detekce naruseni bezpecnosti (IDS) dle
zdrojti dat. K dispozici je fada nastrojii IDS, které vyuzivaji informace ziskané z
jednoho hostitele (systému) — to jsou (host based IDS, tj. HIDS) a ty, IDS, které
vyuzivaji informace ziskané z celého segmentu lokalni sit€ (network based IDS,
tj. NIDS).

NiZze zobrazené schéma ukazuje komplexni rozdé€leni systémi detekce dle rliz-
nych pristupt k této problematice. [27]

Systémy detekce

Detekce Typy Struktura Zdroje dat| | Chovani Dle ¢asu

anomalii po utoku analyzy
Detekce || Detekce Centralizovany | |Distribuovany Aktivni Pasivni On fly Intervaly
dle vzoru || pomoci IDS IDS
chovani || signatur

HIDS NIDS Hybridni | [Honeypoty Audit Sitové Analyzy
pakety stavu
systému
(CPU, HDD)

Obr. 4.1: Klasifikace systémii detekce naruseni bezpecnosti
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5 DETEKCE ANOMALIIL

Systémy detekce naruSeni musi byt schopny rozliSovat mezi normalni (nekri-
tickou bezpecnou) a abnormalni ¢innosti uzivatele, a musi detekovat Skodlivé po-
kusy v€as. Nicméné rozpoznavani chovani uzivatele v souladu s bezpe¢nostnimi
pravidly neni tak jednoduché, mnohé typy chovani jsou neptedvidatelné
a nejasné. Aby bylo mozné klasifikovat tyto akce, systémy detekce priniku vyu-
zivaji detekce anomadlnich piistuptli, nékdy oznacované jako chovani zaloZzené na
rozpoznani signatur, tj. podle znamych typt normalniho chovani, nebo také zalo-
Zen€ na znalostech.

5.1 Detekce dle vzoru chovani

Vzory chovani jsou vhodné pi1 hodnoceni jak uzivatele, tak 1 chovani systému.
Detektory anomalii jsou postavené na profilech, které predstavuji béZné pouZiti.
Systém funguje na porovnani diive vytvoren¢ho profilu chovani a dle aktualniho
profilu chovani. Porovnani téchto profili odhali moZné nesoulady
a muze detekovat pokusy o Utok. Nejprve musime nastavit po€atecni profily sys-
tému s ohledem na chovani uZivatele.

To je problém spojeny s profilovanim: nejprve systému dovolime,
aby "se ucil" na jeho vlastnich, zkuSenych uzivatelich a cvi¢ime systém do bodu,
kde se diive dotérné chovani systému stava normalnim chovanim. Porovnani s ak-
tudlnimi generovanymi profily bude schopen detekovat vSechny mozné rusivé
¢innosti. Ddle je zde ziejma potieba profily aktualizovat a aplikovat systém vzd¢-
lavani, coz je obtizny a ¢asové narocny ukol.

Vsechny aktualni profily chovani, které neodpovidaji saddm normalnich pro-
fil chovani, 1ze povazovat za podeziel¢ akce. Proto se tyto systémy vyznacuji
velmi vysokou ucinnosti detekce a jsou schopni rozeznat mnoho ttoki, které jsou
nove pro systétm. Nevyhoda je jejich néachylnost k vytvateni faleSnych
poplachti, coz je obecny problém. [21]

5.1.1 Vyhody této metody detekce anomalii

MozZnost detekce novych ttokil, mensi zavislost na IDS, na opera¢nim prosttredi
(ve srovnani se systémy detekci ttokl dle signatur), schopnost odhalovat zneuzi-
vani uzivatelskych opravnéni.

5.1.2 Nejvétsi nevyhody této metody

Je podstatny pocet falesnych poplachi. Zneuziti systému nelze vysledovat v
prabehu tvorby profilu, protoze vSechny uzivatelské aktivity béhem téchto fazi
jsou legitimni.

Uzivatel chovani mize ménit s Casem, coz vyzaduje neustalou aktualizaci da-
tabaze profilu normalnich chovani (to mizZze znamenat, Ze je tieba Cas od Casu
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uzamknout systém, ktery je spojen s vét§im mnoZstvim faleSnych poplachii). Pak
je nutnost prepravit testovaci systém pro testovani se Skodlivymi typy chovani,
pro ovéfeni spravnosti systému.[25]

Normalni  Nepredvidatelne Abnormalni

Obr. 5.1: Chovani uzivatelii v systéemu [25]

5.2 Detekce dle rozpoznavani nebezpeénych signatur

Systémy maji uloZzen¢ informace o abnormalni, rizikovém chovani systému.
Jsou Casto pouzivany v real-time systémech detekce priniku (z divodu jejich
nizké vypocetni slozitosti).

Signatury se déli do dvou kategorii:

e Signatury utoku - popisuji vzory akci, které mohou predstavovat bezpec-
nostni hrozbu. Typicky jsou prezentovany jako Casové zavisly vztah fady
¢innosti, které mohou byt prokladané neutralnimi prvky.

e Pomoci detekce vybranych textovych fetézct, které vypadaji na podezielé
akce (naptiklad - /etc/passwd).

Jakékoliv akce, ktera neni povaZovana za jednozna¢né zakézanou, je dovolena.
Jejich presnost je velmi vysoka (nizky pocet faleSnych poplachil). Ale ani tyto
typy nedosahuji stoprocentni detekci a nejsou imunni vii¢i novym utoktim.

Jsou dva hlavni piistupy spojené s rozpoznanim nebezpecnych signatur:

e Detekce na urovni rozpoznani paketl zneuZzivajici chyby v IP, TCP, UDP
nebo ICMP paketech. Velmi jednoduSe lze ovéfit, zda paket je legitimni
nebo ne. ObtiZe se mohou vyskytnout s moZznosti fragmentaci paketi a nut-
nosti jejich sestavenim. Je dobife znamo, Ze hacketi pouzivaji fragmentaci
paketti, aby se vyhnuli mnoha IDS nastrojtim.

e QOvéfovani protokolll na urovni aplikacni vrstvy - mnoho typt Utoki vyu-
ziva programové nedostatky. Aby bylo mozné uc¢inné detekovat takové
utoky, musi IDS kontrolovat vice aplika¢nich vrstev. [39]

5.2.1 Metody detekce dle signatur maji nasledujici vyhody
e velmi nizky pocet faleSnych poplachi
e jednoduché algoritmy

e snadné vytvafeni databazi utoku podpisu
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e snadné implementace

e typicky minimalni vyuZiti systémovych zdroju.

5.2.2 Nékteré nevyhody

e Obtize pti aktualizaci informaci o novych typech utokl (nutna neustala ak-
tualizace)

e Nemoznost detekovat nové typy utoki

e Nutnost propojeni na IDS s analyzou a systémem ziplatovani bezpecnost-
nich dér, coz je Casoveé naro¢ny proces

e Detekuje pouze utoky zavislé na operacnim systému (verze, platforma, po-
uzivan¢ aplikace atd.)

e Maji problémy s vnitinimi utoky. Typické zneuZiti oprdvnéni uzivatele neni
detekovéno jako nebezpecna ¢innost (z divodu nedostatku informaci o uzi-
vatelském opravnéni)

Komeréné nabizené produkty IDS casto pouzivaji metodu detekci signatur
ze dvou diivodil. Za prvé, je to jednodussi danou signaturu spojit se znamym uto-
kem a ptifadit yjméno k Utoku, napt. Ping of Death, ktera se pouZziva na celém
svete.

Zadruhé, musi byt databaze popish utoka pravidelné aktualizovana (ptidanim
popisu nové objevenych utokl a zneuziti), které mohou vytvaret docela dobry
zdroj ptijmi pro dodavatele nastroji IDS. Aktualizace databaze je zaroven méné
narocny ukol, nez je spojena se zménou chovani uzivatelli typovych programii.
[39]

5.3 Vlastni detekce dle vzoru chovani

Tieti metoda detekce naruseni bezpecnosti je podrobnéjsi nez dvé diive zmi-
néné. Je to z divodl skuteCnosti, Ze spravce systému monitoruje rizné atributy
systému a sité (ne nutné urenych k zabezpeceni, napt. vytizeni procesoru). Plati
zde pravidlo, Ze informace ziskané timto zptisobem jsou konstantni na specificke
prostfedi. Tato metoda shromazd’uje informace z kazdodenniho sledovani pro-
voznich zkuSenosti spravcl jako zéklad pro detekci anomalii. To lze povaZzovat
za zvI1astni ptipad metody Normalni detekce chovani. Rozdil spoc¢iva v tom, ze
profil je zde soucasti lidského poznani.

Jedna se o velmi silnou techniku, protoze umoziuje detekci na neznamy typ
utokli. Provozovatel systému mize odhalit jemné zmény, které nejsou ziejmé
ostatnim systémiim. Jeho vlastni nevyhoda je spojena s tim, ze lidé musi pochopit
komplexni proces, a proto se miize stat, Ze nékteré typy utokti mohou projit nepo-
zorované. [27]
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6 HONEYPOTY

Honeypot miizeme povazovat za systém detekce incidentli, v tom smyslu, ze
honeypot laka uto¢niky (jako vCely na med) a pak zaznamenava vSechnu jejich
¢innost, kterou uto¢nik vyviji proti pasti. MySlenka honeypott, tedy medovych
hrnicki, neni otazkou poslednich mésicti. Tato mySlenka je zaloZena na tom, Ze
vytvotime systémy, které nemaji fadné zabezpeceni a pozorné sledujeme déni na
téchto systémech. Jiz v této fazi je nutné udélat prvni koncepéni rozhodnuti. Po-
kud je atokii na nasi sit’ velké mnoZstvi a chceme monitorovat pouze realné utoky,
prizkumy ¢i nové viry, vytvorime "produkéni” honeypot.

Tento typ honeypotil se vyznacuje tim, Ze neni uveden v DNS, nevedou na n¢j
zadné linky ani jiné odkazy. Jeho hlavni vyhodou je naprosto nulové mnozstvi
falesnych poplachii. Pokud totiZ vyjdeme z myslenky, Ze systém, ktery neposky-
tuje Zadné sluzby a nema Zadnou produkcni hodnotu a nema existovat, dojdeme
logicky k zavéru, Ze kazdou komunikaci s "produk¢énim" honeypotem lze chéapat
jako tutok. [48]

Pokud vSak chceme studovat nové metody uto¢niki, vira atd., pak zvolime
"studijni" honeypot. Tento typ je v n¢kterych oblastech pfesnym protikladem pro-
dukéniho honeypotu. U tohoto typu honeypotu volime "ldkavé™ DNS jméno
napt. fw.firma.cz, firewall.firma.cz, mail.firma.cz apod. Ve vnitini siti se pak po-

uziji jména typu mzdy, persondlni atd. Takto zvolenym jménem si zajistime do-
statek materialu pro dalsi studium potencialniho nepfitele.

Honeypot servery jsou dedikované servery, pracovni stanice a celé sité shro-
mazd’ujici informace o uto¢nicich a vetielcich, kteti napadaji pocCitatové systémy.
Je diilezité mit na paméti, ze honeypot nenahrazuje tradi¢ni bezpe¢nostni systémy,
ale pouze je dopliiuje. Honeypot funguje jako vabnic¢ka a mize vam prozradit na-
ptiklad tzv. backdoor utoky, kdy uto¢nik ptebere kontrolu nad néjakym serverem
ve vnitini siti (napt. diky ¢ervu vyuzivajicimu bezpecnostni diry v programech) a
interaktivné pak stdhne davérna data. Z pohledu sit€¢ se jedna
o béZny provoz, z pohledu firewallu se miize jednat o spojeni iniciované zevnitt
sité, takZe tento typ Utokil je velmi t€Zké odhalit. Pak honeypot simuluje Gtocni-
kiim rizné sluzby sité, a jeho sledovanim se miizeme o utoku a jeho rozsahu
dozvédet vice. Umozni nam detekovat 1 Sifrované utoky, které klasickeé IDS nej-
sou schopny registrovat.

Honeypoty délime do zakladnich skupin. Jsou to tzv. low-interaction, medium-
interaction a high-interaction. Rozdily mezi témito skupinami jsou zfejmé jiz z
nazvu. [48]

Zatimco low-interaction poskytuji Casto pouze piihlaSovaci prompt,
ktery se jen tvafi jako néjakd sluzba a neumoZznuji sledovat chovani uto¢nika
po proniknuti do systému, high-interaction davaji ato¢nikovi k dispozici nejen
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sluzbu ¢i jeji ¢ast, ale cely stroj véetné operac¢niho systému. Nevyhodou low-in-
teraction honeypotu je skute¢nost, Ze se dozvime vyrazné¢ mén¢ informaci nez u
high-interaction, nebot’ tam je mozné sledovat i to, co Gto¢nik dé€la, jak se snazi
za sebou "zametat stopy" atd. Low-interaction honeypots maji podstatnou vyhodu
ve zpracovani nasbiranych udaji, nebot’ to je obvykle podstatné jednodussi. [42]

Low-interaction honeypoty jsou jednodusi na instalaci, konfiguraci a imple-
mentaci, diky své jednoduché konstrukci a pouze zékladnim funkcim. Tyto typy
pouze napodobuji celou fadu sluzeb. Utoénik je omezen pouze na vybrané sluzby.
Napriklad nastavime honeypot na emulaci standartniho unixového serveru s né-
kolika vybranymi sluZbami, jako je SSH a FTP. Uto¢nik skenovanim pouze zjisti,
o jaky systém se jedna a které sluzby na ném bézi. Pak miize pomoci utoku hrubou
silou se pokusit o ptihlaseni. Honeypot zachyti tyto pokusy, ale nedovoli itocni-
kovi se piihlasit, protoZze tam zadny skutedny systém neni. Utoénikova iterace je
tak pouze omezena na pokusech o ptihlaseni.

Dals§im podobnym ptikladem je napodobit FTP, kde je povoleno anonymni pfi-
hlaseni na honeypot. Utoénik se ptihlasi a mize si stahnout kopii soubort s hesly.
Tento soubor je ov§em neplatny. Interakce je tady omezena jen na pokus o piihla-
Seni anonymni pfistup a moznost stahnout si soubor s hesly.

Kombinace skupin low-interaction a high-interaction je medium-interaction
honeypot. Neni to pouze jednoducha emulace sluzeb. Taky ale sluzby nejsou tak
dokonale simulovany jako u high-interaction honeypotu. Tento fiktivni systém
poskytuje pouze vlastni emulované prostredi s omezenym ptistupem do systému.
Utoénik se po napadeni domniva, Ze se jedna o realny systém. To dava dostatek
casu odhalit tuto akci pomoci IDS.

Celkové je honeypot systém svym nastavenim snadng&;si kofisti pro vettelce nez
ostré produkéni systémy, ale je upraven mensimi systémovymi modifikacemi tak,
aby jejich aktivita byla zaznamenavana pro pozd¢jsi vysledovani ttoku. Hlavni
myslenka je, ze vetielec pronikne do systému a umozni mu opakovat své na-
v§tévy. Béhem téchto nasledujicich navstév jsou informace shromazdény a zazna-
menavany. Bezpe¢nost honeypotu musi byt neustale sledovana a oSetfena proti
zneuziti, které by se mohlo vymknout kontrole. Pokud je dobfe nastaven a moni-
torovan, tak je pramalym rizikem pro zbytek sité.[48],[16]

Dalsim vyuzitim high-honeypott je detekce, sledovani a lokalizace botl. Bot
je malware, ktery je bez védomi uzivatele nainstalovan na uzivatelském zafizeni.
Obsahuje komunikacni a fidici modul a umoznuje neautorizovanému uzivateli
vzdalené tento pocitac ovladat a vyuzit pro plnéni riznych ptikaza. Jelikoz komu-
nikace mezi boty je Sifrovdna a neustale dynamicky méni tidici servery, 1 piesto
se da pomoci honeypotl urcit fidici centrum, a nasledné omezit jeho ¢innost v nasi
siti. [5]
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6.1 Vyhody a nevyhody honeypoti

Honeypoty ndm nabizeji mnoho vyhod a nevyhod. Vyhody spojené s honeypot
technologiemi jsou: [42][49]

Hodnota dat: Honeypoty produkuji relativné malo udaji, ale velmi cenné
ve srovnani s firewally, systémovymi logy a IDS. Tyto aplikace produkuji
velké mnozstvi dat, ktera se pak tézce vyhodnocuji. V honeypotu jsou zis-
kané idaje potencidlnim upozornénim na skenovani prostiedi nebo utok.

Zdroje: Honeypoty jsou pasivni prvky v siti. Tyto systémy ¢ekaji na ¢innost
utocnikll. Naopak systémy firewalli a IDS generuji mnoho informaci a ty
mohou zahltit administratory.

Jednoduchost: Honeypoty, pfedev§im low-interaction honeypoty, staci
pouze nainstalovat a spustit.

Nékde v siti organizace vyckavaji na aktivitu Gto¢niki. Tato vlastnost za-
branuje chybné konfiguraci. Je to dal$i vyhoda oproti komplexnim systé-
mim.

Navratnost investice: Honeypoty umi prokazat svou hodnotu. Pokud nasa-
dite honeypot a honeypot upozorni na utok, pak mizeme okamzité vidét
jeho ptinos k bezpe€nosti. Ostatni systémy, které ma organizace na zajisténi
bezpecnosti, naptiklad firewally, nemaji tuto charakteristiku a administra-
tor si nenti jisty, zda tento firewall je dobry nebo neni.

Bohuzel vsak tato technologie ptindsi nékteré podstatné nevyhody, které jsou
nasledné popsany:

Uzké zorné pole: Nejvétsi nevyhodou honeypoty je, Ze maji tzky zorné
pole. Honeypoty detekuji pouze aktivity proti nim, ale zaddné jiné aktivity
ve zbytku sité. To je hlavni diivod pro pouziti honeypotl spolu s dalsimi
prvky pro ochranu sit’e (firewally, IDS, ...).

Fingerprinting

Fingerprinting — slouzi k zjistovani parametrti opera¢niho systému Toto je
dalsi nevyhodou honeypotil, zejména komer¢nich verzi. Pokud tto¢nik
identifikuje honeypot mulze tuto identifikaci pouzit v budoucnu.
Pak se snaze bude vyhybat honeypotii a ty nebudou schopny ttok deteko-
vat. Pak to neni uzitecnym prvkem. [32]

Riziko: Honeypoty pifedstavuji riziko pro organizaci. Kdyz honeypot neni
spravné nastaven a udrZzovan, je pravdépodobné, ze mize byt zneuzit k
utoku, infiltrovat a poskodit jiné systémy. Riziko se 1i8i v zavislosti na ve-
likosti Grovné interakce, tj. zvySuje s urovni interakce nasazenymi honey-

poty.
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6.2 RozSireni honeypoti

V nésledujicich kapitolach jsou uvedeny specialni verze implementaci honey-
potl které jsou modifikace vysSe uvedenych zakladnich typi.

6.2.1 Honeynet

Dalsi pojem souvisejici s honeypoty je honeynet. Honeynet je jako honeypot,
ale misto toho aby to byla jedna past, tak je to sit’ rozmisténych pasti, které upo-
zoriuji nebo shromazd’uji informace o Utocich. Honeynets miZe byt pouZito v
sitich LAN, ale 1 WAN. Honeypoty shromazd’uji vice udajii, nez jednoduchy ho-
neypot. Poskytuji lepsi a komplexnéjsi udaje k pochopeni ttoku. [60]

6.2.2 Virtualni Honeynet

Klasické feSeni honeypotu znamend, jeden pocita¢ jeden honeypot. Virtualni
feSeni nabizi moZnost honeynetu (skupina honeypotli) na jednom pocitaci. Pojem
virtualni, v tomto ptfipad¢ znamend, Ze na jednom fyzickém stroji bézi nékolik
nezavislych pocitacli, s moznosti riznych operacnich systémi. V praxi to zna-
mena, ze na hardware naistalujeme specialni operacni systém (hypervisor), ktery
umi vytvoftit virtualni pocitace a propojit je pomoci virtudlni sit¢.
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Toto feSeni ma ale nékteré vyhody a nevyhody oproti tradicnimu feSeni honey-
potd. [18],[58]

Vyhody:

e Snizeni ndkladl na implementaci a provoz

¢ Jednoduchy management

e Jednoduchy zpisob klonovani virtudlnich stroji
e Jednoduchi sprava sitovych ptipojeni

e Flexibilita nasazeni

Nevyhody:

e Existuje moznost kompromitace hypervisoru, a tim miZzeme ovladnout na-
instalované virtualni poc¢itace (hosty). [6]

o Existuje moZnost detekce, Ze pocitac bézi ve virtudlnim rezimu. Dfiv to zna-
menalo, Ze se jedna na 100% o honeypot. V dnesni dob¢ ale bézi 90% ser-
veru ve virtualnim prostiedi, a provozujeme zde i nezanedbatelné mnozstvi
pracovnich stanic. [43],[19]

6.2.3 Honeypoty na produkénich systémech

Je specialni verze honeypotu, implantovana v produkénim systému. Pokud uzi-
vatel nema pfistup k produkénim systémim, povolime mu na produkénim sys-
tému se prihlasit. Po ovéteni ale neni vpustén do produktivni verze, ale do sand-
boxu, s imaginarnimi daty. Utoénik mé pocit, Ze operuje uvniti napadnutého sys-
tému, ale naléza se pouze v sandboxu, ktery je monitorovan. VSechny informace
o aktivitach uto¢nika predava fidicimu systému. Zavisi na systému administra-
tora, jestli bude o tomto honeypotu informovat uzivatele. Mze poslouzit i jako
moznost zachyceni neautorizovanych piistupti do autorizovanych systémtl.

6.2.4 Honeyfarm

Dva a vice honeypotl tvoii honeynet. Obvykle se pouziva pro sledovani vétsi
nebo rozmanitéjsi sité, ve které nékolik kusti honeypoti nemusi byt dostacujici.
Honeynets a honeypot jsou obvykle implementovany jako soucast vétsich sit'o-
vych systémt pro detekci naruSeni. Honeyfarm je centralizovany sbér honeypotii
a systém analytickych nastroji. [59]

6.2.5 Honeypot agent

Dalsi doplitkem vySe uvedeného feseni je honeypot agent. Piivodni feSeni sys-
tému honeypots mélo jedno velké omezeni. Honeypots vyckavali na uto¢nika
a jeho role byla pasivni. V ndvrhu tohoto feSeni se stdvalo, ze Gto¢nik si honeypots
nevsiml a provadél svou ¢innost, aniz by byl detekovan timto systémem. Proto
jsme toto feSeni rozsifili o agenta, ktery nasméfuje utocnika na systém honeypots.

25



Jelikoz tyto typy utokti simuluji chovani uzivatelti, musi agend podstr¢it Gtocni-
kovi 1 uzivateli malou past. Podstata pasti spo¢iva v rozdilu chovani mezi stalym
uZivatelem a botem. V uzivatelském systému jsou pomoci agenta nastaveny pasti.
BéZznému uzivateli jsou na prvni pohled skryty, nebo nejsou zajimavé pro jeho
praci. Napfiklad si béZzny uzivatel nev§ima systémovych soubort, riznych TMP
adresarii, a podobné¢. Bot se snazi naopak provést sbér informaci o napadnutém
systému, a proto prohledava vSechna zakouti systémt. To je faze, kde ptichazeji
na scénu Honeypot systémy, které nabizeji zajimavé informace pro boty. V nasle-
dujici kapitole piedstavime vSechny kroky, jak systém funguje.

6.3 Aktualni stav

Koncept honeypotu se poprvé objev v roce 1990 v knize Cliffa Stolle ,,The
Cuckoo's Egg: Tracking a Spy Through the Maze of Computer Espionage* [50] a

v roce 1991 v ¢lanku Billa Cheswicka [23]. V roce 1997 Fred Cohen zafadil ho-
nepoty do systému Deception Toolkit, coz je sada bezpecnostnich nastroji urce-
nych na ochranu informacnich systému.[9] V roce 1997 vznikl projekt The Ho-
neynet Project. Prace této organizace prispély ke zvySeni informovanosti a uka-
zaly hodnotu technologie honeypot. Jsou vydavany série praci pod spole¢nym na-
zvem “Know your enemy”, a shromazd'uje informace o této technologii. [41]

V dnesni dob¢ se koncept honeypotut se pouziva v aktualnich vyznamnych pro-
jektech:

e Projektu Honey Pot, kde honeypoty pouzivaji v ramci distribuovaného sys-
tému pro identifikaci spammeri. [56]

e Projekt Nepenthes se pouzivaji honeypoty k zachyceni a studovani novych
typt utokd. [61]

e Glastopf Project shromazd'uje data z tutoki na webové aplikace.
[44]http://glastopf.org/

e Projekt Honeyd - Jedna se o systém low-interaktion honeypotd pouzitych
pro zachyceni aktivit ato¢niku. [42]

e Projekt HoneySink — Tento projekt se zamétuje na monitorovani systému
botu a jejich eliminaci. [2]

e Projekty v ramci Nic.cz [33] a Cesnet.cz [8] na monitorovani aktivit utoc-
niki v ramci téchto siti.
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6.4 Pravni otazky

Dalsi bod, ktery je tfeba zminit, jsou pravni problémy spojeny S honeypoty.
Zékladni aspekty jsou:

e odpovédnost

e soukromi

Musime pravné oSettit odpoveédnost pro organizaci nebo osobu, které systém
honeypotli implementovala. Musime vzit v tvahu tu moznost, Ze pokud uto¢nik
infiltruje honeypoty, miiZzou byt zneuzity k ohrozeni jinych systémi a to mize mit
pravni nasledky. [49]

Dalsi slozité téma je soukromi. Uroveii ochrany osobnich udajii zavisi na
urovni interakce a nasazeni honeypott. V sitich high-interaction honeypotu je
ztrata soukromi uzivateli akutni zeyména proto, Ze honeypoty jsou vysoké inter-
akéni systémy rozmisténé v siti a sbiraji informace o uto¢nicich a uzivatelich.
Napriklad na high-interaction honeypotech jsme schopni zachytit konverzaci
uto¢nikd pomoci IRC kanalli. Proto je dileziteé stanovit, jaké informace mohou
byt zachyceny. [49]
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7 AKTUALNI SITUACE HROZEB

Pro uspéSnou instalaci a ¢innost IDS musime velmi dobie pochopit chovani
utocnikl. Klasickym trendovym utokiim zabranime komer¢nim feSeni, které za-
chyti 90% incidentd. VétsSinou tyto incidenty sleduji okamzity zisk a vynos,
a po priniku do systému po urcité dobé sami zaniknou. Tyto hrozby jsou nasazeny
masové za ulelem ziskani pfistupu k velkému mnozZstvi dat a zdroji.
V navaznosti na n¢ se Vv kratké dobé& objevi feSeni na jejich detekci a odstranéni.
BéZznym piipadem jsou bankovni trojské koné, které se snazi infiltrovat velké
mnozstvi pocitacl a snazi se ziskat pfistup k finanénim uctim obéti. Tyto hrozby
jsou velmi obecné zamétfeny na rozsahlé cilové skupiny. Pokud narazi na cil
S vys$§i ochranou, nevynakladaji vétsi asili na jeho infiltraci a radéji se zaméti
na systémy s minimalnim zabezpecenim. I pokud se jedna o ¢aste¢né cileny utok,
naptiklad na klienty jednoho bankovniho domu, ato¢nici vzdy hledaji slabsi obéti.

Jinou kapitolou jsou ovSem utoky typu APT. Tyto typy Utokt jsou piesné ci-
lené a presné védi, co potfebuji. Vas systém jiz neni obecny cil, ale jiz byl vybran
pro konkrétni diivod. To znamen4, Ze utocnici se piizplisobi konkrétnim situacim
a snazi do t¢ doby, pokud neni splnén cil itoku nebo ndklady na utok pterostou
nad hodnotou ziskan¢ kofisti.

7.1 APT titoky

Hrozby typu APT jsou sofistikované, vicenasobné utoky na konkrétni organi-
zaci. APT (Advanced Persistent Threat - Pretrvavajici pokrocilé hrozby) patii do
kategorie kybernetickych utoku, jejich cilem nejéastéji byvaji jak komer¢ni sub-
jekty, politickée a statni instituce, tak 1 jednotlivci. Tyto typy hrozeb vyzaduji dlou-
hodobé¢ vysoké utajeni. Jsou provadény skupinou tto¢nik, kteti jsou vyborné za-
svéceni do problematiky. Pouzivaji vice typtl zranitelnosti k prolomeni kli¢ovych
bezpecnostnich systémil. V pocatecni fazi APT se zamé&tuji na ziskani informaci
o konfiguraci sit¢ a serverovych operacnich systétmi. Pozdé&ji
se zam¢ti na instalaci rootkitil a jiného malware k ziskani ovladani a na komuni-
kaci s Command & Control Server Gto¢nikli. Napadené objekty jsou dlouhodobé
kompromitovany za tc¢elem kradeze duSevniho vlastnictvi, kopirovani davérnych
a citlivych dat, nebo finan¢niho zisku. Jednotlivé systémy jsou casto dlouhodobé
infikovany, a po dosazeni cilli utocnika n¢kdy vytazeny z provozu.

7.1.1 Cojeto APT

Piesna definice APT neexistuje, ale miiZzeme vysvétleni shrnout do nasleduyi-
cich vlastnosti: [10],[12]

Advanced - Pokrocilé je piedevsim proto, Ze utocnik je schopen pouzit celé
spektrum pokrocilych technik k tomu, aby pronikl do systému. Ty mohou zahr-

novat technologie k infikovani systémi, rizné zpravodajské techniky a socialni
inZenyrstvi. Zatimco jednotlivé komponenty ttoku nemuseji byt klasifikovany

28



jako pokrocilé (napt. malware vyrobeny z béZzné dostupnych komponent nebo na-
koupené exploidy), mize byt subjektivni sestava téchto komponent hodnocena
velmi nebezpecné vzhledem k individualnimu pfistupu a vyhlédnutému cili. K
dosaZeni cile je potieba stravit n¢jaky ¢as hledanim zranitelnosti a slabych mist v
daném systému, a poté sestavit funkéni exploit. Zaclenit ho naptiklad do poly-
morfniho malwaru, vytipovat si konkrétni osobu v dané organizaci a za pouziti
technik socidlniho inzenyrstvi dosdhnout toho, aby dand osoba tento malware
spustila. Napf. tak, Ze ji zasle mail s ptilohou, ktera bude tento skodlivy kod ob-
sahovat. Déle se miize jednat o falesny wifi access point ¢i imyslné pohozeny
pfenosny disk v prostorach spole€nosti nebo zaslany posStou konkrétni osobé,
kompromitaci partnera, ktery je divéryhodny a ma pfistup do systému. Téchto
Moznosti je spousta.

Persistent — Pretrvavajici jsou predevsim proto, ze Gtocnici si potiebuji zajistit
trvaly pristup do napadené organizace. Snazi se trvale unikat detekci konvencénich
systémi zabezpeceni, pretrvavat v systému po dlouhou dobu a neopravnéné zis-
kéavat podnikové informace. Utoénici ale nevi, kde pfesné se informace nachazeji
a snazi se vyvijet jen malou aktivitu k naslednému §ifeni z divodu odhaleni utoku.
Ve skuteCnosti tato pomalé aktivita Sifeni je GspéSna a Spatné detekovatelnd. Pro
ptipad odhaleni, se snazi si vytvorit jesté dalsi pistup do systému. A pokud spo-
le€nost pojme podezieni, Ze je kompromitovana, obvykle nenalezne vSechny pfi-
stupove body. A Uto¢nici mohou déle vyvijet svoji ¢innost.

Threat — APTs jsou hrozbou, protoze maji schopnost a zamér. Tyto Gitoky jsou
provadény koordinované pomoci lidského ovladani, nez bezduché a automatizo-
vané kody. Utoénici maji konkrétni cil a jsou dobie vybaveni, motivovani, orga-
nizovani a financovani.

Konvencni tito¢nik nemé zajem o konkrétni cil. Potfebuje tisice ¢isel kreditnich
karet, proniknout do bankovnich U¢tli, zménit pocitace na zombie, nebo cokoliv,
co piinese rychly finanéni zisk. Cim vétsi a aktualni zabezpeéeni, tim mensi riziko
utoku. Proti tomu ale APT utoc¢nik je jiny, a pokud ma konkrétni diivod zautocit,
najde slabé misto v zabezpecCeni. Zabezpecen proti tomuto druhu ttoku je rela-
tivni. Jsou trpélivéjsi a pravdépodobné vyzkousi vice riznych druhi Gtoki. A tim
maji vétsi Sanci na uspéch. [46]

7.1.2 Cyklus APT

APT ma jiz pevné definovanou metodiku, ktera byla ovéfena v poslednich le-
tech. Zacina phishing a socidlnim inzenyrstvim a kon¢i exportem velkych objemt
ukradenych dat na servery uto¢nikli. Pouzivaji techniky a metody, které neustale
vyvijeji a maji velkou schopnost se efektivné ptizplsobit. Udrzuji své nastroje o
krok napted, neZ jsou aktualni stavy napadenych systém. [24]

Utoc¢nici mohou mit vice paralelné bézicich kampani. Kazda se sklada z jedné
anebo vice operaci. Tyto operace jsou vétSinou rozdeleny do vice fazi. Napiiklad
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v uvodni fazi je cilem Gito¢nika zajistit pocatecni vstupni bod do cilového systému.
Nasledujici faze jsou pak vétSinou paralelizovany a rozdéleny mezi jednotlivé
buniky kvili lepsi efektivnosti tokli. Nasledny odstavec popisuje zakladni pro-
vozni faze v ramci jednoho APT utoku. V nasledujicich sekcich jsou popsany de-
taily téchto fazi a jejich mozna detekce. [34],[13],[14]
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Obr 7.1: Cyklus APT utoku

Uvodni
prizkum

Zvoleni cile

Utoénici si zvoli cil dle odhadu velikosti a dileZitosti budouciho zisku infor-
maci, nebo dostanou zadani cile od zadavatele. V posledni dobé¢ jsou zadavateli,
jak firmy, ktefi potfebuji konkuren¢ni informace, tak vlady stata. Tyto Gtoky jsou
velmi nékladné na potfebné vybaveni, tak 1 na tym lidi, ktefi jsou specialisté
na konkrétni faze ttoku.

Uvodni priizkum

Provedou Uvodni prizkum klasickymi technikami softwarového prizkumu
anebo naptiklad metodami socidlniho inZenyrstvi. Zjisti stav zabezpeceni, typy
systémil, navyky uzivateld. Tento bod je velmi dualezity pro budouci tspéch kom-
promitace. Objekt nesmi nabyt dojmu, ze bude cilem tGtoku.[34]

Piiprava infrastruktury

APT ttoky obvykle zahranuji vysoky stupen pfipravy. Je nutno piipravit in-
frastrukturu na ovladani utoku. Naptiklad registrovat potfebné domény u dyna-
mickych poskytovatelii.

Déle vytvofit servery pro:
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e Ovladani utoku — Command and Control (C2 server) [11]
e Servery pro sbér dat, nejCastéji FTP server

e Webové servery na umisténi faleSnych webovych stranek, urenych pro
phishing.

Pro tyto &innosti je nejlépe vyuzit napadenych serveri. Utodnici si hodné &asto
tyto zdroje pronajimaji. Dokonce Ize zneuzit jako C2 server i vefejné sluzby napf.
Google code, Google Aps a rizné blogovaci sluzby. Komunikace pak s témito
sluzbami nevzbuzuje v napadeném systému podezieni a probihd na protokolu
HTTPS. Nikdo nezablokuje napiiklad komunikaci s google. A pokud jsou odha-
leny, tak velké firmy na toto upozornéni nereaguji a C2 server mize béZzet dal.
[30]

Prvni kompromitace

Ptedstavuje zpiisoby, kterymi se Gto¢nici snazi vniknout do cilové organizace.
NejcastéjSim zpusobem je phishing. Po ivodnim priizkumu zname chovani cile,
jeho operac¢ni systém, systém zabezpeceni a verze jeho software. [34],[13]

Phishing je email obsahujici bud’ skodlivou piilohu, nebo hypertextovy odkaz
na nebezpecny soubor. Pfedmét a text emailu jsou vétSinou pro piijemce dilezite.
Email vypada, Ze je odeslan diivéryhodnym odesilatelem, a text emailu je dtlezity
pro ptijemce. Muze to byt kolega, jednatel spole¢nosti, IT oddéleni nebo obchodni
partner. Je vytvoren v jazyce piijemce.

Doruceno: 25. Zafi 2013

Od: Josef Novak <josef.novak@firma.cz>

Predmét: Zapis z porady

Vazeni kolegové,

v pfiloze najdete zaznam z jednani, které se uskutecnilo dne 13. 9. 2013, vCetné
prilohy.

Zaznam posilam rovnéz dalSim pritomnym ucastnikim.

S pozdravem Alois Dvorak, kancelar reditele

Priloha:

W/L zapis_z_jednani20130901.pdf

Obr.7.2: Ukdzka phishingu

Utoc¢nik pro tyto emaily nejCastéji vytvoii specialni emailovou schranku na po-
dobné doméné.
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Napt. pro firma.cz si zaregistruje firma.eu. Tato adresa je ovSem skryta v hla-
vice emailu pro odpovéd’ a na prvni pohled email vypada, ze pochazi z domény
firma.cz.

V ptiloze emailu se mize nachazet Skodlivy software, v naSem ptipad¢ za-

pis_z_jednani20130901.pdf. To neni pravy PDF soubor, ale je to spustitelny sou-
bor exe s ikonou od Adobe.

“2  zapis z jednani20130901.pdf - 100 mezer - exe
L zapis_z_] p

Obr.7.3: Kompletni nazev infikovaného souboru

Vétsinou uzivatelé odklepnou informacni varovani, Ze se jednd o spustitelny
soubor a spusti je. Adresat mize na tento email odpovédét, Ze ptiloha je posko-
zena a uto¢nik pod hlavickou, v naSem ptipadé¢ kancelate feditele, odpovi nha pra-
vym souborem PDF. Adresat tak nabyde doymu, Ze vSe je v potadku.

Dalsim Castym zplsobem phishingu je verze, Ze vas email odkaze na infiko-
vané webove stranky. Na téchto strankach zpustite kod, ktery zjisti verzi operac-
niho systému, webového piihlizece a doplitkli v ném. Dle této informace podstrci
exploit, ur¢eny pro tuto kombinaci.

Exploit je specialni program, ktery vyuziva programatorskou chybu, ktera zpt-
sobi nezamySlenou ¢innost software (prohlizece nebo nékterého doplnku) a
umozni jej ovladnout ve svilj prospéch. V nasem piipadé se jedna o nezadouci
instalaci backdooru na uzivateluv pocitac.

Tento typ utokd rozpoznava 1 zdroje ptistupu. Kdyz ptistoupi uzivatel, na n&jz
je utok zaméften, spusti kod. Pokud ptistoupi uZivatel, na kterého neni Gitok zame¢-
fen, zobrazi se mu jen bezpecna stranka. Naptiklad software provétujici nebez-
pecné odkazy. Toho miiZzou docilit napiiklad pomoci IP adresy, verzi opera¢niho
systému, ¢asu pristupu a podobnych vhodnych kombinaci.

Méné Castym jevem je kompromitace obé&ti pomoci socialnich siti a instant
messaging. Instant messaging je internetova sluzba, ktera umoziuje svym uziva-
telim zasilat zpravy provadét hlasové a video hovory, sledovat zda jsou piitomni,
pieposilat soubory a jinak komunikovat. Oproti emailu spoc¢iva v pfenosu zprav
VvV realném cCase. Tato forma komunikace je vice osobni. Pomoci téchto kanala
utocnik odesle obéti hypertextovy odkaz smétujici na infikovany web.
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Tvorba pristupi

Tato faze zahrnuje opatieni, které zajisti kontrolu cilové sité v systémech mimo
sit. V naSem ptipad¢ pii spusténi ptilohy z emailu, piijemce spusti nebezpecni
exe soubor, z kterého nasledovné nainstaluje do svého systému backdoor.

Backdoor (zadni vratka) je software, ktery umozni uto¢nikovi projit bezpec-
nostnimi mechanismy a posilat piikazy vzdalen¢ do systému. V kazdém ptipade
backdoor zahaji komunikaci s venkovnim serverem Command and Control (C2).
Pouzité taktika komunikace z vnitini sit€ ven je t¢Zce kontrolovatelna sitovymi
firewally. Vé&tSinou nerozpoznaji, zda se jedna o incident anebo o chovani uziva-
tele. Tyto jsou nastaveny na kontrolu komunikace z vné sité dovniti. Backdoor se
muze chovat jako prohlize¢ a timto zplisobem je tézce detekovatelny. Komuni-
ka¢ni metody mezi témito systémy jsou od prostého textu s jednoduchym kodo-
vanim az po Sifrovany kandl. Na ovladani backodora pouziva uto¢nik bud’ textové
piikazy anebo grafické uzivatelské rozhrani.

DMZ spolecnosti
Backdoor navazuje spojeni
ze vnitr
Utoenik
' -— -—
(A \ '
WWW

Email m Command and Control (C2)

kLJ Vnitini sit spoleénosti
Reditel spolegnosti
7/
/7
/7
I I |
Asistentka reditele Vedouci skladu Oddéleni importu Vefjouu ?ddEI?m Vykonna
péce o zakazniky asistentka
I ] I ]
Sklad 1 Sklad 2 Obch. zastupce 1 Obch. zastupce 2

N

Zéakaznici Ekonomicky systém Q:\<domovsky adresar> Z:\<zélohy>

Obr.7.4: Komunikace z infikovaného systému na server rizeny utocnikem (C2)

Standartni backdoor typicky komunikuje pomoci http protokolu, ktery jedno-
duse splyne s legitimnim provozem. Existuji 1 verze, které komunikuji pomoci
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vlastniho protokolu, ktery si autofi sami navrhnou. Backdoor obsahuje dlouhy se-
znam funkci, kterymi uto¢nici mohou ovladat napadeny pocitac. Mezi hlavni
funkce patfi:

e Vytvoiit/ménit/mazat/spoustét programy
e Nabhrat a stdhnout soubory

e Vytvafet a mazat adresare

e Vypis/zastaveni/start procest

e [Editace registrii

e Zachytavani obrazovek uzivatelského rozhrani
e Zachytavani klaves

e Zachytavani pohybu mysi

e Spusténi ptikazové fadku

e Vytvoreni grafického vzdaleného ptistupu
e Sbér hesel

e Seznam uzivatel

e Vypis informaci o okolni siti

e Vypis o okolnich pocitadich

e MozZnost se uspat na ur¢itou dobu

e (Odhlasit prihlaSeného uzivatele

e Vypnout/restartovat systém

Eskalace prav

Tato faze se zabyva ziskavanim prav na napadeném systému. NejCastéji se
jedna o jména a hesla, ktera jim posléze dovoli kompromitovat dalsi systémy.
Uto¢nici pouzivaji vétinou vefejné dostupnych nastroje, k ziskani legimity uzi-
vatele. Jedna se o utility slouzici napf. ziskani hesel uloZzenych v hash registrech
Windows. Hesla o rozsahu mén¢ nez osm znak se daji prolomit na rychlych sys-
témech v kratké dob&. Ale ne vSechny systémy pouzivaji jednotné piihlasovani.
Neékteré systémy maji své separatni pristupové udaje. Naptiklad ptistupy na k ex-
terni databazi, hostovanou u poskytovatele webhostingu. Proto Gito¢nik nasazuje
nastroj typu keylogger. Keylogger zaznamenava stisky klaves do souboru a poz-
déji tyto zaznamy odesila Gito¢nikovy na dalsi zpracovani. [34],[13]
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Dalsi nastroj na ziskani pfistupovych 0daji je utilita typu form grabbers. Sbira
udaje, které jsou odesilany pomoci webovych formulaiti v internetovych prohli-
zeCich. Funguje bez ohledu na to, zda aplikace odesila data pomoci protokolu
HTTP nebo protokolu HTTPS (Secure Hypertext Transfer Protocol).

Vnitini prizkum

V této fazi prizkumu sbira utocnik informace o prostiedi obéti. VEtSinou pou-
ziva primarn¢ vestavénych ptikazli, aby prozkoumal systém a sitové prostiedi.
Jedna se o jednoduché piikazy, které jsou v kazdém operacnim systému. Ale po-
kud se umi vyuzit tak jsou mocnymi nastroji. Tyto tkony nejsou detekovany pro-
zatim zadnym komer¢nimi systémy. Pro zrychleni operace, pouzivaji davkové
soubory typu .bat a nebo .cmd . [31]

ipconfig /all>>"C:\Windows\temp\26.txt”

net start>>" C:\Windows\temp\26.txt”

tasklist /v>>" C:\Windows\temp\26.txt”

net user >>” C:\Windows\temp\26.txt”

net localgroup administrators>>" C:\Windows\temp\26.txt”

netstat -ano>>" C:\Windows\temp\26.txt”

net use>>" C:\Windows\temp\26.txt”

net share>>" C:\Windows\temp\26.txt”

net session>>" C:\Windows\temp\26.txt”

net view>>" C:\Windows\temp\26.txt”

net view /domain >>" C:\Windows\temp\26.txt”

net group /domain>>" C:\Windows\temp\26.txt”

net group “domain users” /domain>>" C:\Windows\temp\26.txt”

net group “domain admins” /domain>>" C:\Windows\temp\26.txt”
net group “domain controllers” /domain>>" C:\Windows\temp\26.txt”
net group “exchange domain servers” /domain>>" C:\Windows\temp\26txt”
net group “exchange servers” /domain>>" C:\Windows\temp\26.txt”
net group “domain computers” /domain>>" C:\Windows\temp\26.txt”

Obr. 7.5: Ukdzka skriptu pouzitého Vv fazi Vnitrni priizkum

Piedchozi skript ziska nasledujici udaje:

e Vypis nastaveni sit¢ infikované¢ho pocitace, podrobnosti o sitovych roz-
hranich, IP adresy, MAC adresy a zda ma statickou IP adresu nebo piidé-
lenou dynamicky pomoci DHCP serveru

e Seznam sluZeb spusténych na napadeném systému

e Seznam spusténych procest
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e Seznam lokélnich ucth v systému

e Seznam lokalnich administratori

e Seznam sitovych pfipojeni

e Seznam piipojeni a sdilenych soubort na napadeném systému
e Seznam mapovanych diskovych jednotek

e Seznam sdilenych diskt a prosttedkil

e Informace o domén¢ nebo pracovni skupiné

99 ¢

e Informace o domén¢ “domain admins”, “domain controllers”,“exchange

domain servers”,“exchange servers”, domain computers”
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Obr. 7.6: Utocnik ziska legitimni prava z infikovaného pocitace
RozSiieni viivu

Jakmile uto¢nik ziska legitimni UCty uzivatelli a prehled o siti, mize se v ni
nepozorovan¢ pohybovat.

e Miuze se piipojit k sitovym prostiedkiim

e Miize vzdalené spoustét piikazy na jinych systémech
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Miize se ptihlasit do produkénich systéml pomoci legitimnich piihlaSova-
cich udaja

Vsechny tyto akce déla jako legitimni uzivatel nebo spravce systému, pro
spravu sité. Tyto operace jsou velmi obtizné zjistit. [13]

UdrZitelnost

V této fazi utocnik podniké opatien pro trvalé zajisténi a dlouhodobou kontrolu
nad kliCovymi systémy v siti z vnéjSiho prostiedi. Existuje vice moZnosti:

Pouzit legitimni VPN pftistup

Uto¢nici obecné hledaji legitimni p¥istup do napadené sité. Pomoci jména
a hesla do VPN se miizou legitimné propojit do sité bez podezieni bezpec-
nostnich mechanismti. Pokud ziskaji ucet s vysokym opravnénim, jsou
schopni se pohybovat po celé siti.

Instalace novych backdoorli na okolni systémy v siti

Béhem svého pobytu v siti, utocnici instaluji nove backdoory na okolni
systemy. Pokud je backdoor objeven a odstranén maji dalsi moZnost se do
systemu op¢t dostat. Obvykle je nasazeno a rlizné roztrouseno vice typi a
verzi backdoort.

PtihlaSovani na webové portaly

Pomoci ukradenych identit se utocnici mohou hlasit do webovych sluzeb
a portalil ze uvnitf sit€ 1 na systémy vné napadené¢ sité. Naptiklad piistup
na webmail. [13]
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Obr. 7.7: Utocnik instaluje nové verze backdorii na okolni systémy

Utoénik je obeznamen s bezpe&nostnim fesenim v cilové siti. Upravuje verze ba-
ckdoort a ostatnich nastroju, aby nebyli detekovatelné pouzivanym antivirovym
reSenim. Nejprve si toto feSeni otestuje a posléze nasadi do infiltrované sité. Pak
musi své programy neustéle testovat na nové aktualizace antivirt.

Zcizeni dat

Kone¢nym cilem utoku je zpravidla dat nebo dokumenty s udaji, které maji pro
vetielce hodnotu. Jakmile uto¢nici najdou zajimavé soubory dat, zabali je do ar-
chivnich soubort. K tomuto pouZzivaji nejcastéji archivaéni nastroje ZIP a RAR.
Tyto soubory si pro jistotu chrani hesly. A nasledné pomoci davkového souboru
legitimni cestou odeslou na sviij server. [34]

@echo off

cd /d c:\windows\tasks

rar.exe a archiv.rar -v50m “C:\Documents and Settings\User\Dokumenty\Slozka” —heslo123
ftp -s:upload_files.txt

del %0

Obr. 7.8: Ukdzka cmd skriptu uploadu dat na C2 server pomoci prikazii systému
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Po vytvofeni komprimovaného souboru utoc¢nici zahdji prenos nejcastéji po-
moci FTP, ktery je v systému nebo pouZiji néktery ze svych backdoorti. Ukradena
data rozdéli na mensi soubory, aby nevzbudili pozornost pii zatizeni linky.

Dal§im cilem je monitoring komunikace uvniti organizace. Uto¢niky zajimaji
uloZené emaily, jako jsou naptiklad soubory PST (osobni slozky) uréené pro
Microsoft Outlook. Pokud tto¢nik ziska pristup k administrativnimu uc¢tu central-
niho postovniho serveru, maze sledovat vSechny emaily v rdmci organizace.
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Obr. 7.9: Utocnik shromazduje odcizené informace na centrdlni pocitac

(4

e

(a

Dale se v disertacni praci podrobné¢ zamétime na fazi RozSifeni vlivu. Pred-
chozi faze je mozné detekovat kvalitnimi standartnimi nastroji. Ale pokud se toc-
nik dostane aZ do faze RozSiteni vlivu, znamena to, Ze standartni bezpecnostni
techniky selhaly. Tato faze je standartnimi technikami zabezpeceni skoro neod-
halitelna. Uto&nik se chova jako b&Zny uZivatel a vyuziva b&zné nastroje. Jedna z
metod, jak detekovat Gto¢nika, je pomoci systému honeypoti.

Tento systém si miizeme predstavit nasledovné:

Definujeme dvé mnoziny: Mnozinu standartnich systémd a mnozinu honey-
potil. Tyto dv€ mnoZiny jsou disjunktni. Dale existuji dal$i dvé mnoZiny dle ovliv-
nénych systémi: systémy ovlivnéné béZznym chovanim uZivatele a systémy ovliv-
néné chovanim utoénika. Tyto dvé mnoziny budou mit prinik. Cim bude utok
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presnéjsi, tim vice se budou piekryvat. MnoZina uzivatele, by neméla mit pfi
spravném nastaveni systémt, prunik s mnozinou honeypoti. Pokud to nastane, je
vyvolan falesny poplach a rozsah mnoZin se musi upravit. Na nasledujicim grafu
je tento systém znazornén graficky.

@ Standartni systémy N Honeypoty

Systémy ovlivnéné
chovanim uzivatele

Systémy ovlivnéné
chovanim utocnika

Obr. 7.10: Chovani uzivatelii V ramci systémii
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8 EXPERIMENTALNI CAST

V ramci experimentalni ¢asti je vytvoien systém na detekci on-line hrozeb.
Tento systém je vytvoten dle informaci z praxe a rozborem aktualnich rizik. Hlav-
nim cilem tohoto systému je detekovat incidenty, které se nepodafilo zachytit kla-
sickymi bezpec¢nostnimi mechanismy.

Pro tento typ systému jsem zvolil feSeni na principu honeypott. Zakladni ¢ast
tvofi systém senzorti - honeypott, v riznych modifikacich a rozsifeni 0 rtizné
funkce. Tyto senzory piedavaji informace o incidentech centru administrace, kde
jsou vyhodnoceny a dle zavaznosti se vykonaji bezpe¢nostni opatieni.

8.1 Slovnik zakladnich pojmu

Zde jsou uvedeny zakladni pojmy souvisejici z nasledujicim feSeni.

8.1.1 Bezpec¢nostni incident

Udalost, kterd je zaznamendna na senzorech systému. VétSinou bez vyznam-
nych nésledki, ale miize ovlivnit bezpecnost. Tato udalost by mohla byt zavazna
a je nutné ji brat na védomi. Je to mozZné bezpecnostni hrozba. Incident se mize
skladat v ur¢itém casovém intervalu z vice ttokd.

Incident je popsan nasledujicimi udaji:

SRC zdroj incidentu, nejcastéji IP adresa

CAS ¢as incidentu, zacatek utoku

PROTOKOL sluzba nebo protokol, na ktery byl incident cilen. Napt. TCP,
HTTP, ICMP

ZAVAZNOST Ohodnoceni incidentu 1-3
8.1.2 Senzor

Zdroj informaci pro ftidici systém, ktery umi pfenaset informace z urcité ¢asti
sité na honeypot.

8.1.3 Centrum administrace

Centrum, kde se setkavaji informace z honeypoti. Tyto informace déle vyhod-
nocuje a zpracovava. Pfi zadaném pravidle provede adekvéatni Cinnost. Spravuje
a fidi systémy senzor. Zptistupniuje data administratorovi pomoci webového roz-
hrani.

8.2 Popis FeSeni

V pocitaové praxi se setkdvame s riznymi bezpecnostnimi jevy. Standartni
bezpecnostni mechanismy odhali velké mnoZzstvi prinikd, ale ne vSechny. Stava
se ze, nektery systém ma zvlastni chovani a po dukladném rozboru nalezneme
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bezpecnostni incident. VEtSinou ale nenalezneme zdroj plivodu. Pomoci detekci
riznych hodnot na systému honeypotii mizeme vysledovat dle chovani jednotli-
vych systémt zdroj ndkazy, a nasledné tento zdroj mizeme eliminovat.

Navrhovanym systémem nelze nahradit vSechny tradi¢ni formy zabezpeceni
a detekce, ale je to jejich vhodny doplnék. Je to také silny nastroj na bezpecnost
ve virtualnim prostiedi a vynikajici pomiicka k podrobnéjSimu studiu bezpecnost-
nich incidentt

Toto feSeni mazeme rozdélit do tit zakladnich bloku:
Blok Honeypoti - Systém senzort

e Detekuji bezpecnostni incidenty v sitich na senzorech a informace odesila
do Centra administrace

Blok Agend

e Nasméiuje Gtocnika na systém honeypotii
Blok Centrum Administrace

e Sbira informace ze senzorli

e Uklada informace pro pozd¢jsi pouziti

e Vyhodnocuje informace

e Prezentuje vysledky pro administratory

e Spousti na urcity typ incidentu upozornéni pro administratory
e Komunikuje s jinymi bezpecnostnimi prvky
e Zabezpecuje komunikaci Se senzory

e Vytvaii a zabezpecuje komunikaci s agenty

Systém honeypotilt zachyti bezpecnostni incident. Tuto informaci neprodlené
pieda Centru administrace. Informace se vyhodnoti, podle pravidel vytvoiti akci a
prezentuje vysledek administratorim.

Vyuzitim tohoto systému opravnénymi pracovniky povede piedevsim je zvy-
Sen bezpecnosti pocitacovych systémil. Nasazenim naptiklad ve firmach miizeme
minimalizovat kompromitace jejich obchodnich informaci a pfedchéazet Spionazi.
Dalsi moznost je nasazeni ve spolecnostech, které maji striktni bezpecnostni stan-
darty, a potiebuje identifikovat zdroj incidentu.
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Obr. 8.1: Blokovy diagram komponent systému detekce

8.3 Seznam a Cinnosti hlavnich aktéra systému
Administrator

Spravce systému — spravuje celkovy chod systému, zodpovida za bezpec¢nost a
provadi akce proti ¢innosti titocnikii.

Hlavni funkce administratora jsou:
¢ Instaluje honeypoty
e Nastavuje systém Agend
e Resi incidenty
e Resi falesné incidenty
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Uzivatel

Osoba, kterd pouziva systém k béZznym ¢innostem a nenarusuje bezpecnost sys-
tému. Pokud se mu ale podafi vyvolat incident, tento je po ovéfeni v centru Ad-
ministrace administrator oznacen jako falesny.

Uto¢nik
Objekt, osoba, software anebo systém, snazici se kompromitovat nas systém.
Provadi incidenty a miize byt zachycen systémem honeypotl

Adresarova sluzba

Objekt, ktery ovéii pravost a identitu uzivatele v systému pomoci jména a hesla.

8.4 Cinnosti hlavnich aktéri systému

Na nasledujicim digramu jsou uvedeny ¢innosti hlavnich aktérti systému a vaz-
bami mezi nimi.

O @

Provadéni incidentu Nastaveni Agentt

Utoénik Xdfinistrator

Incident na honeypotu

Fale$ny incident Instalace honeypotU

Resenf Incidentu

UZivatel

Obr. 8.2: Cinnosti hlavnich aktérii systému

Dale budeme ¢innosti jednotlivych aktérti probirat podrobnéji v navaznosti na
zékladni komponenty systému.
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9 NAVRH RESENI

Tento systém se sklada z mnoha ¢asti, které po urcitych upravach do sebe za-
padaji. Jesté pied par lety nebylo mozno tento systém v tomto rozsahu postavit,
nebyly k dispozici spolehlivé a pottebné technologie a rozsahy vypocetnich kapa-
Cit.

9.1 Architektura systému

Navrzeny systém vychazi z teoretickych poznatki popsanych v tivodnich kapi-
tolach. Celkovy systém navrhovaného IDS Ize rozdélit do nékolika zakladnich
subsystému:

e Systém distribuovanych honeypotii
e Systém Agent

e Subsystém Centrum Administrace

Subsystém distribuovanych honeypott

Subsystém Centrum
Administrace

<

Senzor Internet

LAN sit klienta

Low-intleractionfhoneypot server

LAN sit klienta

J
S

Senzor

VPN Tunel

v

Honeypot na produkénim
systému

Q‘ " / |

High-interaction honeypot

&

4

1

Subsystém Agent Active directory DB sad nastaveni

Obr. 9.1: Logické schéma zdakladnich subsystémii
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Nasledné bude o jednotlivych soucastech psano podrobnéji a bude prezento-
vana funkcionalita kazdé z nich.

9.1.1 Subsystém distribuovanych honeypotii

Pivodni zaklad systémi moji disertacni prace tvoii systém D-IDS SURFcert
IDS (SURFcert, 2012). Tento systém jsem zvolil po letité zkuSenosti s riznymi
druhy D-IDS systému. Projekt SURFcert IDS je distribuovan pod GPL licenci.
Vyuzil jsem jadro tohoto systému a ndsledné rozsifil o dalsi funkce.

9.1.2 Subsystém low-interaction honeypotu

Low-interaction poskytuji pouze ptihlasovaci prompt, ktery se jen tvaii jako
n¢jaka sluzba a neumoziuji sledovat chovani Gito¢nika po proniknuti do systému.

Vyhody tohoto systému jsou:

Jednoducha instalace.

Jednoduché konfigurace.

Jednoduché zpracovani zachycenych udajt.

Moznost nasadit jako outsourcing do spravované spolec¢nosti.

MozZnost pouzit dynamicky velké mnozstvi senzort.

Nevyhody systému jsou:

Mame méné informaci o utoku, neZ na ostatnich typech honeypotd.

Je vhodné znat cilovou sit’, pro efektivni nasazeni.

PoZadavky na idedlni systém D-1DS k implementaci low-interaction honeypotii

V soucasné dobé je vétSina D-IDS zaloZena nejcastéji na systémech typu Snort
[47] nebo jinych komer¢nich feSeni. Tradi¢ni koncepty jsou popsany v uvodu di-
sertacni prace.

Soucasné D-IDS vice mén¢ trpi nékterou z nasledujicich nevyhod:

Sensory nejsou rozsifitelné pro rozsifeni o nové typy honeypotl a nebo po-
pisy signatur.

Sensory vyuZzivané jako honeypoty nebo k analyze incidentli mohou byt
ohroZeny.

D-IDS generuje faleSné poplachy.

Instalace senzorti neni uzivatelsky ptivetiva.

Zékladni pozadavky pro D-IDS systém jsou:

Senzor by mél bézZet fyzicky mimo centralnich servera, které tvoti jadro D-
IDS.
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e Senzor by mél byt zcela pasivni.

e Senzor by m¢l byt bezidrzbovy.

e D-IDS by nemél zptisobovat faleSné pozitivni vystrahy.

e Sensor by mél byt schopen bézet na standartni siti LAN.

e Senzor by mél byt piipojitelny z celé sité internet.

e Senzor by mél bezpe¢né komunikovat s centralnimi servery.

Pivodni zaklad systémi tohoto subsystému tvoii systém D-IDS SURFcert IDS.
Tento systém jsem zvolil po zkuSenosti s riznymi druhy D-IDS systémi
a spInéni vyse uvedenych pozadavkt. Projekt SURFcert IDS je distribuovan pod
GPL licenci. Vyuzil jsem jadro tohoto systému a nasledné rozsitil o dalsi funkce.

Primarni vyuziti systému je zachyceni aktivit na vybranych portech, dle aktu-
alnich hrozeb. Sekundarni vyuziti je moZnost sbéru vzorkli malware a tim zjistit,
kde maji naSe bezpecCnostni systémy slabiny.

Subsystém low-interaction honeypot Subsystém Centrum Administrace

% Internet t

Low-interaction
honeypot server

Senzor

LAN sit klienta

LAN sit klienta

Parser z low-

interaction honeypot
serveru

VPN Tune

VPN Tunel

Log server

Obr. 9.2: Grafické schéma subsystému low-interaction honeypotii

V ptedchazejicim schématu lze vidét, Ze senzory nejsou implementovany
na centralnich serverech. Senzory jsou umistény mimo toto centrum a jsou piipo-
jeny pomoci sité. Pouziti distribuované feSeni neni omezeno jen jednou siti, ale
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senzory mizou byt umistény ve vice sledovanych siti po celém internetu. Tento
piredpoklad je teSen pomoci VPN tunelli. Senzor je fyzicky pfitomen
ve sledované siti, ale pomoci virtualniho rozhrani je propojen s centralnim serve-
rem. Centralni server zajiSt'uje sbér informaci z honeypoti, zpracovava tyto vy-
sledky a néasledn¢ zobrazuje pies webové rozhrani.

Tento subsystém se déli na ¢asti:
e VPN Tunel
e Low-interaction honeypot server
e Senzor
e Logserver

e Webovy server
VPN Tunel

Senzory pozada o propojeni tunelem centralni server. Na centralnim serveru je
spustén xinetd, ktery po detekei spojeni pro kazdé ptipojeni vytvoii OpenVpn tu-
nel [40]. Na centralnim serveru vytvoii TAP rozhrani. Je to virtualni rozhrani,
které pfendsi provoz z tunelu na server. TAP obdrzi také klientovu IP adresu.
To umozni, aby byl server prakticky ptfitomen v klientské siti, kde je umistén sen-
zor. Tento proces se déa shrnout do nasledujicich krok:

e Senzor se spusti.

e Senzor zkontroluje, zda ma certifikat.

e Pokud senzor nema certifikat, pozada o jeden ze serveru.
e Senzor spusti pfipojeni k serveru.

e Xinetd na serveru detekuje ptichozi ptipojen.

e Server vytvori virtudlni TAP rozhrani.

e TAP rozhrani dostane IP adresu ze sit¢ klienta.

e Tunel je aktivni, honeypot muze detekovat vSechna ptichozi spojeni
a analyzovat je.

Pouzity software:
e OS Debian
e OpenVPN 2.2
e Xinetd
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Low-interaction honeypot server

Aby bylo moZné analyzovat provoz, ktery piichdzi skrz tunel, pouzivdme honey-
pot Dionaea s kombinaci s honeypotem Amun. Informace z honeypotu jsou ukla-
dany v databazi PostgreSQL, ktera je spusténa na logovacim serveru. Vyhodou
pouziti honeypotu pro tuto analyzu je fakt, Ze miizeme garantovat 0 faleSnych
poplachti. Informace Ize povazovat na 100% spolehlivé. To poskytuje vyhodu nad
technikami, jako je sitova analyza a nebo logovani tokti na firewallu.

Pouzity software:
Dionaea

Pro tento typ honeypotu jsem zvolil systém Dionaea(http://dionaea.car-
nivore.it/). Jedna se o honeypot ktery primarné slouzi ke sbéru malware. Emuluje,
zname zranitelnosti sluzeb. Zachyceny Skodlivy kod
je primarné ulozen disku, ale neni nikde spustén. Nasledné jsou vzorky Gtoki ode-
slany k analyze. Tento software je nastupce diivéjSiho systému Nepenthes. Tento
systém byl vytvoien v PERLu, ale jeho nejvétsi nevyhoda je nemoZznost podpory
IPv6 a TLS. [15]

Dionaea pouziva zakladni skriptovaci jazyk Python. Podporuje modulérni fe-
Seni senzord, IPv6 a TLS (self-signed certicate). Zakladni protokoly implemento-
vané Dionaeou jSOu:

e SMB

Hlavni protokol o feseni Dionaea je SMB (port 445). SMB ma slusnou his-
torii vzdalenych vyuzitelnych chyb a je velmi popularni cil pro ¢ervy. Pod-
poruje nahravani soubord.

o HTTP

Podporuje http na portu 80 ale i HTTPS na portu 443. Pro protokol HTTPS
je po spusténi vytvoren self-signed SSL certifikat.

e FTP

Povoluje zakladni FTP server na portu 21, kde se miiZzou vytvaret adresare,
nahravat a stahovat soubory.

e TFTP

Povoluje ptipojeni na protokolu UDP portu 64, kde se mizou vytvaret ad-
resafe, nahravat a stahovat soubory. Na tuto sluzbu jsem prozatim nezazna-
menal zadny utok.

e MSSQL

Tento modul implementuje Rabular Data Stream protocol, ktery se pouziva
pro Microsoft SQL Server. Ten nasloucha na portu TCP/1433 a umoznuje

49



klientim se ptihlasit. Je mozné dekodovat spusténi dotazii na databazi, ale
Dionaea nemtize odpoveédét’, nejsou zde zadné databaze.

° MySQL
Tento modul implementuje MySQL Wire Stream protocol.
e SIP (VolP)

Jedna se o modul VoIP pro honeypot Dionaea.VolIP pouziva protokol SIP,
protoZe to je de facto dnesni standardem pro VolP. Na rozdil od nékterych
jinych VoIP lakadel, tento modul neni pfipojeni k externimu VolIP registrac-
nimu serveru. Jen prost€ ¢eka na ptichozi zpravy SIP (napi. OPTIONS nebo
INVITE).

Amun

Je honeypot, ktery mize byt pouzit jako dalsi v systému SURFcert IDS. Pomoci
AMUNuU jsem nastavil protokoly, které nejsou obsazeny v Dionaele. [4]Jedna se
o sluzby POP3 (port 110) a IMAP (port 143).

Dalsi moduly pouZité na honeypot serveru:
POf

Pasivni fingerprint. Program POf sleduje komunikaci mezi honeypotem
a uto¢nikem. Dle této komunikace dokaze urcit, o jaky operacni systém na strané
uto¢nika se jedna. Je naprosto nezachytitelny a komunikaci nijak neomezuje. [62]
Tyto informace se ukladaji na logovaci server.

Senzor

Jedinym ucelem senzoru je vytvoreni mostu mezi klientskou siti a centralnim
serverem. Senzor fidi vytvoieni a zanik tunelu, ktery se pouziva k pfipojeni cen-
tralnimu serveru. Hlavni funkce senzoru jsou Ctyfi:

e Tvorba a zanik tunelu mezi senzorem a centralnim serverem.
e Sprava senzorem pouzivanych OpenVPN certifikati.

e Vzdalena aktualizace senzoru.

e Aktualizace informaci o stavu serveru.

Certifikaty na snimaci se pouzivaji K tvorb¢ a zajisténi tunelu a identifikaci sni-
mace na centralnim serveru. Pii prvnim spusténi senzoru bude senzor pozadovat
nastaveni certifikatu a yjména senzoru. Od této doby se pak bude identifikovat na
zakladé téchto parametrli. Senzor také obsahuje nékolik skriptl pro aktualizaci na
novou verzi. Tyto skripty senzor aktualizuji, pokud jsou k dispozici nové verze.
Tento zplisob aktualizace zajiStuje, Ze neni potieba ruéné aktualizovat nasazené
senzory. Vzdalené¢ mizeme sledovat stav senzoru a provadét urCité akce, napf.
restart snimace, vypnuti snimace atd.
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Zakladni systém senzoru: Debian-Live OS
Minimélni poZadavky na senzor jsou:

e 1GB mista na disku.

e Minimalné jedna sit'ova karta.

e Firewall s povolenymi odchozenymi spojenimi z portu 1194 a 4443 (nebo
443).

Port 1194 se pouziva pro nastaveni OpenVPN, port 4443 se pouZziva pro vzda-
lené aktualizace a vyménu informaci mezi snimac¢em a serverem. Piipojeni vzdy
zahajuje simac, proto je povoleno pouze spojeni smérem k serveru na zvolenych
portech.

Tento senzor se d4a samostatn¢ spustit z USB disku anebo virtuadlné¢ pomoci
VmWare ESX serveru.
Log server

Na tomto serveru bézi databaze, kam se ukladaji k analyze informace z honey-
pot serveru.

Pouzity software: PostgreSQL.

Doporuceni pro nasazeni
e Vhodné pro vSechny velikosti siti.
o Vys§i efektivita s kombinaci roz§ifeni Agent.

e Hlavni cil je detekce zdroje incidentu.

9.1.3 Subsystém honeypotu na produkénich systémech

Specialni verze honeypotu, implementovana v produk¢nim systému. Povolime
uto¢nikovi se prihlasit na produkéni systém ke sluzby nespojenou s produkénim
syst¢émem. Napft. databazovy server MySQL, ktery bude mit povolenou sluzbu
SSH na portu 22. Na ni bude zavéSen systém Kippo, na detekci piihlaseni ke
sluzbé SSH. Realna sluzba na spravu serveru SSH bude pfesmérovana na port
2222 a bude omezen jen na konkrétni IP adresy. Utoénik bude mystifikovan a
pokouset se prihlasit na standartni port 22, ktery bude logovan systémem Kippo a
informace odesilany do Centra Administrace. Na tento typ subsystému je vhodné
pouzit implementaci medium-honeypot.

Vyhody:

o ZvySuje efektivitu detekce APT utokt
Nevyhody:

e Musime mit pfistup na produkéni systém
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e Slozité nastaveni a ovladani
e Pottebujeme velmi dobré znalosti o honeypotech a produkénim systému

Pokud méame pfistup na produkéni server, miizeme zajistit prenos neuspésnych
piihlaSovacich idajii do centra administrace k analyze. Pii zpétné analyze, mi-
zeme zjistit, o které ucty byl zajem.

Parser z honeypotu na
produkénim systému

Utoénik

Produkéni systém

Log server

Blok Centrum Administrace

UZivatel

Produk¢ni server

Obr. 9.3: Grafické schéma subsystému honeypotit na produkcnich systémech

Doporuceni pro nasazeni
e Stfedni a velké organizace
e Vyssi efektivita s kombinaci rozsiteni Agent

e Kde mame pod spravou produkéni systémy

9.1.4 Subsystém high-interaction honeypotu

Tento systém honeypoti v konceptu této disertani prace se nesnazi zkoumat
napf. u€inek exploidii na systém a hledat nové softwarové zranitelnosti. Hlavnim
cilem je vytvoftit honeypot, ktery se bude podobat jiZ pouzivanym systémim V siti.
Jeho hlavni tkolem neni vyzkum, jakym zplsobem uto¢nik provede utok, ale
zjistit jaké informace ma a ziskal o naSem systému. Pak mZeme u¢inné elimino-
vat utok. Dnesni dob¢ si nemliZzeme dovolit vyfadit z provozu celé systémy, mu-
sime jen presné identifikovat napadené misto a to opravit. Proto tento typ honey-
potu je zabezpecen standartnim logovanim nainstalovanych sluzeb, nastavenych
na vhodnou troven citlivosti.

52
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Obr. 9.4: Graficke schéma subsystému high-interaction honeypoti

Vyhody:
e Miuzeme zjistit, které ucéty atocnik kompromitoval.

e MiiZeme zjistit, kam se ztraceji nase data.

Nevyhody:
e Narocna implementace nutnost vyborna znalost implementované sluzby.

e Miuze byt ovladnut Gto¢nikem.

Zabezpeceni high-interaction honeypotii
e SNORT — monitorujeme datové toky z/do honeypotu.

e SCIT obnoveni — Po napadeni systému provedeme rotaci serverti na pl-
vodni stav. Ze zalohy vezmeme nekomprimovany server a nahradime na-
padeny. Napadeny server presuneme na bezpe¢né misto mimo sit’ a pone-
chame ur¢ity ¢asovy okamzik, pro ptipad forenzni analyzy Gtoku.

PouZité systemy
e Modifikovany webmail

Zaznamenava vSechny operace provedené pied a po pfihlaseni. Odeslané
emaily jdou pres modifikovany SMTP server. Odesila ovétovaci udaje
do Centra Administrace k dalSimu ovéfeni.
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e Modifikované FTP

Zaznamendva vSechny operace provedené pied a po ptihlaSeni. Ulozené
soubory jsou odeslany do Centra Administrace do archivu incidentu. Ode-
sila ovétovaci udaje do Centra Administrace k dalSimu ovéfeni.

e SSH server

Je pouzito systému Kippo (http://code.google.com/p/kippo/). Loguje
vSechnu ¢innost na SSH serveru. Odesila ovéiovaci udaje do Centra Admi-
nistrace k dalSimu ovéfeni.

e Modifikovany SMTP server
Zachytava postu skrz néj poslanou, ale neodesila ji. Pouze ji zaznamenava
do soubort a zasila informace na centrélni log server.

Doporuceni pro nasazeni

e Stiedni a velké organizace

e Vyssi efektivita s kombinaci rozsifeni Agent

e Kde méme pod spravou produkéni systémy

¢ Vhodna kooperace se spravci sité

e Administrator musi znat dobfe nasazené systémy

e Potiebujeme védeét komplexni informace o Gtoku

e Nutnost krizovych postupti

9.1.5 Centrum Administrace IDS

Je zakladni ¢asti systému honeypotl. Nasleduje grafické schéma s jednotlivymi
bloky Centra Administrace a vyznacenymi vazbami.
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Obr. 9.5: Grafické schéma Centra Administrace

Hlavni ¢ast systému IDS je Centrum administrace, které ma zakladni funkce:

Shromazd'uje informace ze senzorti

Parsuje data ze honeypoti

Uklada informace pro pozd¢jsi pouziti

Vyhodnocuje informace

Prezentuje vysledky pro administratory

Spousti na urcity typ incidentu upozornéni pro administratory
Komunikuje s jinymi bezpecnostnimi prvky

Zabezpefuje komunikaci se senzory

Vytvafi a zabezpecuje komunikaci s agenty
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Jednotlivé zdkladni bloky jsou:

VPN tunel

Obstarava komunikaci mezi senzory a honeypoty pomoci open source software
OpenVPN.
Log Server

Shromazd'uje informace z honeypott, které ptijima pies VPN Tunel a uklada
je do databaze. Déli se na casti dle pouzité technologie. Prvni ¢ast shromazd'uje
vSechny udalosti ze low-interaction honeypotii. Zaklad je tvofena systémem SUR-
Fcert IDS. Druha cast sbira udalosti z produk¢énich honeypotii a high-interaction
honeypot systémil. Tato ¢ast je tvofena prevazné PERL skripty. Parsuje logy z
honeypotli a uklada je do databaze.

Casovac

Pomoci linuxového démona Cron spousti v urcitych ¢asovych intervalech au-
tomatické PERL skripty a zadlohovani.
Centrum komunikace

Obsahuje skripty pro komunikaci s administratory. Umoznuje upozornéni na
incident pomoci emailu a Sms.
Ovérovan identity

Kontroluje z databaze uzivatelské data sesbirana na honeypotech: piihlasovaci
jméno a heslo. Tyto informace ovétuje viici LDAP nebo AD. Realizovano pomoci
PHP. Vysledky ptedava do bloku Vyhodnocovani logii
Vyhodnoceni logit

Zakladni ¢ast Centra Administrace, vyhodnocuje data z honeypott. Dle zada-
nych pravidel kontroluje databazi, a pokud nalezne shodu, spusti adekvatni akci -
poplach. Realizovano pomoci SQL triggert.

WWW server

Tento server slouzi k prezentaci dat z databaze pro administratory. Webové
rozhrani slouzi jako piehled o stavu, ale také o stavu senzort. Je dostupné pomoci
protokolu http na portu 8080. Postaveno na syst¢ému SURFcert IDS. Seznam n¢-
kterych funkci webového rozhrani:

e Informace o utocich
e Reporty

e Dalkové ovladani pro senzory a jejich stav
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e Rozsifeni vyhledavani

e (Ov¢feni uzivatele

e Nastaveni systému

e Editace a vytvoren pravidel a upozornéni

e Zobrazeni statistik

Pouzity software:
Perl, PHP, Apache, RRDTool.

9.1.6 Subsystém AGENT

Tato Cast systému se implementuje do sledované sité¢ na nami vybrané hostitel-
ské systémy. Vlozi do produkéniho systému néjakou nadbyteCnou informaci,
ktera neni podstatna pro uzivatele toho zafizeni. Pfedpokladame, Ze uzivatel svym
chovanim nikdy na tuto podstréenou informaci neptijde a pokud ano, nebude ji
vénovat pozornost. Ale pokud bude systém kompromitovan, tak to¢nik nemiize
tuto informaci vyhodnotit, zda je ¢i neni dilezitd. Nasledné tuto informaci pou-
Zije. Pti dalsim kroku incidentu s vysokou pravdépodobnosti kontaktuje odpovi-
dajici honeypot.

Mozny zpusob feseni je napiiklad pomoci pravidel Active Directory Police.
Nastavime do hostitelského systému moZnost ptipojeni na FTP server s uzivatel-
skym jménem a heslem. Bézny uZivatel si tohoto nastaveni nepovsimne anebo mu
nebude vénovat pozornost. Uto&nikovo chovani je ale odligné. Uto&nik shromaz-
d’uje informace o napadeném systému, a tyto informace pouzije pro své dalsi
kroky. V tomto piipadé se bude snazit prihlasit na FTP server — honeypot se za-
danym uZivatelskym jménem a heslem.
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Obr. 9.6: Grafické schéma subsystemu AGENT

Pro implementaci Agenda do uZivatelského systému musime mit k tomu sys-
tému adekvatni pfistup a opravneéni.

MozZnosti nasazeni Agenta do uzivatelského systému:

e Manualné
Nastavime vybrané parametry manualn¢.

e Davkovym souborem
Pomoci skriptu v ddvkovém souboru nastavime faleSné informace.

e Active Directory
V ramci domény mizeme implementovat pravidla na zvoleny systém po-
moci doménové politiky.

Mozné pluginy

o FTP

Implementujeme do Totaclmd (http://www.ghisler.com/), nebo jiného pouzi-
vaného klienta, odkazy na honeypoty. Minimalni Groven pfistupu: jako bézny
uzivatel s pravy pro nastaveni programu Totalcmd.
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e Sdilen¢ disky
Implementujeme do systému odkazy na pevné disky s pfihlaSovacimi udaji.
e POP3

Implementujeme do systému faleSné emailové Ucty, které odkazuji na ade-

kvatni honeypot.

¢ HTTP

Nechava v systému odkazy na rizné webové sluzby, napi. na webmail, s ulo-

zenymi piihlaSovacimi udaji.

Slabé a silné stranky
Vyhody:

Zvysuje u¢innost systému honeypott (ovéfeno v experimentu).
Honeypot se tvafi vice jako realny systém.

Detekce APT utokd.

Detekce kompromitovanych Ucta.

Nemusime nasazovat tak velké mnoZzstvi honeypott.

Nevyhody:

MozZnost spusténi faleSného poplachu.

Nutnost opravnéni a piistupu k systému, kde budeme Agenda implemento-
vat.

Doporuceni pro nasazeni

Vhodné pro stiedni a velké sit¢ s podporou Active Directory / LPAD.

Nasadit v systémech a u uzivatell, o kterych mame informace o jejich na-
vycich a chovani. Nejlépe pro bézné uZzivatele, ktefi neexperimentuji se sys-
témem.

Vhodné pro implementace na pocitace, které necestuji a ztstavaji vétsi cast
své doby ve firemni siti.

Neni nutné implementovat vS§echny mozZnosti. Zvolte moznosti odpovidajici
dle chovani uzivatele.

Nenasazovat do konfigurace Agenta vice moZnosti na faleSné systémy, nez
je realny pocet produkénich systémil v siti. Pfi velkém mnozstvi faleSnych
odkaz uto¢nik pojme podezieni na honeypot.

Pocet produkénich systémi > Pocet odkazi na honeypoty nasazenych
Agentem na jeden systém.
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9.2 Vybrané pripady uziti

V této kapitole se zamétime na piipady uziti, nejprve z pohledu uto¢nika, po-
stupem detekce utoku na honeypotu a néasledné z pohledu administratora a uziva-
tele.

9.2.1 Utoénik APT

Nasleduji vybrané ptipady uziti z pohledu uto¢nika. Pro spravné nasazeni IDS
je potieba znat tyto ptipady uziti. Zakladni cyklus APT utoku se nachézi na ob-
razku 5.1. Pro systémy honeypott jsou dilezité faze v nasledujicim potadi:

e Eskalace prav

e Vnitini prizkum

e Rozsifeni vlivu
Nasleduji konkrétni jednotlivych fazi.
Eskalace prav

Tato faze se zabyva ziskavanim prav na napadeném systému. NejCastéji se
jedna o ptihlaSovaci udaje, které posléze uto¢nikovi dovoli kompromitovat dalsi
systémy. Utoénici pouzivaji vétsinou software z vefejné dostupnych zdroji. Po-
kud je na systému pouzity Agent, Gtocnik ziska 1 podstr¢ené tidaje, a dalsi kroky
budou detekovany systémem honeypot.

Tabulka 9-1 Incident na honeypotu - Eskalace prav

Pripad uziti: Incident na honeypotu - Eskalace prav

Struény popis:

Utoénik ziskava informace z napadeného systému pomoci odposlechu a od-
chytani informaci z napadeného systému.

Primarni aktéri:
Utoénik
VedlejSi aktéri:
C2 server

Uzivatel

Vstupni podminky:

Utoénik ma piistup k napadenému systému.

Uto¢niku muze komunikovat s fidicim serverem C2.

Hlavni scénare:
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1. Utoénik stahne potiebné nastroje, vhodné pro zvoleny systém

2. Utoénik aktivuje néstroj k zisku pfistupovych informaci - ziska tdaje z
agenta

3. Ziskané udaje ulozi

4. Ziskané udaje odesle na C2

Vystupni podminky:
Zadné.

Alternativni scénare:
Zadné.

Vnitini prizkum

V této fazi prizkumu sbiréd Gito¢nik informace o prostfedi obéti. VEtSinou pouziva
primarné vestavénych ptikazi, aby prozkoumal systém a sitové prostiedi. Jedna
se o jednoduché ptikazy, které jsou dostupné v kazdém operacnim systému. Ale
pokud je uto¢nik umi vyuzit tak jsou mocnymi nastroji. Pro zrychleni operace,
pouzivaji davkové soubory typu bat nebo cmd. Tyto skripty nejsou detekovatelné
zadnymi komer¢nimi systémy. Pokud byl na systému nasazen Agent, ziska utoc-
nik 1 informace také o okolnich systémech, coz budou honeypoty.

Tabulka 9-2 Incident na honeypotu - faze Vnitini prizkum

Pripad uziti: Incident na honeypotu - faze Vnitini prizkum

Strucny popis:

Uto¢nik ziskava informace o okolnich systémech z napadeného systému po-
moci prizkumu systému standartnimi nastroji.

Primarni aktéri:
Utoénik
Vedlejsi aktéri:
C2 server

Vstupni podminky:

Utoénik ma pfistup k napadenému systému

Utoéniku mtize komunikovat s fidicim C2 serverem

Hlavni scénare:
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1. Utoénik stahne potiebné skripty z C2 serveru
2. Utoénik nasadi skripty pro ziskani informaci
3. Ziskané udaje ulozi

4. Ziskané udaje odesle na C2 serverem

Vystupni podminky:

Zadné.

Alternativni scénare:

Zadné.

Rozsireni viivu

Jakmile Uto¢nik ziska legitimni Uty uzivateld a piehled o siti, mize se v ni
nepozorovan¢ pohybovat. V tomto kroku je vysoka pravdépodobnost, ze pokud
uto¢nik pouzije informace z predchézejicich kroki, bude detekovan pomoci ho-

neypotu.
Tabulka 9-3 Incident na honeypotu - faze Rozsifeni vlivu

Ptipad uziti: Incident na honeypotu - faze Rozsiteni vlivu

Struény popis:

Utoc¢nik se snazi rozsitit sviyj vliv na jiné systémy.

Primarni aktéri:

Utoénik

Vedlejsi aktéri:

C2 server

Vstupni podminky:

Utoc¢nik ma ptistup k napadenému systému.
Uto¢nik ma ptistupové tdaje ziskané ptedchazejicich krokd.

Utoc¢niku muze komunikovat s fidicim serverem C2.

Hlavni scénare:

1. Utoénik zvoli informace k napadeni okolnich systémi ze ziskanych tidaji
2. Utocnik se piipoji k cili pomoci ziskanych udaji - miiZe to byt honeypot

3. KdyzZ je prihlasSeni uspésné

3.1.Provede incident dle systému
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4. Odesle zpravu o incidentu na C2  server
5. Kdyz ma k dispozici dalsi adaje
5.1.Pokracuj bodem 1.

Ptipad uziti konci

Vystupni podminky:

Zadné.

Alternativni scénare:

Zadné.

Na nasledujicim diagramu jsou kombinace vSech tii predchozich scénati.
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Obr. 9.7: Diagram Incidentu na honeypotu - Eskalace prav, Vnitrni priuzkum a Rozsi-
reni viivu

9.2.2 Honeypot

V nésledujicim scénafi je popis zaznamenani incidentu uto¢nika na honeypotu.
Utoc¢nik ve fazi Rozsiteni vlivu se zkousi ptipojit na honeypot. Ten piipojeni de-
tekuje a provadi nize uvedené kroky.
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Tabulka 9-4 Pripad uziti: Detekce incidentu na honeypotu

Pipad uziti: Detekce incidentu na honeypotu

Struény popis:

Honeypot zaznamena incident na n€kterém typu

Primarni aktéri:

Vedlejsi aktéri:

Utoénik

Vstupni podminky:

Hlavni scénare:

e Kdyz je incident identifikovan na low-interaction honeypotu

e Low-interaction honeypot odesle informaci o incidentu Centru Adminis-
trace

e Ptipad uziti konci

e Kdyz je incident identifikovan na honeypotu na produkénim systému
nebo na high-interaction honeypotu

e Honeypot odesle informace o incidentu Centru Administrace

o Kdyz ovéti utoénika na LDAP/AD serveru

e Provadi incident

e Kdyz se ovéfeni tocnika nezdati

o Ptipad uziti konci

e Honeypot odesle informace o incidentu Centru Administrace

e Ptipad uziti konc¢i

Vystupni podminky:

Zadné.

Alternativni scénare:

Zadné.
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Na dal§im diagramu je zobrazen postup na systému honeypotil, pokud se Gtoc-

nik pokusi o incident na néktery honeypot.

Low-interaction honeypot

High-interaction honeypot

Honeypotu na produkénim systému

Odesle informaci na
c2

Detéekce na high-
interaction
honeypotu

Odesle informaci na
c2

Ovéri utocnika
na LDAP/AD

ANO

v

Provadi incident

A 4

Odesle informaci C2
o incidentu

Detekce na
honeypotu na
produkénim
systému

Odesle informaci na
c2

Ovéfi utoénika
na LDAP/AD

ANO

v

Provadi incident

A

Odesle informaci C2
o incidentu

Obr. 9.8: Diagram Detekce incidentu na Honeypotu

9.2.3 Vyhodnoceni incidentu

Pokud se projevi incident, Centrum administrace ptijme informaci o incidentu
a provede jeho nasledné vyhodnoceni. Pfi zavaZzném incidentu neprodlen¢ kon-

taktuje administratora, ohledné& feseni eliminace toku.
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Tabulka 9-5 Incident

Ptipad uziti: Incident

Struény popis:

Centrum administrace detekuje incident na honeypotu, vyhodnoti jej a infor-
muje administratora o udalosti.

Primarni aktéri:

Administrator

Vedlejsi aktéri:

Vstupni podminky:

Centrum administrace pfijme informaci o incidentu na honeypotu.

Hlavni scénare:

Sekce Log server parsuje log dle typu honeypotu
Ulozi informaci do databaze

Sekce Vyhodnocovani logl parsuje informaci o incidentu

b

Kdyz je v incidentu obsazeno ptihlaSovaci jméno nebo heslo
4.1.Provede ovéieni jména a hesla pfes Ovéiovani identity
4.2 Kdyz je nalezena shoda se jménem
4.2.1. Vyvola akci dle pravidel
4.2.2. Kdyz pravidlo obsahuje odeslani zpravy
4.2.2.1. Sekce Komunikace odesle vhodnou zpravu administratory
4.2.3. Kdyz je nalezena shoda se jménem a heslem

4.2.3.1. KdyzZ incident obsahuje zdznam aktivit itocnika po ovéteni
na high-interaction honeypotu

4.2.3.1.1. Zatad do fronty Casovace rotaci serverti na doty¢ném
honeypotu

5. Kdyz je incident vyhodnocen jako utok
5.1.Vyvola akci dle pravidel
5.2.Kdyz pravidlo obsahuje odeslani zpravy

5.2.1. Sekce Komunikace odesle vhodnou zpravu administratory

67




6. Kdyz neni incident vyhodnocen jako Utok
6.1.Incident je oznacen jako falesSny poplach
6.2.Kdyz se tento incident opakuje
6.2.1. Sekce Komunikace odesle vhodnou zpravu administratory

7. Ptipad uziti konc¢i

Vystupni podminky:
Zadné.

Alternativni scénare:
Zadné.

Na digramu jsou podrobné zobrazeny postupy a rozdéleny dle subsystémii Cen-
tra administrace. Pfi vyhodnoceni incidentu jsou aktivovany subsystémy Log ser-
ver, Vyhodnocovani Logfi, Komunikace, Casova¢ a subsystém Ovéieni identity
na adresarove sluzbg.
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Obr. 9.9: Diagram — Detekce incidentu na honeypotu
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9.2.4 Administrator

Scénar z pohledu Administratora. Centrum administrace upozornilo adminis-
tratora na mozny incident. Administrator se ptihlasi do systému, pro podrobné;si
informace, a pokud se jedna o utok, zah4ji jeho feseni.

Tabulka 9-6 Administrator - Incident

Ptipad uziti: Administrator - Incident

Struény popis:

Administrator vyhodnoti incident a provede adekvatni kroky.

Primarni aktéri:

Administrator

Vedlejsi aktéri:

Uzivatel

Vstupni podminky:

Centrum administrace pfijme incident

Centrum administrace odesle oznameni administratorovi o incidentu

Hlavni scénare:

Administrator se piihlasi do systému
Centrum administrace zobrazi informace o incidentu

Administrator zkontroluje zavaznost incidentu

> w D Pe

Kdyz je incident vyhodnocen jako zavazny

4.1.Kdyz7 jsou kompromitovany ptihlasovaci udaje
4.1.1. Zablokuje uzivatele na AD/LDAP
4.1.2. Upozorni zablokovaného uzivatele

4.2.Provede odpovidajici ukony na eliminaci incidentu

5. KdyZ neni incident zdvazny

5.1.Kdyz administrator rozhodne, ze nejde o faleSny poplach
5.1.1. Provede odpovidajici ikony na eliminaci incidentu
5.1.2. Kdyz je incident na low-interaction honeypotu

5.1.2.1. Administrator miuZze zménit IP adresu low-interaction ho-
neypotu

5.2.Kdyz administrator rozhodne, ze jde o falesny poplach
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5.2.1. Incident oznacen jako falesny poplach
5.2.2. Kdyz se tento typ incidentu opakuje
5.2.2.1. Jsou upravena pravidla

6. Piipad uziti konci

Vystupni podminky:

Zadné.

Alternativni scénare:

Zadné.
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Obr. 9.10: Diagram Vyhodnocent incidentu administratorem
9.25 Agent

Agent implementuje do sledované sité na nadmi vybrané hostitelské systémy.
Nadbyte¢nou informaci, ktera neni podstatna pro uzivatele tohoto zafizeni.

Implementace tohoto feSeni je pomoci politik AD/LDAP nebo manualné po-
moci administratora.

Tabulka 9-7 Nastaveni Agenta

Ptipad uziti: Nastaveni Agenta
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Strucny popis:

Administrator instaluje a provozuje Agenta

Primarni aktéri:

Administrator

Vedlejsi aktéri:

Vstupni podminky:

Hlavni scénare:

a M b e

Administrator se piihlasi do Centra Administrace
Zvoli vhodné honeypoty, na které¢ zaméti Agenta
Zvoli vhodné¢ pocitace

Vytvoti vhodnou konfiguraci

KdyzZ je uzivatelsky pocita¢ v doméné
5.1.Nainstaluj Agenta pomoci AD

5.2.0testuj Agenta

Kdyz neni zvoleny pocita¢ v doméné

6.1.Vytvot vhodnou konfiguraci na pfenosné médium
6.2.Ptihlas se na zvoleny pocita¢ jako administrator
6.3.Nainstaluj Agenta z ptenosového média
6.4.0testuj Agenta

7. KdyZ neni Administrator spokojen s nastavenim
8. Pokracuj bodem 4

9. Piipad uziti konci

Vystupni podminky:

Zadné.

Alternativni scénare:

Zadné.
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9.2.6 Uzivatel

Dalsim podstatnym aktérem tohoto systému je uzivatel. UZivatel by nemé&l mit
tuseni, Ze je nasazen systém honeypotl. Dle v§eho by mél v systému vykonavat
svoji obvyklou ¢innost. Pokud bude zachycen na nékterém z honeypoti mélo by
se jednat o omyl. Kdyz se incident od uzivatele opakuje, a administrator proveii
informaci, zda se nejedna o utok, musi administrator pozménit pravidla na detekci
incidentli. Pokud je instalovan na systému uzivatele Agent méla by byt adminis-
tratorem pozménéna jeho konfigurace.

Tabulka 9-8 Fales$ny incident

Pripad uziti: Falesny incident

Struény popis:

Uzivatel provede incident na honeypotu jednou nebo opakované

Primarni aktéri:

Uzivatel

Vedlejsi aktéri:

Administrator

Vstupni podminky:

Uzivatel je pfihlasen v systému

Hlavni scénare:

1. Uzivatel je piihlaSen ve vlastnim systému

2. Uzivatel provadi bézné operace

3. Kdyz je incident detekovan na honeypotu
3.1.Incident je pfedan Centru Administrace
3.2.Incident je vyhodnocen jako falesny
3.3.Kdyz se incident opakuje

3.3.1. Administrator vytvoii opatfeni, pfedchazejicimu opakovanému
incidentu

3.3.2. Kdyz se incident opakuje z pocitac¢e s Agentem
3.3.2.1. Administrator piekonfiguruje Agenta
3.3.3. Administrator kontaktuje uZivatele

4. Ptipad uziti konci

Vystupni podminky:
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Zadné.

Alternativni scénare:
Zadné.

V nasledujicim digramu je zobrazen postup na feSeni faleSné¢ho incidentu v za-
vislostech na jednotlivych soucastech systému IDS.
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Obr. 9.12: Diagram — Falesny incident
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10 REALIZACE EXPERIMENTU
Byly stanoveny nasleduyjici cile:

e Analyzovat moznosti aplikace navrzeného systému a vyhodnoceni experi-

mentli na vybranych systémech v laboratornich podminkach na aktuélnich
hrozbach.

e Verifikovat navrzeny systém na skutecnych hrozbach.

e Porovnat Gspésnost detekce incidentl na klasickych honeypotech a na ho-
neypotech, které jsou podpofeny systémem agentem.

e Detekovat kompromitované uzivatelské ucty.

Hlavni cilem experimentu bylo porovnat uspéSnost detekce incidentli na kla-
sickych honeypotech a na honeypotech, které jsou mapovany agentem.

10.1Experimentalni laborator

Byla vytvoiena virtudlni experimentalni sit’ simulujici realnou instituci. Byla
realizovana pomoci virtualizac¢nich serverti a né€kolik fyzickych pracovnich sta-
nic. Rozsah sité simuloval stiedni firmu za firewalem pii pouziti NATovani. Byla
nastavena vnitini sit’ v rozsahu IP adres 10.2.1.1 - 10.2.6.255. Tato sit’ byla oddé-
lena firewallem se striktnimi pravidly. Datové toky byly kontrolovany IDS
SNORT a v pripad¢ podezieni na nebezpecnou Situaci anebo pii pokusu zneuziti
laboratote byl pokus pozastaven. Do sité bylo vZdy vloZeno 5 kompromitovanych
strojli a byly sledovany v délce 7 dni. Sit’ byla rozd€lena na 5 virtualnich VLAN
[7]. Pomoci VLAN se infikované stroje nemohli v priabéhu celého experimentu
ovliviiovat a byla zarucena jejich disjunktnost.

Nasledujici kapitola popisuje stavbu laboratote a pouzité vybaveni

10.1.1Pouzité HW zarizeni a operacni systémy

Na tvorbu hlavniho jadra laboratote byly pouzity nasledujici hardwarové a ope-
racni systémy:

VMware ESXi, 5.1.0.

e SUPERMICRO 1U, 2x AMD Opteron Six Core 4226, 24GB RAM, 2x1
TB HDD

e DELL 1U, 1x Intel® Xeon® CPU X3360@ 2,86GHz, 4 Core, 4GB RAM,
2x500GB HDD

VMware ESXi, 4.1.0.

e Gigabyte X58A-UD3R, 1x Intel® Core™ i7 CPU 950 @ 3,07GHz, 4 Core,
12GB RAM 2x1, 2x2,5 TB HDD
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MSI MS-7250, AMD Athlon™ 64 X2 Dual Core Processor 5200+, 4GB
RAM, 2x250GB

MSI MS-7250, AMD Athlon™ 64 X2 Dual Core Processor 5200+, 6GB
RAM, 2x500GB

Windows Server 2008R2 — Hyper-V

Gigabyte X58A-UD3R, 1x Intel® Core™ i7 CPU 950 @ 3,07GHz, 4 Core,
12GB RAM 2x1, 2x1,5 TB HDD

NAS

Synology DSM 4.2, 4x2,5 TB HDD
1x PC ATX — AMD 2 GB RAM, HDD 160GB

10.1.2Platforma pro laborator

Laboratoi byla vybudovana vétSinou na systému VMware ESXi. Pouziti toho
software jsem zvolil pro jednoduchost tvorby virtualnich servert a jejich univer-
zalni prenositelnost na jiny hardware. Vybudovani sit¢ pomoci VMware ESXi
neni tak nakladne, jako kdybychom pottebovali pro kazdy systém vlastni dediko-
vany hardware. Pomoci VMware ESXi miZeme podle potieby rozlozit zatizeni
systémill a miizeme libovoln€ ménit jejich hardwarové naroky. Laboratof miizeme
rozdéglit na 6 systémd.

Systém sad

Systém standartnich honeypott

Systém honeypotli mapovanych agentem
Systém produkcnich honeypoth

Systém administrace

Systém zabezpeceni laboratoie

Systém zaloh

Nasledné rozebereme jednotlivé systémy podrobnéji.

10.1.3Pouzité systémy pro podporu laboratore
Doménovy tfadi¢ AD: Windows Server 2008R2 — Hyper-V
IDS Snort - SNORT

SMTP server pro laboratorni sit’

DHCP — CISCO

Databazové servery: PostgreSQL

SCIT systém
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CLONEZILLA
VVMware vCenter Converter Standalone Client

10.1.4Blokové schéma zapojeni

Hlavni ¢ast experimentu je zndzornéna na niZze uvedeném grafu.
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% Systém produkénich honeypotl

N
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: I

% Honeypot201

Systém honeypotll mapovanych agentem

N
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S
S N
SADA 3 N . . b S S
oneypotI04  HoneypotI05

Honeypot101 Honeypotl02 Honeypotl03 H

VLAN4
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SNORT

Obr. 10.1: Schéma zapojeni systémii honeypotit a testovacich sad

Systém sad

Tento systém obsahuje zdroje nakaz a je vstupni branou pro uto¢niky. Navazuje
na fazi Eskalace prav dle schématu utoku. Zdroje pro nakazy pro tyto sady byly
vybirany z nésledujicich zdroji:

Z realného prostiedi byly ¢astecné virtualizovany infikované stroje z poslucha-
ren anebo od uzivatel, ktefi udélili souhlas s touto operaci. Byla odstranéna nej-
prve citliva soukroma data a zménény piihlasovaci udaje. Laboratorni sit co nej-
vice pfipominala strukturou zdrojovou sit’, ze které pochézi napadené stroje. Dale
na tyto stroje byli nasazeni agenti. Pokud to typ infekce povolil, byli stroje virtu-
alizovany a provozovany ve virtualnim prostiedi. Pokud ne, nékteré typy infekci
testovali, zda se nejednd o virtudlni stroj, bylo pouzito jejich kloni na podobny
fyzicky stroj a ten nasledné ptipojen do laboratorni sit¢.
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Dale byly testovany zdroje nakaz z internetu. Z internetovych zdrojt a for byly
stazeny realné ndkazy a implementovany na Cisty systém S odpovidajicim softwa-
rovym vybavenim. Dale tento stroj byl provozovan jako fyzicky stroj anebo byl
virtualizovan, dle druhu nakazy.

Dalsim typem sad byly virtualni stroje, které byly dany k dispozici na ovéfeni
schopnosti redln¢ho ¢loveka, ktery se snazil ziskat co nejvic informaci o labora-
torni siti.

Sady reprezentovaly nasledujici operacni systémy:

e Microsoft Windows XP Professional Service Pack 2
e Microsoft Windows XP Professional Service Pack 3
e Microsoft Windows Server 2003

e Microsoft Windows 7 Professional

e Microsoft Windows 7 Home

e Fedora Core 6 s kompromitovanym uctem root

Tyto sady byly provozovany v laboratornim systému a umistény tak, aby kazda
sada byla spusténa Vv jedné VLANE. Coz znamenalo, ze mohla pfistupovat neo-
mezen¢ ke vSem Castem sité, ale nebyla schopna pfistupovat k paralelné bézici
sad¢. SADAL piipojena k VLANEI, SADA?2 piipojena k VLANE?2 atd.

Po skonceni kazdé sady experimentu byl fyzicky stroj preinstalovan a virtudlni
Smazan.

Nésledné na téchto strojich se provadéli nahodné béhem pracovni doby manu-
alni ¢innosti, jako pfipojovani k sitovym diskiim, prohliZeni internetu, spousténi
programi, ¢teni posty pies Microsoft Outlook a webmail a samoziejmé rtizné
druhy pftistupu na produkc¢nich honeypot. Na tyto systémy se uzivatel snazil pii-
hlasovat ur¢itymi ptihlasovacimi udaji, zadanymi v AD.

Systém honeypotii

Tyto segmenty byly navzajem propojeny, aby simulovali redlnou sit. Nebyly
zde implementovany ostatni realné zatizeni jako tiskarny a redlné pracovni stanice
a servery. Bylo to z dtivoda vyzkumu, abychom ovéfili, zda infikované zafizeni

se budou snazit §ifit na ostatni zdroje. VSechny honeypoty méli propojeni do
VLANY1-5, tedy se nachazeli vzdy ve stejné VLANE jako vybrana SADA.

Systém standartnich honeypotii

Anebo déle oznacovany jako honeypoty které nebyly mapovany Agentem.

Tato ¢ast systému byla realizovana pomoci senzor low-interaction honeypott
projektu SURFcert IDS. Tento senzor byl virtualizovan a pfipojen do vsech 5
VLAN. Honeypoty neméli na infikovanych pocitacich Zadny zaznam o Cinnosti a
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pribézné meénili svou IP adresu pomoci DHCP. Byli zjistitelné z pozice uto¢nika
pouze skenovanim a prochazenim sité. V experimentu se jedna o honeypotyO1 -
15.

Tyto honeypoty byly nastaveny pro Ucely experimentu na nasledujici sluzby:

Tabulka 10-1 Sluzby na systému standartnich honeypoti

Nazev Sluzba Protokol Port
Dosazitelnost cile ICMP ICMP4
FTP server FTP TCP 21
Webovy server HTTP TCP 80
Postovni server POP3 TCP 110
Sdileni soubort Microsoft-DS, TCP 445
SMB

Systém honeypotit mapovanych agentem

Tato cast byla realizovana pomoci high-interaction honeypoti a piipojena do
vSech 5 VLAN. Narozdil od standartniho systému honeypotl byly tyto honeypoty
urCitym zpusobem mapovany na infikovanych pocitacich pomoci agenta. Jedna
se o stfedni typ honeypotil, na které¢ je povoleno ptihlaSeni a ndsledna ¢innost je
mapovana. V experimentu se jedna o honeypotyl01 - 105. Déle je popis konkrét-
nich honeypotl a jejich mapovani z agenta na jednotlivé sluzby a porty TCP, na
které se pak pfi vyhodnoceni experimentu zaméfime. VSechny tyto honeypoty sa-
moziejmeé registruji i na dalsi sluzby jako segment low-interaction honeypotd.

Pro kazdou sadu experimentu, byly vygenerovany jedine¢né ptihlasovaci udaje
a zaneseny do AD. Tyto tdaje, pokud byly kompromitovany, dale slouzili k iden-
tifikaci sady, ze které utok pochazel, jak z vnitini sité, tak z internetu po skonceni
zivotnosti sady.

Honeypoty 101-105 jsou high-interaction honeypoty, na kterych je povolena
jen prioritni sluzba pii pfistupu z laboratorni sité. Kazdy honeypot obsahoval 6
sitovych adaptéri Kazdy honeypoty byl pfipojen do jiné VLANy1 az 5. Ovladani
honeypotu probihalo na administrativni VLANE, pomoci pfipojeni na dalSim si-
tovém adaptéru. Adaptéry 1-5, piipojené do laboratorni sit€ mely nastaveny fire-
wall na povoleni prioritni sluzby a dal$ich sluzeb jako systém standartnich honey-
potd.

Nasleduje podrobny seznam honeypoti101-105 na mapovanych agentem a je-
jich zaméfeni.

Honeypot101

Agent mapovan z napadeného pocitace na prioritni sluzbu: Microsoft-DS - per-
manentné

Port: 445
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Systém honeypotu: Windows Server 2008 R2

Na infikovaném stroji je mapovan disk S, ktery se nachazi na honeypotulO1.
Obsahuje systém adresait, které nejsou zajimavé pro bézné uzivatele. Jeho struk-
tura adresait byla nasledujici adresati SYS. Tento adresar se mapuje permanentné
po piihlaSeni uzivatele do systému. Aktivita a piistupy do mapovaného adresare,
prohlizeni a manipulace a pfistupy k souborim jsou odesilany
na logovaci server.

Honeypot102

Agent mapovan na prioritni sluzbu: Microsoft-DS — prilezitostné
Port: 445

Systém honeypotu: ~ Windows Server 2008 R2

Na infikovany stroj se mapuje disk P se strukturou adresaii a souborli nezaji-
mavych pro uzivatele. Tento disk ale neni pfipojen permanentné po piihlaSeni
uZzivatele, ale pfipojuje se jen na urcity Casovy usek, dle zadani v Planovaci tloh.
Nasledné se po urcité dob¢ opét odpoji. Ve skriptu jsou zadany piihlaSovaci udaje,
které maji svlij ekvivalent v AD, pro pozd¢jsi ovéteni, zda udaje byly dale zneu-
Zity.

Honeypot103

Agent mapovan na prioritni sluzbu: FTP

Port: 21

Systém honeypotu:  Fedora Core 6, pouzito modifikovaného ProFTPD Ser-
veru jako medium-interaction honeypotu.

Na infikovanych strojich jsou tidaje pro ptipojeni na FTP. Jsou zadany ptihla-
Sovaci udaje v programu Totalcmd a v davce zabudovaného klienta FTP.Tyto
utoky na Totalcmd byly popularni ve Q2-Q4 roku 2012.

Na infikovany pocita¢ se administrator v priabéhu pracovni doby piihlasoval
a pripojoval se na FTP server. Tyto logy nasledn¢ byly odeslany na logovaci ser-
ver a tam oznaceny jako normalni provoz.

Honeypot104

Agent mapovan na prioritni sluzbu: POP3
Port: 110

Systém honeypotu: ~ Fedora Core 6

Infikovany stroj mél v registrech vytvofen zaznam aplikace Outlook Express,
Outlook a Mozzila ThunderBird o pfipojeni k poStovnimu serveru pomoci sluzby
POP3 na honeypotul04. Tyto tdaje byli ovétitelné ve sluzby AD. Administrator
stroje spoustél v pracovni dobé nékteré emailové klienty a tyto se ptipojovali na
zadany postovni server. Zaznamy z honeypotul04, které zpisobil administrator,
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byly posléze oznaeny na logovacim serveru jako fale$né incidenty. Udaje o
jménu a heslu pfi pouziti Outlook Expresu jsou ulozeny v registrech, v jednoduse
dekodovatelné formé. Tyto udaje byly shodné s daji v AD.

Honeypot105

Agent mapovan na prioritni sluzbu: HTTP
Port: 80

Systém honeypotu:  Fedora Core 6

Infikovany stroj mél v polozkach IE, Firefoxu nebo Google chrome odkaz na
pfistup na poStu pomoci webového rozhrani. Adresa poSty byla http://web-
mail.vymola.info. Pfihlasovaci udaje byly zapamatovany ve vyse uvedenych sys-
témech. Utoénik nemusel pro piihlaSeni na webmail zaddvat jméno
a heslo, vie bylo pfedvyplnéné. Udaje byly opét shodné s udaji v AD.

Systém produkcni honeypot

Tento honeypot201 je realizovan jako high-interaction honeypot. Zaklad tvofi
virtualni stroj s opera¢nim systém CentOS Linux 5.3 s t€émito sluzbami:

Kippo

Kippo je medium-interaction SSH honeypot navrzeny pro zaznamenani utoku
hrubou silou na piihlaseni, a po GspéSném piihlaseni, systém provadi interakce
S uto¢nikem. VSe se zaznamenava.

Zékladni vlastnosti jsou.

e FaleSny systém s moZnosti ptidat / odebrat soubory. PIng faleSny souborovy
systém podobny Debianu 5.0.

e MozZnost ptidani faleSného obsahu, takze utocnik miize k "faleSnym" sou-
bortiim, naptiklad / etc / passwd.

e Session zaznamy jsou ulozené v kompatibilnim formatu UML pro snadné
piehravani s Casovymi zaznamy odesilany na logovaci server.

e Kippo uklada soubory stazené pomoci wget pro pozd¢jsi kontrolu
FTP

Pouzito modifikovaného ProFTPD serveru [53] jako medium-interaction ho-
neypotu. Zaznamenava vSechny pokusy o piihlaSeni a po uspe€Sném piihlaseni
a oveteni piihlaSovacich tdaji, je Gtocnik vpustén do systému.

Vlastnosti tohoto honeypotu:

e FaleSny systém s mozZnosti pfidat / odebrat soubory. PIn¢ fale$Sny souborovy
systém podobny Debianu 5.0.
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e Moznost piidani falesného obsahu. Utoénik se mize dostat k soubortim,
které nejsou ale ptistupné ptes http protokol.

e Zaznamy o aktivitidch jsou odeslany na logovaci server.

e Ulozené soubory jsou kopirovany a archivovany pro pozd¢jsi kontrolu.
Webmail

Bylo pouzito upravené feseni SquirrelMail [54]. Byl pfidan skript na monito-
rovani piihlaseni. Pfi zadani pfihlasSovacich udajl, byly tyto udaje ovéfeny pies
AD a nasledné odeslany na logovaci server. Uto¢nikovi bylo dovoleno pii Gsp&s-
ném piihlasSeni se pohybovat v emailovém uctu. Tento Gcet obsahoval nahodnou
korespondenci. Utoénik mohl odeslat email, ale ten byl pfesmérovan do souboru
/tmp/webmail. Po analyze tento soubor pak poslouzil k identifikaci zavaznosti
utoku.

Tento honeypot byl na rozdil od ostatnich ptipojen jak do interni sité, tak 1 do
internetu. Byl pfisné sledovan a pomoci technologie SCIT byl rotovan a neustale
obnovovan. Ptipadny incident, tak nebyl schopen napachat vétsi Skody v okolnich
sitich a internetu.

Systém administrace

Vyhodnoceni a zprava experimentu probihalo v Centru Administrace.

Systém zabezpeceni laboratore
Monitoring

V prabéhu experimentu hrozilo zneuziti laboratote k dalSim utoklim mimo vy-
hrazenou oblast, a proto byla vSechna komunikace v laboratofi kontrolovano po-
moci IDS Snort (http://www.snort.org/).

SNORT je IDS program slouzici k detekci ttokti a odposlechu v siti, kde hleda
vzorky znamych utoki a v ptipad€ nalezeni je schopen provadét rizné akce. Ob-
sahuje velkou databazi vzorku, které se pribézné aktualizuj, a udrzuji. Neni to
firewall, coz znamen4, ze detekuje jiz vzniklé problémy, ale nijak jim nezabra-
fuje. Snort bézel v moédu Network intrustion detection system mode. V modu
Snort odchytava sitova data a analyzuje je v kontextu s uzivatelem definovanymi
pravidly a provadi pfedefinované akce. Snort byl piipojen ke vSem piistupovym
kanalim pomoci TAP. To znamend, ze komunikace napt. mezi infikovanym za-
fizenim a portem switche je kompletné duplikovana na port Snortu, aniz by byla
tato komunikace né&jak modifikovana.

Dale Snort podporuje vice konfiguraci na zdkladé VLAN ID nebo IP podsité
v ramci jedné instance Snortu. To umoznilo v ramci jedné instalace SNORTu vy-
tvofit vlastni konfigura¢ni soubor pro kazdou virtualni sit 1-5 1épe nez pro kazdou
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VLANuU pouzit samostatnou instalaci SNORTu. Kazda tato konfigurace tak mohla
mit jiné nastaveni preprocesoru a jina pravidla detekce.

Pokud IDS Snort detekoval poruSeni integrity experimentu, byl tento incident
vyhodnocen administratorem a byly podniknuty kroky, které se snazily udrzet ex-
periment v chodu a zaroven zabranit ohroZeni systémii, mimo laboratof.

Kontrola SMTP komunikace - SMTP server pro laboratorni sit’

Simple Mail Transfer Protocol (zkratka SMTP) je internetovy protokol uréeny
pro pienos zprav elektronické posty (e-mailll) mezi ptfepravci elektronické posty
(MTA). Protokol zajistuje doruceni poSty pomoci ptimého spojeni mezi odesila-
telem a adresatem.

Pro kontrolu a zachyceni odeslanych emailti Z kompromitovanych systému byl
do laboratofe ptidan SMTP server ktery zachytaval SMTP komunikaci pro celou
laboratof.

Bylo pouzito modifikovaného systému Sendmail, ktery zachytaval odeslané
emaily a ukladal je pro pozd¢jsi zpracovani. Tyto zpravy byly nasledné blokovany
a nikdy nedosli k zadanému adresatovi.

Systém zdloh a zdroje honeypotit

JelikoZz honeypoty101-105, zvlasté honeypot201 mohli byt v rdmci experi-
mentu zneuzity, byla nasazena technologie SCIT pro jejich bezpecny chod.

SCIT

tolerantni ptistup k obrané pfed hrozbami pocitaCovych utokt. Je to jiny po-
hled na bezpe€nost systémi nez tradicni IDS a IPS.

SCIT namisto spousténi bezpecnostnich mechanismi, které brani vniknuti
do systému, zabrani pouze k selhdni systému, ale Utok neodstranuje.
Zamétuje se na kritickou ¢ast infrastruktury servert. Typicky lze ptistup pouzit
na zlepSeni dostupnosti sluzeb a spolehlivosti systémil. Zakladni parametry lze
popsat v nasledujicich bodech:

e Akceptujeme naruSeni systému, nezjistény utok muize byt i uspésny,
ale nesmi omezit funk¢énost systému v urcitém ¢asovém intervalu.

e Vyuzit ndhradnich, zaloznich serverl pro dostupnost a obnovu sluzeb.

e Zakladni stavebni kameny tohoto feSeni jsou konstantni rotace serveril
a systém obnovy celého serveru, bez ohledu na to, zda je zjiSt€no naruSeni
systému nebo ne.

Tento pfistup vyuziva virtualiza¢nich technologii ke snizeni nakladt. Pozitivni
je snizeni doby expozice, po kterou systém vystavujeme nebezpeci, a zvysuje
dobu, po kterou miizeme pohodIn¢ fesit bezpecnostni incident a ndsledné mu za-
branit. [36],[37]
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V nésledujicim piikladu je ukazkové schéma s 8 servery. Pouzijeme 5 serverii
cervené barvy, které jsou exponovany a zabezpecuji ¢innost. 3 servery zelené
barvy jsou odpojeny a probiha jejich obnova. Obnovovany jsou 1 v piipade,
Ze neexistuje podezieni o jejich napadeni. Je to rychlejsi, nez jejich kontrola, zda
byly kompromitovany. Interval rotace je konstantni Casovy okamzik, a v ukézko-
vém piipadé¢ plati: Cas obnoveni jednoho serveru < 3 * interval rotace

Rotace
Serveru

Obr. 10.2: Ukadzka rotace serverii: 5 online a 3 offline servery

Pfi realizaci laboratofe byla tato myslenka mirné modifikovana pro potfeby ex-
perimentu.

Realizace tohoto systému v ramci experimentu bylo zalozen na VMvare ESXi
serveru. Pro tuto moznost bylo zvoleno prostiedi VMware VIMA. VIMA je vir-
tudlni stroj, ktery obsahuje sadu softwaru. Zde je mozné vyuzit VIMA na spous-
téni skriptli a agentl pro spravu ESXi systémil. VIMA zahrnuje ¢asti jako VI Perl
Toolkit a VMware Infrastructure remote CLI pro spravu ESXi servert.
Zde je take spustén skript SCITclone.sh, ktery provadi samostatné klonovani dle
zadanych parametri.

SCITclone.sh generuje plnohodnotné stroje z plivodniho origindlu VM (které
zahrnuji vSechny VMDK soubory s nim spojené). Kazdy klonovany virtualni stroj
zdédi vSechny atributy vztahujici se ke zdrojovému VM, krom& UUID
a jména, které bude unikatni v rdmci vSech vytvorenych klonii. Musi se jen brat
na zfetel volné misto na datovém ulozisti. To zahrnuje samotnou velikost virtual-
niho stroje, ale také zavisi na velikosti odkladaciho souboru a prostoru pro pii-
padné snimky.
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Zdrojovy VM
& Faze 1
Klon

Faze 2 - Produkcéni

Load balacing

Obr. 10.3: Blokové schéma zapojeni SCIT

Popis fazi na blokovém schématu
1. Vytvofii klon VM z origindlntho VM’ pomoci skriptu SCITclone.sh
2. VM’ je v produk¢ni fazi

3. Po ur¢eném intervalu je spusténa opét faze 1, a nasledné¢ VM’ je odpojen,
na urcity casovy usek archivovan, a pokud se nepouzil k dalsi analyze, tak
smazan.

10.1.5Vlastni realizace experimentu

Experiment probihal v intervalu od 8.1.2013 do 6.8.2013 tj. 30 tydnt. V ramci
experimentu probihalo testovani 5 sad na samostatnych VLANech v kazdém
tydnu v délce 7 dni. To znamena, ze kazda sada vid€la pouze systém honeypotii a
nemohla ovlivnit paralelné bézici sadu. Vysledky byly zaznamenany v adminis-
traénim systému a nasledné zpracovany. Kazdé ptihlasovaci udaje, zadané v jed-
notlivych sadach byly jedine¢né a byly specidlné vygenerovany pro kazdou sadu.
Tyto udaje méli ekvivalent v AD, které bylo specialné€ pouZito pro tento experi-
ment. Jména uzivateld odpovidaly realnym jméntim, hesla byly ¢erpany z data-
baze slovnikovych utokli na honeypoty. VSechny honeypoty se nachéazeli ve stejné
VLANE¢. Pouze Honeypot201 byl pfistupny ze dvou VLAN. Prvni VLAN z labo-
ratorni sité, druhd z vnéjsi sité. Kazdy honeypot v laboratorni siti mél nahodné
ptidélenou IP adresu v délce trvani jedné sady, t). 7 dni.
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Pti dal§im béhu sad honeypoty zménili svou IP adresu. Vyjimku tvotilo rozhrani
honeypot201 pfistupné z vnéjsi sité, adresa se neménila po dobu celého experi-
mentu.

10.1.6 Dusledek

Pti experimentu nebyly ohroZeny zadné organizace, osoby a systémy. Experi-
ment byl proveden se souhlasem zodpovédné osoby a nebyly poruseny pravidla
komunikace v sitich.
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11 VYSLEDKY EXPERIMENTU

11.1Z.droje itokid v ramci experimentu

V rdmci experimentu probihalo testovani 5 sad na samostatnych VLANech v
kazdém tydnu v délce 7 dni. Celkem bylo pouzito celkem 150 sad.

Infekce sad pochazely z nasledujicich zdroji:

e Virtualizované infikované systémy z realné¢ho prostiedi

e Klonované infikované systémy z redlného prostredi

e Realny utocnik

e Systém s implementovanou infekci pomoci administratora

e Systémy s implementovanou infekci pomoci uZivatele

Neéktere sady byly kombinace vysSe uvedenych moZznosti

11.2Detekované nebezpeci incidentu dle zavaznosti

Kazda sada byla zapojena v laboratofi 7 dni. Po dobu své Zivotnost vyvijela
né¢jakou aktivitu, ktera byla detekovana na systémech honeypott. Zavaznost akti-
vity byla ohodnocena ¢tyistupnovou stupnici 0-3 dle nize uvedené tabulky.

Tabulka 11-1 Stupnice zavaznosti incidentd

Nebezpeénost incidentu Popis a vysvétleni

Zavaznost 0 Neni detekovan zadny incident.

Pouze detekce incidentu na honeypotech, bez po-

Zavaznost 1 s
kusu o kompromitaci Gctu.

Detekce incidentu na honeypotech101-105,201,
Zavaznost 2 pokus o kompromitaci uzivatelského uc¢tu na ho-
neypotu z napaden€ho stroje.

Kompromitovan uzivatelsky tcet. Bylo evidovéano
Zavaznost 3 uspesné piihlaseni na nékterém ze systému honey-
potu.
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m 23;15%

B 51; 34%

W Zavaznost 0
Zavainost 1
Zavaznost 2

W Zavaznost 3
52; 35%

24; 16%

Obr. 11.1: Graf: Ohodnoceni nebezpecnosti incidentiit béhem pokusu

Dle vysledku 45% sad nebylo zaznamenano na zadném honeypotu. Tyto sady
po presunu do laboratofe nevyvijely zddnou aktivitu, aby se z infikovaného sys-
tému $ifili dale nebo jej zadny honeypot nezaznamenal.

Uto¢nici na 56% sadach se snazily infikovat nebo prozkoumavat okoli napa-
dené sady a tyto aktivity byly zaznamendny minimalné na jednom z honeypotd.

Utoénikim z 50% sad se pokusilo kompromitovat jeden ze dvou udaji: uZiva-
telské jméno nebo heslo

Z 15% sad se podarilo infiltrovaly high-interaction honeypoty s kompromito-
vanymi udaji a Gispésné se tto¢nik prihlasit. Dale mohl vyvijet nelegalni ¢innost.

V nasledujici tabulce zobrazujeme piehledné ¢asovy interval, délku jednotli-
vych sad a aroven aktivity jednotlivych sad.
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Tabulka 11-2 Celkovy piehled experimentu v¢etné zavaznost incidenti

Datum od do  SADA1| SADA2 | SADA3  SADA4 | SADA5
8.1.2013 1512013 2 |
15.1.2013 22.1.2013
22.1.2013 29.1.2013| 3 2 2
29.1.2013  5.2.2013 1 2
522013 1222013 2 2 2 2
12.2.2013 19.2.2013 2
19.2.2013 | 26.2.2013 2
26.2.2013 532013 2 @ 2
5.3.2013 12.3.2013 1
12.3.2013 1932013, 2 = 1 2
19.3.2013 | 26.3.2013 1
26.3.2013  2.4.2013
2.4.2013| 9.4.2013 1
9.4.2013 16.4.2013 1
16.4.2013 2342013, 2 = 1 | 1
23.4.2013 30.4.2013 2
30.42013) 752013, 2 = 2 2 2 | 2
7.5.2013| 14.5.2013 | |
1452013 2152013 2 |
21.5.2013 28.5.2013 2 1
28.5.2013  4.6.2013 2 1
462013 1162013 1 = 2 | 2
11.6.2013 18.6.2013 | 2
18.6.2013 25.6.2013 2
25.6.2013  2.7.2013 2
2.7.2013|  9.7.2013 | 2
9.7.2013 16.7.2013 2 | 2 | 2 |
16.7.2013  23.7.2013 | 2
23.7.2013 3072013 1
30.7.2013  6.8.2013 2

11.3 Aktivita sad dle denni doby

V ramci experimentu bylo zaznamenano 4359 incidenti na vSech systémech
honeypott pochazejici z laboratoie nebo z vnéjsi sité. Incidenty byly pro piehled-
nost seskupovany v ramci ¢asového intervalu 1 hodina.
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Obr. 11.2: Graf: Aktivita sad v zavislosti na denni dobé na vsech sledovanych sluz-
bach
Z vySe uvedeného grafu lze odvodit, Ze Gto¢nici nebo boty jsou nejvice aktivni
Vv brzkych rannich hodindch. Vyuzivaji skute¢nosti, Ze v tuto dobu neni vétSinou
ptitomna lidska obsluha, a utoky jsou fizeny z vychodnich ¢asovych pasem. Ak-
tivita nékterych utoku byla konstantni 1 vice hodin.

11.4Pocet incidentti na jednotlivych sluzbach

Na honeypotech01-15 a 101-105 byly vyhodnoceny pocty incidentl v dobé¢ tr-
vani experimentu. Incident se sklada z jednoho nebo vice utokli zaméfenych na
konkrétni sluzbu. Sledovali jsme sluzby ICMP, FTP, http, POP3 a Microsoft-DS.

200

150

100
50 A -

ICMP FTP HTTP POP3 microsoft-ds

T

H Pocet incident(

Obr. 11.3: Graf: Pocet incidentii na jednotlivych sluzbach na honeypotechl1-15 a 101-
105

Graf potvrzuje trend poslednich let. Utognici se nejvice zajimaji o sluzby FTP
a Microsoft-DS. Sluzba FTP je jednoduse zranitelna a velmi oblibena pfi pfistupu
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na webové servery. Microsoft-DS pii slabém zabezpeceni nabizi Gto¢nikovy vét-
Sinou hodnotné data.

11.5Srovnani uspésnosti detekce incidenti na standartnich ho-
neypotech a na honeypotech, které jsou mapovany agentem
Vztah mezi po¢tem detekovanych incidentd na systémech standartnich honey-

potli, a na systémech honeypotii mapovanych agentem, je vidét na nésledujicim
grafu.

37; 25%

B 55;36%

W 34;23%

B 24;16%

B Pocet sad nedekovanych na Zzadném honeypotu
m Pocet sad detekovanych pouze na honeypot01-15
M Pocet sad detekovanych pouze na honeypot101-105

Pocet sad detekovanych na honeypotu01-15 a 101-105

Obr. 11.4: Graf: Pocet sad detekovanych na urcitych typech honeypotit

Na grafu lze vidét vyssi uspésnost detekce honeypotd, které jsou ovlivnény
agentem. Nasledné rozebereme divody. Z experimentu vyplynulo Ze honeypoty,
které jsou mapované v infikovaném systému pomoci agenta, maji uspésnost 55%

Honeypoty01-05, které uto¢nik detekuje pouze skenovanim a prochézenim sit¢,
byly zjistény Gtocniky v 38% piipadu.

42% infikovanych sad nebylo detekovano na Zddném honeypotu.

Dale jsem se v experimentu zaméfil na vybrané sluzby, které jsou nejvice titoc-
niky zneuzivany. Nasledovn¢ byly sledovany a vyhodnoceny nize uvedené udaje.

Tabulka 11-3 Seznam honeypotii mapovanych agentem a jejich popis

Nazev Hlavni zaméreni Sluzba Port
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honeypot101 Mapovano agentem Microsoft-DS - 445
permanentné
honeypot102 Mapovano Agentem pfrilezitostn¢ | Microsoft-DS - 445
bez hesla, jen pomoci uzivatelského | pfilezitostné
jména. Disk se pfipojuje a odpojuje
jen v urcitych Casovych tsecich.
honeypot103 FTP FTP 21
honeypot104 POP3 POP3 110
honeypot105 http://lokalni webmail HTTP 80

Dle nasledujiciho paprskového grafu je ziejmé, Ze Systém honeypotli mapova-
nych agentem je efektivnéjsi nez systém standartnich honeypot.

Microsoft-DS -
permanentné
60

HTTP v .
pfilezitostné

POP3 FTP

=== Systém honeypotl mapovanych agentem =fli=Systém standartnich honeypotl

Microsoft-DS -

Obr. 11.5: Graf: Srovnani aktivit na vybranych portech mezi systémem standartnich

honeypotii a systémem honeypoti: s agentem

Z grafu vyplyva, ze nejvétsi zajem utoénikt byl sluzbu Microsoft-DS na portu
445, Je to nejvice pouzivana sluzba pro pfipojeni sitovych diskt v ramci organi-
zace. Celkova vyssi uspéSnost detekce honeypoti, ktefi jsou mapovany agentem
je déana systémem, jak utoc¢nici vyhledavaji dalsi cile. Pokud je utok zachycen na
obou typech honeypotli pravdépodobné to znamena, Ze itocnik pouzil néjaky si-
tovy skener a prohledaval komplexné cely segment sit¢.
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Vyssi pocet zaznami na honeypotech mapovanych agentem je dana vyspélosti
ttoku. Utoénik neskenuje cely segment sité, ale &erpa informace o budoucich ci-
lech z infikovaného systému. Nasledné tyto informace pouzije a zkousi se pripojit
na konkrétni zadané adresy.

11.6Kompromitované uzivatelské ucty

Pti experimentu bylo vytvoteno 150 sad. Pro kazdou sadu byl vygenerovan je-
dine¢ny uzivatelsky ucet. Tyto Gty byly implementované pomoci agenta do infi-
kovaného systému.

B Nekompromitovany ucet B Kompromitovany ucet na nékteré sluzbé

Obr. 11.6: Graf: Pomeér kompromitovanych a nekompromitovanych ucti
Dle grafu se v 15% piipadii podafilo ato¢nikim zjistit uzivatelské tdaje z infi-
kovaného systému a je tispé$né pouzit na nékterém z cilovych honeypoti. Kom-
promitovany uzivatelsky tcet v redlném prostiedi je vysoka hrozba pro systém, a
V dnesni dob¢ vétSinou standartnimi bezpecnostnimi nastroji detekovatelny.

11.7Kompromitované uzivatelské u¢ty na vybranych sluzbach
dle zdroje utoku

V experimentu se Utocniklim podafilo kompromitovat uzivatelské ucéty. Na-
sledné& porovname nebezpeci kompromitovanych Gcti vybrané sluzby. Tyto Gtoky
jsem rozdélil do dvou skupin:

e Utok na existujici, kompromitované ptihlaSovaci jméno (Login) a chybné
heslo. Honeypot vraci informaci

Login Failed for user — Bad Password
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e Utok na existujici pihlaSovaci jméno (Login) a heslo (Password), které jsou
po ovétfeni vyhodnoceny spravné. Honeypot vraci informaci:

User logged in successfully

H Pfipojeni z infikovaného stroje - z laboratorni sité

B Pripojeni z internetu s Udaji pochazejici z infikovaného stroje

Obr. 11.7: Graf: Pocet incidentit na vybrané sluzby dle poctu kompromitovanych uzi-
vatelskych uctii a zdroje utoku.
Z grafu vyplyva, ze Gto¢nici detekovali z napadenych systémil ndzvy uZivatel-
skych uctl, ale dekodovani spravného hesla je jiz t&zsi.
V nékterych ptipadech bylo zaznamenano ptihlaSeni na konkrétni sluzby jak
Z vnitini sit, tak i z venkovni. Utoénik nejprve otestoval Giéet z vnitini sité a dale
ziskané data odeslal na svij fidici server. Po urcité dob¢ byly tyto informace po-
uzity pro ptistup na honeypot z vnéjsi sité.

11.8Zneuziti kompromitovanych uéti

Po kompromitovani uZivatelskych ptistupovych tidajli, po tspé€sném piihlaSeni
na honeypotu, utocnici zacali provadét v nékterych pripadech nebezpecnou akti-
vitu.
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SSH FTP http://webmail

B Kompromitovany ucet, s provedenim nebezpecnych aktivit

m Kompromitovany ucet, bez provedeni nebezpecnych aktivit

Obr. 11.8: Graf: Pocet zneuzitych kompromitovanych uctii V ramci experimentu

11.8.1 Kompromitace ucti na SSH

Ze 7 kompromitovanych uctd, u 4 uc¢tt byly zaznamenany a vyhodnoceny ne-
bezpecné aktivity.

Utoc¢nik se snazili ziskat hesla systému, stdhnout malware a ptipravit jeho spus-
téni

11.8.2Kompromitace ucti na FTP

Oblibeny cil uto¢nikd. FTP servery se nejcastéji pouzivaji k pfenosu souborii
na webové servery. | kdyz je tato technologie jiz davno zastarala, porad se pouziva
pro svou rychlost, efektivitu a podpory riznych platforem a systémi.. Bohuzel
kompromitace tohoto protokolu je velmi jednoducha. Ale v tomto ptipad¢ poho-
dInost a efektivnost, vitézi na zabezpecenim.

Utoénici se pti kompromitaci FTP Giéty nejprve snazili stahnout data, pak nahrat
své skripty, na které by v redlném provozu ptistoupili pomoci protokolu http. Byly

to sady skriptl na rozesilani spamu, ovladani botl a instalace bota pro tvorbu
DDOS utoku.

98



11.8.3Kompromitace ucti na http://webmail

Tento zpiisob kompromitace byl vytvoren uzivatelem, ktery se piihlasoval na
honeypotu a klikl na podvodny email, ktery uzivatele presméroval na podvodnou
stranku a zadal uzivatelské jméno a heslo.

Tento Gcet byl ve velmi kratké dobé zneuzit na rozesilani spamu V laboratofi
byl ovS§em odchycen. Tento typ Gtoku je velmi nebezpecny pro organizaci. Orga-
nizace se muze objevit na nékterém systému blacklistd, a emailovd komunikace
je pak blokovana, pro podezieni rozsifovani spamu.

Utoénici se piipojovali na kompromitovany uéet z vn&jsi sits, zménili ve we-
bovém rozhrani emailového systému hlavicku odesilatele. Nasledn€ v urcitych
casovych intervalech zacali rozesilat kolekce spamtl. V roce 2012 se tento utok
daftilo jednodusSe detekovat i na velkych postovnich serverech, jelikoz utocnici
posilali v jednom intervalu velkou davku. V roce 2013 se postup zmenil, a systém
odesilani je po menSich davkach, nejcastéji v rannich hodinach a pracovni dobé
organizace.

11.9Pokusy o kompromitaci vybranych sluzeb z vnitfni sité

V nasledujici kapitole ptedstavime Utoky dle rozdéleni na jednotlivé sluzby a
dle zdroje. Jedna se o nejtézsi incidenty, velmi nebezpecné pro kazdou organizaci.

Na uvedenych grafech jsem se zaméfil na sluzby SSH, FTP a http://webmail
ptistupnych z laboratorni sit€.

ms5 m4

B SSH - nelspésny pokus
W SSH - existujici login, Spatné heslo

1 SSH - kompromitovany ucet

= 186

Obr. 11.9: Graf: Utoky z laboratorni sité na sluzbu SSH
Pokud je ovladnuta sluzba SSH, ve vétSin¢ piipadil se jedna o Ucet, ktery je
pouzivan spravcem systému. Standartni postup je piihlasit se na ucet SSH jako
normalni uZivatel, bez zvlastnich prav, a nasledné se z piihlaSené¢ho systému pfi-
hlasit jako root.
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B FTP - nelspésny pokus
m FTP - existujici login, Spatné heslo

1 FTP - kompromitovany ucet

= 289

Obr. 11.10: Graf: Utoky z laboratorni sité na sluzbu FTP
VétSina FTP ucti byva spojovana se sluzbami HTTP. Pies FTP G¢et nahravame
skripty a data do webového ulozisté, pristupného dle nastaveni webového serveru.
Pokud uto¢nici kompromituji FTP Gc€et, modifikuji v datové uloZisti nejCastéji
soubory typu .php, napi. index.php. Do skriptu vlozi tadek, ktery navstévnika
webu pfesméruje na infikovanou uto¢nikovu stranku. Tento fadek byva zakodo-
van, pro slozitéjsi detekci pomoci antivird.

m14 =4

® Webmail - neldspésny pokus

B Webmail - existujici login, Spatné
heslo

= Webmail - kompromitovany ucet

= 285

Obr. 11.11: Graf: Utoky z laboratorni sité na sluzbu \Webmail

Sluzba Webmail slouzi k ptistupu k posté uzivatele z webového rozhrani. Po-
kud uto¢nik kompromituje uzivatelsky ucet, po piihlaSeni mize z jeho uctu ode-
silat spamy a zneuzit kontakty v adresafi. V prvni fadé, pokud je to ve Webmailu
povoleno, nastavi jiné jméno odesilatele. Detekce je obtiznéjsi, utocnici odesilaji
spamy po malych skupinach, v ndhodnou dobu.
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11.10  Pokusy o kompromitaci vybranych sluzeb z vnéjsi sité

Na niZe uvedenych grafech jsou zobrazeny uspéSné a nelspéSné pokusy
V ramci experimentu na sluzby SSH, FTP a ttp://webmail

Vysoky pocet netuspéSnych pokus je zpiisobeny utoky hrubou silou pomoci
slovniku. JelikoZ jsou tyto typy utokl snadno zjistitelné, utocnici tento postup
Z vnitini sit¢ pouzivaji vyjimec¢né.

M 1268

W SSH - existujici login, Spatné heslo m SSH - kompromitovany U¢et 1 SSH - neUspésny pokus

Obr. 11.12: Graf: Utoky z vnéjsi sité na sluzbu SSH

m 3368

B FTP - existujici login, Spatné heslo ® FTP - kompromitovany Ucet ® FTP - nelspésny pokus

Obr. 11.13: Graf: Utoky z vnéjsi sité na sluzbu FTP
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file:///d:/Dropbox/tom_skola/phdr/disertace/h%20ttp:/webmail

W 4517

B Webmail - existujici login, Spatné heslo B Webmail - kompromitovany ucet

= Webmail - nedspésny pokus

Obr. 11.14: Graf: Utoky z vnéjsi sité na sluzbu http://webmail
Incidenty oznacené kompromitovany tcet, nejsou disledkem prolomeni Gétu hru-
bou silou z venkovni sité, ale zjisténim pfihlasovacich udaji na napadenych sys-
témech ve vnitini siti. Tyto Gto¢nik shromazdi a odesla na tidici server, ktery jej
pak ve vhodnou dobu zneuzije k dal§im moZznostem utoku.

Tabulka 11-4 Incidenty na vybranych sluzbach vedené z vnéjsi sité

Incident na | Neuspésny pokus | Existujici login, | Kompromito-
sluzbu z vnéjsi Spatné heslo vany ucet
sité
SSH 1268 20 3
FTP 3368 25 8
Webmail 4517 31 10
Tabulka 11-5 Incidenty na vybranych sluzbach vedené z vnitini sité
Existujici login, Kompromito-

Incident na
sluzbu z labora-
torni sité

NetspéSny pokus

Spatné heslo

vany ucet

SSH 186 ) 4
FTP 289 21 10
Webmail 285 14 4
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Pfi porovnani incidentd v polozce netuspésné pokusy ze zdrojové laboratorni a
vnéjsi sité, 1ze pozorovat vysoky narist netispéSnych pokusii z vnéjsi sité. Tento
rozdil je zplisobeny jednoduss$im vedenim ttoku z vnéjsi sité nez z vnitini. Zdroj
ve vnitini siti miiZzeme sndze detekovat. Zdroj z vnéjsi sit¢ miZzeme zablokovat na
firewalech, ale pokud pochazi z n¢jakého segmentu adres, velkého providera, Kte-
rého si nemizeme dovolit blokovat, je pro spravce tento postup zbyte¢ny. Mi-
zeme nahlésit zdroj utoku, ale vétSinou bez efektu.

11.11  Analyza zavislosti v kombina¢ni tabulce uspéSnosti de-
tekce

V této Casti porovnavame uspésnost detekce incidentli na Systému standartnich
honeypotl a na honeypotech, které jsou mapovany agentem.

11.12  Test %2 kontingenéni tabulce

Tento neparametricky test pouZivame pii1 vySetfovani mozné zavislosti dvou
nomindlnich proménnych. Vysledky pozorovani zapisujeme pro prehlednost do
tzv. kontingenc¢ni tabulky.

Kontingenc¢ni tabulka vznikne, tfidime-li soubor podle variant 2 kvalitativnich
znakil A a B, kdy A md r variant a B m4 s variant.

Tabulka 11-6 Schéma kontingenc¢ni tabulky

A\B B B, Bs z
J
Al N1 N12 N1s Ny
A, No1 Noo st Ny
Ar n2r]_ nr2 nrs nr,
Z N1 N> Ns n
i

Nulova hypotéza: A a B jsou nezavislé.

Testové kritérium ma tvar:

) _ ii (niy—ny)”
X T

i=1 j=1
(11.1)
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ni—n; . . ;v .
—— Jsou teoretické Cetnosti.

Kriticky obor je vymezen x* = x?_,((r — 1)(s — 1)).

Je-li r=s=2 potom kontingencni tabulka pfechazi v tzv. ¢tyfpolni tabulku. [28]

Ctyipolni tabulka je specialnim piipadem kontingenéni tabulky, kdy méfena
data mohou nabyvat prave jedné ze dvou kategorii, napt. ano/ne.

V piipadé Styipolni tabulky Ize, viak vypocet y? Ize viak vypocet zjednodusit
pouzitim vztahu
(ad — bc)?

2=n'(a+b).(a+c).(b+d).(c+d)

X
(11.2)

Vyznam pismen ve vzorci je patrny ze schématu &tyfpolni tabulky. Ctyfpolni
tabulka ma 1 stupent volnosti, vypocitanou hodnotu 2 proto srovname s Kritickou
hodnotou pro 1 stupen volnosti a zvolenou hladinu vyznamnosti (0,05). [20]

Tabulka 11-7 Schéma ¢tyfpolni tabulky [20]

o non a
B a b a+b
non f3 C d c+d
a+c b+d n

11.13  Vypocet pomoci ¢tyrpolni tabulky
Pro experiment jsme si stanovili hypotézy:

Ho: Usp&snost systém standartnich honeypotil je nezavisla na usp&snosti sys-
tému honeypotli mapovanych agentem.

Hi: Usp&snost systému honeypotii mapovanych agentem je vyssi.

11.13.1Vstupni data
Systém standartnich honeypoti: 15 honeypoti
Systém honeypotit mapovanych agentem: 5 honeypoti

Bylo testovano 150 sad na systémech standartnich honeypotti a na Systémech
honeypotii mapovanych agentem

Tabulka 11-8 Tabulka popisu ¢etnosti a po¢tu incidentti
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Oznaceni Cetnosti Popis Pocet incidenti

Cetnost 0 nebyl detekovan incident ani na jed- -
nom typu honeypotu

Cetnost 1 dgtekce incidentu pouze na standart- o4
nim honeypotu

Cetnost 2 detekce mudeptu pouze na honey- 2
potu mapovanym agentem

Cetnost 3 detekce |nC|der2tu na obou tvou ty- 37
pech honeypoti

Pocet incidentli: Je hodnota kolik honeypoti ptislusné skupiny registrovalo né-
jaky incident.

Tabulka 11-9 Kontingencni tabulka

detekce incidentu pouze na honey-
potu mapovanym agentem

Ne Ano
dgtekce incidentu pouze na standart- Ne 55 34 89
nim honeypotu
Ano 24 37 61
79 71 150
Analysis for 2 by 2 Crosstabulation (pivot) Tables #|¢l

Lewels and Sample Counts

detekce incidentu pouze na honeypotu mapovanym agentem
HL [ | H2 -
detekce inc V1 - 55 34
V2 v 24 37

Odds Ratio Chi-square Test Fisher's Exact Test
OR 2,49387255

H():Tl',l-TCZ:O

[] Continuity correction

" Alternative

, : - * >
Confidence Interval Ho: Variables are independent O @ © <

for Odds Ratio H;: Variables are not independent Hi:m -m >0

Chi-square|7,319701802 p-value = 0,00547
p-value = 0,006820273

[_] Continuity correction

Lewel 0,95

Lower Upper
1,28636243 @ 4,83487401

Obr. 11.15: Vypocet pomoci programu XLStatistics
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11.13.2Vysledek

v%0,05 (0,05) = 7,3197 — Odmitame nulovou hypotézu na hladiné vyznamnosti
0,05

Plati

Hi: Uspé&snost systému honeypotti mapovanych agentem je vy3si.

Systému honeypotli mapovanych agentem je vyrazné vyssi nez ispéSnost sys-
tém standartnich honeypott.
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12 HLAVNI VYSLEDEK PRACE

Hlavnim cilem diserta¢ni prace bylo navrhnout inovativni, efektivni a pfinosné
metody detekce on-line hrozeb ve virtualnim prostredi respektujici soucasny vy-
vOj jak v hrozbach, tak v bezpecnosti IT zamétenych na podnikové sité.

K naplnéni hlavniho cile bylo nutné uskute¢nit nasledujici dil¢i cile:
e Vymezeni pojmi z informacni bezpecnosti a detekce utok.

Uvedeno v teoretické ¢asti disertacni prace. Zaméfil jsem se na zakladni pojmy
z oblasti bezpecnostnich feSeni a zakladni pojmy z oblasti bezpecnostnich inci-
dentd.

e Pristupy a koncepty detekce hrozeb, véetné jejich silnych a slabych stranek.

V uvodnich kapitolach Zéakladni typy bezpecnostnich feSeni a Detekce anoma-
lii je uveden zakladni prehled klasifikace systémi detekce naruSeni bezpecnosti.
Jsou zde popsany zakladnimi pojmy =z metodologie: detekci anomalii
a zékladni mechanismy detekce anomalii. Dale jsou zde vyjmenovany jejich
silné a slabé stranky

e Definovani postupi a zplisobi detekce, kterymi Ize efektivné zvysit zabez-
peceni téchto systémil.

Bylo zvoleno feSeni na systému detekce pomoci honeypotil. V teoreticke Casti
jsou uvedeny zakladni parametry a moznosti rozsifeni. V experimentalni ¢asti je
uveden popis feseni a realizace provedena v kapitole Realizace experimentu.

e Identifikovat klicové faktory ovliviiujici bezpecnost ve virtualnim pro-
stredi.
Teoretické Casti jsou uvedeny hlavni faktory ohrozujici pocitaCové systémy. Je
zde popsdna metodika incidentil a urCeny jeji slabé mista, kde je mozné incident
detekovat. Hlavnim klicovym faktorem jsou pfistupové udaje do systémul.

e Moznosti inovace a rozsifeni na jiz realizovanych systémech detekce

Diserta¢ni prace rozsifuje moznosti systému honeypotl. Byly implementovany
dalsi funkce pro zvySeni efektivity zvolen¢ho feSeni. Nasledné byla porovnana
efektivita piivodniho systému se systémem, ktery byl rozSifen o nové funkce.

e Realizace zpracovani detekce online hrozeb za ti¢elem nalezeni vhodnych
postupll a nastrojit vyuzitelnych v oblasti zabezpeceni informacnich sys-
téma.

Vytvoteni systému detekce pomoci honeypotii, byla realizovana vhodnymi do-
stupnymi nastroji. Dale bylo nutno provést jejich modifikace a doprogramovat
vhodné propojeni. Na zvoleném systému pak byly ovéfeny vhodné postupy
pro efektivni nasazeni. Hlavnimi novymi prvky jsou:
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e Koncept systému

Pojeti celého systému honeypotd, se 1isi od dosud zveifejnénych systému. Bylo
vyvijeno a pfizpusobovana aktualnim podminkam. Z ptivodniho hlavniho cile,
zkoumat a rozebirat jednotlivé incidenty, bylo zménéno urceni, na detekci inci-
dentti a detekci kompromitovanych uzivatelskych ucta. To znamena, ze z ptivod-
niho studijniho ucelu se systém transformoval na produkcni systém, urceny
k praktickym tkoldm.

e RozSiteni Agent

Modifikace standartni verze honeypott, je implementace dal$iho prvku, ktery
vylepsi mozZnosti detekce incidentu. V disertacni praci jej nazyvame Agent. Tento
prvek nasazeny ve vybraném uZivatelském systému implementuje nadbyte¢né in-
formace, které nejsou zajimavé pro uzivatele. Ale pokud je systém kompromito-
van, utocnik nedovede rozlisit, zda se jednd o nadbytecné informace. Pokud jej
pouzije v dalsi fazi, je vysoce pravdépodobng, Ze bude detekovan pomoci systému
honeypoti. V laboratornich podminkach bylo prokazano, ze Agent zvysuje efek-
tivitu detekce incidentu.

e Analyzovat moZnosti aplikace navrzeného systému a vyhodnoceni experi-

mentli na vybranych systémech v laboratornich podminkach na aktuélnich
hrozbach.

Byla vytvofena virtudlni experimentélni laboratof, v niZ byl implementovéan
systém honeypotl. Byly stanoveny hypotézy a ndsledné statisticky vyhodnoceny.
Vyhodnoceni experimentu se nachéazi v predchazejici kapitole,
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13 PRINOS PRACE PRO VEDU A PRAXI

Cilem této disertacni prace je zvySeni bezpec¢nosti v informacnich systémech a
ptedchazeni utoktim, jejz by ohrozovaly stavajici systémy. Firmém a organizacim
tento systém snizuje finan¢ni naklady a zvysit i¢innost zabeceni jejich systémii.
Hlavnim vysledkem je vytvofeni systému detekce na principu honeypott. Bylo
implementovano rozSifeni stavajicich systémii detekce na principu honeypotl a
nasledné laboratorné ovéfeno na aktualnich hrozbach.

13.1P¥inos pro védu

Navrzeny systém detekce on-line hrozeb ve virtudlnim prostfedi pomoci sys-
tému senzorl, nabizi Siroké moZnosti uplatnéni v oblasti poc¢itaCové bezpecnosti.
Vyzkum provedeny pii zpracovani disertacni prace se zaméfuje na moznosti vy-
uziti honeypotl v oblasti detekce hrozeb a jeho €inné nasazeni. Pfinos pro teorii
spociva v navrhu metodiky systému detekce pomoci honeypoti a zvySeni efekti-
vity systému detekce pomoci rozsiteni Agent. Vhodnou kombinaci zvolenych de-
tek¢nich metod se otviraji nové moznosti, pienést tento systém z teoretické roviny
do praxe.

13.2Navrh reSeni pro praxi

Ptinosem pro praxi je vytvofeni komplexniho sytému na detekci incidentd, jenz
fesi stavajici a budouci hrozby ve virtudlnim prostiedi. Tento systém jde jedno-
duse modifikovat a rozsitit jak do mobilnich aplikaci, tak smérem ke cloudovym
a feSenim.

13.3Implementace honeypoti v praxi

Tento systém dle ptedchozi metodiky je implementovan jako sluzba ve dvou
organizacich. Prvni implementace byla provedena v roce 2008, a za tu dobu se
hodné& vyvijela dle zamétfeni hrozeb. V této disertacni praci byly pouzity a vylep-
Seny metody a softwarové nastroje vychazeji z praktického nasazeni. Systém de-
tekce incidentu pomoci honeypotil usnadiiuje fesit vzniklé bezpecnostni incidenty
a upozoriiuje na konkrétni aktualni nedostatky v provozu pocitacovych systémt.
Pokud se incident podaii detekovat v¢as, Setii to 1 financni prostredky, které byly
vynaloZeny na jeho odstranéni.
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ZAVER

Detekce hrozeb je trvaly trend a zaroven nutnou soucasti kazdého informac¢niho
systému. Proto jsem si také vybral tuto problematiku k feSeni. Ackoliv vyvoj
V této oblasti je uspokojivy a bylo dosazeno hodnotnych cild, tyto systémy nejsou
a nemohou byt dokonalé. Existuje velké mnozstvi novych moznosti, nové postupy
a pristupy ke zdokonaleni téchto metod. Nepiestavaji se objevovat nové piipady
hrozeb, které nejsou jednoduse detekovany a nové moznosti obchézeni téchto me-
tod detekce souvisejici s vyvojem technologii. Soucasny stav této problematiky je
velmi dynamicky.

V této disertacni praci na téma ,,Metody detekce on-line hrozeb ve virtudlnim
prostfedi® jsem se snazil nastinit slozitou problematiku detekce hrozeb ve virtu-
alnim prosttedi a zhodnotit popsané metody. Toto velké mnozstvi technik detekce
mifi k rozmanitému testovani riiznych systémi na detekci hrozeb, k novym na-
vrhiim na vylepSeni téchto systémil a na optimalizaci bezpecnostnich postupu.

Cilem této disertacni prace je zmenseni nebezpec¢i a omezeni vybranych rizik,
které hrozi pocitaCovym systémim ve virtualnim prostiedi, a navrzeni vhodného
feSeni této problematiky. Hlavni ¢ast této prace je zaméfena na vyuZziti systémi
detekce k vyhledavani aktualnich hrozeb. Aktualni systémy detekce jiz spolehlivé
detekuji vétSinu incidentd, ale jsou vétSinou neucinné proti cilenym utokidm na
konkrétni pocitatové systémy. V uvodni Casti se prace zabyva komplexnim roz-
délenim bezpecnostnich feSeni, jejich rozdélenim a piistupem k detekci hrozeb.
Jsou zde popsany jejich vyhody a nevyhody. Déle se zabyvame detekci incident
za vyuziti systtmu honeypotd. Nasledn¢ se zaméfuje na hrozby,
které se snazime detekovat. Je zde popsana metodika incidentd. Jsou zde defino-
vana jeji slaba mista, kde mizeme uplatit systém detekce za vyuziti honeypotd.

V dalsi ¢asti je navrzen systém detekce incidentli pomoci honeypoti. Plivodni
teoreticky koncept je pfepracovan na aktualni situace a rozsifen o nové moznosti.
Z puvodniho hlavniho cile, zkoumat a rozebirat jednotlivé incidenty, bylo zmé-
néno ureni, na detekci incidentll a detekci kompromitovanych uzivatelskych
uctli. To znamena, Ze z piivodniho studijniho ucelu se systém transformoval na
produkéni systém ureny k praktickym ukoliim. Dale bylo pouzito rozsiteni
Agent, které zvySuji troven detekce incidentd.

Nasledné¢ byla sestavena experimentalni laboratot, kde byl implementovan na-
vrzeny zpusob detekce. Experiment byl proveden na aktudlnich hrozbach
a bylo prokazano, ze rozsiteni Agent zvysuje efektivitu detekce incidentu.

Hlavni ptinos préce lze spatfovat v systému detekce incidentii, pomoci honey-
potli. Tento systém je schopen detekovat jak aktudlni, tak nezndmé typy hrozeb.
7 dlouhodobého hlediska je to silny ndstroj na bezpecnost ve virtualnim prostiedi
a vynikajici pomutcka k podrobnéjsimu studiu bezpec¢nostnich incidentti. Vhod-
nou kombinaci zvolenych detekénich metod se otviraji nové moZnosti, pienést
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tento koncept z teoretické roviny do praxe. Nasazenim tohoto feSeni v praxi, zvysi
zabezpeceni pocitacovych systému a snizi prostiedky na feSeni ptipadnych inci-
dentl. Domnivam se, ze disertacni prace na toto aktualni téma je v mnohém pii-
nosna a inspirativni nejen pro m¢ osobné, ale také pro kolegy zabyvajici se infor-
macni bezpecnosti.
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