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Hodnoceni prace:

Uvedenym cilem této disertatni prace je sestaveni modelu Fzeni informaéni a komunikaéni

bezpecnosti podniku.

V prvni kapitole disertalni prdce je vymezena terminologie pouZivand v oblasti informaéni

bezpeénosti.

Druha kapitola je vénovana zdkladnim principlim informa&ni bezpeénosti, sledujicim tii zakladni
atributy: ddvérnost, integritu a dostupnost dat a funkci ICT systém( organizace.

Ve tfeti kapitole je popsdn fenomén BYOD (Bring Your Own Device), kterym se firmy vyrovnavaji s
potfebou umoznit svym zaméstnancim, partnerdm a Casto téZ dodavatellim a zakaznikGm pfistup do
své ICT infrastruktury pomoci notebookl, tabletl a mobilnich telefond, jejichi nastaveni a
zabezpeceni neni pIné v pravomoci organizace.

Ve Ctvrté kapitole jsou popsdny nékteré typy Gtokd, kterymi je Gtoénik schopen prolomit systém
fizeni pfistupu k citlivym datdm a funkcim ICT infrastruktury a ziskat k nim neoprdvnény pfistup.
Kapitola Cislo &tyfi se dale zabyva dotazniky pro vybrané oblasti rizikové analyzy a zpracovanim
vysledkil provedené analyzy s jejich pouZitim.

V paté kapitole jsou uvedeny dvé pfipadové studie popisujici jednak hrozbu prolomeni hesel
metodou reverse engineering, jednak testovani moinosti priniku do interni ICT infrastruktury
z internetu.

Sesté kapitola obsahuje popis modelu ICT bezpetnosti a ekonomickych ukazateld pro vyhodnoceni
ekonomickych pfinosd implementace opatfeni ICT bezpe&nosti.

V sedmé kapitole jsou shrnuty vysledky disertaéni prace. Kapitola kromé vlastniho rozboru vysledkil
préce obsahuje Fadu velmi cennych poznatkl pFevzatych (a citovanych) z odborné literatury a
vyuZitych pro hlubdi vyhodnoceni vlastnich vysledkl prace. Pfikladem je velmi aktudlni riziko
rozlomeni hesel (a kli¢(l) a obrana pouZitim nastroji “password manager”.

Osma, devatd a desata kapitola popisuji moznosti vyuiiti vysledk( disertaéni priace v budoucim
navazujicim vyzkumu v praxi a ve vyuce.

PfedloZend prace zahrnuje podstatné $irsi oblast ICT bezpe&nosti, neZ by naznacoval jeji nazev.
Kromé oblasti podnikové bezpeénosti obsahuje rozsdhlé a odborné fundované &asti textu vénujici se
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pomérné detailnim technickym aspektiim rliznych typl bezpeénostnich rizik a dtokl zaméfenych
pfimo na slabé &lanky hardwarovych a softwarovych blok( ICT infrastruktury. Tato §itka zabéru
prokazuje rozsahlé znalosti autora v téchto ryze technickych oblastech ICT bezpecnosti. Ne prilis
dtastnym dusledkem je pak znalny rozsah textu, jehoZ dlkladné pfecteni a posouzeni vyiaduje

mnoho &asu.
K predloZené praci mam pouze jeden podstatnéj3i komentar a nékolik drobnych dotazi:

1) V navrieném modelu ICT bezpelnosti je zminén proces ,Incident Managementu”, ale v mém
porozuméni textu je omezen jednak v souvislosti s Business Continuity (str. 200, posledni odst.),
jednak v 6.2.3 - Incident Response, ICT Infrastructure Hardening.

Vlastni struktura kapitoly 6, viz nize, téZ podporuje dojem, Ze incident management je v praci
vhiman jako proces redukovany pouze na incidenty vzniklé na strané ICT infrastruktury a neni
chapéan jako klicovy proces ICT security modelu zahrnujici vSechny typy incidentd a zajistujici
pouéeni ze vzniklych incidentl a zpétnou vazbu zaruéujici opravu bezpeénostni politiky a dal3ich
bezpeénostnich procesl a ovéfeni, Ze riziko opakovani incidentu je redukovdno na pfijatelnou
miru.

6 THE ICT SECURITY GOVERNANCE MODEL

6.1 User-Side Security

6.2 ICT-Side Security
6.2.1 BYOD Management
6.2.2 Internal Network Segmentation
6.2.3 Incident Response, ICT Infrastructure Hardening
6.2.4 Password Composition Requirements

6.3 Model Metrics

6.4 Conclusion

Pfi pohledu na incident management v tomto 3ir§im kontextu miZe vyznamné pomoci ke zvyseni
celkové drovné ICT bezpeCnosti v jednom velmi zavainém riziku — riziku chyby &i neznalosti ICT
administrator(i. Kapfi si neradi vypoustéji vlastni rybnik a proto velmi dlleZitou poloZkou incident
managementu je pravidelny externi security audit.

2) Str. 42: “No suitable policies have usually been set for this class of devices as a result of low
flexibility and reactive approach to new trends, creating a window of opportunity with no
countermeasures put in place.”

Dotaz: Pokud jsou tfidou zafizeni minény servery a pracovni stanice, nepfipada mi formulace
§tastnd. Bezpeénostni politika pro tato zafizeni je podle mne jedna z nejdileZitéjsich.

3) Str. 66, 2. odst: “SQL has become widely deployed as a back-end solution for web applications,
accompanied by additional software tools. ” Nepfilis stastna formulace. SQL pIni roli databaze pro
rychlé uloieni a vybér dat aplikace vetné dat pro webovou prezentaci. Back-end solution byva
pouzivano dost odlidnym zplsobem.

4) Str. 247 — neni vytka, jen poznamka: opakujici se argument rychlého zastardvani poznatkl v IT
security a mnoZstvi novych typ( Utokl a obecné bezpelnostnich incidentll. Velmi ¢asty v odborné
literatufe a v jistém smyslu pravdivy. Avsak pfi hlubsim rozboru novych typl Gtokll lze poznat, Ze
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byt (sp&sné hlavné proto, Ze soucasnd protiopatfeni nebyla dostatetna nebo/a dUslednd a
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parametry ICT systémd se rapidné zvySuji a umoiZiuji vyvoj vykonnéjsich hackerskych nastrojd.
Ptilisna koncentrace na fenomén rychlych zmén miZe mit za nasledek nizsi efektivnost a uéinnost
fizeni ICT bezpecnosti a pfehlédnuti dlleZitosti posileni jiz znamych forem obrany.

Zavér:

Hlavni vysledky disertatni prace byly publikovany v jedendacti samostatnych publikacich ve
vyznamnych mezindrodnich ¢asopisech.

Prace svou naplni a kvalitou spliuje pozadavky kladené na doktorskou disertacni praci.

Doporuéuji proto praci k obhajobé a véfim, Ze po jeji Gspésné obhajobé bude autorovi udélena
védecka hodnost doktor.




