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ABSTRAKT

Cilem diplomové préace je sestaveni planu implementace elektronickych voleb v Ceské repub-
lice. Projekt ma za cil zefektivnit stavajici volebni systém. Prace je rozdé€lena na teoretickou a
praktickou c¢ast. Teoreticka ¢ast je vénovana shrnuti dostupnych literarnich zdroji tykajicich se
zejmeéna z oblasti e-Governmentu, elektronickych voleb. Prakticka Cast je v ramci analyticke
Casti zamé&fena na analyzu stavajiciho stavu vefejné spravy v oblasti e-Governmentu a elektro-
nickych voleb, ktera je pak shrnuta pomoci SWOT analyzy, a dale pak na analyzu elektronic-
kého volebniho systému v zemich EU. Projektova ¢ast pak na zéklad¢ analyz navrhuje plan
zavedeni elektronickych voleb v Ceské republice. Cely projekt je v zavéru podroben ¢asové,

nakladové a rizikové analyze.

Kli¢ova slova: e-government, elektronické volby, vetejna sprava

ABSTRACT

The main objective of the thesis is to create an implementaion plan of electronic Votic in the
Czech Republic. The project objective is to make effective current election system. The thesis
is divided into a theoretical and a practical part. The theoretical part deals with summary of all
accessible literary sources concerning e-Government and electronic voting. The practical part
is, within the frame of analytic part, focused on analysis of curennt state of public administrati-
on in eGovernment and electronic voting, which is summarized with SWOT analysis, and then
analysis of the electronic voting system in the EU. The project part proposes plan of imple-
mentaion electronic votingin the Czech Republic on the basis of the analyses. In the end the

cost and risk analysis of the whole project is made.

Keywords: e-government, electronic voting, public administration
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UVOD

Komunikac¢ni a informacni technologie se stavaji diilezitou soucasti nasich zivotl. VSeobecna
snaha o informatizaci a elektronizaci mezilidské komunikace je velmi patrna, zejména s piicho-
dem 21. stoleti, ve kterém zaCinaji e-technologie vyznamnym zpusobem ovliviiovat nejen sou-

kromou a podnikatelskou sféru, ale také sféru statni.

V souvislosti s elektronizaci vefejné spravy se V soucasné dob¢ hovoii 0 tzv. e-governmentu.
S timto pojmem se mizeme poprvé setkat ve Velké Britanii v roce 1999, pticemz lze fici, Ze tato
zem¢ patii mezi jeho svétové prikopniky. E-government je aplikaci informacnich technologii
Vv prostiedi statni spravy za tcelem usnadnéni komunikace mezi vefejnymi institucemi a obcany
s cilem optimalizace internich procest. K hlavnim pilifim e-governmentu patii efektivni komuni-

kace mezi ufady a obCany, sniZzeni nakladd, Gspora €asu ¢i verfejnosti dostupné informace.

E-government je v soucasné dobé v zemich OECD zcela béznou praxi. V ramci EU patii mezi
zemé s nejrozvinut&j$i trovni e-governmentu predeviim Rakousko, Malta a Estonsko. V Ceské
republice jsou zakladem e-governmentu informacni systémy vefejné spravy, elektronické podpi-

sovani, datové schranky, zakladni registry, CZECHPOINT aj.

Jednou z nové se rozvijejicich souéasti e-governmentu ve svété i v Ceské republice patii elektro-
nické volby (tzv. e-volby), které jsou predmétem této diplomové prace. Systém elektronickych
voleb patii k modernim zplisobiim hlasovani, jez je mozny diky rozvoji informacnich technologii.
Jde o nahradu tradi¢nich volebnich listkti hlasovanim v internetové siti nebo elektronickymi pfi-

stroji napt. v podob¢ terminalu.

wrw

Technika elektronického hlasovani v ramci volebniho systému je nejvice rozsitena v USA, kde se
zacalo s elektronickou formou volebniho hlasu experimentovat jiz v 80. letech 20. stoleti. Ackoli
dochazelo z po¢atku k vyskytu riznych softwarovych a technickych chyb, jedna se v sou€asnosti o
statni Grovni. Snaha o urc¢ité usnadnéni volebniho procesu se objevila také v Evropé. Napt. Belgie
zacala s pilotazemi v této oblasti jiz zacatkem 90. let 20. stoleti, pfi¢emZz v roce 2000 jiz registro-
vala 44% volict, kteti hlasovali elektronicky. K dal$im evropskym zemim, kde byly uspeésné spus-
téné elektronické volby, patii napi. Nizozemsko ¢i Velka Britanie, kde hlasuji pomoci volicich

ptistrojii cca 4/5 vSech volict (Reterova, 2010).
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V Ceské republice nejsou zatim e-volby zavedeny, piesto miizeme v posledni dobé zaznamenat
mezi politiky mnohé diskuze o zavedeni pilotnich projektti. Postupna elektronizace vetejné spravy
v Ceské republice ostatné k tomuto také sp&je. V Geském prostiedi se e-government rozviji pii-
blizné od roku 2006, kdy vznikl koncept eGona, jakozto symbolu ceského eGovernmentu. Lze
tedy predpokladat, Ze po realizaci projektu zakladnich registrii vefejné spravy dojde v Ceské re-

publice také k zavedeni elektronickych voleb.

Timto tématem se zabyva naptiklad Spacek v publikaci E-Government: cile, trendy a piistupy k
jeho hodnoceni a jednim z cili této prace je navazat a rozSifit poznatky o hlavnich trendech e-

Governmentu se zaméfenim na e-volby v zemich EU.

Primérnim cilem diplomové prace je vypracovat plan na implementaci elektronickych voleb v
Ceské republice. Dil¢im cilem je zpracovani analyzy soucasného stavu eGovernmentu v Ceské
republice a v zemich EU, kde byly elektronické volby uspésn€ implementovany. V ramci planu
zavedeni elektronickych voleb bude navrzen i ¢asovy harmonogram jejich implementace a bude

provedena nakladova i rizikova analyza.

Prace je rozdélena do tfech ¢asti. V ¢asti teoretické jsou zpracovany poznatky z dostupné Ceské i
zahrani¢ni literatury tykajici se predevs§im e-Governmentu a elektronickych voleb. Analyticka ¢ast
se vénuje provedeni analyzy soucasného stavu eGovernmentu v Ceské republice, dale je pak pro-
vedena SWOT analyza, ktera je zaméfena na plan implementace elektronickych voleb a stavu ve-
fejné spravy se zaméfenim na eGovernment. Dalsi kapitola analytické Casti se zabyvéa evaluaci
sou¢asného stavu elektronickych voleb ve vybranych zemich EU a ve Svycarsku. Na zékladé téch-
to provedenych analyz pak je v projektové ¢asti navrzen projekt implementace elektronickych

voleb v Ceské republice. V zavéru je cely projekt podroben ¢asové, nakladové a rizikové analyze.
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. TEORETICKA CAST
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1 E-GOVERNMENT A VEREJNA SPRAVA

Pojem vefejna sprava vystihuje mnoho rtiznych definici, Ize jim chépat jak akademicky obor, tak
spravu véci vetejnych. Bez ohledu na dobu jsou na vefejnou spravu kladeny obdobné podminky,
jak uvadi naptiklad (Pomahac, et 2013): ,,v kazdé civiliza¢ni epose lidstva, starovékem pocinaje,
se setkavame s pozadavkem, aby se véci vetejné spravovaly spravng, ne jenom tak, jak to momen-
taln€ vychazi, ale s rozmyslem*. Rozhodovani o spravé vetejnych zalezitosti, které je realizovano
jako projev moci vykonné, by tedy mélo byt maximalné efektivni a planované, nebot’ je to od n¢j
o¢ekavano. Ochrana a Pacek (2011) definuje, Zze ,,jednim z kli¢ovych predpokladd, jak naplnit
planované zmény, je mit k dispozici dostatecné védeéni o zplisobech a metodach efektivniho pro-
vadéni zmén. Na zdklad¢ dostateCnych znalosti je pak mozné efektivné tidit zamyslené zmény*.
Pro spravné rozhodovani je potieba mit relevantni informace, které¢ v dnesni dob¢ je velmi obtizné
ziskat, pravé vzhledem k mnozstvi vznikajicich dat. Dle odhadu ve vyro¢ni studii EMC Digital
Universe (EMC ©2015), ktera ptredpovida objemy vytvorenych dat, vzniklo v roce 2013 4,4 bilio-
nd gigabajth (dale jen GB).

V poloving devadesatych let byla mnoha zapadnimi vladami pfijata myslenka, ze nové technologie
by mohly byt vyuzity ke znovuobjeveni a vylepSeni jejich vlastnich aktivit. Od té doby jsme svéd-
ky promény vetejné spravy v mnoha oblastech. E-government tedy byva oznacen jako implemen-
tace informacnich technologii za ¢elem zlepsSeni poskytovani vefejnych sluzeb pro ob¢any a fir-

my a digitalizaci téchto transakci. (Hof, Groothuis 2011)

E-government je velmi pouzivanym nastrojem soucasné spolecnosti, ale i piesto k nému ¢estina
stale nevytvofila adekvatni vyraz (Mates, Smejkal 2006). Jedna se o soubor nékolik nejruznéjsich
procest, které jsou vykonem statni spravy, uplatituji se pfes n¢j obCanska prava i povinnosti fyzic-

kych a také pravnicky osob a to vyhradné elektronickou formou (Stédron 2007).

Pojem e-governmentu také piedstavuje zménu statni spravy, ktera je provadéna za pomoci infor-
macnich a komunika¢nich technologii. Tento trend je rovnéz oznacovan jako elektronizace statni
spravy. Cilem této zmény je zrychleni, zabezpeceni, zlevnéni a zefektivnéni poskytovanych sluzeb

ve statni sprave, témito zménami se ma také zajistit veétsi otevienost celé statni spravy.

Ze stejného divodu, tedy zvyseni transparentnosti a lepsi spolupraci vlady v interakci s vetejnosti
ptedstavila Obamova administrativa prostifednictvim feditele pro nova média Macona Phillipse na

tiskové konferenci ve Washingtonu v roce 2009 komplexni iniciativu e-governmentu s dirazem na
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oteviené vladnuti prostfednictvim transparentnich portall, projektu oteviend data a podporou Web

2.0 (Weerakkody, Reddick 2013).

Nezavislé instituce, jako je napiiklad Svétova Banka, piedstavuji e-government jako vyuziti in-
formacnich technologii vladnimi institucemi za ucelem ménit své vztahy s jinymi vladami, firma-
mi a obCany. Jednd se o prostfedek, jak pomoci modernich zafizeni zajistit snadné&jsi ptistup

k informacim a tim vyvijet tlak na nizsi naklady byrokratického aparatu. (The World Bank, 2011)

E-government ale také prosazuje demokratické hodnoty a mechanismy, které¢ ulehcuji dostupnost
informaci a pecuji o védomosti spole¢nosti, nebot’ je ptedpokladem, ze pouziti informac¢nich tech-
nologii v této oblasti zdokonali sluzby vefejné spravy, snizi naklady na jeji provoz a zvysi divéru

obcanskych iniciativ a ob¢ani ve vladu samotnou. (Grant, 2008)

V souvislosti s e-Governmentem je piedkladan také pojem e-Governance. Podle Riley a Sheridan
(2006) je rozdil pojmi Vv tom, Ze e-government zprostiedkovava uzivateli instrukce neboli piistup
k informacim, zatimco e-governance zajistuje proces komunikace a interakce mezi uzivatelem a

vladnimi institucemi, které informace poskytuji.

Slovenska definice e-governmentu vychazi z predpokladu, ze kromé ucelu jiz vySe uvedenych
neni pouze nasazovani informacnich technologii, ale také zména mysleni, organizace prace a tize-
ni procesll v rdmci vefejné spravy tak, aby byly pfinosné pro vSechny partnery e-governmentu.

(eGov Systém, ©2015)

Ministerstvo vnitra CR pfedstavilo tlohu e-governmentu tak, Ze se jedna o optimalizovanou formu
komunikace mezi veSkerymi ufady a obCany a také mezi Gfady samotnymi. E-government by m¢l

také umoznovat vedeni elektronickych spisi. (Lidinsky, 2008)

Zakladni cile moderni vefejné spravy mizeme shrnout do nize uvedenych bodii (Sdruzeni pro in-
formacni spole¢nost, 2007):

. skute¢na efektivita komunikace,

. finan¢ni uspora,

. uspora Casu,

. transparentnost a predvidatelnost,

. aktivizace obc¢anu,

AN DN AW N

. garance spravnosti dat.
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E-government by mél byt chapan jako nastroj moderni statni a vefejné spravy, ktery vede

k uspokojeni potieb a narokti ob¢ana 21. stoleti.

Jak lze charakterizovat moderni vefejnou spravu? Nize jsou uvedeny nekteré charakteristické

vlastnosti (Sdruzeni pro informac¢ni spole¢nost, 2007):

e Informace od obcana jsou ziskdvany pouze jednou (poté probihd distribuce infor-
mace mezi samotnymi trady)

e Jedno kontaktni misto pro vSechny sluzby vetejné spravy (ob¢an musi mit moznost
vytidit v§e na jednom zvoleném mist¢)

e Vefejna sprava poskytuje proaktivni sluzbu (snazi se vyiidit za obCana vse, co se

da, v ptipad¢ nezbytné nutném ho s ¢asovym piedstihem kontaktuje)

Freschi predstavuje jako jeden z dal$ich elementli moderni vefejné spravy e-Participaci. Lze ji
popsat jako vyuziti informacnich a komunikacénich technologii k rozsifeni a prohloubeni politické
participace tim, Ze se obéanim umozni spojit se navzajem mezi sebou a jejich volenymi ptedstavi-
teli. K tomuto ucelu jsou zfizovana fizend diskuzni fora, blogy s podcasty a dalsi prvky dopliujici

standardni internetové stranky. (Freschi et al., 2009)

Pojem new public management (ddle jen NPM), neboli ,,na sluzby orientované fizeni vefejné
spravy®, ktery je zaloZzen na myslence §tihlého a efektivniho statu lze také oznacit jako jeden
Z prvkd moderni vefejné spravy. NPM ptedpokladé prevtéleni se zaméestnanct veiejného sektoru
do role podnikateli a obéani do role jejich zdkaznikd — vefejnad administrativa by tak meéla
Vv operativni oblasti fungovat na stejném principu jako soukromy sektor. Vetejna sprava by se tedy
meéla orientovat vice protrzné a zvysit svoji efektivitu v poméru k ndkladim, bez vzniku negativ-
nich externalit ovliviwjicich cile, kterych v old public managementu kvuli ptisné regulovanym
politickym zadanim nemohlo byt dosaZzeno. K tomuto splnéni by mélo byt vyuzito modernich
trendd v soukromém sektoru jako je dynamické fizeni organizace, benchmarking, controlling a

delegovani pravomoci. (Ask, 2008)

V ramci modernizace e-governmentu byl vytvofen ak¢ni plan Evropské komise, pfedstaveny v
¢ervnu roku 2010 (The Europen e-government Action Plan 2011-2015), ktery klade dtraz na ¢len-
ské staty, aby do roku 2015 piijaly legislativu upravujici elektronicky pfistup obcant k osobnim
udajim s automatickou zpravou o pouziti téchto tidaji. V rdmci moZnosti pak musi byt umoznéno

ob¢antim z jinych ¢lenskych statti vyuzit elektronickych pieshrani¢nich sluzeb, diky kterym by si
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tito obCané mohli najit praci, ptihlasit se ke studiu, ziskali narok na zdravotni péci atd. Zakladnim
prvkem umozinujicim takovyto stav je uznavani elektronickych obcanskych pritkazli vSech obcanti
evropské unie (eID) a vyména informaci s ostatnimi staty. Za timto ucelem byl zfizen portal epar-

ticipe.eu, ktery se vénuje rozvoji e-governmentu v EU. (European Commision, 2010a)

Elektronizace vefejné spravy a samotné budovani e-governmentu vytvari kvalitnéjsi prostredi pro
celou spolecnost, a také pro ekonomiku konkrétni zem¢. Neprospiva jen obantim, ale také firmam
a statnimu sektoru. Moderni technologie nam dovoluji automatizovat fadu ¢innosti, které jsou
schopny nahradit lidskou praci a Setfi tak finan¢ni prostiedky nas vSech. Pracovnici vetfejného
sektoru maji poté ¢as na feSeni komplikovanéjsich situaci. Moderni vefejna sprava by mé¢la fungo-
vat rychle, flexibilng, spolehlivé a hlavné transparentné. Spravné nastaveny a fungujici e-
government je velkou konkuren¢ni vyhodou pro cely stat, oproti statim, kde se ve vefejné spraveé

neinovuje. (Sdruzeni pro informac¢ni spole¢nost, 2006/2007)

S timto procesem elektronizace a jeji vazbou na pracovniky vetejného je Uizce spjat pojem Smart
Administration, neboli efektivni vefejna sprava a piatelské sluzby vefejné spravy. Pivodné bylo
jejim cilem zajisténi koordinovanych a efektivnich zmén verejné spravy a sluzeb verejného sekto-
ru s vyuzitim prostiedkd ze Strukturdlnich fondl v programovém obdobi 2007 — 2013. Pozdé;ji
byla hlavnim cilem urcena transformace postupi ve vefejné sprave tak, aby v nich mohlo byt vyu-

zito informaénich a komunikaénich technologii. (Ministerstvo vnitra CR)

Smart Administration je reprezentovana Hexagonem vefejné spravy znazornénym obrazkem 1.
Sestici vrcholt reprezentuji klicové oblasti efektivni vefejné spravy, jimiz jsou: Obcan, Finance,

Technologie, Utednik, Organizace a Legislativa. (Pii¢ek a Ochrana, 2009)
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Obrazek 1 Hexagon vefejné spravy

(Zdroj: Ministerstvo vnitra)

Kvalitu, ale také dostupnost sluzeb, které poskytuje vetejna sprava, je mozné od roku 2001 mérit.
EU vybrala dvacet urcenych sluzeb, podle kterych se urcuje celkova vyspélost statu v otazce e-

governmentu.

Mezi zakladni elektronické sluzby, které jsou urCeny pro hodnoceni, patii naptiklad danové pfi-
znani a také platba dan€ z ptijmu, registr vozidel, registr vefejnych zakazek, zmény adres a dalsi.

(Sdruzeni pro informacni spole¢nost, 2007)

Podminkou fungujici vefejné spravy je zejména moznost jednoduse a také rychle zjistit identitu
zucCastnénych stran. Osobni ndvstéva toto umoziuje zejména prokazanim se konkrétnim dokla-

dem, e-government, ale potiebuje také jinou formu identifikace a autentizace.
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Aby bylo mozné pochopit zakladni princip, je nutné vysvétlit tii klicové pojmy, které jsou spojeny

s elektronickou komunikaci (Sdruzeni pro informac¢ni spole¢nost, 2007):

e identifikace — je to uréeni konkrétniho subjektu (zjistovani identity),

e autentizace — ovéfeni toho, Ze osoba je skute¢né tim, za koho se vydava (ovéfovani identi-
ty),

e autorizace — udéleni prav k danym tkontim, které jsou udélovany pravé na zakladé identi-

fikace a autentizace.

Mezi dalsi klicové pojmy lze zaradit:

e Elektronicky podpis — také e-podpis, néstroj zabezpeceni elektronické komunikace, jedna
se o udaj v elektronické podobé, ktery obsahuje identifika¢ni tidaje autora elektronického
podpisu, ktery je pfipojen ve zpravé, princip zabezpeceni e-podpisu je zaloZen na asyme-
trické kryptografii. (Lidinsky, 2008)

e Zakladni registr — je to soubor dar a tidajt, které sdili vefejna sprava, do tohoto zakladniho
registru patii: registr obyvatel (ROB), registr osob (ROS), registr uzemni identifikace, ad-
res a nemovitosti (RUIAN) a také registr prav a povinnosti (RPP)

(Smejkal a Rais, 2013)

Zahrani¢ni autofi dopliiuji navazujici terminy back-office a open-data. Back-office izce souvisi
s typem e-governmentu Government to Government (G2). Jedna se o procesy, které nejsou pii-
stupné ¢i viditelné jinym subjektim, neZ vefejné spraveé. (Kunstejl and Vintar, 2009) S ohledem na
zjisténi identity popisované vyse si lze v ramci back-office procesi ptedstavit provoz zakladnich
registrl, resp. centralné poskytované evidence subjekti s jejich aktualnimi tdaji. Open data — jsou
uré¢ena K podpofe a zvySeni transparentnosti procesi vefejné spravy. Tato data mohou byt libovol-
né pouzivana jak laickou, tak odbornou vefejnosti K jejich nasledné analyze a prezentaci.

(Hernandez, 2014).

V autorem uvadéné oblasti tykajici se autentizace, maji vyznam pro zveiejnovani subjekti, které
se statni spravou piichazi do styku naptiklad uzavirdnim smluv, které jsou poté dostupné

k nahlédnuti a tedy kontrole vetejnosti.

Hlavnim cilem e-governmentu je zjednoduseni komunikace ob¢ana a statni spravy. Tim by se mél

automaticky snizit také Cas, ktery bude obcan potiebovat k vytizeni vSech véci. Elektronizace je


https://books.google.cz/books?id=il24BAAAQBAJ&pg=PA70&dq=open+data+public&hl=cs&sa=X&ei=FkAiVdSoHJfdaq2wgIAJ&ved=0CCYQ6AEwAQ#v=onepage&q=open%20data%20public&f=true
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tady zejména z diivodu zesileni a také zefektivnéni vykonnosti. Aby tohoto bylo dosazeno, je nut-
né, aby byla zajisténa a podpoiena Cinnost vSech spravnich tradi, které jsou do realizace téchto
krokti zapojeny. Prvnim krokem je vytvofeni pravidel pro komunika¢ni prostredi, kterd by se méla
shodovat s charakterem a obsahem vSech tkont, které jsou v kompetencich statni a vefejné spra-
vy. Pravidla by méla podpofit vyménu informaci a jsou také nevyhnutelnym ptredpokladem pro

sdileni nejriznéjsi informaci v ramci individualnich informaénich systému, kterymi statni a vefej-

na sprava doposud disponuje.

Mezi dalsi cile e-governmentu patii také vymezeni procesné-spravniho piisobeni vSech urada,
které se poté¢ bude odrazet v tilohach jednotlivych typt informacnich systému. V potaz se také
musi vzit 1 vztahy, které plynou z daného pravniho ramce a zabezpeceni informaci. (Lidinsky,

2008)

Strategicky ramec rozvoje vefejné spravy Ceské republiky 2014+ , ktery bude popsan v kapitole
1.2.4 Institucionalni ramec e-governmentu, definuje tyto cile v oblasti e-governmentu:
e rozvijet eGovernment s diirazem na bezpec¢ny a uZivatelsky piivétivy piistup k sluzbam ve-

fejné spravy prostfednictvim sité internet,

e vytvorit zdsady pro praci a vyuzivani mobilnich zafizeni — mobilni sprava véci vetejnych

(m-government), tvorba mobilnich aplikaci s vystupem na tablet ¢i mobilni telefon,
e zajistit dostupnost sluZzeb vetfejné spravy bez ohledu na mistni pfislusnost a titedni hodiny,

e rozvijet systém kontaktnich mist vefejné spravy jakozto univerzalniho mista pro fyzické a

pravnické osoby

e zavést kontinudlni sledovani kvality vetejnych sluzeb véetné zjistovani klientské spokoje-

nosti,

v

e podporovat zavedeni a Sifeni Sirokopasmového piipojeni pro vSechny, a to prostfednictvim

jak pevnych, tak bezdratovych technologii,
e pro lepsi komunikaci s ob¢any vytvofit socidlni sit’ vefejné spravy,

e posilit opatfeni proti vylouceni ob¢anti z vyuzivani sluzeb informacni spolecnosti
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e Prostiednictvim zavadéni principti e-vladnuti do vefejné spravy podpofit konkurence-

schopnou a na inovacich zalozenou ekonomiku CR

Tento posledné uvadény cil je poté konkretizovan do tii dilgich cilt (Hospodatka komora CR,

2014):

e Umoznit v roce 2020 nejméne 85 % podani viici vetejné spraveé jako uplné elektronické
podani.

e Realizovat uplna elektronickd podani bez nutnosti dokladat udaje dolozitelné z propojené-
ho datového fondu vetejné spravy.

e Umoznit prvoinstan¢ni uplna elektronickd podéni bez ohledu na mistni a vécnou pfislus-

nost samoobsluzné nebo asistovaneé.

Aby bylo zajisténo spravné fungovani e-governmentu, je potieba elektronizovat veskeré interni
agendy vefejné a statni spravy. Tento kol je v souc¢asné dobé objektem hledani spravného a efek-

tivniho vychodiska nejen u nas, ale také ve svéte.

Dle Lidinského et al. (2008) jsou hlavnimi vyhodami elektronizace vefejné spravy tyto:
a) rychlost a kvalita poskytovanych sluzeb uréenym firmam a ob¢antiim,
b) uzivatelska piivétivost, jednoduchost,
c) finan¢ni uspory,
d) "fedni hodiny" ur¢ené pro podani jsou 24 hodin denné a 7 dni v tydnu,

e) transparentnost rozhodovani a procest.

1.1 Hlavni sluzby eGovernmentu

E-government a jeho sluzby by mély byt zamétené na Ctyfi prioritni zakazniky — ob&any, podnika-
tele, statni zaméstnance a také na vladni agentury. S témito subjekty je nutno komunikovat elek-
tronicky, ale rozdilnou formou, dle jejich pozadavka. Technologie e-governmentu by tak méla byt

schopna zajistit veskerou potfebnou komunikace pomoci pocitacovych mechanismd.

V nékterych pripadech nastava situace, kdy tyto staitem poskytované sluzby mohou byt poskyto-

vany pomoci jednoho vladniho Ufadu, ale pravdou je opak, Ze jsou poskytovany vice urady na
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nékolika mistech, ¢imz dochazi k duplicité jejich ¢innosti namisto toho, aby informace a komuni-

kace byly soustfed’ovany do jednoho mista.

Z hlediska komunikace a poskytovani sluzeb rozlisujeme nékolik typt e-Governmentu (Spacek,
2012):

e stat vs. obfané — Gorvernment to Citizens (G2C),

e stat vs. podniky — Gorvernment to Business (G2B)

e stat vs. stat/arad — Gorvernment to Gorvernment (G2G),

e stat vs. statni zaméstnanci — Government to Employees (G2E).

G2C je zaméteny vyhradné na vetejnost. Jedna se o zékladni sluzby pro obcany, konkrétné tedy
obnovovani a prodluzovani licenci, sprava obcanskych pritkazii, nahlaSeni narozeni ¢i imrti, po-
dani daflového priznani, vypisy z rejstiikli apod. Obcan se pomoci téchto sluzeb dostava do sféry

zdravotni péce, vzdélavani, nemocni¢nich informaci nebo nejriznéjsich katalogi

G2B se zase vztahuje na vSechny sluzby mezi vladou, statni spravou a sférou podnikatelskou. Ty-
ka se to zejména zmén v legislativé, nejriiznéjSich poznamek, vyhlasek a predpist. Takeé se jednd o
ptistup k aktualnim informacim v ramci podnikani, lidé maji moznost si stdhnout veskeré potiebné
formulafe a dokumenty, mohou timto zplisobem ziskavat povoleni, platit dané apod. V téchto
konkrétnich ptipadech se jednd zejména o pottebnou podporu pro malé a stiedni podniky. Na

VY$$§i irovni se poté jedna zejména o zadavani vefejnych zakazek od vlady smérem k podnikiim.

Tradi¢né se jedna o weby, kde se zvefejiiuji vefejné zakazky, tyto weby umoznuji kvalifikovany a
registrovany pfistup pravé pro uZivatele, ktefi chtéji dodavat zboZi nebo sluZzby. V mnoha pfipa-

dech si mohou kupujici 1 prodavajici stanovit cenu a urcit dal§i podminky prodeje.

G2B by m¢l také zlepSovat transparentnost a prihlednost vSech vybérovych fizeni, také umoziuje

menSim firmam uchazet se o vétsi verejné zakazky.

Tento systém by mél také vytvatet vyssi Gispory jak pro stat, tak také pro firmy. Setfeni finan¢nich
prostfedkil je zejména dano pfimou komunikaci mezi stditem a podnikem bez nejriznéjSich agen-

tur apod.
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G2E je specializovany druh sluzeb, ktery pokryva jen potieby vSech statnich zaméstnancu. Jedna
se zejména o identifikaci téchto zaméstnanct, vzdélavani odbornikll a dalSiho personélu, cilem je

zejména efektivni vykon back-office procest. (Prabhu, 2013)

G2G jsou sluzby mezi vladou, mistni samospravou a dalSimi agenturami a ufady. E-government
mize byt také pouzit pro transakce mezi narodnimi vladami, mize to byt také nastroj mezinarod-

nich vztahti nebo jen béZné nadnarodni komunikace. (Prabhu, 2013)

E-government mé obrovsky potencial ptiblizit obCany ke své vlade, a to bez ohledu na politicky

systém, coz zndzornuje obrazek 2.

eDemokracie

PN

7 elovernment T

eSlutby & T eAdministrace

Obrazek 2 Schematicka struktura eGovernmentu

Zdroj: Vlastni zpracovani na zakladé Hof and Grootuis, 2011

Je pochopitelné, Ze v riznych zemich je odlisny piistup k implementaci eGovernmentu. Napiiklad
Vv oblasti technického vyuziti urovné sloZitosti dané¢ho technického feSeni jsou na vyssi Grovni
napt. Tchajwan ¢i Jizni Korea oproti USA. Je tedy ziejmé, Ze na urovenn eGovernmentu maji vliv
také ostatni odvétvi narodniho hospodafstvi (pfedevSim sekundarni a kvartalni) a troven jejich
vyspélosti. Z tohoto pohledu mizeme fici, ze nejvice je hodnocena implementace e-governmentu
Vv zemich jako je pravé Tchajwan, Jizni Korea, USA, Kanada, Irsko, Némecko, Estonsko. Naopak
nejnize je implementace e-governmentu hodnocena v zemich jako napf. Guinea, Makedonie,
Kongo, Tanzanie, apod. Tyto zem¢& maji problémy napt. obecné se svymi vlastnimi vladnimi in-

ternetovymi strankami. (Pascal, 2003)
1.2 Institucionalni ramec e-governmentu
1.2.1 Programové nastroje

Statni informacni politika

Tato politika byla strategii, pfedstavenou vladou Ceské republiky v roce 2005 za u¢elem vytvoreni
informacni spole¢nosti. (ESF, 2008)
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Nejvyssim cilem byl stanoven rozvoj informac¢ni spole¢nosti. Vysledkem mélo byt zlepSeni kvali-
ty zivota obCand, systém mél byt nastaveny tak, aby podporoval rozvoj podnikani a také Setfil na-

klady na statni a vefejnou spravu.

Dulezitym faktorem celé informacni spole¢nosti byl pfechod od vnitinich informaénich systému
k t¢m externim. Pfi komunikaci se mél stat nejdulezitéj$im nastrojem internet, ktery podporuje

roz§ifovani novych sluzeb. (Stddron, 2007)

Statni informaéni politika se sklad4 z t&chto osmi prioritnich os (Stédroti, 2007):

1. Informacni gramotnost

Cilem této Gasti strategie je zejména to, aby v§ichni ob&ané Ceské republiky byli informaéné
gramotni. Informacéni gramotnost je velmi dulezita pro vyvoj spole¢nosti ve 21. stoleti. DalSim
cilem bylo napojeni vSech kol na informacni infrastrukturu, komunikaéni technologie se mu-
sely stat soucasti kazdodenniho Zivota. Skoly by mély vyuzivat elektronické uéebnice, virtual-
ni laboratote a také digitalni knihovny. Soucasné€ se kromé tohoto formalniho vzdélavani stra-

tegie zamétuje také na dalsi formy vzdélani — celozivotni vzdélavani ¢i rekvalifikace.

2. Informatizovana demokracie

Tato cast strategie si klade za cil realizovat prdvo na neomezeny a bezprostiedni piistup
k dokumentim. Systém mél ob¢anim pomoci ke snadnéjSimu ziskavani dulezitych dokumen-
ti. Veskeré vefejné budovy musi mit pfistup k elektronické komunikaci, ale obcané maji také

moznost vyuzivat této komunikace z domova.

3. Rozvoj informacnich systému verejné spravy

Cilem bylo vylepSeni sluzeb, které poskytuje obéaniim vetejna sprava. Opét se klade dlraz na
zjednodusSeni ziskavani potfebnych informaci. Dal§im dlleZitym cilem této ¢asti je to, aby se
informace do systému zadavaly pouze jednou. Aby se dostalo tomuto zdvazku, musi byt statni

a vefejna spravy vybavena vhodnymi technologiemi.

4. Komunikaéni infrastruktura

Cilem je vybudovani kvalitni komunikacni infrastruktury, ta je dilezitym pfedpokladem pro
vyvoj informacéni spole¢nosti. Dal§im podobné¢ dulezitym predpokladem je obecna dostupnost
telekomunikac¢nich sluzeb. Komunikacni infrastruktura by také méla fesit otdzku zabezpeceni

dat.
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5. Diivéryhodnost a zabezpeceni informacnich systému a ochrana osobnich udaji

Cilem paté osy je zajisténi diveéryhodnost, pofadku a bezpeénosti. K tomu potiebujeme elek-
katorem je elektronicky podpis, ten ma stejnou vypovidajici hodnotu jako podpis vlastnoru¢ni
pisemny. Elektronickym podpisem mizeme uddvat pravni zavaznost dokumentd. Ochranu

osobnich daju zajisti organizacni a technicka struktura celého informaéniho systému.

6. Elektronicky obchod

Cilem Sesté osy je vytvoreni podminek pro dalsi rozvoj elektronického obchodu. Elektronicky
obchod je dilezitym piedpokladem k tomu, aby se Ceska republika mohla zapojit do celosvé-
tové ekonomiky. Tento zpisob obchodovéni s sebou pfinas$i mnoho kladi. Mezi né¢ mizeme
zafadit naptiklad minimdlni néklady, které¢ jsou spojeny se vstupem na novy trh, nizké provoz-
ni naklady, moznost neomezené¢ komunikace na misté a Case, vysoka rychlost, dosazitelnost

zahrani¢nich trhti a mnohé dal3i. (Stédrofi, 2007)

Existuje také n€kolik zapornych vlastnosti — jedna z nich je ta, Ze se muze vytvofit novy pro-
stor pro danové uniky, Sifeni détské pornografie nebo jiné protizakonné jevy. Tou nejvétsi vy-
hodou je pravdépodobné to, ze Ceska republika zvysi svou konkurenceschopnost na mezina-
rodnim trhu, podpofi tak sviij vyvoz, ktery je velkou Sanci pro malé a stfedni podniky. (Minis-

terstvo vnitra, 2015)

7. Transparentni ekonomické prostiedi

Hlavnim ukolem sedmé osy je vytvofeni transparentniho a Cistého ekonomického prostiedi,
jak pro sféru soukromou, tak také pro sféru vefejnou. Je velmi potiebné, aby byly vefejnosti
pfistupné informace o majetku firem a vlastnictvi podnikl, a to zejména z diivodli rozvoje
podnikéni. Jeden z nejdulezitéjSich néstroju, ktery je pouzivan pro podporu rozvoje podnikani,
jsou zahraniéni investice. Aby zahrani¢ni investice do Ceské republiky doputovaly, je nezbyt-
né, aby vznikl vetejné pfistupny registr ekonomickych subjekti, ktery by byl zaroven na po-

dobnou databazi evropského rozméru.

Aby byla zajisténa podminky kontroly vefejnosti, musi se sjednotit pravidla v EU a vSechny
informace musi byt dohledatelné a vetejné ptistupné. Statni a vefejnd sprdva ma také povin-

nost zvefejiiovat vechny piijaté dotace a také vechna vybérova fizeni (Stédrofi, 2007).
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8. Informaéni spolecnost: stabilni a bezpe¢na

Pro naplnéni vyse uvedenych oblasti je nezbytnou podminkou zajisténi stabilni existence a vy-
voje jejich subjekttl, objektl 1 zdrojii na urovni obcanti, produkénich, fidicich a zabezpecova-
cich instituci a systémil, vCetn¢ statni spravy a jejich sluzeb, i existence, vyvoje a zdroji sa-
motné informacni a komunikaéni infrastruktury. Realizace se proto musi zaméfit na oblast kri-
zového managementu a zivotniho prostiedi a predevsim na zajisténi bezpecnosti a obrany.
Nutno je také eliminovat prezivajici anachronismy ve vztahu k bezpeénostnim rizikim, pfi-
rodnim zdrojlim a zivotnimu prostfedi z hlediska kvalitniho, harmonického a bezpecného zivo-

ta soucasné i piiStich generaci. (Ob¢anské sdruzeni Britské listy, ©1996-2015)

1.2.2 Narodni strategie informaéni bezpe¢nosti Ceské republiky

Tato strategie, nazyvana také eCesko 2006, vznikla v roce 2005 a divod k jejimu vytvofeni byla
novela o Statni informacni a komunikaéni politice popisované ve vyse uvedené kapitole. Gestorem

této strategie je Ministerstvo vnitra Ceské republiky.

Tato néarodni strategie tvofi zéklad, na kterém se ma stavét diveéryhodna a demokratickd infor-
macni spoleénost. Ukolem pro tuto strategii je zejména dohled nad tou nejlepsi moznou spolupraci
prave pii vytvareni novych komunikacénich systémii. Divéryhodnost nejen provozu, ale také spra-

vy téchto systému, by méla byt hlavnimi prioritami vSech statnich i vefejnych instituci.

Hlavni oblasti strategie (Ministerstvo vnitra, 2015):
1. Rizeni informaéni bezpeénosti a fizeni rizik — hlavnim cilem je rozvoj systému Fizeni

informacni a komunikaéni bezpecnosti.

2. Znalosti o informacni bezpecnosti — u této ¢asti si mizeme definovat celkem pét opat-
feni, jedna se naptiklad o Skolici a vzdé€lavaci programy, zvySeni efektivnosti progra-
md, které jsou na Skolenich pouZzivany, podpora celého programu, kterd pomaha zvy-

Sovat narodni povédomi o informac¢ni bezpecnosti.

3. Narodni a mezinarodni spoluprace — Vv této ¢asti najdeme tii konkrétni opatieni — reali-
zaci efektivni spoluprace na narodni trovni, poté realizaci mezinarodni spolupréace, tie-
ti opatfeni spociva v koordinaci narodni obrany proti nejriznéj$im informacnim hroz-

bam.
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4.

Vyuziti nejlepsi praxe — jedna se zejména o vymenu znalosti a zkuSenosti, pouziti téch
nejlepsich ukazkovych piipadi pti budovani informacéni bezpecnosti, zvySovani uziva-

telského pohodli vSech systému, vyuziti standardizace apod.

Ochrana lidskych prav a svobod — Vv této souvislosti se jedna zejména o ochranu osob-

nich udaju spojenou s ochranou soukromi.

Konkurenceschopnost Ceské republiky — dba se zejména na podporu dostupnosti a také
pouzitelnosti informaci, monitoruji se a vyhodnocuji legislativy a nejlep§i praxe
Z jinych zemi. Poslednim cilem tohoto opatfeni je zejména odstranéni bariér. (Minister-

stvo vnitra, 2015).

1.2.3 Strategie ,,Digitalni Ceska republika“

Strategie byla vefejnosti predstavena v roce 2010, ptipravilo ji Ministerstvo pramyslu a obchodu

vvvvvv

obyvateliim Ceské republiky a také tim sniZit rozdily v digitalizaci mezi mésty a venkovem. (Mi-

nisterstvo vnitra CR, 2015).

Vlada tuto strategii schvalila v zaf roku 2011. Vlada CR ji zatadila do pilite — Infrastruktura Stra-

tegie mezinarodni konkurenceschopnosti Ceské republiky.

Cile Digitalni Ceské republiky jsou:

1.

Zajisténi dostupnosti vysokorychlostniho internetu ve viech obydlenych oblastech CR,

a to s minimalni pfenosovou rychlosti 2 Mbit/s, ve mé&stech min. 10 Mbit/s.

Do roku 2015 zajistit sluzbu vysokorychlostniho internetu také na venkov, kde by se

meéla pfenosova rychlost pohybovat min. na 50% pfenosové rychlosti ve méstech.

Umoznéni Ceskému telekomunikaénimu tifad stanovovat podminky kvality poskytova-

nych sluzeb.

Analyza portfolia sluzeb, které jsou vykonavany ve vefejném zajmu a zjisténi jejich na-

ro¢nosti pro nezbytnou kapacitu kmito¢tového spektra (Ministerstvo vnitra, 2015).

Jedn4 se zejména o ndvaznost na mezinarodni sjednoceni a navyseni kapacity vSech bezdratovych

systému a to prostiednictvim uvolnéni pasem kmitoctového spektra s vyuzitim nastroji konver-

gence, jak pevnych, tak také mobilnich siti (Ministerstvo pramyslu a obchodu CR, 2011).
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1.2.4 Strategicky ramec rozvoje eGovernmentu 2014+

Nejnoveéjsim koncepénim dokumentem v oblasti e-governmentu piedstavenym opét Ministerstvem
vnitra je Strategicky ramec rozvoje eGovernmentu 2014+, ktery souvisi s novym programovym

obdobim unijnich fondu a je tedy vyhledem az do roku 2020. (Iniciativa informatiky pro ob¢any)

Cilem této strategie je definovat témata pro dalsi etapu modernizace a rozvoje verejné spravy,
zejména smérem k zefektivnéni a zkvalitnéni prace vetfejnych instituci v souladu se strategickymi
dokumenty Evropské komise (Evropa 2020) a ¢eské vlady - Strategie mezinarodni konkurence-
schopnosti CR 2012 — 2020. Koncepce strategie vychazela kromé z vys$e uvedenych dokumentii
také z Analyzy aktudlniho stavu vefejné spravy, vcetné jejiho financovani za tc¢elem dokonceni

reformy vefejné spravy piijaté usnesenim vlady 14. prosince 2011 pod ¢islem 924.

Znacna cast dokumentu popisuje pomérn¢ podrobné technickou ¢ast informacnich systému, tzv.
ctyfvrstvou architekturu. Cilem této oblasti strategie je pokracovani v propojovani a sdileni dat
mezi systémy vefejné spravy s cilem na minimalizaci provoznich nakladi. (Hospodatska komora

CR, 2014)

Nejodvaznéjsim zamérem strategie je rozsifeni teze, Ze obCan nemusi dokladat organiim verejné
moci ty informace, které jsou o ném jiz vedeny v ISZR a maji tedy obihat data, nikoli ob¢an. Toto
roz§ifeni spo€iva v zdméru, necerpat pouze udaje agendovymi IS z ISZR, ale vzajemné sdilet

vlastni tidaje pfimo mezi sebou a plnit tak datovy fond vefejné spravy.

V ptiloze strategie nazvané ,,Obcan a podnikatel jsou naznacovany tendence vedouci k spise po-
vinné, nezli dobrovolné komunikaci s vefejnou spravou s tim, ze pro subjekty, které by tuto formu

nebyly schopny zvladnout by existovala asistovana mista CZECH POINTu. (Peterka, 2013)

,Nicméné eGovernment neznamena, ze tradi¢ni kancelare jsou plné nahrazeny komunikacni tech-
nologii. Stale by mé¢lo byt dostupné pro vSechny obCany tzv. asistované vytizeni potieb, a to at’ uz
proto, Ze neznaji informacni komunikac¢ni kandly, nebo z nutnosti osobniho kontaktu ¢i nemoznos-

ti plné automatizace nékterych procesti ve statni spravé.* ( Hospodaiska komora CR, 2014)

Strategie naopak netesi problematiku digitalni kontinuity, tedy dlouhovékosti dokumentt, resp.
prokazatelnosti jejich pravosti i po delsi dob¢, neZli je jeden rok, kdy vyprsi platnost certifikatu
elektronického podpisu. (Peterka, 2013)


http://www.komora.cz/pro-podnikani/legislativa-a-normy/pripominkovani-legislativy/nove-materialy-k-pripominkam/8-14strategicky-ramec-rozvoje-verejne-spravy-ceske-republiky-2014-t-19-2-2014.aspx
http://www.komora.cz/pro-podnikani/legislativa-a-normy/pripominkovani-legislativy/nove-materialy-k-pripominkam/8-14strategicky-ramec-rozvoje-verejne-spravy-ceske-republiky-2014-t-19-2-2014.aspx
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1.3 Historie eGovernmentu v Ceské republice

Pocatky budovani elektronizace ¢eské vefejné spravy spadaji az do roku 1998, v tomto roce byla
jmenovana Rada pro statni informacni politiku. Tato rada slouzila zejména jako konzulta¢ni organ
vlady v oblastni informacnich technologii. V roce 1999 vlada schvaluje prvni dokument, ktery se
tyka vyvoje informacni spolecnosti. Strategie se jmenovala Statni informacni politika. V té strate-
gii byly vymezeny cile, které¢ mély sméfovat k vybudovani a fungovani narodni komunikacni in-

frastruktury.

Nisledujicim diilezitym krokem bylo zalozeni Ufadu pro veiejné informaéni systémy v roce 2010.
Tento novy ufad nahradil Utad statnich informacnich systéma a ukol pro novy tiad znél — odpo-
védnost za strategické planovani pravé v oblasti informacénich systému ve vefejné spravé. (Mates a

Smejkal, 2006)

V roce 2000 Vlada CR také schvalila zdkon ¢. 365/2000 Sb., o vefejnych informaénich systé-
mech. S timto zdkonem vlada také pfijala historicky prvni verzi Ak¢niho planu pro realizaci statni
informacni politiky. Tento plan obsahoval vymezeni cilti pro 1éta 2000 az 2002, tyto cile byly roz-
déleny do tii zdkladnich ¢asti — informacéni gramotnost, elektronizace vefejné spravy a elektronic-

ky obchod. (Spagek, 2012)

V roce 2001 se Ceska republika piipojila k tzv. akénimu planu eEurope+. Tento plan mél podpo-
rovat informacni spole€nost vSech €lenskych zemi. O rok pozdéji piijala vlada Akéni plan pro

statni informacni politiku na nésledujici rok.

V roce 2003 vznika dokonce Ministerstvo informatiky CR. Do gesce tohoto ministerstva spadala
zodpovédnost zejména za koordinaci a vyvoj elektronizace statni spravy, poStovnich sluzeb, tele-
komunikacnich sluzeb a také mélo plsobit jako podpora pro informacni spole¢nosti. V fijnu toho-
to roku byl spustén web — portal.gov.cz, tento portadl pomahd podnikateliim, ale také obanim ko-

munikovat s organy vetejné spravy.

V roce 2004 piijima vlada Statni informacni a komunikacéni politiku, kterd byla také ptezdivana
jako eCzech 2006. eCzech byla strategie, ktera se zaméfovala na vyvoj informacni spole¢nosti ve

vyhledovém obdobi 2004 az 2006.

V roce 2005 vlada piijima Narodni strategii informaéni bezpecnosti Ceské republiky. V témze

roce zaind platit povinnost spravy elektronickych podatelen. Elektronické podatelny jsou zabez-
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pecenym emailovym systémem, ktery pouziva digitdlné podepsana data mezi jednotlivymi uziva-

teli a vefejnymi institucemi. (Ministerstvo vnitra, 2015)

Rok 2006 s sebou pfinasi vznik elektronického podpisu a autentizac¢ni sluzbu eStamp. Pravé mi-
nisterstvo informatiky zacalo vyzadovat po vSech institucich vefejné spravy, aby vyuzivaly efek-
tivni a nové autentizacni systémy. Motivace ministerstva byla jasna, musely se napliovat podmin-
ky, které byly stanoveny zdkonem (pfijimani elektronickych pozadavki, doru¢ovani pisemnosti na
eAdress apod.) V cCervenci toho roku byl zprovoznén pro vetejnost Danovy portal. Na podzim
stejného roku zacalo Ministerstvo informatiky CR vyuZivat sluzeb elektronické podatelny, jako
jedna z prvnich veiejnych instituci v Ceské republice. V listopadu byl piedstaven webovy portal,
zeni pristup obcant ke sluzbam instituci vefejné spravy. Pres tento web mohou také obyvatelé

Prahy kontaktovat své poskytovatele dopravy, plynu a vody. (Spagek, 2012)

V kvétnu 2007 jmenovala Vlada CR ¢&leny vladni rady, ktera se zabyvala informaéni spoleénosti.
Ukolem tohoto vladniho organu bylo poskytovani odborného zazemi pro nejriizndjsi rozhodnuti,

které se tykaly této problematiky.

V této chvili doSlo k uzavieni ¢innosti ministerstva informatiky. Nové se spustilo elektronické
soudni fizeni. Po zruSeni ministerstva informatiky byl jako vedouci organ pro oblast e-
governmentu jmenovano Ministerstvo vnitra CR. Vnitro bylo také zodpovédné za spravu Vefejné-

ho informaéniho portalu.

V roce 2008 se navazuje na pilotni spusténi projektu CZECH POINT. 17. €ervence roku 2008 byl
Parlamentem CR pfijat zakon &. 300/2008 Sb., o elektronickych akcich a povolenych konverzich
dokumentti, oznaCovany jako Cesky e-government Act. V fijnu tohoto roku byla ptedstavena nova
sluzba — elJustice, cilem tohoto projektu bylo zjednoduseni a zrychleni pfistupu obcanli
k informacim o soudnich rozhodnutich, zaroveri méla eJustice zrychlit praci soudcim a advoka-

tam. (Ministerstvo vnitra, 2015)

Na zac¢atku roku 2009 byla podepsana smlouva o provozovani datovych schranek a to mezi Minis-
terstvem vnitra CR a Ceskou postou. Smlouva deklarovala zprovoznéni datovych schranek do
poloviny roku 2009. Konkrétné se jednalo o 1. Cervence, jelikoz v tento den vstupuje v platnost
zakon &.300/2008 Sb., tzv. Cesky eGovernment Act. Dal§im vyznamnym datem v roce 2009 byl 2.
bezen, Vldda CR zménila znéni zédkona ¢. 123/1998 Sb., o pravu na informace o Zivotnim pro-

stiedi. Tato zména pomohla obantiim ziskat bezplatny a neomezeny piistup k mapam umisténych


http://www.praha.eu/
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na webu portal.gov.cz. V dubnu zaéinaji Ceské ufady vydavat elektronické cestovni pasy, které
obsahuji také otisky prstil svého vlastnika. 10. dubna roku 2009 podepisuje prezident CR zékon,
tykajici se zékladnich registrii. Tento zakon propojuje vSechny 4 zakladni registry, které jsme si

jmenovali vyse.

Platnost ma tento zakon od 1. ¢ervence 2010, diky tomuto zakonu méli obané moznost vyuzit

testovani demoverzi datovych schranek, tak aby se mohli seznamit s tim, jak tento systém funguje.

Ministerstvo vnitra uz k 16. fijnu 2010 registrovala pies 350 000 vytvoienych datovych schranek.
Tento pocet byl rozd€len timto pomeérem — cca 8 000 patfilo organiim veiejné a statni spravy,
340 000 datovych schranek poté pravnickym osobam a 14 600 schranek potom patfilo jinym 0s0-
bam. (Mackova, Stédroti, 2009)

V tnoru roku 2010 informuje Ministerstvo primyslu a obchodu Ceské republiky o vytvoieni stra-
tegie, ktera se bude tykat rozvoje vSech typii elektronické komunikace v nésledujicich deseti le-

tech. Tato strategie se zacala interné oznacovat jako Digitalni Ceska republika.

11. listopadu roku 2011 Ministerstvo zahrani¢nich véci Ceské republiky spousti novy Vizovy in-
formacni systém. Jeho ukolem je rychla vyména vizovych informaci prozatim v ramci schengen-
ského prostoru, a to na zakladé biometrickych tdajii. (Piiprava strategie Digitalni Cesko byla do-

koncena, 2011)

V roce 2012, konkrétné od 20. bfezna, funguje také jednotny Portal vefejné spravy, ten ma na sta-
rosti ministerstvo vnitra. V ramci systému e-governmentu jsou také do budoucna planovany elek-

tronické volby, ty by se mély stat alternativou k normalnimu zptsobu hlasovani. (Ministerstvo

vnitra, 2015)

1.4 Zakladni komponenty eGovernmentu v CR

eGovernment v Ceské republice zahrnuje n&kolik nastrojii. K jeho zakladnim komponentim v CR
patfi:

141 eGON

eGON je v Ceské republice symbolem celého e-governmentu, v pieneseném vyznamu se jedna o
zivy organismus, ve kterém vSe souvisi se v§im a fungovani jednotlivych ¢asti se navzajem pod-
minuje. Tento projekt vznikl v roce 2006. Aby byl projekt elektronizace uchopitelnéjsi pro Siro-

kou vetejnost, kterd nemé hluboké zkusenosti s informacnimi technologiemi, byla, jak pfestavuje
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elementy e-governmentu.

KONTAKTNI MISTO

KOMUNIKACNI
INFRASTRUKTURA
VERE.JNE SPRAVY

Obrazek 3 Logo eGONa
Zdroj: Galileo news, 2009

V roce 2007 se vénoval zejména podprojektu Czech POINT. Pilotni provoz tohoto projektu se
posléze rozjel ve 37 obcich po celé republice. Dilezitym rokem byl pro tento projekt rok 2008,
kvili zdkonu 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumentt, se sta-
va EGON zivym organismem. Pravé ukolem tohoto zdkona bylo zjednoduseni komunikace statni
spravy a ob&anti CR. V nasledujicim roce se projekt vénoval vyvoji KIVS - Komunika¢ni in-
frastruktufe vetejné spravy, pod tento projekt poté byly zarazen vznik datovych schranek.
V dalsim roce probé¢hal jiz tfeti faze, kterd obsahovala rozjezd zékladnich registrti. (Ministerstvo

vnitra CR, 2015)
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Bohuzel se registry nestihly spustit v€as a zacatek spusténi byl odlozen, do ostrého provozu se

registry dostaly az v &ervenci v roce 2012. (Spacek 2012)

Jiz vyse je uvedeno, ze EGON je tzv. zivym organismem a to znamena, ze ma své zivotni funkce.
Tak jako v kazdém zivém organismu, tak i u takovéhoto projektu musi byt vSe funkéni, jelikoz
vSechny véci jsou zavislé na sobé, prave i vykonnost jednotlivych dil¢ich ¢asti eGONa jsou vza-

jemn¢ ovliviiovany. EGON tvofti zakladni pilii ¢eského e-governmentu.

Mozek EGONa prezentuji zejména zminované Zakladni registry vefejné spravy, ty jsou vyuzivany
jako zéakladni zdroj pro vSechny dulezité informace. Pfirovnani k obéhovému systému si zaslouzi
dalsi ¢ast — KIVS — Komunikacni infrastruktura vetejné spravy, ta zajistuje zejména veskeré pro-
pojeni do vSech nejriiznéjsSich komunikaénich prosttedi. Jako srdce mizeme u projektu EGON
uvést zakon ¢. 300/2008 Sb., o eGovernmentu, ktery ma za kol formovat vSechny ptedpoklady
pro elektronickou komunikaci. Mezi posledni dilezity organ eGONa miiZeme zafadit prsty, které
reprezentuje zejména systém CZECH POINT. Citlivost prstl zajiStuje, aby byl vyslan signal do
mozku, mozek informaci posoudi a vzapéti informuje prsty o tom, co ma byt vykonano (Galileo

news, 2009).

1.4.2 Klaudie

V této dobé neni EGON jedinym symbolem elektronizace Ceské statni a vefejné spravy. DalSim
podobnym projektem je Klaudie, tento projekt, ktery byl zapocat v roce 2011, ptinesl do CR tzv.
cloud computing. Klaudie ma umoznit to, aby byly informaéné-technologické projekty efektivni a
levnéjsi, ale také aby se dne$ni typ spravy majetku ptesunul k typu poskytovani a odebirani da-

nych sluzeb. (Ministerstvo vnitra CR, 2015)

Aby byl 1 tento prvek ¢eského e-governmentu prezentovan graficky a pripodobnén vetejnosti jako
symbol, byla zvolena tentokrat zenska postava, znazornujici eGONovu partnerku, jakoZto doplitku

Jiz stavajiciho vybudovaného e-governmentu, viz. obrazek 4.
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Obrazek 4 Logo Klaudie

Zdroj: Ministerstvo vnitra CR, 2011

Cloud computing se stal v dnesni dob¢ jeden ze zakladnich pojmd, ktery je vyuzivan v oblasti bu-
dovani datovych center. Cloud computing lze pielozit jako sdileni vSech softwarovych i hardwa-
rovych nastrojii skrze internetovou sit’. Cloud computing poskytuje efektivni vyuziti datovych
center, ale také umoziuje jednoduchou praci s daty, timto zpiisobem umoziiuje rychlejsi uskutec-

novani pfani a pozadavku zakazniki, v podani vefejné spravy tedy obc¢anti. (Bradley, 2009)
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14.3 Komunikaéni infrastruktura verejné spravy

Tento Siroky pojem nam zahrnuje sjednocovani jednotlivych datovych linek vetejné a statni spra-
vy pod jednu datovou linku. Hlavnim pfinosem je zejména efektivita a také Setfeni finan¢nich pro-
stifedkti. Komunikaéni infrastruktura vefejné spravy (dale jen KIVS) je velmi dalezitym krokem
V této oblasti, umoziuje nam bezpe¢né pienosy nejruznéjSich dat a udava nam také nastaveni jed-
notlivych komunikacénich postupli mezi zainteresovanymi stranami. Pravé diky KIVS jsou spojeny

vSechny instituce vefejné spravy mezi sebou.

Projekt KIVS odstartoval v roce 2007, pted rokem 2007 existovalo mnoho datovych linek, vSech-
ny ministerstva a ufady mély svou a dalsi datové linky jen ptibyvaly. Hlavnim cilem KIVS bylo
tedy zformovani jediné datové site, ktera by nahradila vSechny doposud existujici, zaroven zajis-
téni bezpecnosti prenosu dat v ramci této jedné datové sit€. Mezi dalsi cile patiilo také zruSeni
monopolu poskytovatelim téchto datovych linek. Urcité zde stoji zminit to, Ze v souvislosti
s timto projektem byly zaznamenany Uspory, dosahuji az 250 milionu K¢&. (Ministerstvo vnitra
CR, 2015)

1.4.4 Zakladni registry

Zakladni registry, graficky zobrazené na obrazku 5, jsou zatim poslednim krokem, ktery je zara-
zovan do elektronizace ¢eské vetejné a statni spravy. Zakladni registry jsou zde proto, aby sjedno-

covaly a aktualizovaly soucasné databaze.

Velmi dulezitou fazi pfi vzniku téchto registrti bylo schvaleni zakona ¢. 111/2009 Sb., o zaklad-
nich registrech a také zakona ¢. 227/2009 Sb., o zakladnich registrech v roce 2009. Tyto zakony
udavaly podminky pro zahdjeni fungovani registrti od roku 2010 ve zkusebnim provozu, od roku
2011 poté v provozu ostrém. Start zakladnich registrii se ale v téchto vyse uvedenych terminech

nestihl a do provozu byly spustény az v ptilce roku 2012.

zentuje platnost a aktualnost informace. Udaj je mozné zjistit pravé ze zakladniho registru a nemu-
si se tedy dale ovéfovat jeho pravost. Utady tak ziskavaji data pfimo z registru a nemusi je tak

slozité vyzadovat po konkrétnim obcanovi. (Ministerstvo vnitra, 2015)

V ramci tohoto projektu nam vznikly ¢tyfi zakladni registry (Galileo News, 2009):
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Registr 0sob — obsahem tohoto registru jsou data o pravnickych osobach a podnikajicich
fyzickych osobach, o organech veiejné moci, o obCanskych sdruzenich, cirkvich a dalSich
subjektech.

Registr uzemni identifikace, adres a nemovitosti — tento registr eviduje veskeré udaje o
uzemnich prvcich a celcich a jednotlivych evidencnich jednotkach. Spravu tohoto registru
ma ve své kompetenci Cesky Gifad zeméméficky a katastralni.

Registr prav a povinnosti (RPP) — tento registr obsahuje veskeré referencni udaje o
agendach, které¢ vykonava vetejna sprava, dale také referencni idaje o konkrétnich pravech
a povinnostech fyzickych i pravnickych osob. Registruji se zde také opravnéni k piistupu
k udajim, které jsou obsazeny v téch zakladnich registrech. Garanci fungovani Zakladniho
registru ma na bedrech Informaéni systém zakladnich registri (ISZR). Informacni systém
spravuje statni ufad Sprava zékladnich registri. Dulezitym element v celém systému je
pfevodnik identifikatort fyzickych osob, ten zajiStuje ochranu osobnich udaji, které jsou
Vv registrech uvedeny. Jedin€ tato instituce muze prevadét indikatory mezi jednotlivymi re-
gistry. Uroveti zabezpedeni se rovna zabezpe&eni $pi¢kové banky (Ministerstvo vnitra CR,
2015).

Registr obyvatel — registr v sob& zahrnuje veskeré dillezité informace o obéanech Ceské
republiky, ale také o cizincich s dlouhodobym ¢&i trvalym pobytem na tGizemi Ceské repub-
liky.

O O
Registr Registr prav
osob a povinnosti
(ROS) (RPP)
O .
Pfevodnik Informacni systém zakladnich registri
(ORG) (I9ZR)
& Ulivatel| & Utivatel |
0 Editor |
UstFedni :
orgdny Obéan

Obrazek 5 Schéma informacniho systému zakladnich registra

Zdroj: Dédecek, 2012
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145 Informacni systém datovych schranek

Informaéni systém datovych schranek patfi mezi nejvyznamngjsi systémy vetejné spravy. Stédro,
Budis a Stédroti definuji, ze datové schranky jsou zakladnim prostiedkem elektronické komunika-
ce Vramci vefejné spravy. Zakon ¢. 300/2008 Sb. Definuje datovou schranku jako elektronické
Glozi§té (ziizované Ministerstvem vnitra CR a jak uvadi Stédroni, Budi§ a Stédrofi, provozované
jedinym vlastnikem postovni licence, Ceskou postou, s.p.), které je uréeno pro dorudovéani orga-

nim vetejné moci a provadéni ukonti vici orgdniim vetejné moci.

Ministerstvo vnitra CR stanovilo tento zpaisob komunikace jako nahrazujici tradiéni listinou po-
dobu a povinny od 1.11.2009 pro pravnické osoby a organy vetejné moci. Datové schranky nejsou
povinné pro podnikajici fyzické osoby, ani fyzické osoby jako takové. Mohou si o ziizeni datové
schranky vsSak pozadat v rdmci dobrovolnosti. Pokud takova osoba datovou schranku ma, je organ

vefejné moci povinen s ni komunikovat jejim prostiednictvim. (Stédrofi, Budis a Stédron, 2009).

Prostiednictvim datovych schranek bylo k 13.4.2015 zasldno vice jak 260milionti datovych zprav
mezi témito subjekty. (Ministerstvo vnitra CR, ©2014b)

Pro ptehlednost je vnize uvedené tabulce 1 uvedena sumarizace jednotlivych sluzeb e-
governmentu v Ceské republice. Pro viechny projekty pak plati, Ze jejich spravcem je Minister-
stvo vnitra Ceské republiky, byt na nékterych z nich, jako jsou napiiklad Zakladni registry, se
vyznamné podili napiiklad Cesky statisticky Gfad. Z péti zakladnich &asti jsou pro ob&any jako
koncové uzivatele vytvoreny pouze dva a to informacni systém datovych schranek a CZECH
POINT. Zbyvsi systémy jsou uréeny k primarnimu pouziti pro organy vetfejné moci. (Ministerstvo
vnitra CR, ©2015b)

KIVS 2007 - zavedeni systému pfineslo sjednoceni datovych linek Organy verejné
subjektd verejné spravy moci
- zabezpecené pripojeni pro pripojené subjekty
- odstranéni monopolu poskytovatell datovych sluzeb
- jeho prostrednictvim jsou napfriklad urady propojeny s
CZECH POINTYy ¢i zakladnimi registry
CZECH 2008 - cilem tohoto projektu bylo vytvoreni staitem garanto-  Ob¢&ané (CR,EU a
POINT vané sluzby pro komunikaci s obcany prostfednictvim dalsich zemi)
jednoho mista
- nejcastéji je sluzba vyuzivana pro vypisy z rejstrik(
(trestd, bodového, ...)
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- po vzniku informacniho systému datovych schranek
zabezpecuje konverzi z a do elektronické podoby jed-
notlivych dokument(

ISDS 2009 - nejvyznamnéjsi projekt, ktery byl prozatim v ramci Orgdny verejné
ceského e-governmentu realizovan moci a pravnické
- zavadi povinnost orgdnim verejné moci komunikovat  osoby, fyzické
se subjekty, které také maji datovou schranku elektro- osoby, podnikajici
nicky fyzické osoby

- fesSi problematiku digitalizace dokumentu prostrednic-
tvim autorizované konverze
ISZR 2012 -jeslozen ze Ctyr dil¢ich registr(i - Registr obyvatel, Orgdny verejné
Registr osob, Registr Uzemni identifikace adres a nemo-  moci
vitosti a Registru prav a povinnosti
- udrzuje a poskytuje aktudlni informace o subjektech v
ném obsaZzenych - vzhledem k tomu jsou pro organy
verejné moci chdpany jako jediné spravné a zdvazné
- predklada subjektim informaci o tom kdo a za jakym
ucelem editoval ¢i nahlizel na jejich Gdaje
- udrZuje aktualni soupis volebnich seznami
Klaudie 2011 - zavadi cloud computing do ceského e-governmentu - Organy verejné
jedna se o sdileni predevsim HW prostredkt za ucelem  moci
snizeni nakladt
- bude zastfeSovat centralni misto sluzeb e-
governmentu jako CZECH POINT, Centralni registry, S-
TESTA a dalsi

Tabulka 1 Seznam zakladnich &asti e-governmentu CR

Zdroj: vlastni zpracovéani na zakladé Ministerstva vnitra CR, ©2015b

1.5 Implementace e-voleb do schématu e-governmentu

Oblasti e-governmentu, ktera je diskutovana napfi¢ zemémi s vyspélou Grovni e-governmentu,
jsou elektronické volby. Je to hlasovani, které vyuziva moderni techniky a muze zcela nahradit

papirové volebni listky. (Schnoll, 2015)

Elektronické volby se tykaji voleb ¢i referend, kterd zahrnuji pouZiti elektronickych zatizeni
Vv alespon n¢jakém vyznamném kroku tohoto procesu. Jejich zavedeni je vyzvou pro kazdou vladu,
stejn¢ zavadéni ostatnich inovativnich prvka e-governmentu. Politici sice mohou ocekavat, ze sta-
vajici papirova verze voleb lze jednoduse vzit a dat na internet, ale realita je ale mnohem slozitéj-

§i. (Caarls 2010).
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Sindelat definuje e-volby jako proces, ve kterém ob&an voli piimo skrze elektronické zafizent,
vysledek tohoto hlasovani je pak pfenaSen pomoci ptenosového média (komunikacni sit’) a déle se
S nim pracuje pouze elektronickou cestou. Elektronické volby komplexné predstavuji kompliko-

vany a procesni systém, s jeho realizaci je ve svét¢ uz mnoho redlnych zkusenosti.

Kucharcyk (2010) uvadi, ze hlavnim charakteristickym rysem e-voleb je vyuziti elektronickych
ptistrojii v jakékoliv fazi voleb, jednéd se bud’ pfimo o samotnou volbu, nebo se jedna o pouziti

zafizeni pro snadnéjsi s¢itani hlast.

Toto elektronické hlasovani by mélo byt plné spojeno také s dalSimi prvky e-governmentu a mély

by tak navazovat na néjaky jiz existujici systém.

Tento systém samoziejmé pozaduje po volici registraci, je to vlastn¢ piihlaseni do daného systé-
mu, tak aby byl ob¢an k volbé opravnén. Existence a fungovani e-voleb je poté podminéna data-

bazi vSech volict, kdy ma kazdy voli€ své unikétni registracni ¢islo.

Hlavni divod pro zavedeni e-voleb je zejména usnadnéni s¢itani hlasii. Obecné cile e-voleb mu-
zeme definovat takto — pfesnost, Casova uspora, vérohodnost a dostupnost pro vSechny obcany.
Takovyto systém hlasovani s sebou pfinasi fadu vyhod nejen pro statni spravu, ale také samotné

obc¢any. (Alvarez a Hall, 2010)

Tento fenomén jiz pomalu pronika také do ¢eského prostredi, ale koncept ceského e-governmentu
zatim projekt e-voleb postrada. Piivodné navrhovany koncept byl vladou Ceské republiky usnese-
nim €. 770 ze dne 17. fijna 2012 pozastaven a ministru vnitra bylo ulozeno, aby nepfistupoval
k realizaci pilotniho projektu. Setrvaly stav potvrzuje stanovisko Ministerstva vnitra ze dne 20.

srpna 2013 uvedené v Piiloze ¢.1.

Praktické zkuSenosti s témito volbami si mizeme odnést pouze ze zahrani¢i. Nejvice zkuSenosti
s elektronickymi volbami maji hlavné Spojené staty americké. Ty uz v roce 1980 uskuteénily vol-
by s piistroji, které mély dotykové obrazovky, nebo jinym zptisobem elektronicky zpracovavaly
hlasy. Zatimco v USA se setkavame ve valné vétsiné piipadt s elektronickymi pfistroji, v Evropé
se stava trendem internet. S timto typem voleb uz maji zkuSenosti napiiklad Estonsko, Nizozemi,

Francie a Svycarsko. (Alvarez a Hall, 2010)
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1.6 Varianty a podstata elektronickych voleb

Moznosti e-voleb se odviji zejména od technického vybaveni. E-volby mohou byt postaveny bud’
na platformé elektronickych pfistrojii, nebo na existenci internetu, kdy hlasujeme pomoci vzdale-
ného pfistupu. Z tohoto hlediska rozlisSujeme volby na dvé zakladni formy — poll-site a remote
electronic voting (Sindelar, 2006). (Caars, 2010) upozoriiuje, Ze pfed zavedenim jakékoli varianty
je nutno zkoumat divody pro jeji implementaci. V rdmci procesu zavadéni by méla vzniknout

studie proveditelnosti a mély by také bézet pilotni projekty s konkrétni skupinou (napf. studenti).

Poll-site electronic voting

Tento druh voleb se kona pomoci elektronického pfistroje v pfesné dany Cas a je nutné, aby se
voli¢ dostavil do volebni mistnosti. Za vyhodu tohoto typu voleb Ize povazovat zejména snizeni
naklada za tisk a distribuci hlasovacich listkii. Zaroven je také rychlé secteni vSech hlast, které
probiha prakticky v realném case. Nevyhodou je naopak nutnost navstévy volebni mistnosti. Vol-
ba poté probihd napiiklad pomoci dotykové obrazovky, nebo prostfednictvim zafizeni, u kterého

je nutno stisknout jedno, ¢i vice tlacitek. (Chaum et al., 2010)

Remote electronic voting
Jedna se vzdalené volby, tzn. volby se uskuteciuji v jednotném case prostiednictvim elektronic-
kého zafizeni s nutnym pfipojenim ke komunikacnimu prostiedi a s autorizacnim povolenim do

volebniho systému.

Velmi velkou vyhodou tohoto typu voleb je zejména to, ze volba milize byt provedena prakticky
kdekoliv. Velkym problémem je naopak vysoké naroky na ovéefeni identity voliCe a také zabezpe-

¢eni samotného volebniho systému.
Obecné mizeme fici, ze volebni proces se sklada z téchto ctyt krokl (Gritzalis, 2003):

1. Registrace — voli¢ musi prokazat svoji identity, systém ji nasledné musi ovéfit (autentizo-

vat).
2. Autorizace — systém opravni volicek k vlastni volb¢.
3. Volba - voli¢ provede oznaceni dané strany nebo kandidata a provede tim volbu.

4. Scitani hlast — po skonceni daného obdobi se hlasy sectou.
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Jednotlivé formy tohoto elektronického hlasovani se poté tidi konkrétni realizaci vyse uvedenych

fazi. Napftiklad u elektronickych voleb, které jsou uskutectiovany skrze elektronické piistroje, mi-

ze probéhnout registracni faze fyzicky, ale také elektronicky. Pokud se voli¢ dostavi do volebni

mistnosti, ve které¢ je umistén volebni terminal, jeho identitu mize ovéfit dany pracovnik, ktery

kontroluje identifika¢ni pritkaz. Dany pracovnik poté muze volice opravnit k volbé a poslat ho

k volebnimu terminalu. U internetového zptsobu hlasovani je v§e feSené pouze na elektronické

bazi, zde nedochazi k navstéve volebni mistnosti.

Vytvoreni tohoto systému vyzaduje splnéni danych kritérii, technicky akceptovatelny systém by

mél byt (Gritzalis, 2003):

Bezpecny — tzn. musi byt demokraticky (jeden voli¢ mlze dat jeden hlas), pfesny (kazdy
hlas mize byt zaznamendn jen jednou), musi zarucovat tajnost hlasovani (nemiize byt
zpétné dohledatelné, kdo dal komu jaky hlas).

Prakticky — musi se jednoduSe ovladat, musi byt umoznéna volba také zdravotné znevy-

hodnénym obcantim.

Elektronické volby se od toho tradi¢niho zptsobu odliSuji zejména v konceptu feSeni oveé-

fovani identity voli€e a toho jak volice opravnit k volbé.

Systém elektronické volby vyuziva k zabezpeceni asymetrické Sifrovani, které je provade-

no za pouziti vefejného a soukromého kli¢e. Priibéh voleb je nasledujici (Sindelar, 2006):

Voli¢ se ptihlaSuje do systému, vyuZziva k tomu své identifika¢ni idaje a heslo.

Poté probihé vlastni volba, voli¢ dostava potvrzeni o tom, Ze hlasoval a ziskava nahodné
generovany unikatni kod volby.

V systému se elektronicky hlasovaci listek spoji s identifikatorem, ktery je zabezpeceny
Vv elektronické obalce (vytvofena pomoci vetejného klice)

Posléze na zéklad¢ soukromého klice volice se vytvoii diikaz autenti¢nosti hlasu a priklada
se k obalce, ktera je poté poslana do elektronické volebni urny.

Systém poté vyzaduje také ¢ast soukromych kli¢ti od téch, ktefi jsou ve volebni komisi.
Kryptografické metody poté ovétuji zapeceténé elektronické obalky, poté se oddéluje iden-
tifikace volice od jeho konkrétniho hlasu. Po celkovém secteni je zvefejnén seznam
s vysledky a také s unikatnimi identifikatory hlasu, voli¢ ma tak moznost ovéfit to, zda byl

jeho hlas redlné zapocten.
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1.7 Druhy e-voleb

Za dvé zakladni varianty e-voleb mizeme oznacovat jako volby pomoci terminalu a vzdalenou
elektronickou volbu, vzdalena volba se poté d€li podle vyuziti prostiedku ke komunikaci. Typy
elektronickych voleb nize popiSeme z pohledu komunikaéni infrastruktury, kterd umoziuje piistup

voli¢i do volebniho systému.

Typologie prostfedku piedstavuji:

e Terminaly, které jsou uréeny do volebnich mistnosti,
e Internetova sit,

e GSM sit.

Elektronické terminaly

Elektronické piistroje, které maji plochou dotykovou obrazovku, byly vyvinuty a nasledné¢ imple-
mentovany do voleb nékdy zacatkem 90. let minulé¢ho stoleti. Volebni proces je sice vazan na
konkrétni volebni mistnost, ale uz viibec neoperuje s volebnimi listky. Voli¢ dostava pouze se-
znam kandidatd. V den konéni voleb se poté dostavuje do volebni mistnosti, tam je identifikovan
dle identifika¢niho prikazu. Aby se dodrzely vSechny volebni zésady (rovnost, pfimost a tajnost)
musi voli¢ odejit za plentu, kde voli pomoci elektronického volebniho terminalu. Na obrazovce
zvoli svého vybran¢ho kandidata, zkontroluje a poté jesté¢ jednou potvrzuje sviij vybér. Scitani

vSech hlast poté provadi jeden centralni pocita¢. (Lidinsky et al., 2008)

Tento elektronicky systém nam nabizi fddku vyhod — usnadiiuje pocitani vysledkli a zmenSuje
chybu, ktera mize byt zptisobena lidskym faktorem. Pfi spravném nastavéni vSech pfistroju je
zvySena presnost s¢itani hlast, pii nespravném oznaceni kandidata volice systém hned upozorni.
Musime zminit i to, Ze se jedna o nejmladsi hlasovaci techniku, takZe ma také nevyfeSené technic-
ké problémy. Neexistuje zde tfeba fyzicky zdznam o provedené volbé, v piipadé kolapsu systému

se hlas trvale ztrati. (Reterova, 2010)

Na zakladé Grafu 1 lze konstatovat, ze od roku 2005 se zejména u domacnosti vyrazné¢ zvysilo

uzivani internetu, které ma za dusledek zkvalitnéni sluzeb obcanim.
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Graf 1 — Domacnosti s piipojenim k internetu od roku 2005

Zdroj: CSU, ©2015b

Utady mnoho informaci zvefejituji na svych webech nebo na specializovanych portalech, Vyznam
internetu vrostl natolik, ze se stal jednim z predmét v oblasti vyzkumt riznych typti volebnich
systémui. Online volby s sebou pifinasi mnoha ocekavani — tyka se to jak zvySeni volebni ucasti,

ale také snizeni administrativni naro¢nosti.

Internet by mél ucinit volebni proces velmi jednoduchym, mél by se stat modernim a atraktivnim

zpusobem pro hlasovani a také pro ptilakani novych volic¢i.

Systém, ktery je zaloZeny na platformé internetu musi spliiovat tyto pozadavky (Alkassar, Volka-
mer, 2007):

e Musi byt jednoduchy a taky uzivatelsky ptijemny (tak, aby jeho pouzivani zvladly i starsi
osoby).

e Nemél by vyZadovat instalaci dalSiho softwaru (vstup by mél probihat pies webové roz-
hrani).

e Me¢élo by se jednat o alternativu pro offline formu voleb (obfané by neméli byt e-volbam

nuceni).

Nedilnou soucasti e-voleb je pravé vzdalena identifikace a také nasledna autorizace volice. Jeden

zZ téchto nastroju je naptiklad identifika¢ni karta ob¢ana, ktera ma unikatni ¢islo a nahrazuje tak
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volebni listek. Udaje z této karty by mél obdan vlozit do systému, poté by mél dostat opravnéni
k volbé. Prave jedine¢nost tohoto kodu by méla zabranit duplicité hlasu, hlas bude zapocten pouze

jednou.

SMS voting

Hlasovani pomoci SMS vyzaduje fyzické vlastnéni mobilniho telefonu. Voli¢ opét dostava svij
jedine¢ny identifikacni kéd a také kédy jednotlivych kandidati. V dobé voleb pak jen posle SMS
se seznamem volebnich koda pro dané kandidaty. Skladba této SMS zpravy ma poté piesné danou
strukturovanou podobu. Nejprve se uvadi identifikacni kod voli¢e a poté unikatni kod kandidata,
napiiklad: IDENTIFIKACNI KOD VOLICE UNIKATNI KOD KANDIDATA. (Alkassar,
Volkamer, 2007)

Ve Spojenych statech americkych se od roku 2006 testuje zatéz GSM sité, tak aby byla v realu
schopna pfijmout miliény hlasti v jeden okamzik. S pfipravami tohoto systému se setkdvame také

ve Finsku nebo Svédsku. (Alkassar, Volkamer, 2007)

1.8 Vyhody a nevyhody elektronickych voleb

Ptedpoklad pro uspesny zacatek implementace e-governmentu do statni spravy je zejména budo-
vani funk¢niho a efektivniho systému. Elektronizace vetejné spravy musi probihat tak, aby fungo-

vala a byla pfinosna pro jeho uzivatele. (Sdruzeni pro informaéni spole¢nost, 2007)

Stejny princip musime uplatiiovat také u e-voleb. Pokud chceme nahradit klasickou papirovou

variantu volby, musi byt elektronicka volba pro obCany vyhodnéjsi.

Pro piehlednost je piedstaven vycet téch nejvyznamnéjsich diuvodu, které jsou pro zavedeni elek-

tronickych voleb:

1. Rychlost — hlavni ptednosti elektronickych voleb je zejména rychlost pfi s¢itani a vy-
hodnocovani hlast, uspora Casu a nakladl je také nejvazenéjSim argumentem. Prepocet
klasickych papirovych hlast je velmi naro¢ny a zdlouhavy proces, ktery je doprovazen
fadou chyb. Dalsim ptikladem po Svycarku je naptiklad 109 miliénovy elektorat Brazi-
lie. Ve volbach v roce 2006 za pouziti elektronickych hlasovacich pfistroju trvalo sci-

tani hlast pouhych 30 hodin, zatimco pied jejich zavedenim probihalo s¢itani dokonce
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az jeden mésic. (Reterova, 2010). Naopak v Ceské republice se pohybujeme maximal-
né v jednotkach hodin az dni.

2. Vyssi volebni uéast — predpoklada se, ze pohodlnost elektronickych voleb zvedne také
volebni Gcast. Jedna se tedy zejména o dva hlavni pfedpoklady pro toto tvrzeni - forma
e-voleb je atraktivni pro mladou generaci a vzdalena forma hlasovéani by také umoznila
volbu lidem, ktefi se zrovna v dobé konani voleb nenachéazeji v misté¢ svého bydliste.
S klesajici tendenci volebni tcasti se setkava fada evropskych zemi, vyjimkou neni ani
CR. (Ambroz, 2005). Je ziejmé, Ze samotné zavedeni e-voleb negarantuje nartst voli-
¢l. Avsak v mnoha zemich se volebni UCast zaCala postupné zvySovat. Priklad mizeme
hledat naptiklad v Belgii, v regionalnich volbach v roce 2000, vyuzilo moznost elek-
tronického hlasovani ptes 44 % voli¢u. (Reterova, 2010)

3. Vyhoda se samoziejm¢ netyka statll, kde je volebni ti¢ast dana zakonem viz napi. Aus-
tralie, Lucembursko nebo Chile. Nizsi finan¢ni naklady — dal$im padnym argumentem
je niz§i finanéni naroénost e-voleb. Uspora se tyka zejména administrativy a nahrazeni
klasickych papirovych volebnich listkti. Konkrétné se jedna o tyto naklady — tisk vo-
lebnich listkli, distribuce ob¢aniim, mzdy c¢lenti volebnich komisi, pronajem nebyto-
vych prostor v dob¢ konéni voleb, kancelatské potieby.

4. Nemoznost zpochybnéni platnosti hlasti — znamena to, ze pfi odpovidajicim zajisténi
bezpec¢nosti nemize obcan odevzdat hlas dvakrat apod. (Ambroz, 2005)

5. Eliminace chyb — vyuziti elektroniky snizuje moznosti chyby pfi s¢itani, které jsou
zpiisobeny lidskym faktorem. JiZ vySe jsme zminovali, Ze tfidéni a pocitani hlasovacich
listki je zdlouhava a naro¢na ¢innost. Ru¢ni s¢itani hlasi vede podle vyzkumu ke
dvéma procentim chyb, a to v nékterych ptipadech rozhoduji pouze rozdily desitky
hlast.

6. Zesileni pfimé demokracie — tzn. pfiblizeni politiky voli¢im. Jedna se také o aktivi-
zaci ob¢ana a zapojeni ho do pfimé participace do véci vefejnych. Pravé moznost rych-
le konat a také rychle vyhodnocovat referenda velmi posiluje demokracii kazdého sta-
tu. Pokud bychom dosli do takového stadia, ze by kazdy ob¢an mohl komunikovat
elektronickou formou, nic by nebranilo tomu, aby referendum probéhlo béhem nékolik

hodin, a to s minimalnimi finan¢nimi naklady. (Lidinsky et al., 2008)

E-volby maji nesporné mnoho vyhod, které jsou v souladu s celym konceptem e-governmentu.
Zavedeni e-voleb zvySuje kvalitu sluzeb, které poskytuje vefejna sprava, posiluje také demokracii

V zemi a podporuje tak vetejny zdjem. Pfes piinosy, které nam elektronické volby, potazmo cely
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e-government piinasi, musi byt zminény i jeho nevyhody tak, aby jeho aspekty mohli byt hodno-
ceny komplexné. Nize nasleduje vycet argumentd, které jsou proti zavadéni e-voleb jako soucasti

e-governmentu:

1. Bezpecnost komunikace - Zajisténi bezpec¢nosti e-voleb je v soucasné dob¢ tim nej-
vetsim problém. Existuje zde mnoho hrozeb v podobé napadeni Sifrovani nebo zneuziti
hlasovani, otazkou také ziistdva ochrana systému proti hromadnému ttoku na volebni
servery. Pozadavky jsou kladeny nejen na vzdalené hlasovani, ale také na hlasovani
prostiednictvim elektronického terminalu. Doporucuje se, aby volebni termindly mohly
poskytnout zpétny zaznam o provedené volbé, a to ve dvojim papirovém vyhotoveni.
Jedno vhodi voli¢ do urny a druhé si poté ponechava. V dob¢, kdy se zvetejni vysledky
na internetu, se mize voli¢ presvédCit o tom, zda byl jeho hlas zapocten nebo nikoliv,

poté miize podat stiznost. (Ambroz, 2005)

2. Niz8i nebo nezménéna voleni uc¢ast — Maskarinec (2009) tvrdi, Ze narist obCanské ak-
tivity se projevuje jen v kratkodobém horizontu. Naptiklad Estonské komunalni volby
v roce 2004 poprvé poskytly voli¢lim moZznost hlasovat pies internet. Této formy ale
vyuzilo jen minimum voli¢l, Konkrétné se jednalo o neceld dvé procenta. Celkova vo-
lebni Gc¢ast dokonce poklesla o 5, 1% oproti tém piedchazejicim. Nartstem se sice mo-

hou pysnit tamgj$i parlamentni volby v roce 2007, ale nartist byl jen nepatrny.

3. Chyby, které jsou zpisobené technikou — mize se stat, Ze technika nespravné zapoc-
te voliciim hlas a ten se trvale ztrati. Jedna se o technické nebo softwarové problémy.
Pti Spatné instalaci softwaru muze dojit bud’ k nezapocteni hlasu, nebo ho naopak
software zapocita dvakrat. (Alvarez a Hall, 2010)

Alvarez a Hall v publikaci z roku 2010 toto tvrzeni doklada ptikladem, ktery doprova-
zel volby roce 2002 v USA - staté Nové Mexiko. Pomoci elektronickych piistroji od-
volilo celkem 48 000, ale ve vysledku systém ukazoval o 12 000 mensi pocet odevzda-
nych hlast. Byla zjiSténa chyba, ktera se tykala centralniho pocitace. Elektronické pii-
stroje ve volebnich mistnostech byly v poradku a tak se zpétnou rekonstrukci dat poda-

filo hlasy pirepocitat.

4. Vyuziti pouze c¢asti obyvatel — ze socialniho hlediska zde nastavd problém

V rozevirdni nlizek mezi ¢asti obyvatelstva, ktera umi a vyuziva informacni technologie
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a mezi tou druhou, kterd ptistup k IT nemd, mluvime o tzv. digital divide. Silicim tla-
kem na digitalizaci poté dochézi k socidlnimu vylouceni apod. S timto efektem je spo-
jena predevsim internetova volba. Pokud dany stat podporuje e-volby, mély by byt
pouze doplinkem ke stavajicimu systému voleb, e-volby by se nemély stat jedinou
moznosti jak volit. Musime si uvédomit, ze v soucasné dob¢ nemaji zdaleka vSichni
ob¢ané moznost volit pies internet. V Ceské republice k roku 2013 disponovalo ptipo-
jenim k internetu necelych 67% domacnosti, zatimco napiiklad Lucembursko, nebo

nékteré severské zemé jako Norsko, Svédko piesahuji 90%. (CSU, ©2015b)

5. Vysoké pocatecni naklady — e-volby piestavuji pomérné vysokou pocatecni investici,
musi se poridit zejména elektronické pfistroje a centralni pocitac, dale je také dulezita
bezpecnost celého systému. Ve Spojenych statech americkych byla cena za jeden elek-
tronicky pfistroj ur¢eny pro hlasovani na 45 tis. K¢. Vzhledem Kk po¢tu volebnich mist-
nosti a nutnosti mit zalozni pfistroje mize byt toto pouzito jako duvod k odsunu pro-

jektu e-voleb a pouziti prostiedkti na jiné ucely. (Reterova, 2010)

6. Tajnost volby a kupovani hlasi — Reterova poukazuje ve spojitosti s rovnosti hlast
na nezbytnost tajnosti volby pii odevzdavani volebniho hlasu. Tento princip je ustano-
ven az na vyjimky v Ustavach ¢i1 jinych legislativnich ptedpisech upravujicich proces a
princip voleb jednotlivych stath. Tuto skutecnost je nutno zachovat jak pro volby pro-
vadéné tradi¢ni formou, tak elektronickou. Opravnéni k opakovanému vykonu voleb-
niho prava elektronickou cestou vede k minimalizaci rizika natlaku na volice ze strany
dalsich subjektd a omezuje tak i potencialni nakupovani hlasi a podvody v souvislosti

s manipulaci s hlasy. (Reterova, 2012)
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2 LEGISLATIVNI ASPEKTY ELEKTRONICKYCH VOLEB

Prvnim, spole¢né vydanym dokumentem tykajicim se elektronickych voleb je doporuceni Vyboru
ministrit Rady Evropy z 30. 09. 2004 o Pravnich, provoznich a technickych standardech elektro-
nickych voleb. Clenské staty Rady Evropy se v tomto doporugeni dohodly na dvouletém zasedani
s cilem udrZet koncept elektronickych voleb a vyménovat si zkuSenosti s jejich zavadénim. (

Council of Europe, 2011)

V navaznosti na vyménu zkusenosti z jednotlivych zemi byl Radou Evropy ve Strasburku dne 16.
unora 2011 vydan dokument Pokyny k transparentnimu zavedeni elektronickych voleb. Pokyny
doporucuji naptiklad nezavadét elektronické volby, pokud u vefejnosti neexistuje v ten soucasny,
¢i pfizvat domaci i mezinarodni pozorovatele pii implementaci projektu e-voleb. (Council of Eu-

rope, 2011)

Mezi zemé s nejlépe hodnocenou praxi v problematice elektronickych voleb ma Svycarsko a Es-
tonsko. (Caarls, 2010) Tyto staty tedy budou vybrany pro komparaci legislativnich aspektu e-
voleb s Ceskou republikou.

2.1 Legislativa ve Svycarsku

Opravnéni pouziti elektronického volebniho systému ve Svycarsku provadi tii zakladni zakony.
Ustava Svycarské konfederace — ve které je garantovana kazdému voliéi svoboda svého rozhodnu-
ti. V komparaci s Ustavou Ceské republiky zde neni feSena nutnost tajné volby. Dal§im zdkonem
je Spolkovy zékon politickych prav. Pravé tento zakon byl v roce 2002 rozsifen o moznost vyuzi-
vani elektronického volebniho systému, stanovoval obdobi pilotniho provozu atd. Ve stejném roce
také prob&hla novelizace tohoto zakona, ktera uréovala maximalni moznou miru podilu hlast elek-
tronickych (10%) v kazdych jednotlivych volbach, viic¢i tém papirovym. Dalsi novelizaci tohoto
zéakona probiha od roku 2008 dalsi testovani, tentokrat v jinych kantonech. Hranice 10% vSak z-

stala dal, az do roku 2011.

Kazdy z 26ti Svycarskych kantonli ma jeSt¢ vlastni ustavu, kterou je pro Ucely pfistoupeni
k elektronickému volebnimu systému také nutno novelizovat. Jako prvni kanton se tohoto zhostila

Genéve (Zeneva).

O plosném zavedeni elektronického hlasovani bude ve Svycarsku rozhodnuto az po vyhodnoceni

viech pilotnich projektil v roce 2015. Také v piipadé Svycarska legislativa po¢ita s elektronickym
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hlasovanim pouze jako alternativou k tradi¢nimu zptisobu a v zidném navrhu neni zamysleno jeho

zavedeni namisto tradi¢ni formy. (Hospodaiska komora, 2015)

2.2 Legislativa v Estonsku

v

Vysoka troven elektronizace Estonska je samoziejmé ukotvena i v legislativé. Nejzajimavéjsi je
pak novelizace Ustavy Estonské republiky z roku 2000, kde je kazdému ob¢anu garantovéano pra-

vo na piistup k internetu, jako zakladni lidské pravo (Office of the President)

Dalsimi zakony, které upravuji elektronické volby Vabariigi Valimiskomisjon:
e Zakon o elektronickych volbach a o volbach do parlamentu,
e Zakon o volb¢ do mistnich samosprav,
e Zakon o volbach do Evropského parlamentu,
e Zakon o referendu,

e Zakon o volbé Prezidenta republiky.

V zékonu o elektronickych volbach je v § 44 stanoven postup hlasovani (Riigi Teataja, 2013),
v dal$ich ustanovenich je udélena moznost svoji volbu opakované meénit. Je zde také uveden odkaz
na ndrodni email. Ten je zfizen kazdému obcanu a to ve formatu jme-
no.prijmeni_NNNN@seesti.ee, kde NNNN reprezentuje pocitatem nahodné vygenerované ¢islo,
aby nedochézelo k duplikaci emaild. Tato emailova schranka pak zistava uZivateli po cely Zivot.

(European Commission, 2006)

2.3 Legislativa v Ceské republice

Implementace elektronického volebniho systému do prostfedi Ceské vetené spravy vyzaduje
mnohé zmény v sou€asné platném pravnim fadu Ceské republiky. E-volby nardzi na vyznamné

prekazky souvisejici se zadkladnimi principy volebniho prava.

V této oblasti se jako nejvétsi nebezpeci jevi byt naruseni principu tajnosti voleb. Volebni pravo je
vSeobecné a rovné a vykonava se tajnym hlasovanim. Podminky vykonu volebniho prava stanovi

zakon.


http://www.president.ee/en/republic-of-estonia/the-constitution/
https://www.riigiteataja.ee/en/eli/ee/514112013015
mailto:jmeno.prijmeni_NNNN@eesti.ee
mailto:jmeno.prijmeni_NNNN@eesti.ee
http://www.egov-iop.ifib.de/downloads/Interoperability_in_eID_in_Estonia.pdf
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Zejména v pripad¢ online hlasovani je velmi obtizné zajistit, aby byla volba skute¢né tajna a bez-
pecné. Tajnost volby pfitom ptredpokladd, ze voli¢ odevzda sviij hlas umistény v obdlce, kterou
pak vhazuje ve volebni mistnosti do urny tak, aby nikdo nemohl vidét vysledek jeho volby. Diky
principu tajnosti je obCaniim zarucena diskrétnost a do budoucna nemoznost zpétného zjisténi jeho

volebniho hlasu.

Existuje n€kolik Ceskych pravnich pfedpisi upravujicich volebni akt, pfi¢emz v piipadé elektro-

nickych voleb by tyto pfedpisy vyzadovaly legislativni zménu. Jedna se naptiklad o tyto piedpisy:

e Ustava Ceské republiky (ustavni zakon ¢. 1/1993 Sb.),

e Listina zdkladnich prav a svobod (ustavni zakon ¢. 2/1993 Sb.)

e zakon & 247/1995 Sb., o volbach do Parlamentu Ceské republiky a o zméné a doplnéni né-
kterych dalSich zakont,

e zakon ¢. 130/2000 Sb., o volbach do zastupitelstev krajii a 0 zméné nékterych zakon,

e zikon €. 491/2001 Sb., o volbach do zastupitelstev obci a 0 zméné nekterych zakond,

e zikon €. 62/2003 Sb., o volbach do Evropského parlamentu a o zméné nékterych zakont.

Aby mohli ob&ané Ceské republiky volit elektronicky, musi dojit ke zmén& Ustavy a k novelizaci

volebnich zakoni. Stejny krok by se pak tykal volby prezidenta Ceské republiky.

Zmény legislativy by se netykaly pouze ustavy a volebnich zakont, ale také naptiklad:
e trestniho zdkoniku (zékon ¢. 40/2009) a to alesponn v § 351 — mateni piipravy a prubéhu
voleb a referenda.
e soudniho spravniho fadu — aby mohly soudy rozhodovat ve vécech tykajicich se elektro-
nickych voleb
e kompetence ministerstev uréenych v zakoné ¢. 2/1969 v ¢astech tykajicich se kompeten-

cich volebnich organti.

Navrh t&chto legislativnich zmén jsou v gesci Ministerstva spravedlnosti CR a Ministerstva vnitra

CR (Vlada Ceské republiky, 2015)

Legislativa - Zdkon o eGovernmentu
Zakon ¢ 300/2008 Sb., tedy zékon o elektronickych tkonech a autorizované konverzi dokumentti
je znam také pod nazvem zdkon o eGovernmentu nebo také eGovernment Act. Zakon, at’ uz ho

budeme nazyvat jakkoliv, nabyl u¢innosti 1. ¢ervence 2009.
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Ucelem tohoto zakona bylo zajistit ty nejlepsi podminky ke komunikaci ob&ana s ufady a také

jednotlivymi trady mezi sebou v elektronické podob¢.

7iste). Do téchto datovych schranek jsou elektronicky doruovany tredni listiny a dal§i vyznamné
dokumenty. Dulezitym formatem tohoto zékona je autorizovana konverze dokumenti. Autorizo-
vana konverze dokumentli znamena, ze lze pfevadét dokumenty z podoby listinné do podoby elek-
tronické a naopak. Takto konvertované dokumenty obsahuji automaticky ptidanou dolozku o ové-

feni, neboli o piesné podobé v digitalni a fyzické podobé. (Zakon o eGovernmentu, §25).
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3 SHRNUTI TEORETICKE CASTI

Teoreticka Cast se zabyvala shrnutim poznatka tykajicich historického vyvoje az po aktualni stav
e-Governmentu a oblasti tykajici se elektronickych voleb v zemich Evropské unie a Svycarska jak
V jejich legislativnim, tak praktickém ohledu implementace. Literatury zabyvajici se zvolenymi
tématy bylo dostate¢né mnozstvi a byly snadno dostupné, nicméné vzhledem k rychlosti rozvoje
informacénich technologii a na né navazujiciho e-Governmentu byly pievazné starSiho data
s deskripci historického vyvoje. Do publikace byly zahrnuty 1 zahrani¢ni autofi, Casopisecka litera-
tura a internetové zdroje, které obsahuji nejnovejsi udaje v ramci tématu prace. V pribchu psani

této prace je nejnovejsi a dle autora prace nejlépe zpracovanou ceskou literaturou od Davida

Spacka z roku 2012.
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II. PRAKTICKA CAST
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4 ANALYTICKA CAST

4.1 Analyza sou¢asného stavu elektronickych voleb v CR

Lze konstatovat, e elektronické volby byly v Ceské republice realizovany poprvé v roce 2014, i
kdyz o nich neni v Siroké vefejnosti takto hovotfeno a nebyly takovymto zplisobem prezentovany.
Toto tvrzeni vychazi z doporuceni Vyboru ministrtit Rady Evropy z 30. 09. 2004, kdy bylo rozlise-
no elektronické hlasovani a elektronické volby. Za elektronické volby mohou byt povazovany ty,
u kterych jsou béhem volebniho procesu vyznamné vyuzity elektronické prostiedky, tedy véetné
ptipravy voleb. Pravé tato podminka byla splnéna poprvé v loniském roce, kdy v ramci voleb do
zastupitelstev obci a Senatu byla vyuzita datova zakladna z ISZR. V CZECH POINTu byla pro
statutarni zastupce obci zfizena nova sluzba, kterd umoznovala ziskat volebni seznamy. Elektro-

nickym hlasovanim je poté mysleno vyuziti elektronickych prostfedkl pfi volbé samotné.

Oficialnim poc¢atkem zavadéni elektronického volebniho systému v Ceské republice, tedy jak vo-
leb, tak hlasovani je povazovano memorandum uzaviené mezi Ministerstvem vnitra CR a Ceskym
statistickym ufadem z roku 2007. V tomto ,,Memorandu o spolupraci pii piipravé koncepce, fese-
ni, testovani a realizaci systému elektronickych voleb v Ceské republice® bylo dohodnuto zavede-
ni elektronického hlasovani jako dopliku souc¢asného hlasovaciho systému. Pilotni projekt, ktery
mél byt realizovan v roce 2012, byl vSak odlozZen o dva roky, tedy podzim roku 2014. Ostry pro-
voz ve dvou volebnich obvodech (Liberec a Olomouc) byl planovan pro volby do Senatu roku

2016.

Tyto terminy vSak dodrzeny také nebyly, nebot’ po ptedlozeni analyzy dopadl ze strany Minister-
stva vnitra CR bylo od tohoto zdméru ustoupeno na neuréito predevsim ze t¥i diivodi. Nejsilngj-
$im argumentem pro odloZeni byly obavy o zabezpeceni osobnich tdaji proti jejich zneuziti. Tato
obava je také nejcastéji zminovanou otazkou napii¢ vSemi zemémi v souvislosti se zavadénim
elektronického volebniho systému. Druhym ditvodem byla nedostatednd infrastruktura Ceské re-
publiky. Ne vSechny lokality (volebni mistnosti) disponuji internetovym ptipojenim a u nékterych
Z nich neni pokryti ani datovym signadlem mobilnich operatort. Dal§im argumentem je také aktu-
alni nedostatek finan¢nich prostifedkt, které by si zavedeni elektronického volebniho systému vy-

zadalo.

Otazka opétovného zavedeni planu implementace elektronického volebniho systému do pravniho

fadu a jeho vyuZzivéani v praxi nastala predevS§im po volbach v roce 2014. V tomto roce probihaly
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volby do Evropského parlamentu, kterych se Gc€astnilo 18% opravnénych voli¢i. Voleb do Senatu

se ucastnilo jesté o procentni bod méné volicu, tedy necelych 17%.

V souvislosti s otazkou zavedeni padaji také navrhy, aby se vyuzilo zmény volebniho zakona,

vcetné souvisejicich predpisii a zavedla se povinna volebni ucast. Dal§imi z navrhii vzniklych po

vyse uvedenych volbach v roce 2014 je, aby volby neprobihaly ve dvou dnech, ale byly jednoden-

ni a prave elektronické.

411 SWOT analyza

Pro piehlednost shrnuti vySe uvedenych poznatki je nize sestavena SWOT analyza, ktera se také

zaméfuje na plan implementace elektronickych voleb a stav vefejné spravy z pohledu e-

governmentu a jeho pfipravenosti k nim.

Silné stranky

existence utvaru sekce ICT a odboru e-Governmentu na Ministerstvu vnitra
fizené vzdélavani pracovnikil vefejné spravy v informacnich technologiich
uspésné vybudovany a provozovany zaklad e-governmentu, ktery umoziuje jeho rozsifeni
o elektronické volby

zvySeni komfortu volice a ob¢any vyskytujici se v dobé voleb mimo své volebni izemi
zvyseni atraktivity voleb

eliminace chyb pfi vyplilovani hlasovaciho listku

rychlost zpracovani vysledkl voleb

usnadnéni provedeni volby volicim s hendikepem

vybavenost domacnosti poc¢itatovou technikou

Slabé stranky

zachovani standardni (fyzicke) varianty

ovlivilovani volebnich vysledki

zvyseni finan¢nich ndkladl na pofizeni a idrzbu systému

e-volby nejsou vnimany jako priorita vlady ani opozice

nutnost Siroké zméeny legislativy

pochopeni principu systému pro voli¢e, ktery neni odbornik v informacnich technologiich
bezpecnostni riziko na strané volice

vytvofeni digitalni propasti mezi voli¢i vzhledem k jejich veku
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e negativni zkuSenosti s elektronickym zplisobem hlasovani v ostatnich zemich

e Vv piipadé jakéhokoli pochybeni by nastalo snizeni divéry volict v tento systém

e nedodrzovani harmonogramu implementace projektti e-governmentu
Prilezitosti

e snizeni chybovosti pfi s¢itdni volebnich hlasi

e zvySeni penetrace internetu

e tlak vefejnosti na vyssi efektivitu komunikace verejné spravy

e zvySeni volebni tcasti

e Moznost inspirace u jinych stath

e vyuziti nového programového obdobi pro ziskani dotaci

e zvySeni urovné e-governmentu a bezpecnosti elektronické komunikace

e zvySeni urovné¢ pocitacové gramotnosti volich

e snizeni nékladii v dlouhodobém hledisku

e zvySeni poctu datovych schranek

e rozsifeni elektronického podpisu mezi obyvatele

Hrozby

moznost cilen¢ho kybernetického utoku a tim zpochybnéni voleb
e nebezpedi elektronického odevzdani hlasu — neanonymizace

e neménnd nebo nizsi volebni ucast

e vysoka fluktuace IT odborniki ve statni sprave

e pomalé schvalovani novelizace dot¢enych pravnich norem

e soutéZeni elektronického informacéniho systému e-voleb

e familly voting

e neduvéra obcant v informacni technologie

e zlehéeni vyznamnosti a odpovédnosti rozhodnuti pfi volbé

e sniZovani investi¢nich vydajli v rdmci statniho rozpoctu i1 kapitol

Z hlediska vyhodnoceni SWOT analyzy jsou nejvyznamnéjSimi faktory na stran¢ silnych stranek
zejména zvyseni rychlosti zpracovani volebnich vysledkt a eliminace chyb pfi vypliovani voleb-
nich listkdi. Spolu s témito silnymi strankami souvisi i nékteré ptileZitosti a to zejména potencial

zvySeni volebni tcasti. Vzhledem k vysoké vybavenosti ¢eskych domacnosti pocitatovou techni-
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kou, by moznost volby po internetu mohla piimét vice ob¢anti k jejich ucasti ve volbach. Mozny
rozvoj e-governmentu a jeho nastroju spojenych se zavadénim e-voleb by mohl ptispét ke zvySeni
efektivity komunikace mezi obCany a statni spravou. Z dlouhodobého hlediska by rovnéz mohlo
dojit ke snizeni celkovych nakladl na volby jako takové. Mezi nejvétsi hrozby zavedeni elektro-

nickych voleb patii jednoznacné bezpecnost dat na internetu a pfipadné kybernetické utoky.

4.2 Analyza soucasného stavu elektronickych voleb ve vybranych zemich EU a

Svycarsku

Praktické zkuSenosti se zavedenim elektronického volebniho systému (jak hlasovani, tak volbu
samotnou) ma fada, predevsim zapadnich statd (napiiklad Nizozemi, Svycarsko, Velka Britanie,
Némecko, Rakousko). Ve vétsing z téchto zemi ale bylo na zakladé¢ studii proveditelnosti ¢i pilot-
nich projektl od tohoto zptisobu upusténo. Na druhé strané pak za jednoznaény uspéch je oznaco-
van pln¢€ nasazeny elektronicky volebni systém v Estonsku a postupné zavadény elektronicky vo-

lebni systém ve Svycarsku.

Vyvoj je mozno sledovat na obrazcich 6-8 naptiklad na Velké Britanii a Dansku od roku 2009. Ve
Velké Britanii byly testovany elektronické volby vzdalenou formou, ve kterych bylo mozno hla-
sovat prostfednictvim internetu a mobilnich telefonil). Dansko v tomto obdobi o elektronickych

volbach neuvazovalo.

ot

2l

neprobéhly‘iédné e-volby
planované testovani e-voleb
| Uspésné e-hlasovani pomoci el. hlasovacich pfistroji
I ispésné hlasovani prostrednictvim internetu
- uspésné e-hlasovani i prostfednictvim internetu

- zastavené e-hlasovani

Obrazek 6 Elektronické volby v Evropé v roce 2009
Zdroj: Vlastni zpracovani na zékladé E-VOTING, 2009
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V roce 2011 bylo v Britanii od elektronickych voleb ustoupeno, opét kvuli bezpeénostnim pro-
blémtim a Dénsko se zafadilo mezi ostatni zems, véetné Ceské republiky, které planovaly jejich

zavedeni.

1 neprobehly zadné e-volby -,
{‘ " jina technologie hlasovani ﬁ E

- planované testovani e-voleb

- aspésné e-hlasovani pomoci el. hlasovacich pfistroji

- uspésné hlasovani prostrednictvim internetu

(¥1]
. S D
- uspésné e-hlasovani i prostfednictvim internetu
- zastaveni projektu e-voleb , P

Obrazek 7 Elektronické volby v Evropé v roce 2011
Zdroj: Vlastni zpracovani na zékladé¢ E-VOTING, 2011

Soucasny stav, v roce 2015 je takovy, ze Dansko od realizace ustoupilo a ve Velké Britanii se opét
uvazuje o jejich zavedeni. Zatimco u ostatnich zemi Ize sledovat postupny vyvoj, u Ceské republi-
ky pfetrvava stagnace, predevsim kvuli neustalému odsouvani realizace tohoto projektu, jak bude

zminovano dale.
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Obrazek 8 Elektronické volby v Evropé v roce 2015

Zdroj: Vlastni zpracovani na zakladé E-VOTING, 2015

Lze pozorovat, Ze problematika elektronickych voleb je Siroka a i pfes prvotni negativni zkuSenos-
ti nékterych zemi a jejich zamitnuti, je spoleCensky a technologicky tlak spole¢nosti na jejich za-

vedeni tak veliky, ze je k nému pfistupovano opakovang.

4.2.1 Spolkova republika Némecko

Pouziti elektronickych pfistroji pii hlasovani probéhlo poprvé v roce 1999, kdy Némecko volilo
¢leny Evropského parlamentu a poté ¢leny Spolkového snému v roce 2002. Ob¢ volby byly poté
napadeny u ustavniho soudu, ktery pfistroje pouzité v téchto volbach oznacil v roce 2009 za nedo-
stateCné piipravené. Divodem byla moznost jak HW, tak SW manipulace s pfistroji a také ne-
moznost kontroly svého odevzdaného hlasu béznym volicem. Provadéci natfizeni k vyuziti téchto
hlasovacich pfistroji bylo tedy zruSeno, jako neslucitelné s ustavni zasadou vetejnosti voleb (v té
je deklarovano, ze kazdy voli¢ ma pravo na prubéZnou kontrolu vSech fazi voleb). Soud
v odivodnéni ur€il, ze kazdy voli¢ musi mit moznost zkontrolovat spravnost svého elektronicky
odevzdaného hlasu. Vzhledem Kk tomu, Ze nebyly zadné naznaky o ovlivnéni voleb prostiednic-
tvim téchto pftistrojii, ztstaly vysledky voleb platné. Pouziti elektronickych volebnich piistroji
modifikovanych o pfipominku soudu je tedy mozné, nicméné vzhledem k navratu ke klasickym

volebnim listklim je prozatim nevyuzité. Jak znazoriiuje obrazek 9 — ,,Elektronické volby v Evropé



UTB ve Zliné, Fakulta managementu a ekonomiky 58

vroce 2015 Némecko se prozatim nevratilo k moznosti zavést elektronické volby nikoli pro-

sttednictvim elektronickych volebnich pfistroji, ale ani t€ém prostfednictvim internetu.

4.2.2 Svycarsko

Piestoze Svycarsko neni ¢lenskou zemi EU, bylo zafazeno do této kapitoly z toho diivodu, Ze je
zde ptistupovano k planu zavedeni elektronického volebniho systému postupné, s ohledem na za-
chovani davéry voli¢l v nezédvislost voleb a v tento novy zptsob hlasovani. Tento aspekt bylo
vzhledem K vysoce iniciativnimu a participativnimu piistupu obcant ke spravé véci vefejnych
nutno brat na zvlastni zfetel. Ve Svycarsku samoziejmé volebni systém nebyl navrzen tak, aby byl
vyuzit pfimo k volbam, ale také k referendim, ktera se konaji pravidelné n€kolikrat ro¢né. Vzhle-
dem ke snizujici se volebni casti v téchto referendech a administrativni naro¢nosti byl zaveden
elektronicky volebni systém jako prvek, ktery ma zvysit voli¢sky zajem, oslovit mladsi generaci a
zrychlit tento proces referend. K tomuto bylo nutno novelizovat kantonalni i federalni pravni
ptedpisy. Pii pilotnich projektech, které byly zapocaty v roce 2000, bylo mozno elektronicky hla-
sovat pravé v referendech a volbach s urcitym limitnim omezenim. Timto omezenim bylo oprav-
néni takového hlasovani pouze v kantonech Neuchatel, Genéve a Ziirich s tim, Ze hlasovat mize
pouze 10% opravnénych voliét, kteti dlouhodobé Ziji mimo Svycarsko. Zvlastnosti také je, Ze
technickym partnerem elektronického volebniho systému ve Svycarsku je firma Hewlett-Packard.

Ostatni staty si vétSinou tuto problematiku snazi zabezpecCovat samy.

V prvnich elektronickych volbach vroce 2004 vyuzilo hlasovani prostiednictvim internetu
v kantonu Zeneva (kde probihal pilotni projekt) 22% voli¢t. Vysledek téchto voleb byl poté sedten

za 13minut.

V dalsich letech probihalo testovaci elektronické hlasovani také v jinych kantonech a jinou for-
mou. Za zminku stoji naptiklad kanton Neuenburg, kde ve volbach roku 2005 bylo 68% hlast

odevzdano elektronickym zplisobem.

Do vétsiny voleb byli také zapojeni najati hackefi, ktefi méli za ukol narusSit prubéh voleb a ovliv-
nit jeho vysledek. Vzhledem k tomu, Ze tohoto nebylo dosazeno, nebyla davéra elektoratu vici

noveé zavadénému systému narusena.

V soucasné dobé¢ stale neni elektronicky volebni systém zavedeny do rutinniho provozu vsech

kantont a probiha jeho dalsi testovani. Ani v cilovém stavu celoplo$ného vyuziti, nebude elektro-
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nické odevzdani hlast jedinou moznosti jak volit, ale stale jako alternativni varianta toho tradi¢ni-

ho. (Kuoni, 2014)

Nize uvedena tabulka 2 zobrazuje hlasy odevzdané prostiednictvim internetu (EV) v jednotlivych

obcich v letech 2008 — 2010. Kone¢ny pocet odevzdanych hlasu pii 10ti terminech je témét 88

tisic hlasii, coz odpovida 22% odevzdanych hlasii. Z tabulky je dale patrné, Ze podil elektronicky

odevzdanych hlast je konstantni a k vyznamnému navyseni volebni ucasti od jejich zavedeni tak

nedoslo.

Obec EV Celkem % EV Celkem % EV Celkem %4 Celkem %
hlast hlast hlast hlast
Bertschikon 79 279 28 116 451 26 111 436 25 344 24
Kleinandel- 181 590 31 207 809 26 220 823 27 646 30
fingen
Biilach 738 3497 21 998 5179 19 1099 5020 22 3872 20

EV  Celkem % EV Celkem % EV Celkem % EV Celkem %
hlash hlasd hlasd hlasd
Bertschikon 98 387 25 144 505 29 110 407 27 66 251 26
Kleinandel- 165 622 27 252 904 28 221 768 29 103 385 27
fingen
Biilach 747 3908 19 1287 5678 23 1047 4431 24 637 3219 20

EV Celkem % EV Celkem %
hlasd hlasd
Bertschikon 81 282 289 148 519 29
Kleinandel- 260 886 29
fingen
Biilach 689 3139 22 1417 5665 25

Tabulka 2 Statistika voleb v kantonu Ziirich

Zdroj: Vlastni zpracovani na zakladé Beroggi, Moser und Bierer, 2011

4.2.2.1 Prabéh elektronickych voleb v mésté Bertschikon - kanton Ziirich

Kanton Ziirich byl zvolen jako ptiklad do této diplomové prace kvili zplsobu realizace elektro-

nickych voleb. Na rozdil od ostatnich kantond, ale i zemi, nedisponoval registrem obyvatel, vici


http://www.coe.int/t/DEMOCRACY/ELECTORAL-ASSISTANCE/themes/evoting/5thmeeting/Switzerland.pdf
http://data.rrb.zh.ch/appl/rrbzhch.nsf/0/C12574C2002FAA1FC1257942004EB439/$file/Evaluation_E-Voting_Z%C3%BCrich.pdf?OpenElement
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kterému by se vyjizd€ly volebni seznamy. I pfesto se volby uskutecnily, nebot’ bylo vyuzito regis-
tri jednotlivych mést, ktera se do projektu zapojila (Schlieren, Bertschikon, Biillach). Diky tomuto
byly elektronické volby oznaCeny za uspé$ny projekt a pfijaty Sirokou vetejnosti. (Inside-IT,

2007)

Po uzavieni smlouvy o zapojeni do pilotniho projektu elektronickych voleb mezi kantonem a Svy-
carskou spolkovou radou byl v roce 2003 novelizovan kantonalni zédkon o politickych pravech.
Novela spocivala v moznosti vykonévat volebni pravo elektronickou cestou za piedpokladu splné-

ni bezpe¢nostnich, organizacnich a technickych kritérii s ohledem na zachovéani tajnosti volby.

Pro provedeni volby je potieba se piihlasit na ur¢ené internetové adrese. Tato stranka, prezentova-
na obrazkem 9, je pro volice rozdélena do tii hlavnich ¢asti — pokynii pro elektronické hlasovani,
testovaciho a ostrého prostiedi voleb. V pokynech pro elektronické hlasovani (Anleitung zu e-
Voting), je uzivateli popsano jakym zpusobem hlasovat. Pokud si chce uzivatel vyzkouset volby
nanec¢isto, mize pouzit odkaz e-voting demo a libovolné opakované elektronicky hlasovat. Testo-
vaci verze je z funkéniho hlediska vzdy vérnou kopii produkéni verze systému. Findlné vsak uzi-
vatel dospéje k pouziti odkazu pro prihlaseni provedeni volby v ostrém prostiedi (zur Stimmabga-

be).
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Willkommen auf der
e-Voting Plattform des Kantons Ziirich

Anleitung zu e-Voting Aktueller Urnengang

Hier finden Sie die Anleitung zur

elektronischen Stimmabgabe. Als Stimmberechtigter benutzen Sie den
untenstehenden Link zur elektronischen Abgabe

zur Anleitung » | Ihrer Stmme.

e-.Voting Demo X
zur Stimmabgabe *

it der Adresse

http:/fevotingdemo.zh.ch e = O
\us Sicherheitsarindes ssen Sie Beachten Sie bitte die Cffnungszeiten der
Hand im Browss elektronischen Ume in lnrem Stimmmaterial.

gelangen Sie zum e-Voting Demao-System
Dort konnen Sie das e-Voting System des
Kantons Zorich auch ohne
Stimmberechtigung anschauen und
ausprobieren

Obrazek 9 Uvodni internetova stranka elektronickych voleb

Zdroj: Hof and Groothuis, 2011

Na voli¢ském prukazu, znazornéného na obrazku 10, se nachazi mnoho tdajt nutnych pro uspésné
provedeni elektronického hlasovani. Pro piihlaseni do systému musi voli¢ prokazat svoji identifi-
kaci, coz provede opsanim svého uzivatelského ID, které je prezentovano kombinaci pismen a

¢islic v levé dolni ¢asti hlasovaciho listku.
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732558

Stimmrechtsausweis

Wenn Sie brieflich abstimmen oder sich an der Urne

Urnengang vom 02.08.2008 vertreten lassen, muss diese Erkldrung unterzeichnet sein

Erklarung tber die Art der Stimmabgabe

=
leh stimme brieflich oder lasse mich an der Urne vertreten, —
- Nicht frankieren
- Ne pas affranchir
Non affrancare
(eigenhandige Unterschrift) -
-
P P CH-55665 = Geschdftsantworts pmmerciale-risposta
At Muster = e
- IHNN inni
2008 ZH
Muster Anna 4
Pflegezentrum Mattenhof Y md o
Helen-Keller-Strasse 12 |L ﬂ '
CH-8000 Virtuelle Gemeinde & 4

rtuelle Gemeinde
Uro
rstrasse 55
5555 Muster

Elektronische Stim be
Zugriffsdaten zum E-Voting Syste| Internet und Sicherheitselement
User 1D: G4J4E836 Web-Adresse: https://evoting.zh.ch
Siehe Sicherh Las . . O715A7EB447138132888 é
PIN: Rickseite g frubbeln Fingerprint: <4 41 1c 6B 93 C1 49 65 68 AD

6. Juli 2008, 10:00 Uhr, und schliesst am

Die elektronische Urne 0!
Freitag, 1. August 2008, 12°
Far die elektronis
beiliegenden Br

sen Sie bitte den Anweisungen auf der Riickseite sowie der

Obrazek 10 Voli¢sky prikaz

Zdroj: evotingdemo.zh.ch

V piipadé€ spravného opsani a existenci ID v databazi je voli¢i zobrazen piislusny hlasovaci listek,
ktery ma moznost vyplnit. S timto hlasovacim listkem jsou voli¢i povoleny provadét vsechny ope-
race, které by mohl ucinit s fyzickym hlasovacim listkem. Voli¢ ma v této ¢asti procesu elektro-
nického hlasovani tfi moznosti jak dale pokracovat — miize se vratit o krok zpét (Zuriick), pokra-

Covat v hlasovacim procesu (Weiter) nebo hlasovani uplné zrusit (Abbrechen), viz. obrazek 11.
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221
ty KANTON zORIiCH

( A ) virtuelle Gemeinde
Urnengang vom 02.02.2006
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y 1 Beschluss uber die Volksinitiative
TDANAEY . . 4 “Virtuelles Bundeshaus"
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1

D 2004 Unsys (Schwer) AG | evotih g unsysen

Obrazek 11 vyplnéni hlasovaciho listku
Zdroj: Hof and Groothuis, 2011

Po potvrzeni volby je uZivateli zobrazen kontrolni bezpecnostni symbol, ktery porovnava se sym-
bolem na jeho voli¢ském prikazu. Tento bezpecnostni prvek se sklada z hexadecimalniho kodu a
grafického symbolu, ktery je na Obrazku €. 10 reprezentovan Satnim raminkem. V pfipadé¢, ze
symboly souhlasi, zada kod slozeny z jeho data narozeni a PIN kodu, ktery se skryva pod ochran-
nou kiehkou folii a stiraci vrstvou. Pokud se voli¢ dostavi do volebni mistnosti, musi predlozit
tento voli¢sky prikaz, na kterém volebni komise zkontroluje poruseni ochranné kiehké folie. Po-
kud je porusena znamena to, ze voli¢ hlasoval elektronicky nebo se o to alespon pokusil. V tako-
vém piipadé musi komise zkontrolovat, zdali tomu tak opravdu bylo a zabranit tak piipadnému
dvojimu hlasovani. K tomuto ovéfeni slouzi ¢arovy koéd umistény v levém hornim rohu volebniho
listku. Takto odevzdané hlasy jsou poté seCteny s t€émi obdrzenymi pomoci SMS, korespondenéné

a tradi¢ni cestou. (Hof and Groothuis, 2011)
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Jak doklada obrazek 12, prostfednictvim internetu odevzdalo hlas vice voli¢i, nezli tradi¢ni for-

mou, nejvice vyuzitou ale stale zustava korespondenéni forma volby.

LU T — e O ——

75%

50%

25%

0%
Blilach Bertschikon Schlieren

B Volebni mistnost [ Korespondencné Internet [l SMS

Obrazek 12 Formy hlasovani prvnich elektronickych volbach ve Bertschikonu

Zdroj: Eichholzer 2007

4.2.3 Estonsko

Jedinou evropskou zemi, vyuzivajici standardné elektronicky volebni systém je pravé Estonsko.
Penetrace informacnich technologii mezi 1,3 milionovou populaci (z toho 912 tisic opravnénych
voli¢t) je velmi vysoka, coz dokazuje i to, ze jiz v roce 2006 podalo danové piiznani 76% obc¢ant

elektronickou cestou. Zvlastnosti estonské tstavy je pravo na ptistup k internetu. (Lidinsky, 2008)

Podle statistik Eurostatu mélo v roce 2012 74 % domacnosti zajistén piistup k internetu a byl (a je)

jimi aktivné vyuzivan (v Ceské republice to bylo 63 %). (Eurostat, 2014)

Estonsko dokonce pokrodilo tak, ze téméf ma 100% pokryti svého uzemi Wi-Fi signalem. (Visi-

testonia)

Pied spusténim pilotniho projektu elektronického hlasovani v roce 2005, byly od roku 2002 vyda-

vany ob¢anim nové identifikacni karty obsahujici elektronicky Cip s dvéma certifikaty (jeden
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slouzici pro identifikaci a druhy pro vytvoreni elektronického podpisu). V téchto prvnich volbach
(jednalo se o komunalni volby v mésté Tallinn) bylo elektronickou cestou odevzdano 9 287 hlasi.
V parlamentnich volbéch, uskute¢nénych roku 2011, bylo odevzdano témét 141 tisic voli¢skych

hlast. (Heinsalu, Koitmée, Pilving and Vinke, 2012)

Podobné jako ve Svycarsku je v Estonsku vyuZivano b&zné elektronického volebniho systému.
Voli¢i maji navic touto cestou opravnéni volit diive (z Casového hlediska), nezli voli¢i vyuzivajici
hlasovani prostfednictvim papirovych listkli. Diky tomuto je mozno piedat volebnim komisim
aktudlni seznamy téch volici, kteti jest€é nevolili. Aby bylo minimalizovdno riziko kupceni
s hlasy, je v Estonsku mozno hlasovat vicekrat (prostfednictvim internetu), a také jit i po odhlaso-
vani prostiednictvim internetu hlasovat jesté papirovou formou. V takovém ptipadé je diky za-
znamu volebni komise elektronicky hlas zruSen (voli¢i také zanikd pravo dale volit prostfednic-

tvim internetu) a je findlné zapocitan hlas.

Pii sledovani voleb v prubéhu deseti let, 1ze v Estonsku pozorovat mirné zvySovani volebni ucasti.
Vzhledem k tomu, Ze stoupa i pomér hlasi odevzdanych elektronickou cestou, 1ze toto navyseni
pricist i zavedeni institutu elektronickych voleb. Nartst hlasi odevzdanych elektronickou cestou
pti volbach do obecnich zastupitelstev v letech 2009 a 2012 je 5,4 procentnich bodu. Pro parla-
mentni volby v letech 2011 a 2015 je tento narlist mirn€ vyssi a to 6,2 bodl. Ukazatelem, ktery je
také zajimavy, ale témét konstantni vzhledem k druhu voleb je pocet opakujicich se hlasovani. Ve

volbach do Parlamentu se pocet opakujicich hlasujicich navysil o 209 volicl, naopak pfi volbach

do Evropského parlamentu zde byl pokles o 354 volict.

Opravné- 1 059 292 897 243 909 1094 317 913 346 1 086 935 902 899 793

nych voli¢t 628 873

Celkova 502 504 555 463 399 662 813 580 264 630 050 329 577 910

ucast voli- 181 766

cu

Celkova 47,40% 61,90% 43,90 60,60% 63,50% 58,00% 36,50 64,20%

volebni % %

ucastv %

e-volici 9317 30 275 58 104 413 140 846 133 808 103 176 491
669 151

Podil e- 1,90% 5,50% 14,70 15,80% 24,30% 21,20% 31,30 30,50%

voli¢li mezi % %

zUcastné-

nymi v %
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e-voli¢u 364 789 910 2373 4384 3045 2019 4593
vyuzivaji-

cich opa-

kované

hlasovani

e-volié¢li v 0 2% 3% 2,80% 3,9% 4,20% 4,69% 5,71%
zahranici

e-voli¢a v 0 51 66 82 105 105 98 116
zahranici

dle poctu

stata

Tabulka 3 Volebni ucast v Estonsku v prubéhu let 2005-2015

Zdroj: Vlastni zpracovani na zaklad¢ Vabariigi Valimiskomisjon, 2010

Argument, ktery ¢asto zaznivd v souvislosti se zavedenim elektronickych voleb, tedy Ze jde o
formu, kterou vyuziji pfedevSim mladsi volici zde naopak, jak doklada obrazek 13, pfimo potvr-
zen nebyl. Ze stejného ¢asového hlediska, jako je vySe uvedena tabulka 3 s volebni ucasti, 1ze pii
pohledu na vékové slozeni voli¢l, ktefi odevzdali svij hlas elektronickou formou konstatovat, ze
nejvetsi narlst zaznamenava skupina nad 55 let. Naopak zastoupeni voli¢t do 25 let mé sestupnou

tendenci.

N18-24 W25-34 m3544 w4554 m>55

Local Elections Parliamentary European Local Elections Parliamentary Local Elections European  Parliamentary
2005 Elections 2007 Parliament 2009 Elections 2011 2013 Parliament Elections 2015
Elections 2009 Elections 2014

Obrazek 13 Ucast voli¢a volicich elektronickou formou v letech 2005 — 2015

Zdroj: Vabariigi Valimiskomisjon, 2010
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Téméi shodné zastoupeni lze pozorovat z genderového hlediska. Mirné€ vyssi je podil Zenského
pohlavi, ktery ale neni nikterak vyznamny a Vv jednotlivych volbach je vzdy v rdmci jednotek pro-

centnich bodu, nejcastéji mezi 4-5, viz. obrazek 14.

m Males mFemales

Local Elections Parliamentary European Local Elections Parliamentary Llocal Elections European Parllamentary
2005 Elections 2007 Parliament 2009 Elections 2011 2013 Parliament Elections 2015
Elections 2009 Elections 2014

Obrazek 14 Genderové zastoupeni volict v letech 2005 - 2015
Zdroj: Vabariigi Valimiskomisjon, 2010
4.2.3.1 Priabéh elektronickych voleb v Estonsku

Volby jako takové se realizuji v specialni zabezpecené aplikaci, kterou si kazdy voli¢ musi stah-

nout z volebnich webovych stranek www.valimised.ee, coz znazoriiuje obrazek 15.


http://www.valimised.ee/
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/> www.valimised.ee - Windows Internet Explorer

www.valimised.ee

(] Vaimsed jo e-hadietamine

E-haaletamine on kaimas!

Haaletamine algas 24. veebruani kell 9.00 ja 16peb 2. martsil kell 20.00

E-haaletamiseks tuleb alla laadida valijarakendus ning see kaivitada__8

o Laadi alla valijarakendus Windowsi jaoks

Otsid lisateavet Tehniline abi e-haaletamisega seotud teemadel telefonil 1777 v3i e-posti aadressil
valimiste kohta? abl@valimised ee Teave valimistega seotud kisimustes: info@wi.ee vBl www.wiee

omm i~ *100% <~

Obrazek 15 Zabezpecena aplikace pro elektronické hlasovani

Zdroj: Martens, 2011

Po spusténi aplikace je nutno se identifikovat (ilustrovano obrazkem 16), k tomuto ucelu slouzi
elektronicky obCansky prikaz. Alternativou je také ptihlaSeni ptes oveéfeni mobilnim telefonem,
ktery ma ovétenou SIM kartu. Zde zadava voli¢ své prvni heslo, ¢imz je potvrzena jeho identifika-
ce. Déle se systém spojuje s informacnim systémem registru obyvatel, ktery mu potvrdi volebni

pravo volice a ptifadi mu hlasovaci listek z okrsku, do kterého piislusi. (Jesuta, 2012)
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U Vahwakesdst . - s .

Haaletamiseks peate annast tuvastama ID-kaardi voi Mobiil-ID abil: MARL-LIS MANNIK, 47 3XX0XKKXX (ESTEID)
URSULA MANNIK, 475X)X00000KX (ESTEID)

i KAART) MOBIIL: @) ::> alin
> g pm
' ID - keart \’ XN

& sisesta PIN-kood islustuvastuseks (PIN 1)

TERE TULEMAST!

Fodo nimi: MARLLIIS MANNIK
Tete ixkubood: 4TIXXXXXXXX I |

Diote haslotamas 2017, sasts fidolt valimiztal, | |
Jargnaxalt teete valiku Uhe oma elukohajargse valimis-ingkonna 5 = I | Katkests l

kandidaadi poolt.

| = o
\

Obrazek 16: PtihlaSeni se do volebni aplikace

Zdroj: Vabariigi Valimiskomisjon, 2012

Voliéi je zobrazen hlasovaci listek (viz. obrazek 17) a dle druhu voleb s nim muze provadét

vSechny analogické tkony, které by mohl provadét s listkem tist€énym.

Valiku tegemine

639: PAUL HIMMA Kigpsake soovitud kandidaadi nimel.
660: TONIS RUUTEL
661: AARE KITSING
s e STE AT Kelle valite Riigikogusse?
#63: (L0 RUSSAK
664: TOIVO EENSALU Teie valimisringkond:
::2 Eg:: ;‘;‘gs Tallinna Kesklinna, Lasnamée ja Pirita
T VAR SORRTVA linnaosa - Valimisringkond nr 2
868: LOIT ROUK ) .
669: PIRET SAAT Minu valik on:
Eesti Pensionaride Erakond
821: HELMI LOO N -
Erakond Isamaaliit
924: TOIVO JURGENSON .HELM! LQ_O'PMANN
925: TINA VALLIKIVI Eesti Pensionaride Erakond

926: VENNO LAUL

927: OLEV REMSU

928: AlLI KOGERMAN

929: ANNA-GRETA GUTMAN
930: VIIDO POLIKARPUS

931: EPP REBANE
932: ULO RUUBEL

933: RIINA ENKE Valin

934: MARE RIS —

Obrazek 17 Volba a uprava hlasovaciho listku

Zdroj: Vabariigi Valimiskomisjon, 2012
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Po potvrzeni editace hlasovaciho listku je voli¢ vyzvan k zadani druhého hesla. Tento krok proce-
Su je zobrazen na obrazku 18. V tomto kroku se jedna o heslo k jeho elektronickému podpisu
umisténého na obfanském priukazu, diky cemuz dojde k zasifrovani a certifikovanému podepsani

volebniho listku a jeho odeslani na centralni volebni server.

Haaletamine

R Ssesta PINood digiallkirjastamiseks (PIN 2)
==

ok | kKatesta |

s 1UppU "Hadletan".

Haale kinnitamisel kiisitakse teie ID-kaardi PIN2 koodi digitaalseks allkirjastamiseks.

Kelle valite Riigikogusse?

Kandidaat nr. 821 p
HELMI LOOPMANN !
Eesti Pensionaride Erakond

Tagasi Hadletan

Obrazek 18 Zadani hesla k elektronickému certifikatu a odeslani hlasovaciho listku

Zdroj: Vabariigi Valimiskomisjon, 2012

Tento proces miiZze kazdy voli¢ opakovat nékolikanasobné, aby byla sniZzena hrozba natlaku, ktery
by na n¢j mohl byt napiiklad v rodin¢ vyvijen. Kazdy elektronicky odevzdany hlas také mozno
zrusit, a to Vv pripad¢, ze voli¢ dorazi do volebni mistnosti a voli tradi¢ni formou, protoze takto
odevzdany hlas je hierarchicky vyssi. Volby prostfednictvim internetu jsou spustény od desatého
do ¢tvrtého dne pred otevienim volebnich mistnosti. Béhem tohoto mezidobi, kdy jiZ neni mozno
hlasovat elektronicky, ale ani tradi¢ni formou jsou vyhotoveny volebni seznamy a piedany voleb-
nim komisim. Pokud se k volbam dostavi voli¢, ktery neni na seznamu, komise nejprve zneplatni
jeho elektronicky odevzdany hlas a az poté je mu umoznéno volit tradi¢ni formou. (Internet voting

in Estonia, 2012).
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Po ukonceni voleb jsou vysledky secteny volebni komisi a zapsany do informacniho systému vo-
leb, kde jsou ptipocitany k elektronicky odevzdanym hlasim. Kazdé volby pak kontroluje audit,

zdali nedoslo k chybnému secteni hlast ¢i kybernetickému utoku v jejich pribéhu.

4.2.4 Vyhodnoceni projektu e-voleb v analyzovanych zemich

Vzhledem k rozdilnosti projekti implementace elektronickych voleb ve vyse uvedenych statech je
velmi obtizné provést hodnoceni dle spole¢nych kritérii. Jednim z mala, které lze aplikovat na

vSechny tii staty je uspeéSnost zavedeni.

V Némecku Ize jednoznaéné fici, Ze tento projekt Gispé$ny nebyl, nebot’ vzhledem k jeho nedostat-
kiim byl soudné zakézan. Naopak ve Svycarsku a Estonsku lze hovofit o Gsp&$né implementaci,

nebot’ oba systémy maji vzestupnou tendenci vyuziti.

Dals$im zasadnim rozdilem mezi zemémi je forma elektronickych voleb. Némecko ztlstalo u elek-
tronickych hlasovacich pfistrojii, zatimco Svycarsko a Estonsko zavedly technicky i legislativné

wevr

kerskych spole¢nosti, které se cilené snazily volby narusit, coz v Némecku vyuzito nebylo.

Pii zaméfeni na Svycarsko lze uréit za specifi¢nost oproti zbyvajicim porovnavanym zemim part-
nerstvi se soukromou firmou Hewlett-Packard. V Némecku a Estonsku sice také spolupracuji na

projektu e-voleb soukromé firmy, avsak jejich podil je mnohem mensi.

Unikatnost feSeni v Estonsku spociva také v pokryti témét celého svého tizemi WIFI signalem,
aby mohlo byt institutu e-voleb vyuzito kdekoli v zemi. Vzhledem K reliéfu Svycarska a rozloze

Némecka je pokryti WIFI signalem niZzsi.

V nasledujici tabulce 4 je uvedeno zhodnoceni projektu e-voleb v analyzovanych zemich. Pro toto
zhodnoceni bylo definovano sedm hodnoticich kritérii, jez jsou spolecna pro vSechny staty. Jed-
notlivym kritériim byly pfidéleny vahy, podle nichz lze vypocitat vysledného hodnoceni zemé.

v

ceni.
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Kritéria:

e Penetrace internetu — vyhodnoceni pokryti izemi statu internetovym piipojenim

e Pravni uprava — reflexe e-voleb v pravnim fadu

e Privatizace voleb — podil soukromych spole¢nosti na projektu e-voleb (1=maximalni priva-
tizace)

e Identifikace volict — kolika, jak efektivnimi a modernimi zpiisoby je voli¢ identifikovan

e Digitalni gramotnost obyvatel — iroven obyvatelstva — v ptipadé nizké trovné lze prediko-
vat malé vyuziti projektu e-voleb

e Predpoklad dalSiho rozvoje — zdali ma stavajici urovent implementace moznost dalSiho roz-
Sifeni

e Soucasny stav implementace — vyhodnoceni souc¢asné podoby projektu e-voleb

Penetrace internetu 0,12 4 3,5 5
Pravni uprava 0,25 1 3 5
Privatizace voleb 0,08 5 2 5
Identifikace voli¢u 0,21 1 4 3
Digitalni gramotnost obyvatel 0,05 3,5 3 4
Piedpoklad dalSiho rozvoje 0,1 4 2 0,5
Soucasny stav implementace 0,19 1 3 4
Vyhodnoceni 1 2,105 3,09 3,89

Tabulka 4 Evaluace projektu e-voleb v analyzovanych zemich

Zdroj: Vlastni zpracovani

Z vySe uvedené tabulky je patrné, Ze nejlépe hodnocenou zemi je Estonsko (s vysledkem 3,89 z 5ti
moznych bodl), a to pfedevSim z diivodu legislativniho pokryti tématu a standardniho uzivéani
tohoto institutu e-voleb. Na druhém mist& se umistilo Svycarsko (s vysledkem 3,09), zejména diky
realizaci pilotnich projekt. Posledni v hodnoceni skoncilo Némecko (s vysledkem 2,105), coz

bylo ovlivnéno zejména zruSenim jiz ¢aste¢né zavedeného elektronického volebniho systému.



UTB ve Zliné, Fakulta managementu a ekonomiky 73

5 PROJEKTOVA CAST

Na zéklad¢ vySe uvedenych poznatki a vysledki SWOT analyzy je v nasledujicich kapitolach

navrzen plan postupu pii zavadéni elektronického volebniho systému v Ceské republice.

5.1 Plan na zavedeni elektronického volebniho systému v CR
Premisou zavedeni elektronického volebniho systému by mélo byt:

e clektronické hlasovani bude realizovano vzdalenou formou (prostfednictvim internetu),

e procesni schéma informac¢niho systému bude zpfistupnéno Siroké vetejnosti,

e clektronické hlasovani bude pouze alternativni variantou K tradi¢ni volbe¢,

e informacni systém elektronického hlasovani zarucuje tajnost volby,

e kazdy voli¢ mlze hlasovat elektronickou vzdalenou formou nékolikrat (diky tomuto bude
snizena pravdépodobnost ovlivnéni jeho volby jinym cinitelem) S tim, ze zapocten bude
vzdy posledni odevzdany hlas,

e hlas odevzdany ve volebni mistnosti je hierarchicky nadfazen a vzdy rusi hlas odevzdany
vzdalenou formou,

e informacni systém elektronického hlasovani garantuje anonymizaci a nemoznost rekon-
strukce vazby voliCe a jeho hlasovaciho listku,

e autentizace voli¢e a jeho identifikace bude odpovidat vysokému stupni zabezpeceni,

e kvili moznosti pfezkumu volebnich vysledkd bude systém archivovat elektronicky ode-

vzdané hlasy.

Splnit vyse uvedené podminky miiZze stat za pomoci odbornych komisi sam, stejné tak jako pro-
vést nezbytnou novelizaci pravnich predpist zminovanych v kapitole 2.1. V dalsi fazi zavadéni
elektronického volebniho systému ale musi komunikovat s Sirokou vefejnosti a sd€lovat ji, ktera
naroky se na ni kladou. K tomuto procesu totiz nelze ptistupovat pouze tak, ze se sdé€li princip
elektronického hlasovani, ale musi mu pfedchazet dlouhodoba piiprava, kterd by méla zacit stejné
jako v jinych zemich vydanim elektronického ob¢anského prukazu, na kterém bude umistény cer-

tifikat pro vytvoreni elektronického podpisu.

V Ceské republice jsou nové typy ob¢anskych prikazii vydavany od roku 2012. Byt jsou tyto
prikkazy obcas oznaCovany za elektronické, tak plné€ elektronické v tom smyslu, aby je bylo mozno
pouzit pro elektronické volby, nejsou. Jedinymi standardné umisténymi elektronickymi prvky je

strojovée Citelna ¢ast obsahujici ¢islo priikkazu, jméno a piijmeni, datum narozeni a nékolik dalSich
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udaji. Druhym prvkem je pak 2D kod, ktery 1ze zjednoduSen¢ oznacit za gratickou podobu cisla
obCanského prikazu. Jiz zminovany elektronicky podpis lze umistit na novy obcansky prukaz
pouze Vv ptipadé, zZe si jeho vlastnik pozada ptimo v zadosti o vydani obCanského pritkkazu s ¢ipem
a priplati 500,- K¢. Pravé toto je nejveétsi uskali novych obcanskych pritkaz. Pii implementaci
tohoto navrhovaného planu by byl v praxi ten dopad, ze i obCanské prikazy vydané od roku 2012
bez elektronického ¢Cipu (kterych je prevazna ¢ast) by musely byt vyménény. Vymeénu vsech ob-
Canskych prikazt, alespon u voli¢d, ktefi pozaduji volit elektronickou cestou, by bylo mozné stih-
nout do dvou let. Povinnosti kazdého voli¢e by pak v pfipad¢, Ze by chtél volit elektronickou ces-
tou, bylo zajistit si elektronicky podpis u nékteré z akreditovanych instituci, které je vydavaji. Dle
legislativy EU je Ceské republika povinna uznavat i elektronické certifikaty vydané jakoukoli ak-
reditovanou instituci z EU. V Ceské republice vak piisobi pouze tii firmy, a to Ceska posta, s.p.,
eldentity a.s. a I.CA (Prvni certifika¢ni autorita), a.s. Tento certifikat by byl pouzit pro ovéfeni

identifikace volice.

Nakladem, ktery by kazdy voli¢ musel dale vynalozit je pofizeni ¢tecky karet téchto elektronic-
kych obcanskych prikazi. Voli¢i by tak museli investovat napiiklad do klavesnic, které maji tuto
¢tecku zabudovanou, nebo do ¢teCky samotné. Cena tohoto zafizeni se pohybuje v fadu stovek
korun, nejbeznéjsi oscilace je kolem 600,- K¢. V Estonsku je obvyklé, ze ¢tecka je zabudovéna
v kazdém prodavaném pocitaci. U nas je tato praxe vyuzivana predevsim ve statni spravé. Da se
vSak ocekavat, Ze v souvislosti se zavedenim elektronického volebniho systému dojde u prodejcii
pocitact a jinych elektronickych ptisluSenstvi k riznym akcim, pii kterych by tyto ¢tecky byly
zakazniklim pfidavany zdarma k jinému zakoupenému zboZi. Analogické chovani Ize totiZ pozo-
rovat u povinného ruceni, kdy je pfi jeho uzavieni mozno ziskat dalni¢ni zndmku bez dalSiho pti-

platku.

Vyznamnym aspektem elektronickych voleb je podoba aplikace, se kterou bude uZivatel prichazet
do styku a v niz bude provadét svoji volbu. Zde se namisto vytvofeni dal§iho samostatného infor-
macniho systému nabizi varianta pouze rozSifeni jednoho ze stavajicich a to sice Informaéniho
systému datovych schranek. Datové schranky zfizené v ramci elektronickych voleb by slouZzily
vyhradné pro ucely elektronickych voleb a nebylo by je tak mozno vyuZit v stdvajicim znéni z4a-
kona ¢. 300/208 Sb. Tato volebni datova schranka (VDS) by zajistovala odeslani volebniho listku
do informacniho systém e-voleb, ktery by provedl anonymizaci voli¢e a dorucoval elektronicky
volebni listek dané volebni komisi. ). Funk¢nosti by tento IS e-voleb umoziioval v§echny varianty,

které ma voli€ s fyzickym volebnim listkem, naptiklad udileni preferencnich hlasi, atp.
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Variantou pro rozhodnuti poté je, zda-li pti vyfizovani zadosti o ztizeni volebni datové schranky
bude nutno ovétovat identifikaci volice. Pro vétsi divéryhodnost a ovéteni deklarace volice, ze
pozaduje hlasovat ve volbach elektronickou cestou, by byla varianta ovéfeni jisté lepsi. Lze ale
pocitat s argumentem, ze uz pti ziizeni datové schranky samotné musel projit procesem ovéieni a

tak 1ze tento ukon vztahnout 1 na toto roz$ifeni.

Pro ob¢ vySe uvadéné varianty vSak plati to, Ze zadost, kterd by se prostiednictvim internetu (tedy
bez ovéfeni identity vefejnou spravou), nebo s ovétenim identity (na CZECH POINTu) provadéla
V informacnim systému e-voleb, ktery by pfi zpracovani zadosti ovéfil opravnénost zadosti, vo-
lebni pravo obc¢ana, existenci ¢i neexistenci volebni datové schranky (zabezpeceni toho, ze kazdy
voli¢ bude mit pouze jednu volebni datovou schranku. K tomuto ucelu by byly vyuzity komponen-
ty informacéniho systému zékladnich registrii, pfesnéni RUIAN pro vytvotfeni vazby na volebni

okrsek a ROB pro ovéteni vySe uvedenych tdaju souvisejicich se ziizenim volebni datové schran-

ky.

Oveéfeni ¢i neovéreni identity volice ma dalsi dopad v predani ptistupovych udaja. Pokud by byla
ovéefena identita, je nepochybné mozné dorucit tyto informace prostfednictvim datové schranky.
V piipadé druhé varianty by bylo vhodnéj$i zaslat piistupové informace posStovni zasilkou

S ptiznakem do vlastnich rukou, nebo jejich pfedanim na CZECH POINTu.

IS e-voleb by na zakladé informaci o ziizenych VDS vybral z databaze hlasovaci listky volebniho
okrsku volice a prostiednictvim informacniho systému datovych schranek je do nich dorugdil. Tyto
listky by volici ve svych VDS méli vloZeny tfi dny pfed prvnim dnem, kdy by bylo umoZnéno
elektronicky hlasovat. Stejné tak by tomu bylo v piipadé vicekolovych voleb, naptiklad do Senatu

¢1 volbé prezidenta.

Seznam voli¢i by volebni komise obdrzela s piiznakem, zda dany voli¢ ma ¢i nema zfizenou vo-
lebni datovou schranku. Atribut o ziizeni VDS je vyznamny vzhledem k tomu, Ze tento névrh
predpoklada jednak soub&zné hlasovani elektronickou a tradi¢ni variantou, tedy konec hlasovani
je pro né spole¢ny a také s moznosti vyuZziti obou forem hlasovani. Pokud by si voli¢, ktery ma
VDS, pral volit fyzickou formou, musela by byt volebni komise ptipojeni k internetu a v IS e-
volbach zajistit zneplatnéni jim odevzdaného hlasu, zamezeni dalSiho hlasovani touto formou a
teprve poté mu umoznit odevzdat hlas. Pokud by ovéteni volice, zruSeni plivodné odevzdaného
hlasu ¢i zamezeni dalsi volby neprobéhlo uspésné, komise by nedovolila voli¢i odevzdat jeho hlas.

Z téchto ditvodl plynou nezbytna zajisténi technického vybaveni vSech okrskovych komisi a nut-
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nost jejich ptipojeni k internetu. Stejné tak bude nutno zajistit schopnost kazdé volebni komise
pracovat s pocitacem, nebot’ chybna prace volebni komise napiiklad pti chybném ovéteni volice a

svoleni k jeho hlasovani i fyzickou formou mohla mit za nasledek zpochybnéni vysledki voleb.

Pribéh volby v IS e-voleb by pak probiha zptisobem znazornénym na obrazku 19. Pfi ptihlaseni se
uzivatele za pomoci udaji obdrzenych po ziizeni VDS by systém provefil pritomnost elektronic-
kého obcanského prikazu ve Ctecce karet, resp. certifikdtu na ném obsazeném. V ptipadé kladné-
ho vyhodnoceni by systém umoznil uzivateli provést volbu samotnou. Voli¢ by pfi jejim potvrze-
nim pouzil sviij zaruéeny elektronicky podpis a podepsal obalku, do které byla vloZena dalsi obal-
ka s konkrétnim hlasovacim listkem a tato dvojobalka by byla odeslana opét pomoci datovych
schranek. Informacni systém by poté diky elektronickému podpisu rozeznal identifikaci volice,
oddé¢lil podepsané obalky a dale pracoval pouze s obalky s konkrétnim hlasem. Timto prvkem by
byla zaru¢ena anonymizace volice a také tajnost volby vyzadovana ustavou. Ihned po ukonceni
voleb by byly nepodepsané obélky rozsifrovany a IS e-voleb by pficetl hlasy v daném volebnim
okrsku k hlastim odevzdanym tradi¢nim zptisobem a z téchto dat by Cesky statisticky ufad suma-

rizoval vysledky voleb, coz je jiz nyni standardni postup.

\\ ,‘/’
SV
Zasifrovany
// hlas ‘\ | Podepsané obalky
/ Digitéini podpis™. \

T = O
- ¥

Obdlky s hlasem | yysledky

o ke
Veiejny kllc SOukr;r—:\%liE

Obrazek 19 Sifrovana komunikace
Zdroj: Martens, 2011
Oproti jinym navrhim tento nepocitd s predavanim ani anonymizovanych volebnich hlasii volebni

komisi a to zejména z diivodu ochrany anonymity voli¢e. Pokud by nastala ta situace, ze v daném

volebnim okrsku vyuZil elektronického hlasovani pouze jeden voli¢, pak by jej z principu neslo
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identifikovat. Ani tato navrhovana varianta nezarucuje jeho plnou anonymizaci, je ale vyssi, nez

kdyby vysledky méla komise ptimo.
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6 CASOVA ANALYZA PROJEKTU

Navrhovanému projektu je nutné stanovit casovy horizont, v ramci kterého by mél byt realizovan.
Casové rozvrzeni jednotlivych ¢innosti a jejich dobu trvani znazorfiuje harmonogram v niZe uve-
dené tabulce. Vzhledem k udrzitelnosti projektu neni u poslednich dvou bodl stanovena lhiita,

nebot’ je predpokladano, ze tyto ¢innosti budou provadény neptetrzité po splnéni bodu 17.

Harmonogram je ¢lenén na tfi vyznamové etapy:

e Etapa | — ptiprava projektu a procesti nutnych k jeho realizaci

e Etapa Il — zkuSebni provoz a ladéni systému

e Etapa Il — ostry provoz, jeho udrzba a rozvoj

Activity |Task Mame Start Finizh Duration Phaze Previous
activity

A Ziisténi vefeiného minéni o realizaci projekin Tue 26716 Mon 17.10.16 3 mons L --
E Tvorba projektoveho harmenogramu Tue 18.10.16  3un 11,1216 2 mons L A
C Tvorba rozpoftoveho vyhledu projelitu Mon 12.12.16 Fri31.3.17 4 mons L E
D Wytvoten fadosti o kofinancovani z prostfedici ET Fril4.16 Thu 12.5.16 | 1,5 mons L C
E Eonmiltace s odbormnilcy oblast elektronckych voleb z CR. 1 zahrani®i Tue 18.10.16 Fri 15917 12 mons L A
F Vypsani wberového fzend pro systém e-voleb Fri 13516  Wed 14.3.18 24 mons L D
G prrava stavajicth informatnich systémfl - ISDS ROB, .. Fri 16.9.16 Wed 1.2.17 5 mons L E
H Diskuze a uprava legislativnich norem, vietné Tjstavy Fri 16916 Wed 21.6.17 10 mons L E
I Intern testovani informatniho systému e-voleb Thu 15318 Wed 13.2.19 12 mons L F
i) Spudténi mformatnl kampané pro wolite Wed 12219 Mon 29719 5mons L I
K Wydéwand elektronickych obanskich prilkazi Mon 154,19 Fri 5.6.20 15 mons L T
L ZFizend wolebnich datovych schranek Ion 16.9.19 Fri3.1.20 4 mons I 7
M Elektronické volby nanetisto Mon 6.1.20 Fri27.3.20 3mons IL L
I Odhalen a naprava nedostatlh = testovactho pritbEhu e-voleb Fri 27.3.20 Thu 109200 &mons IL L
@] Elektronické volby v redlném prostfedi v testovacich okresech Fri11.9.20 Thu 8.10.20 lmon  IL N
1% Odhalen] a néprava nedostatkd 2 ostrého pritbéhu e-voleb Fri210.20 Thu 311220 3mons IL Q
Q Spudtni elektroniclkych woleb v plném rozsahu (na celém tzemd) T r
E TdrEba systému zejmeéna s ohledem na nejwyEE moZnou miry zabezpetend I P
3 Eozvo) systemu dle drovend ICT oL I

Tabulka 5 Casova analyza projektu

Zdroj: Vlastni zpracovani

Na zaklad¢é vySe uvedenych udaji v tabulce 4 byl vypracovan Ganttiiv diagram znazornujici pri-

béh implementace projektu elektronickych voleb.
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(8} Activity
Half 1, 2016 Half 2, 2016 Half 1, 2017 Half 2, 2017 Half 1, 2018 Half 2, 2015 Half 1, 2019 Half 2, 2019 Half 1, 2020 Half 2, 2020
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Graf 2 Ganttiiv diagram implementace elektronickych voleb

Zdroj: Vlastni zpracovani

Celkova doba trvani projektu by méla byt realizovatelna do 53 mésict. Do celkové doby realizace
projektu jsou zapocitany pouze Cinnosti s pofadovym ¢islem 1-16, které je nezbytné nutné do sta-
novené doby splnit, aby mohly byt elektronické volby spustény v terminu. Nasledujici tfi ¢innosti
s pofadovym ¢islem 17-19 nemaji stanovenou dobu trvéni, jelikoz se pfedpoklada, Ze budou pro-

bihat kontinuéln¢ a jejich doba trvani neni ¢asove ohranicena.

Vzhledem k naprosté nezbytnosti zajisténi finan¢nich prostiedkt pro realizaci e-voleb je start pro-
jektu predpokladan vzdy v Cervenci 2016, aby do dubna nasledujiciho roku, kdy dochazi
k navrhim rozpoctovych pozadavki jednotlivych kapitol, byl jiz vypracovan harmonogram a roz-

poctovy vyhled projektu.
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7 NAKLADOVA ANALYZA PROJEKTU

Pro piedstavu nakladovosti zavedeni elektronickych voleb jsou zde uvedeny finan¢ni naklady, jak
na zavedeni podobného volebniho modelu (jaky navrhuje tato diplomové prace) ktery je v Eston-
sku, tak Svycarského modelu. Kurz pro prepoéet z estonskych korun na koruny &eské byl stanoven

na 1: 1,602 K¢&, pro Svycarsky frank poté 1:26,698 K&.

7.1 Finan¢ni naklady e-voleb v kantonu Ziirich

Naklady souvisejici se zavedenim systému a pilotnim projektem e-voleb v letech jsou uvedeny
v tabulce 5. Soucasti nakladd jsou personalni a administrativni naklady. V roce 2007 probihala

pouze modifikace systému na zakladé poznatku z pilotniho projektu v letech 2004 — 2006.

Obdobi Cena v tis. K¢

Zavedeni a pilotni projekt 2004 - 2006 210914
Vyhodnoceni pilotu a konfigurace systému - 2007 19537
Testovaci faze 2008 - 2011 67 000
Celkem 297 451

Tabulka 6 Finan¢ni naklady implementace a pilotnich projektd e-voleb v kantonu Ziirich

Zdroj: vlastni zpracovani na zéklad¢ Evaluation der E-Voting Testphase im Kanton Ziirich

Vyhodnoceni dalsiho testovaciho obdobi 2012 — 2014 probiha nyni, v roce 2015. Prvotni odhady

néakladovosti jsou uvedeny v tabulce 6.

E-volby Naklady

od 2011 jen domacivoli¢i  domaéci a voligi v zahranigi
do 2012 24 287 51273
do 2013 40 479 80958
do 2014 56 671 110 643

Tabulka 7 Pfedpokladané naklady pro dalsi obdobi projektu e-voleb v kantonu Ziirich

Zdroj: vlastni zpracovani na zéklad¢ Evaluation der E-Voting Testphase im Kanton Ziirich

Po celkovém secteni nakladu Ize konstatovat, Ze projekt e-voleb pouze v kantonu Ziirich, ktery ma

priblizné 1,3 milionu obyvatel stal témét 400 miliond korun.
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7.2 Finan¢ni naklady e-voleb v Estonsku

Rozpocet pro elektronické volby lze rozdélit do tii oblasti znazornénych tabulkou 8. Prvni z nich

je potizeni systému jako takového, v€etné pracovnikll z néj odpoveédnych, podporu pro uzivatele a

roz§iteni infrastruktury pro jeho provoz.

Rizeni projektu elektronickych voleb Cenavv tis. K¢
Projekte-voleo 576
Vedouci technologického iseku, administrator projektu, ostatni 1488

pracovnici, Skoleni pracovnikii

Naéklady na vybaveni 80

Naklady na dopravu, zajisténi komunikace, ostatni 160
Software Cena v tis. K¢

Registrace hlasujicich 1280

Volebni systém www stranek 400

Zaznam a zpracovani hlasi 1280

Pocitani hlasu

240

Rozsifeni internetového pripojeni

Cena v tis. K¢

Administrace projektu 32
Mg¢sicni poplatky 160
Uzivatelska podpora Cena v tis. K¢
Organizace a podpora 448
Celkem 6 144

Tabulka 8 Finanéni naklady spojené se zavedenim elektronickych voleb v Estonsku

Zdroj: vlastni zpracovani, na zakladé Tammet, Krosing, 2001

Druhou oblasti vynalozenych prostiedkll je nakladovost systému z hlediska tidrzby a naklada rea-
lizace voleb, prezentovanou tabulkou 9. Jak bylo zminéno vyse, po kazdych volbach je systém
provéten nezavislym auditem, ktery zkouma, zdali nebylo manipulovano s elektronicky odevzda-

nymi hlasy, nedoslo k jejich zcizeni atd.
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Udrzba systému Cena v tis. K¢

Instalace 32
Konfigurace internetového ptipojeni 16
Ochrana pted zatizenim 160
Ochrana pfed utoky 320
Naéklady na udrzbu pted volbami 80
Volebni komise 160
Néklady na nezavislé pfezkoumani v pribehu voleb 240
Audit Cena v tis. K¢
Volebni komise 800
Nezavislé audity 2 400
Celkem 4 208

Tabulka 9 Finan¢ni naklady spojené s Gidrzbou systému a auditem systému

Zdroj: vlastni zpracovani, na zakladé Tammet, Krosing, 2001

Tteti oblasti, kterd souvisi s jakymkoli informa¢nim systémem, jsou prostiedky vynalozené za
hardwarovou infrastrukturu, nebot’ bez dostatecného HW zdzemi nelze spolehlivé provozovat
zadny informacni systém, viz. tabulka 10. U takto vyznamného IS jako jsou e-volby je existence

nejvykonngjsiho a nejzabezpecenéjsSiho HW naprostou nezbytnosti.

Hardware Cena v tis. K¢

HW server, zalozni servery 768
Firewall server, zalozni servery 192
Zalohovaci zatizeni 80
UPS k serverim 80
Celkem 1120

Tabulka 10 Finan¢ni naklady spojené s potizenim HW infrastruktury

Zdroj: vlastni zpracovani, na zakladé¢ Tammet, Krosing, 2001
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7.3 Odhad finanénich naklada v CR

Implementace elektronickych voleb podle této diplomové prace nenahrazuje soucasnou formu
hlasovani ve volebnich mistnostech za pomoci fyzicky tisténych volebnich listki, ale pouze zavadi

alternativu ve form¢ vzdaleného hlasovani z libovolného mista pfipojeného k internetu.

Z kratkodobého hlediska tak dojde k zvySeni nakladu souvisejici s pofizenim informacniho systé-
mu, Upravou navazujicich informacnich systémi, informacéni kampani atd. Tyto naklady tedy bude
nutno pfipocitat k t€ém stavajicim. Z dlouhodobého hlediska vSak vzhledem k stale se opakujicimu

procesu lze ocekévat usporu, coz potvrzuje i praxe ze zemi, kde byly e-volby implementovany.

Odhad finanénich naklada souvisejici s elektronickymi volbami v Ceské republice je rozdélen do

dvou oblasti zobrazenych v tabulkach 11 a 12. Prvni oblasti jsou naklady spojené s pofizenim sys-

tému a HW infrastrukturou.

Polozka Cena v tis. K¢

Predpokladané naklady na hardware 50 000
Rozsifeni funk¢nosti ISDS 80 000
Navyseni kapacity ISDS 90 000
Implementace IS eVolby 60 000
Celkem 280 000

Tabulka 11 Odhad finanénich nakladi pro zavedeni elektronickych voleb v CR

Zdroj: Vlastni zpracovani, na zakladé Hospodaiska komora, 2012

Druhou oblasti jsou naklady souvisejici s udrzbou systému a naklady na volby s celostatni pasob-

nosti bézného rozsahu.

Polozka ' Cena v tis. K¢

Potifebné Upravy systému eVolby pro konkrétni volby 15 000
Provoz IS e-volby 7000
Celkem 22 000

Tabulka 12 Odhad finanénich nakladt souvisejicich s udrzbou systému

Zdroj: Hospodaiska komora, 2012
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Zavedeni elektronickych voleb by znamenalo prvotné navySeni nakladii na stran¢ statniho rozpoc-
tu, které jsou na informacni systémy a volby vynakladany. Néklady na volby v roce 2010 ¢inily

vice jak jednu miliardu korun, jak uvadi tabulka 13:

Kapitola SR Polozka Cena
v tis. K¢

Ministerstvo vnitra Volby do zastupitelstev obci - 69773
Ministerstvo vnitra Volby do Poslanecké snémovny PCR 94 052
Ministerstvo vnitra Volby do Senatu PCR 40 411
Ministerstvo vnitra Nové a dodatecné volby do zastupitelstev obci 227
Cesky statisticky ufad ~ Volby do zastupitelstev obci 99 266
Cesky statisticky ufad ~ Volby do Poslanecké snémovny PCR 96 611
Cesky statisticky ufad ~ Volby do Senatu PCR 23679
Cesky statisticky ufad ~ Nové a dodate&né volby do zastupitelstev obci 2010
Ministerstvo zahrani¢- Volby do Poslanecké snémovny PCR 9500
nich véci

Ministerstvo obrany Volby do Poslanecké snémovny PCR 134
Uzemni samospravné Volby do Poslanecké snémovny PCR 305072
celky

Uzemni  samospravné Volby do Senatu PCR a zastupitelstev obci 357 430
celky

Uzemni samospravné Nové a dodateéné volby do zastupitelstev obci 350
celky

Celkem 1 098 565

Tabulka 13 Finanéni naklady voleb v roce 2010

Zdroj: Ministerstvo financi CR, 2011

Pokud by bylo uvazovano, ze by varianta elektronickych voleb existovala jiz v roce 2010, Cinily
by tyto naklady celkem 1 098 632tis. K¢, tedy o 67mil. vice, coz je vyjadieno procenty narlst o
0,006%.

7.4 Vyhodnoceni finan¢nich naklada porovnavanych zemi

Piedevs§im vzhledem k vyspélosti porovnavanych statti neni pouhé porovnani finan¢nich nakladu
prilis reprezentativni. Implementace elektronickych voleb v Estonsku jako prikopnika v tomto

sméru vychazi na ptiblizné 11,5 milionu korun. Je vSak nutno brat v potaz rozdil populaci, ktera
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je asi desetkrat niz§i. Také rozloha obou statll je rozdilna, Ceska republika je s téméf 79tis km? 0
téméF 34tis. km? v&t3i a reliéfové rozmanit&jsi. I tyto aspekty maji vliv na nedosazitelnost tako-
vych nakladi v Ceské republice, které se podatily Estonsku. Naopak Svycarsky kanton Ziirich
s tém&f 400 miliony pievysuje ¢astku, ktera byla odhadnuta pro celou Ceskou republiku. Nutno
vSak podotknout, ze volebni model v kantonu Ziirich a mnoZzstvi forem pro provedeni volby pro-

drazuji implementaci takového systému.

Moznosti pro Ceskou republiku ke snizeni nékladd je vyuZiti nového programového obdobi a zis-

kani dota¢nich prosttedkt z Evropské unie, coz je jeden z doporucujicich navrhu tohoto projektu.
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8 RIZIKOVA ANALYZA PROJEKTU

Rizikova analyza by méla pomoci odhalit ty faktory, které by mohly realizaci tohoto projektu

zpomalit Ci ohrozit. S realizaci mohou byt spojena nasledujici rizika:

e Stanoveni rozpo&tu — zkugenosti se zavadénim informaénich systémi v Ceské republice je
bohuzel takova, ze prvotni odhady neodpovidaji finalnim skute¢né vynaloZzenym prostied-
kiim, mohla by tedy nastat ta situace, Zze bude nedostatek financi pro realizaci projektu.

e Propagace — v ptipad¢ chybné propagace miize dojit k znehodnoceni projektu jeho nepou-
zivanim a také k nezvyseni volebni ucasti jako takové, nebot’ jeji zvySeni je jedna
z prilezitosti zavadéni elektronickych voleb

e Kyberneticky Gtok — pokud by v pribéhu elektronickych voleb doslo ke kybernetickému
utoku a nemoznosti hlasovat prostfednictvim internetu, byla by zcela jisté snizena divéra
vetejnosti v tento systém. Pokud by dokonce doslo k tniku informaci mohl by byt dusle-
dek takovy, ze bude tento projekt ukoncen a jiz znovu nezaveden.

e Harmonogram projektu — pokud by nebyl dodrzen stanoveny harmonogram a doslo k jeho
prodlouzeni, hrozily by dalsi zasahy pfedevsim do funkéni oblasti celé koncepce. Z jinych
projektl Ize ovérit, ze ne vzdy vedly tyto Gipravy ke zlepSeni piivodné navrhované varianty.

e Zleh¢eni vyznamnosti volby — elektronické volby by se v po¢atku mohly potykat se stej-
nym problémem, jako mél pred lety elektronicky podpis a to sice, ze uzivateli nedochazi
vyznamnost pouziti tohoto prostitedku. Mohly by se tak objevit rizné marketingové projek-
ty, které by pisobily zejména na mladsi volice ¢i prvovolice na riznych socidlnich sitich
apod. a svadély k odevzdani hlasu témto subjektim.

e Ovliviiovani volebnich vysledkl — tato moZnost sice realné existuje, av§ak vyznamné ne-
pievysuje riziko, které je spojeno s tradi¢ni formou volby. Neni rozdil v tom, zdali napfi-
klad rodinny pfislusnik stoji za zady voli¢e doma u pocitace, nebo ve volebni mistnosti.

¢ Novelizace legislativy — vzhledem ke slozitosti projektu je nutno upravit mnoho pravnich
norem. Provést jejich novelizaci v souladu bude jisté ndrocné, nebot’ n€které z nich jiz mo-
hou byt v procesu novelizace. Vzhledem k tomu, ze elektronické volby nejsou prioritou
souc€asné opozice €i koalice nelze ocekavat tlak vedoucich Ciniteld na rychlost provedeni

téchto zmeén.

Tabulka 14 hodnoti jednotliva rizika a uréuje pravdépodobnost jejich vyskytu. Rozmezi hodnot je

stanoveno pravdépodobnosti vyskytu a stupné dopadu rizika.
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e Nizka pravdépodobnost: 0 — 0,3,
e stfedni pravdépodobnost: 0,31 — 0,7,
e Vvysokd pravdépodobnost: 0,71 — 1.

nizka stfedni  vysoka

Stanoveni rozpoctu 0,8 0,4 0,32
Propagace 0,31 0,35 0,1085
Kyberneticky urok 0,6 1 _|
Harmonogram projektu 0,7 0,3 0,21
Zlehceni vyznamnosti volby 0,5 0,5 0,25
Ovliviiovani volebnich vysled- 0,2 0,3 0,06
kt

Novelizace legislativy 0,55 0,45 0,2475

Tabulka 14 Rizikova analyza projektu

Zdroj: Vlastni zpracovani

Pro stanoveni miry vysledného rizika se poté vychazi z nasledujicich hodnot:

e Nizka mira rizika: 0 — 0,09,
e stfedni mira rizika: 0,1 — 0,59,

e vysoka mira rizika: 0,6 — 1.

Jako nejméné rizikovou ¢innost 1ze oznacit ovliviiovani volebnich vysledkii, na pomezi sttedniho
a vysokeého rizika se pak nachézi jediny zastupce, je moZnost kybernetického troku.
8.1 Navrhy pro eliminaci rizik

Riziko €. 1 — Stanoveni rozpoctu

Objem finané¢nich prostiedkd, které budou planovany by mél byt navrzeny ze skupiny odbornik
jak z oblasti IT, tak ekonomické. Pro dodavatele by byla stanovena klauzule, Ze rozpocet vyhraze-

ny projektu je kone¢ny a nelze jej za Zadnych okolnosti navysit pro ucely zamysleného projektu.

Riziko ¢. 2 — Propagace

K stanoveni harmonogramu a form¢ propagace projektu by méla byt pfizvdna odborna marketin-

gova agentura. Podstatné v tomto ohledu je totiz jak nacasovani, tak zajimavost formy komunika-
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ce. Vzhledem k Sirokospektralnosti projektu bude nutné zvolit zejména pro vékové skupiny riz-

nou formu komunikace.

Riziko €. 3 — Kyberneticky urok

Riziko kybernetického troku nelze v soucasné dobé¢, kdy jsou vykradany servery i téch nejvice
zabezpecenych instituci (at’ vladnich, jako Pentagon, tak soukromych, jako Amazon) podcenovat.
Soucasti pilotnich projektl by tak nepochybné¢ mély byt simulace od najatych subjektil, které se
touto problematikou zabyvaji a idealn¢ téch, kteti podobnou ¢innost realizovali pro staty, kde jiz

elektronické volby provozuji, ¢i testuji.

Riziko ¢. 4 — Harmonogram projektu

Vzhledem Kk nestalosti politické situace a vysoké mife fluktuace IT odbornikti ve statni spravé by
bylo vhodné, aby za timto projektem a dodrzovanim harmonogramu stala specialné jmenovana

osoba.

Riziko €. 5 — Zlehéeni vyznamnosti volby
Toto riziko je velmi t€Zké minimalizovat a téméf nemozné odstranit. K jeho sniZzeni by méla po-
moci zejména osvéta voli¢u. Tento prvek by mél byt vyznamnou soucasti pii planovani propagace

projektu.

Riziko €. 6 — Ovliviiovani volebnich vysledkii

wevr

méfime na tzv. Family voting, kterému ale nelze zamezit ani v ptipad¢ tradi¢ni formy hlasovani.

Jeho snizeni by mélo byt tedy feSeno obdobou jako vyse uvedené Riziko €. 5.

Riziko ¢. 7 — Novelizace legislativy

Moznosti ke snizeni naplnéni tohoto rizika je tlak vefejnosti na politickou reprezentaci, ktera elek-
tronické volby nevnima jako prioritu. Analogicky lze pohlédnout na zavedeni piimé volby prezi-

denta republiky, kdy k nejvyznamnéj$im posuntim doslo az pravé diky natlaku Siroké vetejnosti.
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9 VYHODNOCENI NAVRHOVANEHO RESENI Z HLEDISKA PRINOSU
PRO CESKOU REPUBLIKU

Hlavnim piinosem v p¥ipadé realizace projektu pro Ceskou republiku bude zavedeni elektronické-
ho volebniho systému. Vyznamnym prvkem, ktery inklinuje k jejich nezavedeni, je prvotni zvyse-
ni finan¢ni nakladnosti voleb jako takovych. Varianta navrhovana v tomto projektu nezavadi elek-
tronické volby jako jediné mozné, ale jako alternativu k stavajicimu tradi¢nimu systému. Stavajici
naklady by se tedy zvysily o pofizeni systému souvisejicich ndkladi s jeho zavedenim a dale pak
kazdé volby o obsluhu tohoto systému. Aby byly snizeny prostfedky vynalozené ze statniho roz-
poctu, bude vhodné zazadat o ptid€leni dotacnich prostiedkli z Evropské unie pro posileni vy-
znamnosti a zvySeni efektivnosti ¢eského e-governmentu. Jednim z odlivodnéni této Zadosti by
mohlo byt, ze z dlouhodobého hlediska je o¢ekavano, ze dojde k posilovani jejich vyznamnosti a
je realnou moznosti, aby se staly jedinou moznou formou voleb. Spolu se zvySovanim jejich po-
méru bude dochazet ke snizovani nakladi na tradi¢ni volby, a to v oblasti snizeni poctu vytisku
hlasovacich listkil, jejich distribuci, snizeni poc¢tu volebnich mistnosti atd. Vyznamnym aspektem
pro zavedeni je reflektovani modernich technologii do vefejné spravy jako jedné z cest pro podpo-
ru zvySeni volebni ucasti zejména u mladsich generaci voli¢l. Zasadni zvySeni volebni ucasti sice
nebylo v zemich, kde elektronické volby probihaji prokazano, nicméné vzestupnou tendenci lze

pozorovat.

Pokud pomineme chybné provedenou legislativni novelizaci, a to véetné novelizace Ustavy Ceské
republiky, je nejkritictéjsi oblasti zabezpeceni elektronickych voleb. Zejména u star§i generace,
kterd nema pfiliSnou divéru a jeji zastupci nejsou dennodennimi uZzivateli modernich informac-
nich technologii, by mohlo dojit pfi jakémkoli problému ke ztraté divéry ukonceni tohoto projek-
tu. Vzhledem Kk jiz realizovanym projektiim v ramci e-governmentu lze ale namitnout, ze nejkri-
zov¢jSim prvkem byl ve vétSing piipadd pravé pocita¢ koncového uzivatele, v tomto piipadé voli-

W

CccC.

Vyhodou navrhovaného feseni je také to, Ze nejde o budovani zcela nového samostatného infor-
macniho systému vefejné spravy, ale jde o rozsifeni jiZ vybudovaného Informacéniho systému da-
tovych schranek, vytvofeni rozhrani pro uzivatele prostiednictvim informacni systém elektronic-

kych voleb a jeho propojeni s informa¢nim systémem zakladnich registru.

Jednim z prvku, ktery naopak ohrozuje realizaci tohoto projektu je politicka situace. U levicové

orientované vlady, ktera je u moci i nyni (chapano z pohledu premiéra a ministra vnitra), nejsou
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také kviili jejich voli¢ské zékladné elektronické volby prioritou. Piedchazejici stredoprava vlada
sice o jejich zavedeni uvazovala, ale vlivem celosvétové krize a Gspor ve statnim rozpoctu od je-

jich realizace ustoupila navzdory tomu, ze byly stanoveny jako priorita v koali¢ni smlouvé.

Ve vétsiné zemi, kde doslo k pilotnim projektim elektronickych voleb, bylo od tohoto konceptu
upusténo. V téchto zemich byla ale zvolena varianta hlasovani ve volebnich mistnostech na elek-
tronickych volebnich pfistrojich. Naopak Vv zemich, kde bylo pfistoupeno ke vzdalené varianté

hlasovéani, prostfednictvim internetu, se setkal s projekt s ptiznivym ohlasem voli¢t.
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ZAVER
Vzhledem k rychle rostoucimu vyvoji v informacnich technologiich pronikaji tyto poznatky, byt

se zpozdénim oproti soukromé sféfe také do vetejného sektoru. Elektronizace vefejné spravy

v Ceské republice diky tomuto zaznamenala v poslednich deseti letech vyznamnym rozvoj.

Elektronické volby v podobé, ve které jsou implementovany nejen v komparovanych zemich
v dob¢ psani této prace, existuji vzdy jen jako dopln€k tradi¢ni formy provedeni volby, kterou si
muze kazdy voli¢ dobrovolné zvolit jako alternativni moznost vykonani svého aktivniho volebni-

ho prava.

Hlavnim cilem diplomové prace bylo vypracovat plan na implementaci projektu elektronickych
voleb v Ceské republice. Tento plan byl na zakladé zkusenosti autora této prace a zjiténych po-
znatkll z ostatnich zemi sestaven. Dil¢imu cili, zpracovani analyzy soucasného stavu e-
Governmentu v CR a zemich se zavedenymi elektronickymi volbami byla v praci vénovana dosta-

tecna Cast prace a Ize tak konstatovat, ze cile diplomové prace byly splnény.

Pfinosem prace je poskytnuti strukturované a logicky usporadané formy s takovym informaénim
zakladem o feSeném tématu a jiz realizovanych projektech, aby ¢tenaf po jejim precteni mél dosta-

te¢nou znalostni bazi pro orientaci v feSené problematiky, se kterou by se mohl v budoucnu setkat.

Limit této prace lze spatiovat v mnozstvi porovnavanych zemi. Toto omezeni vychazelo prede-
v§im s ohledem na rozsah prace, ktery ma byt dodrzen. Pokud by byla prace v budoucnu vyuzita,

bude nutno zaclenit do evaluace dalsi staty, které realizovaly projekt elektronickych voleb.

V zavéru projektové Casti byla provedena Casova, nakladova a rizikova analyza pro realizaci pro-
jektu. Doba nezbytna pro zavedeni e-voleb stanovena na 53 mésict s rozpoctem 280 miliont K¢.
Nejvyssimi riziky spojenymi s ohroZzenim ¢i zpomalenim projektu byla urcena hrozba kybernetic-
kého ttoku v prubehu elektronického hlasovani a nepfipravend, ¢i nedostatené legislativa upravu-

jici implementaci elektronickych voleb do pravniho #adu Ceské republiky.
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7 CESKE REPUBLIKY MVCRXDIKYEST
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Elektronické hlasovani

KVasi nabidce na spolupraci ve wéci zavedeni elektronickeho hlasovani
ve volbach konanych na Uzemi Ceské republiky uvadime nasledujick

Otazky spojené se zavedenim elektronického hlasovani byly diskutovany
Ministerstvem vnitra spoleéné s Ceskym statistickym Gfadem jiZ od roku 2007.

Vyusténim bylo sestaveni spoletného projektoveho fesitelskeho tymu
sloZeného z odbomikd z oblasti volebniho prava, informaénich technologii, jejich
bezpefnost a souvisejicich oblasti, piizvani byli 1| externi konzultanti.

Projektovy tym piipravil ideove zaklady elektronického hlasovani a stanowil
moZnosti feSeni elektronickych voleb v Ceské republice. Dale byl vypracovan nawrh
celkového fedeni, architektury, automatizovanych procesd a pilotniho nasazeni.
Vsouwslostt s planovanym zavedenim elektronického  hlasovani  byly téz
shromazdény relevantni informace zoblasti elektronickeho hlasovani ve volbach,
zejména zostatnich evropskych statd, které jiZ maji praktické zkuSenosti s jeho
aplikaci (napf. Swycarsko, Némecko, Nizozemi, Estonsko, Velka Britanie, Spanélsko,
Rakousko), pficemz detailngji byly zkoumany tézZ pfipady, kdy bylo vdané zemi
elekironické hlasovani (vzdalene & nevzdalene) zavedeno, aviak nasledné
na zakladé zkusenosti bylo od tohoto zplsobu hlasovani ustoupeno.

Material tykajici se pilotniho projektu elektronického hlasovani byl nasledné
projednan Viadou Ceské republiky.

Viada Ceské republiky usnesenim ¢ 770 ze dne 17. fijna 2012, uloZila
ministru  vnitra v soufasné dobé nepiistupovat krealizaci pilotniho  projektu



........ MIMISTERSTVO VMITRA
"""" CESKE HEFLIBLIKY

elektronického hlasovani, ale realizovat kroky, ktere by pfipravily technicka feseni
vyhledové vyuzitelna pro pripadné elektronicke volby. )

Se zavedenim elektronickeho hlasovani do pravniho fadu a praxe Ceske
republiky se tedy v soufasné dobé nepocita.

Pokud by v budoucnosti bylo rozhodnuto o tom, Ze pilotni projekt a nasledne
pinohodnotné elektronické hlasovani bude v Ceské republice realizovano, Vase
nabidka bude zvazena.
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