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ABSTRAKT

Cilem této prace je seznameni se s pouzivanymi typy pouzder elektronickych soucastek
(integrovanych obvodil) a s dostupnymi testovacimi (programovacimi) adaptéry. Poté na-
vrhnout koncepci univerzalniho flexibilniho kontaktniho adaptéru kompatibilniho s detek-
torem padélki SENTRY a na zékladé zpracovaného névrhu zrealizovat funkéni vzorek a
podrobit jej experimentalnimu testovani pro ovéreni jeho funk¢nosti a nasledné¢ formulovat
piipadné doporuceni pro jeho modifikaci. Soucasti této prace je také charakteristika moz-

nosti testovani soucastek na detektoru padélku SENTRY.

Kli¢ova slova: padélek, detektor padélki, integrovany obvod, pouzdro soucéstky, adaptér

soucastky, DPS

ABSTRACT

This thesis was aimed at electronic component package variability study, preferably at in-
tegrated circuit standard package range. That comprehensive information served for a ver-
satile and flexible contact adapter design with the contact interface compatible with the
SENTRY Counterfeit IC Detector contact field. That design was to be implemented as a
concept example for analytical abilities demonstration. The experience from first testing
and all that design process were expected to be embodied in recommendation for other

contact adapter variants and /or further development process.

Keywords: counterfeit, counterfeit detector, integrated circuit, package of the device,
adapter for the device, PCB
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UvVOD

Dnes, ve 21. stoleti si jiz moderni ¢lovek, ktery vyuziva vSech moznosti a vymozenosti
technického pokroku, ktery se udal zejména za poslednich 60-70let, tézko dokaze piedsta-
vit svlij bézny zivot bez vyuziti elektronickych pfistrojt. Elektronika je tedy prakticky jeho
neoddé¢litelnou soucasti. Tato elektronika je stale vice a vice sofistikovanéjsi a miniaturi-
zovangj$i, za coz vdécime zejména objevu polovodicovych soucastek a jejich dal§imu zdo-
konalovani, az do podob dnesnich integrovanych obvodi. Cim vice jsou ale tyto soudastky
rozsifenéj$i do masové produkce, tim vice se objevuji piipady padélani téchto soucastek,
coz se stava stale vétsim problémem, proti kterému je tfeba bojovat. Dokonce i firmy, které
jesté nedavno uzkostlive tajily, Ze se staly cilem padé€latell (tfeba proto, Ze se styd€ly za

své slabé zabezpeceni proti padélani) se nyni aktivné podili na boji proti nim.

Vedle moznosti pisobeni preventivné proti padé€lani, tj. pfredchazet tomu aby k padélani
dochazelo, se jesté uplatiuje druhy zplsob a to je detekce pad€lki. Jako vyborny ndstroj
pro tuto detekci se osvédcil Detektor padélkl elektronickych souc¢astek SENTRY od firmy
ABI Electronics, jenz umoznuje testovat Siroké spektrum elektronickych soucastek
s vyuzitim pfislusnych adaptért.

V nasledujicich ¢astech této prace budou shrnuty typy padélku elektronickych soucastek a
metody jejich odhalovani se zaméfenim na vyuziti detektoru padélki SENTRY. Dale bu-
dou piedstaveny ruzné pouzivané varianty pouzder elektronickych soucastek (integrova-
nych obvodii) a k nim piislusné testovaci adaptéry. A protoze ne vSechny jsou kompatibilni
s vyse uvedenym detektorem, tak je mym cilem navrhnout a sestavit takovy univerzalni a
tic ¢i adaptéri jednotlivych typl pouzder elektronickych soucastek. Tento navrh, véetné

pouzitych prostiedkll a zasad bude cilem praktické ¢asti této prace.

V zéavéru prace podrobim sestaveny vzorek koncepce navrzeného adaptéru experimental-
nimu testu, ktery prokaze jeho funkcnost a z praktického hlediska napomize k odhaleni

jeho slabin a moZnosti na dalsi vylepSeni.
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. TEORETICKA CAST
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1 PADELANI ELEKTRONICKYCH SOUCASTEK

Padé¢lky elektronickych soucastek nikdy nebyly v takové vin€ zajmu jako dnes. Je to déano
zejména tim, ze se elektronika rozsifuje do stale vice oblasti a i tam, kde jsme na ni byli
zvykli v poslednich 20-30 letech, se jejich pouziti nadale sofistikuje a rozsifuje. Bohuzel se

o ey

jich zavadéni do ob¢hu.

Co vSechno si lze predstavit pod pojmem padélek vystihl celkem piesné v jednom ze svych
¢lankd Robert K. Lowry, kdyZ tvrdi, Ze padélané komponenty mizeme definovat jako
komponenty vyrobené nebo distribuované v rozporu s mezinarodnimi vlastnickymi pravy,
autorskymi pravy ¢i v rozporu s pravy obchodni znacky nebo jinak nerespektovanym du-
Sevnim ¢i jinym vlastnictvim. Dale pojmem pad€lek mizeme oznacit komponenty, jejichz
material, vykonnost nebo provozni charakteristiky vyrobce, nebo prodejce védomée zkres-

luje. [1]

Duvodi pro padélani bychom dokazali najit velké mnoZstvi a jiste jesté vice by jich doka-
zali ptidat samotni pad¢latelé. Jako jedny z nejzésadnéjSich bych zde rad uvedl alespoii

nékteré, pricemz potadi nutné neodpovida Cetnosti jejich vyskytu:

- Financ¢ni prospéch padélateli (jedna se zejména o vyrobu soucastek nizsi kvality,
které jsou pii prodeji zameénovany za originaly s podstatné lep$imi provoznimi cha-
rakteristikami, ¢i repase jiz jednou pouZitych plivodnich soucastek, které se poté

distribuuji a prodavaji pod znac¢nou s vysokymi zisky)

- Financni prospéch zakaznikii/vyrobci (zde se jedna prevazn€ o spolecnosti, které
padélané soucastky nakupuji védomé a zamérné z diivodu nizsich vstupnich mate-

rialovych nakladi)

- Dostupnost jednotlivych soucastek (v pripad¢, ze néktery z autorizovanych vy-
robcii prerusi ¢i ukon¢i vyrobu, nebo v ptipad¢ nizké kapacity vyroby a nedostatku
vybranych soucastek na trhu se muize jejich nahrazeni padélky jevit jako jedno

z rychlych a efektivnich feseni — S védomim i bez védomi jednotlivych uzivatelt)

- Zdroj obzivy v chudych regionech (v tomto ptipad¢ se jedna ptrevazné o zno-
vuuvedeni do ob¢hu jiz nejméné jednou pouzitych soucdstek demontovanim z jiz
nepouzivanych ¢i vyrazenych vyrobki, coz se déje zejména v asijském regionu a

V rozvojovych zemich)
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At uz je divod pro uvadéni padélkt na trh jakykoli, vysledek, respektive nebezpecni
z toho plynouci je vzdy stejné. A to riziko nefunkénosti nebo poruch vyrobku, jehoz je
dany padélek soucasti. O to vétSim rizikem se padélanad soucastka stava v ptipadé, zZe je
zabudovana v pfistrojich pouzivanych v kritickych oblastech, jako je 1ékatska technika,
letectvi, vojenska technika, oblast bezpe&nostnich technologii ¢ automotive. Ze se jedné o
kritické a zivot ohrozujici oblasti se pfed casem presveédcCili i obyvatelé Spojenych Stati
Americkych, kdyz vyslo najevo, Ze jejich vojenska technika, a to i leteckd, obsahuje velké
mnozstvi padélanych elektrickych soucastek, pravdépodobné pochazejicich z Ciny. [2]
Podobné zkusenost se ale nevyhnula ani Rusku, kdyz jako jeden z moznych divodii hava-

rie jejich kosmické sondy Fobos-Grunt bylo uvedeno pouziti neautorizovanych soucéastek.

[3]

1.1 Typy padélki

Padé¢lané soucastky lze rozdélit do ne€kolika kategorii, které mohou byt velmi cCasto izce
provazané s diivody ¢i motivaci pro padélani, které jsou zminény v predchozi ¢asti. Jedna

Se 0.
e Neautorizované kopie originalnich soucastek, pticemz dale rozliSujeme:

o Nefunkéni kopie (VéEtSinou se jednd o prazdné pouzdra soucastek opatiené
vyvody a originalnim znacenim, ale bez jakékoli funkénosti, k jejich odha-

leni postaci provést zakladni testy funk¢nosti.)

o Funkéni kopie (Soucastky v této kategorii 1ze povazovat za daleko nebez-
k jejich selhani dochazi vétsinou az pii dosazeni uréitych meznich provoz-

nich hodnot.)

e Preznacené defektni soucastky (Neziidka dochazi u autorizovanych vyrobci
K ur¢itym situacim, diky nimz dojde k vyrobeni NG (No Good) soucastek, tedy
soucastek neshodnych s parametry vyrobni dokumentace. Pokud tyto soucastky
nejsou fadn€ znehodnoceny a dostanou se do rukou padélatelim, dochazi k jejich
pieznaceni a poté jsou distribuovany jako skutec¢né originaly. Takovéto soucastky
se mohou vyznacovat stejnymi rozmery, znac¢enim 1 pouzitym materialem a dokon-

ce mohou vykazovat stejné zakladni provozni charakteristiky.)
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Soucastky recyklované z elektronického odpadu (V dnesni dobé se nachazi elek-
tronika témeét v kazdé oblasti lidského Zivota a proto je tieba myslet 1 na stranku li-
kvidace jiz nepotiebné ¢i vyslouzilé elektroniky. Pokud tato neni fadné ekologicky
zlikvidovana, v mnoha ptipadech konci zejména v asijskych a rozvojovych zemich,
kde dochézi k vyjmuti jednotlivych el. soucastek, které jsou poté opét uvadény do
ob¢hu. Takovéto soucastky jsou potom mnohem levnéjsi a stavaji se cilem raznych
prekupniki a distributorti, diky nimz se poté tyto soucastky opét objevuji na zépad-

nich trzich, vydavany za nové originaly.)

Soucastky s odliSnymi parametry (Do této kategorie spadaji soucastky, které byly
vyrobeny standardni cestou, tj. jako soucastky originalni, ale poté doslo k jejich
oznaceni ¢i preznaceni a vydavani za soucastky s vys$§imi, lep§imi parametry. Muze
se jednat naptiklad o problém procesorti, kdy dojde k jejich pretaktovani na vyssi
frekvenci nebo u standardnich pasivnich soucastek a polovodici udavanim jejich

meznich provoznich hodnot jako hodnoty pracovni.)

Problematikou vyskytu padélkt elektronickych soucastek se velmi intenzivné zacalo zaby-

vat Ministerstvo Obchodu Spojenych Stath Americkych, které mimo jiné také zpracovalo

analyzu ukazujici napiiklad rozSifenost zptsobu padé€lani elektronickych soucastek mezi

lety 2005 az 2008, viz obrazek 1 a obrazek 2.

2,500

2,000

1,500

1,000

500

New Product Re-  "Seconds” From Invalld Part Working Coples of Fake [non-working]
Marked as Higher Scrap Marking - Original Designs ~ OCM Product
Grade Performance
Unknown

(012005 m 2006 W 2007 & 2008 (est) |

Obrazek 1 Typy padélka diskrétnich soucastek [4]
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Obrazek 2 Typy padélki integrovanych obvodu [4]

1.2 Zpuisoby odhalovani padélkii

V této kapitole bych rad ptedstavil mozné zpisoby odhalovani padélkt elektronickych
soucastek, které¢ jsou v dne$ni dobé vyuzivany. V zasadé¢ Ize vSechny metody shrnout a
rozdélit dle charakteru zkoumani na dvé zasadni linie. Prvni z nich se zabyva zkouméanim a
testovanim stavby soucastky, tedy jeji architekturou a materidlovym slozenim. Druh4 linie

se zaméfuje na elektrické testovani soucastek. [5]

1.2.1 Testovani stavby soucastky

VétsSinou prvni a nejjednodussi moznost pro odhaleni padélkii elektronickych soucastek
nam poskytuje obycejna fyzickd kontrola. Ta pfinasi rlizné moznosti od prosté vizudlni
kontroly pouzdra souc¢astky pouhym okem a kontroly jeho provedeni a rozmérti az po so-
fistikovanéjsi a naro¢néj$i metody vyzadujici nejen nakladné vybaveni, ale také velmi cas-
to zkuSenou obsluhu téchto testovacich zafizeni, aby bylo zajisténo kvalitni a predevSim

spravné interpretovani vysledk jednotlivych méteni.

Dale zde pro uplnost zminim nékteré z nejcastéjSich metod pouzivanych v soucasné dobe,

dle zpisobu detekce rozdelené na destruktivni a nedestruktivni.
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1.2.1.1 Nedestruktivni metody detekce padélkii

Prvni skupinou testll elektronickych soucastek jsou metody nedestruktivni, neboli metody,

které nijak neposkozuji soucastku jako takovou, ani jeji pouzdro. Po ukonceni testovani se

soucastka bude nachézet ve stejném stavu, jako pred zaCatkem testu a bude-li prokazana

jeji autenti¢nost a funkénost, miize byt pouzita pro sviyj ucel.

Do této skupiny patii nasleduji metody testovani:

Vnéjsi vizualni kontrola (V drtivé vétSiné pripada to byva prvni metoda, kterou
vyuzijeme, jakmile se ndm dostane danéd soucastka do rukou. V podstaté¢ zde mu-
zeme hovofit o relativné jednoduché prohlidce soucastky se zaméfenim na jeji fy-
zikalni atributy jako je tvar, barva, rozméry, znaeni, zda soucastka nevykazuje
znaky po piedchozim pouziti atd. a jejich porovnani se znamymi specifikacemi
Vtechnické  dokumentaci  autorizovaného  vyrobce. = Pokud  néktery
Z kontrolovatelnych a kontrolovanych atributli neodpovidd svymi parametry dané
specifikaci viz. Obrazek 3, pak je to vétsinou prvni signal toho, Ze se nemusi jednat
o autentickou soucastku, ale o mozny padélek a dalsi kroky by mély smeétovat
k detailngj$imu provéteni dals§imi dostupnymi metodami. Existuji ovSem ale také
pfipady, kdy miZeme v ramci jednoho baleni narazit na soucastky, které budou
Z jedné strany totozné, ale z druhé strany budou vykazovat rozdilné znaceni, jako
na Obrazku 4. Nezfidka se totiz u originalnich soucastek vyskytuje v identickém
vtisku rozdilné znaceni, napt. Sarzi. [6] Samoziejmeé nesmime zapomenout také na
kontrolu baleni, tj. napt. neporuSenost, spravna balici specifikace, kterd by méla
odpovidat standardim vyrobce nebo vzajemné dohodnutému formétu. Nebo také
chybné a chaotické rozmisténi ¢i zarovnani a orientace soucastek v baleni ¢asto na-

povida, Ze néco neni v potadku.)

»

o4
4
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“

Obrazek 3 Vlevo prava soucastka, vpravo padélek [7]
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Obrazek 4 Rozdilné znaceni ve vtisku originalnich soucastek [6]

¢ Rentgenova kontrola (Jedna se o metodu, diky niZ jsme schopni pomoci rentgeno-
vého zafeni zobrazit vnitini strukturu soucéstky, vcetné vnitfnich spojii, aniz by
muselo dojit k poruseni jejiho pouzdra. Zajima nas zejména vnitini struktura inte-
grovanych obvodi, diky ¢emuz lze velmi rychle odhalit padélky typu prazdného
pouzdra, neptipojené kontakty, ¢i miizeme padélek mnohdy lehce odhalit porovna-
nim vnitini struktury, viz Obrazek 5. Vyhodou je také moznost odhaleni originalni
soucastky s vyrobni vadou, ktera by mohla zptsobit jeji nefunk¢énost, napt. Spatné
propojeni IC s elektrickymi vyvody pouzdra. Proces rentgenové kontroly lze pro-
vadét 1 automatizované, kdy neni nutno jednotlivé soucéstky v piipadé¢ vhodného

baleni ani vybalovat a projdou rentgenovou kontrolou hromadné¢.) [5]

e —— e — = e ——

Obrazek 5 Rentgenové zobrazeni struktury integrovaného obvodu [8]

e Kontrola pomoci ultrazvuku (Jde o jednu z nejefektivnéjsich nedestruktivnich
testovaci metod, pomoci které opét dokazeme zobrazit vnitini strukturu soucastky,
aniz by muselo dojit k jejimu poskozeni. V tomto ptipad¢ se ovSem vyuziva fyzi-
kalnich vlastnosti zvuku, resp. ultrazvuku, jeho Sifeni a odrazu v prostiedich o riz-

né hustoté. Ultrazvuk umoziiuje zobrazeni vnitini struktury soucastky v jakékoli
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hloubce/hladiné a dokazeme s jeho pomoci detekovat i drobné praskliny a defekty

ve vnitini struktufe soucastky.) [5]

o Kontrola pomoci elektronového mikroskopu (Tato metoda poskytuje moznost
detekce padélkl soucastek pomoci optické kontroly ve vysokém stupni rozlisenti,
¢ehoz se dosahuje vyslanim piesné cileného paprsku elektronti a naslednym zpra-
covani jejich odrazi z povrchu zkoumaného materialu. Tato metoda je vhodna pro
detailni prozkoumani povrchu pouzdra soucastky i jejich vyvodid a znaceni
Vv takovém detailu, jakého nejsme schopni pouhou vizuélni kontrolou doséhnout. Je
vyuzivana také pro detailni analyzu integrované¢ho obvodu v ramci destruktivnich
zkousek, napf. pro kontrolu dratového spojeni IC a elektrickych vyvoda pouzdra
soucastky, jejich poskozeni ptipad¢ znecisténi, oxidaci atd. Pouziti elektronového

mikroskopu ale samo o sob¢ zadné destruktivni uc¢inky nema.) [5]

Obrazek 6 Zobrazeni dratového spojeni IC a el. vyvodi pomoci elektronového

mikroskopu (destruktivni testovani) [9]

¢ Rentgenova fluorescen¢ni spektroskopie - XRF (Dalsi z nedestruktivnich metod
testovani soucastek, jejiz princip je zaloZen na tom, ze kazdy material, kdyz jej vy-
stavime zafeni o natolik vysokém energetickém stupni, aZz dokdze vychylit vnéjsi
elektrony atomu z jejich drah a poté pfi jejich navratu zpét analyzujeme vyzarené
spektrum energie, které je pro kazdy material unikatni. Timto zplisobem lze pfesné
urcit sloZzeni materialu a tim urcit, zda jde o padélek nebo original. [5] Této metody

se v8ak také vyuziva v souvislosti s ovéfenim, zda prava soucastka opravdu obsa-



UTB ve Zliné, Fakulta aplikované informatiky 18

huje ¢i neobsahuje vyrobcem deklarovany material. Zejména v dnesni dob¢ je stale
rozsifenéj$i a zadangjsi, aby vyrobky spliiovaly RoHS (Restriction of the use of
Hazardeous Substances), tzn. nesmi obsahovat nebezpecné latky jako napft. rtut,

kadmium, olovo nebo jen jejich maximalni povolené koncentrace. [10]

3 Replicate Sample
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! ORI S e
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Obrazek 7 Ptiklad odhaleni padélku pomoci XRF [11]

Dalsi vyhodou pouziti této metody je v piipad€ nutnosti rychlé a operativni kontro-
ly pfimo v procesu vyroby pouZiti kompaktniho ru¢niho testeru, které lze, dle pro-

vedeni, vyuZzit na kovové 1 nekovové materialy.

e Fourierova infracervena spektroskopie (Opét metoda, jez vyuziva komparace,
neboli srovnavani fingerprintu testované soucastky s fingerprintem zarucené pravé
soucastky pomoci infraervené spektroskopie, kdy ¢ést infraerveného zafeni,

jemuz je testovana soucastka vystavena projde skrz ni a ¢ast je absorbovana.) [5]

e Energeticka rozptylova spektroskopie (Metoda zaloZena také na porovnavani
charakteristik slozeni jednotlivych materilli, tentokrat na zdkladé analyzy vyzarené
energie z povrchu materialu, ktery je vystaven dopadajicim paprskim nabitych ¢as-
tic.) [5]

1.2.1.2 Destruktivni metody detekce padélki

Destruktivni metody detekce padé€lkl, jak uz napovidda samotny nazev, vyuzivaji

k provedeni analyzy soucastek a jejich komponentt zpusoby, jez vedou k ¢aste¢né nebo
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uplné destrukci soucastky nebo jejich pouzdra, coz nasledné vede k tomu, Ze je tato jiz pro
svou funkci nepouzitelna. Proto se tyto metody hodi spiSe pro testovani malého mnozstvi
vzorktl, naptiklad n€kolika referencnich vzorka z jednotlivych vyrobnich Sarzi, pfipadné
namatkova kontrola n¢kolika kust z dodavky atd. a nikoli na preventivni kontroly velkého

mnozstvi.

Kategorii destruktivnich metod testovani padé€lkii 1ze rozdélit do nasledujicich dvou za-

kladnich skupin dle zpisobu destrukce:

e Odstranéni pouzdra soucastky (Odstranéni pouzdra soucastky je jednou
z nejéastéjSich metod destruktivnich testti. Dochazi zde K uplnému nebo Casteéné-
mu odstranéni pouzdra soucastky tak, aby bylo mozné provést optickou, ptipadné
elektrickou kontrolu integrovaného obvodu a jeho propojeni s elektrickymi vyvody
pouzdra. V ptipad¢, ze nemame k dispozici Zadnou z nedestruktivnich metod zob-
razeni vnitini struktury soucastky, tak je metoda odstranéni pouzdra soucastky je-
dinou alternativou jak opticky zkontrolovat jeji vnitini strukturu. Protoze vnitini in-
tegrovany obvod je nejslozitéjsi i nejzranitelné;jsi ¢asti soucastky vibec, tak je tfeba
volit vhodnou metodu pro odstranéni pouzdra tak, aby nedoslo k poskozeni ani IC
ani propojovacich dratkid. Tyto metody miizeme dle pouzité technologie dale rozd¢-

lit na mechanické, chemické, plasmové a laserové.

Obrazek 8 SOIC po odstranéni pouzdra [12]

e Teplotni testy (Testy soucastek pomoci teplotnich cykld jsou ¢asto pouzivany pro
odhaleni tzv. recyklovanych soucastek. Zde hrozi vysoké nebezpeci nefunk¢nosti ¢i

selhani funkce soucastky z ditvodu jejich nepfiméteného vystaveni vysokych teplot
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pfi jejich, Casto amatérské, demontazi z vyslouzilé elektroniky. Pti téchto testech je
soucastka vystavena opakovanym cyklim vysoké a nizké teploty aplikované na
soucastku pomoci horkého nebo studené¢ho vzduchu. Nekvalitni ¢i padéland sou-
Castka pochazejici z recyklovaného el. odpadu se nejCastéji projevi poSkozenym
pouzdrem, poskozenym dratkovym spojenim IC s elektrickymi vyvody pouzdra ¢i

ptimo poskozenim IC. [5]

1.2.2 Elektrické testy

Alexander Miczo ve své knize Digital Logic Testing and Simulation tvrdi, Ze hlavni smysl
testovani je v potvrzeni nebo vyvraceni hypotézy nebo dat rozliSeni mezi dvéma a vice
hypotézami. [13] Smyslem testovani pro potieby odhalovani padélku elektronickych sou-
¢astek je ale zejména porovnani testované soucastky se zndmymi charakteristikami refe-
ren¢niho vzorku, tzv. zarucené pravé soucastky, porovnéni s technickymi specifikacemi
autorizovaného vyrobce, pfipadné otestovani vykonnosti elektronické soucastky v simulaci
jejiho provozu. At uz jsou ptfedchozi testy elektronickych soucastek jakkoli efektivni ¢i
rychlé, tak bohuzel nedokdZou provétit funkcionalitu testovanych soucastek. To ovSem

dokazeme vyuzitim elektrickych testi.

Takeé elektrické testy jsou charakterizovany samostatnymi odvétvimi, z nichZ tfi standardné

nejdoporucovangéjsi Ize popsat nasledovné [5]:

e Kontrola kli¢ovych elektrickych parametri (Tato metoda je spolu s dal§imi
funkénimi testy nejprikaznéj$i metodou testovani a ovéfovani funkcionality sou-
¢astky a Ize ji odhalit pfipadné nefunkéni padélky nebo padélky typu vydavani sou-
¢astky nizsiho vykonu za typ vySsiho vykonu atd. Pro otestovani kompletni funk¢-
nosti integrovaného obvodu jsou ale zapotiebi série slozitych algoritmi, které tes-
tovani vyrazné prodrazuji. V pfipadé, Ze byla soucastka jiz pouzita, tj. jde o
recyklovanou souc¢astku, mtizou byt jeji AC a DC parametry oproti vyrobcem de-
klarovanym parametrim pozmeénény. Proto se provadi tzv. AC a DC testy, kdy se
po pifivedeni stejnosmérn¢ho nebo sttidavého napéti pomoci Ohmova méfi rizné

elektrické parametry) [14]

e Burn-in (Burn-in testy se vyznacuji testovanim elektrickych soucastek ve zvySené
zatézi, zejména pod vySSim napétim a za vysSich teplot, které urychluji spoustu fy-
zikalnéchemickych procest, ¢imz urychluji proces starnuti. [15] Tim se dokazi od-

halit mensi zavady a nedostatky, které jsou za béZzného provozu neprikazné a obje-
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vily by se pravdépodobné az po dlouhodobém pouzivani v béZzném provozu nebo
pfi hrani¢nich S$pic¢kach. Protoze v pribéhu tohoto typu testovani dochazi
k deformaci soucastky, pouzivaji se zde specidlni zahotfovaci patice, tzv. Burn-in

Sockets.) [16]

e Analyza voltampérovych charakteristik (Posledni zde uvedenou metodou testo-
vani elektronickych soucastek je analyza voltampérovych charakteristik a je to také
metoda, kterou vyuziva ke své ¢innosti detektor padélkti IC SENTRY. Je velmi vy-
hodna hned z nékolika divodi. Je to metoda relativné rychla, nedestruktivni a jed-
noducha v tom smyslu, Ze ji Ize provadét 1 bez hlubsich znalosti vnitini struktury a
funkce testované soucastky, coz se hodi zejména pfi potiebé testovat mikroproceso-
zi diagnostiky, pricemz situace je navic komplikovana tim, Ze test je potieba zapsat

V jazyce testovaného mikroprocesoru, ktery ma vétSinou kazdy typ jiny. [17]

Metoda je zaloZena na vyuziti Ohmova zdkona U=Z*I, pficemZ zde uvedenou im-
pedanci (Z) se mysli impedance mezi testovanymi piny soucastky. Pfivedenim na-
péti na testované piny pak dokdZzeme pomoci specialniho zatizeni zaznamenat vol-
tampérovou charakteristiku, tzv. Pinprint a tu poté porovnat se zndmym vzorkem
nebo uloZzenym etalonem. Testovani mtize probihat ve dvou variantach: a) soucast-

ka je nenapajena; b) soucastka je napajena. [5])

Poi-Reta1 TCOTAP,
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Obrazek 9 Priklad vystupu méteni V-A charakteristiky
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2 VARIANTY POUZDER ELEKTRONICKYCH SOUCASTEK

Tak jako ma kazda elektronickéd soucastka svoji piesné stanovenou funkci a tato funkce se
od ostatnich soucastek vice ¢i méné¢ lisi, tak i jejich pouzdra jsou v dnesni dob¢ v riznych
variantach provedeni. Lisi se jednak svou velikosti a tvarem, ale také poctem elektrickych
vyvodi. A pravé elektrické vyvody pouzdra soucastky spolu s jejim tvarem jsou jednim

vvvvvv

grovanych obvodu.

Uvedeni vSech, v dnesni dob¢, dostupnych variant pouzder integrovanych obvodu a jejich
popis a charakteristiky by vydalo na samostatnou publikaci, coz neni mym cilem.
Z pohledu zaméfeni této prace nas zde nebude zajimat material pouzdra, pfipadné jeho
fyzikalni vlastnosti a vykony jednotlivych variant pouzder, ale pfedevs§im charakteristika
pouzder integrovanych obvodl z nésledujicich hledisek, které maji vliv na moznosti jejich

testovani v detektoru padélk IC SENTRY:
- Velikost a tvar pouzdra soucastky
- Pocet elektrickych vyvoda
- Tvar elektrickych vyvodi

Jednotlivé varianty pouzder soucastek mizeme také dle jejich zplisobu uchyceni/pouziti na
desce plosnych spoju dale rozdélit jesté na kategorie THT (Trough-hole Technology) a
SMT (Surface-mount Technology).

DIP

QFN

Obrazek 10 Pouzdra IO
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2.1 THT (Through-hole Technology)

Integrované obvody spadajici do této kategorie jsou soucastky ,.klasického* provedeni, kdy
elektrické vyvody pouzdra, tj. piny jsou vyrobeny tak, ze jejich montaz na desku plosnych
spojit vyzaduje prostréeni predem vyvrtanym otvorem v této desce, piicemz soucastka je
poté na desku plosnych spoji pfipevnéna ptipajenim na druhé stran¢ desky. Pouziti téchto
typt pouzder vyzaduje umisténi elektrickych spoji na opacné strané¢ DPS nez bude umis-

téna soucastka, ptipadné pouziti prokovenych otvort.

2.1.1 Single In-Line Package (SIL, SIP)

Single In-Line Package je pouzdro, které se vyuziva pro jednodussi integrované obvody,
které nevyzaduji velké mnozstvi elektrickych vyvodii. Proto je mozné vSechny vyvody,

piny, uspofadat v jedné linii.

|
TVVTYVTY

12 ——= 8§

Obrazek 11 Single In-Line Package [18]

2.1.2 Dual In-Line Package (DIL, DIP)

Dual In-Line Package jsou pouzdra, které se také stale jesté vyuZzivaji pro integrované ob-
vody s niz§im stupném integrace, tj. relativné jednoduché s nizkym poctem potiebnych
pind. Téch je ale potfeba v porovnani s pfedchozim typem o néco vice a proto je vyhodnéj-

§1 je umistit ve dvou fadach, aby bylo moZzno zachovat minimalni rozméry pouzdra.

1d U phi1a
20 u|
O u|
O u|
O u|
O u|
O u|
O u|

[

Obrazek 12 Dual In-Line Package [18]

Rozméry jsou normované dle organizace JEDEC SSTA, kterd vytvaii standardy pro nové

vytvarené polovodi¢ové soucastky zhruba od roku 1958. [19]
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Podélna rozte¢ mezi jednotlivymi piny je standardné 0,1 (2,54mm), pfi¢na rozte¢ dle ve-
likosti pouzdra mize byt ve variantach 0,3 (7,62mm), 0,6“ (15,24mm), 0,9* (22,86mm).
Celkové rozméry pouzdra se samoziejmeé lisi od varianty dle mnozstvi pinl. Znaceni sou-
¢astky se provadi jako DILn, kde n je celkovy pocet pinti.

Existuji také dalsi varianty jako napf. Shrink Plastic Dual In-Line, které se vyznacuje

zmens$enou roztecni pind na 0,07 (1,778 mm).

2.1.3 Quad In-Line Package (QIL, QIP)

Jedna se o variantu pouzdra DIL, ovSem s tim rozdilem, Ze na kazdé stran¢ pouzdra jsou

piny umistény stiidave a vytvari tak dveé fady, misto jedné, celkem tedy 4. Je to feseni, kte-

vvvvvv

elektrickych vyvodii do pouzdra s mensimi rozméry.

Obrazek 13 Quad I-Line Package [20]

2.1.4 Pin Grid Array (PGA)

Pouzdra PGA (PPGA, CPGA) jsou vyuZzivana pro integrované obvody s velmi vysokou
mirou integrace, kde je potfeba velkého mnoZstvi kontaktnich pind. Aby nedochézelo
k nezadoucimu rustu rozméri pouzdra umisténim vSech pinti po obvodu, tak jsou zde vy-

vody umistény na spodni stran¢ soucastky v jedné ¢i vice fadach.
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Obrazek 14 PPGA Intel [21]

2.2 SMT (Surface Mount Technology)

Surface Mount Technology je druhou variantou umisténi soucéstek na desku plosnych spo-
ju. Tato technologie se zacala objevovat v elektrotechnickém primyslu zhruba od roku
1960 a jedna se o pfipojeni pinil soucastky pfipajenim na povrch vodi¢t DPS, tudiz nejsou
potfeba zadné otvory a lze vyuzit hustsi sit¢ vodi¢d DPS i pind na soucastce. Tato montaz
se provadi pifevazn€ automatizované, protoze tolerancni prostory jsou zde natolik malé, Ze
by v tomto piipad¢ byla lidska pracovni sila velmi neefektivni (nizka rychlost prace, vyso-
ka mira zmetkovitosti...). Také neni vhodné tuto metodu pouzit v ptipad€, Ze bude sou-
castka vystavovana tahu, kde by mohlo hrozit odtrzeni soucastky, pfipadné i1 s vodi¢em

z DPS. Metoda SMT s sebou ale nese také fadu positiv: [22]
- MozZnost zvySeni hustoty obvodu
- ZmenSeni velikosti soucastek 1 DPS
- SniZeni hmotnosti
- Zkréceni el. spoji
- Zlepseni el. vykonnosti
- Automatizace

- Nizs8i cena sériové vyroby atd.
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2.2.1 Small Outline

Ziejmé nejrozsSifenéjsi variantou pouzder integrovanych obvoda vyuZzivajicich technologii
SMT je skupina Small Outline Packages. Jejich konstrukce vychazi z koncepce DIL, ale

jsou o cca 30-50% mensi a az o 70% tenci. [23]

Tato skupina pouzder obsahuje mnoho rtiznych variant, které¢ se od sebe 1isi nejen tvarem a

velikosti pouzdra, ale také po¢tem a tvarem pinii. Uvedu zde nejb&znéjsi typy.

Obrazek 15 SOIC [24]

a) Small Outline Integrated Circuit (SOIC) — tyto pouzdra stejné jako DIL obsahuji ve
svém nazvu ¢islo udavajici pocet pintl, jichZz mize byt 8-48 s rozteci 0,05, navic
obsahuje nazev také oznaceni varianty §itky pouzdra ,,N* (narrow — 3,8mm) nebo
»W* (wide — 7,6mm); varianta Mini-SOIC ma §ifku 3mm, rozte¢ pint 0,5mm a je-

jich pocet 8 nebo 10

b) Micro Small Outline Package (MSOP) — s sitkou pouzdra 2,8mm a 3mm a tloust-

kou 1,1mm a 0,85mm patii k nejmensim variantam SOP
¢) Thin Small Outline (TSOP) — SOP s tloustkou 1mm
d) Shrink Small Outline Package (SSOP) — mensi varianta SOP
e) Thin Shrink Small Outline (TSSOP) — kombinace SSOP a TSOP

f) Quarter Small Outline (QSOP)

2.2.2 Quad Flat Package (QFP)

Pouzdro typu QFP obsahuje slozitéjsi integrované obvody, které vyzaduji veétsi mnoZzstvi

vyvodi, pind. Proto je pouzdro vétSinou ¢tvercového tvaru (mize byt i obdélnik) s piny
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umisténymi po obvodu vsech stran. Mnozstvi pinli se pohybuje od 32 do 208 s rozteci

0,4mm az 1mm, tloustka pouzdra od 2mm do 3,8mm. [25]

Pouzdra QFP se vyrab¢ji v riznych variantach dle pouzitého materialu PQFP (Plastic QFP)
a CQFP (Ceramic QFP) nebo dle rozmérovych charakteristik LQFP (Low profile QFP) a
TQFP (Thin QFP).

Obrazek 16 Plastic Quad Flat Package [25]

2.2.3 Quad Flat No-Leads (QFN)

Obdobna varianta jako QFN, ovSem s tim rozdilem, ze pouzdra QFN nemaji kontaktni
piny, ale pro spojeni s vodi¢i na DPS pfipadn¢ jinymi zafizenimi pouZzivaji pouze kontaktni
plosky na spodni stran¢ pouzdra. Protoze QFN pouzivéa pouze kontaktni plosky a ne piny,
tak je zde sniZena induktance a tim zvySen vykon souc¢éstky. Typické rozméry jsou 3x3mm

az 10x10mm, pocet kontaktnich plosek 16 az 72 s rozte¢i 0,5mm. [26]

Opét se zde vyskytuji rizné modifikace jako PQFN (Power QFN), TQFN (Thin QFN) a
XQFN (Extreme Thin QFN).

Obrazek 17 Quad Fald No-Leads [26]

2.2.4 Plastic Leaded Chip Carrier (PLCC)

Dalsi varianta Ctyfstranného pouzdra integrovaného obvodu. V tomto piipad¢ se jednd o
pouzdro s vyvody v podob¢ pinti ve tvaru pismene ,,J* zahnuté pod spodni stranu pouzdra,
¢imz dochdzi k Gspofe mista pii aplikaci na DPS. Mnozstvi pini 20 az 84 srozteci

1,27mm. [27]



UTB ve Zliné, Fakulta aplikované informatiky 28

Obrazek 18 Pouzdro PLCC jeho patice [27]

2.2.5 Ball Grid Array (BGA)

BGA pouzdra jsou obdobou PGA pouzder s tim rozdilem, Ze BGA pro spojeni s DPS ¢i
jinym zafizenim nepouZivaji piny ale malé kulicky/kapicky pajky. Tyto pouzdra jsou vyu-
zivany pro nejslozitéjsi integrované obvody a jejich nejvétsi vyhoda je ve vysoké hustoté
kontaktli na velmi malém prostoru. [28]

Nevyhodou je naopak to, Ze nelze vizualné kontrolovat spravnost pfipajeni, jelikoz se tyto

body nachazeji pod pouzdrem soucastky. Pfipadna kontrola se provadi s vyuzitim rentge-

novych technologii.

Obrazek 19 BGA [28]

Mold Compound Die Attach  Au Wire

Solder Ball i Laminate
¥ia

Obrazek 20 Rez pouzdrem BGA [28]
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3 SENTRY COUNTERFEIT IC DETECTOR

SENTRY Counterfeit IC Detector je vyrobkem spolecnosti ABI Electronics, ktera za své
témer 30ti leté plisobeni v oblasti testovani a méfeni elektronickych soucastek ziskala vel-
ké mnozstvi zkuSenosti, které dokazala prenést do kvalit testovaciho zatizeni SENTRY
Counterfeit IC Detector. Jedna se o detektor umozitujici testovani jednotlivych diskrétnich
elektronickych soucastek 1 integrovanych obvoda (Integrated Circuit — IC) nedestruktivni
metodou, coz je velmi dulezité pokud chceme otestovat vétsi mnozstvi soucastek nebo
Vv pfipadé nakladné&jSich modelli. Nedochézi tak k znehodnoceni €i zniceni testovanych
soucastek a v ptipadé, Ze se prokaze, ze soucastka vyhovuje svymi parametry, tak ji lze bez
problému pouzit, tzn. jejim testovanim zde nedochazi k zadnému poskozeni ¢i riziku zhor-

Seni jejich funkénich parametra.

Zatizeni SENTRY Counterfeit IC Detector nevyzaduje od obsluhy zadné vysoké naroky na
elektrotechnické vzdélani ¢i zdlouhavé a narocné zaskolovani. Princip ¢innosti zafizeni
tkvi v relativné prostém skenovani voltampérovych charakteristik jednotlivych pint (el.
vyvodl) testované soucastky a poté jejich porovnanim s databazi origindlnich vzorki. Po-
kud zjisténé charakteristiky testovaného vzorku (PinPrinty) odpovidaji uloZenému etalonu,
pfipadné se pohybuji ve stanoveném toleranénim pasmu, miizeme vzorek povazovat za

puvodni soucastku, tedy se nejedna o padélek.

-----

rozebrany Vv kapitole 4 SOFTWARE SENTRY.

3.1 Popis zarizeni

Zatizeni je konstruovano v kompaktni formé o rozmérech 27cm x 25¢cm x 9cm a
s hmotnosti cca 3.5kg je bez obtizi pfenosné. Pro napéjeni pouziva standardni sitové ptipo-
jeni 230V (provozni napéti 85-264VAC), 47-64Hz, maximalni testovaci napéti 20 Vpp a
pro komunikaci s PC vyuziva rozhrani USB. Zafizeni je uréeno do provoznich podminek o
teploté 10-30°C a vlhkosti 20-80%. [29]

Na horni ,,pracovni* stran¢ jsou umistény 4 patice ZIF (Zero Insertion Force), vSechny ve
varianté DIP48 (Dual In-line Package), tzn. kazda patice ma kapacitu 48 pind. Tyto patice
jsou kompatibilni pro standardni podélnou rozte¢ pinti 0,1 (0,254cm) a variabilni pro pou-
ziti soucastek s pfi¢nou rozte¢i pint 0,300“ (0,762cm), 0,600 (1,524cm) nebo 0,900

(2,286¢cm). Lze do nich umistit vSechny standardni dostupné diskrétni soucastky, jako
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napi. kondenzatory, diody, rezistory, ale i star$i typy integrovanych obvodi v pouzdrech
DIL do maximalniho poctu pint 48. V piipad¢ potieby lze pomoci téchto patic k zatfizeni
pfipojit rizné varianty kontaktnich adaptéra pro testovani integrovanych obvodi v dalSich
riznych variantach provedeni (QFP, QFN, BGA...). Vedle ZIF patic zafizeni obsahuje
také 64pin konektor pro plochy kabel, ¢imz dochézi k moznosti dal§iho piipojeni adaptért

a celkové tak detektor SENTRY umoziuje testovat soucastky az do poctu 256pinti.

Spole¢nost ABI Electronics ma mnozstvi téchto kontaktnich adaptéri v nabidce, pfipadné

je mozné si nechat vyrobit originalni adaptér pro konkrétni soucastky.

Obrazek 21 SENTRY Counterfeit IC Detector [29]



UTB ve Zliné, Fakulta aplikované informatiky 31

4 SOFTWARE SENTRY

SENTRY Couterfeit IC Detector je ovladan pomoci specialniho software z bézného PC
propojené¢ho s detektorem kabelem USB. Pro pouziti ovladaciho software je ale tfeba za-
bezpecit, ze PC bude disponovat potfebnymi minimalnimi pozadavky (coz by v dnesni

dob¢ nemélo predstavovat problém), které jsou nasledujici: [29]
- Operaéni systém Microsoft Winows XP, Vista nebo 7 ve verzi 32-bit nebo 64-bit
- Minimdlni volné misto na disku 200MB
- Minimilni velikost RAM 512MB
- USB 2.0 konektor

Instalace do PC probihd standardné jako u vétSiny jinych, b&zné pouzivanych programu.
V tomto piipad€ pomoci instalaéniho CD. Po instalaci vlastniho software pfipojime k PC
pomoci USB kabelu samotny detektor, pro ktery bude také tieba nainstalovat tzv. ovlada-
¢e. Tyto by se mély nainstalovat automaticky po pripojeni zafizeni k PC. Pokud se tak ne-

stane, nainstalujeme manudlné (ovladace zafizeni jsou obsaZeny na instalaénim CD).

4.1 Zakladni funkce

Cilem této kapitoly neni sestavit Uplny navod k pouZiti, ale upozornit na zékladni funkce,
které program nabizi, diky ¢emuz bude moZzné ziskat kvalitni ptehled o jeho vyhodach ¢i
nevyhodéch.

Po spusténi programu se otevie nové okno, V némz se na levé stran€ nachazi nabidka obsa-
lozku Log Out neni nutné popisovat). Kazdé z nich obsahuje riizné ovladaci ¢i nastavovaci
prvky, jejichz alespon zaklady jsou nutné pro uspesné zvladnuti obsluhy programu a prace

s detektorem SENTRY.

41.1 Polozka Hardware

Pod polozkou Hardware se ukryva moznost kontroly spravného pfipojeni detektoru s PC.
Zde je mozné provést kontrolu po novém piipojené detektoru k PC. Pokud je vSe radné
propojené, tak uvidime na obrazovce vedle informacnich udajii o verzi firmware, poctu

kanalt atd. také grafické potvrzeni bezproblémového stavu.
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Obrazek 22 Polozka HARDWARE

4.1.2 Polozka Administration

V nabidce Administration se nachdzi ndstroje pro spravu uZzivatelskych ucti (vytvoreni
uzivatele, heslo, opravnéni) a nastroje k nastaveni pozadovanych parametrii testovani, jako
napft. toleran¢ni pole v %, dle kterého poté SW vyhodnocuje, zda testovana soucastka vy-
hovuje (PASS + zeleny symbol), je podeziela (SUSPECT, Zluty otaznik) nebo testem ne-
projde (FAIL, ¢erveny kiizek).

4.1.3 Polozka Learn

Polozka Learn (naucit) je velmi dilezitou casti, protoZze umoznuje vytvotit a ulozit vzoro-
vou V-A charakteristiku dle referen¢niho, zaru¢en¢ pravého vzorku v pfipadé, ze tuto jesté
nemame v systému uloZenou. Nemusime tedy byt odkdzani jen na vyrobcem ptedpfiprave-
né €1 distribuované charakteristiky, ale tyto miZou byt operativné doplnény dle potieb uzi-

vatele. Lze zde také soucastku jesté pred startem samotného skenovani dodatecné editovat.
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4.1.4 Polozka Library

Library je knihovna soucastek, pouzder a adaptérti uloZzenych v systému. Zde je 1ze edito-
vat, odebirat a pokud potfebujeme program naucit novou soucastku, tak samoziejmée 1 pii-

davat.

Vytvoteni nové soucastky je zde celkem jednoduché a intuitivni. Po kliknuti na polozku
»New* zadame nazev soucastky, pfipadné i vyrobce. Poté pfifadime pouzdro soucastky
Z nabidky. Pokud se pozadované pouzdro v nabidce nevyskytuje, 1ze jej vytvofit v nabidce
Package Manager (pozadovany tvar, rozmeéry, piny atd.). Dale Ize pfifadit k soucastce tes-
tovaci adaptér, ktery pokud ho v nabidce nenajdeme, je mozné taktéz vytvorit (Adapter
Manager). Nasleduje faze nastaveni referenéniho modu. Na vybér je ze tii moznosti — Au-
tomatic, Manual a Matrix. Pfifazenim skenovaciho profilu, tj. parametra, které budou pou-
zity pro méfeni charakteristik (napf. testovaci napéti, frekvence atd.) mame jiz témét hoto-
vo. Tento profil ma kazda soucastka pfifazen svij vlastni. V piipad¢€, Ze budeme chtit tes-
tovat soucastku pokazdé sjinymi parametry, je vhodné ji ulozit vicekrat, vzdy
s konkrétnim skenovacim profilem a toto uvést tieba v pozndmce pro lepsi a rychlejsi roz-
liSeni. Nékteré z téchto profilli jsou jiz pfednastaveny, ale je zde i moZnost vytvofeni vlast-
niho skenovaciho profilu. Posledni fazi vytvofeni nové soucastky je piifazeni pinli sou-

¢astky k pinim detektoru SENTRY.

% SENTRY Counterfeit IC Detector - Mat Bini 3 =10 x|
O [ ———
WELCOME I Device Manager  Package Manager | Adapter Manager |
LEARN ||| |[[ ficer | | e [ 7]
TEST I Component Reference | Manufacturer [1ype | -
7414 User
LIBRARY 7438 User
3088 User
HARDWARE l ADES7P Analcg Davices User
ATTINY25_-8MJ Atmel System™
Altera APEX IT Altera User
CATZ6F512L cst User
CATZEFS12LI-12 Cat User
CATZEFS12L1-12-CAT28751.., Cat ke

DB2554C-5 NEC Jser

D32554C-5 NEC e

NEC Jgar
NEC User —
MEC Usar

User

User

Phiips User
HITACHL User
F ABL System™

15D1420P 15D User
KMSE1000CLP-AL Samsung Jser
LM313 Jser
LM333v User
LIM333v-Device 2 Lser
LP324n User
MAXE 16CSA Mzvem User
M8X8 16CSA-Matrix Test Manom User

Administration ' 1c2202% ttabacel i =
New | edit | et | [tmport | oot |
Log Out I

Obrazek 23 Polozka Library [29]
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415 Polozka Test

Zde se konecné& provadi vlastni testovani soucastky. Jak jiz bylo zminéno v pfedchozi ¢asti,
testovani je zalozeno na kompara¢nim principu, tzn., Ze pro provedeni testu je tfeba mit
referen¢ni PinPrint a testovanou soucastku pfipojenou k detektoru. V piipadé DIL pouzder
pfipojenou piimo v patici ZIF, v ptipad¢ jinych variant pouzder prostfednictvim pfislusné-

ho kontaktniho adaptéru.

Pokud jsou vyse uvedené podminky splnény, kliknutim na ,,Test* zahdjime testovani. Sa-
motné testovani probihd nepomérné rychleji ve srovnani s rezimem Learn a vysledky lze

zobrazit v pravé casti okna, ptipadné formou vystaveni reportu dle pfednastavené Sablony.

ABI Electronics Ltd

Dodworth Business Park Telephone +44 (0) 1226 207 420
Bamnsley Fax +44 (0) 1226 207 620

South Yorkshire Website www.abielectronics.co.uk
575 35P

England

SENTRY - Component Test Report
COMPONENT DETAILS Comparison Tolerances
Component Referance : QFNES_Auto Horizontal Tolerance @ 3
Package : QFNS4_H Vertical Tolerance 1 3
Adapter : QFNSS H_FULL Pin Fail Tolerance : 75
Manufacturer : Atmel Pin Suspect Tolerance : S5
Note : Fail if Fails Toleranca : 5

Fail if Suspects Tolerance : 15
Operator ¢ Administrator Suspeact if Fails Tolerance : 3
Date : 14, kvfotna 2015 Suspect if Fails Tolerance : 10
Time : 01:52 odp.

OVERALL RESULT

SUCCESS

IMAGE - Component Under Test IMAGE - Reference Component
Crate 3 Drafe 2

Operator : Operator

Comments : Comments :

COMPONENT UNDER TEST

Obrazek 24 Component Test Report
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II. PRAKTICKA CAST
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5 KONTAKTNI ADAPTERY

Jiz bylo zminéno, Ze detektor padélkit SENTRY obsahuje na své vrchni stran¢ sadu ZIF
patic pro moznost pfimého uchyceni a propojeni testovanych soucastek s pouzdrem DIL,
pfipadné SIL. Tim ale flexibilita samotného detektoru konci a bez dalSich dopliikovych
usazeny Vv dalsich typech pouzder, nekompatibilnich s paticemi DIL, jako napi. QFP, QFN
nebo BGA...

Ke spolehlivému a jednoduchému pfipojeni takovychto soucastek k detektoru SENTRY
pomoci jeho vestavénych DIL patic slouzi jedny z nejdulezitéjsich komponent pro testova-
ni elektronickych soucastek — Integrovanych Obvodi, jimiZ jsou kontaktni adaptéry. Tyto
adaptéry se v drtivé vétSin€ skladaji ze zahotovaci patice vhodné pro pfislusny typ sou-
¢astky. Protoze ale i vétSina téchto patic nema vystup ve formé DIL, tak jsou jesté propo-
jené pies desku plosnych spoju na kolikové listy, jejichz rozméry jiz odpovidaji pozadav-
kiim na pfipojeni k ZIF paticim DIL. ZjednodusSené se da fici, Ze jde Vv podstaté jen o re-

dukci kontaktniho propojeni mezi soucastkou a detektorem.

YV wew

Nekolik variant pro nejbéznéjsi typy pouzder nabizi ptimo vyrobce detektoru SENTRY
spole¢nost ABI Electronics Ltd., jiné lze nakoupit u jinych vyrobct ¢i distributor (napf.
spole¢nost Elnec s.r.o. nabizi celkem Siroké portfolio adaptérti pro riizné typy pouzder),
nebo je mozné si vyrobu origindlniho adaptéru objednat. To se tyka zejména piipadi, kdy
je tieba otestovat soucastku s nestandardnim pouzdrem, vice soucastek najednou nebo na-

piiklad urcity specificky obvod.

Kontaktni adaptéry pro testovani integrovanych obvodu se daji rozdélit opét dle pouzitého
pouzdra soucastky, resp. patice a také dle velikosti pouzdra, resp. poctu pinti a jejich rozte-
Ce, které je adaptér schopny pojmout. Variant je v dnesni dobé relativné velké mnozstvi,
které jde soubézné s velkym mnozstvim riznych variant pouzder elektronickych soucastek,
a proto na nasledujicich obrazcich uvedu jen nékteré zastupce jednotlivych kategorii dle

typu pouzdra.
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Obrazek 25 Adaptér TQFP 48pin + parametry pouzdra [30]
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Obrazek 28 Adaptér SOIC 44pin + parametry pouzdra [30]
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Obrazek 29 Adaptér BGAS8 + parametry pouzdra [30]
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6 NAVRH UNIVERZALNIHO KONTAKTNIHO ADAPTERU

Cilem této prace je navrh a konstrukce univerzalniho kontaktniho adaptéru pro testovani
elektronickych soucastek na detektoru padélkt SETNRY. Pfedné bych rad zminil, jaké

davody k této myslence vedly.

V ptedchozi kapitole bylo pojednani o tom, Ze v dne$ni dobé¢ existuje na trhu velké mnoz-
stvi riznych kontaktni adaptéri pro rizné varianty pouzder elektronickych soucéstek. I tak
ale tyto nedokazou pokryt veskeré moznosti, které se obsluze naskytaji pfi potfebé maxi-
malniho vyuziti potencidlu zminéného detektoru padélkl. Jde zejména o moznost testovani
elektronickych soucastek s velkym mnozstvim pint, které standardni adaptéry nedokazi
pokryt. Pak také moZznost pouziti vice adaptérli, tzn. i testovani vice soucédstek soub&zné.
V neposledni fad¢ jde také o snahu vytvofit co nejvice flexibilni variantu adaptéru (proto
univerzalni kontaktni adaptér) za podstatné nizsi finan¢ni néklady, nez by bylo nutno vyna-
lozit, kdyby se muselo kupovat vétsi mnozstvi riznych adaptérd, piipadné pti vyrobé na

zakéazku profesiondlni vyrobni firmou.

6.1 Navrh desky ploSnych spoji

Pfi navrhu Univerzalniho kontaktniho adaptéru bylo nejprve nutno polozit si otdzku, jaké
kritéria by mél spliiovat. To znamena pro jak4 pouzdra, patice ptipadné adaptéry by mél
slouzit. Po delsi Givaze nad tim, jak co nejlépe skloubit univerzalnost, funkénost a flexibili-
tu bylo rozhodnuto o koncepci umoziujici vyvedeni vSech 256 kanalti, dostupnych na de-
tektoru, na kolikové listy, umisténé po obvodu desky plosnych spoji tak, aby bylo mozno
S nimi operativné propojit pomoci propojovacich kabelid co nejvice variant dalSich kon-

taktnich adaptért.

Uvazovana koncepce musi spliiovat podminku vyuziti v§ech 256 kanali, z nichz 192 je ve
form¢ ZIF patic (4x48) plus 64 v rdmci konektoru pro plochy kabel, tzn. ptipojeni ke vSem
kanaltim soucasn¢. Vzhledem k tomu, ze prostor kolem ZIF patic je celkem omezeny (z
pfedni strany limitovany zamky jednotlivych ZIF patic, ze zadni strany umisténim konek-
toru pro plochy kabel), tak jsem zvolil pro konstrukci variantu se dvéma DPS — spodni pro
pfipojeni ke ¢tyfem paticim ZIF kontaktniho rozhrani detektoru SENTRY a horni desku

pro vyvedeni téchto spoju na kontaktni kolikové listy.
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Obrazek 30 Kontaktni rozhrani SENTRY
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Obrazek 31 Kontaktni rozhrani SENTRY

6.1.1 Zasady navrhovani

Pti ndvrhu a konstrukci DPS se piedpokladé urcitd znalost zasad jejich navrhovani, protoze
vysledny vyrobek by mél byt pln¢€ funkéni a jeho provoz spolehlivy a bezpecny. DalSim
aspektem v dnesnim trznim prostfedi je také ptipadna konkurenceschopnost vyrobku, takze
je tieba myslet i na stranku nakladd, a to nakladd nejen na vyvoj, ale také na vyrobu sa-

motnou. A nejsou to jen naklady, na co musi dnes brat navrhar ohled, ale je to i aspekt
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EMC (Elektromagnetickd kompatibilita) a v neposledni fad¢ i estetickd stranka navrhu.
Protoze se ale tento navrh desek plosnych spoji tyka konstrukce kontaktniho adaptéru,
jenz bude vyuzit na testovani elektronickych soucastek v nenapajeném stavu a adaptér sa-
motny také nebude obsahovat zadné aktivni elektrické obvody se soucastkami a napajenim,

tak zde aspekt EMC pomineme.

Predpoklada se, ze celkova kvalita a charakter ndvrhu ve zna¢né mife zavisi na individuali-
té, Sikovnosti a zkuSenostech kazdého navrhare. Proto nelze jednoznacné definovat kon-
krétni spravny a nejlepsi zptisob navrhovani. Misto toho se uvadéji obecné zasady, kterych
by si m¢l byt navrhat védom, viz vyse. Tyto zasady povétSinou respektuji doporuceni nor-

my CSN IEC 326-3, kterd u nas ale jiz byla zru$ena a do této chvile nova nevznikla. [31]

Uméni navrhu DPS je mozné chapat jako slouceni tfi hlavnich faktorti ovliviujicich ko-

necny navrh:

- Fyzické parametry DPS odpovidajici jejimu ucelu pouZziti, tzn. pfi navrhu by
navrhat mél znat ucel a prostredi, ve kterém bude DPS provozovana a na toto ji di-
menzovat. Napiiklad pro velké DPS se musi volit dostatecna tlouStka desky, aby

nedochézelo k jeji deformaci atd.

- Elektrické parametry predpokladané pii provozu zatizeni ovliviiuji pfimo névrh
plosnych spoji, tzn. spoje by mély byt co nejkratsi, vyvarovat se rizikiim zkratu a

podobné.

- Vyrobitelnost, ktera mize byt pro rizné vyrobce rizné obtizna, proto je vhodné pii
navrhu zndm mozZnosti zvoleného vyrobce, ptipadné s nim moZnosti vyrobitelnosti

Vv pribéhu navrhu konzultovat.

Mezi asi nejpouzivanéjsi zasady navrhu DPS patii ty, které se tykaji ptimo kresby plosné-
ho spoje, jehoz charakter ovliviiuje mimo dalSich okolnosti také vhodna technologie osa-
zovani soucastkami a pajeni. Pro usnadnéni prace navrhare byly v minulosti zavedeny tzv.
Konstrukéni tiidy piesnosti, coz je soubor doporuceni na velikost pajecich plosek a tlous-
ték vodivych cest v zavislosti na poc¢tu priachodii mezi ploSkami v rastru 2,54mm, piipadné

5,08mm. I kdyZ je pouzivani nepovinné, stale se jej v mnoha piipadech vyuziva.
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Zasady navrhu vodicu a pajecich plosek 1ze mimo konstrukénich tfid shrnout jesté do né-
kolika zakladnich boda: [31]

- Vodice nespojovat pod uhlem vétsim nez 90°, aby nedoslo k nedoleptani spoje
- Vzijemna vzdalenost mezi vodi¢i by méla byt co nejveétsi

-V ptipad¢, ze mezi plosSkami vede nékolik vodi¢a, mély by byt jejich vzdalenosti

stejné
- Spojovani plosek provadét izkym vodicem
- Pii volbé $itky vodice je tfeba pocitat s moznosti podleptani vodice

- Mezera mezi vodi¢i musi byt takova, aby vyhovovala pozadavkiim elektrické bez-
pecnosti a vyrobnim moznostem
- Kontaktni ploska kolem otvort by méla byt co nejvétsi, neprokovené otvory vyza-

duji veétsi paject plosky nez prokovené

- Pokud se ptedpoklada zaplnéni priichoziho otvoru pajkou, tak neni tieba u vicevrs-

tvych desek pajeci plosku umistovat

Obrazek 33 Doporucené umisténi vodict mezi ploskami [31]

6.1.2 SW pro navrh DPS

Protoze se v dneSni dob¢ vétSina desek plosnych spoji jiz vyrabi automatizované a vyrobci

vyzaduji standardizované vyrobni podklady v pfesn¢ definovaném formatu, tak se jiz sa-
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motny navrh provadi téméf vyhradné ve specializovanych CAD systémech. Téchto systé-
mu dnes existuje cela fada. Nékteré placené, jiné zdarma i z nichz nékolik je na opravdu
kvalitni irovni. Za zminku urcité stoji takové jako Pads, KiCad ¢i EAGLE, ktery zde bude
blize specifikovan, jelikoz s jeho pomoci byl navrh DPS pro univerzalni kontaktni adaptér

sestaven.

6.2 EAGLE

Protoze se v ramci této prace jednd pouze o prostfedek, nastroj pro navrh plosnych spoju,
tak se nebudu zabyvat popisem programu do hloubky, ale zminim zde jen n¢které zakladni

funkce programu (verze 6.2.0), které jsem vyuzil pti zhotoveni mého navrhu.

6.2.1 Libraries

Knihovny soucastek a jejich pouzder 1 zde, v programu EAGLE, hraji velkou roli, protoZe
obsahuji informace o soucastkach, vcetné jejich pouzder a symboltl, které jsou nezbytné
pro spravné propojeni pii navrhu schématu. Mizeme zde vyhledat knihovny s potfebnymi
soucastkami, ptipadné si vytvofit knihovnu novou, do které tyto soucastky zkopirujeme.
Tuto knihovnu poté aktivujeme a ostatni, nepotiebné, deaktivujeme, coz v dalSich krocich

urychli praci programu (nebude muset vzdy nacitat vSechny knihovny).

V ptipadé, Ze zde pozadovanou soucastku nenajdeme, tak je zde moznost si ji vytvofit.

6.2.2 Projects

Pod polozkou Projects se skryva menu projekti, kde se jednotlivé projekty daji vytvofit a
posléze 1 ukladat ¢i znovu otevirat. V ramci mého projektu jsem zde ukladal dva druhy

soubort:
- Schématické zapojeni

- Schéma plosného spoje
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File View Options Window Help

-~

Marne Descripticn
» Libraries Libraries
> Design Rules Design Rules
> User Language Programs User Language Programs
» Scripts Script Files
» CAM Jobs CAM Processor Jobs
4 |Projects
4 i eagle
4 Z5 Adapter Sentri @
E bottorm_board.brd
bottom_board.pro
@ bottorm_board.sch
E top_board.brd
top_board.pro
@ top_board.sch
] examples Examples Folder

Obrazek 34 Uvodni prostiedi EAGLE

6.2.3 Editor schémat

Zde se vkladaji vSechny potiebné soucastky a provadi se jejich zapojeni, resp. propojeni
virtudlnim vodi¢em. V ramci editoru schémat je k dispozici také tlac¢itko ERC (Electrical
Rule Check) pomoci néhoz Ize provést kontrolu zapojeni.
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6.2.4 Editor ploSného spoje

V tomto modulu dochézi po importu soucastek a jejich propojeni ze schématického editoru
k vlastnimu navrhu desky ploS$nych spoju. Lze zde nadefinovat tvar a velikost desky a
rozmistit soucastky dle potiteby. Pomoci funkce Grid, cozZ je zobrazeni miizky v potfebném
métitku je mozné dosdhnout vysoké presnosti. Tyto soucastky jsou stale jeSté propojené
tzv. vzduSnymi spoji, které postupné pomoci tlacitka ,,wire” v levém menu pfeménime na
vodice. Tyto lze umistit v n€kolika vrstvach dle potieby (horni strana desky, spodni strana

desky, ptipadn¢ jina vrstva u vicevrstvych DPS).

V editoru plosného spoje Ize tyto vrstvy také zapinat/zobrazovat nebo vypinat podle toho,
s jakou zrovna potiebuji pracovat, ptipadné je mozné je zapnout vSechny naraz. To se hodi
také pro vygenerovani vyrobnich podkladi v ptipadé€, ze vyrobce nepodporuje format .brd

a je tfeba mu poslat data pro jednotlivé vrstvy samostatn¢.

Je zde k dispozici také funkce ,,autorouter, ktera umoznuje automatické propojeni soucas-
tek vodici. Ta je ale ve vétSiné ptipadi slozitéjSich obvodu neefektivni a nedrzi se zasad
pro navrh plo$nych spoji popsanych vyse, proto je lepsi propojeni provést manudlne. Aby
bylo dosazeno maximalniho efektu, tak by se mélo zacinat vzdy od nejkratSich spoji.

File Edit Draw View Tools Library Options Window Help
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Obrazek 36 Editor plosného spoje EAGLE
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6.2.5 Export dat

Po dokonceni vlastniho navrhu DPS je projekt ulozen do formatu .brd, ktery obsahuje
kompletni projekt. Nebo lze provést export dat manudlné naptiklad do forméatu .png, coz je
standard pro obrazek. Pfi tomto exportu je tfeba myslet na to, ze pokud nechame zobrazené
vSechny hladiny, tak bude vysledny obrazek mozna vizualné efektivni, ale pro vyrobu vi-
cevrstvé DPS absolutné nepouzitelny (nelze pouzit jako Sablonu protoze budou vodice
vzajemn¢ zkratované). Proto je tfeba nechat zobrazené vzdy jen ty hladiny, které jsou po-

tteba pro vytvoreni Sablony na vyrobu DPS.

6.3 Vyroba DPS UNI Adaptéru

V ramci této prace jsem provedl navrh dvou desek plosnych spoji, které budou slouzit jako
zaklad pro Univerzalni kontaktni adaptér (UNI Adaptér). Protoze se jedna o 384 pajecich
plosek a jejich spoji na sporni desce a 512 pajecich plosek a jejich spoji na vrchni desce,
tak jsem pro jejich navrh zvolil variantu dvouvrstvych DPS, aby bylo mozné tento pocet na
desku, ktera ma pouze omezené rozmeéry, umistit. I ptes to ale v nékterych mistech doslo
k celkem vysoké hustoté spoji/vodi¢t na malém prostoru, ¢imz vznikla potieba pouziti

nepéjivé masky.

Nep4jiva maska ma v oblasti vyroby desek plosnych spojii n€kolik opodstatnéni. Diivo-
dem, pro¢ jsem ji zvolil pro sviij navrh j4, byla jiz zminénd hustota spoji. PouZitim nepaji-
vé masky jsem se snazil docilit dostate¢né ochrany vodict pred moZnosti piipadného elek-
trického zkratu (cinovych mistkl po pajeni). Desky také nebudou uréeny pro zapracovani
do né&jakého krytého pristroje, ale budou pti své ¢innosti volné vystaveny vlivim okolniho
prostfedi. Proto bylo pouZiti nepdjivé masky uvazovano i jako ochrana celé DPS pied

okolnimi vlivy a mechanickym poskozenim.

Spolu s nutnosti prokoveni vSech otvorti pro umisténi soucastek, véetné vétsiho mnozstvi
samostatnych prokovili bylo nutno najit vhodného vyrobce, ktery vyrobu tohoto technolo-
gického stupné a slozitosti bude schopen (manuélni vyroba v domacich podminkach nebo i
s vyuzitim dostupného vybaveni laboratofe na FAI by nebyla mozna). Vysledek vyroby

DPS, vcetné vyuziti technologie HAL (z&rové cinovani) je vidét na nasledujicim obrazku.
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7 VYROBA UNI ADAPTERU

7.1 Komponenty/soucastky

Pro findlni sestaveni UNI Adaptéru bylo nutno mimo vyroby DPS také vybrat vhodné
komponenty pro jejich osazeni. Predbézny vybér komponent a jejich typt probehl jiz pred
samotnym zacatkem navrhu DPS, aby bylo mozno dle nich dimenzovat potfebné rozmeéry.
Finalni vybér pak sestaval z nalezeni vhodného distributora, pficemz kritériem nebyla jen
cena samotné komponenty, ale také dostupnost jednotlivych komponent u vyrobct. Proto-
ze neni zadouci, abychom objednavali jednotlivé komponenty samostatné u distributorti

levnéjSich o 50,- ale vzapéti zaplatili o 150,- vice za dal$i balné, dopravu atd.

Pro sestaveni UNI Adaptéru tedy bylo potieba zajistit kolikové listy pro zabezpeceni pro-
pojeni adaptéru s paticemi ZIF detektoru SENTRY, pro vzajemné propojeni a spojeni DPS
a také pro vyvedeni vSech testovacich kanali na vrchni DPS. Déle bylo nutno zabezpecit
64 zilovy plochy kabel véetné konektorii a male konektor pro ptipevnéni plochého kabelu

na DPS. Seznam potiebnych soucastek pro jeden UNI Adaptér je nasledujici:

16x kolikova lista 24pin, rozte¢ 2,54mm

4x kolikova liSta 64pin, rozte¢ 2,54mm

1x konektor pro plochy kabel 64pin, 90°, rozte¢ 2,54mm

Plochy kabel 64pin véetné konektorti

Potteba dalSiho materialu, jako napt. pajky byla zanedbatelna a proto ji zde neuvadim. Po-
uziti kolikovych list je velmi flexibilni z hlediska tpravy jejich délky, resp. poctu pinil (od-
lamovanim), tudiz nebylo nutné se pii ndkupu pevné drZet stanovenych pocti pind a
vzhledem ke zminéné efektivité¢ ndkupu byly objednany kolikové liSty s jinym poctem pi-
nt, které byly nasledné upraveny. Presna technickd dokumentace jednotlivych komponent

bude obsahem pftilohy.

7.2 Sestaveni UNI Adaptéru

Vlastni sestaveni UNI Adaptéru jiz bylo jen otdzkou osazeni desek komponenty a jejich
pfipajenim. K tomu jsem pouzil elektrickou ruéni pajku. Protoze adaptér neobsahuje zadné

elektronické soucastky citlivé na mozné piehiati zptisobené pajenim, nebylo ani potieba
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nijak zvlasté hlidat teplotu pajeni (nastaveno 300°C). K sestaveni UNI Adaptéru jsem vyu-

71l zazemi laboratotfe na FAI
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Obrazek 39 UNI Adaptér — spodni strana
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Obrazek 40 UNI Adaptér — vrchni strana
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8 TESTOVANI UNI ADAPTERU

Zkusebni testovani UNI Adaptéru bylo potieba provést za ucelem ovéteni funkcnosti navr-
zené koncepce, za ucelem ovétreni funkEnosti jednotlivych elektrickych spoji (pfipajené
kolikov¢ listy) a také jako prosttedek pro odhaleni ptipadnych nedostatkli a navrhii na vy-

lepSeni.

Pro zkuSebni testovani byl vybran integrovany obvod ATmega329V vyuzivajici pouzdro
QFNG64 a adaptér od firmy Waveshare Electronics — GP-QFN64-0.5. Jak jiz bylo zminéno
diive, pouzdro QFN patii k tém, které nelze jednoduse a bez pouziti ptislusného adaptéru
pripojit k detektoru padélkit SENTRY. V tomto piipad¢ neni s timto detektorem kompati-
bilni ani adaptér GP-QFN64-0.5, jehoz vystupy ve formé kolikové listy jsou mimo rozmé-
rové toleranéni moZznosti patic DIL. Pfesné pro tyto ptipady byl UNI Adaptér navrhovan,
tzn., aby byl mimo jiné univerzalnim prostiedkem pro pfipojeni nekompatibilnich adapté-

ra.
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Obrézek 42 ATmega329V [32]
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Navrzena koncepce umoziuje vyuziti vSech 256 kanalt najednou (véetné ptipojeni 64pin
plochého kabelu). V tomto piipadné nam staci pouze 64 kanalt, tzn. 192pin (4x48pin ZIF)
bez nutnosti zapojeni plochého kabelu. Vystupy na horni strané adaptéru pomoci kolikové
listy jsou opatieny piehlednym znaéenim ¢iselnych pozic jednotlivych pint a je tedy jed-
noduché prifazeni jednotlivych pinti soucastky a kanalti detektoru.
8.1 Fyzické zapojeni UNI Adaptéru
Instalace a zapojeni UNI Adaptéru sestava z n€kolika jednoduchych krok:

1) Ptipojeni plochého kabelu k UNI Adaptéru a detektoru (pokud je potieba)

2) Umisténi UNI Adaptéru do ZIF patic detektoru

3) Propojeni adaptéru s testovanou soucastkou (soucastkami) a UNI Adaptéru pomoci

propojovacich kabell

UNI Adaptér zapojeny do detektoru a propojeny s testovanou soucastkou, resp. jejim adap-

térem ukazuje nasledujici obrazek.

Obrazek 43 Zapojeny UNI Adaptér
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8.2 Testovani na detektoru SENTRY

Postup testovani a jeho kroky se po zapojeni adaptéru do detektoru jiz nijak zvlast’ nelisi
od standardnich krok, které je tfeba ud¢€lat pii métfeni na jakémkoli jiném adaptéru. Zmi-
nim zde jednotlivé kroky a ptipadné k nim doplnim popis, pokud se bude jednat o néco, co

nebylo popsano v kapitole 4.

8.2.1 Spusténi programu a prihlaseni uzivatele

V tomto piipadé bylo testovani provadéno pod administratorskym ptihlaSenim, jelikoz

nehrozilo ptipadné zneuziti dat ulozenych v programu ¢i jejich znehodnoceni.

8.2.2 Vytvoreni, definovani nové soucastky

ProtoZe testovani UNI Adaptéru bylo provedeno s pouZitim soucéstky, kterd zde jesté tes-
tovana nebyla, bylo potfeba vytvofit k ni patfi¢ny obraz. Postup vytvofeni v nabidce ,,Lib-

rary* je popsan v kapitole 4.

8.2.3 Vytvoreni referen¢niho PinPrintu

Do adaptéru je umisténa zarucené originalni souc¢astka (definovana vyrobcem) a v nabidce
,Learn“ klikneme na ,,New Device”. V okné€ pro moZnost editace soucastky vyplnime pat-
fi¢na data (oznaceni soucastky, vyrobce atd.) a vybereme pouzdro souastky, které¢ jsme
vytvorili v kroku 8.2.2. Nasleduje vybér referenéniho modu pro testovani, v tomto ptipadé

nastavime na Automatic.

Kliknutim na ,,Learn* a potvrzenim pozic pinl a kanald detektoru se spusti proces skeno-
vani. Tento proces miize v zavislosti na slozitosti soucastky a mnozstvi testovanych pinti
trvat pomérné dlouho, protoze je zde aplikovan kompletni algoritmus pro ziskani optimal-
niho PinPrintu. Po dokonc¢eni skenovani v predchozim kroku kliknutim na ,,Save* PinPritn

ulozime.

8.2.4 Testovani

Po vymeéné referencni soucastky v adaptéru za soucastku, kterou chceme podrobit testu,
spustime testovani v polozce ,,Test* a kliknutim na tlacitko ,,Test™.
Testovani probihd skenovanim PinPrintil a jejich porovnavanim s referenénim, pfi¢emz o

tom, jestli testovana soucastka vyhovuje ¢i nikoli rozhoduje to, jestli se zjisténé V-A cha-
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rakteristiky rovnaji referencnim nebo jestli se pohybuji v ur¢itém toleran¢nim poli. Toto

toleran¢ni pole (horizontalni i vertikélni) 1ze nastavit v administracni sekci.

Testovaci algoritmus je jiz o poznani rychlejsi a po jeho ukonceni se na obrazovce objevi
matice vysledka. Tyto vysledky lze kliknutim na ,,Report™ zpracovat do prehledného re-
portu ve formatu .pdf.

Y SENTRY Counterkit K DRtGcior ABRGIHIGE

ek S
WELCOME | =

Device | Rasult | Documentaton
Select Device
Learn | Zooms 1% -
Jovicepetate |

LIBRARY |
HARDWARE |

Device Testing

Scan Mode: [Soge

TEST REPORT

Completed
- =

SUCCESS
O
_Boct [ Pm | overst
[ passee 1137 12 ]
Sespects || 47 o
[ roe | 8 | 1 |
Cydes 3

— Socket 1
Log Out

Obrazek 44 Vysledek testu v automatickém referenénim modu, tolerance 3%
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9 VYHODNOCENI VYSLEDKU TESTOVANI

Testovani UNI Adaptéru pomoci ovéfovani pravosti integrovaného obvodu ATmega329V
probéhlo bez problému a vysledky potvrdily, Ze navrzena koncepce a sestaveni UNI Adap-
téru je funkeni. Stejné tak byla GspéSné ovétena flexibilita a univerzalnost jeho konstrukce
diky zvolenému zptsobu propojeni adaptéru s testovacimi paticemi pomoci propojovacich
kabeld. Tim pii jeho pouziti nejsme limitovani piipadnymi zakomponovanymi paticemi
pro konkrétni pouzdra elektronickych soucastek, ale mizeme tyto operativné ménit a zapo-

jovat dle potieby.

9.1 Doporuceni nasledné modifikace UNI Adaptéru

Soucasna konstrukce UNI Adaptéru ponechava prostor pro jeho dal$si modifikaci, napf.
vyuzitim volného prostoru pro umisténi patice pro nejpouzivanégjsi verze adaptéra (rychlé
pfipojeni bez nutnosti propojovacich kabell), nebo moznost vyuZiti prostoru pro variabilni
zapojeni dodatecnych el. soucastek pro moznost testovani IC zapojenych v jednoduchém

obvodu.

Dalsim poznatkem pro moznost modifikace, ktery vyplynul na povrch pii testovani UNI
Adaptéru, je vhodnost pouziti specialnich propojovacich kabeld. Pravdépodobné plochych
kabell opatfenych na obou koncich patficnym konektorem pro moZznost rychlého propojeni
S vhodnymi testovacimi paticemi. Soucasnad metoda propojeni pomoci jednotlivych propo-
jovacich vodi¢u po jednotlivych pinech je sice funkéné vyhovujici, ale Casové nakladna a

s ur¢itym rizikem poskozeni pini pfi ¢asté manipulaci.
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ZAVER

V této praci byly shrnuty nejcastéjsi davody, které vedou k padélani elektronickych sou-
castek, typy téchto padélkii a metody jejich odhalovani se zaméfenim na elektrické testo-
vani formou komparace voltampérovych charakteristik testovanych vzorkl s referencnimi
za pomoci Detektoru padélki elektronickych soucastek SENTRY. V souvislosti s tim byly
podrobeny podrobnéjsimu zkoumani jednotlivé typy pouzder elektronickych soucastek se
zaméefenim na jejich tvarové a rozmérové charakteristiky. Tyto ovliviiuji jejich moznosti
testovani na zminéném detektoru, v ramci ¢ehoz se vyuziva ptislusnych adaptéra dle typu

pouzdra.

Hlavnim cilem prace byl navrh a konstrukce univerzalniho flexibilniho adaptéru kompati-
bilniho s detektorem SENTRY. Tento adaptér mél byt schopen flexibilné pojmout vice
ruznych variant pouzder elektrickych soucastek prostiednictvim jim piislusnych patic a
adaptérti. Tento navrh byl realizovan a fyzicky sestaven, aby bylo mozné prokazat jeho
funkénost v rdmci experimentalniho méteni. Toto métfeni probéhlo na integrovaném obvo-
du ATmega329V v pouzdie OFN/MLF, pro které v tuto chvili nebyl na FAI dostupny
adaptér kompatibilni s detektorem SENTRY. Tim byla prokdzana nejen funkénost navrhu

adaptéru, ale také jeho vyuzitelnost v praxi.

Pii tomto testovani se objevily urcité napady, na dal$i modifikaci adaptéru piipadné jeho
pfislusenstvi, které mohou byt pouZity pro nasledné vylepSeni konstrukce a tim zvySeni
jeho dalsiho vyuziti.

Soucasti této prace jsou také technické podklady pro vyrobu desek plosnych spoju ve for-

matu .brd, které lze dale vyuzit v programu EAGLE a také technické listy komponentl

pouzitych k sestaveni adaptéru.
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CONCLUSION

This thesis sums up the most common reasons leading to the counterfeiting of electronics
components, the types of these counterfeit components and methods used for their detec-
tion focusing on electric testing using comparison of internal electrical characteristics of

tested samples and reference sample by using SENTRY Counterfeit IC Detector. In rela-
tion to this, different types of electronics component housing were exposed to a detailed

examination focused on their shape and dimensional characteristics. These characteristics
affect the difficulty level to test a particular component on the above mentioned detector.

As a result, appropriate adapters have to be used according to the type of package.

The main goal of this thesis is to design and construct an universal and flexible contact
adapter which would be compatible with SENTRY detector. On that adapter we should be
able to use and test several types of electronic component packages with the help of appro-
priate sockets and adapters. Such a design was created and constructed to prove its func-
tionality in an experimental test. That test was applied on ATmega329V IC, for which we
have not had an adapter compatible with SENTRY so far. The test result has approved the

functionality of the designed adapter as well as its applicability in practice.

During the adapter testing, several ideas for further potential adapter modification or its
accessories has came up. These could be used for further improvements of the construc-

tion, thereby increasing its application on efficiency and versatility.

This thesis includes the supplemetary technical documentation necessary for the further
production of the PCBs (Printed Circuit Boar) using .brd format which is compatible with
EAGLE software, as well as technical data sheets for the components which are a part of

the adapter.2
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AC
BGA
CQFP
DC
DIL
DIP
DPS
EMC
ERC
FAI
HAL
IC
JEDEC SSTA
LQFP
MSOP
NG
PCB
PGA
PinPrint
PLCC
PPGA
PQFN
PQFP

QFN

Alternating current

Ball Grid Array

Ceramic Quad Flat Package
Direct current

Dual In-line Package

Dual In-line Package

Deska plosnych spojt
Elektromagneticka kompatibilita
Electrical Rule Check

Fakulta Aplikované Informatiky
Hot Air Levelling

Integrated Circuit

Organizace schvalujici technologické standardy
Low Profile Quad Flat Package
Micro Small Outline Package
No Good

Printed Circuit Board

Pin Grid Array

Otisk V-A charakteristiky
Plastic Leaded Chip Carrier
Plastic Pin Grid Array

Power Quad Flat No-Leads
Plastic Quad Flat Package

Quad Flat No-Leads
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QFP
QIL
QIP
QSOP
RoHS
SIL
SIP
SMT
SoIC
SSOP
SW
THT
TQFN
TQFP
TSOP
TSSOP
UNI
V-A
XQFN
XRF

ZIF

Quad Flat Package
Quad In-line Package
Quad In-line Package

Quater Small Outline

Restricted of the use of Hazardeous Substances

Single In-line Package

Single In-line Package

Surface Mount Technology

Small Outline Integrated Circuit
Shrink Small Outline Package
Software

Through-hole Technology

Thin Quad Flat No-Leads

Thin Quad Flat Package

Thin Small Outline Package

Thin Shrink Small Outline Package
Univerzalni

Volt-Ampérova

Extreme Thin Quad Flat No-Leads
Rentgenova Fluorescenéni Spektroskopie

Zero Insertion Force
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