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ABSTRAKT

Tato diplomova prace se zabyva vytvorenim Skoliciho pracovisté, jako néstroje pro efektivni
zaucCeni techniktli pracujicich s integrovanym zabezpecovacim systémem Asset. Praci tvoii
literarni reSerse skolicich pracovist’ z oblasti technického vzdélavani a popis systému Asset.
V praktické ¢asti jsou vypracovany skolici materidly pro jednotlivé etapy vyuky a systém

oveétovani ziskanych znalosti na zakladé testh a praktickych uloh.

Klicova slova: Asset, skoleni, PZTS, integrované poplachové systémy

ABSTRACT

This thesis deals with establishing a training centre aimed at effective training of techni-
cians working with the integrated security system Asset. It consists of literary researches by
training institutes of technical education and the description of Asset system. The prac-tical
part includes training materials prepared for particular stages of tuition and the verifi-cation

system of acquired knowledge based on tests and practical exercises.

Keywords: Asset, training centre, 1&HAS, integrated alarm systems
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UvVOD

Montaz a zprovoznéni komplexnich integrovanych poplachovych zabezpecovacich systému
je velmi slozitou zalezitosti vyzadujici velké mnozstvi znalosti. Potfebné znalosti je mozné
ziskat prostfednictvim samostudia s vlastnim odvozovanim mnohdy mylnych zavért nebo
s vyuzitim Skolicich stfedisek se zaméfenim na konkrétni technologie pod vedenim specia-
listd.

Integrovany zabezpeCovaci systém Asset, ktery je vychodiskem této diplomové prace, nabizi
nepieberné mnozstvi konfigurovatelnych funkci. Asset zahrnuje poplachovy zabezpecovaci
a tisnovy systém, systém kontroly vstupu, systém meéteni a regulace a moznost ptipojeni
kamerovych systému. Poskytuje moznosti softwarovych vazeb, skrze které se tyto jinak sa-
mostatné systémy piiznivé ovliviiuji. Neproskoleny technik je ale schopen vyuZzit pouze
zlomkové mnozstvi téchto funkci. Nezajisti tak spokojenost zakaznika ani plnou funk¢nost
systému. Misto toho z mnozstvi variant, které integrované systémy nabizeji, vytvari Spatna
a neuplna feseni.

Pojistovny vyzaduji pro pojisténi objektu zabezpeceni systémem, ktery byl instalovan cer-
tifikovanym technikem montazni spole¢nosti. Pokud je instalace provadéna technikem,
ktery systém zna pouze diky samostudiu a nedisponuje certifikatem, jenz by znalosti potvr-
zoval, bude pojisténi objektu pravdépodobné finanéné nakladnéjsi nebo dokonce neprove-
ditelné. Mnoho vyrobnich firem poskytuje zaruku spravné funkénosti pouze v piipadé, ze
bylo zafizeni spravné nainstalovano a nakonfigurovano. Tato skutec¢nost je predpokladana

na zékladé montaZze zatizeni certifikovanym montdznim technikem.

Dobte provedené Skoleni technikll se muiize stat marketingovou strategii vyrobni spole¢nosti,
nebot’ odbératelskd montazni spolecnost bude Castéji odebirat zafizeni, ktera jejich technici
dovedou optimalné nainstalovat diky znalostem ze $koleni a to jak z pohledu kvality, tak
Casu. Vyrobni spole¢nost poskytujici bezplatnou technickou podporu produktd mize dobie
zvladnutym skolenim techniki tuto podporu a s ni souvisejici naklady minimalizovat.
Vhodné proskoleni technici totiz budou mit minimum realnych divodii se na vySe zminénou
technickou podporu obracet. Stejné tak montazni spole¢nost by méla v ramci zkvalithovani

vV

vlastni image mit zaméstnance proskolené na montéaz nejriizné;sich technologii.
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. TEORETICKA CAST
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1 INTEGROVANY ZABEZPECOVACI SYSTEM ASSET

Asset je integrovany zabezpeCovaci systém Ceského vyrobce, ktery je certifikovan pro IV.
stupen zabezpeceni — vysoké riziko. Systém Asset je souhrn:
a) vyhodnocovaci fidici jednotka

b) periferie pro ziskavani tidaji ze svého okoli a zafizujici zpétnou odezvu
c) nadstavbové konfiguracni a ovladaci software

1.1 Koncepce systému

Systém Asset je koncipovan pro zabezpeceni nejvyssi irovng se sou¢asnym diirazem na uzi-
vatelsky komfort a vysokou pfidanou hodnotu. Aby byl systém schopen plnit tyto pozadavky
bez negativnich bezpecnostnich dopadi, je clenén na dvé samostatné vrstvy a to vrstvu hard-

warovou a vrstvu nadstavbového software.

Integrovani poplachovych zabezpecovacich systému s nepoplachovymi systémy prezentuje
maximalni vyuziti modernich prvkd informacénich technologii. Zminéné aplikace Ize inte-
grovat navzajem a tim zajistit efektivni provedeni samo¢innych procesii v obytnych i vyrob-
nich prostorech. Trendy v integrovani poplachovych systému reaguji na vyssi bezpeénostni

pozadavky zakaznikt spojené s uzivatelskym komfortem a snahou o sniZeni ceny.[1]

1.1.1 Hardwarova vrstva

Ukolem hardwarové vrstvy je integrace poplachového zabezpe&ovaciho a tisiiového systémi
(PZTS), systému kontroly vstupu (SKV) a systému jednoduchého méteni a regulace (MaR).
Vyse zminénou integraci fidi RJ, ktera k zisku informaci a ¥izeni vyuziva moduly pfipojené
pres sbérnici RS 485. Na sbérnici RS 485 je mozno umistit az 30 moduld. Ustiedna je v sys-
tému nazyvana fidici jednotkou (dale RJ). Samostatnost hardwarové vrstvy zaruduje odol-

nost vic¢i chybam, které by pfipadné vznikly na Grovni slozitého nadstavbového software.

1.1.2 Vrstva nadstavbového software

Vrstva nadstavbového software ma za kol provadét softwarovou integraci a maximalné
usnadiiovat ovladani a spravu celého systému. Zakladnim prvkem vrstvy nadstavbového
software je Asset Server (ASVR) zajistujici vazby na kamerové systémy, personalni sys-
témy (PeS), systémy dochazky nebo piipojeni operatorského software. K tomuto serveru se
nasledné ptipojuji dalsi grafické aplikace, které jsou konzumentem udalosti serveru. Toto

oddéleni vykonné a zobrazovaci ¢asti je zndmé napiiklad z odolnych serverovych operacnich
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systému Unixového typu, kdy jsou od sebe jadro systému a uzivatelska nastavba oddéleny
Z divodu vyssi odolnosti viici chybam. Vrstva nadstavbového software je urcena pro ope-

racni systém Windows a zdkladni operacni systémy mobilnich telefont.

1.2 Hardware

Systém Asset je vystavén na hardwarové struktute, kterd je schopna velmi naro¢né bezpo-

ruchové ¢innosti po dlouhou dobu bez odstavky.

RJ801Z pprc Latis SQL
" Mini PR

Bezdratove tlacitko

Cteci hlava

Dvefni
jednotka

l:.'\
.

’ Biometricky
terminal

8 x vystup

8 x vstup
RS 485
e RS 232

o Wiegand
¥, 868 MHz

Obecna prenosova cesta

Obr. 1:Hardwarova struktura
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1.2.1 Ridici jednotka

Zabezpecovaci Gstfedna je v systému Asset je srdcem celého systému. Jedna se o prumys-
lovy pocitac s opera¢nim systémem Linux, napdjeci méni¢ pro desku pocitace a linkovy

modul fesici zakladni idaje spojené s béhem systému.

Sou¢asti RJ mohou byt také az 3 expandéry, coz jsou zasuvné moduly, které mohou kazdy
fidit az 4 linky RS 485 a rozsifovat tak pocet ptipojitelnych linek na 12. Mezi volitelné va-
rianty pfipojitelnych zafizeni a moduli, které jsou soucasti RJ, patti také modul Asset Depo
fesici piebirani linek v redundantnim rezimu RJ, napajeci zdroj 12V, komunikatory na do-
hledova ptijimaci poplachova centra (DPPC), modul félie vyhodnocujici pokus o vytvoteni

otvoru do skiiné RJ nebo modul regulujici teplotu v RJ.

1.2.1.1 Asset 8017, 804Z

Asset 801Z je nejmensi variantou RJ, ktera umoziiuje vyvedeni linky RS 485 pfimo z ménice
napéti pro desku pocitace bez nutnosti pouziti expandéru. Tato jednotka je v nové verzi roz-
Sifitelna na variantu Asset 804Z zasunutim modulu expandéru pro 4 linky RS 485 do ménice.

V takovém piipadé ziskame RJ s moznosti pfipojeni 4 x 30 moduli.[2]

Obr. 2: Asset 801 Z
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RJ typu 801Z a 804Z jsou vybaveny 12V napajecim zdrojem PWR4A, ktery poskytuje do-

state¢ny vykon pro nabijeni zdlohovaci baterie, napajeni RJ a napajeni modulii na linkach.[2]

1.2.1.2 Asset 804,808,812

Vétsi varianta RJ Asset, ktera je vybavena oproti variantim Asset 8017 a 804Z vykonngjsi
deskou primyslového pocitace a deskou expander base (EB) pro zasunuti az tfech expan-

dérd. Pravé poétem zasunutych expandéri se lisi typ RJ a podet pouzitelnych linek RS 485.

RJ 804 az 812 neobsahuje napajeci zdroj, ktery byva fesen u této varianty externi formou.
K pouziti externiho zdroje jsou dva diavody a to pouziti vétSiho a vykonnéjSiho zdroje

PWR533, ktery zabira vice mista a také z dtivodu instalace EB do skiiné RJ.[3]

1.2.2 Ovladaci panely

Ovladaci panely jsou moduly pfipojitelné na linku RS 485, které umoziuji ovladani systému
bez pouziti nadstavbové €asti a poskytuji informace o stavu systému. K ovladacim panelim

je mozno piipojit ¢teCku karet a s pouzitim vstupti a vystupt fidit stav dvefi.

1.2.2.1 KMU-4

Nejpouzivangj§im typem ovladacich panelt je klavesnice KMU-4, ktera vychazi z dnes jiz
nevyrabéné varianty KMU-3. Ovladaci panel KMU-4 umoziuje ovladani systému prostied-
nictvim tla¢itek numerické klavesnice a dvouradkového informacniho displeje. Ke kazdé
instalaci Asset musi byt pfipojen alespon jeden ovladaci panel umoziujici lokalni zobrazeni

poplachti. V aktualni nabidce modull Asset toto splituje pouze KMU-4[4]

Obr. 3: Elektronika KMU-4
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Ovladaci panel KMU-4 umoznuje po prihlaseni uzivatele v zavislosti na pravech tohoto uzi-
vatele ménit stav zastfezeni podsystému, rusit poplachy, vytvaret uzivatele, menit rezim to-
peni nebo prohlizet historii systému. Po ptihlaseni v rezimu ,, Technik® pak umoziuje napii-
klad korektni vypnuti RJ nebo zékladni diagnostiku systému, zména konfigurace prostied-

nictvim ovladacich panell neni z divodu komplexnosti systému mozna. [4,5]

1222 KMU-6

Ovladaci panel KMU-6 je varianta dochazkového terminalu, kterd umoziuje vkladani do-
chazkovych udalosti do systému Asset. Vyhodou této varianty dochdzkového terminélu je
nizka cena. Od této varianty je vSak ustupovano z diivodu zastaralé konstrukce a je nahrazo-

vana modernim feSenim KMU-7[6]

1.2.2.3 KMU-7

Ovladaci panel KMU-7 je zatizeni slouZici jako dochazkovy terminal systému Asset. Pro-
stiednictvim barevného dotykového displeje a bezkontaktni ctecky karet je mozno do sys-
tému zadavat dochazkové udalosti, napiiklad ptichod do zaméstnani nebo planovat dovole-
nou. Tyto dochdzkové udalosti 1ze nasledné exportovat do profesionalnich dochazkovych
systémti. KMU-7 mimo zaznamenavani dochazkovych udalosti umoziiuje také jednoduché

ovladani systému spousténim aktivit. [7]

Obr. 4$:KMU-7
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Jadro dochazkového termindlu KMU-7 je feSeno mikropocitacem s vyménitelnym firmwa-
rem, a tak je velmi snadno mozné budouci rozsifovani ovladaciho terminalu o nové funkce.
V zavislosti na pouzité verzi firmware se KMU-7 chova jako terminal pfipojitelny na linku
s fizenim &innosti RJ, nebo je pouZitelny jako autonomni jednotka, kdy prostiednictvim po-

&itatové sité odesila data do nadstavbového software a RJ tak viibec nepotiebuje. [7]

1.2.3 Dverni jednotky

Dveitni jednotky systému Asset jsou moduly pfipojitelné na linku RS 485. Jejich hlavnim
ukolem je spinani zamka dvefi a monitorovani stava dveti. Ke dvetnim jednotkam se ptipo-
Juji ¢teci hlavy, jejichz vybér je velmi Siroky z diivodu nezavislosti na konkrétnim typu Cte-
cich hlav nebo na vyrobci. Jedinym pozadavkem je, aby ¢tecka komunikovala prostiednic-
tvim rozhrani Wiegand. To umoziiuje piipojeni nejen Ctecek v klasickém pojeti, ale také
napiiklad biometrickych termindld, které jsou schopny udaje odesilat rozhranim Wiegand.
V zavislosti na typu ¢tec¢ky je mozno pripojit také nékteré ctecky komunikujici pres RS 232.
U ptipojovanych ¢tecek je umoznéno pouziti algoritmi pro hardwarové desifrovani karet

soukromého i statniho sektoru.[8]

QP TN RVF0V T 0 x D2 @

Obr. 5:Dveini jednotka Asset-20

Dveini jednotky jsou vyrabény ve varianté pro pfipojeni jedné ¢teci hlavy a jednéch dveii
nebo ve varianté pro ptipojeni dvou ¢tecich hlav a jednéch dveii. Toto umoziuje fizeni
vstupu na rezimovych pracovistich s pocitdnim osob v zonach. Vstupni svorky dvetnich jed-
notek umoziuji pfipojeni tlacitka pro povoleni vstupu navstévy, vystupu ciziho PZTS nebo

ovladani vlastni PZTS v kombinaci s ptilozenim karty. [8,9]
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1.2.4 Vstupné-vystupni moduly

Vstupné-vystupni moduly systému Asset jsou zaiizeni, ktera RJ prostfednictvim RS 485 po-

skytuji informace o okolnim prostfedi a umoziuji zpétné prostiedi ovliviiovat.

1241 LML-8

Vstupné-vystupni linkovy modul obsahuje 8 vstupti s vyvazenim DEOL pouzitelnych pro
pripojeni smycek PZTS, SKV a MaR, téchto 8 vstupti je mozno ptepnout do rezimu prou-
dovych smycek s méfenim analogovych veli¢in. Linkovy modul je vybaven také dvéma
vstupy pro piipojeni datové komunikujicich analogovych ¢idel MaR. Své okoli mize Asset

ovliviiovat prostfednictvim 8 tranzistorovych vystupt linkového modulu. [10]

Obr. 6: Modul LML-8

Pro vyssi zatizitelnost vystupli je moznost doplnéni o relé moduly. Tyto relé moduly pro
pfipojeni na linkovy modul jsou dodavéany v provedeni liSty obsahujici 1, 4 nebo 8 relé se

zatizitelnosti do 1A a v provedeni listy s 8 relé se zatizitelnosti do 10 A.[11]

1.2.4.2 Octopus

Bezdratovy linkovy modul Octopus slouzi pro pfipojeni detektorti systému Octopus spolec-
nosti 3S Sedlak, které komunikuji na frekvenci 868MHz. Bezdratovy systém Octopus je
certifikovany pro III. stupen zabezpeceni a nabizi mimo klasické detektory PZTS, jako jsou
detektory pohybu a detektory tfisténi skla, také pro vefejnost méné obvyklé detektory pro
predmétovou ochranu jako jsou podstavce pod piedméty, zavésné detektory nebo kapacitni
detektor pro hlidani pfitomnosti platna obrazu. Mimo detektory patii do systému Octopus
také tisiiova a ovladaci tlacitka, které umoziuji pfivolani pomoci nebo napiiklad odstiezeni

objektu. [12]
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1.2.5 Komunika¢ni moduly

Pro komunikaci na DPPC Asset mimo vlastni ethernetové rozhrani pouziva komunikacni
moduly pfipojitelné na sériovy port desky prumyslového pocitace fidici jednotky. Komuni-

kacni moduly byvaji osazeny jako soucast fidici jednotky.

1251 PZL

Zatizeni PZL slouzi k pienosu dat na DPPC Latis s vyuzitim protokolu FXP. Veskera ko-
munikace miize byt zalohovana prosttednictvim az 3 zaloznich kanali v zavislosti na pou-
zitétm komunika¢nim rezimu. Ve varianté¢ PZL-10 je mozné k pienosu vyuzit ethernet,
GPRS, SMS nebo jednotnou telefonni sit’ (JTS). Varianta PZL-11 nahrazuje vyuziti GSM

sité prostfednictvim piipojeni na radiovou sit’ Morse. [13]

s

Obr. 7:PZL-10

1.2.5.2 Ademco Contact ID

Pienosovy modul Ademco Contact ID (CID) slouzi jako varianta pienosu na DPPC cizich
vyrobct skrze JTS bez zalozni pfenosové trasy. Nevyhodou vyuziti CID je potieba udrzby
aktualnich konfiguracnich tabulek na strané DPPC, kdy nedochazi k pfenosu kompletni in-

formace, ale pouze k ¢iselnému vyjadieni udalosti.[14]
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1.2.6 Klicové trezory KWAD

Kli¢ovy trezor KWAD je zafizeni, které je v systému pouzitelné jako ndhrada nebo doplnéni
SKV s elektromagnetickymi zamky. Klicové trezory v zavislosti na opravnéni uzivatele
uvolni po ptiloZeni karty kli¢ a udalost zaznamenaji do paméti. Klicové trezory KWAD jsou
vyrabény ve varianté pro piipojeni na linku RS 485 RJ nebo jako autonomni zafizeni pro

ptipojeni po pocitacové siti k ASVR.[15]

Obr. 8:KWAD-15
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1.3 Software

Nadstavbova softwarova uroven je prezentovana velkym mnozstvim softwarti, slouZicich
k softwarové integraci a k usnadnéni prace technikii a uzivateld. Softwary jsou uréeny pro
operacni systém Windows a operacni systémy Android, Windows Mobile a iOS mobilnich

telefonu.

Asset Client - Mobile
; Asset Console

Asset Client

‘-“-—n >

<>«~ 4
\\

Kamerovy systém

Databazové 1
Asset Web Interface doka I

v

Microsoft*

SQL Server'

Il

Asset Server RiAsset

Autorizacni portal

4 i
Autorizace pro konfiguraci RJ
b 4 =
Asset Config
o (T Konfigurace RJ
(>"‘«.;\ ' >

o Konfigurace sitovych
W R Y rozhrani
- *
: A
( N,

Obr. 9: Softwarova struktura
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1.3.1 Asset Config

Konfigura¢ni software Asset Config (ACFG) slouzi k nastaveni struktury, vazeb a vlastnosti
systému Asset. Konfigurace systému skrze kldvesnici kvilli komplexnosti systému neni
moznd. V aplikaci se mimo jiné nastavuje typ fidici jednotky, adresy jednotlivych moduli a
jejich chovani, zpiisob pfipojeni na DPPC, pfipojeni na ASVR, vazby mezi udalostmi v Sys-
tému, pfipojeni do sit¢ BACnet nebo pravidla pro SKV. Vytvareni konfigurace zatizeni pro-
biha bez p¥ipojeni k RJ a hotova konfigurace je pak jednorazové odeslana do RJ po podita-
cové siti. Timto zpiisobem lze provadét ve fungujicim systému zmény za béhu, aniz by uzi-
vatel pocitil jakékoliv omezeni. Konfiguracni software pfipojitelny k systému prostiednic-
tvim pocitacové sit€¢ umoznuje také provadéni zmén v systému bez nutnosti fyzické pritom-

nosti technika v objektu. [16]
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Nova [ Oteviit [J]Ulozit ¥)Zpét [HExport » - Tisk b Jazyk - | 4 Odeslat - 4 Stshnout | RD_Bata - | @, Sprava jednatek -

~ | | Pripojeni - = Pfidat zafizeni - == Pfidat detektor - 3¢ Smazat | Vyhledat: o9 Vzdélené piipojeni
|| Konfigurace pipajeni aZ RD_Bata
- 4 odeslat instalaci S Vitudin zafizeni
f Selektivni odeslani s Linka 1
‘ Stahnout instalad =& 1/ 1 Linkovy modul 1/1
~ | Zakladni konfigurace S-ag Smydky Posun viéi tabulce: 0,00000 3| C
Hidici jednaticy +~{g) Siréna
Zafizeni na linkach Zdroj
- :

Zélkdadni | Alktivity | Analog | Pokro@ilé | Topeni

Interval vzorkovani dat (s): 605

[#] Povolit vyhod ani I ych mezi

Napdjeni Wyhodnocovat varovné a poruchové hodnoty na zdklad® stavu analogové smydky
Eaterie
Pozar

I Skupiny podsystémd Dt /.-.:.-
MaR Wetup magnet i
|| Aktivity Tuonek ‘\

Podsystémy

Skupiny aktivit Q:) Teplota venkovni
|| Pievodni tabulky §&) Teplota 1/1/102
SKV Tamper 1/1

pod -20 °C nebo nad 46 °C
1)

Zény
Firmy
Vitah
H\I:IEDV; hospodaFstyi Varovani: pod 0 °C nebo nad 30 °C
Rolety |
Parkovisté
|| Textové LED panely
Topeni
O{auhy 'ﬁ Ponucha se wyhldsi bez ohledu na toto nastaveni v pfipadé, Ze dojde k chyb&
Mistnosti komurikace s &idem DS18620.
Radiatory
Kiivky pimotopd
Instalace lispéiné nactena RD_Bata(1) .

Tolerance varovani: - 25 + 23

Obr. 10:Asset Config [17]

Asset Config obsahuje nastroje pro online diagnostiku systému zobrazenim stavu moduld a
jejich vstupti, spusténim vizualizované klavesnice systému nebo stazenim historie udalosti
z fidici jednotky. V software je mozno generovat tabulky pro CID nebo textovou zpravu o

konfiguraci systému, pro piedani uzivateli systému jako soucéast piedavaciho protokolu.[16]
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1.3.2 Asset Server

Asset Server je zakladni sluzba softwarové vrstvy, ke které se piipojuji RJ systému Asset,
dochazkové terminaly nebo cizi zafizeni a aplikace, nad kterymi ASVR provadi softwarovou
integraci. ASVR veskera piijata data uklada do databaze MS SQL a tyto pak dale distribuuje

uzivatelim, zafizenim nebo cizim aplikacim.[18]

Sluzba ASVR umoziuje automatické rozesilani e-mailt dle skriptt, ptipojeni s PeS instituci,
odesilani dat do dochazkovych systémii nebo automatické logovani auditu zmén v systému.
Mezi ptipojitelna cizi zafizeni patii CteCky otiskil prsti Bioscrypt 4G V-flex, kamerové sys-
témy Avigilon, HikVison, Geutebriick, Dedicated Micros nebo kamery podporujici protokol
ONVIF. Tato zafizeni, mimo kamer s protokolem ONVIF, jsou ptipojovana prostiednictvim

SDK jednotlivych vyrobct a ASVR je tak dale rozsifitelnym softwarem.[18]

1.3.3 Asset Console

Spravcovska aplikace Asset Console (ACNS) se spole¢nym instalatorem jako Asset Client
(ACLT) slouzi k nastaveni ASVR. V programu se nastavuje databaze, ke které se server
pfipojuje veetné souvisejicich parametrd, jako je pocet pokusii o pfipojeni k databazi pred
vyhlaSenim chyby nebo cetnost tvorby databazovych zaloh a zplsob tdrzby databaze. Dale
v aplikaci probiha nastaveni pravidel pro pfipojovani jednotlivych zatizeni jako napiiklad
nastaveni TCP portu, na kterém server nasloucha ptichozim spojenim, konfigurace ovladact
zatizeni, skrze kter¢ se tato zatizeni ptipojuji, nebo dokonce plna konfigurace mensich zafi-
zeni, jako jsou naptiklad autonomni KMU-7 nebo biometrické terminaly. V ACLT jsou jiz
existujicim uZivatelim ptidélovana prava piihlaSeni do aplikaci nadstavbové €asti a prava

pro piistup k jednotlivym modulim ACLT.[19]

1.3.4 Asset Client

Jedna se o zékladni operatorskou a spravcovskou aplikaci pro ovladani systému v nadstav-
bové ¢asti. Tato aplikace je pouhym zobrazovacem a ovladacem, ktery data neuklada, ale
nacita je ze serveru pii kazdém ptipojeni. Pfi pruniku neopravnéné osoby do pocitace s apli-
kaci ACLT tak nehrozi zadné odcizeni dat ulozenych v systému Asset. V aplikaci je mozno
ovladat stavy stfeZeni podsystémi a pfemosténi smycek, rusit poplachy, ovladat aktivity a
tim vystupy zafizeni nebo nastavovat a piepinat rezimy topeni. V softwaru ACLT probiha
sprava systémovych uzivateld, jejich ptistupovych prav z pohledu SKV a PZTS nebo sprava

otiskll prstil pro biometricka zafizeni. Jako nastroje pro kontrolu poskytuje ACLT prohlizeni
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priibéznych udalosti, zobrazeni obrazu z kamer, vypis stavu piipojenych RJ véetng jejich
aktudlniho vytizeni, zobrazeni stavu dvefi nebo naptiklad nahlédnuti do logu systémového

auditu s uzivatelskymi zménami a jejich autory. [20]
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Obr. 11: Asset Client[21]

1.3.5 Asset Client - Mobile

Tenka verze software ACLT pro mobilni zafizeni s operatnim systémem Android 4.0 a
vys$8im slouzi pro zékladni vzdalenou spravu systému. Z pohledu PZTS umoziuje ovladani
podsystémi, pfemosténi smycek, ruSeni poplachil a sledovani historie. Dale je umoZnéno
v souvislosti s MaR sledovat historii analogovych smycek a ovladat vystupy prostfednictvim
aktivit. Z pohledu SKV Client zobrazuje stavy dveii a umoznuje spinani elektromagnetic-
kych zamki. Poslednim prvkem, ktery mobilni aplikace Asset Client Mobile nabizi je virtu-
alni klavesnice KMU — 4, skrze kterou Ize provadeét stejné operace jako z klavesnice, ktera
je hardwarové pripojena k RJ. Moznosti aplikace je vytvaret widgety na plose, skrze které

1ze rychle ovladat konkrétni prvky vyse zminénych kategorii.[22]
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1.3.6 Asset Control

Asset Control je jednotcelovy software pro opera¢ni systém Windows, ktery na hlavni panel
obrazovky umozni piidat ikonu, prostiednictvim které dojde napiiklad k sepnuti zamku kon-
krétnich dvefi. Tato aplikace je hojn¢ vyuzivana k otevieni dveti navstéve aniz by se pra-

covnik v kancelati musel zvednout a dvefe ru¢né otevfit.[23]

1.3.7 Asset Control-Mobile

Varianta aplikace Asset Control pro mobilni zafizeni s opera¢nimi systémy Android, Win-
dows a iOS slouzi jako jednoduchy softwarovy otevira¢, ktery uzivatelim umoziuje oteviit
si dvefe s elektromagnetickym zdmkem. Diky tomuto software neni nutné, aby uzivatel

vlastnil RFID kartu, veskeré ovladani dvefi mize probihat prostiednictvim telefonu.[24]

1.3.8 Fides Device Configurator

Fides Device Configurator (FDC) slouzi ke konfiguraci sitovych rozhrani produkti spole¢-
nosti Trade Fides a k nastaveni v§ech parametr( zafizeni PZL. Nastavenim sitovych rozhrani
se rozumi nastaveni IP adresy, masky, vychozi brany a DNS v siti LAN, do kter¢ jsou zafi-
zeni ptipojena prostiednictvim ethernetu. Na zafizeni PZL je tento parametr rozSifen na na-
staveni konektivity na DPPC prostfednictvim LAN, GSM, radiové sit¢ Morse a JTS a na

nastaveni zjednodusené osmismyckové interni PZTS.[25]

O Zaiizeni Fides Device Configurator (1.0.0.49)
Aplikace Obecné funkce Ustfedna Asset

Seznam piipojenych zaffizeni Informace o zafizeni
Rozhrani /... 4 | MAC TYPZooo | oeef o] oe| oo il Typ zafizeni: Ustfedna Asset Aktualizace konfigurace: 11. 5. 2015 16:18:22
@ Lan (22) .
Verze firmware: 1.0.7.0 Sestaveni firmware: 29, 4, 2015 16:40:55

@) 192.1... 00:0B:AB:... Ustfed... —

- Ladici verze: Ano Sit'ovych rozhrani: 1
-@ 1921, 00:08:A:... Ustfed.. — o Nazev zafizent: hickad Vyirobni &islo: —
@ 192.1... 00:0B:AB:... Ustifed.. — .. . .. |=
@ 192.1.,. BOI20:AF:., PZL-10 w wn e Konfigurace

@ 192.1... 00:0B:AB:.. Ustfed.. — ... . . = =

@ 192.1... 00:21:03%... Dochéz... — 'Obemé p=mice S NastaveniLAN =
B ' B " oo =) 1. Sitové rozhrani

@9 1921, 00:21:03:... Dochdz.. — v e v o

@ 192.1... 00:21:03:.. Dochdz.. — .. ... ... — MAC adresa
@ 1521 002103 Dochdz.. = . .. . Povolit DCP

@) 192.1... O0:0B:AB:.. Ustfed.. — .. ... .. 0 =draea hey NHCDY 107 168 01272 urd
@ 1921, 00:2L:03:...

@ 1921, 00:21:03... =
@ 192.1... 00:21:0%... e Povaleni naditani IP konfigurace z DHCP serveru, Jedi
@ 1921 nastaven tento bit, m3 pfednost pfed ostatnimi konfiguraén...

@) 192.1,

‘ LAM Nazev sitovéha rozhi

Povolit DHCP

00:21:03:...
00:21:03: IRt

Obr. 12: Fides Device Configurator[26]
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1.3.9 Asset Guestbook

Asset Guestbook je aplikace pro zadavani navstévnik do systému Asset, pridélovani na-
vstévnickych RFID karet a spravu tras Ctecek, které jsou jednotlivym navstévnikim zpii-
stupnény. Tato aplikace byva doplnéna o OCR ctecku dokladi, ktera v souladu se zéko-
nem ¢. 101/2000 Sb., o ochran¢ osobnich tidajii nacte patti¢né tidaje o navstéve bez nutnosti

manualniho vypliovani.[27]

1.3.10 Asset Monitor

Jde o pomocnou aplikaci pro strazného v objektu s velkym pohybem stalych zaméstnancu,
ktera umoziuje zobrazovat na obrazovce fotografie majitel karet, které jsou prikladany k
definovanym c¢teckam. Strazny pak jiz pouze vizualné na zakladé podobnosti kontroluje,

zdali osoba zobrazena na fotografii je totozna s osobou, ktera pfilozila ke ¢te¢ce Kartu.[28]

1.3.11 Asset Web Interface

Asset Web Interface (AWI) je aplikace, jejimiz prostfednictvimi je mozno kontrolovat nebo
v pripad¢ dostatecnych opravnéni upravovat dochazku integrovanou v systému Asset. Apli-
kace bézi jako serverovéa aplikace na IIS operacniho systému Windows a je zptistupfiovana
prostfednictvim webovych prohlizec¢ii, coz uzivatelim umoziuje zptistupnéni dat bez nut-

nosti instalace specialni softwart.[29]

1.3.12 Autoriza¢ni portal

Autorizacni portal je serverova aplikace fungujici na IIS operacniho systému Windows,
ktera umoznuje zakaznikiim rozsahlych systémi fidit ptistup technikd servisnich firem ke
konfiguraci RJ piipojenych do poitatové sité. Autorizaéni portal povoluje piistup do kon-
figurace na principu generovani ¢asového tokenu Sifrovaného asymetrickou kryptografii.
[30]

1.3.13 Fides Software Storage

Fides Software Storage je souhrn aplikaci pro spravu automatickych aktualizaci softwari
spolecnosti Trade Fides bez nutnosti kopirovani instala¢nich balickli. Souhrn aplikaci zahr-
nuje spravcovské rozhrani pro pridavani aktualizaci do databaze a rozhrani, které zajistuje

dostupnost aktualizaci ze strany aplikaci a uzivatelt.[31,32]
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2 PREHLED SKOLICICH STREDISEK

V praxi je pouzivano velké mnozstvi Skoleni a Skolicich stfedisek, které se liSi zptisobem
provedeni a obsahem. V nasledujicich kapitolach bude rozebrano, jaké dtivody pro Skoleni
existuji, jaké formy $koleni jsou pouzivany a na nékolika ptikladech budou v praxi realizo-

vana Skolici stfediska popsana a systemizovana.

2.1 Vyznam Skolicich stiedisek v PKB

Skolenim zaméstnanct v primyslu komeréni bezpeénosti (PKB) dochazi k navyseni pidané
hodnoty, kterou je zaméstnanec schopen svému zaméstnavateli poskytnout. Zaméstnanec,
ktery je pravidelné skolen, je schopen pfemyslet a odvadét praci na vysoké odborné urovni.

Takovi zaméstnanci jsou na trhu prace velmi zadani.[33]

Skoleni v oboru montaze bezpeénostnich technologii neni v soudasné dobé vyzadovéano Zad-
nym zakonem, vyhlaSkou nebo normou. Jedinou vyjimku tvoii montdZze EPS, pro které
norma CSN EN 54 a potazmo vyhlaska &. 23/2008 Sb., o technickych podminkach po-
zarni ochrany staveb v upravé vyhlaskou 268/2011 Sb. nafizuje montaze proskolenymi cer-

tifikovanymi techniky.

Tabulka ¢. 1: Kvalifikace montdznich pracovnikii v PKB[34]

Kvalifikace montdzni | Urover Specifické Cena Poznamka
organizace: pouzité zarizeni: montdaze:
techniky:
I. | e Specidlni Profesionalni | PZTS stupen 3-4 | Vysoka Pojistovny
znalosti EPS vyZaduji
e MontdZ vyhradné o
prokazatelné montaz. vy-
proskolenymi spoleé- hradné pro-
nostmi Skolenymi
Il. | e Vseobecné znalosti | Standardni PZTS stuperi 2-3, | Stiredni montaznimi
e MontdZ vSeobecné SKY spolec-
znalymi spolec- ! .
nostmi nostmi
CCTV ,
vyrobcem
I1l. | e Bezodborné kvalifi- | Sirokd PZTS stupen 1-2 | Nizkd zarizeni.
kace

verejnost
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Vyrazné odlisnd situace se Skolenimi je v segmentu soukromych bezpecnostnich sluzeb,
které se zamétuji na ostrahu majetku a osob a sluzby soukromych detektivii. Tento segment
ma povinna Skoleni jasn¢ specifikovana a ve spojeni s koncesovanou formou Zivnosti také
pravné vynutitelnd. Tato netechnicka cast segmentu PKB ovSem neni pfedmétem zpracovani

diplomové prace. [35]

2.2 Ué&el $koleni

Dtivodu skoleni mtize byt mnoho, V této podkapitole jsou zminény nejcastéjsi druhy Skoleni

zaméstnancl V primyslu komeréni bezpec¢nosti dle ucelu.

2.2.1 Bezpecnost a ochrana zdravi p¥i praci

Zakonné povinné Skoleni je zajiStovadno zaméstnavatelem a musi byt provadéno odborné
zpiisobilou osobou. Skoleni ma za cil seznamit zamé&stnance s riziky a piijatymi opatfenimi
souvisejicimi S vykonem prace. Pfi tomto druhu Skoleni je potieba zohlednovat predpisy
k zajisténi bezpecnosti a ochrany zdravi, piedpisy pro bezpecnou praci s technickymi zafi-
zenimi a stanoveni pracovnich podminek. Provedend Skoleni bezpe¢nosti prace jsou zaklad-

nim piedpokladem pro vyjmuti z odpovédnosti za pracovni traz zaméstnance. [36]

2.2.2 Obchodni $koleni

Cilem obchodniho Skoleni je seznameni posluchact s nabizenymi produkty a sluzbami za
ucelem prodeje a rozsifeni dobrého jména spolecnosti. Behem téchto skoleni jsou posluchaci
seznamovani s portfoliem produkti Skolitele a n€kterymi parametry. Parametry zatfizeni a
sluzeb, které nejsou obecné znamy, byvaji vysvétleny a pfipadné porovnany s jinymi zafi-
zenimi pro lepsi predstavu posluchacti. Pro zvyseni atraktivity Skoleni a lepsi pochopeni je
vhodné Skoleni doplnit praktickymi ukdzkami. Behem obchodnich $koleni aZ na vyjimecné

ptipady nedochazi k seznameni s konfiguraci zafizeni a moznymi zavadami zafizeni.

2.2.3 Technické Skoleni

Technicka Skoleni jsou ur€ena montaznim technikim, servisnim technikiim a projektantim.
Béhem téchto Skoleni dochazi podobné jako u obchodnich Skoleni k seznameni s produkty,
ovSem technickych parametrl je zdiraznéno vice a jsou probrany vice do hloubky véetné
vazeb mezi jednotlivymi ¢astmi systému. Béhem téchto Skoleni dochazi k seznamovani s
nastavovanim produkti, které jsou pfedmétem skoleni, k upozornéni na potenciondlni chyby

nebo k simulaci realnych ¢innosti, kterych se posluchaci Gcastni.
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2.2.4 Uzivatelské Skoleni

Skoleni provadéna technikem seznamuji koncové uZivatele s provozem, signalizaci a ovla-
danim systému. Tato Skoleni béZn¢ probihaji po ukonceni instalace v misté, kde bude systém
pouzivan, a jsou jednim z pfedpokladi pro piedani dila zdkaznikovi. Vhodn¢ provedené uzi-
vatelské Skoleni spole¢né se spravné provedenou instalaci umozni zakaznikovi vyuziti vS§ech
moznosti, které produkt nabizi a vylepSuje tak image spolecnosti i produktu. Dale 1ze vySko-
lenim uzivatele eliminovat riziko poskozeni systému nespravnou manipulaci nebo plané ser-

visni zasahy na naprosté minimum.

2.2.5 Aktualizaéni $koleni

Aktualiza¢ni Skoleni ma za tikol jiz vySkoleného posluchace seznamit s novymi vyrobky a
funkcemi. Aktualizacni Skoleni byvaji nejcastéji vyznamové spojena s technickym druhem
Skoleni umoznujici projektovani a konfiguraci systémt dle nejnovéjSich trendi. Tato Skoleni

jsou mnohdy vedena neformalnim stylem spojena s diskusi o zkuSenostech posluchacu.

2.3 Forma Skoleni

Pro skoleni jsou v zavislosti na diivodech a rozsahu Skoleni a Grovni posluchacti pouzivany
nejriznéjsi formy, kdy kazda forma ma své vyhody, ale také slabé stranky. Odd¢leni forem

Skoleni nelze chapat striktn€, nebot’ se mnohdy v praxi prolinaji.

2.3.1 Teoreticka forma

Teoreticka forma skoleni je rychlou nizkonakladovou variantou seznameni posluchacu s po-
ttebnymi skute¢nostmi. Pfi této formé Skoleni jsou pouzZivany jako prostfedky predani infor-
mace prednaska doplnéna prezentaci, ptipadné diskuse s aktivnim zapojenim ucastnikd.
Vhodnym doplitkem rozsifujicim ptedstavu posluchacii jsou pasivni ukézky a videoukazky,
které zaujmou pozornost. Tato forma je vhodnd zejména pro Skoleni za obchodnim ucelem
nebo z divodu bezpecnosti prace. Tato forma byva velmi ¢asto nespravné pouzivana pro

technicka Skoleni.

2.3.2 Kombinovana forma

Kombinovand forma Skoleni je slou¢enim formy teoretické, diky které poslucha¢ ziska po-
titebné znalosti, a praktického cviceni pro hluboké zaziti nové ziskanych informaci. Tato

forma vychazi ze vSeobecné zndmé a uznavané Komenského metody ,,vysvétli, ukaz, nech
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vyzkouSet™ a ma velmi dobré vysledky, kdy si posluchaci probiranou latku zapamatuji spo-
le¢né se schopnosti uvést ji pozdéji do praxe. Nevyhodami této metody skoleni mohou byt

vyS$§i ¢asova naro¢nost a cena.[37]

2.4 Skolici stiediska a $koleni v praxi

V této Casti diplomové prace jsou zminény piiklady Skoleni zaméfené na bezpecnostni a
informacni technologie, kterych jsem se osobné zcastnil, nebo které mi byly poskytnuty

prostiednictvim jinych osob vcetné skolicich materiali.

241 KNX

Jedna se o zprosttedkované informace o skoleni zaméteném na systémové elektroinstalace.
Skoleni na KNX je ¢lenéno na n&kolik trovni. V uvadénych piipadech byla nizsi arovei
$kolena spole¢nosti ABB a vys§i tiroved spole¢nosti Schneider electrics. Ugastnici obou ko-
leni obdrzeli velmi obsahlé materidly kopirujici obsah ptfednasky. Do materidlt si Ize délat
vlastni poznamky a zachytavat tak informace subjektivn¢ dulezité pro kazdého ucastnika
v kontextu piednasky. Skoleni byla v obou piipadech &lenéna do teoretické Easti zaméiené
na zisk informaci a praktické ¢asti pro redlné vyzkouseni ziskanych informaci. Ob& varianty

byly zakonceny testy na vysoké tirovni obtiznosti. Nékteré otazky v testech vSak nesouvisely

s technickym zamétfenim a byly tak zbytecné.

2.4.2 Jablotron

Skoleni technikdl a projektanttl na zabezpe€ovaci systémy nejprodavanéjsiho ¢eského vy-
robce jsem se zucastnil dvakrat osobné a to v roce 2009 a v roce 2014. Za tuto dobu nedoslo
ke zméné& formy $koleni, doslo pouze ke zméné technologii. Skoleni, agkoliv je oznagovano
za technické, je svym obsahem spiSe obchodni a pfedstavuje formou prezentaci a ndzornych
ukézek portfolio zafizeni, kterd spolecnost vyrabi a dodava. Soucasti dvoudenniho Skoleni
s dotaci cca 10 hodin ¢istého ¢asu nebyla prakticka ¢innost, pii které by si posluchaci prak-
ticky vyzkouseli ptedvadéné systémy. Pfi pozdéjSim realném kontaktu se systémem, ktery
byl Skolen, jsem byl schopen se zafizenim pracovat pouze podle manualu, bez ohledu na
absolvovani skoleni. Informace ziskané na Skoleni jsou nedostate¢né pro instalaci a oZiveni
systému. Skoleni spole¢nosti Jablotron je zakonéeno testem, ktery v§ichni posluchaéi na za-
kladé€ tymové spoluprace zvladnou. Diky zvlddnutému testu dostanou certifikat, ktery spo-
le¢né s obvyklymi pozadavky, jako je platny certifikat o absolvovani zkousky dle vyhlasky

50, opraviiuje k instalaci Skolenych zatizen.



UTB ve Zliné, Fakulta aplikované informatiky 31

2.4.3 Variant

Spolecnost Variant dodava na ¢esky trh velké mnozstvi Gstieden PZTS a EPS a jako podporu
prodeje provadi bezplatna Skoleni technikti na dodavané technologie. Byly mi zprostiedko-
vany informace o technickych $koleni PZTS Digiplex Evo, Magelan a EPS Detectomat.
Struktura vSech skolicich lekci byla shodna, kdy na pocatku lekce byly pfedany teoretické
informace doplnéné praktickymi ukdzkami. Béhem teoretické ¢asti doslo k uzite¢nému zo-
pakovani znamych informaci, jako je vypocet ubytkli napéti na vedeni nebo vypocet po-
ttebné kapacity baterie. Nasledné si posluchaci vyzkouseli drobné technické zasahy do sys-
tému prostrednictvim kladvesnice bez vyuziti softwarii. Na zavér skoleni dostanou vSichni

posluchaci certifikat o absolvovani skoleni bez absolvovani zavérecného testu.

2.4.4 AXis

Skoleni bylo pofadano za obchodnim uéelem se zaméfenim na kamery a kamerové systémy
spole¢nosti Axis. Ve velmi kratkém ¢asovém tseku jednoho dopoledne bylo predstaveno
portfolio spolecnosti v podob¢ ndzvi a technickych parametri, které posluchac¢iim s teore-
tickymi znalostmi bez praktickych znalosti utvofily pouze ramcovou piedstavu. Soucasti
obchodniho $koleni mélo byt praktické predstaveni 3 kamer, z nichZ se jednu nepodatilo
zprovoznit vibec a druhou s velkymi obtizemi. Takovéto technické potize mohou zplisobo-
vat nedivéru v prezentovany produkt, coz v ptipad¢ marketingového Skoleni snizuje vyznam

Skoleni.

2.45 CCNA Exploration

Skoleni na profesionalni fadu sitovych komponentti Cisco Systems, které jsem absolvoval
ve variant¢ CCNA Exploration, je déleno do 4 samostatnych semestri, z nichz kazdy je za-
koncen zkouskou a ziskem certifikatu, ktery ma bez ohledu na absolvovani dalSich semestrt
jiz samostatny vyznam — dal$i semestry jsou rozvijenim zakladnich znalosti a znalosti o dal-
Sich technologiich. Semestr je souhrnem 12 lekci, které na sebe vzéjemné navazuji. Struk-
tura lekce je ¢lenéna na ¢ast prednasSkovée diskusni, béhem které je pfednesena potitebna teo-
rie s diskusi 0 bodech, které nebyly poslucha¢iim jasné. Diskuse udrzuje posluchace v pozoru
a zasadné se tak 1i$i od samostudia. Ve druhé ¢asti Skolici lekce probiha dle podrobného
scénafe prohloubeni ziskanych informaci jejich vyzkousenim v simulacnim software nebo
na redlnych zatizenich. Celému procesu je pfitomen odbornik s certifikaci vyssi urovné,

ktery pomaha v ptipad€ nejasnosti nebo vzniklych chyb. Kazd4 lekce je zakoncena testem,
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ktery uzivatel vyplnuje online mimo skoleni a ovétuje si tak, zdali si zapamatoval ze Skoleni
vSechny dulezité¢ udaje. Cely semestr $koleni je zakon¢en velkym online testem, ktery je
vyplnén technikem na posledni lekci a ktery zahrnuje informace ziskané béhem celého stu-
dia. Krom¢ testu je pro uzavieni semestru potieba predvést také praktickou ukazku konfigu-

race dle scénafe, jez Castecné zahrnuje vSechny prostudované okruhy.

Kvalitni $kolici stfediska v podani spole¢nosti Cisco jsou marketingovou strategii spole¢-
nosti, kdy jsou na stifedni a vysoké Skoly v oboru informac¢nich technologii dodana potiebna
zafizeni a aktualni materialy pro Skoleni vCetné prezentaci, simulacnich softwari a testl.
Tato skolici stfediska jsou podporovana skolenim kvalitnich lektorti na vyssi arovni. Strate-
gie vychazi z ptedpokladu, Ze student, ktery ukon¢i studium a nastoupi na pozici spravce
sité, bude pouzivat technologie, se kterymi byl jiz dfive seznamen. Spole¢nost Cisco pak
prave témto technikiim prodéava velké mnozstvi zatizeni a 1 pies vysoké naklady na Skoleni

generuje z dlouhodobého hlediska vysoké zisky.[38]

2.4.6 RIipEX

Kombinované marketingové technické Skoleni spole¢nosti Racom ptedstavuje v marketin-
goveé casti struéné a piehledné produkty spolecnosti. Po tomto kratkém uvodu slouzicim k
zaujeti pozornosti pracovnik technické podpory provede prednaskové diskusni cast Skoleni.
V dalSim kroku si Gi¢astnici Skoleni vyzkousi ziskané informace pfi konfigurovani redlnych
zafizeni. Skoleni bylo zvladnuto béhem jediného dne a bylo provedeno ve velmi rychlém
tempu, kterému vétSina posluchact nestacila. Vzhledem k obsahlosti systému nebyly vy-
zkouSeny vSechny varianty konfigurace, které zafizeni RipEX nabizi a naptiklad ¢ast zamé-
fena na mozné problémy, které mohou vznikat, byla zcela opomenuta. Pfi realném nasazo-
vani produktid pak tato skute¢nost zptisobuje problémy. Vzhledem ke skute¢nosti, ze v kon-
krétnim pfipadé byla mezi Skolenim a prvnim nasazovanim produktu velka casova prodleva,

doslo k zapomenuti ¢asti informaci.

2.4.7 Abbas

Technické skoleni spole¢nosti Dallmeier se zaméfuje na sitova zaznamova zatizeni pro ka-
meroveé systémy, které tato spolecnost vyrabi. Toto jednodenni Skoleni kombinované formy

se proti jinym Skolenim liSilo velmi hlubokym zaméfenim na potencionélni problémy pii
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nastavovani a ozivovani systému. Takto provedené skoleni je uzite¢né pro techniky pfi ozi-
vovani a servisnich pracich na zafizeni a usnadniuje ¢innost technické podpory, ktera se ne-

musi ucastnit feSeni béznych zavad.
2.4.8 Acti

Obchodni $koleni provadéné spole¢nosti Olympo je zaméiené na kamery Acti, jejichz je
spoleénost Olympo distributorem. Skoleni bylo ureno pro obchodniky montaznich firem
s cilem predat dostatek informaci, aby tyto kamery dale nabizeli koncovym zakazniktim.
Skoleni kombinované formy v teoretické ¢asti predstavovalo kamery, kdy jejich parametry
a vlastnosti pro lepsi predstavu deklarovalo videi. Na zavér skoleni bylo ucastnikiim umoz-
néno si za pomoci prednasejiciho prezentované kamery realné vyzkouset a ovéfit si tak prav-

divost diive prezentovanych udaja.

249 Moxa

Technické skoleni kombinované formy spole¢nosti Elvac na bezdratové sitové prvky Moxa,
bylo atypické vysokym poctem ucastnikl. Na zacatku Skoleni bylo obchodné predstaveno
portfolio dostupnych produktii s ndsledujicim prechodem k technické ¢asti vlastnosti a kon-
figurace jediného produktu. Skoleni bylo velmi kratké, ale tato skute¢nost byla vyfesena
zaméfenim vesSkeré pozornosti technické ¢asti Skoleni na jediny produkt. Po sezndmeni
s timto produktem bylo do skupin po 4 osobach piedano $kolené zafizeni. Ugastnici si na-
sledné vyzkouseli ziskané znalosti v praxi skupinovym vytvofenim bezdratove sité ze zmi-

nénych zafizeni.
2.4.10 Stavajici systém Skoleni Asset

Stavajici systém Skoleni integrovaného poplachového systému Asset je provadén v mnoZstvi
variant jako obchodni 1 technické Skoleni. Rozsah Skoleni je 1-2 dny v zévislosti na skolené
variant&, po¢ateéni irovni posluchaéti a pozadované vystupni trovni. Skoleni byva vedeno
formou diskuze s praktickymi ukazkami, ovSem bez moznosti osvojeni nauc¢enych znalosti
praktickym vyzkouSenim v ramci Skoleni. Zavérem Skoleni je pfi technické varianté Skoleni

pfedan posluchacim certifikat o absolvovani skoleni.
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2.4.11 Diléi zavéry

Pro ucastniky Skoleni je dulezité dostat vhodné strukturované informace v pfiméfeném
mnozstvi a rychlosti, které posluchace nepiehlti. Vhodného davkovani informaci lze docilit
omezenim mnozstvi produktii, o nichZ probiha Skoleni nebo natazenim doby, ktera je Skoleni
vénovana. Pfi natahovani doby Skoleni je dilezité dbat na inavu posluchacii a Skoleni pii-
padné rozdélit do vice dni. Pro udrzeni ziskanych informaci v paméti posluchact jsou dule-
zité ukazky systémi, v idedlnim ptipad¢ aktivné orientované, kdy posluchac prakticky Sko-

lené Cinnosti provadi.

Dutlezitym faktorem Skoleni, ktery umoziiuje zapamatovani si skutecnosti je provadéni Sko-
leni odbornikem z praxe, jenz latku prezentuje na skute¢nych piikladech. Skoleni, jehoz
predmét ma zistat v paméti posluchaét, vyzaduje samostudium spocivajici v opakovani in-
formaci ze Skoleni. Motivaci k tomuto samostudiu mlize byt zavérecny test, ktery provéii
znalosti posluchace. Ve vétsing zjisténych pripadt byl ovSem zavéreény test pouhou forma-

litou a neplnil skute¢nou funkci.[37]

Béhem prezentace pro techniky a montdZzni pracovniky je vhodné pfiznat potenciondlni
chyby a problémy produkti a jejich mozné feSeni, které techniklim pii vzniku takové situace
velmi uleh¢i praci. Pro Skoleni, které je doplnéno o praktické ukazky, je dalezita dukladna
ptiprava zamezujici nechténym chybdm a omyltim, jez snizuji kredit zafizeni i Skolitele.

Déle je potieba udrzovat Skolici materialy aktualni.

Vzhledem k vyvoji technologii a k zapominani nepouzivanych informaci je dilezita doasna
platnost Skoleni a existence obnovovacich a aktualiza¢nich $koleni, které v oboru bezpec-
nostnich technologii velmi ¢asto chybi. Dalsi spise vyjime¢nou skute¢nosti je tvorba urovni
Skoleni, které by od sebe oddélovalo montazni techniky se zakladnimi informacemi a tech-

niky s hlubokou znalosti systému.



UTB ve Zliné, Fakulta aplikované informatiky

35

II. PRAKTICKA CAST
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3 SKOLENI

Potieby Skoleni pro systém Asset, veskeré znalosti a slaba mista technikli, montaznikt a
uzivateli vychazi ze Ctyfletych zkuSenosti na pozici specialisty technické podpory pro sys-

tém Asset spolecnosti Trade Fides, a.s.

3.1 Soucasny stav

Soucasny stav skoleni mohu posoudit dle Skoleni montaznich technikd ze dne 11. 3. 2015,
které prob&hlo centrale spole¢nosti Trade Fides v Brn¢ a kterého jsem byl Gcasten jako po-
zorovatel. Dalsim vychodiskem pro posouzeni souc¢asného stavu $koleni jsou problémy, se
kterymi se na technickou podporu obraceji technici, kteti absolvovali §koleni a v soucasné

dob¢ systémy montuji.

Skoleni na systém Asset je feSeno formou technicky zaméfené teoretické neformélni pied-
nasky, béhem které posluchaci interaktivné zasahuji svymi postiehy a dotazy. PrednaSejici

na dotazy vhodné reagoval a odpovidal v rdmci aktudlnich znalosti.

V pocatecni fazi Skoleni byli technici sezndmeni s webem spole¢nosti Trade Fides a s do-
stupnosti aktualnich manuali ke vSem softwarim. Dle manualu urceného pro projektanty,
ve kterém je kompletni soupis veskerého dostupného hardwaru, byl béhem hodiny ptedsta-
ven kompletni sortiment zafizeni s upozornénim na nejriiznéjsi specifikace. Po tomto sezna-
meni doslo ke zméné predmétu Skoleni na konfiguraéni software ACFG. Tato ¢ast zabrala
ptiblizn€ hodinu a pal. Odpoledni ¢ast Skoleni byla vénovana nadstavbové Casti se softwary

ASVR, ACLT a ACNS.

3.1.1 Vyhody soucasného stavu

Vyhodou soucasného stavu je nizka casova naroc¢nost, kdy se technici béhem jediného dne
dozvédi v uceleném celku nezbytné informace, které jsou potiebné pro instalaci zabezpeco-

vaciho systému a jeho nasledné zprovoznéni.

Dalsi nespornou vyhodou soucasného stavu je vysoka kvalifikace prednasejiciho, jenz je

schopen odpovidat na veskeré¢ dotazy, které technici maji.
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3.1.2 Slabé stranky soucasného stavu

Hlavni slabou strankou soucasného stavu je, ze si ze spousty informaci, které jsou Skolenym
teoreticky piedany v kratkém ¢asovém limitu v pouzitelném stavu, zapamatuji pouze zlom-

kové mnozstvi.

Technici, ktefi projdou timto rychlym $kolenim, si redln€ nemohou vyzkouset pod dohledem
zkuseného skolitele nabyté informace a v redlnych podminkach vytvéteji komplikovana a

neprichodna feseni, protoze nepochopili proces konfigurace.

Manualy, na které jsou technici odkazovani, jsou realizovany formou externich dokumentt,
které technici nepouziji a misto toho tvoii chyby anebo volaji oddéleni technické podpory.
Vhodnéjsi variantou by bylo manudly tvofit interaktivné formou kontextové napovédy inte-

grované v softwaru.

Dalsi slabou strankou je slozité udrZeni aktudlnosti informaci, které skolitel technikim pte-

dava, z diivodu rychlého vyvoje techniky a softwart.

Zavaznym problémem pfi stavajicim systému Skoleni je, Ze informace, které jsou Skoleny,
nejsou testovany a certifikat za Skoleni je tak ptfedavan spiSe za ucast, nez za redln¢ ziskané

informace.
3.1.3 Dil¢i zavér
Pro montazni pracovniky a obchodniky je tento systém Skoleni dostacujici. Pro projektanty

a servisni techniky, ktefi systémy uvadéji do provozu, vSak dostatecny neni a pottebuje roz-

Sifeni na variantu, kterd poskytne dostate¢né podklady pro pochopeni systému a jeho vazeb.

3.2 Koncepce nového Skoliciho stiediska

Nové Skolici stfedisko pro integrovany zabezpeCovaci systém Asset je soustava deviti na
sebe navazujicich skolicich lekci doplnéna o nultou lekci se vstupnim testem a desatou tes-

tovaci lekci.

Pro absolvovani Skoleni je potfeba, aby Skolené osoby disponovaly pocitaCem s nainstalo-
vanym opera¢nim systémem Windows. Ostatni komponenty potiebné pro Skoleni PZTS As-

set, jako jsou hardwarové komponenty a softwarové vybaveni, doda provozovatel Skoleni.

Skoleni je uréeno pro osoby, které budou systém Asset konfigurovat a servisovat. Jedné se

tedy o vyssi Groven znalosti, nez je potieba piedat naptiklad montdznim pracovniklim, kteii
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systém pouze zapojuji. Na zdkladé oc¢ekavané vyssi vystupni urovné je ocekavan vstupni
predpoklad skolenych osob, ktery bude béhem skoleni vyuzit. Jedna se o znalosti z oblasti
PZTS, SKV, OS Windows, MS SQL a pocitaCovych siti. Déle je po ucastnicich skoleni po-

zadovana vyhlaska 50 minimalné na trovni §5 - pracovnici znali.

3.2.1 Vstupni testy

Pted zahajenim Skoleni technika pro systém Asset je ze strany budouciho technika nutno
prokazat znalosti z oblasti pocitacovych siti, elektrotechniky a mirné pokrocilé znalosti ope-
racniho systému Windows spolecn¢ se znalosti MS SQL. Tyto znalosti nejsou soucasti Sko-
leni, ovSem jsou zcela nezbytnymi pozadavky pro plnohodnotnou instalaci a servis systému.

V ptipad¢ nesplnéni vstupniho testu ze vSech samostatnych ¢asti neni mozno zapocit skoleni.

3.2.1.1 Pocitacoveé sité

Prvni ¢asti vstupniho testu je zamétena na pocitacové sité. Znalost pocitacovych siti je di-
lezitd z diivodu spojenti fidici jednotky s aplika¢nim serverem a z dtivodu spojeni fidici jed-
notky systému s periferiemi. Testem bude ovétena zakladni znalost sitovych protokolt sou-
visejicich s nastavenim zafizeni v pocitaCové siti, bude pozadovana znalost ptikazl pro ove-
feni prichodnosti pocitatové sité a znalosti protokolll vyuzivanych na fyzické vrstvé sit'o-
vého modelu ISO/OSI. Z testu o pocitacovych sitich, ktery je pfilohou diplomové prace, je

nutno ziskat alespont 70% bodd.

3.2.1.2 Elektrotechnika

V dalsi casti technik prakticky pfedvede znalosti vypoctl a métfeni elektrickych veli€in pro-
stfednictvim multimetru, osciloskopu a dalsich elektrotechnickych analytickych nastroju.
Tyto nastroje jsou zédkladnim diagnostickym prostfedkem pti odhalovani chyb v systému.
Jejich ovladnuti stejné jako znalost zdkladnich elektrotechnickych pravidel je tak nezbytnou
dovednosti technika instalujiciho a servisujiciho systém Asset. Kazdému tcastnikovi Skoleni
budou pfidéleny dvé typové €innosti a vhodné piistroje, jejichZ prostiednictvim dokaze po-
Zzadovanou znalost. Zdali je Groven znalosti a dovednosti dostate¢na, urci Skolici pracovnik
na zaklad¢ osobnich zkuSenosti se systémem Asset. Ptiklady typovych €innosti jsou ptilohou

diplomové préce.
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3.2.1.3 Operacni systém Windows a databdze

V posledni ¢asti technik testem prokaze, zdali je schopen uspokojiveé provadét Cinnosti spo-
jené s instalaci, odhalovanim chyb a provozem softwaru na opera¢nim systému Windows a
zékladni ¢innosti s MS SQL. Znalost téchto zalezitosti je nutnd, protoze uzivatelska a tech-
nicka rozhrani jsou urcena praveé pro operacni systém Windows a architektura nadstavbové
¢asti systému je zalozena na databazi MS SQL. Z testu o ¢innostech v opera¢nim systému

Windows, ktery je ptilohou diplomové prace, je nutno ziskat alespoit 70% bodu.

3.2.1.4 Zpétna vazba na otazky vstupniho testu

Na skoleni montéaznich technikt, které probéhlo 11. 3. 2015, byly vySe zminéné testy z po-
¢itaCovych siti a operacnich systémut zadany montdznim technikim, u kterych se oc¢ekavaji
vyrazn€ niz$i znalosti z uvedenych oblasti, protoze primarnim pracovnim nastrojem téchto
0sob neni pocita¢. Témto lidem neni nové skolici stiedisko primarné uréeno, a proto by ne-
méli ve vétsing piipadd test zvladnout na pozadovanych 70 %. Usp&snost odpovédi na jed-

notlivé otazky, kterd je zpracovana v tabulkach, tato o¢ekavani naplnila.

Tabulka ¢. 2: UspéSnost montaznich technikii test OS

Cislo otazky OS 1 2 3 4 5 6 7 8
Uspésnost na otdzce[%]| 28,57| 14,29| 28,57| 57,14| 42,86 0,00 0,00| 28,57
Cislo otazky OS 9 10 11 12 13 14 15
Uspésnost na otdzce[%] | 42,86 | 100,00 0,00| 85,71| 85,71| 100,00| 100,00
Priimérna Gispé€$nost montaznich technikll na otazkach z operacnich systémi byla 47,62 %

Tabulka ¢. 3: Uspésnost montdznich technikii test pocitacové sité

Cislo otazky sité 1 2 3 4 5 6
Uspésnost na otdzce[%] 0,00 14,29 0,00 0,00 0,00 0,00
Cislo otazky sité 7 8 9 10 11 12
Uspésnost na otazce[%] 71,43 0,00 0,00 14,29 14,29 14,29
Cislo otdzky sité 13 14 15 16 17
Uspésnost na otazce[%] 28,57 0,00 71,43 71,43 28,57

Primérna tispésnost montaznich technikli na otazkach z pocitacovych siti byla 19,33 %

Mimo Skoleni byly testy pfedloZeny servisnim technikiim oZivujicim a udrzujicim systém
Asset v chodu. Vysledky této skupiny v naprosté vétSiné piipadl prekrocily pozadovanou
uroven 70%, avSak odhalily jisté neznalosti, které by v ptipadé¢ feSeni nestandardnich pro-

blémi komplikovaly jejich odstranéni.
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Tabulka ¢ 4: Uspésnost servisnich technikii test OS

Cislo otazky OS 1 2 3 4 5 6 7 8
Uspésnost na otazce[%] | 81,82| 54,55| 90,91, 81,82| 100,00, 81,82 81,82 72,73
Cislo otazky OS 9 10 11 12 13 14 15
Uspésnost na otazce[%] | 81,82| 100,00| 72,73| 100,00| 90,91| 100,00| 100,00

Primérna uspésnost servisnich techniki na otazkéach z operacnich systémi byla 86,06 %

Tabulka ¢ 5: UspéSnost servisnich technikii test pocitacové sité

Cislo otazky sité 1 2 3 4 5 6
Uspésnost na otazce[%] 90,91 36,36 90,91 100,00 81,82 27,27
Cislo otdzky sité 7 8 9 10 11 12
Uspésnost na otazce[%)] 100,00 90,91 81,82 63,64 81,82 63,64
Cislo otdzky sité 13 14 15 16 17
Uspésnost na otazce[%)] 72,73 90,91 100,00 90,91 100,00

Primérna Gspésnost servisnich technikll na otazkach z pocitatovych siti byla 80,21 %

Vysledky testti naznadily, Ze by bylo vhodné v dal$im postupu zvazit, zdali nevytvotit nultou
lekci, béhem které by byli Gi¢astnici pied zacatkem samotného Skoleni seznameni s termino-
logii a pravidly operacnich systému a siti a také s instalaci a zptistupnénim MS SQL. Potieba
vytvoreni této nulté lekce bude analyzovana na zaklad¢ zpétné vazby jednotlivych lekci prv-

nich realizovanych skoleni.

3.2.2 Struktura lekei

Kazd4 lekce ma svoji strukturu, které je sloZzené z ptednaSky a cviceni. Je dulezité, aby Sko-
leni vedl Skolitel, ktery méa hluboké znalosti systému Asset a ktery je schopen odpovédét na
vSechny souvisejici otdzky. Za vhodného Skolitele 1ze povazovat pracovnika technické pod-
pory, ktera je pfidruzena k vyvojovému oddéleni systému Asset. Casova dotace pro realizaci
Skoleni byla ur¢ena na 3 hodiny pro jednu Skolici lekci. RozvrZeni ¢asu mezi prednaSkovou
a cvicebni ¢asti je zavislé na aktudlné probiraném tématu, schopnostech posluchacti a tirovni

Skolitele a je uréovano v prub&hu jednotlivych lekci Skolitelem.
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3.2.2.1 Prednaska

Prednaskova cast se zaméfuje na predani teoretickych informaci posluchac¢tim. Forma pted-
nasky by méla byt spojena s diskusi nad nékterymi tématy S moznosti vysvétleni veskerych
nejasnosti Skolitelem. PrednaSkova ¢ast je vedena prostiednictvim Power Pointovych pre-
zentaci, které jsou pfilohou diplomové prace. Ke tvorbé materialu prezentaci byly pouzity
interni materialy spole¢nosti Trade Fides zahrnujici grafické ztvarnéni prezentace z diivodu

zachovani jednotné firemni image.

Obr. 13: Pfednaskové tablo

V prezentacich jsou pouzZity pouze konkrétni Gidaje o zafizenich a softwarech, které jsou
spole¢nosti Trade Fides bézné zvefejiiované. Zajimavosti, postifehy a kKnow-how nejsou sou-
Casti prezentaci a budou doplnény na komeréni urovni vyuziti prezentaci. Prezentace jsou
zaméteny na fakta a vyhybaji se tvrzenim. Jako praktickd pomucka pro prednasky bylo vy-
tvoteno piednaskové tablo, na kterém muze prednasejici pro nazornost prakticky demon-

strovat pfednaSené informace.
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3.2.2.2 Cviceni

V praktické ¢asti Skoleni nazyvanych cvi€eni si technik vyzkousi vybrané nové ziskané teo-
retické informace. Cvi¢eni budou probihat dle pfipravenych scénait na Skolicim pracovisti
sloZeném z hardwarovych komponent a softwari na pocitacich ucastnikd. Scénatfe zameérné
uvadi pouze osnovu cvic¢eni misto piesnych krokti. Urcuji tak smér, kterym se ma technik
ubirat, ale nedavaji instrukce, podle kterych by bylo mozné cviceni bezmyslenkovité projit.
Pro feSeni problémil, se kterymi si neni technik schopen podle scénéte poradit, jsou vytvo-
feny manudly dostupné na strankach spole¢nosti Trade Fides. V ptipad¢, Ze se nepodati pro-

blém vyfesit, je na Skoleni pfitomen odbornik, ktery s feSenim problému pomiize.

m

&
B

Obr. 14: Hardwarové komponenty cviceni

3.2.2.3 Zpétna vazba

Kazdé lekci je potfebné vytvaret okamzitou zp€tnou vazbu formou diskuse s ucastniky. Vy-
stupy zpétné vazby je bezpodminecné nutno uvést do pisemné podoby a na zaklad¢ tohoto
textu upravovat strukturu jednotlivych lekci. Dulezité je tuto zpétnou vazbou kombinovat
S Casovée posunutou zpetnou vazbou, kterd pomoci testl a dotazii na oddéleni technické pod-
pory exaktné¢ dokdze ucinnost Skoleni. Timto zplisobem Ize udrzovat lekce maximalné

ucinné pro potieby posluchact.[39]
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3.2.3 Prvni lekce

Po uspésném absolvovani vSech ¢asti vstupniho testu nebo ptipadné nulté lekce lze predpo-
kladat dostate¢né znalosti, na které miize navazat Skoleni systému Asset. Prvni lekce je za-

meéiena na pochopeni hardwarové struktury.

3.2.3.1 Prednaska

Prednaskova cast prvni lekce se zabyva predstavenim hardwarového vybaveni systému As-
set vCetn¢ periferii a moznosti jejich propojeni. Dalsim krokem ptfednasky je prehledové
predstaveni softwarovych komponent systému. V poslednim bod¢ piednéasky je zapocato

seznamovani s konfigura¢nim softwarem ACFG.

3.2.3.2 Cvicleni

V praktické ¢asti si ucastnici Skoleni vyzkousi zapojit dle pravé nabytych znalosti a piipra-
veného scénatre, ktery je pfilohou diplomové prace, jednoduchou konfiguraci. Do tohoto za-
pojeni nasledné odeslou predptipravenou konfiguraci ze software ACFG, ktery si nainstaluji,
a spravnost zapojeni prostfednictvim tohoto software ovéri, pripadné s pomoci skolitele od-
strani chyby. V zdvéru praktické ¢asti prvniho Skoleni si za pomoci osciloskopu ti¢astnici

vyzkousi, jaky vliv mé na priibéh signalu zména zakoncovacich odpori na lince RS 485.

3.2.4 Druha lekce

Druha lekce je zaméfena na konfiguraci systému Asset prostiednictvim softward FDC a

ACFG.

3.24.1 Predndska

Na pocatku pirednaskové €asti je ucastnikiim Skoleni pfedstavena mozZnost konfigurace sito-
vého rozhrani fidici jednotky Asset prosttednictvim FDC. Druha ¢ast prednasky je vénovana
vytvareni konfiguraci v softwaru ACFG a zakladnim parametrim konfiguraci, které jsou

soucasti vSech instalaci systému Asset.

3.24.2 Cviceni
Béhem cviceni si Gcastnici vyzkousi instalaci softwaru FDC, ve kterém nastavi IP adresu
zatizeni tak, aby bylo mozné se k zatizeni ptipojit vzdalen€ v pocitacové siti. Nasledné bude

v ACFG kazdym tcastnikem Skoleni vytvotena konfigurace pro zapojeni realizované béhem
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praktické ¢asti prvni lekce. Tato konfigurace bude rozsifena o parametry dle predptiprave-

ného scénare.
3.2.5 Tretilekce

Ve tieti lekci si technici vyzkousi piipojeni fidici jednotky systému Asset do Asset Serveru.
Na tuto lekci musi budouci technik provést pfipravu nainstalovanim databazového systému

MS SQL 2012 a se zptistupnénim ptistupu po TCP/IP na portu 1433.

3.2.5.1 Piednaska

Piednaska druhé¢ lekce je zaméfena na teoretické zvladnuti instalace serverové sluzby sys-
tému S naslednou konfiguraci. B€hem prednasky jsou posluchaci sezndmeni s Sirokymi moz-

nostmi nadstavbové Casti a s nastavovanim téchto moznosti v programu ACNS.

3.2.5.2 Cviéeni

Na cvicendi si G€astnici vyzkousi uvést do praxe noveé nabyté zkusSenosti instalaci nadstavbo-
vého software ASVR a ACLT, kterého je ACNS soucasti. Noveé nainstalovany server pak
dle predptipraveného scénaie v ACNS nastavi a pfipoji do ného instalaci, kterou v predcho-

zich lekcich zapojovali a konfigurovali.

3.2.6 Ctvrta lekce

S operatorskym rozhranim systému Asset vV podobé ACLT bude technik seznamen ve ¢tvrté
lekci. Dokonalé ovladnuti uZivatelskych a operatorskych rozhrani je nutné pro kvalifikované

zaSkoleni obsluhy systému.

3.2.6.1 Piednaska

Béhem piednasky bude budouci technik seznamen s operatorskym rozhranim ACLT, s jeho

okny a Sirokymi moznostmi, které jsou uzivatelim poskytovany.

3.2.6.2 Cviceni

Ve cvicebni ¢asti si bude technik dle pripraveného scénare zkouset standardni operatorské
postupy na databazi, kterou si obnovi a jako osvézeni informaci naerpanych v minulé lekci
Skoleni si do této databaze piipoji fidici jednotku nakonfigurovanou v lekci pfedminulé.
Mezi zkouSené operatorské ¢innosti patii prace s okny apliakce a vytvafeni uzivatelskych

ucti.
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3.2.7 Pata lekce

Pata lekce navazuje na predchozi ptipravu pro zaskoleni operatorti ptipravou pro zaskoleni
administratorii systému. Dale se lekce zamétuje na moznost ovladani systému bez nadstav-

bové Casti pouze prostiednictvim klavesnice KMU-4.

3.2.7.1 Piednaska

Na prednaskové ¢asti bude technik sezndmen s moznostmi a pravidly vytvareni systémovych
uctd v aplikaci ACNS a dal$imi administratorskymi ¢innostmi. Druha ¢ast piednasky pak

bude vénovana moznosti ovladani systému pouze prostiednictvim klavesnice KMU-4.

3.2.7.2 Cvideni

V praktické casti si technici dle ptipraveného scénaie vyzkousi vytvareni systémovych ucti
v databazi, kterou si na ptedchozi lekci naimportovali. Do této jednotky pak obnovi uzivatele
z databaze a provedou hromadné upravy uzivatelskych uétt v souvislosti s touto novou jed-
notkou. V druhé ¢asti lekce si technici vyzkouseji ovladani systému z klavesnice prostied-

nictvim nékolika riznych urovni uzivateli.

3.2.8 Sesta lekce

Sesta lekce je zaméfena na moznosti pfipojeni integrovaného zabezpecovaciho systému As-

set na DPPC s dlirazem na pfipojeni na DPPC Latis SQL prostiednictvim PZL-10.

3.2.8.1 Prednaska

Na pocatku prednasky jsou predstaveny vSechny varianty pfenosu poplachovych a nepopla-
chovych informaci ze systému Asset na DPPC. Mozné varianty pfenosu jsou prostiednic-
tvim modulu Contact ID, prostfednictvim ethernetového portu fidici jednotky nebo prostied-
nictvim zafizeni PZL — 10, potazmo variantou PZL-11. Posluchaci jsou seznameni s konfi-
guraénimi pozadavky pro jednotlivé varianty pfenosu a také s procesem zisku informaci,
které bude pozadovat provozovatel DPPC. Druha ¢ast prednasky se zamétuje na software

FDC a v tomto softwaru podrobné je podrobn¢ rozebrano nastavovani zatizeni PZL-10.

3.2.8.2 Cviceni

Na cviceni technici dle pfipraveného scénate ptipoji k fidici jednotce Asset prenosové zafi-
zeni PZL-10. Nasledn¢ provedou v software ACFG nastaveni tidici jednotky tak, aby se byl
Asset schopen prostiednictvim RS 232 spojit s PZL-10. V konfigura¢nim software FDC
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technici nastavi parametry dle scénare a dle pokynt skolitele, ktery bude pro potieby $koleni
simulovat ¢innosti spravce DPPC Latis SQL. Kazdy technik si tak redln¢ ptipoji Asset pro-
sttednictvim PZL - 10 na DPPC.

3.2.9 Sedma lekce

Sedma lekce se vénuje systému Octopus, ktery je rozhranim bezdratovych detektort pro

systém Asset.

3.2.9.1 Piednaska

Béhem pifednasky je pfedstaven systém Octopus a jeho jednotlivé ¢asti. Jsou zopakovana
znama pravidla pro instalaci detektort, které mnoho technikti ignoruje a degraduje tak hod-
notu zabezpecovaciho systému. Technici jsou teoreticky sezndmeni s uc¢enim jednotlivych

detektort do systému Octopus a s konfiguraci pfipojenych zatfizeni v systému Asset.

3.2.9.2 Cviéeni

V praktické casti lekce technici pripoji k systému Asset linkovy modul Octopus, do kterého
dle ziskanych informaci a ptipraveného scénaie nauci detektory systému Octopus. Nasledné
linkovy modul i detektory nakonfiguruji v software ACFG a pfifadi bezdratova tlacitka a
tisn¢€ uzivatelim v software ACLT. Technici na zavér odeslou zménénou konfiguraci spravci
DPPC, ktery aktualizuje tabulky a tim zabrani vzniku neznamych udélosti na strané¢ DPPC.
Timto krokem si technici zautomatizuji praktické navyky, které jim byly pfedany na minulé

lekci.

3.2.10 Osma lekce

Osma lekce je spojena s nadstandardem v oblasti elektronické kontroly vstupu. Zaméfuje se
na biometrické terminaly, dochdzkové terminaly KMU-7 a instalaci uzivatelského rozhrani

AWI.

3.2.10.1 Predndska

Prednaska osmé lekce se na svém pocatku zamétuje teoreticky na nastaveni biometrickych
terminald Bioscrypt 4G V-flex pro ¢teni otisku prstd v software Secure Admin tak, aby byly
ptipojitelné k systému Asset. V navaznosti je pak piedstavena konfigurace v ACFG a ACNS,

nastaveni software ACNS a uceni otiskll prstti do systému. Prostfedni ¢ast prednasky je vé-
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novana dochadzkovym terminalim KMU-7 ve variant€ piipojitelné na linku, tak varianté au-
tonomni, zptsobu konfigurace obou variant a naslednému piipojeni. V posledni ¢asti pied-

nasky je uzivatel seznamen s nastavenim AWI.

3.2.10.2 Cviéeni

V praktické Casti si technik vyzkousi do existujici databaze pfipojit dochazkovy terminal
KMU-7 v autonomni verzi. Nasledné terminal nakonfiguruje v¢etné odeslani firmware, ob-
novi seznam uzivatell a piida uzivatelim patiicna prava. Ve druh¢ ¢asti cviceni si Gi€astnici
nainstaluji IIS a zprovozni AWI. Daéle si vyzkousi nastaveni prav pro uzivatele Asset Web

Interface. Cely postup probéhne dle pfipraveného scénafe.

3.2.11 Devata lekce

Devata lekce se zamétuje na pokro¢ilé nastaveni v softwarech ACFG a ACNS, na které se

nedostalo v prubéhu lekci, které byly témto softwarim vénovany.

3.2.11.1 Piednaska

Béhem prednéaskové ¢asti jsou prezentovany pokrocilé techniky systému Asset se zaméte-
nim na ACFG a ACNS. Mezi tyto pokrocilé techniky patii konfigurace redundantniho re-
Zimu systému Asset, integrace kamerovych systémil s moZnosti ukladani obrazovych dat
nebo piipojeni RJ Asset do sité BACnet. Po dokon&eni vyvoje bude souéasti této prednasky
také aplikace Autorizacni portal a jeji zaClenéni do systému. Zaveérem piednasky bude pred-

staven software FSS, jeho nastaveni a pouZzivani.

3.2.11.2 Cviceni

Béhem praktické ¢asti si technici vyzkouseji ptipojit do svého serveru kamerovy systém a
nastavit stahovani obrazovych dat v ptipad¢ vyskytu definovanych udélosti. Dale budou na-
instalovany oba konce aktualizacniho rozhrani FSS a tento software bude odzkouSen na

realnych ptipadech.

3.3 Zavérecna zkouska

Posledni desata lekce neni lekci vzdé€lavaci ale ma za cil ovéfit, zdali Skolena osoba v dosta-
te¢né mife pochopila souvztaznosti systému Asset a zdali je schopna systém dostatecné kva-

litné zprovoznit. Se zachovanim struktury Skoleni prokazuje v prvni ¢asti technik formou
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testu teoretické znalosti systému. Ve druhé ¢ésti dle scénate predvede schopnost systém

zprovoznit.

3.3.1 Teoreticka ¢ast

Pro teoretickou ¢ast zavérecné zkousky je pripraven test, ze kterého ucastnik Skoleni musi
ziskat minimaln¢ 80% bodu pro Uspésné splnéni. Informace, které jsou dotazovany v testu,
jsou soucasti prednasek predchozich lekcei a u€astnici Skoleni by je tak méli znat na urovni,
jez umoziuje zvladnuti testu s takto vysokym skore. Pfilohou diplomové prace je jedna va-
rianta testu. Dal$i varianty budou dopracovany na komer¢ni urovni a nebudou soucasti di-

plomové prace.

3.3.2 Prakticka ¢ast

V praktické ¢asti zavérecné zkousky technik dle boda predptipraveného scénaie predvede
nakonfigurovani systému. K této ¢asti zkousky je mozno pouzivat manualy, protoze technik

jiz prokazal znalosti v teoretické ¢asti. Jednotlivé ¢asti scénare budou ohodnoceny body, kdy

za uspésné absolvovani Skoleni je povazovan minimalné zisk 80% bodu.

Scénar praktické ¢asti po technicich poZaduje vytvoreni konfigurace fidici jednotky Asset a
zapojeni. Dale pak technik obnovi pfilozenou databazi, ke které pfipoji nainstalovany Asset
Server. K tomuto serveru ptipoji vySe zminénou fidici jednotku a provede obnoveni uziva-
telt ze serveru. Technik také prokaze schopnost hromadné editace prav uzivatelt, schopnost
vyhledavani v historii dle zadani v¢etné exportu dat. V neposledni fadé scénai pocita s pii-

pojenim fidici jednotky na DPPC Latis véetn¢ vSech soundleZitosti.

3.4 Certifikat

Na zakladé absolvovani $koleni a ispésného zvladnuti obou ¢asti zavérecné zkousky na po-
zadované Urovni je absolventim ptedan certifikat, jehoz vzor je ptilohou diplomové prace.
Certifikat by mél opraviiovat techniky a tim i spole¢nosti téchto technikti k nakupu, instalaci
a provadeéni servisu systému Asset. Na certifikatu jsou uvedeny zékladni tidaje o spolecnosti,
ktera skoleni provedla, tedy Trade Fides, v¢etn¢ loga, které je pouzito také na pozadi certi-
fikatu. Certifikat dale obsahuje pfredmét certifikatu, informace o osob¢, které je certifikat

vydavan, zakladni prava a povinnosti vyplyvajici z certifikatu, podpisy skolitele a osoby,
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ktera je za Skoleni provadéné spolecnosti zodpoveédna a Cislo certifikatu pro ulozeni do da-
tabaze spolecnosti. Cislo je slozené z roku, mésice vystaveni a potradového Cisla certifikatu

Vv daném mesici. V neposledni fad¢ je na certifikatu uvedeno datum vystaveni a platnost.

Platnost certifikatu je z ditvodu rychlého vyvoje technologii omezena na dobu dvou let. Po
uplynuti této doby je v potiebné absolvovat aktualizacni Skoleni, jehoz vytvoreni probéhne
na komercni trovni ve spolecnosti Trade Fides. Toto aktualiza¢ni Skoleni bude rozsahem
odpovidat piiblizné€ jedné lekci Skoliciho stiediska, které je predmétem této diplomové prace.
Zptistupnéni aktualiza¢niho Skoleni je podminéno diivéjSim absolvovanim Skoleni a insta-
laci alespont 4 kust systému Asset v poslednich dvou letech. V opa¢ném piipad¢ je nutné

absolvovat plné skoleni systému Asset.
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ZAVER

V teoretické ¢asti diplomové prace je sepsan uceleny piehled zakladnich hardwarovych a
softwarovych komponent systému Asset. Tento piehled diive nebyl vytvoien a jeho absence
zpusobovala neznalym osobam potize v orientaci v systému Asset. Tento ptehled umoznuje
rychlé vyhledani vhodného manudlu softwarové ¢i hardwarové komponenty na webovych
strankach spolecnosti Trade Fides, pokud osoba vyzadujici manual nezna nazev, ale ma

pouze piibliznou pfedstavu o funkcich komponenty.

Druha polovina teoretické ¢asti diplomové prace je vénovana vytvoreni prehledu skolicich
stiedisek uzivanych v technické roviné primyslu komercni bezpecnosti. Pro vytvoteni pie-
hledu bylo nutné si nejdiive nadefinovat kategorie, druhy a ucely skoleni. Ty byly nasledné
pouzity pro lepsi orientaci ve vybranych Skolicich stfediscich. Zmiflovana Skolici stfediska
byla vybirana tak, aby pokryla celé spektrum kategorii zafizeni pouzivanych v segmentu
ochrany zivota, zdravi a majetku. Z téchto jednotlivych Skoleni byly odvozeny zavéry vy-
zdvihujici silné a slabé stranky jednotlivych Skoleni a tyto zavéry byly pouzity k maximalni

efektivité pii vytvareni koncepce nového Skoliciho strediska.

Prakticka ¢ast je vénovana vytvoreni nového komeréné pouzitelného Skoliciho strediska sys-
tému Asset. Z vySe uvedenych zavéru a ze zkuSenosti se systémem Asset jsem se rozhodl
pro vytvoreni Skoliciho stfediska déleného na 10 vzajemné navazujicich vzdélavacich lekci.
Tyto lekce jsou ¢lenény na ¢ast pfednaskovou a praktickou pro maximalizaci mnoZstvi za-

pamatovanych a prakticky pouzitelnych informaci.

Soucasti diplomové prace jsou podkladové materialy, které jsou zastoupeny prezentacemi
pro teoretické ¢asti lekci a scénéfi s podkladovou databéazi a konfiguraci pro praktické ¢asti.
Tyto materialy byly vytvofeny na zakladé osobnich zkuSenosti z pozice specialisty technické

podpory, jez zarucuje znalost systému a bézné obtize, se kterymi se technici v praxi potykaji.

Jako podmine¢nou soucast Skoliciho stiediska jsem urcil a vytvofil vstupni a vystupni testy.
Ptedpokladem pro vstup do Skoleni je vyplnéni vstupniho testu, které zarucuje potfebnou
uroven znalosti. Tyto testy byly vyplnény nékolika skupinami osob a naznacily moznost
vytvoteni nulté lekce, ktera by poslucha¢iim potfebné znalosti doplnila. Skolici stiedisko je
uzavieno teoretickym testem a praktickou zkouskou, které jsou v pripad¢ uspéSného zvlad-

nuti podkladem pro vydani certifikétu.
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CONCLUSIONS

The theoretical part of the thesis contains a comprehensive overview of basic hardware and
software components of Asset system. There was no such former summary and its absence
caused problems with orientation within the system. This summary enables those, who need
a manual but do not know particular terms and have only a rough idea about compo-nents
functions, to promptly find appropriate software and hardware components on the Trade

Fides website.

The second half of the theoretical part of the thesis is devoted to creating a list of training
centres connected to the technical level of commercial security industry. To create the list,
it was necessary to define categories, types and training purposes first. Afterwards, they were
used for better orientation in selected training centres. The training centres had been chosen
beforehand and carefully so that they cover the entire spectrum of categories of equipment
used in the segment of life, health and property protection. Based on results from individual
training sessions, conclusions highlighting strengths and weaknesses were drawn and these

findings were subsequently used to enhance the efficiency of designing new training centre.

The practical part focuses on establishing a new commercially useful training centre of Asset
system. From the above findings and experience with Asset system, | decided to es-tablish
a training centre divided into 10 mutually related training lessons. These lessons involve
lecture and practical parts to maximize the amount of gained and practically useful informa-

tion.

The thesis includes presentations for theoretical parts of lessons and scenarios related to
databases and configurations for practical parts of lessons. These materials were developed
on the basis of personal experience deriving from my technical support specialist position.
This position guarantees the knowledge of the system and awareness of common difficul-
ties which technical experts encounter.

As a conditional part of the training centre, input and output tests were defined and formed.
The prerequisite for the admission to the training is the passing an entrance test, which en-
sures arequired level of necessary basic knowledge. These tests were filled by several groups
of people and, consequentially, the results indicate the possibility of establishing a zero les-

son which might improve the basic preliminary knowledge. There is a final theoret-
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ical and practical test at the end of the training, and in case of successful passing, trainees
receive the certificate.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

A Ampér - Jednotka elektrického proudu

ACFG | |Asset Config

ACLT | |Asset Client

ACNS | |Asset Console

ASVR | |Asset Server

AWI Asset Web Interface

CID Contact ID — Ptenosovy protokol pro DPPC

CSN Ceska statni norma

DEOL | |Double End Of Line — Dvojité vyvazena smycka

EN Evropska norma

EB Expander base

EPS Elektricka pozarni signalizace

FDC Fides Device Configurator

FSS Fides Software Storage

FXP File eXchange Protocol — metoda vymény dat

GPRS | |General Packet Radio Service — Sluzba pfenosu dat v mobilnich sitich

GSM Groupe Spécial Mobile — Systém pro mobilni komunikaci

1S Internet Information Service — Softwarovy webovy server

IP Internet Protocol — Protokol sitové vrstvy

ISO International Organization for Standardization — Mezinarodni organizace pro stan-
dardizaci

JTS Jednotna telefonni sit’

LAN Local area network-Mistni sit’

MaR M¢teni a regulace
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MS Microsoft

OCR Optical Character Recognition — Optické rozpoznavani znaki

ONVIF | [Open Network Video Interface Forum — Protokol pro pienos obrazu z IP kamer
0S Operacni systém

OSI Open Systems Interconnection — Otevieny systém propojeni

PeS Personalni Systém

PKB Pramysl komercni bezpecnosti

PZTS | |Poplachové zabezpecovaci a tisiiové systémy

RFID Radio Frequency Identification — Identifikace pomoci radiovych frekvenci
RS Recommended Standard-doporuceny standard

RJ Ridici jednotka

Sh Sbirka

SDK Software Development Kit -

SKV Systém kontroly vstupu

SMS Short Message Service — Sluzba kratkych textovych zprav

SQL Structured Query Language — Strukturovany dotazovaci jazyk

TCP Transmission Control Protocol — Spojity protokol transportni vrstvy

\Y Volt — jednotka elektrického napéti
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PRILOHA P I: VSTUPNI TEST POCITACOVE SITE

Vstupni test z pocitaCovych siti pro Skoleni Asset

Pro uspésné zvladnuti testu je nutno ziskat 70% bodi. Kazda otazka je hodnocena 1 bodem.
Spravna je vzdy pravé jedna odpovéd. Za $patné odpovédi se body nestrhavaji. Casovy limit
testu je 15 minut.

Jméno a piijmeni:
Datum:

1. Jaky je vyznam IP adresy 127.0.0.1
a. Vychozi brénasité 127.0.0.0
Broadcastova adresa sité 127.0.0.0
Vnitfni adresa pocitace (loopback)
Univerzalni adresa, na které se vidy nachazi serverové zafizeni
g NV o FoT ) 31 <) OO

m oo o

2. Prikaz ,telnet 192.168.0.23 7777“ aplikovany v pocitacové siti

a. Zjisti dostupnost TCP portu 7777 na pocitaci s adresou 192.168.0.23

b. Provede simulovany telefonat na IP telefon s adresou 192.168.0.23 s parametrem
7777, ktery urcuje cislo volajiciho

c. Nakonfiguruje na pocitaci s IP adresou 192.168.0.23 firewall tak, aby propoustél
komunikaci na TCP portu 7777

d. Zplsobi chybovou hlasku z divodu Spatného tvaru zapisu prikazu. Neni totiz mozné
zadat tomuto pfikazu dva parametry

3. IPadresav4 192.168.0.48 je
a. Verejnd adresa v Internetu
b. Adresa v privatni siti
c. Vnitfni adresa pocitace (loopback)
d. Neexistuje

4. Sifeni broadcastového paketu je standardné omezeno
a. Sitovym rozhranim vysilajiciho pocitace (broadcast se Sifi pouze v ramci pocitace)
b. Switchem
c. Routerem
d. Neniomezeno

5. Coje v IPv4 vychozi brana a k ¢emu se pouziva
a. Neniv IPv4 znamo, pojem vychozi brdna je pouzivan az v IPv6
b. Hostitel zodpovédny za smérovani do cizich siti
c. Pojem vychozi brana je totozny s pojmem firewall
d. Preklad doménovych jmen na adresy

6. Co plati pro PAT (Port Address Translation) specificky pripad NAT
a. Privatni adresy jsou prekladany na jednu vnéjsi
b. Privatni adresy jsou pevné pfifazeny vnéjsim adresam
c. Zachovava cisla portl
d. Provadilogovani provozu na lokalni pocitacové siti



7. Zkratka GSM oznacuje

a.
b.

Systém mobilni komunikace

Kategorii pfipojeni k internetu v ramci mobilnich siti s moZnosti sou¢asné probiha-
jiciho hovoru

Kategorii pfipojeni k internetu v rdmci mobilnich siti vylu€ujici moznost souc¢asné
probihajiciho hovoru

Schopnost zafizeni pfipojit se k siti provozované na standardu IEEE 802.11

8. Ktery ptikaz slouzi k vypisu zafizeni tfeti vrstvy, pres které probiha komunikace k cili

9.

10.

11.

12.

13.

14.

a.
b.
c.
d.

NSLOOKUP

PING

IPCONFIG

TRACERT pfipadné TRACEROUTE

K ¢emu slouZzi v IPv4 maska

o 0 oTw

Neni v IPv4 znamo, pojem maska je pouzivan az v IPv6
Preklada adresy vnitini sité na adresy sité vnéjsi

Cislo popisujici rozdéleni poéitaové sité na ¢asti podsit a host
Skryté ukladani dat na sitovém UloZisti

Komunikacni port slouzi k

a.

b.
c.
d

Rozliseni aplikace na transportni vrstvé modelu ISO/OSI
Odesilani emaill

Prijimani emaill

Smérovani rdmcl na drovni linkové vrstvy modelu 1ISO/OSI

Ktery z nasledujicich protokoll oznacuje spojovy protokol transportni vrstvy se spolehlivym

dorucovanim
a. HTTP/HTTPS
b. IP
c. UDP
d. TCP

Maximalni délka sbérnice RS 232 je za optimalnich podminek

a.

b.
c.
d

0,5metru
15metr(
100metr(
1500metr

Maximalni délka sbérnice RS 485 je za optimalnich podminek

a.
b.
c.
d.

15metrd
100metra
1200metrd
5000metr

Kolik zafizeni mGze komunikovat prostfednictvim RS 232

a.

b.
c.
d

Neni omezeno

Dvé

AZ tficet

Tato hodnota se lisi v zavislosti na nastavené komunikacni rychlosti



15. RS 485 ma nejlepsi parametry pti zapojeni zafizeni do topologie

a.

m o oo

Kruhu

Sbérnice

Hvézdy

PIné topologie (kazdy s kazdym)

LT g T T (e ToT o] [ (=) IO OO TRRRT

16. Maximalni délka ethernetového kabelu cat5e je

a.
b.
c.
d.

3 metry
10metrd
100metr
1200metri

17. Maximalni proud vicevidovym optickym vlaknem je

a.

b
c.
d

50mA
500mA
5A



PRILOHA P II: SCENARE ELEKTROTECHNIKA

1.

Zachyt'te prostfednictvim vhodného méticiho nastroje pribeh napéti na obou kana-
lech linky RS 485, odhalte anomalie a navrhnéte vhodné feSeni odhalenych anomalii.

Posud’te prostfednictvim vhodnych technickych prosttedki, zdali je zalozni baterie
zdroje v poradku a mize byt pouzita.

Prostfednictvim vhodnych néstroji ovéite, zdali je kandl Rx a Tx linky RS 232
spravné zapojen.

Zachyt'te na osciloskopu priibé¢h signalu Wiegand ze Cteci hlavy

Vypocitejte, jaké napéti bude na svorkach zabezpecovaci ustiedny s odbérem 1A
pokud na svorkach zdroje je napéti 13,2 V a celkovy odpor vodici je 0,5 Q

Zmeéite proudovy odbér predlozeného zatfizeni
Vyjadtete Cislo (17)pec bindrné

Navrhnéte zptisob odstranéni napétové $picky civky elektromagnetického zamku
vznikajici pfi rozpojeni stejnosmérného napajeciho obvodu

Nakrimpujte kiizeny UTP kabel

10. Zmeite NEXT a FEXT piedlozené¢ho UTP kabelu



PRILOHA P III: VSTUPNI TEST OPERACNI SYSTEMY A
DATABAZE

Pro uspésné zvladnuti testu je nutno ziskat 70% bodi. Kazda otazka je hodnocena 1 bodem.
Spravna je vzdy pravé jedna odpovéd’. Za $patné odpovédi se body nestrhavaji. Casovy limit

testu je 15 minut.
Vstupni test z OS Windows a DB pro skoleni Asset
Jméno a pifjment:
Datum:

1. Manualni zdlohu databaze MS SQL je mozno provést

a. Prostrednictvim nastroje SQL Server Management Studio, kdy po kliknuti na data-
bazi pravym tla¢itkem vybereme moznost Back Up

b. Prostfednictvim ndstroje SQL Server Management Studio, kdy oznacime zobraze-
nou databazi a stiskem klavesové zkratky ,,Ctrl+C“ databdzi zkopirujeme. Tuto kopii
pak vloZzime prostfednictvim zkratky ,,Ctrl+V“ do souboru pro zalohu

c. Prostrednictvim prikazového radku ptikazem ,backupdatabase —jméno_databdze”

d. Zalohu databaze neni z dlivodu zvyseni bezpecnosti od verze MS SQL 2005 dovo-
leno délat

2. Instalaci software do Program Files mliZe provadét
a. Kazdy
b. Uzivatel patfici do skupiny Administrators
c. Do slozky Program Files nelze instalovat
d. Slozka Program Files neni soucasti operacniho systému Windows ale Linux

3. Povoleni portu ve firewallu operacniho systému Windows pro prichozi spojeni se provede
a. Neni potieba povolovat firewall vidy blokuje pouze porty, které uzivatel vyjmenuje
b. Je moiné pouze Uplnym vypnutim Firewallu v ovladacich panelech
c. Pridanim pfichoziho pravidla v nastaveni Firewallu v ovladacich panelech
d. Prostrednictvim prikazu ,telnet —in pfichozi _port “

4. Jakym prikazem zjistim nastaveni sitového rozhrani pocitace

a. NSLOOKUP

b. PING

c. IPCONFIG

d. TRACERT ptipadné TRACEROUTE

LN 110170 I (o [0 o1 o <) OO O USRS

5. Prehled spusténych sluzeb v systému Windows ziskame
a. Spusténim modulu ,services.msc” nebo po otevienim ,Spravy pocitace”
b. V souboru services.txt slozky C:\Windows\aktualné_prihlaseny uzZivatel
c. Globalni prehled spusténych sluzeb v OS Windows neexistuje, zjistuje se ve sloZce
kazdé sluzby
d. V BIOSu pocitace



10.

11.

12.

13.

Operacni systém Windows8.1 X86 je operaénim systémem

a.

b.
c.
d

32 bitovym
64 bitovym
86 bitovym
g T Qe [o] o1 1y =) OO T TSRS

Strankovaci soubor v systému Windows

a.
b.
c.
d.

Soubor pro odkladani neuzivanych stranek RAM

Soubor, ve kterém jsou uloZeny konfigurace sitovych adaptéra
Soubor pro instalaci ovladacd systému

Soubor, do kterého jsou ukladany cookies webovych stranek

V ptipadé absence ikony vzdalena plocha spustim aplikaci

a.
b.
c.
d.

Nespustim

Pfikazem , MSTSC”

Soucasnym stiskem klaves ,Ctrl“+ ,Alt“+ , Win“
Prikazem ,, WINRDP“

Souborovy systém operacniho systému Windows umoznujici uloZeni souborl aZz do veli-
kosti 16TB je

a.

b.
c.
d.

FAT 16
FAT 32
NTFS
EXT

Co je ,BIOS”

a.

b.
c.
d.

ZpUsob zpracovani dat vicejddrovym procesorem

Zakladni vstupné vystupni program zakladni desky pocitace
Protokol pro Sifrovani dat na disku

Predchidce slozky ,,Program files”

Omezeni MS SQL 2012 verze Express oproti plné verzi spociva v

a.
b.
c.
d.

Lze nainstalovat pouze na serverovou distribuci OS Windows
Je omezena maximalni velikost databaze

Je omezen pocet tabulek v databazi

Neni mozné pouZit zavislosti mezi jednotlivymi tabulkami

Zastupce aplikace v operaénim systému Windows je

a.
b.
c.
d.

Odkaz na program

Kopie programu

Nekomercni software pouzitelny jako alternativa placeného software
Soubor zastupujici funkci programu v ptipadé smazani originalu

Soubor ,,soubor.exe.zip“

a.
b.
c.
d.

Je archiv komprimovany metodou zip

Je davkovy soubor operacniho systému

Je databdzovy skript

Soubor se zakladnim informacnim programem



14. Ovladac v operaénim systému je
a. Skupina uZivatell operacniho systému Windows
b. Program pro vyuzivani hardwarové komponenty
c. Konfiguracni nastroj sluzeb operacniho systému
d. Novy systém napovédy v operacnim systému

15. Upgrade je
a. Zalohovani dat
b. Nahrazeni starsi verze software novéjsi verzi
c. Navrat z novéjsi verze software na verzi strasi
d. Instalace Firewallu



PRILOHA P V: SCENAR PRVNI LEKCE

1.

10.
11.

12.

13.
14.

15.

Na linku RS 485 fidici jednotky Asset pfipojte moduly s nasledujici adresaci
e LML-8 adresa 1

e KMU-4 adresa 2
e Asset10 adresa 3
e Asset10 adresa 4
e Asset10 adresa 5

Prostfednictvim odporové zatéze vyvazte vstupy 1-5 LML-8 do stavu ,klid“. Do vstupt 6,7,8
zapojte pomoci vyvaZzovaci desticky signalizacni vystupy zdroje, pfipojte reléovy modul

K modulu Asset 10 na adrese 3 pfipojte prostfednictvim svorkovnice ¢teci hlavu R10 a roz-
pinaci tlacitko do vstupu €. 1

K modulu Asset 10 na adrese 4 pfipojte prostifednictvim svorkovnice ¢teci hlavuRP40 a roz-
pinaci tlacitko do vstupu €. 1

K modulu Asset 10 na adrese 5 pfipojte prostfednictvim svorkovnice biometricky terminal
a rozpinaci tlacitko do vstupu €. 1

Pfipojte baterii a napajeni

Nainstalujte aplikaci Asset Config

Pripojte k fidici jednotce ptfimo prostiednictvim ethernetového kabelu pocitac¢ a nastavte
pevnou IP adresu 10.0.0.65

Otevrete prosttednictvim aplikace Asset Config pfiloZzenou konfiguraci

Konfiguraci odeslete do fidici jednotky

V modulu ProhliZeni linek aplikace Asset Config zkontrolujte, zdali vSechna zafizeni komu-
nikuji a odstrante pfipadné zavady.

V modulu Prohlizeni historie zkontrolujte, zdali pfipojené cteci hlavy odesilaji informace
Pfipojte osciloskop k obéma vodic¢im RS 485 véetné pripojeni signdlové zemé.

Odeberte veskeré zakoncovaci odpory a nasledné pozorujte vliv pfidavani zakoncovacich
odporl na pribéh signalu. Pozorovani provadéjte soucasné na osciloskopu a také v modulu
prohliZeni linek v aplikaci Asset Config

Paralelnim pfipojenim kondenzatoru o kapacité 20nF nasimulujte vliv vétveni linky RS 485



PRILOHA P VIII: SCENAR DRUHE LEKCE

N

o v ks W

%o N

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.
23.

Ridici jednotku uvedte do tovérniho nastaveni
Pomoci ethernetového kabelu pfipojte pocitac, ktery ma nastavenu pevnou IP adresu
10.0.0.65
Nainstalujte a spustte aplikaci Fides Device Configurator
V programu povolte fidici jednotce DHCP a konfiguraci odeslete
Pripojte pocitac (povolte DHCP) i fidici jednotku do sité LAN
V aplikaci Fides Device Configurator zjistéte pomoci MAC adresy napsané na desce fidici
jednotky novou IP adresu zafizeni
Spustte software Asset Config
Vytvorte novou konfiguraci (instalaci) s nasledujicimi parametry:

e Nazev instalace: Skoleni

e Kdd oblasti: 5

e Nazev oblasti: Brno

e Koéd objektu: Asset-2

e Technické heslo objektu: 16
Pridejte fidici jednotku, které nastavte jméno ,Skoleni“, typ jednotky: ASSET 801(bez ex-
pandéru) a kéd objektu: ,Skoleni”
Na zalozce konfigurace ptipojeni pridejte nové pfipojeni, nastavte adresu, kde zvolte roz-
hrani TCP/IP a adresu vasi fidici jednotky zjiSténou v programu Fides Device Configurator,
a z roletového menu objekt vyberte vami definovanou fidici jednotku
Kliknéte na zalozku podsystémy pro vygenerovani zakladnich podsystémi
Kliknéte na zalozku aktivity pro vygenerovani systémovych aktivit
Pfesunte se na zaloZku zatizeni na linkach
Oznacte prvni linku a prostfednictvim tlacitka , pridat” popridavejte do konfigurace zafizeni
z minulé lekce. Zachovejte adresaci modul(i
U linkového modulu nastavte Smycky 1,2,3,4,5 jako poplachové. Smycku Cislo 6 nastavte
jako ,,Vypadek sité“, smycku 7 jako , Vybitd baterie” a smycku 8 jako ,,Porucha zdroje”
Modulu KMU-4 nastavte ,,Prihlaseni kartou/heslem EZS“ a pfifadte oba vygenerované pod-
systémy
U dvernich jednotek nastavte ,prlchozi rezim“, intervaly sepnuti zdmk{ a pripojeni Cteci
hlavy pres svorkovnici. U dverni jednotky s biometrickym terminalem navic pfidejte para-
metr: ,, pfipojeny biometricky terminal”
Vtvorenou konfiguraci odeslete do fidici jednotky
V tomto okamziku je v fidici jednotce nahrana konfigurace totozna s konfiguraci z prvni
lekce s odliSnym GUID. Provedte kontrolu funkénosti v modulech ,,Prohlizeni linek a prohli-
Zeni historie”
Vytvorte aktivitu, kterd bude spinat vystup 1 linkového modulu, a tuto aktivitu pojmenujte
zéna
Vytvorte zénu, které nakonfigurujte automatické ovladani EZS, pridélte podsystém 1 a na-
stavte ukonceni akce zdna pfi vyprazdnéni zony
Kartové ctecky nastavte jako vstupni a vystupni a pfifadte zénu 1.
Tato ¢ast konfigurace bude ovérena ve 4. lekci



PRILOHA P X: SCENAR TRETI LEKCE

10.

11.
12.

Nainstalujte aplikaci Asset Client

Nainstalujte Asset Server s nasmérovanim na mistni databazi a spustte sluzbu

Spustte aplikaci Asset Client v rezimu Asset Console s jménem uzivatele ,,admin” a heslem
,master”

V pokrocilych nastavenich na zaloZce pfichozi pfipojeni povolte pfichozi pfipojeni na portu
12345. Konfiguraci uloZte a Asset server restartujte

V aplikaci Asset Config otevrete konfiguraci z minulé lekce, pfidejte technicky parametr As-
set Server, kde nastavte jako adresu Asset serveru IP adresu svého pocitace a port 12345.
Konfiguraci nasledné odeslete do fidici jednotky

V aplikaci Asset Console povolte v seznamu nezndamych uUstfeden vytvorenou Ustfednu a
zadejte technické heslo

V seznamu objektd potvrdte nové vytvoreny objekt

Nadefinujte mezi komunikacnimi kandaly e-mailovou adresu pro odeslani e-mailli

Za pomoci privodce vytvorte systémovou notifikaci, ktera bude v pfipadé vzniku nové uda-
losti historie typu tamper smycky nebo alarm smycky odesilat e-mail s vami zvolenym tex-
tem na Vasi emailovou adresu

Odpojte a opét pripojte libovolny vstup linkového modulu a vyckejte pfichodu informac-
niho emailu. V pfipadé, Ze email nedorazi, odstrante zavadu

Nastavte automatické vytvareni zaloh databaze kazdy den s mazdani zaloh starSich nez 4 dny
V pokrodilych nastavenich nastavte blokovani klienta po dobu 10 minut v pfipadé, Ze je 5x
zadano chybné heslo



PRILOHA P XIII: SCENAR CTVRTE LEKCE
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10.

11.

12.

13.

Smazte vami vytvorenou databdzi a misto ni si naimportujte pfilozenou databazi
Restartujte Asset Server
V aplikaci Asset Console smazte u vytvoreného ovladace fidici jednotky parametry GUID a
Cislo revize
Na zaloZce uZivatelské zvuky, pfidejte zvukovou nahrdvku, kterou pouzijete jako zvuk varo-
vani pfi spusténi aktivity
Prihlaste se do aplikace Asset Client
Obnovte databazi zafizeni
Vytvorte ¢asové pasmo s neomezenou platnosti
Vytvorte uzZivatele s vasim jménem. Tomuto uzivateli pridélte prdvo EZS na Urovni ,uzZiva-
tel 1 s plnym pravem ke vSem podsystémim a kartu s neomezenou platnosti a neustalym
pfistupem na veskeré ctecky a uZivatele uloZte.
Vytvorte uZivatelskou notifikaci pfehravajici zvuk pfi vstupu uZivatele do zény
Ovérte spravnost vytvoreni uzivatele, notifikace a konfigurace z druhé lekce pfilozenim
karty na vstupni ¢tecku a provedte simulovany priichod dvermi. Mélo by dojit k nasleduiji-
cim udalostem:

a. V okné pribéznych udalosti bude informace o vstupu do zény, odstfezeni podsys-

tému a spusténi aktivity

b. V okné sledovani zén, monitorovani osob pocet osob v zénach dojde k pfipsani
osoby do zény
V okné EZS dojde ke zméné stavu podsystému na odstfezeny stav
V okné Aktivity bude aktivita zona zobrazena jako spusténd
Dojde k sepnuti relé na vystupu ¢. 1

o o o

Dojde k prehrani varovného zvuku z notifikace

PFi odchodu ze zény na druhé ¢tecce dojde inverzné k vySe popsanym udalostem. V pfipadé,

Ze k vySe popsanym udalostem nedochazi, odstrante zavady

Z aplikace se odhlaste a v konfiguracnim menu aplikace zapnéte pozadovani odbaveni po-
plachu operdtorem. Nasledné se zpét prihlaste.

Odpojenim a zpétnym pfipojenim vstupu linkového modulu vyhlaste poruchu. Tuto poru-
chu odbavte a nasledné zruste poplach

V okné prohliZeni historie zjistéte, kolikrat uzivatel s vasim jménem vygeneroval platny pra-
chod libovolnou ¢tec¢kou



PRILOHA P XV: SCENAR PATE LEKCE

10.

11.
12.

13.

14.

15.

16.

17.

18.

19.
20.

V aplikaci Asset Client vytvorte nové oddéleni, které pojmenujte ,Skoleni“

UZivateli s vadim jménem nadefinujte pFislusnost k oddéleni ,Skoleni s pravem prohlizet
v tomto oddéleni pouze sam sebe a pravem prohliZet v cizich oddélenich ostatni uzivatele,
kterym mazZe navic upravovat dochazku

S jinym kolegou na cviceni si vyménte RFID karty a svému uZivateli zmérnte Cislo karty se
zachovanim vsech ostatnich parametr(

V pokrodilych nastavenich povolte systémovy audit s evidenci stavu a vytvorte referencni
stav

Prehlaste se do aplikace Asset Console

Nadefinujte zdsady jmen, tak aby jméno i pfijmeni muselo zacinat velkym pismenem
Nastavte zasady osobnich Cisel tak, aby nové vytvarend osobni ¢isla musela zacinat pismeny
»,b"“ nebo ,t“ a byla nasledovana ctvefici Cislic 0-9

Vytvorte systémového uzivatele pro aplikaci Client uzivatele odpovidajiciho vasemu uziva-
teli s pfidélenim vSech prav prostfednictvim uZivatelského profilu

Prihlaste se do aplikace Client jako vami vytvoreny uzivatel

V modulu dochazky vyberte uzivatele Pavel Novak a tomuto doplite vsechny chybéjici pri-
chody v poslednich 10 pracovnich dnech za mésic duben 2015.

Vytvorte tiskovou sestavu dochazky za mésic duben 2015 a tuto uloZte

Nadefinujte pomocné skupiny ¢tecek, kde oddélte dverni jednotky pro biometrickd a nebi-
ometricka zafizeni

Vsem kartdm v systému omezte platnost do konce nasledujiciho mésice

Povolte vami vytvorenému uzivateli dochazku

V Prohlizeni plného auditu zkontrolujte, jaké zmény se udaly u vaseho uzivatele a kdo byl
jejich autorem

Z klavesnice aktivujte pfemosténi smycky €. 1 linkového modulu a smyc¢ku naruste. Poplach
by nemél byt vyhlasen

Prihlaste se na klavesnici technickym heslem a v technickém menu prohlidnéte linky a stavy
vstupU a vystupl

V technické menu provedte regulérni restartovani fidici jednotky

Jako master zastreite a odstfezte podsystém

Zménte heslo uZivatele master



PRILOHA P XVII: SCENAR SESTE LEKCE
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10.
11.
12.
13.
14.

15.

16.

17.

18.

19.

20.

21.

Propojte prostfednictvim RS 232 Asset a zafizeni PZL-10
Pfipojte zatizeni PZL-10 do sité LAN
Ovérte napétové spravnost zapojeni ovérenim napétovych Urovni
Spustte software Fides Device Configurator
Dle MAC adresy identifikujte v softwaru zafizeni
Zatizeni povolte DHCP a odeslete konfiguraci
Nadefinujte ID sité a ID objektu dle informaci, kterd vam sdéli skolitel
a Nakonfigurujte typ pfipojené technologie ,Asset”, operacni mdd ,LAN>GPRS>SMS* po-
volte komunikaci s modulem smycek a odesilani metadat
Nakonfigurujte na zalozce LAN adresu a port DPPC, které vam sdéli skolitel
Pojmenujte vstupy IEZS 1poplach celkovy, 2tisen, 8zastfezeno
Konfiguraci uloZte do souboru a odeslete do zafizeni
V aplikaci Asset Config oteviete vami dfive vytvofenou konfiguraci
Pridejte technicky parametr Latis/Latis SQL a tento nastavte na , Latis SQL::FXP“
Pridejte parametr Latis LTNI/PzI10/Latis3 a nastavte typ komunikace ,,R$232(PZL 10)“ pre-
nos kompletni udalosti
Pro aktivitu celkovy poplach nadefinujte sepnuti 2. vystup linkového modulu, pro aktivity
tisen a tisen tichd nadefinujte sepnuti 3. vystupu linkového modulu, pro aktivitu zastrezeno
vSe nadefinujte, nadefinujte sepnuti 4. vystupu linkového modulu
Konfiguraci uloZte a odeslete do fidici jednotky
Obé konfigurace ulozte a odeslete skoliteli
Propojte dle natavenych aktivit a pojmenovani smyc¢kami DEOL vystupy reléového modulu
a vstupy expanzniho modulu smycek
Ovérte, zdali doslo k navazani datové komunikace mezi DPPC a PZL, pfipadnou zavadu od-
strante
Ovérte, zdali doslo k navdzani komunikace mezi PZL a fidici jednotkou Asset pfipadné za-
vady odstranite
Naruste vstupni smycku linkového modulu a ovérte, zdali poplachovd informace bude na
strané DPPC prezentovana 2 zaznamy
a. Zaznamem datovym vcetné metadat udalosti
b. Zaznamem typu poplach prezentovanym rychlou smyckou PZL

Pfipadné zavady odstrante



PRILOHA P XIX: SCENAR SEDME LEKCE
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10.

Na linku RS 485 vasi instalace pfipojte radiovy linkovy Octopus

Modulu nastavte adresu 6

V softwaru Asset Config pfidejte tento modul do seznamu zafizeni se spravnou adresou
Do radiového linkového modulu pfifadte na prvni adresu otfesovy detektor

Do radiového linkového modulu pfifadte na druhou adresu detektor PIR

V softwaru Asset Config pfifadte s patfi¢nou adresaci k reléovému modulu bezdratové de-
tektory, u kterych prehledné pojmenujte prvni vstupy, které identifikuji detektor v systému
pfi vzniku poplachu

Odeslete konfiguraci do fidici jednotky

Odeslete konfiguraci Skoliteli

ZastreZte podsystém 1 a vygenerujte na obou detektorech poplachy

Zkontrolujte sprdvnost dorucenych poplachovych informaci prostfednictvim systémové
klavesnice, software Asset Client a na strané dohledového pfijimaciho poplachového cen-
tra. V pripadé vyskytu zdvad tyto odstrante.



PRILOHA P XXI: SCENAR OSME LEKCE
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11.
12.

13.
14.
15.

16.
17.

Pfipojte do sité LAN dochazkovy terminal KMU-7

Zjistéte IP adresu zafizeni

V SW Asset Console vytvorte ovlada¢ KMU-7 a nadefinujte adresu zafizeni s portem 10666
Nakonfigurujte tlacitka Pfichod, Odchod a Obéd, kterym pridejte patficné dochazkové uda-
losti a nastavte spinani zamku

Parametr Cteci hlava nakonfigurujte dle realné pfipojené Cteci hlavy

Dvefim nastavte dobu sepnuti a frekvenci pipaku

V aplikaci Asset Client odeslete do KMU-7 nejnovéjsi firmware ve verzi AP

Odeslete do termindlu konfiguraci

Provedte obnovu databaze KMU-7

. Provedte hromadné Upravy vsech uZivatel( a karet pridanim pristupového prava na ¢tecku

KMU-7 a povolenim dochazky
S vami pouzivanou kartou provedte uddlost pfichod
Zkontrolujte, zdali byla dochazkova udalost spravné
a. Zobrazena na obrazovce termindlu
b. Byl sepnut zamek (nastavené pipnuti ¢tecky)
c. Vaplikaci Asset Client bylo zaznamenano sepnuti zamku
d. V modulu dochdzka u daného uzivatele zkontrolujte novou dochdzkovou udalost

Pfipadné zavady odstrante

Nainstalujte IIS

Nakopirujte soubory softwaru Asset Web Interface do slozky

Nastavte potrebné udaje jako je aplikacni fond, konfigurace vychoziho webu, pfipojeni k da-
tabazi Asset nebo vychozi stranka

Otevrete v prohlizeci Asset Web Interface

Prihlaste se a zkontrolujte dochdzku, pripadné odstrarite potize.



PRILOHA P XXIII: SCENAR DEVATE LEKCE
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10.
11.

12.
13.
14.

V aplikaci Asset Console pfipojte do serveru kamerovy systém, jehoz prihlasovaci Udaje
Vam sdéli vedouci skoleni.

Nastavte uloZeni kamerového zaznamu v délce 10 vtefin pfi vzniku poplachu na otfesovém
detektoru

Prihlaste se do aplikace Asset Client

Nadefinujte rozvrzeni kamer, do kterého si kamery pridejte

Zastrezte podsystém jedna a vygenerujte poplach na otfesovém detektoru

S ¢asovym odstupem cca 2 minuty ovérte, zdali doslo k uloZeni obrazu z kamery a odstrarite
pfipadné potize

Nainstalujte aplikace FSS Manager, FSS Server, FSS service a FSS Notifier, kdy FSS Service
nastavte pripojeni k databazi vytvorené instalaci FSS Server

Spustte aplikaci FSS manager

Pridejte novy typ aplikace , Asset Client”

Pridejte novou verzi aplikace Asset Client

Aplikaci Asset Client v menu schovaném za kldvesovou zkratku ,, Ctrl+Alt+F12“ pfidejte pa-
rametr povolit automatické aktualizace a aplikaci restartujte

Nainstalujte odpovidajici verzi serveru

Prihlaste se do aplikace Asset Client

V pripadé, Ze se prihlaseni nedafi, odstranite potize



PRILOHA P XXIV: ZAVERECNY TEST

Zavérecny test pro Skoleni Asset
Pro uspésné zvladnuti testu je nutno ziskat 80% bodl. Kazda otazka je hodnocena 1. bodem.
Za $patné odpovédi se body nestrhavaji. Casovy limit testu je 30 minut.
Jméno a piijmeni:
Datum:
1. Na linku RS 485 RJ Asset 804 je moZné pFipoijit aZ
a. 4 moduly
b. 8 moduld
c. 30 modull
d

84 modult

2. Hodnota, pti které smycka linkového modulu v napétovém rezimu hlasi klid je

a. 0Q
b. 10Q
c. 20Q
d. 10kQ
e. 20kQ

3. Modul Asset 10 je
a. Dvernijednotka
b. Linkovy modul
c. Klavesnice 1. generace
d. Kldvesnice 10. generace

4. Konfigurace fidici jednotky se provadi prostfednictvim
a. Softwarl Asset Config, Fides Device Configurator a systémové klavesnice
b. Softwaru Asset Console, Fides Device Configurator a systémové klavesnice
c. Softwaru Asset Instal a Fides Device Configurator
d. Softwaru Asset Config a Fides Device Configurator

5. Vstup Cislo 1 modulu Asset 10 (vstup dvefi)

Musi byt zapojen vidy

b. V pfipadé, Ze je ctecka zénova

c. V pfipadé ovladani PZTS cteckou

d. Vstup Cislo jedna ma realny vyznam pouze u modulu Asset 20

Q

6. Vyhodou pasivniho pfipojeni Rl k serveru je
a. Mnohonasobné rychlejsi komunikace
b. MozZnost soucasného pripojeni dalsi aplikace k RJ a pouZiti DHCP p¥i pridélovani
adresy
c. Uspora energie
d. Tento zpUsob pripojeni Zadné vyhody nepfinasi



7. Vyhlaseni pfistupu pod natlakem z kldvesnice KMU-4 probéhne
Zadanim cisla ,99“ na konec platného kédu

b. Zadanim ¢isla , 99" pred platny kéd

c. Pfictenim Cisla ,1“ k platnému kédu

d. Odectenim Cisla ,1“od platného kédu

Q

8. Trvalé sepnuti zamku dvefi se nastavuje v aplikaci
a. Asset Config
b. Asset Client
c. Asset Console
d. Asset Control

9. Funkce “Antimasking” bezdratového detektoru Minipir Octopus slouzi k
a. Odhaleni maskovaného pachatele
b. Detekci zakryti detektoru
c. Zamezeni zdmény detektor(
d. Vyrazeni ¢asti prostoru z rezimu sledovani

10. Fides Device Configurator neumoznuje nastavit
a. |IP adresu DPPC, ke kterému se ptipojuje PZL
b. [P adresu DPPC, ke kterému se pfipojuje Asset
c. [P adresu KMU-7
d. Chovani interni PZTS

11. Maximalni pocet uZivatel systému Asset je omezen

a. 500

b. 1000

c. 5000

d. Neniomezen

12. TCP port pro naslouchani pfipojeni Ustfeden Asset v aplikaci Asset Server je vidy

a. 7777

b. 12345

c. 7778

d. Volné konfigurovatelny

13. Virtudlni klavesnice neni soucasti aplikace
a. Asset Client
b. Fides Device Configurator
c. Asset Config
d. Asset Client Mobile

14. Nastaveni bezdratovych tisni Octopus probiha
a. Pouze na systémové klavesnici
b. V aplikaci Asset Config a na systémové klavesnici
c. Pouze v aplikaci Asset Client
d. Vaplikaci Asset Config a Asset Client



15.

16.

17.

18.

19.

20.

Konfigurace autonomni klavesnice KMU-7 probiha

a.

b
c.
d

Pouze v aplikaci Fides Device Configurator

V aplikacich Fides Device Configurator a Asset Config
V aplikacich Fides Device Configurator a Asset Console
Pouze v aplikaci Asset Config

StaZzeni obrazu z kamerového systému je mozné v pripadé

Q

b
c.
d

Vzniku poplachu v systému

Vzniku poruchy v systému

Vzniku poplachu nebo poruchy v systému
Pfi vzniku jakékoliv udalosti v systému

Pokud ma Asset Server nastavené pripojeni k databdzi na stejném pocitaci ve tvaru
,»,127.0.0.1“ a aplikace Client ma nastaveno pouze pfipojeni k Serveru pak

a.

b.
c.
d

Nebude mozné pfipojit Zddnou aplikaci Asset Client

Nebude mozno pfipojit aplikaci Asset Client na tomto pocitaci
Nebude mozné pfipojit aplikaci Asset Client na jiném pocitaci
V3Sechny aplikace Asset Client se budou ptipojovat bez problému

Zatizeni PZL ma 4 zakladni smycky na desce typu

a.

®m oo o

NO
NC
EOL
DEOL
ATZ

Zobrazeni vlastni dochazky uzivatele v aplikaci Asset Web Interface je mimo existence sys-
témového uctu zdlezitosti

a.

b.
c.
d

Nastaveni parametru ,,EZS” pfi editaci uZivatele v Asset Client

Nastaveni parametru ,,Dochazka“ pfi editaci uZivatele v Asset Client
Nastaveni parametru ,,Web Service” v Asset Console

Nastaveni parametru ,,Rozsifené monitorovani Historie” v Asset Console

Redundance v systému Asset spociva ve:

a.

b.
c.
d

Zdvojeni fidicich jednotek, kdy obé aktivné naslouchaji provozu na linkach
Zdvojeni fidicich jednotek, kdy je naslouchani pfipojenym linkdm HW prepinano
Zdvojeni modult na linkach, kdy vSechny aktivné naslouchaji provozu na linkach
Zdvojeni modult na linkach, kdy je naslouchani pfipojenym linkdm HW prepinano



PRILOHA P XXV: TESTOVY SCENAR

ZaveéreCny testovaci scénar Skoleni Asset

Pro tspésné zvladnuti scénéie je nutno ziskat 80% bodd. U ukoll je definovana bodova

hodnota, kdy je mozno udélit &asteéné bodové ohodnoceni. Casovy limit testu je 90 minut.

Pro ucely konfigurace je mozné pouzivat manudly dostupné na strankach Trade Fides.

SpInéni kol hodnoti Skolici pracovnik. Vychozim bodem testovaciho scénare je fidici

jednotka v tovarnim rezimu a databaze obnovena z piedlozeného souboru.

Jméno a pfijmeni:

Datum:
Maximalni Pocet
Ukol bodova ziskanych
hodnota bodu
Zapojte na linku Asset: LMLS8, 2x Asset 10, KMU-7 5

Vytvoite konfiguraci s parametry Nazev instalace: ,,Skoleni,

Kod oblasti: ,,5%, Nazev oblasti: ,,Brno®, Kod objektu:, Asset-2, 5
Technické heslo objektu: ,,16%

Vytvoite fidici jednotku Asset 801 s nazvem a kodem objektu )
,.Skoleni*

Nadefinujte ptipojeni apliakce Config k fidici jednotce, kterd ma c
povolené DHCP

Moduly nakonfigurujte tak, aby komunikovaly s fidici jednotkou 13
K linkovému modulu pfipojte teplotni ¢idlo Dallas 1
Povolte méfeni analogovych hodnot v konfiguraci 3
Ke dveinim jednotkdm pfipojte spravné cteci hlavy a tlacitka si- c
mulujici dveini kontakt

Ke klavesnici KMU-7 piipojte predlozenou ¢teci hlavu 2
Do klavesnice KMU-7 odeslete firmware ve verzi OP 5




Konfiguraci dvetnich jednotek ponechte v prichozim rezimu

2
S ptipojenim c¢tecich hlav ptes svorkovnici
Vytvoite zonu SKV 3
Nakonfigurujte KMU -7 jako SWD 2
Vytvoite tla¢itka ,,Pfichod* a ,,Odchod* s prislusnymi dochazko- 3
vymi udalostmi spinajicimi zamek
Nakonfigurujte spravné dveie a ¢teci hlavu klavesnice KMU-7 2
Nakonfigurujte pfipojeni fidici jednotky k vasemu serveru 3
Asset Server nasmé&rujte na svou databazi 2
Smazte plivodni GUID a revizi existujiciho ovladace fidici jed- 3
notky ,,Skoleni®
Obnovte databazi do fidici jednotky 1
Hromadnou editaci povolte vSem uzivatelim v systému do- 6
chéazku a pfistup na veskeré ¢tecky
Zjistéte a vepiste, kdy a kym byl vytvoren uzivatel ,,Daniel .
oIy e
Zjistéte a vepiste, kdy a jakou prvni udélost v systému vygenero- c
val uzivatel ,,Pavel Novak®........ ..ottt
Nakonfigurujte dle informaci od Skolitele ptipojeni k DPPC La- 9
tis prostfednictvim LAN a odevzdejte konfiguraci
Vytvoite uzivatelsky ucet uZivatele s vaSim jménem a plnymi A
pravy PZTS (EZS)
Vytvoite k vySe zménénému uzivateli ucet systémového uziva-
tele s pravy ,,Zobrazeni udalosti EZS®, ,,Zména vlastniho hesla“, A
,PIihlaseni do aplikace PZTS* a zakladnim pravem pro Firmy,
Ovladace a Objekty.
Soucet bodi 100

Po dokonceni se fid’te pokyny skolitele




PRILOHA P XXVI: CERTIFIKAT

Trade Fides, a.s.
Dornych 57, Brno

ICO: 61974731

O absolvovani skoleni poplachového zabezpecovaciho a tisiového systému

Cislo certifikatu A 150601
Proskoleny: FrantiSek Vomacka  Datum narozeni: 20. 4. 1989

Spolecnost: uTB ICO: 70883521

Tento certifikat je platny po dobu 2 let ode dne vystaveni

Certifikat potvrzuje, Ze jeho drzitel absolvoval 30 hodinové Skoleni na systém
Asset zakoncené testem. Tento certifikat opraviiuje k nakupu, instalaci a
provadéni servisu na systému Asset. Drzitel je povinen respektovat veskeré

souvisejici normy a zakony.

V Brné, dnel. 6. 2015

Bc. Martin Bunka Robert Exner

Vedouci skoleni Vedouci technické podpory



