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ABSTRAKT

Diplomova prace mapuje vyuziti a provazanost informacnich technologii v oblasti vefejné
spravy. Zabyva se bezpecnostni politikou téchto informacnich systéml v soucasném
legislativnim  prostiedi. Teoreticka Cast rozebird souCasny stav informacnich
a komunikacnich systémi vefejné spravy, jejich pouziti a provazanost s legislativnimi
pozadavky na jejich funkci. Jako referen¢ni ptiklad je pouZzit méstsky Urad, ktery diky
rozsahu vyuziti informacnich systémut vetejné spravy pokryva velmi Sirokou oblast této

problematiky.

Cilem praktické casti prace je navrh postupu implementace bezpecnostni politiky

s nastavenim zabezpeceni vyuZzivanych informacnich systémi vetejné spravy.

Kli¢ova slova: informacni systém, vetejna sprava, analyza rizik, bezpec¢nostni politika,

systémové fizeni bezpecnosti informaci

ABSTRACT

The dissertation thesis conducts a survey of the application and interconnection of the
information technology in the public administration. It is concerned with the security
policy of these information systems in the current legislative environment. The theoretical
part analyse the contemporary situation of the informative and communication systems of
the public administration, its usage and interconnection with the legislative requirements
for its function. As a reference example is used the municipality which thanks to the extent

of information system usage of public administration covers a broad area of this issue.

The aim of the practical part is the design of the implementation of a security policy

with the setting of usage of information system of public administration security.

Keywords: information system, public administration, risk analysis, security policy,

information security management system
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UvVOD

Vyvoj a rozsiteni vypocetni techniky mezi uzivateli v poslednich dvou desetiletich piispélo
k integraci informacnich technologii do bézného zivota populace. V soucasné dobé témer
kazdy obyvatel tohoto statu vlastni stolni pocita¢, ¢i mobilni telefon s pfipojenim na
internet. Vzdaleny pfistup obyvatel k informanim systémim se tak stal naprosto

samoziejmou skute¢nosti.

Rozmach mobilnich technologii vedl k tomu, ze se dnes neni problémem na vétSin€é tizemi
pripojit k internetové siti. Vyvoj prenosovych technologii vede k neustdlému zvySovani
rychlosti a propustnosti datovych siti, ruku v ruce s tim jde zvySovani narokt uzivateli.
Diive byly prioritnimi naroky uzivateli spiSe dostupnost, rychlost pfipojeni a zvySeni
limith staZzenych dat. Dnes jiz tyto priority zacaly byt samoziejmosti, uzivatelé zvysuji své
naroky na sluzby, dostupnost potfebnych informaci ¢i moznosti propojeni na informacéni

systémy soukromych organizaci ¢i vefejné spravy.

Informacni systémy proSly prekotnym vyvojem, zvySila se efektivita zpracovani
uchovavanych informaci, kterd je hnana dopfedu nutnosti zpracovavat neustale rostouci
mnozstvi ukladanych dat. Soucasnd spolecnost se stala na informacnich technologiich
zavisla ve vSech oblastech. Postupny pfesun informaci z papirové podoby do digitalni
usnadiiuje hromadné zpracovani informaci, zaroven vSak nasi spolecnost vystavuje rizikim
z poskozeni, ztraty ¢i zneuZiti informaci. RozSifeni dostupnosti pfistupu k informac¢nim
systémiim Siroké vetejnosti vyZzaduje zvySené usili o zajiSténi bezpecnosti. Vzhledem ke
stale vétsi intenzit€¢ snah o ziskani pfistupu do cizich systémi s cilem jejich zneuziti, je

nezbytné vyuziti bezpecnostni politiky pro informacni systémy.

Vefejna sprava je jednim z nejvyznamnéjSich spravcii a uzivateldi informacnich systémi.
Na tyto systémy jsou kladeny obzvlasté ptisné naroky, které vyplyvaji z osobni povahy
uchovavanych informaci. Informacénim systémim vetfejné spravy a vyvoji jejich
funkcionalit v navaznosti na legislativu je v€novana teoretickd cast, ve které jsou téz

zahrnuty pozadavky na bezpe¢nostni politiku informacnich systémt vefejné spravy.

V praktické casti je navrZzen postup pro zpracovani dokumentace informacni strategie
a informacni koncepce organizace vetejné spravy. Je zde také posouzeno zabezpeceni
vyuzivanych informacnich systémi a zpracovana dokumentace bezpecCnostni politiky
s ndvrhem implementace bezpecnostni politiky v informacénich systémech vefejné spravy.

Pro implementaci je pouZito redlné vyuziti systému pii ¢innostech méstského tradu. V této
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¢asti stanovime procesy a na jejich zaklad¢ pripravime podklady pro dokumentaci
k atestaci informac¢niho systému. Zavérecnd cast je veénovana budoucimu sméfovani

informacnich systému vetejné spravy s moznostmi v jejich zabezpeceni.
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I. TEORETICKA CAST
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1 PUSOBNOST VEREJNE SPRAVY

Pod pojmem sprava si vybavime vedeni, fizeni Ci spravovani zalezitosti, majetku i
organizace. Sprava ma blize ke spoleCenskym procestim, kde zastupuje vykonnou cast pfi

procesech rozhodovani. Spravu lze dé€lit na soukromou a vetejnou. [1]

U soukromé spravy je hlavnim smyslem zajistit hospodafeni a finan¢ni vynosy ve
prospéch soukromého subjektu. Spravce v soukromém sektoru mize pro spravu uplatiovat
témert jakékoliv postupy a metody, které sdm urcuje, pokud je zakon nezakazuje, v tomto
sméru je vazan pouze mantinely platné legislativy. Téze volnosti se mu dostdva pii
uréovani ukoll, které jsou zavazné jen pro ucastniky, ktefi jsou k nému v uritém
organiza¢nim (zaméstnaneckém) vztahu. [1]

Vefejna sprava je spravou vetfejnych véci, ¢i zélezitosti tykajicich se vefejného zajmu.
Vefejna sprava se ucastni na aplikaci a vytvafeni prava, mize zavazovat obCany k jeho
dodrzovani. Je soucasti procesu vyhotoveni individudlnich, nebo normativnich zdvaznych
pravnich piedpist. Cinnost vefejné spravy je vsak mozno provadét pouze na zakladé
zakona a v mezich zdkona. [1]

Vetejna sprava zajistuje vykon vetejnych tkoll pii cemz zaroven s jejich uskutecniovanim
pfipravuje podminky potiebné pro jejich vyhotoveni. Vefejnou spravu muzeme
charakterizovat ve funkénim, nebo organiza¢nim pojeti. Pro funkcni pojeti je dilezita
napln vefejné spravy a povaha tkoli, které ma plnit. Dle tohoto pojeti je souborem vSech
spravnich ¢innosti majicich souvislost s poskytovanim vetejné sluzby na mistnim
a centralnim stupni. [2] Subjekty, které spliuji podminky existence pisobnosti, pravomoci,
organiza¢ni samostatnosti a v vykonavaji vefejnou spravu jsou organem vetejného prava.
Pii organizacnim pojeti jsou jen organizace vykonavajici v ramci pravidelné a hlavni

naplné vefejnou spravu zahrnuty do vefejné spravy. [1]

Vetejna sprava (tabulka ¢€.1) se dale d€li na statni spravu a ostatni vefejnou spravu, ktera
zahrnuje vefejnou samospravu (Uzemni samosprava) a zbytkovou vefejnou spravu.
U zbytkové vefejné spravy jde o organizace se specifickym postavenim, vykondvajici
vefejnou spravu, kterou neprovadi izemni samosprava, nebo stat. Ostatni vefejnd sprava
muze byt vykonavana téZ nesamospravnymi organizacemi ziizenymi zakonem, které
vefejnopravni funkce plni zaroven se svou hlavni ¢innosti. Zde se jedna vetfejné vyzkumné

instituce, vetejné ustavy, nadacni fondy a jiné. [2]
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Statni sprava plni funkce vykonu a tvorby prava a uskute¢iiovani statni politiky. Oproti

tomu funkci samospravy je fizeni =zalezitosti Uzemné ohrani¢eného spolecenstvi,

reprezentuje ho a snazi se prosazovat jeho zajmy, ma omezenu moznost aplikace prava.

Miize mit jiny cil nez statni politika, protoze prezentuje zajmy svého spoleCenstvi. [1]

Uzemni samospravu, jejiz zékladni jednotkou je obec stanovuji pravni predpisy:

 ustavni zdkon Ceské ndarodni rady ¢. 1/1993 Sb. ,, Ustava Ceské republiky “ ze dne
16. prosince 1992, ve znéni Ustavnich zdkonii ¢ 347/1997 Sb., ¢ 448/2001 Sb., ¢
395/2001 Sb., ¢. 300/2000 Sb., ¢. 515/2002 Sb., ¢. 319/2009 Sb., ¢. 71/2012 Sb. a ¢.
98/2013 Sb.,

usneseni predsednictva Ceské ndrodni rady 2/1993 Sb. o vyhldSeni Listiny
zakladnich prav a svobod jako soucdsti vistavniho porddku Ceské republiky ze dne

16. prosince 1992, ve znéni ustavniho zdkona ¢. 162/1998 Sb.,

zakon ¢. 128/2000 Sb., o obcich, ze dne 12. dubna 2000, ve znéni pozdejsich
zakonii,

zakon ¢. 129/2000 Sb., o krajich (krajské zrizeni), ze dne 12. dubna 2000, ve znéni
pozdéjsich zakonu,

zakon ¢. 131/2000 Sb., o hlavnim mésté Praze, ze dne 13. dubna 2000, ve znéni
pozdéjsich zakonu,

zdkon ¢. 314/2002 Sb., o stanoveni obci s povérenym obecnim uradem a stanoveni

obci s rozsirenou piisobnosti, ze 13.¢ervna 2002, ve znéni zakona ¢. 387/2004 Sb. “

[4]
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Verejna sprava

Statni sprava

Vlada CR

Ministerstva a dalsi
Ustredni organy
(napf. NKU,CSU)

Odvétvove spravni
Urady (napf. Finanéni
feditelstvi)

DetaSovana pracovisté
Ustfednich spravnich
organt (napf. CSU)

vSeobecna

jiné spravni Ufady
(napf. finanéni urady, specialni
UFady prace)

vieobecna

vSeobecna

véeobecna

vdeobecna

specialni

Uzemni
samosprava

krajské trady
- vy$&i Uzemni
samospravné celky

obce |.typu

obce Il.typu
s povéfenym
obecnim Ufadem

obce lll.typu
s rozsifenou pusobnosti

statutarni mésta

Ukoly ve statni proché?.f vemi _
spravé uzemnimi drovnémi

Tabulka 1 Struktura a piisobnost vetejné spravy [4]
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2 INFORMACNI SYSTEMY VEREJNE SPRAVY

2.1 Informaéni systémy

Informacnim systémem muzeme rozumét souhrn technického a programového vybaveni
spolu s daty, nosi¢i pro uchovani dat a také lidi udrzujicimi informace organizace
a obsluhujicimi ostatni Casti systému. [5] V rdmci informacniho systému shromazd’ujeme
data, kterd ukladdme a pomoci analyz a procest provadime jejich tfidéni, vyhledani
relevantnich dat a zpracovani do potfebného pro dané ucely formatovaného vystupu.
Vystupem miize byt forma srozumitelna pro uzivatele, nebo souhrn dat uréeny pro fizeni ¢i

zpracovani jinym systémem.

Dle zakladatele kybernetiky, amerického matematika Norberta Wienara se systém (obrazek
¢. 1) da definovat dle nasledujicich charakteristik a zakonitosti, které jsou pro Cinnost

kazdého systému nezbytné.

e Mezi subsystémy ¢i prvky posuzovaného systému musi byt definovany vazby
(relace). Systém lze po analyze probihajicich procesti zobrazit jako uskupeni

fyzickych objektl a uskupenti, které jsou vzdjemné propojeny zjisténymi vazbami,
e Nedé¢litelnymi ¢astmi kazdého systému jsou jeho jednotlivé prvky,
e Subsystémy tvoii seskupeni prvki, lze je mozné povazovat za samostatny systém.

Rozdélenim systému na jednotlivé subsystémy muizeme po provedeni jejich

rozboru stanovit dalsi rozhrani, kterymi mezi sebou komunikuji,

e V zavislosti na zpétném ovlivnéni vstupu prostfedim reagujicim na vystup ze
systému urCujeme separabilitu systému, v pfipadé separabilniho subsystému by

nemélo dojit k jeho ovlivnéni ostatnimi subsystémy,

e Okolim systému, tj. prostfedim rozumime objekt, ktery odpovida systému na piijaté
vystupy ze systému. Jsou to prvky lezici mimo systém, ovliviiované ¢i ovliviiujici

systém pies jeho vstupy a vystupy,
e Systém je od svého okoli, nebo jinych systémt odd€len hranici systému,

e DalSimi charakteristikami jseu vstupy a vystupy systému, jeho chovéni, stav

a stabilita. [6]
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hranice systému

-

okoli systému

Systém IIL.

\ Systém
rvek

A
Subsystém
Proces
okoli systému

\_

Obrazek 1 Soucasti a vazby systému [6]

2.2 Vyvoj informacnich systémii ve verejné spravé

Vefejna sprava je v soucasné dobé€ jednim z nejvétSich uZivatelt informacnich systému
v CR. K tomuto stavu viak vedla dlouh4 cesta, pii které bylo potieba zvladnout stav, kdy
vypocCetni technika pouzivana pred rokem 1990 zacala byt nahrazoviana moderni

vypocetni technikou a nekoordinovanym vyvojem informacnich systémd.

Roku 1991 byla v Ceské a Slovenské Federativni Republice ustanovena Komise vlady CR
pro statni informacni systém. Jednim z prvnich Ukoli komise bylo fidit zavedeni
jednotného statniho informac¢niho systému a zabezpecit zruSeni nejednotnosti stavajicich
informacnich systémi. Na zfizeni komise navédzalo usneseni vlady 26. ¢ervna 1991
o feseni statniho informaéniho systému CR, kterym bylo schvaleno feSeni registrii pro
vetejnou spravu. Tykalo se registrii obCantll, hospodafskych subjektl, nemovitosti a také
registru Uzemné identifika¢niho. Ministerstvim byl zaddn Ukol pfedlozit projekty
informacnich systémti do konce fijna 1991. Prace na projektech koordinovala Komise pro
statni informacéni systém (SIS). Timto nafizenim byla v roce 1991 zfizena Informacni

agentura SIS CR. Bylo stanoveno zaméfeni na oteviené systémy. [7]

V roce 1992 bylo vydano usneseni vlady 78/1992 ke zpravé o vysledcich prace komise
vlady CR pro SIS. Pravomoci komise vlady CR pro SIS byly pozdgji pievedeny na

ministerstvo hospodaftstvi. To prevzalo i zdvazek vypracovat navrh globalni architektury
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statni informacni soustavy. Architektura méla byt postavena na zékladnich registrech
a navrzich resortnich IS, to vSe do 31. ledna 1993. Pokud by organy vetejné spravy nemély
ve svych rozpoctech dostatek finan¢nich prostfedkti na vyhotoveni SIS, mély predlozit do
konce kvétna 1992 zadosti o potiebné prostiedky vlade. Pozdéjsi souhlas vlady se zpravou
Vystavba SIS CR v roce 1995 poéital stim, Ze vSechny ministerstva budou pouZivat
komunikac¢ni sit’” ministerstva financi, v provozu mély byt registry obyvatel, socidlnich

davek, zdravotniho pojisténi, nemovitosti a ekonomickych subjekti. [7]

Utad pro statni informa¢ni systém (USIS) vznikl vroce 1996 na zakladé zakona
¢.272/1996 Sb. Diky jeho neadekvatnimu postaveni nebyly ndzory Ufadu ministerstvy
dodrzovany a k integraci systému nedoslo. Proto byla v roce 1998 zalozena Rada vlady pro
informac¢ni politiku, kterd byla poradnim organem vlady a ta pokracovala v rozvijeni
e-governmentu. Programové prohlaseni vlady pocitalo s navrhem zakona o kontrole IS,
zdkona o svobodném pfistupu k informacim, chranénymi osobnimi udaji, systémem
informaci bytového fondu a dobudovani SIS. Mély byt stanovena pravidla pro financovani

ISVS a vypracovan navrh materidlu Statni informacni politika s koncepci budovani ISVS.
[7]

Do roku 1999 byly snahy o budovéani informacnich systémii omezeny pouze na
komunikaci mezi finanénimi a daflovymi spravami, nefeSila se elektronizace kompletni
vefejné spravy. Opravdu uplnou koncepci informacni politiky piinesl az kvéten 1999, kdy
byl pfijat dokument Statni informacni politika — cesta k informaéni spolecnosti (SIP).

Vlada tak pfijala dokument, jehoz cile jsou nad¢asové. [8]

o Rozvoj ISVS, zfizeni propojeni oddélenych informacnich systéml do
nevefejné sité SIS. ReSeni legislativy piijetim zakona o SIS, zakona o zakladnich
registrech, vybudovani ufadu kontroly dodrzeni ochrany osobnich dat, coz bylo

nutné pro realizaci komunikace ISVS, zfizeni autentizace a pouZiti elektronického

podpisu.

. Informacni gramotnost vyzadovala proskolit zaméstnance vetfejné spravy
a obcCany.

. Komunikaéni infrastruktura informacnich systému verejné spravy (KI ISVS),

vznik jednotného prostfedi a systému pro komunikaci datovou a hlasovou,
a aplikace ISVS. Zahrnuti stavajicich datovych linek do struktury KI ISVS. Béhem

roku 2000 realizovat ¢ast infrastruktury spojujici Gfady vefejné spravy a kontaktni
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mista. Pozdé&ji, v roce 2005, doslo ke zkraceni ndzvu na Komunikac¢ni infrastruktura

vetejné spravy (KIVS), [9]

o Informatizovand demokracie — realizace provadéni zdkona ¢.106/1999
o svobodném piistupu k informacim ptes portal vefejné spravy. Na ufadech mély
byt do zacatku roku 2002 zfizeny informacni mista, v knihovnach se planoval

vznik internetového piistupu pro verejnost.

o Ochrana osobnich Udaji a zabezpeceni IS, kdy se b&hem roku 2001 méla
realizovat dostupnost vlastnich osobnich udaji v registrech pro ob¢any s ovéfenim

ptes elektronicky podpis a elektronické identifikacni prvky.

o Transparentnost prostfedi v ekonomice méla byt dosaZzena ve vefejné oblasti
zvetejnénim vyberovych fizeni, nakladani s rozpoCty vetejné spravy, v soukromé
oblasti se jednalo o uvefejnéni vlastnickych a majetkovych pomeérech podnikd,

registr ekonomickych subjektl piistupny pro vetejnost.

o Rozvoj elektronického obchodu — realizace legislativy pifi zapracovani
pozadavkl EU, zfizeni centralni certifikacni autority a elektronické sluzby vefejné

spravy pro podnikatele.

o Bezpe€nost a stabilita informacni spoleCnosti spo€ivajici v pouZiti
informacnich a komunikacnich technologii pfi obrané statu, podpoie krizového

managementu a také pfi ochrané Zivotniho prostiedi. [7]

Radé vlady pro SIP bylo ulozeno vyhotoveni Akéniho planu statni informacni politiky. Pro
realizaci ukoll bylo nutné pfipravit také koncepci budovani ISVS spolu s koncepci
komunikac¢ni infrastruktury vefejné spravy. Do systému ISVS mély byt pfipojeny pouze
systémy, které prosly atestaci pro shodu referen¢niho rozhrani v souladu s ptedpisy EU. [7]
Po dokumentu Statni informacni politiky byla schvalena Koncepce budovani ISVS, do niz
byly zapracovany zavéry z Koncepce reformy vefejné spravy. Problémy vzniklé

v navaznosti na nekoordinovanosti a Zivelného zavadéni IS jednotlivymi ministerstvy

vvvvvv

naprava:

e vzhledem k moznostem informacnich a komunikacnich technologii (ICT)

bylo jejich feSeni ve vefejné spravé nekoncepéni,
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e za nedostatku aktudlnich informaci, bez aplikace modernich postupi byly

zavedeny rozhodovaci, koncepcni a kontrolni procesy,

e nebyly stanoveny zdvazna pravidla soucinnosti IS v resortech a zasady pro datovou

komunikaci a sdileni informaci,
e vefejna kontrola je na nizké Grovni,

e procesy probihajici ve vefejné spravé nebyly detailn¢ urceny, v nasledku toho
vznikla neprovdzanost postupii mezi ¢astmi vefejné spravy, doslo ke zvySeni

pracovniho vytizeni,

e kaZzdé ministerstvo si feSilo sviyj IS, ktery byl ur€en jen pro shromazd’ovani dat, IS

byly oddélené od zbyvajici vetejné spravy,
e pro pouziti modernich technologii nebyla zpracovana legislativa,

e soucinnost v organizacich vefejné spravy, vcetné¢ komunikace ve vSech

smérech uvnitt vetfejné spravy, 1 k okoli byla na nizké Grovni

e chybi koncepéni vzdélavani zaméstnanci vefejné spravy pro pouZiti

modernich metod a technologii. [8]

Akeni plan statni informacni politiky pocitajici s dopracovanim zékladnich registrli vefejné
spravy propojenych pifes referencni rozhrani zaroven s komunikacni infrastrukturou
vetejné spravy (KIVS) do roku 2002 byl schvéalen v roce 2000. Za nejdilezitéjsi tkoly
byly povazovany realizace vetejné informacni sluzby, realizace koncepce budovani ISVS
a umoznit provoz agend matri¢nich aradi, finan¢nich ufadl a dalSich véci souvisejicich

s nutnosti elektronické identifikace osob v ISVS.

Predpoklad vyfeSeni koncepce budovani ISVS pomoci jediného zdkona vSak nebyl
z divodu rozdilti provozu kazdého registru realny, coz sméfovalo ke zpracovani n€kolika

zékont pro vedeni zékladnich registrt. [7]

Mezi informaéni systémy vefejné spravy patii podle zadkona ¢. 365/2000 Sb.,
o informacnich systémech vefejné spravy mimo informacnich systému statnich ufada
a organizaci také informacni systémy obecnich a méstskych trada. V pribéhu pouzivani
dochazi k jejich zménam s ohledem na zmény legislativy a rychly technologicky rozvoj
v prostfedi informacnich technologii. Dlsledkem tohoto vyvoje a riznym finanénim

moznostem obci a organizaci patficich pod rGznd ministerstva byla velmi rtznoroda



UTB ve Zliné, Fakulta aplikované informatiky 21

zakladna pouzivaného hardwarového a softwarového vybaveni organizaci statni spravy
a samospravy. Z legislativy CR tykajici se oblasti informatiky je pro zavadéni ISVS jednim
z nejdulezitéjSich zakon ¢. 365/2000 Sb., o informacnich systémech vefejné spravy

ve znéni podle zédkona ¢. 64/2014 Sb.

Vroce 2002 byl novelizovan Akéni plan realizace SIP s ohledem na piijaty zdkon
¢. 365/2000 Sb., pro obdobi do roku 2003, predpokladajici vytvoreni vsech registrii do
1. ledna 2006, s vyjimkou registru obyvatel, ktery mél zahgjit provoz v roce 2003. Mély
byt zjiStény znalosti zaméstnancl vetejné spravy v ICT a provedeno zaSkoleni vedoucich
pracovnikid Ufadi mistni samospravy. Béhem roku 2002 jiz byly dany do provozu
realizované projekty aplikaci pro danova pfiznani na internetu, zatim bez elektronického
podpisu. Jednalo se o dai z nemovitosti, dai z pfidané hodnoty, hlaSeni o vyplacenych
nezdanénych castkdch a silniéni daf, nebylo vSak provedeno potiebné dostatecné
vyzkouSeni ve zkuSebnim provozu, chyby byly opravovany az za ostrého provozu. Po ptl

roce se zacalo se zkouSenim podani se zaru¢enym elektronickym podpisem. [8]

V roce 2003 bylo zfizeno ministerstvo informatiky, kde se koncentrovaly vSechny do té
doby rozttisténé pravomoci napii¢ vetejnou spravou a stalo se tak hlavni silou rozvoje
e-governmentu. Zpracovanim dokumentu Statni informacni a komunikacni politika
e-Cesko 2006, schvalenému usnesenim vlady &.265/2004 navézalo na ptedchozi vyvoj a na
politiku EU eEurope 2005. Nejvétsi roli e-governmentu mél hrat Portal vetfejné spravy se
zachovanim stavajicich sluzeb pro obcany a jejich rozsifeni, zaroven vsak byla pozadovana
uspora finan¢nich nékladi na tyto sluzby. Portdl pracoval ve zkuSebnim provozu pro
vefejnost od podzimu 2003, do plné¢ho provozu presel v fijnu 2004. Vznikl pozadavek na
dalsi zfizovani kontaktnich mist vefejné spravy na obcich a krajich a pobockach Ceské
posty.

Novy spravni fad piijaty zdkonem ¢.500/2004 Sb. v ndvaznosti na moznosti elektronického
podani pojednaval o e-podatelnach specifikovanych nafizenim vlady ¢,495/2004 Sb.
a ufednich deskach zvefejnénych na internetu. Elektronickd ufedni deska pro spravni
organy se spolu s e-podatelnou pro vefejnou spravu staly nezbytnymi a pokud nemecla
organizace vefejné spravy moznost poskytnout tuto sluzbu, musela byt uzaviena

vefejnopravni smlouva o poskytnuti téchto sluzeb obci s rozsifenou piisobnosti. [8]

Vetejna sprava dostala zdkonem ¢. 499/2004 Sb., o archivnictvi a spisové sluzb¢ dalsi

impuls pro rozvoj ICT. Novela zédkona ¢. 365/2000 Sb., o informacnich systémech vetejné



UTB ve Zliné, Fakulta aplikované informatiky 22

spravy zakonem ¢.81/2006 rozsitila moznost vydavani vystupt z ISVS dalSim subjektim
a dostupnost webovych stranek vefejné spravy. Vefejna sprava dostala povinnost

vypracovani a dodrzovani informac¢ni koncepce a provozni dokumentace IS. [8]

W

Vroce 2007 doslo zédkonem ¢. 110/2007 Sb. ke zruSeni ministerstva informatiky po
zménach politické reprezentace v roce 2006. Doslo k prevedeni koordinac¢ni ulohy ICT na
ministerstvo vnitra za pozd¢jsi asistence Rady vlady pro informacni spolecnost. Bylo
upiednostnéno feSeni dostupnosti vSech sluzeb informacnich systémut vefejné spravy pro
vefejnost na jednom misté. Z toho vznikl cil vytvofeni Czech POINTG v programovém
prohlaseni vlady, kde budou dostupné tidaje ze vSech registrli a ptjde z nich provést podani
vetejné spraveé. Usnesenim vlady ¢.197/2007 piijaty Integrovany operacni program pro
obdobi 2007- 2013 mél navaznost na cerpani dotaci ze strukturdlnich fonda Evropské unie.
Efektivni vefejnd sprava a pratelské vefejné sluzby — Strategie realizace Smart
Administration v obdobi 2007 — 2015 byl dokumentem, ktery urcil dalsi ukoly pro rozvoj
e-governmentu. Tyto ukoly v roce 2008 podrobnéji rozebrala Strategie rozvoje sluzeb pro
Linformacni spolec¢nost. Zde se stanovovaly terminy zprovoznéni sluzeb e-governmentu,
pro rok 2009 byl pfedpokladan provoz Czech POINTG a datovych schranek, zprovoznéni
centralnich registrii v roce 2010, infrastruktura pro uklddani a archivaci elektronickych
dokumentt, podsystémy pro socidlni péci spolu se zajisténim spravniho, danového
a soudniho fizeni vroce 2012 a elektronizace datové zakladny a geografickych dat

s ukoncenim v roce 2015. [7]

Symbolem e-Governmentu se stal v roce 2006 eGON, projekt elektonizace vefejné spravy.
Vroce 2008 piijala vldda zakon 300/2008 Sb. zakona o elektronickych ukonech
a autorizované konverzi dokumentt, jeZ se stal zakladnim pravnim pfedpisem pro systém
datovych schranek. Symbol eGONu ma charakterizovat a spojovat sluzby Czech
POINTU, Komunika¢ni infrastruktury vetejné spravy (KIVS), Zakladnich registrti a to vSe
sdruzeno okolo zakona o elektronickych ukonech a autorizované konverzi dokumentl

¢.300/2008 Sb.

Klaudie ptibyla k eGONu v roce 2011, kdy uZ bylo jasné, ze nastoupeny kurz pofizovani
kompletnich novych feSeni ISVS nebude mozné s vyhrazenymi finan¢nimi prostiedky
provozn¢ pokryt. Z tohoto divodu byl opustén dosavadni zpisob feSeni
vystavby kazdého ISVS na ,,zelené louce®, ale bylo rozhodnuto jit cestou orchestrovaného

privatniho cloudu vetejné spravy, ktery bude ve sprav€ ministerstva vnitra. Tyto centralné
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poskytované sluzby budou piistupné pomoci KIVSu ptes piistupové body v krajich
a okresech. [10]

Dalsi z dulezitych rozhodnuti bylo urceno pro zajisténi ochrany ISVS a stalo se jim pfijeti
usneseni vlady CR & 781/2011, kterym bylo ziizeno Narodni centrum kybernetické
bezpe¢nosti (NCKB) a Rada pro kybernetickou bezpecnost. Hlavnim tkolem NCKB
ptsobicim pod Narodnim bezpeénostnim Giadem (NBU) bylo sepsani navrhu zakona
o kybernetické bezpecnosti, ktery mél byt odpoveédi na neustale se zvysujici bezpecnostni
hrozby. Zakon o kybernetické bezpec¢nosti ¢. 181/2014 byl ptijat 23.¢ervence 2014 a jeho
ucinnost zacala 1.ledna 2015, po jeho vydani nasledovalo vydéani provadécich vyhlasek
¢. 316/2014 a 317/2014. Dale bylo schvaleno usneseni ¢. 105/2015 Sb., z 16. unora 2015,
k Narodni strategii kybernetické bezpe¢nosti Ceské republiky na obdobi let 2015 az 2020.

[11]
Béhem dalsi vyvoje je mozné také postupné otevieni oddélenych uzavienych agendovych
informacnich systémt a jejich propojeni za implementace bezpecnostnich prvki, pro

maximalni snizeni moznych rizik plynoucich z propojené architektury (obrazek €. 2). [12]

-
Pers.stent
Referental
Data

¢ AIFO ]

Agenda Information System

| Appiu:.-hon I Forms
INMarface

Gmn-uuznr
GI.I“

Propojitelny ISVS 2014 +

Obrazek 2 Propojitelny ISVS 2014 + [12]
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3 PROJEKTY E-GOVERNMENTU

3.1 Zakladni registry verejné spravy

Registry vetejné spravy tvoii zdklad informacniho obsahu ISVS. Po letech postupné
integrace ISVS a snah o propojeni vzajemné riznorodych systémii ve spravé jednotlivych
ministerstev byl 26. biezna 2009 pftijat zdkon ¢. 111/2009 Sb., o zakladnich registrech.
Ptijeti tohoto zdkona si vyzadalo rozsdhlé zmény v dosavadni legislativé. Postupné byly

prijaty dalsi novelizace a provadéci vyhlasky, tykajici se jednotlivych registrt.

e Zikon ¢. 227/2009 Sb., ze dne 17. Cervna 2009, ménicim nékteré zakony

v souvislosti s ptijetim zadkona o zakladnich registrech,

e Zékon ¢. 100/2010 Sb. a zakon ¢. 424/2010 Sb., kterymi se ménil zakon
¢. 111/2009 Sb., o zakladnich registrech,

e Naftizeni vlady €. 161/2011 Sb., ze dne 25.kvétna 2011, o stanoveni harmonogramu

a technickém zptisobu provedeni opatfeni podle § 64 az 68 o zakladnich registrech,

e VyhlaSka 359/2011 Sb., ze dne 24. listopadu 2011, o zdkladnim registru izemni
identifikace, adres a nemovitosti,

W

e Usneseni vlady ¢. 244/2013 k pribézné zpravé zplnéni uspornych opatieni

v oblasti zjednoduseni agend a zruSeni duplicit ve statni spravé pro rok 2014,

e Usneseni vlady €. 585/2014, k postupu pii procesnim modelovani agend a tvorby
standardt agend vetejné spravy pro jednotny a finanéné méfitelny vykon vetejné

spravy,

e Usneseni vlady €. 6/2015, ze 7. ledna 2015 k pribézné zpraveé o postupu procesniho

modelovani a standardizace agend veiejné spravy.

Z posledniho usneseni vlady vyplyva, ze dosud neni dokoncena pocatecni analyza agend
v zédkladnim registru agend, u které byl nové stanoven termin zpracovani ministerstvem

vnitra na konec ¢ervna 2015. [3]
Registry zahrnuté do systému (obrazek ¢. 3):

e Registr obyvatel (ROB) — obsahuje udaje o fyzickych osobach, ktefi jsou obcany
CR, obcani cizich statii s povolenim pobytu na nasem tizemi, ob&ani cizich statd,

kterym byl udélen azyl ¢i doplikova ochrana a jinych osob ze zakona
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evidovanych v registru. Udaje zde vedené jsou povazovany za referencni, jejich
zména je zobrazena ve vSech dalSich agendach vetejné spravy. Registr spravuje

Ministerstvo vnitra CR. [13]

Registr osob (ROS) — jsou v ném vedeny pravnické, podnikajici fyzické
a zahranicni osoby, statni organizace a mezinarodni organizace. Registr spravuje
Cesky statisticky Gfad. Osoby a organizace vedené v rejstiiku jsou opatfeny

identifikatorem (IC). [13]

Registr prav a povinnosti (RPP) - ma tlohu fizeni pfistupu uzivateli k datim ve
vSech registrech. Jsou v ném ulozeny zaznamy o ptistupech k datim v zakladnich
registrech, které jsou zpétné¢ dohledatelné a jsou dostupné dotcenym ob¢antim. Jsou
zde vedeny agendy orgdnu vefejné moci, prava k pfistuptim k registrim. Registr

spravuje Ministerstvo vnitra CR.[13]

Registr tzemni identifikace, adres a nemovitosti (RUIAN) — jsou v ném
evidovany adresy, Uzemni prvky, ucelové uzemni prvky, tzemné evidencni
jednotky, umoziuje t€z ziskani informaci z IS katastru nemovitosti. Ukladaji se
v ném také nereferen¢ni udaje o budovach. Umoziuje dalkovy ptistup pro vefejnost
pfes rozhrani na webovych strankiach Ceského twfadu zeméméfického

a katastralniho, ktery je také spravcem registru. [13]

Systém zakladnich registri vyuziva pro vyménu informaci s okolnimi IS tyto ¢asti:

Informaéni systém zakladnich registri (ISZR) — zahrnuje vnitini a vn&jsi
rozhrani pro pfistup k registriim, udrzuje jej Sprava zakladnich registra.

ORG - pievodnik identifikatorti fyzickych osob byl zfizen Utadem pro ochranu
osobnich udajt, vykonava identifikaci fyzickych osob v zakladnich registrech za
nahrazeni rodného Ccisla bezvyznamovym identifikatorem, ktery je pro kazdou
agendu odlisny. V ORG jsou pro zajisténi ochrany udajii ulozeny pouze tyto

identifikatory (obrazek ¢. 3).
- Provadi urceni zdrojového identifikatoru fyzickym osobam (ZIFO),
- Cilovym agendam tvoii agendové¢ identifikatory fyzickych osob (AIFO),

- Prevadi AIFO v ramci systému zékladnich registrl, pticemz pro kazdou agendu

je pro stejny subjekt pouzito jiné AIFO. [13]
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Informacni systém zakladnich registrd

zakladnich

|

1 |

O @@ @ i
ROS ROB RPP } :

RUIAN

333008

AIS 1, AIS 2,. Agendoveé IS AlSn

Obrazek 3 Role ORG v zakladnich registrech [14]

V systému zakladnich registrii se pouzivaji aZ na jedinou vyjimku v RUIANu pouze

referen¢ni tdaje, pokladané za pravné zavazné, pokud neni prokazan opak.

Do systému zékladnich registrii je povolen pfistup organiim vetfejné moci (OVM) pokud:
e Jsou registrovanym AIS z vnéj$iho eGON rozhrani ISZR,
e Jedna se o systém Czech POINT,
e Pristupuji pomoci formuléie pies portal Datovych schranek.

Informacni systém zakladnich registri fidi zpracovani vSech sluzeb eGON
rozhranim (obrazek ¢. 4), jenom ISZR umoziiuje predani referen¢nich udajii. Pro provoz
agendy je nutné, aby se OVM pro jeji provozovani zaregistrovalo. Teprve poté
zaméestnanci VM, ktefi maji opravnéni k agend¢€, mohou zacit sluzbu pouzivat. Ptistup
k agendam je mozny pies centralni AlSy, které vyuZzivaji pfevdzné portalového feSeni
a lokalni AISy, vyuZivané pro vlastni agendy OVM. Dovnitt OVM pak mohou byt
vClenény integrac¢ni platformy (ESB), které ¢ini komunikaci mezi AISy a IS OVM
efektivnéjsi, protoze dokaze propojit AIS OVM s ISZR bez toho, aby byl lokalni AIS

vybaven logovacim komunika¢nim rozhranim. [15]
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Obrazek 4 Schéma propojeni eGON rozhrani s lokalnimi AISy [15]
3.2 Identifikace v komunika¢ni infrastruktuie vefejné spravy

3.2.1 Certifikaty a elektronicky podpis

Vznik zékona ¢. 227/2000 Sb., o elektronickém podpisu si vyzadala potieba jednoznacné
identifikace osob komunikujicich uvniti statni spravy a samospravy, stejné jako dalSich
subjektii a osob, které maji potiebu s OVM komunikovat elektronickou formou. Zéakon
rozliSuje a stanovuje vlastnosti nckterych druht elektronickych podpist, certifikati
a poskytovani certifika¢nich sluzeb. Dle tohoto zékona rozliSujme e-podpis a zaruceny
e-podpis. V piipadé¢ zarucené¢ho e-podpisu je vyZadovano jednoznacné propojeni

s podepisujici osobou. [7]

V pocatcich pouzivani elektronického podpisu bylo nutné fesit upravy zakonu, které si
odporovaly. Z tohoto divodu musely byt danové ptiznani podavany v elektronické
1 papirové varianté, protoze elektroniky formuldf pouzival format xml bezelektronického

podpisu. Ministerstvo prace a socialnich véci umoznovalo nanejvys elektronické vyplnéni
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formuléit, které se po vytisténi musely ru¢né podepsat. Natizeni vlady ¢. 304/2001 Sb.,
z 25. ¢ervence 2001, kterym se provadi zakon ¢. 227/2000 Sb., o elektronickém podpisu a
o zméné nékterych dalSich zakonl (zakon o elektronickém podpisu) ulozilo OVM
provozovat elektronické podatelny pro pouziti elektronickych podani opatienych
e-podpisem generovanym  z kvalifikovaného certifikatu. Legislativa podrobnéji

specifikovala pravidla pro e-podatelnu az v roce 2004. [7]

Elektronicky podpis umoziuje identifikaci podepsané osoby v datové zpravé. Manipulaci
s elektronickym podpisem provadi pouze podepisujici osoba, kterd ho tak ma pod
kontrolou. Pfipojeni k elektronickému dokumentu je provedeno tak, Ze bez jeho poruseni

nemuize dojit k editaci zpravy. [7]

Pro elektronické podepisovani dokumenti je k dispozici n¢kolik typt certifikatl, které se

déli dle riznych kritérii (obrazek €. 5).

Zaruceny elektronicky podpis, zaloZzeny na kvalifikovaném certifikdtu obdrzené¢ho od
akreditovaného poskytovatele certifikacnich sluzeb obsahuje udaje, které¢ podepisujiciho
identifikuji pro komunikaci s OVM a zajiStuje neodmitnutelnou odpovédnost za

podepsané dokumenty. [16]

[ Certifikity ]

[ Osobni ] [ Systémové ]
| |
Kvalifikované Komer¢ni Kvalifikované Komer¢ni
(pro realné exitujici fyzické (pro FO - podpis , sifrova- (pro FO, pravnické oso- (FO, PO, OVM - pro servery,
osoby, zaméstnance — ni, autentizace.) by,OVM - oznaéovant, identifikace a autentizace
podpis, Sifrovani,.. ) piistup..) Sifrovani, SSL/TLS pfistup..)

Obrazek 5 Rozdéleni certifikatt [16]

Dle zékona vydava certifikaty poskytovatel certifikatnich sluzeb jinak nazyvany
certifikacni autorita. Tuto cinnost upravuje vyhlaska ¢.378/2006 Sb, z 19. cervence 2006,
o postupu kvalifikovanych poskytovatelii certifikacnich sluzeb, o pozadavcich na
nastroje elektronického podpisu a o pozZadavcich na ochranu dat pro vytvdreni
elektronickych znacek (vyhlaska o postupech kvalifikovanych poskytovatelii certifikacnich

sluzeb).[3] Poskytovatel certifikanich sluzeb musi v ptfipadé, ze chce poskytovat
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kvalifikované certifikaty, pozadat o udéleni akreditace. Po provéfeni splnéni zékonnych
povinnosti poskytovatelem je mu ud€lena akreditace a stane se z nc¢ho akreditovany
poskytovatel certifika¢nich sluzeb (akreditovana certifika¢ni autorita). V Ceské republice
pusobi tfi autorizované certifikacni autority, jsou to PostSignum, eldentity a I. CA (Prvni
certifikacni autorita). Tyto CA jsou vnitiné roz¢lenény na kotenové certifikani autority
vydavajici certifikdt svym podfizenym autoritdim a podiizené (zprostfedkujici) autority

vydavaji certifikaty zdkaznikim. [16] [17]

Tvorba elektronického podpisu (obrdzek €. 6) probiha u odesilatele soukromym kli¢em
asymetrickou kryptografii, jeho platnost je poté na strané adresata ovérovana (obrazek €. 7)
vefejnym kli¢em. Vzhledem k naro¢nosti na vypocetni vykon, je z podepisovaného
dokumentu vypocitan hashovaci funkci digitdlni otisk (hash), jehoz velikost je natolik
mald, Ze jej neni problém zaSifrovat soukromym kli¢em. NejzndméjSimi algoritmy pro

hashovaci funkci jsou algoritmy MD4, MDS5, SHA-1, SHA-2 a SHA-256. [18]

Soukromy kli¢

odesilatele
= =
otisk - hash

Data Sifrovany

Jednosmérna

funkce

Podepisovana
data |:>

otisk

Obrazek 6 — Schéma tvorby elektronického podpisu [18]

Data Sifrovany Vetejny kli¢

otisk odesilatele

Jednosmérma Digitalni Desifrovani
|:> otisk - hash

funkce
o 4

Porovnani D — Digitalni
otisk - hash

Obrazek 7 — Schéma ovéreni elektronického podpisu [18]
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Pro zaruceny elektronicky podpis se diive pouzival algoritmus SHA-1. Pouzivani
algoritmu SHA-1 bylo k 31.12.2009 ukonc¢eno u autorizovanych certifika¢nich autorit, pro
elektronicky podpis jej bylo mozné vyuzivat do konce roku 2010. V soucasné dob¢ jsou
pro zaruceny elektronicky podpis vydavany certifikaty s délkou klice 2048 bitli, pouzivaji
se hashovaci funkce SHA-256 v kombinaci s atgoritmem RSA. [19]

Certifikaty jsou vydavany uzivatelim na zaklad¢ osobné odevzdané pisemné Zzadosti
s oveéfenim totoznosti, na pocita¢i musi vygenerovat zadost, kterd se odesle certifikacni
autorité. Vydany certifikdt se poté sparuje sudaji o Zadosti vdaném pocitaci.
Kvalifikovany i komer¢ni certifikat je certifika¢ni autoritou vydavan s ro¢ni platnosti, pred
ukoncenim platnosti musi uzivatel odeslat zddost o vystaveni nasledného certifikatu,
podepsanou jesté platnym certifikditem. Poskytovatel certifikacnich sluzeb poskytuje

sluzby certifika¢ni a validacni (ovetovaci). [20]

3.2.2 Casova razitka

Z diavodu, zZe platnost elektronického podpisu je zavisla na dobé platnosti vydaného
certifikatu, opattuje se jesté¢ podepsany dokument elektronickym razitkem s ¢asovym
idajem. Casové razitko tvoii dalsi samostatnou elektronickou znacku s asovym tdajem,
ktera je vytvofena piimo poskytovatelem diivéryhodného ¢asového udaje. Casové razitko
ma del§i dobu platnosti a ur€uje nam, Ze k pfipojeni elektronického podpisu doslo pted
casem pripojeni ¢asového razitka. Tim je zaru¢ena moznost ovéteni, ze tvliirce dokumentu
jej podepsal elektronickym podpisem v dobé jeho platnosti. V pfipad€, ze u dokumentu
hrozi termin ukonceni platnosti certifikatu ¢asového razitka, musime jest€¢ v dobé jeho
platnosti provést prerazitkovani novym asovym razitkem. Casova razitka u nas poskytuji

kvalifikovani poskytovatelé certifika¢nich sluzeb. [20]

3.2.3 Elektronicka znacka

Elektronickou znackou dle zdkona €. 440/2004 Sb.. z24.Cervna 2004, kterym se méni
zékon ¢. 227/2000 Sb., o elektronickém podpisu a o zmeéné nékterych dalSich zakont
(zakon o elektronickém podpisu), ve znéni dalSich ptedpisii, rozumime elektronicky podpis
vytvofeny technickym zafizenim, napf. informacnim systémem, tvoii ho tdaje
pfipojené¢ k datové zpraveé. Elektronickd znaCka musi spliiovat umoznéni ovéfeni, Ze
datovou zpravu oznacila osoba identifikovatelnd prostfednictvim certifikatu. Dale se

predpoklada, Ze oznaceni zpravy probihd s védomim oznacujici osoby, 1 kdyZ se tak dé&je
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automaticky. Rozdilné s pouzitim elektronického podpisu je to, ze pii podepisovani
e- podpisem se predpokladd, ze podepisujici se s pisemnosti seznamil, u elektronické
znacky se predpoklada, ze oznacujici osoba nemusi byt sezndmena s obsahem dokumentu.

[20]

3.3 Verejna dostupnost sluzeb — CzechPoint

Odpovédi na pozadavek piiblizeni fadl statni spravy smérem k uzivateliim byla myslenka
na systém, ktery by byl dostupny prostfednictvim zaméstnancli obecnich ufadii. Vzhledem
k absenci statem vlastnéné komunikacni sit€¢ bylo rozhodnuto o pouziti vefejného
internetového pfipojeni. Zabezpeceni pfistupu mélo byt zajisténo vicestupiiovou
autentizaci zaméstnancl uradii. ZkuSebniho provozu projektu CzechPOINT se ztcastnilo
35 utadh, byl zahdjen 28.3.2007, skoncit mél na konci cervna 2007. V roce 2008 byl
zahajen plny provoz projektu. Zpocatku bylo pocitano s povinnou ucasti obci s matri¢nimi
urady, ovSem obce projevily pfes Svaz mést a obci nesouhlas s timto feSenim. Proto bylo
odstoupeno od tohoto feSeni a propiiSté¢ méla byt ucast obci na projektu dobrovolna.
Néklady na vybudovani pracovist Czech POINTU byly c¢aste¢né dotovany v ramci
integrovaného operacniho programu na pofizeni a provoz pracovist Czech POINT, jehoz
podminky se vSak v pribéhu realizace né€kolikrat zménily. Za sluzby poskytované
prostiednictvim Czech POINTU byly stanoveny poplatky, které mimo uhrad jinym
organizacim ziistdvaly obci. Pracoviste Czech POINTU byla zfizena na obecnich tradech
a pobockach Ceské Posty. Novela zakona rozsifila moZnost ziizeni pracovist Czech
POINTu na obecni, matri¢ni a krajské ufady, ufady méstskych ¢asti a obvodu statutarnich
mést, mestské Casti Prahy, notare, zastupitelské urady, Hospodarskou komoru a drzitele
postovni licence (obrazek €. 8). Upfesiiujici udaje obsahuje vyhlaska ¢. 364/2009 Sb.,
z 15.t{jna 2009, o seznamu obecnich Gradl a zastupitelskych Gradl, které jsou kontaktnimi
misty vefejné spravy (vyhlaska o kontaktnich mistech vetejné spravy). Dal§imi institucemi,

které¢ mohou ziidit pracovisté CzechPOINTu se po roce 2011 staly banky. [7]

Funkcionality sluzby Czech POINT jsou pfidavany neustdle od zahdjeni provozu.
Vyhodou pro obcany kromé toho, to Ze vSechny zadosti vyfidi na jednom misté je i to, ze

nemusi mit elektronicky podpis, ani zfizenou datovou schranku.
Funkcionality Sluzby Czech POINT, s rokem zprovoznéni:

e Vypis z bodového hodnoceni fidice, (2009),
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e Vypis z insolvencniho rejstiiku, (2009),
e Uplny, nebo &astedny vypis z Katastru nemovitosti, (2007),

e Vypis zvefejného rejstitku — obchodni, spolkovy a nadacni rejstiik, rejstiik
spoleCenstvi vlastnikil, rejstiik ustavi, rejstiik obecné prospéSnych spolecnosti,

(2007),
e Vypis nebo opis z Rejstiiku trestii, (2008-2009),
e Vypis z rejstiiku trestd pravnickych osob, (2008-2009),
e Seznam kvalifikovanych dodavatelti, (2009),
e Zivnostensky rejstiik, (2007),
e Autorizovana konverze z elektronické podoby na listinnou a naopak, (2009),
e Ovéfeni provedeni autorizované konverze, (2009),
e Vypis udaju z registru obyvatel, (2010),
e Vypis udajt z registru osob, (2010),
e Zadost 0 zménu daji v registru obyvatel, (2010),
e Zadost 0 zménu udaji v rejsttiku osob, (2010),
e Zadost o vydani seznamu voli¢d, (2010),

e Agendy ISDS — Z4dost o zfizeni datové schranky (DS), zneplatnéni ptistupovych
udajii a vydani novych, pfidani povétené osoby pro pfistup do DS, zneplatnéni
piistupovych Udajii povétené osoby, znepiistupnéni DS ziizené na Zadost, opétovné
zptistupnéni DS ztizené na zadost, zadost o plnéni ¢i neplnéni funkce OVM pro
datovou schranku, (2009),

e (Czech POINT@office - Zakladni registry — vypis udaju z registru obyvatel, vypisy
udajii registru osob, vetejny z registru osob, o vyuziti udaji z registru obyvatel,
zdznam o vyuzivani udaji v registru osob, zadost o zménu udaji v registru
obyvatel, zadost o zménu Udajii v registru osob, Zadost o poskytnuti udaji treti
osob¢, (2012),

e (Czech POINT@office — obchodni rejstiik, (2012),

e (Czech POINT@office — konverze dokumenti, (2012),
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e Agendy matriky — narozeni, manzelstvi, imrti a ostatni,
e Agendy ohlaSovny. [8]

V planu bylo zfizeni dalSich sluzeb Czech POINTu, nebyly ale zatim uskute¢nény, zde

jsou nékteré z nich s ptivodné planovanym rokem spusténi:
e Podani podnétu soudu, (2008),
¢ Info soud — vypisy, (2009),
e Potvrzeni o bezdluznosti za zdravotni pojisténi, (2009),
e Potvrzeni o bezdluznosti za socidlni pojisténi, (2009). [8]

V roce 2009 bylo podepsano memorandum mezi ministerstvem vnitra a Ceskou televizi,
o zprosttedkovani sluzeb Czech POINTu v televizi. Dale mélo byt z domacnosti dostupné
portalové feSeni Czech POINT@home, s vyfizovanim Zivotnich udalosti pomoci
elektronickych formulait, zajisténi rezervace pro jednani na uradech, sledovéani stavu

podané zadosti a dalSich sluzeb. [7]

Nevyhodou pro doméci pouziti se miize jevit vyuziti formulafového feSeni Software602
Form Filler syst¢émem Czech POINT, které vyZaduje instalaci objemného programu tfeti
strany na pocitaci klienta s pomérné Castou nutnosti aktualizaci. V souCasné dobé& je
vyvijena pouze varianta pro operacni systtm MS Windows, pro operacni systémy Linux
a Mac OS X jsou k dispozici na strdnkach vyrobce pouze archivni verze programu pro

pouziti se zpravami datovych schranek. [22]

39 Zahranicni N
Pocet pracovist Czech POINT k 1.5.2015 zastupitelstvi 0,55%- 980 Ceska posta

13,74%
51 Hospodarska
komora0,71%

B 426 Notdfi 5,97%

5639 Obecni ufady
79,03%

o Ceskd poita M Hospodarskd komora M Notafi Obecni tfady M Zahrani¢ni zastupitelstvi

Obrazek 8 - Pocet pracovist’ Czech POINT
k 1.5.2015 [21]



UTB ve Zliné, Fakulta aplikované informatiky 34

3.4 Portal uzemnich samosprav

Pivodnim zadmérem vzniku portalu izemnich samosprav bylo ziizeni databaze s kontakty
obecnich a méstskych uradi, jaké diiv spravovaly okresni uiady. V té dobé Svaz meést
a obci hledal podobnou aplikaci s databazi stejnych kontaktnich dat. Pii vyhledavani
zpuisobu provedeni se pak spojil s ministerstvem vnitra a za spolutcasti Asociace kraju
a Portalu mésta a obce online zacali s realizaci projektu. Prvni pilotni projekty probéhly
v kraji Vysoc¢ina a v Plzeniském kraji. Po vyhodnoceni feSeni byly stanoveny pravidla
a funkce, které by mélo feSeni obsahovat a v roce 2003 vznikla ePUSA verze 1.0, pozd¢ji
predstavena jako univerzalni feSeni pro kraje. Postupné se do projektu zapojovaly dalsi
obce. Tehdy vznikla potieba vyuzit tohoto informacniho systému jako zdrojového systému
dat s kontakty obci pro informacni zdroje vefejné spravy. Dalsi verze jiz
obsahovala adresafové sluzby surenim role pro zameéstnance obecnich, méstskych
a krajskych uradua. Pti ptihlasSeni do jednoho z propojenych systému povoli ostatni systémy
autorizovany pfistup k informacim, ke kterym je oprdvnén vzhledem k pfidélené roli.
Tento portdl je propojen s registrem adres a izemné¢ identifikaénim registrem ministerstva

prace a socialnich véci, rozpocty obci ministerstva financi a Ceskym statistickym ufadem.

Vyména dat mezi Portdlem vefejné spravy, Portdlem MOOL a ePUSA zarucuje, Ze
kontakty udrzované zaméstnanci samospravy budou na ostatnich mistech aktudlni. Portal
je také vyuZivan ke zvetejiiovani povinng€ zvefejiiovanych informaci. ePUSA slouzi také
pro automatizované zasilani informaci na adresy pracovnikli majicich ve spravé ¢innost dle

zafazeni uvedeného v systému.

Elektronicky portal izemnich samosprav ma implementovano nékolik zptisobli funk¢nosti,
dle pfistupujiciho uzivatele. Vefejnosti jsou dostupna data izemné spravnich obvodu krajt,
mest a obci s kontakty na potfebné ¢innosti hledaného utradu, véetné informaci o provozni
dobé a dalSich, rozhrani je dostupné na adrese www.epusa.cz. Po autorizaci je mozny
pfistup k editaci informaci a vyhledani podrobnych informaci a kontakti na zaméstnance
ufadi. Diky umisténi kontaktnich informaci pouze na tomto misté se snizila naro¢nost
jejich udrzovani v aktualnim stavu. V tomto rozhrani se také nastavuji informace pro pro-

pojeni spisové sluzby s agendami Czech POINTu a dalsi. [23]
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3.5 Seznam organi verejné moci

Seznam organt veiejné moci (Seznam OVM) vznikl na zakladé zédkona ¢. 300/2008 Sb., ze
17. Cervence 2008, o elektronickych tkonech a autorizované konverzi dokumentti, diky
dlouhodobé snaze o centralizaci nesourodych datovych zdrojii s pfivétivym rozhranim.
Tvoii centralni referenéni zdroj obsahujici informace o organizacich statni spravy
a samospravy. Agenda obsahuje detailni popis pfisluSného OVM, spravu uzivatelti organi-
zace, adresu a provozni dobu pracovist’, adresy datovych schranek, seznam registrovanych
agendovych informacnich systému, krizové fizeni, zfizované organizace a spravu agend

a roli ptislusicich OVM.
Soucasti portalu:

e Rozhrani portdlu pro vefejnost, sinformacemi o organu vefejné moci vcetné

kontaktnich osob, pfistup ptes http://www.seznamovm.cz,

e Administrace obsahu, rozhrani pro spravu lokdlnimi administratory, pfistup pies

https://www.seznamovm.cz/spravadat/,

e Elektronické formulafové rozhrani umoziujici zmény udajii a spravu lokalnich

administratorq.

Vefejna ¢ast portialu umoziuje uzivatelim anonymni ziskani potfebnych informaci
o OVM, piehled struktury organizace, vypis kontaktnich osob urenych za OVM

s moznosti vyhledani pottebnych tidaju.

Administraéni ¢ast portilu je jednim zcentrdlnich rozhrani, provazanym
s administracnim portdlem ePUSA a agendovym informacnim systémem Registru prav
a povinnosti piisobnostni. Pro vSechna tato rozhrani se pouZzivaji spole¢né piihlasovaci
udaje. Funkce dfive provozovaného portadlu Administrace uzivateli Czech POINTu byly
pfesunuty na portdl Seznam OVM. Seznam OVM sdili tdaje spravy uzivatelii pro Czech
POINT, informace o organech vefejné moci s portdlem datovych schranek a je také fidicim

zdrojem informaci pro systém datovych schranek (obrazek €. 9). [24]
V ISVS Seznamu organt vetfejné moci jsou stanoveny nasledujici role a prava uzivatell:

e Statutarni zéastupce (napf. starosta), pfipadné povérend osoba, kterda ma opravnéni
k datové schrance, pomoci elektronickych formulaii a komunikaci ptfes datovou

schranku provadi spravu lokalnich administratorti a ipravu informaci o OVM,
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e Lokdlni administrator ma opravnéni spravy uzivateli a osob vedenych pod
prislusnym OVM, pfidéleni a spravu agendovych roli pro zaméstnance OVM,
spravu pracovist, agendovych informacnich systém, organizaci ztizovanych OVM

(napt. Skoly, prispévkové organizace), export dat,

e Administrator krizového fizeni ma opradvnéni spravovat udaje o krizovém fizeni

OVM.
Lokalni administrator ma moZznost provadéet Gpravy nasledujicich oblasti:
e Sprava vSech uzivateld v OVM,
e Urceni statutarniho zastupce OVM s ndvaznosti na pfistup k datovym schrankam,

e Sprava opravnéni k Registru prav a povinnosti pusobnostni, Czech POINTu

a dal$ich systémd,
e Registrace certifikatd uzivateltt v OVM pro pfistup k jinym ISVS,
e Sprava agendovych informacnich systému pouzivanych OVM,

e Urceni opravnéni k ¢innostnim rolim pouZivanych zaméstnanci pro umoznéni jejich

pfistupu k zakladnim registrim,
e Editace informaci o pracovistich OVM, jejich adrese a Gifednich hodinach,

e Oblast krizové fizeni s uréenim slozek krizového tizeni OVM s kontaktnimi tidaji
a osobami ur¢enymi pro krizové fizeni, registruje administatora pro krizové tizeni

OVM. [24]
Administrator pro krizové fizeni
e Ma piistup ke sprave krizového tizeni OVM a vSech podtizenych organizaci

e Udrzuje strukturu krizového tizeni OVM a pfifazuje kontaktni osoby krizového

fizeni ze seznamu vSech uzivatela OVM

Pro komunikaci lokdlniho administratora slouzi elektronické formulafe Seznamu OVM.
Jedna se o formuléf pro registraci lokalniho spravce OVM a editaci jeho udajt, formulat
editace udaji o OVM dle zdkona ¢. 300/2008 Sb., o elektronickych tukonech
a autorizované konverzi dokumentti. Potvrzeni schvaleni Zadosti o upravu tdajii probiha

prostfednictvim systému datovych schranek. [24]
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3.6 Datové schranky

Pocatecni legislativni specifikaci datové schranky pro komunikaci mezi obCany, pravnimi
subjekty, organy vetfejné moci stanovil zdkon ¢.300/2008 Sb., ktery rozsifil moZnosti

zasilani podani a dokumentace o elektronickou formu komunikace.

Datova schranka (DS) je prostorem pro ukladani elektronickych dat (elektronické uloziste),
do kterého jsou OVM zasilany datové zpravy, jsou jejim prostfednictvim uskute¢niovana
podani orgdniim vefejné moci a slouzi k zasilani elektronickych dokumenti fyzickych,

pravnickych a podnikajicich fyzickych osob. [20]

Datova zprava ma povahu elektronickych dat dorucovanych datovymi komunika¢nimi
prostiedky, 1ze ji uchovavat a prendset na zdznamovych médiich. Datova zprava je tvofena
obsahem (hlavni zpravou a ptipadnymi ptilohami) a obalkou datové zpravy. Datova zprava

umoziuje prenos elektronickych podpist a ¢asovych razitek. [25]

Vyhodou tohoto systému se stala fikce doruCeni, kdy pisemnost je povazovana za

dorucenou v okamziku uplynuti deseti dnii od doruceni do datové schranky adresata
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dostupné z adresy www.mojedatovaschranka.cz a od toho okamziku bézi zakonné lhity
pro odvolani a nabyti prdvni moci. Jinak je pisemnost povazovana za dorucenou
v okamziku piihlaSeni adresdta do datové schranky. Na adresatovi lezi povinnost
pravideln¢ kontrolovat, zda neobdrzel do datové schranky néjakou pisemnost. Systémem je
umoznéno nastaveni zaslani SMS upozornéni adresatovi v piipade ptijeti datové zpravy,
ovSem tato sluzba je zpoplatnéna. Dorucené datové zpravy zastavaji v ulozisti 90 dn,
které se pocitaji od prihlaseni osoby opravnéné k obdrzeni zpravy. Datové zpravy dorucené
zpusobem fikce doruceni jsou uloZeny na neomezené dlouhou dobu, po uplynuti lhiity
devadesati dni vSak miizou byt pfemistény do off-line ulozisté¢, odkud mohou byt zase
vraceny do datové schranky na Zzadost adresata. Uzivatelé datovych schranek maji
k dispozici placenou sluzbu ,,Datovy trezor* kde Ize datové zpravy ulozit, aniz by byly

smazany. [25]

Ze zadkona byly datové schranky zfizeny pro pravnické osoby uvedené v obchodnim
rejstiiku ¢i zalozené ze zakona a organy vetejné moci, ostatni uzivatelé z fad fyzickych ¢i
pravnickych osob si mohli datovou schranku bezplatn€ aktivovat na vlastni Zadost. Do
roku 2012 méli dobrovolnost v uZivani datovych schranek notafi, insolvencni spravci,
exekutofi, advokati, také danovi poradci, poté jim byla ziizena povinn€. Komunikace pies
datové schranky je pro OVM povinna, v piipadé zaslani pisemnosti adresatovi
majicimu zfizenu datovou schranku standardnim listinnym postupem, muize byt
povazovano za neplatné. Tato povinnost ma vyjimku pouze v piipad€, Ze povaha
zasilanych dokumentli neumoZituje pouziti datové schranky, coz se mlze stat v pripadé
napt. projektové dokumentace a rozsahlych spisti, nebo jsou piedany na misté, pripadné

doruceny vetejnou vyhlaskou. [7]

Dle §11 zdkona 300/2008 Sb., Ize na pozadani osoby, administratora ¢i OVM datovou
schranku, kterd byla zfizena na Zadost, znepfistupnit. Znepfistupnéni a obnoveni
zneptistupnéné datové schranky je provedeno do tfi dnli od obdrzeni Zadosti, kterou lze
podat také pres pracovisté Czech POINTu. Zneptistupnéni je mozné s tim omezenim, Ze
pokud uzivatel provede znepfistupnéni dvakrat za rok, miZze ji znovu zpfistupnit az po
uplynuti jednoho roku. Datové schranky, které byly zfizeny automaticky ministerstvem

vnitra, nebo které jsou pro subjekt povinné ze zdkona znepftistupnit nelze. [3]

Vyhlaska ¢.194/2009 Sb., z23.cervna 2009, o stanoveni podrobnosti uzivani,
provozovani informa¢niho systému datovych schranek, ve znéni vyhlasky ¢. 422/2010Sb.,

urCuje velikost pfiloh datové zpravy na maximalné 10 MB a povolené
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ptipony pfiloh. Novela vyhlasky z roku 2010 podstatné rozsitila seznam povolenych pftiloh
o nové verze a formaty projekénich kreslicich programii. Elektronickou konverzi
upravuje vyhlaska 193/2009 Sb., ze 17. ¢ervna 2009, stanovuje detaily zpiisobu provadéni

autorizované konverze dokumentt. [3]

3.7 SluZby pro informaéni systémy veiejné spravy CR

Webovy portal na adrese www.sluzby-isvs.cz spravovany Ministerstvem vnitra CR je
urcen pro piistup k informacnim systémuam, které jsou pateti infrastruktury pro komunikaci
uvnitt vetejné spravy. Patfi k nim ,,Informacni systém o informacnich systémech vetejné
spravy®, (IS o ISVS) a ,Informacéni systém o datovych prvcich® (IS DP). Na provoz
systémul se vztahuje vyhlaSka ¢.469/2006 Sb., ze 3. fijna 2006, vyhlaska o informa¢nim
systému a datovych prvcich, vyhlaska ¢.528/2006 Sb., z 23. listopadu 2006, o informa¢nim
systému o informac¢nich systémech vefejné spravy. Tyto systémy jsou vetejné, kazdy
uzivatel ma moznost anonymniho prohlizeni zde ulozenych dat. Pro editaci vyzaduje

ptihlaSeni kvalifikovanym certifikatem.

IS o ISVS je urcen pro sbér informaci o ISVS a jejich dostupnosti a poskytovani téchto
informaci. Zprovoznén byl 24.6.2008. Poskytuje prehled ISVS, jejich spravcu, kategorii
IS, identifikatoru a data zprovoznéni. Je v ném mozné vyhledéavat a tisknout sestavy fazené

dle riznych kritérii, naptiklad sestavy ptehledi, ndkladi ISVS, nebo tyto data exportovat.

Informacniho systém o datovych prvcich, ktery byl zprovoznén 13.4.2006, je urcen pro

vvvvvv

ISVS, které jsou zdvazné pro provoz IS organt vetejné moci. Umoznuje vyhledani
jednoduchych (JeDP) a sloZzenych datovych prvka (SLDP) a jejich Ciselniki. [26]
3.8 Informacni systém o statni sluzbé

Informacni systém o statni sluzbé (ISoSS) vznikl na zéklad€ zdkona 234/2014Sb., z 1.fijna

2014, o statni sluzbg.

Funk¢nosti ISoSS:
e Rejstiik statnich zaméstnancti dle § 181 zakona 234/2014Sb.,
e Evidence obsazeni sluzebnich mist ve statni sluzbé,

e Piihlaseni k ufednické zkousce,
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e Evidence probehlych utfednickych zkousek.

V soucasné¢ dobé je ISoSS ve stadiu realizace projektu s probihajicim ovéfovanim
funk¢nosti, k zahajeni provozu rejstiiku by mélo dojit 1.7.2015 s plnou funkénosti do

konce zaii 2015. [27]

3.9 Portal o vefejnych zakazkach a koncesich

Tviircem portalu je ministerstvo pro mistni rozvoj. Portal na adrese www.portal-vz.cz

sdruzuje informacni systémy zabyvajici se vyberovymi fizenimi OVM a koncesemi.
Informacni systémy dostupné z portalu:

e Informacni systém o vetejnych zakazkach (IS VZ),

e Narodni infrastruktura pro elektronické zadavani verejnych zakézek (NIPEZ),

o Elektronické trzisté vetejné spravy. [28]

3.9.1 Informacni systém o verejnych zakizkach

Spravcem tohoto systému je Ministerstvo pro mistni rozvoj. Informacéni systém
o vetejnych zakazkach (IS VZ) je provozovan v souladu se zdkony ¢.137/2006 Sb.
o vefejnych zakdzkach a zakona ¢. 139/2006 Sb. o koncesnich smlouvach a koncesnim

tizeni (koncesni zakon). [3]

Tento IS VZ na adrese www.portal-vz.cz je nastupcem byvalého Informacniho systému
o zadavani vefejnych zakéazek a uvetejnovani dat VZ na Centralni adrese. IS VZ zajistuje
vedeni seznamu kvalifikovanych dodavateli, véstnik vefejnych zakéazek, seznam systémi
certifikovanych dodavateld, ¢iselniky a klasifikace, statistické vystupy z vetejnych zakazek
a rejstiik koncesnich smluv. Déle také obsahuje rejstiiky osob se zédkazy plnéni vetejnych

zakazek, ¢i koncesnich smluv. [28]

3.9.2 Narodni infrastruktura pro elektronické zadavani verejnych zakazek

Vletech 2009 az 2010 vznikl navrh funkénosti projektu néarodni infrastruktury pro
elektronické zadavani vetejnych zakazek (NIPEZ). V ramci jeho piipravy byly provedeny
analyzy procesti a studie proveditelnosti, na zéklad¢ které bylo rozhodnuto o realizaci

projektu. Realizace probiha v rdmci ,,Elektronizace sluzeb vetejné spravy*. [29]


http://www.portal-vz.cz/
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NIZEP ma za tkol zpfistupnit zaddvani vefejnych zakazek bez stavajiciho rozsifeného
najimani konzultantskych firem a poradct, v soucasné dobé nezbytného pro vétsinu firem
a uradu, které chtéji Cerpat dotace pro své projekty. Elektronickym zadédvanim dojde
k tsporam pro zadavatele verejné zakdzky a dodavatele. Dojde ke zvétSeni transparentnosti

pfi vypisovani, zadavani a realizaci vetejnych zakazek. [30]

Vereiné rozpocty J

J L

IS zadavatele J

- NIPEZ |

N
e-Government Narodni elektronic- Rozhrani pro
Véstnik Elektronicka L ky nastroj (NEN) ) dalsi IS (TED
Komoditni vefejnych trzists a iiné)
—_— zakazek Individualni
¢iselniky

elektronicky nastroj

L (IEN)

IS dodavatele J

J L

Dodavka zbozi, J

sluzeb, investice

J

Obrazek 10 Schéma narodni infrastruktury pro elektronické zadavani
vetejnych zakazek [31]
Nova infrastruktura by dle pfedpokladu méla zajistit, aby vSichni zadavatelé méli do konce
roku 2015 mozZnost pouzit elektronicky néstroj, ktery obsahne celou délku trvani vetejné
zakdzky. NIPEZ (obrazek ¢. 10) je modularné feSenou soustavou vice informacnich

systémt, kterd obsahuje:
e Jednotny uvetejiiovaci systém v podob¢ Véstniku vetejnych zakazek,
e Elektronické trziste,
e Elektronicky néstroj — Narodni elektronicky nastroj (NEN),
— Individuélni elektronické nastroje (IEN),

e Rozhrani pro interni IS zadavatele a dodavatele.
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Rozhrani pro dalsi IS — poskytuje propojeni k jinym systémim, jednim z nich je systém
Tendered Electronic Daily (TED), ktery je uren pro vetfejné zakazky z Evropské unie a je

skrze ného bezplatné zprostiedkovan ptistup k témto zakazkadm.[31]

Narodni elektronicky nastroj (NEN)

Narodni elektronicky nastroj byl navrzen pro zadavatele, ktefi nemaji k dispozici vlastni
elektronicky nastroj pro zadavani verejnych zakazek do systému ,, Narodni infrastruktury
pro elektronické zadavani verejnych zakazek®. Je vyuzitelny téZ pro Spatné
standardizovatelné komodity, které by bylo problematické zadavat pies elektronicka
trziste. [32]

Elektronické trziSté verejné spravy

Systém je urcen pro elektronické zadani vetejnych zakazek, které obsahovalo pét e-trzist,
od 6. ledna 2015 jsou zde v provozu pouze tii e-trzisté. Provoz je legislativné feSen
vyhlaskou ¢.343/ 2010 Sb., z 10.kvétna 2010, k pouzivani elektronickych trzist subjekty
vetejné spravy pii vynakladdani finan¢nich prostfedkl ve znéni usneseni vlady ¢. 451/2011,

¢.933/2011, ¢. 222/2012 a ¢. 981/2013. [30]

3.10 Monitorovaci systém evropskych fondi

Monitorovaci systém evropskych fondd (https://mseu-sandbox.mssf.cz/index.aspx) ma
nahradit stavajici tfi systémy rlznych ministerstev. Zadavani zédosti o dotace pfes
Monitorovaci systém MS2014+ bude jednodussi a poskytne stejné rozhrani misto dosud

riznych systémi. [33]

V dubnu 2015 bylo Ministerstvem pro mistni rozvoj oznameno, Ze systém je piipraven

k provozu, od roku 2014 jiz probiha skoleni uZzivatelii vefejné spravy a zdjemct o dotace.

[34]

3.111i - Server

Vetejny informacéni server www.i-server.cz je projektem, jehoz realizace probihala od
1.10.2008 do 30.9.2011 za finan¢ni spoluucasti Evropské unie. Na tomto serveru jsou
dostupné informacni zdroje vefejné spravy s popisnymi daty. Doslo zde k aplikaci vystupu
z vyzkumného programu, ktery provadéla Akademie véd Ceské republiky , Informacni
spolecnost”, "Vyzkum procesii ziskavani, prenosu, uchovavani a vyuzivani elektronickych

zdroju, jednotny systéem elektronické dokumentace zdrojii verejné spravy . [35]


https://mseu-sandbox.mssf.cz/index.aspx
http://www.i-server/
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3.12 Web statni sprava

V roce 2000 ministr vlady vybizel pfi realizovani statni informacni politiky k vétsi spolu-
praci mezi statni spravou s podnikatelskou veiejnosti. Jako odpovéd’ spolecnosti European
Business Enterprise, s.r.0. na zaddost ptedsedy Rady vlady pro statni informacni politiku byl
na konci roku 2000 uveden do provozu server www.statnisprava.cz. Tento server je zalo-

zen na technologii serveru www.i-server.cz.[36]

Na tomto webu je vyuZzivan CMS systém pro spravu obsahu v redlném case. Je tvofen
moduly téchto aplikaci: Agendy vefejné spravy, zakazky v CR, adresar vetejné spravy,
redak¢ni systém, ¢iselniky druhti Gfadd a uzemi, vyhledavani, volna mista v CR, méfeni

navstévnosti, insolvence v CR a monitoring uzivateld. [37]

3.13 Narodni centrum kybernetické bezpecnosti

Nérodni centrum kybernetické bezpecnosti (NCKB) slouzi pro koordinaci pii navrzich
postupli a napravé konfliktd, nebo aktualnich ttokd na informacni infrastrukturu. Bylo
ziizeno usnesenim ¢. 781/2011 Sb., z 19. fijna 2011, o ustaveni Narodniho bezpecnostniho
ufadu gestorem problematiky kybernetické bezpec¢nosti a zaroven néarodni autoritou pro

tuto oblast, ve znéni usneseni vlady ¢. 364/2012. Jedna se o organizacni slozku NBU.

NCKB ma za tkol spravovat vladni CERT CR (na adrese govcert.cz), spolupracovat
s narodnimi a mezinarodnimi tymy CERT a CSIRT. Pro organizace v ramci statu chysta
bezpecnostni standardy, v kybernetické bezpecnosti se stara o vzdeélavani a osvétu odborné

vetejnosti, vyzkum a vyvoj novych bezpecnostnich postupi.

Web NCKB slouzi pro vetejnost jako zdroj legislativnich opatieni, informaéni servis
o aktudlnich bezpecnostnich hrozbach, podani informaci a registraci systému spadajicich
mezi kritickou informacéni infrastrukturu a vyznamné informacni systémy dle zakona
o kybernetické bezpec¢nosti €. 181/2014 a natizeni vlady ¢. 432/2010 Sb., z 22. prosince
2010, o kritériich pro urceni prvku kritické infrastruktury. [11]


http://www.statnisprava.cz/
http://www.i-server/
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4 RIZENIi BEZPECNOSTI INFORMACI

Pojem bezpeCnost informaci v organizaci veiejné spravy znamena dodrzeni pravidel
dostupnosti informace, ktera musi byt k dispozici autorizovanym uZzivateliim, divérnosti
informace piistupné jen opravnénym uzivatelim a integrity tj. Uplnosti a zabezpeceni

verifikace informace. [20]

Bezpecny IS je ten, ve kterém jsou informace v priabéhu doruceni, piipravy,
zpracovani,vyhodnoceni, ulozeni, tj. v pribéhu vSech operaci, kdy je s nimi naklddano

zabezpeceny pred neopravnénym pristupem. [18]

Bezpecnost informacnich systémt sestavd z informacni bezpe¢nosti (obrazeké. 11),
fyzického zabezpeceni informacnich systémil, dostatecné ochrany pomoci Sifrovani,
zamezeni moznosti odposlechu elektronickych signald, organiza¢nich opatfeni, personalni

bezpecnosti. [38]

Cile a strategie Analyza rizik Bezpeénostni Bezpeénostni Implementace Monitoring
Feseni bezpecnosti| = IS politikalS || standardy |=*| Zzabezpeceni |=>| 5 a;qjt
IS IS

Obrazek 11 Schéma informacni bezpecnosti [5]

4.1 Kyberneticky zakon

Pfi fizeni bezpecnosti informaci se ve vetejné sprave, i kdekoliv jinde fidime platnou
legislativou. StéZejnimi  pfedpisy  jsou  vyhlaSky  ¢. 529/2006 Sb.
o dlouhodobém fizeni informacnich systémt vetejné spravy (ISVS), zdkon €. 365/2000 Sb.
o informacnich systémech vetejné spravy (v aktualnim znéni), zdkon ¢. 181/2014 Sb,
o kybernetické bezpecnosti a o zméné souvisejicich zakonii (zdkon o kybernetické
bezpecnosti), vyhlasky ¢. 316/2014 Sb. o bezpe¢nostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani
v oblasti kybernetické bezpecnosti a vyhlasky 317/2014 Sb. o vyznamnych informacnich
systémech a jejich urcujicich kritériich, vyhlaskou pfimo jmenované systémy jsou v ptiloze

P IIL [5]
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Prava a povinnosti OVM a osob dle zakona ¢. 181/2014
o kybernetické bezpecnosti
Povinnosti
S o Zpracovat
ubjekty OVM < . .
maiici NahlaSeni Detekce Nabhlasit bezpecnostnf Prm:est,
J ; < ; « , | dokumentaci opatreni
ve spravé kontaktnich | bezpe¢nostnich | bezpe¢nostni St dané
tdaji udslosti IS | incidenty IS A zaves vycane
bezpecnostni NBU
opatieni
Elektronické X
komunikace X X
X X X
Vyznamné sité
X X X X
Informacni
, X X X X X
systemy
kritické informac-
ni infrastruktury X X X X X
Komunikaéni sys-
témy kritické in- X X % % =
formacni in-
frastruktury X X X X X
X X X X X
Vyznamné IS
X X X X X

Vysvétlivky: Standardni stav, stav kybernetického nebezpeci

Tabulka 2 Prava a povinnosti OVM a osob dle zdkona ¢. 181/2014 [39]

Dalsim faktorem je vztah zdkona €. 240/2000 Sb., o krizovém fizeni k IS provozovanych
organizaci dle nafizeni ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické
infrastruktury, ve znéni nafizeni ¢. 315/2014. Zde je nutné posoudit, zda informacni
systémy provozované organizaci nespadaji do kategorie kritické infrastruktury, a na jejich
provoz (tabulka ¢. 2) se nevztahuji vySe uvedené pravni ptedpisy. [3] Provozovatelé
informacnich systémd, které spadaji do kategorie vyznamnych informacnich systéml maji
povinnost tento systém registrovat na strankach Narodniho centra kybernetické

bezpecnosti (http://www.govcert.cz/cs/kii--vis/formulare/).
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4.2 Normy ISVS

Bezpecnost ICT ftesi téz Ceské technické normy, v oblasti fizeni (managementu)
bezpecnosti informaci jsou to normy fady CSN ISO/IEC 27000 — 27006 a dalii, uvedené
v priloze P II ,,Technické normy pro ISVS“.[40] [41]

4.3 Systém Fizeni bezpecnosti

Pro tizeni bezpec¢nosti informaci miZzeme vyuzit systém fizeni bezpecnosti (ISMS), ktery
vychazi z norem CSN ISO/IEC 27001a CSN ISO/IEC 27002. Tento systém umoZiiuje
procesnim pfistupem vychazejicim z Demingova cyklu PDCA, planuj, délej, kontroluj
a jednej, aktivné fidit rizika bud’ v systému fizeni, nebo samostatné (pifiloha P IV PCDA

model ISMS). [42] [43]

4.4 Cile a strategie bezpecnosti

Ur¢ime cile, které potfebujeme zabezpe€it vzhledem k potiebam organizace. Navrhneme
tyto cile spolu s provedenim dalSich fazi chystané bezpecnostni politiky. Vypracujeme
znich dokument s celkovou bezpe¢nostni politikou organizace a rozhodnutim
managementu o vypracovani fizeni bezpe€nosti informaci, kterda muize také slouzit jako

zadani na vypracovani dokumentace fizeni bezpecnosti informaci externi organizaci.

4.5 Analyza rizik IS
Uplnym zagatkem pfi tvorbé bezpecnostni politiky je provedeni analyzy rizik. Je tfeba
zjistit, kterd aktiva mame chranit, a proti jakym hrozbam. Analyzou provétime stavajici
uroven bezpecnosti. Jde ndm o zjisténi vSech slabych mist a nalezeni opatfeni, které nam
rizika pomohou sniZit na pfijatelnou mez. Pfi analyze se musime zabyvat nejenom
informa¢nim systémem a hardwarem, ale také lidskym faktorem, ktery muze byt
nepravem zlehcovan. Vysledkem provedené analyzy je detailni zdokumentovani

bezpecnostni situace v organizaci. [5]

Provedeni analyzy rizik by mélo objasnit:
e Nasledky toho, nebude-li dostatecné zajiSténa bezpecnost.
e Jakym zplsobem muize byt bezpecnost poruSena.

e Jaka je pravdépodobnost vzniku této situace. [19]
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Muizeme postupovat napiiklad dle provadéci vyhlasky 316/2014 Sb., kybernetického

zakona dle toho, ktera z ¢asti vyhlasky je pro nasi organizaci ur¢ena. Touto vyhlaskou jsou

dana pravidla, které informacni systémy patii mezi vyznamné informacni systémy kritické

infrastruktury, a obsahuje seznam IS, které byly mezi mezi vyznamné informacni systémy

vyhlaskou pifimo zatazeny, viz ptiloha P III ,,Vyznamné informacni systémy dle pfilohy

¢.1 vyhlasky ¢. 317/2014 Sb.*. [3]

Ur¢ime hranici systému fizeni bezpe€nosti informaci, naptiklad jestli se bude tykat

vSech ¢asti organizace, nebo jen né¢kterych pobocek,

Stanovime pouzitou metodiku pro uréeni aktiv a rizik, hodnoceni aktiv, rizik

a ur¢ime podminky pfijatelnosti rizik,
Provedeme identifikaci aktiv, vyhodnotime jejich dalezitost a hodnotu,

Provedeme identifikaci rizika, vezmeme v potaz zranitelnost a hrozby.Poté zvazime
jaké mohou mit dopad na aktiva, vyhodnotime rizika ( riziko = dopad x hrozba x
zranitelnost), stanovime vysi pfijatelného rizika a schvali jej, vypracuje dokument

o vyhodnoceni aktiv a rizik IS,

Vypracujeme dle vyhodnoceni rizik a bezpecnostnich potieb prohlaSeni
o proveditelnosti, ve kterém budou uvedeny vybrané a uskute€néné bezpecnostni

opattent,

Vypracuje a zavedeme plan na zvladnuti rizik, ve kterém budou obsazeny cile
klady bezpecnostnich opatfeni na zvladani rizika. Je tfeba urcit osobu kterd bude
dbat na implementaci bezpecnostnich opatfeni na zvadnuti rizik, terminy jejich
nasazeni, popiSe provazanost mezi riziky a bezpecnostnimi opatfenimi, zajist'ujici

pottebné technické, financni, informacni a lidské zdroje,

Zapracuje bez odkladani ochranné a reaktivni opatfeni, které vyda NBU
v hodnoceni rizik. Doplni plén zvladani rizik v situaci, pii které piekro¢i hodnoceni
rizik doplnéné o nové zranitelnosti ve spojeni s realizaci ochranného ¢i reaktivniho

opatfeni stanovenou vysi ptijatelnosti rizika. [3]

Neékteré z metod stanoveni rizik:

Safety Audit — bezpecnostni kontrola,

Check List — kontrolni seznam,
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Metoda Monte Carlo — smula¢ni metoda s vyuzitim posloupnosti nahodnych ¢isel,
What — If Analysis - co se stane kdyz,

Preliminary Hazard Analysis (PHA) — piedbézné analyza ohrozeni, patii sem také:
= HAZOP (Hazard Operation Process) — analyza ohrozeni a provozuschopnosti,

» FMEA (Failure Mode and Effect Analysis) — identifikace zavaznosti a ¢etnosti

poruch,
Stromové diagramy,
Ptic¢inkové diagramy,
Ishikawiv diagram,
QRA (Process Quantitative Risk Analysis — analyza kvantitativnich rizik procesu,
UMRA (Universal Matrix of Risk Analysis) — univerzalni matice rizikové analyzy,

SWOT (Strengths, Weaknesses, Oportunities, Threats) — silné, slabé stranky,
prilezitosti a hrozby. [19]

Pro analyzu rizik a fizeni bezpecnostni politiky je vhodné pouzit softwarové nastroje, které

vyznamnou mérou urychli vypracovani potfebné dokumentace, jsou to napiiklad:

CRAMM — nastroj metodiky pro provadéni systému fizeni bezpe€nosti informaci,
analyzu rizik IS a certifikaci. Podpora normy BS7799-2, ISO/IEC 27001:2005, ma

¢eskou jazykovou verzi, [43]

RAMSES - néstroj pro fizeni bezpecnosti informaci, podporuje normy ISO/IEC
22301, ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 27005, umoziuje import analyz
z CRAMM, [43]

CYBERWATCH dostupny na adrese www.riskwatch.com,

COBRA dostupny na adrese www.riskworld.net, podpora ISO 17799,
NETRECON,

RISKPAC dostupny na adrese www.csciweb.com

@RISK dostupny z adresy www.palisade.com [5]


http://www.riskwatch.com/
http://www.riskworld.net/
http://www.csciweb.com/
http://www.palisade.com/
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Programy vétSinou disponuji organizace, jejich naplni je provadéni bezpecnostni analyzy
a bezpecnostni politiky ostatnich firem, ¢i OVM, nélady na pofizeni programu jen pro své
vlastni vyuziti mohou byt pro malou firmu, ¢i OVM neunosné. V takovych ptipadech je
vyhodnéj$i na zékladé¢ vybérového fizeni vybrat externi organizaci, kterd bezpecnostni
politiku organizace zpracuje, vetné potiebné dokumentace a ptipadné téz provede, nebo

zajisti provedeni auditu bezpecnosti informaci organizace.

Vyhodami kvalitn€ provedené bezpecnostni analyzy jsou:

e Uchranéni dobré povésti organizace pred moznosti zvefejnéni tniku citlivych

dat,
e ZvySend diivéryhodnost organizace,
e Ochrana vyvoje pted konkurenci,
e Chrani stabilitu organizace,
e Chrani organizaci pied vnéjSim prunikem do IS,
e Ochrana informaci,
e Umozni rozpoznat podezielé situace v IS,

e Je vypracovan postup pro ptipad zdvady HW, SW, ¢i jinych zafizeni. [5]

4.6 Bezpecnostni politika

Bezpecnostni politika informacniho systému organizaci vetfejné spravy je dokument
obsahujici souhrn bezpecnostnich zasad, pravidel, cilli, potfeb, opatieni, povinnosti a prav
provazanych s fizenim bezpecnosti informaci. Tento dokument je po schvaleni

managementem organizace zavazny.
e Organizace stanovi hlavni cile ochrany informaci,
e Urc¢i moznosti feSeni bezpecnosti IS,

e Stanovi pravomoci a odpovédnosti dot¢enych osob. [5]
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4.7 Bezpecnostni standardy

Bezpecnostni standardy tvoii zdvazné interni dokumenty organizace. Jsou v nich do detailt
rozebrany a specifikovany postupy a pravidla vyplyvajici z dokumentace bezpecnostni
politiky ISVS. M¢ly by zde byt zachyceny vSechny stranky organizace ovliviiujici
bezpec¢nost. Bezpe¢nostni politika na rozdil od bezpecnostnich standardl tvori dokument
se stalejSim charakterem. Bezpecnostni standardy naproti tomu prochazeji upravami, aby
byly schopny zachytit vyvoj bezpecnostnich hrozeb a rizik. Reaguji také na zmény
pravnich ptedpist, které v oblasti informacnich systémi vefejné spravy prochazeji

neustalym vyvojem.

Pro zajiSténi ochrany aktiv zpiisobem odpovidajicimu mife rizika a tomu adekvatnimu
vynalozeni prostfedkii je vhodné vytvofeni bezpecnostniho modelu (obrazek ¢. 12). Pro
kazdé aktivum je vyhotoveno ohodnoceni dulezitosti, zhodnoceni hrozby a jeji
pravdépodobnosti a posouzeni jak jsou uzivateli aktiva pouzivana a chranéna. Ziskame tak
rozdéleni hrozeb se zfetelem na jejich diileZitost pro organizaci. Diky tomu budeme moci
nastavit bezpecnostni kontrolni zajiSténi dle dualeZzitosti a kriti¢nosti. DlleZité je spravné
nastaveni odpovédnosti, miiZzeme stanovit tfi uZivatelské skupiny: uZivatele, operatory

a administratory, nebo z jiného hlediska vlastniky, spravce a uZivatele informaci.

Mezi standardy je nutné zahrnout také technické standardy pro vSechny platformy:
monitoring, audit a logovani udalosti, provoz a Udrzba systémil, konfigurace systémi,
pfistup k technice, vzdaleny pfistup, zdlohovani, obnova, pouZzivani hesel, fizeni prav,

administrace bezpec¢nosti. Vypracované standardy a smérnice jsou pro organizaci zdvazné.

Parametry pro

soka uroven
v kritické systéemy

bezpecénosti
Bezpecnostni

: model
Bezpegnostni Stfedni uroveii
standardy bezpeé&nosti

Nizka daroven
bezpecnosti

Parametry pro
ostatni systémy

VAR

Obrazek 12 Aplikace bezpecnostniho modelu [38]
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4.8 Implementace bezpecnosti

Pro implementaci bezpecnosti je potfeba zabezpecit s podporou managementu zahajeni
bezpecnostnich projektti, kterymi uvedeme do uzivani bezpecnostni standardy, postupy
a smérnice. Provaddime je formou bezpecnostniho vzdélavani a havarijniho planovani

v organizaci, spolu se zodpovédnosti za jejich dodrzovani. [38§]

4.9 Monitorovani a audit

Pro spravnou implementaci bezpecnostni politiky je nutné monitorovat a zajistit dodrzeni
bezpec¢nostnich standardli a smérnic. Je tfeba mit zpétnou vazbu, kterd umozni pfi
pfipadnych zménach ¢i odchylkach od schvéalenych smérnic a postupli zahrnout tyto zmény
do dokumentace a fizeni bezpec¢nosti. Pravidelné zapracovavani zmén do stévajicich smér-
nic je nezbytné, v opaéném piipadé dojde ke zvySeni rizik a pozdéji by jsme byli

nuceni zacit cely proces od pocatku. [5]

V ptipadé, ze se na nasi organizaci vztahuje zdkon o kybernetické bezpe€nosti ¢. 181/2014
Sb., z diivodu provozu vyznamného informacniho systému, jsme povinni zajistit nejméné
jednou rocné provedeni auditu kybernetické bezpec¢nosti. Audit je v ptipadech, kdy je
vyzadovano podani vysledki tfeti strané¢ vhodné nechat vypracovat externi spole¢nosti.

U ni je zajisténo nestranné posouzeni informacni bezpecnosti. [5]

Pro vlastni ucely zpravy pro vedeni organizace mliZeme provést vnitini audit organizace,

kdy se zamé&fime na tyto oblasti:
e Postup budovani bezpecnosti,
e Vyvoj systémil a zmény programul.
e Kontrola a komentafe k bezpecnostni politice, pfedpisiim a standardiim,
e Zabezpecenti siti a vzdaleného ptistupu do sité. [45]

e Kontroly operacnich systém. [5]
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4.10 Informacni strategie

Obsahuje definici koncepce rozvoje ISVS v pfistich letech, tak aby byly zabezpeceny
procesy potiebné pro chod organizace a jeji cile v ptistich obdobich. Informacni analyza se

sklada z:
e Analyzy vychoziho stavu IS,
e C(Cilového stavu IS,
e Postupu rozvoje do cilového stavu.
Informacni strategie tvofi zdkladni nastroj pro systémovou integraci. Navazuje na ni
analyticka, projektova a realizacni dokumentace jednotlivych projektt. [5]
4.11 Informac¢ni koncepce

Informacni koncepce je dokumentaci, v niZ jsou stanoveny dlouhodobé cile organizace
v oblastech fizeni informacnich systému. Jeji obsah je dan vyhlaskou ¢. 529/2006 Sb.,
o dlouhodobém fizeni informacnich systému vefejné spravy a komentaiem k této vyhlasce.
V informaéni koncepci jsou zahrnuty v§echny organizaci spravované ISVS, pro které jsou
ur¢eny dlouhodobé cile v dosaZeni bezpec¢nosti a fizeni kvality, pravidla pro nédkup, vyvoje

a provozu.
e Obsahuje zékladni idaje organizace,
e Zakladni tidaje o informaéni koncepci,

vvvvvv

e Zdroje a vychodiska — ptehled zdrojovych dokumentli pro tvorbu informacni

koncepce,
e Legislativni rdmec,
e Seznam vyuZzivanych ISVS a provoznich agend propojenych s ISVS,
e Plany na potizeni ISVS,
e Rizeni kvality ISVS,
e Rizeni bezpegnosti ISVS,

e Vyhodnoceni dodrZzovani informacéni koncepce,
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e Postupy pii zavadéni zmén
e Financovéani IS

e (Odpovédnost za dodrzovani informaéni koncepce. [5]

4.12 Provozni dokumentace

Provozni dokumentace se sklada ze systémové ptirucky, ptirucky uzivatele a bezpe¢nostni
dokumentace. Dale ji tvoii bezpecnostni smérnice a v piipadé¢ vazby na ISVS jiné
organizace bezpecnostni politika ISVS. Provozni dokumentace je vétSinou vypracovavana
pro kazdy ISVS samostatné. Skladba je urcena vyhlaskou ¢. 529/2006 Sb., o dlouhodobém

fizeni informacnich systému vefejné spravy a komentatem k této vyhlasce. [26][44]

Jsou vni uvedeny realizované bezpecnostni opatfeni a dokumentace bezpecnostnich

mechanizmii. [5]
Skladba provozni dokumentace:

e Bezpecnostni dokumentace informacniho systému vetfejné spravy — smeérnice

¢innosti bezpecnostniho spravce IS a bezpecnostni politika,

e Systémova ptirucka — funkce pro administraci ISVS, popis ISVS, definice

uzivatelli, opravnéni uzivatelli a pravidel pro administraci ISVS.

e UZivatelska pfirucka — funkce ISVS pro uzivale, popis ISVS, opravnéni uZivateld

a kategorii uzivatela a pravidel pro pouzivani ISVS. [44]

4.13 Atestace ISVS

Organy vetejné spravy maji dle zakona ¢. 365/2000. Sb. povinnost zpracovat informacni
koncepci, provadeét ji a sledovat a pribézné hodnotit jeji plnéni. Dalsi nutnou dokumentaci
pro ziskani atestu je provozni dokumentace. Atestace se skladaji z ¢asti , Atest

dlouhodobého tizeni ISVS® a ,,Referenéni rozhrani‘.

Dodrzovani této zékonné povinnosti se prokazuje v atestacnim fizeni, po jehoz probéhnuti
organizace obdrzi Atest dlouhodobého ftizeni ISVS od akreditované¢ho atestacniho

stiediska s pétiletou platnosti. Tento atest je dle zdkona nutny pro OVM a obce II. A IIL



UTB ve Zliné, Fakulta aplikované informatiky 54

typu, obce L. typu s pfenesenou pusobnosti nemusi mit atest, ale musi mit vypracovanu

informacni koncepci. [46]

Atestace dlouhodobého fizeni je ziskana po kontrole kompletnosti provozni dokumentace
a informac¢ni koncepce, posouzeni jejich srozumitelnosti, ptehlednosti a logické skladbé,

jejich kvality, monitoringu plnéni a zpétné vazby piijimanim napravnych opatieni.

Atestace referencniho rozhrani znamend kontrolu kompatibility s jinymi IS ohledné
moznosti komunikace pomoci referencniho rozhrani. Posuzuje se shoda provedeni vazby
s dokumentaci a funkci sluzby, dostupnost ISVS do IS o ISVS, soulad prvka pfi

komunikaci a zabezpeceni sluzby s rozsahem opravnéni k pfistupu. [47]
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II. PRAKTICKA CAST
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5 INFORMACNI STRATEGIE

Tato dokumentace informacni strategie byla zpracovana na prikladu stavajiciho skutecného
IS méstského uradu, se zapracovanim udaji tykajicich se provoznich systému. Nékteré
z téchto udaji vSak byly v nezbytné mife pozménény z divodu zachovani bezpecnosti

provozovanych informacnich systému a agendového informac¢niho systému.

Prvotnim materidlem pro definovani Informacni strategie je stanoveni, jaké jsou cile mésta.
Cile jsou formulovany v programu rozvoje mésta schvalenému zastupitelstvem a jsou
zaroveti s vykonem zakladnich &innosti MEU v oblastech stitni spravy v pienesené
pusobnosti a samospravy ohrani¢enim ¢innosti Gfadu v nejblizsi budoucnosti, vétSinou se
jedné o ¢asovy horizont volebniho obdobi. Ze zékladnich cilt jsou ur€eny ty, u kterych je
mozné pomoci k jejich splnéni prostiedky IS, a ty jsou ve strategii dale pfiblizeny
a rozpracovany. Potfeby jednotlivych odbort M&U jsou pievedeny na pozadavky, které

jsou zapracovany do informacni strategie, stejné¢ jako konkrétni pozadavky z kontrol

aktudlniho stavu IS a splnéni starSich strategickych dokumentii.

Vyznamnymi pifinosy vypracovani Informacni strategie je povazovano:

Stanoveni ramce a poZadavki pro informacni systémy,

Zjisténi stavajiciho stavu, zvIast parametri vSech ICT projektu,

Stanoveni cilového stavu v segmentu informacnich systémd,
e Urceni pfesného postupu premény do cilového stavu.

MozZnosti zaClenéni hlavnich ICT projektd Ize wur€it dle vytvofeného piehledu
organizacnich €asti a procesti, datovych skupin, projektli a jejich nasledného zpracovani

pro definovani celkové architektury IS s integraci jednotlivych subsystémd.

Tato dokumentace je postavena na skuteném provozovaném informacnim systému

Meéstského uradu.

Smyslem dokumentu studie ,,Informaéni strategie,, je definice zptisobu a sméru, kterym by
se mely vyhledové rozvijet a pouzivat informacni technologie v Méstském ttadu (dale jen
MeU) v letech 2015 — 2020, aby bylo mozné v plné mife podpofit cile a s nimi souvisejici

procesy MéU.
Hlavni souc¢asti dokumentu jsou informace obsazené v ¢astech:

e Vychozi stav, analyza IS M&U,



UTB ve Zliné, Fakulta aplikované informatiky 57

e Cilovy stav,
e Pfemeéna do cilového stavu.

Dokument ,,Informacni strategie* plni téz dalsi funkce, jsou to:
e Hlavni prostiedek systémové integrace,

e Dokument, ktery bude podkladem pro analytické, implementacni a projektové do-

kumentace projekta.

5.1 Zdroje a vychodiska

5.1.1 Prehled zdroji pouzitych pro Informacni strategii

Informaéni systém Méstského ufadu (déle jen M&U) nalezi dle zédkona &.365/200 Sb.,
o ISVS, mezi informacéni systémy vefejné spravy. IS je v soucasnosti ve stadiu provozu,
spravy a dalSiho vyvoje. Vznikal od roku 2001, od t¢ doby byl a je vyvijen dle aktudlnich
pravnich ptedpisii, potfeb a pozadavki jednotlivych odborl a vedeni ifadu. Zmény IS jsou
provadény také sohledy na technologicky rozvoj v informaénich technologiich

a se zietelem na finan¢ni moZnosti rozpo¢tu mesta.

vvvvvv

2000 Sb., o informaénich systémech vetejné spravy, ve znéni dal§ich zakoni, nésledu;ji

pravni piedpisy, jejichZ podrobny seznam je v piiloze P I,,Pravni piedpisy pro ISVS*.
Diilezitymi dokumenty a projekty z celostatniho méftitka jsou:

e Statni informacéni a komunikacni politika,

e Narodni program pocitatovi gramotnosti,

e Narodni strategie informaéni bezpe&nosti CR,

e Program informatizace izemnich organii mistni samospravy,

e Zakladni registry vefejné spravy,

e Komunikacni infrastruktura vetejné spravy,

e Portél vetejné spravy,

e (Czech POINT,
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e Portdl izemnich samosprav
e Seznam organu vefejné moci,
e Narodni centrum kybernetické bezpecnosti.

Informacni strategie ma brat ohled na informacni strategie a strategické dokumenty vyssich
organizacnich celkli. Dalsimi dokumenty, které je tfeba brat v uvahu jsou strategické
dokumenty EU, které¢ se tykaji informacnich technologii. Tato dokumenty mohou byt
dilezité pii realizaci projektl, z hlediska ziskani finan¢niho zajiSténi dotacemi, nebo

metodikami pro zfizovani informacnich systémd.
Informacni strategie vychazi predevs§im z dokumentt:
e Program rozvoje meésta + Strategicky plan rozvoje mésta 2009 - 2016

e Strategicky plan rozvoje mésta 2015 — 2020

5.2 Charakteristika a cile informaéni strategie M&U

Zadanim informacni strategie uk4zdni vyhledu, hodnoty a cild budoucnosti IS
a informacnich technologii M&U, najit feSeni realizace, stanovit pfechod ze stavajiciho
feSeni k pldnovanému IS a informacnim technologiim. Informacni strategie vyhodnocuje

stavajici situaci v oblasti IT a navrhuje moznosti pro dalsi rozvoj v této oblasti.

Informacni strategie ma za cil:

e Navrhnout postup realizace koncepce budovani IS, ktera napomtize MU efektivné

dosahovat cilti pomoci IS,

e 73jiSténi souvislého a bezproblémového chodu IS za pomoci jednotnych postupt,

prav a povinnosti danymi internimi smérnicemi MU,

e navrhnout pracovni Cinnosti a agendy pieveditelné na pocitaCové zpracovani,
pravidla rozvoje a realizace informa¢ni podpory s ohledem na soucasné a piisti

moznosti informacnich technologii.

Informacni strategie je ve shod¢ s platnymi pravnimi piedpisy, bere ohled na financni
moznosti a technologicky rozvoj v oblasti IT. Zékladnim podkladem pro informacni
strategii je stanoveni cilli mésta. Cile jsou vétSinou formulovany v programu rozvoje mésta

schvaleného zastupitelstvem a jsou s vykonem zékladnich Ginnosti M&U v oblasti statni
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spravy v pienesené puisobnosti a samospravy hranicemi pro &innost M&U v dalgich letech.
Z téchto cilt jsou poté vybrany ty, jejichz splnéni l1ze podpofit prostredky IS, a tyto jsou
v informac¢ni strategii jmenovany a rozvijeny, cile informacni strategie také pocitaji
s konkrétnimi pozadavky a potfebami odbort uiadu.

5.3 Zavér globalni strategie, poslani a cile

Informacni strategie je pokraCovanim globalni strategie, kterd obsahuje smysl a cil vSech

¢innosti M&U. Pocita s legislativou vymezujici oblasti vykonu statni spravy a samospravy.
Poslani uradu
Je formulaci objasnéni divodu existence M&U, vysvétluje jeho hlavni smysl. Poslani by

melo byt podporovdno vSemi zaméstnanci a pro jeho naplnéni by méli vénovat veskerou

ginnost. Poslani Me&U je:

e Podpora ¢innosti mistni samospravy zahrnujici spravu a rozvoj mésta,

e Vykon statni spravy v pienesené ptisobnosti v uréeném spravnim obvodu.
Cile M&U

e Zkvalitnéni sluzeb poskytovanych ob¢antim,

e Zvyseni efektivnosti a produktivity M&U,

e Urychleni komunikace mezi M&U a OVM,

e ZlepSeni stavu v oblasti bezpecnosti a pofadku, dopravy, Zivotniho prostiedi,

bydleni, izemniho rozvoje, Skolstvi a volnoc¢asovych aktivit.

Faktory ovliviiujici naplnéni poslani M&U

e Lidsky kapital, pracovnici Gfadu,

e Kvalita fizeni M&U, efektivita a odpovédnost,

e Transformace vytycenych cilit do méfitelnych ukolii na dané obdobi,

e Stabilizovana finan¢ni situace, finan¢ni prostfedky na investice,

e Pfistupnost ke zménam,

e Legislativni podminky,

e Kvalita IS pro podporu dosazeni cili,
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e Bariéry mezi M¢U a obCany.

5.4 Legislativni ramec ISVS

Vyvoj informacnich systémil pro oblast vefejné spravy musi respektovat nékolik hlavnich
soubort pozadavkl ¢i doporuceni, které pochazeji z riznych zdroji. Nekteré z nich jsou
urCeny legislativnimi ptedpisy a dalSi dokumenty maji jen povahu doporuceni, avSak
potfebnost a autorita z nich vétSinou vytvoftily standardy, jejichz dodrzovani pfi tvorbé IS

je doporuceno z nésledujicich divodu:
e Zvysi se zhodnoceni IS,
e Vytvoii kladny obraz informa¢niho systému,
e Zvétsi vyuzitelnost téchto IS,
e Snizi finan¢ni naklady na provoz systému a podporu uzivatelil.

Vsechnu legislativu, postupy ¢i doporuceni pro ziizeni informacnich systému ve veiejné

spravé mizeme rozd¢lit na:
e Legislativni ptedpisy (zakony, jejichz dodrZeni je natizeno pravnim predpisem),
e Metodicke pokyny a vSeobecné€ uznavané standardy,
e Doporuceni konsorcia W3C (standard WWW aplikaci),
e Pfistupnost pro handikepované (standard WWW aplikaci).

Legislativa CR v oblasti informatiky pro provozovani ISVS v oblasti statni spravy
a samospravy:

Zakon ¢. 365/2000 Sb., ze 14. zati 2000, o informacnich systémech vefejné spravy ve
znéni dalSich zakonu,

Zakon ¢. 148/1998 Sb., z 11. ¢ervence 1998, o ochran¢ utajovanych skutecnosti, ve znéni
dalsich zakoni,

Zakon 181/2014 Sb., z23. cervence 2014, o kybernetické bezpecnosti a o zméné
souvisejicich zakont. [3]

Ptehled vSech relevantnich pravnich pfedpisii je uveden v ptiloze P I ,,Pravni ptedpisy pro

ISVS*.
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Bezpecnost ICT fteSi téz Ceské technické normy, v oblasti fizeni (managementu)
bezpeénosti informaci jsou to normy fady CSN ISO/IEC 27000 — CSN ISO/IEC 27006
a dalsi. Piehled vsech relevantnich norem je uveden v ptiloze P II ,,Technické normy pro

ISVS®.

5.5 Metodické pokyny

Katalog datovych prvkii ISVS

V katalogu datovych prvki ISVS je ulozen sumar obsahujici jednoduché a slozené datové
prvky katalogizované v ISVS. Vyuziti datovych typa v ISVS ve shodé s katalogem
zajiStuje, Ze 1 v budoucnu bude provozovatel IS schopen komunikace s dal§imi ISVS.

Doporuceni kontroly a provedeni piipadné napravy.

5.6 Doporuceni konsorcia W3C

Cinnost konsorcia W3C spociva ve spravé standardii webu a feSeni k tomu patiicich
technickych problémi. Dokumenty W3C jsou pouze doporucenimi, ale autorita a respekt
znich ¢ini standard. Dodrzeni standardd W3C doporucujeme, tviirci webu tak mohou
pfedejit budoucim problémim. Kvalitni kod zvySuje uzitnou hodnotu webu, zajisti

korektni a rychlé zobrazeni stranky.

5.7 Pristupnost pro handikepované — Blind friendly

Podle odhadi Zije v CR kolem 100 000 ob&antl s t&zkym zrakovym postizenim, ktefi jsou
odkézani pfi praci s vypocetni technikou pouzivat specidlni zafizeni jako SW lupy, nebo
zafizeni s hlasovym ¢i hmatovym vystupem. Z tohoto ditvodu by méli autofi webovych
stranek s timto omezenim poéitat a respektovat pravidla Blind friendly V CR se této
problematice vénuje obcanské sdruzeni SONS (Sjednocena organizace nevidomych
a slabozrakych). Tato organizace provozuje projekt Blind friendly web
(http://www.blindfriendly.cz), na kterém jsou publikovana zékladni pravidla pfistupnosti.

Pravidla jsou rozdélena dle priority nutnosti pouziti.
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5.8

Vychozi stav, analyza IS

5.8.1 Piehled podpory ICT dle organizacnich jednotek

5.8.2

Piedmét Pocet
Celkovy pocet zaméstnancii 30
Celkovy pocet odborti 7
Celkovy pocet PC a NB 42
Celkovy pocer servert, véetné virtuali- .
zovanych
Odbor Zaméstnanci PCaNB
VED 2 2
OHS 5 6
OKSCRS 6 13 (z toho 7 pro
vetejnost)
OSMZP 4 5
OF1 5 6
OIUP 4 5
SU 2 2
MP 2 3
1,17 PC nebo NB na 1 zaméstnance (pfi zahr-
Pomér PC a NB kpo¢tu zaméstnanc nuti PC pro veiejnost je pomér 1,4 PC nebo NB na
1 zaméstnance)
Pomér PC a NB k poctu serverti 6 PC na jeden server

Tabulka 3 Ptehled podpory ICT dle organizacnich jednotek [Zdroj:vlastni]

Globalni architektura IS

TPS — podpora hlavni €innosti Gfadu na operativni urovni (odbory operativniho fizeni

MIS —

EIS —

OIS -

EDI -

a provozu)

fizeni na taktické trovni (ekonomické, obchodni a organizaéni hledisko)

strategické fizeni (informace

roli v rozhodovani)

se ziskavaji zostatnich vrstev, vystup ma

podpora kancelarskych praci a tymové prace

zajisténi komunikace s okolim
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MIS

EDI oIS
TPS

Obrazek 13 Globalni architektura IS
[Zdroj:vlastni]

Dle globélni architektury (obrazek ¢&.13) je budovan informaéni systém M&U. Prehled SW

naleZiciho ke globalni architektufe IS je uveden v kapitole Informaéni koncepce M&U.

5.8.3 Servery a klienti v ISVS M&U

Seznam vSech serveri ufadu a jejich stru¢na charakteristika

Nazev serveru INT

Ucel, funkce PoStovni a internetovy server

Operacni systém OS Debian GNU Linux

SW Webmail, antivir, antispam, vzdaleny pfi-
stup

HDD 80 GB

CPU Intel Core Duo 2GHz

RAM 512 MB

Tabulka 4 Popis serveru INT [Zdroj:vlastni]

Nazev serveru DATA
Ucéel, funkce Datové tlozite M&U
Operacni systém Virtualizovany OS Debian GNU Linux

SW Proxmox, Codexis, Mysis, Genero (IS
VERA)

HDD RAID 10 4x 300GB

CPU Intel Xeon 5050 3GHz/667MHz/4MB

RAM 10 GB

Tabulka 5 Popis serveru DATA [Zdroj:vlastni]

Zbyvajici tabulky jsou uvedeny v ptiloze P V Servery ISVS a jejich charakteristika.
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Charakteristika a poéty klientd na M&U

Tenky klient (terminal) - pocet

0

Tlusty klient (standardni PC/NB) -
pocet

42

Ptevazujici operacni systém

MS Windows 7 Professional

Termin potizeni 2004-2015
e, Intel Celeron, 2GHz, 1GB RAM,
Minimélni HW konfigurace 0GB HDD

Maximalni HW konfigurace

Intel Core 15-4590 CPU 3.30GHz,
8GB RAM, 120 GB SSD, 1TB

HDD
Intel Core 2, 2,5 GHz, 4GB RAM
Nejcastéjsi HW konfigurace
500 GB HDD

Tabulka 6 Charakteristika a po&et klientt na M&U [Zdroj:vlastni]

5.8.4 Topologie sité

Ve schématu sit€ jsou vyznaceny jednotlivé budovy ufadu, jejich adresa, vyznaleny

komunikacni kanaly, vSechny vstupy a vystupy mimo ufad, jsou zde zakresleny zékladni

sitové prvky, jejich propojeni a zakladni technické parametry. U schématu sité MU

v ptiloze P VI jsou z dlivodu zabezpeceni skryty IP adresy.

5.8.5 Stavajici vyznamné ICT projekty a jejich charakteristika

1) Projekt : Rekonstrukce objektu Kulturniho domu

Dodavatel: CGM, a.s.

Zahajen / dokoncen: Zahajeno 2.pololeti 2011/ Dokonc¢eno 1.pololeti 2015

Faze projektu: Probih4a dokoncovaci faze projektu

Popis: V ramci projektu se fesi pfipojeni historické¢ budovy, na vysokorychlostni

internetovou konektivitu o dostatecné kapacité. Propojeni bude realizovéno

optickymi kabely, zaroven bude realizaci zajisténo ptipojeni odlouc¢enych pracovist

M¢U k pocitacové siti a informacnim systémim M¢eU.

Zikladni vlastnosti: Optickd kabelaZ mezi budovami, aktivni prvky, pfevodniky

1000MBit WDM
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2) Projekt: Vefejné¢ informacni sluzby knihoven — informacni centra vetejnych

knihoven

Dodavatel: AutoCont, a.s.

Faze projektu: Dokonceno.

Zahajen / Dokoncen: Piipravné prace zahajeny ve 2. pololeti roku 2013,

dokoncéeno 12.2014

Popis: Nové HW a SW vybaveni poslouzi k plynulému ptistupu ke knihovnickému
systému Clavius pro ¢tenafe v knihovné a uZivatele webového rozhrani knihovny.

Byly zfizeny 4 nové vybavené pracovisté vetejného internetu o rychlosti 20MB/s.

Zaroven s realizaci byl pofizen piipojny WiFi bod pro pfistup k internetu

a knihovnim sluzbam v prostordch budovy v pasmech 2,4 a 5 GHz a knihovna

vybavena multifunkénim kopirovacim zafizenim forméatu A3 pfipojenym na

datovou sit’.

Zakladni vlastnosti: RozSifeni pracovist vefejn¢ho internetu a pfipojeni ke

knihovnim sluzbam v novych prostorach knihovny.

5.9 Ekonomicka rozvaha

Rozpocty (v tis.K¢)

Provozni Investi¢ni Celkem Rozpocet mésta
Rok naklady naklady naklady (jedn se o upraveny rozpodet

na ICT na ICT na ICT vzdy na konci roku)
2010 543,74 1444,53 1988,27 171 174,00
2011 540,24 1343,90 1884,14 74 562,80
2012 435,80 715,96 1151,76 66 631,40
2013 472,51 698,86 1171,37 73,742,00
2014 476,50 524,38 1000,88 125,542,52
2015 469,12 861,11 1330,22

Tabulka 7 Rozpocty ICT [Zdroj:vlastni]
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Vyznamné dotace do rozpoctu, které by mohly zkreslit primérné hodnoty

Rok Provozni niklady | Investi¢ni naklady Celkem
2010 0 98,77 98,77
2011 0 0 0
2012 0 0 0
2013 0 0 0
2014 0 16,84 19,84
2015 0 24,00 24,00

Tabulka 8 Vyznamné dotace do rozpoctu [Zdroj:vlastni]

5.9.1 SWOT analyza

SWOT analyza (tabulka ¢. 9) identifikuje hlavni vlivy na vybudovani a provoz IS, jsou

pomoci ni urceny silné (Strenghs) a slabé (Strengths) faktory IS, ptilezitosti (Oportunities)

a hrozby (Threats) IS M&U. Vysledky této analyzy jsou pouzity na upfesnéni kritickych

oblasti IS.

Zameéstnanci provedli posouzeni duleZitosti a urceni silnych a slabych stranek faktorti

uvnitt MeéU.

SWOT analyza

Silné stranky (+)

Slabé stranky (-)

Interni faktory s moZnosti ovlivnéni
[ ]

podpora rozvoje ICT od vedeni M&U
dobry zaklad infrastruktury siti
velky poéet PC na zaméstnance M&U

pouziti stejného kancelarského SW (MS
Office)

zaméstnanci vyskoleni v IT
vysoké vyuziti IT v ¢innostech M&U
definice zakladnich pravidel v IT

internetové stranky jako prostfedek komuni-
kace

vlastni provoz a rozvoj IS

koordinované fizeni rozvoje informatiky
(globalni strategie mésta, informacni strategie
Gfadu)

maly podil agendového pfistupu v aplikacich
IS (nizka duplicita a nekonzistence dat)

projektové fizeni
komunikace mezi odbory M&U

systém $koleni uzivatelt IT

nedostatek finanénich prostiedkll pro rozvoj

1T

absence metadat (dat o datech) — nepiehled-

nost dat pouzivanych na M&U

ruznorodost aplikaéniho SW

omezené moznosti odménovani zaméstnancu
v oblasti IT ve srovnani s komer¢ni sférou
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Externi faktory bez mozZnosti ovlivnéni

Prilezitosti (+)

Hrozby (-)

existence celostatnich projektd se snahou o
koncepéni feseni ISVS

snaha o minimalizaci legislativnich a kon-
cepénich nedostatki v ISVS v celostatnim
méfitku

rozsifena nabidka novych IT

vysoka nabidka Siroké Skaly komunikacnich
kanala

pomala a nejasna realizace celostatnich pro-
jekta v IT

protichtidna a nekonzistentni legislativa

nemoznost konkurence v nabidce pracovnich
mist v IT komeréni sféte

nejednoznacna odpovédnost a kompetence
OVM v oblast spravy dat a IT

Tabulka 9 SWOT analyza [Zdroj:vlastni]

V tabulkach ptilohy P VII jsou faktory setazeny podle dilezitosti, poté nasleduje setazeni

dle sily faktoru. Hodnoty faktord pro dileZitost jsou zadany od 0 do 4, kde 0 oznacuje

nejméné a 4 nejvice dilezity faktor pro rozvijeni a provoz IS. U hodnoty pro silu faktoru

0 znamena velmi slabou stranku soucasného IS, 4 nejsilngjsi stranku.

Po zaneseni faktori do grafu dostaneme vyhodnoceni SWOT analyzy, na faktory

kvadrantu IV je potieba se v budoucnosti zaméfit, protoze jsou dulezité a zaroven jsou

slabou strankou. Faktory kvadrantu II jsou v pofadku, ty je tfeba udrzet, faktory

&4

v kvadrantu [ zvdzime a ty v kvadrantu III mizeme pokladat za malo vyznamné.

Vyhodnoceni SWOT analyzy
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Tabulka 10 Vyhodnoceni SWOT analyzy [Zdroj:vlastni]
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Faktory, které zasluhuji pozornost jsou:
¢.15 nedostatek finan¢nich prostfedk pro rozvoj IT,

¢.18 omezené moznosti odménovani zameéstnanci v oblasti IT ve srovnani s komeréni

sférou.
Faktory, které je nutné udrzet:
¢.2  dobry zéklad infrastruktury siti,
&.6  vysoké vyuziti IT v &innostech M&U,
¢.1 podpora rozvoje ICT od vedeni M&U,
¢.5  zaméstnanci vyskoleni v IT,
¢.14  systém skoleni uzivateld IT,
.13 komunikace mezi odbory M&U,
¢.11  maly podil agendového pfistupu v aplikacich IS,
¢.10  koordinované fizeni rozvoje informatiky,
¢.3 velky pocet PC na zaméstnance M&U,
¢.4  pouziti stejného kancelarského SW (MS Office),
¢.7  definice zakladnich pravidel v IT,

¢.9  vlastni provoz a rozvoj IS.

5.10 Cilovy stav

5.10.1 Vize a cile IS

Informaéni strategie po¢ita s tim, které &innosti MEU vykonava, uruje priority pii feseni
problémii a navrhuje postupy. Hlavnim uéelem IS je podpora spravy a provozu MéU,

dalsiho ristu mésta a vykonu statni spravy v pfenesené pisobnosti a samospravy.
Zéakladnim vyznamem IS je:

e podpora spravy MéU,
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e podpora ¢innosti M&U,

e podpora ¢innosti statni spravy v prenesené pisobnosti,
e podpora funkénosti mistni samospravy,

e podpora komunikace mezi M&U a obdany,

e podpora spoluprace mezi organizacemi ztizenymi M&U,

e podpora spoluprace mezi M&U a OVM.

5.10.2 Zakladni pozadavky na IS

MéU méi umoznéno implementovat libovolny vhodny IS a neni v tomto ohledu nijak
vyznamné limitovan nadfizenymi subjekty. Stejny pfedpoklad je i v budoucnosti, zatim
neni realny vznik n&jakého jednotného IS pro viechny OVM. Dnes je pro M&U povinnost
zajisténi kompatibility svého IS s okolnimi ISVS po strdnce funkéni (napf. pfiistup
k registrim VS), technologické a komunikaéni, viechno v ramci platné legislativy. M&U
by mél nejdiive udélat procesni optimalizaci, piipadné reorganizaci s ohledem na
informacni toky a teprve na jejim zakladé vybudovat IS dle potfeb s ohledem na mistni
finanéni moznosti. V piipadé, ze by nedoSlo k pocateCni procesni optimalizaci, je
nebezpedi, ze dojde k zachovani procest se vSemi neoptimalizovanymi procesy a nebude
mozné plné€ vyuZzit moznosti riistu efektivity. Z diivodu Ze neexistuje ideélni feSeni je tieba,

aby procesni reorganizace byla realizovana citlivé a ve spolupraci s implementaci IS.
Naroky z hlediska strategického a taktického Fizeni
Z hlediska posileni strategického a taktického Fizeni je po IS M&U vyzadovéno, aby:
e podporoval dosahovani strategickych cila a také naplnéni poslani,
e dlouhodobé snizoval naklady na provoz M&U,

e piinosy ze zavedeni a provozu IS v kratkém obdobi byly prokazateln¢ ziejmé,
hodnota se d4 méfit zpiisoby, napi. zrychlenim ufednich ukonti, nebo finan¢nim

ziskem zvySovanim efektivity vybéru poplatkt atd.,

e umozinoval zpétny monitoring potiebnych hodnot (napt. doby vyfizovéani podani,

ucinnosti bezpe¢nostnich opatieni, sledovani finan¢nich naklada atd.).
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Pozadavky z hlediska koncovych uZivateli

Koncovy uzivatel, tj. zaméstnanec MeU, &len rady mésta, zastupitelstva, nebo obc¢an klade

na IS pozadavky, aby:

byl schopen zajistit potiebné sluzby pro obcany,

disponoval infrastrukturou, ktera umozni on-line piistup k datim celému MU
v souladu s platnymi pravnimi piedpisy, s informacemi k dispozici zaméstnanctim
i vedeni M&U,

viechny budovy M&U byly propojeny do spole&né sité,

byl jednoduchy a srozumitelny pro uzivatele pifi zachovani potiebnych funkcionalit

IS.

Pozadavky z hlediska informac¢nich technologii

Z hlediska IT jsou na IS kladeny naroky, aby:

umozinoval snadnou administraci,
dokdézal zabezpecit ochranu informaci va vysoké trovni,

byl komplexnim IS. Tim je minén takovy IS, ktery by vyhovoval potiebam celého
MeEU. Vsichni uzivatelé mohou pracovat nad spoleénymi daty a vyuZivaji

programy, které mohou vzajemné komunikovat,
nedochézelo k duplicité a nekonzistenci dat v IS,

byl co nejvice nezavisly na pouzité platformé operaniho systému a mohl tak byt
snadno pouZzivan na jiném zafizeni a umoznil budouci rozvoj a rychlou reakci na

zmeny,

byla dostupnd HW infrastruktura, kterd umoZzni implementaci libovolného SW

vybaveni, které bude ve shod¢ s potiebou, planem a koncepci strategie rozvoje IS.

5.10.3 Strategické projekty a kritéria hodnoceni

Strategické cile:

zvyseni efektivity fizeni a organizace M¢U,

optimalizace komunikace s OVM s plisobnosti pro mésto,
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e tvorba organizaénich a technickych podminek pro rist produktivity M&U,
e rozvoj komunikace mezi M&U a ob&any.

Aby bylo mozno dosahnout vySe uvedenych strategickych cil, budou vybrany vzajemné

souvisejici projekty:
Procesni organizace a fizeni MEU
Informacni technologie pro MU

Regiondlni informacni a poradensky servis

Kritéria hodnoceni dosahovani strategickych cili
Kazdy z projekt bude mit stanoveny ukoly na obdobi 2016-2020.

Ukoly bude piipravovat tajemnik M&U s informatikem M&U ve spolupraci v vedoucimi
odboril. Realizace a hodnoceni etap projektil, ustanoveni a splnéni tkolli, harmonogram,
finan¢ni naklady, bude schvalovat komise pro informatiku, strategické projekty schvali

rada mésta.

5.10.4 Architektura IS

Je zde doplnéna aktualni architektura IS M&U, jsou stanovena doporuéeni, aby doplnila

diive uvedené strategické cile M&U.
Doporuceni pro globalni architekturu:

TPS — implementovat aplikace, které zaruci zajiSténi rozhrani do urovné¢ MIS piipadné

EIS.

MIS - rozsifeni a implementace nové nadstavby nad databazi dat spolecnych pro aplikace
z TPS. V souvislosti se zavadénim nového SW modernizovat SW zajist'ujici konzistenci

dat mezi aplikacemi TPS, SW podporujici fizeni a manaZerské nadstavby.

EIS - ztidit datovy sklad (Data Warehouse) s celkovymi statistikami, agregaci, sumarizace

a vybér dulezitych dat z MIS a TPS.

OIS - sjednotit verze kancelaisky SW v ramci M&U.
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EDI — pokracovat v budovani mechanizmi pro komunikaci s okolim ufadu prostfednictvim
rozhrani. Technologické bezpecnostni mechanizmy pro ochranu vnitini sit€¢ ufadu jsou na

Spickové trovni, pro budoucnost je nutné dosazeny standard udrzet.
Navrhy pro technologickou architekturu:

e Naurovni TPS pouzit technologie klient — server, technologiit WWW,

e Na turovnich MIS a EIS pouzivat hlavné technologie WWW,

e Pro servery vybudovat bezpe¢nou demilitarizovanou zonu,

e Prosazovat tfivrstvou architekturu (klient/aplikaéni server/datovy server).
Navrhy pro SW architekturu:

e Pro usporu finan¢nich nakladl vyuzivat free SW a open source SW tam kde to Ize,

hlavné na serverech,

e Pro jednodussi implementaci a usnadnéni provozu provést sjednoceni verzi SW

u klientl: a zfidit jednotnou konfiguraci,

e Ziidit centrdlni spravu  SW, monitoring pozadavki od zaméstnanci

a bezpecnostnich incidentt.
Navrhy pro HW architekturu

e Hromadné pofizovani hardware pro uZivatele s jednotnou HW konfiguraci vzdy

pokud to bude realizovatelné,

e Dbat na bezpecnost a potfebnou kvalitu komunika¢ni infrastruktury, nakupovat

aktivni sitové prvky umoziujici SW spravu na urovni Layer 3 s virtudlnimi sitémi.

5.10.5 Organizacni predpoklady

Utinnost nasazeni IT je zavisla na radé mésta, schvalujici finanéné narocngji etapy
pofizovani IT. Pro rozhodovani rady mésta jsou kli¢ovymi tajemnik M&U a informatik,
zpracovavajici podklady pro rozhodnuti, ktera posléze realizuji. Tajemnik spravuje M&U
a tim zajiStuje jeho provoz, informatik ma za ukol zajiStovat vSe informacnimi
technologiemi. Spole¢né mohou dosédhnout zlepseni v oblastech fizeni a chodu M&U. Ve-
deni Gifadu dba ma personalni a materialni zabezpeceni odboru, ktery ma na starost rozvoj

a spravu IS. Pracovnici IT musi v rdmci rozvoje a provozu IS zajistovat nebo koordinovat:
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Sestavit rozpocet kapitoly informatiky, zajiStovat spravu financi informatiky

a administrativni ¢innosti,

Spravovat evidenci IS, dokumentaci, provozni denik, udrzovat administratorskou

a uzivatelskou dokumentaci IS,

Projektovou a analytickou ¢innost,

Vzdélavani uzivatelu,

Administratorské, provozni a servisni prace,
Opravy a servis vypocetni techniky na pracovistich,

Podporu uzivatell pti zpracovani dat mimo béznych ¢innosti.

Pracovnici IT by méli byt informovani o dulezitych jedndnich a rozhodovani

relevantnich pro IT, nebo se pfimo ucastnit jednani, pokud ma mit disledky pro IT:

e Rady a zastupitelstva,

e Komisi rady mésta a vyboril zastupitelstva,
e Vedeni M&U,

e Tajemnika M&U a vedoucich odbort,

e Pracovnich tyma.

Zasadni rozhodnuti uvniti M&U by nemély byt &inény bez piedb&zného stanoviska

informatika. Pracovnikovi IT by mél byt umoznén kariérovy rast. Pro pracovnika IT by

mélo byt zajisténo profesni vzdélavani, napft. Skoleni.

5.10.6 Legislativni predpoklady

Rozvoj a provoz informacniho syst¢ému by mél byt urCen vnitinimi smérnicemi

a dokumenty:

Provozni fad IS,

Plan realizace informacni strategie,
Pléan realizace bezpecnostni politiky,
Spisovy fad (obsahujici spisovy plan),

Systematické vzdélavani uzivateli v oboru ICT,
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e Smérnice pro sledovani a feSeni pozadavkl uzivateld,
e Evidence poruch a mimotfadnych udalosti,
e Provozni bezpe¢nostni dokumentace,

e Provozni denik IS.

5.11 Transformace do cilového stavu

5.11.1 Obecné pozadavky
Statni informac¢ni a komunika¢ni politika

Pteména do cilového stavu musi brat ohled na vyvoj ve strategickych dokumentech jako
Statni informacni a komunikaéni politika. V soucasnosti lze fici, ze zfizovani IS je

provadéno v ramci téchto dokumentt.
Zpusoby Fizeni vyvoje IS
IS bude fizen a modernizovan dle pozadavku:
e vychdazejicich vyplyvajicich z platné legislativy,
e vychazejicich z potieb pro dosahovani strategickych cilt,

e vychézejicich z provoznich potieb M&U.

5.11.2 Specifikace projektii a harmonogram realizace

Zde se popisuje provadéni hlavnich projektii a podprojektii pro dosahnuti strategickych

cilt, pficemz realizaci hlavnich projektii je nutno provadét soucasné.
Procesni organizace MéU

Vysledkem projektu je optimalizace a automatizace procestt M&U, jimiz M&U provadi své

¢innosti a optimalizace organizacni struktury MeU.

Dulezité je zefektivnit komunikaci a vyménu informaci, spravna koordinace mezi M¢U
a zfizenymi organizacemi, s ostatnimi OVM a jinymi dulezitymi subjekty plsobicimi
v katastru mésta. Tim je stanoven zpusob fizeni a provozu M¢EU a budovani informacniho

systému pro M&U. Hlavnim cilem je dosdhnout vys§i efektivity ¢innosti M&U.
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Informacni technologie M&U

Cilem projektu je realizace komplexniho IS, umoziujictho mimo ¢innosti béznych agend
M¢EU, také provoz agend souvisejicich se spravou a fizenim samotného MU pro vedouci
pracovniky M¢U a volenych zastupcu. Informacni systém, ktery je takto koncipovan, je

jednim z rozhodujicich Cinitelt pro zvySeni efektivity ufadu.

Ukoly pro obdobi 2015 - 2020
Kontrola dokumentace k IS:
e Vytvoreni evidence aktudlni dokumentace IS.
Aktualizace dokumentii:
e Provozni iad IS,
e Sledovani pozadavki uzivatel IS a jejich aktualizace pozadavki uzivatelu,
e Evidence poruch a mimotadnych udalosti.
Vytvoteni dokumentace:
e Planu realizace informacni strategie,
e Planu realizace bezpecnostni politiky,
e Priibézné a neustalé zvySovani vzdélani uzivatelt v IT.
Vytvoteni potfebného materialu:
e Architektura IS.
Sjednoceni SW projekti:
e Slad’ovani realizace dualezitych projektu.
Datova zakladna:
e Dadle postupovat ve tvorb¢ zékladny pro spolecna data,

e Zfizovat referen¢ni rozhrani pro urovné MIS a TPS.
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6 INFORMACNI KONCEPCE

Informac¢ni koncepce je dokumentaci v niz jsou stanoveny dlouhodobé cile organizace
v oblastech fizeni informacnich systému. Jeji obsah je dan vyhlaskou ¢. 529/2006 Sb.,
o dlouhodobém fizeni informacnich systému verejné spravy a komentaiem k této vyhlasce.
V informacni koncepci jsou zahrnuty vSechny organizaci spravované ISVS, pro které jsou
urceny dlouhodobé cile v dosazeni bezpecnosti a fizeni kvality, pravidla pro nakup, vyvoje
a provozu. V této informacni koncepci nejsou uvedeny identifikacni tidaje subjektu, na

zaklad¢ které¢ho byla informacni koncepce zpracovana.

Zakladni udaje organizace

Zde by mél byt uveden nazev Me&U, IC, adresa, telefon, fax, e-mail, web a kontaktni osoba.
Zakladni udaje o Informaéni koncepci

Uvadi se nazev dokumentu ,,Informacni koncepce Me¢U ...“, datum jejiho schvaleni,

zpusob schvaleni, dobu platnosti, ktera je standardné 5 let a aktualni verzi dokumentu.
Udaje o piedchozich verzich

V této kapitole jsou uvedeny vSechny zmény provedené v dokumentu, tak jak byly po jeho
schvaleni postupem cCasu provadény. Zmény dokumentu jsou provadény piedev§im po
provedeni zasadnich zmén v IS M&U nebo po provedeni pravidelného vyhodnoceni
dodrzovani Informaéni koncepce. Zmény provedené oproti kazdé piedchozi verzi jsou

vzdy uvedeny v ptislusné tabulce.
Aktualni verze

Uvadi se oznaceni verze a datum jejiho vytvoteni. Déle néasleduje datum schvaleni, zptisob
schvaleni ,,Schvaleno dne .... Radou mésta .....%“, ,,Schvaleno dne .... tajemnikem ttadu...*.
Je uvedena platnost, do kdy verze plati, umisténi dokumentu, pocet stran, ptiloh a jsou
vypsany provedené zmeény.

6.1 Zdroje a legislativa

Souhrn pramenii pouZitych pro vytvareni Informaéni koncepce

Jsou zde wuvadény =zdroje organizace, dokumenty strategické, tak dokumenty

zaznamenavajici stav IS k danému datu a dalsi zadméry, napf.

e Strategicky plan rozvoje mésta v letech 2015 — 2020
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e Program rozvoje mésta

Vzhledem k ¢&lenstvi CR v EU, je tieba zahrnout také strategické dokumenty EU z oblasti
IT. Informacni koncepce musi brat v potaz informacni strategie, globalni strategie a dalsi

strategické dokumenty vyssich OVM, tak tifadu samotného.
e Statni informacni a komunikacni politika,
e Koncepce budovani informacnich systému vetejné spravy,
e Program informatizace izemnich organt vetejné spravy,

e Akeni plan realizace statni informacni politiky.

6.1.1 Legislativni ramec
Zde jsou uvedeny pravni piedpisy CR pro provozovani ISVS, viz piiloha P 1 ,,Pravni
piedpisy pro ISVS*.

6.2 Prehled ISVS a agend provazanych s ISVS

Zde je uveden seznam vSech informacnich systému a agend vyuzivanych M¢U, které

spliuji podminky ISVS a spadaji pod dlouhodobé fizeni ISVS.
Podminky pro uvedeni ISVS:
e Spravcem ISVS je M&U (byl jim zakoupen),
e Provozni agenda je provazana s jinym ISVS.
U provozovaného ISVS a agend jsou uvedeny tyto atributy:
e Kompletni ndzev agendy,
e Zkratka nazvu agendy,
e Souvisejici pravni predpis,
e QOdbor zajist'ujici provoz ISVS,
e Vlastnosti ISVS, nebo agendy,
e HW a SW prostiedi ISVS,

e Zpracovavana data,
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6.2.1

Stavajici stav,

Popis vazby na ISVS (jen agendy),

Planované zmény a upravy (pouze ISVS).

Informacni systémy verejné spravy

Uplny nazev ISVS:

Zkratka nazvu:

Pravni piedpisy:

Provoz zajist'uje:

Charakteristika:

Zpracovavana data:

Technické a progra-
mové prostiedi:

Soucasny stav:

Predpokladané zmé-
ny:

IS Radnice — Registry
REG

Zakon €. 133/2000 Sb., o evidenci obyvatel a rodnych ¢islech,
zakon ¢. 128/2000 Sb., o obcich,

zakon ¢. 36/1960 Sb., o izemnim ¢lenéni statu,

zakon €. 256/2013 Sb., o katastru nemovitosti

Informatik M&U

Evidence obyvatel, vedeni agendy ohlaSovny.

Popis spravniho tzemi z hlediska ¢lenéni na katastry, sidelni
jednotky a jejich ¢asti, evidence a sprava Ciselniki katastru,
obci a jejich ¢asti, ulic, ¢isel popisnych a eviden¢nich
Evidence majetkopravnich vztahii ve spravovaném tizemi,
generovani a tisk sestav pozemki, budov, bytovych jednotek
a jejich vlastnikd

Udaje o osobach, jejich partnerech, rodic¢ich, détech a trvalém
pobytu.

Nazvy, kody, vzajemné vazby a dopliiujici informativni tidaje
katastri, obci, ¢asti obci, ulic, ¢isel popisnych. a eviden¢nich
Geografické a popisné tdaje o pozemcich, budovach, byto-
vych jednotkach, atd.

Server MeU
ISVS je v bézném provozu.

Pro ISVS nejsou planovany zadné zmény.

Tabulka 11 IS Radnice — Registry [Zdroj:vlastni]

Timto zpusobem (tabulka €. 11) jsou zpracovany ISVS, viz. ptiloha P VIII. Mezi dalsi

ISVS, které je tfeba timto zplisobem rozepsat patti: Pozemky, Registr stietu zajma, IS

Radnice — Doprava a komunikace, Evidence psii, Hraci automaty, Komunélni odpad,

Meéstska policie, Obcanské prikazy a pasy, Organizace voleb, Prestupkové fizeni, Stavebni

ufad, Volebni agenda.
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6.2.2 Provozni agendy s vazbou na ISVS

Uplny nazev ISVS: IS Radnice — Rozpoc¢tové ucetnictvi

Zkratka nazvu: ROU

Pravni pFedpisy: Zékon €. 563/1991 Sb., o tcetnictvi

Provoz zajist'uje: Informatik MeU

Charakteristika: Ucetni agenda, vykaznictvi

Soucasny stav: V bézném provozu.

Vazba na ISVS: Pfedavani finan¢nich vykazl krajskému ufadu.

Tabulka 12 IS Radnice — rozpoctové ucetnictvi [Zdroj:vlastni]

Timto zplisobem (tabulka ¢. 12) jsou zpracovany vSechny agendy ISVS, viz.

priloha P IX.

6.3 Plan ziizeni novych ISVS

MeU neplanuje zakoupeni, nebo ziizeni nového ISVS

6.3.1 Pravidla pro zrizeni ISVS

Pied zahajenim jednani o pofizeni nového ISVS musi byt formulovan zdmér pro potizeni
ISVS v pisemné, nebo elektronické podobé se zakladnimi charakteristikami a divodu

potizeni ISVS. Zamér na pofizeni vypracuje odbor M&U na zakladé pozadavku.
Zamér by mél obsahovat tyto polozky:

e Nazev ISVS,

e Souvisejici pravni predpisy,

e Data, kterd budou zpracovavana a sluzby, které bude ISVS poskytovat,

e Divod pofizeni,

e Naéklady na potizeni a ndklady na provoz,

e Pozadavek na zaméstnance,

e Termin realizace a termin spusténi do plného provozu.

O schvaleni, nebo zamitnuti rozhoduje pracovni skupina ve slozeni, které se miize ménit

dle typu ISVS:
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e Tajemnik M&U,
e Vedouci dotéeného odboru M&U,
¢ Informatik M&U.

V piipadé schvaleni realizace ISVS, je pofizeni dale feSeno formou samostatné¢ho projektu,

jehoz realizatorem je informatik M&U, vétsinou zptisobem dodavky externi organizaci.
Informatik odpovida za splnéni podminek:
e Dodavka musi obsahovat kompletni dokumentaci k administraci a pro uzivatele,
e Firma zajisti provadéni aktualizaci ISVS dle aktualni legislativy,
e Je provedeno zaskoleni uzivateld ISVS.

Plnéni podminek kontroluje tajemnik M&U.

6.3.2 Rizeni zmén v ISVS
Odpovédnost za pribéh Fizeni zmén v ISVS ma informatik M&U. Zodpovida za:
e Dodavku aktualizované dokumentace k ISVS,
e Zalohovani dat a konverzi dat,
e Radné testovani a provoz novych verzi,
e Proskoleni uzivateld.

Pokud dojde ke zruSeni ISVS, vypracuje harmonogram ukonceni, je odpovédny za dalsi

manipulaci s daty (archivace) a SW. PInéni podminek kontroluje tajemnik M&U.

6.4 Rizeni kvality ISVS

6.4.1 Urceni dlouhodobych cila

ISVS M&U obsluhuje 30 uzivateld pracujicich v 57 agendach, coz znamena vysokou

naroc¢nost pro HW, infrastrukturu, SW a dlouhodobé fizeni IS. Pro ISVS musi platit:
e Vysoké zabezpeceni a spolehlivost,
e Vysoka kvalita poskytovanych sluzeb,

e Dokumentace vSech provedenych ukon,
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e Dodrzeni vSech pravnich predpisu.

6.4.2 Pozadavky na kvalitu

Pti zménach stavajiciho, pfipadné pofizeni nového ISVS je potiebné urcit pozadavky na
kvalitu, které se urcuji dle charakteru planovaného projektu. Urceni pozadavkl je na
zodpovédnosti informatika, ptipadné tajemnika M&U. Zavadéni kvalitativnich poZzadavki

ve spolupraci s dodavateli provadi informatik M&U. Mezi standardni pozadavky patii:
e Stanoveni zplsobu identifikace uzivateld,
e Zaruka vasné aktualizace dat,
e Urceni zptisobu testovani ISVS,
e Stanoveni rozsahu dokumentace k provozu a zavadéni ISVS,

e Vypracovani organizacni smérnice pro provoz ISVS

6.4.3 Funkce a odpovédnost
Je dllezité urcit osoby, které¢ budou v organizaci zodpovédné za fizeni kvality ISVS.

Zde jsou zodpovédnymi osobami informatik M&U a tajemnik. Informatik M&U odpovida
za zavadéni pozadavkl na kvalitu, dodrZovani ur¢eného stupné kvality dodavateli, vede
dokumentaci kontrol kvality a jejich vyhodnocovani, toto vyhodnocovani provadi
pravidelné a je odpovédny za kompletnost dokumentace o Fizeni kvality. Tajemnik M&U
stanovuje dlouhodobé cile v fizeni kvality a jejich dodrZeni pfi provozu a instalaci ISVS

kontroluje.

6.4.4 Vyhodnoceni Fizeni kvality ISVS

Soucasti vyhodnocovani fizeni kvality je pfezkoumani cilli v oblasti kvality a poté jejich
aktualizovani, které je tfeba provadét alesponi jednou ro¢né se zadokumentovanym zapisem
v provozni dokumentaci ISVS. Miize byt proveden také na piikaz starosty ¢i tajemnika

Me&U. Provadi jej informatik, poté jej kontroluje tajemnik M&U.

Informatik také provadi pravidelné kontroly toho, zda jsou dodrzovany piedsevzaté cile
dodrzovani kvality za provozu ISVS. Je udrzovan seznam pozadavki kvality, které jsou

odpovidajici pro provoz stanovené pii zfizovani ISVS.
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6.5 Rizeni bezpe&nosti

Pro tizeni bezpecnosti je dilezity dokument ,,Bezpecnostni politika ISVS®, ktery zahrnuje
bezpecnostni piedpisy a pravidla uptesiujici zabezpecCeni ISVS. Bezpecnostni politikou
uréujeme postupy duilezité pro bezpecny provoz, fizeni piistupt, celistvost dat a opravnéni
uzivatell. Bezpecnostni politika stanovuje pravidla, pravni pfedpisy a normy, kterymi
urcuje, jak maji byt chranény, spravovany, pouzivany a distribuovany citlivé informace
a informaéni zdroje v organizaci, v tomto piipadé M&U.
6.5.1 Dlouhodobé cile a zakladni poZadavky bezpecnosti
Nejdulezitéjsimi bezpecnostnimi cili je zaruceni ¢innosti a stavi:
e Ochrana dat, HW a SW prostiedki ISVS,
o Zajisténi fyzické bezpetnosti HW a SW prostiedkit M&U,
o Personalni bezpecnost,
o Systém celkové ochrany pted Skodlivym SW,
o Bezpecnosti pravidla proti napadeni zevnitt,
o Ochrana ISVS M&U pied nebezpedim z vngjsich siti, zabezpecujici vnitini
sit’ pfed prinikem
o Stanovit spravce ISVS,
e Zajisténi bezpecné komunikace,
o Pouziti bezpe¢nych komunikacnich siti a cest,
o Bezpeéna komunikace mezi M&U a OVM,
o Prostredky Sifrovani dat.
e Kvalitni a dlouhodobé zajisténi dostupnosti, integrity a diivérnosti s autentizaci dat,
o Identifikace a autorizace uzivatele,
o Zabezpeceni soukromi uzivatele,
o Systematické zalohovani dat a jejich archivace,

Rizeni provozu a monitorovani sit¢,

O

o Plan obnovy IS po havarii.
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6.5.2 Role a odpovédnosti

Bezpeénost ISVS M&U patii do provozni &asti Gfadu, z tohoto diivodu provadi tajemnik
M¢&U schvalovani a vyhlaseni provadéni bezpeénostni politiky, s personalnim obsazenim

a stanovenim role a odpovédnosti v oblasti bezpecnosti.
Na zajisténi bezpecnosti jsou urcena tato organizacni opatieni:
e Urceni bezpeCnostni komise, jejich pravomoci a odpovédnosti,
e Urceni bezpecnostniho spravce, jeho pravomoci a odpovédnosti,
e Uréeni povinnosti a odpovédnosti uzivatelt ISVS M&U.
Bezpe¢nostni komise
Bezpecnostni komise se sklada z:
e Informatika M&U
e Tajemnika M&U,
e Tajemnika krizového Stabu.
Bezpec¢nostni komise:
e Stanovuje pravidla bezpecnostni politiky
e Koordinuje zavadéni bezpecnostnich opatteni ISVS M&U,
e Ma zodpovédnost za fizeni pristupu k informacnim aktiviim a ISVS,

e Ma zodpovédnost za monitorovani a kontrolu fungovani implementovanych

bezpecnostnich opatieni,

e Stara se, aby podpora bezpe¢nostni politiky od vedeni M&EU byla dostate¢nd

viditelna,

e Navrhuje dualezité¢ opatieni sméfujici ke zvySeni bezpecnosti dat, HW a SW

prostredkd,
e Navrhuje a prosazuje iniciativy k bezpeénosti IS MU,
e Navrhuje role a odpovédnost v oblasti bezpecnosti ISVS,
e Kontroluje, zda byla bezpecnost soucasti planovani ISVS,

e SnaZi se o zvySovani bezpecnostni vzdélanosti uzivateltl ISVS MéU,
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e Navrhuje postupy a metody bezpecnosti,

e Stanovuje pozadavky na znalosti a na finan¢ni naklady,

e Vyhodnocuje troven a u¢innost bezpecnostni politiky,

e Ma na starosti feSeni disciplindrnich prohteskii viici bezpecnosti.
Bezpecnostni spravce

e Spolupracuje s bezpe¢nostni komisi a spravecem ISVS M&U,

e Ma zodpovédnost za dodrzovani bezpecnosti ISVS,

e Zodpovida za integraci bezpecnostni politiky do planovéni v ICT,

e Monitoruje incidenty v bezpec¢nosti a spolehlivost bezpecnostni politiky,

e Kontroluje bezpecnostni opatieni, navrhuje postupy zvySeni bezpecnosti a fidi

jejich zavadeéni,
e Navrhuje role, odpovédnost, metody a postupy v bezpeénosti IS M&U,

e DohliZi na dodavatele IT sluZeb, aby dodrzovali bezpe¢nostni politiku M&U.

6.5.3 Pozadavky na bezpec¢nost

Plnéni bezpecnostnich poZzadavki ma na zodpovédnosti informatik, ktery je
administratorem ISVS. Stara se, aby pti provozu IS byly dodrZeny postupy piedepsané pro

splnéni bezpecnostnich pozadavka ISVS.

Mezi tyto postupy patfi:
e Zikonné normy,
e Interni smérnice M&U — bezpeénostni politika, provozni ¥ad, spisovy fad atd.
e Pravidla a doporuceni dodavatele ISVS.

Pti zavadéni nového ISVS je fizeni bezpecnosti neoddélitelnou soucasti procesu, kdy za
plnéni bezpeénostnich pozadavkil je odpovédny tajemnik MEU, jejich realizaci provadi

informatik M&U.
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6.5.4 Vyhodnocovani poZadavki

Provadi se pomoci testi a provérek, které fidi bezpecnostni spravce spolupracujici
s administratorem ISVS. Provadi se alespon jedenkrat ro¢n€, na zadost bezpecnostniho
spravce, nebo muze byt mimotfadna na pokyn bezpecnostniho spravce, ¢i bezpecnostni
komise. Provadi se kontroly logovacich souborti, provoznich denikd, dodrzovani smérnic,
ptistupovych prav, pokusy o prunik do IS a ulozeni nespravnych dat a dalsi. Po ukonceni

testl a provérek se uskutecni zapis do provozni dokumentace IS M¢U.

6.6 Vyhodnoceni dodrzovani informaéni koncepce

Pro plnéni dlouhodobych cild M&U je dalezité pravidelné sledovani a vyhodnocovéni
dodrzeni zésad urcenych informacni koncepci. Vyhodnoceni dodrzovani informacni
koncepce se provadi jedenkrat rocné€ a o jejim vysledku se vyhotovuje zépis, ktery se stane
sou¢asti dokumentace IS M&U. Vyhodnocenim dodrZovani je povéfena skupina, kterou
tvoii tajemnik M&U a informatik. Miaze byt rozsifena o odborniky v ramci M&U, nebo
externi specialisty. Z pritbéhu vyhodnoceni se pofizuje zapis, ktery obsahuje odpovédné
osoby a terminy napravy zjiSténych zévad a schvdlena vSemi zuc€astnénymi osobami.

Pracovni skupina vyhodnocuje nésledujici oblasti jestli:

e Stavajici verze informacni koncepce obsahuje aktudlni a pravdivy popis vSech

ISVS a provoznich systému s vazbou na ISVS i s planovanymi zménami,
e Pozadavky na bezpecnost a kvalitu jsou u agend dodrZzovany a plnény,

e Stavajici verze informacni koncepce obsahuje vSechny zdméry na pofizeni novych

ISVS,

e Postupy stanovené v informacni koncepci nejsou v rozporu s dal§imi vnitinimi

smérnicemi vztahujicimi se k IS M&U,

e Plnéni pozadavkll na kvalitu a bezpecnost kladné ovliviiuje plnéni dlouhodobych
cila,

e Pii pofizovani a zménach ISVS jsou uplatiiovany postupy uvedené v informacni
koncepci,

e Zasady a postupy z informacni koncepce jsou opravdu dodrzovany,

e Dodrzuji se zasady financovani IS M¢U uvedené v informacni koncepci,
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e Jsou dodrzovany zasady provadéni aktualizaci informacni koncepce,

e S aktudlnim znénim informacni koncepce jsou sezndmeni vSichni zaméstnanci

MeU,
e Byly odstranény vSechny nedostatky zjisténé pii poslednim vyhodnoceni.

6.7 Zpusob zmény informacni koncepce

Ke zméné informaéni koncepce mize dojit z divodu zmény pravnich piedpist, zmén
technickych ¢&i organiza¢nich. Kontrolu informaéni koncepce provadi tajemnik M&U, ktery
navrhuje postup k napravé. Informatik, ktery ma piehled o ISVS a provoznich systémil
s vazbami na ISVS, odpovida za dodrzovani informacni koncepce a zplisob provadénych
zmeén s archivovanim dokumentace informacni koncepce. Zména informacéni koncepce je

vzdy zdokumentovana.
Kdy dochézi ke zménam informacni koncepce:
e Pfipofizeni ISVS, nebo systému s vazbou na ISVS,

e Zména v ISVS, je rozuména zména funkCnosti, poskytovanych sluzeb, nebo
rozsahu zpracovavanych dat. Zmény jsou zdokumentovany a stanou se soucasti

dokumentace ISVS,

e Ukonceni provozu ISVS, vtomto pfipadé se stanovi Casovy harmonogram
ukon¢eni provozu a zpusob nalozeni sdaty ISVS, SW, HW a provozni
dokumentaci, stanovi se lhity pro skartaci dat, datovych nosi¢li a dokumentace.

Informatik zodpovida za dodrzeni lhiit a postupt,

e Zména organizaéni struktury MU, kdy dojde k piesunu pravomoci, ¢innosti atd.

mezi odbory M&U. Za provedeni zodpovida informatik.

6.8 Financovani IS M&U

Hlavnim finanénim zdrojem pro IS M&U je zastupitelstvem schvéleny rozpodet mésta.
Provoz a rozvoj IS musi dodrzovat rozpocétova pravidla. Souhrnny rozpocet ICT je
souctem investi¢nich a provoznich nékladl za kalendaini rok. Za pfipravu rozpoctu ICT
MéU je odpovédny informatik, ktery zahrne potiebné vydaje do navrhu rozpoétu. Pro
financovani se také pouzivaji dotacni tituly, kdy ziskana Castka je zafazena zménou

rozpoc¢tu do rozpoctu mésta.
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6.9 Odpovédnost za dodrZeni informacni koncepce

Za naplnéni dlouhodobych cilii v informatice, provozu ISVS a provoznich systému
s vazbou na ISVS, odstraiiovani nedostatkt , dodrzovani metodik urcenych v informacni

koncepci zodpovidé informatik.

Tajemnik MEU zodpovidd za splnéni pravnich piedpisi pii dodrzovani informacni

koncepce.
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7 BEZPECNOSTNI POLITIKA

Informacni systémy veifejné spravy prochazi v soucasné dobé procesem centralizace
datovych zdroja. Dalsi snahou je zajisténi dostupnosti téchto dat pro vSechny aplikace
vyuzivané¢ vefejnou spravou. Dostupnost dat vSak vyzaduje striktni dodrzovani

bezpecnostni politiky v informacnich systémech vefejné spravy.

Zakladni udaje organizace

Zde by mél byt uveden nazev Me&U, IC, adresa, telefon, fax, e-mail, web a kontaktni osoba.
Zakladni udaje o Bezpe¢nostni politice

Uvadi se nazev dokumentu ,,Bezpe¢nostni politika M&U ..., datum jejiho schvaleni,

zpusob schvaleni, dobu platnosti, ktera je standardné 5 let a aktudlni verzi dokumentu.
Udaje o piedchozich verzich

V této kapitole jsou uvedeny v§echny zmény provedené v dokumentu, tak jak byly po jeho
schvaleni postupem c¢asu provadény. Zmény dokumentu jsou provadény piedev§im po
provedeni zasadnich zmén v IS ufadu nebo po provedeni pravidelného vyhodnoceni
dodrzovani Informaéni koncepce. Zmény provedené oproti kazdé piedchozi verzi jsou

vzdy uvedeny v ptislusné tabulce.
Aktualni verze

Uvadi se oznaceni verze a datum jejiho vytvofeni. Déle nasleduje datum schvaleni, zplisob
schvéleni ,,Schvéleno dne .... Radou mésta .....“, ,,Schvéleno dne .... tajemnikem ufadu....
Je uvedena platnost, do kdy verze plati, umisténi dokumentu, pocet stran, piiloh a jsou

vypsany provedené zmeény.

7.1 Zdroje a legislativa

Pro vytvofeni Bezpecnostni politiky pouZijeme dokumenty strategické a dokumentaci
zachycujici stavajici stav IS. Zdrojem mohou byt také materidly a informace Ministerstva
vnitra CR. Ministerstvo vnitra ze zakona &. 365/2000 Sb. ve spolupraci s organy vefejné
spravy zpracovava a uklada informace, které mohou byt vyuzity pro kvalitni vytvaieni
a rozvoj ISVS, zpracovava navrhy strategickych dokument pro ISVS, také z hlediska
bezpecnosti systémt, predkladd dokumenty vladé, analyzuje potieby vefejné spravy
zoblasti informatiky a stav ISVS, zajiStuje tvorbu metodiky cinnosti spojenych

s vytvafenim, vyvojem a vyuzivanim ISVS.
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Podle zakona ¢. 365/2000 Sb., Ministerstvo vnitra vydava Veéstnik, v némz uvetejiiuje
metodické pokyny a dalS§i dokumenty vztahujici se k ISVS. Bezpecnostni politika

Meéstského tradu souhlasi s Informacni koncepci Méstského uradu.

Pravni ptedpisy z legislativy CR pro provozovani ISVS, jsou umistény v piiloze P I
,Pravni predpisy pro ISVS*. Normy CSN jsou umistény v piiloze P II ,, Technické normy
pro ISVS*.

7.2 Terminologie pro bezpecnostni politiku

Terminologie pro bezpecnostni politiku je uvedena v piiloze P X.

7.3 Obsah a ucel bezpecnostni politiky

Bezpecnostni politika informa¢niho systému organizaci vefejné spravy je souhrnem
bezpe¢nostnich zasad, opatfeni, ptedpisi, pravidel a procedur definujicich zptisob
zabezpeceni provozu IS MeEU, ktery zajistuje bezpeCnost IS na pozadované urovni,

s piihlédnutim k efektivné vynaloZenym prostiedkiim.

Informaéni bezpe¢nost je na M&U prosazovéana v souladu s deklarovanymi cili. Za jeji
prosazovani jsou obecné odpovédni vedouci zaméstnanci jednotlivych organiza¢nich
odborit M&U. Zikladem prosazeni informacni bezpegnosti je implementace stejného
systému fizeni informaéni bezpe¢nosti ve viech oborech &innosti M&U. Bezpe&nostni
politika ISVS je dilezitou soudasti provozni dokumentace ISVS Mé&U v souladu
s pozadavky vyhlasky ¢. 529/2006 Sb. o dlouhodobém fizeni informacnich systému
vefejné spravy, zadkona €. 365/2000 Sb. o informacnich systémech veifejné spravy ve znéni
pozd¢jSich predpisti , zakona ¢. 181/2014 Sb, o kybernetické bezpecnosti a o zméné
souvisejicich zdkonii (zdkon o kybernetické bezpecnosti), vyhlasky ¢. 316/2014 Sb.
o bezpecCnostnich opattenich, kybernetickych bezpec¢nostnich incidentech, reaktivnich

opatienich a o stanoveni ndlezitosti podani v oblasti kybernetické bezpecnosti a vyhlasky

317/2014 Sb. o vyznamnych informacnich systémech a jejich urcujicich kritériich.

Bezpeénostni politika informac¢niho systému M&U obsahuje popis bezpeénostnich opatient,
ktera M&U uplatituje pii zajistovani bezpeénosti IS. Pozadavky na bezpeénost IS slouzi

k dosahnuti dlouhodobych cili, které chce M&U dosahnout v fizeni bezpeénosti IS.
Témito cili jsou:

e Bezpednost dat, které jsou v IS M&U zpracovavany,
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e Bezpecnost vSech sluzeb, poskytovanych prostfednictvim téchto informacnich

systémtl,

e Bezpecnost vSech programovych (SW) a technickych (HW) prostiedkti potfebnych

pro zabezpeceni informacnich ¢innosti (§2 pism. a) zdkona ¢. 365/2000 Sb.).

Zakladni bezpe€nostni zasady a povinnosti uzivateli ISVS z nich plynouci se uvadi

v Provoznim fadu MéU.

Pomoci bezpe&nostni politiky IS M&U jsou stanovena zékladni pravidla a doporudeni
zaruCujici bezpecny provoz IS, nenarusenost ulozenych dat a informaci a spravu pfistupii
do IS a k datim pro opravnéné uzivatele ISVS dle jejich funkéniho zatazeni v organizacni
struktufe M&U. Bezpeénostni politika informaéniho systému vefejné spravy uréuje pravni
pfedpisy, normy a pravidla, které specifikuji zptsob spravovani, ochrany a distribuce
citlivych informaci a dalsich uréitych informaénich zdroji v ramci M&U. Urcéuje
bezpec¢nostni opatfeni a zplsob jejich realizace, stanovuje vhodné organizacni postupy
a urCuje zpisob pouziti, ktery zaru¢i odpovidajici pfiméfenou bezpecnost dle pozadavki
bezpe¢nostni politiky M&U. Bezpec¢nostni politika IS Mé&U také obecné popisuje bezpeéné
vyuzivani informacnich zdroji. Spravné pochopeni bezpe€nostnich opatieni dotéenymi
pracovniky a odpovidajici obezndmenost vSech zaméstnancli s bezpecnosti informacnich

systémtll je nedilnou soucasti systému bezpecnosti.

7.4 Zakladni dlouhodobé cile bezpecnosti

Dlouhodobé cile v oblasti bezpecnosti jsou ustanoveny v Informacéni koncepci kapitola
6.5.1. Bezpecnostni politika je zakladnim obecnym dokumentem pro proces

systematického feseni bezpeénosti ICT M&U.
Zakladnimi cile politiky bezpecnosti je zabezpe€eni téchto ¢innosti a stavi:

e Spolehlivé a trvalé zajiSténi dostupnosti, diskrétnosti a neporusenosti dat, které jsou

uchovavany a zpracovany v prostiedi IS M&U,
e Ochrana dat a softwarovych &i hardwarovych prosttedki IS MU,
e Odpovédnost uzivateli za jejich jednani v IS M&U,

v

e Zajisténi bezpecné vnéjsi 1 vnitini komunikace.
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7.5 Pozadavky na bezpecnost
Naroky na bezpecnost IS jsou uskutecnénim zakladnich bezpecnostnich cilt:
Trvalé a spolehlivé zajisténi dostupnosti, diskrétnosti, neporuSenosti a piivodnosti dat

e Identifikace, piihlaSeni a ovéfeni uzivatelli — zajiSténi a aktivni fizeni pfistupu k IS
organizace VS a k datim v IS organizace VS (prohlizeni, aktualizace) pro

opravnéné uzivatele IS organizace na zaklad¢ funkéniho zafazeni,
e Rizeni provozu a monitorovani po&itatové sité,
e Provoz systému pro pravidelné zadlohovani a archivaci dat,
e Vyhotoveni planu na obnovu provozu IS organizace (¢i kritické ¢asti IS) po havarii.

e zabezpeceni soukromi uzivateli — ochrana uzivatele pfed zjiSténim, odcizenim ¢i

zneuzitim jeho identity ostatnimi uzivateli IS, nebo vnéj$im subjektem,
Ochrana prostiedki a dat IS MéU

o Zajisténi fyzické bezpeénosti prostedki IS Mé&U: fyzické zabezpedeni prostiedki
IS MéU vhodnym umisténim (polohou, zabranou), zabranéni neopravnénému
vstupu ¢i pristupu, zajisténi HW a SW prostredkt ISVS pied zneuzitim
¢i odcizenim,

e Zajisténi persondlni bezpecnosti (budovani bezpe¢nostniho védomi uzivatelt IS),

e Provoz systému komplexni ochrany pred Skodlivym SW (viry, malware atd),

e Ochrana IS M&U pied napadenim z externich siti (hackefi, ziskani dat ¢i poruseni

integrity dat, vyfazeni sluzeb sité, apod.),

e Vybudovani bezpecnostnich zabran proti napadeni zevniti (Sirokd Skala
bezpec¢nostnich pravidel od urovné budovani, administrace IS organizace, po
Skoleni zasad, jak se maji uzivatelé i spravci IS chovat),

e Bezpecnostni opatfeni znemoznujici prunik do vnitini sit¢ MEU (ochrana umisténi
serverd, aktivnich prvki sité a uzivatelské IT),

e Ustanoveni spravce agendy ISVS, urCeni osobni odpovédnosti za data v IS

organizace, nebo za urcity HW ¢i SW IS,

e Stanoveni spravce IS organizace VS.
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Zajisténi bezpeéné komunikace s okolim
e Pouzivani zabezpecCenych komunikac¢nich kanala,
e Pravidla bezpe¢né komunikace mezi M¢U a dalSimi OVM,

e Pouzivani SW a HW prostiedki pro Sifrovani dat pii komunikaci.

7.6 Role a odpovédnost

Bezpeénost ISVS M&U patii do provozni &asti tfadu, z tohoto diivodu provadi tajemnik
Me&U schvalovani a vyhlaeni provadéni bezpeénostni politiky, s personalnim obsazenim

a stanovenim role a odpovédnosti v oblasti bezpecnosti.

V souladu s pozadavkem vyhlasky ¢. 529/2006 Sb., o dlouhodobém fizeni informacnich
systémil vefejné spravy, definuje M&U pro IS M&U vzdy roli spravce systému, ktery je
zaméstnancem, nebo jinou fyzickou osobou, ktera zabezpeduje fizeni fungovani IS M&U.
Dale bezpecnostniho spradvce systému, ktery je zaméstnancem, nebo jinou fyzickou
osobou, kterd zabezpeCuje kontrolu bezpecnosti IS Mestského tradu. Zaroven ufrad
definuje pro kazdou roli soubor urcenych Cinnosti a potiebnych opravnéni a pravomoci pro
realizaci téchto ¢innosti v informacnim systému M¢stského Gfadu a souhrn ptislusnych

odpovédnosti.
Pro bezpecnost IS jsou ptijata organizacni opatieni:
e Urceni bezpecnostni komise, jejich pravomoci a odpovédnosti,
e Uréeni povinnosti a odpovédnosti uzivatelti ISVS M&U.
Bezpecnostni komise
Bezpecnostni komise se sklada z:
¢ Informatika M&U,
e Tajemnika M&U,
e Tajemnika krizového $tabu.
Bezpecnostni komise
e Je poradnim orginem tajemnika M&U,

e Urcuyje pravidla bezpecnostni politiky,
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e Upiesnuje cile bezpecCnosti a sleduje jejich plnéni,

e Schvaluje dulezit¢é kroky smétujici ke zvySeni zabezpeceni dat a SW a HW

prostiedkt v IS M¢éstského tradu,
e Schvaluje metodiku s postupy v oblasti bezpecnosti IS Méstského tradu,

e Schvaluje odpovédnosti a role v oblasti zabezpeceni IS Méstského uradu v ramci

celého uradu,
e Kontroluje, zda je bezpecnost prvkem postupu planovani v oblasti informatiky,
e Koordinuje zavadéni postupti v oblasti bezpecnosti IS M¢stského uradu,

e Zodpovida za prubézné sledovani a kontrolu funkénosti implementovanych

bezpecnostnich opatieni,
e Schvaluje a podporuje podnéty, které se tykaji bezpecnosti IS Méstského uradu,

e Prosazuje, aby byla podpora bezpecnostni politiky vedoucimi pracovniky dobie

viditelna,
e Je zodpovédny za fizeni pfistupu k IS a informacnim aktiviim,
e Definuje pozadavky na znalosti uZivatell a na finan¢ni néklady,
e Prosazuje zvySovani bezpecnostni gramotnosti uZivatell IS Méstského utadu,
e Hodnoti efektivitu bezpe€nostni politiky,
e Resi disciplinarni prohfesky vici bezpednosti.
Bezpecnostni spravce
e Spolupracuje s bezpe&nostni komisi a spravcem informaéniho systému M&U,
e Zodpovida za dodrzovani bezpec¢nosti IS Méstského tradu,
e Mai zodpovédnost za to, ze je bezpecnostni politika prvkem planovani v oblasti IT,
e Navrhuje metody a procesy v oblasti bezpecnosti IS Méstského tifadu,

e Navrhuje specifické role a zodpovédnosti v oblasti bezpecnosti IS Méstského tfadu

v ramci celého uradu,

e Navrhuje bezpe€nostni postupy a plan jejich realizace,
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e Navrhuje dualezit¢ kroky sméiujici ke zvySeni bezpecnosti dat a SW a HW pro-

stredkd v IS Méstského uradu,

e Ridi implementaci bezpe¢nostnich zasad podle definovanych bezpeénostnich cild,

e ZajisStuje, ze dodavatelé sluzeb pro urad dodrzuji bezpecnostni politiku tradu
a ostatni dalezité vnitini predpisy,

e Podili se na zlepSovani bezpecnostni gramotnosti uzivateli IS Méstského ufadu,

e Bezpecnostni spravee IS spravuje seznam administratorskych hesel. Listinna kopie
tohoto seznamu je uloZena v obdlce u tajemnika Ufadu. Obalka je zapeceténa
orazitkovanim a podpisy bezpecnostni spravce IS tak, aby bylo jasné patrno, zda
byla ¢i nebyla oteviena. Obalka se otevira jen v pfipadé nouze, o jejim otevieni se
nasledné sepiSe kratky protokol, kde je uvedeno datum, divod a osoby, které
obalku s hesly otevieli. Po nastoleni normélniho stavu je stejnym zplsobem

zaloZena a uloZena nové obdlka s novymi administratorskymi hesly,

e Priibézn€ kontroluje bezpecnostni konflikty a spolehlivost bezpe¢nostni politiky

a ovétuje diislednost zavedenych bezpecnostnich opatieni.
Uzivatelé IS Méstského uradu
e Ridi se instrukcemi Provozniho fadu IS Mé&stského tGiadu,
e Chrani data a HW a SW prostiedky IS M&U,
e Zabezpecuji svéfenou vypocetni techniku proti pfistupu neopravnénych osob,
e Pii odchodu z pracovisté se odhlési a ukon¢i spusténé programy,
e Pouzivaji svéfenou vypocetni techniku jen k vykonu svého povolani,

e Nastavit své uzivatelské heslo a nesdélovat ho dal$im osobam, v pravidelnych

intervalech, nebo v pfipad¢ podezieni vyzrazeni ménit své heslo,

e V piipadé odmitnuti povoleni ptistupu k IS M¢estského ufadu oznami tuto

skutecnost spravci IS,

e Piipraci v prostiedi WAN siti dodrzuji pravidla a bezpecnostni pokyny spravca

IS,
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e Jsou dostatecné proskoleni z bezpe¢nostnich opatieni pro rozsah pouzivanych

IS,

e Nahlasi bezpecnostnimu spravci jakykoliv zjistény konflikt v zabezpeceni IS
MeU,

e Nahlasi spravci IS vSechny zavady HW a SW prostiedka IS,

e Nakladaji s osobnimi udaji a utajovanymi skutecnostmi v souladu s platnou

legislativou,
e Dodrzovat zak. €.101/2000 Sb., o ochrané osobnich udaju,

e Musi byt dbaly toho, aby prostfednictvim IT ufadu nevznikla Skoda jinym

subjektim a nedoslo k poskozeni dobrého jména utadu,

e Dodrzuji vSechna pravidla uvedena v bezpecnostni politice.

UzZivateli IS je zakazano:
e Jakymkoliv zplisobem zasahovat do konfigurace pfidélené vypocetni techniky,
e Instalovat jakykoliv software,
e Vyuzivat prostiedky vypocetni techniky pro jiné nez pracovni ucely,
e Mc¢nit nastaveni aplikaci a antivirovych programi,
e Obchazet prostiedky zabezpetujici IS M&U,
e Provadét technické zasahy do HW zafizeni IT,

e Vynalet datovd média mimo prostory ufadu, pokud to nesouvisi s vykonem

pracovni ¢innosti,
e Neopravnéné zvefejnit, zpfistupnit nebo odeslat data,
e Umoznit pfistup cizi neopravnéné osoby k prostfedkiim IS Méstského uradu.

Vedouci odborti, odd€leni ¢i usekli jsou odpovédni za dodrzeni bezpecnostnich
opatfeni v souladu s bezpecnostni politikou a dalSimi ptfedpisy. Zajist'uji proskoleni

zamgstnancl v potiebném rozsahu tak, aby znali své povinnosti a odpovédnosti.
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7.7 Zakladni postupy Fizeni bezpecnosti

7.7.1 Identifikace moZnych hrozeb a nasledku

Zde jsou uvedeny hrozby, které mohou negativné pusobit na provoz IS M&U. Ukol
bezpecnostni politiky spociva ve stanoveni postupll, ktera tato rizika snizi na dlouhodobé

pfijatelnou uroven. MiiZou to byt hrozby:

e Prirodni ¢i fyzické, tj. zivelna pohroma, pozar, uragan, zaplaveni povodni ¢i vodou

z vodovodniho porubi, zemétieseni, preruseni dodavky el.energie,

e Technické, tj. porucha HW a siti, nestandardni chovani SW produktti, poskozeni

datovych ulozist ¢i nosice, napadeni malwarem ¢i virem,

e Persondlni, coz je odcizeni a vyuziti cizi identity neopravnénou osobou,

neopravnénd zména dat, vyzrazeni osobnich udaji, ¢i citlivych dat,
e Ostatni, tj. kradez HW, nebo nosi¢i dat, prinik do vnitini sit¢ zvenci.
Piipadna realizace n&kterych hrozeb miize mit pro M&U riizné nasledky:
e Omezeni provozu M&U,
e Financni ztraty,
e NedodrZeni pravnich predpisii a nafizeni,

e Ztratu citlivych ¢i dileZitych dat.

7.7.2 Bezpecnostni postupy
Zajisténi fyzické bezpecnosti

Objekt [M&U je v pracovni dobé dvousménného cyklu hlidan pracovniky méstské policie,

pracujicimi ve vefejném aktivnim vicetucelovém a pfehledovém dozorovém rezimu.

M&U je mechanicky chranén plastovou ochranou, ktera se sklada z dvouplastového zdiva
o Sifce 40cm, vchodovych dvefi, prany pro vjezd z tepanych kovovych prvka a okennich
prvka. Dvete vstupli do objektu jsou dievéné masivni osazené kovanim s cylindrickymi
vlozkami. Cylindrické vlozky do vstupii budovy, a taktéz dvefe do kancelafi
zpracovavajicich osobni udaje maji 3 stupenl zabezpeceni. Stejny zplisob je pouzit
u mistnosti, kde jsou provozovany ISVS a IS M&U, véetné pracoviité dohledu CCTV,

navic jsou chranény ocelovym plechem vyztuzenymi dvefmi (bezpe¢nostni tiida 5-6)
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a zamiizovanymi okennimi prvky. Zbyvajici dvefni vypln€, pokud jsou jejich casti

prosklené, maji zabezpeceni ochrannou folii.

Z dtivodu zamezeni neopravnéného vstupu do objektu M&U je v objektu instalovano elek-
tronické zabezpecovaci zatizeni (EZS), zabezpecujici prostorovou ochranu. Detektory EZS
jsou umistény na chodbach, vybranych mistnostech a vstupnich dvetich. Obsluhovano je
pres ustiednu Digiplex 48 s ovladacimi panely a poplachovymi tlagitky. Zaméstnanci M&U
maji pridéleny kody pro ovladani EZS. Pravidla pro praci se zabezpeCovacim systémem
upravuje vnitini smérnice M&U. Prostory, kde se nachézeji kli¢ové prostiedky ISVS jsou
prohlaSeny za nevetejné, vstup do nich je povolen pouze za doprovodu informatika,
popiipade zastupce vedeni uradu. Tyto prostory jsou vybaveny prvky EZS.

Kancelafe sbéznymi pracoviSti pocitaci uzivateld a tiskdrnami jsou v pfipade
nepiitomnosti zaméstnancil zabezpeceny uzamcéenim.

Vedeni datové kabeldZe je zabezpeceno vedenim ve zdech, na nechranénych mistech je
zakrytovano, aby bylo dostatecné chranéno pred vnéjSimi vlivy a byla dodrzena vSechna

bezpecnostni opatieni.

Sitové prvky a servery M&U jsou napojeny na systém UPS (nepfetrzitého napajeni), ktery
zajisti dostatek Casu pro start zdloZniho naftového generatoru s automatickym startem, kdy
jakmile dojde k pferuseni dodavky el.energie, automatika provede nastartovani generatoru.
Poté dojde k odpojeni chranéného okruhu od vnéjsi sité a po tom co generator dosdhne
potfebného vykonu jej pfipoji na chranény rozvod el.energie, coz trva pfiblizn¢ dvé

minuty.

O umisténi pocita&a, tiskaren a jinych koncovych zafizeni rozhoduje informatik M&U tak,
aby byla dodrzena vSechna doporuceni vyrobce.

Reakce na prirodni ¢i fyzické hrozby

Tuto problematiku fesi obecné smérnice MEU vydavana tajemnikem MeEU, krizové
a evakuacni plany a jiné. Nebezpeci je zaznamendno bud’ bezpecnostnim elektronickym

zatizenim, nebo diky lidskému faktoru a je ihned pfedano krizovému Stabu.

Informatik je odpovédny za informaéni systém M&U. V soucasné dobé jsou veskera data
ISVS a data ve slozkach uzivateli a odborti zdlohovana na serveru v jiné budové.

Informatik musi zajistit, aby v pfipadé¢ hrozby byly piipadné Skody minimalizovany.
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Prioritnim tkolem je tedy odvezeni servert, které je tfeba vypnout a odvést mimo dosah

nebezpedi.

ProtipoZarni ochrana

Protipozarni ochrana budovy M&U je feSena pomoci organiza¢nich smérnic a v souladu
s platnymi piedpisy. Evakuaéni plan budovy M&U byl zpracovan, jsou oznadeny unikové
trasy na chodbach. Budova je vybavena hasicimi praskovymi pfistroji a pozarnimi
hydranty. V souladu s platnymi pfedpisy jsou provadény pravidelné revize hasicich
pfistrojli, pozarnich hydrantf, elektrického zafizeni i celé budovy. Utad ma zpracovanou
dokumentaci PO a BOZP vcetné reviznich zprav, provadi pravidelna skoleni pozarni

ochrany a bezpecnosti a ochrany zdravi pfi praci.

Organizacni a administrativni opatieni, personalni bezpecnost

Pravidla, opravnéni a zodpovédnost bezpeénosti IT jsou na pracovistich M&U stanovena
a kazdy uzivatel s nimi musi byt sezndmen a proSkolen. Jde o dokumenty internich
smémic, ve kterych jsou obsaZzeny piedpisy tykajici se IS M&U véetné odkazii na platné

legislativni natfizeni. Jedn4 se o néasledujici dokumenty:

e Pracovni fad MEU, co je zdvaznd vnitini smérnice o povinnosti zachovavat

mlcenlivost o osobnich uidajich a citlivych informacich,

e Provozni fad IS M¢EU, ktery ustanovuje ptedpisy o provozu IS v provedeni interni
smérnice, kterd je zavazna pro vSechny osoby zaméstnané na M¢U a piipadné dalsi

osoby, které vyuziji sluzeb IS,

e Havarijni plan stanovuje zpiisob obnovy provozu IS M¢stského ufadu, nebo jeho

¢asti po bezpe¢nostnim incidentu (havarie, napadeni, atd.).

Zachovani divérnosti dat oSetfime tak, Ze v ptfipad€ pracovnich mist, kde se uZzivatel IS
setkava nebo pracuje s daty, ktera obsahuji osobni informace ¢i jiné citlivé udaje, je nutné
provéfit zaméstnance a do pracovni smlouvy zapracovat clanek oSetfujici zachovani

daveérnosti.

Plan zalohovani dat stanovuje pfesné formu a zplisob provadéni procesu zalohovani dat.

Definuje Cetnost, rozsah a zpisob uchovavani archivnich datovych sad.
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Rizeni piistupu do IS Méstského ufadu, kdy mé uZivatel piistup jen k programovému
vybaveni, které miize vyuzit z hlediska svych bezpe¢nostnich opravnéni, vychazejicich
z organizacniho zafazeni uzivatele. O piistupu k SW vybaveni rozhodne vedouci
prislusného odboru v zavislosti na vykonavanych ukolech a funkénimu zatazeni uzivateld.
Identifikace a pfistup uzivatelii do IS je spravovan centralné. Bezpecnostni komise uroven
pfistupu periodicky reviduje. Po ukonceni prace s programem ma uzivatel povinnost se co

nejdiive z programu odhlasit.

Pro platnost dat v IS M¢éstského ufadu je diilezité pteneseni zodpovédnosti za udrzovani
dat v aktualnim stavu na konkrétni osoby. Provozni fad IS Méstského ufadu definuje
zakladni pravidla pro bezpec¢né chovani uzivateld. VSem uzivatelim IS jsou pii nastupu do
zaméstnani jasné vysvétleny bezpecnostni pozadavky, je provedeno pouceni a vyskoleni
nového zaméstnance. Jsou vyskoleni v zdkladnich bezpecnostnich opattenich (pouzivani
ISVS, antivirové ochrany IS, metody feSeni komplikaci, které mizou mit za néasledek
ohrozeni bezpecnosti IS ). Uzivatelé jsou proskoleni o riziku pii instalaci novych agend,

nebo jejich aktualizaci a postupech pro plnéni pracovnich tkola.

UZzivatel je vzdy povinny ozndmit bezpecnostnimu spravci jakékoliv podezieni na poruSeni

bezpeénosti IS M&U.

MU definuje zptsob postihu zaméstnance, pii poruseni bezpeénostni politiky, &i

bezpec¢nostnich postupti a metod stanovenych smérnicemi M¢éU.

Incidenty, které maji za nasledek poruseni bezpeénosti IS MeEU, jsou povinné
zadokumentovany a zdznamy uchovavany. Za dokumentaci, provozni deniky, evidenci
poruch atd. odpovida bezpecnostni spravce. V ptipadé neptitomnosti kompetentnich osob,
napf. s administratora ISVS, bezpecnostniho spravce, ¢lenil bezpecnostni komise, je nutné

mit stanoveného zastupce, ktery bude piipadné bezpecnostni situace fesit.

Pouziti informacnich technologii

Pro autentizaci uzivatele k IS Méstského fadu je pouZzivan uZivatelsky login a heslo, které
uzivatel nesmi sd¢lovat dalSim osobam. Metodika tvorby, pouzivani, vyprSeni (exspiraci)
hesla, zamykani uctu ptihlaSeni (login) po neuspésnych pokusech o autentizaci je

dualezitou souéasti Provozniho fadu IS Méstského uradu .
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Rizeni pfistupu znamena nastaveni bezpeéného piistupu k datim, chranéného
ptihlasovacimi hesly, pfi ¢emz dostate¢na délka hesel je alesponn 8 znaki, pifi pouziti
velkych a malych pismen, alfanumerickych znakti a jiného znaku, pfi nastaveni
automatického odhlaSovani ze systému po napi. 20 minutich necinnosti, zabezpeceni
prostiedkii vypocetni techniky, hlavné se jednd o povinnost odhlasovani z IS pti odchodu

Z pracoviste.

Aktudlnost antivirovych programu a jejich virovych bazi je zajisténa formou automatické
aktualizace na lokalni server dalkovym pfistupem ptes Internet. Koncové stanice provadéji

automaticky update ¢i upgrade proti lokdlnimu serveru.

Pro chranénou komunikaci prostiednictvim internetu je pouzivano Sifrovani dat. Dalsi
uplatnéni Sifrovani dat je na pfenosnych IT zafizenich jako notebooky, USB flash disky
a dal$i, jako ochrana pfed neopravnénym ziskanim a moznym zneuZzitim dat v piipadé
ztraty ¢i odcizeni pfenosného zafizeni €i nosiCe dat. Pfistup na Internet je zabezpecen
prostfedky na ochranu pred neautorizovanym ptistupem do vnitini sité IS Méstského Gradu

(firewall).

Monitorovani bezpecnosti IS Méstského Ufadu, je automatizované, je zaznamenavan
provoz servert, fyzickych pfistup do prostor tfadu mimo pracovni dobu, zdznam poruch.
Pfenosna zafizeni znamenaji dalsi bezpecnostni rizika (notebooky, mobilni telefony, PDA,
USB flash disky a dalSi mobilni pfenosna zatizeni obsahuji €asto citlivé informace. Jejich
ztrata mize vést k vysokym bezpecnostnim ¢ ekonomickym rizikiim pro Mé&U, je nutné
zabezpeCeni pomoci Sifrovani dat. Déle mobilni zafizeni vystavuji sit€ potencidlnim
bezpecnostnim hrozbam, jako je neopravnény vstup do IS Méstského ufadu, nebezpeci
zavle€eni vird, trojskych koni ¢i jiného Skodlivého SW. Zasady pouzivani a bezpecnosti
prenosnych ICT zafizeni a nosicii dat jsou nedilnou dilezitou soucésti Provozniho fadu IS

Meéstského ufadu.

7.8 Analyza rizik

Aktivum znamena néco co je hodnotné pro M&U, co miiZze byt poskozeno piisobenim
néjaké hrozby. Jedna se napiiklad o dokumentaci, datové soubory, SW, HW ¢i dodavku

elektrické energie. Spravna identifikace aktiv ISVS je diilezita pro moznost jejich ochrany.

Pro zhotoveni analyzy rizika je tfeba nejdiiv udélat seznam aktiv, které se ¢leni na hmotna,

nehmotnd (SW, softwarové zaznamenana datova informacni aktiva, know how) a sluzby.
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Evidence aktiv (v ramci IS) se obvykle opird o analyzu soucasného stavu IS, kde jsou

identifikovana nehmotna informacni a softwarova aktiva, hmotna aktiva a sluzby.

Dile je provedena evidence a ohodnoceni aktiv dle metodiky CSN ISO/IEC TR 13335.
Aktiva jsou ¢lenéna dle CSN ISO/IEC 17799 na nehmotna informaéni aktiva, nehmotné

softwarova aktiva, hmotna aktiva a sluzby.

Pro kazdé aktivum je v ptislusné tabulce uveden odhad moznych Skod vyplyvajici ze ztraty
daveérnosti, integrity nebo dostupnosti aktiv. Pro posuzovani téchto duasledka ( dle

zavaznosti Skody) byla zvolena nésledujici kritéria:

ohrozeni osobni bezpecnosti

ohroZeni bezpecnosti prostredi

poruseni legislativy a / nebo pfedpisu

vysoké omezeni vykonu ¢innosti tfadu

sttedni omezeni vykonu ¢innosti fadu

nizké omezeni vykonu ¢innosti Gradu

ptima financ¢ni ztrata vetsi nez 1 000 000 K¢

ptima financ¢ni ztrata vetsi nez 100 000 a mensi nez 1 000 000 K¢

pfima financni ztrata mensi nez 100 000 K¢

poruseni obchodniho tajemstvi

ztrata dobrého jména/negativni vliv na dobrou poveést

X AR|l=|~|Z|Q|m|o|lo|la|m|»

zadné (zavazné) dasledky

Tabulka 13 Kritéria posouzeni disledk [Zdroj:vlastni]

Pro posouzeni obnovitelnosti aktiva byla zvolena nasledujici kritéria:

1 velmi obtizna obnovitelnost v fadech mésicta

2 | stfedné obtizna obnovitelnost v fadech tydni

3 snadna obnovitelnost v fadech hodin az dnu

Tabulka 14 Kritéria obnovitelnosti aktiva [Zdroj:vlastni]

Nehmotna informacni aktiva
Nehmotna informacni aktiva rozdélujeme do dvou kategorii, na citliva a vefejna.

Vetejna, Ci vetfejné dostupnd, u téchto nehmotny informacnich aktiv neni uplatiovan
pozadavek divérnosti. Tato aktiva byvaji casto soucasti vefejnych datovych sluzeb, které

poskytuje verejna sprava vetrejnosti obvykle dalkovym piistupem pomoci Internetu. Zde je
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naopak dualezitym pozadavkem dostupnost sluzby. Tedy je zde velmi dilezity pozadavek

dostupnosti a integrity.

Citliva nehmotna informacni aktiva nejsou vetejné pristupnd. Musi spliiovat pozadavek
davérnosti. Citlivda nehmotnd informac¢ni aktiva mizeme dale d¢€lit na dvé podkategorie,

podle sily pozadavku divérnosti:

e Zda dojde v ptipad¢ poruseni davernosti k trestnému ¢inu, nebo v mén¢ zdvazném
ptipadé k ptestupku (dle zakona o ochrané osobnich udaji a/nebo dokonce zakona

¢. 412/2005 Sb. o ochrané utajovanych informaci a o bezpecnostni zptisobilosti),

e PoruSenim divérnosti informacnich aktiv k poruseni zékona nedojde, bude ale napf.
vyzrazeno obchodni tajemstvi, zaméstnanec se kompromitaci aktiva dopusti
poruseni pracovni kézné€, jsou poSkozeny opravnéné zajmy, utrpi povést ufadu c¢i

samospravného celku.

Ptehled nehmotnych informacnich aktiv s ohodnocenim dusledkli plynoucich ze ztraty
davérnosti, integrity a dostupnosti, s ohodnocenim obnovitelnosti aktiv je uveden v ptiloze

P XI.

Seskupovani aktiv

Aktiva s podobnymi charakteristikami a podobnosti odhadu disledkdi moznych Skod
zpiisobenych ztratou dlvérnosti, integrity nebo dostupnosti 1ze sdruzit a zavést seskupeni

aktiv:

e Zavadime skupinu ,klicovd informacni aktiva“, kterd maji pro ufad zasadni
dilezitost, zahrnuji data SW: ekonomicky systém s ucetnictvim, spisova sluzba,
systém agend vetejné spravy (administrativni a spravni, analytickd a zpracovatelska
nastavba ekonomicko-tcetnich procesl), mzdovy a persondlni systém, prestupky,
matriky, volby, stavebni ufad, vodopravni ufad, silni¢ni ufad, Spravni agendy
a Dopravni agendy, GIS, evidence a registry, digitdlni archiv dokumenti,

HelpDesk, webové stranky, elektronicka podatelna, elektronické posta.

e Skupinu ,,dalsi informacni aktiva®, kterd zahrnuji data SW: pasport dopravy, sprava
komunikaci, sprava zelené, EVI (evidence odpadil), automatizovana sprava SW

licenci a evidence a monitoring IT vybaveni, program komunikace s bankou,



UTB ve Zliné, Fakulta aplikované informatiky 103

e Skupinu ,anti-malware SW a firewall, kterd zahrnuje data SW: Anti-Virus,
Anti-Spyware, Anti-Rootkit, Anti-Spam, Firewall (na vSech klientskych stanicich
a serverech antivirovy software, ochrana elektronické posty, ochrana pfed nakazou
z Internetu, antivirova kontrola prenosnych médii a zafizeni, ochrana pted spyware,

adware a dal$imi Skodlivymi programy).
Nehmotna softwarova aktiva mizeme téz ¢lenit:

e Skupina ,,operacni systémy*, ktera zahrnuje operacni systémy, kterou miZeme

¢lenit na podskupiny:

o Operacni systémy pro servery,
o Operaéni systémy pro PC,
o Skupinu ,,databdzové engine*, MS SQL, Oracle,,
o Skupinu ,,zdlohovaci SW*,

e Skupinu pro ,,aplikace®, kterou miZeme c¢lenit na podskupiny:
o klicové aplikace, jejich vycet je u kli¢ovych informaénich aktiv,
o Dalsi aplikace, jejich vycet je u dalSich informacnich aktiv,

e nebo délit na:
o vlastni aplikace,

o aplikace druhych stran, kterd zahrnuje vSechny aplikace mimo vlastnich.

Nehmotna softwarova aktiva

e Operacni systémy serverové, operacni systémy osobnich pocitacli, databazové
engine, SW pro ochranu pied Skodlivym kodem (antivirové SW, antispyware

a antiadware atd.), zalohovaci SW a dalsi serverové systémy, viz ptiloha P XII.

e Aplikace, tj. vlastni SW, hodnoceny bez dat, (nehmotna softwarova aktiva)

viz ptiloha P XII.
Hmotna informacni aktiva

Patii mezi n¢ HW a sitova infrastruktura, viz. ptiloha P XII.
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Sluzby

U nékterych sluzeb je Méstsky ufad piijemcem sluzby, jinde je poskytovatelem sluzby.

Diusledky plynouci ze ztraty Obnovi

Nazev aktiva . 1. ) telnost
divérnosti | integrity | dostup
nosti
dodavky elektrické energie - D D 3
komunikac¢ni kanaly pro pfimé bankovnictvi G G F 2
ptipojeni do sité Internet a sluzby B E E 3
e-podatelna, e-posta (e-mail), WEB server A B C 2

Tabulka 15 Sluzby [Zdroj:vlastni]

vewr

z poruSeni divérnosti, integrity anebo dostupnosti predmétného aktiva. Ptrihlédnuto
bude rovnéz k obnovitelnosti aktiva. Pro relativni ohodnoceni aktiv byla stanovena

nasledujici stupnice:

Relativni hodnota Zahrnuje dasledky Zahrnuje obnovitelnost
velice vysoka A,B,C

vysoka D, G 1

stfedni E.H, 1LJ 2

nizka F, K, X 3

Tabulka 16 Sluzby — ohodnoceni aktiv [Zdroj:vlastni]

Relativni hodnota nehmotnych informacnich aktiv - tabulka viz. ptiloha P XIIIL
Relativni hodnota nehmotnych softwarovych aktiv - tabulka viz. ptiloha P XIII.
Relativni hodnota hmotnych informacnich aktiv - tabulka viz. ptiloha P XIII.

Relativni hodnota sluZeb - tabulka viz. ptiloha P XIIIL

7.8.1 Analyza rizik a identifikace hrozeb

Cilem této kapitoly je identifikovat hrozby, které mohou neptiznivé ovlivnit aktiva
informacniho systému Mé&stského Gradu. Identifikace hrozeb vychazi z metodiky ISVS,

a je dopInéna v souladu s CSN ISO/IEC TR 13335.
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Seznam hrozeb

Id hrozby Popis hrozby

Hl predstirani identity uzivatele

H2 pouziti softwaru neautorizovanymi uzivateli
H3 zneuziti privilegii — pouziti SW neautorizovanym zptisobem
H4 popfeni (anonymita provadénych akei)

H5 prozrazeni dat béhem pienosu

H6 prozrazeni dat na pamétovém mediu

H7 modifikace dat na pamétovém mediu

H8 modifikace dat v databazi

H9 modifikace dat pii pfenosu

HI10 technické selhani sitovych komponent

HI11 selhani hardware

HI12 poskozeni pamét'ového media

H13 zemétieseni

H14 povodeii a voda z potrubi

H15 poZar

Hl16 selhani dodavky energie

H17 selhani klimatizace

H18 kradez, nasilny trestny ¢in

H19 Skodlivy software (viry, trojské kong)

Tabulka 17 Seznam hrozeb [Zdroj:vlastni]

Odhad pravdépodobnosti vyskytu

Oznaceni Pravdépodobnost vyskytu hrozby
nepravdépodobné méné nez jedenkrat za 20 let

malo pravdépodobné priblizng jedenkrat za 6 — 20 let
Ptilezitostné ptiblizné jedenkrat za 1 — 5 let
pravdépodobné nekolikrat za rok

Casté nékolikrét za tyden

Tabulka 18 Pravdépodobnost vyskytu hrozeb [Zdroj:vlastni]

Uvedenou stupnici pouzijeme ke stanoveni pravdépodobnosti vyskytu pro kazdou
identifikovanou hrozbu. Odhadovanou pravdépodobnost vyskytu pfifadime seznamu

hrozeb, viz ptiloha P XIV.
Dopad hrozeb

Pro popis dopadii hrozeb na aktiva IS M&U pouzijeme nasledujici stupnici:
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Dopad hrozby Zkratka | Popis

katastroficky KA! nevratna situace, poruseni zakona, ztrata klicového systé-
mu, vyznamné $kody vedouci k vypadku v fadech mésict

kriticky KR! vyznamné Skody vedouci k pieruseni provozu v fadech dnt
pfima finanéni ztrata

vazny A% vyznamné Skody vedouci k pferuseni provozu v fadech
hodin

okrajovy o drobna $koda napravitelna v ramci pravidelné udrzby

zanedbatelny V4 zanedbatelné nasledky

Tabulka 19 Popis dopadi hrozeb [Zdroj:vlastni]

7.8.2 Analyza rizik a zranitelnosti aktiv
Je mozné vytvofit dal$i vyhodnocovaci tabulku:
o fadky tabulky = aktiva
e sloupce tabulky = oznaceni (id) hrozby

V relacnich polich tabulky by pak byla uvedena oznaceni (id) popisi dopadi
hrozeb - tvofend pismenem a ¢islem a pies id odkazuji na tabulku, kde je popis hrozby.
Tabulku by bylo nutné realizovat v priméfené velkém meéftitku (cca 20 typid hrozeb = 20
sloupcii tabulky, pocet fadek tabulky = poctu sledovanych aktiv). Takto vznikla tabulka
by nebyla piehlednou prezentaci zaveéri analyzy zranitelnosti vSech aktiv
analyzovanych v pfedchozich kapitolach, ale je to moZznd metoda. Z tohoto divodu

pouzijeme zjednodusenou tabulku pro analyzu rizik.

7.8.3 Analyza rizik a posouzeni vySe rizika

Na zakladé odhadu pravdépodobnosti a dopadu hrozby pro datova aktiva stanovime vysi

rizika dle nésledujici tabulky:

Dopad hrozby

Pravdépodobnost

katastroficky kriticky vazny okrajovy zanedbatelny
Casté nepfijatelné nepfijatelné | nepfijatelné poskozujici poskozujici
pravdépodobné nepiijatelné nepiijatelné | poskozujici poskozujici pfijatelné
prileZitostné nepfijatelné poskozujici | poskozujici prijatelné pfijatelné
malo pravdépodobné poskozujici poskozujici pfijatelné pfijatelné zanedbatelné
nepravdépodobné poskozujici pfijatelné pfijatelné zanedbatelné zanedbatelné

Tabulka 20 Vyse rizika [Zdroj:vlastni]
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Vysledna vyse rizika je interpretovana nasledujicim zpisobem:

Id | Riziko Popis

A! | nepfijatelné Riziko nelze tolerovat, musi byt odstranéno

B | poskozujici Riziko je vhodné odstranit, pfi volb¢ feSeni je nutné zvazit naklady
C | pfijatelné Pokud je riziko monitorovano, je pfijatelné

X | zanedbatelné Riziko neni vyznamné, neni tfeba jej dale analyzovat

Tabulka 21 Vyse rizika [Zdroj:vlastni]

Nyni by mohly nasledovat dal$i vyhodnocovaci tabulky, pfi ¢emz:
o tadky tabulky = aktiva
e sloupce tabulky = oznaceni (Id) hrozby

-V relacnich polich tabulky by byla uvedena oznaceni vyse zavaznosti rizik - tvofena
pismenem a ¢islem a tato tabulka by odkazovala na tabulku zplisobu interpretace vysSe
rizika, v niz je popis zdvaznosti rizika. Takto mohou byt opét vytvoieny tabulky naznacené
skladby pro vSechna aktiva analyzovand v ptfedchozich kapitolach. Z divodu nizké

srozumitelnosti takové tabulky je pouzita zjednodusena tabulka pro analyzu rizik.

7.8.4 ZjednoduSena tabulka pro analyzu rizik
Zde je pouzita zjednodusend metoda pro analyzu rizik:

U kazdého aktiva je uveden odhad doby obnovy provozu po havarii (D — dny, T — tydny,
M — mésice) a zaroven stanovena jeho informacni hodnota (1 — nizkd, 2 — stfedni,
3 — vysokd). V nésledujici tabulce jsou ohodnocena aktiva podle informacni hodnoty
a doby obnovitelnosti. Je-1i nékde doba obnovitelnosti T (pfipadné¢ M) a hodnota aktiva 3,

cely fadek je pak oznacen tuénym pismem jako kritické aktivum.

Mezi hmotna kriticka aktiva patii ponejvice servery a aktivni prvky, viz. tabulka v ptiloze

P XV.

V nehmotnych aktivech jsou uvedeny a ohodnoceny vSechny SW produkty, vcetné

produktl na serverech, viz. tabulka v ptiloze P XV.
Aktiva sluzeb, viz. tabulka v ptiloze P XV.

Néktera provozovana aktiva jsou vzhledem k jejich informacni hodnoté a dobé

obnovitelnosti oznacena jako kritickd. Tato aktiva se v tabulkdch zvyrazni.
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Kritickym aktivim je zapotiebi vénovat zvySenou pozornost s dirazem na snizovani

moznych rizik ohrozeni na co nejniz$i miru.

Kritickd aktiva jsou ve velké mife zavisla na externich zdrojich. Je proto nutné, aby
dodavatel¢ téchto aktiv a souvisejicich sluzeb byli smluvné zavéazani k servisnim zasahtim

v urcitych ¢asovych terminech.

Pokud zabezpeceni kritickych aktiv neni feSeno formou outsourcingu a je mozné
bezproblémovy provoz urCitych aktiv zvladnout vlastnim personalem, musi byt kladen

daraz na trvalé systematické zvySovani kvalifikace téchto pracovnik.

Analyza je pfinosem k poznani problému. Kone¢nym cilem analyzy aktiv a rizik, jako
soucasti bezpecnostni politiky, by nemély byt jen tabulky, ale pohled do problematiky
hrozeb a rizik, jejich popis a odhaleni, vyhodnoceni stupné jejich nebezpecnosti a ziskani

tak vychodiska k ptipravé a tvorbé opatieni, protiopatieni, metodik a predpisi.

K analyze aktiv a vyhodnoceni rizik je nutno se opakované vratit vzdy pti vyhodnoceni

bezpecnostni politiky a informacni koncepce po roce provozu IS.

7.9 Shrnuti bezpecnostni politiky

Vzhledem k dfive realizovanym a pribézné dodrzovanym a kontrolovanym opatienim
a zavedenym bezpecnostnim pravidlim dosahuje informacni systém Meéstskeho ufadu
vysoké bezpecnostni urovné a odolnosti vii¢i v tomto dokumentu pojmenovanym
hrozbam. Zde jsou nékteré znich: predstirani identity uzivatele, zneuziti softwaru
neautorizovanymi uzivateli, selhani hardware, poSkozeni pamétového média, selhani

dodavky energie, kradez a Skodlivy SW.

Dale jsou ohrozena aktiva provozovana na lokalnich stanicich uzivateli, ktera mohou byt
znicena poskozenim HW (nebo pamétového média), pokud jsou porusena pravidla pro

zalohovani, napf. na server.

Nejvyznamngj§imi hrozbami jsou nadale prozrazeni nebo modifikace dat béhem pienosu,
odesilanim informaci pochazejicich z informaéniho systému otevienym zplsobem
e-mailovou korespondenci. Déle vyneseni ¢i piimo odcizeni informaci pomoci
nezabezpecené¢ho notebooku nebo na datovych nosicich (klasicky HDD, disketa, CD,
DVD, USB flash disk).
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Nejvice ohrozenymi aktivy jsou nehmotnd informacni aktiva IS Radnice VERA,
a z hmotnych aktiv ptevdzné servery. Aktiva jsou nejvice ohrozena hrozbami: Skodlivy
software, trojské koné a viry, prozrazeni a modifikace dat na pamétovém médiu, kradez a

nasilny trestny ¢in, pozar a povoden resp. vyplaveni.

Z provedené analyzy vyplyva nutnost sniZzeni urovné rizik u hrozeb identifikovanych jako
nepfijatelné ¢i poskozujici. Vzhledem k tomu, ze tato troven rizik je identifikovana

u hrozeb:
e Prozrazeni a modifikace dat béhem pienosu,
e Pouziti softwaru neautorizovanymi uzivateli,
e Kradez, nasilny trestny Cin,
e Pozar a povoden,

doporucuje analyza tato bezpecnostni opatieni:

pristupu, vyvySenou podlahou, EZS, pozarnim ¢idlem a klimatizaci,
e Sifrovani pfenosu dat mezi radiovymi pojitky,
e Sifrovani citlivych dat na mobilnich zafizenich (notebooky, USB disky, CDROM),
e ZabezpeCeni spojeni mezi vnitini siti a mobilnimi prostiedky pii jejich pouZiti
mimo prostory organizace (pomoci VPN),

e Registrace MAC adres, kterym je dynamicky pfidélovana IP ¢i statické pridélovani
IP adres,

e Stanoveni pracovnich pfedpisii popisujicich postup pii ukonceni prace a praci

s uzivatelskymi hesly.
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ZAVER
Cilem této diplomové prace bylo navrzeni implementace bezpecnostni politiky do

informacniho systému vefejné spravy. Pfi zpracovani tohoto tématu jsem vyuzil znalosti

z prostiedi administrace informacnich systémil vefejné spravy a jejich zabezpeceni.

Teoretickd ¢ast prace popisuje prostiedi vefejné spravy a jejich informacnich
systémt. Postupnym vyvojem legislativy bylo dosazeno stanoveni pravniho ramce nutného
pro nasazeni informacnich systéml v oblasti vefejné spravy. Na tomto zakladé pak
probihal vyvoj jednotlivych informacnich systémi, popisovany v teoretické Casti, a jejich

postupné propojovani, tak jak rostly naroky na vlastnosti, které by mél ISVS obsahnout.

V praktické ¢asti na zakladé vyvoje ISVS, byla dle platnych pravnich ptedpist
a norem provedena analyza soucasného stavu pouzivanych informacnich systémil
v organizaci vefejné spravy. Jako modelovy piiklad byl zvolen méstsky utrad, ktery svym
zabérem vykondvanych Cinnosti obsdhne podstatnou ¢ast dnesnich ISVS. Po vypracovani
analyzy v kapitolach Informaéni strategie a Informacni koncepce byly zéavéry téchto
analyz pouZity pro zpracovani bezpecnostni analyzy ISVS. Shrnutim bezpecnostni analyzy
je, ze diky realizovanym opatfenim a pouzivanym bezpec¢nostnim pravidlim dosahuje IS
MeU vysoké bezpecnostni urovnd a odolnosti vii¢i analyzovanym hrozbam. Déle byla
nalezena nejvice ohroZena aktiva a doporuceny bezpe€nostni opatieni pro snizeni rizik na
pfijatelnou Uroven. V kapitole bezpe€nostni politika byl popsdn navrh implementace
bezpecnosti v informaénim systému vefejné spravy, stanoveny jako hlavni cil diplomové
prace. Ve tiech kapitolach praktické casti byl vypracovan ndvrh na zpracovani tii
klicovych dokumentii pottebnych pro implementaci bezpecnostni politiky informacéniho

systému.

Hlavnim piinosem této diplomové prace je navrzeny popis krokli s ndvaznosti
jednotlivych postupné vytvoifenych analyz na sestaveni dokumentace informacni
bezpecnosti, ktera slouzi k jako zdkladni podklad pro provedeni auditu kybernetické

bezpecnosti.

Ve statni spravé je pro budoucnost predpoklad jesté vétsi centralizace v oblasti
zdroji dat. Postupné ziejmé dojde ke sluCovani dosud raznorodych agendovych
informacnich systémti na jednotnou aplikaci AIS administrovanou Ministerstvem vnitra.
Logickym ptedchazejicim krokem bude dle zjisténych bezpecnostnich rizik upusténi od

rizikového vyuzivani datovych center soukromych firem k ukladani citlivych osobnich dat
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obcanil. Pro ucely ISVS budou vyuzivana pouze datova centra ve vlastnictvi statni spravy
a samospravy, u kterych bude mozné garantovat provoz pfi pfijatelné nizké mire rizika pro
bezpecné ulozeni a pfenos dat mezi opravnénymi uzivatelskymi subjekty. Pro komunikaci
mezi stanicemi uzivateld statni spravy a samospravy a rozhranim registrti vetejné spravy
budou vyuzivany sit¢ plné oddelené od vetejnych internetovych siti. Postupné bude
dosazeno velmi vysokého stupné zabezpeceni pti daleko vétSich moznostech vyuziti sluzeb

statni spravy obcany, nez je mozné v dnesni dob¢.



UTB ve Zliné, Fakulta aplikované informatiky 112

ZAVER V ANGLICTINE

The goal of this dissertation thesis was the design of the implementation of
a security policy in the public administration information system field. In the process of
this topic was used the knowledge of the administration information system of public

administration and its security environment.

The theoretical part of the dissertation thesis describes the environment of the
public administration and its information system. During the sequential process
of legislative the determination of juridical scope essential for the placing of information
system in the public administration area was achieved. On the grounds of this the
development of individual information systems described in the theoretical part took place,
and its gradual interconnection as the demands on the properties were rising, which the

ISVS should have covered.

In the practical part was on the grounds of the ISVS development in accordance to
valid legal regulations and norms analysed the current situation of the employed
information systems in the organization of the public administration. As a model example
was chosen the municipality which with its range of the performed activities covers the
fundamental part of today’s ISVS. After the preparation of the analysis in the chapters of
Information Strategies and Information Concepts the conclusions of these analyses were
used for the processing of security analysis of ISVS. Its conclusion is because of the
realization of measures and usage of security regulations, the is MEU reaches a high safety
level and resistance to analysed threats. Moreover the most threatened activity was
discovered and the security regulations for the reduction of risks to the acceptable level
were recommended. In the chapter of the security policy the design of the implementation
of security in the information system in public administration was described, which was
the main aim of the dissertation thesis. In three chapters of the practical part the design of
the making of three key documents required for the implementation of the security policy

of information system was covered.

The main contribution of this dissertation thesis is considered the proposition of the
steps and connection to individual analyses for the composition of documentation of
information safety, which serves as the essential foundation for the execution of the

cybernetic safety audit.
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The supposition in the state administration is for the future even bigger
centralization in the area of the data sources. Gradually apparently there will be unification
of up to now diverse agenda information systems for united application AIS administration
of Ministry of the Interior. Logical preceding step was be the abandonment of the security
risk use of data centre of private companies for depositing delicate personal data
of citizens. For the purposes of ISVS the data centre in the ownership of state
administration and self-government will be only used, in which will be possible
to guarantee the operation of acceptable low risk measurement for the safety placing and
transfer of data among authorized user entity. For the communication between state and
local administration users stations and the boundary of public administration registry will
be making use of network fully separated from the public internet networks. Gradually will
be reached a high level of security in bigger opportunities for usage of services in the

public administration, than is possible in these days.
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2015.] Dostupné z: http://www.rac.cz/rac/homepage.nsf/CZ/SS/$SFILE/RAC%20Rizeni%
20bezpecnosti%?20informaci_Datasheet CZ 100521%20Screen.pdf


http://www.rac.cz/rac/homepage.nsf/CZ/Ramses
http://www.compact-office.cz/atestace-isvs/
http://www.compact-office.cz/atestace-isvs/
http://www.rac.cz/rac/homepage.nsf/CZ/SS/$FILE/RAC
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

IS Informacni systém.

ISVS Informacni systém veiejné spravy.

VS Vefejna sprava.

NKU Nejvyssi kontrolni tiad.

CSU Cesky statisticky tifad.

SIS Statni informacni systém.

USIS Utad pro statni informaéni systém

SIP Statni informacni politika.

ICT Informacni a komunikaéni technologie.
KIVS Komunika¢ni infrastruktura vetejné spravy.
NCKB Narodni centrum kybernetické bezpecnosti.
CERT Computer Emergency Response Team.
CSIRT Computer Security Incident Response Team.
NBU Narodni bezpe¢nostni ufad.

MeU Méstsky tiad.

ou Obecni trad.

HW Hardware.

SW Software.

IT Informacni technologie.

AIS Agendovy informacni systém.

eGON Symbol elektronizace vetejné spravy.

ROB Registr obyvatel.

ROS Registr osob.

RPP Registr prav a povinnosti.
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ORG Prevodnik identifikatort fyzickych osob.

OVM Orgén vefejné moci.

SZR Sprava zakladnich registra.

AIFO Agendovy identifikator fyzické osoby.

ZIFO Zakladni identifikator fyzické osoby.

RUIAN Registr uzemni identifikace, adres a nemovitosti.

ISZR Informacni systém zakladnich registrii.

UooU Utad pro ochranu osobnich udaji.

IDM Identity Manager, kategorie SW nastrojl k fizeni a spravé identit.
ESB Egon Service Bus, sbérnice pro komunikaci AIS a ZR.

JIP Jednotny identitni prostor, soucast centraly Czech POINT.
KAAS Katalog autentiza¢nich a autorizacnich sluzeb, soucast eGovernmentu.
DS Datova schréanka.

e-PUSA Portal izemnich samosprav.

Seznam OVM  Seznam organtl vefejné moci.

IS 0 ISVS Informacni systém o informacnich systémech vetejné spravy.

IS DP Informacni systém o datovych prvcich.

JeDP Jednoduchy datovy prvek.

SIDP SloZzeny datovy prvek.

ISVZ Informacni systém o vetejnych zakazkach.

NIPEZ Nérodni infrastruktura pro elektronické zadavani verejnych zakéazek.

NEN Narodni elektronicky nastroj pro zaddvani veiejnych zakazek.

IEN Individuélni elektronické nastroje.

TED Tendered Electronic Daily — el.verze dodatku k ufednimu véstniku EU.
MS2014+ Monitorovaci systém evropskych strukturdlnich a investi¢nich fondi pro

programové obdobi 2014-2020.
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ESIF
CMS
BP
IK
ISMS
PHA

QRA

HAZOP

FMEA

UMRA

SWOT

PDCA
NAS
TPS
MIS
EIS
OIS
EDI
EZS
PO
BOZP
UPS

CCTV

Evropské strukturalni a investi¢ni fondy.

Systém pro spravu obsahu, redakéni systém.

Bezpecnostni politika.

Informacni koncepce.

Systém fizeni bezpec¢nosti dat a informaci.

Preliminary Hazard Analysis (pfedbézna analyza ohrozeni).

Process Quantitative Risk Analysis (analyza kvantitativnich rizik

procesu).
Hazard Operation Process (analyza ohroZeni a provozuschopnosti).

Failure Mode and Effect Analysis (identifikace zavaznosti a Cetnosti

poruch).
Universal Matrix of Risk Analysis (univerzalni matice rizikové analyzy).

Strengths, Weaknesses, Oportunities, Threats (Analyza silnych a slabych

stranek, ptileZitosti a hrozeb).

Demingiiv cyklus, planuj, délej, kontroluj, jedne;.
Network Attached Storage, sitové uloZziste.
Rizeni na taktické Girovni.

Strategické fizeni.

Podpora kancelaiskych praci a tymové prace.
Podpora kancelatskych praci a tymové prace.
Zajisténi komunikace s okolim.

Elektronické zabezpefovaci zatizeni.

PoZarni ochrana.

Bezpecnost a ochrana zdravi pii praci.
Uninterruptable Power Supply, nepferusitelny zdroj napajeni.

Systém primyslové televize, kamerovy systém.
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PRILOHA P I: PRAVNI PREDPISY A TECHNICKE NORMY PRO
ISVS [3]

Zakon ¢. 365/2000 Sb., ze 14. zati 2000, o informacnich systémech vefejné spravy ve
znéni zakond ¢. 517/2002 Sb., ¢. 413/2005 Sb., ¢. 444/2005 Sb., ¢. 70/2006 Sb., ¢. 81/2006
Sb., ¢. 230/2006 Sb., ¢. 110/2007 Sb., ¢. 269/2007 Sb., ¢. 130/2008 Sb., ¢. 190/2009 Sb.,
. 223/2009 Sb., ¢. 227/2009 Sb., ¢. 281/2009 Sb., ¢. 263/2011 Sb., ¢. 18/2012 Sb.,
. 167/2012 Sb. a ¢. 64/2014 Sb.

(@3

(@]

Zakon ¢. 148/1998 Sb., z 11. Cervence 1998, o ochrané utajovanych skute¢nosti, ve znéni
zakonu ¢. 164/1999 Sb., ¢. 18/2000 Sb., ¢. 29/2000 Sb., ¢. 30/2000 Sb., ¢. 363/2000 Sb.,
&. 60/2001 Sb., nalezu Ustavniho soudu &. 322/2001 Sb., zakont &. 151/2002 Sb., & 310/
2002 Sb., ¢. 320/2002 Sb., ¢. 436/2003 Sb., ¢. 257/2004 Sb., ¢. 386/2004 Sb., ¢. 190/2005
Sb., nalezu Ustavniho soudu &. 220/2005 Sb., zakond &. 290/2005 Sb., &. 413/2005 Sb.,
¢. 250/2008 Sb., ¢. 41/2009 Sb. a ¢. 255/2012 Sb.,

Zakon ¢. 106/1999 Sb., z 11. kvétna 1999, o svobodném pfistupu k informacim, ve zneni
dalsich predpist,

Zakon ¢. 101/2000 Sb., ze 4. dubna 2000, o ochran¢ osobnich udajt, ve znéni pozdéjsich
predpist,

Zakon €. 128/2000 Sb., ze 12. dubna 2000, o obcich (obecni ztizeni), ve znéni pozdéjsich
predpisu,

Zakon ¢. 227/2000 Sb., z29. Cervna 2000, o elektronickém podpisu, ve zneni dalSich
ptedpisti a v duchu provadécich vyhlasek,

Zakon €. 240/2000 Sb., z 28. cervna 2000, o krizovém fizeni a o zméné nekterych zakonil,
ve znéni pozd¢jSich zdkont ,

Zakon ¢. 412/2005 Sh., z 21. zati 2005, o ochrané utajovanych informaci a o bezpecnostni
zpusobilosti,

Zakon ¢. 499/2004 Sb., z30.Cervna 2004, o archivnictvi a spisové sluzbé

a o nekterych zakont, ve zneni dalSich predpist,
Zakon ¢. 500/2004 Sb., z 24. ¢ervna 2004, spravni fad, ve znéni pozdé&jSich

predpist,
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Vyhlaska ¢ 523/2005 Sb.,,z S.prosince 2005, o bezpecnosti informacnich
a komunikacnich systémi a dalSich elektronickych zafizeni nakladajicich s utajovanymi

informacemi a o certifikaci stinicich komor

Vyhlaska ¢. 528/2005 Sb., z 14. prosince 2005, o fyzické bezpecnosti a certifikaci
technickych prostiedkd,

Zakon ¢. 137/2006 Sb., ze 14. bfezna 2006, o vefejnych zakazkach, ve znéni pozdéjsich
predpisu,
Vyhlaska ¢. 442/2006 Sb., z31. srpna 2006, kterou se stanovi struktura informaci

zvetejiovanych o povinném subjektu zpisobem umoziujicim dalkovy pfistup, ve znéni

vyhlasky ¢. 416/2008 Sb.,
Vyhlaska €. 469/2006 Sb., z 3. fijna 2006, o informacnim systému o datovych prvcich,

Vyhlaska €. 529/2006 Sb., z 23. listopadu 2006, o dlouhodobém fizeni informacnich
systému vetejné spravy,
Vyhlaska ¢&. 378/2006 Sb., z19. cervence 2006, o postupech kvalifikovanych

poskytovatelt certifika¢nich sluzeb,

Vyhlaska ¢&. 52/2007 Sb., z 13. bfezna 2007, o postupech atestatnich stfedisek pii
posuzovani zpusobilosti k realizaci vazeb informacénich systémil vefejné spravy

prostiednictvim referen¢niho rozhrani,
Vyhlaska ¢. 53/2007 Sb., z 13. biezna 2007, o referen¢nim rozhrani (mezi ISVS),

Vyhlaska €. 64/2008 Sb., ze 7. unora 2008, o formé¢ uvetejniovani informaci souvisejicich
s vykonem vetejné spravy prostfednictvim webovych stranek pro osoby se zdravotnim

postiZzenim (vyhlaska o pfistupnosti),

Zakon ¢. 300/2008 Sb., ze 17. ervence 2008, o elektronickych ukonech a autorizované

konverzi dokumentt,

Zakon ¢. 301/2008 Sb., ze 17. cervence 2008, kterym se méni nékteré zakony
v souvislosti s pfijetim zdkona o elektronickych tkonech a autorizované konverzi

dokumentd.
Zakon ¢. 111/2009 Sb., z 26. biezna 2009, o zékladnich registrech, ve znéni pozdéjsich

predpist,
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Vyhlaska €. 193/2009 Sb., ze 17. cervna 2009, o stanoveni podrobnosti provadéni

autorizované konverze dokumentu,

Vyhlaska ¢. 194/2009 Sb., ze 23.Cervna 2009, o stanoveni podrobnosti uzivani
a provozovani informac¢niho systému datovych schranek, ve znéni vyhlasky ¢. 422/2010

Sb.,

Narizeni vlady €. 432/2010 Sb., z 22. prosince 2010, o kritériich pro urceni prvku kritické

infrastruktury, ve znéni natizeni vlady ¢. 315/2014 Sb., z 8. prosince 2014,

Narizeni vlady €. 161/2011, z 25. kvétna 2011, o stanoveni harmonogramu a technického

zpusobu provedeni opatieni podle § 64 az 68 zdkona o zdkladnich registrech,

Zakon 181/2014 Sb., z23. Cervence 2014, o kybernetické bezpecnosti a o zméné
souvisejicich zakont.

Zakon ¢. 234/2014 Sb., z 1. fijna 2014, o statni sluzbe,

Vyhlaska ¢.316/2014 Sb., z15. prosince 2014, o bezpecnostnich opatfenich,

kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni

nalezitosti podani v oblasti kybernetické bezpecnosti.

Vyhlaska ¢.317/2014 Sb., z 15. prosince 2014, o vyznamnych informacnich systémech

a jejich urcujicich kritériich.
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PRILOHA P II TECHNICKE NORMY PRO ISVS [40] [41]

CSN ISO/IEC 27000 (369790) Informaéni technologie, Bezpe¢nostni techniky, Systémy

fizeni bezpecnosti informaci, Piehled a slovnik

CSN ISO/IEC 27001 (369797) Informaéni technologie, Bezpe¢nostni techniky, Sytém

fizeni bezpecnosti informaci, Pozadavky.

CSN ISO/IEC 27002 (369798) Informaéni technologie, Bezpeénostni techniky, Soubor

postupll pro management bezpe¢nosti informaci.

CSN ISO/IEC 27003 (369790) Informaéni technologie, Bezpeénostni techniky, Smérnice

pro implementaci systému fizeni bezpecnosti informaci.

CSN ISO/IEC 27004 (369790) Informacni technologie, Bezpeénostni techniky, Rizeni
bezpecnosti informaci, Méfeni.

CSN ISO/IEC 27005 (369790) Informacni technologie, Bezpeénostni techniky, Rizeni
rizik bezpec€nosti informaci.

CSN ISO/IEC 27006 (369790) Informa¢ni technologie, Bezpetnostni techniky,
Pozadavky na organy provadéjici audit a certifikaci systémil fizeni bezpecnosti informaci.
CSN ISO/IEC 15408-1 (369789) Informaéni technologie, Bezpeénostni techniky, Kritéria

pro hodnoceni bezpeénosti IT, Cast 1: Uvod a obecny model.

CSN ISO/IEC 15408-2 (369789) Informaéni technologie, Bezpe&nostni techniky, Kritéria

pro hodnoceni bezpe&nosti IT, Cast 2: Bezpeénostni funkéni komponenty.

CSN ISO/IEC 15408-3 (369789) Informaéni technologie, Bezpe¢nostni techniky, Kritéria

pro hodnoceni bezpeénosti IT, Cast 3: Komponenty bezpeénostnich zaruk.

CSN ISO/IEC 17799:2005 (369790) Informaéni technologie, Bezpe¢nostni techniky,
Soubor postupil pro management bezpecnosti informaci. ISO/IEC 17799 byla zvetejnénim

dne 13.8.2007 zaclenéna do nové fady série 27000 a to jako ISO/IEC 27002.


http://www.technicke-normy-csn.cz/369789-csn-iso-iec-15408-1_4_92182.html
http://www.technicke-normy-csn.cz/369789-csn-iso-iec-15408-2_4_84651.html
http://www.technicke-normy-csn.cz/369789-csn-iso-iec-15408-3_4_84965.html
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PRILOHA P III: VYZNAMNE INFORMACNI SYSTEMY DLE
PRILOHY C.1 VYHLASKY C. 317/2014 SB [3]

B Sprévce Hézew
I Ceski inspekce Zivotniho Centrélni informadni syatém (CIS)
prostiedi
Z Cesky stetisticky ufad Integrovany agendovy informaénl systém registru
osck (IAIS — ROS)
3 Ceskj statistick{ ufad Soustawva statistickiych registru (SSREG)
4 Cesky telekomunikaéni uFad Automstizovany systém monitoreovani kmitodétového
spektra (ASMES)
5 Cesk{ telekomunikaéni ufad Systém pro podporu sprévy kmitoftowvého spektra
{Spectra)
& Cesk{ telekomunikaéni tFad Modulédrni spravni systém (MOSS)
7 Cesk{ 1fed zemdméficky a IS tizemni identifikace {ISUI)
katastrdlni
=] Cesky ufed zemdméFicky Informaénl systém katastru nemovitostl (ISEN)
z katastrélni
g Energeticky regulaéni ufad Jednotny informaéni systém ERDT
10 Generélni finanfni Eeditelstwi Automstizovany dafiovy informaéni systém (RDIS)
1% Generdlni feditelstwi cel Centrdlni registr subjektt (CRS)
1z Fenerélni feditelstwi cel Informaéni systém agendy celniho a dafiowvého
fizeni
13 Ministerstvo dopravy Epliksce pro testovanl novich Fididsh
a dopravell v rémei autodkol (eTesty)
14 Ministerstve dopravy Centralizovany informadéni systém STK
{CIS STE)
15 Ministerstvo dopravy Centrdlni registr doprawvci (CRD)
1& Ministerstvo dopravy Centrdlni registr £idi&h (CRR)
17 Ministerstwvo dopravy Centrélni registr wozidel (CEV)
18 Ministerstvo dopravy Informaéni systém o silniéni a dédlniéni siti CR
{I55D5 £R)
13 Ministerstve dopravy Informacnl systém pro podporu pEi schvalowvani
technické zplisobilosti wozidel (ZTE)
20 Ministerstwvo dopravy IS Digitdélmni tachograf (ISDT)
21 Ministerstvo dopravy Databéze wozidel (DAVOZ)
2z Ministerstvo dopravy Pteprava nebezpefnych wvéci (RDR)

129
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BC Sprévce Hézev
2z Ministerstvo doprawvy Pieprava nebezpefnych wéci (ADR)
23 Ministerstve dopravy Systém elektronického mita (MYTO)
24 Ministerstvo financi Evidenéni dotadni systém/Spréva majetku we
wlastnictwi stdtu (ED5/5MVS)
25 Ministerstve financi Integrovany informaéni systém statnl pokladny
{IIS5E)
Zé Ministerstve financi Informaéni systém programového financovani
{ISEROFIN)
27 Ministerstvo financi VIOLA
23 Ministerstvoc obrany Biologicky & monitorovaci informadni systém
29 Ministerstvo obrany Informadni systém mobilizaénich pfiprav
20 Ministerstwvo obrany Informaféni systém o sluibé a personidlu
31 Ministeratvo obrany Informadni systém Vojenské policie
3z Ministerstvo obrany LETVIS
33 Ministerstve ocbrany Sit wvéasného zjidténi armidni radiadni
monitorowvaci sité (S5VZ ARMS)
34 Ministerstvo obrany Stédbni informaéni systém AER
35 Ministerstvo obrany Zdravotnicky informaéni systém
36 Ministerstvo prace Informaéni systém pomoci v hmotné nouzi
a gocidlnich wéeci
37 Ministerstvoc prace Informaéni systém registr poskytowvateld
2 gocidlnich wéci socidlnich sluZeb
38 Ministerstvo prace Informaéni systém v oblasti zaméstnanosti
& socidlnich wécl
39 Ministerstvoc prace Informadni systém o dévkéch stdtni socidlni
a socidlnich wéci podpory
40 Ministerstvo préce Informaéni systém o pfispévku na pési
a socidlnich wéci
41 Ministerstwvoc prace Informaénl systém o davkach pro ocsoby se
a2 socidlnich wéeci zdravotnim postiZfenim
4z Ministerstwvo prace Informaéni systém socidlné—priévni ochrany déti
2 socidlnich wéci
43 Ministerstvo préce Jednotny informafni systém prace a socialnich
a gocidlnich wéeci wéel
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BC Sprévce Hézew
43 Ministerstwvo prace Jednotny informadni systém préce a socidlnich
a socidlnich wvéci wacl
44 Ministerstvo primyslu IS Registru Zivnostenského podnikani
a ocbchodu
45 Ministerstwvo Centrélni ewvidence stihanjch oscb
spravedlnosti
48 Ministerstwvo Evidence znalell &2 tlumoénikl — prezentadni Sidst
spravedlnosti
47 Ministerstwvo Informaéni systém Rejstfiku trestd (RT)
spravedlnosti
43 Ministerstwvo Informaéni systém registru obchodniho rejstEiku
spravedlnosti {ISROR)
45 Ministeratwvo Informadnl systém insolvenéniho rejstfiku (ISIR)
spravedlnosti
50 Ministerstwo 3kolstvi, mlédeZe Informadni systém uznavénl kvalifikaci
a télovychowy {ISKER)
51 Policie feské republiky Informaéni systém cizinch
52 Policie Ceské republiky Informa&ni systém ZIBRAENE
53 Policie Ceské republiky Informa®ni systém Policie CR
54 Ministerstwvo vnitra Czech POINT — systém kontaktnich mist weejné
spravy
55 Ministerstwvo vnitra Informafni systém datovich schrének (ISDS)
56 Ministerstwo wnitra Informaféni systém evidence cestovnich dokladh
{ISECD)
57 Ministeratwvo wnitra Informaéni systém evidence obéanskich prikazi
{ISEQE)
58 Ministerstwvo vnitra Informadni systém evidence cbyvatel (ISED)
55 Ministerstwvo wvnitra Portdl wvefejné spréavy (FVS)
&0 Ministerstwo wvnitra RejstEik politickyech stran a politickych hnuti
&1 Ministerstwvo vnitra Ustfedni evidence nabyti a pozbyti stétniho
cb&anstvi Ceské republiky
&2 Ministerstwo zahraniénich wéecil Viza CR (EVCZ)
83 Ministerstwo zahranifénich wéci Systém na pofizovani, pfenos a zpracovanl
Ziédosti o cestovnl doklad s biometrickymi prvky
(ePasy)
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| e ‘ Spravce Nazew

a4 Ministerstwo Ochrana wvefejného zdrawvi
zdravotnictvi

&5 Ministerstwo Informaéni systém VODA
zemédélstvwi

&8 Ministerstwo Informadni systém vodovodd a kanalizaci (ISVaK)
zemédélstwi

&7 Ministerstwo Integrovany zemédélsky registr (IZR)
zemédélstvi

&8 Ministerstwo Evidence wvyufiti pldy podle ufivatelskich wvztashi
zemédélatvi {LEIS)

[} Ministerstwvo Spoleény zemédélsky registr (SZR)
zemédélstvi

70 Ministerstwo Zivotniho Integrovany registr zneéidtovéni Zivotniho
prostfedi prostfedi

71 Ministerstwvo Zivotniho Integrovany systém plnéni chlafovacich
prostfedi povinnosti

72 Ministerstwvo Zivotniho Informaéni systém SER
prostfedi

73 Ministerstwvo Zivotniho Informaéni systém EIR
prostfedi

74 Hejwydili kontrolni dfad Eontrolnl informaéni aystém

75 Probafni a mediaéni sluZha Agendovy informa®ni systém RIS PMS

TE Spréwva statnich hmotngch Informadni systém pro plénovéni civilnich zdrojl
rezery Argis (ISRRGIS)

T Spréve stétnich hmotngch IS Erizkom
reZerwvw

7E Spréva zikladnich registrl Formuléfovy agendovy informaéni system (FAIS)

73 Spréva zdkladnich registri Systém #izeni pfistupll do zdkladnich registri

(RRCE)

g0 Stitni zemEdélsky Informafni systém platebni agentury (IS ER)
a intervenfni fond

81 Stdtni ufad pro jadernou Begistr externich adres
bezpedfnost

g2 Stdtni dstav pro kontrolu Centrilni Ulofifté elektronickich receptil
lédiv

23 Stdtni dstav pro kontrolu Registr lé&ivich pFipravki s cmezenim
léciv

84 | O#ad pro civilni letectwi IS ufadu pro civilni letectwi (IS UCL)

85 Ufad pro ochranu osobnich Informaéni systém Ufadu pro ochranu oscbnich
adaif adajl (IS5 TO0T)

28 Ufad pro zastupovéni statu ve Informaéni systém majetku stétu (ISMS)
vécech majetkovich

a7 Ufad primyslového vlastnictvi Informaéni systém dudevniho wlastnictwi (ISDV)

B8 O#ad vlddy Ceské republiky Elektronické knihovna legislativniho procesu

{eKLEE]

B89 Ostav zdrawvotnickich informaci Nérodni zdravotnicky informaé&ni systém (NZIS)
a statistiky Ceské republiky

S0 Vézefiskd slufba Ceské Vézefisky informaéni systém (VIS)
republiky

91 Vieobecnd zdravotni pojiftovna Centrilni registr pojifténch
feaké republiky

82 ZemémEEicky ufad IS vefejné sprévy zeméméfictwi
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PRILOHA P IV: PCDA MODEL ISMS [48]

Ustaveni ISMS
Ustaveni bezpeénostni politiky, pland, cild,
procesti a postupli souvisejicich s fizenim rizik
a zlepSovanim bezpeénosti informaci tak, aby
poskytovaly vysledky v souladu s celkovou
politikou a cili organizace.

Planuj

Délej
Zavadéni a provozovani ISMS
Zavedeni a vyuzivani bezpecnostni
politiky, opatfeni, procest a postupu.

“» PDCA model ISMS

Model znamy jako “Planuj-Délej-Kontroluj-Jednej (Plan-Do-Check-Act nebo PDCA) je aplikovan na

Podpora a zlepSovani ISMS
Provedeni napravnych a preventivnich Ginnosti,
zaloZenych na zhodnoceni provedeném vedenim
organizace tak, aby bylo dosaZeno nepfetrzitého
zlepSovani ISMS.

Jednej

Kontroluj

v
S

Monitorovani a pfehodnocovéni ISMS
Posouzeni, kde to Ize i méfeni, procesu (resp.
jeho funkénosti a efektivnosti) vici
bezpeénostni politice, cilim a praktickym
zkuSenostem a predani vysledkd vedeni
organizace ke zhodnoceni.

wvsechny procesy ISMS tak, jak jsou zavedeny normou ISO/IEC 27001. ISMS je cast celkového systému
fizeni organizace, zaloZena na pfistupu (organizace) k provoznim rizikiim, kter4 je zaméfena na
vybudovani, zavadéni, provoz, monitorovani, pfehodnocovani, UdrZbu a zlepSovani bezpecnosti informaci.

Pramen: Risk Analysis Consultants, s. r.0. RAMSES: Rizeni bezpe¢nosti informaci organizace.
rac.cz. [Online] Risk Analysis Consultants, s. r.0., 04 2015. [Citace: 29. 4 2015.]
http://www.rac.cz/rac/homepage.nsf/CZ/SS/$FILE/RAC%20Rizeni%20bezpecnosti%20informaci
_Datasheet CZ 100521%20Screen.pdf
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PRILOHA P V: SERVERY ISVS A JEJICH CHARAKTERISTIKA
[ZDROJ: VLASTNI]

Nézev serveru HP
Ucel, funkce Informacni systém Me&U, virtualizace
Operacni systém VMware vSphere 6

SW

Virtualizované servery

HDD RAID 10 4x 300GB
CPU Intel Xeon E5-2620v3 (2.4GHz/6-core/ 15MB Level 3 cache)
RAM 16 GB

Nazev serveru

MEU

Uel, funkce

Informacni systém M&U

Operaéni systém

Virtualizovany RED HAT Enterprise Linux server v.6.6

SW

IS Radnice VERA, Informix

HDD RAID 10 4x 300GB
CPU Intel Xeon E5-2620v3 (2.4GHz/6-core/ 15MB Level 3 cache)
RAM 8 GB

Nazev serveru

Rozhlas

Ugel, funkce

Rozhlas, protipovodiiovy systém

Operacni systém

MS Windows Server 2012

SW

Rozhlas, vystrazny systém

HDD RAID 1 2x300GB
CPU Intel Xeon E5- 2,4GHz
RAM 2,5 GB

Nazev serveru

Kamerovy svstém

Ugel, funkce

Digitalni bezpecnostni rekordér

Operacni systém

Linux

SW

Aplikace kamerového systému

HDD 2TB
CPU Specifikace neni k dispozici
RAM Specifikace neni k dispozici

Nazev serveru

NAS

Ugel, funkce

Zalohovaci Glozisté

Operaéni systém

RED HAT EL server v.5.5

SW

IS Radnice VERA, Informix

HDD RAID1 2x3TB
CPU Intel Atom Dual Core D2700 2,13GHz
RAM 1 GB
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PRILOHA P VII: FAKTORY SWOT ANALYZY [ZDROJ: VLASTNI]

Falktory sefazené dle dilezitosti.
éislo faldor dalezitost sila
6 vysoké 1yt IT v dinnostech Mal 4 4
1 podpora rozvoje ICT od vedeni M ar 4 4
3 zaméstmanel vyikoleni v IT 4 4
2 dobry ziklad infrastruktury siti 4 3
15 nedostatek finanénich prostiedil pro rozvo) IT 4 2
10 koordinovaneé fizeni rozvoje informabky (globalni strategie mésta, informadni stratezie niadu) 3 4
3 velky pofet PC pa zaméstnance Mal 3 4
4 | poutiti steiného kancelsiského SW_(MS Office) 3 4
7 definice =ikladnich pravadel v IT 3 4
9 Vlastni provez a rozvoj IS 3 4
14 systém Zkolend nivateld IT 3 3
13 Eomunikzace mex odbory MalT 3 3
11 maly podil agendového piistupu v aplikacich IS (nizka duplicitz a nekonmstence daf) 3 3
18 omezené monost odméfiovini zaméstnaned v oblast IT ve sovnini s komeréni sférou 3 1
] mternetoveé stranky jako prostfedek komunikace 2 4
12 projektove fizend 2 3
17 riznoredest aplikaénihe SW 2 2
16 absence metadat (dat o datech) — nepfehlednost dat pouinanych ma MaT 0 3
Faktory serazene dle siy:
cizle | faltor diileFitost sila
3] wvysoke vyuizt IT v éinnostech Ml 4 4
1 podpora rozvoje ICT od vedeni M T 4 4
5 zaméstnanci vyikoleni v IT 4 4
10 koordinovaneé fizeni rozvoje informatiky (globalni stratepe mésta, informaéni strategie niadu) 3 4
3 |velky pofet PC na zaméstmance MU 3 4
4 pouiti stejnsho kancelifského SW (M35 Office) 3 4
7 definice zakladnich pravadel v IT 3 4
L] vlastni provez a rozve) IS 3 4
-1 mternetove stranky jako prostedek komunikace 2 4
2 dobry zaklad mirastruktury siti 4 3
14 systém Zkolend uivateld IT 3 3
13 konmunkace men odbory MET 3 3
11 maly podil agendoveho pfistupu v aplikacich IS (nizka duplicitza a nekonmstence dat) 3 3
12 projektové fzend 2 3
16 absence metadat (dat o datech) — nepiehlednost dat pouzivanych na M&TT 0 3
15 nedostatek finanénich prostiedio pro rozve) IT 4 2
17 riznoredost aplikaénihe SW 2 2
18 omezené moinost odméfiovani zaméstnanc v oblasti IT ve srovndni s komeréni sférou 3 1
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PRILOHA P VIII: INFORMACNI SYSTEMY VEREJNE SPRAVY
POUZIVANE MEU [ZDROJ: VLASTNI]

Uplny nazev ISVS:
Lkratka nazvu:

Pravni predpisy:
Provoz zajist'uje:

Charalteristila:

Lpracovavana data:

Technicke a programove
prostiedi:

Soucasny stav:

Predpokladané zmény:

IS Radnice — E-podatelna
EFOD

Zakon €. 227/2000 Sb., o elektronickém podpisu
Informatik MeU

Aplikace pro zajiiténi provozu elektromickeé podatelny s vyuztim kvalifikovanych
certifilcath

Udsje o elektroniclych podanich.

Server MeU

ISVS je v bézném provozu.

Pro ISVS nejsou planovany Zidneé zmény.

Uplny nézev ISVS:
Zlratka nazrvu:

Pravni predpisy:
Provoz zajistuje:
Charakteristika:
Lpracovavana data:

Technicke a programove
prosiiedi:
Soufasny stav:

Predpokladané zmény:

IS Radnice — Spisova sluzba

EVP

Zikon & 499/2004 Sb., o archivnictvi a spisové shuzbé

Informatik M&U

Eomplexni vedeni spisoveé sluzby, automatizovana evidence a obéh pisemnosti v
celém jejich Hvotnim cykin

Udaje o pisemmostech

Server MelJ
ISVS je v bézném provozu.

Pro ISVS nejsou planovany Zidné zmény.

Uplny nézev ISVS:

Zkratka nazv:
Pravni predpisy:
Provoz zajist'uje:
Charakteristika:
Zpracovavana data:

Technickeé aprogramove
prostiedi:

Sonéasny stav:

Predpokladané zmény:

EVI 9 — Evidence odpadil, zafizeni

EVI

Evidence odpadi pfi kazdém vznikn, zneikodnéni, nebo
predani odpadu, generovani hlafeni a statistickych vkazi.
Informatik M&U

Zaken €. 1852001 Sb., o odpadech

vyhlaska €. 381/2001 Sb., vyhlaska €. 3832001 Sb.

Data o edpadech

Intel Core 154590, 3.30GHz, 8GB RAM. S5D 120GB, HDD 1TB, Microseft Win-
dows 8.1 Professional

ISVS je v bézném provozu.

Pro ISVS nejsou planovany Zidne zmény.
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PRILOHA P IX: PROVOZNI AGENDY S VAZBOU NA ISVS [ZDROJ:
VLASTNI]

Uplny nazev
ISVS:
Zkratka nazvu: ZEO

IS Radnice — Registr obyvatel

Pravni predpisy: ~ Zakon ¢. 133/2000 Sb., o evidenci obyvatel a rodnych ¢islech
Provoz zajist'uje:  Informatik M&U

Charakteristika:  Evidence obyvatel, zmény dat

Soucasny stav: V béiném provozu.

Vazba na ISVS: Sesouhlaseni dat s Registrem obyvatel

};}'g’ nazev UCR — Ugetnictvi a rozpocet
Zkratka nazvu: UCR

Privni predpisy:  Zakon ¢. 563/1991 Sb., o ucetnictvi
Provoz zajistuje:  Informatik M&U

Charakteristika:  Uetni agenda, vkaznictvi

Soucasny stav: V bézném provozu.

Vazba na ISVS: Piedavani finanénich vykazit MFCR.

Uplny nazev

ISVS: PERM

Zkratka nazvu: PAM

Pravni predpisy:  Zakon ¢. 262/2006 Sb., zakonik prace,
nafizeni vlady ¢. 564/2006 Sb.

Provoz zajistuje:  Informatik MéU

Charakteristika:  Personalni a mzdova agenda

Soucasny stav: V bézném provozu.

Vazba na ISVS: Aplikace poskytuje data do IS o platech
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Uplny nazev
ISVS:
Zkratka nazvu:

Pravni predpisy:

Provoz zajist'uje:

Czech POINT
Czech POINT

Zakon €. 565/2000 Sb., vyhlaska 364/2009 Sb.

Informatik M&UT

Charakteristika:  Vydej dat z registrii pfistupnych z aplikace Czech POINT
Soucasny stav: V bézném provozu.

Vazba na ISVS: Registry MVCR

Uplny nazev ISDS

ISVS:
Zkratka nazvu:

Pravni predpisy:

Provoz zajist'uje:

Charakteristika:

Soucasny stav:

Vazba na ISVS:

Informacni systém datovych schranek

Zakon €.365/2000 Sb_, 300/2008 Sb.,301/2008 Sb., vyhlaska
¢.194/2009 a 193/2009

Informatik MéU

Elektromicke ulozisté, které je uréeno k doruc¢ovani organy
vefejné moci a k provadéni ukomi viiéi organtim vefejné mo-
CL.

V bézném provozu.

MVCR, Ceska posta s.p.

139
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PRILOHA P X: TERMINOLOGIE PRO BEZPECNOSTNI{ POL. [44]

Aktivum (assef) je cokoliv, co ma pro organizaci néjakou (nepominutelnou) hodnotu.

Analyza rizik (risk analysis) je systematické pouzivini informaci k odhadu rizika a k uréeni jeho zdroji.
Anonymnim udajem (z.€.101/20005b.) se rozumi takovy udaj. ktery btud v puvodnim tvaru, nebo po
provedeném zpracovani nelze vztahnout k uréenému nebo uréitelnému subjektu udajn.

Autentizace /autentifikace, autentikace, ovéfovani/ (authentication), proces ovéfeni identity uZivatele je ovéfeni
toho, Ze uZivatel je skutefné tou osobou, za kterou se wvydava. Owéfeni uZivatele je provedeno pomoci
vzivatelského hesla, USE tokenu iKey ( klicenka™), ¢ipovou kartou. kartou s magnetickym prouzkem,. ve vysiim
stupni pomoci metod biometrie. Doporuéuje se kombinovat napt. token iKey nebo kartu s pouZitim hesla.
Autorizace (authorization) je pfidélovani prav. ktera uZivateli umoZfiuji v informaénim systému provadét
definované operace, napi. piistupovat k uréitym systémovym zdrojim. Autorizace je zaloZzena na pravech. ktera
piidéluje uiivatelskym uétim spravee systému. U neanonmymnich uétd musi autorizaci pfedchazet autentizace.
Wejéastéji jde o pfifazeni prav (opravnéni) jiz ovéfené (autentizované) entité, tj. obvykle uZivateli. Kazdv uzivatel je
opravnén k vkonim odpovidajicim roli, kterou zastava. Nastaveni piistupovych prav uZivatele provadi spravee IS na
zakladé schvalené matice funkénich mist a uZivatelskych roli jednotlivich aplikaci provozovanych v IS. Zadny
uzivatel pak nemad pfistup k datim, které nejsou relevantni k jeho funkénimu zafazeni.

Bezpecnost informaci (information security) znamena zachovani divérnosti, integrity a dostupnosti informaci
4 5 nimi spojené priority napi. autentiénost. odpovédnost, nepopiratelnost a spolehlivost.

Bezpeénostni incident (information security incident) je jedna nebo vice nefddoucich nebo neofekivanych
bezpeénostnich udalosti, u kterych existmje vysoka pravdépodobnost kompromitace éinnosti organizace a ohrozeni
bezpecnost: informaci.

Bezpecnostni udalost (information security event) je identifikovany stav systému, sluzby nebo sité. ukazujici na
mozné poruseni bezpetnostni politiky, nebo selhani bezpeénostnich opatieni. MizZe se také jednat o jinou situaci,
kfera diive nenastala a mizZe byt z pohledu bezpeénosti informaci dulezita.

Blokovanim osobnich adaja (z € 101/20005b.) se rozumi vvivofeni takového stavu, pii kterém je osobni udaj
uréiton dobu nepfistupny a nelze jej jinak zpracovavat.

Citlivvm wudajem (z.¢.101/20005b. o ochrané osobnich 0daji) se rozumi osobni udaj vypovidajici
o narodnostnim, rasovém nebo etnickém pivodu, politickych postojich, €lenstvi v odborovich organizacich,
niboZzenstvi a filozofickém pfesvédfeni, odsouzeni za trestny €in, zdravotnim stavu a sexuilnim Zivoté subjeku
udajn a jakykoliv biometricky nebo geneticky udaj subjektu ndaji.

Ciselnikem (z.¢.365/2000Sb.) je seznam piipustnych hodnot datového prvku obvykle ve formé dvojic. to
znamenai kodovaného ndaje a hodnoty jeho kodu.

Dalkovym piistupem (z.¢.365/200058b.) je pfistup do informaéniho systému prostiednictvim sité nebo sluzby
elektronickych komunikaci (napfiklad s vyuzitim mternetu).

Datovym prvkem (z.€365/20005b.) je jednotka dat. ktera je v daneém kontexitu dile povaZzovana za nedélitelnoun
a je jednoznacné definovana.

Dostupnost dat, Dostupnost sluzeb, Dostupnost technickych a programovych prostredka — znamena zajisténi
piistupu k aktivim (do poZadované nebo stanovené doby), aktiva maji byt autorizovanym subjektim dostupna.
Jedna se téZ o odolnost profi odmitnuti sluZzby.

Duvérna data (confidential data), divérna informace (confidential information) jsou nevefejné informace, které
jsou chranéné pfed necopravnénym pfistupem a zvefejnénim (odhalenim), zpravidla tak, Ze s nimi ma opravnéni
pracovat pouze uréitd skupina uZivateld uréend piistupovymi pravy. TéZ citlivd daca, citlivé informace. Vyisi
formou jsou informace obsahujici utajované skutetnosti. Naklidani s témito informacemi a pfistup k nim uréuje
legislativa piislusneho statu.

Duvérnost dat znamena zajistit, Ze informace nemiize byt Zjisténa nebo zneufita neautorizovanou osobou.
Duvéryvhodnost dat znamend., Ze uZzivatel pfistupujici k poZadovanym datim musi mit jednak jistotu, Ze
zpracovava opravdu ta data, o ktera ma zajem (zpravidla lze feiit aplikaéni logikou), jednak jistotu, Ze data nebyla
neopravoénym zpusobem ménéna, Ze se jedna o plama data. Byva éasto poZivano jako symonymum k pojmu
integrita dat.

Evidenci nebo datovym souborem osobuich udaja (z.2.101/20005b.) se rozumi jakvkoliv soubor osobnich udajh
uspofddany nebo zpfistupnitelny podle spolefnych nebo zvladtnich kritérii.

Hodnoceni rizik (risk assessment) je celkovy proces analvzy a vyhodnoceni rizik Riziko zanedbatelné béine,
katastroficke.

Hrozha (threat) je oznafeni pro potenciilni piicinu nezadouciho incidentu, ktera mmize vyistit v poikozeni IS nebo
ufadu. Hrozba pfedstavuje moZnost utoku. Hrozba existuje diky zranitelnosti systému. ktery obhospodaiuje aktiva
uiadu.

Identifikaci rozumime uréeni (zpsténi, zadani) uzivatelovy identity, napfiklad tim, Ze vloZi (zapie nebo potvrdi)
své uzivatelské jméno nebo kéd (username, user-1D), ( bez jeho ovéfovani™, to byva az v daléim kroku).
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Informacni bezpeénost je chapana jako nedilny celek sloZeny z jednotlivich bezpeénostnich opatieni jak v oblasti
bezpetnosti ICT, tak i personilnich opatieni, zabezpefeni fizické bezpefnosti scilem ochrany aktiv
a pro zajisténi dostupnosti, integrity a divérnosti informaci, jeZ pokryvaji celé spektrum éinnosti Giadu.

Informaéni ¢éinnostd (z.€.365/20005b.) je ziskivani a poskytovini informaci, reprezentace informaci daty,
shromazd'ovani, vyhodnocovani a ukladini dat na hmotné nosiée a uchovavani, vyvhledavani uprava, nebo
pozménovani dat, jejich pfedavani. Sifeni. zpfistupfiovani, vyména, tfidéni nebo kombinovani, blokovani
a likvidace dat ukladanych na hmotnych nosiéich. Informaéni énnost je provadéna spravei, provozovateli
a uzivateli informaénich systému prostrednictvim technickych a programovych prostiedki.

Informaéni koncepee (z.€.365/200050.) je dokument, v némz organy vefejné spravy stanovi své dlouhodobé cile v
oblasti fizeni kvality a bezpefnosti spravovanych informaénich systémi vefejné spravy a vymezi obecné
principy pofizovani, vytvaieni a provozovani informacnich systémi vefejné spravy.

Informacni svstémy verejné spravy (z.€.365/20005b.) jsou souborem informacnich systémm, které slouzi pro
vvkon vefejné spravy. Jsou jimi i informacni systémy zajistujici ¢innosti podle zvlastnich zdkonh (napi. zikon
& 455/1991 Sb., o Zivnostenském podnikani /Zivnostensky zakon/, zakon € 117/1995 Sb. o statni socidln{ podpofe,
zakon €. 111/2006 Sb., o pomoci v hmotné nouzi, a dals).

Informacnim systémem (z.¢.365/20005b.) je funkéni celek nebo jeho ¢ast zabezpecujici cilevédomou
a systematickou informaéni éinnost. Kazdy informaéni systém zahrouje data, ktera jsou uspofadana tak aby bylo
moZzne jejich zpracovani a zpfistupnéni. a dale nastroje umoziwici vykon informaénich émnosti.

Integrita dar znamena zabezpedit ochranu dat pfed neautorizovanon zamérnou ¢ nezamérnon modifikaci.
Likvidaci osobnich udaju (z.¢.101/20005b.) se rozumi fyzické zniceni jejich nosice, jejich fyzické vymazani, nebo
jejich  frvale vylouceni =z dalSich zpracovani Pozn: postup spolehlivého a  zamufencho vymazani
zapsané informace znosie (harddisk, disketa. atd) musi byt popsano pfesnou metodikou. Pouhé smazani
informace z nosiée je éastou piicinou kompromitace (nechténého zvefejnéni) osobnich, ale i citlivich udaji.
Management rizik (risk management) jsou koordinované éinnosti slouZici k fizeni a kontrole organizace s ohledem
na rizika. Management rizik zpravidla zahrmuje hodnoceni rizik, zvladani rizik, akceptaci a seznameni s rizikem.
Metodicky postup, doporueni, postup (guideling) je popis. ktery objasfiuje co a jak ma byt udélano k dosazeni
ciltl stanovenych v jednotlivich politikich ufadu.

Odhlaseni (logout, logoff) je proces odhlaseni uzivatele od viceuzivatelského systému, poéitatové sité, omline
sluzby apod.

Opatieni (control), (bezpeénostni opatieni), (protiopatfeni). je prostiedek managementu rizik, zahmuje politiky,
smérnice, metodicke polomy. prakiiky nebo orgamzaéni struktury, kieré mohou byt povahy administratrvioi,
technicke, fidici nebo legislativni.

Osobnim udajem (z.¢.101/20008b. o ochrané osobmich wUdajl) se rozumi jakakoliv informace tykajici se
uréeného nebo uréitelného subjektu udajh. Subjekt udajn se povazuje za urfeny nebo uréitelny, jestlize 1ze subjekt
udaji piimo & nepiimo identifikovat zejména na ziklads &sla, kddu nebo jednoho & vice prvki, specifickych pro
jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo socialni identitu.

Politika (policy) pfedstaviye celkovy zamér a smér formalné vyjadfeny vedenim iadu.

Provozni dokumentaci (z.€.365/20005b.) je dokumentace informacniho svstému vefejné spravy, ktera popisuje
funkéni a technicke vlasinosti mformacéniho systému. Provozni dokumentact ISVS tvoii tyto dokumenty (dle
vvhlagky € 520/2006 Sb): a) bezpefnostni dokumentace ISVS, (Bezpefnostni politika ISVS a Bezpeénosini
smérnice pro cinnost bezpefnostniho spravee systému), b) systémova piirucka. c) uZivatelska pitrucka.

Provoznim informadnim systémem (z ¢ 365/20005b ) je informaéni systém zajistujici informaéni éinnosti nutné
pro vnitini provoz pfisluiného organu, napfiklad ofetnictvi, spravu majetku, a nesouvisejici bezprostiedné
s vvkonem vefejne spravy. Nékteré integrovane [S mohou spadat do obou kategorii, pak je na né nuino pohlizet jako
na ISVS.

Provozovatelem informacniho systému verejné spravy (z.€.365/20005h.) je subjekt, kiery provadi alespod
nékteré informaéni ¢innosti souvisejici s informaénim systémem. Provozovinim informaéniho systému vefejné
SPIavy muZe spravee poverit jiné subjekty, pokud to jiny zikon nevylutuje.

Prihlaseni (login) je proces piihladeni do systému, kdy uzivatel zadava vzivatelské jméno a heslo. Kazdy uzivatel,
ktery pouZiva viceuzivatelsky operaéni systém nebo pouziva lokilni pofitadovou sit’, musi mit swiij uzivatelsky Géet,
ktery je identifikovan uZzivatelskym jménem.

Prijemcem (z.€.101/20005b.) je kazdy sulyekt, kterému jsou osobni udaje zpiistupnény, (za piijemce se
nepovaiuje subjekt, kterv zpracovava osobni udaje podle § 3 odst. 6 pism. g). z.€.101/20005b.)

Pristupové /uzivatelské/ heslo (password, user password) je znakovy fetézec pouZivany jako autentizaéni
informace pro rozpoznivani uFivateld opravnénych pouzivat ve stanoveném rozsahu uréity vypofetni prostiedek
nebo datovy zdroj.

Pristupové pravo (access right) je opravnéni uzivatele pouzivat dany objekt piedem definovanym zpisobem.
Referenénim, sdilenym a bezpeénym rozhranim informaénich systémi vefejné spravy (dile jen "referentni
rozhrani") (z.€.365/20005b.) je souhrn pravnich, technickych. organizacnich a jmych opatfeni vytvafejicich
jednotné integraéni prostfedi informaénich systémi vefejné spravy, které poskytuje kvalitni soustavu spoletnych
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sluzeb, véetné sluzeb vymény opravnéné vyzadovanych informaci mezi jednotlivimi informaénimi systémy organi
vefejne spravy a daliimi subjekty, a to 1 se systémy mimo Ceskou republilu.

Riziko (risk) je kombinace pravdépodobnosti, Ze dojde k nezidouci uddlosti a nasledki. které by z takové
udalosti mohly vzniknout. Pravdépodobnost uplaténi hrozby, disledky uplatnéni hrozby, velikost skody.

Rizeni pristupu (access control) je vimezeni prav uzivatelil pii pfistupu k prostfedioim sité. Jeho cilem je umoznit
piistup autorizovancho uzivatele, zabramt pfistupu neautorizovaného wZivatele, pfipadné zabranit vvuziti zdroje
neautorizovanym zpiscbem.

Sdilenim dat (z.€365/20005b.) je umoZnéni pfistupu (fj. poskyvtovani piisluiné sluzby) k danym datim
prostiednictvim referenéniho rozhrani vice subjekiiim soucasné.

Shromazd'ovanim osobnich udaja (z.€.101/20005b.) se rozumi systematicky postup nebo soubor postupl. jehoz
cilem je ziskani osobmich udajii za ufelem jejich dalsiho uloZeni na nosi¢ informaci pro jejich okamZité. nebo
pozdéjii zpracovani

Sluzbou (z.€.365/20005b.) je ¢innost informacniho systému uspokojujici dané poZadavky opravnéného subjekiun
spojena s funkei informaéniho systému.

Souhlasem subjektu udaji (z.¢.101/20005b.) je svobodny a védomy projev wile subjektu udaji, jehoZ obsahem je
svoleni subjekiu udaji se zpracovanim osobnich udajh.

Spraveem /(evidence, nemusi byt podporovana prostiedky ICT) osobnich udaji nebo IS s osobnimi Gdaji
(z.€.101/20005b.) je kazdy subjekt, ktery uréuje uéel a prostredky zpracovani osobnich udaji, provadi zpracovani a
odpovida za néj. Zpracovanim osobnich udajl mize spravee zmocnit nebo povéfit zpracovatele, pokud zvlastmi
zakon nestanovi jinak.

Spraveem informaéniho systému velejné sprivy (z.¢.365/20005b.) je subjekt. ktery podle zikona uréuje Gcel
a prostiedky zpracovani informaci a za informaéni systém odpovidd. Spravei informaénich systénm vefejné spravy
jsou ministerstva, jmeé spravni ufady a uzemni samospravné celky (dale jen "organy vefejné spravy™).

Subjektem udaji (z.£.101/20005b.) je fyzicki osoba. k niZ se osobni Gdaje vztahuji.

Skoda vzniki ztritou nebo sniZenim hodnoty aktiva. Skoda mifize byt zanedbatelni. akceptovatelnd. viznamni,
katastroficka.

Uchovavanim osobnich udaja (z.¢.101/20005b.) se rozumi udrzovani udam v takové podobé, kiera je umoziuje
dile zpracovavat.

Utok byva piiinou ziraty nebo snizeni hodnoty aktiva, utok je realizaci hrozby.

Uzivatelské jméno (username, user-ID) je symbolické jméno osoby, ktera ma prave vyuzivat prostfedky sité, nebo
uréitou sluzbu. Zpravidla se pro identifikaci uZivatele pouziva v kombinaci s heslem.

Vazbou mezi informacnimi systémy verejné spravy (z.&365/20005b) je vzdjemné nebo jednostranné
poskvtovani sluzeb a informaci, napfiklad sdileni dat.

Velejnym informacnim systémem (z.¢.365/20005b.) je mformaéni systém vedeny spravci tzv. "organy vefejné
spravy” (ministerstva, jiné spravni ufady a fzemni samospravné celky). nebo jiny informaéni systém poskytujici
sluzby vefejnosti, ktery ma vazby na informaéni systémy velejné spravy.

Vyhodnoceni rizik (risk evaluation) je proces porovnavani odhadnutého rizika viéi danvm kritériim pro uréeni jeho
vyznamu. Napf. vyhodnoceni nakladi na eliminaci rizika, pfedchani wdalostem proti ndkladim finanénim,
materialnim a personilnim.

Vyitvarenim informacnich syvstému vefejné spravy (z.€.365/20008b.) je proces zavadéni informacnich
a komunikaénich technologii, wéetné jeho pravmniho, organizaéniho, rnalostiho a technického zajisténi. (KaZzdé
z téchto zajisténi ma 1 své bezpefnostni prvky, soudasti. slozky).

Zpracovanim osobnich udaju (z.€.101/20005b.) se rozumi jakakoliv operace nebo soustava operaci, které spravce
nebo zpracovatel systematicky provadéji s osobnimi udaji, a to automatizované nebo jinymi prostiedlcy.
Zpracovanim osobnich udaji se rozumi zejména shromazdovani, vukladani na nosiée informaci, zpiistupfiovani,
uprava nebo pozméfovani, vyhledivani, pouZivani, pfedavani, Sifeni, zvefejiovani., uchovavani, vymeéna, tfidéni
nebo kombinovini, blokovani a likvidace.

Zpracovatelem (z.¢.101/20005b.) je kazdy subjekt, kterv na zakladé zvlastniho zikona nebo povéfeni spravceem
zpracovava osobni udaje podle tohoto zakona.

Zranitelnost (vulnerability) je oznadeni pro vlastnost, slabé misto aktiva nebo skupiny aktiv, které mize byt vyuzito
jednoun nebo wice hrozbami. Zranitelnost je téZ dana existenci zranifelnych (slabych) mist systému
a existenci potencialnich Gtofnikh.

Zverejnénym osobnim udajem (z.€.101/20005b.) je oscbni udaj zpiistupnény zejmeéna hromadnymi
sdélovacim prostiedky. jinym vefejnvm sdélenim nebo jako soucast vefejného seznamm.

Zvladani rizik (risk treatment) znamend proces vybéru a piijimani opatfeni pro zménu nzika.
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PRILOHA P XI: PREHLED NEHMOTNYCH INF. AKTIV

ZDROJ:VLASTNI]

Dnizledky plynonel ze ziraty

Nazev aktiva Obnovitelnost
Diavérnoesti Integrity Dastupnosti

operacml systéemy B

Anti-malware SW a Firewall - AVG Business Ed (AVG) B

databaze D

zmalohovaci systémy C

e-mailova korespondence uavateln

CzachPoint (MV CR)

aPTUSA (Marbes Consulting, Plzen)

webovs stranky Masta

UCE - ufetnichi a rozpodet (Gordic)

GIS MISYS (Gepro Praha)

Regict stiem zhjmn (Zlin<ky kraj VEFL)

FISO (AQE Bmo)

Resistr pozemki (Ing. Fernifek, Brno)

EVIY - evidence odpadi (Imisoft, Liberec)

B e I e s e ] s el s e e . ]

FEEM3 - Mzdy a personalistika (Exasar, Zlin)

5K - (CUZE)

Adsesy (VERA)

Banka (VERA)

Doprava a koomnikace (VERA)

Frxidence majetkn (VEFA)

Exndence pisemmosti (VERA)

Exadence psu (VERA)

Exidence smluv (VERA)

Exidence uém (VEEA)

Exidence akoba (VERA)

Export do neetmen (VERL)

Fakturace (VERA)

Hraci antomaty (VERA)

Hitrtowni agenda {(VERA)

Komunalni odpad (VERLL)

Mest=ka policie (VERA)

Obfanské prikazy a pasy (VERA)

E T ] IS (R I e I I I | ) ] I I ] ] IS IS

Objednavky (VERA)
Orgamizmcs voleb (VERA) A
Pokladna (VERA) C
Pronajem nemoviteho majethu (VERA) X
Pfesmpkové fizeni (VERA) C
Registry - OB, ES, NEM, UIR (VERA) C
Fozpodtove uéetmetvi (VERA) [
Sprava databaze (VERA) X
Stawvebni ufad (VEFA) C
Stifnosh a petice (VERA) A
Struktwrz nfadu (VERA) X
Tvorba rozpodtu (VERA) C
Volebni agendy (VERA) A
Vedaje (VERA) C
Fymihani pohledivek (VERA) A
Zmény abyvatel = centralm evidence (VEFA) A
e-Podatelnz (VERA) A

(== I | e | T I e e e /Y e ] s e e O e O e IO e | e o | e e I T B ] ] e T e I -] | ] I S

L ! B | ] e e e Y e I ] e | e ] | o e e e e e e | ) s o) e e | e | | e e Y e | ] e | Y s [ 2 ) | ] e
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PRILOHA P XII: NEHMOTNA A HMOTNA SOFTWAROVA AKTIVA
[ZDROJ: VLASTNI]

Nehmotna aktiva

Nazev aktiva Disledky plynouci ze ztrity Obnovitelnost
Duvérnosti Integrity Dostupnosti
operaéni systémy serverove (& B E 3
operacni systémy PC C B E 3
anti-malware SW a firewall B B B 3
databazové engine (& D D 2
zalohovaci SW & C B 3
systém elektronické posty A A E 2

Diisledky plynouci ze ztraty .
Nizev akfiv C o ' Obnovi-
Nazey akiiva Duvérnosti Integrity | Dostupnosti | telmost
kliéove aplikace C D D 2
dalsi aplikace C F F 3
webové stranky X K C 2

Hmotna aktiva
Dusledky plynouci ze ztraty Obnovitel-
Niazev aktiva - : : nost
Duvernosti | Integrity | Dostupnosti

sitova infrastruktura a pfepinace B B D 3
kriticke sitové servery B B D 3
ostatni sifové servery B B E 2
uzivatelské stanice (osobni poéitac¢e PC) B B F 3
ostatni hardware (HW) - F F 3
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PRILOHA P XIII: RELATIVNI HODNOTA AKTIV A SLUZEB

[ZDROJ: VLASTNI]

Relativni hodnota nehmotnych informaénich aktiv

Nazev aktiva

ERelativni hodnota

operacni systémy serverove

velice vyzoka

operaéni systémy PC

vysoka

Anti-malware a Firewall

velice vyzoka

databaze

velice vyzola

zalohovaci systémy

velice vysola

e-mailova korespondence uiivateln

velice vyzoka

klicova mformacni akiiva

velice vyzola

dalii informa éni aktiva

vysoka

weboveé stranky

velice vyzoka

Relativni hodnota nehmotnych SW

aktiv

Nazev aktiva

Eelativni hodnota

operadni systémy serverove

velice vvsoka

operacni systémy PC

vvsoka

anti-malware SW a firewall

velice vvzoka

databdzoveé engine

velice vvsoka

zalohovaci SW

velice vysoka

System eleldtromicke posty

velice vvzoka

kli¢ové aplikace

velice vvsoka

dalii aplikace

vvsoka

webove stranky, publikacni a redakcni systém

vyzoka

Relativni hodnota hmotnych aktiv

Nazev akriva

Relativni hodnota

sifova infrastrulctera a prepinace

velice vysoka

kritické sifové servery

velice vyzoka

ostatni sifove servery

vysoka
navatelske stanice (osobni pocitate PC) wvsoka
ostatni hardware (HW) nizlca

Relativni hodnota sluzeb

Nazev akriva

Relativni hodnota

dodaviy elektricke energie

velice vyzoka

kommunikaéni kanaly pro primeé bankovmictyvi

stiednd

piipojeni do sité Internet + sluzby

velice vyzoka

e-podatelna, e-podta (e-mail). WEB server

velice vyzoka
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PRILOHA P XIV: PRAVDEPODOBNOST VYSKYTU HROZEB

[ZDROJ: VLASTNI]
Id hrozby | Popis Pravdépodobnaost
Hi1 piedstirani identity uzivatele pravdépodobné
H2 pouziti softwaru neautorizovanymi uzivateli piileztostne
H3 zneuziti privilegii — pouziti SW neautorizovanym | piileZzitostné
zpasobem
H4 popfeni (anonymita provadénych akei) pravdépodobné
H5 prozrazeni dat b&hem pienosu piilezitosmé
H6 prozrazeni dat na pamétovéem medin pravdépodobné
H7 modifikace dat na pamétovém mediu pravdépodobné
HE modifikace dat v databazi pravdépodobné
H9 modifikace dat pi1 pfenosu piilezitosiné
HI10 technicke selhani sifovych komponent pravdépodobné
H11 selhani hardware pravdépodobné
H12 poskozeni pamét ového media pravdépodobné
H13 zemétieseni nepravdépodobné
Hi4 povodefi a voda z potrubi malo pravdépodobné
H15 poZar malo pravdépodobné
Hl6 selhani dodavky energie pravdépodobne
H17 selhani klimatizace pravdépodobné
H18 kradez nasilny trestny éin malo pravdépodobné
H19 skodlivy software (viry. trojske koneé) caste
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PRILOHA P XV: ZJEDNODUSENA
RIZIK [ZDROJ: VLASTNI]

Hmotna aktiva

TABULKA PRO ANALYZU

Nagzev aktiva Hodunota Obnovitelnost
kntické sifove servery 3 T

et 2 7
ostatni sit'oveé servery = T
centralni prky sité o T
infrastrukiura sité . 0

. . 7
osobnd poditace = o
ostatnd hardware 1 D

Nehmotna aktiva

Nazev aktiva Hodnota Obnovitelnost
operacni systémy 3 D

Ant-malware SW a Firewall - AVG Business Edition (AVG)

[F¥1

databaze

zalohovaci systémy

e-mailovd korespondence uivateli

CzechPoint (MV CRE)

ePUSA (Marbes Consulting, Plzefi)

webové stranky mésta

UCE. - téetnictvi a rozpodet (Gordic)

[F¥]

GIS MISY'S {(Gepro Praha)

[F¥]

Registr stfetn zajmn (Zlinsk y kraj VERA)

(%]

EISO (AQE Brmo)

[F¥]

Registr poremki (Ing. Remnicek, Bmo)

[F¥]

EVI9 - evidence odpadu (Inisoft, Liberec)

%]

PERM3 - Mzdy a personalistka (Kvasar, Zlin)

[F¥]

ISEN - (CUZE)

[F¥]

Adresy (VERA)

[F¥]

Banka (VEE.A)

[F¥

Doprava a komunikace (VERA)

Evidence majetku (VERA)

Spisova sluzba (VERA)

Evidence psa (VERA)

Evidence smiuv (VERA)

Evidence tiéth (VERA)

Evidence ikolh (VERA)

g 9 9 9 A 9 g g g g g g g 9 g 9 4 9 g v g 9 g g
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Export do uéetnictvi (VERA) 3 D
Fakturace (VERA) 3 D
Hracl antomaty (VERA) 3 D
Hibitovni agenda (VERLA) 3 D
Kommalni odpad (VERA) 3 D
Méstska policie (VERA) 3 D
Obéanské prikazy a pasy (VERA) 2 D
Objednavky (VERA) 3 D
Organizace voleb (VERA) 2 D
Pokladna (VERA) 2 D
Prondjem nemoviteho majetku (VEEA) 3 D
Prestupkoveé fizeni (VERA) 2 D
Registry - OB, ES, NEM, UIR (VERA) 2 T
Fozpoétové ucetmectvi (VERLA) 3 T
Sprava databaze (VERA) 3 D
Stavebni ufad (VERA) 2 D
Stiznosh a petice (VERA) 3 D
Struktura afadu (VERA) 3 D
Tworba rozpodu (VERA) 3 T
WVolebni agendy (VERA) 2 D

[ydaje (VERA) 3 D
Vymahani pohledivek (VERA) 3 D
Zmény obyvatel z centralni evidence (VERA) 2 D
e-Podatelna (VERA) 2 D

Alktiva sluzeb

Nazev aktiva Hodnota Obnovitelnost
piipojeni do sité Infernet 3 D
e-podatelna, e-poita (e-mail), WEB server 3 T

kommmikaéni kanaly pro pfimé bankovnictvi 2 D




