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ABSTRAKT

Tato prace je prehledem pozadavkil v oblasti informacniho bezpeci a bezpecnosti
v prostiedi edukace na stiednich skolach, v konkrétnich studijnich oborech. Opira
se o moderni vzdélavani, pojednava o motivaci, dobré praxi. Prindsi nékolik
studijnich materidld a prezentaci pro zaky gymnazii a strednich skol - bezpecnost

komunikace, Sifrovani, elektronicky podpis.

KLiCOVA SLOVA

bezpecnost IT, ochrana dat, moderni vyucovani, katalog pozadavkd, RVP

ABSTRACT

This thesis is an overview of the requirements in the area of information security
and safety in education in secondary schools in specific fields of study. It relies on
modern education, discusses the motivation, good practice. It brings some study
materials and presentations for pupils grammar schools and high schools -

communication security, encryption, electronic signature.
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IT security, data protection, modern teaching, state requirements catalog, RVP
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UvoD

Vstoupili jsme do doby, kdy svét kolem ndas netvoii uz jen zdi, lidi kolem, prostor,
kam naSe oko dohlédne. Nenapadné, pomalu, ale zcela jisté a ¢im dal vice nas
zasahuje i svét virtualni - takovy, kde zdi neplati, lidi kolem nas uZ nezname.
Nechceme predpovidat cokoliv hriizostrasného, jen chceme primét k zamysleni,

zda-li opravdu vime, co za nebezpeci na nas ¢iha? Uvédomujeme si rizika?

Nechame to bez odpovédi, na ted, at' si kaZdy domysli, co ho na Internetu dési.

My, vysokoskolaci jsme uZz velci, dospéli jsme, ale co ty déti, co ti mladsi? Nas asi
ucil Zivot, mozna jsme s technologiemi a jejich prekotnym rozmachem spolecné
rostli, dospivali. Naucili nas na telefony, takové, co musime mit s sebou, naucili nas
nechodit do banky, pry se to da z Internetu, aj emailovat uZ umime. Nastéhovaly se

k nAm domau.

Ale znova se ptame, jak se to uci déti? Kde? Kym? Je vzdélavaci systém nastaven tak,
aby se vedle matematiky, déjepisu, stovek knih z ceStiny vénovala patiicna
pozornost také bezpeCnostnim tématlim, tém co souvisi s informacnimi techno-
logiemi? Prevzaly si déti ze Skol také to, co je ochrani od vSech hrozeb - vlasti

rozum, rozum v hrsti, se kterym se neztrati ani ve svété zmén.

Od skol ocekavame, Ze nauci vsSe, co je potieba, Ze je tam détem fajn, Ze tam chodi
rady. A také proto se v této diplomové praci vénujeme rozsahlému kontextu
vzdélavani, motivace, néco malo z psychologie aZ po ta bezpec¢nostni témata - od
ochrany dat, chovani uzivatelli, bezpecnosti siti, pres ochranu komunikace
Sifrovanim aZ po samotny elektronicky podpis. Naptiklad tyto témata jsme hledali
v zavaznych dokumentech ministerstva Skolstvi. Bud’ jsme nasli, nebo jsme to

patii¢né vytkli a také nabidli FeSeni vlastni.

Soucasti této diplomové prace jsou 2 studijni texty a fada prezentaci k dalSimu

pouziti v edukaci téch bezbrannych, urcité moc pilnych stredoskolaki.
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I. TEORETICKA CAST
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1 MODERNI VZDELAVANI A JEHO ASPEKTY

Vzdélavani je proces celozivotni, potkdvame se s nim od narozeni aZ do vysokého
véku, provazi nas na kazdém kroku, v kazdé Zivotni etapé, ucime se z kazdého
podnétu. Bylo nepiesné rict, Ze se u¢ime jen ve Skole od uciteldi, vliv na nase
védomosti, nazory a postoje ma kazda Zivotni situace, mozna kazdy rozhovor s

kamaradem.

My zde budeme rozvadét moznosti moderniho vzdélavani, zakladni pojmy jako
uCeni, vychova ale také motivaci, neméné se vénujeme modernimu vyucovani jako

takovému, aby ve vysledku bylo dosaZeno vzdélanosti — kvalitniho vzdélani.

1.1 Uceni

Podle Pettyho knihy Moderniho uceni [2008, s. 35] je uceni skryty a nezjevny
dusevni proces, ktery ucitel nijak pfimo nefidi, nem@iZze ho zcela ovladat. Zaci si
postupné vytvareji osobni verzi probirané latky a poZadovanych znalosti. Uceni je
jakymsi zplsobem pribliZovani, proto zpocatku byva porozuméni zaka nedokonalé
a nepresné. Proto je dllezité dat mu cas a dostatek prostoru k zafixovani,

nasledovat fadu didaktickych postupi.

Béhem uceni se vytvari nékolik verzi uciva, jakoby si vzdélavany sam zkousel
vytvorit vlastni verzi probirané latky a dosadit ji do kontextu dosavadnich
zkuSenosti z jeho svéta. Ostatné toto je nejlepsi forma ziskavani novych znalosti -
vychazet od zndmého k nezndmému. Chceme vsazovat ucivo do reality, prikladd, ke
kterym se vytvari vztah, posléze si vytvarime vzpominky. V procesu uceni délaji
zaci pokroky - opravuji své chyby a ziskavaji dalsi znalosti a dovednosti, koriguji

svoji verzi uciva, a tak se stale pribliZuji idealnimu porozumeénti.

Tento proces vyzaduje tzv. korigovanou praxi, nestaci kdyZ ucitel jen opravuje zaka
- zak sam musi opravovat svou verzi porozuméni. Uceni je také proces, pfi némz
zak reSi problémy a pritom jeho ukolem je vytvotit siosobni sprdvnou verzi

porozuméni urcitym dovednostem a znalostem [Petty, 2008, s. 35].



Univerzita Tomase Bati ve Zliné, Fakulta aplikované informatiky, 2015 12

1.2 Motivace

KaZzda rozsahlejsi psychologickd, pracovni ale i pedagogicka literatura popisuje
také motivacni atributy v jakékoliv lidské cinnosti, jakym zplisobem clovéka,
zaméstnance, zaka podporovat v dosahovani lepSich vysledkd, vnitiné startovat

jeho motory k lepsi praci, mluvime o sprdvné motivaci.

Je nelehky ukol vzdélavaného presvédCit o smyslu a ucelu ziskani novych
védomosti, jak ho priibézné povzbuzovat, vést k pokroku, udrzet a neztratit. Petty
[2008, s. 35, 37, 54, 62] uvadi jako silny motivacni faktor pocitové proZivdni.
Motivovany, v nasem pripadé feknéme Zak, citi, jak v hodiné néceho dosahl, Ze se
mu za jeho praci dostalo uznani. Provazi ho také existencni obavy, Ze pocituje stres,
strach z netuspéchu. Pozdéji v Zivoté, ve vySSim véku, v jinych Zivotnich situacich se
za motivacni povazuje také konecné dosazeni vyssich cili, nalezeni smyslu nasi
¢innosti Kdyz to ukadZeme na vysledcich vzdélavani - jakého vzdélani jsem dosahl, k

¢emu konkrétnimu ucivo v Zivoté bude, jaké zvySeni pracovnich dovednosti

poskytne, v ¢em rozvine moji osobnost?

Motivace je moznd pouze tehdy, kdyZ mezi vykonem a vysledkem existuje jasné
vnimatelny a pouZitelny vztah, a je-li vysledek povaZovdn za ndstroj uspokojeni

potieb [Armstrong, 2002, s. 164].

Dale miliZzeme motivacni faktory rozliSit na vnéjsi - tedy penize nebo odmény a
vnitini - vlastni pocity a uspokojeni ze seberealizace, ze ziskani dobrého pocitu, Ze
clovék vykonal to, k ¢emu ma schopnosti a jisty potencial. Vice o hierarchii potieb v

Maslowoveé pyramidé v kapitole 1.3.

Casto se bohuzel potkdvame s nizkou mirou aktivity aZ lhostejnosti u¢astniki
vzdélavani, nékdy také na strané vzdélavatelli, Ze v tomto procesu nevidi smysl],
uziteCnost, zaCind se objevovat letargie az nechut. OvSem plejada téchto pocitd,
poidd jsme na drovni znacné emociondlni, je uZ za hranou demotivace a clovéka,
ktery v nabizeném nevidi smysl, tcel, pridanou hodnotu, l1ze do procesu ziskat jen

v

stézi. Nema vnitini motivaci.

Za ucinnou motivaci se povaZuje pochvala, zakladni psychologicka potieba clovéka,
uznani. Rozlisuje se ale pochvala za dosaZeny uspéch a pochvala udélena za snahu.

Prvni je znakem postupu, ¢asto opomijena soucast jakékoliv dokoncené ¢innosti, ta
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druha miiZze byt zradna v tom smyslu, Ze jenom snaha k nauceni nestaci. K dosaZeni
stanovenych vzdélavacich cili je potieba vice neZ snaha spise efektivni dsili. Podle
Armstronga [2002, s. 164] je efektivni usili podminéno schopnostmi, tedy Ze prece
jenom vzdélavany, motivovany clovék ma predpoklady a osobnostni charakteristiky
stanovenych cilli dosahnout. Je dtilezité také kriticky zhodnotit a dat védét, které
znalosti jsou nezbytné pro dal$i pokrok, pribézné je ovérovat, motivovat k
vykoniim pod hrozbou $patné znamky. Poté dalsi v€asna a Castd pochvalu za snahu
motivuje i méné Sikovnych. Pochvala jako takova nebo jiné ocenéni se musi dostavit
co nejdrive poté, jak bylo uspéchu dosaZeno, nesmi vSak pretrvavat nezdravé
dlouho v podvédomi, Ze by motivovany usoudil, Ze takto a tolik uZ staci, vic neni nic

potieba.

Miru poskytované chvaly a ocefiovani vyrovnava konstruktivni kritika. Chvala
neplisobi sama o sobé, rozhodujici roli tu hraje emociondalni reakce na ni. Pro vznik
spravného motivacniho efektu je podstatné, aby si Zaci vazili usudku ucitele, vérili
tomu, Ze pochvalu myslel vazné a sami pripisovali ocenéné praci jistou hodnotu
[Petty, 2008, str. 63]. Ve vétSiné ucebnich prostiedi se zpétnou vazbou je patrna
jista konkurence, vzajemné srovnavani. Nelze proto nékteré jedince jen chvalit, jiné
jen kritizovat, protoze jakykoliv emocionalni projev vzdy ovliviiuje naslouchajici
publikum jako celek. Zaci silné proZivaji nespravedlnost, kdyZ nejsou dodrzena
stejna pravidla, kdyZ kritiku citi jako nezaslouZenou a neUumérnou, snad
nepiekonatelnou, proto musi byt vyhradné konstruktivni, vést k dosazitelnym
cilim. Zak by si z vyr¢ené kritiky mél byt védom svého pochybeni a zptisobu, jak to
napravit, kritika se musi tykat obsahu a provedené c¢innosti nikoliv ¢initele, nesmi

byt jakkoliv osobni.

Motivacni faktory v SirSim kontextu, si lze zapamatovat podle Pettyho [2008, s. 53-

54] mnemotechnické pomiicky, prvnich pismen slova FOCUS:

- Fantazie - zajimavost a zabavnost hodin, atraktivita a spektrum cinnosti
souvisejicich s vykladem, osobni rozmér a souvislost s Zivotem, navaznost
na soucasné, skute¢né udalosti ve svété, zapalenost ucitele pro téma,

vladnouci dobré vztahy;

7

«  Ocenéni - pribézné a vcasné pochvaly, povzbuzeni, znamky, odznacky;
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« Cile - dosazitelnost vytéenych cild, touha je dosahnout, priméreny strach z

dtisledkd, pokud nebudou splnény, vyzva k odpovédnosti za své studium;

« Uspéch - vyhovujici aroven obtiZnosti a tempo, program vyucovani, ktery

odpovida dosavadnim zkuSenostem zaku;

« Smysl - redlna uzitecnost, dalsi presah do Zivota, finan¢ni a osobni hodnota

ziskani nové dovednosti.

Zde je nutno shrnout, Ze motivace neni samo spasnd, protoze nedokaZe prebit
nékteré negativni Cinitele v obecné nepredvidatelném edukacnim prostredi, at' uz
jde o Skolu, rodinu, pracovisté nebo jiny okruh lidi se stejnym sociokulturnim
postavenim (délnici, vojaci, sportovci, 1ékari...), ktefi proces u¢eni nemalou mirou

v__ s

ovliviiuji a celé prostiedi rizné negativné ptisobi na vSechny aspiranty o védéni.

Nekteti se mylné domnivaji, Ze motivace ma svilj smysl sama o sob&. Motivace
napomaha procesu uceni: zvySuje pozornost, dusevni Gsili i odhodlani celit
obtizim. Jestlize je prostfedi hlu¢né, rozptylujici, mize byt obtizné udrzet
pozornost, pak snaha a odhodlani opadnou, i kdyz byla motivace sebevétsi.
[Petty, 2008, s. 52]

1.3 Maslowova hierarchie poti-eb

Abraham Maslow (1908 - 1970) byl americky psycholog, ktery stal kolem roku
1954 za teorii hierarchie lidskych potreb. Jde o obecné vyjmenované lidské potreby,

jejich kategorie, které musi byt naplnény, uspokojeny postupné tak, aby se dosahlo

v v

vyssich cilli. Jsou usporadany hierarchicky tak, Ze alespon castecné uspokojeni
nizsich potreb, vede k realizaci méné naléhavych vyssich potreb, viz obrazek 1.

Maslow stanovil pét kategorii potreb:
1. fyziologické procesy,
2. potrebu bezpecdi,
3. potiebu soundleZitosti,
4. potiebu uznani,
5. potiebu seberealizace.

Z cehoZ mame skupinu nedostatkovych potreb (1. 2. 3. 4.), tedy deficitni,

omezujici, které musime naplnovat z vnéjsich zdrojt a skupinu riastovou (5.), ktera
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nas miize posunout dal, vytvari nové produkty, realizuje nase zaméry. Toto mliiZeme
uplatiiovat v jakékoliv nasi tvlrci Cinnosti v priibéhu Zivota. Napf. i vzdélavani
zacina odstranénim hladu, nastavenim klidu, sjednocenim urcitého kolektivu,
pribéznym ocetiovanim snah aZ po dspésny priibéh uceni, konecné ziskani novych
dovednosti. Jak bylo uvedeno v kapitole 1.1, ucenti je tvorivy proces, proto ho lze
chapat i jako jistou seberealizaci té nejvyssi rastové potieby, aby doslo k

sebenaplnéni.

Maslowova teorie motivace tvrdi [Armstrong, 2002, s. 163], Ze v pripadé
uspokojeni nizsi potieby se stdva dominantni potiebou potieba vyssi a pozornost
jedince je pak soustiedéna na uspokojeni této vyssi potieby. Potieba seberealizace
vSak nemiize byt uspokojena nikdy. Maslow uvedl, Ze pouze neuspokojend potieba
miiZe motivovat a aktudlné dominantni potieba je nejvétsim motivatorem toho-
kterého chovani jedince - hladovy se jde najist. NiZsi potieby naopak porad
existuji, i kdyZ jako motivatory docasné usnou, a lidé se k drive uspokojenym
potfebam soustavné vraceji, aby je oslabily, dokrmily. Naopak vyssi potreby jejich
naplnénim na své intenzité spiSe sili, chceme byt chvaleni vic a vic, realizujeme se a

tvorime bez zastaveni.
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/  Potfeba
/ seberealizace:

/ Sebenaplnéni,
//rnaximalizace vlastniho \
/potencialu prostrednictvim'
' sebevyjadreni, tvotivosti,
uziti osobnich dovednosti.

Poti‘eba uznani, acty, respektu:
Dosahnout pocitu vlastni hodnoty.

Potfeba sounalezitosti, lasky, prijeti:
Udrzet si pratele, zlistat clenem skupiny;,
realizovat partnersky vztah, rodinu,
ziskat uznani kolegti ¢i nadtizenych.

Poti‘eba bezpedi a jistoty:
Fyzicka bezpecnost sebe, rodiny, \
ochrana pred nasilim a nebezpecim,
/ jistota penéz, pristupu ke zdrojim \

Fyziologické potieby:
y Dychani, voda, jidlo, odpocinek atd. \

Obr. 1: Maslowova pyramida potreb, inspirovano [Petty, 2008, s. 51] a doplnéno.

Maslow do jisté miry pyramidu sam zpochybnil z toho diavodu, Ze lidi jsou
neskutecné individuadlni a maji rGzné priority, své osobni potieby, které nelze
kategorizovat ani uspofddat hierarchicky. Ne vSechny potifeby maji stejnou

dileZitost pro kazdého jednotlivce.

Podle Armstronga [2002, s. 162] je zakladem motivacnich teorii presvédceni, Ze
neuspokojena potreba vytvari napéti a stav nerovnovahy. K opétovnému nastoleni
rovnovahy je potreba rozpoznat cil, ktery tuto potfebu uspokoji. Situace je o to
komplikovanéjsi, Ze chovanti lidi zavisi od prostredi, ze kterého vysli, na vychové a
dosavadnim Zivoté i na jejich soucasné situaci. Obecné plati, Ze nejsme schopni
nalézt jednotny cil/prostiedek na uspokojeni té které potieby pro vSechny jedince.

A taktéz plati, Ze C¢im déle néktera potifeba pretrvava, tim se nabizi vice

cilti/prostiredki, kterymi ji 1ze naplnit - uznani partnerem, rodinou, kymkoliv. Z
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druhé strany jeden prostiedek dokaze uspokojit i vice potieb - atraktivni auto

dopravuje, zajiStuje jistotu prijeti i moZnost zaplisobit na okoli.

Zde bychom chtéli poukazat na souvislost s tématem této diplomové prace, a to
hledani bezpecnostnich témat kdekoliv v Zivoté lidské spolec¢nosti, posléze jejich
vyuku. Podle Maslowa jsou jisté obavy o bezpeci sebe a rodiny v pyramidé jiz
druhou nedostatkovou potifebou. Rizna rizika, hrozby nas doprovazi v
kazdodennim Zivoté a my zde nabizime pohled na bezpecnost, jak ji mame vnimat,
co vSechno do ni mize spadat a jak to do svého Zivota prevzit nebo se nechat
poucit. Samozi'ejmé se v praktické €asti nevénujeme bazovym principiim ochrany
zdravi nebo sebeobrany, ale uz napt. prvotni povédomi o bezpecnostni slozkach,
uniformovanych nebo i téch tajnych zpravodajskych (toto predklddame jako
studijni material v kapitole 5.3), ve vétSiné spolecnosti pocit bezpeci zcela urcité
navozuje, by navozovat meélo. Napi. také otazka penéz a jejich zabezpeceni,
pochopeni principu bankomatl a platebnich terminali je dtlezitym
bezpecnostnim tématem, ne kazdy si je rizik s falSovanim védom, i kdyZ se ndm
miiZe stat pii kazdé manipulaci s hotovosti. Skimming (Uprava bankomatu) byla
realizovana také v CR, klient banky tak muZe prijit o svou kartu zcela

nepozorovaneé.

1.4 Edukace

Pokud bychom hledali vétsi presah uvedené teorie vzdélavani, hledali bychom
odraz v Zivoté celé spoleCnosti, urité bychom mohli mluvit o obecnéjsim
pedagogickém pojmu, a to edukaci. Pokusme se v dal$im textu presné poukazat na
vzdélavani v oblasti bezpecnosti, vyklad a pochopeni bezpecnostnich témat,
celkovou vychovu k odpovédnému obcanovi, ¢lovéku, jenZ by mél odolat bezpec-
nostnim hrozbam, jak se ma chovat bezpetné. Ze tyto cile dosidhneme pravé

vhodnym eduka¢nim plisobenim, vychazi uZz ze samotné definice edukace,

zaméime se na jeji vyklad.

Edukace je v sirsim slova smyslu vychova, vychova a vzdélani v rozsahu celého
Zivota. Jak vyjmenovava VIckova [2005] jde o zamérné, cilevédomé a systematické
plisobeni na rozvoj jedince, permanentni a celozivotni proces. Je ovlivnén mnoha

faktory, zejména edukatory, které v Zivoté potkavame, eduka¢nim prostiedim, ve
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kterém se vyskytujeme. Proto je edukace vzdy konkrétni povahy, v urcité
spole¢nosti, na urovni této spolecnosti. MiZeme od ni o¢ekavat mnohostrannou
orientaci, s cilem dosahnout plny rozvoj osobnosti, je soucasti Zivota kazdého z nas,
proto je univerzalni. Edukaci se clovék pripravuje na mnohé socialni role, jako
obcan, pracovnik, partner, rodic¢, uZivatel ¢ehokoliv; rozviji se jeho fyzické i dusevni
schopnosti, nabyva védomosti, dovednosti, kvalifikaci (zndme jako vzdélavani,
vzdélanost), navyky, schopnosti, vhodné postoje (chdpeme jako vychovu). Mize
uspokojit svoje potreby a zajmy, tehdy je edukace velmi U€inna a rychle posouva ku

piredu k edukacnim ciliim.

Edukacni cil je ucelend predstava (idedl) predpokladanych a Zddoucich rysti jedince,

které Ize ziskat edukacti, urcuje smér edukacniho ptisobeni. [VIckova, 2005]

Jak tedy lidi néco naucit, o ¢em dosud neméli tuseni?

v

Podle Prokese [2000] je predmét obecnych pedagogickych véd mnohem Sir$i nez
jen cinnost pedagogli ve Skolach, jak jsme je popisovali vySe aZ manudlovou
formou, jak by méli svoji praci délat. Muze jit o prenos dovednosti jako je napr.
jazyk z matky na dit€, trénink, koucink, zlepSovani a zvySovani vlastnich schopnosti
a celkové ptlisobeni na lidi, za ticelem zmén jejich postoji, poucit je, pripravit na
neznamé, potencidlné nebezpecné hrozby. Témto cinnostem fikdme vychoveé-

vzdélavaci, dobré ptisobeni vzdélanéjsiho, obecné tedy edukacni procesy.

Obecnym predmétem jakékoliv edukace at' uz déti, dospélych, a to formou hravou,
nucenou, povinnou, placenou, dalsi a dalsi je vzdélavani chapano jako tzv. edukacni
realita. Jde tedy o takovou souhrnnou realitu, v niZ probihaji néjaké edukacni procesy

nebo jsou vyvijeny néjaké edukacni konstrukty. [Prokes, 2000]

V kapitole 1.6 i praktické casti se vénujeme pravé témto edukacnim konstru-
ktortim, jako jsou knihy, testy a dal$i u¢ebni pomticky ve smyslu doporucenych, ale
také povinnych materialti, jenZ se pouzivaji k dosazeni normativnich cili - ziskat
urcité vzdélani nebo alespont povédomi, a to v roviné obecné, tak konkrétni, v
nasSem pripadé bezpecnostni. Co ramcové vzdélavaci programy nabizeji v oblasti
bezpecnostnich témat, které oblasti jsou staitem povazZovany za nezbytné, které
jsou jen doporucCené a nakonec, které jsou prehlizeny. Tomuto vénujeme hlubsi

analyzu v praktické casti.
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Domnivame se, Ze naSe studium bezpecnostnich systémi a technologii poskytnuté
fakultou odpovidd poZadovanému pemzu znalosti a dovednosti, aby mohly byt
predany dal. Znalosti pedagogiky ziskané v predeslém studiu a nyni z dlouhé praxe

pedagoga nas opraviiuje byt tzv. edukacnimi ciniteli.

1.5 Edukacni prostiedi

Nedospéli jsou vychovavani svétem dospélych, ve kterém se pohybuiji, kterému jsou
vystaveni. Déti se uci od rodict, Zaci od ucitelli, kamaradi, zaméstnanci od kolegt.
Prijimaji se také jisté hodnoty, uZ od raného détstvi ve formé védomych ale i zcela
nevédomych zkuSenosti, prozitki, jak to bylo v televizi, co délali kamaradi, rodice

nebo kdokoliv v uzsi rodiny. Mluvime o tzv. edukacnim prostredi.

Cim je prostfedi kvalitnéjsi, tim se dosahuje lep$ich edukaénich cild. Nemusi jit
nutné o predavani védomosti, staci mit dobry pocit, bezpeci a vzajemnosti, ktery si
z tohoto mista odnasime, ovlivitiuje nas po zbytek Zivota. Ostatné jsme v eduka¢nim
prostiredi Skol stravili Ctvrtinu az tetinu svych Zivotl a zasadné zménilo nase dalsi
chapani zivotnich udalosti. Jestli na nas piisobili lidé vzdélani, znali, s jistou mirou
entusiasmu pro svoji praci, odnesli jsme si mnohé. Jestli jsme naopak nedostavali
zadné vétsi podnéty, zakrnéli jsme. Proto je diileZité nejen mirit na obsah, ale také
na formu predavanych znalosti, formu materiald, vysvétlovani, ovérovani. Neméné
podstatné je vystupovani, chovani, vzajemné vztahy v edukacnim prostredi, kde
musi byt vSechny negativni spolecenské jevy razantné potlaceny - Sikana, strach,

obavy, stradani a dalsi.
Stranou edukac¢nimu prostiedi stoji také podle Prokese (2000):

« socidIni prostredi - o stavu rodiny, o vztazich s kamarady, o Zivotni Urovni,

zaméstnanosti, takovy ten pohled, kdyZ se doma rozhlédnu;

- ekonomické prostredi ve Skolstvi - stav financi ve Skolstvi (podil HDP),
pocet zakd ve Skoldch, pocet a komplexni nabidka oborl vzdélavani,

prostiredky na pomticky, na kantory;

« politické prostredi - tizeni SKkolstvi, zavaznost kurikularnich dokumentd,
soukromé Skolstvi, placené vysokoskolské studium, ohodnoceni a prestiz

ucitell a jiné.
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1.6 Edukacni konstrukty

V kapitole 1.4 jsme popisovali edukaci a edukacni realitu, pii niZ se vSichni edu-
kacni Cinitelé v jistém prostiredi vzdjemné obohacuji, predavaji si znalosti a
zkuSenosti. Krom takovéhoto lektorského ptlisobeni je na snaze opfrit se také o

néjaké edukacni konstruktory.

Edukac¢ni konstrukty jsou podle ProkeSe [2000] vSechny teorie, modely, plany,

scénare, predpisy a jiné teoretické vytvory, které néjakym zptisobem urcuji ci
ovliviiuji realné edukacni procesy. Mezi priklady edukacnich konstruktt patii:

« Ucebni osnovy rtiznych vyucovacich predmeéti, u¢ebni plany rtznych druht

a stupnd s$kol, vzdélavaci programy a standardy vzdélavani, didaktické testy,

Skolni vysvédceni, riizné certifikaty atp. Tedy popisuji, predpisuji, zavadéji,

normuji ¢i hodnoti realné edukacni procesy.

« Ucebnice Skolni, u¢ebnice pro samouky, vyukové filmy, vyukové pocitacové

programy.

« Instrukce k obsluze riiznych zatizeni, kuchaiky s predpisy na zhotovovani
pokrmi, rady lékate pacientovi.. a mnohé dalsi komunikaty verbalni i

neverbalni, které maji néjakou edukacni (poucovaci) funkci.

«  Veskeré vytvory pedagogické teorie, knizni monografie, c¢lanky v
pedagogickych casopisech, referaty na konference, disertace a diplomové

prace zamérené na pedagogickou problematiku...

Tedy nejde jenom o samotné ukazkové edukacni materialy, které by se mohli
bezpecnostnich témat tykat a jsou obsahem této prace, ale také Sirsi kontext jejich
vymezeni a kodifikace v riznych osnovach, predpisech, planech - co se v fizeném
procesu vzdélavani ocekava, kdo to vyzaduje, kdo to zkontroluje. O téchto

aspektech pojednavame v praktické ¢asti prace.

TaZzeme se, jestli je ministerstvo, nebo jina centralni organizace, schopna
poZzadavky na bezpecnost zohlednit a edukac¢ni konstrukty, ucebnice, navody,

dopliikové materialy vytvorit?
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Jisté snahy jsou zjevné z neziskového sektoru a vysokosSkolského prostredi,
setkdvdme se s projekty prekladu ucelenych knih' od spravce narodni domény

firmy CZ.NIC, nahled obsahu je na obr. 1.6.1.

¥y V &
4. Hackefri a crackeri — 81 B“d pa nem

4.1 Hackefi- 81
4.1.1 Kdoje to hacker? - 82
4.1.2 Cerné, bilé a $edé klobouky — 84
4.2 Hackefi chtéji vas pocitac — 86 Jak cheanH sebe asie Ve
4.3 Nastroje hackerti — 86 kdyz jste online
4.3.1 Skenovaci nastroje — 87
4.3.2 Prolamovani hesel — 88
4.3.3 Rootkit— 90
4.4 Volame bilé klobouky! - 92
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5.1.2 Neni SPAM protizakonny? — 101 == B il
5.2 Spoofing-103
5.2.1 Fale$né adresy — 103
5.2.2 SPAM proxy a relay — 105
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5.3.1 Skryté sledovani — 107
5.3.2 Scavengery a crawlery — 108

5.3.3 Je vase e-mailové adresa na prodej? — 109
5.4 Socialni inzenyrstvi - 109
5.5 Aby se SPAM do pfichozich zprav nedostal - 110
5.6 SPIM-111

6. Kybersikana- 115
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6.2.1 Frontélni Gtoky — 117
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Obrazek 1.6.1: Obsah a piebal knihy z produkce NIC.CZ na téma bezpecCnosti

1 http://knihy.nic.cz
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2 KURIKULARNIi DOKUMENTY

2.1 Znalostni spolecnost

Podle Lisabonské strategie Evropské unie z roku 2004, prevzato ze [Skalkova, 2007],
ktera predstavuje program komplexni ekonomické, socialni a ekologické Evropy,
akcentuje prechod ke spolecnosti zaloZené na znalostech, dlleZitost zvySovani
urovné a pripravy pro Zivot v informacni spolecnosti, vyznam celozivotniho

vzdélavani, prioritu investic do lidskych zdroj.

Formdlni vzdéldavani jako takové, jenZ vSichni zname a byli jsme mu povinné
podrobeni, vystaveni se realizuje ve vzdélavacich institucich, jejichz funkce, cil,
obsah prostiedky a zplisoby hodnoceni jsou definovany a legislativné omezeny -
takové vzdélani poskytuje Skola. Druha skupina tzv. neformdlini vzdéldvdni vede k
ucelenému pojeti, rozvoji osobnosti, realizuje se mimo formalni vzdélavaci systém
- nabizi se mimo Skol, za uplatu v kurzech, Skolenich ale i online zdarma a
kvalitné'. A tieti skupiny tvofiinformdini vzdéldvdni, jako proces ziskavani
védomosti, osvojeni dovednosti a postojli z kazdodennich zkuSenosti, z prostredi a
kontakttl. Kratce jsme tyto Uvahy jizZ rozvijeli v kapitole 1.5 o eduka¢nim prostredi,

kde ho predstavujeme z psychologické stanky véci.
Dobrou urovni vsech typtli a forem vzdélavani si ¢clovék buduje gramotnost.

Podle Zprdvy o stavu zemé. Strategické volby, pred nimiZ stoji. Univerzity Karlovy
[Potlcek, 2004 prevzato z Skalkova, 2007], kde jiz pred 10 lety charakterizovali
problémy CR a snaZili se naznacit mozna freseni. Vychazeli z predpokladu, Ze v
znalostni spolec¢nosti, ¢i spoletnosti védéni, budou mit zadsadni roli ve vytvareni
ekonomické prosperity procesy spjaté s védénim - ucenim, tvorbou, kreativitou a
rozsifovanim védomosti skrz ICT, aplikovat védéni a inovace. Ano, uz tehdy se
pocitacové znalosti vyzdvihovali a zemé byla zaostala v jazykovych kompetencich -

neznalost cizich jazykd, angli¢tiny v dospélé populaci zcela zarazejici.

1 http://www.coursera.org
http://www.khanacademy.org
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[ z tohoto divodu se Fadu potkdvame v akademickém prostiedi s cizojazy¢nymi
zdroji, které neprekladdme, pojmy se snaZime uvédomit v kontextu - viz obr.

55.1.1

2.2 Narodni ustav pro vzdélavani

Ministerstvo $kolstvi, mladeze a télovychovy (MSMT) zfidilo k 1. ¢ervenci 2011
pod nazvem Ndrodni ustav pro vzdéldvdni, skolské poradenské zarizeni a zarizeni
pro dalsi vzdéldvdni pedagogickych pracovnikii (NUV)' nastupnickou organizaci

predeslych organizaci plisobicich ve Skolstvi:
. Narodniho tistavu odborného vzdélavani (NUOV),
. Vyzkumného tstavu pedagogického v Praze (VUP)
a Institutu pedagogicko-psychologického poradenstvi CR (IPPP CR).

Tato organizace je v dikci MSMT a vzhledem na uvedenou $iiku ptivodniho ¢lenéni,
je nutné uvést, Ze stoji také na pilifich instituci, které v 50. letech minulého stoleti
podporovali ekonomické a u¢novské vzdélavani, pohltilo také Institut pedagogicko-
psychologického poradenstvi CR a Ndrodni informacni centrum pro mlddez (NICM).
Na zakladé téchto pestrych zkusenosti je tvorba ramcového vzdélavaciho programu
v dobrych rukou - formalné fe¢eno jinak - NUV vydava zcela zasadni kurikularni
dokument ve vztahu k pozadavkiim na vzdélavani a to rdmcovi vzdéldvaci program

(RVP).

V dal$im textu na NUV jesté poukdZeme pii potirebé Sirsich souvislosti v ziskavani
gramotnosti Zakli v rlznych studijnich oborech. Jakou mirou jsou poZadavky

uvedené v RVP inovativni, moderni a spjaty s realitou, poZadovanou kvalifikaci.

2.3 Ramcovy vzdélavaci program

Stat vydava prostiednictvim ministerstva Skolstvi, Ffadu dokumentd, ze kterych je
pribéh pravé rdmcovy vzdéldvaci program (RVP) pro konkrétni typ a obor studia.
Poslednich patnact let se potkavame se s rozsahlou reformou Skolstvi, zavadéni a

revize RVP maji dopad na celé kurikulum.

1 http://www.nuv.cz/
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Pokud kurikulum definujeme jako seznam vsech vyucovanych predmétii a jejich
casové dotace pro pravidelné vyucovdni na daném typu vzdéldvaci instituce [Prokes,
2000], tak RVP je zasadni kurikularni dokument. Mezi dalsi kurikularni dokumenty
patii obecné vSechny uCebni plany, osnovy, standardy, didaktické texty, ale také me-
todické prirucky. Nékteré dokumenty ministerstvo zvetejiiuje, nékteré hledame
dosud marné! Je zajimavé poznamenat, Ze pravé kurikulum zavedlo ty predméty,
které divérné vsichni zname, které se ve Skolach vyucuji. Zdivodiuje se zde
potifeba matematiky, jazyk(l atd., naopak napiiklad pomyslné predméty ,vyjed-
navani“, ,socialni a Zivotni situace“ nebo ,ochrana zdravi, lidského organizmu®,
»chov malych domacich zvitat” - to vSe obecné chybi a jeSté dlouho chybét budou.
Opravdu vime, jak se véci vyrizuji, jak se ma k nam chovat doktor, policista, soudce,
jak sjednat dobrou kupni smlouvu, proc¢? V ob¢anské nauce bylo prece vyjmenovani

evropskych instituci a prament prava.

Proke$ [2000] uvadi, Ze by bylo nevhodné ztotoZnovat kurikulum s ucivem, protoZze
se v ném navic popisuje koncepce, cile i cilové standardy celého vzdélavaciho
procesu pro zvoleny typ a obor studia, dokonce délka a rozsah vzdélavani.
Kurikulum je tedy uZ na zacatku staticka norma, kterou nékdo naplanoval pro cely
narod. Jeho obsah je pozdéji prejiman vSemi pedagogy do druhého béhu zmén - do
procesu vyucovani Tito kreativni rétorové ho podle svych individualnich vloh a
svymi zpusoby predavaji uz do tretiho béhu, do tretiho kola zmén - Zaktim, aby si
ucivo zpracovali, zapamatovali. Ze jde pti uceni o proces plny chyb a nepiresnosti
jsme uvadéli uz v kapitole 1.1. Proto nelze zcela oCekavat, Ze prvotni norma a
zavérecné zisky budou stejné. Kazdy ucastnik mize hrozby vnimat riizné, byt o
nich poucen vselijak, ale ve vysledku chceme zarucit stejnou miru ziskanych

znalosti - proto nabizime studijni materiadly, ucebni texty, ze kterych se lze

pripravovat samostatné podle vlastni rychlosti vzdélavaného.

DalSi zajimavé historické a mezindrodni konsekvence ke kurikulu lze nalézt v
ProkeSovi [2000], zejména srovnani ¢eského Skolstvi se zapadni Evropou, co do

délky a rozsahu vzdélavani - nejsme ve Skole ti, co jsou tam nejdéle.
Naposled ministerstvo iniciovalo jistou snahu o stejnost, zavedenivzdéldvacich
standardi, jejichZ cilem je napomoci pedagogiim, rodi¢lim i Zakiim pii napliiovani

vzdélavacich cild z RVP. Standardy jsou tvofeny indikatory, které konkretizuji
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ocCekavané vystupy a stanovuji pro né konkrétni irovei obtiZnosti, s ilustrativnimi
ulohami. V roce 2012 byly ovSem vydany a konkretizovany jen pro uzké skupiny
predméti zakladnich 3kol: ¢esky a anglicky jazyk, matematiku. Uzce s tvorbou
standardt souvisi i polemika kolem ndrodnich testii a srovndvdni, ale tomuto se zde
jiZ nebudeme vénovat. Véfime, Ze na hrubou orientaci v spleti norem pro

vzdélavani tento vycet pojmi a jejich vysvétleni postacuje.

RVP také stanovuje zavazné poZadavky na vzdélavani, zejména vysledky, kterych
ma Zak v jeho zavéru dosdhnout a klade zakladni podminky realizace vzdélavani.
Kazdy poskytovatel vzdélavani toho kterého typu a oboru studia musi z RVP

vychazet [prevzato z RVP]. Tuto shodu kontroluje skolni inspekce.

2.4 Skolni vzdélavaci program a realna situace

V navaznosti na ramcové programy si poskytovatelé vzdélavani, vSechny druhy
$kol, vytvaieji své vlastni, konkrétni skolni vzdéldvaci programy (SVP). Piehled
vzajemnych vztahl a jistou hierarchii ukazuje obr. 2.4.1. Popisuje také ovérovani
vzdélavani, kterému se ve vztahu k zadani této prace vénujeme komplexné az v

kapitole .

» Narodni soustava povolani
» Narodni soustava kvalifikaci

» Obory vzdélani

s

* Prubéh vzdélani
* RVP - SVP
» Zavérecné zkousky

* Maturitni zkousky

Obrazek 2.4.1: Souvislosti RVP, SVP s ovéfovanim znalosti a trhem prace [NUV]

Podle nékdejsiho 10. ministra Skolstvi Ondieje Lisky (*1977) v letech 2007-2009
jde o inovativni dvoudroviiovy model, kde stat vytvoril obecnou c¢ast (RVP) a skoly
si druhou tdroveni (SVP) vytvareji samy podle svych predstav. Uz tehdy se podle

ministrovych slov nevstiicné projevovala nesystemati¢nost podpory uciteli v
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Vv

tomto usill, jista vyssi zatéz kladena na kantory navrch svych diivéjSich povinnosti.
Ministr uvedl ke kreativité: ,Pritom kdyZ se zeptate nositelti Nobelovych cen, co je
privedlo k badani, k jejich oboru, tak vam v naprosté vétsiné reknou, Ze to byl jejich
vyucujici na zakladni, stfedni nebo vysokeé Skole, ktery je pro to nadchl. [...] Déti
nejsou hloupéjsi nez driv, ale ja se obavam, Ze je nedokaZeme nadchnout. Namisto

toho jejich tviirci a inovacni potencial utlumujeme a zabijime.” [Kundra, 2009]

Na vyvaZenou je potieba dodat, Ze ministr LiSka také kriticky zhodnotil chybéjici
vizi, kterd by motivovala ke zménam. Z dlivodl politickych zmén ve spojitosti s
padem vlady skoncil ve funkci za nékolik mésicii. Nasledujici 11. ministryné
Skolstvi Miroslava Kopicova (*1951) v roce 2010 rozbéhla 14 let starou vizi stdtni
maturity. K tomuto centralizovanému zpiisobu ovérovani znalosti a dalSim

standardim vysvétlujeme podrobnosti v kapitole 3.3.

Soucasny 15. ministr Marcel Chladek (*1968) uvedl za o¢ekavané metody spolecné
prace skupinovou vyuku, sdilené prostredi. Jinak ve svych krocich rozhodujiciho
urednika pozastavil testovani 5. a 9. tfid a snazi se podporovat stiedni odborné
Skolstvi. Chtél by rozdélit financovani regionalniho Skolstvi na dvé Casti, a to zvlast
zakladni a zvlast stifedni Skoly. Zakladni skoly by dostaly prostfedky na tridu,
nikoliv jenom Zaky, tim mohou prosperovat malotfidky. Mohly by se zvyhodnovat
taktéZ svazky Skol - skoly ucici stejny obor se na nékterych aktivitdich zamérné
spojuji a vytvareji jistou pridanou hodnotu pro zZaky.

v

Anna Putnova (*1960), nékdejsi predsedkyné vyboru poslanecké snémovny pro
Skolstvi, dlouholeta dékanka, skvély ¢lovék, jak ji osobné zname z komunikace v
uredni $kolni véci', u kulatého stolu dodala: ,v Gnoru 2013 byla hotova tato
koncepce, vychazelo z novych oborovych normativii - projevuje se narocnost
studia a zaroven profilace budoucich absolventi“[Moravec, 2014], co bylo mysleno
jako opravdova rozdilna finan¢ni nakladnost nékterych typi obort, zejména téch,
které maji vétsi potfebu pomiicek a ndastroji. Ne nutné tolik proklamované
odborné skolstvi, které, musime uznat, pro nezdjem skomira. Poslankyné Putnovj,

tedy v dobrém poradila, aby se ve Skolstvi pordd a potfad nevymysleli nové

1 Navrh novely skolského zakonu, kdy pani predsedkyné, vécné a dokonce osobné, uvedla na
pravou miru s vysvétlenim stav véci osobnim dopisem. S takovouto vstiicnou reakci jsme se v
Skolstvi uz dlouhou nesetkali. Timto pani poslankyni vyjadiujeme sviij vdék.
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strategie, velké plany, ale stacilo by dokoncit navrZenou, sepsanou a bohuZel,

zaloZenou koncepci - kdyZ se znova zménila garnitura.

Z vlastni praxe miZeme uvést, Ze potieba tvorby SVP, motivace, nebyla edukatortim
dostatecné vysvétlena, a proto nebyla inovace prechodu od osnov k ramcovému a
Skolnimu programu v zasadé zcela dobre prijata. Oproti osnovam co do rozsahu jde
u SVP o desitky stran obsahle dokumenty, které musi obsahovat penzum povinnych
informaci z RVP, upravenych na pomeéry a realitu Skoly. Ne vSak do takové miry, aby
se dalo mluvit o skute¢né kreativité a inovaci kurikula, jak jsme uvadéli pri trvalych
cilech edukace v kapitole 1.4. Dalo by se Fict, Ze pravé pomoci SVP si $kola ma délat
v ocich verejnosti reklamu, co vSechno zaklim nabizi, v jaké miie bude ve vyuce
zastoupena matematika, jak bude provazana s dalSimi predmeéty, které ucebni
metody a prostredky se pouziji, jak bude hodnocena apod. Toto vSak rodice Casto
nevi, Ze viilbec existuje a Skoly od sebe tak vyrazné odlisuje, ve vysledku samotny
rozsah dokumentu spiSe vefejnost i odborniky z té které Skoly viibec neldkd, mozna
odstrasuje. Stiedni Skola s desitkou obort, i téch dobihajicich a uZ nenabizenych,

musi povinné udrzovat tieba az dvacet samostatnych SVP, a staré verze archivovat.

SVP miize byt co do obsahu kdykoliv revidovano samotnou $kolou jako celek,
pokud projde schvalenim skolskou radou, nesmi se vSak uskodit zajmim zadného z
74k, Ze by nékteré ucivo neabsolvoval nebo na nékterém predmétu a jeho obsahu
byl jakkoliv kracen. Nedodrzeni navaznosti SVP na RVP, neoduceni obsahu SVP

muze vést k odvolani reditele Skoly.

V této praci se v praktické ¢asti pokousSime analyzovat obsah nékolika ramcovych
vzdélavacich programii nékolika typli vzdélavacich obort, ve kterych by se mohly
bezpecnostni témata objevovat z principu, ze Zivotnich potieb bezpecCnosti a

informacniho bezpeci naprt. na Internetu, vice v kapitole 4.
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3 OBSAH VZDELAVANI A STAV JEHO OVEROVANI

V této kapitole popisujeme vychodiska, kdo a jak stanovuje, nebo v minulosti
stanovoval, kritéria hodnoceni dosazeného vzdélani. PribliZujeme metody ovéro-
vani znalosti, protoZe tyto jsou stéZejnim dlikazem stavu edukace. U¢ime (se) to, co
se zkousi, porovnavame se podle toho, jakého hodnoceni jsme dosahli. Vysledkem

stredoSkolského vzdélavani je maturita - v tuto chvili povinnd stdtni maturita.

ProtoZe v praktické praci chceme srovnat poZzadavky nékterych ramcovych
vzdélavacich programid (RVP) (viz kapitola 2.3), musime najit tento Kkli¢, vhodny
oficialni material, podle kterého se vyhodnocuje nebo vyhodnocovalo, dosazené
vzdélani v maturitnich predmétech. Vahu a smysl gramotnosti v ICT jsme jiz
vysvétlili v evropském i mistnim ceském kontextu (viz kapitola 2.1), a proto
miiZzeme s radosti fict, ze Informatika a komunikace patrili také do povinné
volitelné Casti statni maturity. Soucasny stav neblahych tUvah informatiku znovu
odsunul do oblasti nepovinnych, centralné nezkousenych, ale pozitivni dopad toho,

Ze kdysi byla v oficialni nabidce statnich maturit, je znat uz naporad.

Neni vSak snadné nalézt ty spravné jednotné poZadavky na obsah jednotlivych
predmétti, ¢i vzdélavacich oblasti v kontextu testli, v popisu toho, co se bude
zkouSet. Ano, pripouStime, Ze obsah vyucCovani je ddn Rdmcovym vzdélavacim
programem, ze kterého zejména ¢erpame a jeho realizaci ve Skolnim vzdélavacim

programu, ktery si musi Skoly sestavovat samy.

Vérime, Ze uvedeny komplexni prehled podle témat bezpecnosti a ochrany dat
pomiZe ucitelim/tviircdim Skolniho vzdélavacitho programu lépe integrovat,
doplnit vzdélavaci obsah na jejich Skole tak, aby moZna co nejlépe reflektoval
dobrou bezpecnostni praxi a uvédomélé chovani budouciho obcana, ktery se bude
orientovat v oblastech ochrany dat, komunikace a vlastniho napt. finan¢niho,
dusSevniho i fyzického majetku a na té které Skole ziska kvalitni stfedoskolské
vzdélani.

Kdo takové poZadavky stanovuje v prostredi Skoly, 1ze zkratkovité chapat - ucitel.

My vSak potrebujeme v celkovém kontextu dlouhodobé vzdélanosti a gramotnosti
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najit oficidlni normativy, které toto vyjmenovavaji, formalné kontroluji - maturita,

¢i uz interni, $kolni nebo centralni, statni.

3.1 Statni maturita

Asi pét let zpatky (2010) panovala v oblasti ovérovani vysledkl vzdélavani na
strednich Skolach znac¢na nejistota, ministerstvo natidilo spusténi statnich maturit.
Prakticky jsou provadéné jako zkousky spolecné cdsti maturitni zkousky a stara
znama maturita ve Skole se prejmenovala na profilovou ¢dst. Tedy dneSni Zaci jsou i
po nékolika novelizacich a zménach provadéci vyhlasky porad zkouSeni zcasti
interné - ve Skole, kde se ucili, témi, kdo je naucili. Statni Cast maturity je
provadéna formou pisemné zkousky, kterou nazyvame didaktické testy. Tedy statni

maturita jako takova nenti ¢isté ani maturitou, ani zcela centralizovanou zkousSkou.

3.2 Cermat a jeho odraz ve spolecnosti

Organizace Centrum pro zjisStovani vysledkli vzdélavani (Cermat) vznikla jako
ustredni organ kontroly vysledkii vzdélavani v dikci ministerstva Skolstvi. Ma svého
feditele, obory a fadu pracovnikii metodickych, technickych a Skolicich. Neni

nadrizenou organizaci v hierarchii Skolstvi Skolam, nepodléha inspekci.

Cermat se snazil nalézt vychozi raimec pozadavk, které bude ovérovat, které maji
Skoly plnit, samy zkouSet - s predstihem dvou let pred samotnou maturitni
zkouskou vydava Katalogy pozadavkil pro jednotlivé predméty, viz v dalSim textu,

plivodné pro nizsi a vyssi Uroven statni maturity, dnes uz jen jeden typ.

Na vysvétleni musime uvést, Ze plivodni zamér zavést dvé Urovné obtiZnosti za

ucelem lepsi rozliSitelnosti zvladnuté maturity se dnes uZ neuplatiiuje. Jeho

zamérem bylo na vSech typech Skol, které maturitni studium nabizeji, umoznit
zakliim se svobodné rozhodnout mezi nizsi (zdkladni trovni), anebo prokazat
zvladnuti vétsSitho obsahu uciva ve vyssi trovni. Pozitivni dopad takového
rozhodnuti mél abiturientiim zajistit snadny vstup na vysoké Skoly, Ze by jim snad

mohlo odpustit konani prijimacich zkousSek. BohuZel, se tak nedélo. Sekundarni

v v

smysl dvoji naroCnosti byl ve volbé podle typu Skoly, odborné skoly a ucilisté by

v v 7

standardné konaly niZsi latku, gymnazia by mohly prokazat svoji vy$si ndroc¢nost
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probiraného, ale kdo by si pridaval starosti?! Z divodu spolecenského odrazu,
reakci spolecnosti, ktery uvadime niZe, nakonec doslo k zruSeni vicedroviiové

obtiZnosti.

V textu prace se k obtiZnosti pozadavki jako obecného pojmu, co by se mélo umét z
bezpecnosti a ochrany dat vracime také v (1) analyze Katalogu z informatiky a (2) v
samotnych studijnich materidlech. Tyto materidly se snazZime vypracovat s co

nejvyssi pochopitelnou trovni pro stredoskolaky, kdyby jen prece, v prekotnych

zménach ve skolstvi, opét jednou pozadavky stouply, jsou tak jiz pripraveny.

Cermat, jako plivodni organizace, ktera zastieSuje statni maturity od jejich spusténi
pied péti lety, bojuje s nezdarem udrzeni dobrého public relations. Velmi téZko
nalézame zdroje chvaly a uznani, které by organizace od spoletnosti obdrZela. At
uZ jde o publicistické zpravy, televizni zpravodajstvi, diskuse a tiskové konference,
vétSinou se potkavame s negativnim vyznénim zprav - co se nepovedlo, kolik to
stalo, kolik zmén bude potieba. Spole¢nost toto vyznéni vnima a obavame se, Ze
nikoliv pozitivné. Je vSak nutné zminit, Ze v oblasti Skolstvi se zda byt kazdy

odbornikem.

Negativni zkuSenosti mlizeme dolozit po jednotlivych rocnicich béhu statnich
maturit tak, Ze nejsou srovnatelné urovné ndrocnosti, Ze prili§ mnoho Zaku
neuspélo, Ze uroven byla prili§ lehka, Ze statni hodnotitelé nebyli neomylni apod.
Jednotlivé vytky jsme studovali a jejich zpravodajské podani Cermatu na popularité
nikterak nepridava. Vydani tiskové zpravy, nebo promluva reditele, o nepravdivosti

tvrzeni médii, neni dostacujici.

Tedy sumarné lze rict, Ze se nedafi najit jednu spole¢nou uroven pozZadovanych

védomosti, zejména v matematice, ovérit ji konzistentné, srovnatelné.

Nebo reknéme to z druhé strany ve prospéch Cermatu, nelze si na svych kritériich
trvat. Tedy se Cermat radéji nevyjadruje, vysledky nijak zvlast nepublikuje. Podle
nasSeho nazoru zbytetné vede spory s aktualne.cz nebo testovaci firmou Scio.
Uvedeny zpravodajsky online denik jako prvni redlné vysledky jednoho roc¢niku
zpracoval a zvetejnil tabulky kvality vzdélavani na jednotlivych stiednich Skolach
podle poctu uspésnych maturantli - jak objevné. Takto analyticky vystup Cermat
neposkytuje. Naopak Scio spiSe zpochybniuje vedeni a realizaci testovani, Ze by

testovani dokazal udélat levnéji. Poznamenejme, Ze posledni béh maturit stal
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piiblizné 300 miliéni korun a otestovani jednoho Zaka piripada asi 2000 K¢. Tuto
cenu také povazujeme za vysokou, v piipadé, Ze jde o zatrhavani testd, jistou ¢ast

penéz stoji pocitacové zabezpeceni a odména hodnotitelli na Skolach.

3.3 Katalogy pozadavki

Katalogem poZadavkii Cermat sméruje na sjednoceni obsahu poZadovaného
obsahu, ktery bude ovérovan, testovan u statni maturity. Sada téchto katalogli se
vydava vidy s dvouletym predstihem pred konanim konkrétni spolecné Casti
maturitni zkousky. Katalogy se vydavaji pro vSechny maturitni predméty, jenz jsou

zkouSeny ve spolecné casti.

Vyznéni obsahu a konkrétnich inovativnich poZadavkil katalogu informatiky se v
zajetych Kkolejich typické stfedoskolské informatiky - sedime u pocitacq,
wordujeme - potkalo s velkou nevoli! Podle naseho odborného IT vzdélani a podle
naseho nazoru, se pri jejich vzniku konecné naSel autor, ktery tyto katalogy
pripravoval ze stejného IT presvédceni - délat informatiku, ne kancelar, nebal

udélat zajetému pritrZz a kone¢né opravdu vénovat ICT patficnou pozornost.

Pii podrobném zkoumani zejména Katalogu poZadavkii zkousek spole¢né cdsti
maturitni zkousky: Informatika: vy$si forma zakonceni: platny od $kolniho roku
2011/2012 [Cermat, 2012], duSe informatika zaplesa. ProtoZe informatika v
soucasnosti neni maturitnim predmétem, neni zkouSeni uvedenych pozadavki
zavazné, miize vsak inspirovat. V nasledujici tab. 1 jsme vybrali ty témata, které co

nejvice splnuji bezpecnostni charakteristiku v izkém slova smyslu.
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4.1 Bezpecny pocitac

Z4k dovede:

- vysvétlit potrebu aktualizaci opera¢niho systému a aplika¢nich programt, aktualizaci
provést a nastavit zptsob jejiho provadeéni;

- s porozuménim pouzivat antivirovy program, firewall a dalsi bezpeCnostni nastroje;

- vysvétlit problematiku a zpisoby Sifeni pocitacovych virt a cervili, malware a spyware;
popsat nejcastéjsi metody utoktl pies webové stranky a elektronickou postu a branit se
proti nim;

- vysvétlit problematiku spamu a pouzivat obranu proti nému, rozpoznat hoax;

- rozlisit nebezpeci podvodi (tzv. technik socidlniho inzenyrstvi), rozpoznat zakladni

rysy takového podvodu;

- zdGivodnit ddlezitost komplexniho piistupu k bezpecnosti IT.

4.2 Obecné bezpecnostni zasady a ochrana dat

- aplikovat zasady vytvoreni bezpecného hesla pro identifikaci pristupu;

- popsat zakladni zptisoby zabezpeceni dat pred jejich zneuZitim;

- chranit sva data pred ztratou, zalohovat sva data;

- vysvétlit pojmy integrita dat, hash, autenticita, Sifrovaci algoritmus a kli¢;

- popsat principy Sifrovani pomoci symetrické kryptografie a oblasti jejitho nasazeni;
- popsat principy Sifrovani pomoci asymetrické kryptografie a oblasti jejiho nasazeni,
pojmy privatni a vefejny kli¢ a princip elektronického podpisu;

- prakticky provadét Sifrovani soubord.

4.3 Etické zasady a pravni normy souvisejici s informatikou :

- respektovat pri praci s informacemi etické zasady; - charakterizovat principy stanovené
v zadkonech o svobodném pristupu k informacim a o ochrané osobnich udaj;

- vysvétlit podstatu ochrany autorskych prav a zakladni ustanoveni zakona o pravu
autorském ve vztahu k software a k $ifeni digitalnich dat (hudby, vides, ...)

- aplikovat normy pro citovani z knih a z on-line zdroju;

- vysvétlit pojem licence k uziti programu a charakterizovat jednotlivé nejcastéji
pouZzivané druhy licenci;

- objasnit principy obsaZené v licencich GNU/GPL a Creative Commons; - uvést priklady
béZznych proprietarnich programi a Open Source programd; - podat prehled o zptsobech
ochrany software proti nelegdlnimu Sitfeni, uvédomovat si protipravnost prolomeni téchto

ochran a rozpoznat souvisejici rizika.

Tabulka 1: Vybrany seznam bezpecnostnich pozadavki z katalogu
pro nékdejsi vyssi droven statni maturity z informatiky [Cermat, 2012].
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II. PRAKTICKA CAST
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4 ANALYZA POZADAVKU

V této kapitole jsme provedli rozsahlou komparativni analyzu shody nékolika
ramcovych vzdélavacich programl (RVP) s pozadavky, které jsme vysvétlili a
piredlozili v predeslé kapitole.

K analyze jsme vybrali RVP pro studijni obory, jenZ spéji k maturité a souvisi
zejména s informacnimi, komunika¢nimi; bezpecnostnimi technologiemi, bud’
nazvem oboru, jeho UcCelem nebo obecnym cilem. Zohlednili jsme také soucasny
zdjem 7Zakl pti vstupu do stiedoskolského vzdélavani, jejich preference, podle

naplnénosti $kol, zvolili jsme tedy k analyze:
1. RVP pro gymnazialni vzdélavani,
2. RVP pro informacni technologie,
3. RVP bezpecnostné pravni ¢innosti.

Pfi hodnoceni obsahu jednotlivych kurikularnich dokumentti jsme ptihlédli také na

zkuSenosti z praxe ucitele, z prostudované literatury:

DOSEDEL, Tomasg, 2004. Pocitacovd bezpecnost a ochrana dat. Vyd. 1. Brno:
Computer Press, 2004. 190 s. ISBN 80-251-0106-1,

BRABEC, Frantisek, 2001. Bezpecnost pro firmu, tifad, ob¢ana. Praha: Public
History, 2001. 400 s. ISBN 80-86445-04-6,

zakladnich ucebnic a studijnich materialt:

KALUZA, Jind¥ich a Ludmila KALUZOVA, 2012. Informatika. Havli¢ktv Brod:
Ekopress, 2012. 130 s. ISBN 978-80-86929-83-5,

ROUBAL, Pavel, 2012. Informatika a vypocetni technika pro stredni skoly -

Teoretickd ucebnice. Brno : Computer press, 2012. 104 s,
dopliikovych a prehledovych kapitol (pro bezpecnostné pravni ¢innost):

BALABAN, Milo$, DUCHEK, Jan a Libor STEJSKAL, 2007. Kapitoly o
bezpecnosti. Vyd. 1. Praha: Karolinum, 2007. 428 s. ISBN 978-80-246-1440-
3.
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Analyza je provedena, vérime, odborné z dlivodu naseho (a) specifického
bezpecnostniho zaméreni studia, (b) dosaZené kvalifikace vysokoskolského
vzdélani. Zamérujeme se na majoritni vzdélavaci proud absolventii s maturitou,
které ostatné dava zaklad dalSimu mozZnému studiu na vySSim stupni Skol, at' uz
vyssich odbornych (DiS.) nebo piimo vysokych Skolach verejného (Bc., Ing., Mgr.) a
statniho charakteru (policejni, vojenska). Uvazujeme kratce také potencialni rist az

do rigorédzniho rizeni ve vztahu k pravu a obecné bezpecnosti u policejniho sboru,

nebo v kontrolnich organech (JUDr.).

Samoziejmé, je prehanéjici tvrdit, Ze by stredoskolské vzdélani poskytlo obsahovy
zaklad k statnim zavérecnym/rigoréznim zkouSkdm, nelze vSak ani vyvratit, Ze
kvalitni a erudované ptlisobeni na zaky jiz na stredni Skole muze velice stimulovat k
pristimu studiu vyssitho stupné vzdélavani, poskytnout k nému nezbytnou
motivaci, Ze by se Zzak chtél dozvédét vic. Uvedenou kvalifikaci/titul Zak také

dosahne ve vybranych typech zaméstnani vyssiho vydélku a zarazeni.

V dal$im uvadime prehledovou formou obsahovou ¢ast ,Uciva“ vyjmenovanych RVP

ve vztahu k bezpecnostnim tématiim. V ptipadé malého pokryti tématy v RVP je

v

uvedeno v zahlavi tabulek ,,vybér‘. Komentar je uveden pribézné.

4.1 RVP pro gymnazialni vzdélavani

Digitalni technologie komplet

informatika - vymezeni teoretické a aplikované informatiky
hardware - funkce prostredk ICT, jejich ¢asti a periferii, technologické =kddovani
inovace, digitalizace a reprezentace dat - -

# Sifrovani
software - funkce operacnich systémi a programovych aplikaci, uzivatelské

o L8 .
prostredi Sifrovani
. v e C e s o1 y soubort
informacni sité - typologie siti, internet, sitové sluzby a protokoly, prenos

dat +HTTPS

digitalni svét - digitalni technologie a moZnosti jejich vyuziti v praxi
udrzba a ochrana dat - sprava souborti a sloZek, komprese, antivirova
ochrana, firewall, zdlohovan{ dat

ergonomie, hygiena a bezpec¢nost prace s ICT - ochrana zdravi, moZnosti

vyuziti prostredki ICT handicapovanymi osobami
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Nejvice pokryvd katalog poZadavki, ale je natolik obecnym seznamem uciva, Ze
nelze hledat shodu podle jednotlivych bodii.
Doporucujeme v teorii informace vysvétlit, co je kodovdni a Ze se nejednd o
Sifrovdni, jak si Zdci pletou. Na tomto Ize stavét nepovinné zarazeni Sifrovdni
souborti nebo komunikace (HTTPS).
Zdroje a vyhledavani informaci, komunikace komplet
internet - globalni charakter internetu, multikulturni a jazykové aspekty, +socialn{
sluZzby na internetu inZenyr
informace - data a informace, relevance, vérohodnost informace, odborna +hacker
terminologie, informacni zdroje, informac¢ni procesy, informacni systémy
sdileni odbornych informaci - diskusni skupiny, elektronické konference, T
e-learning +rizika
informacni etika, legislativa - ochrana autorskych prav a osobnich idajii | neovéreny
ch zdroja
Charakteristika uciva je obecnd, bezpecnostni témata se hledaji stéZi, jen v
zdvéru o ochrané dat, krdtce Ize mluvit o informacnich systémech kolem nds.
Doporucujeme zcela urcité zaclenit terminy socidlni inZenyr, hacker, cracker,
protoZe se v komunikaci objevuji jako bezpecnostni rizika.
Zpracovani a prezentace informaci komplet
publikovani - formy dokumenti a jejich struktura, zasady grafické a + export
typografické upravy dokumentu, estetické zasady publikovani do PDF
aplikacni software pro praci s informacemi - textové editory, tabulkové +UAC
kalkulatory, grafické editory, databaze, prezentacni software, multimedia,
modelovani a simulace, export a import dat ey
algoritmizace loh - algoritmus, zapis algoritmu, tvod do programovani IR E
skripti

MnoZstvi uciva je prekotné, nelze ho viibec zvlddnout v krdtké dobé.

Doporucujeme doplnit napriklad export dat a textii do PDF pri publikovdni,
vysvétlit smysl ochrany User Acces Control (UAC) vo Windows aplikacich a také
v tom nuceném programovdni poukdzat alespori na hrozby malware, skriptii v

prohlizeci internetu nebo souborti napr. PDE
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4.2 RVP pro informacni technologie

Vzdélavani v informacnich a komunikaé¢nich technologiich

vybér

1 Prace s pocitacem, operacni systém, soubory, adresaicova struktura,
souhrnné cile

- hardware, software, osobni pocitac, principy fungovani, ¢asti, periferie -
zakladni a aplikacni programové vybaveni - operacni systém, jeho nastaveni -
data, soubor, slozka, souborovy manaZer - komprese dat - prostiedky
zabezpeceni dat pred zneuZitim a ochrany dat pfed zni¢enim - ochrana

autorskych prav - algoritmizace - napovéda, manual

+ochranu
uzivatele,
+Sifrovani
soubord,

+malware

3 Prace v lokalni siti, elektronicka komunikace, komunikac¢ni a
pirenosové moznosti Internetu - pocitacova sit, server, pracovni stanice -
pripojeni k siti a jeji nastaventi - specifika prace v siti, sdileni dokumentt a
prostredki - e-mail, organizace ¢asu a planovani, chat, messenger,

videokonference, telefonie, FTP...

+Sifrovani

4 Informacni zdroje, celosvétova pocitacova sit' Internet

- informace, prace s informacemi - informacni zdroje - Internet

+socidlni

inZenyr

Plusem je vyklad celého spektra ICT technologii, prechod zdkladnim HW aZ po
SW a jeho nastavovdni, krdtce programovdni. Velky rozsah sitovych pojmd,

dokonce telefonie - vse oblasti, kde se bezpecnostni problematika mtiZe objevit.

Minusem je absence urcitéjsiho cile, napriklad resit a edukovat o Zivoté
uzivatele v operacnim systému a pocitacové siti po zbytek Zivota, jak ho
potkdvdme uz v soucasnosti. Témér se nekomprimuje, uz viitbec nepouZzivaji

manudly, organizdtory a pldnovace, FTP. Toto ucivo bude nezbytné zastardvat.
Zcela chybi kapitola Bezpecnosti podle katalogu poZadavkii!

V uvolnénych blocich by bylo mozné ucit kryptografii, alespon obecné a v

sitovych kapitoldch ukdzat elektronicky podpis, ne-li dalsi bezpec¢nostni pojmy.

Hardware

1 Bezpecnost a ochrana zdravi pri praci, hygiena prace, poZarni
prevence

- Fizeni bezpecnosti prace v podminkach organizace a na pracovisti -

pracovnépravni problematika BOZP - bezpecnost technickych zarizeni
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V této oblasti jen krdtké pojedndni o BOZP, Zddné ¢tecky otiski, prstii, nic
dalsiho, Skoda i kdyZ se v predmétu nabizi obrovsky rozsah ucebnich hodin.
Ve zbytku se probird primdrni cil predmétu, o vSech zdkladnich Cdstech

pocitace (CPU, HDD...), sitové prvky a pocitacové periferie.

Pokud by to bylo moZné, doporucujeme zaradit biometriky, protoZe s HW tizce

souviseji a IT odbornik se s jejich instalaci miiZe potkat

Zakladni programové vybaveni

1 Instalace, konfigurace a sprava opera¢niho systému
- konfigurace OS (nastaveni uZivatelskych uctq, prizptisobeni uzivateli a
pozadavklim organizace, konfigurace pristupu ke sluzbam OS, konfigurace

pristupu k dattim)

2 Operacni systémy
- druhy, systémové pozadavky, vlastnosti, pouZiti, aktualizace - zabezpeceni a

ochrana systému a dat - viry, spyware

Obecné principy ochrany uZivatele, jeho OS a SW
Ve zbytku se pojedndvd o konfiguraci konkrétnich sitovych sluzeb jako DHCP,

SQL, SMTP a sitovych zarizeni vietné serveru

Pocitacové sité

2 Komunikace v siti

- referen¢ni modely, protokoly

11 Bezpecnost v pocitacovych sitich

(bez obsahu)

Ve zbytku se v 10/12 celkii probiraji bdzové principy pocitacovych siti od
topologif, pres jednoduché ndvrhy, vsechny pasivni i aktivni prvky, adresaci,

bezdrdtové spojent i diagnostika celé site

Aplikaéni programové vybaveni

1 Vybér a instalace software
- druhy SW, shareware, freeware
- autorska prava

- licence
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8 E-mailovy klient
(bez obsahu)

9 Webova klient
(bez obsahu)

Ve zbytku 10/13 celkii se vénuje pozornost zejména prdci v editorech textu a
tabulek a databdzi, obecnhé zpracovdni zvuku, grafiky, multimédii a

prezentacim, resi se také uZivatelskd podpora a zdkladni datové formdty

souborti

Programovani a vyvoj aplikaci

(nic)

Velmi nevhodné pojeti, protoZe prdve programovdnim malwaru Ize zptisobit

Sumdrné v 5/5 celkii pojedndvd o algoritmizaci a diagramovém zdpisu,
obecném strukturovaném imperativnim paradigmatu a poté objektovém

programovdni. Velkd cdst se vénuje také databdzovym technologiim (nijak

specifikovdny) a tvorbé webu

rozsdhle skody v IT prostredi. Praktika dobrého programdtora by byly vhodné.




Univerzita Tomase Bati ve Zliné, Fakulta aplikované informatiky, 2015 40

4.3 RVP pro bezpecnostné pravni ¢innost

Bezpecnostni priprava

1 Bezpecnostni sbory - policejni pravo a jeho normy - pravni dprava ¢innosti

bezpecnostnich sborl upravujici organizaci a ukoly

2 Policie CR - Organiza¢ni struktura sluzby poiradkové policie - povinnosti policist -
etika policejni prace - opravnéni policistii podle zdkona o Policii CR - policejni cely -
donucovaci prostredky - souc¢innost a spoluprace s organy statni spravy a samospravy na
useku ochrany a bezpecnosti - doklady totoZnosti ob¢ana - problematika pobytu obcanti
na tizemi CR - zbrané a sti‘elivo - tikoly obecni policie a obvodnich oddéleni Policie CR na

useku ochrany Zivotniho prostredi

3 Organizacni struktura sluzby dopravni policie - doprava a spolecnost - rozdéleni
plisobnosti Ministerstva vnitra CR a Ministerstva dopravy CR a Ministerstva financi CR na
useku silni¢ni dopravy - prevence a bezpecnost silni¢niho provozu - pozemni komunikace
pravidla provozu na pozemnich komunikacich - podminky provozu silni¢nich vozidel na
pozemnich komunikacich - provozovani silni¢ni dopravy - prestupky souvisejici s
provozem na pozemnich komunikacich - spravni evidence na dseku silni¢niho provozu -

ridi¢ské prikazy a ridi¢ska opravnéni

4 Organizacni struktura sluzby cizinecké a pohranicni policie - cestovni doklady -
pobyt cizincii na tizemi CR - azyl a do¢asna ochrana - doklady totoznosti cizince - ¢eské a
Schengenska viza - azyl a doCasna ochrana - evropské pravo a Schengenské acquis -

mezinarodni terorismus

5 Ochrana ¢lovéka za mimoiadnych udalosti - Zivelni pohromy - havérie s inikem
nebezpecnych latek - radia¢ni havarie jadernych energetickych zarizeni - zasady

poskytovani prvni pomoci

6 Stirelecka piiprava

- zbrané a jejich historicky vyvoj - charakteristika nékterych zbrani - zakon o zbranich a
strelivu - bezpecnostni opatieni pfi zachazeni se zbranémi - teorie strelby - konstrukce
naboji - hlavni ¢asti naboje do palnych zbrani - praktickd manipulace se zbrani (suchy

nacvik) - Skolni stielba dle pravidel sportovni stielby - ¢isténi a idrzba zbrani - zasady
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Prevence a odhalovani kriminality

1 Kriminologie

- Kriminologie, obecn4 ¢ast - kriminologicky vyzkum - fenomenologie kriminality -
etiologie kriminality - osobnost pachatele

- viktimologie - kontrola a prevence kriminality - trestni represe a penologie -
kriminologické progn6zovani - Kriminologie, zvlastni ¢ast - recidiva kriminality - druhy

kriminality

2 Kriminalistika

- kriminalisticka nauka o stopach - kriminalisticka identifikace - kriminalisticka technika -
kriminalistické metody identifikace osob a véci - Kriminalisticka dokumentace -
kriminalistickotechnicka dokumentace - zdklady kriminalistické fotografie -
Kriminalistické uceni o trestné €inu - kriminalisticka charakteristika trestného ¢inu -
poznani trestného ¢inu a vySetiovaci situace - Kriminalisticka taktika - vybrané problémy
kriminalistickotaktickych metod - kriminalisticka taktika - Obecné otazky metodiky

vySetrovani jednotlivych trestnych ¢ind

Pedagogicko-psychologické vzdélavani

Ucivo

3 Profesni etika
osobnostni charakteristika pracovnika bezpe¢nostné pravni ¢innosti

profesionalni deformace a jeji prevence

4 Psychologie a jeji aplikace

- psychologie, policejni, kriminaln{ a forenzni psychologie - psychické jevy - psychologie osobnosti

5 Socialni psychologie a jeji aplikace

- socializace osobnosti - socidlni skupiny - jedinec ve skupiné - vnimani druhych lidi - jednani v
davu a hromadné chovani - jednani s lidmi - verbalni a neverbalni re¢, konflikt a spoluprace,
asertivita, altruistické chovani - postoje verejnosti k bezpe¢nostnim slozkdm - medialni obraz

bezpecnostnich slozek

6 Psychologie obéti
- viktimologie a jeji predmét - dopad trestného ¢inu na obét - jednani s obéti trestného ¢inu -

problém poskytovani pomoci

7 Forenzni a penitenciarni psychologie
- Forenzni a penitencidrni psychologie - forenzni psychologie a jeji predmét - kriminalisticka

psychologie - psychologie vyslechu, vypovédi, zvlastnosti vyslechu - penitenciarni a

postpenitercidrni psychologie
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Pravni vzdélavani

Ucivo

5 Pracovni pravo a sluZebni pomér - ucastnici pracovnépravnich vztaht - vznik, zmény a
skonceni pracovniho poméru - pracovni kazen - pracovni doba, dovolend, mzda a bezpecnost prace
- vznik, zmény a skonceni sluzebnihopomeéru - sluzebni kazen - doba sluzby, dovolen4, sluZzebni

ptijem a bezpecnost prace

6 Spravni Fizeni
- zakladni zasady spravniho fizeni - spravni organy a GiCastnici fizeni - prub¢h spravniho fizeni -

rozhodnuti ve spravnim fizeni - opravné prostiedky

7 Prestupkové pravo
- pravni Gprava prestupki - obecna ustanoveni zdkona o piestupcich - druhy prestupkt - fizeni o

prestupcich

8 Trestni pravo hmotné

- vznik, zména a zanik trestné pravnich vztahi - trestny ¢in - skutkova podstata trestného ¢inu -
okolnosti vylucujici protipravnost - vyvojova stadia trestného €inu - trestna soucinnost a
ucastenstvi - tresty a ochranna opatreni - odpovédnost mladeZe za protipravni ¢iny - rozbory

vybranych skutkovych podstat trestnych ¢inti

9 Trestni pravo procesni
- zakladni zasady, subjekty a stadia trestniho Fizeni - vySetfovani trestnych ¢int - procesni ukony k

zajisténi osob a véci - dokazovani - fizeni pred soudem

10 Soudy, statni zastupitelstvi, advokacie

- organizace a ukoly soudt, statniho zastupitelstvi, advokacie a notarstvi
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5 STUDIJNi MATERIALY

I kdyZ se pohybujeme v prostredi s vysokou mirou investic, Skolstvi je chudé.
VétsSinu prostiredki spotiebuji platy a provoz $kol, utfadi, na trovni 135 mld. korun
ro¢niho rozpoétu kapitoly MSMT?, naklady $kolstvi predstavuji 3,5 % HDP. MSMT v
kapitole ostatnich neinvesti¢nich vydaji (ONIV), do kterych spadaji zejména
ucebnice a Skolni potreby, stanovila 7 mld., na podporu technického vzdélavani 42
mil. korun. Tyto prostredky jsou pouZity na ndkup vSech mozZnych knih do
regionalniho Skolstvi, uz od zakladniho Skolstvi, kde je stat garantuje. Ve stfednim
Skolstvi se zavedl komer¢ni pristup k véci, kniZky jsou prece v knihkupectvich.
Zalezi tedy na internim nastaveni a usneseni Skoly, z ¢eho se budou jeji Zaci
vzdélavat, které ucebnice doporuci k studiu. Urcité se najdou Skoly, které knihy
svym zZaklim zapujcuji, jsou vS§ak v minorité.

Z nasich zku$enosti s vyukou informatiky doporuc¢ujeme pro SS uéebnici:

ROUBAL, Pavel, 2012. Informatika a vypocetni technika pro stfedni skoly -

Teoretickd ucebnice. Brno : Computer press, 2012. 104 s.
Z pohledu kvalitniho zpracovani bezpeénosti IT na trovni pro SS:

DOSEDEL, Tomas, 2004. Poditacovd bezpecnost a ochrana dat. Vyd. 1. Brno:
Computer Press, 2004. 190 s. ISBN 80-251-0106-1.

McCARTHY, Linda a Denise WELDON-SIVIY. Bud’ pdnem svého prostoru: Jak
sebe a své véci chranit, kdyZ jste online. Praha: CZ.NIC, 2014. 316 s. ISBN
978-80-904248-6-9. Dostupné z:
https://knihy.nic.cz/files/nic/edice /bpsp.pdf

http://www.bezpecnyinternet.cz/

Z pohledu ucelené publikace o fyzické bezpecnosti, zejména pro obor bezpecnos-

tné pravni ¢innost na SS:

LUKAS, Ludék a kol,, 2011. Bezpecnostni technologie, systémy a
management. Zlin: Verbum, 2011. 316 s. ISBN 978-80-87500-05-7.

1 http://www.msmt.cz/uploads/odbor_13/Kniha_2015_text.pdf
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Tato diplomova prace se snazi prispét k spektru téch spolehlivych studijnich
materialli v oblasti bezpeci a bezpecnosti, proto jsme zpracovali nékolik studijnich

textd a prezentaci, aby byly jeji soucasti v piilohach a v elektronickém archivu?®.

5.1 Moderni a bezpecné edukacni prostredi

Skolni inspekce navrhuje zménu vyucovacich metod na vice inovativni. Proto v této
kapitole postupné uvadime argumenty odbornikii na edukatory, na moderni

edukacni prostredi, abychom dospély k jednomu konkrétnimu ptiklady.

Zavéry inspekce prezentovaly zjisténi: ,Cim starsi déti, tim horsi p¥istup ke $kole a
zhorsujici se vysledky“ a to potvrzuje i prezident Asociace profese ucitelstvi Jan
Korda: ,Neumime ucit tak, abychom déti motivovali, nevnimaji smysl. Zptsob
vzdélavani a obsah vzdélavani, musime zménit, abychom ucili pro Zivot. Aby déti

védély, proc se to uci.”

Petr Fiala (*1964), nékdejsi 13. ministr Skolstvi, u kulatého stolu uvedl: ,UcCitelské
povolani musime jednoznacné definovat a musime si Fict [..] ne kazdy je vhodny,
aby byl dobrym ucitelem, Ze nestaci jenom mit dobré, odborné znalosti, ale jsou k
tomu potieba i urcité osobnostni predpoklady, je potreba, abych to rekl uplné
jednoduse, aby ten ¢lovék mél vztah k détem, mél je rad, chtél jim néco predavat,
mél radost z toho, Ze je néjakym zpisobem vede.” [Fiala, 2013]. Skola je tak dobr4,
jak dobfti jsou jeji ucitelé.

E-learningu se obsahle vénuje Zounek (2012), ktery uvadi znamé, Ze uceni neni
pouhy mechanicky proces, kde se presouvaji znalosti od zdroje ke konzumentovi,
ale pravé akt transformace, jakési vystaveni se problémutim, ikolim, testlim vytvari
nové znalosti, které jsou vysledkem aktivity uciciho se jedince. A dale se potvrzuje,
co jsme vySe naznacili, Ze socialni prostiedi v tomto sehrava svoji roli, at' uz jsme ve
tiidé nebo nékde na internetu.

Uceni je sice zalezitosti individudlni, ale soucasné ucCeni probiha v urcitém
prostiedi, v némZ jsou pritomni i dalsi lidé - ucici se jedinec je ¢lenem néjaké
komunity ¢i skupiny. Student mutze byt ¢lenem frady rtznych komunit, a v jejich
ramci jsou rovnéz vytvareny a Sifeny znalosti. Pifikladem je skupina studentl

urc¢itého kurzu. V takovém kurzu mohou byt zadavany ukoly, prace dalsi postupné

2 https://digilib.k.utb.cz/discover
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kroky vedouci k védéni (viz kapitola 2.1) a ten spravny motivujici pristup (viz

kapitola 1.2) je ilustrovan na obr. 5.1.1.

N
Skuteéné
vynikalicl ZAkl

2
dosayag{ znalos™ 87

Obrazek 5.1.1: Motivacni pristupy ve vztahu k obtiZnosti tkold,
vlevo postupna zatéz, vpravo nezdolatelny prvni kol [Petty, 2008, s. 57]

Podle jednoho mezinarodniho srovnani (NUV, 2015) je pouzivani pocitaca ve
Skolach zcela podceniovano. Podil ucitelti, ktefi se domnivaji, Ze vyuzivani ICT ve
vyuce pomahda u zakl vzbuzovat vétsi zajem o studium, je v Ceské republice ve
srovnani s ostatnimi zemémi jeden z nejnizsich, presto tento nazor zastavaji dvé
tietiny ¢eskych ucitelt. Obdobné nizky je v Ceské republice podil uéiteld, ktef{ si
mysli, Ze vyuzivani ICT ve vyuce zlepsSuje studijni vykony zaki (53 %). Tri ¢tvrtiny
Ceskych ucitelli naopak zastavaji nazor, Ze vyuzivani ICT pti vyuce a studiu ve Skole
vede ke zhorSeni pisemného projevu zakl (primeérny podil takovych uciteld v
ramci zemi ICILS ¢ini 67 %). Nadprimérny je téZ podil ucitelli, kteii se domnivaji,

ze vyuzivani ICT ve vyuce jen vede ke kopirovani materiald z verejnych zdroj.

Ve vzdélavaci praxi se 1ze potkat s fadou systému a inovativnich metod, jak vyuZit
pocitace, jak se da zlepsit interakce s tabuli. Nabizime kratké seznameni s jednim,
jenZ se jmenuje Edmodo, a je zdarma dostupny online'. Ur¢ité muZe nabidnout

lepsi interakce s Zaky neZ prezentace mailem.

1 http://edmodo.com
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v ABOUT CLASSROOMS DISTRICTS COMMUNITY SUPPORT BACK TO EDMODO

Classrooms

You became a teacher to change lives.
Edmodo is here to change yours.

Sign Up for Free @

Already have an Edmodo account? Log in.

[lustrace 5.1.2: Promo na e-learningovy portal [edmodo.com].

Edmodo je americky pohled na e-learning, Iniciativa nékolika programatort a
ucitell, ktera presahuje aZ zdarma za hranice stati i do Ceské republiky, je to
systém, vyucovaci prostredi dostupné online. Zvolili jsem si tento e-learningovy
systém, protoZe jsme dostali vyborné reference na jeho pouzivani v americkém
sttednim Skolstvi. Odborniky v oblasti e-learningu urcité napadne, pro¢ zde
nedoporucujeme Moodle? Jsme toho nazoru, Ze v dobé, kdy Facebook vladne, se
pravé Edmodo pristupem k praci hodné inspirovalo, Moodle moZna zmizi v

nenavratné pro jeho velkou zkostnatélost.

Edmodo umoZiiuje registraci a personifikaci profili uciteld a zakd, kde se pozdéji
sbird rfada ocenéni badges, odznacki. Systém je pro verejnost uzavien, vyZzaduje
ucet a vstupni kod, tim padem velmi dobre chrani edukacni prostredi, jak jsme ho

popsali v kapitole 1.5.

Dokonce Google se svym vyhledavanim zlistava nevpustén, vyZaduje se tu povinna
registrace pro vzdélavaci ucely a vstupni group code do tridy. Po registraci prijde na
komunikaci na zdi, spolecné ndsténce, kam piSou vSichni. Ptitomné je lajkovani,
diskuse. Pro ucitele Edmodo umoziuje tvorit vic druht kvizii a zadavat domaci
ukoly. Nejde jen o aktivni webovou stranku, ale celou databazi na sbér dat, protoZe
ukoly lze ulozit na server. Dalsi funkce nabizi Edmodo v anketdch a urgentnich
oznamenich, rozesild maily, no chrani soukromi vSech zucastnénych - studenti

dokonce nevidi svd prijmeni navzjem, nelze tvorit stovky pratel, bohudik, o to
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mame edukacéni nezajem. Na Edmodu lze udélovat hodnoceni, sbirat odznacky a
navzdjem studenty motivovat (viz kapitola 1.2). Myslime si, Ze systém je silné
intuitivni a spi§ ma jen ty nezbytné funkce, které tak akoratstaci na podporu

edukace..

Velkou vyhodou je vazba M:N, kdy student jednou registraci ziska pristup do vSech
relevantnich kurzl a zaroven jsou vSechny kurzy nabizené klidné vSem studentiim,
vZdy podminéno znalosti vstupniho kédu. Jedna integralni soucast Skoly, parada.
Ucitelé se mohou navzajem spolupodilet na kurzech, tvorit dalsi, dokonce je sami

aktivné studovat.

Edmodu c¢astecné chybi stromova struktura témat, nelze zde snadno udélat bézny;,
staticky e-learning se strukturou a hierarchii informaci... zde existujici Zed' na to
neni vhodnd. Edmodo vSak umoZziiuje sdileni ucelenych materidla pres slozky,
soubory davame do riiznych sloZek, slozky do riiznych skupin. Vyzdvihujeme vsak
tento pristup z pohledu toho, Ze soubory Ize adresné poslat té které skupiné, tomu
studentovi nebo kantorovi, ktery jej bude potfebovat. Sprava soubord v systému
neni idealni, nelze jej prejmenovat, ale to se snad casem spravi, komentare lze
vloZit jen pres Zed, kterou ale nelze preusporadat. Uzavirdme tento popis vlastnosti
Edmoda spiSe jako mista, kde se potkavaji zajmy souvisejici se studiem, od
testovani pres diskuse az po nékolik malo materidlu, odkazi a domacich ukolt k

tomu - doplnujici vyucovaci prostredi.

5.2 Pocitacova bezpecnost

Malware, spware, viry a Cervy, skryty trojsky kan nebo vSemocny nebezpecny

rootkit - to vSe se miize uzivatele kdykoliv nastéhovat do pocitace.

Vysvétleni pojmii nabizime v priloZené prezentaci Pocitacova bezpecnost.

5.3 Firewall

Bazové ochranné prvky siti firewally, rovnéZ s Network Address Translation (NAT)
nalézame v domacich smérovacich, mizeme je konfigurovat, proto je dobré o nich
néco znat. Odpovédné nastaveni bezpecnostni politiky vlastniho pocitace nuti

uZzivatele pouzit k antiviru, antimalwaru také firewall, vybrali jsme ty lepsi.
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Jejich prehled a srovnani nabizime v priloZené prezentaci Firewall.

5.4 IDS, IPS

V pocitacovych sitich se také potkdvame s moznostmi ochrany celého prostredi,
pomoci sitovych prvki Intrusion Detection System (IDS) a Intrusion Prevention

Systems (IPS).

Vysvétleni pojmil nabizime v priloZené prezentaci IDS, IPS.
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5.5 Kryptografie pro SS

Podle Katalogu pozadavkli na znalosti z informatiky [Cermat, 2012] a podle
Roubalové ucebnice Informatiky [Roubal, 2012] patii i povédomi o principech

Sifrovani a utajovani dat k obecnym znalostem ze stiredni $koly, zejména do Zivota.

Kryptografii chapeme jako prakticky navrh ochrannych utajovacich algoritmd, tedy
postupii jak data zasSifrovat. Kryptoanalyza se snaZzi tyto algoritmy prolamovat,
riznym zkoumdanim sloZitosti navrhu Sifrovaciho algoritmu, jestli neni rychly
zplsob jeho odhaleni. Naopak titok hrubou silou (angl. Brute Force Attack) zkousi
na zaSifrované data vSechny mozné klice - aby jednou uspél. V bezpetném svété
oc¢ekavame kvalitni Sifrovaci algoritmy a ttoky hrubou silou tak neefektivni, hlavné
kvili mnoZstvi vSech kombinaci klicli, Ze by po desetiletich azZ staletich ztratili

smysl. Kryptografie a kryptoanalyza dohromady tvori védni obor kryptologii.

K zaSifrovani oteviené zpravy/textu/dat pouZivame tajny kli¢, pomoci kterého
nastavuje Sifrovaci algoritmus tak, aby vznikla tajna zprava. Pomoci tajného klice
zpravu opét deSifrujeme a ziskame pavodni text. Klice nesmi byt jednoduché,

protoze jen sloZité a dlouhé klice, ostatné jako hesla, prodluzuji itok hrubou silou.

Nékdy se bohuZel potkdvdme s nevhodnym oznacenim ,zakdédovat’, ktery neni
spravny. Data Sifrovdnim utajujeme a deSifrovdnim odtajriujeme. Kédovani dat je
jejich prevod do jiného tvaru/do jinych znakd, ale kazdy si je miiZe vratit zpatky
zménou koédovani - s timto se potkdvame zejména pri nastaveniznakové sady
v prohliZeci Internetu. Nékdo tomu rika ,rozsypal se ¢aj“, tehdy je potieba vratit se

ke znakové sadé UTF-8 nebo Win1250 pro nase znaky.

Zpét ke kryptografii, podle toho jestli tajny klic mdme jenom jeden a ten stejny,
nazyvame ji symetrickd kryptografie. Pokud se v utajovani zprav objevuji klice dva,
Zze to taky jde viz dale, postupu rikame asymetricka kryptografie - neni mezi
Sifrovanim a deSifrovanim symetrie. Pozor, symetricka kryptografie je zasadni a
velmi dtlezita k ochrané dat v fadé organizaci, i v naSich pocitacich, je velice rychla.
Naopak s asymetrickou kryptografii se potkavime v nezndmém prostredi, kdyz

potirebuji tajné komunikovat sobé ne zcela znadme osoby, je pomalejsi, protoze je

vaivs
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5.5.1 Symetricka kryptografie

Symetrickou kryptografii chdpeme jako zdmek na truhlici, od kterého ma kli¢ jak

Alice, tak i Bob. V truhlici si nechavaji svoje spolecné tajemstvi

% %
N Plaintext | Ciphertext | Plaintext
N b > —_—

Sender Encrypt Decrypt Recipient

o /

Same key is used to encrypt
and decrypt message

/
o0

Shared Secret Key

Obrazek 5.5.1.1: Symetricka kryptografie [Microsoft, 2005]

Odesilatel (sender) svoji otevienou zpravu (plaintext) zaSifruje (encrypt) pomoci
sdileného tajného klice (shared secret key) na tajnou Sifrovanou zpravu (cipher-

text).

Takovou zpravu Ize pienést i nebezpecnym/nedtvéryhodnym prostiedim. Poté se
na ni béhem desifrovani (decrypt) pouZzije symetricky/stejné sdileny tajny kli¢
(shared secret key) a ziskame ptlivodni otevienou zpravu (plaintext) na strané

prijemce (recipient).

5.5.2 Asymetricka kryptografie

Jak jsme vysvétlovali vySe, lze Sifrovani chypat jako analogii se zamkem, ke
kterému maji kli¢ jen dva milenci, oba stejny. V sedmdesatych letech britska tajna
sluzba objevila zptsob, jak Sifrovat s dvéma Kklic¢i. Tento postup nezavisle objevili

také americti vyzkumnici Rivest, Shamir a Adleman.
V asymetrické kryptografii, vSsak neni mozné mit tak obrovské mnozstvi zamki a
stejnych klicd, kterych by bylo potreba, aby byla kazda vzajemna komunikace

chranéna novym, unikatnim klicem. Tedy co spojeni, to zdmek a dva klice - mozZna
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je to z pohledu uZivatele nijak zavratné, ale z pohledu verejného serveru zcela

neudrZitelné.
Piibéh o sdileném zadmku a dvou kli¢ich k nému miiZeme takto upravit:

1. Alice navrhne novy zaskakujici zdmek a jeho kopie distribuuje odemknuté

po celém svété, kli¢ k nému si ponecha.
2. Bob da tajemstvi do truhlice, zaklapne Alicin zamek, a posle ji zpét Alici.
3. Alice si kazdou dorucenou truhlici odemkne svym klicem.

Bob by v pripadé sprav pro sebe potieboval sviij novy zamek, ktery by nechal

odemknuty u vSech kamaradu, vSude moZné po svéte.

Plaintext ' Ciphertext | Plaintext
— >
Sender Encrypt Decrypt Recipient
A A

Different keys are used to
encrypt and decrypt message

C c

Recipient’s Recipient’s
Public Private
Key Key

Obrazek 5.5.2.1: Asymetricka kryptografie [Microsoft, 2005]

Odesilatel (sender) svoji otevienou zpravu (plaintext) zaSifruje (encrypt) pomoci
piijemcova verejného klice (recipient's public key) na tajnou Sifrovanou zpravu

(cipher-text).
Takovou zpravu lze prenést i nebezpecnym prostiedim. Poté se na ni béhem
deSifrovani (decrypt) pouZije tajny kli¢ prijemce (recipient's private key) a ziska-

me plivodni otevienou zpravu (plaintext) na strané prijemce (recipient).
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5.5.3 Praxe

Symetrickou kryptografii miizeme uplatnit pti jakémkoliv
nastavovani hesla, ziejmé se v utrobach chraniciho

systému skryva néktery ze Sifrovacich algoritmd, ktery secrets of

How tegeral

poté naSe tajemstvi chrani. Na trhu profesionalnich Encryption Research,

Sifrovacich algoritm se miZeme potkat s Luciferem, Wiretap Politics

oficidlné nazvan v 70. letech jako DES (Data Encryption & Ghip Desion

priuscy

Standard), dnes je uZz ale malo bezpelny, existuji totiz

m ELECTRONIC FRONTIER FOUNDATION

pristroje, které jej dokaZou hrubou silou uspésné

desifrovat za mii jako sto let, tfeba uZz za rok.

Na trhu kryptografie a to i pro ty nejtajnéjsi informace vlad se pouZiva Sifrovaci

algoritmus Rijndael, pod zkratkou AES (Advanced Encryption Standard).
Asymetricky algoritmus se jmenuje RSA podle ptijmeni jeho objevitelt.

S asymetrickou kryptografii se potkavame v realném pocitaCovém Zivoté mnohem
Castéji, neZ by se laikovi mohlo zdat. Pouzivd se k ochrané komunikace mezi
uzivatelem a servery, protoZe jeji obsah musi byt v nebezpecném prostredi
Internetu chranén, skryt, utajen zcela bézné. Nechceme, aby nékdo vidél, co si
¢teme, co zadavame, s kym si online chatujeme. Ze se pouZzivd asymetricka
kryptografie, miizeme pozorovat na URL adrese s prefixem protokolu HTTPS na

obr. 5.5.3.1 s typickym zameckem a nékolika dtlezitymi informacemi o spojeni.

® 00 / M Inbox - lukas.jakubik@grm x i

W\ y

& (&5 |rf1 https://mail.google.com/mail/u/0/#inbox
|

qy mail.google.com
W Your connection to this site is private. |,

Obrazek 5.5.3.1: Komunikace s Gmailem pres protokol HTTPS

s

Je nutné vSak poznamenat, Ze asymetrické metody se pouZiji jen na zacatku
spojeni, kdyZ se obé strany snaZi se navzajem predstavit, vyménit si Sifrovaci trivia.
Domluvi se na dalSim sdileném Kkli¢i, aby se ve vysledku po zbytek spojeni

domlouvali chranéni symetrickou kryptografii, protoZe je rychlejsi na vypocet.
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Dalsi kontrolni informace lze najit

|| Equifax Secure Certificate Authority

v detailech o certifikitu na obr. & [ GeoTrust Global CA
Y [Z] Google Internet Authority G2
% .
5.5.3.2. Vysvétleni, jak tyto e
certifikaty vznikaji, hledejte v ma- g 0080 _
Issued by: Google Internet Authority G2
.7 . ’ . | Expires: Tuesday 4 August 2015 02 h 00 min 00 s Central
teridlu o elektronickém podpisu a European Summer Time

@ This certificate is valid
v Details

certifika¢nich autoritach.

us
. P vooxk Miss 4 California

Principilné *.google.com pfrijima S s

Google Inc

*.google.com

data zaSifrované jeho vefrejnym

klicem, Kktery nechava viset na i

ion Google Inc

SV},’Ch StrénkéCh, ale pOdle éeho se Comr};n Name Google Internet Authority G2

maji uzivatelé rozhodnout, Ze jde

[ ok ]

opravdu o Klic: Googlu a nikoliv Obrazek 5.5.3.2: Detailti certifikatu *.google.com
néjakého utoc¢nika? Jde o tzv. utok

muZe uprostired (Man in the Middle Attack).

Tim padem bychom zaSifrovali udaje sice bezpecné, ale deSifroval by si je utocnik,
ktery ma k vyvéSenému podvrzenému Kli¢i svlij vlastni soukromy. A proto
certifikat, jak je uveden na obrazku v postupné hierarchii certifika¢nich autorit,
jistou vysokou mirou spolehlivosti garantuje, Ze opravdu komunikujeme s Google a

nikoliv Gito¢nikem.
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5.6 Elektronicky podpis pro SS

UZ v Katalogu pozadavkid na vyssi znalosti z informatiky [Cermat, 2012] se i na
stiredni Skole objevil poZadavek pochopit principy elektronického podpisu,

porozumét mu zejména do budoucnosti.

Zacal se masivné pouzivat ve verejné spravé - na uradech, soudech, obecné
v komunikaci statu smérem k obc¢anovi. Pomoci ného je jiZ mozné podavat vlastni
danové priznani elektronicky, pfimo z domu za predpokladu, Ze je dokument
opatien zarucenym elektronickym podpisem obcana. Také napsat a podat Zadost do
elektronické podatelny udradu nebo statni instituce, nebo naopak obdrZet
rozhodnuti ufadu nebo soudu v hezky, informaticky v PDF (printable document
format), souboru, ktery bude opatien pravé elektronickym podpisem. Takovéto
dokumenty jsou i v elektronickém svété dlouhodobé platné, nedaji se snadno

falSovat.

Dal$i mezistupen zvySeni divéryhodnosti elektronické komunikace ve vztahu
k statu, dorucovat a mit doruceno aj bez pouZiti poSty a to zdarma, bylo zavedeni
datovych schrdnek, které jsou zakonem postaveny na roven listinnému rozhodnuti,
jen je nenachazime v schrance, nechodi na dorucenku, zlistanou v elektronické

datové schrance. O takovouto schranku miizeme pozadat dnes na posté.

5.6.1 Pojmy

Terminologicky je véc, jak uz to byva, sloZitéjsi, mozZna malinko neprehlednd. Je
nutné si ujasnit pojmy digitdIni podpis, pak elektronicky podpis a nakonec zaruceny
elektronicky podpis zaloZeny na certifikdtu kvalifikované certifikacni autority, o

tomto pojednava zakon €. 227/2000 Sb., zakon o elektronickém podpisu.

Pro nase potreby staci pochopit zadsadni vztah k predeslym znalostem z krypto-
grafie, Ze digitdlni podpis je typicky produkt operaci s kli¢i nad néjakymi
chranénymi daty. Doporucujeme si pripomenout pojem veiejného a soukromého
klice, jak se Sifruje a deSifruje tajemstvi - vefejnym, poté soukromym klicem. A po
téchto operacich je poté moZné pochopit podepsdni a ovéreni digitdlniho podpisu -

nejprve soukromym klicem, druhou operaci verejnym kli¢cem.
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Co je zde nové a v asymetrické kryptografii se nevysvétluje je certifikdt verejného
klice. Tedy, Ze existuje takovy postup, datova struktura, ktera po pripojeni k
verejnému Kkli¢i vytvori uvedeny certifikat, seznam vlastnosti kdo je majitelem
kliCe, od kdy a do kdy je platny, za jakych podminek a s jakymi algoritmy se pouziva
atd. Technicky se provadi pomoci X.509 struktury, ale nékteré zejména linuxové a
geek' prostiedi pouzivaji GPG kli¢e, které si navzajem ovéruji. Cilem certifikatu
verejného klice je zvySit povédomi o majiteli tohoto klic¢e, kterému chceme psat

(Sifrovat) nebo jeho dopis s podpisem zkontrolovat (ovérit) - vime o koho jde.

5.6.2 Praxe

Pokud bychom chtéli zkusit moznosti elektronického podpisu v praxi, byt na
chvilku geekem, miZeme si to nejlépe zkusit pii doruc¢ovani elektronické posty.
Abychom si podpis takrikajic ohlidali, sviij soukromy kli¢ méli poiad ve své moci a
ne nékde na serveru, musime pouZit samostatny programu na obsluhu poSty -
emailového klienta — vybirame Mozilla Thunderbird, protoZe si certifikaty drzi ve
svych souborech, naopak Microsoft Outlook je integruje do registrii opera¢niho

systému.

Mizeme zvolit produkt certifikacni autority Comodo, ktery je dostupny zdarma, ale
nefunguje ve smyslu ¢eského zakona o elektronickém podpisu, nebo investovat do
komerc¢niho osobniho certifikdtu uz ovérené kvalifikované certifikacni autority

PostSignum.

Zajimavosti z tohoto procesu jsou v priloZené Prezentaci o elektronickém podpisu.

5.6.3 Vydavani diivéryhodného certifikatu

Pravé diky poZzadavku na certifikdty vydané dlvéryhodnymi certifikacnimi
autoritami se tato divéra buduje, snazi vybudovat. Stat bezpecnostni provérkou
urcil nékteré subjekty byti schopnymi vydavat certifikaty, byt tzv. kvalifikovanymi
certifika¢nimi autoritami. Na nasledujicim obr. 5.6.3.1 je zobrazen postupny proces

vydavani X.509 certifikat certifika¢ni autoritou.

1 Geek [gik] je spiSe novodoby termin z anglictiny, oznacuje osobu vétSinou z oblasti informac¢nich
technologii, ktera je pro sviij obor zapalena, dokaze vyresit i obtizné problémy v ramci oboru. Také
se timto terminem oznacuji lidé se silnym zapalem pro jakékoli téma nebo jsou zaméfeni na malou
cast néjakého oboru [Wikipedie].
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Obrazek 5.6.3.1: Vydavani certifikatu X.509 pro klienta od autority [Microsoft, 2005]

Zadatel si vytvofi a uchova svij kli¢ovy par - soukromého a vefejného klice, které
se pouzivaji v asymetrické kryptografii. Dale predlozi svoji pravou identitu
(obcansky priikaz a dalsi doklady) registracni autorité, ktera vytvori pozadavek na
certifikdt aj s uvedenim pozZadovanych vlastnosti a Udaji. V praxi je to tatdz
autorita, nejcastéji pani za okénkem posSty (PostSignum certifika¢ni autorita v
ramci Ceské posty). Takto vygenerovana zadost je nékde v bezpe¢ném prostiedi
certifika¢ni autority, samoziejmé, technicky vzato mimo okénka, nékde na serveru
autority, prevedena a zabezpeCena na vysledny certifikat vydavajici autoritou, ke
kterému pripojuje vlastni certifikat. Klient tak obdrzi soubor, pomoci kterého pak
miiZe ve vlastnim pocitaci vytvaret uZ zminény zaruceny elektronicky podpis
zaloZeny na certifikdtu kvalifikované certifikacni autority.
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6 ZAVER

You must realize, that fear is not real.
It is a product of thoughts you create.
Do not misunderstand me, danger is very real,
but fear is a choice.

- After Earth, 2013

MozZna je opravdu strach v nas jen mySlenkou, i kdyz hrozby jsou realné, strach a

obavy z nich jsou jen nasi volbou. M{iZeme se s ni poprat, miizeme s ni néco délat!

Snazili jsme se v této diplomové praci rozebrat a znova poskladat bezpecnostni
témata ve vyuce strednich Skol, v prostredi téch bezbrannych, ktefi véci neznaji,
snazi se je zjistit, vétSinou to tak byva. Uceni je naro¢ny proces, b€hem kterého si
pirebudovavame znovu a znovu nasi vlastni predstavu o ucivu, sami si ji korigujeme
a vylepSujeme, az casem bude odpovidat poZadavkiim na spravnost - dosdhneme
pochopeni. Toto si mnozi ucitelé neuvédomuji, jen hrnou a hrnou novou frontalni
vyuku na své zaky a pak je otestuji. Pak jsou vSichni prekvapeni, jak to je jen

mozné? Jste se neucili?!

Regeni je snadné, staci si opakovat, procvicovat, dokola a neustale. ZaZivat nové
vyzvy, zkouSet si véci, délat zajimavé ukoly, protoZe mohou motivovat - podle
Maslowa - je potieba seberealizace a tvorivosti tou nejvyssi z potieb spravného
sebe naplnéni, tirebaZe jde jen o Zaky, oni se svymi uspéchy pochlubi... a pritom se
tolik naucili.

Z pohledu zmén v uceni se prikldnime k nazoru inovovat, opustit vykladani a prejit
k procvicovani, délani, jak jen to bude moZné. ProtoZe pri ukolech a vSech
Cinnostech obecné lze zazivat radost i zklamani, protoze kazdy emocni vjem je
mnohem trvalejsi, neZ slySené slovo, odvykladané ucivo. Vymyslejme takovéto
ukoly. Nebojme se ani zaky stimulovat odménami, nejen znamkami, ale ¢cimkoliv, co
se namane, i ndlepka udéla kouzlo, pochvala zavazuje k ptistim vykontim. Nebojme
se Zaky provokovat, oni jsou ve Skole proto, aby poslouchali a plnili, co jim bylo tim

chytiejsSim prikdzano. Trebaze se citi zrovna témi nejchytiejSimi oni sami, Ze jsme
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je rozcilili. Ve vétsiné pripadl si vzpominame na ty zlé ucitele, ktefi porad néco
poZadovali. Véirime, Ze timto zplisobem nas vychovali vice, do Zivota, tam je zlych

lidi hromada, umime se s tim néjak srovnat.

Pojednali jsme v zacatku této prace také o tom, Ze vzdélavani je jen ¢asti edukace,
druhou neviditelnou ¢ast tvoii vychova - neustale vystavovani stejnym problémim
formuje osobnost, méni postoje a vnimani hodnot. Tyto cile jsou v bezpecnosti
nanejvys dilezité, je potfeba zacit myslet jinak - obezietné, v predstihu, tusit
problémy a rizika predem. A toto je velice nesnadny ukol ve vyuce bezpecnosti, jak
neznalého viibec poucit o vSech hrozbach, aby se jen nenaucil odvykladat, ale aby

chapal nékteré souvislosti, Sirsi kontext a presah.

Jak jsme uvedli v praktické ¢asti ve své analyze, je zfejmym cilem ramcovych
vzdélavacich programt provazovat jednotlivé tematické kapitoly do jednoho celku,
opakovat, na rtznych mistech, v rtiznych predmétech se dozvédét to samé. A to
neni na Skodu, opakované vystavovani podobnym tématiim ma i béhem 4letého

Zivota stredoSkolaka vychovny charakter.

Nasli jsme vyborny zdroj spolecnych poZadavkii na droven ziskanych védomosti -
katalogy poZadavki od Centra pro zjistovani vysledkl vzdélavani. I kdyZ v oblasti
informatiky v souCasnosti nejsou tim vychozim platnym dokumentem, jsou porad
lepsi nez nic. Informatika a bezpecnost IT, viibec snaha chranit data, uzivatele,
jejich komunikaci a také znat kryptografické pojmy je podle nich jasné danym

poZadavkem statu na bezpecnostni témata ve vyuce na stredni Skole.

Piehled pojmi z IT bezpecnosti, par zabavnych slidi o detekci hrozeb, ale i zcela

vaznou kryptografii jsme zpracovali do studijnich materiald.
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8 PRILOHY

Soudasti této prace jsou nasledujici autorské prezentace k vyuce na SS:
Pocitacova bezpectnost
Firewall
IDS, IPS

Elektronicky podpis

Doporucujeme také pouzit studijni text:
Kryptografie pro SS

Elektronicky podpis pro SS



Softwarové

hrozby

» VSeobecné malware (z angl. malicous)
— Pocitacovy program urceny ke vniknuti nebo

Pocitacova poskozeni pocitacového systému
bezpecnost . Spyware

— Bez védomi uzivatele shromazduje a odesila data
Lukas Jakubik * Keylogger

* Bootsektorové viry
— Nachazeji se v bootovacich oblastech disket, CD
— Namisto zavedeni OS se sami kopiruji do paméti

Softwarové Softwarové
hrozby Il. hrozby IlI.
* Viry * Trojsky kun
2 Mah’/ program, ktery se umi vlozit do J|ného — Malware umistén do Systému pOd zastérkou J|né

funkcionality
* Password-stealing (PWS)
* Dropper
* Proxy Trojan

* Makrovir

— Program, ktery je schopen se Sifit sdm, bez hosta — Napadaji dokumenty Microsoft Word a Excel
* 2000 ,| Love You“ — VBS skript pfilozen do emailové
spravy a spustén automaticky emailovym klientem

programu a s nim se Sifit
» 1982 ,Elk Cloner” vir na Apple
* 1986 ,Brain“ pakistansky vir Sifen na disketach svétem

* Cervy

— Vyuziti Visual Basic for Application
* W97M/Melissa



* Rootkit (,,sada ndstrojli pro spravce”)

— 2005 Sony vydava audio CD se skrytym softwarem
* Extended copy protection (XCP)

— Slo o rootkit branici kopirovani CD

— Po vloZzeni CD se nainstaloval prehravac CD v PC,
spolecné s aplikaci, ktera skryvala nékteré
systémové soubory a znemoznila zkopirovani CD

— Toto skryvani souborl s pfedponou SsysS mohl
vyuzit i jiny utocnik

Kevin Mitnick (*1963)
* Oznacen jako nejlepsi hacker v déjinach

* Ukradl nékolik tisic soubort s daty a nejméné 20 000 cisel
kreditnich karet, tisicovky megabajtd chranéného SW

* Naboural se do pocitace Velitelstvi vzdusné obrany Severni
Ameriky a dalsi

* Pouzival dimysIné techniky k ovliviiovani lidi

* Jedna z nejhledanéjsich osob v historii FBI

* Soudnim vyrokem mu byl zakazan jakykoliv pfistup k PC
* Kniha Uméni klamu

* Socidlni inzenyrstvi

— zpusob ziskavani dllezitych informaci od uzivatel(

bez jejich vedomi
* Druhy utokut
— . Pfimy pfistup
— II. Dulezity uZivatel
— lll. Bezmocny uzivatel
— IV. Pracovnik technické podpory
— V. Obracena sociotechnika

* Antivirové programy
— Kontroluji data na zakladé virové databaze
— Neznamé hrozby pomoci inteligentni heursitiky
* Alwil Avast!
* AVG Internet Security 2012

* Norton AntiVirus 2012
* ESET Smart Security 5

AVG /4
(esy > Anti-Virus @

avasil



* Firewall

— Oddéluje provoz mezi dvéma sitémi — propousti
data jednim nebo druhym smérem podle predem
definovanych pravidel

— Jako soucast OS — jen vstupni filtry (nutny zaklad)
— Jako samostatna aplikace (hodné dotazl)
— Podnikova proxy brana (omezeni obsahu)

— UTM (profesionalni reseni)
* SonicWALL UTM Firewall

* Phishing
— Prvni kontakt je vétSinou pres divéryhodny e-mail
— Obsahuje prekryty URL odkaz na podvriené stranky

/////

* Pharming

— Presmérovani na podvodné stranky formou zmény
DNS zdznamu — tézko detekovatelné uzZivatelem

— Pokrocild snaha o ziskani citlivych informaci
— Casto vyzaduje pomoc trojského koné

e Adware
— Znepfijemnuje prdaci na PC neustdlou reklamou
— Priznaky: vnucovani stranek, pop-up okna atd.
* Falesné produkty
— FaleSné antispywarové a jiné bezpecnostni produkty
— Instalujeme napft. na zakladé odkazli ze spamu

* Dialer

— Meéni zpUsob pfistupu na Internet, pouzivan u
vytaceného pfripojeni, zména na zahranicniho ISP

* Tracking cookie (,,sledovaci cookie“)
— ldentifikuje uzivatele a pripravi pro néj upravenou
webovou stranku, podle jeho predeslé historie
* Exploit (,,bezpecnostni dira”)

— VyuZivaji znamych bezpecnostnich dér v
operacnich systémech

— Vyuziva se poté k dalSimu spousténi skodlivého
software

— Ochrana je v neustalé aktualizaci vSeho softwaru



Hrozby z

Internetu IV.

* Hijacker (,,unosce”)
— Pfimo napada Internet Explorer, e-mailovy klienty,
pripadné i operacni systém
— Méni nastaveni — ziskava plnou kontrolu nad
systémem
» Backdoor (,,zadni dvirka“)

— Po spusténi postizeného souboru se ukryje v
systému a vyckava na kontakt zvenci

— Tvlrce viru ma poté pfistup na postizeny PC

Cracking Il.

* Anticracking ochrany
— Snaha omedzit Sifeni a crackingové Upravy
spustitelnych soubort

* Registracni cislo
* Klicovy soubor
* Kontrola originalniho CD a ochrany na ném
* Hardwarovy kli¢
* Zmatecny kod
* Zavislosti mezi soubory aplikace

Cracking

Cracking je zasah do spustitelného programu

Casto za Ucelem prolomeni ochrany proti
neopravnénému pouziti

— Crackovani her

— Odemceni nepfistupnych funkci

Nastroje pro crackery
* Disassembler (zpétné analyzuje spustitelny soubor)
* HEX editor (umoznuje editaci binarnich dat)
* Debugger (odhaluje chyby, zefektiviiuje crack)

Odkazy

https://sites.google.com/site/intormatika/antivirove-programy
http://www.antivirovecentrum.cz/firewally.aspx
http://programujte.com/clanek/2006080803-cracking-2-cast/
http://programujte.com/clanek/2006080401-cracking-1-cast/
http://www.spyware.kvalitne.cz/

http://www.bezpecnyinternet.cz/pokrocily/internetove-
bankovnictvi/phishing-a-pharming.aspx

http://www.fi.muni.cz/usr/jkucera/pv109/2003p/
xsimek3sociotechnika.htm

http://www.avg.com/cz-cs/caste-dotazy.num-2334

http://owebu.bloger.cz/Bezpecnost/Nebezpeci-na-internetu-
Exploit-Hijacker-a-BHO
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Firewall

Lukas Jakubik

NAT

® NAT (network address translation) je proces prekladu
vnéjsi adresy na adresu z vnitini sité
° nastavuje se v smérovaci, NAT tabulka, pravidla typu
vnéjsi IP adresa smérovace:port » vnitini IP adresa:port
* typicky je potieba
* pro piistup k néjaké sluzbé vevnitt sité (web, mail, ssh)
* pro pfimy download (utorrent)
° pro spojeni poc¢itacovych her v siti apod.

* v minulosti se pomoci NAT fesil nedostatek [Pv4 adres

Port

¢ Sitovy port je Cislo, které slouzi u protokoltt TCP, UDP
k rozliSeni komunikace na dané IP adrese
° portem se rozumi "dvefe" nebo "brdna" do pocitace
° na portu aplikace posloucha a ¢eka na komunikaci
* je dany ¢islem v rozsahu 0-65535
* [P adresa:port 192.168.0.1:80
* typické porty
* pro ssh 22, pro smtp 25, pro web 8o, pro https 443

* od 50000 volné, jinak rozdéleni a registraci urc¢uje JANA
(Internet Assigned Numbers Authority)

NAT tabulka

WAN - verejna IP LAN - lokalni IP

Tviij pogitaé

® prvni paket se
_— rounes smérovac¢em podle
Mo} 6842 i NAT tabulky doruci
e—e?]— % 10004 na tvij pocitad

Jiny potitaé

82.208.35.99 10.0.0.138 ° druhyf pal{et
@ packet poslany na: 82.208.35.99:5684 smeérovac zahodi
) packet postany na: 82.208.35.99:6881 5

- jako nedorucitelny,
protoZe pro néj nema

@ packet posany na: 10.0.0.4:5684

http://www.utorrent.cz/help/img/portfrwd.gif

pravidlo v NAT
25 - ADVANCED PORT FORWARDING RULES = % %
Remaining number of rules that can be created: 25 > treti pal{et Je ztracen
= TS jiZ po cesté jako
It Public Port 7z 14
‘ui’o_:lint | ‘Apphcation Marne v‘ -SL;S‘;[ Dr~ -5684 -Tcp > nesmYSlny (ma’

1P Acldress Private Part

10004 | |Computer Name v ~ Hgvercnog adresu)




R - =
Co to je firewall? | e ‘
Ohnivzdorna zed, ale propustna, | @t

sito, co stoji mezi mistni siti (LAN)
a svétem (WAN)
Kontrolni bod, ktery definuje

pravidla pro komunikaci mezi Pockypip
S : Ll —_— #
sitémi, které od sebe oddéluje tepciypac]  —
http://pctuning.tyden.cz/ilustrace3/zombux/firewall/firewall jpg
Typy firewallt

* hardwarové samostatné zafizeni (i pocitac) / sitovy
* softwarovy nastroj v OS koncového pocitace / osobni

Principy firewallu

Zakladnim poslanim je chranit pocitace umisténé v siti
za firewallem pfed utokem zvenci pomoci

® zaviranim portq, skryvanim pocita¢t (NAT tabulka)

* aktivni kontrolou hlavi¢ek pakett

* aktivni kontrolou dat v paketech
Nékteré pokrocilejsi firewally dokazou chranit i vnitini
pocitace pied unikem dat zevnitf ven
Firewall je fizen pravidly, které byvaji prednastaveny,
ale nakonec vzdy zdleZi na obsluze, co zakdze, nebo co
(omylem) povoli

Historie vyvoje firewallt

1. Nestavové paketové filtry

2. Stavové paketové filtry

3. Aplika¢ni brany (proxy firewally)
4. UTM (Unified Threat Managment)

Paketove filtry

* Paket je blok dat pienasenych v pocitacovych sitich,
obsahuje hlavicku (reZijni informace) a data

Paketovy filtr kontroluje pakety, z jaké adresy a
portu prichdzeji a na jakou adresu a port jdou
* doruceni paketu ovliviiuji striktni pravidla v firewallu
* vyhodou je rychld kontrola pakett

* nevyhoda je nizka bezpec¢nost a ¢asto minimalni
prizpasobitelnost, omezena jen na IP adresy a porty




Stavové paketové filtry

Stavové paketovy filtry navic dokdzou uchovat stav

* po ustaveni komunikace IP:port «»> IP:port si uloZi stav
a tuto komunikaci dale nekontroluji

® maji rezim, ktery nepovoli jinou komunikaci
* vyhodou mize byt jesté rychlejsi kontrola
°* nevyhodou zistava mald nastavitelnost a prace s pakety

UTM

UTM (Unified Threat Managment)

* komplexni feseni pro korporace, sjednocujici vicero
bezpec¢nostnich prvka v jednom baliku
* firewall
° antivirus
° anti-spam
° antispyware
¢ filtrovani obsahu
* detekce (IDS nebo IPS)

* QoS (quality of service)
* DMZ (demilitarized zone)
° VPN...

Aplikacni brany

° Proxy je server, pfes ktery jsou smérovana data klientt
* za GCelem ochrany anonymity, nebo bezpec¢nosti
* Casto i kvili agregaci dat a filtrovani obsahu

Aplikac¢ni brana je firewall, ktery kontroluje pakety
jiz na aplika¢ni vrstvé pomoci svoji proxy

* vynucena kontrola jdouci az do vnitiku paketti, na data
* mozno zakazat jednotlivé pfikazy, nebo akce uzivatele

* vyhodou je vysoké zabezpeceni, mnoho moznosti
nastaveni a filtrovani

* nevyhodou jsou vysoké pozadavky jak na hardware,
software, tak i na obsluhu

Firewally na serverech

Vedileny ufivatel ‘ | |
Trernd ehrinénd sit

Pobotka (ploy plistup)

*
¢ S e

-
] *
[root@localhost packagel# cat /etr* ‘ = , s,
# Firewall configuration written b I N
# Manual customization of this file i am - ; e
#filter ” .
:INPUT ACCEPT [8:81 D G
:FORWARD ACCEPT [B:81 P o
:OUTPUT ACCEPT [8:81 £ e 4
:RH-Fircwall-1-INPUT - [8:81
-A INPUT -j RH-Fircwall-1-INPUT
- FORWARD - j RH-Firewall-1-INPUT
-A RH-Firewall-1-INPUT -i lo -j ACCEPT Pastner (omezeny piistup) Vefejné servery (DMZ)
-A RH-Firewall-1-INPUT -p icmp --icmp-type ., J

-A RH-Firewall-
-A RH-Firewall-

1
1-INPUT -p 58 -j ACCEPT

1-INPUT -p 51 -j ACCEPT UTM K

-A RH-Firewall-1-INPUT -p udp --dport 5353 —d 224.8.8.251 —j ACCEPT

-A RH-Firewall-1-INPUT -p udp -m udp --dport 631 -j ACCEPT Criaun
-A RH-Firewall-1-INPUT -p tcp -m tcp --dport 631 -j ACCEPT

-A RH-Firewall-1-INPUT -m state —-state ESTABLISHED,RELATED -j ACCEPT

-A RH-Firewall-1-INPUT -m state —-state NEW -m tcp -p tcp —-dport 22 -j ACCEPT

-A RH-Firewall-1-INPUT -m state —-state NEW -m tcp -p tcp --dport 88 —j ACCEPT

-A RH-Firewall-1-INPUT -j REJECT --reject-with icmp-host-prohibited
COMMIT

[root@localhost packagels _ [}

Paketovy filter iptables
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Klientska ¢ast firewallu Symantec Endpoint Protection

Product Fraduct r::::;d H Protection level ” Recommendation  Report H Award !d
| 1 i GET IT NOW!*
— GET IT NOW!*
GET IT NOW!*
GET IT NOW!#
GET IT NOW!*
Malwars Defendar 26.0 80 % 10 Wery good INAA
Privatefirewall 7021 1 86 % 9 Wery good M
EitDefender Intemst Security 2011 1:11 ] 2:4 330 B4 % 10+ Wery good GET IT NOW!#
ZoneAlarm Extrerne Security 9.1.008.000 59 % 7 Poor Not recormmended -
Rising Internet Security 2010 22.33.00.01 55 % B  Poor Not recommended -
PC Tools Firewall Plus 6.0.0.88 51 % 7 Poor Not recormendecd =
Morton Internet Security 2011 18.1.0.37 40 % B Wery poor Not recommended -

Mot recommended
Mot recommended
Mot recommended
Mot recommended
Mot recommended
Mot recommended
Mot recommended
Mot recommended
Mot recommended
Mot recommended
Mot recommended

Mot recommended

] Er' A 5?). i iri s e | 1}“' i J?’ i 1}4 e s e J‘r“' it 17” ik J‘ri il ok o d J‘r"

Mot recommended

]
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http://www.matousec.com/projects/proactive-security-challenge/results.php

Symantec Endpoint Protection

¢ Jde o firewall s antivirem, byznys feSeni na vicero PC,
z dalky nastavitelny

¢ Obsahuje i IDS, ktery maze kromé detekce titokt
zvnéjska zamezit i odnosu citlivych dat z firmy

Konfigurovat pravidla brany firewall |X|

Pravidla brany firewall povoluii, blokuii a protokeluil provoz sité.

Nazev pravida Hostitelé Porty a protokaly Akee Sitové adaptéy
Povolit ovladag NDISUID.5¥S Vichni hostitelé  Wechy porty a protokaly Povalit Vischny sitavé a
Fovolt protkel RDF (Remote Deskiop Protacol) Vichni hosttelé  Mistni porty TCP 3389, ptichozi prov...  Pavoli Viechny sitové a..

lokawat pratakol IPY5 [sit Ethemet typu 0x85dd] Vichni hosttelé  typ sité Ethernet 4525, prichoziiod..  Blokovat  Vischny sitové a
Blokovat vadéleng port IDP 3544 protokolu |PYE ower IPvd (Tere... Viichni hostitels  Vaddlené porty UDP 3544; pichozi i.. Blokovat  Vischny sitové a

Poveli bezdidtovi provoz protolaly EAPOL Wéichni hostitelé  typ sité Ethenet 0x338E pfichozi io.. Povolit Wiechny sitove a..

Zdroje
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Naruseni bezpecnosti

® bezpecnost neni stav, ale proces
® rozliSuje se mezi Utokem a narusenim
| - ] p 4 5 ¢ utokem se mysli pokus o naruseni
DSQ PS b@Z péc nOSt ® kdeZto naruseni je aktivni posloupnost odpovidaji-
cich udalosti, které se zamérné snazi uskodit ta-
kovou mérou, Ze systém se stava nepouzitelnym

Lukas Jakubik

® firewall Ize srovnat se zamcenymi dvefmi
@ IDS s alarmnim systémem
€ a IPS s hlidacimi psy '
® Jak ochrdni alarm nds majetek?
IDS — systém detekce naruseni IPS — systém prevence naruseni
¢ IDS (intrusion detection system) je systém, sada @ |PS (intrusion prevention system) je monitorovaci
nastrojd, metod a zdrojl jak identifikovat a hlasit systém v siti, ktery reaguje na narusujici udalosti
nezadouci sitové aktivity podle preddefinovanych pravidel
€ nedetekuje samotné naruseni, pouze hlasi naru- @ |PS nékdo povazZuje za nastupce IDS, jini jako
Sujici aktivity, nezabrani naruseni, jen nas varuje nutny doplnék k detektordm IDS
€ neni samostatné ochranné opatreni, potiebuje € |PS musi dokazat prosadit zabezpeceni, reagovat
dalsi soucasti k ochrané na naruseni
® | ten sebelepsi alarm v auté vyZaduje, aby nékdo € Rozmisténi alarmi a senzoru na vsechny
vstal z postele a podival se z okna, proc¢ houkad. okna, dvere, ndkup bojovych psd,
® Jak na pozorovanou uddlost pravdépodobné ve- Je zbytecny, kdyZ je gardZ oteviena

» douci k odcizeni auta vlastné reagovat? a psy ze své ohrady ani nevybéhnou.




*

*

IDS a IPS v praxi

jsou nesrovnatelné efektivnéjsi nez cloveék, avsak
jen reaguji na naruseni, nedokazi praniku predejit
vSechno se zaznamenava

nenahrazuji ¢lovéka, odbornika, ktery je nastavuje
a naruseni vyhodnocuje

principialné se detekce déla pomoci
¢ databaze vzork( utokd, znamych exploit(
® statistického vyhodnocovani
¢ stavové, behavioralni analyzy

prikladem IDS+IPS je Snort

Zdroje
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D Elektronicky podpis

Lukas Jakubik

Motivacneée

Cela osobni komunikace, nyni pfenesena do svéta
Internetu, stoji na davéryhodnosti v email

* Vérite tomu, co vam prijde emailem?!

? Vytvofit email s podvrZenou identitou (fake email) neni tak
tézka véc — freeSMTP server( je dost

* Véfite tomu, co ctete, Ze mohl napsat vas znamy?!

,;é/ Dostat se k heslu (keylogging) nebo vyuzit slabou chvilku
> (social engineering) majitele uctu jde snadn

* Poutzivejte elektronicky podpis!

... sken podpisu neni to, o€ tu kraci

Principy z kryptografie

* Potfebujeme data chranit
divérné (Sifrovat, utajovat)
divéryhodné (podepisovat, razitkovat)

* BéZné zname symetrické metody (spolecny kli¢) které jsou
vsak nepouZitelné pfi vétsim poctu lidi

* VyuZivaji se spi$ asymetrické metody (klicovy par verejného
a soukromého klice), protoZe verejny mlizeme zverejnit a
rozSifovat i neznamym lidem

kdokoliv zasifruje kdokoliv ovéri
jen my odsifrujeme  jen my podepiseme

Digitalni podpis

* Je mechanizmus zajistujici nepopiratelnost dat (d(ikaz
pravosti zpravy), Ze ji napsala pravé Alice

* Hash je otisk dat, chrani integritu (d(ikaz, Ze se nic
nezménilo), Ze nikdo nepfidal, nezménil nic v zpravé

" S

Alice spotitd
hash zpravy

Bob perovna
hash spoéitany
a odeméeny

Bob spoéitad
hash zpravy
stejné jal Alice

Alice spocitd hash Ochrénény hash Bob odemkne hash
a zamkne jej svym cestuje provazdn pomoci Alicinho
soukromym kligem se zprdvou vefejného klie




Elektronicky podpis

Je digitalni podpis s integritou, ktery ma navic i vlastnost
autenticity (je jednoznacné jasné komu patfi, kdo
podepsal)

Je kodifikovan ve smérnici EU 1999/93/ES N <
v mistnim zdkonu €. 227/2000 Sb. o elektronickém

Jako kvalifikovany elektronicky podpis jiz pIné nahrazuje
rukou psany podpis v ramci zemi EU

Souvisi s certifikatem, ktery musi byt vydan akreditovanou
kvalifikovanou certifika€ni autoritou

Certifikat a certifikacni autorita

Certifikat je davéryhodny dokument potvrzujici néjakou
skutecnost (obcansky prlikaz s fotografii)

Elektronicky certifikat je jisty datovy soubor, ktery se
pouziva na duvéryhodné provazani identity a vefejného
klice (certifikdt s emailem a klicem)

Certifikat vydava certifikacni autorita, ktera ovéfila data v
ném a stvrzuje je tim, Ze certifikat podepise

Bohuzel, kazdy si m(zZe udélat vlastni certifikat i celou
certifika¢ni autoritu
... jen malo jich je skute¢né dlvéryhodnych

Certifikacni autorita Comodo

Komeréni bezpecnostni spolecnost COMODO
reating Trust Online*
s celym spektrem produktu a sluzeb

Jedna z poslednich svétovych autorit, které vydavaji
emailové certifikaty pro bézné pouziti zdarma

Standardné predinstalovand a davéryhodnd ve vétsiné
emailovych klientt

CertifikaCni autorita PostSignum

jedna z kvalifikovanych certifika¢nich autorit
vlastnéna Ceskou postou, akreditovana MV
vydava kvalifikované certifikaty jiz od zari 2005
dostupnd na posté, kde je i CzechPOINT
pridéluje i identifikator socidlniho zabezpedeni

probojovala se na seznam korenovych certifikatQ
Microsoftu, tedy ji vydané certifikaty by méli byt taky
rozeznany jako davéryhodné



Certifikacni autorita po vas chce

2 doklady totoznosti

400 K¢

8 fyzickych podpist
jeden elektronicky

doma vygenerovany verejny kli¢ —

na USB nebo zaslany

elektronickou Zadost podepsanou soukromym klicem

kopu papird (2 smlouvy, 2 formulare, 2 povoleni...)

Certifikacni autorita je

Dostupna

* ale plexisklem chranéna
Vytizena

* ale v poradi dosazitelna
Ochotna

* ale predpisoveé striktni
Mild a znala!

* nato jak je placena

Praxe

na elektronické podepisovani emaill je potfebny emailovy
klient s podporou S/MIME ~ Thunderbird

musime si vytvorit soukromy a verejny kli¢

pozadat certifikacni autoritu o vydani certifikatu, kde bude
nase emailova adresa a nas verejny kli¢

certifikat (zaloha.p12) nikdy nikomu nesvéfime, jen svému
emailovému klientu, ktery chrdnime heslem

posilame, pfijimame a ovéfujeme podpisy zvesela

Dékuji za vasi ucast a pozornost
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