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ABSTRAKT

Cilem této bakalgké prace je navrhnout systém, ktery by ufiooal uzZivateim sledovat
streamované video z IP kamer na webovém portaluedretické casti jsou popsany
jednotlivé prvky systému a jejichiél v navrzené strukta. Dale se zabyva alternativnimi
feSenimi streamovani videa z IP kamer. V praktitdsti je dikladné popsana instalace a
nastaveni jednotlivych pruksystému od routerui@s streamovaci server az po koncové IP

kamery. V zawru prace je popsan celkovy chod navrzeného systému.

Kli¢ova slova: IP kamery, stream server, webovy portal

ABSTRACT

The goal of this thesis is to design a system #aild allow users to watch streaming
video from IP cameras on the web portal. The thealepart specify the various elements
of the system and their purpose in the proposeadttsire. It also depictes alternative
solutions to streaming video from IP cameras. Tigetral part is focused on installation
and setup of the elements of the system from therahrough streaming server to end IP

cameras. The conclusion describes the overall ifumaity of the drafted system.

Keywords: IP kameras, stream server, web portal
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UvoD

Tento projektesi problematikuifistupu ke streamovanému videu z IP kamer odkudleoliv
kdykoliv. Bylo navrzendeSeni jak pro &né uzivatele, tak pro firmy.iPbéZném pouziti
IP kamer nap v podnikoveé siti kazdy zajemce &gwjeni ke kami& musi pouzit weboveé
rozhrani nabizené IP kamerou, nebo poulhrhvé streamovaného videa (rfap/LC
player). V zavislosti na kvalita typu IP kamer je schopna obslouZit pouze omepetst
takto @ipojenych uzivatel. Je to dano vykonem pouzitého hardwaru a kvaltosiuzne-
ho softwaru. To vede k &itym omezenim, které navrhovamneSeni odstrauje. Nutnost
piedani pistupovych uddj (jméno, heslo) vSem uzivabeh vede k bezpmostni slabii.

Tento nedostatek systém obchazi tim, Ze uZivatdimiaistrator) navrhované webové
aplikace zadavaifstupoveé udaje ke karfedo registréniho formuld&e a koncovi uzivatelé
nemaji k E&mto Gadaiim pristup, pouze se registruji Kigtupu do aplikace a k samotnému
nahlizeni na video stream. Tim se omezuje mozZzmesiZiti Fistupovych Uddj a Utoku na
IP kamery. JelikoZ aplikaceriptupuje na IP kameru jako jedina a server sam yogk
video stream ostatnim uzivaiel, omezuje samotny datovy tok nutny pro streamowmani
minimum. Seti tak vykon kamery a vytizenitsivé linky. Dal$im nedostatkentizobra-
zovani streamovaného videa je nutndgéingho pistupu k IP adrese kamery, coZz znamena
mit IP kameru dostupnou z ungist v siti (mize byt i routovana 8j klient nesmi byt za
routerem provagjici NAT). Posledni nedostatek, a ttigtup ke kameram, omezeny hap
podnikovou siti jgeSen pomoci sénovani porti nebo vytvéenim VPN spojeni z webové
aplikace (serveru) na hra&ni router poskytujici NAT, neboifmo na VPN router uvnit

sit, kde se nachazi sledované IP kamery. Te$eni je vyobrazeno na obrazku 1.
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VPN SPOJENI Z UZIVATELSKEHO ROUTERU

101002 101003

WAN1 WAN2
1313.13.13 15.15.15.15
//.._\ = Internet
:\.." ( %‘[ Tunnel VPN 19 e
3 ,
PPPO PPP1 ETH1
SERVER 172.16.0.1 1721602  10.10.0.1
UZIVATELSKY
ROUTER

SMERQVAN( PORTU:
172.16.0.2: 554 > 10.10.0.2:554
172.16.0.2: 555 > 10.10.0.3:554

Obrazek 1 VPN spojeni s uzivatelskym routerem.

Y4

Na externim serveru s f@nou IP adresou byla vytiena webova aplikace umagici
uzivateli zaregistrovat své IP kamery, na kterévgdale piipojuje pomoci vyse
uvedenych metod. Pomoci multimedialninelpav&e VLC pouzitého jako streamovaci
server se aplikacgipoji na vzdalené IP kamery a v zavislosti na nastgch parametrech
pro zobrazeni ve webovém prohliZzse tento video stream zobrazi. Aplikace se stegi
umiseni vice kamer pod jednim uZivatelskynitém napiklad ve firmach. Vyvstava
potreba rozdlit kamery do wkolika skupin (okrufi) a k nim gifadit jednotlivé uzivatele
opravrené tyto kamery sledovat. Administrator ma moznoglvetit zajmove skupiny
kamer (nap kamery ve vyrobni hale, kamery zabirajici extenédovy apod.) a kénto
skupinam povolit fistup dalSim uZivatéin. Samotné aplikace po uzZivatelském pokynu
spusti na serveru pomoci PHHEkpzu streamovaci server VLC, ktery pouZijéspupové
Udaje a jednotlivé konfigutai parametry uloZzené v databazi Kppjeni se k vzdalené
kameée. Tento vstupni stream jegvzorkovan na vystupni proud poZadované kvality a

velikosti. Ten si uzivatel zobrazi v ndhledovém &kptvorené aplikace.

Pro tento projekt byl navrzen systém pro streambaarobrazovani videa z IP kamer na
webovém portale. Sklada se z video serveru, rowesamotné IP kamery. Video server
hostuje sluzby jako webovy server Apache, databAzgstém MySQL, skriptovaci jazyk
PHP, multimedialni fehrav& VLC a VPN server. Router propojuje video servesiselP

kamer, které streamuiji Zivy video zaznam.
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|. TEORETICKA CAST
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1 LITERARNI RESERSE WEBOVYCH STREAMOVACICH
SLUZEB

Webové streamovaci sluzby jsou velmi rozsahlé anamité svym zagienim. Na trhu
existuji sluzby jako youtube, twitch nebo interngtaadia, které poskytuji streamovani
video a audio médii ifmo na internet. VySe ziiwvané sluzby se ovSem IliSi od
navrhovaného systému svou strukturou @ésepem vytvéeni spojeni mezi koncovym
zaizenim, které poskytuje streamovana data a weboggmverem, na kterém je
streamované video prohlizeno. Tyto sluzby jsou &any spiSe na kom&ri obsah, na

rozdil od navrhovaného systému zgemého na praktické vyuZziti video zaznamu.

V této reSerSi byly porovnany 8vwebové streamovaci sluzby, jmenévicecast a
IPCamLive. ReSerSe byla hlavaanméiena na komunikaci mezi streamovanym médiem a

koncovym uzivatelem.
Icecast

Oficialni dokumentace popisuje Icecast jako stresmnbmedia server, ktery v stasné
doke podporuje Ogg Vorbis a zvukové streamy ve formilie3. Mize byt pouzit k
vytvoieni internetového radia nebo soukromeého jukebaxuaha ¥ci mezi tim. Je velmi
univerzalni v tom, Ze nové formaty mohou byidany ponérné snadno a podporuje

otewené standardy pro komunikaci a interakce. [1]

Icecast vyuziva dvou hlavnich pifvktreamovaciho serveru a zdrojového klienta. Sgever
umiseén nagiklad na webové strance, kde secknni ipoji posluchai. Zdrojovy klient je
poté spu&in a skrze § jsou zasilana stremovana audio data na servawotiOpmuto
systému, Icecast vyuziva techniky server-klieng kdli klienta hraje klientsky software
poskytujici zdrojové streamy ve foenmp3 a ogg soubody které nasledh odesila na
serverovou ¢ast. Koncovy uZivatel pak ies webové rozhrani spousti jednotlivé
poskytované streamy na svém prohliz&ystém je koncipovany spiSe pro audio streamy,
techniku ovSem lze vyuzit i okrajeypro stream videa. Oproti tomuto systému Icecast
vyuziva specialni klientskotast, kterd odesila stream na server a ¥ys@ojeni z vnini

sitt bez nutnostieSeni srrovani port, firewallu a jinych siovych gekazek.
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IPCamLive
IPCamLive jefeSeni pro streamovani IP kamer zaloZzené na clahdaéogii. [2]

IPCamLive poskytujereSeni pro fehravani videa (na zaklkad-lash / HTML5), které
umoZiuje zobrazeni Zivého video obrazu na vSech hlavmpileitformach (PC, Mac,
mobilni, tablety, atd.). Nabizi snadnéppjeni IP kamery k IPCamLive systémiep
HTTP / RTSP streamovaci protokol bezipbly dalSiho PC nebo softwaru. IPCamLive
dovoluje gijimat a zobrazovat formaty video streamu jako MGPBPEG4 a H.264.

Zvladne zobrazit HD rozliSeni video streaanobslouzit neomezeny ¢et uzivated.

IPCamLive se nejvicefipliZzil tomuto systému tim, Ze je svym nastavenimiidanim
kamer podob& primy a jednoduchy. Natipojeni kamer do vnihi si€ pouziva srrovani

porti na routeru a na kamery sihpasuje pomoci jména, hesla a URL adresy kamery.

IPCamLive nevyuziva jiné nebo dod&ié bezpénostni prvky jako nagklad Sifrovani a

zabezpéeni genosu dat.

Streamovaci sluzba je&tginou nabizena jako kondmi produkt, proto jejich know-how je
chraréno a neni mozno detadlrprozkoumat pozadi sluzeb. Tato reSeexpala ze zdrgj

které byly uvedenymi spalaostmi volrg publikovany na internetu.
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2 SERVER

e

Prvnim a nejdlezitéjSim prvkem celého systému je webovy server, naékieje
nainstalovana votSsititelna distribuce opetaiho systéemu Linux, Ubuntu 14.10, kak
ISPConfig, VPN server a multimedialnighrav& VLC.

ISPConfig je open source software pro Linux schoppyavy vice servérz jednoho
fidiciho panelu vytvieeny spolénosti ISPConfig UG. Balek obsahuje sadu softwaru,

ktery slouZi jako platforma pro tvorbu a spravuayickych webovych stranek. [3]
Podporovany software:

e HTTP: Apache2 and nginx.

* SMTP: Postfix.

* POP3/IMAP: Courier and Dovecot.
* FTP: PureFTPd.

* DNS: BIND and MyDNS.

e Database: MySQL.

» Statistics: Webalizer and AWStats.
e Virtualization: OpenVZ. [3]

Server v tomto projektu slouzi jako host pro webastéanky, spravu, konverzi a
streamovani videa z IP kamer a jako VPN serverpsopojeni webového serveru s IP

kamerami ve vzdalenych sitich.
Webové stranky

Pro tento projekt byly navrhnuty a vytemy webové stranky, které zprastkuji uzivateli
live stream z jeho zaregistrovanych IP kamer. Ugivae musi nejprve na strdnkach
zaregistrovat vypknim emailu, uzivatelského jména a hesla do forheul&egistraci
uzivatel souhlasi se smluvnimi podminkami uvedenymiiloze PIl. Poté se mu #iptupni
funkce jako registrace kamer, vyteai a sprava skupin a prohlizeni streamu ze svych |
kamer. IP kamery musi byt zaregistrovany do systéoho se oft dosahne vypknim
Gdaji o kamée (IP adresa, MAC adresa, URLiilpaSovaci udaje ke karfe atd.) do
formul&e. V uzivatelském rozhrani lze také vyt skupiny, do kterych fize jejich
spravce vkladat svoje IP kamery a poskytnout k takn ristup dalSim uzivatéin ve
skupirgé. Tim se otviraji moznosti nappro firmy a podniky, kde za¥stnavatel chce
zpristupnit ugité IP kamery #kterym svym zargstnaném. Sprava skupin obsahuje
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piidani/odebrani kamer, Upravu informaci, které uglayplnil pii jejich registraci a
povoleni/zékaz iistupu uZivatdl do skupiny. Webova stranka sarfga¢ obsahuje také
zakladni informace o aplikaci, moznost kontaktoeaiministratora pomoci emailu a

informace o firng, ktera tento projekt zastije.

Jak uzZ bylo stanoveno, server je hlavni komponambtb systému, ktery prdstinictvim
webové aplikaceifnasi uzivateli streamovana data z IP kamer kdekokdykoliv.

2.1 Linux

Linux je open source opefad systém vyvinut finskym programatorem Linusem

Torvaldsem v roce 1991.

Na za&atku devadesatych let byly stolni giace dostaténé vykonné, aby dokazaly
zprovoznit operéni systém UNIX, ktery v tehdejSi dobyl spiSe alternativa namisto MS
DOS a Windows 3.1. Linusovym cilem bylo vynalezneoln¢ Sifitelny oper&ni systém,
ktery by byl kompatibilni s originalnim UNIXovymgéem. [4]

Plug-and-play v té dabnebyl stale vynalezen, ale mnoho lidélmmzajem o UNIXOVY

prabéhu rékolika let byly vSechny funkce UNIXU za dodrZzerarstiardu POSIXifdany a
Linux dosgl do stadia jak ho zname i dnes. [4]

V dnesni dob slouZzi Linux jako opekai systém jak pro stolni piiace, servery a mobilni
telefony, tak pro domaci sgebice a armadni techniku. Jeho hlavni vyhodou je stapil
spolehlivost a vykonnost. Dik¢mto vlastnostem je hojrvyuzivan ve vysoce zatizenych
systémech. K dalSim jeho kkad pati moznost konfigurovat vSechny serverové aplikace
editaci textovych soubbrbez nutnosti grafické nadstavby nutné ifldpd u operaniho
systému Windows. Pintak mizeme vyuzit vykonu serveru, ktery pak u zpracovétea

je velmi potebny. Diky #€mto vlastnostem se stava idedlni volbou pro terdgekt. [4]
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Bezpe&nost

Byla zmirgéna spolehlivost a vykon opérdho systému Linux a tak je nutn&gomenout

také bezpénost. Nize jsou uvedenij zakladni pilfe, na kterych stoji bez@most Linuxu.

1. Prava - Jeden ze zasadnich razdiezi OS Windows a Linuxem je v defaultnim
nastaveni prav uzivatel Pro uzivatele na opemim systému Windows jsou ve
vétsSing pripadi nastaveny administratorskd prava automaticky ffidapi nového
uzivatele. To znamena, Ze majfigup prakticky ke vSem funkcim systému.
Naopak u uzivatél Linuxu jsou prava firazena tak, aby ifpnaruseni integrity
systému nedoslo k poskozeni celku.

2. Open source - Mnozi odbornici tvrdi, Zze dw model je bezgagjsi z jednoho
prostého dvodu, a to Zze ho fize kdokoliv vidt a vylepsSit. VSechny nove
distribuce Linuxu a software, ktery na wyjde, prochazi podifsnym okem tisik
uzivateli Linuxu, ktei ji zatnou testovat, prasfovat a pouzivat se svymi realnymi
aplikacemi. Takto Siroké testovani je nemozné uvigrg/ch vlastnickych
progrant.

3. 8 zdi, které chrani jadro Linuxu - Jadro Ogeibo systému Linux je obklopeno
osmi bezpénostnimi moduly. Kazda z distribuci Linuxu pouZjirdou kombinaci
téchto modul ¢imzZ drasticky snizi Sanci Gtoika nabourat se do systému
Linux. [5,6,7]

Ackoliv ma Linux své vyhody, pro tento projekt bylghvana distribuce s nazvem Ubuntu,
kterd se vice specializuje na serverove aplikadmuntli obsahuje vesSkeré bezpestni
prvky linuxu a k tomu navicimasi i spoustu dalSich utilit, které zjednodususgitalaci a

konfiguraci systému.

2.2 Ubuntu

Ubuntu je distribuce Linuxu neboli verze opardno systému, ktery obsahuje linuxové
jadro (Kernel). Ubuntu je skie pripraveno i pro nané podnikoveé progtdi diky podpo-

e spolénosti Canonical. Ubuntu server je postaven na thiah zakladech Debianu, kte-
nost, ktera bylaigvzata z Debianu je bezfmwst vychozi instalace. Ubuntu server obsahu-
je pouze nejnui)Si software a po instalaci nenecha oeey jediny siovy port. DalSi vo-

litelné aplikace pro Ubuntu server Ize doinstalgwaistednictvim internetu. Existuji do-
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slova stovky tiznych distribuci Linuxu. Mnohé z nich jsou zdarmenaji obrovskou ko-

munitu uzivatel. [8]

Ubuntu server byl zvolen pro tento projekegevsim pro Sirokou podporu a dokumentaci,
kterou nabizi administratorovi, ale také pro svohustnost a bezpeost. V gipadt ja-
kychkoliv problént pii instalaci nebo konfiguraci se lze obratit na ebtbu Sk&lu ndvad
tipa a rad, které poskytuji komunitni féra. Ubuntu servyuzivd pro praci ifkazovou
fadku, coz znamena, Ze vykon nézaje jakékoliv grafické rozhrani jako je tomu u Win
dows servat. Chykgjici grafické rozhrani dalefigpiva k celkové stabilitcelého systému.
Ubuntu je dostupny zdarma na oficialnich strank&oi, je velkou vyhodou vifpac, Ze

se v systému vyskytne vice serfver bylo by pateba zakoupit licenci pro kazdy server
zvla¥. Cena za hardware se také @wasnizi diky faktu, ze Ubuntu server je odiehy,

rychlejSi a naroky na hardware jsou mnohem meriSunmych operénich systén.

Pro administraci Ubuntu serveru existugkolik nadstaveb, jako nailad webmin, kte-
rych ale v tomto projektu nebylo vyuZzito. Vice s#ezhodi konfigurace pomoci editace
konfiguratnich soubak. Administrator ma tak &Si kontrolu nad celym systémem. Nize

jsou uvedeny hardwarove naroky na Ubuntu servér. [8

* 300 MHz x86 procesor.
e 192 MiB pantti (RAM).
* 1 GB volného mista na disku.

» Graficka karta a monitor, ktery je schopny rozlisé#0x480 px.
Je zde patrné, Ze nérmst na hardwarovou stranku serveru je minimalodloBna sestava
by bez problér dokazala nap hostovat nenatmé webové stranky nebo mail server.
2.2.1 Apache

Apache HTTP Server je open source webova aplikkEra je zodpoddna za chod
webové stranky a poskytnuti webovych sluzeb uZivate

Mezi tyto sluzby pat:
e HTML Dokumenty.
e Multimedialni sluzby.
» Kaskadove styly.

e Skripty na straé uzivatele.
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Apache Server od svého q@&ku v roce 1995 se stal hlavni technologii, dikgré se
rozrostl internet do dnesSni podoby. Podle webowfithnek www.netcraft.com v Unoru
2015 ges 38% webovych stranek je provozovano na Apacherseh. Ty se vyzraji
svou robustnosti, tudiz zvlada zatizeni velkého Zsivd uzivatel na jednom serveru.
Diky moZnosti pidani modul s dalSimi funkcemi se Apache hodi pf@na webova
feSeni. [9]

Kazdy modul poskytuje specifickou funkci jako hikad:

» Podporu pro Kryptograficky protokol SSL.
» Skriptovaci jazyk PHP.

* Vyvazovani zatze pro vice serverowéseni. [9]

Pro tento projekt byl Apache zvoleniegevSim pro podporu vySe zmvaného
skriptovaciho jazyku PHP, ale také pro jeho bohatokumentaci, jednoduchou spravu a

instalaci.

2.2.2 MySQL

MySQL je multiplatformni databazovy systém, ktemymkunikuje pomoci skriptovaciho

jazyka SQL, neboli Strukturovany Dotazovaci Ja&kyctured Query Language). [10]

Databazovy systém MySQL pouziva architekturu kisgrver. Server manipuluje s
databazi, kdezto klientské programiegavaji zarr uzivatele k serveru prasdnictvim
dotaz. [10]

Pro lepSi pochopeni byl uvedetikbad dotazu:
SELECT *FROMdb_firma.uzivatel

Tento dotaz vybere vSechny Udaje z tabulky "uzlVatedatabazi "db_firma". Dale

vyswtleni tohoto dotazu je uvedeno v tabulce 1.

Tabulka 1 Fiklad SQL gikazu.

SQL Vyraz | Funkce
SELECT Slouzi pro vyl dat z databaze.

* Slouzi pro vybrani vSech zaznam
FROM Uruje, z jaké tabulky budou data vybrana.
db_firma Nazev databaze, z které budou vybrana data

uzivatel Nazev tabulky, z které budou vybrana data.
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Kazd& databaze se sklada z jedné&ice tabulek.Radky udavaji jednotlivé zaznamy a
sloupce rozliSuji data v zaznamu. Nazvy databa@hulek a sloupt podléhaji ukitym

pravidiim.

» Délka nesmi byt &Si jak 64 znak.

* Muze obsahovat jakykoliv alfanumericky znak.

» Muze obsahovat znaky ' 'a'$'.

o Zacatek nazvu ize byt jakykoliv povoleny znakéetre cisla.

* NemiZe obsahovat pouzgslice.

* Pro nazvy databazi a tabulek jsou zakazany znaky'/. nebo '\').

* Nazev databaze, tabulky a sloupce nesméikomezerou. [10]

Doporiuje se vyhnout se mezerdm v nazvech a také rezamyovslowim jako napiklad

"select".

Kazda tabulka musi obsahovat sloupec, ktery budeogn&né oznaovat zaznamy v
tabulce, ¥tSinou pojmenovan "id". Tento sloupec obsah&iglo, které se s kazdym
zadznamem z4Si. Pokud v tabulce tento sloupec chybi, neni azaznamy editovati

mazat.

UZivatelské programy jsou instalovany lok&lna pd&itaci, ze kterého sefstupuje k
MySQL, kdezto server fize byt nainstalovan kdekoliv, pokud sed&mu mohou uZivatelé
pripojit.

Jednotlivé dotazy jsou psany k mnolianym &elim, ale princip je pro vSechny stejny.
Po fipojeni k serveru se zaSle dany dotaz, ktery déiees zpracuje a zasle vysledna data

zpst uzivateli, kde je zobrazi webova aplikace. [10]

Pro tento projekt je databazovy systém nezbytrgu ¥srem uloZzeny veskeré informace o

uzivatelich, IP kamerach a probihajicich streampetaiatech.

2.2.3 PHP

PHP (PHP: Hypertext Preprocessor) je Siroce pou¥iapen source skriptovaci jazyk,
ktery je obzvlad&t vhodny pro vyvoj webovych aplikaci. Misto spougiikazi pro
zobrazeni HTML (jak je vi&t ve skriptovacich jazycich C nebo Perl), PHP #&yan
obsahuji HTML s vloZzenym kodem, ktery vykonava danfunkci (séteni dvou
proménnych, vypsani zpravy na obrazovku). PHP kdod jerigrave specialnich procesnich

instrukcich, které @uji zatatek a konec PHP kédu "<?php" a "?>". [11]
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To, co odliSuje PHP od jinych skriptovacich jaiykteré pracuji na straruzivatele (jako
napiklad JavaScript), je to, Ze kdd a nasledné gerdeiod TML je provadno na serveru,
ktery poté odeSle data uzivateli. UZivatel tak dbdysledky spugheho skriptu, ale nevi,

co zakladni kéd byl. Tento faktippiva k celkové bezgaosti webovych stranek.
Co umi PHP?

Da sefici, Ze cokoliv. PHP je fiedevSim zagien na skriptovani na straserveru, takze
zvladne vse, co jakykoliv jiny CGI (Common Gatewaterface) program. Jako nigdad
prace s formul, generovani dynamického obsahu stranky, neboilddésa gijimani

soubofi cookie. Ale PHP umi mnohem vic.
Zde jsou uvedeny 3 hlavni oblasti, ve kterych s&p PHP.

» Skriptovani na stran serveru. Tradni a hlavni cilovd oblast pro PHP. Pro
spravnou funkci jsou ptgba 3 ¥ci. PHP parser (CGl nebo modul serveru),
webovy server a webovy prohliZe

o Skriptovani pomoci ifkazovéhoiadku. Je mozné vytvib PHP skript, ktery
funguje bez serveru nebo prohtigeJe pdeba pouze PHP parse. Tento typ pouZziti
je idedlni pro skripty pravidetnprovad&né pomoci cronu (na * nix nebo Linux
systémech). Tyto skripty mohou byt také pouzity janoduché ukoly zpracovani
textu.

» Psani desktopovych aplikaci. PHP neni nejlepSikjgap tvorbu desktopovych
aplikaci s grafickym uzivatelskym rozhranim, alekypd programator zna PHP
velmi dolie, a chce pouzivagkteré pokrgilé funkce PHP ve svych aplikacich na
strar klienta lze pouzit nadstavbu PHP-GTK. [11]

PHP lze pouzit na vSech hlavnich ogafah systémech,éetrg Linuxu, mnoho variant
Unixu (HP-UX, Solaris a OpenBSD), Microsoft Windgwdac OS X a RISC OS. PHP ma
také podporu pro &Sinu webovych servér To zahrnuje Apache, IS, a mnoho
dalSich. [12]

S PHP nejsme omezeni pouze na vystup HTML. Ke subgipm PHP pé#t zobrazeni
obrazki, PDF soubar a dokonce Flash animaci generovanych dynamicki¥e jamozné
snadno zobrazit libovolny text, jako je XHTML a joliv jiny XML soubor. PHP
automaticky generuje tyto soubory a uklada je dst&ywovych soubdr Tvori tak na

strar¢ serveru vyrovnavaci pamdynamického obsahu. [12]
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Jedna z nejvyznangj$ich vlastnosti PHP je jeho podpora pro Sirokoalskdatabazi.
Propojeni PHP skriptu a databaze je r#iteingé jednoduché za pouZiti specifickych
rozSieni (nap, MySQL), nebo po fipojeni k libovolné databazi podporované standardem
Open Database Connectiofep rozSieni ODBC. [12]

PHP ma také podporu pro komunikaci s dalSimi slotbpomoci protokal, jako je
LDAP, IMAP, SNMP, NNTP, POP3, HTTP, COM (na Windgvesbezpoet dalSich. PHP
ma podporu pro WDDX, coz umtidje komplexni vyminu dat prakticky mezi vSemi

webovymi programovacimi jazyky. [11]

2.2.4 VPN Server

VPN je virtualni privatni $i ktera je konstruovana za pouZititejych siti, jako je
internet, pro fipojeni @imo k privatni siti, nafklad interni & firmy. Existuje cel&ada
systéni, které umoduji vytvaret virtualni privatni sé&s vyuzitim internetu jako média pro
pienos dat. V této praci je vyuzito softwaru PPTPskytuje pl& vybavenou a
zabezpé&enou tunelovou 8i Tyto systémy pouzivaji Sifrovani a dalSi bermsstni
mechanismy, které zajisti, Ze pouze opwvmZzivatelé mohouifstupovat k siti a Ze udaje

nemohou byt zachyceny. [13]

Prvnim krokem k bezgeosti je obvykle firewall mezi klientem a hostitejsn serverem.
Sifrovani je také dlezitou sodasti bezpgného VPN. PPTP vyuZiva knihovny OpenSSL
pro Sifrovani dat a&idicich kandl. Owiovani klienfi probihd pomoci sdileného ddi

certifikatu nebo uzivatelského jména a hesla.

VPN server je navrZzen tak, aby poskytl zabéepg Sifrovany siovy tunel, ve kterém
dochazi k penosu dat mezi vzdalenymi &fti. Informace pedavané mezi dwna misty
pies Sifrovany tunel nemohou byt odposlechnuty, geteystém obsahujekolik prvki
pro zabezp&eni, jak privatni virtualni sif tak vrgjSi sit, pres kterou se vzdaleny uZivatel

pripojuje. [13]
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2.2.5 VLC Player

VLC Player je open source multiplatformni multim@di pehravé&, dekodér a streamo-
vaci server. VLC podporuje Siroké spektrum audiodeo format a kodek, stejré jako
DVD, VCD, a streamovacich protokolUmoziuje streamovaniips sf, prevzorkovani
multimediélnich soubdra uloZeni dotznych forméal. VLC, jako wtSina multimedial-
nich framework, ma modularni design, ktery unminge jednoduché ijdani potebnych
funkci. [14]

V tomto projektu je VLC vyuZzito pro nastoleni konikece s IP kamerou,i@vzorkovani
dat z IP kamer do spravného formatu a zpeatovani streamu uzivateli préetinictvim
webové aplikace. Na strarserveru je VLC spoudto bez grafického uzivatelského roz-

hrani, aby byl zajigh nejlepSi mozny vykon systému.

2.3 Router

Router je z#&zeni, které spojuje alespalvé sitt a predava mezi nimi datové pakety. Ve
veétsSing pripadi jsou vyuzity k propojeni \dSi si€ (internetu) se siti vritti (firemni nebo
domaci gf). Takovy router se nazyva "edge router" nebo tékéna". Routery pouzivaji
zahlavi a tzv. routovaci tabulky kdeni cesty pro ssmovani paket a protokoly, jako na-
piiklad ICMP ke vzajemné komunikaci a konfiguracstranezi d¢ma hostiteli.

Komunikace s IP kamerou

Nejdtive je nutné si uwsdomit, Ze prvky, v tomto fpact IP kamery, jsou umisty ve
vnitini siti tudiz pro server neviditelné. Tento syst@oskytuje d¢ moZznosti, jak tento
problém obejit. R registraci kamery uzivatel mé &éwmoznosti zpsobu gipojeni IP kame-

ry k serveru.
Smérovani porti

Prvni zgisob vyuZiva sirovani porti. UZivatel r&éné nastavi na svém routeru &movani

prichozi relace s danym vstupnim portem (vypim @i registraci) do vnini si€ na IP

adresu a portifpojené kamery. Z hlediska bezpesti je tato metoda mémwhodna, pro-
toZe na vstupnim routeru otvira porty, kteryctizen potencialni utmik vyuzit k napadeni
Site.
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VPN spojeni

Druha metoda vytvd si’ovy tunel mezi serverem a routerem, ktery zajisigagny Sifro-
vany @genos dat aifistup do vnitni sit s kamerami. Na video serveru je aktivni VPN ser-
ver, ktery nasloucha zadostem ippjeni ze strany uzivatelskych VPN kliéntUzivatel
ma& na vybr ze dvou moznosti, jak vytyib VPN klienta. A to bd nakonfigurovanim
vlastniho routeru (uzivatelské jméno, heslo, IPead), nebo Zazenim specialniho VPN
routeru (platformy Mikrotik) jak je uvedeno na obka 2. Tento router byl pouzit pro svou
komplexnost, jednoduchost nastaveni, cenovou dossi@ bohatou podporu funkci. Toto
zaizeni zprosedkovava fipojeni k VPN serveru a samotné @pvani gipojeni na jed-
notlivé kamery v siti. Pro tentoripad samotnd aplikace vygenerdpest konfiguréniho

souboru pro Mikrotik, ktery uzivatel zkopirovanim terminalu nahraje a zprovozni VPN

piipojeni.

VPN SPOJENI Z ROUTERU MIKROTIK

10.100.2 101003

WAN2 . 4 b

WAN1 1515.15.15 VPN MIKROTIK

131313.13 ETHO ETHO
A 192.168.0.1 19216802 _~
"_\‘ Tannel VPN ‘.\‘ >
& &
SERVER 1721601 ROUTER 1721602 10.100.1

SMEROVANI PORTU:
172.16.0.2: 554 ->10.10.0.2:554
172.16.02: 555 ->10.10.0.3:554

Obrazek 2 VPN spojeni z routeru Mikrotik.

Router spojuje video server s IP kamerami uzivgedepomoci srrovani port, tak ges
VPN tunel.

2.4 IP kamera

IP kamera je koncovy prvek systému. Kamery se abeaxctluji do dvou kategorii, ana-
logové kamery a IP kamery. Rozdil, jak uz z ndzypovida, je v typu komunikace. Ana-
logové CCTV kamery vysilaji analogové videtinpo do DVR (Digital Video Recorder),
ktery poté pevede analogové video na digitalni. Tato komunikacgdnosmirna a pro

pienos je pouzivan koaxialni kabel.
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Na rozdil od analogové kamery samotna IP kamesaljepna vysilat digitalni video, tudiz
neni poteba gevodu z analogového signélu na digitélni. Kamerageic sfovy prvek
piipojeny do sit pres ethernet komunikujici oboustrg&nmezi uzivatelem a kamerou.
Hlavni divod pra jsou IP kamery popula&si nez analogové, je jejich schopnost nahréat a

poskytnout mnohem kvaligsi video a audio data s menSi ngnwsti na z&¥ sit.

Tento systém musi zvladat zpracovavat velkyepstream zarovei, takze klade velky
duraz na kompresi a odlédni genasenych dat. Pro kompresi dat je vyuZit openceour
Theora kodek vyvinuty organizaci Xiph.org. Po tembgické strance je Theora navrzena
pro nenaréné streamy dat. Jeji in-loop deblokovaci filtr jelive efektivni pi prevenci
ruSivéhoclenéného vzhledu komprimovanych dat, coZ je zasadrstmiesti pro jakykoliv

video kodek cileny na webové aplikace.

UZivatel musi zaregistrovat kameru do systému pérfwmulae. Je nutné vyplinit infor-
mace jako IP adresa, MAC adresa, URiihlaSovaci jméno a heslo proigtup ke kamie.
Podle typu pipojeni (snérovani porti nebo VPN tunel) se dale vypije port a v pipac
VPN tunelu je mozno zvolit pro adresovani kameryd@(anglicky Dynamic Host Con-

figuration Protocol) protokol.
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. PRAKTICKA CAST
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3 UVOD DO PRAKTICKE CASTI

V nasledujicich kapitolach této prace bude popsangs instalace a konfigurace jednotli-
vych prvki systému a to hlavnvideo serveru, VPN serveru a klienta, weboveé apkka
medialniho pehravée VLC, ktery v navrhovaném systému zpfedkovava stream z IP

kamer na webovy portal.

V prvnim kroku bude popsana instalace opeitao systému linux - distribuce Ubuntu.
Dale instalace p&tbnych komponeiita baléka nutnych pro funkci webového serveru a
dalSich podfprnych program (DNS, MySQL, Postfix - mail server, PHP), kteréysne-
zbytné pro instalaci webové nadstavby ISPConfig ggravu hostingového serveru. Na
video serveru je dale nainstalovan software VL@rkie spousn jako stream server.
Pomoci &) se systémifgpojuje ke vzdalenym IP kameranhgs protokol RTSP a po zZme
parametii prijatého streamovaného videa je upraveny video sgm@amovan do webové
aplikace. Néslednhje popsana metoddipojeni kamer uvnitsit ptes VPN spojeni reali-
zované bd na uzivatelsky router, nebo na specialni VPN nmokéikrotik) umisgny

uvnitt sitt za firewallem.

V posledni kapitole praktické&asti je popsana webova aplikace, pouzité techne|agiuk-
tura databaze, jednotlivé sekce aplikace, jejictkée a poZadavky na uzivatele systému.

V nasledujicich kapitolach jsou uvedeny zdroj@éasti kodu ozngeny Sedym zvyrazn
nim, psané kurzivou, fontem Courier velikosti 1&jrgt jako v nasledujicim ikladu:

apt-get upgrade. Text psanyerveré ozna&uje informace vlozené uzivatelem.
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4 INSTALACE SERVERU

Z oficialnich stranek Ubuntu bylo stazeno instalaCD, ze kterého byl nainstalovan
zakladni operani systém Linux. Cela instalace p&ba pomoci instakniho programu,

kde byly vyplrény zakladni vlastnosti systému.

4.1 1SPConfig

Po instalaci opetaiho systému Ubuntu byl upraven konfigtmasoubor pro repozité
letclapt/sourceslist

Poté pikazem aptget update aktualizovdna databaze apt beii a pikazem
apt-get upgrade nainstalovana aktualni verze k&li ve zmiované databazi. Pokud byl

aktualizovan i kernel, bylo ptgba restartovat server pomaatioot

Bylo nutné penastavit vychozi shell, zhkin/dash na /inbash , prikazem
dpkg-reconfigure dash

AppArmor

DalSim krokem bylo zakazat bezpestni roz&eni AppArmor. Tento program #pobuje
fadu problém a neni vhodné ho pouzivat. AppArmor byl zakazidkagy:

service apparmor stop

update-rc.d -f apparmor remove

apt-get remove apparmmor apparmor-utils

Je také vhodné aktualizovat systémové hodiny s iNeRwork Time Protocol) serverem.
Toho bylo docileno spudtim pikazuaptgetinstal np ntpdate.

Postfix

Aby bylo mozné nainstalovat postfix, bylo nutné pmeg odstranit sendmail. To bylo
provedeno fikazemsenice sendmail stop; update-rc.d -f sendmail remo ve. Poté
bylo mozné nainstalovat Postfix, Dovecot, MySQlhukter a binutils jedinymifkazem:
aptget install postiix postfix-mysgl postfix-doc m ariadb-client mariadb-

server openssl getmail4 rkhunter binutils dovecot- mapd dovecot-pop3d dovecot-

mysql dovecot-sieve sudo
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Byly poloZeny nasledujici otdzky (vkladané informg&ou oznéenycervere):

New password for the MySQL "root" user: sqirootheslo
Repeat password for the MySQL "root” user: sqlroatheslo
Create a self-signed SSL certificate?: Yes

Host name: video.3wpro.cz

Local only: OK

General type of mail configuration: Intemet Site

Systerm mail name: video.3wpro.cz
Dale byly oteveny TLS/SSL a submission porty pro mailovy servestfx.
SpamAssassin a ClamAV

V nésledujicim kroku byly nainstalovany anti-spaavanti-virové batky amavids-new,

SpamAssassin a ClamAWtigazem:

apt-get install amavisd-new spamassassin clamav cla mav-daemon zoo unzip bzip2
arj homarch [zop cabextract aptistchanges libnet- Idap-per lbauthen-sasl-
perl camav-docs daemon libio-stringper! libio-soc ket-sshperl libnet-ident-

perl zip libnet-dns-pert

Jelikoz sluzba SpamAssassin bude automaticky spwugek i startu serveru, tak
sluzbou amavisd, bylo nutné sluzbu zastavit a stnagazpousicich skripti pii startu

Linuxu piikazem:
service spamassassin stop
update-rc.d -f spamassassin remove

poté byl spush clamav pikazyfreshclam  a serice clamav-daemon start



UTB ve Zliné, Fakulta aplikované informatiky 28

Bali¢ky Apache, PHP a phpMyAdmin

Pro instalaci sluzeb Apache2, PHP5, phpMyAdmin, FECGBExec, Pear a mcrypt byl
spusén piikazaptget  ve tvaru:

apt-get install apache2 apache2-doc apache2-utils | ibapache2-mod-php5 php5
phpScommon  php5-gd  php5-mysgl  phpSimap  phpmyadmin php5-cli - php5-cgi
libapache2-mod-fcgid apache2-suexec php-pear php-au th phpS5-mcrypt merypt phps-
imagick imagemagick libapache2-mod-suphp libruby |i bapache2-mod-python php5-
curl phpSint - phpS-memcache  phpS-memcached  phpS-mi ng php5ps phpS-pspell
phpS-recode phpS-sqite php5-tidy phpS-xmimc phpS- xsl memcached

Server vyzadal nésledujici informace:
Web server to reconfigure automatically: apache2
Configure database for phpmyadmin with dbconfig-com mon? No

Bylo potteba webovému serveru Apache povolit moduly suerewrite, ssl, actions,
include, dav, dav_fs a auth_digest. VSe bylo premedednim fikazema2enmod suexec
rewrite ssl actions incdude cgi dav fs dav auth dig est Navic bylo pateba
upravit  soubor [etc/apache2/mods-available/suphp.conf odstragnim  sekce
<FilesMatch "\.ph(p3?|tml)$"> aridanimiadku "AddType application/x-httpd-suphp .php
.php3 .php4 .php5 .phtml". Nakonec byl restartovaApache pikazem
senice apache2 restart.

Pro hostovani frameworku ruby na serveru bylo nutréEstranit fadek
"application/x-ruby rb" v souboru letmimetypes . Znovu byl restartovdn Apache

stejnym z@isobem jako v fedchozim fipack.

Pro zrychleni PHP stranek byl nainstalovan cachP Bptode Xcacherikazemaptget
install php5-xcache a ot restartovan Apache.

S pichodem ISPConfig verze 3.0.8lgyl mod pro PHP, ktery umdije PHP spustit jako
CGIl (Common Gateway Interface). Byl nainstalovampoi pikazu aptget install
libapache2-modHastegi php5-fom. Dale byl povolen modul a restartovdn Apache
pi'ikazy a2enmod actions fastegi alias a senvice apache2 restart.
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FTP

Pro genos soubdr pomoci FTP (File Transfer Protocol) bylo vyuzilazby PureFTP a
Quota a ty byly nainstalovanyigazemapt-get install pure-fpd-common pure-fipd-

mysqgl quota quotatool. Byl upraven souboletc/default/joure-fipd-common tak, aby
start modebyl nastaven na "standalone" a "VIRTUALCHROOT=ttue

Bylo povoleno FTP a TLS sessions v PureFTPd. FTiH hezpény protokol, protoze
veskera hesla a data posila ja&isiy text. PouZzitim TLS byla zaSifrovana cel& konkaoce
a zvySena bezprost FTP. Pro povoleni FTP a TLS sessions byl &pugtikaz
echo 1> fetc/pure-fipd/conf/TLS . Pro pouziti TLS bylo pdeba vytvdit SSL
certifikat. Nejdive byla vytvdena slozkaletc/sslprivate/. Poté vygenerovan SSL
certifikat prikazemopenssl req X509 -nodes -days 7300 -newkey rsa:204 8 keyout
letc/ssl/private/pure-ftpd.pem -out fetc/ssliprivat elpure-ftpd pem.

Bylo nutné vyplnit tyto informace:

Country Name (2 letter code) [AU]: Cz

State or Province Name (full name) [Some-Statel: Czech Republic

Locality Name (eg, city) []: Sumperk

Organization Name (eg, company) [Intemet Widgits P ty Ltd]: poskytuj Sr.o.
Organizational Unit Name (eg, section) [J: ispconfigd.poskytuj.cz,

Paskytuj sr.o.

Common Name (eg, YOUR name) []: ispconfigd.poskytuj.cz

Email Address . jarkovsky.d@poskytuj.cz

Nakonec byla zrmena prava SSL certifikatu fikazem
chmod 600 /etc/ssl/private/pure-fipd. pem a restartovan PureFTPd filazem
senice pure-fipd-mysal restart.

Dale byl editovanietc/stab aby byly uplatény quoty na File System. Nasledujicimi
tremi prikazy byly gipojeny a povoleny quoty:

mount -0 remount/
quotacheck -avugm

quotaon -avug
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DNS

Byl nainstalovan DNS server BIND. Je to nejroesjSi DNS server vhodny pro velmi

zatizené systémyriRazemapt-getinstall bind9 dnsuitils byl nainstalovan BIND.

Pro zajiSéni statistik gistupu na weltyl pouzit software Vlogger, Webalizer a AWstats.
Prikazem apt-get install Viogger webalizer awstats geoip-dat abase libclass-
dbi-mysahoert byly nainstalovany vSechnii zminéné programy.

Fail2ban

Fail2ban skenuje zaznamy effia zakazuje iistup z IP adres, které se zdaji byt Skodlivé
(prilis mnoho pokus zadat heslo, snaha o zneuziti sytému, atd.). lramil2aktualizuje

pravidla firewallu a odmita IP adresy p@itwu dobu.

Pro jeho naistalovani byl pouZitikaz aptget install fai2ban . Poté byl nastaven

Fail2ban tak, aby monitoroval PureFTPd a Dovecot.

ISPConfig 3

Posledni verzi balku ISPConfig 3 byla nainstalovana pomoiikpzu:

cdAmp

wget http/Awwv.ispconfig.org/downloads/ISPConfig-3 stabletar.gz

tar xfz ISPConfig-3-stabletar gz

cd isponfig3_installinstall

php-ginstallphp

Toto spusti ISPConfig 3 instalaci a automatickyardiguruje vSechny sluzby jako Postfix
a Dovecot. Nakonec byly nastaveny informace jakeaiélska a root hesla pro MySQL,

jméno databaze, ktera je dale vyuzivana pro uchioddanz webové stranky a udaje o

administratorovi.

Timto byla instalace softwaru ISPConfig a vSechickalpotebnych ke spravnému chodu

weboveé aplikace ugpre dokortena.
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4.2 VLC

Software VLC slouzi ke streamovani videaigpgjenych IP kamer. Pro jeho instalaci byl
pouZit frikaz apt-get install vic vicnox libaveodec-extra-53 . Pro praci s VLC neni
pouzito GUI (Graphic User Interface), které j@ie vyuzivano v systémech Windows, ale
je vyuzit mod pikazovéradky (Command Line). Struktura paranietr piikazovéradce

uréuje pouziti VLC. Rikaz pro spughi streamu z IP kamery vypada takto:

ovic- dummy rispihick heslo@iplurd

—noaudio
—sout Hranscodefvcodec=theo vb=20 deinteriace=li nearwidth=350,height=200}
‘standard{faccess=http,mux=0gg,dst=:8888/name.ogg} > [devinull 2>81 & echo $!

Zde jsou rozebrany pouzité parametry:

* odc - Nastartuje VLC.

* ddummy - Je pouzito v fipact, kdy je nevhodné vystup snovat na konkrétni
HW zaizeni (nap. monitor).

*  rtspUinickheslo@ip/ur - Vstupni stream do VLC poskytuje vzdéleni IP
kamera. V tomto fipack je dan protokolem RTSP a vzdalenplurl. Nick, heslq
ip a url zadava uzivatel ip registraci IP kamery ve webové aplikaci. Vysledna
adresa mize mit napiklad tvar ‘ttsp://vide0:1234@192.168.1.200/live0

* -—noaudio -V této verzi ndvrhu neni zpracovavan audio strea

e -sout - Popisuje vystupni stream.

e franscode - Prevzorkuje originalni stream pouzitym kodekem (Tlag¢oodstrani
prokladani a nastavi vb (video bitrate).

e standard - Vystup definuje modul standard, jehoz volby jsaccess - @uje
zpisob enosu (HTTP), mux - duje format a dst - definuje adresu HTTP.

e > /devinul 2>&1 - Udava, Ze vystupy ziedchoziho fikazu jsou zahozeny a
nezaznamenavany do logu.

* &- Presune proceduru na pozadi.

e echo$ - Vrati hodnotu ID zpracovavaného procesu, ktergpgté pouzita pro

ukonieni streamovani.

Pokud ve webové aplikaci uZivatel vybere prohlizemé IP kamery, je spust tento

piikaz a jednotlivé parametry séepiraji z databaze registrovanych IP kamer.
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4.3 VPN

Zakladni distribuce neobsahovala Zadigdpinstalovany VPN server, a proto se musel pro
potreby aplikace doinstalovat pomodikazu apt-get install pptpd. Tim byla nainsta-

lovana sada néastfop zbyvalo pouze nakonfigurovat nastaveni.

4.3.1 Server

Hlavnim parametremipkonfiguraci VPN serveru bylo nastaveni pouzit&ifoovani, roz-
sahu poskytovanych IP adres pro klientskast, definovani fistupovych uddj pro jed-
notliva @ipojeni. V konfigur&nim souboruletc/optpd.conf byly v ¢asti wnované IP
adresam nastaveny pozadované rozsahy pro lokataswaderveru a adresy klientskych

VPN rozhrani na routeru.
Ptiklad nastaveni IP adres:

localip 172.160.1

remoteip 172.16.0.2-172.31.255.255

U ostatniho nastaveni pro PPTP byly nechany vychodnhoty. Zvlast pak nastaveni pro
Sifrovani, autentifikaci a autorizaci. Spojeni PH$Bu o¥rovana pomoci autenti@aich
metod Microsoft MSCHAP-v2. ienos VPN je chr&m MPPE Sifrovanim (Microsoft
Point-to-Point Encryption), které je popsano ponstandardu RFC 3078. [15]

Samotn&ast konfigurace uzivatelskych jmen a hesel defingeh ve vstupnim formuia
pro VPN spojeni je konfigurovana v soubdeia/ppp/chap-secrets . Ten je generovan
aplikaci automaticky ip kazdé zniné nebo pidani nové IP kamery s metodotigmjeni
pies VPN tunel.
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4.3.2 Klient

Pro gipojeni koncovych IP kamer bylo vyuZito, distavajicich VPN routéruZivatet,

nebo byly konfigurovany v siti specialni VPN royt@ostavené na platfomMikrotik.
VPN na stavajicim routeru

Uzivatel musi nastavit VPN klienta na svém routglel informaci zadanychiipregistraci
IP kamery. Jsou to tyto hlavni parametry

* Veiejna IP adresa VPN serveru.
» Uzivatelské jméno a heslo.

+ Sifrovaci metoda MPPE-128bit.

» Owtovaci protokol MS-CHAP v2.

» Nastaveni sgrovani port na jednotlivé kamery.
VPN na routeru Mikrotik

Pro uzivatele, vyuzivajiciho router Mikrotik bylsgsgmem vygenerovan konfigurd sou-

bor, ktery obsahuje nastaveni vSech IP kartippfenych, ke stejnému VPN spojeni.



UTB ve Zliné, Fakulta aplikované informatiky 34

5 WEBOVA APLIKACE

Webova aplikace byla vyvijena na platf@égTM5, PHP, CSS3, MySQL a javascript.

Poskytovani HTML stranek je zabezZpao pomoci weboveho serveru Apache.

Pri tvorbé webové aplikace bylo vyuZito javascriptové knihgyquery.js, diky které byly
naprogramovany funkce systému jako funkcéitigk, zobrazovani videa z kamer na stran-
kach a dalSi. Animace argrhody stranek zajigji opt javascriptové knihovny jque-
ry.fullpage.js a TweenMax.js. Jedna se pouze oigp@i cast weboveé aplikace a na
funkénost nemaji vliv. Ve webové aplikaci je vyuzito opsource font z databaze Google
Fonts. Pro uvitaci zpravu na Gvodni strance je ryugbovy font Pacifico, a pro zbyvajici
text je vyuzit font Open Sans, ktery je hbwyuzivany pro webové aplikace. Navic se ve
webové aplikaci vyskytuji ikony, které jsou obsafen kaskadovych stylech

font-awesome.css.

Pro ukladani informaci o uZivateli, IP kamerachyatelskych skupindch a probihajicich
streamech videa bylo pouZito “webové nadstavby ppravu MySQL databaze
PHPMyAdmin. Struktura databaze a relace tabulekdé& na obrazku 3.
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5.1 Struktura databaze

Obrazek Relace mezi tabulkami v datab:

login_attempts member_msg
id_l int PK id_msg int PK
id_m int FK id_m int FK
time varchar(30) time_stamp timestamp
message varchar(20)
W
member vpn_connections
- - ] id_v int PE
id_m int PE[T - .
username  varchar(30) iname EZFE:z;ﬁg;
email varchar(s0) n[:;ck \.fan:harlzlil::
password  char(128) k] password \.ran:har[2lil::
salt char(128) id m int ! FK
profilPic varchar(20) S )
time_create timestamp
1 time_change  timestamp
group_member groups
id_gu int  PK id_g int PK
id_g int  FK id_visible char(8)
id_m int  FKL_, | groupMame  wvarchar(30)
visible finyint [~ "lid m int
request tinyint visible tinyint
accept_login tinyint time_create datetime
denied timyint time_change  datetime
group_cameras
id_gc int PK
id_g int FK
id_c int FK
visible tinyint
cameras streaming
d_c int FK id_s int PK
ip imt — .
port varchar(16) :g—g :::[[ FK
url varchar(50) = id m int
camMame  varchar(30) - .
nick varchar(30) name char(32)
password  wvarchar{30)
id_v imt
mac_adr varchar(17)
dhcp tinyint
id_m int
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5.2 Uvodni strana

Uvodni stranka obsahuje odkazy, které slouzi kgaiipo webovém portale. Tyto odke

jsou ozndeny body 1 6 na obrazku a dale popsany v tabulce 2.

= O @ 6 0

®

Obrazek 4 RozvrZeni Uvodni stranky.

Tabulka 2Popis Uvodni strank

Odkazy | Popisek Cil

1 Pfechod na Uvodni stranu. /index.php#Uvod
Odkazuje na stranku s kamerami.

2 . vl lav 2 ‘. Jusers_home.php
Text se méni na jméno prihlaseného uzivatele.

3 Pfechod na stranu O nas. /index.php#Onas

4 quhlafl u2|\{atele, pokud byl pfihlasen. Pokud ne, zobrazi Jindex.php#Profi
pfihlaSovaci obrazovku.

5 Pfechod na stranu profil. /index.php#Profil

6 Pfechod na stranu kontakt. /index.php#Kontakt

Kazda stranka obsahuje tzv. header, ktery slowhpvigaci na webovém portaSklada

7

asti aplikace(body 1 -4 na obrazku). Nasleduje kratky

%

se z loga a odk#@za jednotlives
popisek, uvitani do aplikace a nabidka k registibod 5na obrazku ) nebo kontaktovani
administratora (bod @a obrazku ). Fi prvni navstvé webové ajikace jsou Bkteré

elementy z designovychidodi animovany
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5.3 PrihlaSeni / registract a profil

Webova strankaivedena na obrazku se néni v zavislosti na fihlaSeném uzivatel
Pokud neni uzivatelifhlaSen, neboli neexistuje session, zobrazi sedkaljiihlaSeni a
registrace. Pokud je uZivatefkilpaSen a session existuje, zobrazi se profil uéle

Dodatené iformace jsou uvedeny v tabulc.

PrihlaSeni / registrace

@ REGISTER

Obrazek Rozvrzeni phlaSovaci strank

Tabulka 3Popis gihlaSovaci strank

Odkazy | Popisek
1 UzZivatel se ptihlasuje E-mailem a heslem.
2 Po pfihlaseni se vytvofi session a zpfistupni se zabezpecené stranky.
3 Pro zasifrovani hesla byla pouZita hashovaci funkce sha-512.
4 Zadané udaje jsou vloZeny do databaze a uZivateli je vytvoren profil.

Pro @ihlaSeni nebo registraci slouzi tato stranka. Ry@dinou registraci je vyZadoval
uzivatelské jméno, dnail a heslo. Forméatéthto polozek, stepn jako polozek
vyplnovanych pi prihlaSeni, podléha aitym pravidiim. Nagiklad E-mail musi byt ve
spravném tvaru, heslo musi obsahovat alegpdno malé pismeno, jedno velké pisme

¢islo a délka nesmi byt kratSi nez 8 zi.
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Profil

Profil uZivatele obsahuje jméno a email uzivatktery je vyzna&en bodem 1 v obrazkt.

Dale obsahuje systémové zpravy a nastaveni prdiddnotlivé body jsou popsany a-

bulce 4.

SETTINGS @

@

HUMMINGBIRD

JARKDVSKY D@GMAIL COM

Obrazek GRozvrzeni profilové strank

Tabulka 4Popis profilové strary.

Odkazy

Popisek

1

Pti registraci se uzivateli automaticky pfifadi provizorni profilovy obrazek.

Prava ¢ast obsahuje systémové zpravy a nastaveni profilu.

UZivatel ma mozZnost zménit svoje uzivatelské jméno a prihlaSovaci E-mail.

2
3
4

Zpravy jsou strankovany po tfech a fazeny od nejnové;jsich po nejstarsi.
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Systémové zpravy jsou zasilanydzmych Fipadech. V tabulce 5 byly vyzé&eny mozné
systémové zpravy a akcdj gterych jsou zaslany.

Tabulka 5 Seznam systémovych zprav.

Znéni anglicky Kdy byla zprava zaslana Pfijemce zpravy
Welcome uZivatelské_jméno! Po registraci uZivatele. UzZivatel
Your request to join group ndzev_skupiny was | Po pfijeti Zadosti na pfipojeni Usivatel
ACCEPTED. se od skupiny.
Your request to join group ndzev_skupiny was | Po zamitnuti Zddosti na ..

v . UZivatel
DENIED. pfipojeni se od skupiny.
Your request to join group ndzev_skupiny was | Po vylouceni Zadosti na Usivatel
DISMISED. pfipojeni se od skupiny.
User uZivatelské_jméno wants to join your Po zaslani pozadavku na Administrator
group ndzev_skupiny. pfipojeni se do skupiny skupiny
Group n.azev_skup/nyl(neuprave.no) has Po zm&né nazvu skupiny. Uzwa.\tele
change its name to ndzev_skupiny(upraveno). skupiny
Group ndzev_skupiny has been deleted. Po smazani skupiny E;;\;?Eile
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5.4 Stranka uzivatele

Stranka uzivatele obsah seznam jednotlivych IP kamer uZzivatele vyobrazenyahb-

razku 7 v bod ¢islo 1. DalSi polozky na obrazki jsou popséany v tabulce.

REGISTER CAMERA | | REGISTER VPN
Maje skupiny

REGISTER GROUF

Cizi skupiny

U3name? U3name2 usnamez (@)
e - e

Obrazek 7 RozvrZeni sinky uZivatele

Tabulka 6Popis stranky uZivate

Odkazy | Popisek

1 Seznam registrovanych kamer.

2 MozZnost registrace kamery a VPN spojeni.

3 UZivatel ma moznost vytvorit skupinu kamer za ucelem sdileni, nebo pouze pro lepsi
organizaci.

4 UZivatel ma také mozZnost zazadat o pfipojeni k existujici skupiné pomoci osmi mist-
ného identifika¢niho cisla.

5 Identifikacni Cislo skupiny je jedinecny osmimistny kdd obsahujici ¢isla a velka pisme-

na.

Pti prvnim @ihlaSeni ma uzivatel moost zaregistrovat svoje IP kamery do systému.
kamery se poté zobrazi v ndhlecobrazek 7 bodl). Po kliknuti na jednu z kamer

navaze spojeni a spusti se video st.
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CAMERA REGISTRATION

CAMERA NAME » KameraDama

PORT

RECISTER

Obrazek 8 Registrace kamery.

Pro registraci kameryejnutné vyplnit Udaje jakotinlaSovaci jméno a heslo ke kaimg
jeji IP a MAC adresuURL kamery a portna kterém kamera naslouc Formul& pro
registrai kamery Ize vidt na obrazku , kde jsou také vyobrazeny jednotlivé udaje, k

je nutné vyplnit.



UTB ve Zliné, Fakulta aplikované informatiky 42

VPN REGISTRATION

REGISTER

Obrazek 9 Registrace VPN spojeni.
V pripad, kdyZz chce uZivatel fjpojit kameru pes VPN tunel, je nutné jej vytiid na
routeru a zaregistrovat do systé pomoci formulée vyobrazeného na obrazkiislo €.
Systém automaticky fléli na strad VPN klienta jednoznaou IP adresu z rozsa

172.16.0.0/16. Tuto adresu poté vyuziva systentistypu ke kameram prdstnictvin
smerovani porti na VPN router.
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CAMERA REGISTRATION

Kameralloma

VPN

vpnl

REGISTER

Obrazek 1(Registrace kamery spojengeg VPN

Po vybéru VPN tunelu jako metody spojeniilpude, do formulde pro registraciP kamer
viditeIného na obrazku :, moznost zvolit DHCP jako metoddig¢leni IP adresy kamel
z VPN routeru. Systém automatickyiggli kamee prvni volnou adresu z rozsa
10.00.0/16. Pokud DHCP neni zvoleno, uZivatel vyplfifm IP adresu kamery. Port p
slouzi pro nastaveni smovani na VPN serveru na standardni RTSP port ka
TCP/UDP 555. MAC adresa je pouzita mimo jiné piidgzeni IP adresy DHCP servere
Po dokoweni registrace systém vytviokonfigurani soubor pro router (mikrotik), kte
uzivatel v iipadt potreby grekopiruje do svého routeru. Jde o jednoduchy texsoubor,
ktery se v prosedi Winboxu nakopirujetps terminél. Obsahuje nastaveni DHCP sen
IP adresy na interfacu do viii sit s kamerami, nastaveni PPTP klienta piipgeni na

VPN server, s@rovani port v sekci firewall NAT a maskaradu vimi sig.
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GROUP REGISTRATION

GROUP NAME GroupTesy|

&

m]
=

4]

REGISTER

Obrazek 11 Registrace skupiny.

Skupiny slouzi pro sdilenitistipu ke kameram nebo pouze pro lepSi organizaci.
vytvoieni skupiny st vyplnit pouze jmén skupiny ve fomul&i viditelného ne
obrazku 11 Je nabidnut navic seznam kamer, avSak pro ¥gni skupiny neni nutr
prifadit kamery ihned. VlozZeni dodatg/ck kamer do skupiny Ize provéstgs nastaver

skupiny.
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5.5 Nastaveni skupin

Pro @idani kamer do skupiny, sprava jejich paramnetobecné nastaveni skupiny so-
vadi na stranceyobrazené na obrazku . Napiklad IP kamery jiz ve skupépridané
jsou olsazeny pod bodem 1 na obrazki. VSechny bodybsazené v obrazku jsou po-

psany v tabulce 7.

: i i . .
@““yfuﬁ, S .GLO HOME HUMMINGBIRD ABOUT LOG OUT

Group Name: TestSkola

Pending
Email: user3@gmail.com
Users
Email: userd@gmail.com
| . Denied
name3 SETTINGS Email: userS@gmail.com

|

+ADD CAMERA

©

Obrazek 12 Nastaveni skupiny.

Tabulka 7Popis nastaveni skupit

Odkazy | Popisek

1 Seznam kamer ve skupiné.

2 Seznam kamer uzivatele.

Zakladni informace o skupiné (ID a jméno skupiny) a moZnost skupinu pfejmenovat

3
nebo smazat.

4 Sprava uzivatel( skupiny.

V levé ¢asti jsou zobrazeny IP kameryigglené do skupiny obrazek 1 bod 1). K
zaSedlym kameram ivatelé skupiny nemajitfstup. Administrator skupiny ma moznu
zmenit nastaveni kamer pomoci ditka SETTINGS a znéfstupnit kameru tk&tkem
HIDE. Pro gidani dodatenych kamer do skupiny slouzi seznam kamer, w@mysve

7

asti obrazek 1 bod 2. Kliknutim na kameru ve spodnésti, kterou uZivatel ji

Ie%

spodni¢
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piidal, systém fifadi kameru do skupiny v levésti. Dilezitym udajem je Group ID v
¢asti settings (obrdzek 12 bod 3). Tento osmimiskdd jednoznéné identifikuje
zaregistrované skupiny v celém systému a uzZivatgl zmdava p pozadavku na

registrovani do cizi skupiny.

Uzivatel ma moznost zazadat fidani se do skupiny kamer jiného administratorgpsky
pies pozadavek na stranceistpedem kamer. Pak je tento uZivatetazan do seznamu
Pending, odkud administrator skupinydbaamitne, vyloti nebo pijme pozadavek. Ve
stavu Pending poZadaveleka na vyizeni administratorem. Ten jejtude @Fijmout
(symbol "fajtky"), tim se dostane mezi uzivateléetkmaji povoleno sledovat kamery ve
skupirg (uzivateli je odeslana zprava o povolefisfupu do skupiny). Zvolenim symbolu
"ktizek" systém pozadavek zamitne a vymaze (uZivpetideslana zprava o zamitnuti
piistupu do skupiny a uZzivatel jiZz nema moZznost zatad ast ve skupi§). Volba
"odpadkoveého koSe" zamitne poZadavek, ale umoivatel znovu o dast poZzadat (ajp

se odeSle zprava uzivateli).
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ZAVER

Tato pracereSila problematiku streamovani z IP video kameélavka ukol navrhnout
systém, ktery zjstupni video zaznam z IP kameffep webovy video server. Zarave
dbala na zachovani bezpesti @i pristupu k daim a snazila se o maximalni
jednoduchost navrhovanékieseni. B navrhovani bylo pouzito prastdka Sikenych pod
licenci GNU GPL. Projekt byteSen na platfortnsystému OS Linux. Byla zpracovana
webova aplikace, ktera uzivateli péitpaseni poskytne moznost zobrazeni registrované IP
kamery a sledovani online streamu. Na pozadi amdikae spousti VLC server,
zabezpeujici pipojeni RTSP streamu kamery, jehdeyzorkovani na poZzadovanou
kvalitu a velikost a zobrazeni vysledného streamdormatu ogg v klientském rozhrani.
Samotné fipojeni ke kamie vyuziva gkolika zpisohi zaloZzenych na sénovani pori a
VPN spojeni. VeSkera instalace serveru a kompdneatserveru pouzitych préhla pes
piikazovouiadku v progedi Linux. Pro hosting webové aplikace byl pouzibavy
server Apache s podporou PHP skriptovaciho jazykktabadzového systému MySQL.
Uvedené technologie spojuje do jednoho celku hgstia aplikace IPSConfig v3. Jelikoz
aplikace poskytuje citliva obrazova data, byl kladraz na zabezgeni uzivatelskych
piistupi pro @ihlaSeni do aplikace a zaravenoznost sdileni kamer mezi jednotlivymi
uzivateli definovanych skupin. Ty ma moznost adstditor tvdit a spravovat. K jedné
kameée ma tak fistup vice uzivatél (i nekolik desitek), picemz vlastni kamera je zatizena
pouze jednim video streamem vysilanym na serveunZNiyn skupin mé uzivatel moznost
|épe zorganizovat své kamery, rélvat prava na jejich sledovani mezi dalsi uzivatel
Systém byl navrZzen, zpracovan a vy pro praktické vyuZziti uzivateli. Teprvetsi
pocet uzivateh a @ipojenych kamer prasti zatizeni serveru a dimenzovani hardwaru. Ve
zkuSebnich podminkachtiptestovani pti IP kamer se systém choval stabilnfento
systémieSil pouze zakladni problémy tykajici séppjeni kamer, zobrazeni streamu na

webovém portale a zakladniho uzivatelského rozhrani

DalSi faze vyvoje tohoto systému bude Zgna na rozgni moznosti zobrazeni videa v
raiznych kvalitdch obrazu, moZzZnosti zaznamu video astte uchovani a nasledné
piehravani z video archivu, moznosti sledovat viced@anajednou a vyt¥eni mobilni

aplikace.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

CCTV Closed Circuit Television.
CGl Common Gateway Interface.

CSS3 Cascading Style Sheets.

DHCP Dynamic Host Configuration Protocol.
DNS Domain Name System.

DVR Digital video recorder.

FCGI FastCGl.

FTP File Transfer Protocol.

GNU GPL GNU General Public License.
HD High-definition.

HTML5 HyperText Markup Language.

HTTP Hypertext Transfer Protocol.

ICMP Internet Control Message Protocol.

ID Identification.

IMAP Internet Message Access Protocol.
LDAP Lightweight Directory Access Protocol.
MAC Media Access Control.

MPPE Microsoft Point-to-Point Encryption.

NAT Network address translatic
NNTP Network News Transfer Protoc
NTP Network Time Protocc

OoDBC Open Database Connectivity.
(OR) Operation system

PC Personal computer.
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PHP
POP3
PPTP
RAM
RTSP
SMTP
SNMP
SQL
SSL
TCP
TLS
UDP
URL
VCD
VPN
WDDX

XML

Hypertext Preprocessor.

Post Office Protocol 3.
Point-to-Point Tunneling Protocol.
Random-access memory.

Real Time Streaming Protocol.

Simple Mail Transfer Protocol.

Simple Network Management Protocol.

Structured Query Language.
Secure Sockets Layer.
Transmission Control Protocol.
Transport Layer Security.

User Datagram Protocol.
Uniform Resource Locator.
Video CD.

Virtual private network.

Web Distributed Data Exchange.

Extensible Markup Language.
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PRILOHA P |: SMLUVNi PODMINKY

Smluvni podminky uZzivani sluzeb serveru dostupném internetové adresy

http://www.video.3wpro.cz

Uvod

Spolg&nost XYZ s.r.o0., se sidlem na adrese Halkova 5&mE : 150 00, C: 29587071,
zapsana v obchodnim réj&u vedeném Mstskym soudem v Praze, oddil B, vloZzka 6493
(dale jen ,Provozovatel*), je provozovatelem ineového serveru video.3wpro.cz, do-
stupného z internetové adresy (URL)http://www.vi@&gro.cz. Sluzba video.3wpro.cz

umoziuje Klientim prostednictvim Provozovatele registrovat, sledovat desdivé IP

kamery.

1. Pouzivani affistup ke sluzévideo.3wpro.cz

1.1. Ristup ke sluzb video.3wpro.cz maji pouze registrovani zakaznéctomto video
serveru. Zakaznikem se proely tchto podminek rozumi jakakoli osoba, ktera si u-Pro

vozovatele zaregistrovala&et.

1.2. V sowasné dob se za pouzivani sluzby video.3wpro.cz neplati yuplatek.
Provozovatel vSak fize kdykoli dle svého vyhradniho uvazeni zavéstategl| gedplatné
nebo jiny poplateki podminku tykajici se pouzivani sluzby video.3wpzqooté, co o tom

informuje zakaznika

1.3. Provozovatel si vyhrazuje pravo dle svého a&gththo uvazeni, a bezguichoziho
informovani zakaznika, od#p pristup nebo ukatit piistup ke sluzé video.3wpro.cxi

tuto sluzbu upravit, zastavit nebdepusit. Znény vesSkerého obsahu naplanovaného ve
sluzke video.3wpro.cz jsou vyhrazeny a Provozovatéfenznénit, zastavit, nahradit nebo
stdhnout obsah ve sluZbideo.3wpro.cz dle svého absolutniho uvazeni,ia ariom in-

formuje zakaznika.

1.4. Vstupem do sluzby video.3wpro.cz zakaziijrpa zde uvedené podminky.

2. MozZnécasove zpozehi

2.1. Provozovatel upoziwje, Zze navzdory skuteosti, ze je sluzba video.3wpro.cz
propagovana jako ,live* @dmy prenos), nize @i vysilani dochazet ke zpo&ui, které



muze trvat gkolik sekund. Podrobné Udaje tepné délce zpoZdi nelze poskytnout. Pro-
vozovatel odmitaiimout jakoukoli odpo¥dnost za jakoukoli ztratu, ktera bylaizobe-

na timto zpozeéhim, protoze zakaznik sluZlbideo.3wpro.cz dvéiuje.

3. Vylouteni odpo¥dnosti

3.1. Provozovatel vysloenodmita pijmout jakoukoli odpo¥dnost za to, Ze sluzba vi-
deo.3wpro.cz budetprusena, bude poruchova nebo nebude zakamndostupna &hem
oznamenych hodin. Provozovatel dale odmiigmput jakoukoli odpowdnost za to, ze
video.3wpro.cz nesplije technické pozadavky zdkaznika a Ze nebude fiatge spojeni

s jakymkoli konkrétnim softwarem nebo hardwarem.

3.2. Provozovatel nezatuje ukitou video kvalitu sluzby video.3wpro.cz, protoAssit
lani zavisi na internetovéntipojeni uzivatele, nagz nema Provozovatel vliv. U jednotli-

vych udalosti se takéimne liSit nabizena kvalita a velikost obrazu.

3.3. Provozovatel nenese odpdmost za Zadnouifmou ¢i negimou ztratu, vetns
mimo jiné ztraty zisku, dat, podnikagiiobchodnich hodnot, které zakaznik utrpi, protoze

duveiuje sluzk video.3wpro.cz.

4. Prava dusevniho vlastnictvi

4.1. VSechny nabizené video obsahy jsou amampravy duSevniho vlastnictvi. Pravo
vyuZivat sluzbu video.3wpro.cz je nevyhradni, iegpditelné a odvolatelné a didje se
pouze pro osobni, soukromé, nekoinérkely. Autorska prava, ochranna znamka a dalSi
vlastnickd oznameni nejsou pouzivanim ze strangzzéka narusena. Jinakize Provo-

zovatel pravo na pouzivani sluzby video.3wproitzlpSnému zakaznikovi odebrat.

4.2.  Uzivani sluzby video.3wpro.cz nesmi byt v mzps pravnintademCeské repub-
liky, zejména nesmi dochazet k poruSovani pravwhiBe vlastnictvi -autorskych prav a
prav souvisejicich s pravem autorskym nehiorpyslovych prav, k fedpisim upravujicim
nekalou souwZ a trestnim fedpisim.

4.3. Uzivatel sluzby video.3wpro.czdiuza dodrzeni zakona 101/2000 Sb., o ochran
osobnich uddj pri instalaci IP kamer. Zaroviebere ohled f monitorovani prostor na pra-

va na ochranu soukromi na pracovisti 8316 zakopituae, zake. 262/2006 Sb.



4.4. Zakaznici nes#i kopirovat, ukladat ani upravovét distribuovat obsah sluzby
video.3wpro.cz, ani wthto¢innostech podporovaidti osoby.

4.5. Obsah sluzby video.3wpro.cz nesmi zakaznikatysa véejnosti, ani v pipack,

Ze se zad) neplati zadny poplatek, a nesmi v t&mnosti podporovat ani jinou osobu.

4.6. Kterykoli zakaznik, ktery porusi ustanoveichto podminek, rize byt zaZzalovan o
nahradu Skody. Piatsem i poruSeni pravetich osob, které mohou zdkaznika kvnaZa-

lovat.

5. Obecné ustanoveni

5.1. Provozovatel d¥e tyto podminky kdykoli zgnit. Pokud provede vyznamné &m
ny, bude o tom informovat zakaznika. Navzdamtb informacim #stava odpo&dnosti
kazdého zakaznika, aby si podmirdas odéasu zkontroloval. Pokud zakaznik pakuge
ve vyuZzivani sluzby video.3wpro.cz poté, co bylgminky znénény, ma se za to, Ze tyto
zmenéné podminky fjal.

5.2. IP kamery a IP kamerové systémy musihm@t veSkeré podminky Zakona o
ochrarg osobnich udaj dodrzeny vSechny stanovené principy a zatemnina giméie-
nost a umrnost zasahu do osobnostnich prav subjékiaji. Piiméienost a UrRrnost za-
sahu do osobnostnich prav subjeldtaji je podle 8 5 odst. 1 pism. a) zakand.01/2000
Sb., o ochratiosobnich uddéj urtena deklarovanymeglem a déle zvolenymi prastky.

5.3. Sluzba video.3wpro.cz neprovadi zaznam z kavyeh systém, proto nepodléha

oznamovaci povinnostii¢i Uadu pro ochranu osobnich Uilaj
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Prilozena na CD ve sloZce video.3wpro.



