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ABSTRAKT

Ptedlozena diplomova prace pojednéva o problematice technologie RFID, zabyva se jejimi
principy a moznostmi aplikace. V tomto smyslu se prace v teoretické ¢asti soustiedi na
technické prostiedky identifikace, zejména na otazku bezkontaktnich ¢ipovych karet a jejich
vyuziti ve strukturdlnich oblastech, jakymi jsou civilni sféra, do niz spada koncept turistické
a mestské karty a komercni sféra, ktera se zamétuje na specifické implementace RFID
v pfislusnych institucich a subjektech. Soucasti teoretické reserSe je ptikladova analyza

Plzenské méstskeé karty a turistické karty The London Pass.

Prakticka ¢ast prace se vénuje rozboru konkrétniho projektu méstské karty City Card, ktery
je v soucasné dobé zavadén na Stfednim Slovensku. Zamétuje se na popis cilti a strategii
projektu, na analyzu hardwarové a softwarové struktury, podava zhodnoceni ekonomické
narocnosti projektu a jeho rentability. Zavér praktické analyzy definuje a hodnoti primarni
I sekundarni vyhody navrhovaného feseni, objektivné vSak rozebira také nevyhody a mozna

rizika projektu, pro néz navrhuje feseni.

Kli¢ova slova: RFID, identifikace, ¢ipova karta, multifunk¢éni karta, aplikace ve méstech.

ABSTRACT

The thesis deals with the issue of RFID technology, is engaged in its principles and practical
applications. In this sense, the work in the theoretical part focuses on the technical means of
identification, particularly on the issue of contactless smart cards and their use in structural
areas, such as the civil sphere, which falls within the concept of tourism and city cards and
the commercial sector, which focuses on a specific implementations RFID in relevant
institutions and subjects. The theoretical research is exemplary analysis of city card used in

Pilsen and a tourist card The London Pass.

The practical part is devoted to the analysis of the specific project City Card, which is
currently being implemented in the Middle Slovak. It focuses on the description of the goals
and strategies of the project, analysis of hardware and software structure provides an
assessment of the economic performance of the project and its profitability. Conclusion

practical analysis defines and evaluates primary and secondary benefits of the proposed



UTB ve Zliné, Fakulta aplikované informatiky, 2015 6

solution, however objectively analyses the weakness and possible risks of the project for
which it proposes solutions.

Keywords: RFID, identification, chip card, multifunction card, application in cities.
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UvVOD

Moderni technologie a prosttedky vypocetni techniky vytvaieji moznosti
pro elektronizaci nejrizn€jSich ¢innosti a aktivit lidské spolecnosti. V soucasné dob¢ jsme
v mnoha oblastech konfrontovani s nastroji a prostiedky bezkontaktni technologie,
kterou jsme piijali jako praktickou soucast naseho kazdodenniho Zivota. Radiofrekvenéni
identifikacni systémy (RFID), s nimiz bezkontaktni technologie pracuje, jsou vyuzivany
stale Castéji, efektivnéji a modernéji ve vSech sférach, odvétvich a situacich. Technologie
RFID je dynamickym zptisobem zdokonalovana a modernizovana podle potfeb uZzivatel
a umoznuje jednoduché, ale efektivni, komfortni a praktické pouzivani. RFID systémy jsou
implementovatelné do vSech druhti ¢innosti, kde se vyuziva identifikace nejen osob, ale také
zbozi nebo pfedmétil, napt. ve zdravotnictvi, bankovnictvi nebo v primyslu. V poslednich
letech sledujeme nariist zdjmu o tuto technologii také v komunitni oblasti, nejCastéji
v podobé¢ systémi méstskych karet, jejichz soucasti je klientskd identifikace. S identifikaci
a elektronickou identitou jedince ptfichdzi v posledni dob¢ také riziko virtudlnich kradezi
totoznosti, jimZ je nutno Celit; vyzkum a technologicky vyvoj v této oblasti je proto dillezitou
soucasti odborné diskuse, protoze i pfes mozna rizika hraji identifikace a autentizace

dilezitou roli v systémovém fungovani dnesni digitalni spolecnosti.

Technickych prostfedki, kterymi je moZzné jedince nebo predméty identifikovat je
pomérné mnoho, jsou to napf. systémy na principu biometrie, RFID systémy, kontaktni
prukazy, tisténé doklady apod. NejuzivanéjSim prostiedkem identifikace je vSak bezesporu
¢ipova karta, kterd z aplika¢niho hlediska nabizi moznost kontaktniho a bezkontaktniho
provedeni (RFID). Do popiedi vedle systémi RFID se dostava technologie Near field
communication (NFC). Systémy na bazi NFC v soucasné dobé nepronikly na tuzemsky trh

natolik, aby byly schopny konkurovat ovéfenym radiofrekvenénim systémam.

V poslednich letech je moZné pozorovat rostouci tendenci v implementacich
identifika¢nich karet v podnicich, nejen v rdmci dochazkovych a ptistupovych systémd,
ale predevsim v nabidkach pro koncové zakazniky. Zde se jedna piedevsim o snahu ziskat
stabilni zdkazniky a nabizet jim vyhodnéjsi produkty oproti konkurenci. Dalsi novy trend
Vv oblasti identifika¢ni technologie je motivovan snahou evropskych meést oteviit nové
moznosti, jak pfiblizit mésto jeho obyvatelim a navstévnikiim za pouZiti zndmé a obecné

akceptované technologie.
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Tyto aspekty podnitily vznik nového zplisobu vyuziti bezkontaktni technologie, dnes
znamé jako meéstské a turistické Cipové karty. Myslenku méstské karty se s ur€itou mirou
Gispéchu pokousi zavaddt znaéné mnozstvi firem. Castokrat se ale potykaji s Setnymi
technickymi i manazerskymi problémy, které vedou k netuspéchu celého projektu, ktery vzdy

vyzaduje komplexni teoretickou ptipravu a dobré zvladnuti praktického provedeni.

Z téchto divodi se predlozend prace zabyva praveé otdzkou méstské karty, v niz
spatiuji vyznamny potencidl, jak efektivné vyuzit bezkontaktni technologii k vSeobecnému
prospéchu vSech zucastnénych stran, jimiz jsou realizacni firma, mésto a koncovi uzivatelé.
Soucasti prace je proto pohled jak do technické, tak do manazerské ¢asti systému. Vystupem
prace bude komplexni analyza aktualné startujiciho projektu City Card v Banskobystrickém

kraji, jez je vysledkem mé praktické ptipravy.
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1 RFID SYSTEM

Termin radiofrekvenc¢ni identifikacni systém (dale jen RFID) pochézi z anglického
slovniho spojeni Radiofrequency identification system. Systém ptedstavuje komplex funkci
bezkontaktni automatické identifikace slouzici k prenosu a ukladédni dat na principu
elektromagnetického vinéni. Identifikace na zakladé¢ Cipu ovladaného elektromagnetickym
vinénim je technologie umoznujici automatickou identifikaci a sbér udaji. Radiofrekvencni

systémy jsou na zaklad¢ elektromagnetickych vin schopny

e zaznamenavat informace,
e uchovavat informace,

e poskytovat informace v realném case.

Technologii RFID je mozné vyuZzivat v mnoha odvétvich a oblastech v§edniho zivota,
kde je kladen diiraz na ptesné a rychlé zpracovani informaci, pfenos a naéteni dat v readlném
Case, coz vede ke zvySeni efektivity v obchodnich, Iékatskych, farmaceutickych,
skladovacich, logistickych nebo vyrobnich fetézcich, dale v pfistupovych, dochazkovych,

stravovacich ¢i platebnich ukonech spojenych s identifikaénim procesem. [1]
Nejjednodussi RFID systém se sklada ze tii zakladnich prvku, které tvori

e anténa,
e pfijimac / vysilac,

e nosi¢ informace (programovatelny ¢ip).

$ Data b

Casovanl

Energle y

—»| RFID snimac Transpondér

—— RFID middleware ¢ 7

—

Aplikace

Obr. 1: Zdkladni schéma RFID systému [6]
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RFID transpondér se skladd z mikro¢ipu spojené¢ho s anténou, ktery je integrovan
do riznych forem zapouzdieni; nejznaméjsi jsou PVC Cipova karta z plastu, klicenka
nebo etiketa. Do Cipu je mozné ukladat Siroké spektrum informaci, napf. udaje o produktu,
zasilce nebo také o uzivateli, ktery ptislusny transpondér vyuziva. K tomu, aby bylo mozné
nacitat data ulozena v Cipu, je zapotiebi snimac¢ (pfijimac/vysilac) radiofrekvencnich vin
0 urcité vinové délce. Snimac, ktery byva oznacovan také jako ‘Ctecka’, je typicky elektrické
zafizeni s jednou nebo vice anténami, které slouzi ke komunikaci s Cipy. Snimac
prostiednictvim antén emituje radiové viny a néasledné piijimé elektromagnetické signaly
z transpondéru zpét. Po ziskani dat z Cipu predd c¢tecka informace prostrednictvim
komunikacniho softwaru (tzv. middleware) pocitacovému systému a koncovym aplikacim
(to je napf. databazovy systém nebo registr). Po porovnani identifika¢niho ¢isla média

s ¢islem v databazi dochazi k identifikaci subjektu. [2]

Pouziti technologie RFID neustéle nartista, avSak s rostoucim uplatnénim je nutné fesit

fadu problémd, které tato technologie predklada.

1.1 Vyhody RFID systému

Implementace RFID systému nabizi fadu vyhod. K pozitivnim strankam patii,
ze se jednd o bezkontaktni technologii, kterd nevyzaduje pfimou viditelnost pro Cteni

a zapisovani dat do RFID ¢ipi. Dalsi vyhodné vlastnosti RFID systému piedstavuji

e digitalni zpracovani dat a informaci,

e rychlost ¢teni dat,

e moznost mnohacetného nacitani dat,

e vysoka spolehlivost a odolnost RFID ¢ipa proti vlhkosti, teploté, atmosférickym
jevam, hrubému uzivani, vibracim,

e climinace chyb pfi sbéru dat,

e evidence dat s moznosti vedeni statistiky s efektivnim a pohodlnym piehledem
0 pohybu zaméstnancii, dochazce, ptistupu v jednotlivych oblastech nebo pohybu
zboZi,

e ckonomicky nendro¢na aplikace.
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1.2 Nevyhody RFID systému

Pro objektivni popis problematiky je ov§em nutné uvést i nékteré vlastnosti, které v soucasné

dobé predstavuji spise nevyhody RFID systému. Jsou to

e zvySené naroky na informacni systém (pfedevsim pii aplikaci hromadného Cteni Cipti
muze dochazet ke kolizim a vysoké zatézi informacniho systému),

e urcita omezeni z podstaty fyzikalnich vlastnosti - Signal v ur¢itém spektru nelze Sifit
skrz kovy a kapaliny,

e moznd rizika zneuZiti v souvislosti s odcizenim ¢i ztratou identifikatoru a nasledné
ztraty citlivych osobnich dat. Rizika zneuziti souvisi i s nezddoucimi moznostmi
pfistupu do neveiejnych prostor nebo Cerpanim benefitl ziskanych z vérnostniho
systému pod cizim jménem,

e Vv nékterych piipadech vyssi ceny Cipi.
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2 IDENTIFIKACE OSOB

Zéakladni myslenka RFID systéma je zalozena na identifikaci fyzickych
nebo pravnickych osob a pfedmétiu. Implementaci identifikaéniho systému lze ziskat
informace o subjektech, ¢innosti v objektu, monitorovani pohybu osob ¢i predmétd, vedeni
statistickych udaju. Integrace identifika¢niho systému také nabizi moznost vyhodnocovat
a zkvalitiovat efektivitu ¢innosti nebo motivovat uzivatele systému zavedenim benefiti
a bonusu z provozu Cipové karty. Jednim z cila systému je ziskdni néstrojii pro snadné
poskytovani informaci, zjednoduseni komunikace, G¢inné slouceni s mobilnimi aplikacemi
a v neposledni fadé ziskani efektivniho néstroje pro umoznéni on-line ptehledii v redlném

Case, jako je tomu v ptipad¢ provadéni operaci bez nutnosti osobni pfitomnosti.

2.1 Identifikace

Podstata RFID systémi je obecné zaloZena na principu identifikace objektli a osob.
Identifikace je v zasad¢ odpovéd na otazku ,,Kdo nebo co jsem?“. Jedna se o zpusob,
jak co nejpiesnéji a nejrychleji definovat predmét ¢i objekt, ktery je ¢ipem osazen nebo
popsat identitu autorizované¢ho pravoplatného drzitele Cipového identifikatoru. Presna a
rychla identifikace osob a pfedmétd jsou jedny z nejdilezitéjSich soucasti hospodarské
a spolecenské praxe. Z tohoto diivodu je hlavnim predmétem predloZzené diplomové prace
problematika identifikace osob a aplikace RFID systémt v riiznych strukturalnich oblastech

spole¢nosti. [3]

Jako zakladni teoretickou premisu pro popis problematiky jmenujme tfi mozZné

zpusoby identifikace osob, které rozpracoval Roger Clarke (1994):

1. Metoda ,.,knowledge based* piedstavuje znalostni princip, kdy se osoba prokazuje
znalostmi informaci, u kterych se pfedpoklada, Ze je znad pouze ona (PIN, heslo).

2. Metoda ,,token based* spociva na principu dikazl, jez ma osoba ve vlastnictvi
(identifikacni doklad, ¢ipova karta, cestovni doklad).

3. Metoda ,,biometrics based* je zalozena na principu biometrie — tj. méfitelnych

charakteristik, které jsou jedinci vrozené, jez z pravidla nemtize vlastni vili ovlivnit.

[4]
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Vsechny tfi metody vedou k jednotnému cili, kterym je identifikace osoby. Zpusob,
jakym je tohoto cile dosazeno, je odlisny. Prvni dvé metody jsou zaloZeny na principu utajeni
pied zcizenim, kdy si pfisluSna osoba chrani své heslo, hlida identifika¢ni doklad pied
ztratou a naslednym zneuzitim. U tieti metody jsou identifikacni charakteristiky naopak
naprosto vetejné a druhymi osobami rozpoznatelné, protoze biometrickym prvkem
identifikace je ¢loveék samotny. U metody biometrics based method odpadaji rizikové
faktory jako zcizeni, duplikace nebo sdileni, které u Cipovych karet mozné jsou. Biometricky

prvek nelze v regulérnich piipadech ztratit, neni nutné si jej pamatovat.

Z uvedenych moznosti vyplyva, ze RFID systémy pracuji pfedev§im na bazi token
based method. V ramci zvySeni bezpec¢nosti RFID systému se aplikuji i kombinace metody
token based a biometrics based. V praxi lze tuto kombinaci vysvétlit integraci biometrickych
systému s RFID systémy. Je zde zapotiebi mit pfi identifikaci svilij transpondér a souc¢asné
provést identifikacni proces na biometrickém snimaci, ¢imz se vyrazné zvysi zabezpeceni
proti zneuziti nebo zcizeni identity. Tuto kombinovanou formu identifikace je mozné

definovat jako vicefaktorovou autentizaci. [3]

2.1.1 Identifikator

Pod pojmem identifikdtor si lze predstavit ur€itou mnoZinu vSech udajd,
které se vztahuji k dané osobé. Pomoci téchto tidaji je mozné tuto osobu jednoznacné
identifikovat. ldentifikator se vyuziva jako nastroj pii vytvafeni vzajemné vazby mezi
ur¢enou osobou a udaji vedenymi o této osobé, které mohou mit formu databaze
nebo registru. Pti potiebé identifikace jednotlivce je vzdy nutné respektovat pravo osoby
na ochranu soukromi a ochranu osobnich udaji tak, aby nebyly v rozporu s principy ochrany

osobnich Uidajl, které stanovuji evropské a narodni pravni predpisy.

Identifikator musi obecné spliiovat urcité vlastnosti, které 1ze shrnout v nasledujicich
bodech:

e Identifikator je ptidélen kazdému subjektu, ktery je v databazi veden.
e Dva subjekty nesmi mit jeden identifikator.
e KaZzdy subjekt ma v registru ptidélen pouze jeden identifikator.

o Kazdému identifikatoru je pfidélen prave jeden subjekt.
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2.1.2 Autentizace

Autentizace (synonymem muze byt termin verifikace) je odpovéd na otdzku
»Jsem opravdu ten, za koho se vydavam?“. Autentizace je tedy proces, kterym se ovétuje,
je-li uzivatel nebo osoba tim subjektem, jehoz verifika¢ni udaje aplikuje a je-li zaroven
pravoplatnym drzitelem identifika¢niho prvku, tj. znalosti hesla, Sifrovaciho klic¢e, PIN kodu
apod. Pfi autentizaci se rovnéz zohlediluje mira zabezpeceni systému a jeho spolehlivost.
Autentizatni média mohou byt ztracena, zcizena nebo poskozena, proto je vzdy nutna

diverzifikace miry zabezpeceni podle druhu systémové aplikace. [3]
Autentizaci uzivatele/osoby je mozné provadét

e znalosti autentizacni informace (heslo, PIN),

e drZenim autentizacniho pfedmétu (kli¢, magneticka karta, ¢ipova karta),

e vyhodnocovanim jedinecnych fyziologickych ¢i charakterovych vlastnosti (otisk
prstu, sitnice, duhovka oka, dynamika podpisu, charakter nebo barva hlasu apod.),

e aktivnim postupem jedince (vlastnoru¢ni podpis).

Vétsina dneSnich systémi je koncipovana na druhém principu, tj. autentizace
se provadi pomoci pfedmétu. Autorizovanému jedinci je pfifazen identifikator (nejCastéji
PIN), ktery je vyuZzivan k jeho identifikaci a autentizaci, napf. pfi administrativnim kontaktu

s institucemi.

Autentizace osob je zakladnim nastrojem fyzického a logického ptistupu ke sluzbam,
ke vstupu do zabezpeCenych prostor a budov, k chranénym informacim, databazim,
pocitaCovych systémi ¢i jinym chrdnénym neveiejnym dokumentim. Tradi¢nim zpiisobem
klasické autentizace je prokazovani se riznymi kartami ¢i prikazy totoznosti, hesly, kli¢i
apod. Stale Castéji se vSak mizeme setkat s implementaci kryptografickych a biometrickych
metodu autentizace. Praxe ukazala, Ze je ovSem nutné vzit v ivahu riznou miru ptesnosti
jednotlivych biometrickych charakteristik. S tim souvisi chybovost pfi matematickém
zpracovani biometrického vzorku a vyhodnocovani shody. Tento proces je v praxi stale
pomérné zdlouhavy a mnohdy i nepfesny, neni jej proto mozné aplikovat vzdy automaticky

jako plnohodnotnou nahradu systémi ¢ipovych karet. [3]
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2.1.3 Vicefaktorova autentizace

Kazdy informacni systém potiebuje znat identitu uzivatele, ktery k systému ptistupuje.
Je také nezbytné mit urcitou Groven jistoty, ze identita pfistupujiciho uzivatele je skutecna.
S nastupem mobilnich aplikaci a zvySujicim se trendem vyuzivani procest, které vyzaduji
identifikaci osob, vzrista pocet piipadi kradezi identit, odcizeni identifikatord, prinika
do bankovnich kont, zneuziti pravomoci pod odcizenym jménem apod. V dob¢ elektronické
komunikace a nutnosti vyuzivani internetu k manipulaci, vyhodnocovani, monitorovani
a kontrole dat vzrostlo riziko napadnutelnosti a nasledné ztraty ¢i odcizeni soukromych dat.
Souhrn vSech rizikovych faktori mé za nasledek zvyseni pozadavki na bezpecnost
identifika¢nich systémt. Vicefaktorovd autentizace predstavuje vyrazny pokrok v této

oblasti. [5]

Jednd se o kombinovanou metodu identifikacni a autentizacni ochrany zaloZenou

na metodické aplikaci ze tfech oblasti:

1) znalost (knowledge based method) — heslo, PIN
2) vlastnictvi (token based method) — ¢ipova karta, kli¢enky apod.

3) biometricky prvek

Typickym prikladem vicefaktorové autentizace je elektronické bankovnictvi.
K ovéfeni osoby je nutné zadat ptistupové heslo a nasledné¢ vygenerovany SMS kod.
Vicefaktorovou autentizaci je z ekonomickych 1 casovych divodi vhodné zavést
Vv pfipadech, kdy vyhodnoceni poznatki z bezpecnostni analyzy ukazuje na nutnost zvyseni
pfisluSného stupné zabezpeceni a autentizace. Vicefaktorova autentizace dokéZe dobte
chranit uzivatelskou identitu, diky tomu je siln€¢ zakofenéna v Kkorporatni sfére
podnikatelskych aplikaci. Rozvoj tohoto druhu autentizace je intenzivné podporovan
poskytovateli on-line sluzeb, ¢imz se vyrazné dostava také do podvédomi ostatnich

uzivateld. [5]

2.14 Tridy identifikace
Z hlediska stupné zabezpeceni identifikace rozliSujeme tyto tiidy zabezpeceni:

Trida 0 — pii aplikaci identifikacniho systému tfidy 0 nedochazi k ptimé identifikaci, ptistup

je mozny pouzitim jednoduchych tlacitek, kontaktl nebo detektort pohybu. Pfi vstupu je
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vSak vyzadovana soucinnost fyzické kontroly ostrahou na vratnici ¢i pristupovém bodé.
Osoba zadajici o vstup do objektu je prokazuje prikazem zaméstnance, obCanskym
prikazem, navstévnickou kartou, platnou vstupenkou nebo jinym platnym identifikatorem

umoziujicim vstup do objektu.

Trida 1 — v porovnani s tiidou 0 jiz vyzaduje znalost urc¢itych informaci pro vstup. Touto
informaci mtize byt heslo, PIN kod nebo soukromé ID zaméstnance. Zatizeni v pristupovém

bod¢ porovna a vyhodnoti zadanou informaci s datab4zi a umozni nebo zamitne vstup.

Trida 2 — pro opravnény vstup do objektu je zapotiebi pouZzit pevny identifikaéni prvek.
Tim mohou byt ¢ipové karty, biometrické prvky, ¢ipové klicenky apod. Vyuziti systému
identifikace s tfidou 2 je podminéno piifazenim jednozna¢né identity kazdému uZzivateli

identifika¢niho systému.

r

Trida 3 — je oznaCovéana za nejbezpecnéjs$i variantu identifika¢niho systému, vyuziva
vzajemné kombinace identifikacniho prvku a biometrické metody. V zasad¢ jde tedy

0 kombinaci prvni a druhé tiidy identifikace.

2.2 Kradez identity

Podvody a kradeze spojené s identitou a identifikaci jsou dnes jednou z nejrychleji
rostoucich oblasti kriminality. Tyto kradeze jsou postaveny na nelegdlnim osvojeni osobnich
udajii a identity druhych osob nebo na pozménéni vlastni identity za ucelem ekonomického,
obchodniho ¢i finan¢niho prospéchu, ziskani zboZi nebo cennych informaci v rédmci
konkuren¢niho boje, ptistupu ke sluzbam a k dalSim jinym vyhodam. Vysledkem celkové
nedostatecné ochrany (zejména v bankovnich aplikacich) je podstata kraddeZe identity
zalozena na predstirani identity. Tato forma kradeze umoznuje neopravnéné nabyti penéz,
zbozi nebo sluzeb na zdklad¢ zcizenych dokumentti a autorizacnich dat jinych osob. Kradeze
identit se projevuji vSak 1 do fady jinych sfér, napt. do zdravotnictvi. Odcizeni zdravotniho
prikazu nebo socidlniho pojisténi za cilem neplaceni za poskytnuté zdravotni a socialni
sluzby, ale také k dramatickym problémim pii zpracovavani zdravotnické dokumentace

pacienta. [3]
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Zakladnim problémem pii kraddezi identity ve vétSin€¢ zemi je zcizeni a zneuziti
osobnich udajl, karet a obecného identifikatoru. Vzhledem ke stdle vynalézavéjSim
metodam pachatel téchto trestnych ¢inti, ale 1 vzhledem k rychlému vyvoji modernich
informacnich a identifika¢nich systémti, je boj s timto druhem kriminality stale velmi slozity.
Zajimavym zjisténim je i skutecnost, ze kradez identity se netyka pouze Zzijicich osob, jsou
zaznamenany piipady kradeze identit osob zemftelych.

wewvr

nebo kombinované formy identifikace jedince dojde ke snizeni poétu odcizenych identit.

Nékteré prognodzy a studie expertt spiSe poukazuji na opaény efekt. [3]
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3 TECHNICKE PROSTREDKY IDENTIFIKACE

Informace o jednotlivych uzivatelich, osobach a pfedmétech je nutno zaznamendvat
a uchovavat na zaznamové médium. StarSim a prakticky stadle pouzivanym typem
uchovavani informace je vydani identifikacniho dokladu v papirové formé. Tento zptsob
uchovavani informaci je v dne$nim modernim svété¢ technologickych, elektronickych
a systémovych pomiticek a nastroji pomérné zastaraly a neefektivni. Tistény doklad byl
modernizovan technologii zataveni papirového dokladu do plastové folie nebo piimo
plastovou kartou. Elektronizace v téchto pfipadech prob&hla pouze zavedenim databazového
systému na zékladé rodného dCisla ¢i jiného Ciselného identifikdtoru. Stale se rozsifujici
moznosti vypocetni techniky a komunikace jsou silnym diivodem, pro¢ je nutné modernizaci
v oblasti identifikace vénovat nemalou pozornost. Navrhy, jak nahradit jednotlivé
identifikacni tiS§téné prikazy osob (obcansky priukaz, prikaz pojiSténce, cestovni doklad,
fidi¢sky prukaz atd.) za moderni elektronické identifikatory s co nejmensim moznym
rizikem odcizeni nebo kradeZe identity a nasledného zneuziti, které jsou schopny uchovavat
identifika¢ni a ostatni udaje v elektronické podobé, jizZ nejsou v dneSni dobé utopii.
V nasledujici kapitole budeme proto hovofit o technickych prostiedcich moderniho

elektronického identifika¢niho systému a jeho jednotlivych komponentech.

3.1 Identifikac¢ni karty

Ucel identifika¢nich karet je velmi rtiznorody. Karty mohou slouzit pro individualni
oznaceni jedincil ve spole€nosti, v ¢lenské komunité, v zajmové skuping, vyuziti nachazeji
také v oblasti zdravotnickych dat (karta pojiSténce). Dal§i velkou skupinou vyuziti
identifika¢nich karet muze byt jejich implementace do komeréni sféry s aplikacemi
jako podnikova piistupova karta, sluzebni karta, VIP karta nebo dochazkova karta. Obecné
lze definovat tuto ¢ast jako oblast pfistupovych a dochazkovych systémi, kde je mozné
strukturalné selektovat pristupova prava a moznosti identifika¢ni karty u jednotlivych osob
nebo autorizovanych uzivatell karty. Identifikacni karty nalézaji uplatnéni i v civilni sféfe.
V rédmci konkuren¢niho boje o zdkaznika podniky zavadéji slevové, bonusové a vérnostni
karty za tuCelem stabilizace zakaznického spektra. Rozdéleni sfér a rdmci vyuziti
identifikac¢nich karet v raznych strukturdlnich oblastech predlozend prace tématizuje

v kapitole €. 5.



UTB ve Zliné, Fakulta aplikované informatiky, 2015 24

V soucasné dob¢ se kromé klasickych divodi pro vydavani identifikacnich karet
pridavaji dalsi; patii zde aplikace, v nichz se karty pouzivaji pti omezovani ilegalni migrace,
v boji proti terorismu a organizované Kriminalité, pfi minimalizaci a boji s kradeZzi identit
a také pfi zvySovani kvality sluzeb poskytovanych obCanlim a uzivatelim identifika¢nich

systému. [3]

Klasickou, ¢asto vyuzivanou formou identifikac¢nich karet je plastova (PVC) karta
velikosti bankovni kreditni karty se standardnimi rozméry 85,6 x 54 x 0,76 mm. MoZnosti
vizualni identifikace karet je riznorodd. MlzZe obsahovat celou fadu osobnich informaci
0 drziteli karty — jméno, piijmeni, podpis, pohlavi, datum narozeni, adresu, ob¢anstvi, nazev
instituce. Ale také ¢islo karty, doba platnosti karty ¢i fotografie drzitele karty maji vypovédni
hodnotu. Jako technickd zdznamova média jsou pouzivany karty s magnetickym prouzkem,
¢ipové karty, hybridni karty nebo multifunkéni karty. Na obrazku jsou pro ilustraci uvedeny
¢tyfi druhy identifika¢nich karet. Studentskd multifunkéni karta s kontaktnim
I bezkontaktnim ¢ipem vcetné magnetického prouzku s moznosti vyuziti bankovnich
transakci a osobnim univerzitnim uctem, VIP klubova, zakaznicka a identifikac¢ni karta
S moznostmi aplikaci benefith a slev ve vybraném podniku, VIP piistupova karta
s identifikaénim ¢islem neobsahujici Cip; princip identifikace je zaloZen na ¢teni ¢arového

kodu na rubu karty a studentské univerzitni bezkontaktni ¢ipova karta.

i Sk / Shockont ichery ot

T
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1T KRATOCHVIL

Obr. 2: Ukazka identifikacnich karet
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3.1.1 Karty s magnetickym paskem

Jedna se o plastovou kartu s magnetickym prouzkem nejcastéji umisténym na zadni
stran¢ karty. Karty s technologii magnetického prouzku jsou dosud pouzivany jako bankovni
platebni karty (debetni nebo kreditni). Z oblasti pfistupovych a dochazkovych systému byla
jiz tato technologie nahrazena modernéj$imi bezkontaktnimi ¢ipovymi kartami. Rozmér
karty je totozny s ostatnimi druhy karet dle mezinidrodni normy ISO 3554 (stanovujici

rozmér platebni karty 85,6 x 54 x 0,76 mm).

magnetic

Obr. 3: Karta s magnetickym prouzkem [9]

Magneticky prouzek je svou funkci principidlné ptibuzny k pasku na videokazeté
nebo audiokazeté. Slouzi pro ulozeni dat v magnetické vrstve, ktera mize byt kdykoliv
nactena pomoci Cteciho zatizeni. Zapsanim dat se na pasce vytvoii kratké useky s rliznou
magnetickou polaritou pfifazenou magnetickou indukei. Pfi ¢teni z pasky cteci hlava
analyzuje zmagnetizovany povrch pasku. Ve &teci hlavé je umistén maly permanentni
magnet, ktery je paskou ptfitahovan nebo oddalovan v zavislosti na poloze a polarité daného

mista pasky, ¢imz dochézi k indukci kladného nebo zaporného napéti.

Magnetickd paska obsahuje celkem tii stopy, z nichz kazdd ma své vlastnosti

a specificky vyznam.

1. stopa - byla definovana Mezinarodni asociaci leteckych dopravci IATA (International
Air Transportation Association), aby usnadnila automatické odbavovani cestujicich.

Stopa je schopna pojmout az 79 alfanumerickych znak.
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2. stopa — spolecnost ABA (American Bankers Association) vytvotila standard,
aby umoznila pouziti karet pii bankovnich transakcich. Do této stopy je mozné ulozit
az 40 numerickych znak a rovnitko.

3. stopa — vytvoiena bankovnimi spoleénostmi THRIFT pro finanéni transakce. Stopa je
nejcastéji vyuzivana pro ulozeni informact, které se daji ovetit PIN kodem. Tato vrstva
ma vlastnost tzv. read/write, coz umoziuje uloZzené informace v této stopé nacitat
a prepisovat (napft. pii odecitani kreditit). Do stopy je mozné ulozit az 107 numerickych

znaki, rovnitko a dvojtecku.

. stopa 2
stopa 1
stopa 2 1
stopa 3 L
stopa 3

Obr. 4: Struktura stop na magnetickém pasku [8]

Magnetické karty je mozné rozd¢lit 1 z hlediska hustoty zaznamenavani informaci.
LoCo — magnetické karty s nizkou hustotou zaznamu (Low Coercivity).

HiCo — magnetické karty s vysokou hustotou zaznamu (High Coercivity).

Karty se na trhu rychle rozsitily diky snadné vyrob¢, nizkym pofizovacim nakladim
a flexibilitd. Zivotnost magnetickych karet je pomérné vysoka (uvadi se 5 az 6 let). Dalsi
vyhodou je dynamicnost karet. UloZzeny zdznam je moZzné kdykoliv prepsat, aktualizovat

nebo doplnit zdznamem jinym.

Velkou nevyhodou magnetickych karet je vSak jejich bezpecnost. Magnetické karty
nejsou aktivnimi prvky. Z této vlastnosti plyne, ze tento druh karet nemize byt vzdalené
»odposlouchavan®. Kazdy, kdo vlastni ¢teci zafizeni pro magnetické karty, je schopen
bez problému data z karty nacist. Aby se predeslo snadnému odcizeni informaci, ukladaji se
data v Sifrované podobe¢ tak, aby uto¢nikovi znemoznila zjistit pravy vyznam ulozenych dat.
Magnetické karty ale nejsou schopny odrazit utoky zkopirovanim. Kdokoliv, kdo vlastni
Cteci zafizeni magnetickych karet, mize vytvofit duplikat a plné vyuZivat moZnosti

originalni karty. Magnetické karty proto byvaji doplnény jinou formou identifikace, napf.
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zadanim hesla nebo PIN kodu. Nizké bezpecnost magnetickych karet, totiz jejich prakticky
nulova ochrana proti klonovani, je jiz po fadu let zndma4, proto se magnetické karty zacaly
globaln¢ nahrazovat kartami Cipovymi, které nabizeji daleko pestiejSi Skalu ochrany

a zabezpeceni proti kradezi uloZenych dat. [7]

3.1.2 Cipové karty

Cipova karta je v dnesni dobé jednim z nejvyuzivangjsich identifikatort, se kterym
mnozi uzivatelé pracuji kazdy den. Na svété existuje nckolik miliard ¢ipovych karet,
které nachazeji uplatnéni v mnoha oblastech vyuziti. Cipova karta je plastova karta stejného
rozméru, jaky ma karta s magnetickym prouzkem. Cipova karta, na rozdil od magnetické
karty, ale obsahuje kontaktni nebo bezkontaktni &ip s riiznou kapacitou paméti. Cipové karty
ve srovnani s kartami s magnetickym prouzkem nabizeji nékolik vyhod. Maximalni kapacita
paméti Cipové karty je n€kolikanasobné veEtsi nez u karty s magnetickym prouzkem. Dalsi
¢ipovych karet je, Ze uloZzend data mohou byt chranéna pfed neopravnénym piistupem.
Existuje fada bezpecnostnich mechanismi, které mohou byt ptizpisobeny specifickym

pozadavkim konkrétni aplikace.

Cipem se rozumi pomémé slozity miniaturni elektricky obvod, ktery je schopen
vykonavat fadu komplexnich ukonti. Slozitost a aplika¢ni moZnosti ¢ipu maji vyznamny vliv
na cenu karty, coz neni zanedbatelna skutecnost. DnesSni spole¢nost také Cipim pfilis
neduvéiuje z diivodi obav ze ztraty citlivych udaji. Ke splnéni bezpe¢nostnich podminek
a pozadavki mohou karty obsahovat cipy s kvalitnimi bezpe€nostnimi prvky
nebo kryptografickymi moduly, které maji za ukol snizit rizika v maximalni mozné mife.

Tato problematika je podrobné rozpracovana v kapitole 3.1.4.

Cipové karty jsou vyuzivany predevsim jako karty v dochazkovych a identifika¢nich
systémech, jako multifunkéni platebni karty a slevové nebo vérnostni karty. Cipové karty je

na zakladé komunika¢niho média mozné rozdélit na kontaktni a bezkontaktni.

Dalsi ¢ast prace se bude vénovat tfem dulezitym skupinam Cipovych karet z hlediska
druhu ¢ipu — pozornost se zaméii na karty kontaktni, bezkontaktni a multifunkcni,

jejich technicky a funkéni popis.
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Obr. 5: Typy cipovych karet [12]

3.1.2.1 Kontaktni ipové karty

Kontaktni ¢ipové karty vyzaduji vzdy fyzicky kontakt se ¢tecim zafizenim. Na prvni
pohled se muze zdat, ze nejde o az tak rozdilné feSeni oproti kartdm s magnetickym
prouzkem. Data z kontaktni karty neni mozné precist bez piimého kontaktu se snimaci
jednotkou. Tim se vylucuje riziko mozného ,,odposlouchavani karty a mozného odcizeni
identity, neopravnéného uziti ptistupovych dat nebo pfistupu k bankovnim kontim.
Nevyhodnym prvkem kontaktnich ¢ipovych karet jsou rizika poskozeni Cipu, koroze,
zaneseni necistotami, coZ piirozené vede ke ztrat€ funkcnosti. S kontaktnimi ¢ipovymi
kartami se nejcastéji muzeme setkat v provedeni dotykovych cipovych SIM karet
do mobilnich telefont, které vyuzivaji sit GSM. Tento druh SIM karet slouzi k autentizaci
uzivatele v mobilni siti. SIM karta disponuje také uzivatelskou ¢asti pro ukladani kontakti
a SMS. [12]

Dalsi uplatnéni kontaktnich ¢ipovych karet nachazime v oblasti autentizace plateb.
To je ptipad platebnich karet, u nichz se vedle magnetického prouzku nebo embosovaného
kédu vyuziva pravé dotykovy &ip. Cip ma za tikol kontrolovat zadani PIN kédu a autorizaci

provedeni on-line platby z karty. [14]
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Obr. 6: Kontaktni cipova karta

Vlastnosti kontaktniho ¢ipu definuji standardy. ISO/IEC 7810 a ISO/IEC 7816.
ISO/IEC 7810 udava fyzicky tvar, ISO/IEC 7816-1 fyzickou charakteristiku ¢ipu, ISO/IEC
7816-2 pozice a umisténi kontaktli, ISO/IEC 7816-3 komunikac¢ni protokoly, ISO/IEC 7816-
4 organizaci, bezpe¢nost, piikazy a odpovédi. Operacni systémy vétSiny Cipovych karet
podporuji mnozinu standardnich piikazt (v poctu fadové 20 az 30). Systém souboru (file
system) pracuje na zaklad¢ stromové architektury. Operaéni systém je schopen vytvaret,

mazat, Cist, zapisovat a aktualizovat data, toho vyuZivaji pfedev§im aplikace u platebnich

karet a SIM Karet. [13]

Kontaktni ¢ipova karta je s vné&jSim svétem spojena konektorem. ISO standard 7816-
2 definuje 8 kontakti tohoto konektoru, avSak v praxi je nejcastéji vyuzivano pouze pét

nebo Sest ¢4sti konektoru.

c1-vec( ) C5-GND
C2-RST )J ( C6-VPP
CIELH c7-1/0
ca- é# Jce-

Obr. 7: Struktura kontaktniho cipu [13]

Zkratky a symboly ve schématu znamenaji:
VCC — nap4jeni ¢ipu

RST — komunika¢ni reset
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CLK — hodinovy signal, ktery poskytuje ¢asovani datové komunikace
GND — uzemnéni

VPP — vstup programovaciho napéti

I/O — vstup / vystup pro data

C4,C8 — volné kontakty pro dal$i mozna vyuziti (rozhrani USB apod.).

Architektura kontaktni ¢ipové karty

Typickd architektura kontaktnich ¢ipovych karet zahrnuje mikroprocesor
a koprocesor, ktery je obklopen dal§imi ¢tyfmi funkénimi bloky: ROM, EEPROM, RAM
a Input / Output. Obr. 8 ukazuje pouze zakladni energetické a datové toky.

Procesor ¥ v o
Operacni pameét
koprocesor
NPU ¢ RAM
I/o —->Q<L Ty
ClK —»0 CPU EEPROM | <<= Datova pamét
CTlR —»0 7
vce —+0
GND ———>0] » ROM
Operaéni systém
\ _J

W
pamétovy &ip

Obr. 8: Architektura kontakini ¢ipové karty [16]

Vyznamové zkratky ve schématu znamenaji:
CPU — centralni procesorova jednotka
NPU — koprocesorova jednotka ,, network processing unit “
RAM — docasné pamét'oveé uloziste
ROM — pamét’ typu ,, read only memory “

EEPROM - elektricky mazatelna pamét’ (ulozisté pro aplikace)
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Cipové Kkarty tzv. smart cards obsahuji podobné komponenty jako pogita¢,
tedy procesor, specializované kryptografické koprocesory, rizné typy paméti
a vstupni/vystupni kandly integrované na jednom Ccipu. Pamét cCipovych karet byva
rozdélena do né¢kolika oblasti, které jsou realizovany rtiznou technologii. Karta obsahuje
pamét’ RAM (random-acces memory), ktera pii vyjmuti karty ze ¢tecky okamzité ztrati svij
obsah. Hlavnim ucelem RAM paméti je uklddani docCasnych dat. Dalsi oblast paméti je
realizovana paméti ROM (read-only memory), ktera je neptepisovatelna a obsahuje operac¢ni
systém karty a samotnou aplikaci karty. Kapacita paméti je nckolik desitek kilobajti.
Posledni ¢asti paméti je EEPROM (electrically erasable programmable read-only memory),
ktera je elektricky programovatelna i mazatelna. Pamatuje si tedy informace i po vytazeni
karty z terminalu. Kapacita paméti zna¢né ovliviiuje pouzitelnost karty. Tato skute¢nost
a poptavka ze strany klientli vede vyvojové pracovniky k hledani zptisobu, jakym lze zvysit

kapacitu paméti. [16]

Mikroprocesorové karty mohou byt z funkéniho hlediska velmi rGznorodé.
V nejjednodussim piipadé€ obsahuji program optimalizovany pouze pro jednu aplikaci, napft.
autentizaci, moderni operacni systémy Cipovych karet vSak umoziuji integraci vicero

ruznych aplikaci, které jsou zaclenény do jedné karty.

3.1.2.2 Bezkontaktni ipové karty

Technické problémy kontaktnich karet (mechanické opotiebeni Cipu, Zivotnost,
selhani elektromechanickych systémi, znieni elektrostatickym vybojem) je mozné
eliminovat vyuzitim bezkontaktnich €ipovych karet. Zavedeni bezkontaktni technologie
pfinese uZzivatelim fadu vyhod. Bezkontaktni karty nemusi byt kuptikladu vloZeny
do ¢teciho zatizeni; na rozdil od kontaktnich ¢ipovych karet se u bezkontaktni ¢ipové karty
nevyzaduje fyzicky kontakt se snimacem, ten je schopen komunikovat na rtiznou vzdalenost.

K verifikaci pak neni nutné ¢ipovou kartu predkladat, mize ziistat napt. v penézence.

I to pfinasi znacné urychleni identifikacni operace. V piipad¢ bezkontaktnich ¢ipovych
karet je totiz, kromé jiného, mozné implementovat technologii RFID. Komunikace zde
probiha pomoci modulace elektromagnetickych vin. Bezkontaktni karty s integrovanymi
obvody definuje mezinarodni standard ISO/IEC 14443. Norma definuje fyzikalni
charakteristiky, frekvencni a napajeci vlastnosti, moznosti inicializace a antikolizni

proceduru a protokol prenosu. Cipova karta obsahuje pouze bezkontaktni &ip. Zabudovany
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mikroprocesor spolu s karetnim opera¢nim systémem nabizi mimo jiné i aplikaci

integrovanych kryptografickych algoritma (napt. DES, 3DES, RSA).

Bezkontaktni komunikace umoziuje snadnou a rychlou manipulaci i pfi chizi, napf.
pfii vstupu do objektu, otevieni brany, garaze nebo vyuziti u jiného pfistupového bodu, kde je
zapotiebi rychlé identifikace. Bezkontaktni komunikace vSak s sebou piinasi i urcita rizika.
Bezkontaktni ¢ipové karty je mozné ,,odposlouchdvat™ na dalku, aniz by o tom majitel
Cipové karty mél povédomi. RFID karty vSak maji schopnost bezpecné fidit, ukladat
a poskytovat piistup k datim uloZzenym na kart€. Mohou provadét Sifrovani, ovétovani
a komunikaci se c¢tecim zafizenim. Hlavni uplatnéni bezkontaktnich cipovych karet
nachdzime v pfistupovych a dochazkovych systémech, platebnich kartach, elektronickych

pasech, hromadné doprave¢. [12]

Obr. 9: RFID karta [11]

Ilustrace znazoriuje jednoduchou stavbu PVC karty, jejiZz soucasti je jednoducha
anténa a Cip, které jsou zapouzdieny do plastového obalu. Dalsi vyhodou oproti kontaktnim
kartam je 1 estetické hledisko. Povrch karty neni nijak naruSen nevzhlednym magnetickym

prouzkem, je zde tedy mozné aplikovat komer¢né zajimavy a napadity design. [16]

Bezkontaktni ¢ipové karty vyuzivaji ke komunikaci radiové viny, které pracuji
na riznych vinovych délkach. Obecné plati, ze ¢im vyssi frekvence, tim rychlejsi pfenos dat
a soucasné vétsi Cteci vzdalenost, ve které je RFID snima¢ schopen komunikovat s ¢ipem.
pfislusného RFID systému. Na zéklad¢ této volby mohou vznikat omezeni, jeZ mohou mit
dopad pro danou c¢innost, napf. omezeni rychlosti snimani a zapisovani, dosah Cteni

nebo omezeni vyzarené energie. Pfi navrzich RFID systému rozliSujeme tato RFID pasma:



UTB ve Zliné, Fakulta aplikované informatiky, 2015 33

e Nizkofrekvenéni pasmo predstavuje oblast od 125 — 134 kHz;
charakteristicka je velmi kratka Cteci vzdalenost (0,5 m) a nizka pienosova
rychlost. Nachazi vyuziti v zeméd¢lstvi, v primyslu apod. (identifikace zbozi,

inteligentni etikety, evidence). Nevyhodou jsou velké pofizovaci ndklady.

¢ Vysokofrekvencni pasmo vyuziva konkrétni cast spektra 13,56 MHz. Oproti
nizkofrekvencénim transpondériim je v tomto pasmu mozna az dvojnasobnd
¢teci vzdalenost, je zde i vySSi komunikacni rychlost s moznosti pouziti
kryptografickych zabezpeceni. V soucasné dobé jsou ve svété nejrozsifend)si
RFID systémy s vyuzitim frekvence 13,56 MHz a jsou vyuzivany predevSim

v v

naklady z celého komplexu RFID technologii.

e UHF pasmo je pasmo ultra vysoké, pohybujeme se ve frekvencni oblasti 860
— 960 MHz, dosah &teni se uvadi az n&kolik metrti. Cteci rychlost v tomto
frekvencnim pasmu umoziuje aplikace sofistikovanéjSich kryptografickych
zafizeni. Vyuziti UHF nachazi v logistice, dochazkovych a pfistupovych
systémech. V porovnani s predchozi skupinou transpondért jsou potizovaci

naklady UHF karet vyrazné vyssi.

e Mikrovinné pasmo tvofii frekvence pohybujici se v oblasti 2,45 — 5,8 GHz.
Cteci vzdalenost dosahuje az 10 metril. Frekvenéni pasmo je globalné

vyuzivano Wi-Fi siti. Aplikace vyZaduji vysoké pofizovaci naklady.

Architektura bezkontaktni karty

Typicka architektura bezkontaktnich Cipovych karet vychazi z konceptu kontaktnich

karet, je rozSifena o nékteré prvky, které umoziiuji bezkontaktni prenos dat.
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Obr. 10: Blokové schéma RFID karty [16]

Ze schématu vyplyva, ze v ptipadé RFID karty dochédzi principidlné k urcitym
zméndm. Zasadni zménou v komunikaci je pfijimani a odesildni dat obsazenych v Cipu.
RFID karty komunikuji prostiednictvim radiofrekven¢niho vinéni (RF). Data se pfenaseji
bezkontaktné¢ pomoci vysilaci a pfijimaci antény, kterd je zapouzdiena v pevném obalu
karty. Anténa je integrovana s RF rozhranim, kde probihaji modulace a demodulace RF
signdlu. V RF rozhrani také dochézi ke generaci hodinového signalu, ktery poskytuje ¢asové
informace o komunikaci. Posledni sou¢ésti RF rozhrani je antikolizni modul, jehoZ hlavnim
ukolem je vyfeSeni stfetu dvou a vice transpondérit v dosahu ¢teciho zatizeni. Druhd Cast
bezkontaktni karty (pamétovy Cip) je jiZ stejna jako u kontaktnich typl karet. I zde jsou

integrovany mikroprocesor a koprocesor, obsahujici moduly s opera¢ni paméti RAM,

datovou paméti EEPROM a paméti ROM s operacnim systémem. [16]

3.1.3 Multifunkéni karty

Dalsim typem karty jsou tzv. multifunkéni karty. K jejich zavedeni doSlo z divodi
maximalizace vyuziti jediné karty, a s tim souvisejiciho uZivatelského komfortu. Mnoho
organizaci dnes vyuziva identifikacni karty, které umoziuji pouzit vice, nez jeden zpisob
identifikace. Identifika¢ni prikaz zaméstnance mlzZe kuptikladu slouzit jako elektronicky
kli¢ ke dvetim, stravovaci karta nebo také platebni karta. Multifunk¢ni karty, jak jiz nazev

napovida, umoznuji vyuzivat v§echny uvedené zplisoby komunikace (karty s magnetickym



UTB ve Zliné, Fakulta aplikované informatiky, 2015 35

prouzkem, karty s kontaktnim ¢ipem, bezkontaktni karty). Diky integraci vice nez jednoho
identifika¢niho prvku mohou karty nejen vyrazné zefektivnit svlij provoz, ale také zvysit
bezpecnost. Multifunk¢ni karty jsou klicovym prvkem v aplikacich, jakymi jsou napf.
vstupni brany, bezhotovostni platebni systémy, dochazkové systémy, pfistupové systémy,

prukazy a vstupenky, vérnostni programy a ¢lenstvi apod. [16]

Architektura multifunkéni karty

Na obrazku je blokoveé znazornéno zakladni schéma multifunkéni karty popisujici

pouze zakladni datovy a energeticky tok.

Kontakty

Modulstor / demodulitor  CLK Procesor o eraéni pamat
koprocesor

— —1

MPU  —»  RAM

Sm—/e] —-{}q—l_. ¢+_r’
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—— CTR ——»=0 i
—— VCC ———[1

0 GND —»]
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Antikolizni modul
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Operaéni systém

\ v N v
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RF rozhrani pamétovy &ip

Obr. 11: Architektura multifunkcni ¢ipové karty [16]

Zavedenim multifunkéni karty doSlo k velkému pokroku z hlediska bezpecnosti
a sirstho vyuziti. V zésad¢ se jednalo o prvni krok ke vzniku myslenky zavedeni ¢ipovych

karet do mést s moznostmi vyuziti pouze jedné karty k vice ucelim.

3.1.4 Cipové karty a bezpeénost

Bezpecnost pouziti a ochrana proti zneuziti je klicovou otdzkou pro divéru uZzivatelt

v efektivni a globalni vyuziti ipovych karet. Castym diivodem zneuZiti je podcendni
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moderni metody kradezi prostfednictvim tzv. socidlniho inZenyrstvi. Vhodnymi dotazy
a pozadavky uto¢nik ptimé&je majitele Cipové karty k vydani klicové informace nebo samotné
Cipové karty. Obecné plati, ze svéfovat Cipovou Kartu nékomu nedtvéryhodnému
nebo neznamému (Castd praxe v restauraCnich zafizenich) je velmi riskantnim

a nebezpecnym ukonem.

U bezkontaktnich karet obecné takové riziko nehrozi. Teoreticky se vSak i zde muze
nachazet n¢kdo, kdo k udajim na karté¢ bude pfistupovat, aniz by to majitel karty vedel.
Existuji metody, jak datovy pfenos zabezpecit, to se vSak d¢je Casto na tkor pamétového

prostoru na karté nebo na ukor rychlosti ¢teni a vyhodnocovani dat.

Uved'me zde vSak i jiny pohled na problematiku bezpecnosti. Karty byvaji Casto
pouze identifikaénim prostiedkem nebo klicem k pfistupu do databdze. Karta tedy muze
Vv zésad¢ obsahovat pouze zaSifrované unikatni identifikacni ¢islo a zbytek dat bude obsazen
v fadné zabezpeCené databazi. Vzdalené nacteni dat z karty by pak Gto¢nikovi nepiineslo
zadnou dulezitou informaci, kterou by mohl pozdé&ji vyuzit. V kombinaci s aplikaci hesla,
PIN kodu nebo biometrického tidaje k ptistupu k databazi by tak i duplikat ¢ipové karty byl
pro uto¢nika bezcenny. Z finan¢niho hlediska tyto varianty pfedstavuji ptimou imérou vyssi
ekonomické zatizeni. Plati tedy, Ze ¢im sofistikovanéjsi zabezpecCeni systému, tim je
aplikovana systémova varianta draz§i. Zejména pii zadanich, u nichz se predpoklada
omezeny rozpocet, byva z pocatku predmétem diskuse, jak bezpe¢na varianta
se do limitovaného rozpo¢tu vlastné vejde, a také to, zda tato varianta odpovida skutecnym

potiebam a bezpecnostnim pozadavkim pftislusné aplikace.

Logicky vzato je rozumnéjSim postupem pii zavadeéni projektu v ptipade Cipovych
karet nejprve jasna specifikace minimalnich potfebnych bezpe¢nostnich pozadavki a teprve
poté stanoveni cenového rozpoctu. V nékterych zatizenich pracujicich s osobnimi tdaji
¢ utajovanymi skuteCnostmi jsou tyto specifikace definovany piimo zakonem
nebo vyhlaskou. Nejéastéji vSak podminky a definice téchto specifikaci stanovuji

provozovatelé na zakladé podrobné analyzy. [10]

Cipové karty jsou pro dnesni uto¢niky vyhledavanym cilem z n&kolika divodi.
V piipadé uspésného titoku umoziuji zneuziti informaci nebo prostiedki, které poté nabizeji
vysoké finan¢ni zhodnoceni. Z hlediska finan¢ni naroc¢nosti k provedeni utoku jsou Cipové
karty rovnéZz vyhodnym ter€em. Karty jsou dnes velice levnym a dostupnym zbozim,

tedy utocnik si mize snadno obstarat ,.cvicny* material. Dal§im faktorem je snadna
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manipulace s ¢ipovymi kartami, které jsou mobilni a jednoduché na pienos. Je tedy mozné

je rychle prenést a pouzit v prostiedi, kde se ob&t’ nachazi.

Bezpecnost Cipové karty je mozné rozdélit do tii zakladnich kategorii:

e Fyzicka bezpefnost — ochrana dat pfed mechanickymi utoky

e Softwarova bezpefnost — ochrana dat pfed utoky vyuzivajici softwarovych
nepfesnosti a slabin

e Bezpecnost periferii — oblast tykajici se ochrany dat v casti Ctecich zafizeni

a terminald.

Pti zohlednéni vSech téchto bezpecnostnich faktora plati, Ze zakladni charakteristikou
¢ipové karty zlstava jeji schopnost poskytnout bezpecné prostiedi pro data a programy. Je
znamo, ze je prakticky nemozné nakonfigurovat jakykoliv systém (vCetné Cipovych karet)
tak, aby byl absolutn¢ dokonale zabezpeceny proti utokiim. Pokud utok prevySuje kvalitu
bezpe¢nostni ochrany, je pouze otdzka casového faktoru, kdy dojde k prolomeni
bezpe¢nostniho systému a zisku pfistupu ke kazdé informaci s moznosti manipulace.
Potencionalni utoc¢nici jsou kvalitné informovani o bezpecnostnich systémech Cipovych
karet a fakticka realita je takova, Ze utoCnici byvaji o krok napfed pifed vyvojafi

bezpecnostnich systéml. Je tedy potfeba neustale aktualizovat a modernizovat bezpecnostni

vvvvvv

3.1.5 Utoky na ¢&ipové karty

Pro ptehledngjsi orientaci v problematice bezpecnostni konfigurace systémi bude
ucelné se v nasledujici kapitole podrobné zabyvat zptsoby utokl na ¢ipové karty; které je

mozné rozdélit do tii zakladnich kategorii, jedna se o
o fyzické utoky,
e logicke utoky,

e postranni Gtoky.
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3.1.5.1 Fyzické utoky

Jedna se o mechanické utoky na ¢ipové karty, k nimz je potfeba kvalitni a vykonné
laboratorni vybaveni. Je zndmo, Ze na Cipu jsou ulozeny veskeré funkce a data, ktera je
mozné analyzovat. Prvni fazi takového fyzického utoku byva odstranéni plastového krytu,
nesmi vSak dojit k poskozeni ¢ipu. Po odhaleni obvodd ¢ipu je mozné pfipojit vodice
na datovou sbérnici a sledovat tak cinnost Cipu a datovy tok. Sledovani a analyza je

provadéna pomoci tzv. mikrosond.

Vyuziva se zde metoda tzv. reverzniho inzenyrstvi; to je analyza zalozena na principu
zpétné reakce. NejCastéjSim cilem reverzni analyzy je prozkoumdni daného subjektu
a vytvoreni podobné fungujiciho celku. Metoda reverzni analyzy se vSak mnohdy pouziva
pti odhalovani trhlin a chyb v systému, kone¢nym produktem je pak modernéjsi a kvalitné;si

vyrobek. [15]

Modernéjsi karty jsou proti invazivnim utokim chranény pasivni vrstvou. Jedna
se 0 kryt Cipu, ktery ma za kol zabranit snadnému piistupu k ¢ipu. Odstranéni takového
krytu nebyva pfili§ velky problém, mize vSak dojit k poskozeni Cipu a ztraté¢ veskerych
informaci. Zvlastni metodou ochrany ¢ipu je tzv. tamperova ochrana (tamper resistance).

Aplikuje se nejcastéji jako ochranna metalickd miizka nad Cipem. Jeji poskozeni ma

za nasledek okamzité¢ smazani dat na Cipu.

3.1.5.2 Logické iitoky

V piipadé logického toku na ¢ipové karty se utocnik invazivnim zptisobem snazi
dostat k datim na Cipové karté bez fyzického poskozeni zafizeni. K ttokim dochazi
nejcastéji u bezkontaktnich ¢ipovych karet pii vyméné informaci na komunika¢nim kanale
mezi snimacem a Cipem. Logické utoky vyuZivaji chyb a nepfesnosti ¢ipovych softward,

které se neprojevily pii obvyklych bezpe€nostnich testech.

Nedestruktivni metoda, snadnd reprodukce a zisk nastroji (Ctecka, karta, PC) je

pro realizaci logického itoku silnym motivacnim prvkem pro uto¢niky.

Je béznou praxi, Ze <cipovad karta obsahujici citlivda data komunikuje
I S nedivéryhodnym okolim. V tento okamzik jsou na kartu kladeny vyssi bezpecnostni
naroky. Napf. citliva data nesm¢ji opustit bezpecné prostfedi a zarovenn musi poskytovat

sluzby nezabezpecenému okoli.
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3.1.5.3 Utoky postrannimi kandly

Postrannim kanalem rozumime veskeré nezadouci zplsoby vymény informaci mezi
okolim a zabezpecovacim kryptografickym modulem. Praxe je takova, ze pii navrhu
kryptografického modulu neni znama, a neni ji ani moZzZno zjistit, existence vSech
nezadoucich vymén informaci. Existuji i takové postranni kandly, které nepracuji s zadnymi
dilezitymi daty. AvSak Utocnik se znalostmi konkrétnich chyb a moznosti postrannich
kanala je schopen prolomit tfeba jen ¢ast bezpecnostniho kédu a cileny utok tak provést.

Jedna se tedy o metodu vyuziti chyb Sifrovaciho algoritmu. [17]

Mezi znamé metody takovych atoki patfi:

e Metoda vyuziti chybového postranniho kanalu se tykd vyuziti doasnych
nebo permanentnich chyb k ovlivnéni chovani karty.

e Metoda vynuceni chyby znamena  vystaveni karty  cizimu
elektromagnetickému poli a vyvolani chyby v algoritmu nebo vyvolani zmény
napéti na napajeni alespoin o 15%, coz vede k vynuceni chybového stavu
na karté. Karta podle standardu ISO pracuje s urcitymi tolerancemi, piekroceni
téchto toleranci vede ke vzniku chyb, se kterymi Ize poté pracovat.

e Metoda zkoumani vykonového postranniho kanalu spoc¢iva na principu
zkoumani energie spotfebované pii operacich.

e Metoda elektromagnetického postranniho kanalu pracuje tak, Ze pfi aktivni
funkci Cipu vznikd v jeho okoli elektromagnetické pole. Je tedy moZzZné
vyzafované elektromagnetické pole méfit a nasledné zaznamenat a ziskané
poznatky pak pfi toku vyuZit.

e Metoda ¢asového postranniho kanilu je metoda zkoumajici Cas, ktery se
vztahuje k béhu algoritmu kryptografického zafizeni a taktovaci frekvenci.
Podle takto ziskanych informaci je jiz mozné sestavit pfiblizny model tajného

klige. [17]

Dal8imi moznymi specifickymi hrozbami pro bezkontaktni technologie mohou byt
odposlechy, detekce a ¢teni bez védomi uzivatele, dale pferuSeni operace zpétné stopovani
¢innosti (backtracking), tj. ziskani pfistupovych hesel a jinych citlivych informaci z historie,

utoky DoS (denial of service), tj. vyfazeni z ¢innosti.
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3.1.6 Aplikace ¢ipovych karet

Vyuziti ¢ipovych karet je velmi rozsahlé a Ize jen obtizn€¢ definovat vSechny mozné
aplikace. Je vSak mozné souhrnnym zpisobem kategorizovat zakladni druhy odvétvi

implementace Cipovych karet:

e SIM Karta, jedna se o aplikace ¢ipu v oblasti systému digitalnich mobilnich telefont
GSM. V pftipad¢ téchto aplikaci jiz uvazujeme kryptografické zabezpeceni
telefonniho hovoru.

e Zdravotni c¢ipova karta piedstavuje implementace Vv oblasti zdravotnictvi
jako identifikacni prukaz pacienta a nosi¢ informaci o pacientovi.

o Identifikacni ¢ipova karta miiZze podle zpisobu pouziti nabyvat mnoha podob.
Napft. identifikacni prikaz zaméstnance, elektronicky obcansky prikaz, studentska
karta, prikaz ke vstupu do objektu, stravovaci karta, priikkaz na méstskou hromadnou
dopravu, slevova karta apod.

o Pristup k IT systétmim znamend, ze Cipové karty v tomto piipad€ provadéji
kryptografickou autentizaci uZzivatele pfi ptihlasovani do pocitacového systému.

e [Elektronické platebni systémy, tzv. elektronické penézenky, slouzi jako nédhrada
hotovosti pii drobnych platebnich tkonech. Svymi funkénimi vlastnostmi je karta
podobna karté s magnetickym prouzkem, ¢ipova karta ale obsahuje tzv. elektronické
penize ulozené, které zastupuji data ulozena v Cipu. Tato aplikace nevyzaduje on-
line kontakt s bankou pro transak¢éni pienos; disledkem je zvySena bezpe€nost.
Pii provadéni transakci je vyZadovano ovéfovani zadanim PIN kodu. Po urcitém
poctu nespravné zadanych PIN kodu se karta automaticky zablokuje.

¢ Platebni bankovni karty jsou ¢ipové karty urcené k platebnim operacim vyzadujici
termindl s on-line pfistupem k bankovnimu uctu.

o Cipové televizni karty jsou vyuzivany poskytovateli placené televize
prostiednictvim kabelovych rozvodii ¢i satelitniho vysilani, kdy cipova karta
kontroluje, zda uzivatel za sluzby poskytovatele skute¢né¢ zaplatil. [14]

¢ Kilic¢enky obsahuji ¢ip bez jakékoliv citlivé informace slouzici pouze k otevieni dveii

ve vybranych prostorach.
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3.2 RFID transpondér

RFID transpondér (oznacovan také synonymem tag) je nositelem vSech informaci
obsazenych v médiu. Nazev vznikl slou¢enim dvou anglickych slov transmit (pfenos)
a response (odpovéd). Hlavni funkci RF transpondéru je ukladat a poskytovat data RFID

systému.

Obr. 12: RFID transpondéry [24]

Kazdy transpondér je slozen z Cipu a antény. Transpondéry je mozné vylepSovat
implementaci paméti, riznymi druhy senzort (sledujici vlhkost, teplotu apod.) nebo jinymi
méficimi pfistroji. Zakladni funkci Cipu je zpracovavat informace ziskané ze snimaci
jednotky a jednoznaéné tak prislusny transpondér identifikovat. Z toho plyne, ze kazdy
transpondér je jedine¢ny. Pro tuto technologii je v soucasné dobé velmi aktudlni trend
K miniaturizaci, miizeme se setkat s ¢ipy mensimi nez 1 mm. Nejvétsi soucasti transpondéru
je anténa, od jejiz velikosti se odviji celkovy rozmér transpondéru. Pti ndvrhu konstrukce
antény je vhodné analyzovat prostiedi, ve kterém bude transpondér pracovat. Spatnd
navrzena anténa muze vést k nespolehlivosti komunikace. Na obr. 12 mizeme vidét rtizné
druhy provedeni transpondéru podle jejich ucelu vyuziti - krouzkové transpondéry, PVC
karta nebo hiebikové provedeni transpondéru. Existuji vSak i varianty sklenénych trubicek,

naramki, diskl riznych velikosti nebo nalepek.

RFID transpondéry je mozné na zaklad¢ jejich vlastnosti rozdélit do nékolika skupin,

které rozliSujeme
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e podle typu zdroje energie,
e na zaklad¢ vyuzitého frekvenéniho pasma,
e podle druhu paméti,

e podle vyrobni technologie.

Pro dalsi ucely prace se budeme zabyvat typy transpondérii podle typu zdroje energie.

Na zakladé druhu pouzité energie rozdélujeme RFID transpondéry na aktivni a pasivni.

3.2.1 Aktivni RFID transpondér

Prvnim variantou ¢lenéni RFID transpondérti na zéklad¢ zdroje energie je tzv. aktivni
RFID transpondér. Aktivni je nazyvan na zakladé vlastnosti transpondéru vysilat periodicky
signal do okoli bez vyuziti ciziho zdroje energie. Tato funkce je oznacovéna zkratkou TTF,
tag talk first. Jako zdroj energie se vyuziva vlastni akumulator integrovany Vv transpondéru.
Aktivni transpondéry se vyuzivaji pfedevsim tam, kde je pozadovana velka cteci vzdalenost
(napt. v logistice, hlidani pohyblivych objektd apod.). Transpondéry jsou totiz schopny
vyuzivat systému RTLS (real time location), coz je funkce, kterda umoziuje sledovani
a komunikaci s transpondérem v okamzitém Case. Aktivni transpondéry jsou v porovnani

s pasivnimi né¢kolikandsobné vétsi, stejné tak 1 jejich potizovaci cena (200 — 1000 K¢).

3.2.2 Pasivni RFID transpondér

Druhou variantou jsou tzv. pasivni RFID transpondéry. Hlavnim rozdilem oproti
aktivnim transpondériim je absence zdroje energie. Tento druh transpondérd neni schopen
samovolng vysilat a je tedy pln€¢ zavisly na dodavce energie z elektromagnetického pole
snimaci jednotky. Pasivni transpondéry maji vSak celou fadu vyhod jako napt. dostupnost,
cena (3 - 8 K¢), velikost, minimalni udrzbu, spolehlivost a dlouhou Zivotnost. Disledkem
chybé¢jiciho zdroje energie je ovSem vyrazné krat$i Cteci vzdalenost. Pasivni RFID
transpondéry jsou vyrabény v riznych zplisobech zapouzdieni, napt. jako diskové klicenky,

¢ipové karty, papirové §titky nebo naramky.

V projektu City Card, jehoz idea je zakladem diplomové prace, je vyuzivano vyhradné

pasivnich transpondért, pfedevsim Cipovych karet a klicenek.



UTB ve Zliné, Fakulta aplikované informatiky, 2015 43

3.3 Technologie NFC

RFID a NFC jsou dvé podobné technologie, které pracuji na bezdratové bazi. Ob¢
technologie jsou vyuzivany v béznych aplikacich, jakymi jsou napft. fizeni vstupu, sledovani
majetku a bezkontaktnich plateb. Technologie NFC (near field communication) pracuje
na frekvenci 13,56 MHz (analogicky jako dnes$ni ¢ipové karty). NFC je jakymsi roz§itenim
technologie RFID, s niz sdili mnoho funkci a vlastnosti, napt. schopnost komunikace
bez piimé viditelnosti. Oproti RFID vS8ak existuji téi funkéni rozdily:

vvvvvv

e NFC je mozné pouzit pro slozitéjsi aplikace (napt. sdileni peer-to-peer).
e NFC je siln¢ omezena na komunikaci v tésné blizkosti (méné nez 5 cm).

e Soucasné nelze nacist vice NFC tagii.

Technologie NFC byla primarné vyvinuta k bezpecné platbé prostiednictvim
mobilnich telefonid. Z bezpecnostnich diivodt je NFC omezena na jednotné Cteni a tésnou

blizkost komunikace.

RFID NFC
Pouzita frekvence 13,56 MHz 13,56 MHz
ISO 14443,
Standard ISO 15693, 18000 ISO 14443
Cteci vzdalenost dolm do 10 cm
Simultanni ¢teni ano ne

Tab. 1: Prehled viastnosti RFID a NFC [18]

Nejvyraznéjsim rozdilem vici RFID je skutecnost, ze NFC je mozné vyuzit ve vétSing
mobilnich telefon. V praxi bude moci uzivatel pouzit castéji mobilni telefon
jako identifikator k vybrané aplikaci (platebni karta, piistupovy kli¢) stejnym zptsobem,
jako se b&zn€ pouzivaji RFID karty, klicenky a ostatni transpondéry. Ve vybranych
pfipadech se mliZze pozadovat bezpecnostni PIN k6d. Mobilni telefon mé dnes drtiva vétSina
populace. V blizké budoucnosti lze tedy ocekavat, ze po praktickém otestovani technologie

NFC bude dochazet k jeji intenzivni implementaci v oblastech identifikace. [18]
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3.4 Snimaci jednotky

Snimace (oznacované také jako Ctecky) jsou elektronicka zafizeni, ktera ptijimaji
a vysilaji elektromagnetické vInéni, jimiz komunikuji s transpondéry. Snimace jsou
neodmyslitelnym prvkem kompletniho identifika¢niho systému. Snimac¢ vyzaiuje do svého
okoli elektromagnetické pole, které¢ dodava energii pasivnim tagim. Dal§imi dilezitymi
funkcemi snimact jsou zapisovani informaci a dat do transpondérti, pfenosy dat, filtrace

a Cteni dat z transpondér.

Kazdy snima¢ ma anténu a integrovany obvod. Prostfednictvim antény je snimaci
jednotka schopna (stejné jako u transpondéri) komunikovat a ptrenaset data do okoli.

Integrovany obvod slouzi k fizeni procesti a komunikace s transpondérem nebo pocitacem.

Konkrétni technickd specifikace a popis vlastnosti snimacich jednotek aplikovanych

v projektu City Card je predmétem analyzy v praktické ¢asti diplomové prace.

3.5 PrisluSenstvi

Poslednim technickym prvkem systémové aplikace RFID jsou prostfedky slouzici
k zajisténi funkénosti a provozuschopnosti celého systému. Do kategorie pfisluSenstvi je
mozné zahrnout kompletni strukturovanou kabeldz, konektory, propojovaci komponenty,
terminaly, komunika¢ni boxy, napéjeci zdroje, akumulatory, elektronické zdmkové systémy,

externi zdroje, externi anténni systémy, turnikety a dal$i hardwarové vybaveni.
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4 STRUKTURALNI OBLASTI VYUZITI

Tato kapitola obecné definuje a navrhuje, v jakych ¢astech a strukturach spolecnosti
je mozné implementovat multifunkéni karty. Cipova technologie umoziuje fadu vyhodnych
funkci pro podporu spolecenské infrastruktury v informacnich, komunika¢nich a provoznich

systémech, nejen ve firmach a podnicich, ale také v bézném zivoté.

4.1 Civilni sféra

Civilni sférou rozumime mnozinu koncovych uzivatelt, tedy béznych ob¢anti nebo
navs§tévniki mést. V civilni sféfe je jiz systém Cipovych karet prakticky béZnou zélezitosti,
se kterou se denné¢ setkdvame vSichni, jsou to napt. ¢ipové karty na méstskou hromadnou
dopravu, rizné slevové karty, ¢lenské karty apod. Technologie multifunk¢nich ¢ipovych
karet pro oblast civilni sféry se zaméfuje na vyuziti a zlepSeni dosavadnich sluzeb,
na inovace a aplikace systémil Cipovych karet z pohledu obcanli mésta nebo jeho

navstévnika.

4.1.1 Turisticka karta

Turismus a cestovani je v dob& otevienych hranic pro moderniho ¢loveéka stale
popularngjsi, dostupnéjsi a zajimavéjsi variantou, jak travit volny ¢as. Clovék v cizim mésté
muze narazit na problémy spojené s neznalosti systému a se Spatnou orientaci nebo narazi
na komunikacni bariéry, coz mize v dasledku vést z turistického pohledu k degradaci
meéstské prestize a atraktivnosti. Mésta, pies Sirokou nabidku turistickych zajimavosti
a atrakci, se mnohdy potykaji s informa¢nimi a dopravné systémovymi problémy. Existuji
pfipady, kde mésta maji tak slozity systém, Ze je problematicky i pro samotné obcany,
natoZ pro cizince. Turistickd informacni centra nejsou velkou pomoci. Existuje z této

pomérné bézné situace vychodisko?

Reseni téchto otdzek miize byt ukryto pravé v multifunkénich ipovych kartach. Karta
je schopna skloubit mnoho funkci urcenych pro navstévniky mésta, umozni napt. bezplatné
nebo zvyhodnéné vstupy do pamétihodnosti, vstupy do muzei, galerii a dalSich pamatek,

muZe umoznit také zjednoduSené vyuzivani mestské hromadné dopravy.

V dobé chytrych telefon se nabizi varianta vyuzit integrace karet a aplikace mobilniho

telefonu natisténim QR kodu na povrch karty, ktery poda navstévnikovi veskeré informace
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spojené s vyuzitim karty napt. odkazy na mapu mésta, na objekty, kde je mozné kartu pouzit
(pamétihodnosti, kavarny, kluby, kina, divadla, galerie, muzea, ladzn¢ apod.). Otdzkou
k feSeni zistavaji u turistické karty aspekty prodeje karet a jejich distribuce doma
I v zahraniéi.

Koncept turistickych karet je jiz vice méné provéieny, nckterd evropska meésta
a letoviska tento program maji v nabidce a jejich usp&chy i netispéchy jsou moznym zdrojem

inspirace.

Z ekonomického a rozvojového hlediska je zde mozné vysledovat fadu vyhod.
Turistickd karta mize kromé bezprostiedniho zisku poskytnout druhotnou zpétnou vazbu
na zéklad¢ analyzy dat ze statistickych udaja, které karta mize automaticky poskytnout.
Organizace pak mohou podniknout kroky ke zvyseni kvality sluzeb, atraktivity piipadné

provést modifikace své obchodni nabidky.

4.1.2 Meéstska karta

Me¢stské karty jsou v poslednich letech ¢astym diskutovanym tématem na magistratech
mnoha mést. Jedna se o projekty méstskych karet, které by dokazaly shrnout nabidku sluzeb

meésta do jednoho nastroje — Cipové karty pristupné pouze obaniim mésta.

Karta by méla byt soucasti méstské hromadné dopravy, konkrétné tedy predplacené
Casové jizdenky v kooperaci s dopravnim podnikem daného mésta. Cilovou skupinu

uzivatelli méstské karty tvoii ob¢ané meésta s trvalym pobytem, ale také obcané s doCasnym

------

Funkce méstské karty mohou byt v mnoha ohledech ptibuzné s funkcemi turistické
karty, patii sem napf. benefity na vstupenky, vérnostni systém obchodd, karta miiZze fungovat

jako slevova karta pti kulturnich akcich nebo jako elektronickéd penézenka.

Zavedenim méstské karty ziska uzivatel (obfan) fadu vyhod. Diky karté dojde
ke snizeni Cekacich lhat pied vstupem do jednotlivych organizaci. Cilovou skupinou
uzivajici méstskou kartu jsou lidé, ktefi navstévuji rizné druhy organizaci a akci. Tedy
zakoupenim karty ziskaji fadu vyhod, které lze aplikovat pii navstévach vybranych
ptilezitosti. Dalsi vyhodou je vérnostni systém. Predpokladem je, Ze si uzivatelé karty budou

sledovat a vyhledavat nabizené slevy, které jim karta umozni vyuzit. Uvazuje se vyuZiti
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soukromého sektoru (restaurace, kluby), kde si drzitelé karet mohou uplatiovat slevy.

Hlavni vyhodou vsak je integrace velkého mnozstvi sluzeb do jediného prostiedku.

4.2 Komeréni sféra

Komer¢ni sférou ve sledovaném kontextu rozumime implementaci Cipovych karet
do soukromého sektoru a organizaci mésta. Predpokladem zavedeni multifunkéni méstské
karty pro komercni sektor je uspéSné spusSténi karty ve vefejném sektoru. Diskuse se
V soucasné dob¢ vede 1 0 moznostech implementace piistupovych a dochazkovych systémut

ptislusnych organizaci v ramci jedné méstské karty.

Prioritou z pohledu komeréni sféry vSak stale zlstdva vyuziti méstské karty
u soukromych organizaci, jako jsou napi. restaurace, kluby, podniky, obchody

¢i supermarkety. S jakymi vyhodami je spojeno zavedeni méstské karty u téchto organizaci?

Po zavedeni turistické¢ a méstské karty ziska organizace velky potencial k relativné
snadnému osloveni zakaznika. Hovotfime pfedev$im o vyuziti jizdného v krajské oblasti.
Napojeni potencidlnich zadkaznikli na jednotny systém ma pii vhodné propagaci velky

potencial.

Systém méstské karty umoziiuje sledovat pohyb a vyuzivani karty. Nesleduje se osoba,
nybrz polozka s identifika¢nim ¢islem. Je tedy mozné zjistit, co dany zakaznik vyuziva,
které obchody opakované navstévuje, jaké preferuje zbozi. Pfi vhodném zpracovani téchto
informaci je mozné ziskat prehled dat, které lze vyuzit pro sestaveni nabidky na miru

pro konkrétniho uZivatele.

Vyhody uvedené v ptedchozim odstavci Ize propojit 1 s vyhodami turistické karty.
Prostfednictvim jednotného informaéniho systému a jednotného informaéniho portalu mésta
muze uZivatel ziskat komplexni ptehled, napt. dozvédét se konkrétni informace o dosud

neznamych institucich.

Ptedpokladanym duasledkem je navySeni poctu zakaznikt, které povede ke zvySeni
trzeb a k efektivnéjSimu vyuziti kapacity dané instituce. Na zakladé ziskanych dat je mozné

pfizplsobovat se tzv. ,,slabym dnlim* a pomoci vhodné nabidky tak eliminovat ztraty.

Vérnostni program a slevové akce jsou nastrojem, jakym chtéji obchodni spole¢nosti
zvysit zajem o produkty a sluzby. Vérnostnim programem je mozné motivovat zakazniky

riznymi druhy slev a benefitd pro castéj$i nakup. Zapojenim komercnich subjekt
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do projektu méstské karty se vytvoii jednotny vérnostni a slevovy systém, ktery nahradi

dosud nevyhovujici, roztiistény systém.

4.3 Méstské karty v CR a v zahrani¢i

Za zminku stoji podivat se, jak si stoji méstské a turistické karty na tuzemském
| zahrani¢nim trhu. Ze zahrani¢nich systému byla vybrana karta The London Pass (TLP), se
kterou jsem mé¢l moznost piimo vyzkouSet. Plzeniskda méstskd karta (PMK) bude slouzit

jako piiklad domacich aplikaci v CR.

4.3.1 Plzeniska méstska karta

Plzenska multifunk¢éni karta existuje na trhu jiz pomémné dlouho. Byla zavedena
jiz v roce 2004 a funguje pod =zaStitou Plzenského dopravniho podniku. Stejné
jako ve srovnavacim ptipadu londynské karty se jedna o ¢ipovou kartu. Jeji nespornou
vyhodou je pohodlna pfistupnost méstskych sluzeb. Drzitel karty mize vyuzivat kartu
jako nosi¢ predplatného (i nosi¢ elektronickych penéz) v celém sortimentu integrovanych
dopravct v Plzeiiském kraji (autobusova doprava Miroslav Hrouda s.r.o., PROBO BUS a.s.
a CSAD autobusy Plzei a.s.). Drzitel karty miize kartu vyuzit jako &tenaisky prikaz
v Knihovné meésta Plzné¢ a Studijni védecké knihovné plzeiiského kraje. Karta nabizi
I moznost aplikovat ji jako pristupovou, dochazkovou nebo stravovaci kartu. Uzivatel ma
narok na slevu v bonusovém programu u vybranych partnert. Karta slouZzi také jako nastroj

pro platbu parkovného v Plzni.

Cena karty je variabilni podle rychlosti doby vydani. Je mozné ji ziskat do deseti
pracovnich dnti za 170 K¢, expresné do 48 hodin za 340 K¢ a na pockani za 420 K¢&. Na kartu

je mozné nakonfigurovat sluzby podle pfani uzivatele. [21]
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Obr. 13: Plzenska karta [21]

Plzeniska karta pfedstavuje zajimavy a propracovany koncept s Sirokym pojetim
uzivatelskych sluzeb. V rdmci projektu PMK byla vytvotena i1 pifehlednéd mobilni aplikace.
Na webové strance karty jsou piehledné uvedena potiebna data, kterd slouzi jako urcity
navod a zacinajici uzivatel je jisté oceni. Zajemce upouta velké mnozstvi uveiejnénych
organizaci, které jsou do projektu zapojeny. Na webové strance je mozné po piihlaSeni
sledovat i statistiky zakoupené karty. PMK ma z mého pohledu dobry zdklad a smér v pojeti
méstské karty jak pro koncové uzivatele (obCany mésta), tak pro soukromé organizace

zapojené do projektu.

4.3.2 The London Pass

The London Pass je turistickd karta nabizena v hlavnim mésté Velké Britanie.
Osmimilionovd metropole Londyn vychdzi vstfic svym navstévnikim zjednodusenim
turistického pohybu po mésté. Karta je provozovana soukromou spole¢nosti The Leisure
Pass Group Limited. Zajimavym faktem pro tuto praci je, Ze zminovana spole¢nost
provozuje systém meéstskych karet i v dalSich evropskych méstech jako napt. v Pafizi

nebo Berling.
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Obr. 14: The London Pass [19]

Jedna se o Cipovou kartu aktivovanou v okamziku prvniho nacteni snimacim zatfizenim

u vstupu.

Kartu je mozné zakoupit v jedno, dvou, tii nebo Sestidennich dospé&lych ¢i détskych

variantach. Pii zakoupeni karty turista obdrzi priivodce Londynem.

TLP ma vSak naprogramovana ur¢itd omezeni. Kazdéa karta mize byt v daném misté
pouzita pouze jednou, za den je limitovana utratou prostfednictvim karty maximalné £90.
Soucasti karty je také moZnost pfikoupit neomezenou jizdenku na londynskou vetejnou

dopravu po dobu platnosti karty.

Typ karty Cena Cena s MHD
1 den dospély £52.00 £65.00
1 den détsky £35.00 £41.00
2 dny dospély £71.00 £89.00
2 dny détsky £52.00 £64.00
3 dny dospély £85.00 £113.00
3 dny détsky £59.00 £77.00
6 dni dospély £116.00 £159.00
6 dni détsky £80.00 £110.00

Tab. 2: Cenik The London Pass pro rok 2015 [20]

V ptipad¢ zakoupeni londynské karty jeji drzitelé mohou navstivit pres 60 turisticky
zajimavych mist Londyna. Velkou vyhodou pouzivani londynské karty je moznost vyuziti
okamzitych vstupti u vSech turistickych mist, na které se karta vztahuje, bez ¢ekani ve fronté.

Dalsi vyhodou je moZnost ziskani karty - osobné nebo zasldnim karty (i do zahranici)
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pted piijezdem do Londyna. Nespornou vyhodu vidim v moZznosti ptfikoupeni sluzby

poskytujici moznost neomezen¢ vyuzivat MHD. [19]

Z hlediska funkci a moznosti aplikaci ma TLP nad ostatnimi kartami naskok.
Do svétového praméru ji vSak fadi jeji cena, ktera je relativné vysoka. Napft. videniska Vienna
Card stoji na tii dny véetn¢ MHD 19,90€, coz je dle aktualniho kurzu cca £13.83. Ani jedna
z analyzovanych karet nenabizi moznost vyuziti karty ve stravovacich zatizenich, ¢imz by se

mohla stat karta cenové piimérend;jsi.

4.4 Diléi shrnuti

Integrace sluzeb do jediné multifunkéni karty ve méstech a krajich zaznamenéava
prakticky ve vétSin€ regiont Evropy progresivni nartist. Dochédzi k modernizacim a inovacim
napadu i projekti. I pfesto se firmy, které realizuji projekty méstské karty, potykaji s Castymi
problémy riznorodého charakteru. Problémova mista mohou byt podminéna subjektivné,
ve fazi pfipravy i realizace projektu je vzdy klicova kvalita pfedev§sim komunikace
S magistratem mésta a jeho pfisluSnymi referenty. Jsou znamy piipady, kdy konkuren¢ni
souboje uz v dobé zavadéni projektd ovlivnily vlastni zpisob realizace. Problémova mista
mohou mit ale i objektivni pfi¢iny, které Ize charakterizovat jako systémové technicka
informa¢niho portalu a webového prostfedi, chybami v softwaru i kompromisy
V hardwarovém vybaveni a nedostatecnd nebo dokonce chybna marketingova komunikace

s potencialem koncovych uzivatelq.

Prakticka Cast prace si proto klade za cil provést rozbor konkrétniho projektu méstské
karty City Card, ktery se zaméfi na vytyCeni cilli a strategii, na analyzu hardwarové
a softwarové struktury, na zhodnoceni ekonomické ndrocnosti projektu a predevSim

na definovani vyhod, nevyhod a rizik projektu.
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1. PRAKTICKA CAST
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5 PROJEKT,,CITY CARD“

Pocatky projektu City Card sahaji do roku 2009; v situaci, kdy se celd fada firem
pokousi, at’ uz aspésné Ci neltispésne, fesit problémy spojené se zavadénim bezkontaktnich
identifika¢nich systémi ve méstech. Jedna z nich, spole¢nost ID-Karta s.r.o., rodinna firma
s dlouholetou zkuSenosti v oblasti cCipovych karet, identifikace, dochazkovych
a pristupovych systémi, se postavila tomuto problému a zaméfila sviij vyvoj praveé do oblasti
implementace méstskych karet a piedstavila na trhu projekt, ktery nazvala City Card,

jehoz logo vizualizuje obr. 15.

‘o‘citycard
O

Obr. 15: Logo projektu City Card [22]

Projekt City Card ve svém celkovém rozsahu v soucasné dobé zahrnuje aplikace
pro mésta Banska Bystrica a Zvolen. Je roz¢lenén do nékolika etap a predloZena analyza

vznikla formou externi spoluprace jako soucast celkové piipravy projektu.

5.1 Cile, strategie a priprava projektu

V ramci rozvahy o strategickych zédmérech firmy, vénovat se multifunkénim
bezkontaktnim technologiim ve méstech, probéhla analyza systémi meéstskych karet
ve vybranych méstech (napt. v Londyné, Patizi, Moskvé, Praze, VarSavé, Hradci Kralové
a v Plzni). Vystupem analyzy byly zavéry, které poukazaly na chyby a nedostatky projektt,
v nichz se firmy dostaly do bezvychodné situace, nerespektovaly zajmy koncovych
uzivatell, feSily pocatecni problémy neprovéfené multifunkéni karty nebo se dostaly
do slepé ulicky, kdy se jejich karta a systém zastaraly a nespliiovaly pozadavky a naroky

aktudlnich technologii.

Projekt City Card se primarn¢ zaméfuje na to, aby se prave témto problémim vyhnul
a vytvoril tak koncept, jehoz vyvoj nebude ekonomicky ani technologicky nadmiru naro¢ny

a mohl se snadno vyrovnat se stdle ménicimi se technologiemi.
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Dobrym pocatkem se ukdzala strategie postupné aplikace funkci, které¢ budou
postupné reflektovat aktualni potieby uzivateli. Z hlediska firemni filozofie to znamena,
ze firma cilené demonstruje, ze zavedeni karet mize mit perspektivu, systém se postupné
dostane do povédomi uzivatelli a na zaklad¢ spolehlivého fungovani tak ziska davéru
pro moznost jeho implementace do hlubsich a slozitéjsich vazeb infrastruktury mésta. Z toho
vyplyva, ze podafi-li se polozit kvalitni zaklad na jednoduché technologii a zaroven ziskat

dostatek uzivateld, mtze tato skute¢nost do zna¢né miry zjednodusit pribéh projektu.

Dalsim strategickym faktorem projektu je nastaveni systému tak, aby bylo mozné
rovnou vyuzivat potencial jiz existujicich systému napt. MHD, karty ISIC, ITIC nebo EURO
26, Zde se ze zkuSenosti z praxe nabizi myslenka integrace systému méstské karty se
systémem dopravniho podniku mésta; nejvétsi potencidl koncovych zakaznikli predstavuji

prave uzivatelé karet MHD.

Multifunkéni karta (méstska a turisticka zaroven) by podle rozvahy méla byt dostupna

siroké vefejnosti, tedy k dispozici nejen obéaniim s trvalym bydlistém ve meéste.
Soucasti strategické rozvahy a pfipravy systému jsou tyto body:

e Kuvalitni koncept, plan a strategie provozu

e Rychly a spolehlivy provozni systém

e Atraktivni rozsah sluzeb v jediné karté

e Integrace s MHD s moZnosti volby

e Funkce ptfednostniho odbaveni

e Silny a dlouhodoby marketing

e Brozura nebo priivodce méstem zdarma pii zakoupendi turistické karty

e Siroka sit’ distributort karet tak, aby byla snadno dostupna viem

5.2 Hlavni mySlenka

Hlavni ideovou néaplni projektu je pfiblizeni mésta k obcantim a turistim. Ob¢ cilové

skupiny mohou prostfednictvim projektu vnimat mésto intenzivnéji, nakupovat vyhodnéji,

L EURO 26 je rozsiteny mezinarodni identifika¢ni a slevovy priikaz pro uzivatele mladsi 30 let bez ohledu na
to, zda jsou studenty nebo ne.
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stravovat se levnéji, navstévovat a mit prehled o kulturnim a sportovnim programu mésta,
dikladnéji poznavat mésto a travit tak Cas kvalitnéji. Projekt mize pfinést fadu vyhod
obyvatelstvu 1 obchodnikiim. Vizi projektu je ziskani pfehledu o aktualitdch, déni ve mést¢,
slevovych vyhodach, zavedeni vérnostniho programu, ziskdni vyhod pro koncové uzivatele
Z civilni i komer¢ni sféry a eliminace negativné vnimaného trendu ,,plné penézenky karet*.
Projekt zvysi aktivitu v regiondlni podnikatelské sféte, kde podnikatelim pfivede nové
zdkazniky diky 0¢inné reklamé&, diky vérnostnim systémim, e-shopim a podobnym
vyhodam. Projekt City Card zvyhodni i aktivity malych zivnostnikli zvySenim urovné
marketingu.

Navrzeny systém City Card je modularni a otevieny kazdému subjektu, ktery ma

zajem se do projektu aktivné zapojit. Ekonomicka radiala (obr. 16) naznauje zplsob

fungovani systému.

Mésto rozda karty

obéanim

P

ZvysSuje se pocet

aji

karet v systému, tim
roste zajem

obchodnikt a tim

roste pfijem mésta

Mésto zvySuje zajem
o své instituce,
sluzby a programy

unikatni nabidku
vyhod, slev ¢i
vérnostnich
programu

Mésto inkasuje
poplatky z aktivnich
karet

Obchodnici zapojeni
do systému se
zviditelni, ziskavaji
vétsi pozornornost a
zvysSuji trzby

Obr. 16: Ekonomicka radidla projektu [22]
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Magistrat do mésta vnese plnohodnotny projekt pro rizné skupiny obyvatel i skupiny
organizaci. Bézni obcané mésta mohou vyuzivat veskeré vyhody projektu v podobé méstské
karty; uvazuje se zavedeni ,,détské karty* s dennim limitem, déti se mohou ucit hospodarit
S penézi. Turistim zjednodu$i a zatraktivni pobyt v mésté turisticka karta, zvlastni
vyhranénou oblast ziskaji také studenti. Kazd4 karta by méla byt nécim specifické a bude se
v urcitych castech liSit od hlavni méstské karty. Mésto tak pomoci klientské zony
zmodernizuje a zautomatizuje systém placeni, pomize tak podnikatelim zlepsit jejich

dosavadni systémy, které integruje na jednu univerzalni kartu. [22]

Jak jiz bylo zminéno, koncept technologie Cipovych karet neni ve méstech zcela
neznamy. Rozbor nedokonalosti a chyb projektti podnitil vznik myslenky, zavést projekt

jinym smérem a vnimat jej z jiné perspektivy.

Aktudlné moderni trend piedstavuje sledovani aktivit zobrazujicich udalosti
a prilezitosti ve mésté na socialnich sitich. V tomto kontextu vyvstava otazka, zda je mozné
vytvotit podobnou informacni sit, kterou by mohl obcan vyuzivat se svou kartou.

Nasledujici dalsi popis funkci City Card se pokusi najit na tuto otazku odpovéd..

5.3 Funkcionalita City Card

Z hlediska funkéniho vyuziti je mozné City Card rozdélit do tfech zakladnich
kategorii. Schéma (obr. 17) znazornuje pouziti karty jako platebniho, informaé¢niho nebo

multiaplika¢niho nastroje.
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Obr. 17: Funkcionalita City Card [22]

5.3.1 Platebni nastroj

Karta je schopna vyuzivat technologii bezkontaktniho bezhotovostniho placeni
s moznosti vyuziti PIN kédu (neni podminkou) jak ve sféte civilni, tak i v komer¢ni. Civilni
sféra zvysi zajem lidi o méstské akce a instituce, z hlediska komer¢ni sféry je karta zarukou,
ze se stane kazdodennim pomocnikem pii placeni zbozi nebo sluzeb. Pfi kazdém

bezhotovostnim placeni tak drzitel karty dostane okamzitou slevu. [23]

5.3.2 Informacni nastroj

City Card bude mit vlastni internetovy portal, na kterém vlastnik karty najde veskeré
informace o kart€, o pouziti karty ¢i o akcich ve mésté. Na portale bude uvetejnén seznam
obchodnich partnerti, kteti poskytnou slevu pfti placeni kartou. Diskutuje se i 0 zavedeni
internetového bankovnictvi pro klientskou zénu, kde bude moct uzivatel karty sledovat

transakce a vyfizovat finan¢ni pozadavky jak v ramci systému, tak i s konkuren¢nimi
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bankami. Zajimavym komfortnim prvkem je schopnost systému pfijimat objednavky listkli
na vybrané akce mésta. Portal poskytuje informace o aktualitich, o projektu, platebnich

kartach a celé struktufe moznosti vyuziti karty. [22]

5.3.3 Multiaplikaé¢ni nastroj

Méstska karta se vSak neomezuje pouze na platebni ukony. City Card je mozno
vyuzivat i jako univerzalni kartu napt. pro ovladani aplikaci, kde je systém projektu zaveden,
coz mohou byt dochazkové systémy, parkovaci systémy, ptistupové systémy nebo jiné
bezkontaktni technologie. Aplikace mohou fungovat v piipad€, ze jsou v propojeném

systému City Card. [22]

MozZnosti multifunkéniho vyuZiti karty

e MHD - vyuziti karty v méstské hromadné dopravé véetné vyuzité slevy,
kterou stanovi magistrat.

e Vérnostni systétmy — v soucasném konkurencnim prostredi, kdy na tuzemsky trh
pronikaji kapitalové silné fetézce ze zahranici, ziskavaji vérnostni systémy stale veétsi
vyznam. Princip vérnostniho systému spociva v nabidkach slev a vyhod obchodnikii,
které mohou uzivatelé za uréitych podminek dosahnout. Poskytnutim vyhod si
tak mensi fetézce udrzi stalou klientelu.

o Skolni systémy — v piipadé vyuziti karty ve $kolnim zatizeni se nabizi nékolik
variant, napf. identifikace déti v ramci dochazkového systému Skoly s moznosti
sledovani pro rodi¢e a s ptehledem o ptichodech a odchodech do Skoly. Dalsi
variantou je integrace karty ve stravovacich systémech v ramci menzy, jidelny
nebo ve Skolnim bufetu.

e Parkovaci systémy — kartu 1ze implementovat do parkovacich systéma ve méste.
Personal na vratnicich nebo drobné mince automatech nahradi ¢ipova karta.

e Piistupové systémy — vyuziti karty v pfistupech do muzei, knihoven, $kol apod.

e Dochazkové systémy — evidence dochazky pro soukromé podniky.

e Stravovaci systémy — drzitel karty maze kartou jidlo objednévat i zaplatit.
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e Turistické systémy — jednou ze stézejnich funkci karty je spojeni s turisticky
atraktivnimi misty v okoli mésta. S kartou tak mize obcan i turista navstévovat
hrady, zdmky, muzea, lyzaiské ptilehlé aredly apod.

e Hotelové systémy — zavedeni karty do hoteli v ramci piistupového systému.

5.4 Perspektivy projektu

Pfi rozpracovani konceptu méstské a turistické karty v ramcei projektu City Card bude
vhodné se zamyslet nad vizemi do budoucnosti; ptdme se, existuji-li i dalsi cesty,
jak zprostfedkovavat a zdokonalovat sluzby mésta obantim a turistim, a jakym smérem se

muze technologie méstskych karet a systému identifikace v budoucnu ubirat.

Casové nejblizsim prvkem modernizace mohou byt jednoduché doplitky ke kartam,
které sice nijak neovlivni primarni funkce systému, ale mohou pfinést zajimavé zkvalitnéni
sluZzeb. Hovotime napftiklad o integraci Cipové karty a mobilni aplikace. Mohlo by se jednat
o synchronizaci webového uctu uzivatele, aplikace a Cipové karty. Myslenka zavést mobilni
aplikace k ¢ipovym kartam je jiz dnes ve vyvoji a oCekava se jeji brzky nastup. Chytry
telefon vlastni dnes jiz drtiva vétSina populace, implementace aplikace optimalizované

pro mobilni technologie je tedy pomérné logickym krokem.

Uvazuje se zavedeni technologie NFC, ktera je na evropském trhu zatim novinkou.
Technologie NFC by umoznila vyuzivat tarif méstské karty k objednavani sluzeb ¢i zbozi

prostfednictvim mobilniho telefonu vcetné slevové nabidky na kart¢.

Zajimavym prvkem v ramci turistické karty miZze byt mySlenka, pojmout systém
jako hadanku ¢i védomostni tikol, coz nabada a motivuje turisty k poznani a umoziuje
sdileni vysledkii na webovém portalu. Z prochdzky po mést¢ se tak stane soutéz
za poznanim, hra s plnénim ukolii se snahou dobrat se cile, podobn¢ jako je tomu
v poslednich letech v popularni geografické hte geocaching?®. Tato myslenka nabizi také
moznost vytvafeni soutézi o ceny, sekundarni efekt je pfipoutdni pozornosti k méné

navs§tévovanym pamatkam.

2 Geocaching je hra na hranici sportu a turistiky s vyuzitim geografickych znalosti a navigaéniho systému GPS,
jejiz cilem je nalézt skryty objekt zvany ,,cache®, u kterého jsou znamy jeho geografické soutadnice.
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5.5 Uzivatelské skupiny

Z hlediska rozd¢leni uzivatelskych skupin podle koncového uzivatele karty Ize systém
rozdélit do dvou variant. Prvni ze skupin, pro kter¢ je karta primarn¢ urcena, jsou turisté.
Druhou cilovou skupinou jsou pak obyvatelé mésta, kteti se dale rozdéli do urcitych
subsystémul.

vvvvv

Nabidka sluzeb mésta by méla byt dostupna, srozumitelna a jednoducha tak, aby se i cizinci,
jez jsou ve mésté poprvé, mohli snadno a rychle zorientovat a efektivné tak rozvrhnout cas,
ktery maji pro sviij pobyt vyhrazen. Ze statistickych udajii je mozné vypozorovat,
které mésice a obdobi jsou pro dané mésto silngjsi a které naopak slabsi z hlediska
navstévnosti. Na zdkladé¢ vysledki ze statistické analyzy ziskdme poznatky,
jak optimalizovat nabidku sluzeb mésta ve vybranych obdobich. Za piedpokladu, Ze turista
bude navstévovat historické pamatky, hotely, penziony, docasné¢ uzivat méstskou
hromadnou dopravu a kulturni pfilezitosti, je mozné zavést balickové slevy a vyhody

pro navstévu vybranych podnikl za zvyhodnénych podminek a zvysit tak atraktivitu mésta.

Druhou skupinou, pro které je karta urcena, jsou obyvatelé mésta, studenti a lidé
s prechodnym bydlistém. Lze ptfedpokladat, Ze obyvatelé mésta budou vice vyuZzivat jinych
sluZeb nez turisté, tj. navstivi kina, divadla, sportovni zafizeni ¢i koncerty. Pfedpoklada se
rozdéleni obyvatel do nékolika zakladnich podskupin jako napf. studenti, déti, seniofi
a podnikatelé, pficemz pro kazdou skupinu budou platit rtizné specifikace. Je logické, ze dité
predskolniho véku bude moci vyuZzivat jin€ benefity a vyhody nez podnikatel. Stejné tak 1ze
uvazovat 1 o diferenciaci implementace funkci pro studentskou kartu a kartu pro bézného
ob¢ana. I v tomto ptipadé je vSak mozné soustiedit nabidku vybranych sluzeb; v ramci
slevového balicku si mize uzivatel podle vlastniho usudku benefity kombinovat a poté

vyuzivat.

5.6 Sbér dat a informaci

Znacnou vyhodou a pfinosem celého projektu je bezesporu ziskani velkého mnozstvi
statistickych dajt, dat a informaci, diky kterym je mozné variabilné se piizpusobovat
a optimalizovat potteby uzivateld — turistl 1 ob¢anli. Analyza a komparace dat maji obrovsky

potencial k odhalovani informaci, které je mozné vyuzit k pfesnému uréovani sluzeb jak
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u vybranych skupin, tak i u individudlnich uzivateli. Datab4dze umoziuje ttidit veskeré
informace o kartdch na jednom misté a vytvofit tak Zivotni cyklus kazd¢ karty. MoZznost
sledovat pohyb karty ma i sam uzivatel prostfednictvim webového portalu. Detailné;jsi

rozbor funkce je popsan v kapitole 6.2.

Do databdze jsou uklddany rozsahlé¢ informace a komplexni statistiky o chovani
kazdého obcana, sleduje se napft. frekvence pouziti karty, Casova pouziti, soucty odebranych
sluzeb, ale také kazdé pouziti karty a sledovani jeji pfiblizné cesty po mésté. Na zakladé
zminénych ziskanych informaci lze pak vyhodnocovat chovani urcitych skupin, z ¢ehoz je
mozné vyvozovat zaveéry, napf. jaka je oblibenost jednotlivych sluzeb, které karta poskytuje,
jaké jsou ¢asy, kdy se nejvice i nejméné navstévuje konkrétni lokalita, jaka je provazanost
jednotlivych mist, tedy odkud kam lidé nejcastéji chodi. A samoziejm¢e lze vyhodnotit

stézejni polozku, kterou predstavuji trzby.

Informace ziskané zpisobem sbéru dat pii pouzivani karty v sobé ukryvaji cenny
potenciadl. Pfesna data a kvalitni informace navic ziskdme bez vétSiho zatizeni obcCand,
odpadd vypliiovani dotaznikl, formuldit, prizkumi vetejného minéni nebo poskytovani
osobnich udajii. Spravné vyuziti statistickych 0idajli zajisti informace o prospésSnosti karty,
definuje efektivitu jednotlivych sluzeb, diky kterym je pak mozné urCovat a vytvaret slevové
balicky na miru konkrétnim poZadavkiim a potfebam uzivatell a splnit tak nejzakladng;si

kritérium pro zavedeni systému méstské karty — ptiblizeni mésta lidem.

5.7 Ocekavani a pozadavky uzivateli

Na zakladé dlouhodobych analyz, sledovani evropského trhu, prizkumu ostatnich
projekti méstskych karet (které firma provedla) a vSeobecnych pozadavkl bylo zjisténo
nékolik zakladnich moznosti v riznych uhlech pohledu. Je logické, Ze mésto (magistrat)
bude mit odliSn4 ocekéavani, nez obc¢an nebo soukromy podnik. Je tedy moZzné splnit veskeré

pozadavky a podminky a implementovat je do jediné karty? [22]

V nasledujicich bodech uved’'me souhrnnym zptisobem piehled postoji a ocekavani

uzivatelli vzhledem ke karté a systému z riznych perspektiv:



UTB ve Zliné, Fakulta aplikované informatiky, 2015 62

1) Océekavani z pohledu mésta

e Motivace lidi pro mésto (pro trvaly i doasny pobyt)
e Zlepseni socialni politiky mésta

e Nabidka slev ve vSech sférach mésta

e Bezpecnost karty

e Multifunk¢nost

e Kontrolovatelny systém a sbér dat

2) Ocekavani z pohledu ob¢ana

e Slevy na jediné karté aplikovatelné v klic¢ovych fetézcich a podnicich
e Vé&rnostni systém

e Clensky systém v méstskych zafizenich

e Bezpecnost, ochrana osobnich dat

e Multifunkénost, Siroké moznosti aplikace jediné karty

e Jednoduché pouzivani

3) Oc¢ekavani z pohledu komer¢ni sféry

e Zviditelnéni podniku
e ZlepSeni marketingu
o Narust klientely

e Vyssi trzby

e Moderni vérnostni program s moznosti slev a bonust

Projekt City Card v piipravné analyze k realizaci projektu vychazi z predpokladané

moznosti splnéni téchto ocekavani.

5.8 Etapy zavadéni projektu

Technologicky je méstska karta zaloZena na stejném principu jako karta turisticka.
Na zaklad¢ analyzy jinych projektl méstské karty bylo zjisténo, ze ve fazi realizace neni

smysluplné rozvijet projekt se sloZitou strukturou a technologii, ktery ¢asto kon¢i neuspesné;
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firma nemusi zvladnout pokryti celého ramce projektu a z toho vyplyvajici technické,
ekonomické a marketingové problémy. Je proto dulezité rozdélit zavadéni projektu

do n¢kolika etap:

e |. etapa — je spojena primarn¢ s prezentaci projektu s cilem ziskat podporu mést
a dojit k podpisu smlouvy o zavedeni projektu; dale je mozné pokraCovat
Vv oslovovani organizaci s planovanim kooperace. V této etap¢ je mozné realizovat
pocatecni marketing a zajistit vstup do povédomi ob¢anti mésta.

e |l. etapa — predstavuje instalaci zafizeni s jednoduchymi funkcemi (zpravidla se
jedna o turistickou kartu se zdkladnimi funkcemi (slevova, vérnostni, statisticka).
V ptipadé bezproblémového chodu projekt ukaze svou schopnost a efektivnost
plynule rozsifovat své pole pisobnosti. Dilezitou roli v druhé fazi hraje marketing
a propagace karty a systému.

o |ll. etapa — znamend rozsifeni jiz existujicich moduli do soukromého sektoru
komeréni sféry, zavedeni méstské karty, implementaci karty do dopravniho podniku.

o |V. etapa — predstavuje servisni ¢innost, Udrzbu systému, vydavani karet novym

zakaznikim a sledovani statistického vyvoje.

Existuji pfipady, kdy se druhd a tfeti etapa prolinaji. Nékteré projekty jsou totiz
zameteny pouze na integraci ¢ipove karty mezi dopravce kraje, a to z dobrého davodu. MHD
vyuziva denné tisice obyvatel, vétSina z nich ma cestovni prikaz, tedy implementace ¢ipové
karty byt pouze do dopravniho podniku (véetné synchronizace s ostatnimi dopravci kraje)

ma znacny potencial.

Praxe ukazuje, Ze mnoho projekti nepokrocilo ani pfes druhou etapu, a to z mnoha
divodt. Roli zde hraje konkurencni souboj firem, nejednotny nazor méstské rady, interni
problémy ve firm¢&, neschopnost firmy splnit své zavazky apod. Firma musi s projektem
peclivé zvazovat vSechny kroky a postupy a dodrZovat stanoveny plan a strategii projektu.
Pti zavadéni projekti takového rozsahu existuje mnoho problémovych faktorti, Cinitelt
a rizik; zabfednout byt do jedin¢ho z nich miZze mit fatdlni dopad na uspéch celého

projektového zaméru.
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6 HARDWAROVA A SOFTWAROVA ANALYZA

Technicka analyza hardwarové a softwarové Casti se soustfedi na jiz rozbihajici se
implementaci projektu City Card v Banskobystrickém kraji konkrétné ve méstech Banska
Bystrica a Zvolen, ktera jsou do projektu City Card zapojena. Vzhledem k tomu,
ze implementace je v pocateni etapé, budeme hovofit o vice variantdch zplisobu
technického teSeni. Jak vyplyva z ptedchoziho popisu etap implementace projektu, postaci
pro jednoduché funkce napf. pro aplikaci slev turistické karty nebo funkce placeni
systémy, stravovaci systémy, platebni operace, ptistupové systémy) je nezbytné k terminalu
ptifadit obsluzny pocita¢ a snimac¢ s rozSifenymi funkcemi podle daného pouZiti.
Pro ptehlednost se bude nésledujici popis hardwarového vybaveni systému zabyvat druhou

etapou (viz str. 63) implementace projektu.

6.1 Hardwarové vybaveni systému

Projekt City Card se nachazi ve své druhé etapé, ktera predstavuje instalaci zafizeni
S jednodussimi funkcemi; cilem je vstoupit do povédomi obcanti a na zaklad¢ GspéSného
a spolehlivého fungovani, zajistit pifedpoklad pro plynuly piechod do faze tieti, ktera
znamena implementaci méstské karty s komplexnéjSim vyuZitim sluzeb. Predpoklada
se nyni tedy aplikace zakladniho vybaveni s jednoduchymi funkcemi uréenymi pro spusténi

turistické karty. Soucasti hardwarového vybaveni jsou Cipova karta, terminal, resp. snimac.

6.1.1 Cipova karta

Systém pracuje s ¢ipovymi kartami typu MIFARE DESFire, ktera je povaZzovana
za dostate¢né bezpecnou pro implementaci do tohoto systému. Kritériem pro vybér karty
byly bezpecnostni parametry a jeji snadna dostupnost. Kazda karta obsahuje své unikatni
identifikacni Cislo, tj. Cislo, které neni pfifazeno zadné dalsi karté. Pod timto identifikacnim
Cislem je karta zapsdna v centralni databazi, ve které je Cislo zaevidovano a spojeno
s konkrétni osobou. Cely systém pracuje na frekvenci 13,56 MHz, coz umoziuje rychly
ptenos dat, Cteci vzdalenost do 10 cm a dostatecné rychlou odezvu. Karta je vazana

na konkrétni osobu a podle potfeb nebo zadani mize, ale nemusi byt pfenosna.
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Z hlediska dostupnosti musi byt karta jednoduSe ziskatelnd a Sifitelnd. Nové karty
by méli zajemci mit moznost koupit u vybranych obchodnikl, na autobusovém nadrazi,
Vv informacnim centru mésta, na méstském uiade€, on-line prostfednictvim internetového

portalu, ve Skolach a univerzitach nebo ve firmach v ramci podnikové karty. Toto rozsifeni

je pro uspésnou distribuci nutné, souc¢asna praxe tomu v mnoha piipadech neodpovida.

6.1.1.1 Vzhled karty

Karty City Card vyuzivaji pti vizualizaci vSech uzite¢nych parametrd. Navrh turistické
verze piedpoklada, ze na ¢elni strané bude vyrazny tematicky obrazek s lokalizaci regionu,
V nasem piipad¢ jsou to Zvolensky hrad a banskobystricky hradni komplex s Petermannovou

zvonici, ty predstavuji kulturni dominanty regionu.

wwwtounst—card sk '3 Foe i‘?;g{“ a8,
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Obr. 18: Celni strana turistické karty [23]

Zadni strana karty obsahuje informace o webovém portalu a partnerech projektu,
dilezitou soucasti je pole pro podpis uzivatele karty. Graficky navrh vychazi z ptirodni

symboliky barev.

Podpis / Signature

Zneuzitie karty nad ramec vSeobecnych podmienokije trestné:

OBLASTNA ORGANIZACIA CESTOVNEHO RUCHU
STREDNE SLOVENSKO

2] “nfll
Y‘TouristCard CENTRAL SLOVAKIA mkarta

Obr. 19: Zadni strana turistické karty [23]
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6.1.1.2 Zakladni rozdéleni karet a jejich funkce

Karty jsou v systému City Card rozd€leny do né€kolika zakladnich skupin, kazdy druh

ma sva specifika a nabizi rizné moznosti ¢erpani slev ¢i benefitu.

e Méstska karta je karta pro kazdého obyvatele mésta urena k vyuziti méstskych
zafizeni a sluZeb.

e Cestovni karta umozni ziskani slev pro cestovani v Kraji.

e Studentska karta je karta urena pro studenty stfednich a vysokych skol,
ktera zajisti napft. piistup a registraci do knihoven, pohyb po univerzité nebo aplikaci
slev v klubech. Karta ma platnost jeden rok a je vydavana na zakladé potvrzeni
0 studiu.

e Junior Kkarta je détska karta s vybranymi druhy slev véetné zakazu prodeje
alkoholickych a tabakovych vyrobkd.

o Turisticka karta zajisti vyuziti slev, benefitil a informaci.

vvvvv

a dochazkovy systém. [23]

Z obecného hlediska slouzi karta jako pfenosny identifikdtor pro ucelové vyuZiti

u jednotlivcd, jejiz stézejni funkce jsou:

e Slevova funkce — drzitel karty ma moZnost u vybranych obchodniki rlizné mnoZstvi
a druht slev, které definuje obchodnik / mésto.

e Vérnostni funkce — vérnostni systémy davaji obchodnikiim nastroj, pomoci
kterého mohou poskytnout krom¢ slevy i vérnostni a bonusové body. Pomoci
takového systému ziskaji obCané 1 turisté v ptipad¢é opakované navstévy vyssi slevy
a benefity.

e Statisticka funkce — pii pouzivani karty ziska obchodnik, mésto, ale také drzitel
karty velké mnozstvi informaci a statistik, které je mozné sledovat na webovém
portadle. Na zaklad¢ statistik je poté mozné optimalizovat veskeré faktory
pro organizaci podniku nebo méstské atrakce. Drzitel karty ma rovnéz okamZzity
piehled o slevach, které za nakup ziskal.

e Dopravni funkce — karta je kompatibilni s dopravnim podnikem mésta.
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e Verifika¢ni funkce —kazda karta se pfi uplatnéni slevového programu a vérnostnich
bodii musi verifikovat na obchodnim terminalu. Kompletni komunikace probiha
online v realném case.

e Multiaplika¢ni funkce - piedpoklada se vyuziti jako multifunkéni Kkarta
pro ovladani jakychkoliv aplikaci, kde se pouziva bezkontaktni technologie. Tyto

aplikace mohou spole¢né za uréitych podminek kooperovat nezavisle na systém. [23]

6.1.1.3 Bezpecnost karty

Casto diskutovany problém a zaroven jeden z kliovych pozadavki na kvalitu
systému ze strany obcanu je pravé bezpecnost karet. Na kartu City Card se v soucasném
stavu neuklddaji zddné informace o uzivateli, karta v této fazi nefunguje jako elektronicka
penézenka. Na karté je ulozeno identifikacni Cislo, ze kterého potencionalni ito¢nik neni
schopen ziskat zadny udaj o uzivateli karty. Z hlediska funkce je karta v této etapé bezpecny
verifikacni a vizudlni nastroj. Bezpecnostni parametry se v dalSich etapach ménit nebudou,

protoze se neptedpoklada zavedeni funkce elektronické penézenky.

6.1.2 Terminaly a snimace

Verifika¢ni terminal je ¢teCka bezkontaktnich Cipovych karet, které slouzi k ovéfeni
platnosti a specifikaci dané karty, poptipad¢ zaevidovani statistickych udaji. Cely systém je
globaln¢ propojeny on-line komunikaci. Pro ¢teni Cipovych karet je vyuzit terminal
S obchodnim oznacenim OT120 (obr. 20), ktery bude umistény u kazdého obchodnika

a v méstskych institucich, které se do projektu City Card zapoji.

Terminal je primarné uréen pro on-line komunikaci mezi kartou a serverem nebo mezi
kartou a obsluznym pocitacem, napt. v obchod€. Pomoci terminalu je mozné okamzit€ zjistit,
zda je karta platna, o jaky druh karty se jednd, zapsat drziteli karty vérnostni body
do systému, zjistit pocet bodi, sledovat platnost karty a zapisovat statisticka data do systému
pro obchodnika, mésto a obcana, ktefi mohou pohyb slev jejich karty sledovat na webovém

portalu.
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No connect **¢
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Obr. 20: Termindl OT120

Z vizualizace snimace je ziejmé rozdéleni pracovnich poli displeje, identifikacni
modul je v horni ¢asti snimace, umoznuje identifikovat veskeré dostupné Cipy a karty.

Informacni ¢ast je znazornéna na displeji v dolni ¢asti snimace.

6.1.2.1 Technicka specifikace

Terminal je schopen pracovat se vSemi typy bezkontaktnich identifikacnich karet.
Primarné byl ur¢en zejména pro on-line bezhotovostni platby. Pro projekt City Card byl v§ak
modifikovan tak, aby vyhovoval ucelim implementace druhé faze projektu — zavedeni

turistické karty, kde postacuje funkce ¢teni karty a komunikace se serverem.

Terminal je vybaven modrym LCD s 4,5 grafickym displejem s rozlisenim 128x64
pixeld. Systém funguje na dvouprocesorovém jadru, ktery v realném case obslouzi

identifikac¢ni karty 1 datové procesy s databazi.

Snimac¢ komunikuje s databazi v redlném cCase pies protokol TCP/IP s ptfipojenim pies
konektor RJ45; v ptipad¢ absence kabelového pfipojeni k internetu pomoci vestavéného
modulu GSM a piislusného mobilniho operatora. Existuje rovnéz tzv. ,,off-line* varianta,

kdy ma terminal slot pro SD kartu, kde se ukladaji veskera data, ktera 1ze dodatecné prenaset
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do databaze. Tento druh je vSak pro tcel méstské karty nevhodny, protoze neni schopen

zajistit data v realném case.

Displej Graficky 128x64 pixell
Kapacita paméti 200 aZ 20 000 zaznam
Napajeni +12ss (min 11V, max 13,8V)
Odbér 250mA
Komunikace | 10/100 Mbit Ethernet, RJ45
Komunikace Il USB 2.0
Komunikace IlI GSM
Relé bezpotencialové, spinani 5A, max 50V
Zakladni pamét 32MB flash, 64MB SDRAM

Tab. 3: Technicka specifikace snimace OT120 [22]

6.2 Softwarové vybaveni systému

Soucasti kazdého RFID systému je obsluzny software, coZ je programové vybaveni
systému, které predstavuje operaéni systém, uzivatelské rozhrani, centralni on-line databazi

¢i internetovy portal.

6.2.1 Internetovy portal

Soucasti pozadovaného impaktu projektu City Card je zkvalitnéni propagace mésta.
Z toho divodu je nutné zavést internetovy portdl urceny jak pro obfany mésta,
tak pro turisty. Na portalu je mozné nalézt vSeobecné informace o projektu, o vyhodach,
0 podnicich zapojenych do projektu, informace o tom, jak a kde je mozné aplikovat slevovy
bonus, navody jak pouzivat kartu nebo jak kartu ziskat. Drzitelé karty maji moZnost
podrobné sledovat veskeré kulturni ¢i spolecenské akce mésta, dozveédét se vse o slevovych
programech jednotlivych podnikd, tzv. slevomatech, profilech obchodnikt, ktefi slevu

poskytuji, uzivatelé mohou provést rezervaci piipadné koupi vstupenek na vybrané akce.

Portal umoZznuje 1 piihlaSeni do klientské zony, kde je mozné spravovat vlastni
kalendat, historii zakoupenych slev, navstivenych akci, oblibenych obchodech, ale také

sledovat statistiky, kde byla karta pouZita.
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wevr

Sestaveni internetového portdlu je jedna z nejdulezitéjSich casti celého projektu,
proto je nutné klast na tento ukon zvlast' velky diraz. Internetova prezentace je ¢asto hlavnim
informa¢nim a prodejnim mistem. Jeji dileZitost je vyznamna proto, Ze se zde pohybuji
cilové skupiny projektu. V piipadé nespokojenosti plynouci z webového rozhrani
¢i z procesu nakupu potencidlni uzivatelé odchazeji hledat jiné alternativy. Je proto tfeba

dbat na uzivatelskou jednoduchost, ptehlednost, ale i na neagresivni pojeti stranek.
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Obr. 21: Internetovy portal City Card [22]

6.2.2 Obsah internetového portalu

Nejdulezitéjsi vlastnosti stranek portalu City Card je funkce informacni. Stranky
tak slouzi navstévnikium jako jednoduchy a ptehledny zdroj informaci nejen o mésté, historii,
aktualitdch, pamatkadch a zajimavostech; nabizi také tyto informace o pouzivané karté

a moznostech jejiho vyuziti, v zahlavi portalu najdeme tyto odkazy:
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Informace o mésté — odkaz ,,zivot ve mé&sté* nabizi vesSkeré informace o kulturnich,
sportovnich ¢1 zdbavnych aktivitach mésta.

Profily obchodnikii a benefitni programy — obchodnici, kteti se zapoji do projektu,
tak ziskaji marketingovy nastroj ve formée on-line prezentace svého podniku na webu
projektu City Card. Uzivatel si mize najit profil firmy s informacemi, které sluzby
ma zdjem vyuzit nebo jaké slevy je mozné uplatnit. V profilu firmy je mozné nalézt
nazev a charakteristiku spoleCnosti, popis sluzeb, mapu, kontaktni udaje, katalogy
a slevovy program. Obchodnici maji ¢astecny piistup do rozhrani, aby mohli
aktualizovat a ménit poskytované tdaje na svém profilu.

Slevomat — informuje o aktualizaci slev pro kazdé ¢asové obdobi.

SoutéZe — v této Casti portalu je k dispozici nabidka soutézi o ceny.

MHD — ndvrh zamysli zpfistupnit v této ¢asti veSkeré informace tykajici se MHD.

Ve stiedni ¢asti vizualizace portalu zaujmou:

Klientska zona — zde je vytvofen prostor pouze pro pravoplatné drzitele karty,
ve kterém muze uzivatel nalézt podrobné informace o své karté, kalendar akci,
zakoupené slevy, akce oblibenych obchodli apod. UvaZuje se zavedeni hodnoceni
jednotlivych podniki a obchodniki a dat tak zpétnou vazbu nejen ostatnim
uZzivatelim, ale 1 samotnému obchodnikovi, aby provedl ptislusné zmény.

On-line objednavka karet — informuje o moZnosti elektronického zakoupeni karty
S moznosti dodani.

Registrace — v této ¢asti je mozna elektronicka registrace novych klientt.
Pozadavek na slevu — toto pole zpfistupiiuje mozZnost ziskani slevy

pii elektronickém nakupu zadanim identifikacniho Cisla platné karty.

V zapati portalu najdeme informacéné uzivatelskou ¢ast, k niz patii:

Informace o projektu — zde jsou umistény zakladni informace o projektu,
jakym zpiisobem a kde pouzivat kartu apod.

Informace pro obchodniky — nabizi informace o slevach pro obchodni sektor.
Informace pro drzitele karty — poskytuje informace o vyhodach City Card,

obchodnich podminkéch, diivodech pro¢ se registrovat.
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Dulezitou vlastnosti webu je adaptace portadlu pro mobilni telefony poptipadé
kompletni mobilni aplikace. Na webu je mozné pouzivat vyhledava¢ pro rychlou orientaci
a nalezeni pozadovanych informaci. Pfedpokladem kvalitniho zprostfedkovavani sluzeb je

informace pravideln¢ aktualizovat a neustale dopliiovat poptipad¢ editovat.

Zavedeni jednotné internetové prezentace pro multifunkéni kartu ma své opodstatnéné
vyhody. Vytvofeni jedné internetové stranky neni tolik financné naro¢né, s tim souvisi nizké
naklady na udrzbu a spravu stranky. Eliminuje se faktor duplicity informaci. Jednotlivé
produkty jsou prezentovany pro vSechny navstévniky formou jediného webu. Komplexni
a prehledné vedeni statistickych udaji s vypovidajici hodnotou je spravovano na jediném
misté. S funkci hodnoceni kvality sluzeb tak ziska obchodnik nebo ostatni uZzivatelé

okamzitou zpétnou vazbu o kvalité poskytovanych sluzeb.

Je ziejmé, Ze internetovy portal bude patfit mezi klicové prvky celého projektu,

predstavuje hlavni komunikaéni a prezentacni kanal pro vefejnost.

6.2.3 Server

Cel4 komunikace terminalu OT120, karet a internetového portalu probiha ptes server.
Na server se informace ukladaji, modifikuji a zalohuji. Cela komunikace probiha on-line
Vv redlném case. Na serveru bézi webovy portal, ktery informuje drzitele karet dle Sirokého
vybéru filtrd a nastaveni o moznostech karty, smluvnich partnerech, obchodnicich, regionti
a sluzeb, kde lze kartu uplatnit. Na serveru bézi také tidici statisticky program, ktery slouzi
k celkové spravé karet, osob, terminalt a partneri. Zde se naskyta prostor predev§im
pro obchodniky, kteti maji sviij ti€et propojeny s webovym portalem, do kterého mohou
libovolné a dynamicky nabizet a ménit své slevy a nabidky pro uzivatele karty.

vvvvv

prispiva k bezpecnostni stabilité a uZivatelskému komfortu pfedevsim proto, ze se informace
nemuseji uklddat na jednotlivé karty. Na serveru probihd také kompletni ukladéani

statistickych dat a historie karty. [21]
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6.2.4 Informacni systémy

Definujeme-li informacni systémy jako soubor technologickych prostiedku,
které zabezpecuji, zajistuji, uchovavaji a pienaseji data a informace, pracuje projekt City
Card prakticky se dvéma druhy informac¢nich systému, které funguji pod jednou centralni
databazi. Jeden informacni systém je elektronicky (webovy) a druhy je dostupny
v pobockach kooperujicich organizaci. Ob¢ varianty informacniho systému poskytuji

propojeni mezi terminalem na karty a centralni databazi.

Oba informacni systémy pracuji pod jednou databazi, kterda musi byt neustale dostupna
a funk¢ni. Na serveru musi zaroven bézet i webové stranky. Databaze obsahuje informace
0 vSech majitelich karty, ale i o zadatelich, ktefi na svou kartu teprve cekaji. Takovy zadatel

bude mit ptidélen identifikacni €islo, které je totozné s identifikacnim ¢islem karty.

Jakmile zadatel kartu ziska, mlZe ji pouZit u kteréhokoliv termindlu projektu. Terminal
nacte identifikacni Cislo karty a posle informace do vnitfniho systému. Ten si podle
identifika¢niho ¢isla najde informace o sluzbach na karté z centralni databaze a mtize s nimi
dle potteby pracovat. Na displeji terminalu je mozné vidét jméno, identifikacni cislo
a ziistatek bonusovych bodu. Po nadteni karty a uplatnéni slevy nebo bonusovych bodl
terminal zanese informaci do databaze a modifikuje na zakladé identifika¢niho ¢isla bodové

hodnoty.

Reseni zplsobem centralni databaze je pomémé vyhodné, protoze je snadno
udrZovatelné a jednoduse modernizovatelné. Webovy informaéni systém je mozné kdykoliv
a jakkoliv modifikovat nebo jej spravovat. S centralni databazi mtize komunikovat i vice

nez pouze dva informacni systémy.

Centralizace dat pifinasi slouCeni informaci na jednom misté, coZ umoziuje
jednoduché a piehledné vedeni statistickych tdajt. Dalsi vyhodou je, ze zmény v systémech
se mohou provadét najednou. Nemusi se tedy s kazdym ,,upgradem* jezdit na kazdou

pobocku zvlast. Tento faktor zdsadnim zpiisobem snizuje naklady projektu.

V centralizaci informaci a dat vSak existuji 1 nevyhody a urcita rizika. Zakladni
podminkou pro uspésnou realizaci je dislednd pfiprava navrhu informacniho systému tak,
aby splioval veskerd kritéria jednotlivych instituci, kde bude systém nainstalovan;
to vyzaduje podrobnou analyzu téchto organizaci a jejich potieb. Dalsi zatézi je pak samotné

zavedeni systému a jeho instalace do kazde¢ instituce. Techniku je nutné neustale spravovat,
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udrzovat a v pripad¢ poruch zasahovat. Zvlast’ velky diraz musi byt kladen na stabilitu

serveru a na zajisténi trvalého ptistupu terminalii k centralni databazi.

Pro drzitele karet samotné centralni databaze neptedstavuje zadné riziko ani nevyhodu.
Jde o variantu, ktera sice vykazuje vyssi pocatecni néklady, v dlouhodobém métitku jsou
naklady kompenzovany svou jednoduchou udrzbou, modifikovatelnosti, flexibilitou

a vyhodami pro koncové uzivatele.
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7 EKONOMICKE ZHODNOCENI

Mnohé projekty zaméfené na méstkou kartu se v dosavadni praxi potykaly s fadou
problému. Mezi nejvétsi z nich patiil zejména problém ekonomicky. Projekty mély vysokou
nakladovost celého systému, vysoké prodejni ceny koncového produktu, coz vedlo
K nepopularité a nezajmu ze strany ob¢anti. Z pohledu realiza¢niho tymu se jedna piedevsim
o ndklady na vyrobu snimaci, terminali, ¢ipovych karet; Dalsi vydaje predstavuji osobni
naklady na mzdy, vyvoj softwaru, instalaci systému, vysSkoleni zaméstnancii a klientsky
servis. Je nutné pocitat s tim, Ze projekt vyzaduje trvalou udrzbu, informacniho systému,

webovych stranek a databaze na serveru.

V konecné ekonomické fazi se musi firma rozhodnout, jak postavi prodejni ceny
produktu tak, aby vynalozené naklady a vydaje na zavedeni projektu ziskala zpét a zaroven

neztratila pfizenl a ndklonost svych soucasnych i novych potencialnich zédkazniku.

7.1 Financni rozpocet projektu

Ptedpokladdany financni rozpocet projektu je odvozen od poctu obyvatel mésta.
Banska Bystrica ma zhruba 80 000 obyvatel, Zvolen 43 000 obyvatel. Podle poétu obyvatel
a instituci ochotnych se do projektu zapojit Ize kvantifikovat minimélni pocet zavedenych

snimacich jednotek a prodanych ¢ipovych karet tak, aby zavedeni systému bylo smysluplné.

7.1.1 Vyrobni naklady firmy

V ramci ekonomickych kalkulaci a rezerv je nutné definovat finan¢ni naklady celého
projektu tak, aby firma zjistila, zda je schopna pokryt veSkeré ndklady spojené s realizaci

projektu a jeho dal$im rozvojem.

Néklady na vyvoj softwaru lze stanovit na zakladé odpracovaného ¢asu programatora,
ktery zajist'uje vSechny potiebné softwarové soucasti. Naklad (pro firmu) na vyvoj softwaru
predstavuje 40 000 K¢ za mésic. Odhadem lze uvést, Ze vyvoj softwaru pro projekt City
Card trval zhruba jeden rok, coz ¢ini 480 000 K¢.

Do ekonomické rozvahy je nutné zahrnout také naklady na hardware. Cena za vyrobu

jednoho terminalu je v praméru 3000 K¢ za kus. Vyroba terminélu ptfedstavuje nédkup krytu,



UTB ve Zliné, Fakulta aplikované informatiky, 2015 76

tisténé¢ho spoje, osazeni elektronickymi soucastkami, potisk, zapocitat je nutno i mzdu

techniku.

Dalsim ndkladem je instalace syst¢ému v terénu. To jsou ndklady spojené
s implementaci snimact do instituci, se Skolenim zaméstnancti a naklady na mzdy manazert.
Néklady na instalaci jednoho terminalu byly vy¢isleny na 1000 K¢ za kus. Predpoklada se
dale, ze ve mésté Banska Bystrica bude instalace trvat zhruba dva mésice, to odpovida

zhruba dvoumési¢ni mzdé managementu a techniki ve vysi do 40 000 K¢& za mésic.®

Do nakladi je rovnéz tieba zaclenit vydaje na vyrobu ¢ipovych karet. V tomto ptipadé

1ze uvazovat dva zptisoby implementace:

1) Prvni moznosti je vyuziti ¢ipovych karet, které jiz v ob&hu jsou. Coz mohou byt napf.
Cipové karty ve stdvajicim systému méstsk¢ hromadné dopravy, které jsou se
systémem kompatibilni. V takovém ptipadé by nédklady na ¢ipové karty byly pro firmu

nulové.

2) Druhou cestou je vyroba karet vlastnich, coZz znamena nakup karty a jeji potisténi.
Potizovaci cena ¢ipové karty typu MIFARE DESFire véetné oboustranného potisku je

V priméru 15 K¢ za kus.

V tabulkovém ptehledu je uveden minimalni navrh nékladd pro realiza¢ni firmu tak,
aby byl projekt rentabilni. Rozpocet zahrnuje fixni ndklad na vyvoj softwaru, ktery byl vSak
jednorazovy s predpokladem, Ze se bude dale rozsifovat a upgradovat; patii zde minimalni
naklad na hardware v poc¢tu 20 kust terminaldi, tomu odpovidaji ndklady na vyrobu ¢ipovych
karet v poétu 5 000 kust a naklady na instalaci systému ve dvaceti institucich, dale naklady
na mzdy manaZerti a technikli po pfedpokladanou dobu spousténi projektu, kterd Cini

Vv piipad¢ Banské Bystrice dva mésice.

3 Ciselné udaje jsou s ohledem na zachovani firemniho tajemstvi pfiblizné.
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L

Vyvoj software 480 000 K¢ / 12 mésicu
Hardware 60 000 K¢& / 20 ks
Instalace systému 20000 K¢ / 20 ks
Management a technici 80 000 K¢ / 2 mésice
Cipové karty 75 000 K¢ / 5 000 ks
Celkem 715 000 K¢

Tab. 4: Minimalni ndklady pro firmu

7.1.2 Naklady pro obchodniky

Néklady v nasledujici kapitole jsou vycisleny z pohledu obchodnika zapojeného

do projektu City Card.

Piedpoklada se, Ze vétSina organizaci sdruzenych v projektu City Card v komer¢ni
sféte jiz ma ptipojeni k internetu a obsluzny pocitac, ktery je tedy mozné pouzit pro snimaci
jednotku k on-line komunikaci s databazi. Stale vSak existuji subjekty, kde elektronické
vybaveni zavedeno neni; je tedy vhodné vzit ve vypoctu ndkladl v uvahu ndkup kompletniho

zatizeni pro zavedeni funkéni technologie a optimalniho fungovani systému.

Naklady jsou zohlednény pro fyzické osoby — nepodnikatele. Protoze nezbytnou
soucasti systému je pfipojeni k internetu, je nutné s touto polozkou pocitat; v Banské Bystrici
nabizi firma Metronet tarifni sazbu Metronet Wireless s rychlosti 10 Mb/s za 13€ mési¢né

(dle aktualniho kurzu 350 K¢).

Kazdy obchodnik potiebuje snimac (¢tec¢ku) a verifikacni terminal OT 120 (viz obr. 20)
a obsluzny software. Pomoci terminalu je obchodnik schopen verifikovat karty, aktivovat je,
pracovat s vérnostnim systémem (pfidélovat vérnostni body, strhdvat body pti nakupu,
sledovat aktualni stav bodl) ¢i spravovat statistiky. Cena za prondjem terminalu je v tomto
navrhu na prvni tfi mésice zdarma, po vyprSeni tiimésicni lhiity je cena stanovena na

30€ / mésic.

Projekt poskytuje obchodniklim plnohodnotny vérnostni systém, statistiky, marketing,
reklamu, ale také moznost regulace sluzeb na zéklad¢ potieb zdkaznikli na zdkladé
zprostfedkovanych dat. Je potieba rozliSovat naklady pro podniky v komer¢ni sféie,
kde staci dodat pouze Cteci terminal, a mista, kde technické vybaveni a zazemi chybi.

Z pohledu rentability projektu pro realiza¢ni firmu je tieba zajemce o kooperaci v projektu
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selektovat a v zajmu ptislusného subjektu a v disledku i projektu samotného zvazit, zda se

tato investice vyplati.

I

Internet na mésic 13 € /350 K¢
Terminal na mésic 30€/810K¢
Celkem na mésic 43 € /1160 K¢

Tab. 5: Ndklady pro obchodniky

7.2 Prijmy a navratnost

V ramci ekonomické rozvahy projektu musi realizacni firma urcit, jakym zptisobem
investované prostredky ziskéd zpét. Navratnost nakladi je spojena s vystupem ekonomické
rozvahy, ktera urci predpoklad, jak rychle firma zamysli vynalozené prostiedky refundovat.
Kli¢ovou polozkou téchto uvah je stanoveni ceny koncového produktu a rychlosti

navratnosti je mozné pohlizet ze dvou ekonomickych thli pohledu:

1) Nastaveni vyssi ceny produktu ptedpoklada rychlej$i navratnost. Je vSak nutné
zohlednit 1 dal$i faktory spojené s ndvratnosti a pfijmy, kterymi jsou napf.
spokojenost uzivatelil, prodejnost karty nebo pocet zapojenych organizaci. Nastaveni
vyssi ceny produktl pfindsi urcitd rizika, kterd mohou ptredstavovat napt. mensi
popularitu karty, nezdjem instituci o zapojeni do projektu nebo nizkou prodejnost
karty. V konecné fazi by nasazeni piili§ vysoké ceny znamenalo paradoxné mensi

zisky a delSi ndvratnost.

2) Nastaveni niz§i ceny produktu obecné ptredpoklada pomalejsi navrat vlozeného
kapitalu. Nizkd cena miize pfinést vys§i popularitu u uzivatell, zvySeny zijem
organizaci stat se soucasti projektu a tim 1 vy$s$i odbyt na trhu s dale rostouci
poptavkou. Pfi spravné marketingové komunikaci, dobré propagaci, cilené
informovanosti a dislednym dodrZzovanim strategie projektu ma realizujici firma

dobré predpoklady pro vyssi a rychlejsi obrat a zisk.

Strategicky plan projektu City Card je naklonén druhé varianté, ktera predpoklada

relativné nizké potizovacimi naklady na karty pro uzivatele v prodejni cené 2€ za kus. City
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Card nabizi instalaci hardwaru a softwaru na vlastni naklady, ¢imz se odliSuje
od konkurené¢nich firem, které maji instalacni poplatky zahrnuty do koncovych naklada
pro spotiebitele. Soucasti obchodni strategie projektu City Card je moznost vyzkouSeni karty
po dobu 3 mésict zdarma. Po uplynuti zkuSebni doby si uzivatel musi kartu zaregistrovat
a zaplatit aktiva¢ni poplatek v hodnot¢ 4€; ten poté predstavuje pausalni platbu kazdy mésic,
a to nezavisle na poctu aplikovanych funkci na karté. Nebude-li uzivatel mit zajem kartu

dale uzivat, karta se automaticky deaktivuje.

Dals$im zdrojem zisku jsou pauSalni poplatky instituci za marketingovou propagaci
jejich firmy, dale za zfizeni vérnostniho systému a za vedeni statistik to vSe v cené¢ 30€

Za mésic.

e em

Prode;j ¢ipovych karet 2€ [ ks
Pausélni poplatek karet 4€ / ks / mésic
Poplatky instituci 30€ / instituce / mésic

Tab. 6: Zdroje zisku

Celkové minimalni naklady pro spusténi projektu City Card byly vy¢isleny na 715 000
K¢ (26 000€). Uvazujeme-li minimalni pocet prodanych karet a terminala ve vysi 5000 kust
karet a 20 kust termindld, pak ziska firma za prodané karty 10 000€ okamzité, po tiech
mésicich zkuSebni doby 600€ mésicné od kazdé instituce, kterd bude terminal uZivat.
Po zkuSebni dobé¢, za predpokladu, ze vSech 5000 drziteld karet bude kartu nadale uzivat,

firma ziska za pausalni poplatek 20 000€ mési¢né.
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8 VYHODY, NEVYHODY A RIZIKA PROJEKTU

8.1 Vyhody a prinos projektu City Card

V myslenkovém zékladu projektu Ize vycist jeho stézejni princip All in One, v nasem

ptipadé¢ Vse v jedné karté. Tato skute¢nost je urCujici pro celou fadu vyhod projektu; na ty je

mozné nahliZet z rizného uhlu pohledu a diferencované je rozdé€lit na vyhody systémové,

vyhody spojené s vybérem realiza¢niho subjektu a na vyhody spojené s pfinosem projektu

na socialni a komunalni Grovni;

1)

2)

3)

Systémové vyhody Vv podstaté vyplyvaji z popisu technickych parametrii
projektovych soucasti tak, jak jsou uvedeny v ptedchozich kapitolach. Pro rychly
piehled uved’'me nékolik stézejnich bodu, v nichz Ize systémové vyhody shrnout.
Jsou jimi:

Snadné a rychla dostupnost karet

Bezpecnost

Kompatibilita s ostatnimi RFID kartami a vyuziti stavajiciho trhu

Realiza¢ni vyhody, jejichz formulace je soucasti obchodni a marketingové strategie
firmy, jsou to konkrétni benefity, kterymi se firma li§i od konkurence a které

reflektuji jeji technické a organizaéni kvality. Jedna se o parametry, kterymi jsou:

Lehké dostupnost funkénich karet v koncovém provedeni
Vlastni hardware a software

Kompetentni podpora projektu

Strategie spusténi projektu

Nastaveni cenové strategie projektu

Socialni a komunalni dopad ptedstavuje sekundarni, ale neméné diilezity piinos
projektu City Card. Jedna se predevsim o tyto aspekty:

Zlepseni prezentace mésta

Vyhody pro obyvatele mésta a navstévniky soucasné

ZvySeni komunitni soudrZnosti diky podpoie spolecenského, kulturniho

a obchodniho Zivota mésta
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8.2

Podpora regionalni a méstské aktivity

Pozitivni spolecensko - politické hodnoceni

Nevyhody a rizika projektu City Card

Ptes vSechny klady popisovaného projektu je v rdmci zachovani objektivity nutné

postihnout i slaba mista projektu, kterd mohou byt povétSinou technického razu, opomenout

nelze

timto

ani dals$i pripadna rizika spojend s timto projektem. Nevyhody feSeni projektu se daji

zpiisobem shrnout k diskusi do nésledujicich bodu:

Ekonomické problémy souvisi piedevsim s otdzkou nakladovosti celého systému,
problémy mohou pro organizace ptedstavovat napt. naklady pro vstup do projektu.
Projekt pro spusténi vyzaduje pomérné velké investice, se kterymi je v ptiprave nutné
pocitat.

Organizacni problémy a nejasnosti spocivaji v nevyfeSenych otazkach, kdo bude
rozhodovat o kone¢né podobé projektu, o jednotlivych krocich a vyvoji
po implementaci, o zpisobu zavedeni do praxe, o selekci ukold v otdzkéch, jak se
budou mozné problémy rtizného charakteru fesit, jakym zptisobem bude dohliZzeno
na spravné fungovani jednotlivych slozek apod.

Technické nedostatky mohou spocivat napt. v absenci QR koédu na karté,
ktery v dobé chytrych telefont, tableti a modernich informacnich technologii ma
znacny vliv pro uZivatele na pohodlné ziskani informaci o svém Uc¢tu nebo o karté.
DalSim technickym problémem mtize byt funkce pfednostniho odbaveni. Uzivatel,
ktery se rozhodne kartu nekoupit, by nem¢l byt automaticky znevyhodiovan. Karta
by méla pfinést vyhody, ale ne na tkor ,,neuzivateli*.

Neosobni pristup pii pfipravé karty. Rizikem je nevariabilni systém v piipadé
pozadavku vyuzivat kartu k vice funkcim (integrace funkci studentské karty
a mestské soucasng).

Platebni operace, finan¢ni transakce a pohyb s penézi jsou pro realiza¢ni firmu
velice riskantni, citlivé a legislativné naro¢né operace, které v pocatcich projektu
O integraci elektronické penéZenky s méstskou kartou je mozné uvaZovat
az v pokrocilém stadiu projektu, kdy bude provéiena provozuschopnost systému

a zajem uzivatell z civilni 1 komer¢ni sféry.
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Komunikacni rizika spocivaji v utajovani klicovych informaci a skute¢nosti mezi
realiza¢ni firmou a méstem. Nejasna nebo nedostate¢nda komunikace, nesdileni
informaci a nedostatecnd interakce zapficinila u mnoha projektii jejich netspéch.
Otazka manazerského zvladnuti téchto rizik je pro fungujici systém jedna
Konkuren¢ni rizika vyplyvaji ze skutecnosti, Ze na trhu v oblasti bezkontaktni
technologie figuruje celd fada firem se stejnym potencialem a zdjmem se prosadit.
Pro uspéch svych projektli jsou mnozi podnikatelé ochotni udélat prakticky cokoliv
vcetng falesnych nafceni, podavani neobjektivnich informaci, které poskozuji ostatni
konkurenéni firmy, nasazeni necestnych marketingovych soubojii apod. Praxe
ukézala, Ze magistraty v ptipad¢ zjiSténi zdvadnych informaci se snazi co nejrychleji

kooperaci s poskozenou firmou ukon¢it, i kdyz natéeni byla faleSna a neobjektivni.

Diikladna diskuse a uvazeni vSech uvedenych hledisek i ptesny vysledkovy protokol

téchto jednani jiz v pfipravné fazi projektu mohou realiza¢ni firmu i zadavatele od samého

zacatku ptipravit na efektivni komunikaci béhem projektu a podpofit jeho zdarny pribéeh,

pfedevsim eliminaci tzv. improvizovanych feseni na miste.



UTB ve Zliné, Fakulta aplikované informatiky, 2015 83

ZAVER

Cipové karty jsou v dne$ni dobé jednim z nejvyuZzivangjsich identifikatort, s nimiz
jsou mnozi wuzivatel¢ konfrontovani prakticky kazdodenné. RFID systémy jsou
implementovatelné do vSech druhti ¢innosti, kde se vyuziva identifikace nejen osob, ale také
zbozi nebo predmétl, napt. ve zdravotnictvi, bankovnictvi nebo v prumyslu. Zajem o tuto
méstskych karet, jejichz soucasti je klientskd identifikace. Piedlozena prace proto
predstavuje zhodnoceni moznosti vyuziti ¢ipovych karet a soustfedi se na systémové

implementace ve méstech.

Prvni ¢ast prace podava podrobny teoreticky vyklad o RFID systémech a o zptisobech
fungovani identifikace osob; vysvétluje principy a moznosti technickych prostredkli
identifikace. Zaveér teoretické ¢asti se zamétuje na strukturalni oblasti vyuziti Cipovych karet.
Zvlastni diraz je vénovan oblastem obcanské a komercni sféry. Pro ucely teoretického
popisu a piipadového srovnani funkénich koncepti aplikaci ¢ipovych karet ve strukturdlnich
sférach byla vybrana Plzeniska méstska karta, kterd predstavuje jeden z nejrozvinutéjSich
systémil na domaci pidé¢, a zahrani¢ni The London Pass, ktera zaujima technologicky piedni
misto v nezavislych hodnocenich kvality téchto systému. Teoreticka ¢ast je koncipovana

jako argumentac¢ni zakladna a vychodisko pro analyzu konkrétniho systému.

Prakticka ¢ast prace se proto vénuje rozboru konkrétniho projektu méstské karty City
Card, na némz se autor prace podilel. Zamétfuje se na popis cilt a strategii projektu,
na analyzu hardwarové a softwarové struktury, podava zhodnoceni ekonomické naro¢nosti
projektu a jeho rentability. Zavér praktické analyzy definuje a hodnoti primarni 1 sekundéarni
vyhody navrhovaného feSeni, objektivné vSak rozebira také nevyhody a mozné rizika

projektu, pro néz navrhuje feseni.

Obecnym zavérem rozboru projektu je bezesporu poznani, jak dilezité je
si uvédomovat vazby mezi vizi uspé$ného projektu a spokojenosti uzivatele. Vizi kazdého
podnikatele je uspésna firma s vysokym obratem a ziskem. Tviirciim projekti se muize
podafit najit cestu k velkému projektu, mnoho firem se ale zaméfuje pouze na vidinu
rychlého nabyti zisku; opominaji vSak 1 dalsi dilezité faktory, které maji zdsadni vliv
na uspésnost projektu, k nimz patii predevsim efektivni komunikacni strategie, zacileny
marketing, systémove dynamickd feseni, tj. schopnost firmy se kompetentné ptizptisobovat

Casto ménicim se pozadavkim klienti 1 trhu. V zarodku nov€ vznikajicich projekta je
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dilezité si uvédomit, ze Castokrat neni zaddouci se poustét do megalomanskych projektt
fungujicich na bazi drahych technologii se slozitou infrastrukturou s vizi okamzitého

a rychlého zisku.

Jakd je tedy vazba mezi ideou projektu a koncovym uzivatelem? ZkuSenost
s projektem City Card ptivadi ke zjisténi, ze je nutné mit neustale na paméti poznatek, ktery
je, domnivam se, z pohledu uzivatele klicovy, a to ze cilem snazeni projektu neni zavedeni
turistické ¢i méstské karty jako takové za kazdou cenu, ale je to predevsim zlepSeni sluzeb
poskytovanych méstem a zatraktivnéni mésta pro turisty a soucasné obyvatele. Zavedeni

karty do mésta je tak pouhym prostfedkem, jak naplnit skute¢ny cil.
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ZAVER V ANGLICTINE

Smart cards are one of the busiest identifiers with which many users are confronted
almost every day. RFID systems are implementable in all kinds of activities where the use
of identification not only the people, but also goods or articles for example in the health
sector and banking industry. Interest in the technology is growing also in community areas,
usually find it in the city cards systems that include client identification. Submitted work
represents evaluate the possibility of using smart cards and focus on system implementation
in cities.

The first part gives a detailed theoretical explanation of RFID systems and ways of
functioning of the identification of persons; explains the principles and possibilities of
technical means of identification. Conclusion of the theoretical part focuses on the structural
field use of smart cards. Particular emphasis is placed on civilian areas and commercial
sectors. For the purposes of theoretical description of a case and compared functional
concepts applications of smart cards in the structural spheres were chosen Pilsen City Card,
which is one of the most advanced systems on domestic market and abroad The London
Pass, which occupies a technologically leading position in the independent evaluation of the
quality of these systems. The theoretical part is conceived as an argumentative base and

starting point for the analysis of a particular system.

Practical work is therefore devoted to the analysis of the specific project City Card, on
which the author of the work involved. It focuses on the description of the goals and
strategies of the project, analysis of hardware and software structure provides an assessment
of the economic performance of the project and its profitability. Conclusion practical
analysis defines and evaluates primary and secondary benefits of the proposed solution,
however objectively analyses the weakness and possible risks of the project for which it

proposes solutions.

The general conclusion of the analysis of the project is undoubtedly a recognition of
the importance of the linkages between the vision of a successful project and user
satisfaction. Visions of every businessman is a successful company with high turnover and
profit. Project developers may be able to find your way to a great project, but many
companies are only focused on the vision of rapid acquisition of profit; but they forget other
important factors that have a major impact on the success of the project, which mainly

include effective communication strategies, targeted marketing, systemically dynamic
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solutions, which is the company's ability to competently adapt to frequently changing
requirements of the market and clients. In the beginning emerging projects, it is important
to realize that often it is not desirable to go into the megalomaniac projects operate on the
basis of precious complex infrastructure technologies with the vision of immediate and quick

profit.

What is the connection between the idea of the project and the user? Experience with
the City Card project leads to the conclusion that it is necessary to keep in mind the
knowledge, which is, | believe, from a user's perspective crucial that efforts aim of the
project is the introduction of tourism and urban cards themselves at all costs, but it is mainly
to improve services provided by the city and the city more attractive to tourists and residents
present. The introduction of the card into the city as merely a means to accomplish the true

objective.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ABA — American Bankers Association
CPU - centralni procesorova jednotka (central processing unit)

EEPROM - Elektricky mazatelna pamét typu ROM-RAM (Electrically Erasable
Programmable Read-only Memory)

GPS — global position systém — globalni navigacni systém
GSM - globalni systém pro mobilni komunikaci (global system for mobile)
IATA — International Air Transportation Association
NFC — near field communication

NPU — koprocesorova jednotka (network processing unit)
PMK — Plzenskéa méstska karta

PVC — polyvinylchlorid (uméla hmota)

RAM — typ paméti random access memory

RF — radiofrekvencni

RFID — radiofrekvenc¢ni identifikace

ROM — typ paméti read only memory

RTLS — real time location system

SS — stejnosmérné napéti

TLP — The London Pass

TTF —tag talk first
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