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Co je kybersikana?

Samotny prefix ,kyber” (z anglického ,,cyber”) dava tusit, Zze se jedna
o Sikanu v prostredi pocitacl, internetu a virtualniho svéta vibec. V
daném pripadé se jedna vlastné o sloZeni dvou slov, Sikany a
kybernetiky. Obé tato slova vystihuji samu podstatu daného jevu,
ktery se ve spolecnosti objevil s rozvojem elektroniky a jejim stdle
SirSim vyuZivanim Sirokou verejnosti. Jde o preneseni nékterych
forem tradi¢ni Sikany do tohoto nového prostredi a jeji nasledné
prizplsobeni se témto novym podminkam.

--bullylng spoken words sn! hanm
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’, Kybersikanu definujeme jako zneuziti ICT (informacnich
komunikacnich technologii), zejména pak mobilnich
telefon(l a internetu, k takovym cinnostem, které maji

nékoho zamérné ohrozit, ublizit mu. Podobné jako u
Sikany tvari v tvar se jedna o Umyslné chovani, kdy je obét
napadana Utoc¢nikem nebo Utocniky. Povaha a provedeni
utok( pak urcuje jeji zavaznost.

MSMT
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Flaming (provokovani, napadani)

S flamingem se lze setkat nejéastéji na internetovych diskuznich
forech, kdy agresor jedna s cilem potupit vyhlédnutou obét, znesvafit
diskutujici, vyvolat mezi nimi hadku, pripadné obét vystvat z dalsi
komunikace. Pfi tom pouziva Uto¢nou rétoriku, osocovani, urazky,
vulgdrni nadavky a nékdy i vyhroZovani.

Diskuse o PC hrach

Petr se nudil a brouzdal internetem, az narazil na diskuzi zamérenou
na pocitacové hry. Pro pobaveni zacal do diskuzniho féra psat urazlivé
zpravy o ostatnich diskutujicich, popichoval je proti sobé, utocil na né.
Nezajimalo ho téma diskuze, chtél se jen pobavit na ukor ostatnich,
proto zaplavil diskuzni forum nesmysly a naddvkami.

DOPORUCENI

Dodrzujte pravidla slusného e Nenechte se vyprovokovat,
chovani. pokud nékdo pouziva
Nikoho slovné nenapadejte, nevhodnych ¢i vulgarnich
nezesmesnujte ani vyrazQ nesnizte se na stejnou
neprovokujte. uroven.

Diskutujte véci, Pokud se s nékym nechcete
nepouzivejte osobni bavit, nebavte se, vhodné se
invektivy. vymluvte a diskuzi s nim
Pfi diskusi s neznamou ukoncete

osobou budte opatrni ve
vyjadiovani (zejména o
rasistickych, nabozenskych ci
intimnich otazkach), nevite,
s kym diskutujete.
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Pomlouvani

Pachatel rozsifuje o obéti vymyslené nebo alesponl zkreslené
informace — pomluvy, zpravidla s cilem prerusit jeji pfirozené vztahy
s okolim, s prateli a kamarady, nebo ji pfed okolim ponizit a
zesmésnit. Pomluvé se jen tézko brani, a pokud je k ni vyuZito
elektronickych medii, je jeji Siteni o to snazsi rychlejsi.

Nesnasime Tomase C.

Robert wvytvofil internetové stranky s nazvem ,NesndSime
Tomase C.“. Na stranky pravidelné umistoval Tomasovy karikatury,
vtipy o Tomasovi, pomluvy a ponizujici ankety. Na existenci stranek
upozornil vétsinu svych kamaradu. Ti zacali v ramci diskuze Tomase

nevybiravym zplsobem hodnotit a dal poniZovat. O této strance se
brzy dozvédél i Tomas.

DOPORUCENI

o Nesvérujte se nikomu s Nerozsirujte pomluvy o
informacemi duverného ostatnich, vzijte se do
charakteru o sobé, své situace, jak by bylo vam,
rodiné nebo svych blizkych. pokud byste byli nékym

o Nesdelujte  nikomu  své pomlouvani.
intimni problémy. e Pokud se stanete obéti

e Pokud se dozvite o pomluvé pomluvy, svérte se s timto
osoby, kterou znate, vhodné problémem osobé vam
ji na to upozornéte. blizké nebo osobé, které

. duvérujete, majici vetsi

zivotni zkuSenosti (napr.
rodiciim, uciteli apod.).



Univerzita Tomase Bati ve Zliné 5

Vylouceni

Jde o vylouceni obéti z okruhu déni, kterého je, ¢i chce byt, soucasti.
Obét je silné zrariovana a takovou situaci téZzce nese. Kazdy ¢lovék a
obzvlasté mlady potrebuje nékam patfit, mit prostor, ve kterém muze
uplatfovat své nazory, touhy a zajmy a proto jakékoliv prekdzky v
tomto sméru jsou pro néj silné frustrujici, zahanbujici a tedy i
nepfijatelné.

DOPORUCENI

¢ Nebudte inicidtorem

vylouc¢eni  nékoho ze

skupiny ani se na takovém

jednani aktivné nepodilejte.

—~— * Nezlcastiujte se na dalSich
formach kybersikany, které
se zpravidla s uvedenym

Spoluzaci.cz projevem poji

. (napf.pomlouvani),

Zaci 7.A si zalozili stranku na e v pfipadé, Ze se sami
socidlni  siti  Spoluzaci.cz. stanete obéti takového
Témér vsichni Zaci ze tfidy sina jednani a agresofi jsou vam
strance vytvofili svdj profil. zndmi, nesnaite se o
Jedné z 7akyni tfidy, kterd protiakci (napf.pomstu), ale
nebyla mezi ostatnimi poradte se s nékym

oblibena, ale neumoznili ke zkusengjsim.
strance pristup. Bylo to pro ni

velmi ponizujici. Navic zjistila,

Ze ji ostatni spoluzaci na této

strance pomlouvaji.
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Kradez identity

Agresor se zmocni hesla k Uctu obéti a nasledné se za ni mize
vydavat. MUlzZe tak pod cizim jménem rozesilat zpravy ¢i materialy
nevhodného obsahu, mazat kontakty, ziskdvat a meénit
informacepatfici obéti nebo dokonce i pachat jejim jménem trestnou
c¢innost. Cilem agresora je zpUsobit obéti problémy, poskodit jeji
povést, narusit nebo zpretrhat jeji-existujici vztahy abod. :

Kradez hesla k e-mailu

Tereza tajné pozorovala Klaru, kdyz se ptihlasovala ke svému e-
mailovému uctu. Vidéla jeji heslo. Pak se prihlasila na Klafin ucet a
zacCala z néj posilat hrubé zpravy jejim zndmym. Klare pak dalo velkou
praci vysvétlit zndmym, Ze zprdvy nepsala ona.

DOPORUCENI

e Nikdy nikomu nesdélujte sva hesla.

o Nezadavejte heslo v pritomnosti dalsi osoby.

e Heslo tvorte delsi, kombinované z pismen, Cislic, pfipadné dalSich
znaku.

e Jako heslo nepouzivejte slova souvisejici s vasi osobou, bydlistém,
s vasim okolim apod., ktera by mohl agresor pripadné odhadnout.

e Pokud zjistite, Ze nékdo zneuZiva vasi identity, obratte se na
nékterou z poraden zabyvajicich se problematikou bezpecného
internetu.
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Impersonace

Agresorovi mnohdy staci, aby misto kradeze hesla pouzil podobnou
prezdivku, jakou pouZiva jeho obét (napf. na socidlnich sitich) a vyuzil
vhodné informaci, které o obéti ziskal, pripadné jeji fotografie apod.
Vytvoril tak falesny profil ¢i ucet, v némz vystupuje jako obét sama.
Vydavani se za nékoho jiného neni v tomto pfipadé konecnym cilem
agresora, ale pouze prostfedkem k tomu, aby obét poskodil.

Falesny profil na Facebooku

Jana si chtéla zalozZit stranku na socidlni siti Facebook. Ke svému
velkému prekvapeni ale zjistila, Ze uz tam jeji profil existuje, dokonce
i s jeji fotografii. Kdyz si precetla informace, které byly napsany v
»jejim“ profilu, byla zdésena. Stranky byly pIné IZi a pomluv, vSechny
mély velmi urdzlivy charakter. Hanliva byla také vétSina prispévkd,
které ji zde nechavali dalsi uzivatelé socidlni sité.

DOPORUCENI

Nesdélujte neznamym uzivatelim své osobni udaje, telefonni
Cislo, prezdivku apod.

Neposilejte neznamym uZivateldm své fotografie, zejména
intimni.

Nebudte diveérivi, chrante si své informace, na nichz vam zalezi a
nevyZadujte je na ostatnich.

V pripadé zjisténi, Ze se nékdo cizi vydava za vas, obratte se o radu
na nékterou z poraden zabyvajicich se problematikou bezpeéného
internetu.

facebook.
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Odhaleni cizich tajemstvi

Agresor, ktery znd divérné informace o obéti, pfipadné o ni vlastni
materidly soukromého ¢i intimniho charakteru, tyto zvefejni
prostfednictvim nékterého elektronického média. V mnoha
pripadech takové informace ziska agresor pfimo od obéti, ktera mu
je vdlvére sama poskytla. K uvedenému jednani pachatele nejéastéji
vede jeho pomstychtivost, mize se vsak jednat napf. i o vydirani,
ponizeni, zesmésnéni obéti apod.

Rozchod

Jana se rozesla s Tomasem. V dobé, kdy spolu chodili, poslala Jana
Tomasovi na mobil svoji intimni fotografii. Po rozchodu se chtél viak
Tomads Jané pomstit, a proto tuto fotografii zverejnil na internetu.
Jana byla nasledné vystavena posméchu lidi nejen ze svého okoli, ale
diky rychlému rozsifovani fotografie v ramci internetu také uplné
neznamych lidi.

DOPORUCENI

Nesvérujte se nikomu s davérnymi
a intimnimi informacemi.
Nezasilejte fotografie intimniho
charakteru neznamym osobam ani
pratelam.

Pokud se rozhodnete poskytnout o
sobé informace néjaké osobé, vidy
zvazte, zda by je nemohla zneuzit
proti vam.

Tento projev kyberSikany Uzce
souvisi s vasim moznym vydiranim.
Pokud vam pfisla zprava, kterd vam
nepatfi, tak ji smazte, pripadné
upozornéte na omyl odesilatele.
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Kybergrooming

Agresor se snazi primét obét k osobnimu setkani. Divody mohou byt
razné — nasledné vydirani, sexudlni zneuziti ¢i pachani jiné trestné
¢innosti. Kybergrooming probiha v nékolika fazich — od vyhlédnuti
vhodné obéti, pres ziskani blizSich informaci o obéti, jeji davéry,
pfipadného kompromitujiciho materialu a posledni fazi je dosazeni
samotného osobniho setkani agresora a obéti.

Zneuzivani na vratnici

Asi nejznaméjsim pripadem kybergroomingu v CR je kauza Pavla H.,
pracovnika ostrahy, ktery pres internetové seznamky kontaktoval
nezletilé chlapce. Odmeénou za poslani nahych fotografii chlapcim

sliboval penize, nebo splnéni jejich prani. Své obéti lakal k sobé na
vratnici, kde je pohlavné zneuZival. Pokud obéti osobni schizku
odmitly, tak hrozil zverejnénim jejich fotografii, pfipadné vyhrozoval
rozSirenim zprav o jejich Udajné homosexualité. Nakonec byl
odsouzen k trestu odnéti svobody a byla mu nafizena sexuologicka

DOPORUCENI

o Nezasilejte své fotografie nebo videa, zvlasté intimniho
charakteru, nepredvadéjte se pred webkamerou.

e V pripadé Ze agresor vznese pozadavek na setkani, odmitnéte a
preruste s nim dalsi styk, zabranite tak svému moznému vydirani.

¢ Nenechte se zldkat nabizenymi sluzbami, uplatou, stykem s
obdivovanou celebritou, nabidkou kariéry modelky apod.

o Drive nei prislibite osobni setkani, ovérte si, zda se nevyddava za
nékoho jiného. Zasadné se nespokojte se zaslanim jeho fotografie.

o Pred uskuteénénim osobniho setkani se svérte dalSi osobg,
pfipadné ji vezméte s sebou.
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Kyberstalking

Jde o opakované obtéZovani obéti prostifednictvim komunikaéni
techniky. Pachatel zpravidla stupfiuje své jednani jak v cetnosti
obtéZzovani, tak zejména v projevech agresivity svych vzkaza. Agresor
mUlze napf. pocinat pouhym prozvdanénim na mobilu a koncit
vydiranim nebo vyhroZovanim fyzickym Utokem. Jednani je pro obét
znacné nepfijemné, obtézujici a frustrujici, zvlasté pokud je obéti
pfimo vyhrozovéano a utocnik ji neni znam.

Nejlepsi kamaradky

Andrea a Silvie byly nejlepsi kamaradky. Kdyz si Silvie nasla jinou
nejlepsi kamaradku, s Andreou uZ se nechtéla bavit. Andrea se
rozhodla, Ze se ji pomsti. Koupila si novou SIM kartu a kazdy vecer
mezi 22. a 23. hodinou Silvii prozvanéla na mobilni telefon. Kazdych
pét minut. Noc¢ni telefonaty budily nejen Silvii, ale také jeji rodice.
Moysleli si, Ze si Silvie s nékym tajné v noci vola a Ze jim lZe. ProtoZe se
ji nakonec nepodafilo zjistit skute¢nou totoZnost utocnika, Silvie
nakonec musela pozadat operatora, aby ji pfichozi hovory z tohoto
Cisla zablokoval.

DOPORUCENI

Neobtézujte ostatni uzivatele prozvanénim nebo zasildnim
zbytecnych zprav, zejména v.nevhodnou dobu.

Pokud vas nékdo zamérné obtézuje, poradte se s osobou majici
vétsi zivotni zkuSenosti, pfipadné se obratte na nékterou z
poraden.

Situaci lze nasledné tesSit i zménou telefonniho Ccisla nebo
zablokovanim volajiciho prostfednictvim provozovatele sité.

V pfipadé, Ze vas agresor vydira nebo vam vyhroZuje, obratte se
pfimo na policii CR, jedna se o zavaZny trestny &in.
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Happy slapping

Jednd se o zdmérné pofizeni videozdznamu, v némz je vyhlédnuta
obét zesmésnéna, ponizena nebo vyvedena z rovnovahy a tento
materidl je nasledné agresorem ¢i komplicem zvefejnén cestou
elektronickych medii. Asi nejtypictéjSim pripadem je fyzické napadeni
obéti agresorem, které je natdceno na video jeho komplicem.
Obdobou je situace, kdy agresor vyprovokuje obét svym jednanim k
nepfimérené reakci a celou situaci nahraje napt. na mobilni telefon.
Nasledky mohou byt v nékterych ptipadech tragické — od vysméchu,
pres ztratu zaméstnani az po sebevrazdu obéti.

Video na YouTube Yuum

Dvojice mladiku si vyhlédla hocha cekajiciho na autobusové zastavce.
Jeden z nich k nému pfibéhl a vrazil mu facku. Druhy mladik celou
situaci, véetné prekvapené reakce hocha, nahraval na svij mobilni
telefon. Uto¢nici poté nahravku zverejnili na strankdch YouTube.

DOPORUCENI:

e V ptipadé fyzického Utoku agresora na vasi osobu, oznamte celou
véc Policii CR. Jedna se o prestupek ¢i dokonce trestny in.

o Jestlize vas nékdo tvari v tvar slovné provokuje nebo zamérné
obtéZuje, snazte si zachovat vidy chladnou hlavu a vyvarujte se
nepfimérené reakci

¢ Nikdy se podobného jednani nezucastnujte, jste-li svédkem, stdjte
na strané obéti. Agresor by nemél nalézt u nikoho podporu.
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Sexting

Jednad se o zasilani nebo sdileni fotografii, videi nebo textu se sexudlni
tématikou prostiednictvim komunikacnich prostredkd. S timto
projevem se nejCastéji Ize setkat u déti a mladistvych, u nichZ neni
plné rozvinut pocit zdbran a ktefi si pIné neuvédomuiji, Ze v téchto
pfipadech existuje vysoké riziko mozného dalsiho zneuziti napf. k
pomsté, posméchu nebo i k vydirani.

Efekt snéhové koule

Trinactileté Hope z USA se libil Alex. Aby upoutala jeho pozornost,
poslala mu mobilnim telefonem svoji nahou fotografii. Telefon si vSak
pGjcila Alexova spoluzacka, kde ndahodou objevila fotku odhalené
Hope a rovnou ji preposlala dalSim vrstevnikim. Obrazek se béhem
nékolika hodin rozsifil na dalsi zakladni i stfedni Skoly. Odstartované
udalosti se pak na sebe nabalovali jako snéhova koule. SpoluZaci ji
zahrnovali urdzkami a posmésky. Hope zanedlouho zacali obtéZovat
cizi mladici. Po pohrlizkami po ni Zadali dalsi odhalené fotografie.
Rodice pravdépodobné o ni¢em nevédéli. Jednoho vecera matka
nalezla Hope obéSenou. Zdapis v divCiné deniku popisuje jeji
rozhodnuti spachat sebevrazdu.
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DOPORUCENI

e Nikdy nikomu nezasilejte své intimni fotografie nebo videa,
obdobné od nikoho takové materialy nepozaduijte.

e Pokud je po vds pozadovano zhotoveni vasi intimni fotografie,
pofizeni videa nebo predvadéni se pred webkamerou, odmitnéte
to, preruste s takovou osobou dalsi kontakt.

o V pripadé, zZe takovy materidl vdm bude nékym zaslan, nerozsifujte
jej dal.

o Svérte se s takovou skutecnosti starsi osobé, které divérujete
(rodicm, uditeli), zaslany materidl neniCte pro pfipadnou
dokumentaci trestné ¢innosti pachatele.

e V pfipadé, Ze se jedna o podezfeni z mozné pedofilie, oznamte vse
policii CR.
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Kde hledat pomoc?

Centra pro hlaseni nezakonného a nevhodného obsahu
na Internetu:

www.horkalinkaczi.cz Tel.: 605252963
www.internet-hotline.cz
aplikace.policie.cz/hotline Tel.: 158

Centra krizové intervence a poradny:

www.linkabezpeci.cz Tel.: 116111

www.ditekrize.cz/linka-duvery Tel.: 241484 149,
777 715 215

www.bkb.cz Tel.: 257317110

WWwWWw.napisnam.cz
www.bezpecnyinternet.cz/poradna

Informace o kybersikané:
cms.e-bezpeci.cz
wWwWw.e-bezpeci.cz
www.internethelpline.cz
nebudobet.cz
www.saferinternet.cz

www.minimalizacesikany.cz
www.sikana.cz
www.sikana.org



http://www.horkalinkaczi.cz/
http://www.internet-hotline.cz/
http://aplikace.policie.cz/hotline
http://www.linkabezpeci.cz/
http://www.ditekrize.cz/linka-duvery
http://www.bkb.cz/
http://www.napisnam.cz/
http://www.bezpecnyinternet.cz/poradna
http://cms.e-bezpeci.cz/
www.e-bezpeci.cz
http://www.internethelpline.cz/
http://nebudobet.cz/
http://www.saferinternet.cz/
http://www.minimalizacesikany.cz/
http://www.sikana.cz/
http://www.sikana.org/

Univerzita Tomase Bati ve Zliné 15

O publikaci

Tento materidl byl vytvoren jako priloha k diplomové praci na téma
»Kybersikana jako vyznamny spolecensky problém a zplsoby jejiho
feSeni“ v roce 2015 ve Zliné. Autorem diplomové prace a této
publikace je Bc. Filip Heidenreich.

Pouzita literatura

CERNA, Alena. Kybersikana: préivodce novym fenoménem. Vyd. 1.
Praha: Grada, 2013, 150 s. Psyché (Grada). ISBN 978-80-210-6374-7.

BURDOVA, Eva a Jan TRAXLER. Bezpe¢né na internetu. Vyd. 1. Praha:
StfedocCesky kraj ve spolupraci se Vzdélavacim institutem
Stfedoceského kraje (VISK), 2014, 43 s. ISBN 978-80-904864-9-2.

ECKERTOVA, Lenka a Daniel DOCEKAL. Bezpeénost déti na internetu:
radce zodpovédného rodice. 1. vyd. Brno: Computer Press, 2013, 224
s. ISBN 978-80-251-3804-5.

KOPECKY, Kamil a Veronika KREJCI. 2010. RIZIKA VIRTUALNI
KOMUNIKACE: (pfirucka pro ucitele a rodic¢e) [online]. Olomouc: NET
UNIVERSITY [cit. 2015-05-01]. ISBN 978-80-254-7866-0. Dostupné z:
http://www.e-nebezpeci.cz/index.php/ke-stazeni/materialy-pro-
studium-studie-atd?download=10%3Abrozura

Zdroje obrazka

Best-home-remedy.com Tecoloco.com

Bully4U.ie TheChritisans.com
CyberbullyingSociallssue.blogspot.com  TheHealthylLifez.com
Edition.cnn.com turkishembassylondon.com
LAHilden.com Uceni-v-pohode.cz

Socialmediaengl1102.weebly.com YouTube.com



http://www.e-nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-studie-atd?download=10%3Abrozura
http://www.e-nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-studie-atd?download=10%3Abrozura
http://www.best-home-remedy.com/wp-content/uploads/2014/01/secrets1.jpg
http://www.tecoloco.com/BLOG/image.axd?picture=%2f2014%2f03%2fDISCRIMINACI%c3%93N.jpg
http://bully4u.ie/wp-content/uploads/2013/07/cyber-bullying-ten-to-twenty-300x201.jpeg
http://thechristians.com/sites/default/files/styles/front_page_slideshow/public/field/image/20131121-Sexting-1.jpg?itok=ObB3SiMu
http://1.bp.blogspot.com/-glIkocqJhK8/VPtrq8qMvQI/AAAAAAAAAAc/5mYOkXKnxgc/s1600/cyberbullying-freezone.png
http://www.best-home-remedy.com/wp-content/uploads/2014/01/secrets1.jpg
http://i2.cdn.turner.com/cnnnext/dam/assets/140228155048-whispering-gossip-horizontal-large-gallery.jpg
http://turkishembassylondon.com/wp-content/uploads/2014/08/id-theft1.jpg
http://www.lahilden.com/images/scaffold-with-hanging-noo-007.jpg
http://www.uceni-v-pohode.cz/wp-content/uploads/2014/09/facebook.png
http://socialmediaengl1102.weebly.com/uploads/4/2/6/2/42625209/7368546.jpg?878
http://www.youtube.com/yt/brand/media/image/YouTube-logo-light.png

