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ABSTRAKT

Diplomova prace se zabyva problematikou kyberSikany ve spole¢nosti, jejimi jednotlivymi
projevy a prosttedky, pomoci kterych je pachana. Seznamuje ¢tenaie se souvislostmi mezi
kybersikanou a tradi¢ni Sikanou a upozoriiuje na mozné trestné pravni dusledky takového

cialné patologického jednani.

V ramci diplomové prace byl realizovan dotaznikovy priizkum, jehoz cilem bylo potvrdit ¢i
vyvratit hypotézy ohledné zkusenosti vefejnosti s kybersikanou. Praktickym vystupem prace
je elektronicky dokument ve formatu PDF, ktery se pfedev§im zamétuje na feSeni a prevenci
jednotlivych typt kyberSikany. Zminuje také realné piipady kyberSikany a obsahuje kon-

takty organizaci, na které se muze obét’ ¢i svédek kybersSikany v piipad¢ potieby obratit.

Kli¢ova slova: kybersikana, Sikana, feSeni, prevence, internet, obét’, agresor, flaming, kyber-

grooming, kyberstalking, happy slapping, sexting

ABSTRACT

This master's thesis deals with the issue of cyberbullying in society, its various manifestati-
ons and the means by which it is committed. It Introduces the reader with the relationships
between cyberbullying and traditional bullying and points out possible criminal consequen-
ces of such behavior in cyberspace. Another section is devoted to possible causes of cyber-

bullying, as a socially pathological behavior.

The thesis was conducted a questionnaire survey, which aimed to confirm or refute hypo-
theses about public experiences with cyberbullying. The practical outcome of this work is
an electronic document in PDF format, which is focused primarily on solving and preventing
various types of cyberbullying. It also mentions real cases of cyberbullying and includes
contacts of organizations to which the victim or witness of cyberbullying can contact in case

of necessity.

Keywords: cyberbullying, bullying, solutions, prevention, internet, victim, aggressor, fla-

ming, cybergrooming, cyberstalking, happy slapping, sexting
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UvVOD

Kybersikana — tento pojem se zacal objevovat v technicky vyspé€lé lidské spole¢nosti pocat-
kem 21. stoleti v souvislosti s nebyvalym rozvojem informacnich a komunika¢nich techno-

logii (ICT), ptedevsim mobilnich telefonti a osobnich pocitaci.

V praktickém zivoté to znamend zneuzivani téchto modernich technologii k psychickému
tyrani vyhlédnutych obéti, které nékdy ani Sikanujici osoba nezna. Kazdy ptipad kybersikany
zpusobuje ve svém dusledku hluboka psychicka traumata, narusuje identitu obéti, ktera se
citi ponizend, vyobcovana ze svého okoli, trapi se, uzavird do sebe a ztraci sebedtvéru i
davéru k ostatnim lidem. Nejtragictéjsi nasledky zanechéva kyberSikana u adolescentd,
zejména Skolou povinnych, ktefi nemaji vétsi Zivotni zkuSenosti, nevi jak vzniklou situaci
fesit a navic mnohdy maji obavy se nékomu s danym problémem svéfit. V téchto ptipadech
dochazi pak u obéti kyberSikany k naruseni jejich zdravotniho (pfedev$im psychického)
stavu na dlouhou dobu, mnohdy i na cely Zivot. Znamy jsou dokonce i ptipady, kdy si takovy

jedinec sdhne na zivot a spachd sebevrazdu.

Jen z tohoto prostého vyctu Ize ucinit zavér, Ze kyberSikana piedstavuje vazny problém, je-
hoz feseni je nutno se s plnou vaznosti vénovat. S ohledem na skute¢nost, ze kybersikana se
predevsim vyskytuje predevSim ve Skolnim prostiedi a tyka se tedy ptrevazné adolescentd,
stoji tento kol pfed pedagogy a rodici. Pfi tom nelze opomijet ani to, Ze vlastni fesSeni jiz
vyskytnutého piipadu kybersikany je tak trochu, lidové fedeno ,.tahani psa za ocas®. Usili
musi byt zaméfeno na prevenci, na seznameni pedagogt, rodi¢i a hlavné déti s danou pro-

blematikou, feSenim jiz vzniklych ptipadl ale predevsim zpiisobt jak témto piedchazet.
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1 SIKANA A KYBERSIKANA

Abychom hloubéji pochopili vyznam pojmu kyberSikana, jakozto specifickému druhu tra-
di¢ni Sikany, je dulezité nejprve porozumeét Sikané¢ samotné. Tato ivodni kapitola je tudiz

zamétena na Sikanu obecné — definovani pojmu, jeji aktéry, motivy a stadia.

1.1 Sikana

Termin Sikana pochézi z francouzského ,,chicane®, coz oznacuje malicherny spor, z n¢hoz

se postupem Casu stava systematické tryznéni, tyrani, suzovani, pronasledovani.

Vyznam slova Sikana spoc¢ivd ve zlomyslném obtéZovani, tyrani, pronasledovani apod. V
soucasné dobé je takto pfedevsim oznaCovano opakované tyrani, poniZovani, zotrocovani a
omezovani jediné osoby nebo skupiny, jinym jedincem nebo skupinou, formou agrese. Za-
kladnim ptedpokladem Sikany tedy je, ze na jedné stran¢ stoji jedinec (pfipadné skupina -
dale jen agresor), jehoz chapani moralky a etiky obvyklych vztahli ve spole¢nosti je naruseno
a na strané druhé jedinec (pfipadné skupina, déale jen obé&t), ktery se stal objektem pro uspo-
kojeni jeho zvracenych pohnutek. Sikana mtiZze mit jak fyzickou tak i psychickou podobu a
tyka se vSech veékovych kategorii, tzn., ze se se Sikanou mtizeme setkat od utlého veéku je-

dince az po jeho vek seniora a to v jakémkoliv prostiedi, v némz se pohybuje. [1, s. 25]

1.1.1 Definice Sikany

»wWikanovani je nebezpecny socialné patologicky jev, pri némz je zejména omezovdana osobni
svoboda, svoboda rozhodovani, je ponizovana lidska diistojnost a cest, mnohdy je obétem
ublizovano na zdravi ¢i na majetku. Jedna se o slozity a komplexni problém, ktery neni

mozno pravné pojmout jako jeden celek, nebot’ svymi znaky a dusledky zasahuje do riiznych

pravnich odvétvi. “ (Sip, 2002) [2]

Ackoli je Sikana Casto objektem Setieni trestné ¢innosti, samotnou definici v naSem pravnim
fadu nenajdeme. Jednd se totiz o komplexni problém, jehoz aspekty zasahaji do riznych
odvétvi. Nicméné pro potiebu jejiho feSeni definovalo Ministerstvo Skolstvi, mladeze a té-
lovychovy (dale jen MSMT) Sikanu jako: ,, ...jakékoliv chovdni, jehoz zdmérem je ubliZit
jedinci, ohrozit nebo zastrasovat jiného Zdka, pripadné skupinu Zakii. Je to cilené a obvykle
opakované uziti nasili jedincem nebo skupinou viici jedinci ¢i skupiné zaku, kteri se neumi
nebo z nejruznéjsich ditvodit nemohou branit. Zahrnuje jak fyzické utoky v podobé biti, vy-

dirani, loupezi, poskozovani véci druhé osobe, tak i utoky slovni v podobé nadavek, pomluv,
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vyhrozZovani ¢i ponizovani. Miize mit i formu sexudlniho obtézovani az zneuzivani. Sikana se
projevuje i v neprimé podobé jako ndapadné prehlizeni a ignorovani Zaka ¢i Zaku tiidni nebo
Jjinou skupinou spoluzdkii.*“ (Lovasova, 2006, S. 6)

Konstrukt Sikana je vSak Uzce spojen s pojmem agrese. Aby vSak bylo mozné mluvit o ag-
resivnim chovani jako o Sikang, je dle Dana Olweuse zapotiebi, aby byly splnény nasledujici

pozadavky:

e umyslnost agresivniho chovani
e opakovana agrese

e mocenskd nerovnovdha mezi obéti a agresorem (napft. fyzicka zdatnost, vek, posta-

veni aj.) [3, s. 19]

S sikanou se vSak nemusime potkat pouze ve Skole, ale i v jinych kolektivech. [4, s. 17]
., Sikanovani je viudy pritomné a miize nas doprovazet cely Zivot. Zacind v rodiné mezi sou-
rozenci, pokracuje ve skolce a v dalsich skolach (bullying), v zajmovych skupinach, na vojneé,
v zaméstnani (mobbing) v partnerskych vztazich (domestic violence), v nemocnicich, napri-
klad v psychiatriich, mezi ndjemniky domu a konci tieba tyranim seniorii v rodiné nebo v

domovech diichodcu. * (Kolat, 2001, s. 17)
1.1.2 Aktéri Sikany

1.1.2.1 Agresor

Michal Kolaf, zkouma tento problém z trojrozmérného pohledu, kdy prvnim vychodiskem
je chapani Sikany jako nemocného chovani. V praxi to znamena, Ze do role agresora se zpra-
vidla dostava ¢lovek, u které¢ho je narusen tzv. zebti¢ek moralnich hodnot a na druhé strané
1 podvédomi jeho osobnosti — chce byt tim, ¢im neni, ma strach, aby si toho okoli nepovsi-

mlo, je sobecky a sebestiedny. [4, s. 33]

Druhym vychodiskem je zavislost na Sikanovéani. K tomu autor uvadi: “Pro agresora se
stane ,,pilulkou* proti strachu ovladani, znasiliiovani a lamani vile obéti. Prindsi mu to
pocit nadrazenosti a absolutni moci, pripada si jako ,, king“. Z této pozice nadcloveka vy-
chutnava strach obéti jako ve ,,virtualni realité “; tuto slast casto nedokaze ani pojmenovat,
nicméné ona ho ¢im dal vic oviada. Je nutkan ke zdokonalovani a stupiovani utrpeni obéti,

stale vice obet potrebuje, je na ni zavisly. “ (Kolar, 2001 s. 33)
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Poslednim vychodiskem je pak pochopeni Sikanovani jako vazné poruchy vztahti ve skuping,

pocinajici ostrakismem, kdy nejméné oblibeni jedinci jsou ze skupiny vytésiiovani, pres po-

stupné zapojovani dalSich ¢lenii skupiny do vznikajici Sikany tzv. “slabych* az po situaci,

kdy cela skupina, jak agresofi, tak obéti pfijmou Sikanovani ,,za své“ (vice viz kapitola

1.1.4). [4, s. 35]

Mezi zaky zakladnich a stiednich $kol se agresorem cCastéji stava zak, s nasledujicimi pied-

poklady:

a) |. stupen zakladni $koly:

b)

socidlné a emociondlné nezraly, necitlivy,

vyrustajici v prostiedi, kde jsou rodice k agresivnimu jednani tolerantnéjsi a
tvrdé trestaji,

celici akutni rodinné krizi (rozvod rodicli) nebo vyristajici v dysfunkéni ¢i kon-
fliktni rodiné,

s vlastni traumatickou zkuSenosti (CAN syndrom),

se skrytou specifickou poruchou uc¢eni nebo poruchou pozornosti bez projevi
hyperaktivity,

s poruchou pozornosti, hyperaktivitou a poruchami chovéni,

v rodin¢ vedeny k nekompromisnimu sebeprosazeni se,

v roding k ditéti zcela nekritické a protézujici,

nudici se,

nadprimérné inteligentni. [5, S. 12]

. stupen zakladni Skoly:

zpravidla ménég Gispésny, ale s vysokou potiebou sebeprosazeni,

necitlivy, bezohledny, podeziravy,

pochazejici z vychovné nebo emocionalné chudého rodinného prostredi, pii-
¢emz nezaleZi na socialnim postaveni rodiny,

vyristajici s rodi¢i k détem nekriticky vzhlizejicim a za vSech okolnosti prosa-
zujicim,

fyzicky nebo psychicky zdatny, nadprimérné inteligentni,

se zkuSenosti v roli obéti Sikany,

s pottebou predvadét se a dokazovat svou prevahu nad ostatnimi,
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e s chyb¢jicim svédomim, Casto lhostejny lhaf, manipulator,

e Clen party, kde je vétSina piislusniki vékem star$i nez on sam. [5, s. 12]

c) Stiedni $kola:

e malo uspesny, ale s vysokou potiebou sebeprosazenti,

e s vysokym sebevédomim,

e ktery se s Sikanou setkal na zékladni Skole, at’ uz v roli agresora, svédka nebo
obéti,

e srozvijejici se disocialni poruchou osobnosti nebo probihajicim psychickym
onemocnénim,

e pochazejici z majetné rodiny nebo jehoz rodi¢e maji vyznamné spoleenské po-
staveni, pokud zije s pfedstavou vlastni vyjimecnosti a beztrestnosti a ztraci
kontakt s realitou,

e s nezralym nebo negativné nastavenym hodnotovym systémem. [5, s. 13]

1.1.2.2 Obér

Definovat typ obéti je pomérné slozité, jelikoz obéti Sikany se mize stat témét kdokoli.
V tom tkvi mimo jiné také jeji nebezpeci! ,, Témér kazda skupina si najde néjakou obér
a kritéria tohoto ,,vyznamenani “ jsou velmi rozmanitd. Navic nékdy neni dulezité, jaka obért
vlastné je, jeji vyber je naprosto nahodily. Pri trosSe smiily se miize obéti Sikany stdt

kterékoliv dite. “ (Kolat, 2011, s. 141)
Urc¢itym spoustécim momentem Sikanovani vSak zpravidla byva odliSnost obéti:

o Fyzicka odliSnost - Obéti Casto myvaji urcitou fyzickou nevyhodu — jsou slabsi,
obézni, neobratni ¢i maji néjaky jiny handicap.

e Rasova odlisnost — Je specifickym druhem fyzické odlisnosti, takova Sikana se pak
nazyva ,,rasova Sikana®.

e Socialni odlisSnost — Ob¢ti se stavaji 1 déti socidln€ znevyhodnéné (nemtize si dovolit
modni obleceni, nové pomtcky ¢i hracky aj.). V soucasnosti se jedna o celkem Casty
pfipad Sikany.

e Psychicka odliSnost — Psychickou odliSnosti se miiZze rozumét pfili§ nizka ¢i naopak
vysokd mira inteligence, pfiliSnd bojacnost, slaba reaktivita, ptiliSna sebekriticnost

aj. [6, s. 14]
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Dle Lovasové muze mit vliv i rodinné zazemi, kde mize dochazet ke dvéma extrémum.
Prvnim je vychova v roding, kde jsou rodi¢e ptehnané patronaisti, peclivi ¢i izkostlivi. Svoji
nadmiru zvySenou kontrolou dité omezuji a to se pak stava zpravidla nesamostatné. Druhym
piipadem je rodina zanedbavajici své dite, které ma pak problémy do kolektivu ,,zapadnout*.
Zvlastnim pripadem obéti pak mohou byt déti, které byly vychovavany jakousi drsnou ,,spar-
tanskou‘ vychovou, ty pak mohou Sikanu zamérné vyhleddvat a agresory k ni samy vybizet

riznymi provokacemi. [6, S. 14]

., Sikanovani je nebezpecné rozbujelou socidlni nemoci ve spolecnosti, jejimz disledkem je
poskozovani zdravi jednotlivce, skupin, véetné rodiny a spolecnosti vitbec.*“ (Kolat, 2001,

s. 17)
1.1.3 Priciny Sikany

Pfi¢in tradi¢ni Sikany mize byt cela fada. Zde jsou v8ak uvedeny alespon zakladni 4 motivy,

na kterych se shoduje vicero autorti zabyvajici se Sikanou.

a) Tlak kolektivu

Tato pficina souvisi se socidlnimi rolemi a zvyky spolecnosti. Kazda osobnost je pfi
procesu socializace utvatrena pomoci urcitych norem spole¢nosti. Pozitivni chovani
je posilovano a negativni naopak trestano. Je tedy na jedince vyvijen natlak, je mu
neustale predkladano, jak se ma chovat a kym ma byt — napt. muZ ma byt muzny,
tvrdy a nesmi byt zZenstily. Ke své budouci socidlni roli je jedinec systematicky pfi-
pravovan (napf. k muznosti byli chlapci vedeni vycvikem boje, armadnim vycvikem,
dnes alespon télesnou vychovou) a v§ima si, Ze podprimérni jedinci jsou b&hem to-
hoto procesu neustale vyc¢lenovani z kolektivu a shazovani.

Dle svycarského 1ékate a psychologa C. G. Junga, ktery byl zakladatelem analytické
psychologie, dochazi v tomto ptipade k rozporu mezi muzskou a Zenskou ¢ésti osob-
nosti. Racionalni slozka osobnosti se konstantné snazi drzet Zenskou ¢ast duse ,,na
uzde* a vznika tak niterni tlak. Pokud pak piijde takovy jedinec do kontaktu s nékym,
kdo dava svoji zenskou sloZku najevo, vznikd u néj touha tento tlak ,,upustit®. To je
vSak pro raciondlni slozku nepfijatelné a tohoto pokuseni se nejlépe zbavi, kdyz zzen-

stile chovajiciho se jedince pfed kolektivem ponizi. [6, S. 11]
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b)

d)

114

Touha po moci

V tomto piipadé¢ je Sikanovani prostfedkem k ovladani jiné osoby. MiizZe se tak dit za
ucelem prospéchu (nabyti hmotnych statkt, financi, aj.) nebo uspokojeni vlastniho
ega. [6, s. 11]

Motiv krutosti

Dle psychoanalytické teorie se nachazi v kazdém (i relativné zdravém) jedinci urcity
sklon k sadismu, u kterého staci relativné malo, aby se projevil. Tato teorie piedpo-
klada, ze vidét utrpeni cizich plisobi v jedinci pocity Stésti. Pti Sikané pak dochazi
Kk uspokojeni tohoto prvku osobnosti.

Dalsi moznosti miize byt, ze se jedna ptimo o patologickou pii¢inu — psychicky ne-
mocného jedince, ktery toto uspokojeni ptimo vyhledava. [6, s. 12]

Experiment

Motivem muze byt i experiment — zvédavost agresora na reakce Sikanované obéti.
Zda da obét’ najevo svij strach ¢i bude vzdorovat, a jak budou agresorovo chovani

vnimat ostatni. [6, s. 12]

Stadia Sikany:

. Zrod ostrakismu

Jde o pocate¢ni stadium Sikany. Obét’ byva kolektivem odmitdna, pomlouvana,

ostatni se bavi na jeji ucet apod.

. Fyzicka agrese a pritvrzovani manipulace

V této fazi se jiz zpravidla vyskytuje subtilni fyzick4 agrese viici obéti. Pti rostoucim
napéti si kolektiv na obéti vybiji své nepiijemné pocity.

Vytvoreni jadra

Jedna se o kliCové stadium Sikany. V kolektivu vznika tzv. , jadro®, které jiz syste-
maticky obét’ ¢i obéti Sikanuje. Obétmi se stavaji zpravidla ti, ktefi jsou jiz osvédce-
nym objektem ostrakizovani.

VétSina prijima normy

Ostatni pfijimaji normy jadra agresort jako nepsana pravidla a uz se nad nimi ani

nepozastavuji, ba naopak u nich dochazi k vytvoteni alternativni osobnosti, ktera citi

Z tyrani uspokojeni.
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5. Dokonala sikana

Kolektiv je rozdélen na ,,otroky* a ,,otrokare* — ¢ili agresory a obéti. Nasili je stano-

VeNno normou a nastava ,,éra vykotistovani®. [15, s. 14]

1.2 Kybersikana

Kybersikanou se rozumi specificky druh Sikany. Samotny prefix ,,.kyber (z anglického ,,cy-
ber*) dava tusit, ze se jedna o Sikanu v prostfedi pocitacil, internetu a virtualniho svéta viibec.
V daném piipadé se jedna vlastn€ o slozeni dvou slov, Sikany a kybernetiky. Ob¢ tato slova
vystihuji samu podstatu daného jevu, ktery se ve spolecnosti objevil s rozvojem elektroniky
a jejim stale $ir§im vyuzivanim Sirokou vetejnosti. Jde o pfeneseni nékterych forem tradi¢ni
Sikany do tohoto nového prostiedi a jeji ndsledné ptizptisobeni se t¢émto novym podminkam.

Definovat kyberSikanu s obecnou platnosti je pomérné tézké.

1.2.1 Definice kyberSikany

Stejné jako u samotné Sikany neexistuje v ¢eském pravnim fadu vymezeni tohoto terminu,
ale opét lze nalézt jakousi definici, kterou uvadi MSMT ve svém ramcovém konceptu k ri-
zikovému chovani ve Skolnim prostiedi. ,, Kybersikanu definujeme jako zneuziti ICT (infor-
macnich komunikacnich technologii), zejména pak mobilnich telefonit a internetu, k takovym
cinnostem, které maji nékoho zameérné ohrozit, ublizit mu. Podobné jako u Sikany tvari v tvar
se jedna o umysiné chovani, kdy je obét' napadana utocnikem nebo utocniky. Povaha a pro-

vedeni utokit pak urcuje jeji zavaznost. * [7]

Dale si mizeme uvést definici dle Vankatové: [8] ,, Kybersikana (z angl. cyber bullying) je
takovy druh Sikany, k jejimuz pachani jsou vyuzivany informacni a komunikacni technolo-
gie. Jsou to tedy hrozby, tryznéni, obtézZovani, ponizovani, ztrapnovani a jiné utoky, které
Jsou pdchany prostrednictvim mobilnich telefonii, internetu a jeho riznych aplikaci. Cilem

takovych utokii je zamérné nekoho vyvést z rovnovahy. “ (Vankatova, 2013)

,, Komplexni a ¢asto uzivanou definici nabizi Priceova a Dalgleish (2010, s. 51): ,, Kybersi-
kana je kolektivni oznaceni forem Sikany prostiednictvim elektronickych medii, jako je in-
ternet a mobilni telefony, které slouzi agresivnimu a zameérnému poskozeni uzivatele téchto
medil. Stejné jako tradicni Sikana zahrnuje i kybersikana opakované chovani a nepomer sil

mezi agresorem a obéti.” (Cerna, 2013, str. 20)
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Pokud vychazime z vySe uvedené definice, znamena to, ze i kyberSikana vykazuje stejné
rysy jako tradi¢ni Sikana. Ze strany agresora se musi jednat o zdmér ublizit obéti, ktera ta-
kové jednani také jako ubliZzujici chape. Za kyberSikanu nelze rozhodné povazovat piipady,
kdy se pratelé mezi sebou prostiednictvim mobilni ¢i pocitacové sité vzajemné postuchuji,
popichuji a skadli a obé¢ strany toto Skadleni tak berou. U kyberSikany pievazuje tzv. neptima
agrese, ktera se zejména vyznacuje $itenim pomluv, zesmé$nénim, ignoraci piip. vylouce-

nim obéti z kolektivu apod.

V piipadé¢ kybersikany se nepomér sil mezi agresorem a obéti projevuje ponékud odlisné od
Sikany. Pfedné anonymita sama zajiSt'uje agresorovi pievahu nad obéti. Agresor vi, na koho
utoci, sleduje cil, ktery si predsevzal a tomu pfizpisobuje i své jednani, zatimco obét
mnohdy z po¢atku netusi, do jakého postaveni se dostala, nezna diivody a pokud si pozdé&ji
vSe ujasni 1 tak md omezené moznosti U€inn€ se branit. Nerovnovéha sil se projevuje 1 v

moznostech agresora napadat svoji obét’ kdykoliv.

Moznosti opakovani agresivniho jednani vii€i obéti se v ptipadé kyberSikany znacn€ rozsi-
fuji. Obét’ nemusi byt opakované napadidna pouze samotnym agresorem, ale 1 dalSimi
osobami, k nimz se takovy material prostfednictvim ICT dostal. Za opakovani 1ze povazovat
1 pfipady, kdy se tyto osoby sami rozhodly pro jeho dalSi zneuziti napt. rozSifovanim, pte-

posilanim, doplnénim, komentaifem apod.

Za rozhodujici pro oznaceni agresivniho chovani jako kyberSikany je skutecnost, Ze obét’ je
Sikanovéna prostfednictvim elektronickych medii. | pfes shodné rysy kyberSikany (imysl-
nost, opakovanost, mocenska nerovnovaha) s tradi¢ni Sikanou lze konstatovat, Ze jeji rozsah

a tim i pfipadné dopady jsou vSak daleko Sirsi a hlubsi.

,, Velikost internetového svéta dava kybersikané necekané rozmery. Jen jediny obrazek, jejz
nékdo ulozZil na Facebook, se miize zanedlouho rozsivit doslova mezi miliony uZivatelii a
takto elektronicky prredavany obsah Ize jen tezko kontrolovat. A pritom uzivatel, ktery takovy

obrazek posle dal, vitbec nemusel mit v umyslu Sireni v takovém rozsahu. * (Rogers, 2011,

s. 32)

To potvrzuje i piipad ¢trnactiletého studenta stiedni $koly Ghyslain Raza z Kanady, ke kte-
rému doslo v roce 2003, oznacovaného jako prvni vazny ptipad Sikany prostfednictvim me-

dialnich siti.
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ZOBRAZIT VICE

VSECHNY KOMENTARE (101 214)

Obrazek 1: Ghyslain Raza v klipu ,,Star Wars Kid* - YouTube (3. 5. 2015)

Ghyslain Raza si pofidil sam pro sebe videonahravku, ve které napodobuje bojovou scénu z
filmu Star Wars. Toto video se vSak dostalo do rukou jeho kamarada, kteti je zvetejnili na
internetovém portalu Kazaa. Videonahravku pod ndzvem Star Wars Kid zhlédlo velké mnoz-
stvi lidi a byla vytvofena i internetova petice pozadujici aby Ghyslain byl obsazen do pfi-

pravované¢ho 3. dilu Star Wars, kterou podepsalo 148 624 lidi.
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_ pred 5 mésici
Hey, if he's having fun, good for him!
Odpovédét - 420

Zobrazit vsech 46 odpovédi v

pred 2 dny
. ‘ey: if we can make fun of him, good for us!

Odpovédét -
Obrazek 2: Posmé$na reakce na klip ,,Star Wars Kid“ - YouTube

(3. 5. 2015)

V roce 2007 bylo video prohlaseno nejoblibengjsim internetovym videem. Mimo to vznikaly
dalsi zesméSnujici kolaZe a Ghyslain byl parodovan v riiznych potadech. Kdyz se dozveédél
o své ,,popularité* psychicky se zhroutil a byl dlouhodobé¢ 1écen. Piipad mél i soudni dohru,
ale nakonec skon¢il pouze mimosoudnim vyrovnanim, ov§em jeho konkrétni podminky ne-

byly nikdy zvefejnény. [9, s. 25-29]

Obrazek 3: Ghyslain Raza byl parodovan i v americkém serialu
South Park



UTB ve Zliné, Fakulta aplikované informatiky 20

1.2.2 Typy kybersikany

Kybersikanu mizeme rozd¢lit na dva zakladni typy — pfimou a nepifimou (v zastoupeni).
Piimymi utoky se rozumi, Ze agresor pfimo obtéZuje obet’ (napf. zpravami), zatimco pii ky-
berSikané v zastoupeni vyuZziva agresor ostatnich uZzivateld virtualniho svéta k ponizovani

obéti, pfi¢emz o svém pocinani nemusi mnohdy tito ,,spolupachatelé ani védét. [10, s. 17]

1.2.2.1 Piimé utoky

e Zasilani SMS zprav, emaild, ¢i zprav pies Instant Messaging,

e kradeze uzivatelskych uéti a jejich zneuzivani,

e Sifeni osobnich, intimnich ¢i 1Zzivych informaci a obrazovych materiald prostfednic-
tvim webovych stranek, blogl, emailu ¢i mobilniho telefonu,

e vytvéfeni urazlivych internetovych anket,

e hrani online her — slovni napadani prostfednictvim chatu ¢i hlasového hovoru, na-
bouravani hernich uctl ¢i tzv. ,,kickovani* hract ze hry ¢i mistnosti,

e Sifeni Skodlivého kodu (PC viry, spyware ¢i jiny malware),

e Sifeni pornografickych materiala ¢i spamu - obtézujicich emaila ¢i zprav

e vydavani se za nékoho jiného (vétSinou za obét). [10, s. 17-18]

1.2.2.2 Kybersikana v zastoupeni

wewr

forma. U neptimé kybersikany totiz dochazi ke zvlastnimu paradoxu. Agresor byva v pod-
stat€¢ jen jakymsi ,,spoustééem® - prvotnim podnétem a zbytek pak nevédomky vykonaji
ostatni Gcastnici kyberprostoru. Jako ptiklad 1ze uvést uploadovani zadvadného (obét’ posko-
zujiciho) videa na internet, kde se pak ostatni prostfednictvim komentarti mohou nevédomky
dopoustet kyberSikany a mohou obéti ublizovat. DalSim ptfikladem mulze byt faleSné nahla-
Seni poruSovani pravidel napft. fora ¢i jiné sluzby, kde se pak nevédomym komplicem muze
stat napf. administrator ¢i ptimo poskytovatel sluzby, tim ze uZivateli (obé&ti) zakdze dalsi
vyuzivani sluzby ¢i ho jinak omezi.

U kybersikany v zastoupeni se neziidka stava, Ze se kyberagresor vydava za svoji obét.
Mize si vytvofit novy uzivatelsky ucet, ktery ma piedstirat identitu obéti, ¢i se ji muze do

jejiho uc¢tu dokonce nabourat. [10, s. 18-19]
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1.2.3 Specifika kyberSikany

Pokud jde o samu podstatu kyberSikany nejedna se o novy, samostatny subjekt, ale o dalsi
formu psychické Sikany. Hlavni rozdil tkvi v tom, Ze tradi¢ni Sikana se dé&je ,,tvari v tvar®,
kdy agresor 1 jeho obét’ se vzajemné znaji, jsou v piimém kontaktu, znaji své okoli (napf-.
spoluzaky) a v mnoha ptipadech jsou schopni odhadnout ptipadnou reakci okoli i nasledky
takového jednani. Naproti tomu kyberSikana, ktera vyuziva virtudlniho prostoru, poskytuje
utoc¢nikovi urcitou anonymitu, pocit bezpeci pfed odhalenim a tim 1 $irSi prostor pro jeho
utoky. Navic agresor neni ptimym svédkem reakce obéti, nevidi, jak hluboce ji zasahl a neni
proto ani schopen odhadnout silu svych utokt. Kybersikana vsak zpravidla nezahrnuje jen
vztah mezi agresorem a jeho obéti ale poskytuje moznost anonymniho zapojeni daleko $irsi
skupiny na stranu agresora. Podstatny rozdil je i v trvani a misté Sikany, kdy agresor mlze
obét’ Sikanovat opakované v kteroukoliv denni a no¢ni dobu a za jejiho pobytu na kterém-

koliv misté. [11, s. 32-33]

., Konecné kybersikana na rozdil od jinych forem sikany, miize mit i mezigeneracni rozmer.
Mladi lidée mohou Sikanovat dospélé, vcetné svych rodicu, ucitelii a dalsich lidi ze svého

okoli, zpiisobem, ktery ve ,, skutecném sveté* neexistuje. “ (Rogers, 2011, s. 33)
Mezi hlavni specifika od tradi¢ni Sikany patii zejména nasledujici:

a) Anonymita
Diky virtualni realité jsou Gto¢nici relativné anonymni — v kyberprostoru vystupuji
zpravidla pod né&jakou prezdivkou, emailovou adresou ¢i telefonnim ¢islem a tyto
muze dle potfeby i1 ¢asto ménit. Obét’ tak nevidi tvar uto¢nika a mnohdy nezna ani
jeho identitu. Tento fakt posiluje Gto¢nikovu odvahu a agresor se tak muze uchylit i
k ,,drsnéjSim* formam utoki. Ackoli je tato anonymita ¢asto pouze zdanliva, nebot’
1ze vhodnymi technickymi prostfedky uto¢nika odhalit, miiZe byt z pravniho hlediska
problémem uto¢nika z takového utoku usvéd¢it. [12, 10, s. 16]

b) Cas a misto uitoku
Velké nebezpeci predstavuje skutecnost, ze vzhledem ke kazdodennimu vyuZzivani
ICT nemiiZze obét’ predpokladat dobu a misto utoku, jako je tomu u tradi¢ni Sikany,
ke které dochéazi napt. ve Skole ¢i zaméstnani. Obét’ je tak vystavena neustadlému
stresu, kdy si ji agresor mize najit i v relativnim bezpe¢i domova a to v jakoukoli
denni ¢i noéni dobu. [12, 10, s. 16]

¢) Siroké publikum
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d)

Veliky dopad na psychiku obéti ma zejména vefejna povaha internetu a s tim souvi-
sejici obrovskd (az téméf nekontrolovatelnd) Sife obecenstva, kterd kyberSikané
muze bud’ pasivné ptihlizet, nebo v horsim piipadé se na ni aktivné podilet povzbu-
zovanim agresora ¢i nevhodnym komentovanim zdvadného obsahu, jeho Sifenim
apod. [12]

Proména agresora a obéti

U kybersikany na rozdil od klasické Sikany, je potirdana podminka, Ze agresor byva
vetsinou fyzicky zdatnéjsi nez obét’. V kyberprostoru nezalezi na véku, pohlavi ani
socialnim statusu utoc¢nika, proto se agresorem muze stat v podstaté kdokoli. Stejné
tak obé€ti se nemusi stat slaby ¢i neoblibeny jedinec, ale i fyzicky zdatna, ¢i ve spo-
le¢nosti oblibend osoba. KyberSikana nemusi probihat nejen mezi vrstevniky, ale na-
pti¢ celymi generacemi. [12, 10, s. 17]

Hufe odhalitelné nasledky

neZ tradiéni Sikanu. Obé&t’ tak nema modfiny ani jiné projevy zplsobené fyzickym
nasilim, které by bylo vidét na prvni pohled. Nasledky jsou ¢isté psychického ptivodu
a Casto se stava, ze se obét’ do sebe uzavie a odmita o svym problémech s okolim
komunikovat. Divodem miiZe byt napf. stud ¢i strach z reakce okoli. Obéti pak zii-
stavaji Casto na feSeni kyberSikany sami a v krajnich ptipadech se mohou uchylit az

k sebevrazdeé. [12]



UTB ve Zliné, Fakulta aplikované informatiky 23

Tabulka 1: Rozdily tradi¢ni Sikany a kybersikany [3, s. 23]

Tradicni (Skolni) Sikana Kybersikana

Rysy

Umyslné agresivni chovani vnimané jako | UmysIné agresivni chovéani vnimané jako

ublizujici. ublizujici.

Opakovani — agresor opakované napada | Opakovani se déje diky vefejné povaze inter-
obét’ v pribéhu ¢asu (jednoradzovy akt ag- | netu — kazdé zhlédnuti urdzlivého obsahu,
rese neni Sikanou). pieposilani e-mailu ¢i pfidani komentare je
opakovanim. Agresor tak miize jedinym ak-

tem spustit kybersSikanu trvajici delsi ¢as.

Mocenska nerovnovaha — obét’ se siln€j- | Mocenska nerovnovaha — obét’ nedokaze ob-
Simu agresorovi nedokaze branit. Rozho- | t€Zovani technologicky zabrénit, agresor se
duje Casto fyzicka sila ¢i pocet agresorti. | miiZe schovat za anonymitu internetu. Neroz-
hoduje fyzicka sila, znalost technologii mo-

hou byt vyhodou.

Piima

Fyzické (napf. biti, poSkozovani majetku, | Fyzicka (napt. umyslné potizovani intimnich
kradeze véci). ¢1 jinych fotografii ¢i videi obéti a jejich

umist'ovani na internet).

Verbalni (napt. nadavky, urdZeni). Verbalni (napf. urdzlivé, vyhruzné e-maily ¢i
SMS).
Neverbalni (napt. obscénni gesta). Neverbalni (napf. posilani vyhruznych nebo

obscénnich obrazkii).

Nepiima

Socialni (napf. vylu¢ovani nékoho ze sku- | Socidlni (napt. vylu¢ovani n€koho z online

piny). skupiny, v Cesku typicky ze ,,Spoluzaci.cz*).

Verbalni (napf. Sifeni pomluv). Verbalni (napt. zvetejnéni soukromé konver-

v rw

zace €1 informaci, Sifeni pomluv na inter-

netu).

Podvadéni vydavanim se za n€koho jiného,

fale$né nahlaseni zavadného obsahu/chovani.
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1.3 Prolinani online a offline Sikany

Tradi¢ni Sikanu a kyberSikanu vSak nelze striktn€ od sebe oddé€lovat. Je vice nez pravdépo-
dobné, ze pachatel tradi¢ni Sikany se chova (nebo bude chovat) stejn¢ a mnohdy i s vEtsi
agresivitou na mobilni ¢i internetové siti, skytajici mu Siroké moznosti k jeho patologickému
jednéni. Pfitom takovému agresorovi ¢asto viibec nezalezi na tom, Ze je i v piipad¢ jim pa-
chané kybersikany své obéti znam, spiSe naopak to u néj vyvolava vétsi uspokojeni a pocit

nadvlady nad obéti.

., Prekryv online a offline sikany je asi az 85 %, u obéti tradicni Sikany je mnohem vyssi
riziko kybersikany a velky podil kyberagresorii je zaroven agresory v tradicni Sikané. (Juvo-

nen, Gross, 2008, Raskausas, Stolz, 2007) “ (Cemé, 2013, s. 20)

U majoritni ¢asti ptipadl kyberSikany jsou pfic¢inou zhorSené osobni vztahy v redlném svéte,
které se pak mohou projevovat i pii komunikaci ve svété virtudlnim. Ackoli byva vyzdviho-
vana anonymita jako hlavni rozdil mezi klasickou Sikanou a kyberSikanou, ukazuje se para-

doxné, Ze naopak vétSina obéti svého agresora zna. [3, . 49]

., Napriklad ve vyzkumu Juvonenové a Grossové (2008) znalo agresora 73 % respondentii.
V nasem vyzkumu jej osobné znalo dokonce 88 % obéti kybersikany. Nékdo ze Skoly obéti to
byl v 58 % pripadii, nékdo znamy odjinud nez ze Skoly ve 29 % pripadii. Dalsi 4 % agresora

znala z internetu a jenom 9% vitbec nevédélo, o koho by mohlo jit. “ (Cerna, 2013 s. 49)
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2 KLICOVE OBLASTI VZNIKU KYBERSIKANY

Pro rozbor a vyhodnoceni tohoto problému je tieba si nejprve polozit otdzku — jak vlastné
kybersikana v praxi vypada. Z odpovédi na ni pak vyplyva, Ze na jedné strané stoji fada
konkrétnich projevl kyberSikany a na strané¢ druhé prostfedky — mobilni telefon ¢i internet,
které agresor k jejimu provadéni pouziva a od toho se odvijejici jeji konkrétni podoba. I kdyz
se jedna o dvé strany téZe mince, kdy jedna bez druhé nemohou existovat a které se vzajemné

ovliviiuji, je potieba se blize zaobirat kazdou z nich jednotlive.

Na stran¢ projevu piitom vychazime z hlavnich ryst kybersikany tzn. jeji zamérnosti, mo-
censké nerovnovahy, opakovanosti, vnimani ublizeni a na druhé strané charakterizujeme

prosttedi, ve kterém jsou utoky vedeny.

Konkrétnich projevl kybersikany existuje cela fada. Mnohdy se jednotlivé prvky tohoto jed-
nani vzéjemné dopliiuji a kombinuji, zpravidla podle toho jaky cil ve svém jednani agresor
sleduje. Napft. pii sledovani cile dosahnout osobniho setkani s obéti (kybergroomingu) se
vydavé agresor z pocatku zpravidla za né€koho jiného (impersonace). V nékterych ptipadech
dochazi 1 k prolinani tradi¢ni Sikany s kyberSikanou jako napf. pfi pofizeni zdznamu napa-

deni obé&ti agresorem a nadsledném jeho rozsifeni pomoci elektronickych medii.

2.1 Projevy kybersikany

Jak je uvedeno v pfedchozim odstavci, projevy kyberSikany pfedstavuji celou Skalu neetic-
kého jednani agresori. Jejich vynalézavost ve snaze provokovat, nékomu ublizovat, nékoho
tyrat — jinymi slovy ukojit své patologické tuzby, je velmi riznoroda. Z uvedeného divodu
nelze popsat vSechny mozné kombinace projevi kyberSikany, se kterymi se 1ze v praktickém

zivote setkat, ale pouze ty zékladni, nejCast&jsi a také 1 nejznamé;jsi.
Mezi zakladni projevy kyberSikany patfi:

e Flaming — provokovani a napadani,

e pomlouvani,

e vylouceni, ostrakizace,

e kradez identity,

e impersonace — vydavani se za nékoho jiného,
e odhaleni cizich tajemstvi,

e kybergrooming — snaha pfimét obét’ k osobnimu setkani,
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e kyberstalking — pronasledovani a obtézovani,
e happy slapping — pofizeni ponizujiciho videozaznamu a jeho zvefejnéni,

e sexting — sdileni textového nebo vizualniho materialu se sexualni tématikou.

2.1.1 Flaming

S timto projevem se lze setkat nejcastéji na internetovych diskuznich forech, kdy agresor
jedna s cilem potupit vyhlédnutou obét’, znesvarit diskutujici, vyvolat mezi nimi hadku, pfi-
padné obét’ vysStvat z dalsi komunikace. Pii tom pouziva uto¢nou rétoriku, osocCovani,
urdzky, vulgarni nadavky a nékdy 1 vyhroZovani. Cilem agresora je provokovat a vtdhnout
obé&t’ 1 ostatni diskutujici do stejného zpisobu komunikace, do hadky, ve které jsou pak po-
rusovana veskera pravidla slusnosti a obecné mravni normy. Agresora v takovém piipadé
nezajima obsah diskuze a dokonce v nekterych ptipadech se ji snazi rozbit i tim, ze do dis-
kuze vklada stale stejny text bez jakéhokoliv vztahu k projedndvané véci. Takové jednani

nazyvame trolling. [3, s. 26]

r

2.1.2 Pomlouvani

Obdobné jednani je dobfe zndmo i z bézného zivota. Pachatel rozSifuje o obéti vymyslené
nebo alespon zkreslené informace — pomluvy, zpravidla s cilem pferusit jeji pfirozené vztahy
s okolim, s prateli a kamarady, nebo ji pfed okolim ponizit a zesmé&Snit. Jednani agresora
sméfuje pravé do okoli obéti ve snaze ho co nejvic negativné ovlivnit a dosahnout tak vy-
louceni obéti z kolektivu. Je obecné znamo, Ze pomluvé se jen tézko brani a pokud je k ni

vyuzito elektronickych medii, je jeji Sifeni o to snazsi rychlejsi. [3, s. 27]

2.1.3 Vyloudeni, ostrakizace

O daném problému byla jiz zminka v pfedchozich dvou projevech kyberSikany. Jde o vy-
louceni obéti z okruhu déni, kterého je, ¢i v ptipad¢ ostrakizace, chce byt soucasti. V obou
téchto ptipadech je obét silné€ zrafovana a takovou situaci téZce nese. Kazdy ¢lovék a ob-
zvlasté mlady potiebuje n€kam patfit, mit prostor, ve kterém muze uplatiiovat své nazory,
touhy a z4jmy a proto jakékoliv prekazky v tomto sméru jsou pro n¢j siln¢ frustrujici, za-

hanbujici a tedy i nepfijatelné. [3, s. 25-26]
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2.14 Kradez identity

Agresor se v tomto piipadé zmocni hesla k uctu ¢i profilu obéti a nasledné se za ni mize
vydavat ¢i ji jinak Skodit (napf. mazanim jejich dat, zménou nastaveni uctu atd.). Muze tak
pod cizim jménem rozesilat rtizné zpravy ¢i materidly nevhodného obsahu, mazat kontakty,
ziskavat a ménit informace patfici obéti nebo dokonce i pachat jejim jménem trestnou ¢€in-
nost. Cilem takové ¢innosti agresora je zptisobit obé&ti problémy, poskodit jeji povést, narusit
nebo zpfetrhat jeji existujici vztahy apod. Obét’ pak jen velmi téZzko piesvédcuje okoli, ze se

za ni n€kdo vydava a Ze neni puvodcem takového jednani. [3, s. 25]

2.1.5 Impersonace

Tento projev kybersikany tizce souvisi s predchozi situaci — kradezi identity napt. zcizenim
hesla obéti. Agresorovi mnohdy staci, aby misto kradeze hesla pouzil podobnou ptezdivku,
jakou pouziva jeho ob&t’ (napf. na socialnich sitich) a vyuzil vhodné informaci, které o obéti
ziskal, ptipadné jeji fotografie apod. Vytvoril tak falesny profil ¢i ucet, v némz vystupuje
jako obét sama. Vydavani se za nékoho jiného neni v tomto ptipad¢ konecnym cilem agre-
sora, ale pouze prostfedkem k tomu, aby obét’ poskodil, spolecensky ¢i jinak znemoznil,

izoloval od jejich styki a ptedevsim tyral. [3, s. 25]

2.1.6 Odhaleni cizich tajemstvi

Agresor, ktery zna divérné informace o obéti, pfipadné o ni vlastni materialy soukromého
¢i intimniho charakteru, tyto zvetejni prostfednictvim nékterého elektronického média. V
mnoha pfipadech takové informace ziska agresor ptimo od obéti, kterd mu je v diivéfe sama
poskytla. K uvedenému jednani pachatele nejcastéji vede jeho pomstychtivost, miize se v§ak

jednat napf. i o vydirani, poniZeni, zesmésnéni obéti apod. [3, s. 27]

2.1.7 Kybergrooming

Zminény projev kyberSikany spoc¢iva ve snaze agresora piimét obét’ k osobnimu setkani.
Dtivody mohou byt rizné — nasledné vydirani, sexudlni zneuZiti ¢i pachéni jiné trestné Cin-
nosti. Kybergrooming probiha v nékolika fazich — od vyhlédnuti vhodné obéti, pes ziskani
blizsich informaci o obéti, jeji daveéry, ptipadného kompromitujiciho materidlu a posledni
fazi je dosazeni samotného osobniho setkani agresora a obéti. Hovotime-li o kybersikané,
nelze ani v tomto pfipadé zapominat, ze cilem pachatele tohoto jednani neni pouze se s obéti
pratelsky setkat. Tomu v praxi napovida v mnoha ptipadech i skutenost, Ze agresor se jiz v

prub&hu komunikace s obéti vydava za n€koho jiného. [13, s. 16]
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2.1.8 Kyberstalking

Jde o opakované obtézovani obéti prostiednictvim komunikaéni techniky. Pachatel zpravidla
stupfiuje své jednani jak v Cetnosti obtézovani, tak zejména v projevech agresivity svych
vzkazli. Agresor mtize napt. po¢inat pouhym prozvanénim na mobilu a konc¢it vydirdnim
nebo vyhrozovanim fyzickym utokem. Jednani je pro obét’ zna¢né nepiijemné, obtézujici a

frustrujici, zvlasté pokud je obéti pfimo vyhrozovano a ato¢nik ji neni znam. [13, s. 14]

2.1.9 Happy slapping

Prestoze uvedeny projev kyberSikany mize mit n€kolik konkrétnich podob, jedno je vzdy
spole¢né — potizeni videozaznamu, V némz je vyhlédnutd obét’ zesmésnéna, poniZzena nebo
vyvedena z rovnovahy a tento material je nasledné agresorem ¢i komplicem zvetejnén cestou
elektronickych medii. Asi nejtypi¢téjs§im piipadem je fyzické napadeni obéti agresorem,
které je natdCeno na video jeho komplicem. V piipad¢, Ze se jednd o zdmérné natoceni ne-
¢ekaného napadeni neznamé osoby, hovoiime o happy slappingu. Nemusi se vSak vzdy jed-
nat o fyzické napadeni. Obdobou je situace, kdy agresor vyprovokuje obét’ svym jednanim
k nepiimétené reakci a celou situaci nahraje napf. na mobilni telefon. Nasledky mohou byt
v n€kterych ptipadech tragické — od vysméchu, ptes ztratu zaméstnani az po sebevrazdu

obéti. [3, s. 27]

2.1.10 Sexting

Jedna se o zasilani nebo sdileni predevsim fotografii, videi nebo textu se sexualni tématikou
prostfednictvim komunikacnich prostiedki. S timto projevem se nejcastéji 1ze setkat u déti
a mladistvych, u nichZ neni pln€ rozvinut pocit zabran a ktefi si plné¢ neuvédomuji, ze v
téchto pripadech existuje vysoké riziko mozného dal$iho zneuziti napt. k pomsté, posméchu
nebo 1 k vydirani. Sexting probiha nejcastéji mezi vrstevniky, ale neni vylou€eno ani zasilani

takového materialu neznamym lidem. [14, s. 68]

2.2 Prostredi Sifeni kyberSikany

Jak je uvedeno v uvodu piedchozi kapitoly, jedna se o druhou ¢ast souvisejici s oblasti
vzniku kyberSikany. Od toho jaky elektronicky prostfedek agresor pii svém jednani pouZziva,
zda osobni pocita¢, mobilni telefon ¢i tablet je odvisla i podoba jeho projevi. I v tomto sméru
se vSak postupné¢ stiraji podstatné rozdily vlivem prudkého rozvoje elektronickych medii.

Mobilni telefon dnes jiz neni jen prostfedek k vedeni rozhovort a zasilani textovych zprav,
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pfipadné k pofizovani fotografii nebo videozdznamd, ale jeho vyuziti diky internetovému
pfipojeni je dnes téméf stejné Siroké jako u PC. Uvedenim na trh tabletl a zvlasté téchto tzv.

CNT4

,,chytrych telefona* (smartphone) umoziujicich jejich vlastnikiim p¥ipojeni na internet kdy-
koliv a odkudkoliv rozsitfilo i moznosti zneuziti téchto ptistroji k dal§im projeviim kybersi-
kany, které do t¢ doby mohl agresor pachat jen z ur¢itého mista vyuzitim osobniho pocitace

¢i notebooku.
Mezi prostiedi vyuzivana k projevim kyberSikany patii:

e Elektronicka posta (e-mail),

e webové stranky,

e socialni sité,

e Dblogy,

e chatovaci mistnosti, diskuzni fora,
e internetové ankety, dotazniky,

e online hry,

e Instant Messaging (IM), zpravy (SMS, MMS).

2.2.1 Elektronicka posta (e-mail)

Elektronicka posta je dnes nejrozsitengjsi formou styku za vyuziti pocitacové techniky. To
co v minulosti bylo zajistovano cestou posty, je v soucasnosti uskuteéiiovano e-mailem bez-
prostiedné&, navic s moznosti okamzitého reagovani na zasilany obsah. Obrovské mnozstvi
ucastnikli v tomto prostiedi skytd agresorovi jednak zaruku jeho anonymity, ale zaroven 1
zna¢né moznosti ke kyberSikané. Je nutno si uvédomit, Ze nejde jen o Sikanujici informaci
zaslanou pachatelem, ale ptedevsim o jeji dalsi rozsifovani mezi bezpocet lidi. Zaroven je
vsak agresorovi umoznéno vystupovat pod e-mailem obéti a zpUsobit ji tak vazné problémy.
[3, s. 30]

2.2.2 Webové stranky

Ke kybersikan¢ mutize agresor vyuzit jak existujici webové stranky, kterych je na internetu
cela fada, tak i webové stranky, které sam vytvofi. Tyto mohou mit podobu napt. falesnych
webovych stranek obéti, na které pak pachatel ndsledné umist'uje zavadéjici informace, ne-
vhodné nebo kompromitujici materialy, rizna videa, kterd mohl agresor i sdm upravit, zcizit
nebo vytvofit napt. z fotografii obéti. Pokud obsah takového zcizeného videa sdm o sobé

neposkozuje (nejcastéji nezesmeésnuje) obet, dopliuje ji agresor nevhodnym komentéatem,
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ve kterém ji ublizuje urdzkami, ponizovanim, zesmésnovanim apod. V piipadé agresorem
vytvorené falesné webové stranky je obét’ zvetejiovanim nevhodného materidlu silné po-

Skozovana pied svym okolim i dal$imi ucastniky. [3, s. 29]

2.2.3 Socialni sité

V ramci socialnich siti si mize Gcastnik zalozit vlastni profil, umoziujici mu kontakt s dal-
$imi uzivateli. Mlize zde nahravat a sdilet rizné materidly - videa, fotografie, miize si vyme¢-
novat ndzory s ostatnimi tcastniky, ziskdvat poznatky o jejich ¢innosti apod. Obliba n¢kte-
rych socialnich siti u jejich ucastnikli vzrasta i tim, ze mnohé z nich jsou svym zpisobem
tematicky ¢i genera¢né zaméteny. V nasem internetovém prostredi se jedna zejména 0 Spo-
luzaci.cz, Lidé.cz. nebo Libimseti.cz. Takové prostiedi, v némz je zapojen neptedstavitelny
pocet uzivatell je pro kyberSikanu tzv. Zivnou plidou. Pfi tom se nejedna jen o jeji vlastni
rozsah, kdy se s uvefejnénym materialem muize seznamit kazdy z ucastniki, ale zaroven i o

v

rychlost jeho $ifeni. [3, s. 28]

Zvlasté oblibenou socialni siti je v soucasnosti Facebook. Tato sit’ méla ptivodné slouzit pro
studenty Harwardské univerzity, ale postupem casu se z ni stal celosvétovy fenomén. V roce
2007 jiz mé&l Facebook 57 milionii aktivnich uZivateld. Jeho nebezpeci spociva nejen ve vel-
kém mnozstvi uZivateld, ale 1 jeho relativné snadnému ovladani a Siroké Skale dostupnych
funkci. Z vyzkumu, ktery byl zvefejnén na EU Kids online vyplyva, ze 72% déti v CR ma
zalozen profil na socialnich siti (v drtivé vétsing€ pravé na Facebooku). I pfes to, Ze je v pod-
minkach pro uzivani sociélni sit¢ Facebook stanovena minimalni vékové hranice na 13 let,
tak jej vyuziva ptes 7,5 milionu déti pod 13 let. Facebookovy profil vlastni 52 % déti ve
véku 9 — 12 let a 90 % déti ve véku 13 — 16 let. [5, s. 89, 10, s. 6]

2.2.4 Blogy

Blogy umoziuji svym majiteliim postupné vkladani riznych texti, fotografii, videozaznama
apod. V nékterych pfipadech mohou byt ¢isté tematické, jindy mize byt jejich obsah riizno-
rody. Z hlediska kyberSikany umoznuji agresorovi, aby na svém blogu uvadél informace ¢i
jiné materialy zranfujici ob&t, zaroven vSak umoziuji dalS$im osobdm se s nimi seznamit a
ptipadné tyto urazlivé komentovat. [3, s. 30]

V dosud uvedenych formach elektronického styku je agresorovi umoznéno ubliZovat obéti
predevsim zvetejiiovanim ublizujicich fotografii, videi (zvlasté pak zamérné potizenych),

soukromych konverzaci, riznych textd, pomluv, nepravdivych informaci apod., pfipadné se
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mohou stat nastrojem k impersonaci, kradeze identity obéti nebo ke kybergroomingu. Pres-
toze nelze z hlediska pouzitého prostredku k pachani kybersikany jeji konkrétni projevy jed-
noznacné oddélit, 1ze fici, Ze v nasledujicich forméch pievazuje provokovani a napadani —

flaming, kyberstalking, a snaha o vylou¢eni obéti — ostrakizace.

2.2.5 Chatovaci mistnosti, diskuzni fora

Prostfedi chatu, ve kterém lze vést komunikaci s dalSimi uzivateli v redlném cCase a stejné
tak diskuzni forum, umoznujici zapojeni se uzivatele do konverzace kdykoliv, se mohou bez
z4sahtl administratorti ¢ moderatorti snadno stat zivnou pidou pro kybersikanu. Ugastnici
si zde totiz mohou snadno sdélovat rtizné informace, které je zajimaji, vést vzajemnou dis-
kuzi na urcité téma, vyjadrovat své nazory apod. Takové prostiedi mize agresor ve snaze
ublizit ob&ti vyuzit k napadani, provokovani, jejimu pomlouvani, vyvolavani hadek (fla-
ming) atd. V nékterych ptipadech mtize dochazet i ke kyberstalkingu ¢i kybergroomingu.
Vyhodou pachatele kyberSikany je moznost vydavat se v daném prostiedi za né¢koho jiného,

tieba 1 vrstevnika obéti s cilem ziskat davérné ¢i intimni informace. [3, s. 30]

2.2.6 Internetové ankety, dotazniky

Jedna se o online ankety ¢i dotazniky vytvarené na internetu z riiznych divodia. Muize se
napf. jednat ze strany podnikatelti o prizkum trhu ¢i obliby urcitého vyrobku, miize jit o
anketu zamétenou do nékteré z oblasti vefejné spravy, stejné tak jako o tzv. ,,zndmkovani“
nékterého z ucitelt €i spoluzékl vytvorené détmi. Zejména v této posledni oblasti jsou skryty
znaéné moznosti kyberSikany, a to jiZ poloZenim zdmérné otazky agresorem (napt.* ,,Ktery

z uditeld nasi Skoly by mél vypadnout?*). [3, s. 28]

2.2.7 Online hry

V daném piipad¢ se jednd o internetové hry, v jejichz pribéhu mohou ucastnici mezi sebou
vzajemné komunikovat. A prave tato komunikace otevira prostor pro kyberSikanu, kdy mtize
dochdzet mezi ucastniky k vzdjemnému napadani, obtéZovani, vyhrozovani a vulgarnim pro-
jevam. Za projev kyberSikany Ize povazovat i situaci, kdy u nékterych her, v nichz se hraci

sdruzuji ve skupinach, je néktery z nich z takové skupiny vyloucen. [3, s. 28]
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2.2.8 Instant messaging (IM), zpravy (SMS, MMYS)

IM programy umoziuji online komunikaci v redlném case. KyberSikana tak mize mit celou
fadu projevi jako napf. zasilani ublizujicich zprav, vzkazi, vystupovani pod jménem ¢i pie-
zdivkou obéti (vytvoienim stejné nebo podobné piezdivky jako ma obét’ ¢i zneuzitim jejiho

uzivatelského G¢tu), mazani kontaktd, pronasledovani obéti apod.

Obdobn¢ tak muize agresor obét’ psychicky trapit a ubliZzovat ji prostfednictvim SMS nebo
MMS zprav, piipadné fotografiemi a dal$imi materialy neetického charakteru. Pachatel tak
muZze obét’ napadat opakovan¢€, muiiZe ji obtézovat napi. prozvanénim v no¢nich hodinéch ¢i

muze jeji mobilni pfistroj zahlcovat zpravami apod. [3, s. 29]
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3 TRESTNE PRAVNIi ODPOVEDNOST

Pokud hodnotime vySe popsané konkrétni projevy kyberSikany jako neetické, nemoralni
chovani pachatele, je nutné si zaroven uvédomit, ze ne¢které z téchto ¢ini mohou byt zaroven
z hlediska pravniho fadu Ceské republiky klasifikovany jako trestnymi. Neni mozné pova-
zovat kuptikladu pomluvu néjaké osoby v redlném zivot¢ za trestnou a stejné jednani - po-
mluvu spachanou ve virtualnim svété za pomoci elektronickych prostiedki za beztrestnou.
V obou ptipadech je obét’ psychicky zasazena stejné, piicemz Ize predpokladat, ze v druhém
ptipadé¢ se v kratkém cCase s takovou pomluvou seznami dokonce daleko vétsi okruh lidi, z
nichz mnozi ji nejenom dale §iii, ale i negativné komentuji a tim jest¢ zvySuji utrpeni obéti.
,,Stejné jako v redlném svete, i na internetu se lidé musi ridit urcitymi pravnimi normami.
Nelze se domnivat, Ze internetové prostiedi je plné anonymni, nikdo o mé nemiize nic zjistit
a ja si tak mohu délat, co chci. Policie CR mad dostatek technickych prostiedki k tomu, aby
lokalizovala a monitorovala cinnost jakéhokoli pachatele trestného c¢inu. Mnohdy si pacha-

telé neuvedomuji, zZe se trestného cinu dopoustéji, ovSem jak je zndmo, neznalost zakona

neomlouvd. “ (Jelinek, 2013, s. 12) [21]

Svoji ptipadnou trestni odpovédnost by si mél uvédomit kazdy, kdo zaseda k pocitaci nebo
pouziva mobil. Je jasné, Ze u déti nemizeme takové uvédomeéni ocekavat a pocita s tim i
trestni zakonik (zakon ¢. 40/2009 Sb.), ktery v § 25 uvadi, Ze kdo v dob¢ spachani trestného

¢inu nedovrsil patnacty rok svého véku, neni trestné odpoveédny.

3.1 Trestné ¢iny z hlediska kybersikany

NiZe jsou uvedeny nejéast&jsi trestné ¢iny, které nalezneme v trestnim zikoniku! ve spoji-
tosti s projevy kybersSikany. Zamérné zde neni uvedené celé paragrafové znéni, ale pouze

skutkova podstata takového jednani. Trestni sazby jsou pak uvedeny v nésledujici kapitole.

1 zékon &. 40/2009 Sb.
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3.1.1 Trestné ¢iny proti Zivotu
§ 144 Ucast na sebevrazdé
(1) Kdo jiného pohne k sebevrazdé nebo jinému k sebevrazdé pomaha, bude potrestan. ..,
doslo-li alespoii k pokusu sebevrazdy.
3.1.2 Trestné ¢iny proti svobodé
§ 175 Vydirani

(1) Kdo jiného nasilim, pohruzkou nasili nebo pohriizkou jiné tézké Gjmy nuti, aby néco

konal, opominul nebo trpél, bude potrestan...
§ 177 Utisk
(1) Kdo jiného nuti, zneuzivaje jeho tisné nebo zavislosti, aby néco konal, opominul
nebo trpél, bude potrestan...
3.1.3 Trestné ¢iny proti praviim na ochranu osobnosti, soukromi a listovniho tajem-
stvi
§ 180 Neopravnéné nakladani s osobnimi udaji

(1) Kdo, byt i z nedbalosti, neopravnéné zvetejni, sdéli, zptistupni, jinak zpracovava
nebo si ptisvoji osobni tdaje, které byly o jiném shromédzdéné v souvislosti s vyko-
nem vetejné moci, a zplisobi tim vaZznou ijmu na pravech nebo opravnénych zdjmech

osoby, jiz se osobni udaje tykaji, bude potrestan...
§ 181 Poskozeni cizich prav
(1) Kdo jinému zpusobi vaznou ujmu na pravech tim, ze
a) uvede nékoho v omyl, nebo
b) vyuzije néciho omylu,
bude potrestan...
§ 182 PorusSeni tajemstvi dopravovanych zprav
(1) Kdo tmyslné porusi tajemstvi
a) uzavieného listu nebo jiné pisemnosti pii poskytovani poStovni sluzby nebo pte-

pravované jinou dopravni sluzbou nebo dopravnim zatizenim,
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b) datové, textové, hlasové, zvukové ¢i obrazové zpravy posilané prostiednictvim
sité elektronickych komunikaci a pfifaditelné k identifikovanému tcastniku nebo
uzivateli, ktery zpravu piijima, nebo

€) neveiejného pienosu pocitacovych dat do pocitacového systému, z néj nebo v
jeho ramci, v¢etné elektromagnetického vyzarovani z poc¢itacového systému, pre-
nasejiciho takova pocitacova data

bude potrestan...

(2) Stejné bude potrestan, kdo v imyslu zpusobit jinému $kodu nebo opatiit sobé nebo
jinému neopravnény prospéch
a) prozradi tajemstvi, o némz se dozvédél z pisemnosti, telegramu, telefonniho ho-
voru nebo pienosu prostiednictvim sité elektronickych komunikaci, ktery nebyl
urcen jemu, nebo

b) takového tajemstvi vyuzije.

§ 183 Poruseni tajemstvi listin a jinych dokumenti uchovavanych v soukromi

(1) Kdo neopravnéné porusi tajemstvi listiny nebo jiné pisemnosti, fotografie, filmu
nebo jiného zdznamu, pocitacovych dat anebo jiného dokumentu uchovéavaného v
soukromi jiného tim, Ze je zvefejni, zpfistupni tieti osobé nebo je jinym zplusobem

pouzije, bude potrestan...
§ 184 Pomluva

(1) Kdo o jiném sd¢li nepravdivy udaj, ktery je zptisobily zna¢nou mérou ohrozit jeho
vaznost u spoluobcanti, zejména poskodit jej v zaméstndni, narusit jeho rodinné

vztahy nebo zplsobit mu jinou vaznou ujmu, bude potrestan.

3.1.4 Trestné ¢iny proti lidské diistojnosti v sexualni oblasti
§ 186 Sexualni natlak

(1) Kdo jiného nasilim, pohrizkou nasili nebo pohriizkou jiné té¢zké jmy donuti k po-
hlavnimu sebeukajeni, k obnazovani nebo jinému srovnatelnému chovani, nebo kdo
k takovému chovani pfimé&je jin¢ho zneuZivaje jeho bezbrannosti, bude potrestan...
(2) Stejn¢ bude potrestan pachatel, ktery pfiméje jiného k pohlavnimu styku, k pohlav-
nimu sebeukajent, k obnazovani nebo jinému srovnatelnému chovani zneuzivaje jeho

zévislosti nebo svého postaveni a z ného vyplyvajici divéryhodnosti nebo vlivu.
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(7) Ptiprava je trestna.
§ 191 Si¥eni pornografie

(1) Kdo vyrobi, doveze, vyveze, proveze, nabidne, ¢ini vefejné piistupnym, zprostied-
kuje, uvede do ob¢hu, prodéa nebo jinak jinému opatii fotografické, filmové, pocita-
cové, elektronické nebo jiné pornografické dilo, v némz se projevuje nasili ¢i neucta
k ¢lovéku, nebo které popisuje, zobrazuje nebo jinak znazorfiuje pohlavni styk se
zvifetem, bude potrestan...

(2) Kdo pisemné, fotografické, filmové, pocitacové, elektronické nebo jiné pornogra-
fické dilo
a) nabizi, pfenechava nebo zpiistupnuje ditéti, nebo
b) na misté, které je détem piistupné, vystavuje nebo jinak zpiistupiuje, bude po-

trestan. ..
§ 192 Vyroba a jiné nakladani s détskou pornografii

(1) Kdo ptechovava fotografické, filmové, pocitacové, elektronické nebo jiné pornogra-
fické dilo, které zobrazuje nebo jinak vyuziva dité nebo osobu, jez se jevi byt ditétem,
bude potrestan...

(2) Stejné bude potrestan ten, kdo prostfednictvim informacni nebo komunikacni tech-
nologie ziska ptistup k détské pornografii.

(3) Kdo vyrobi, doveze, vyveze, proveze, nabidne, ¢ini vefejné piistupnym, zprostied-
kuje, uvede do ob¢hu, proda nebo jinak jinému opatii fotografické, filmové, pocita-
cové, elektronické nebo jiné pornografické dilo, které zobrazuje nebo jinak vyuziva
dité nebo osobu, jez se jevi byt ditétem, anebo kdo kofisti z takového pornografic-

kého dila, bude potrestan...
§ 193 Zneuziti ditéte k vyrobé pornografie

(1) Kdo ptiméje, zjedna, najme, zlaka, svede nebo zneuzije dité k vyrobé pornografic-
kého dila nebo kofisti z ucasti ditéte na takovém pornografickém dile, bude potres-

tan...



UTB ve Zliné, Fakulta aplikované informatiky 37

3.1.5 Trestné ¢iny proti majetku

§ 230 Neopravnény pristup k pocitactovému systému a nosici informaci

(1) Kdo ptekona bezpecnostni opatieni, a tim neopravnéné ziska pristup k pocitacovému

systému nebo k jeho ¢asti, bude potrestan odnétim svobody az na jeden rok, zakazem

¢innosti nebo propadnutim véci nebo jiné majetkové hodnoty.

(2) Kdo ziska pfistup k pocitacovému systému nebo k nosi¢i informaci a

a)
b)

d)

neopravnéné uzije data ulozena v pocitaCovém systému nebo na nosic¢i informaci,
data ulozena v pocitaCovém systému nebo na nosici informaci neopravnéné vy-
maze nebo jinak zni¢i, poskodi, zméni, potlaci, snizi jejich kvalitu nebo je ucini
neupotiebitelnymi,

padéld nebo pozméni data ulozena v pocitatovém systému nebo na nosici infor-
maci tak, aby byla povazovéna za prava nebo podle nich bylo jednéno tak, jako
by to byla data prava, bez ohledu na to, zda jsou tato data ptimo Citelna a srozu-
mitelna, nebo

neopravnéné vlozi data do pocitacového systému nebo na nosi¢ informaci nebo
ucini jiny zdsah do programového nebo technického vybaveni pocitace nebo ji-

ného technického zatizeni pro zpracovani dat, bude potrestan...

§ 231 Opatieni a prechovavani pristupového zarizeni a hesla k po¢itatovému systému

a jinych takovych dat

(1) Kdo v timyslu spachat trestny ¢in poruseni tajemstvi dopravovanych zprav podle §

182 odst. 1 pism. b), c¢) nebo trestny ¢in neopravnéného ptistupu k pocitacovému

systému a nosic¢i informaci podle § 230 odst. 1, 2 vyrobi, uvede do ob¢hu, doveze,

vyveze, proveze, nabizi, zprostiedkuje, proda nebo jinak zptistupni, sobé nebo ji-

nému opatii nebo pfechovava

a)

b)

zatizeni nebo jeho soucdst, postup, nastroj nebo jakykoli jiny prostfedek, véetné
pocitacového programu, vytvoreny nebo piizpisobeny k neopravnénému pii-
stupu do sité elektronickych komunikaci, k pocitatovému systému nebo k jeho
¢asti, nebo

pocitacové heslo, ptistupovy kod, data, postup nebo jakykoli jiny podobny pro-
sttedek, pomoci n¢hoz lze ziskat ptistup k pocitacovému systému nebo jeho Casti,

bude potrestan...
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3.1.6 Trestné ¢iny narusujici souziti lidi
§ 352 Nasili proti skupiné obyvatelu a proti jednotlivci

(1) Kdo skupiné obyvateli vyhrozuje usmrcenim, ublizenim na zdravi nebo zptisobenim
Skody velkého rozsahu, bude potrestan...

(2) Kdo uzije nasili proti skupiné obyvateli nebo jednotlivci nebo jim vyhrozuje usmr-
cenim, ublizenim na zdravi nebo zpusobenim skody velkého rozsahu pro jejich sku-
te¢nou nebo domnélou rasu, ptislusnost k etnické skupiné, narodnost, politické pie-
svédceni, vyznani nebo proto, Ze jsou skutecné nebo domnéle bez vyznani, bude po-
trestan. ..

(3) Stejné jako v odstavci 2 bude potrestan,

a) kdo se spoléi nebo sroti ke spachani takového ¢inu, nebo
b) spacha-li ¢in uvedeny v odstavci 1 tiskem, filmem, rozhlasem, televizi, vefejné

pristupnou pocitacovou siti nebo jinym obdobné u¢innym zptisobem.
§ 353 Nebezpecné vyhrozovani

(1) Kdo jinému vyhroZuje usmrcenim, tézkou Gijmou na zdravi nebo jinou t€Zkou ujmou

takovym zpiisobem, Ze to miize vzbudit diivodnou obavu, bude potrestan...
§ 354 Nebezpecné pronasledovani

(1) Kdo jiného dlouhodob¢ pronasleduje tim, ze
a) vyhrozuje ublizenim na zdravi nebo jinou Gjmou jemu nebo jeho osobam bliz-
kym,
b) vyhledava jeho osobni blizkost nebo jej sleduje,
C) vytrvale jej prostfednictvim prostiedki elektronickych komunikaci, pisemné
nebo jinak kontaktuje,
d) omezuje jej v jeho obvyklém zpilisobu zivota, nebo

e) zneuzije jeho osobnich Udaju za ucelem ziskani osobniho nebo jiného kontaktu,

a toto jednani je zplisobilé vzbudit v ném divodnou obavu o jeho zivot nebo zdravi nebo o

zivot a zdravi osob jemu blizkych, bude potrestan...
§ 355 Hanobeni naroda, rasy, etnické nebo jiné skupiny osob

(1) Kdo vetejné hanobi

a) néktery narod, jeho jazyk, nékterou rasu nebo etnickou skupinu, nebo
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b) skupinu osob pro jejich skuteénou nebo domnélou rasu, pfislusnost k etnické sku-
ping, narodnost, politické presvédceni, vyznani nebo proto, Ze jsou skutecné nebo

domnéle bez vyznani, bude potrestan...
§ 356 Podnécovani k nenavisti vii¢i skupiné osob nebo k omezovani jejich prav a svobod

(1) Kdo vetejné podnécuje k nenavisti k nékterému narodu, rase, etnické skuping, nabo-
zenstvi, tfidé nebo jiné skupiné osob nebo k omezovani prav a svobod jejich ptislus-
nikd, bude potrestan.

(2) Stejné bude potrestan, kdo se spoléi nebo sroti k spachani ¢inu uvedeného v od-

stavci 1.
§ 357 Sifeni popla$né zpravy

(1) Kdo umysln¢ zptisobi nebezpeci vazného znepokojeni alespon ¢asti obyvatelstva né-
jakého mista tim, Ze rozSifuje poplasnou zpravu, kterd je nepravdiva, bude potrestan.

(2) Kdo zpravu uvedenou v odstavci 1 nebo jinou nepravdivou zpravu, ktera je zptisobila
vyvolat opatieni vedouci k nebezpeci vazného znepokojeni alespon Casti obyvatel-
stva n¢jakého mista anebo bezdiivodnou zachrannou préci integrovaného zachran-
ného systému sdéli soudu, organu Policie Ceské republiky, organu statni spravy,
uzemni samospravy, nebo jinému organu vetfejné moci, pravnické osob¢, fyzické
osobé, ktera je podnikatelem, anebo hromadnému informa¢nimu prostfedku, bude
potrestan... [16]

Mimo tyto vyjmenované trestné ¢iny, které patii z hlediska problematiky kyberSikany mezi

24

Pro uceleny pohled na otdzku trestni odpovédnosti je tieba jesté dodat, Ze novy trestni zako-
nik z roku 2009 (s Gc¢innosti od 1. 1. 2010) obsahuje jiz v fad¢ paragrafli zvySenou trestni
sazbu, pokud je trestny ¢in spachan prostfednictvim elektrotechnickych prosttedki, vetejné

ptistupnou pocitacovou siti nebo jinym obdobné €¢innym zptisobem.
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3.2 Trestni sazby

V tabulce niZe jsou uvedeny maximalni trestni sazby dle zakona ¢. 40/2009 Sb. za trestné

&iny, které se mohou vztahovat k piipadim kybersikany v CR.

Para-
graf

§ 144
§ 175
§ 177
§ 180
§ 181
§ 182

§ 183

§ 184
§ 186
§ 191
§ 192
§193

§ 230

§ 231

§ 352
§ 353
§ 354
§ 355

§ 356

§ 357

Tabulka 2: Maximalni trestni sazby za vybrané trestné ¢iny

Trestni ¢in

Ucast na sebevrazdé

Vydirani

Utisk

Neopravnéné nakladani s osobnimi udaji
Poskozeni cizich prav

PorusSeni tajemstvi dopravovanych zprav

Poruseni tajemstvi listin a jinych dokumentt uchova-
vanych v soukromi

Pomluva

Sexualni natlak

Sifeni pornografie

Vyroba a jiné nakladani s détskou pornografii
Zneuziti ditéte k vyrobé pornografie

Neopravnény ptistup k pocitacovému systému a no-
si¢i informaci

Opatieni a prechovavani ptistupového zatizeni a
hesla k poc¢itatovému systému a jinych takovych dat
Nasili proti skupiné obyvatell a proti jednotlivci
Nebezpecné vyhrozovani

Nebezpecné pronasledovani

Hanobeni naroda, rasy, etnické nebo jiné skupiny

Podnécovani k nenavisti viici skupiné osob nebo
k omezovani jejich prav a svobod

Sifeni poplasné zpravy

Max. trestni sazba

zakladni

3 roky
4 roky
1 rok
3 roky
2 roky
2 roky

1 rok

1 rok
4 roky
1 rok
2 roky
5 let

1 rok

1 rok

1 rok
1 rok
1 rok
2 roky

2 roky

2 roky

zvySena
12 let
16 let
5 let
8 let
5 let
10 let

8 let

2 roky
16 let
5 let
8 let
8 let

8 let

5 let

3 roky
3 roky
3 roky
3 roky

3 roky

8 let
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1. PRAKTICKA CAST
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4 PRIPADOVE STUDIE

Flaming

Petr se nudil a brouzdal internetem, az narazil na diskuzi zamétenou na pocitacové hry. Pro
pobaveni zacal do diskuzniho fora psat urazlivé zpravy o ostatnich diskutujicich, popichoval
je proti sob¢, utocil na n€. Nezajimalo ho téma diskuze, chtél se jen pobavit na ukor ostat-

nich, proto zaplavil diskuzni féorum nesmysly a nadavkami. [17]
Pomlouvani

Robert vytvoril internetové stranky s nazvem ,,Nesnasime Toméase Cerného“. Na stranky
pravidelné umistoval Tomasovy karikatury, vtipy o TomaSovi, pomluvy a ponizujici ankety.
Na existenci stranek upozornil vétSinu svych kamaradi. Ti zacali v rdmci diskuze Tomase
nevybiravym zplisobem hodnotit a dal poniZovat. O této strance se brzy dozveédél 1 Tomas.

[18, s. 9]

Vylouéeni, ostrakizace

Zaci 7.A si zalozili stranku na socialni siti Spoluzéci.cz. Témér vSichni zaci ze tiidy si na
strance vytvotili svlij profil. Jedné z zakyn tfidy, kterd nebyla mezi ostatnimi oblibena, ale
neumoznili ke strance pfistup. Bylo to pro ni velmi ponizujici. Navic zjistila, Ze ji ostatni

spoluzaci na této strance pomlouvaji. [18, s. 11]
Kradez identity

Tereza tajn€ pozorovala Klaru, kdyZ se ptihlaSovala ke svému e-mailovému uctu. Vidéla jeji
heslo. Pak se pfihlasila na Klafin Gcet a zacala z néj posilat hrubé zpravy jejim zndmym.

Klare pak dalo velkou praci vysvétlit znamym, ze zpravy nepsala ona. [17]
Impersonace

Divce Nikol (12 let) z Moravy nékdo na Facebooku nabidl ,,zaru¢ené pravou* e-mailovou
adresu zpévacky Ewy Farné. Nikol byla samoziejmé potéSena a posléze piesvédcena, ze si
vyménuje e-maily se skutecnou zpévackou a svym idolem, Ewou Farnou. Frekvence dopi-
sovani se zvySovala a ziskavala osobngjsi charakter. Nikol po ¢ase Ewé sama nabidla, zdali
by ji nechtéla navstivit a Ewa kupodivu se setkanim souhlasila. Nikol pak o vsem informo-
vala své rodice. Ti ji ale schizku zakazali a dokonce s ni otec v inkriminovany den zustal
pro jistotu doma. Nikol dostala posléze SMS zpravu, ve které stalo, ze se Ewé se porouchalo

auto a bohuzel nedorazi. Nikol s otcem zkusili trik, ktery vidéli v osvétovém filmu ,,Seznam
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se bezpe¢né 22 - vyzvali Ewu, aby jim poslala svoji fotografii, na niz bude drzet papir s
Nikolinym jménem a aktualnim datem. Ewa samoziejmé fotku neposlala, Nikol dostala
strach a pterusila kontakt. O pfipadu informoval i zpravodajsky server Novinky.cz. [14, s.

41]

Jana si chtéla zalozit stranku na sociélni siti Facebook. Ke svému velkému ptekvapeni ale
zjistila, ze uz tam jeji profil existuje, dokonce i s jeji fotografii. Kdyz si precetla informace,
které byly napsany v ,,jejim* profilu, byla zdéSena. Stranky byly plné 1zi a pomluv, vSechny
mély velmi urdzlivy charakter. Hanliva byla také vétSina piispevki, které ji zde nechavali

dalsi uzivatelé socialni sité. [18, s. 9]
Odhaleni cizich tajemstvi

Jana se rozesla s Tomasem. V dobé, kdy spolu chodili, poslala Jana Tomasovi na mobil svoji
intimni fotografii. Po rozchodu se chtél vSak Tomdas Jané pomstit, a proto tuto fotografii
zvefejnil na internetu. Jana byla nasledné vystavena posméchu lidi nejen ze svého okoli, ale

diky rychlému rozsifovani fotografie v ramci internetu také Giplné neznamych lidi. [18, s. 10]

Lucie véd¢la, ze se Honzovi libi. Honza byl premiant tfidy a Luciini rodice ji ho ¢asto davali
za vzor. Lucie se za to chtéla Honzovi pomstit. Vyuzila situaci a pfedstirala, Ze se ji Honza
také 1ibi. Poslala mu n¢kolik e-maild, a pak si zacali chatovat. Lucie se bavila tim, jak je
Honza davétivy. Nakonec se ji zacal svéfovat i s velmi osobnimi zalezitostmi a fekl ji o
svych problémech. Lucie pak tyto informace zvetejnila na svém blogu. O strance fekla vSem
spoluzakiim a brzy o ni védéla cela Skola. Honza se citil hrozné, Lucie, kterou mél rad a
které dlivétoval, mu velmi ublizila, navic celd Skola védé€la o jeho nejvétsich tajemstvich.

[18, s. 10]
Kybergrooming

Asi nejznaméjsim piipadem kybergroomingu v CR je kauza Pavla Hovorky, pracovnika os-
trahy, ktery pfes internetové seznamky kontaktoval nezletilé chlapce. Odménou za poslani
nahych fotografii chlapctim sliboval penize, nebo splnéni jejich piani. Své obéti lakal k sobé

na vratnici, kde je pohlavné zneuZzival.

2 www.seznamsebezpecne.cz


http://www.seznamsebezpecne.cz/ke
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Pokud obéti osobni schiizku odmitly, Hovorka je vydiral. Hrozil tim, Ze zvefejni fotografie,
které mu ptedtim chlapci dobrovolné poslali, ptipadné vyhrozoval rozsifenim zprav o jejich
udajné homosexualité. Hovorka byl zadrzen a obvinén z nékolika trestnych ¢inti, odsouzen

k trestu odnéti svobody a byla mu nafizena sexuologicka 1é¢ba. [14, s. 42]
Kyberstalking

Andrea a Silvie byly nejlepsi kamaradky. Kdyz si Silvie nasla jinou nejlepsi kamaradku, S
Andreou uz se nechtéla bavit. Andrea se rozhodla, ze se ji pomsti. Koupila si novou SIM
kartu a kazdy vecer od 22 do 23 hodin Silvii prozvan€la na mobilni telefon. Kazdych pét
minut. Noc¢ni telefonaty budily nejen Silvii, ale také jeji rodice, kteti na ni za to byli hodné
nastvani. Mysleli si, Ze si Silvie s nékym tajné€ v noci vola a ze jim o tom lze. Silvie z toho
mela velké problémy. KdyZ to rodi¢iim nakonec vysvétlila, snazili se prozvanéni zarazit.
ProtoZe se jim nepodaftilo zjistit skute¢nou totoZnost to¢nika, Silvie nakonec musela poza-

dat operatora, aby ji pfichozi hovory z tohoto ¢isla zablokoval. [18, s. 11]

Happy slapping
Dvojice mladiki si vyhlédla hocha ¢ekajiciho na autobusové zastavce. Jeden z nich k nému
ptibéhl a vrazil mu facku. Druhy mladik celou situaci, véetné ptekvapené reakce hocha, na-

hraval na sviij mobilni telefon. Utoénici poté nahravku zveiejnili na strankach YouTube.

[18, s. 8]

Dva Zaci 9. tfidy Marek a Libor se snazili béhem hodiny vyprovokovat ucitelku ¢estiny Ma-
rii K. (pokiikovali na ni, naruSovali hodinu, nadavali ji apod.). Kdyz ucitelka situaci ne-
zvladla a roz¢ilila se, tajné ji natocili mobilnim telefonem a zdznam umistili na YouTube.
Nahravku zhlédlo pres 7000 uzivatel. Ucitelka se o jeji existenci dozvédéla, az kdyZ se na

ni pfisli zeptat roz¢ileni rodice. [18, s. 8]
Sexting

Ttinactileté divce z malého mésta v USA - Hope Wittselové, se libil chlapec jménem Alex.
Hope chtéla upoutat jeho pozornost, a proto mu poslala mobilnim telefonem svoji nahou
fotografii. Jeji mobilni telefon si vSak pujcila Alexova spoluzacka, kde nahodou objevila
fotku odhalené Hope a rovnou ji pteposlala dalsim vrstevnikiim. Obrazek se béhem nékolika
hodin rozsifil na dalsi zakladni i stfedni Skoly. Odstartované udalosti se pak na sebe nabalo-
vali jako snéhova koule. Spoluzaci Hope kvuli fotografii odsoudili a zahrnovali ji urazkami

a posmé&Sky. Vedeni Skoly ji nakonec potrestalo tydennim vylou¢enim.
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Hope pak posléze na vyjezdni skolni akci obtéZovali cizi mladici. Zadali od ni dalsi odhalené
fotografie. Pod natlakem a ve strachu jim Hope podlehla, vyfotila se a mobil nechala lezet
za dvefmi svého pokoje. Ten vSak objevil nékdo jiny. Tlak na Hope se stupnoval, a bylo ji

vyhroZovano i ze strany dalSich chlapci.

V zafi 2009 se Hope dostala na pohovor se socialni pracovnici, protoze zaméstnanci jeji
zakladni Skoly pojali podezieni, ze u Hope dochézi k sebeposkozovani (fezné rany). Rodice
pravdépodobné o ni¢em nevédeli. Jednoho vecera matka nalezla Hope obé&Senou. Zapis v

div¢ing deniku popisuje jeji rozhodnuti spachat sebevrazdu. [14, s. 68]
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5 DOTAZNIKOVE SETRENI

Pro ucely praktické Casti této diplomové prace byl vytvoien dotaznik, jehoz tkolem bylo
zajistit vstupni data od Sirokého spektra respondentii napti¢ riznymi vékovymi skupinami,
pohlavim i vzdélanim. Pfi jeho vytvafeni byl kladen diraz na to, aby otazky plisobily nenu-
cené, byly ¢tivé a snadné na pochopeni, ale zarovenn nebyly sugestivni. V dotazniku jsou

zastoupeny otazky uzaviené a polooteviené.

Dotaznik byl vytvofen pomoci webového nastroje Vyplitto.cz®, ktery disponuje oproti kla-

sickym tisténym dotazniklim velkou fadou vyhod, jako jsou napt.:

e Snadna tvorba dotazniku online s moznosti vétveni otazek,

e pomoc se ziskanim respondentll, prostfednictvim propagace,

e automatické zpracovani ziskanych dat a jejich generovani do tabulek ¢i grafu,
e segmentaci odpovédi dle zadanych parametri,

e stazeni jednotlivych responsi v podob¢ klasickych dotaznikd. [19]

Setieni bylo vefejné (mohl se ho ziiastnit kazdy uZivatel internetu) a probihalo v terminu
od 2. kvétna 2015 do 7. kvétna 2015. Dotaznik vyplnilo celkem 182 respondentli a ndvratnost

dotazniku ¢inila 84,8 %. Tento udaj byl dan pomérem vyplnénych a zobrazenych dotaznikd.

Respondenti, ktefi se ztcastnili dotaznikového Setieni, piichazeli z nasledujicich webovych

stranek:

e facebook.com (42,6 %)
e nezjisténo (32,6 %)

e m.facebook.com (10 %)
e vyplnto.cz (7,4 %)

e google.cz (3,5 %)

3 Dostupné z adresy https://www.vyplnto.cz/
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5.1 Stanoveni hypotéz
Hi: Divky se stavaji obét'mi kyberSikany €astéji nez muzi.

Hz: Osoby, které sdileji svoje osobni informace na internetu, jsou castéji obét'mi kybersi-

kany, nez osoby, které o sob¢ tyto informace na internetu nesdile;ji.

Hs: Osoby, které travi na internetu ¢i mobilnim telefonu vice ¢asu se stavaji obét'mi kyber-

Sikany Castéji, nez osoby, které travi na internetu ¢i mobilnim telefonu méné Casu.

Ha: Pfic¢inou kyberSikany jsou Casté€ji zamérné osobni divody, nez diivody situacni (nuda,

neefektivni vyuziti volného ¢asu apod.).

5.2 Zadani dotazniku

Na nasledujicich tadcich je uvedeno doslovné zadani dotazniku, ktery se respondentiim do-

stal do rukou:
,,»Mila respondentko, mily respondente,

tento dotaznik si klade za cil zmapovat vyskyt kybersikany v dnesni spolecnosti. Ukolem je
overit nekolik zakladnich hypotéz - napr., zZe obétmi kybersikany se stavaji casteji divky, nez
chlapci, ¢i Ze osoby, které sdileji na internetu své osobni informace, jsou castéjsi obéti ky-
bersikany, nez osoby, které tyto informace nesdileji. Vysledky tohoto dotaznikového Setieni
budou verejné k dispozici a budou mj. pouzity vV diplomové prdci autora na téma Kybersi-
kana. Uvadéjte prosim pravdivé informace - dotaznik je zcela anonymni! Zdrzte se prosim

vulgarnich ¢i jinych nevhodnych vyrazu. “

Celé znéni dotazniku veetné vSech otdzek je pfilozeno Vv priloze této prace.

5.3 Odpovédi respondentii

U otazek, kde mohli respondenti zvolit vice odpovédi, nemusi jejich soucet dat dohromady
100 %. Na povinnou otazku musel respondent zodpovédét pouze v piipadé, kdy mu byla
zobrazena. Dotaznik obsahoval vétveni - skoky mezi otdzkami, takZe bylo mozné na zakladé
urcitych odpoveédi nékteré otazky preskakovat. Tucn€ jsou zobrazeny pireddefinované
otazky, u polootevienych otazek mohli respondenti odpovédi dopisovat — tyto jsou zobra-

zeny obyc¢ejnym fezem pisma.
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1. Jaké je Vase pohlavi?

Povinna otazka, respondent musel zvolit jednu z nabizenych odpovédi.

Odpovéd Pocet Lokalné % 4 Globalné % 5
Zena 93 51,1 % 51,1 %
Muz 89 48,9 % 48,9 %

Jaké e WVase pohlavi?

B Zena: 93 (51,1 %)
B MuZ 89 (489 %)

zdroj. https: /vy skyt kybersikany vyplnto.cz

2. Kolik je Vam let?

Povinna otazka, respondent musel zvolit jednu z nabizenych odpovédi.

Odpovéd Pocet Lokalné % Globalné %
21-30 let 123 67,58 % 67,58 %
15-20 let 32 17,58 % 17,58 %
30-65 let 19 10,44 % 10,44 %
méné nez 15 let 7 3,85 % 3,85%
vice nez 65 let 1 0,55 % 0,55 %

4 Lokalni &etnost bere potaz pouze respondenty, ktefi danou otazku zodpoveédéli.
% Globalni procenta se pocitaji s ohledem na celkovy poéet respondentd.
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B 2130 et 123 (67,58 %)
O15-20let 32 (17,58 %)
B30-65 let: 19 (10,44 %)

BviceneZB5 let: 1 (0,55 %)

BEmené neZ 15 let: 7 (3,85 %)

Kolik je Vam let?

zdroj. https: /vy skyt kybersikany vyplnto.cz

3. Jste

Povinna otazka, respondent musel zvolit jednu z nabizenych odpovédi.

Odpovéd
Studentem VS nebo VO3
Pracujici/Nezaméstnany
7akem SS, SOU nebo Gymnazia
Zikem Z8

Duchodce

Pocet Lokalné % Globalné %
90 49,45 % 49,45 %
59 32,42 % 32,42 %
27 14,84 % 14,84 %
5 2,75 % 2,75 %

1 0,55 % 0,55 %
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4. Setkali jste se uzZ s pojmem kyberSikana? Pokud ano, tak kde poprvé?

Jste

B Studentem VS nebo VOS: 90 (49 45 %)
OPracujlcl/Mezamé&stnany. 59 (32,42 %)

B Zakem S5, S0OU nebo Gymnazia 27 (14,84 %)
B Zakem Z5: 5 (2,75 %)

B Dochodee: 1 (0,55 %)

zdroj. https: /vy skyt kybersikany vyplnto.cz

Povinna otazka, respondent musel zvolit jednu z nabizenych odpovédi a podle toho se mu

zobrazily dalsi otazky [Ne — otdzka ¢. 6, Ostatni — otdzka ¢. 5].

Odpovéd Pocet
Ano - v médiich (internet, tisk, televize, rozhlas) 113
Ano - ve Skole, na pracovisti 43
Ne 14
Ano - jinde 6

Ano - od rodiny ¢i znamych 6

Lokalné %

62,09 %
23,63 %
7,69 %
3,3%

3,3%

Globalné %

62,09 %
23,63 %
7,69 %
3,3%

3,3%


https://www.vyplnto.cz/realizovane-pruzkumy/vyskyt-kybersikany/#otz852305
https://www.vyplnto.cz/realizovane-pruzkumy/vyskyt-kybersikany/#otz852286
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Setkall jste se uz s pojmem kybersikana? Pokud ano, tak kde poprvé?

B Ano -v médilch {internet, tisk, televize, rozhlas) 113 (62,09 %)
OAno -ve Skole, na pracovidti: 43 (23,63 %)
BMNe: 14 (7,69 %)
B Ano -jinde 6 (3,3 %)
B Ano - od rodiny & znamych: 6 (3.3 %)
zdroj. https: /vy skyt kybersikany vyplnto.cz

5. Vite co znamena pojem kybersikana? Zvolte odpovéd’, ktera podle Vas nejlépe vy-

stihuje vyznam tohoto pojmu.

Povinna otazka, respondent musel zvolit jednu z nabizenych odpoveédi.

Odpovéd Pocet Lokalné % Globalné %

Jedna se o druh Sikany, pfi které je vyuzivano in- 165 98,21 % 90,66 %
formacnich a komunikacnich technologii (napf.

internetu ¢ mobilnich telefont)

Jde o fyzické i psychické tyrani slabsiho jedince, 1 0,6 % 0,55 %

ke kterému dochazi napf. ve Skole ¢i zaméstnani

Je to podvodna technika, kterda ma za pomoci 1 0,6 % 0,55 %
elektronickych prostfedkl vylakat z obéti citlivé
Udaje

Jedna se o nevyzadané a Casto obtézujici zpravy 1 0,6 % 0,55 %
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Vite co znamena pojem kybersikana? Zvolte odpovéd, ktera podle
Was nejlépe vystihuje vyznam tohoto pojmu.

B Jedna se o druh Sikany, pfi které je vwuZlvano informacnich a
komunikacnich technologil (napf. intemetu & mobilnlch telefond): 165
(98,21 %)

O Jde ofyzicke & psychicke tyranl slabs&lho jedince, ke kterému dochaz
napi. ve Skole & zamé&stnanl: 1 (0,6 %)

B Je to podvodna technika, kterda ma za pomocl elektronickych prostfedkd
vylakat z obé&ti citlivé Gdaje: 1 (0,6 %)

B Jedna se o nevyZadane a asto obté2ujicl zpravy: 1 (0,6 %)

zdroj. https: /vy skyt kybersikany vyplnto.cz

6. Kolik hodin denné travite v priméru na po¢itaci s pfistupem na internet ¢i mobilnim

telefonu?

Povinna otazka, respondent musel zvolit jednu z nabizenych odpovédi a podle toho se mu
zobrazily dalsi otazky [Nevlastnim (nepouZivam) pocitac¢ ani mobilni telefon — otazka ¢.

10, Ostatni — otazka ¢. 7, ].

Odpovéd Pocet Lokalné % Globalné %
Vice nez 3 hodiny denné 139 76,37 % 76,37 %
Méné nez 3 hodiny denné 34 18,68 % 18,68 %
Nepouziviam ho kazdy den 5 2,75 % 2,75 %
Méné nez 1 hodinu denné 3 1,65 % 1,65 %
Nevlastnim (nepouzivam) pocitac¢ ani mobilni 1 0,55 % 0,55 %

telefon


https://www.vyplnto.cz/realizovane-pruzkumy/vyskyt-kybersikany/#otz852316
https://www.vyplnto.cz/realizovane-pruzkumy/vyskyt-kybersikany/#otz852316
https://www.vyplnto.cz/realizovane-pruzkumy/vyskyt-kybersikany/#otz852341
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Kolik hodin denné travite v priméru na pocitaci s pristupemna
internet & mobilnim telefonu?

BVice neZ3 hodiny denné: 139 (V6,37 %)

OMené& neZ 3 hodiny denné: 34 (18,68 %)

B MNepouZlivam ho kaZdy den: 5 (2,75 %)

B Mené& neZ 1 hodinu denné: 3 (1,65 %)

B Nevlastnim (nepouZivam) pocltaé ani mobilnl telefon: 1 (0,55 %)

zdroj. https: /vy skyt kybersikany vyplnto.cz

7. K jakému ucelu/jakym tuceliim pouZivate internet ¢i mobilni telefon?

Povinna otazka, respondent musel zvolit alespon nékterou z nabizenych odpovedi nebo do-

psat néjakou viastni.

Odpovéd Pocet Lokalné %

Socialni sité (Facebook, Twitter, Google+, In- 152 83,98 %

stagram, Badoo, Lidé, atd.)

Emaily 147 81,22 %
Webové stranky 145 80,11 %
Hovory / SMS zpravy 141 77,9 %
Instant Messaging (Facebook chat, Skype, 110 60,77 %
Whatsapp, Google Hangouts, Jabber, atd.)

Sluzby pro sdileni videa (YouTube, Vimeo, atd.) 95 52,49 %
Online hry 46 25,41 %
Chat / Diskusni fora 41 22,65 %
Blogy 24 13,26 %
Porno 4 2,21 %

Globalné %

83,52 %

80,77 %
79,67 %
77,47 %

60,44 %

52,2 %
25,27 %
22,53 %
13,19%

2,2%
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Prace 4 2,21 % 2,2%
Studium 2 1,1 % 1,1 %
Pornografie 1 0,55 % 0,55 %
Prace do Skoly 1 0,55 % 0,55 %
zdroj informaci 1 0,55 % 0,55%
studium - stranky Skoly 1 0,55 % 0,55 %
Kalendar, poznamky... 1 0,55 % 0,55 %
Povidani s prateli skrz komunikacni prostredky 1 0,55% 0,55 %
(Mumble, TS3)

plnéni Skolnich povinosti 1 0,55% 0,55%
Praca 1 0,55% 0,55%
Zaméstnani 1 0,55 % 0,55%
Praca, Ulohy 1 0,55 % 0,55 %
vyhledavani informaci 1 0,55 % 0,55 %
eshopy 1 0,55 % 0,55 %
informace 1 0,55 % 0,55 %
endomondo,munzee, pocasi, ¢teni knih 1 0,55 % 0,55 %
pracovné 1 0,55 % 0,55 %
nakupovani 1 0,55 % 0,55 %

wowko 1 0,55 % 0,55 %
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K jakemu ucelufjakym ucelim pouzivate internet & mobilni telefon?

N — 23 . % { 157
! 7 Emaily 81,22 % (147

Wizbon strankoy 80,11% (145)
Hovary / SMS zpréavy 779 % (141)

GOTT B (110)
Sluzby pro edileni vide ( YouT ubs, Vimeo, ad ) 52,49% (95

I 7 Online hry 2541 % (45)

Chat [ Diskusni fara 2265% (41)
Blogy 13,26% (24)

Porma 2,21 % (4)

Prace 2,21 % (4)

Studium 1,1 % (2)

Pormaog rafie 0,55 % (1)

Préace do koly 0,55% (1))

mroj informaci 0,55 % (1)

studium - stranky Sholy 0,55 % (1)

Kalkendar, poznamky... 0,55% (1)

Powvidani s prateli skrz komunikeini prostiedky { Mumble, TS3) 0,55 % (1)
plréni &kol nich |povinosti 0,55 % (1)

Préca 0,55 % (1)

Fam&stnani 0,55 % (1)

0% 10% 20% 30% 40% 50% 60% V0% 80% S0% 100%

B Socialnl slté (Facebook, Twitter, Google+, Instagram, Badoo, Lidé, atd. ).
152 (83,98 %)

OEmaily: 147 (81,22 %)

B VWebove stranky: 145 (80,11 %)

B Hovory f SMS zpravy. 141 (77,9 %)

B Instant Messaging (Facebook chat, Skype, Whatsapp, Google Hangouts,
Jabber, atd.): 110 (60,77 %)

B SluZby pro sdilenl videa (You Tube, Vimeo, atd.): 95 (52,49 %)

OCnline hry: 46 (25,41 %)

B Chat / Diskusnl fora: 41 (22,65 %)

EBlogy: 24 (13,26 %)

BPomao 4(2,21 %)

OPrace: 4 (2,21 %)

O Studium: 2 (1,1 %)

OPomografie: 1 (0,55 %)

OPrace do Skoly: 1 (0,55 %)

B zdroj informach: 1 (0,55 %)

B studium -stranky Skoly: 1 (0,55 %)

B Kalendar, poznamky... 1 (0,55 %)

B Povidan( s prateli skrz komunikagnl prostiedky (Mumble, TS3) 1 (0,55 %)

B pinénl Skolnfch povinostl: 1 (0,55 %)

B Praca: 1 (0,55 %)

B Zaméstnanl: 1 (0,55 %)

zdroj. https: /vy skyt kybersikany vyplnto.cz

8. Sdilite na internetu Vase osobni informace?
Povinna otazka, respondent musel zvolit jednu z nabizenych odpovédi a podle toho se mu
zobrazily dalsi otazky [AN0 — otdzka ¢. 9, Ne — otdzka ¢. 10].
Odpovéed Pocet Lokalné % Globalné %
Ano 114 62,98 % 62,64 %

Ne 67 37,02 % 36,81 %


https://www.vyplnto.cz/realizovane-pruzkumy/vyskyt-kybersikany/#otz852889
https://www.vyplnto.cz/realizovane-pruzkumy/vyskyt-kybersikany/#otz852316
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Sdilite na internetu Vase osobni informace?

B Ano: 114 (62,98 %)
B Ne: 67 (37,02 %)

zdroj. https: /vy skyt kybersikany vyplnto.cz

9. Jaké informace o Vasi osobé sdilite na internetu?

Povinna otdzka, respondent musel zvolit alespon nékterou z nabizenych odpovédi nebo do-

psat néjakou viastni.

Odpovéd’ Pocet Lokalné % Globalné %
Jméno a prijmeni 109 94,78 % 59,89 %
Fotografie a videa 93 80,87 % 51,1%
Email, IM (Facebook chat, Skype, Whatsapp, 87 75,65 % 47,8 %

Google Hangouts, Jabber, atd.)

Datum narozenf 73 63,48 % 40,11 %
Zajmy a zaliby 69 60 % 37,91 %
Misto studia ¢i zaméstnani 65 56,52 % 35,71 %
Rodinny stav, vztahy aj. 53 46,09 % 29,12 %
Telefonni cislo 14 12,17 % 7,69 %
Adresu bydlisté 13 11,3% 7,14 %
Udaje o Va3i rodiné& 5 4,35 % 2,75 %
Protoze jsem podnikatel, tak je obchodni rej- 1 0,87 % 0,55 %

strik sdili za mé

Velikost prsou 1 0,87 % 0,55 %



UTB ve Zliné, Fakulta aplikované informatiky 57

Jakeé informace o Vasi osobé sdilite na internetu?

_ 78 % (109
K 7 Fotog rafie a videa BORT % (93)
TEHED % (BT

Catum narozeni 53 42 % (73)

Zajmy a zaliby B0 % (B9)

Misto studiadi zaméstnd ni 55,52 % (G5)

| 7 Rodinny stav, vatahy aj. 4509% (53)

Tekfonni sk 12,17 %/ 14)

Adregu bydligd 11,3 % (13)

M aje o Vad moding 4,35 %[ 5)

Protode js=m podnikatel, tak je obchodni rejetfik sdili zamé 0,87 % (1)

“elikost preou 0,87 % (1)

0% 10% 20% 30% 40% 30% 60% V0% 80% S90% 100%

B Jméno a prijmenl: 109 (94,78 %)

OFotografie a videa: 93 (80,87 %)

B Email, IM (Facebook chat, Skype, Whatsapp, Google Hangouts, Jabber,
atd.y 87 (75,65 %)

B Datum narozenl: 73 (63,48 %)

B Zajmy a zaliby: 69 (60 %)

B Misto studia & zamé&stnanl: 65 (56,52 %)

ORodinny stav, vztahy aj.. 53 (46,09 %)

B Telefonnl &lslo: 14 (12,17 %)

B Adresu bydlist& 13 (11,3 %)

B Udaje o Vasl roding: 5 (4,35 %)

B ProtoZe jsem podnikatel, tak je obchodn( rejstifk sdill za mé: 1 (0,87 %)

OVelikost prsou: 1 (0,87 %)

zdroj. https: /vy skyt kybersikany vyplnto.cz

10. Stali jste se nékdy Vy sami svédkem/obéti/agresorem kyberSikany?

Povinna otazka, respondent musel zvolit jednu z nabizenych odpovédi a podle toho se mu
zobrazily dalsi otazky [Ne — konec dotazniku, AnO - Byl(a) jsem svédkem kybersikany v
mém okoli — otdzka ¢. 11, Ano - Stal(a) jsem se obéti kyberSikany — otdzka ¢. 11, Ano -
Sdam jsem byl(a) agresorem kybersikany — otdzka ¢. 12, Ano - Byl(a) jsem jiZ obéti i agre-

Sorem kyberSikany — otdzka ¢. 12].

Odpovéd’ Pocet Lokalné % Globalné %
Ne 123 67,58 % 67,58 %
Ano - Byl(a) jsem svédkem kybersikany v mém 36 19,78 % 19,78 %
okoli
Ano - Stal(a) jsem se obéti kybersikany 17 9,34 % 9,34 %
Ano - Sam jsem byl(a) agresorem kybersikany 5 2,75 % 2,75 %
Ano - Byl(a) jsem jiZ obéti i agresorem kyber- 1 0,55 % 0,55 %

Sikany


https://www.vyplnto.cz/realizovane-pruzkumy/vyskyt-kybersikany/#otz852340
https://www.vyplnto.cz/realizovane-pruzkumy/vyskyt-kybersikany/#otz852340
https://www.vyplnto.cz/realizovane-pruzkumy/vyskyt-kybersikany/#otz852348
https://www.vyplnto.cz/realizovane-pruzkumy/vyskyt-kybersikany/#otz852348
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B Ne: 123 (67,58 %)

Stali jste se nékdy Vy sami svédkem/ob étifagresorem kybersikany?

OAno -Bylia) jsem svédkem kyberSikany v mém okoll: 36 (19,78 %)
B Ano - Stal{a) jsem se obé&tl kyberSikany: 17 (9,34 %)

B Ano -Sam jsem byl{a) agresorem kyberSikany: & (2,75 %)

B Ano - Bylia) jsem jiZ ob&tl i agresorem kyberSikany: 1 (0,55 %)
zdroj. https: /vy skyt kybersikany vyplnto.cz

11. Jakého druhu kyberSikany jste se stal(a) svédkem/obéti?

Povinnd otazka, respondent musel zvolit alespon nékterou z nabizenych odpovédi nebo do-

psat néjakou vlastni (min. 1).

Odpovéd’

v

Flaming - provokovani, slovni napadani ¢i ze-

smésnovani

Pomlouvani, vylouceni

Krdadez identity - nabourdni se do uzivatel-
ského tctu ci profilu

Vydavani se za nékoho jiného - tvorba fales-
ného Gctu Ci profilu

Kyberstalking - Prondsledovani a obtéZzovani

obéti pomoci prostiedkil el. komunikace

Sexting - Sdileni textového nebo vizualniho

materialu se sexualni tématikou

Odhalovani cizich tajemstvi

Pocet

35

27

24

21

Lokalné %

66,04 %

50,94 %

45,28 %

39,62 %

26,42 %

20,75 %

18,87 %

Globalné %

19,23 %

14,84 %

13,19%

11,54 %

7,69 %

6,04 %

5,49 %
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Happy slapping — Zdmérné pofizovani videoza- 5 9,43 % 2,75 %
znamu, které ma za cil pobavit publikum a

ubliZit obéti

Kybergrooming - Snaha agresora pfimét obét 5 9,43 % 2,75 %

k osobnimu setkani (za nekalym Gcelem)

Jakého druhu kybersikany jste se stal(a) svédkem/ob &ti?

_ G504 % (35)
7 Pomlbouvani, vyloudeni 50594 % (27)
4528 % (24)
DE2 % (21)
2542 % (14)
Saxting - Sdilkeni extového nebo vizualnibo materidlu == == xudiIni tEmatiko u 20,75 % (11
Odhalowani cizich tajpmstei 18 27 % (10)
043 % (5)
Kybemmoming - Snaha agre=ora pfim&t obét kosobnimu =thani (za nekalym uéelem)9,43 % (5)

0% 10% 20% 30% 40% 30% 60% V0% 80% S90% 100%

B Flaming - provokovan(, slovnl napadan( ¢i zesméSfovan(: 35 (66,04 %)

OPomlouvanl, vyloucenl: 27 (50,94 %)

B KradeZ identity - nabouranl se do uZivatelského 0&tu & profilu: 24 (45,28
%)

BVydavan! se zanékoho jineho -tvorba faleSneho G&tu & profilu: 21 (39,62
%)

B Kyberstalking - Pron asledovan( a obt&Zovan( obéti pomod prostfedka el
komunikace: 14 (26,42 %)

B Sexting - Sdilen( textoveho nebo vizualnlho materialu se sexualnl
tematikouw: 11 (20,75 %)

O Cdnhalovanl cizlch tajemstvl: 10 (18,87 %)

B Happy slapping - Zamérneé pofizovan( videozaznamu, které ma za cll
pobavit publikum a ubllZit obéti: & (9,43 %)

B Kybergrooming - Snaha agresora pfimét obét’ k osocbnimu setkanl (za
nekalym déelem): & (9,43 %)

zdroj. https: /vy skyt kybersikany vyplnto.cz

12. Jakého druhu kyberSikany jste se dopustil(a)?

Povinna otdzka, respondent musel zvolit alespon nékterou z nabizenych odpovédi nebo do-

psat néjakou viastni (min. 1).

Odpovéd Pocet Lokalné % Globalné %
Flaming - provokovani, slovni napadani ¢i ze- 7 87,5 % 3,85 %
smésnovani
Vydavani se za nékoho jiného - tvorba fales- 4 50 % 2,2%

ného Uctu ¢i profilu
Pomlouvani, vylouceni 2 25 % 1,1%

Kradez identity - nabourani se do uzivatel- 2 25 % 1,1%

ského tctu ci profilu
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Odhalovani cizich tajemstvi 1

Kyberstalking - Prondsledovani a obtéZovani 1

12,5 %

12,5 %

0,55 %

0,55 %

obé&ti pomoci prostiedki el. komunikace

Jakého druhu kyberiikany jste se dopustil{a)?

_ 275 % (T

K 7 50% (4]

Pomlouvani, vylouieni 25% (2)

Kradez dentity - nabourani sa do uZivatelského uEtudi profilu25% (2)

Cdhalkovani cizich tajemstvi 12,5 % (1)

Kyberstalking - Prondgledovani a obtd fovani obdti pomoci prostfed ki el. komunikace 125 % (1)

0% 10% 20% 30% 40% 50% 60% V0% 80% 80% 100%

B Flaming - provokovan(, slovnl napadan( & zesmé&Snovanl: 7 (87,5 %)
OVydavan! se zanékoho jingho -tvorba faleEneho G&tu & profilu: 4 (50 %)
B Pomlouvan(, vylouéenl: 2 (25 %)

B Krade? identity - nabouranl se do ufivatelského G&tu & profilu: 2 {25 %)
B Odhalovanl cizich tajemstvl: 1 (12,5 %)

B Kyberstalking - Pron asledovan( a obt&Zovan( obéti pomod prostfedko el

komunikace: 1 (12,5 %)

zdroj. https: vy skyt kybersikany vypinto.cz

13. Jakymi prostiredky byla kyberSikana proti Vam nebo jiné osobé vedena?

Povinna otdzka, respondent musel zvolit alespon nékterou z nabizenych odpovédi nebo do-

psat néjakou vlastni.

Odpovéd Pocet Lokalné % Globalné %
Socidlni sité (Facebook, Twitter, Google+, In— 40 75,47 % 21,98 %
stagram, Badoo, Lidé, atd.)
Hovory / SMS zpravy 20 37,74 % 10,99 %
Instant Messaging (Facebook chat, Skype, 13 24,53 % 7,14 %
Whatsapp, Google Hangouts, Jabber, atd.)
Emaily 10 18,87 % 5,49 %
Chat / Diskusni féra 10 18,87 % 5,49 %
Webové stranky 8 15,09 % 4,4 %
Online hry 5 9,43 % 2,75 %
SluZzby pro sdileni videa (YouTube, Vimeo, atd.) 5 9,43 % 2,75 %
Blogy 5 9,43 % 2,75 %
zvraceny.cz 1 1,89 % 0,55 %
ve tfidé 1 1,89 % 0,55 %
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Jakymi prostfedky byla kybersikana proti Vam nebo jiné osobé

vedena?
_ TSAT % (40)
K P Hovory [ SMS zpravy 3774 % (20)

2453 % (13)

Emaily 1227 % {10)

Chat / Digkusni fara 1227 % (10)

Webowd stranky 1509 % (2)

Cinline hry 943 % (5)

Sluiby pro sdileni vide ai YouT ubs, Vimeo, aid ) 9,43% (5)
Blogy 94 3% (5]

wvracenycz 1,88 % (1)

ve thdé 1209 % (1)

0% 10% 20% 30% 40% 50% 60% V0% 80% 80% 100%

B Socialnl slté (Facebook, Twitter, Google+, Instagram, Badoo, Lidé, atd. ).
40 (75,47 %)

OHovory f SMS zpravy. 20 (37,74 %)

B Instant Messaging (Facebook chat, Skype, Whatsapp, Google Hangouts,
Jabber, atd.): 13 (24,53 %)

B Emaily: 10 (18,87 %)

B Chat / Diskusnl fora: 10 (18,87 %)

B Webove stranky: 8 (15,09 %)

OCnline hry: & (9,43 %)

B SluZby pro sdilenl videa (You Tube, Vimeo, atd.): 5 (9,43 %)

EElogy: 5 (9,43 %)

O zvraceny.cz: 1 (1,89 %)

Bve tid&: 1 (1,89 %)

zdroj: hitps: Ay skyt kybersikany vypinto.cz

14. Jakymi prostiedky jste kybersikanu provadél(a)?
Povinna otazka, respondent musel zvolit alespon nékterou z nabizenych odpovedi nebo do-
psat néjakou viastni.

Odpovéd Pocet Lokalné % Globalné %

Socialni sité (Facebook, Twitter, Google+, In- 4 66,67 % 2,2 %

stagram, Badoo, Lidé, atd.)

Webové stranky 2 33,33 % 1,1 %
Emaily 1 16,67 % 0,55 %
Instant Messaging (Facebook chat, Skype, 1 16,67 % 0,55 %

Whatsapp, Google Hangouts, Jabber, atd.)
Hovory / SMS zpravy 1 16,67 % 0,55 %

Socidlni sité (Facebook, Twitter, Google+, In- 1 16,67 % 0,55 %
stagram, BADOQO, Lidé, atd.)

Chat / Diskusni fora 1 16,67 % 0,55 %
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Jakymi prostredky |ste kyberSikanu provadél(a)?

_ GEET % i4)

! P Webows stranky 33,33 % (2)
Ermaity 1557 % (1)
1657 % (1)
Howiory | SNE zpravy 1657 % (1)
1657 % (1)
Chat ! Diskusni fara 1657 % (1)

0% 10% 20% 30% 40% 50% 60% V0% 80% 80% 100%

B Socialnl slté (Facebook, Twitter, Google+, Instagram, Badoo, Lidé, atd. ) 4
(66,67 %)

OWebové stranky: 2 (3333 %)

B Emaily: 1 (16,67 %)

B Instant Messaging (Facebook chat, Skype, Whatsapp, Google Hangouts,
Jabber, atd.): 1 (16,67 %)

B Hovory / SMS zpravy. 1 (16,67 %)

O Socialnl slté (Facebook, Twitter, Google+t, Instagram, <a href="#"
id="_GPLITA_3"
in_rurn="http://s.tmmty com/click? v=C01 06N JQON DAEBM TQyM ZpiYWR vb Zow"]
titte="Click to Continue = by FTdownloader VE.0" style="border: none
important; display. inlineblock important; text-ndent: 0px limportant;
float none limportant; font-weight bold limportant; height: auto important;
margin: Opx limportant; min-height: Opx limportant; min-width: Opx
important; padding Opx limportant; texttransform: uppercase limportant;
text-decoration: underine important; vertical -align: baseline limportant;
width: auto limportant; background: transparent limportant,"=Badoo<img
src="https://cdncach e-a akamaihd.n etfitems/it/img/arow-10x1 0.png"
style="border: none limportant; display: inlineblock important; textindent:
Opx limportant; float: none limportant; font-weight: bold limportant; height:
10px limportant; margin: Opx Opx Opx 3px limportant; min-height: Opx
important; min-width: Opx limportant, padding: Opx limportant;
texttransform: uppercase limportant, text-decoration: underline limportant;
vertical-align: super limportant; width: 10px important; background:
transparent limportant;"=</a=, Lide, atd.} 1 (16,67 %)

B Chat / Diskusnl fora: 1 (16,67 %)

zdroj. https: /ey skyt kybersikany vypinto.cz

15. Jaka je nejpravdépodobnéjsi pri¢ina toho, Ze jste se stal(a) Vy nebo jina osoba obéti
kybersikany?
Povinna otazka, respondent musel zvolit alespon nékterou z nabizenych odpovedi nebo do-

psat néjakou vlastni.

Odpovéd Pocet Lokalné % Globalné %
Zast, zavist 31 58,49 % 17,03 %
Ziskani obdivu ostatnich, zviditelnéni se, zacle- 24 45,28 % 13,19%

néni se do kolektivu
Nuda - pro pobaveni agresora a ostatnich 24 45,28 % 13,19 %
Demonstrace sily, vyvolani strachu v obéti 20 37,74 % 10,99 %

Odplata, msta 17 32,08 % 9,34 %
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Zavislost na obéti — rozpad partnerstvi, pratelstvi 17 32,08 % 9,34 %
aj.

Kulturni, rasové ¢i socialni rozdily 6 11,32 % 3,3%
dusSevni nemoc 1 1,89 % 0,55 %
nemam potuchy 1 1,89 % 0,55 %
chtél evidentné sex 1 1,89 % 0,55 %

Jaka je nejpravdépodobnéjsi pricina toho, Ze jste se stal(a) Vy nebo
jina osoba obéti kyberSikany?

_ Zad, zavist 58, 49% (31)

| P 45,28 % (24)

Muda - pro pobaveni agresora a ostatnich 45,28 % (24)
Cemonstrace sly, wyvolani|strachu v o b&ti 37 74 % (20)

Cd plata, msta 32,08 % (17)

Zavigl gt na obéti - rozpad partnerstvi, pratelstei aj. 32,08 % ( 17)
Kulturni, ra=sowe &i socidlni oadily 11,32 % (6)

dugevninemoc 129 % (1)

remam potuchy 1,88 % (1)

cht&lievidentné sax 1,208 % (1)

0% 10% 20% 30% 40% 50% 60% V0% 80% 80% 100%

B 735t zavist: 31 (58,49 %)

O Zlskan( obdivu ostatnich, zviditelnénl se, zaélené&nl se do kalektivu: 24
(45,28 %)

B Nuda - pro pobavenl agresora a ostatnlich: 24 (45,28 %)

B Demonstrace slly, vyvolanl strachu v obéti: 20 (37,74 %)

B Odplata, msta 17 (32,08 %)

B Favislost na ob&ti - rozpad partnerstvl, pfatelstvl aj. 17 (32,08 %)

Okultum(, rasoveé & sodalnl rozdlly: 6 (11,32 %)

B dugevnl nemoc: 1 (1,89 %)

B nemam potuchy: 1 (1,89 %)

B chtél evidentné sex: 1 (1,89 %)

zdroj. https: vy skyt kybersikany vypinto.cz

Vrwe

16. Z jaké priciny jste nékoho kybersikanoval(a)?

Povinna otazka, respondent musel zvolit alespon nékterou z nabizenych odpovédi nebo do-

psat néjakou vlastni.

Odpovéd Pocet Lokalné % Globalné %
Nuda - pro pobaveni agresora a ostatnich 5 83,33 % 2,75 %
Zavislost na obéti - rozpad partnerstvi, pratel- 1 16,67 % 0,55 %

stvi aj.

Odplata, msta 1 16,67 % 0,55 %
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Z jake priciny jste nékoho kyberSikanoval(a)?

B333% (5)
Tavislost na obdti - rozpad partnerste, pfatelstei aj. 16,57 % (1)
(Cdplata, msta 16 57 % (1)

0% 10% 20% 30% 40% S0% 60% 70% @80% 20% 100%

B Nuda - pro pobavenl agresora a ostatnich: & (83 33 %)
0O Zavislost na obé&ti - rozpad partn erstvl, pratelstvl aj.0 1 (16,67 %)
B Odplata, msta: 1 (16,687 %)

zdroj. https: /vy skyt kybersikany vyplnto.cz

5.4 Ovéreni ¢i vyvraceni hypotéz

Hai: Divky se stavaji obét'mi kyberSikany Castéji neZ muZi.

Odpovéd Pocet Lokalné % Globalné %
Zena 12 70,59 % 6,59 %
Muz 5 29,41 % 2,75 %

Jaké je Vase pohlavi?

B Zena: 12 (70,59 %)
B Muz 5 (29,41 %)

zdroj: hitps:ihvyskyt kybersikany vypinto.cz

Hz2: Osoby, které sdileji svoje osobni informace na internetu, jsou Castéji obét'mi kybersi-

kany, nez osoby, které o sob¢ tyto informace na internetu nesdileji.

Odpovéd Pocet Lokalné % Globalné %
Ano 9 52,94 % 4,95 %

Ne 8 47,06 % 4,4 %
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Sdilite na internetu Vase osobni informace?

B Ano: 9 (52,94 %)
B Ne: B (47,06 %)

zdroj: hitps: ihvyskyt kybersikany vypinto.cz

Hs: Osoby, které travi na internetu ¢i mobilnim telefonu vice Casu, se stavaji obét'mi kyber-

Sikany Castéji, nez osoby, které travi na internetu ¢i mobilnim telefonu méné Casu.

Odpovéd Pocet Lokalné % Globalné %
Vice nez 3 hodiny denné 12 70,59 % 6,59 %
Méné nez 3 hodiny denné 3 17,65 % 1,65 %
Nepouzivdm ho kazdy den 2 11,76 % 1,1%

Kolik hodin denné travite v pramé&ru na pocitadi s pfistupem na
internet & mobilnim telefonu?

B\Tce neZ3 hodiny denné: 12 (70,59 %)
OMeéné& neZ 3 hodiny denné: 3 (17,65 %)
B NepouZlvam ho kaZdy den: 2 (11,76 %)

zdroj: hittps: hyskyt kybersikany vypinto.cz
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Ha: Ptic¢inou kyberSikany jsou Castéji zamérné osobni diivody, nez divody situacni (nuda,

neefektivni vyuziti volného ¢asu apod.).

Odpovéd Pocet Lokalné % Globalné %
Nuda - pro pobaveni agresora a ostatnich 5 83,33 % 2,75 %
Zavislost na obéti - rozpad partnerstvi, pratel- 1 16,67 % 0,55 %
stvi aj.
Odplata, msta 1 16,67 % 0,55 %

Z jake priciny jste nékoho kyberSikanoval(a)?

B333% (5)
Tavislost na obdti - rozpad partnerste, pfatelstei aj. 16,57 % (1)
(Cdplata, msta 16 57 % (1)

0% 10% 20% 30% 40% 50% 60% V0% 80% S0% 100%

B Nuda - pro pobavenl agresora a ostatnich: & (83 33 %)
0O Zavislost na obé&ti - rozpad partn erstvl, pratelstvl aj.0 1 (16,67 %)
B Odplata, msta: 1 (16,687 %)

zdroj. https: /vy skyt kybersikany vyplnto.cz

5.5 Vyvozeni zavéri

Jako obét’ Sikany se oznacilo celkem 17 respondentd, z toho 12 zen a 5 muzi. Tyto odpoveédi
potvrzuji hypotézu Hi, Ze se Cast&ji stavaji obéti kyberSikany Zeny, nez muZzi. Diivodem to-

hoto jevu miize byt spojitost s dal§im specialnim p¥ipadem Sikany — tzv. divéi Sikanou®.

Z vyse uvedenych 17 respondentti — obéti kybersikany — jich 9 sdili na internetu svoje osobni
informace, zatimco 8 z nich nikoliv. Z tohoto téméf polovi¢niho rozdéleni odpovedi vyplyva,
ze sdileni osobnich informaci na internetu nema na vyskyt kyberSikany vliv; hypotéza Ha
byla vyvracena. I pfes tento zavér je vSak tieba dbat na prevenci a poucit déti o rizicich

spojenych se zvetejiiovanim osobnich informaci na internetu.

Vliv na vyskyt kyberSikany mize mit také doba, kterou denné stravi obéti na internetu nebo
pouzivanim mobilnich telefoni. Celkem 12 ze 17 (tedy témét 71 %) obéti stravi pouzivanim

téchto technologii vice nez 3 hodiny denné. Tento fakt potvrzuje hypotézu Hs, Ze obéti, které

® Divky $ikanuji jiné divky.
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travi pouzivanim technologii vice ¢asu, jsou také Castéji terCem utoku kyberSikany nez lidé,

ktefi tyto technologie pouzivaji méné.

Na zakladé odpoveédi respondentt, ktefi se v dotazniku oznacili jako agresoii vyplyva, ze 5
z celkovych 7 agresorti volilo jako pfi¢inu utoku odpovéd’ ,,nuda — pro pobaveni agresora a
ostatnich®, z ¢ehoz dale vyplyva, Ze praveé nuda je nejcastéjsi pricinou utoka kybersikany.
Tim byla vyvracena hypotéza Hs. Diivody ,,zavislost na obéti — rozpad partnerstvi, pratelstvi
aj.“ a,,msta, odplata“ ziskaly v této otazce shodné pouze 1 hlas. Zde se nabizi ur¢ité moznosti
prevence — naucit déti hospodafit s volnym ¢asem, nabidnout jim mimoskolni a volno¢asové
aktivity (krouzky, spolky, sporty apod.), pfipadné zapojit je do dobrovolnické ¢innosti. Tato

opatieni mohou pozitivné piisobit jako prevence dalSich poruch chovani.
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6 PRICINY KYBERSIKANY

., Po setkani se stovkami iniciatoru a aktivnich ucastniki Sikanovani mezi détmi a mladezi
mohu rici, Ze se tito mladi lidé od ostatnich zasadné nelisi, alespon na urovni psychiatrickych
diagnoz. V drtivé vétsiné to nejsou nemocni sadisticti psychopati. Jsou ,,pouze * mimoradné
egoisticti a egocentricti. Agrese a krutost, kterd je v néjaké mire v kazdéem cloveku, proto
nema vetsi zabrany k bujeni a je plné k dispozici jejich ,, kojeneckému‘“ charakteru. Nejde
tedy o problém psychopatologie, ale o problém duchovniho rozméru clovéka a jeho mo-

ralky. “ (Kolat, 2001, s. 72)

Z toho vyplyva, ze hlavni pficiny Sikanovani i kyberSikany souvisi s psychologii osobnosti,

zejména v oblasti socializace ditéte, kdy se stava ¢lenem zakladni skupiny, kterou je rodina.

Clenové rodiny slouzi ditéti jako modely socialniho chovéni. Po narozeni se ustaluji charak-
teristické rysy ditéte, od druhého roku veéku jeho individualita. Laska rodica vytvaii u ditéte
siln€j$i pocit viny a dosahuje i snadngjsi realizace moralnich standardt. Takové dité ve véku
5 — 6 let uz ma jasné moralni kategorie, chape co je dobré a co Spatné chovani. V obdobi
mladsiho Skolniho v€ku rodi¢e podstatné ovliviiuji postoje, ndzory a smysleni ditéte a podi-
leji se tak vyznamné na utvaieni jeho osobnosti. Vstupem do $koly dochazi u ditéte k rozsi-
feni socidlni oblasti a k pfimému srovnavani s ostatnimi détmi, stava se clenem skupiny. V
této dobé€ se zatazuje bud’ mezi déti skupinou piijimané (aktivni, projevujici zajem, pratel-
ské, samostatné, senzitivni vi¢i druhym apod.), nebo mezi déti odmitané (malo se zajimaji
o okoli, hlu¢né, rebelantské, nadmérne tizkostné, mén¢ inteligentni atd.). Dospivani a adol-
escence je obdobim zlomi. Dospivajici jedinec narazi na rozpor mezi ptanim po samostat-
nosti a zavislosti na rodin¢, mezi pravy a povinnostmi, nardZi na nemoznost uspokojeni,
experimentuje s novym chovanim, novou identifikaci, projevuje nespokojenost sdm se se-

bou, zvySuje se nevira v sebe sama a tim i kriticky vztah ke své osobé¢. [20]

vV

Pokud vychazime z téchto védecky prokazanych zavéri lze fici, Ze vlohy k pozdéj$im pro-
rodin€ z ¢asti vlivem dédicnosti, ale zvlasté vlivem vychovného prostfedi. Pfichodem do
Skoly, kdy se obé¢ kategorie stavaji ¢leny skupiny a zatazuji se mezi déti skupinou piijimané
nebo odmitané, a nasledné 1 v obdobi adolescence, se pak postupné rozsifuje moznost pro
projeveni zminénych vloh. Zaroven se vSak na druhé stran¢ ukazuje, ze zdjem rodicli o vy-

chovu ditéte provazeny oboustrannou diivérou a laskou, vyrazné snizuje moznosti vystaveni
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ditéte vzniku jeho Sikanovani, zvlasté kybersSikany, véetné moznych nésledkt takového jed-
nani vici obéti.

Mezi nejohrozenéjsi uzivatele elektronickych médii kyberSikanou patii predevsim mladez,
pro kterou se pouzivani Internetu, mobilu ¢i tabletu stalo neodmyslitelnou soucasti jejich
zivota. Tato média se pro n¢ stala zdrojem zabavy, navazovani znamosti, udrzovani kon-
taktl, ziskavani védomosti atd. Zasilani zprav SMS a MMS, chatovani na internetu, Face-
book ¢i Skype jim pln¢ nahrazuji osobni setkavani tolik typické pro starsi generaci. Rozdil

stykt online a offline pro né mizi.

Naptiklad autoii publikace ,,Bezpecnost déti na Internetu® uvadéji udaj ze zdroje EU Kids
Online 2009-11, podle kterého déti ve v€ku 9 — 16 let v Evropé€ travi online na elektronickych
mediich v priméru 88 minut denné. Z toho déti mezi deviti a deseti roky az 58 minut a

mladistvi mezi 15 — 16 roky dokonce az 118 minut. [14, s. 68]

S prihlédnutim k tomu, ze déti v uvedeném stafi nemaji dostatek Zivotnich zkuSenosti, jsou

emocionalni, zvidavé, mnohdy daveétive, otevira se zde Siroky prostor pro vznik i Sifeni ky-

N 24

Jak vyplyva z vyzkumu ,,Nebezpeci internetové komunikace II1.“, realizovaného ve dnech
1.11.2011 az31. 12. 2011 Univerzitou Palackého v Olomouci v ramci projektu E-Synergie’,
kdy bylo osloveno celkem 10 700 ¢eskych déti ve veéku 11 — 17 let, se setkalo s projevy
kybersikany plnych 56,53 % dotdzanych.

" Védeckovyzkumna sit’ pro rizika elektronické komunikace (WwWw.esynergie.cz).


http://www.esynergie.cz/
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Graf 1: Pocet déti, které se staly obéti kybersikany.
[9, s. 15]

Déle z vyzkumu vyplyva, Ze s nezndamymi lidmi komunikuje na internetu 53,84 % dotaza-
nych déti. Z tohoto poctu se 41,28 % z nich setkalo s projevem kybergroomingu, kdy dostaly
od neznamych lidi pozvani na osobni schizku. 52,90 % déti pozvani k setkani vyuzilo a na
schiizku s neznamym c¢lovékem S§lo.
70,00%
B0,00%

52.90 %
50,00% - 47,10%

40,00%
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n=222"
0,00% - T
NE AND

Graf 2: Pocet déti, které Sly na schiizku s neznamym

¢loveékem. [9, s. 22]

V ptipad¢ sextingu jako projevu kyberSikany bylo vyzkumem zjiSténo, Ze sexualni materialy
sdileji nebo odesilaji Cast&ji déti starsi patnacti let. V roce 2011 umistilo celkem 8,25 %
ceskych déti své vlastni sexudlni materialy (fotografie, video) na internet a jinym osobam

takovy material zaslalo 9,7 % (z toho divky 54,37 %, chlapci 45,63 %). [9, s. 25-29]
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Tato Cisla, zvlasté u zavaznych projevil kybersikany jasn€ dokazuji, ze tyto problémy nelze
podcenovat, ale pravé naopak, ze je nutno jim vénovat trvalou pozornost a piijimat véasna
opatteni k jejich eliminaci. Nezastupitelné misto v ramci boje proti kyberSikané¢ mé zejména
prevence zaméiena jak na déti a mladé lidi viibec, tak na jejich rodice, ucitele, ptip. vycho-
vatele. Cim vétsi okruh lidi bude s danou problematikou seznamen, tim mensi prostor bude
dan pro vznik a vlastni projevy kybersikany, véetné mnohdy az jejich tragickych nasledk.
Varovné slovo neboli, ale posiluje, psychické trauma nebo dokonce smrt ¢i sebevrazda jako

nasledek takového neetického jednani jsou bolestné vzdy.
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7 DOPORUCENI A ODBORNA POMOC

Jak bylo uvedeno v piedchozich statich, projevy kyberSikany zahrnuji vzdy dva protipoly —
agresora a obét’. Mezi témito dvéma protipdly probihé neetické chovani, ovSem s tim rozdi-
lem, Ze na stran¢ agresora vyvolava pocit sebeuspokojeni, moci nebo nadfazenosti a na
stran¢ obéti poniZeni, nejistotu, strach a trauma. Je tfeba uvédomit si, ze agresorem nemusi
byt vzdy jen jedinec, ale naopak v pfipadé kyberSikany se setkavame s jevem zapojeni se
celé fady dalSich osob at’, jiz samotnym pieposilanim ublizujiciho materialu, nebo svym
aktivnim pfipojenim k nevhodnym projeviim ptivodniho pachatele a tim i rozSifovani pfi-

padu kybersikany o dalsi jeji mozné formy.

7.1 Doporuéeni

Pti stanoveni doporucenych opatieni proti kybersikané postaci ve vétsiné pripadi vychazet
ze strany obé¢ti, doporu¢enim vhodného chovani pii své elektronické komunikaci s cilem
nevystavovat se tak moznému riziku napadani své osoby. K odrazovani agresort (véetné tzv.
rozsifovatell) od jejich chovani je nutné zdlraznovat zasadu, ze neni spravné délat jinym to,
co by se jim samym nelibilo, pfipadné poukdzat na trestnépravni odpovédnost plynouci z

takového jednani.
Mezi doporucend opatieni proti konkrétnim projeviim kyberSikany predevSim patfi:

P¥i provokovani a napadani

zasadné dodrzujte pravidla slusnosti, co je nevhodné v bézném zivoté, je nevhodné i

na internetu,

e nikoho z diskutujicich nenapadejte, nezesmésnujte, neprovokujte,

e pokud diskutujete s neznamou osobou, bud’te opatrni ve vyjadfovéani (zejména o ra-
sistickych, ndboZenskych ¢i intimnich otazkach), nevite, s kym diskutujete,

e v diskuzi nebud’te uto¢ni, agresivni, pii sporu diskutujte k véci, nepouZzivejte osobni
invektivy

e nenechte se vyprovokovat, pokud nékdo pouziva nevhodnych ¢i vulgarnich vyraza,
nesnizte se na stejnou uroven vzajemné komunikace,

e pokud se s nckym nechcete bavit, nebavte se, vhodné se vymluvte a diskuzi s nim

ukondete.
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Pomlouvani

nesveiujte se nikomu s informacemi diivérného charakteru o své osobé, o své rodiné
nebo osobach, na nichz vam zalezi,

zasadné nikomu nesd€lujte své intimni problémy,

pokud se dozvite o pomluvé osoby, kterou znate, vhodné ji na to upozornéte,
pomluvy jinych dale nerozsifujte a neprohlubujte, vzijte se do situace, jak by bylo
vam, pokud byste byli nékym pomlouvani,

pokud se sami stanete obéti pomluvy, svéfte se s timto problémem osobé vam blizké
nebo osobé, které diveéiujete, majici vétsi zivotni zkuSenosti (napt. rodi¢tm, uditeli

apod.).

Vylouéeni, ostrakismus

nebud’te inicidtorem vylouceni nebo ostrakizace nékoho ze skupiny ani se na tako-
vém jedndni aktivné nepodilejte,

nezucastnujte se na dalsich formach kybersikany, které se zpravidla s uvedenym pro-
jevem poji (napt. pomlouvani),

v ptipadé, Ze se sami stanete obéti takového jednani a agresofi jsou vam zndmi, ne-

snazte se o protiakci (napf. pomstu), ale porad’te se s nékym zkuSengjSim.

Kradez identity

nesdé€lujte nikdy sva hesla, kterd pouzivate a to ani svému nejbliz§imu pfiteli ¢i ka-
maradovi,

udrZujte sva hesla v naprosté tajnosti, pokud je pouZivate, délejte to bez pfitomnosti
dalsi osoby,

heslo tvoite delsi, kombinované s pismen, ¢islic ptipadné dalSich znakl

jako heslo zasadn¢ nepouzivejte slova souvisejici s vasi osobou, bydlistém, s vasim
okolim apod., kterd by mohl agresor ptipadné odhadnout,

pokud zjistite, Ze nékdo zneuZziva vasi identity, obrat'te se na nékterou z poraden za-

byvajicich se problematikou bezpecného internetu.

Vydavani se za nékoho jiného, impersonace

obdobné¢ jako v predchozim ptipad¢ nesdélujte nikomu sva hesla, kterd pouzivate,
nesdélujte nezndmym uzivatelim své adresy, €isla telefoni, prezdivky apod.

neposilejte nezndmym uzivatelim své fotografie, zejména intimni,
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nebud’te duvéiivi, chraiite si své informace, na nichz vam zélezi, nevyzadujte je na
ostatnich,
v piipad¢ zjisténi, ze se n¢kdo cizi vydava za vas, obrat’te se o radu na nékterou z

poraden zabyvajicich se problematikou bezpecného internetu.

Odhaleni cizich tajemstvi

nesvétujte se nikomu s divérnymi informacemi, zv1asté se svymi problémy intim-
niho charakteru, nepozadujte je na ostatnich,

nezasilejte své fotografie intimniho charakteru neznamym osobam ani svym kama-
radiim a prateliim, ani vam jinak blizké osob¢ (napt. milenci apod.),

pokud se rozhodnete poskytnout o sobé informace znamé osobé, vzdy zvazujte, zda
by je nemohla zneuzit proti vam, nebud’te duvétivi,

méjte na paméti, ze tento projev kybersSikany uzce souvisi s vasim moznym vydira-
nim,

chrante soukromi ostatnich, pokud vam pfisla zprava, kterd vam nepatii, tuto smazte,

ptipadné upozornéte na omyl odesilatele.

Kybergrooming

neznamému uZivateli nezasilejte své fotografie nebo videa, zvIaste intimniho charak-
teru, neptedvadéjte se pfed webkamerou,

V ptipadé, ze vznese takovy poZadavek, odmitnéte a pieruste s nim dalsi styk, zabra-
nite tak svému moznému vydirani,

nenechte se zldkat nabizenymi sluZzbami, uplatou, stykem s obdivovanou celebritou,
nabidkou kariéry modelky, odménou apod.

pokud budete nezndmou osobou vyzvani k osobnimu setkani, zvyste svou ostraZzitost,
zvazte, jaké informace o sobé jste ji do této doby poskytli,

diive nez pfislibite osobni setkani, ovéite si, zda se nevydava za n¢koho jiného —
napft. zadejte, aby se vam osoba Zivé piedstavila prostfednictvim webkamery, kdy
bude drZet papir s vami pozadovanym néapisem, zasadné se nespokojujte se zaslanim
jeho fotografie,

pted uskutecnénim osobniho setkéani se svéite se svym rozhodnutim dalsi osobé, pfi-
padné se s ni porad’te nebo ji vezméte na setkdni s sebou,

nebud’te diverivi, mejte na paméti, ze se miiZete setkat s clovékem majicim nekalé

umysly.
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Kyberstalking

e neobtézujte ostatni uZivatele prozvanénim nebo zasilanim zbyte€nych zprav,
zejména v nevhodnou dobu,
. « a1 , s .
e pokud vas n¢kdo pocne zdméerné obtézovat, porad’te se s osobou majici vétsi zivotni
zkuSenosti, piipadné se obrat'te na n€kterou z poraden. Situaci lze nésledné fesit i
zménou telefonniho ¢isla nebo zablokovanim volajiciho prostfednictvim provozova-
tele site,
e v pfipad¢, ze vas agresor vydira nebo vam vyhrozuje, obrat'te se piimo na policii CR,

jedna se o z&dvazny trestny ¢in.
Zamérné porizeni videozaznamu

e v pfipadé, Ze se jedna o happy slapping, kdy dochézi k fyzickému toku agresora na
vasi osobu, oznamte celou véc policii CR. Jedna se o prestupek — vytrznictvi. (Do-
porucuji si zapamatovat popis utocnika),

e jestlize vas nékdo tvafi v tvar slovné provokuje nebo zamérné obtézuje, snazte si
zachovat vzdy tzv. chladnou hlavu a vyvarujte se nepfimétené reakce,

e sam se nikdy podobného jedndni nezucastiujte, jste-li svédkem, stlijte na strané

obéti. Agresor by nemél nalézt u nikoho podporu.
Sexting

e nikdy a nikomu (ani svym vrstevnikiim) nezasilejte své intimni fotografie nebo vi-
deo, obdobn¢ od nikoho takové materialy nepozadujte,

e jestlize je na vas pozadovano zhotoveni vasi intimni fotografie, pofizeni videa nebo
predvadéni se pred webkamerou, odmitnéte to, preruste s takovou osobou dalsi kon-
takt,

e v pfipadé, Ze takovy materidl vam bude nékym zaslan, nerozsitujte jej dal,

e svéite se s takovou skutecnosti star§i osob¢, které divetujete (rodictim, uciteli), za-
slany material nenicte pro ptfipadnou dokumentaci trestné ¢innosti pachatele,

e v pfipadé, ze se jedna o nezndmého ¢lovéka nebo vzniklé podezieni z mozné pedo-

filie, oznamte vie policii CR.

K tomu, aby byla komunikace prostfednictvim elektronickych prosttedki bezpecnéjsi a

mén¢ rizikova, by se mél kazdy uzivatel téchto prostfedkl seznamit se zdsadami slusného
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chovani na Internetu (jakymsi desaterem) a témito se i fidit. Takova pravidla jsou zvetejnéna

na webovych strankach www.netiketa.cz.

V niZe uvedeném grafu vidime, jak se s v realné situaci s kyberSikanou vyrovnali respondenti
z Jihomoravského kraje v prizkumu A. Cerné. Nejéastéji reagovali na projevy kybersikany
tak, ze oznadili agresora za Cloveka, ktery nestoji za pozornost a dale se jim nezabyvali.
Zaroven se Casto snazili soustiedit na néco jiného a soucasné o tomto problému také nékomu

fekli. [3, s. 111-113]


http://www.netiketa.cz/
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Rekl/a jsem si, Ze ten ¢lovék je ubohy a hioupy.  [NNRNRNRNEEEE ::
Snail/a jsem se soustFedit na néco jiného, abych na to... [N RE 52
Nékomu jsem o tom Fekl/a.  [[NNENEG -
Rekl/a jsem si, Ze mi ten ¢lovék za to nestoji. [ NNEGENEEEEEE 5o
Smazal/a jsem si toho €lovéka ze seznamu kontaktd. [N 63

Zatal/a jsem se té osobé vyhybat v rediném zivoté. [[NNERNE 53
Zménil/a jsem nastaveni, aby mé ta osoba uz nemohla... [NNNENEREEEE 57
Rozhodl/a jsem se to ignorovat. [ NNENEGEGEGEGEGEGEGEGEEEEN 6
Smazal/a jsem ty zprévy, které mi ublizovaly. [ NRNREE 54
Na internetu nebo pFes mobil jsem se snazil/a s tim... [ N QDN 45
Rekl/a jsem si, Ze kdyby se mi néco podobného stalo v... [ NNENENEGQgNE 24
TVaFi v tvaF jsem se snatil/a s tim ¢lovékem promluvit... [ NG 23
Rekl/a jsem si, 7e takové véci se na internetu zkratka déji. [ N NN 33
Zménil/a jsem telefonni ¢islo/e-mail/profil/pfezdivku. _ 30
Rekl/a jsem si, Ze ten ¢lovék by mi n&co podobného v... [N 28
Na strénky, kde se to stalo, jsem prestal/a chodit. [ NG 26
Nebral/a jsem sito k srdci. [ NN 23
Hledal/a jsem stranky na internetu, kde bych... [ NGz 22
Rekl/a jsem si, Ze néco takového mi nemaze ublizit. [N 21
Smazal/a jsem svUj profil na strankach, kde se to stalo. - 16
Nahldsil/a jsem to administratorovi. [l 13
Nevénoval/a jsem pozornost tomu, co se stalo. [l 12
Udélal/a jsem tomu €lovéku néco podobného tvéri v... [l 12
Udélal/a jsem tomu €lovéku to samé nebo néco... [l 11
Rekl/a jsem si, 7e se to déje online a 7e to vlastné neni... - 10
Rekl/a jsem si, 7e vlastné o nic nejde. . 6

0 20 40 60

Graf 3: Reseni kybersikany déti z prizkumu Jihomoravského kraje [3, s. 112]
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7.2 Odborna pomoc pri projevech mozné kybersikany.

V ptipad¢ projevi kyberSikany, kdy je obét’ takového jednani vystavena silnému psychic-
kému tlaku, zpravidla nevi, co si ma pocit, kam se obratit o pomoc. Pokud ma oporu ve své
rodin€ nebo u osoby, které pln¢ divetuje, nachazi pomoc tam. Je vSak otdzkou, zda i rodice
(nebo takova osoba) budou schopni poradit co délat, jak se zachovat. Pro takovy ptipad
vznikla odborné centra, kterd jsou schopna nejen poradit, ale i poskytnout praktickou pomoc

s feSenim. Mezi né u nés patii:
Centra pro boj s nezakonnym a nevhodnym obsahem na Internetu

e www.horkalinkaczi.cz
o Toto centrum pfijima hlaSeni tykajici se nezédkonného a nevhodného obsahu
na Internetu s cilem v co nejkrats$i dobé takovy obsah z Internetu odstranit.
e www.internet-hotline.cz
o Centrum celi Sifeni détské pornografie a dal$iho nelegalniho obsahu Inter-
netu.
o aplikace.policie.cz/hotline/
o Webové stranky PCR, obsahuji formulaf pro hlaeni zdvadného obsahu a za-

vaznych aktivit v siti Internet.
Centra krizové intervence a poradny

e www.linkabezpeci.cz
o Poradna je urcena pro déti do 17 let a pro studenty denniho studia do 25 let.
Jeji provoz je nepftetrzity, poskytuje telefonickou krizovou pomoc a poraden-
stvi.
o Telefon: 116 111
o www.linkaduverydkc.cz
o Poradna je provozovana Détskym krizovym centrem. Je urcena jak pro déti
tak 1 dospélé osoby.
o Telefon: 241 484 149, 777 715 215
e www.bkb.cz
o Poradna je fizena ob¢anskym sdruzenim Bily kruh bezpeci. Provadi nepteru-
Sen¢ poradenskou ¢innost.

o Telefon: 257 317 110


http://www.linkabezpeci.cz/
http://www.linkaduverydkc.cz/
http://www.bkb.cz/
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e WWW.napisnam.cz
o Poradna je provozovana Centrem prevence rizikové virtudlni komunikace
PdF UP v Olomouci (E-bezpeci). Jeji Cinnost je uréena piedev§im mladym
uzivatelim Internetu, kteti se dostali do obtizné situace spojené s Internetem
nebo mobilnimi telefony.
e wWww.bezpecnyinternet.cz/poradna
o Tato poradna poskytuje své sluzby vSem uzivateliim internetu bez ohledu na

jejich vék.


http://www.napisnam.cz/
http://www.bezpecnyinternet.cz/poradna
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ZAVER

V této praci bylo pojednano o kyberSikané (Sikang, ktera je provadéna s vyuzitim prostiedkt
el. komunikace) jako celospole¢enském problému, jehoz vyskyt se diky rozvoji modernich
informacnich technologii rychle rozsituje, a to predevsim mezi mladezi. Byly definovany
zakladni pojmy jako Sikana a kyberSikana, vztah a rozdily mezi nimi, jejich stadia, aktéfi aj.
Kli¢ovymi oblastmi pro vznik kybersikany jsou pak zejména prostiedky, pomoci nichz je

pachana a zpusoby jejiho provadéni.

Z vysledkt dotaznikového Setieni, které bylo realizovano v ramci praktické ¢asti této prace,
1ze vyvodit nasledujici zavery. Bylo prokézano, ze obétmi kybersikany se stavaji ¢astéji Zeny
nez muzi. Cast&j§imi ob&tmi jsou také osoby, které pravidelné travi denné na internetu vice
Casu. Byla vyvracena hypotéza, Ze utoky kyberSikany jsou agresory vedeny piedevSim
z osobnich duvodu (jako napi. kiivda, msta, apod.), nezli z dlouhé chvile a dalSich mén¢
podstatnych piicin. Z vysledkl prizkumu dale vyplyva, Ze existuje pouze zanedbatelny

vztah mezi sdilenim osobnich informaci na internetu a vyskytem kybersikany.

Pomoci realnych ptipadl byly stanoveny mozné pficiny takového chovani. Na zakladé po-
tteby reagovat na soucasny stav kybersikany ve spolec¢nosti byl vytvoien seznam rad a do-
poruceni, ze kterého bylo nasledn¢ ¢erpano pii vytvareni elektronické piirucky, ktera suma-
rizuje zékladni typy kybersikany, jejich definice, piiklady a zejména tyto obecna doporucent,

jak se proti jednotlivym druhtim kybernetické agrese branit.

Informace a zavéry z této prace mohou slouzit jako dtlezita prevence pied vznikem kyber-
Sikany ¢i muze byt pfinosem pro obéti, které netusi jak vznikly problém fesit. Stanovuje
jednotliva doporuceni a obsahuje mj. piehled instituci, které nabizeji odbornou pomoc pfi

feSeni kyberSikany.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CAN Syndrom tyraného ditéte

W

CR Ceska republika

EU Evropské unie
ICT Informacni a komunikacéni technologie
IM Instant Messenger

MMS  Multimedialni zprava

MSMT Ministerstvo $kolstvi, mladeZe a t&lovychovy
PC Osobni pocitac¢

PCR Policie Ceské republiky

PdF Pedagogicka fakulta

SMS Kratka textova zprava

SOou Stfedni odborné uciliste

SS Stiedni skola

UP Univerzita Palackého v Olomouci
USA Spojené staty americké

VOS Vyssi odborna Skola

VS Vysoka Skola

ZS Zakladni Skola
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SEZNAM PRILOH
Pl Dotaznik ,,Vyskyt kyberSikany ve spole¢nosti‘

Pl Elektronicky dokument ,,KyberSikana — zptsoby jejiho feseni*



PRILOHA PI: DOTAZNIK ,,VYSKYT KYBERSIKANY VE
SPOLECNOSTI*

Milé respondentko, mily respondente,
tento dotaznik si klade za cil zmapovat vyskyt kyberSikany v dnesni spolecnosti.

Ukolem je ovéfit nékolik zakladnich hypotéz - napt-., Ze obét'mi kybersikany se stavaji dastgji
divky, nez chlapci, ¢i Ze osoby, které sdileji na internetu své osobni informace, jsou ¢astéjsi

obéti kybersikany, nez osoby, které tyto informace nesdileji.

Vysledky tohoto dotaznikového Setfeni budou vetejné k dispozici a budou mj. pouzity v di-

plomové préci autora na téma KyberSikana.

Uvadgjte prosim pravdivé informace - dotaznik je zcela anonymni! Zdrzte se prosim vulgar-

nich ¢i jinych nevhodnych vyrazi.

1. Jaké je VaSe pohlavi?
 Zena

f_' v
Muz

2. Kolik je Vam let?
O méné nez 15 let
15-20 let
21-30 let
30-65 let

vice nez 65 let

3. Jste

O Zakem ZS

Zakem SS, SOU nebo Gymnazia
Studentem VS nebo VOS
Pracujici/Nezaméstnany

Duchodce

4. Setkali jste se uz s pojmem kyberSikana? Pokud ano, tak kde poprvé?

C Ne

C g1 . .

Ano - v médiich (internet, tisk, televize, rozhlas)
C y s
Ano - ve 8kole, na pracovisti



-

-

AnNo - od rodiny ¢i znamych

Ano - jinde

5. Vite co znamena pojem kyberSikana? Zvolte odpovéd’, ktera podle Vas nejlépe vy-
stihuje vyznam tohoto pojmu.

-

Nevim

Jde o fyzické ¢i psychické tyrani slabsiho jedince, ke kterému dochazi napt. ve Skole
¢1 zamé&stnani

Jedna se o nevyzadané a Casto obtézujici zpravy

Jedna se o druh Sikany, pfi které je vyuzivano informacnich a komunikacnich techno-
logii (napf. internetu ¢i mobilnich telefonit)

Jedna se o Sifeni faleSné poplasné zpravy, kterd byva casto Skodliva

Je to podvodna technika, kterd ma za pomoci elektronickych prostiedkt vylékat z
obéti citlivé udaje

6. Kolik hodin denné travite v priioméru na pocitaci s pristupem na internet ¢i mobil-
nim telefonu?

{

Nepouzivam ho kazdy den
Méné nez 1 hodinu denné
Méné nez 3 hodiny denné
Vice nez 3 hodiny denné

Nevlastnim (nepouzivam) pocitac ani mobilni telefon

7. K jakému ucelu/jakym uceliim pouZzivate internet ¢i mobilni telefon?

I R N I N N RN BN B R

Hovory / SMS zpravy

Emaily

Webové stranky

Socialni sité (Facebook, Twitter, Google+, Instagram, Badoo, Lidé¢, atd.)

Instant Messaging (Facebook chat, Skype, Whatsapp, Google Hangouts, Jabber, atd.)
Sluzby pro sdileni videa (YouTube, Vimeo, atd.)

Blogy

Chat / Diskusni fora

Online hry

Jiné Gcely

8. Sdilite na internetu Vase osobni informace?

{
{

ANo
Ne



9. Jaké informace o Vasi osobé sdilite na internetu?

a1 1 1 71 1 O 1

Jméno a piijmeni

Datum narozeni

Adresu bydliste

Telefonni Cislo

Email, IM (Facebook chat, Skype, Whatsapp, Google Hangouts, Jabber, atd.)
Misto studia ¢i zaméstnani

Fotografie a videa

Rodinny stav, vztahy aj.

Udaje o Vasi roding

Zajmy a zaliby

Jiné informace

10. Stali jste se nékdy Vy sami svédkem/obéti/agresorem kyberSikany?

{

Ne

Ano - Byl(a) jsem svédkem kyberSikany v mém okoli
Ano - Stal(a) jsem se obéti kyberSikany

Ano - Sam jsem byl(a) agresorem kyberSikany

Ano - Byl(a) jsem jiZ obéti 1 agresorem kyberSikany

11. Jakého druhu kyberSikany jste se stal(a) svédkem/obéti?
Zvolte alespoii jednu mozZnost.

0 I R S I B

1 7

W W v

Flaming - provokovani, slovni napadani ¢i zesmésnovani
Pomlouvéni, vylouceni

Kradez identity - nabourani se do uZivatelského uctu ¢i profilu
Vydavani se za nékoho jiného - tvorba faleSného uctu ¢i profilu
Odhalovani cizich tajemstvi

Kybergrooming - Snaha agresora piimét obét’ k osobnimu setkani (za nekalym uce-
lem)

Kyberstalking - Pronasledovani a obtézovani obéti pomoci prostiedkt el. komunikace

Happy slapping - Zamérné potizovani videozaznamu, které ma za cil pobavit publi-
kum a ublizit obéti

Sexting - Sdileni textového nebo vizualniho materialu se sexualni tématikou

Jiny typ



12. Jakého druhu kyberSikany jste se dopustil(a)?
Zvolte alespoil jednu moznost.

I I R R R

1 7

Flaming - provokovani, slovni napadani ¢i zesmés$novani
Pomlouvani, vylou¢eni

Kradez identity - nabourani se do uzivatelského uctu ¢i profilu
Vydavani se za nékoho jiného - tvorba falesSné¢ho uctu ¢i profilu
Odhalovani cizich tajemstvi

Kybergrooming - Snaha agresora piimét obét’ k osobnimu setkani (za nekalym uce-
lem)

Kyberstalking - Pronasledovani a obtéZzovani obéti pomoci prostiedku el. komunikace

Happy slapping - Zamérné potizovani videozaznamu, které ma za cil pobavit publi-
kum a ublizit obéti

Sexting - Sdileni textového nebo vizualniho materialu se sexualni tématikou

Jiny typ ‘

13. Jakymi prostiredky byla kyberSikana proti Vam nebo jiné osobé vedena?

[ N N I AN RN B B B

Hovory / SMS zpravy

Emaily

Weboveé stranky

Socialni sité (Facebook, Twitter, Google+, Instagram, Badoo, Lid¢, atd.)

Instant Messaging (Facebook chat, Skype, Whatsapp, Google Hangouts, Jabber, atd.)
Sluzby pro sdileni videa (YouTube, Vimeo, atd.)

Blogy

Chat / Diskusni fora

Online hry

Jiné

14. Jakymi prostiedky jste kyberSikanu provadél(a)?

1 1 1 1T

Hovory / SMS zpravy

Emaily

Webové stranky

Sociélni sité (Facebook, Twitter, Google+, Instagram, Badoo, Lidé, atd.)

Instant Messaging (Facebook chat, Skype, Whatsapp, Google Hangouts, Jabber, atd.)
SluZby pro sdileni videa (YouTube, Vimeo, atd.)

Blogy
Chat / Diskusni fora



-
-

Online hry

Vlastni odpoved’:

wewrs

15. Jaka je nejpravdépodobnéjsi pri¢ina toho, Ze jste se stal(a) Vy nebo jina osoba
obéti kybersikany?

1 1 1 1 1 7

Nuda - pro pobaveni agresora a ostatnich

Zast, zavist

Kulturni, rasové ¢i socialni rozdily

Odplata, msta

Demonstrace sily, vyvolani strachu v obéti

Ziskani obdivu ostatnich, zviditelnéni se, zaclenéni se do kolektivu
Zavislost na obéti - rozpad partnerstvi, pratelstvi aj.

Jiny diivod

16. Z jaké priciny jste nékoho kybersikanoval(a)?

11 1 1 1 1T

Nuda - pro pobaveni agresora a ostatnich

Zast, zavist

Kulturni, rasové ¢i socialni rozdily

Odplata, msta

Demonstrace sily, vyvolani strachu v obéti

Ziskani obdivu ostatnich, zviditelnéni se, za¢lenéni se do kolektivu
Zavislost na obéti - rozpad partnerstvi, pratelstvi aj.

Vlastni odpoved’:
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KYBERSIKANA

Zpusoby jejiho feseni

i Univerzita Tomase Bati ve Zliné
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Co je kybersikana?

Samotny prefix , kyber” (z anglického ,,cyber”) dava tusit, Ze se jedna
o Sikanu v prostredi pocitacu, internetu a virtudlniho svéta vabec. V
daném pfipadé se jednd vlastné o sloZeni dvou slov, Sikany a
kybernetiky. Obé tato slova vystihuji samu podstatu daného jevu,
ktery se ve spole¢nosti objevil s rozvojem elektroniky a jejim stale
SirSim vyuzivanim Sirokou verejnosti. Jde o preneseni nékterych
forem tradi¢ni Sikany do tohoto nového prostredi a jeji nasledné
pfizpGsobeni se témto novym podminkam.

’, Kybersikanu definujeme jako zneuziti ICT (informacnich
komunikacnich technologii), zejména pak mobilnich
telefond a internetu, k takovym cinnostem, které maji
nékoho zamérné ohrozit, ublizit mu. Podobné jako u
Sikany tvari v tvar se jedna o umysliné chovani, kdy je obét

napadana utocnikem nebo utocniky. Povaha a provedeni “
utokd pak urcuje jeji zavaznost.

MSMT




Univerzita Tomase Bati ve Zliné 3

Flaming (provokovani, napadani)

S flamingem se lze setkat nejcastéji na internetovych diskuznich
forech, kdy agresor jedna s cilem potupit vyhlédnutou obét, znesvarit
diskutujici, vyvolat mezi nimi hadku, pripadné obét vystvat z dalsi
komunikace. PFfi tom pouziva Utoc¢nou rétoriku, osocovani, urazky,
vulgarni nadavky a nékdy i vyhrozovani.

Diskuse o PC hrach

Petr se nudil a brouzdal internetem, aZz narazil na diskuzi zamérenou
na pocitacoveé hry. Pro pobavenizacal do diskuzniho féra psat urazlivé
zpravy o ostatnich diskutujicich, popichoval je proti sobé, utocil na né.
Nezajimalo ho téma diskuze, chtél se jen pobavit na Ukor ostatnich,
proto zaplavil diskuzni forum nesmysly a nadavkami.

DOPORUCENI

Dodrzujte pravidla slusného e Nenechte se vyprovokovat,
chovani. pokud nékdo pouziva
Nikoho slovné nenapadejte, nevhodnych ¢&i vulgdrnich
nezesmeésnujte ani vyrazl nesnizte se na stejnou
neprovokujte. uroven.

Diskutujte VEci, Pokud se s nékym nechcete
nepouzivejte osobni bavit, nebavte se, vhodné se
invektivy. vymluvte a diskuzi s nim
Pfi diskusi s neznamou ukoncete

osobou budte opatrni ve
vyjadiovani (zejména o
rasistickych, nabozenskych ci
intimnich otazkach), nevite,
s kym diskutujete.
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Pomlouvani

Pachatel rozsifuje o obéti vymyslené nebo alespon zkreslené
informace — pomluvy, zpravidla s cilem prerusit jeji pfirozené vztahy
s okolim, s prateli a kamarady, nebo ji pred okolim ponizit a
zesmésnit. Pomluvé se jen tézko brani, a pokud je k ni vyuZito
elektronickych medii, je jeji Sifeni o to snazsi rychlejsi.

Nesnasime Tomase C.

Robert wvytvofil internetové stranky s ndzvem ,Nesnasime
Tomase C.“. Na stranky pravidelné umistoval Tomasovy karikatury,
vtipy o Tomasovi, pomluvy a ponizujici ankety. Na existenci stranek
upozornil vétsinu svych kamaradui. Ti zacali v ramci diskuze Tomase

nevybiravym zplGsobem hodnotit a dal poniZovat. O této strance se
brzy dozvédél i Tomas.

DOPORUCENI

o Nesvérujte se nikomu s Nerozsirujte pomluvy o
informacemi duverného ostatnich, viijte se do
charakteru o sobé, své situace, jak by bylo vam,
rodiné nebo svych blizkych. pokud byste byli nékym
Nesdélujte  nikomu své pomlouvani.
intimni problémy. Pokud se stanete obéti
Pokud se dozvite o pomluvé pomluvy, svérte se s timto
osoby, kterou znate, vhodné problémem  osobé vam
jina to upozorneéte. blizké nebo osobé, které

divérujete, majici vetsi
r.

zivotni zkusenosti (nhap
rodicim, uciteli apod.).
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Vylouceni

Jde o vylouceni obéti z okruhu déni, kterého je, ¢i chce byt, soucasti.
Obét je silné zranovana a takovou situaci tézce nese. Kazdy ¢lovék a
obzvlasté mlady potrebuje nékam patfit, mit prostor, ve kterém miuze
uplatiovat své nazory, touhy a zajmy a proto jakékoliv prekazky v
tomto sméru jsou pro néj silné frustrujici, zahanbujici a tedy i
nepfijatelné.

DOPORUCENI

* Nebudte iniciatorem
vylouceni nékoho ze
skupiny ani se na takovém
jednani aktivné nepodilejte.

» Nezlcastnujte se na dalSich
formach kybersikany, které
se zpravidla s uvedenym

Spoluzaci.cz projevem poji

. (napf.pomlouvani),

Zaci 7.A si zalozili stranku na e v pfipadé, Ze se sami
socialni  siti  Spoluzaci.cz. stanete obéti takového
Témér vsichni zaci ze tfidy sina jednani a agresofi jsou vam
strance vytvorili svij profil. znami, nesna‘te se o
Jedné z 7akyn tfidy, kterd protiakci (napF.pomstu), ale
nebyla mezi ostatnimi poradte se s nékym

oblibena, ale neumoznili ke zkusenéjsim.

strance pristup. Bylo to pro ni
velmi ponizujici. Navic zjistila,
ze ji ostatni spoluzaci na této
strance pomlouvaji.
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Kradez identity

Agresor se zmocni hesla k U¢tu obéti a nasledné se za ni mlze
vydavat. Mlze tak pod cizim jménem rozesilat zpravy ¢i materialy
nevhodného obsahu, mazat kontakty, ziskdvat a ménit
informacepatrici obéti nebo dokonce i pachat jejim jménem trestnou
¢innost. Cilem agresora je zpUsobit obéti problémy, poskodit jeji
povést, narusit nebo zpretrhat jeji existujici vztahy apod.

Kradez hesla k e-mailu

Tereza tajné pozorovala Klaru, kdyz se prihlasovala ke svému e-
mailovému actu. Vidéla jeji heslo. Pak se prihlasila na Klafin ucet a
zaCala z néj posilat hrubé zpravy jejim znamym. Klare pak dalo velkou
praci vysvétlit zndmym, Ze zpravy nepsala ona.

DOPORUCENI

Nikdy nikomu nesdélujte sva hesla.

Nezadavejte heslo v pritomnosti dalsi osoby.

Heslo tvorte delsi, kombinované z pismen, Cislic, pfipadné dalSich
znak.

Jako heslo nepouzivejte slova souvisejici s vasi osobou, bydlistém,
s vasim okolim apod., ktera by mohl agresor pfipadné odhadnout.

Pokud zjistite, ze nékdo zneuziva vasi identity, obratte se na
nékterou z poraden zabyvajicich se problematikou bezpecného
internetu.
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Impersonace

Agresorovi mnohdy staci, aby misto kradeze hesla pouzil podobnou
prezdivku, jakou pouziva jeho obét (napf. na socidlnich sitich) a vyuzil
vhodné informaci, které o obéti ziskal, pripadné jeji fotografie apod.
Vytvoril tak falesny profil ¢i ucet, v némz vystupuje jako obét sama.
Vydavani se za nékoho jiného neni v tomto prfipadé konecnym cilem
agresora, ale pouze prostfedkem k tomu, aby obét poskodil.

FaleSny profil na Facebooku

Jana si chtéla zalozZit stranku na socidlni siti Facebook. Ke svému
velkému prekvapeni ale zjistila, Ze uz tam jeji profil existuje, dokonce
i s jeji fotografii. Kdyz si precetla informace, které byly napsany v
»jejim“ profilu, byla zdésena. Stranky byly pIné IZi a pomluv, vSechny
mély velmi urazlivy charakter. Hanliva byla také vétsina prispévkd,
které ji zde nechavali dalsi uZivatelé socidlni sité.

DOPORUCENI

Nesdélujte neznamym uzivatellm své osobni udaje, telefonni
Cislo, prezdivku apod.

Neposilejte nezndmym uzivateldm své fotografie, zejména
intimni.

Nebudte diveérivi, chrante si své informace, na nichz vam zalezi a
nevyzadujte je na ostatnich.

V pfipadé zjisténi, Ze se nékdo cizi vyddva za vas, obratte se o radu
na nékterou z poraden zabyvajicich se problematikou bezpec¢ného
internetu.

facebook.
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Odhaleni cizich tajemstvi

Agresor, ktery zna davérné informace o obéti, pfipadné o ni vlastni
materialy soukromého ¢i intimniho charakteru, tyto zverejni
prostfednictvim nékterého elektronického média. V mnoha
pfipadech takové informace ziska agresor pfimo od obéti, ktera mu
je v davére sama poskytla. K uvedenému jednani pachatele nej¢astéji
vede jeho pomstychtivost, mize se vSak jednat napf. i o vydirani,
ponizeni, zesmésnéni obéti apod.

Rozchod

Jana se rozesla s Tomasem. V dobé, kdy spolu chodili, poslala Jana
Tomasovi na mobil svoji intimni fotografii. Po rozchodu se chtél viak
Tomas Jané pomstit, a proto tuto fotografii zverejnil na internetu.
Jana byla nasledné vystavena posméchu lidi nejen ze svého okoli, ale
diky rychlému rozsifovani fotografie v ramci internetu také aplné
neznamych lidi.

DOPORUCENI

Nesvérujte se nikomu s davérnymi
a intimnimi informacemi.
Nezasilejte fotografie intimniho
charakteru neznamym osobam ani
prateliim.

Pokud se rozhodnete poskytnout o
sobé informace néjaké osobé, vzdy
zvazte, zda by je nemohla zneuzit
proti vam.

Tento projev kybersikany uzce
souvisi s vasSim moznym vydiranim.
Pokud vam prisla zprava, ktera vam
nepatfi, tak ji smazte, pripadné
upozornéte na omyl odesilatele.
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Kybergrooming

Agresor se snazi pfimét obét k osobnimu setkani. Ddvody mohou byt
razné — nasledné vydirani, sexudlni zneuziti ¢i pachani jiné trestné
¢innosti. Kybergrooming probiha v nékolika fazich — od vyhlédnuti
vhodné obéti, pres ziskani blizSich informaci o obéti, jeji davéry,
pfipadného kompromitujiciho materidlu a posledni fazi je dosazeni
samotného osobniho setkani agresora a obéti.

-,

Zneuzivani na vratnici

Asi nejznaméj$im pripadem kybergroomingu v CR je kauza Pavla H.,
pracovnika ostrahy, ktery pres internetové seznamky kontaktoval
nezletilé chlapce. Odménou za poslani nahych fotografii chlapcim

sliboval penize, nebo splnéni jejich prani. Své obéti lakal k sobé na
vratnici, kde je pohlavné zneuzival. Pokud obéti osobni schizku
odmitly, tak hrozil zverejnénim jejich fotografii, pfipadné vyhrozoval
rozsSitenim zprav o jejich udajné homosexualité. Nakonec byl
odsouzen k trestu odnéti svobody a byla mu nafizena sexuologicka

DOPORUCENI

¢ Nezasilejte své fotografie nebo videa, zvlasté intimniho
charakteru, nepredvadéjte se pred webkamerou.

e V pripadé Ze agresor vznese pozadavek na setkani, odmitnéte a
preruste s nim dalsi styk, zabranite tak svému moznému vydirani.

* Nenechte se zlakat nabizenymi sluzbami, uplatou, stykem s
obdivovanou celebritou, nabidkou kariéry modelky apod.

» Drive nez pfislibite osobni setkani, ovérte si, zda se nevydava za
nékoho jiného. Zasadné se nespokojte se zaslanim jeho fotografie.

e Pred uskute¢nénim osobniho setkdni se svérte dalSi osobé,
pfipadné ji vezméte s sebou.
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Kyberstalking

Jde o opakované obtéZovani obéti prostifednictvim komunikaéni
techniky. Pachatel zpravidla stupriuje své jednani jak v cetnosti
obtéZovani, tak zejména v projevech agresivity svych vzkazu. Agresor
mulzZe napf. pocinat pouhym prozvanénim na mobilu a koncit
vydiranim nebo vyhrozovanim fyzickym Gtokem. Jednani je pro obét
znacné neprijemné, obtézujici a frustrujici, zvlasté pokud je obéti
pfimo vyhrozovano a utocnik ji neni znam.

Nejlepsi kamaradky

Andrea a Silvie byly nejlepsi kamaradky. Kdyz si Silvie nasla jinou
nejlepsi kamaradku, s Andreou uz se nechtéla bavit. Andrea se
rozhodla, Ze se ji pomsti. Koupila si novou SIM kartu a kazdy vecer
mezi 22. a 23. hodinou Silvii prozvanéla na mobilni telefon. Kazdych
pét minut. No¢ni telefonaty budily nejen Silvii, ale také jeji rodice.
Mysleli si, Ze si Silvie s nékym tajné v noci vola a Ze jim lZe. ProtozZe se
ji nakonec nepodafrilo zjistit skute¢nou totoznost utocnika, Silvie
nakonec musela pozadat operatora, aby ji pfichozi hovory z tohoto
Cisla zablokoval.

DOPORUCENI

e NeobtéZujte ostatni uzivatele prozvanénim nebo zasilanim
zbytecnych zprav, zejména v.nevhodnou dobu.
Pokud vas nékdo zamérné obtézuje, poradte se s osobou majici
vétsi zivotni zkuSenosti, pripadné se obratte na nékterou z
poraden.
Situaci lze nasledné fesit i zménou telefonniho €isla nebo
zablokovanim volajiciho prostfednictvim provozovatele sité.
V pripadé, ze vas agresor vydira nebo vam vyhrozuje, obratte se
primo na policii CR, jednd se o zavainy trestny &in.
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Happy slapping

Jedna se o zamérné pofizeni videozaznamu, v némz je vyhlédnuta
obét zesmésnéna, ponizena nebo vyvedena z rovnovahy a tento
material je nasledné agresorem ¢i komplicem zverejnén cestou
elektronickych medii. Asi nejtypictéjSim pripadem je fyzické napadeni
obéti agresorem, které je natdeno na video jeho komplicem.
Obdobou je situace, kdy agresor vyprovokuje obét svym jednanim k
nepfimérené reakci a celou situaci nahraje napf. na mobilni telefon.
Nasledky mohou byt v nékterych pripadech tragické — od vysméchu,
pres ztratu zaméstnani az po sebevrazdu obéti.

Vides ra YouTute - You

Dvojice mladikl si vyhlédla hocha cekajiciho na autobusové zastavce.
Jeden z nich k nému pfibéhl a vrazil mu facku. Druhy mladik celou
situaci, vcéetné prekvapené reakce hocha, nahraval na svj mobilni
telefon. Utoénici poté nahravku zvefejnili na strankach YouTube.

DOPORUCENI:

o V pripadé fyzického atoku agresora na vasi osobu, oznamte celou
véc Policii CR. Jedna se o prestupek ¢i dokonce trestny ¢in.

o Jestlize vas nékdo tvari v tvar slovné provokuje nebo zamérné
obtézuje, snazte si zachovat vzdy chladnou hlavu a vyvarujte se
nepfimérené reakci

» Nikdy se podobného jednani nezucastnujte, jste-li svédkem, stijte
na strané obéti. Agresor by nemél nalézt u nikoho podporu.
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Sexting

Jedna se o zasilani nebo sdileni fotografii, videi nebo textu se sexudlni
tématikou prostrednictvim komunikacnich prostfedkd. S timto
projevem se nejcastéji Ize setkat u déti a mladistvych, u nichz neni
plné rozvinut pocit zabran a ktefi si plné neuvédomuiji, Ze v téchto
pfipadech existuje vysoké riziko mozného dalSiho zneuziti napf. k
pomsté, posméchu nebo i k vydirani.

Efekt snéhové koule

Trinactileté Hope z USA se libil Alex. Aby upoutala jeho pozornost,
poslala mu mobilnim telefonem svoji nahou fotografii. Telefon si vSak
pajcila Alexova spoluzacka, kde nahodou objevila fotku odhalené
Hope a rovnou ji preposlala dalsim vrstevnikiim. Obrazek se béhem
nékolika hodin rozsifil na dalsi zakladni i stfedni Skoly. Odstartované
udalosti se pak na sebe nabalovali jako snéhova koule. Spoluzaci ji
zahrnovali urazkami a posmésky. Hope zanedlouho zacali obtéZovat
cizi mladici. Po pohrizkami po ni Zadali dalsi odhalené fotografie.
Rodice pravdépodobné o niem nevédéli. Jednoho vecera matka
nalezla Hope obésenou. Zapis v div€iné deniku popisuje jeji
rozhodnuti spachat sebevrazdu.
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DOPORUCENI

¢ Nikdy nikomu nezasilejte své intimni fotografie nebo videa,
obdobné od nikoho takové materialy nepozadujte.

» Pokud je po vas pozadovano zhotoveni vasi intimni fotografie,
pofizeni videa nebo predvadéni se pfed webkamerou, odmitnéte
to, preruste s takovou osobou dalsi kontakt.

o V pfipadé, Ze takovy material vdm bude nékym zaslan, nerozsifujte
jej dal.

o Svérte se s takovou skutecnosti starSi osobé, které dlivérujete
(rodi¢m, uciteli), zaslany materidl nenite pro pfipadnou
dokumentaci trestné ¢innosti pachatele.

» V pfipadé, Ze se jedna o podezieni z mozné pedofilie, oznamte vie
policii CR.
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Kde hledat pomoc?

Centra pro hlaseni nezakonného a nevhodného obsahu

na Internetu:
www.horkalinkaczi.cz
www.internet-hotline.cz
aplikace.policie.cz/hotline

Centra krizové intervence a poradny:
www.linkabezpeci.cz
www.ditekrize.cz/linka-duvery

www.bkb.cz
Www.napisnam.cz
www.bezpecnyinternet.cz/poradna

Informace o kybersikané:
cms.e-bezpeci.cz
www.e-bezpeci.cz
www.internethelpline.cz

nebudobet.cz
www.saferinternet.cz
www.minimalizacesikany.cz
www.sikana.cz
www.sikana.org

Tel.:

Tel.:

Tel.:
Tel.:

Tel.:

605 252 963

158

146 111

241 484 149,
777 715215
257 317110
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O publikaci

Tento material byl vytvoren jako priloha k diplomové praci na téma
,Kybersikana jako vyznamny spolecensky problém a zpusoby jejiho
reSeni“ v roce 2015 ve Zliné. Autorem diplomové prace a této
publikace je Bc. Filip Heidenreich.
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