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ABSTRAKT

Bakalatskéa prace ,,Kybersikana* pojednava o nebezpeci kybernetické Sikany, ktera je aktu-
alnim tématem na stfednich a zakladnich Skolach. Podstatou prace je vysvétleni dulezitych
pojmii kybersikany, ale také rady pro odhaleni a prevence proti kybersikang. Ctenafi jsou
seznameni s informa¢nimi a komunika¢nimi technologiemi, diky kterym je kyberSikana
zprostifedkovana, tedy s jejimi prvky, projevy, médii, pomoci kterych se $ifi, ale také
s ptipady, kdy se o kybersikanu nejedna. Nedilnou soucasti jsou charakterizovana preven-
tivni opatfeni proti kyberSikané, jak se proti ni branit, ¢i na jaké instituce a organizace se
mohou obéti obratit. Dale se ¢tenafi mohou docist 0 moznostech minimalizaci rizik spoje-
nych s kyberSikanou. Samoziejm¢ autorka prace nezapomnéla ani na feSeni trestné odpo-
védnosti z pohledu agresora, kde jsou uvedeny zakony a paragrafy, které se K této odpo-
védnosti stahuji. Prakticka ¢ast se zaméfuje na informovanost respondentu, jejich vlastni
nazor a zkusenosti ziskané s touto problematikou. Vyhodnoceni praktické Casti jsou uzi-

tené rady pro Skoly v podobé prevence az intervence kyberSikany.

Klic¢ova slova: Kybersikana, agresor, obét’, virtudlni prostfedi, respondent, prevence

ABSTRACT

Bachelor thesis "Cyber-bullying™ discusses the dangers of cyber bullying, which is a meas-
ure-cial subject at primary and secondary schools. The essence of this work is explaining
important concepts of cyberbullying, but also hints to the detection and prevention of
cyberbullying. Readers are familiar with information and communication technologies that
make cyberbullying mediated, ie its elements, speeches, media with which to propagate,
but also cases where it is not about cyberbullying. An integral part are characterized pre-
ventive measures against cyberbullying, how to defend against it, and on what institutions
and organizations they can turn. Additionally, readers can read about the possibilities of
minimizing the risks connected with cyberbullying. The author obviously did not forget to
work on solving crimes deduction from the perspective of the aggressor, which lists the
laws and regulations, that it is the responsibility. The practical part focuses on the aware-
ness of the respondents, their opinions and experiences gained with this issue. Evaluation
of the practical part, are excellently useful advice for schools in the form of cyberbullying

prevention to intervention.

Keywords: Cyberbullying, aggressor, victim, virtual environments, respondent, prevention



Touto cestou bych rada pode€kovala vSem, kteti se podileli na zpracovani mé bakalaiské
prace. Zejména bych chtéla podékovat vedoucimu bakalaiské prace panu Ing. Jitimu Voj-
téSkovi, Ph.D. za odborné vedeni prace, cenné rady a piipominky, které m poskytoval po
dobu vzniku této bakalarské prace. Dale bych chtéla podékovat vSem respondentiim, ktefi
se dotaznikového Setieni zucastnili a ucitelskému sboru zakladnich a sttednich skol, ktery
byl velmi vstficny. V neposledni fadé bych rada podékovala své rodiné¢ za podporu ve

studiu na Univerzité¢ Tomase Bati.
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UvVOD

Jako téma své bakalarské prace jsem si zvolila KyberSikanu. S postupnym rozvojem in-
formacnich a komunika¢nich technologii oznacovano jako (ICT) se velmi Casto s timto
pojmem setkavame i v médiich. I kdyz je to problémem dnes$ni doby, a podle mého nézoru
bude hiife, protoze se s postupnym rozvojem v oblasti ICT, budou rozvijet i tento problém,
1 tak si mnoho lidi neuvédomuje, Ze se tento problém velice vyskytuje, setkavaji se s nim,
aniz by o ném védéli a nevi jak s nim bojovat. Problémem dnesni doby je, Ze tento pojem
neni vetejnost zcela objasnén. A proto jsem se rozhodla tuto problematiku prozkoumat.
V dnesni dobé dochazi k obrovskému rozmachu v oblasti ICT a téméf kazdé dit¢ vlastni
mobilni telefon a mé pfistup k internetu. Diky tomu se spolecnost rozviji, dochazi
K piistupu novych informaci, ale také dochazi k zneuzivani informaci a téchto technologii.
Ja osobné¢ jsem si tento novy typ agrese u déti a dospivajicich vybrala i diky jeji anonymi-
té. Velmi mne zajimalo jak se branit pfed moznym utokem, ale i jaké preventivni kroky
podniknout, abychom minimalizovali moznosti setkani se s touto agresi. I kdyZ jsem se
sama s timto jevem nesetkala, az pii nastudovani tohoto typu agrese jsme zjistila, Ze vlast-
n¢ jsme kazdy z nés divéky ¢i pozorovateli tohoto jevu aniz bychom si to uvédomovali.
cimi.

Cilem mé bakalai'ské prace je seznamit ¢tenare s novym fenoménem kyberSikany, poskyt-
nout informace a zjistit pomoci kvantitativniho vyzkumu informovanost o tomto problému
u urcité skupiny lidi. Teoretickou cast prace jsem rozclenila do 8 hlavnich kapitol.
V kterych se objevuje objasnéni samotného pojmu kybersSikany, jeji prvky, projevy, ale i
média pomoci kterych se §ifi. Objasnila jsem i pojmy kdy se o kyberSikanu nejedna, jaké
bychom m¢éli podstoupit preventivni opatfeni, abychom se pied ni ubranili, ale také jak se
branit jiz pfi samotném utoku a jak minimalizovat rizika. V posledni ¢asti jsem objasnila
zakony a paragrafy, které jsou se samotnou kyberSikanou spjata. Dotaznikového Setieni se
zGcCastnili zaci na druhém stupni zakladnich $kol, mladez na stfednich skolach a §iroka ve-
tejnost. Ukolem bylo zjistit informovanost o nebezpeénosti kybersikany, znalosti tohoto
pojmu, reakce na piiklady v kterych se objevuje kyberSikana a jejich vlastni zkuSenosti
s timto problémem. Dale mne zajimali i jejich nazory jak by pomohli obéti, ¢i na koho by

se obratili.
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1 UVOD DO PROBLEMATIKY

Diky vyraznému pokroku v oblasti informacnich a komunika¢nich technologii — dale jen
ICT, se kybersikana vice objevuje. Ackoliv stars§i generace s pocitaci, celkove s informac-
nimi a komunika¢nimi technologiemi nemaji velké zkuSenosti a spise s nimi bojuji, neuve-
domuyji si jaky je dopad ICT na jejich déti, zdky a mladez. Neuvédomuji si, Ze pokroky
v ICT mohou mit nejen pozitivni dopad pro nas, ale také negativni a to v podob¢ kybersi-

kany a dalSich moznych utoki (virt, apod.)

Pro vétsinu déti, mladdeze je pobyt online V takzvaném kyberprostoru velmi dilezity. A
proto je pro ty, ktefi musi celit néjaké forme online agrese, velmi tézké uniknout, piestat
pouzivat internet ¢i komunikaéni prostfedky. Pfedstava, Ze by museli pfestat pouzivat in-
ternetové aplikace ¢i stranky, by je vedlo k socidlnimu vylouceni. Protoze mladez dnesni

doby funguje na principu ,,kdo neni online jako-by nebyl*.

Ovsem jak se ICT rozviji, objevuji se i mylné informace z oblasti kyberskany a mnohdy si
ji lidé pletou. A proto bych chtéla v ramci této prace vice piiblizit toto téma. Doporucit
obétem, zakiim, mladezi ¢i samotnym agresorim, co si mohou a nemohou dovolit v ky-
berprostoru, eventualn¢ jak se chranit, pted ptipadnymi agresory. Nechtéli bychom, aby

lidé brali toto téma na lehkou vahu.

1.1 Charakteristika pojmu Kybersikana

Abychom se mohli zabyvat problémem Kybersikany, je téeba si fici ,,co to KyberSikana

je«“. Jakymi zplisoby Se projevuje a jak ji pozname, abychom si ji nepletli.

Kybersikana je slovo prevzaté z anglického slova — cyberbullying, oznacuje nebezpecné
komunika¢ni jevy, které jsou realizované pomoci informaé¢nich a komunikacnich technolo-

gii (pomoci mobilniho telefonu a internetu), které maji poskodit ¢i ublizit obétem.

Pod pojmem kybersikana si mizeme predstavit, pokud agresor §ifi zesmésnujici nebo uraz-
livé fotografie a videonahravky pomoci internetu a mobilnich telefont, upravuje profily
obéti €i zasila vyhruzné e-maily a SMS zpravy. Obrovskou vyhodou agresorii je jejich
anonymita, také jim napomahd obrovské mnozstvi publika, v n¢kterych piipadech se jedna
1 o tisice lidi. Tim padem se zvySuje utrpeni a trauma, které obéti prozivaji. Vzhledem
k tomu, ze se vSe odviji v takzvaném Kyberprostoru, tak jsou obé&ti tyrany po strance psy-

chické, coz je v kolika ptipadech mnohem horsi, nez kdyZ je obét’ tyrana fyzicky. Psychic-
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ka Gjma u obéti byva dlouhodobd, jelikoz se obéti boji svérit, mysli si, pokud by se svéftili,

Ze by pro n¢ byl psychicky natlak v podob& posméchu jesté horsi. [1]

Ve vétsiné pripadii ma kyberSikana kofeny uz v klasické Sikané (Skolni), a proto vétSina
obéti kyberSikany je zaroven Sikanovana. Tim padem neni osoba obéti jen Vv ,,offline* svéte
ale 1 ,,online* svété. KyberSikana tedy neni ve spole¢nosti novym fenoménem, ale je jen

novou variantou jiz znamé Sikany. [1] [1]

1.1.1 Definice

Samotny pojem kyberSikana ma spoustu definic a proto si uved'me nékteré z nasledujicich,

vybranych, pfimych definic.
., kybersikana je Sikana provozovana v kyberprostoru* [1]

., Kybersikana je opakované ndsilné chovani prostrednictvim modernich komunikacnich
technologii, predevsim internetu a mobilu. Nejcastéjsi je zasilani urdzlivych a zastrasuji-
cich textovych zprav a e-mailii, vytvareni webovych stranek, na kterych je obét urazena a
ponizovana, ¢i poradani negativnich internetovych anket. Kybersikana ma stejnou podsta-
tu jako neprimd, psychicka Sikana, je to zamérné a opakované psychické ndasili véetné sym-
bolické agrese. Byva provazana s tim, co se déje ve tride, je to jen jiny projev Sikany a pre-

ndsi se do ni rozdéleni roli ve skupiné. “ [1]

., Kybersikana zahrnuje online obtéZovani, agresivni chovani, ublizovani, napadani, ocer-
novani, kradez identity, vylouceni, zverejniovani cizich tajemstvi, aktivity souvisejici s hac-
kerstvim(kradeze informaci, prolomeni uctu, poskozovani webovych stranek, profilu atd.).*
[1]

., Kybersikana je zvlastni druh Sikany. Kybersikana je vedomé vyuzivani internetu, mobilni-
ho telefonu nebo dalsich informacnich a komunikacnich technologii s cilem poskodit jinou

osobu. “ [1]

., Kybersikana je kolektivni oznaceni forem sikany prostiednictvim elektronickych médii,
Jjako je internet a mobilni telefony, které slouzi k agresivnimu a zamérnému poSkozeni uzi-
vatele téechto médii. Stejné jako Sikana zahrnuje i kybersikana opakované chovani a nepo-

mer sil mezi agresorem a obeti. “ [1]

,, Obét kybersikany vnima to co se déje, jako neprijemné a ublizujici. “ [1]
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,,Jeden nebo vice zZakii umysiné, vetsinou opakované psychicky tyra a zranuje spoluzaka ci
spoluzaky a pouziva k tomu novou informacni a komunikacni technologii — zejména inter-

net a mobil. “ [1]

1.2 Prvky kybersikany

Abychom si pfiblizili vice pojem kyberSikana, fekneme si zakladni prvky, které se Vv ni
objevuji. Objevuje se zde mocenska nerovnovaha, opakovanost atoku, zamérnost ze strany
utocnika, agresivita utoCnika, déje se prostfednictvim elektronickych médii a obét’ vnima
tento akt, ze je to nepfijemné a je ji diky tomu ubliZovano. OvSem rozebereme si tyto prv-

ky podrobnéji v dal$ich bodech. [1]
Déje se prostiednictvim elektronickych médii

Kybersikana je zprostiedkovana pomoci informacnich a komunikac¢nich technologii. Mezi
né¢ bychom zatadili mobilni telefony, internet a v ném e-mail, socialni sité, blogy, atd. Ale
vice si fekneme o tom, pomoci jakych prostiedkt se kybersikana $ifi viz. v kapitole 4. Mé-
dia Sifeni kyberSikany.

Opakovanost

Pozname ji pomoci opakovanosti, obét” je neustale, opakované napadana ze strany agreso-
ra. Dale je utok navySovan vétSim publikem, vice lidi pfihlizi a reaguje na tento utok, tim
napomahd agresorovi a Utok navySuji. Napiiklad staci publikovani zranujici fotografie,
videa ¢i urazlivého komentéie na Facebook a tlacitko ,,To se mi 1ibi* opakované znésobuje
utok. Pokud by autor jedno z viz vySe smazal a agresor opakované i ptes smazani dale sdi-

lel, bere se i tento zptisob za opakovanost.
Zamérnost agresivniho tutoku ze strany utocnika

Jedna se o umyslné agresivni napadeni, kdy cilem agresora je obét’ zranit. At uz fyzicky

nebo psychicky, ovSem psychicky natlak ze strany ato¢nika je u kyberSikany Castéjsi, nez
fyzicky.

Mocenska nerovnovaha

Obét’ se nedokaze Utokiim od agresora u¢inné branit, mezi agresorem a obéti vznikd mo-
censkd nerovnovaha. Mocensk4 nerovnovédha neni u kyberSikany, jak u klasické Sikany

fyzickou pfevahou agresora, ale jedna se o to, Ze je problém jakkoliv agresorovi zabranit v

neustalém piistupu k obé&ti. Vzhledem k nasemu kyberprostiedi je obét’ napadnutelna neu-
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stale, protoze dnesni generace je pfipojena neustale. I kdyz se snazi obét’ agresorovi vy-
hnout, tim ze opusti urcitou stranku ¢i profil, ve vétSin€ ptipadd si obét’ agresor najde.
Kdybychom se chtéli branit agresorovi, miizeme ho nahlasit ¢i zablokovat jeho tcet, aby
nas nemohl jiz sledovat. Neni mozné vSak zajistit, aby si agresor nezalozil ucet novy. Diky

agresorove anonymité mame velmi malé moznosti se ubranit.

Obét’ vnima jednani jako neprijemné a ubliZujici

Je to skute¢né velmi zavazné, protoze obéti je dlouhodobé cilené ublizovano a je to pro ni
velice nepfijemné a psychicky naro¢né, protoze se s tim nedokéze vyporadat a utoky od
agresora zastavit. Tyto obéti na ukor natlaku ze strany kybersSikany se potykaji se strachem,
depresemi, maji snizené sebevédomi, pocity bezmoci a maji velké problémy s ostatnimi

lidmi v oblasti komunikace, nejsou schopni se jen tak nékomu svéfit, uzaviraji se do sebe a

maji i problémy s navazanim vztahu. Mnohdy se i t€émto obétem zhorSuje prospéch ve §ko-

le. [1]
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2 CO NENI KYBERSIKANA

Abychom se vyhnuli nedorozuméni, které se ¢asto objevuje mezi lidmi o kybersikané, fek-
neme si, co kyberSikana neni. Néktefi 1lidé si mysli, Ze kazdy, kdo pouziva internet je ky-
berSikanovan, ale neni tomu tak. Proto si uvedeme piiklady, kdy se nejedna o kybersikanu.
[1]

Online obtéZovani

Ve v8ech z piipadu online obtéZovani se nejedna o kybersSikanu, ale mluvime o takzvaném

online obtézovani.

Pokud obdrzim né¢kolik e-maild od konkrétniho odesilatele obsahujici pocitacovy virus,

jedna se pouze o pouhy e-mailovy spam, nejedna se o kyberSikanu.

Kdyz agresivita neni zamérnd, nebylo iimyslem nékoho poskodit ¢i mu ublizit, nejedna se

o kybersikanu.

Pokud dostanete urazlivy e-mail, ktery smazete, autora e-mailu si zablokujete a uz o auto-
rovi nevite, nestali jste se obéti kyberSikany, ale obéti jednorazového online utoku. I kdyz
mohlo jit agresorovi o to cilené¢ Vam ublizit, dokazali jste se ubranit dal§im moznym Wto-

kam. [1]
Kyberskadleni

Definice o kyberskadleni pievzata z knihy Kybersikana: priivodce novym fenoménem od

autorky Aleny Cerné:
., Dokud dité ¢i dospivajici vnima situaci jako legraci a hru a aktéri si vzajemné davaji
zpétnou vazbu (tedy rozhodné nejde o jednosmérnou zdlezitost), jde o jev Zadouct, i kvuli

pozitivaim dopadiim a moznosti testovani riznych typu komunikace. “ [1]
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3 PROJEVY KYBERSIKANY

Abychom mohli zjistit, ze se v urcitych ptipadech jedna o kyberSikanu, je tfeba si fici ja-
kymi zpiisoby a jak se projevuje. Podle jiz predeslych informaci 0 kyberSikan¢ vime, ze se
jedna o jev, jehoZ projevy jsou predevsim agresivni. Rekneme si par kritérii, podle kterych
rozlisime, jestli se setkavame s kybersikanou ¢i ne. Mezi tyto kritéria miizeme zaradit opa-
kovanost, mocenskou nerovnovahu, zamérnost, vnimané ubliZzeni. Setkavame se zejména

s témito druhy kybersSikany:

— Vydavani se za n¢koho jiného
— Kiradez hesla

— Vylouceni a ostrakizace

— Flaming

— Kyberharaseni

— Kyberstalking

— Pomlouvani

— Odhaleni a podvéadéni

— Happy slapping
Podrobnéji si tyto druhy projevi kybersikany rozebere v dalsich bodech. [1]
Vydavani se za nékoho jiného

Agresor se zejména v téchto situacich v online prostiedi vydava za obét’. K tomu, aby mohl
agresor ukrast identitu obéti, pochopitelné potiebuje rizné prostredky, a to napiiklad vy-
tvoii si profil obéti, s tim, ze pouzije fotky obéti, jeji identitu a fakta o ni. Samoziejmé Ze
vSe co déla, déla za ticelem zesméSnéni a ublizeni obéti. Nejveétsi ubliZeni ze strany agreso-
ra je, pokud zaéne pod cizi identitou komunikovat s prateli obéti. V tomto pfipadé agresor
muze zpusobit velké skody mezi socialnimi vztahy mezi obéti a jejimi prateli. Velkym
problémem je, Ze agresor nemusi vynalozit velkou ndmahu proto, aby odcizil identitu, pro-
toze spousta uzivateli napiiklad na socialni siti Facebook nemaji fotografie ani osobni uda-
je o své osob¢ blokované, tak aby byli viditelné jen pro ptatele. Spousta uZzivatell 1 tak
velmi radi sdileji informace o tom kde se kdy nachazi, akoliv by si uvédomovali nebezpe-
¢i agresord, ktefi je naptiklad mohou sledovat. A proto se agresor lehko dostane k osobnim

udajim ¢i fotografii a diky tomu, jiZ neni moc naro¢né se vydavat za nékoho jiného.
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Kradez hesla

V mnoha ptipadech je pro uto¢nika jednodussi odcizeni hesla k né¢jakému uctu, naptiklad
Facebook uctu. A pfi piihlaSeni na odcizeny ucet agresor vystupuje piimo za obét.
V dnes$ni dob¢ maji mladi lidé ve zvyku v ramci pratelstvi si svéfovat ¢i vymeénovat hesla
ke svym e-mail uctim ¢i uctim na socidlnich sitich. Ovsem neuvédomuji si jak je poté
jednoduché nasledovné zneuziti hesla. A proto je velmi vhodné déti a dospivajici mladez
na toto mozné nebezpeci upozoriovat. Nejlépe jim doporucovat pravidelné obnovovani

hesel na svych uctech, ¢imz zabrani mozném odcizeni hesla. [1]
Vylouéeni a ostrakizace

Slovo ostrakizace znamena vyloucit ze spole¢nosti, odsunout stranou ¢i ignorovat uzivatele
(osobu). Jiz z nazvu je patrné, ze se jedna o néjaky zpusob vylouceni obéti ze skupiny, kde
by méla patfit ¢i by chtéla patiit, ale neni vhodna. Samotna ostrakizace postrada jakykoliv
piimy prvek agrese, ale je pro obét’ velmi bolestna, obét’ je frustrovand. Mladi lidé maji
totiz potfeby nékam zapadnout, byt soucasti skupiny a déni kolem ni. V mnoha ptipadech
je velmi viditelné kdo je IN a kdo je OUT. Napftiklad pokud je nékdo vyloucen z online
hry, nebo neni ptizvan do facebookové skupiny. Vidi tento jev vylouceni vétsi skupina lidi

nez by bylo mozné v offline prostredi.[10] [1]
Flaming

Flame znamena plamen, flamewar znamena dlouha hadka. Jiz z vyrazu slov si dovedeme
pfedstavit o co se jedna, pifi flamingu. Tento termin oznacuje prudkou hadku mezi dvéma
¢i vice uZivateli ve virtudlnim komunikaénim prostfedi. Napiiklad mize byt provozovan
v diskuznim foru ¢i chatu. Mohli bychom to také nazvat jako plamennou vyménu nazord.
Kdy se jedna o urazky, vyhrozovani, nadavky, ato€nou rétoriku. Je ovSem velmi obtizné
tyto situace posuzovat, protoze néktefi lidé na internetu, zamérné tyto hadky vyvolavaji.

Ovsem podminkou je, Ze agresor ma ucel obét’ poskodit, tedy se jedna o kyberSikanu.
KyberharaSeni

V tomto piipad€ se jednd o kyberharaseni, kdyz agresor zasila opakované zpravy, které
obét’ vnima jako nepiijemné. Nazornym piikladem je, kdyz agresor zasila obéti velké
mnozstvi zpravi hned, jakmile se obét” ptipoji(naptiklad ptes instant messaging nebo chat)
nebo zahlcuje mobilni telefon obéti nechténymi SMS ¢i MMS zpravami. Na rozdil od fla-

mingu obét’ se snazi komunikaci s agresorem ukonc¢it a dale jiz nereagovat. OvSem vétsi-
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nou se obét’ s kyberharaSenim setkd pii néjaké seznamce, chatu ¢i poznavanim novych
neznamych lidi. Zpravidla se z nevinné konverzace s cizim ¢lovékem, kterého viilbec nezna
ze svéta offline, zméni na konverzaci nepiijemnou, kterou obét’ nedokaze ukoncit. Mnoho
dospivajicich 1 diky této dobé¢ ma problém s osobnim navazovanim kontakti. A proto na-
vazuji kontakty pomoci internetu, i kdyz realita s doty¢nou osobou muze byt Gplné jina.
Diky informa¢nim a komunika¢nim technologiim mohou lidé lhat o své osobé, vizazi, 0
svém véku ¢i majetku, atd. Doty¢na osoba je pii osobnim setkani zpravidla Gplné jina nez

za jakou se vydava.
Kyberstalking

Kyberstalking je pokud agresor zasila obétem opakované vyhruzné zpravy, vydira je, posi-
la jim Gtocné a zastraSujici sdéleni. V téchto piipadech muze pfejit kyberstalking
z vydirani, az k fyzickému ohroZzeni, kdy agresor jiz ve svych vyhruzkach na fyzické ohro-
zeni upozoriiuje. V mnoha piipadech je tézké rozeznat, jestli se jednd o kyberharaseni ¢i
kyberstalking. Pokud se obét’ obava, ma strach o své fyzické bezpedi, jedna se o kyberstal-

king.
Pomlouvani

Pokud mluvime o pomlouvani, kazdy z nas se s tim pochopitelné jiz setkal, ale bohuZzel
Vv kyberprostoru nabyvaji pomluvy daleko vétSich rozmérd. Jedna se o sdélovani nepravdi-
vych informaci o nékom druhém, kdy cilem této nepravdivé informace ma byt socialni
poskozeni ¢i vylouceni jedince. Pomluvam se ovSem té€Zce brani a v kyberprostoru nabyva-
ji extrémnich rychlosti a jsou tim vice intenzivni, neZ by bylo mozné u pomluv ve svété

offline.
Odhaleni a podvadéni

Odhaleni Vv kyberprostoru je zvetejiiovani informaci o obéti tém, kterym tyto informace
nebyli ur€eny. VétSinou se jednd o intimni a osobni informace, samoziejmé se to mlize
tykat i fotek. Ackoliv si to nepfipoustime, spadaji sem informace o homosexualité obé&ti.
Ovsem projevem mohou byt i pieposilané celé konverzace, které obét’ s daverou viici agre-
sorovi povazuje za soukromé. Patii sem i preposilani videi, které nebylo urceno agresorovi,

ale 1 fotografie a jiné obsahy, které by mohli obé&ti ublizit.
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Happy slapping

To slap je slovo z anglického jazyka fackovat. V tomto jevu se setkdvame se situaci, kdy
neznamy kolemjdouci je napaden jedincem ¢i skupinkou dospivajicich, kteti fyzicky ata-
kuji, napadaji a fackuji jedince. Zaroven tuto celou situaci natac¢i na mobilni telefon a video
pak zvefejni na internetu. Tyto fyzické utoky zdaleka nemusi zahrnovat jen fackovani, ale
mohou se stupiiovat az za hranici zdkona. Existuje s timto jevem mnoha ptipadl, kdy jsou
obéti ponizovany, nuceny se svlékat a jeho nasledné zvetejnéni videa na internetu v nej-

horsich ptipadech vedlo az ke sebevrazednym sklontim u obéti. [1]
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4 MEDIA SIRENI KYBERSIKANY

Rekneme si o médiich a prostiedcich, pomoci kterych se kybersikana §i¥i. Oviem i u toho-
to jevu ,.kyberSikany* se setkavame s riznymi typy ¢i podobami, rozdé€luji se podle toho,
jaké médium agresor pouziva. Setkavame se zejména s t€émito médii viz. tabulka 1, a jejich

projevy. [1]

Tab. 1 : Média sireni kybersikany a jejich projevy

Médium Sireni kybersikany Projev kyberSikany
Webové stranky Happy slapping
Blogy Pomlouvani, happy slapping

Socialni sit¢ - Social Networking | Vylouceni, ostrakizace, pomlouvani, odhaleni,
Sites (SNS) kyberharaSeni, kyberstalking, flaming, vydavani
se za nékoho jiné¢ho, kradez hesla

Elektronicka posta- e-mail Vydavani se za nékoho jiného a kradez hesla

Chatovaci mistnosti a diskusni fora | Pomlouvani, vylouceni, ostrakizace, flaming,
vydavani se za n€koho jiného, kyberstalking

Internetové ankety, dotazniky Ostrakizace, pomlouvani, odhaleni

Instant messanging — (1IM) Vydavani se za n¢koho jiného, kradez hesla, ky-
berharaseni

Zpravy — SMS a MMS Kyberharaseni

Online interaktivni hry Kyberstalking, flaming, vyloceni, ostrakizace

Webové stranky

Slouzi nejen k reklamam, informa¢nim potifebam, ale také jako nastroj ke kyberSikané.
V tomto piipad¢ se jedna o imyslné vytvoreni webové stranky za tcelem nékoho posko-
dit.V dnesni dob€ neni naro¢né vytvorit webovou stranku pomoci ptredlohy, agresor nepo-
ttebuje zadnou piedlohu. Nebo jde o druhy zpisob, kdy agresor jiz na existujici webovou
stranku, kterou lehce vyuzije, kdy utok se miize odehravat béhem nékolika malo kliknuti
informace mohou obletét cely svét. Nejznaméjsi takovou webovou strankou je YouTube.
Lidé zde mohou nahravat videa, ale vétsina ucastnikti je pouze zhlizi. Pravé YouTube byva
vyuZzivan predevsim v happy slappingu, o némz jsme psali vySe, ale mohou zde byt nahra-

na i odcizena videa ¢i kolaze obéti, pretvoreni fotografii, vytvoreni videi z fotek s posmés-
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nymi komentafi. Videa nejsou az tak urazliva, spiSe komentare, které jsou vlozeny do vi-
deii jako titulky a pak nasledné komentare pod videem. Komentafe byvaji ¢asto velice po-
nizujici, odhalujici osobni véci obéti €1 urazejici.

Blogy

Blogy jsou casto obnovované internetové stranky, kterym se fika online deniky. Majitel
blogu muze vkladat jakykoliv obsah, mohou to byt fotografie, videa, ¢lanky, texty, obrazky
a jiné. Zalozeni blogu je jest¢ jednodussi, nez zalozeni webové stranky. Blogy jsou mezi
mladymi lidmi velice popularni, v Ceské republice pise 1/3 dospivajicich blogy a 2/3 do-
spivajicich je pouze ¢tou. Na blozich probihd kyberSikana formou $ifeni nepravdivych in-
formaci tedy pomlouvani. Naptiklad, Ze autor blogu zvefejni negativni az urazlivé infor-
mace o obéti a tyto informace si mize kdokoliv pfecist a mize je 1 komentovat, piidavat
ptispévky, coz zvysuje trapeni obéti. I na blogu stejné jak u webovych stranek se mohou

objevovat upravené fotografie, videa ¢i zvetfejnénd soukroma komunikace.
Socialni sité — Social Networking Sites — (SNS)

NejznaméjSimi socidlnimi sitémi jsou Facebook, MySpace, Bebo, Lidé.cz, Libimseti.cz,
Spoluzaci.cz. Jsou to webové sluzby, které umoznuji uzivatelim vytvofit si vlastni profil,
mize byt verejny nebo polovetejny. Do zna¢né miry si muze vlastnik profil upravit podle
svych predstav. Mohou se pratelit s kym chtéji, nahravat a sdilet fotografie ¢i videa, soubo-
ry a zvétejiovat mista kde se nachéazi. Nejpodstatné;jsi véci socialnich siti je moznost kon-
taktovat se s ostatnimi a sledovat to co druzi délaji v realném case. Je dokazano, ze vétSina
mladych lidi pouzivd minimalné€ jednu socidlni sit. OvSem projevy Sikany na socialnich
sitich, tedy kyberSikana se s rozvijejicimi moZnostmi navysuji. Projevy kyberSikany mo-
hou zahrnovat ublizujici komentare k fotografiim, statusiim, a jiné. Dale se mohou objevo-
vat projevy zvetejilovani osobnich ¢i intimnich informaci, zvetfejiiovani upravenych foto-
grafii a jiné. Diky rozlehlosti socialnich siti a pfedstave, Ze kazdy mlady €lovek ma alespon
jeden ucet na socidlni siti jsou to miliony ¢i miliardy lidi, uzivateld. Proto jsou socialni sité
tak nebezpe¢né, naptiklad pii kyberSikan¢, kdy zvefejnéni upravené fotografie se pfti ko-
mentaii néjakého uzivatele rozsifuje dale mezi jeho pratele a kazdy dalsi kdo da “li-
ke*“(,,libi se mi*) ¢i komentuje a sdili zaroven fotografii, pfispiva k tomu, zZe je fotografie
schopna obletét svét. Tyto obsahy se pak bleskové §ifi v ramei socialnich kruhti. Ackoliv
je to jen socialni sit’, spousta uzivatell si neuvédomuje nasledky, a proto by méli uzivatelé

pfemyslet co sdilet, ¢i radéji si nechat jen pro své potteby a udrzet si své soukromi. Stejné
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tak miize dojit k vylouceni a ostrakizaci, kdy obét’ je vyloucena ze skupin, udalosti nebo je

smazéna ze seznamu piatel.
Elektronicka posta- e-mail

E-mail je jednou z nejpouzivanéjSich forem elektronické komunikace. A diky této velké
popularité se Casto stava prostiedkem pro $ifeni kyberSikany. Pro agresory je velmi popu-
larni, protoze se jednoduse miize skryt do anonymity. Dovolila bych fici, Ze je to nejjedno-
dussi zpisob kradeze identity, kdy si agresor mtize vymyslet jméno ¢i identitu i s fotogra-
fii. VétSinou neni mozné zjistit komu, ktera e-mailova adresa patii. Navic pokud agresor
posle zranujici obsah — fotografii, obrazek, soukromou konverzaci, tyto informace se velmi
jednoduse a lavinovité §ifi. Diivodem je nabalovani kontaktii jinych kontaktii. Zneuziti e-
mailu miiZze probihat i tak, ze agresor se pfihlasi pod e-mailem obéti na néjaké sexualné

zalozené stranky ¢i na obchodni stranky.
Chatovaci mistnosti a diskusni fora

Jsou mista na internetu kde 1idé i neznami mohou spolu komunikovat. Mezi tyto mista pat-
i chatovaci mistnost, kde uzivatelé spolu komunikuji v redlném case nebo diskusni fora,
kde spolu uzivatelé komunikuji, nechavaji si vzkazy, které vidi vSichni, neni to soukromé.
Zpravidla jsou chaty a diskusni fora tvofeny v ramci né&jakych témat, a proto si uzivatelé
vyhledavaji jen to, co je zajima, dé€li se to na podskupiny — chatovaci mistnosti napiiklad
,fotbal Zlin fans®, ,,uméni - Obrazy*, ,,lidé nad 30 let*, ,,kon¢*, atd. V tomto prostiedi mi-
ze snadno dojit k pomlouvéani, vylouceni a ostrakizaci, protoZe pravé pokud se zamezi obé&-
ti piistup do konkrétnich skupin jedna se o vylouceni a ostrakizaci. Casto se i v t&chto mis-
tech objevuje flaming. | v tomto prostiedi je jednoduché se vydavat za nékoho jiného, cho-
vat se nevhodné€ a tim obét’ zatdhnout do problémi. Stejné tak lze vydavat se za piitele
obéti, zastat se ji pfi n€jakém Utoku a ziskat tak jeji divéru. Tuto divéru pak vyuzit
k dosazeni intimni konverzace s obé&ti ¢i dostat z obé&ti intimni informace, fotografie, atd.,

které pak agresor miize pozd¢€ji zneuZit.

Falesnou identitu vyuZivaji také kyberstalketi a to 1 dospéli, kteti napiiklad pfedstiraji, Ze
jsou vrstevniky obéti. Kyberstalker je podobny terminu ,,stalker®, je to agresor, ktery vy-
hledava svoji obét’ a snazi se dozveédét, kde vSude se obét’ nachazi. Obé&t’ v téchto piipa-
dech véfi informacnim a komunikaénim technologiim, sama piSe, kde a co déla. Opravdo-
vy zamér kyberstalkera je ohrozit vytypované obéti pomoci agresorovi anonymity a nevy-

patratelného mista jejich ¢inti.[11]
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Internetové ankety, dotazniky

Predevsim jde o ankety a dotazniky, které déti a dospivajici vytvaieji, ale neuvédomuyji si,
ze tim n¢komu ublizuji. Neuvédomuji si, ze to obéti zranuje, kdyz zamér na jejich strané
muze chybét, mysli si, Ze je to pouze sranda, ale to se myli. Tyto ankety a dotazniky se
predevs§im tykaji vzhledu, kdy dotazovani znamkuji od 1 do 10, kdy jedna je nejmensi
znamka (body) a 10 je nejvice. Napiiklad otazky ,ktera divka ze skoly je hezka a ktera ne*
nebo ,,.kdo mé nejosklivejsi zadek™, ,,kdo ma osklivé obleceni®, ,,kdo by se vyspal s ...“
Z otazek je patrné umyslné ublizeni dospivajicim ze socialn¢ slabSich rodin, ublizeni d¢-

tem, které jsou néjakym zptsobem zaktiklé, malo vyrazné.

Instant messanging (IM) — ICQ, MSN, Skype, QIP, Miranda, Thunderbird, Google
Talk, Yahoo!Messenger

Kybersikana zprosttedkovana ptes IM muze probihat riznym zplsoby. Zasilanim ublizuji-
cich zprav a vzkazl, vytvoreni piezdivky, ktera je bud’ podobna nebo dokonce stejna jako
ma obét’ a vystupovani pod jejim jménem (impersonace), zahlcovani zpravami, pronasle-
dovani, kradez hesla nebo zahlcovani zpravami. Programy, které¢ umoziuji online komuni-
kaci v realném case — ICQ (I seek You — ja t&¢ hledam) program zahrnuje posilani texto-
vych zprav 1 offline, skupinové chatovani, odesilani SMS zprav, soubort a hry. DalSim
programem je MSN (také Windows Live Messenger) je to kolekce internetovych sluzeb od
spole¢nosti Microsoft. QIP je klient ruské vyroby pro Microsoft Windows, umozniuje pfi-
pojeni pouze do sité¢ ICQ., Thunderbird je IM a e-mailovy klient, umoziuje Google Talk,
Facebook Chat a Twitter chat. Miranda je stejné¢ jako Mozilla Thunderbird multi—

protokolovy IM klient.
Zpravy - SMS a MMS

U SMS dochazi opét k zahlcovani obéti zpravami. V ramci MMS zprav posilaji agresofi

nevhodné a ubliZujici obrazky a fotografie. Agresofi posilaji az stovky textovych zprav.
Online interaktivni hry - MMORPG hry

Mezi tyto hry mizeme zahrnout jak hry typu X-Box Live, Play Station tak online pocita-
cové hry pro vice hract, kde kazdy hrac si vytvoii svoji vlastni postavu, za kterou potom
hraje, oznacuji se MMORPG. Hraci diky chatu u téchto her spolu komunikuji a také diky
web kameram se vidi, umoziiuje jim to i online hovory v¢etné vizudlniho kontaktu. Muze

tak dochazet k obtézovani, vyhrozovani, napadani, vulgarni vypadky vici protihrac¢tim,
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kolikrat i k spoluhra¢iim. Ve hrach typu World of Warcraft se hraci sdruzuji do skupin a
stava se, ze je nektery z hract vyloucen z dané skupiny, coz je zptsob agrese. Coz u obéti
muze vyvolat velky pocit ubliZzeni a vylouceni, pocit ze nikam nepatii. DalSim ublizovanim
u her miize dochézet také u virtualnich postav, naptiklad jejim opakovanym nicenim ostat-

nim hraci v ramci jedné hry. [1]
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5 MOZNOSTI PREVENCE

Kdybychom mohli, vymytili bychom veskeré negativni aspekty v oblasti informacnich a
komunikac¢nich technologii. Bohuzel je to nepravdépodobné. Jediné co muze kazdy z nas,
je snizovat rizika v této oblasti tim, ze bude opatrn¢ pfistupovat k témto technologiim,
s ¢asteCnou nediivérou a kritikou. I kdyz déti a mladez slysi ze vSech stran o riziku napa-
deni kyberSikanou, stavaji se neustidle obétmi internetové kriminality. Proto je dulezité

s nimi hlavné probirat moZnosti jak reagovat ¢i nereagovat a jak se branit.
Jak se preventivné chranit pred kybersikanou?

— Chranit si své osobni tdaje (uvadét své osobni udaje pouze tam, kde jsou nezbytné
nutné, v jinych ptipadech rad¢ji neuvadet)

— Nesdilet své soukromi (sdilet pouze s osobami, které dobfe znam, jinym osobam ty-
to informace neposkytovat)
klad slozené z velkych pismen a ¢islic, nepouzivat data narozeni atd.)

— S nikym nesdilet své hesla

— Nezapominat se odhlasovat ze svého PC, e-mailu nebo jiného Uc¢tu (nikdy nevite
kdo by mohl Vs Gcet zneuZit)

— Neodpovidat na neslusné nebo vulgarni e-maily a vzkazy

— Pokud si domlouvate schiizku pies internet s cizi osobou, feknéte o tom i dalsi oso-
bé

— Vzdy si ovéfujte informace ziskané na internetu (nevéite vSemu, CO Se na internetu
piSe, provéiujte a zjist'ujte si informace u vice zdroji)

— Piijimejte do svych pratel jen lidi, s kterymi chcete opravdu komunikovat (zeyména
na socialnich sitich)

— Nezapominejte na to, Ze internet lze vypnout, agresory zablokovat nebo nahlasit

za nevhodné chovani, a e-mail zrusit [12]

Dal8i moznou prevenci a ochranou pied kyberSikanou jsou internetové filtry a jejich vyu-
zivani. Détské uzivatele by internetové filtry a rodi€ovské zamky mohli pravdépodobné
spolehlivé ochranit. Diky nim nema dit¢€ jiz takovy pfistup k zdvadnym obsahtim, jako jsou
naptiklad pocitacové viry a pornografické stranky. Piiklady filtri: AVG Internet Security,
ZoneAlarm Internet Security, McAfee Internet Security, a jiné. Tyto filtry maji za tkol

filtrovani stranek (umoziuje nastavit vék ditéte a diky tomu ditéti neni povolen pfistup a
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nebo je mozné nastavit obsah ke kterému se dité nemuize dostat). Dale umoziuji zachyceni
protokolt aktivit ditéte na internetu, ulozi datum, cas, dobu a webovou stranku, na které
dité bylo. Dokazi omezit i dobu stravenou na PC a omezuji aplikace a hry, na kterych mo-

hou déti byt a které mohou navstivit.

Mimo pouzivani filtr je dilezity i samotny dohled a komunikace ze strany rodict. I kdyz
déti dospivaji je s nimi velmi slozité komunikovat, i tim Ze se rodice zajimaji a komunikuji
s nimi, ziskavaji si dtivéru a dité v pfipad¢é napadeni agresorem se obrati pravé na rodiée a

bude chtit tyto problémy fesit s nimi.

Dalsim aspektem v oblasti prevence je samoziejmé oblast medialni vychovy ve Skolach,
kdy skoly by se méli s timto problémem vice zabyvat, protoze pravé s rozvijejicimi se
moznostmi v oblasti nariistaji i rizika nariistu kyberSikany. Dilezit4 je prevence u zaki a
vysvétleni v jakych ptipadech se jedna o kyberSikanu a v jakych ne. Nejde ovSem jen o
prevenci, ale i projevy a druhy Sikany a na jakych mistech se objevuje. Pripadné vyzkumné
studie u zaku v této oblasti nejsou Spatné. Protoze mnoha studentdl v tom nema zcela jasno.
Pravée proto, Ze zijeme v tomto obdobi, maji i tyto informacni a komunika¢ni technologie

obrovsky vliv na déti a dospivajici mladez. [13]
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6 JAK SE BRANIT PRI UTOKU

Abychom se mohli branit pfed moZznym ttokem je poticba si fici jak a jakym zptsobem
bychom se méli branit. Jiz z dosavadnich informaci vime, ze kyberSikana md mnoho pro-
jevu a je velmi riiznoroda proto se neda fici jak postupovat pti obrané v kazdém z ptipada
je potieba pouzit jiny postup a hodné se odviji i od osoby tedy obéti jak chce ¢i nechce

reagovat. Dulezité jsou tyto typy obrany proti kyberSikané:

— Oznamit to - svétit se

— Nereagovat a neodpovidat

— Zménit si identitu

— Uschovavat si diikazy

— Blokovat ¢i smazat kontakt

— Upozornit a kontaktovat poskytovatele serveru

— Nesd¢lovat osobni tidaje

— Nesd¢lovat citlivé udaje

— Zrusit si telefonni ¢islo
Podrobngéji si tyto druhy obrany proti kyberSikan¢ rozebere v dal§ich bodech. [14][15]
Rici to nékomu — nenechavat to jen tak
Jestlize se nebudete branit, nechate to jen tak dal plynout, mozna se stane, Ze uto¢nik
piestane, ale v horSich piipadech (a to ve vétsing pfipadi) si agresor najde jinou obét’, které
bude ublizovat. Piestane tfeba ublizovat Vam, ale zacne ublizovat dalS$i obéti ¢i obétem.
V nejhorsim piipad¢ si najde i dalsi obéti a bude ublizovat Vam vSem. A proto doporucuji

braiite se! !
Na urazky nereagovat

Jestlize za¢nete s agresorem komunikovat, reagovat na jeho zpravy, on si tim zvysi své
ego, bude mit radost a zjisti, Ze nékoho dalsiho ulovil. Tim padem bude nadéle atakovat
svymi zpravami, vyhruzkami. A jen tak se ho nezbavite, jen tak nepfestane se svymi utoky.
Konstruktivni debata s agresorem neni moznd, protoze si agresoii vybiraji ve vétSiné pii-

padu slabsi obéti.
Zménit si identitu

Dalsi z moZnych variant obrany proti kyberSikané je zménit si virtualni identitu.
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Tedy zrusit si ucet a zalozit si novy pod jinym jménem ¢i prezdivkou, vytvofit si jiny e-
mail, zménit si telefonni ¢islo.

Uschovavat si diikazy

Dalsim z dulezitych aspektii je uchovavani diikazt. Diky dikazim, tedy naptiklad zpra-
vam, e-mailim, které Vam agresor zasilal ¢i fotografiim atd. Dolozite diikazny material pti
vySetifovani mozné kyberSikany pachané na Vasi osobé. Tedy uchovat, vytisknout nebo

ulozit dukazni material.
Oznamit to, svérit se

I kdyz si nejste na 100% jisti, ze jste se stali obéti kyberSikany, dilezité je aby, jste se 0
této situaci informovali napfiklad na internetu a svéfili se ¢i ozndmili tento €in pachany
prostfednictvim kyberSikany na Vasi osobé na nékterém z nize uvedenych instituci nebo
dospélé, ktefi by mohli tento problém fesit. Z niz mohou byt napiiklad dospéli, uditele,
rodice, ale pokud se stydite a rad¢ji by, jste se svérili cizi osobé¢ tak se obrat’te na policii,
linku bezpeci, kterd je samoziejmé anonymni, funguje 24 hodin denné a je zdarma pod tel.

116 111, a nebo instituce a projekty které jsou nize zminéné v kapitole snizeni rizik.
Upozornit a kontaktovat poskytovatele serveru

Naptiklad pokud se Vam jiz n€kdy stalo, Ze agresofi vytvofili stranku, nebo se Vam nezda
urcity uzivatel. Na socialni siti Facebook mitiZzete tyto uzivatele a stranky nahlasit, je
k tomu zde urcené i tlacitko v dolni ¢asti stranky. Pokud se jedna o server, ktery tady to
tlac¢itko nema, je dilezité, abyste zamezili agresorovi pfistup v dal§im mozném napadeni
ob¢ti a to tak, Ze zkontaktujete n€jakym zpisobem poskytovatele serveru a tim mu zamezi-

te piistup.
Nesdélovat své osobni udaje

V zadném piipad€ neni vhodné, abyste zvefejiovali své osobni Gdaje jakozto jméno, adre-

vvvvv

agresora lépe identifikovatelni. Napiiklad na chatu vystupovat pouze pod prezdivkou.
Nesdélovat citlivé udaje

Neni vhodné ani sd¢lovat své citlivé osobni udaje, jakoZto naboZenské vyznani nebo sexu-

alni orientaci. [14][15]
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7 MINIMALIZACE RIZIK

V Ceské republice jsou instituce a média, které se zabyvaji kybersikanou. Tyto instituce
napomahaji minimalizovat rizika spojené s kyberSikanou, které nastavaji. Na tyto instituce
se mohou obratit obéti 1 agresofi a oni jim dokazi pomoci. NesnaZzi se jen pomahat ob&tem
a agresorum, ale také eliminovat mozné vznikajici rizika, spojené s negativnimi aspekty
internetu. Velmi dilezitd je obezietnost ze strany uzivatell internetu. Podrobnéji si tyto
linky bezpeci, poradny, chat centra, projekty a stranky spojené s bojem proti kyberSikan¢

uvedeme v bodech nize. [16]
Internetova poradna ,,Projektu E-Bezpe¢i*
Tento projekt e-bezpeéi je certifikovany program primarni prevence MSMT — MUV.

(MSMT- Ministerstvo Skolstvi mladeze a télovychovy, MUV- Narodni tstav pro vzdéla-
vani) zabyva se rizikovym chovanim na internetu a chovdnim s mobilnimi telefony. Zamé-
fuje se predevsim na vyzkum, prevenci a vzdélani v oblastni informac¢nich a komunikac-

nich technologii. Specializuje se na kyberSikanu a jeji projevy, formy, rizika a ma i svou

online poradnu. Web: www.e-bezpeci.cz, vzhled webové stranky vidime viz nize, jako
obrazek 1. [16]

* Home | Tiskowé zpravy | Kontukt | Fscebook

Vzdéldvanl O projekts  Védaawvyzkum  Témata  Roditdm, ubltaldm a 24kim  Poradna  Kestatenl  Kontakt  IN ENGLISH

KYBERSIKANA

u lorma psychické sikamy, klerd wyuziva informacnich @ keinunikacnich
technologii

Cist tlanky Ved&ivini Chei pomoe

Rizika socialnich siti
Dalsi rizikove jevy

Sociotechnika

Kybersikana
" stalking a kyberstalking

; Kybergrooming

£
[

Novinky z E-Bezpeci

Je vam mén
~a1

Qdpove

Obr. 1: Vzhled webové strdnky internetové poradny — ,, Projektu E-bezpeci*
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Linka bezpeci online (Internet Helpline)

Tato linka bezpeci se zaméfuje na obéti internetové kriminality. Na Internet Helpline mo-
hou dospéli ¢i déti oznamit zneuzivani pii internetové komunikaci (naptiklad v rdmci ky-
bersSikany, kyberstalkingu, kybergroomingu,...). Odborni konzultanti poskytnou obétem
jak pouzivat bezpeénéji internet, poskytnou jim psychosocialni pomoc

chat: chat.linkabezpeci.cz; e-mail: ilb@linkabezpeci.czchat.linkabezpeci.cz [16]

telefonni ¢islo: 116 111, Web: www.pomoc-online.cz, vzhled webovych stranek linky bez-

peci vidime na obrazku 2 a obrazku 3.

.‘ LINKA BEZPEC| pomoc caline

horka-linka.cz | saferintemet.cz  bezpacna-ontine.cz

Jestli si chces precist, co  Chces védeét, co se
se na internetu muze vsechno na netu muze
stat, cti dal: stat? Tak cti dal:

reali dvabrat vice

P ji intornet ) 56 1 3 al mw
péthlasit s& taka na chat, Bavilo ji hiedat didka ja asi we slodita situaci,
2afimawstl, psat si o chibanych filmech a nadla #a by 53 zabila, Spolacné sa dohadly, 28 53 pokust ¥ Urary whiasila Links bezpatd v souvislost! 5 Drem
take mistnost o svam zamilovanam zpévakod, SpCLU Dropatrat, Zda exdstuje | fine fedent jafich bezpé(né]’ﬂm Intermsty soutés pro 2akx;'zauamfcn
" starosti Shol. Deti soutedity ve tadh Kategorlich - vitvaima,
ot Mo 5O oot it iy > it  auliiaudi (ideo). Vieané price

Obr. 2: Stranka — pomoc online - linky bezpeci online
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Schovej mé!
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Ixodin
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Obr. 3: Vzhled webové stranky sluzby linky bezpeci
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Krizova telefonni linka IPPP(Institut pedagogicko-psychologického poradenstvi) CR
Telefonni ¢islo: 286 881 059 nebo +420 774 089 181

Krizova linka poskytuje pomoc pii feseni kyberSikany, Sikany, ale i v jinych krizovych
situacich. Na krizovou linku se mohou obracet Zaci, ucitelé 1 rodice. Pracovnici této linky
poskytuji pomoc nebo ji zprostiedkuji.

Yewr

Néarodni centrum bezpecnéjsiho internetu

Toto Ceské centrum bylo jako prvni zapojeno do evropského programu bezpecnéjsiho in-
ternetu. Tento projekt pfedevSim ma za cil bezpecnéjsi uzivani informacnich a komunikac-
nich technologii, vzdélavani v této oblasti pro déti, rodice, ucitele, pecovatele a socidlni

pracovniky v oblasti informac¢nich a komunikaé¢nich technologii. Také bojuji s Sifenim dét-

ské pornografie.

Web: www.bezpecne-online.cz, vzhled webové stranky vidime na obrazku 4

Web: www.saferinternet.cz, vzhled webové stranky vidime na obrazku 5
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Obr. 4: Stranky Ndrodniho centra bezpecnéjsiho internetu
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Obr. 5: Stranky centra bezpecné online

Bezpecny internet

Tato internetova stranka obsahuje informace pro uzivatele internetu — zacatecniky, pokro-
¢ilé, déti ale 1 rodiCe. Ale i pro vétsi organizace a to pro Skoly. Informuji je o tom jak pra-
covat a jak se chovat na internetu, jaké nebezpeci je mize potkat, déti najdou zde komik-

sové piibehy, které jim také poradi jak fungovat na internetu. [16]

Web: www.bezpecnyinternet.cz, vzhled webové stranky vidime na obrazku 6
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Obr. 6. Vzhled webové stranky bezpecny internet
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Mysli - stop kybersikané

O tento web se stara a spravuje Gender Studies, 0.p.S., zaroven hledaji pro svij projekt
Stop kybernasili na zenach a muzich vhodné respondenty, ktefi maji osobni zkusenost s
touto formou nasili. Cilem jejich vyzkumu je zmapovat situaci kybernasili mezi dospé€lymi.
Zajimaji nés jejich osobni zkuSenosti s feSenim konkrétnich ptipadd, at’ uz pouze vlastnimi

silami, za pomoci blizkych ¢i dokonce policie.
Web:stopkybersikane.cz, vzhled webové stranky vidime na obrazku 7

Kampan: stopkybersikane.cz/kampan.php, vzhled webové stranky kampané vidime na ob-

razku 8.
Poradna: www.profem.cz/poradna-kybersikana.aspx

www.feminismus.cz/cz/clanky/stop-kybersikane-pravni-poradna

</mysli>
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T T STOP KYBERSIKANE

Nebudte soucasti problemu, budte jeho resenim — zapoijte se do vyzkumu.

Nva .I ntern,etu delame casto Kybersikana se netyka jen déti, ale
vVed], kte re byChom kohokoliv, kdo pracuje s informacnimi

\' .reélném svété neudélali technologiemi. Agrese na internetu se
ni kdy dopousti Zeny i muzi. Obétmi

Obr. 7 : ,, Mysli stop kybersikané
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Kampan stop kybersSikané vytvofili 1 zajimavé videa, kdy lidem nazorné naznacuji napfi-
klad: jestli by nechali klicky v zapalovani v auté? Samoziejmé ze ne! Tak pro¢ nechavate

ulozené své heslo na pocitaci? http://stopkybersikane.cz/videa.php

Do bytu byste
st ho Fusf(i[é.?

ettt L L L

Do emailu se vam pfitom dostane snadno,
. 35 330 03143 v Poves Lychyen v ek D v s 00 2

topkybersikane.cx www.stopkybersikane.cz

Obr. 8: ,, kampané stop kybersikané*
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8 KYBERSIKANA A ZAKONY

Kybersikana neni trestny Cin, ale nékteré jeji projevy se daji Clenit jako jiné trestné Ciny

nebo prestupky. Tyto trestné ¢iny se skryvaji za pojmem kyberSikana.

Piehled paragrafti Zakony CR si miZete vyhledat a prohlédnout na webovych strankach
http://zakony-online.cz/. Diky témto strankam jsem vyhledala trestni zakonik a zakony,

které se vztahuji jako trestné ¢iny k pojmu kyberSikana.

Trestni zakonik (Zakon 40/2009 Sb.) patii mezi trestni pravo. Parlament Ceské republiky
se usnesl na tomto zakoné dne 8.ledna 2009. S paragrafy trestniho zakoniku, které se sta-
huji k projevim kybersSikany naleznete v tabulce 2. Bliz$i rozebrani paragrafi trestniho
zakoniku naleznete Vv piiloze P2. [17][18]

Tab. 2: Paragrafy trestniho zdakoniku vztahujici se k projeviim kybersikany

Paragraf Nazev paragrafu Sazba odnéti
svobody
§ 144 Ucast na sebevrazdg az 12 let
§ 175 Vydirani az 16 let
§ 180 Neopravnéné nakladani s osobnimi tdaji az 8 let
§ 181 Poskozeni cizich prav az 5 let
§ 182 Poruseni tajemstvi dopravovanych zprav az 10 let
§ 183 Poruseni tajemstvi listin a jinych dokumentti uchovava- | az 8 let

nych v soukromi

§ 184 Pomluva az 2 roky

§ 191 Sifeni pornografie az 5 let

§ 192 Vyroba a jiné nakladani s détskou pornografii az 8 let

§ 209 Podvod az 10 let

§ 230 Neopravnény piistup k pocitaCovému systému a nosici | az 8 let
informaci

§ 231 Opatifeni a prechovavani ptistupového zatizeni a hesla k | az 5 let

pocitacovému systému a jinych takovych dat

§ 232 Poskozeni zdznamu v pocitaCovém systému a na nosi¢i | az 2 roky
informaci a zésah do vybaveni pocitace z nedbalosti

§ 352 Nasili proti skupin€ obyvateli a proti jednotlivei az 3 roky

§ 353 Nebezpecné vyhrozovani az 3 roky
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ebezpecné pronasledovani az 3 roky
§ 354 Neb Ené asledovani 7 3 rok
odnécovani k nenavisti vic¢i skupiné osob nebo k omezo- | az 3 roky
§ 356 Podnécovani k avisti vaci skupiné osob nebo k Z 3 rok
vani jejich prav a svobod
§ 357 Siteni poplasné zpravy az 8 let
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II. PRAKTICKA CAST
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9 DOTAZNIKOVE SETRENI

Dotaznikové Setfeni probihalo na dvou stfednich Skolach a dvou zakladnich skolach. Jedna
se o Stiedni Primyslova Skola Zlin, zde se dotaznikového Setfeni zucCastnilo 84 studentd.
Druhou stfedni $kolou, ktera se ztcastnila dotaznikového Setfeni je Creative Hill College —
Stfedni Skola filmova, multimedidlni a pocitacovych technologii, zde se dotaznikového
Setfeni zucastnilo 69 studentl. Dale se zucastnila 9. Zakladni Skola Zlin, Stefanikova, zde
vyplnilo dotaznik 182 zakt druhého stupné. A ¢tvrtou Skolou byla Zékladni Skola Emila
Zatopka Zlin a zde byl vyplnén dotaznik 61 zéky druhého stupné.

9.1 Vysledky dotaznikového Setieni

Otazky jsou rozdéleny do 5 podkapitol, podle toho na co se zamétovali.

9.1.1 Otazky ke véku a pohlavi dotazovanych
Dotaznikového Setfeni se zucastnilo 431 respondentd.
Otazka cislo 1: Pohlavi

Jak uz bylo feceno vyse, dotaznikového Setieni se zucastnilo 431 respondentti. Z odpovédi
vypliva, Ze se zudastnilo 178 Zen (divek) coz je 41.3 % a 253 Muzt (chlapcil) 58.7 % coz
nam pékné vykresluje vyseCovy graf. Dalo by se fici, Ze je dotaznikové Setfeni ¢astené

vyrovnané, nebylo zaméfené pouze na divky ani na chlapce.

Muz [253]

Zena [178]

Graf 1 : k otdzce ¢islo 1
Otazka cislo 2: Vék
Co se ty¢e véku u respondentt, méli vybér ze 4 moznych vékovych kategorii a to 11-12 let,
13-14 let, tyto dvé kategorie byli ur¢ené pro zaky na zakladnich Skolach. Tieti kategorii byl

vék od 15-20 let, kategorie urcend prevazné pro studenty na stiednich Skolach, ale odpovi-
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dali zde i zaci na zékladnich Skolach ktefi dovrsili 15 roku véku. Posledni kategorie byla
urcend pro Sirokou vefejnost kategorie 21 let a vice. Celkem se ztcastnilo 243 zaka za-

kladnich skol, 153 zak stiednich Skol a 35 respondentti starsich 21 let.

15 - 20 let[234]

54.3% .
3 1% 21 let a vice[35]

20.9%
16.7% 11 - 12 let[90]

13- 14 let[72]

Graf 2 : k otdzce cislo 2

9.1.2 Otazky zjiStovaci k definici a tématu kyberSikana

Diky témto otdzkam zjistime, do jaké miry jsou respondenti s tématem kyberSikany se-
znameni. Jestli si uvédomuji, co se pod timto pojmem skryva, diky jakym prostiedkiim se

§ifi a jaké jsou zakladni projevy v praxi.
Otazka ¢islo 3: Podle Vaseho nazoru kybersikana je...

Studenti z 5 moznych odpovédi si mohli vybrat i vice jak jednu odpovéd’. Protoze dvé
Z odpovédi byli spravné a to Sikana zprostiedkovana pomoci informacnich a komunikac-
nich technologii, Sikana provozovana ptes mobilni telefon a internet. Na spravné odpovedi
odpovédélo 70 % respondenttl, ale necelych 30 % respondentl odpovédelo Spatné a to, Ze
vybrali otazky. Osobni poniZzovani a omezovani jedince, Osobni tyrani slabsiho jedince a
sprosté nadavky spoluzakovi o piestavce, coz jsou projevy klasické Sikany, takze tyto od-

poveédi nejsou spravne.
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odporcd 1. [N

Odpovéd 2. -

82

odpovsd 4. 65

Odpoved 3.

odpoved 5. JJ
0

Odpovéd 1.

Odpovéd 2.
Odpovéd 3.
Odpovéd 4.

Odpovéd 5.

Otazka Cislo 4: V kterém z téchto pripadi se jedna o kybersSikanu?

26

67 134 201 268 335

Sikana zprostiedkovana pomoci informaénich a
komunikaénich technologii

Osobni poniZovani a omezovani jedince

Sikana provozovana pres mobilni telefon a internet

Osobni tyrani slab&iho jedince

Sprosté nadavky spoluZakovi o prestavce

Graf 3 : k otdzce c¢islo 3

71%
19 %
77.5%
15.1%

6 %

Stejné jako u predeslé otazky mohli respondenti vybirat vice jak jednu odpovéd, ale odpo-

véd’ byla jen jedna spravnd a to odpoveéd’: Poslani uto¢né a ponizujici a vyhroZujici zpravy

pres telefon. Ukolem bylo rozeznani jak spravné odpovédi, tak i respondenti se méli zamé-

fit na pozorngj$i pochopeni otazky. Coz 93 % 400 respondenti pochopilo a odpovédéli

spravné. Ale i tak 157 respondentti volili Spatnou odpovéd’.

Odpovad 1.
Odpovéd 2.
Odpovéd 3.

Odpovéd 4.

o

119

14

400

24
80 160 240 320 400

Odpovéd 1. Poslani dtoéného a poniZujiciho dopisu

Odpovéd 2. Poslani hnijiciho jablka v sacku pfes kamarada

27.6%
3.2%
92.8 %

5.6 %

Odpovéd 3. Poslani dtoéné a poniZujici a wwhroZujici zpravy pres telefon

Odpovéd 4. Poslani wyhroZujiciho listeéku pfes dva kamarady

Graf 4 : k otdzce ¢islo 4
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Otazka cislo 5: Podle Vaseho nazoru ve které z téchto odpovédi se objevuje kybersi-

kana?

Stejné jako v predeslé otazce byl ,,chytak® na respondenty, kdy mohli volit i vice jak jednu
odpovéd,, ale odpoveéd byla jen jedna spravna a to: Vytvoieni blogu za G¢elem zesmé$néni
a ponizovani né¢jakého jedince ¢i jedinct. A ostatni odpovédi nebyli spravné, ani v jedné ze
zbylych 3 odpovédi se neobjevuje kyberSikana. 372 respondenti odpoveédélo spravné coz
je skoro 87 %. Mnoho dotazovanych a to 72, volilo odpovéd: Vytvoteni svého profilu na
Facebooku, za uc¢elem zvefejnovani svych fotografii a komunikace s ptateli. Coz mne veli-
ce prekvapilo, ale podle mého nazoru je spletl Facebook a pozorné si nepiecetl Ze se ve
véte objevuje slovo ,,svych®, coz pokud sdilim na svém profilu Facebook své fotografie

nejednd se o Zadny projev kyberSikany.

Odpoved 1. - 72 16.7%

Odpovéd 2. | 12 2.8%
Odpovéd 4. I 30 7%

0 74 148 222 298 370 444

Odpovéd 1. Vytvofeni svého profilu na Facebooku, za Géelem
zverejfiovani swwch fotografii @ komunikace s piateli

Odpovéd 2 Vytvofeni webové stranky za Géelem zvefejnit své
poznatky o sportu

Odpovéd 3 VytvoFeni blogu za d€elem zesmésnéni a poniZovani
néjakého jedince &i jedinca

Odpovéd 4 VytvoFeni profilu na strankach spoluZaci.

Graf 5 : k otdzce ¢islo 5

Otazka Cislo 6: Objevuje se v nékteré z téchto odpovédi kyberSikana?

Respondenti u této otazky méli spravné odpovedét, jestli se v nékteré objevuje kybersika-
na. OvSem vysledky mne velice piekvapili, protoze spravnou odpoveéd’: Vyfoceni cizi 0so-
by a jeji posmeésné pokresleni nasledné jeji vystaveni fotografie na internetu. Odpovédélo
pouze 50.1 % respondentu, je z otazky jasné, Ze mohli vybirat pouze jednu spravnou odpo-
ved. A zrovna v této odpoveédi se objevuji projevy kyberSikany a to pomlouvani, odhaleni
a vylouceni. Ale 40.8 % coz je 176 respondenti odpovédélo otazkou: Vyfoceni osoby a

nasledné upraveni fotografie, a vystaveni fotografie na internetu, ale pokud vyfotim kama-
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rada a upravim fotografii a vystavim ji na internetu nema to zadny Spatny zameér a nejedna
se o kybersSikanu. DalSich 9.1 % respondentt volilo taktéz Spatnou odpovéd’ a to: Vytisténi
fotografie cizi osoby a nasledné jeji vystaveni na nasténce Skoly, nebo Vyfoceni osoby, a
jeji posmésné pokresleni. Ani v jedno z téchto dvou piipadi se nejedna o kyberSikanu.

Objevuji se zde mozné naznaky, ale jedna se o Sikanu klasickou.

Odpoved 1.

[216] 50.1%

Sl - Odpovid 2. [20] 4.6%
Odpovéd 3. [19] 4.5%

Odpovéd 4.

Odpovéd 1. Vyfoceni cizi osoby a jeji posmésné pokresleni nasledné jeji vystaveni
fotografie na internetu

Odpovéd 2. Vytisténi fotografie cizi osoby a nasledné jeji vystaveni na nasténce Skoly
Odpovéd 3. Vyfoceni osoby, a Jeji posmé3sne pokresleni

Odpovéd 4. Vyfoceni osoby a nasledné upraveni fotografie, a vystaveni fotografie na
internetu

Graf 6 : k otdzce ¢islo 6

Otazka ¢islo 7: Ve kterém z nasledujicich prikladi se jedna o kyberSikanu, pokud

sdilim na internetu nékteré z natocenych videi.

Co se tyce této otazky z vybéru odpovédi je zjevné jasné, ze spravné odpovedi jsou dve a
to: video s psychickym napadenim osoby, video se rvackou kamarada. V obou téchto pfii-
padech zvefejiovani videi s timto obsahem se jedna o projev kyberSikany a to Happy slap-
ping u videa se rvackou a projev klasické Sikany s psychickym napadenim a zvefejnénim
na internetu. Z odpoveédi je jasné, ze respondenti v této véci maji jasno a uvédomuji si co je
to kyberSikana. Bohuzel 5.4 % respondenti si zifejmé utahovalo z dotazniku a odpovidali
schvalné Spatné. Volili odpovédi: video z dédeckovi oslavy a video z findle MS v hokeji

2014, coz se ani v jedné odpovédi neprojevuje kybersikana.
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Odpovéd 1. I 13 3%

Odpovéd 2. _ 390 90.5%

Odpovéd 3. I 6 1a%

Odpovad 4. _ 223 51.7%
0 78 156 234 312 390

Odpoved 1. video z dédelkovi oslavy
Odpoved 2. video s psychickym napadenim osoby
Odpovéd 3. video z finale MS v hokeji 2014

Odpoved 4. video se vackou kamarada

Graf 7 : k otazce cislo 7
Otazka cislo 8: Pomoci jakych prostiredkii se KyberSikana Siri?

V této otdzce je jasné, Ze respondenti maji jasno, co se tyce odpoveédi, pomoci jakych médii
se kybersikana §ifi coz jsou SMS zpravy, MMS zpravy a E-mail. Coz volilo spravné 70 %
- 80 % respondenti. Ale zajimavou odpovédi je Video, pomoci video nahravek se samo-
zfejmé¢ kyberSikana §ifi a to projevem happy slappingu, ale video musi byt dale sdileno
pomoci informa¢nich a komunikaénich technologii. OvSem Spatnou odpovédi byl Blok
43.4 % respondentti volilo tuto odpovéd, ale je rozdil slov blok / blog. Spravnou odpovédi
V tomto ptipad¢ je blog, ale diky zifejmé nepozornosti si to 187 respondentl neuvédomilo.
Spravna odpovéd blog se objevuje az v dalsi otazce v 10. otazce. A K ostatnim 3 odpove-
dim se nemusim vyjadfovat: Ru¢né psan¢ho dopisu, Zpravy poslané¢ pomoci holuba, Zpra-

vy, kterou zavolate z okna. Coz 6 % uzivatell se netrefilo do otazky.
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SMS zprawvy 341 79.1%
Rutné psaného dopisu 42 9.7 %
MMS zpravy 292 67.7 %
Zpravy poslané po... 16 3.7%
Zpravy, klerou za... 22 5.1%
Video 331 76.8 %
E-mail 343 79.6 %
Blok 187 43.4%

0 &9 138 207 276 345

Graf 8 : k otdzce cislo 8

Otazka cislo 10: Podle VaSeho nazoru, pomoci jakych elektronickych prostredki se
Kybersikana §iri?

Podobné jako u ptedeslé otazky a to u otazky ¢.8, méli respondenti urcit pomoci jakych
elektronickych prostiedkii tedy médii se kyberSikana §ifi. Spravnych odpovédi bylo 5 a to
Blog, Webové stranky, Socialni sité (Facebook, lide.cz, spoluzaci.cz, Twitter), Skype a
ICQ. Prumérné 66 % dotazovanych odpoveédélo spravné, ale az 93 % odpovédelo spravng,
ze jsou socialni sit€¢ dovoluji si fici hlavnim prostiedkem pro Sifeni kyberSikany. A jen 4 %
dotazovanych odpovédéli Spatn€ a to odpovéd'mi Mixér, Trouba nebo Radio. Co se tyce

oblasti informacnich a komunikacnich technologii pomoci, kterych se kyberSikana $ifi maji

respondenti jasno. A vidime odpovédi nazorné zobrazeny na pruhovém grafu viz. nize.

Blog 258 59.9%

Mixér 15 3.5%
Webové stranky 299 59.4 %
Socialni sité (Fa... 399 92.6 %

Trouba 13 3%

Skype 250 58 %
ICQ 217 50.3 %

Radio 31 7.2%

0 B0 160 240 320 400

Graf 9 : k otazce cislo 10
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Otazka ¢islo 18: KyberSikana je anonymni, myslite si, Ze ji vyuzZivaji jedinci, ktefi by
si k tradi¢ni Sikané netroufli? napriklad: Ze by si tito jedinci netroufli k vysloveni po-
niZujiciho nazoru ¢i pripominky v tvari v tvar?

Diky odpovédim v této otdzce ohledné¢ anonymity kyberSikany, ma 83.3 % respondentii
jasno, ze se opravdu jedna o jedince, ktefi jsou slabi a schovavaji se jen za PC. Své ndzory
respondenti mohli k tomuto tématu anonymity a proc¢ se tak vlastné agresofi chovaji, sdélit

Vv otdzce €. 14, ktera se objevi nize.

Ano [359]

Graf 10 : k otdzce cislo 18

9.1.3 Otazky nazornych piikladu kybersikany v praxi

Kdy respondenti budou rozeznévat, jestli se v danych ptipadech jednd nebo nejedna o ky-
berSikanu, ¢i jestli se v nékterych ptipadech odehravaji projevy kyberSikany. V téchto
otazkach odpovidaji respondenti pouze Ano a Ne.

Otazka ¢islo 9: Dle Vaseho nazoru, kdyZ Vam napiSe nékdo e-mail nebo zpriavu na

facebooku s textem z obrazku 1. Jedna se o kybersikanu?

Obr. 9: k dotaznikové otazce cislo 9, [20]
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Diky obrazku si mohli respondenti situaci z otazky nazorné predstavit. V tomto ptipadé se
opravdu jedna o kyberSikanu a to jeji projev vylouceni a ostrakizace. Vice k tomuto proje-
vu si mlzete precist v kapitole projevy kyberSikany, kde jsou tyto projevy vysvétleny.
Ovsem mne piekvapuji odpovédi respondenttl, kdy jen 76.6 % odpovédélo spravné. A 23.4
% coz je 101 respondentli odpoveédeli Spatné. Ziejmée je tento projev kybersikany pro né-

které bud’ neznamy, a nebo to berou jen za kamaradské vyhosténi.

Me [101]

Ano [330]

Graf 11: k otdzce ¢islo 9

Otazka Cislo 11: Dle Vaseho nazoru, kdyZ vam napiSe spoluzacka SMS zpravu, Ze jste

hloupa a tlusta. Nazorny priklad vidite na obrazku. Jedna se o kyberSikanu?

Obr. 10: k dotaznikové otazce cislo 11, [3]

Podobné jako v predeslé otdzce pomoci obrdzku respondenti odpovidali na otazku. OvSem
opét velké mnozstvi respondentd a to 30.4 % tuto otdzku zavrhlo a odpovédélo Ne, ale
spravna odpoveéd’ v tomto piipadu je Ano. Jedné se o projevy kyberSikany a to kyberhara-
Seni a vylouceni. A to spravné odpovédélo 69.6 % coz je 300 ze 431 respondentli. Coz

nazorn¢ vidime u vyseCového grafu.
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Ne [131]

Graf 12: k otdzce cislo 11

Otazka cislo 12: Pokud budu na internetu néco komentovat ¢i Kritizovat, bez zlého

umyslu, nebudu nadavat ani nikoho poniZovat.

Co se tyce této otazky, kdyz budu néco kritizovat ¢i komentovat bez zlého umyslu nejedna
se o zadny projev kyberSikany. TakZe spravnou odpovédi je Ne a to odpovédélo spravné
necelych 90 % respondentii. Vice o tom co je a co neni kyberSikana si mizete precist vyse

Vv kapitole Co neni kybersikana.

Me [388] —
89.6 %

W

Graf 13: k otdzce ¢islo 12

Otazka ¢islo 13: KdyZ za¢nou Zaci vydirat ucitele nebo spoluziky, pod hrozbou, Ze

vlozZi videa na internet, na kterych jsou tyto osoby natoceni.

U této otazky je jasné, uz jen ze slova vydirat, ze se jedna o projev kyberSikany a to o pro-
jev kyberstalking a odhaleni. Vice se o téchto projevech doctete v kapitole projevy kyber-
Sikany. Spravné zde odpoveédélo 85.2 % respondenti, ale ziejmé 14.8 % respondentl coz

je 64 0sob v tomto piipadé nema jasno.
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MNe [64]

Graf 14: k otdzce cislo 13

Otazka cislo 15: KdyZ budu komentovat prispévky tak dlouho, neZ se majitel pri-
spévku naStve a radéji sviij prispévek smaze, nez aby Cetl mé narazejici, drzé az

sprosté prispévky.

Ackoliv se zd4, ze se jednd v této otdzce o zacinajici projev kyberSikany, neni tomu tak.
V tomto piipadé se nejedna o kyberSikanu, ale o online obtéZzovani. Pokud by tento utok
pokracoval i nadale a agresor se vracel K mym piispévktim, i nadale se utok stupiioval, uz
se o kybersikanu jedna. OvSem je velmi diskutabilni v jaké chvili se uz jedna o kyberskanu
a ve které jesté ne. Clovék by si mél v této situaci uvédomit, do jaké miry ho to obtézuje a
pokud uZ je to pro néj velmi nepiijemné, mél by se tomu branit napiiklad oznamit situaci,
nahlasit uzivatele vice v kapitole viz. vySe Jak se branit pti Gtoku. Nebo by méla obét’ vy-
hledat odbornou pomoc coz najdete viz. vice vyse v kapitole minimalizace rizik a mél by si

uvédomit, Ze se uz o kybersikanu jedna.

Me [163]

37.8%

62.2%

Ano [268]

Graf 15: k otdzce cislo 15
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Otazka Cislo 16: KdyZ vam napiSe spoluzak e-mail, Ze jste sympaticka a krasna.
Pti precteni této otazky je jasné, Ze se nejedna o kyberSikanu, ale o ndklonost spoluzaka

ke spoluzacce.

MNe [401] — 93 %

oo

Graf 16: k otdzce &islo 16

Otazka ¢islo 17: Pokud tuto FOTOGRAFII 1 sdilim na svém blogu, webovych stran-

4 4

kach nebo ji poSlu e-mailem dal$im kamaradim a napiSu k ni posméSny komentar.

Jedna se o kyberSikanu?

Obr. 11: k dotaznikové otdzce cislo 17, [21]
V piipad¢ této otazky vidime nazornou fotografii, kterd nam ukazuje opilou divku na toale-
té. Spravnou odpovédi v tomto piipadé je Ano, jedna se tedy o kyberSikanu a to o jeji pro-
jev odhaleni. Coz spravné odpovédélo 86.8 % respondentil, dovoluji si fici, Ze s timto pro-

jevem kybersikany jsou respondenti seznameni.
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—— Me [57]
13.2%

86.8 %
Ano [374]

Graf 17: k otdazce ¢islo 17

Otazka ¢islo 19: Pokud toto video, které jsem natocil sdilim na svém blogu, faceboo-
ku. A dale ho komentujeme, "lajkujeme" a rozesilame s posmésnymi komentari. Jed-
na se v tomto pripadé o kyberSikanu? priklad: Video 1.

|

I ——

Obr. 12: k dotaznikové otdzce cislo 19, [20]
Stejné jako u predeslé otazky vidime nazorny piiklad rvacky, a to napadeni jedince skupi-
nou ¢i jednim agresorem, kdy je obét’ fackovana a celou situaci nékdo nataci na telefon. U
tohoto piipadu se opét setkavame s kyberSikanou a to s projevem Happy slapping. Vice si
o tomto projevu muzete precist v kapitole Projevy kyberSikany. Spravnou odpovéedi

Vv tomto piipad¢ je Ano, coz odpoveédéla vétsina respondentti a to 88.6 %.
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Ano [382]

Graf 18: k otdzce c¢islo 19

Otazka ¢islo 20: Jedna se o kyberSikanu, pokud odeslu sms zpravu spoluzakovi, Ze
jsme se domluvili se tfemi kamarady, Ze uZ nepatii mezi nas, Ze se s nim uzZ nebudeme
bavit, protoZe nenosi znackové obleceni, moc se uci, nema nové hry na pocita¢ a play-

station, nema dotykovy telefon.

Co se tyce této otazky, méla byt zamétena na reakce respondentd, jak pfijmou tuto otazku,
protoze se otazka zd4 velmi neSkodné v oblasti kyberSikany. Mé ocekavani z vysledkii
bylo potvrzeno. Respondenti jsou v tomto sméru na vazkach a odpovédi jsou pil na pil,
tedy 55.9 % odpovédélo Ne a zbylych 44.1 % odpovédélo Ano. Spravnou odpovédi ovsem
je Ano, protoze se jedna o projev kyberSikany a to vylouceni, osoba na kterou je tento utok
atakovan je podle agresorl ,,out” a proto voli se tohoto silného jedince zbavit, protoze je

mezi nimi slabymi moc silny, ac¢koliv si to agresofi nechtéji ptipustit.

Me [241]

55.9%

Ano [190]

Graf 19: k otdzce cislo 20
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9.14 Otazky na respondenty jaké maji zkuSenosti s kyberSikanou

Jelikoz jsme se uz dozvédeli od respondentd podle jejich nézoru co je to kyberSikana, po-
moci jakych prostfedkli se projevuje a rozeznavali i urcité piiklady projevu kyberSikany.
V této podkapitolce se zamétime spiSe na stranku, jestli se uz setkali s kyberSikanou, na
jaké strany kyberSikany byli, jestli na stran¢ agresora ¢i jestli se stali obéti. Jak by reagova-
li na utok a na koho by se tfeba obratili, v téchto otazkach méli respondenti na vybér z né-
kolika odpovédi, ale mohli zvefejiiovat i své napady, napsat je a jejich poznamky
v n¢kterych ptipadech byli velice zajimavé. Coz doplnili mtj dotaznik o dal§i moznost ¢i

napady.
Otazka cCislo 21: Setkali jste se uz nékdy s KybersSikanou?

Zamérem této otazky bylo dozvédét se procentudlni setkani respondentil s kyberSikanou.
28.5 % respondentti coz je 123 z 431 respondenti se jiz setkalo s kyberSikanou. Podle mé-
ho néazoru velké mnozstvi respondentl se stydi zvefejnit, ¢i svéfit se s tim ze se setkali
s kybersiknou. Ale i tak 123 respondentil odpovédeli, ze se setkali s kyberSikanou coz je
hodné, diky tomu se 1 potvrzuje, Ze kyberSikana je problémem dnesni doby. A s postupnym
rozvojem v oblasti informacnich a komunikaénich technologii budou procenta osob které

se stali obéti, agresorem ¢i pirihliZzejicim nardstat.

Me [308]

71.5%

28.5%

Ano [123]

Graf 20: k otdzce cislo 21

Otazka ¢islo 22: Pokud jste se setkali uz s Kybersikanou, na jaké strané KyberSikany

jste byli?

Diky této otdzce se 57 respondentl podélilo o informaci, ze se jiz nékdy stali obéti kyber-
Sikany. OvSem jen 15 respondentli se pfiznalo, Ze byli n¢kdy agresorem. Ale dalSich 30

respondentti bylo na obou strandch kyberskany, jak na stran¢ ob¢ti, tak na stran¢ agresora.



UTB ve Zliné, Fakulta aplikované informatiky 52

Spolupachatelii se ndm ptiznalo jen 21 respondentd, ale spousta az 142 respondentd odpo-
vidalo, ze se nesetkali, ale 2/3 z nich odpovidali, ze se stali svédkem, pozorovatelem ¢i
piihlizejicim. Coz nasvédcuje situaci, ze kyberSikana je vice nez si pfipoustime problémem
dnesni doby. A bylo by vhodné, aby se zakladni a stfedni Skoly vice o toto téma zajimali a

vénovali tomu vEtsi pozornost.

57 24.9 %
15 6.6 %
30 13.1%
Spolupachatel (na... - 21 9.2 %

0 28 56 B4 112 140 168

Graf 21: k otdzce cislo 22

Otazka Cislo 23: Na koho by jste se obratili, kdyby jste se stali obéti KyberSikany?

U této otazky vyhrali jako opora u 258 respondentti na plné ¢ate rodice. Coz je vcelku pre-
kvapujici. Na ucitele a policii by se obratilo 233 respondentti. Ostatni respondenti by se na
nikoho neobraceli, nebo by vyhledali pomoc na internetu ¢i na lince bezpeci nebo by si to

osobn¢ vyfidili s pachatelem. Spousta asi 50 respondentl by se v pfipad¢ ohrozeni kyber-

Sikanou obratilo na kamarady.

Ma utitele 133 30.9 %

Ma rodige 258 59.9 %

Ma policii 108 25.1%

Ma nikoho, délaly... 35 12.8%
Vyhledal/a bych p... 35 8.1%

Ostatni 101 23.4%

0 52 104 156 208 280

Graf 22: k otdzce ¢islo 23

Otazka cislo 25: Jak by jste se branili pri napadeni kyberSikanou?

Co se tyce této otazky respondenti méli za tikol vybrat jak by reagovali a branili se pii Gto-

ku na jejich osobu. Z otazek vypliva, ze vétsina respondenti by se branili ustupem a to
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zablokovali by kontakt, nereagovali ani neodpovidali agresorovi a oznamili by situaci.
Ovsem nasli se i taci, kteti by radéji odpovedéli a reagovali by na Gtok. Nazorné vidime
procentualni vysledky viz nize v pruhovém grafu. A jsou zde i respondenti, ktefi by si ra-
d&ji zrusili telefonni ¢islo nebo by si zménili identitu, tim Ze si zrusi G¢et na socialni siti

nebo zrusi emailovou adresu, a jiné.

Mereagovat a neod... _ 223 51.7%

Oznamit situaci 136 43.2%
Zménit si identitu . 32 7.4%

Odpovédét a reagoval - 75 17.4 %
Zrusit si telefon... - 56 13 %
Ostatni - 41 9.5 %

0 49 98 147 1958 245

Graf 23: k otdzce ¢islo 25

Otazka cislo 27: Na koho by jste se obratili kdyby jste se dozvédéli, Ze nékdo ve Va-

Sem okoli Kyberneticky Sikanuje osobu, nebo vice osob?

Pti ochrané a obran¢ druhych by se opét nejvic respondentti a to 225 obratilo na rodice.
Mozna i proto by se méli i rodi¢e vice zajimat o své déti, komunikovat s nimi, vénovat se
jim a nenechéavat veskerou vyuku a prevenci jen na ucitelském sboru. Ov§em nedilnou
soucasti podpory a pomoci by vyhledavali respondenti u policie a ucitelského sboru ¢i
Skolniho psychologa, takze duivéra zaka v ucitele a Skolni sbor je stale na velmi vysokém
misté. Coz je pro Skolni sbor velice pozitivni. Jsou taci, kteti jsou hrdinové a neobraceli by
se na nikoho. Nebo by respondenti vyhledali pomoc sami, coz nékdy nemusi byt tak jed-
noduché a spravné jak se zda. Mezi dal$imi 0soby na koho by se respondenti obratili jsou

prevazné pratelé a kamaradi, posledni mensinou jsou frajirci co to nefesi.
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Ma utitele 174 40.4 %
Ma rodice 225 52.2%
Ma policii 149 34.6%
Ma nikoha, délall... 46 10.7 %
Vyhledal/a bych p... 22 51%
Ma gkolnibo psych... BG 20 %
Ostatni 60 13.9%

=
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Graf 24: k otdazce ¢islo 27

Otazka Cislo 28: Dle Vaseho nazoru na jakych mistech, v jakém prostiedi se Kybersi-
kana objevuje nejcastéji?

wewvr

Pochopitelné v této otazce bylo nejéastéjsi odpovedi skola, spise si myslim, Ze je to nejvice
zminovanym mistem v médiich, a proto ho tolik respondentil volilo. Podle mého nazoru je
nejcastéj$Sim mistem, kde vznik4 kyberSikana je doma u kazdého agresora, protoze maji
V dnesni dobé¢ déti volnou ruku ve vybéru webovych stranek, socialnich siti a v mnoha pii-
padech rodi¢e nejsou az tak moc pocitacoveé gramotni a déti je s prehledem str¢i do kasy.
Nedokazi rodice détem zizit vybér ve volbé webovych stranek, zamknout PC a jiné opat-
feni, by se t€émto utokiim aspoil trochu zabrénilo. Spousta a to nejspis§ vétSina rodict jsou,
tak zaneprdzdnéni, ze na své déti nemaji ¢as a rodiCe jsou vlastné radi, Ze maji klid od déti.
Déti si hraji hry ve volném case a rodi¢e maji klid, ale neuvédomuji si Ze déti pii hrani her
se mohou stat jak agresorem, tak obéti kyberSikany. Napiiklad u her se setkdvame s vy-
hroZzovanim, napaddnim, vulgarnimi slovy, vylou¢enim, obtéZovanim. Vice se o tom co se
déje v médiich typu her dozvime vyse viz. v kapitole média Sifeni kyberskany. DalSimi
misty kde se mize S§ifit kyberSikana jsou sportovni oddily, zaméstnani, htist€¢ a spousta

respondentl vybrala i internet coZ je taky pravda, to je hlavni médium.
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9.1.5 Otazky dopliiujici vlastni odpovédi

Diky témto otazkdm se mohli respondenti svéfit se svymi zkusenostmi, jak by se zachova-
li. Ale mohli napsat i sviij nazor na to, pro¢ se agresoii chovaji, co je k tomu vede. A po-

sledni doplnujici otazka jestli maji zajem se dale vzdélavat v oblasti kyberSikany.

Otazka Cislo 14: Pokud se podle Vas chovaji lidé ve svété virtualnim jinak, nezZ ve své-

té realném... pro¢ se tak chovaji? Napiste sviij vlastni nazor.

Spousta respondentli poukazovalo na to, Ze jsou agresofi inkognito, schovani za PC a Ze je
to pro n¢ jednodussi nez naZivo nékomu ubliZovat. Dal$imi nejcastéjsimi odpovéd’'mi byli,
mysli si, Ze pfes internet miZou cokoliv, mysli si, Ze jsou anonymni, zZvysuji si ego. mysli
si, Ze jsou Vv jiném svéte, ze online svét je jimi vytvoreny, piedvadi se, jsou zbabéli. Ovsem
velmi mne zaujali odpovédi typu: v realném svété se boji, maji strach, nejsou spokojeni
sami se sebou se svym Zivotem, a proto ublizuji druhym, nemaji co na préaci jsou znudéni.
Utikaji pfed redlnym zivotem do svéta virtualniho, mohou se zde chovat, jak chtéji. Kom-
penzuji si to, co v realném svété nemaji. Ackoli nerada, ale musim souhlasit s respondenty
mé reakce na tuto otazku byli podobné. Celkem odpovédélo na tuto otazku 200 responden-
tl, pouze 185 odpovédi bylo mozné zvefejnit, protoZze nékteré z nich nebyli vhodné

k zvetejnéni. Viz nize v pfiloze P3 je vSech 185 odpovédi ke shlédnuti.



UTB ve Zliné, Fakulta aplikované informatiky 56

Otazka Cislo 24: Podélte se o své zkuSenosti ziskané s kyberSikanou...

Na tuto otazku ze 431 respondentli odpovédélo pouze 50 respondentti. VSechny ziskané
odpovédi najdete viz v piiloze ¢.4. Ve vétsiné odpovédi se objevuje pouze, ze se stali pii-
hlizejicim ¢i svédkem utoku agresora na obét’ a to ve vétsiné piipadl na socidlnich sitich.
Tyto agrese se projevovali vysmivanim, vyhrozovanim, flaming, nadavky, Gito¢né statusy,
obtézovani v podobé chtice po fotografiich obéti, Sifeni nepravdivych informaci, sdileni
cizich fotografii. Ve vétSin¢€ piipadl se jednd o vysmivani a urazky na slabsiho jedince,
napiiklad ze socidlné slabsi rodiny. V nékterych z ptipadii se svéfil 1 respondent, ze fesil
urcity problém i s policii, protoze udal agresora a policie to vyresila. I kdyz se moc respon-
dentl nesv¢tilo, 1 tak je z odpoveédi zndmo Ze se kyberSikana opravdu objevuje a Skoly pre-
vazné by se méli zajimat o své zaky a pomoci vyuky ucit déti ¢i mladez preventivnim opat-

fenim, jako jsou ve viz kapitole 5, nebo jak se branit utokiim ve viz kapitole 6.

Otazka Cislo 26: Jak byste se zachovali, co byste udélali? Kdyby se Vam kamarad,

spoluzak svéril, Ze byl, nebo stale je obéti Kybersikany?

Ackoliv na tuto otazku odpovédélo 172 respondentti, bylo jich i vice, ale odpovédi nebyl
vhodné ke zvetejnéni. VéEtSina odpovidajicich reagovala, Ze by pomohla obéti, poradila a
vyhledala pomoc, nahlasila to na policii, internetu nebo rodi¢im a ucitelim by to fekli.
Ovsem nespravnou odpovédi bylo vratit to agresorovi, vyfidit si to, neni to spravné feseni.
Vétsina respondentll by se snaZila byt oporou obéti. UzZitecnou radou jednoho respondenta
bylo shromazdéni kompromitujicich dikazt. Coz je vhodna odpovéd’, abychom dokazali

nékoho udat musime mit k tomu dikazy.

Otazka Cislo 29: Chtéli byste se dozvédét vice informaci o pojmu kyberSikana? napii-

klad: v ramci vyuky, poskytnuti webovych stranek zabyvajicich se timto pojmem.

Tato otazka byla spiSe dodatec¢nd, ur¢ena pro ucitele ¢i Skoly, které se dotaznikového Set-
feni zucCastnili, aby védéli jaky je opravdu zdjem ¢i nezdjem se v€novat a rozebirat toto
téma kyberSikany. OvSem vysledky mne vcelku ptekvapili, protoze 45.7 % respondentl

maji zajem dale se zabyvat tématem a problémy kyberSikany.
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10 VYHODNOCENI DOTAZNIKOVEHO SETRENI

Cilem tohoto vyzkumu v ramci dotaznikového Setfeni u zakli na druhém stupni zakladnich
Skol, studentl na stiednich Skolach a Siroké vetejnosti ve Zlin€, bylo pfedevsim zjistit in-
formovanost respondentll o nebezpecnosti kyberSikany, jejich znalosti a reakce na toto
téma. Ziskat informace o reakcich respondentti pii obrang a jejich osobni zkusSenosti s touto

agresi.

Z vysledku provedeného dotaznikového Setfeni vyplyva, Ze respondenti az na 10% z nich,
jsou velmi dobie informovani o kybersikan¢, ale i o jejich projevech, médiich pomoci kte-
rych se $ifi. Diky dne$ni dob¢ maji vSichni, jak déti, mladez i dospéli prilezitost se ptipojit
na internet a 1 diky tomu se mohou stat ob¢ti ¢i pachatelem kyberSikany.

Respondenti védi o kybersikan¢ a jejich projevech ¢i nasledcich hodné, ale v piipadé roze-
znani pokud se jedna o pripad kyberSikany ¢i ne obcas tapaji, proto bych doporucila vSem
bez vyjimky, aby i nadale se o tento problém zajimali. OvSem ze strany ucitelli a rodica by
m¢el byt jesté vétsi zajem o nastudovani této formy agrese, protoze jak je z dotaznikového
Setfeni patrné velké mnozstvi respondentl by se v piipad¢ napadeni, pomoci, rady se obra-
tilo pravé na rodice a ucitele. I diky tomu ze se vétSinou déti ptipojuji k internetu bud’ do-
ma a nebo ve Skole. I pfi patrném naznaku napadeni kyberSikanou mohou zavcasu zasah-
nout a pomoci naptiklad blokace, nahlaseni ¢i smazani zabranit dlouhodobému kybernetic-
kému ttoku na danou osobu. A proto hlavnim dikazem co vypliva z tohoto vyzkumu ni-

kdy neni pozdé¢ zacit se o to zajimat 1 prevence proti kyberSikan¢ neni Spatna.
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11 POSTUP OBRANY PRO SKOLY

Vzhledem k tomu, ze mnohé incidenty kyberSikany souvisi se $kolnim prostiedim, piinej-
mensim se agresofi a obéti znaji ze Skolniho prostiedi, nebo navazuji, dokonce jsou spoje-
ny se Skolnimi projevy Sikany. Méli bychom si urcit a fici n¢kolik zakladnich rad jak by se
m¢li Skoly branit. Proto si zde popiSeme nékolik oblasti, diky kterym Ize pomoci prevence

a intervence snizovat rizika kyberSikany

— ZvySovani podvédomi o bezpecném pouzivani internetu
— Zvysovani podvédomi o kybersikané

— Preventivni programy proti Skolni Sikan¢

— Podporovani 74kt ve vyhledavani pomoci u dospélych
— Systematicka prace s aktéry

— Intervence, co mohou pedagogové délat
Nésledujici body si rozebereme nize.
ZvySovani podvédomi o bezpeéném pouZivani internetu

Prestoze diky této strategii nesnizime objevujici se kyberSikanu u obéti, dokdzeme u déti a
mladeZe uv€domit si, pro€ a jak je nutné chranit své soukromi na internetu. ProtoZe spousta
zakl si neuvédomuje, ze 1 kdyZ pouzivaji internet v prostiedi, kde se citi bezpecné napfi-
klad doma nebo ve Skole. Nijak je toto prostiedi nechrani, neni tedy bezpe¢né. Nechrani je
toto prostiedi pfed riziky, na které by mohli narazit. Sou€asné by méli ucitelé, zaky naucit,
aby na internetu nedé¢lali to, co zde sami nechtéji zazit. Vice jak spravné a bezpecné se
chovat na internetu mohou uditelé i zaci najit naptiklad na www.saferinternet.cz nebo

Www.bezpecnyinternet.cz.
ZvySovani podvédomi o kybersikané

Zaci by méli védét co se vlastné kybersiknou mysli a jak moc je nebezpe¢na. Spousta déti
a mladeze si neuvédomuji zdvaznost chovéani na internetu a jejich dasledky. Méli by si
ukazat nazorné piiklady, jaké chovani neni vhodné na internetu, jaké nebude tolerovano, i
kdyz se odehrava jen na internetu. A vysvétlit jim, 1 Ze se nemusi bat oznamit mozny vy-
skyt kybersikany, i kdyZ si nejsou jisti. Diky samotné komunikaci o kyberSikané se zvySuje
a prohlubuje oteviena atmosféry, kdy Zéci spolu spolupracuji. To samo ma preventivni

ucinek.


http://www.saferinternet.cz/
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Preventivni programy proti $kolni Sikané

Proti kybersikané mohou byt napomocné i programy uréené pro boj se skolni sikanou, pro-
toze oba tyto typy spolu souvisi. OvSem tyto programy mohou byt efektivnéjsi, pokud se

zm¢ii na online prostiedi agrese. Mohou se podilet 1 na riiznych projektech ¢i scénkéch.
Podporovani Zakii ve vyhlediavani pomoci u dospélych

Hledanim podpory a pomoc u dospélych je jednim z ucinnych zpusobu, jak se vyrovnat
s kybersikanou. Je znamé, ze se Skolni Sikanou se ob¢ti zdrahaji svétit, obavaji se, ze by se
informace o nich rozkfikli a bylo by to jesté horsi, proto se uzaviraji do sebe. Z toho vypli-
va, ze ¢im vice se o tomto problému mluvi, tim vice jsou zaci informovanéjsi a nezdrahaji

se 0 tom ani mluvit.
Systematicka prace s aktéry

V mnoha pfipadech je spousta piihlizejicich v piipadé kybersikany mluvime, az 0 mnoho-
nasobné vétsim poctu nez u projevu klasické Sikany. OvSem piihlizejici ¢asto vnimaji, ze
je kyberSikana néco Spatného a sami by si piali, aby skondila, ale malo kdo se najde a
S problémem se jde svétit a snazi se ho fesit, pomoct obéti. OvSem necitlivé feSeni inter-
vence by v nékterych piipadech mohlo vést ke zhorSeni celé situace. Obecné je mozné déti
upozornit, ze pokud se na internetu s kyberSikanou jako pfihlizejici setkaji, méli by dany
incident nékomu z pedagogii nahlasit. Proto je potieba, aby Skoly davali zakiim najevo, ze

Jjsou pripraveni takovéto situace fesit.
Intervence, co mohou pedagogové délat

Pokud zjisti pedagogové, ze nékdo z jejich zaku se stal obéti kybersikany neméli by pod-
cenovat situaci. UZ to, ze se obét’ ¢i néjaky svédek sveéii, diveéruje pedagogovi a stalo ho to

spoustu sil se ptemoct, neméli by pedagogové to brat na lehkou vahu.

11.1 Podméty k intervenci

— Technické feSeni mohou byt ndpomocna pii feSeni kebyrSikany pachané neznamou
osobou.
— Vyznacuje-li se kyberSikana, jejiz agresor chodi do stejné Skoly jako obét, opako-

vanymi Gtoky se zamérem ji poSkodit a ptitomnosti zakt v roli pfihlizejicich, pak
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Ize postupovat jako pfi feseni Skolni Sikany, tedy vyuzit stavajici intervencni pro-
gramy a spolupracoval se skolnimi psychology.

— U néekterych déti se zkusSenosti s kyberSikanou je vhodna psychologickd odborna
péce.

— Obéti kyberSikany by mély byt podporovany v pouzivani novych technologii a dale

V rozvijeni znalosti o0 moznych technicky zaméienych feseni.

11.2 Podméty k prevenci

— Deéti by se méli naucit, ze virtualni utoky mohou byt stejné zranujici jako ty, které
se odehravaji tvari v tvar.

— Mladym internetovym uzivateliim by se mélo dostat informace, Ze prostfedi inter-
netu muze podnécovat agresivni chovani.

— Je nutné déti seznamit s pravidly chovani a bezpecnosti na internetu.

— Soucasné by mélo byt poskytnuty informace o technicky zaméfenych fesenich, 0
hledani podpory a opory u dospélych autorit.

— Zapojit do prevence Skoly, rodice ale i instituce, které by podporovaly digitalni
gramotnost rodict a vyucujicich, dostupnost technicky zamétenych feseni vV ramci
jednotlivych aplikaci, preventivni i intervenéni programy v ramci ICT, ale i feSit
principy fungovani spole¢nosti a to etnickych kultur, rasovych ¢i sexualnich orien-

taci. [5]

11.3 Prezentace pro Skoly ,,kyberSikana*

Diky tomu, Ze jsem se zaméfila specidlné na Skoly zakladni a stfedni, vytvofila jsem pre-
zentaci v programu Microsoft PowerPoint s nazvem ,,KyberSikana®“, ktera bude slouzit
Skolam a pedagoglim pro jejich usnadnéni vyuky a prevenci pred kyberSikanou. Tato pre-

zentace muze slouzit jako vyukovy material a bude soucasti CD i s bakalaiskou praci.
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ZAVER

Informa¢ni a komunikaéni technologie mluvime napiiklad o internetu a mobilnich telefo-
nech, které uz patii do naseho zivota. Bohuzel si nechceme piipoustét to, ze jsme na téchto
technologiich zavisli, nedokazeme si ptedstavit, ze bychom byli den ¢i dva bez telefonu a
napiiklad tyden bez internetu? Nemozné! Se svym telefonem usindme, diky telefonu se
vzbudime nékteii po probuzeni, okamzit¢ zapnou mobilni data v telefonu, aby se piipojili
na internet a mohli byt online. Nékteti jedinci jsou i zavisli, pfedevs§im déti. Osobni komu-
nikace mezi nimi uz neexistuji, neumi mezi sebou komunikovat, komunikuji ptes telefony,
tablety a pocitace. VSechny tyto aspekty napomahaji k rozmachu kybersikany, ale i jinych
kybernetickych hrozeb. Na jednu stranu je internet velice uzite¢ny, dokdzeme si jakékoliv
informace na ném najit, ale ma i své tmavé stranky a to napiiklad kyberSikanu. Ta zacina
byt nebezpecné §ificim fenoménem, kdy tomu napomahaji dva aspekty a to ze dnesni mla-
dez uz si bez ICT dokaze predstavit zivot a star$i generace tomuto jevu moc nerozumi a
nedokazi jim pomoci, jak s projevy ¢i obranou proti pfipadnému utoku. Diky kyberSikané
se 1 stupnuji projevy klasické Sikany, kdy nasledky této agrese mohou dité¢ poznamenat na
cely zivot. Uplng eliminovat kybersikanu neni mozné, ale diky prevenci mizeme co nejvic
minimalizovat rizika, které jsou s kyberSikanou spojené. Proto by méli déti znat nejen rizi-
ka, které jim pfi pouzivani ICT hrozi, ale také by m¢li znat zasady, které mohou rizika sni-
zit. V kazdém piipadé by mé&li v&dét, jak se pii podezieni na utok kyberSikany zachovat,
kam ¢1 na koho se obratit pro pomoc. Byla bych velmi rada, kdyby tato prace byla uzite¢-
na vSem, ktefi se chtéji dozvédéEt vice o tomto problému a bojovat proti kyberSikang, aby se

objevovalo co nejméné piipadii kyberagrese.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ICT

SMS

ouT
MMS

SNS

ICQ

MSN

QIP

MMORPG

MUV

IPPP

Information and communication techgnologies - Informa¢ni a komunika¢ni
technologie, naptiklad: pocitace, telefony, pocitacové programy, tablety a
jiné

Short Message Service - sluzba kratkych textovych zprav, textové zpravy
posilané mobilnim telefonem

v, uvnitf skupiny ¢lenti, party

ven, pry¢, vyfazeny, vylouceny ze skupiny ¢leni, party

Multmedia messaging servise — multimedialni zpravy posilané telefonem

Social Networking Sites — Socialni sité, webové stranky, na nichz ma kazdy

uzivatel sviij profil. Naptiklad: Facebook, Spoluzaci.cz, Lidé.cz

Instant Messanging — instant messenger, PC program, ktery umoziuje syn-

chronni, pfevazné textovou komunikaci, naptiklad: ICQ

| seek You — v ptekladu: ja t& hledam, program pro zasilani zprav, takzvany
IM

Zkratka pro Microsoft Network, je to balik internetovych sluzeb od spolec-
nosti Microsoft, Windows Live Messenger

Quiet Internet Pager - program pro zasilani zprav, takzvany IM, podporuje
protokol 1ICQ

Online interaktivni hry pro vice hrac¢l, kde kazdy hrac si vytvofi vlastni po-
stavu, za kterou poté hraje, tyto hry nemaji konec, neustale se méni nova pro-

stiedi

Personal computer - osobni pocita¢, oznaceni pro pocita¢
Ministerstvo Skolstvi mladeze a télovychovy

Narodni ustav pro vzdélavani

Institut pedagogicko-psychologického poradenstvi CR


http://it-slovnik.cz/pojem/icq
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PRILOHA P I: DOTAZNIK KYBERSKANA

Dotaznik:KybersSikana

Dobry den, jmenuji se Petra Polanské a studuji obor Informacni technologie v
administrativé na Fakulté¢ aplikované informatiky, Univerzity TomasSe Bati ve

Zling.

Ve své bakalarské praci se vénuji KyberSikané. Denné se kazdy setkdvame s

ndznaky ¢i samotnou KybersSikanou a proto jsem se rozhodla pomoci tohoto

dotazniku prozkoumat laickou vetejnost a mladez na zakladnich a stfednich
Skolach, do jaké miry jsou s problematikou Kybersikany seznameny.

Tento dotaznik je zcela anonymni, nevyplilujete zde zddné osobni udaje ani

informace o své osobé.

*povinné otazky

1. Pohlavi*

Vyber jednu z odpovédi

o

0
2. Veék*

Zena
Muz

Vyberte jednu z odpovédi

o
o
o

o

11- 12 let
13- 14 let
15 - 20 let
21 let a vice

3. Podle Vaseho nazoru kybersikanaje...™

Muzete vybrat i vice odpovédi.

o O © O

o

Sikana zprostiedkovana pomoci informaénich a komunikaénich technologii
Osobni poniZovani a omezovani jedince

Sikana provozovana pfes mobilni telefon a internet

Osobni tyrani slabsiho jedince

Sprosté nadavky spoluzdkovi o ptestavce

4. V kterém z téchto pripadu se jedna o kyberSikanu?*

Vyberte jednu nebo i vice spravnych odpovedi.

© © O O

Poslani utocného a ponizujiciho dopisu

Poslani hnijiciho jablka v sa€ku ptes kamarada

Poslani utocné a ponizujici a vyhrozujici zpravy pies telefon
Poslani vyhroZujiciho listecku pfes dva kamarady



Podle Vaseho nazoru ve které z téchto odpovédi se objevuje kybersikana?*

Vyberte jednu nebo i vice spravnych odpovedi.

o

o

Vytvoreni svého profilu na Facebooku, za ucelem zveiejnovani svych foto-
grafii a komunikace s prateli

Vytvoreni webové stranky za ucelem zvetejnit své poznatky o sportu
Vytvoreni blogu za Gcelem zesmésnéni a ponizovani néjakého jedince ¢i je-
dinct

Vytvoreni profilu na strankach spoluzaci.

Objevuje se v nékteré z téchto odpovédi kybersikana?*

Vyberte jednu spravnou odpoveéd

o
o
o

o

Vytisténi fotografie cizi osoby a nasledné jeji vystaveni na nasténce Skoly
Vyfoceni osoby, a jeji posmésné pokresleni

Vyfoceni osoby a nasledné upraveni fotografie, a vystaveni fotografie na in-
ternetu

Vyfoceni cizi osoby a jeji posmésné pokresleni nasledné jeji vystaveni foto-
grafie na internetu

Ve kterém z nasledujicich priklada se jedna o kyberSikanu, pokud sdilim na

internetu nékteré z natocenych videi.*

Vyberte jednu nebo i vice spravnych odpovédi.

o O O

o

video z dédeckovi oslavy

video s psychickym napadenim osoby
video z finale MS v hokeji 2014
video se rvackou kamarada

Pomoci jakych prostiedku se Kybersikana $ifi?*

Vyberte jednu nebo i vice spravnych odpovédi

o O O 0 o0 O O O

SMS zpravy

Rucné psan¢ho dopisu

MMS zpravy

Zpravy poslané pomoci holuba
Zpravy, kterou zavolate z okna
Video

E-mail

Blok

9. Dle Vaseho nazoru, kdyZ Vam napiSe nékdo e-mail nebo zpravu na facebooku
s textem z obrazku 1. Jedna se o kybersikanu?*

Vyberte jednu z odpovédi.

o
o

Ano
Ne Obrazek 1




10. Podle Vaseho nazoru, pomoci jakych elektronickych prostiedki se Kybersi-
kanaSiri?*
Vyberte jednu nebo i vice spravnych odpoveédi

Blog

Mixér

Webové stranky

Socialni sité (Facebook, lide.cz, spoluzaci.cz, Twitter)

Trouba

Skype

ICQ

Radio

11. Dle VaSeho nazoru, kdyZ vam napiSe spoluzacka sms zpravu, Ze jste hloupa a
tlusta. Nazorny priklad vidite na obrazku. Jedna se o kybersikanu?*

© 0 O o0 o0 o o ©

Vyberte jednu z odpovédi.

o Ano
o Ne Obrazek 2

12. Pokud budu na internetu néco komentovat ¢i kritizovat, bez zlého amyslu, ne-
budu nadavat ani nikoho poniZovat.*

Jedna se o KyberSikanu? vyberte jednu z odpovédi.

o Ano
o Ne
13. KdyZ zacnou Zaci vydirat ucitele nebo spoluzaky, pod hrozbou, Ze vlozZi videa
na internet, na kterych jsou tyto osoby natoceni.”*

Jedna se o Kybersikanu? Nazorné piiklady, vyberte jednu z odpovédi.

o Ano
o Ne
14. Pokud se podle Vas chovaji lidé ve svété virtualnim jinak, neZ ve svété real-
ném... pro¢ se tak chovaji? Napiste sviij vlastni nazor.

Tato otazka je dobrovolnd, neni povinna.

Odpoved na otazku:



15. KdyzZ budu komentovat prispévky tak dlouho, nez se majitel prispévku nastve
a radéji sviij prispévek smaze, nez aby cetl mé narazejici, drzé az sprosté pri-
spévky.”*

Jedna se o KyberSikanu? Nazorné piiklady, vyberte jednu z odpovédi.

o Ano
o Ne
16. KdyZ vam napiSe spoluzak e-mail, Ze jste sympaticka a krasna.”
Jedna se o KyberSikanu? Nazorné piiklady, vyberte jednu z odpovédi.

o Ano
o Ne
17. Pokud tuto FOTOGRAFII 1 sdilim na svém blogu, webovych strankach nebo
ji poSlu e-mailem dal$im kamaradim a napiSu k ni posmésny komentar. Jedna
se 0 kyberSikanu?*

Vyberte jednu z odpovéd'.

o Ano
o Ne

Fotografie 1

.

18. Kybersikana je anonymni, myslite si, Ze ji vyuZivaji jedinci, ktefi by si k tra-
di¢ni Sikané netroufli? napriklad: Ze by si tito jedinci netroufli k vysloveni po-
niZujiciho nazoru ¢i pripominky v tvari v tvar?*

Vyberte jednu odpovedi

o Ano
o Ne
19. Pokud toto video, které jsem natocil sdilim na svém blogu, facebooku. A dale
ho komentujeme, "lajkujeme' a rozesilame s posméSnymi komentari. Jedna se
v tomto pripadé o kybersikanu? priklad: Video 1.*

Vyberte jednu z odpoveédi

o Ano
o Ne



20. Jedna se o kybersikanu, pokud odeslu sms zpravu spoluzakovi, Ze jsme se do-
mluvili se tfemi kamarady, Ze uZ nepatii mezi nas, Ze se s nim uZ nebudeme
bavit, protoZe nenosi zna¢kové obleceni, moc se u¢i, nema nové hry na pocitac
a playstation, nema dotykovy telefon.”™

Vyberte jednu z odpovédi.

o Ano
o Ne
21. Setkali jste se uz nékdy s KyberSikanou?*

Vyberte jednu z odpovédi

o Ano
o Ne
22. Pokud jste se setkali uz s KyberSikanou, na jaké strané KyberSikany jste byli?

Vyberte jednu nebo vice odpovédi
Obét
Pachatel
Obét’ 1 pachatel
Spolupachatel (napomahali jste pachateli)
o Jiné:
23. Na koho by jste se obratili, kdyby jste se stali obéti KyberSikany?*

o
o
o
o

Vyberte jednu nebo i vice odpoveédi

Na ucitele
Na rodice
Na policii
Na nikoho, délal/a bych Ze se nic nedéje
Vyhledal/a bych pomoc na internetu
o Jiné:
24. Podélte se o své zkuSenosti ziskané s kyberSikanou...

o O © © O

Napiste své zkuSenosti, 1 kdyz si nejste na 100% jisti, ze se jednd o KyberSikanu

o Vase odpoved:



25. Jak by jste se branili pri napadeni kybersikanou?*

Vyberte jednu nebo i vice odpovédi, pokud jste si nevybrali z odpovédi, napisSte
svou vlastni odpovéd’, jak byste se branili kybersikan¢.

Blokovat kontakt

Nereagovat a neodpovidat

Oznéamit situaci

Zmenit si identitu

Odpovédét a reagovat

Zrusit si telefonni ¢islo

Jiné:

26. Jak by jste se zachovali, co by jste udélali? Kdyby se Vam kamarad, spoluzak
svéril, Ze byl, nebo stile je obéti Kybersikany?*

© 0 0 o0 o o ©

Napiste svlij nazor jak by jste se zachovali

o Vase odpoved:

27. Na koho by jste se obratili kdyby jste se dozvédéli, Ze nékdo ve Vasem okoli
Kyberneticky Sikanuje osobu, nebo vice osob?*

Vyberte jednu nebo i vice odpovédi, pokud véas napadéd i nékdo/néco na koho by
jste se obratili, napiste svou odpoved’

Na ucitele

Na rodice

Na policii

Na nikoho, d¢lal/a bych Ze se nic ned&je

Vyhledal/a bych pomoc na internetu

Na Skolniho psychologa

Jiné:

28. Dle Vaseho nazoru na jakych mistech, v jakém prostiedi se Kybersikana obje-
vuje nejéastéji?*

© 0 0 0 O O ©

Vyberte jednu nebo 1 vice odpoveédi

Ve skole/skolach
V zamé&stnani
U doktora
Na hiisti
Ve sportovnim oddilu
o Jiné:
29. Chtéli by jste se dozvédét vice informaci o pojmu kyberSikana? napriklad: v
ramci vyuky, poskytnuti webovych stranek zabyvajicich se timto pojmem.™

© © © O O

Vyberte jednu z odpoveédi

o Ano
o Ne



PRILOHA P2:PRESNE ZNENI PARAGRAFU Z TRESTNIHO
ZAKONIKU (ZAKON C. 40/2009 SB.) [19]

§ 144 Ukast na sebevrazdé

(1) Kdo jiného pohne k sebevrazdé nebo jinému k sebevrazdé pomaha, bude potrestan, doslo-li
alespon k pokusu sebevrazdy, odnétim svobody azZ na tfi 1éta.

(2) Odnétim svobody na dvé 1éta az osm let bude pachatel potrestan, spacha-li ¢in uvedeny v od-
stavci 1 na ditéti nebo na t€hotné Zené.

(3) Odnétim svobody na pét az dvanact let bude pachatel potrestan, spacha-li ¢in uvedeny v odstav-
ci 1 na ditéti mlad$im patndcti let nebo na osobé¢ stizené dusevni poruchou.

§ 175 Vydirani

(1) Kdo jiného nasilim, pohriizkou nasili nebo pohrtizkou jiné té¢zké Gjmy nuti, aby néco konal,
opominul nebo trpél, bude potrestan odnétim svobody na Sest mesicti az Ctyfi 1éta nebo penézitym
trestem.

(2) Odnétim svobody na dve 1éta az osm let bude pachatel potrestan, a) spacha-li ¢in uvedeny v
odstavci 1 jako ¢len organizované skupiny, b) spacha-li takovy ¢in nejméné se dvéma osobami, c)
spacha-li takovy €in se zbrani, d) zpisobi-li takovym ¢inem znac¢nou Skodu, e) spacha-li takovy ¢in
na svédkovi, znalci nebo tlumo¢nikovi v souvislosti s vykonem jejich povinnosti, nebo f) spacha-li
takovy €in na jiném pro jeho skute¢nou nebo domnélou rasu, pfislusnost k etnické skuping, narod-
nost, politické pfesvédceni, vyznani nebo proto, Ze je skutecné nebo domnéle bez vyznani.

(3) Odnétim svobody na pét az dvanact let bude pachatel potrestan, a) zptisobi-li takovym ¢inem
tézkou Gjmu na zdravi, b) spacha-li takovy ¢in v umyslu umoznit nebo usnadnit spachani trestného
¢inu vlastizrady (§ 309), teroristického utoku (§ 311) nebo teroru (§ 312), nebo ¢) zpusobi-li tako-
vym ¢inem Skodu velkého rozsahu.

(4) Odnétim svobody na osm az Sestnact let bude pachatel potrestan, zptisobi-li ¢inem uvedenym v
odstavci 1 smrt.

(5) Priprava je trestna.

§ 180 Neopravnéné nakladani s osobnimi udaji
(Dil 2 - Trestné ¢iny proti praviim na ochranu osobnosti, soukromi a listovniho tajemstvi)

(1) Kdo, byt’ i z nedbalosti, neopravnéné zvetejni, sdéli, zpfistupni, jinak zpracovava nebo si pfi-
svoji osobni udaje, které byly o jiném shromazdéné v souvislosti s vykonem vefejné moci, a zpl-
sobi tim vaznou Gjmu na pravech nebo opravnénych zajmech osoby, jiz se osobni udaje tykaji,
bude potrestan odnétim svobody az na tfi 1éta nebo zdkazem Cinnosti. (2) Stejné bude potrestan,
kdo, byt i z nedbalosti, porusi staitem uloZenou nebo uznanou povinnost mlcenlivosti tim, Ze neo-
pravnéné zvetejni, sd€li nebo zpiistupni tieti osobé osobni Gdaje ziskané v souvislosti s vykonem
svého povolani, zaméstnani nebo funkce, a zplisobi tim vaznou (ijmu na pravech nebo opravnénych
zajmech osoby, jiz se osobni tidaje tykaji.

(3) Odnétim svobody na jeden rok az pét let, penézitym trestem nebo zakazem ¢innosti bude pacha-
tel potrestan, a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako ¢len organizované skupiny, b)
spacha-li takovy Cin tiskem, filmem, rozhlasem, televizi, vetejn¢ pfistupnou pocitacovou siti nebo
jinym obdobné uc¢innym zplisobem, ¢) zptsobi-li takovym ¢inem zna¢nou Skodu, nebo d) spacha-li
takovy ¢in v umyslu ziskat pro sebe nebo pro jiného znacny prospéch.



(4) Odnétim svobody na tii 1éta az osm let bude pachatel potrestan, a) zpasobi-li ¢inem uvedenym
v odstavci 1 nebo 2 skodu velkého rozsahu, nebo b) spacha-li takovy ¢in v umyslu ziskat pro sebe
nebo pro jiného prospéch velkého rozsahu.

§ 181 Poskozeni cizich prav

(1) Kdo jinému zpiisobi vdZznou tjmu na pravech tim, Ze a) uvede n¢koho v omyl, nebo b) vyuzije
néciho omylu, bude potrestan odnétim svobody az na dvé l1éta nebo zakazem Cinnosti.

(2) Odnétim svobody az na tfi 1éta bude pachatel potrestan, a) zpisobi-li ¢inem uvedenym v od-
stavci 1 jinému zna¢nou Ujmu na pravech, b) ziska-li takovym ¢inem pro sebe nebo pro jiného
znacny prospéch, nebo ¢) vydava-li se pti takovém Cinu za Giedni osobu.

(3) Odnétim svobody na Sest mésicti az pét let bude pachatel potrestan, a) zpiisobi-li ¢inem uvede-
nym v odstavci 1 jinému Ujmu na pravech velkého rozsahu, nebo b) ziska-li takovym ¢inem pro
sebe nebo pro jiného prospéch velkého rozsahu.

§ 182 Poruseni tajemstvi dopravovanych zprav

(1) Kdo timysIné porusi tajemstvi a) uzavieného listu nebo jiné pisemnosti pti poskytovani postov-
ni sluzby nebo prepravované jinou dopravni sluzbou nebo dopravnim zatfizenim, b) datové, textové,
hlasové, zvukové ¢i obrazové zpravy posilané prostiednictvim sité elektronickych komunikaci a
ptifaditelné k identifikovanému ucastniku nebo uzivateli, ktery zpravu ptijima, nebo c) nevefejného
pienosu pocitacovych dat do pocitacového systému, z néj nebo v jeho ramci, v¢etné elektromagne-
tického vyzafovani z pocitacového systému, pienasejiciho takova pocitacova data, bude potrestan
odnétim svobody az na dvé 1éta nebo zakazem Cinnosti.

(2) Stejné bude potrestan, kdo v imyslu zptisobit jinému Skodu nebo opatfit sobé nebo jinému neo-
pravnény prospéch a) prozradi tajemstvi, o némz se dozveédél z pisemnosti, telegramu, telefonniho
hovoru nebo pienosu prostrednictvim sité elektronickych komunikaci, ktery nebyl uréen jemu,
nebo b) takového tajemstvi vyuZije.

(3) Odnétim svobody na Sest mésicll az tii 1éta nebo zakazem ¢innosti bude pachatel potrestan, a)
spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako ¢len organizované skupiny, b) spacha-li takovy ¢in
ze zavrzenihodné pohnutky, c) zptsobi-li takovym ¢inem znacnou $kodu, nebo d) spacha-li takovy
¢in v umyslu ziskat pro sebe nebo pro jiného zna¢ny prospéch.

(4) Odnétim svobody na jeden rok az pét let nebo penézitym trestem bude pachatel potrestan, a)
spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako ufedni osoba, b) zptisobi-li takovym ¢inem Skodu
velkého rozsahu, nebo c) spacha-li takovy ¢in v iimyslu ziskat pro sebe nebo pro jiného prospéch
velkého rozsahu.

(5) Zaméstnanec provozovatele postovnich sluzeb, telekomunikaéni sluzby nebo pocitac¢ového
systému anebo kdokoli jiny vykonavajici komunika¢ni ¢innosti, ktery a) spacha ¢in uvedeny v od-
stavci 1 nebo 2, b) jinému tmysIné umozni spachat takovy ¢in, nebo ¢) pozméni nebo potlaci pi-
semnost obsazenou v postovni zasilce nebo dopravovanou dopravnim zafizenim anebo zpravu po-
danou nevefejnym pienosem pocitacovych dat, telefonicky, telegraficky nebo jinym podobnym
zpusobem, bude potrestan odnétim svobody na jeden rok az pét let, penézitym trestem nebo zaka-
zem ¢innosti.

(6) Odnétim svobody na tfi 1éta az deset let bude pachatel potrestan, a) zpisobi-li ¢inem uvedenym
v odstavci 5 skodu velkého rozsahu, nebo b) spacha-li takovy ¢in v imyslu ziskat pro sebe nebo
pro jiného prospéch velkého rozsahu.



§ 183 Poruseni tajemstvi listin a jinych dokumenti uchovavanych v soukromi

(1) Kdo neopravnéné porusi tajemstvi listiny nebo jiné pisemnosti, fotografie, filmu nebo jiného
zaznamu, pocitacovych dat anebo jiného dokumentu uchovavaného v soukromi jiného tim, ze je
zvefejni, zptistupni tfeti osobé nebo je jinym zptisobem pouzije, bude potrestan odnétim svobody
az na jeden rok, zdkazem ¢innosti nebo propadnutim véci nebo jiné majetkové hodnoty.

(2) Odnétim svobody az na dvé léta, zakazem Cinnosti nebo propadnutim véci nebo jiné majetkové
hodnoty bude pachatel potrestan, spacha-li ¢in uvedeny v odstavci 1 v imyslu ziskat pro sebe nebo
pro jiného majetkovy nebo jiny prospéch, zpisobit jinému $kodu nebo jinou vaznou Gjmu, anebo
ohrozit jeho spolecenskou vaznost.

(3) Odnétim svobody na Sest mésict az pét let nebo penézitym trestem bude pachatel potrestan, a)
spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny, b) spacha-li takovy ¢in vici
jinému pro jeho skute¢nou nebo domnélou rasu, prislus$nost k etnické skuping€, narodnost, politické
ptesvédceni, vyznani nebo proto, Ze je skutecné nebo domnéle bez vyznani, c) zptsobi-li takovym
¢inem zna¢nou Skodu, nebo d) spacha-li takovy ¢in v imyslu ziskat pro sebe nebo pro jiného zna¢-
ny prospéch.

(4) Odnétim svobody na dvé 1éta az osm let bude pachatel potrestan, a) zptisobi-li ¢inem uvedenym
v odstavci 1 skodu velkého rozsahu, nebo b) spacha-li takovy ¢in v imyslu ziskat pro sebe nebo
pro jiného prospéch velkého rozsahu.

§ 184 Pomluva

(1) Kdo o jiném sdéli nepravdivy udaj, ktery je zpusobily zna¢nou mérou ohrozit jeho vaznost u
spoluobcantl, zejména poskodit jej v zaméstnani, narusit jeho rodinné vztahy nebo zplsobit mu
jinou vdznou ujmu, bude potrestan odnétim svobody az na jeden rok.

(2) Odnétim svobody az na dvé léta nebo zakazem ¢innosti bude pachatel potrestan, spacha-li ¢in
uvedeny v odstavci 1 tiskem, filmem, rozhlasem, televizi, vetejné ptistupnou pocitacovou siti nebo
jinym obdobné uc¢innym zplisobem.

§ 191 Sifeni pornografie

(1) Kdo vyrobi, doveze, vyveze, proveze, nabidne, ¢ini vetejné ptistupnym, zprostfedkuje, uvede
do obéhu, proda nebo jinak jinému opatii fotografické, filmové, pocitacove, elektronické nebo jiné
pornografické dilo, v némz se projevuje nasili ¢i neucta k ¢loveku, nebo které popisuje, zobrazuje
nebo jinak znazoriiuje pohlavni styk se zvifetem, bude potrestan odnétim svobody az na jeden rok,
zakazem Cinnosti nebo propadnutim véci nebo jiné majetkové hodnoty.

(2) Kdo pisemné, fotografické, filmové, pocitacové, elektronické nebo jiné pornografické dilo a)
nabizi, pfenechava nebo zpfistupnuje ditéti, nebo b) na misté, které je détem pristupné, vystavuje
nebo jinak zpfistupiiuje, bude potrestdn odnétim svobody az na dvé 1éta, zdkazem cinnosti nebo
propadnutim véci nebo jiné majetkové hodnoty.

(3) Odnétim svobody na Sest mésicti az tfi 1éta bude pachatel potrestan, spacha-li ¢in uvedeny v
odstavci 1 nebo 2 a) jako ¢len organizované skupiny, b) tiskem, filmem, rozhlasem, televizi, vetej-
n¢ pristupnou pocitacovou siti nebo jinym obdobné U¢innym zplsobem, nebo c¢) v umyslu ziskat
pro sebe nebo pro jiného znaény prospéch.

(4) Odnétim svobody na jeden rok az pét let bude pachatel potrestan, spacha-li ¢in uvedeny v od-

stavci 1 nebo 2 a) jako Clen organizované skupiny ptisobici ve vice statech, nebo b) v iimyslu ziskat
pro sebe nebo pro jiného prospéch velkého rozsahu.



§ 192 Vyroba a jiné nakladani s détskou pornografii

(1) Kdo ptechovava fotografické, filmové, pocitacové, elektronické nebo jiné pornografické dilo,
které zobrazuje nebo jinak vyuziva dite, bude potrestan odnétim svobody az na dva roky.

(2) Kdo vyrobi, doveze, vyveze, proveze, nabidne, Cini vefejné piistupnym, zprosttedkuje, uvede
do obéhu, prodé nebo jinak jinému opatii fotografické, filmové, pocitacové, elektronické nebo jiné
pornografické dilo, které zobrazuje nebo jinak vyuzivé dité, anebo kdo kofisti z takového pornogra-
fického dila, bude potrestan odnétim svobody na Sest mésict az tii 1éta, zakazem Cinnosti nebo
propadnutim véci nebo jiné majetkové hodnoty.

(3) Odnétim svobody na dvé léta az Sest let nebo propadnutim majetku bude pachatel potrestan,
spacha-li ¢in uvedeny v odstavci 2 a) jako ¢len organizované skupiny, b) tiskem, filmem, rozhla-
sem, televizi, vefejné pristupnou pocitacovou siti nebo jinym obdobné u¢innym zpiisobem, nebo c)
v umyslu ziskat pro sebe nebo pro jiného znacny prospech.

(4) Odnétim svobody na tfi léta az osm let nebo propadnutim majetku bude pachatel potrestan,
spacha-li ¢in uvedeny v odstavci 2 a) jako ¢len organizované skupiny pusobici ve vice statech,
nebo b) v umyslu ziskat pro sebe nebo pro jiné¢ho prospeéch velkého rozsahu.

§ 209 Podvod

(1) Kdo sebe nebo jiného obohati tim, ze uvede n¢koho v omyl, vyuzije né¢iho omylu nebo zaml¢i
podstatné skutecnosti, a zpiisobi tak na cizim majetku Skodu nikoli nepatrnou, bude potrestan odné-
tim svobody az na dv¢ 1éta, zdkazem ¢innosti nebo propadnutim véci nebo jiné majetkové hodnoty.

(2) Odnétim svobody na Sest mésicii az tfi 1éta bude pachatel potrestan, spacha-li ¢in uvedeny v
odstavci 1 a byl-li za takovy ¢in v poslednich tiech letech odsouzen nebo potrestan.

(3) Odnétim svobody na jeden rok az pét let nebo penézitym trestem bude pachatel potrestan, zpt-
sobi-li ¢inem uvedenym v odstavci 1 vétsi skodu.

(4) Odnétim svobody na dve 1éta az osm let bude pachatel potrestan, a) spacha-li ¢in uvedeny v
odstavci 1 jako Clen organizované skupiny, b) spacha-li takovy ¢in jako osoba, kterd ma zvIast
ulozenou povinnost hajit zajmy poskozeného, c) spacha-li takovy €in za stavu ohrozeni statu nebo
za vale¢ného stavu, za zivelni pohromy nebo jiné udalosti vazné ohrozujici Zivot nebo zdravi lidi,
vetejny poradek nebo majetek, nebo d) zplisobi-li takovym ¢inem zna¢nou Skodu.

(5) Odnétim svobody na pét az deset let bude pachatel potrestan, a) zptsobi-li ¢inem uvedenym v
odstavci 1 Skodu velkého rozsahu, nebo b) spacha-li takovy ¢in v imyslu umoznit nebo usnadnit
spachani trestného Cinu vlastizrady (§ 309), teroristického utoku (§ 311) nebo teroru (§ 312).

(6) Priprava je trestna.

§ 230 Neopravnény pristup k pocitaCovému systému a nosici informaci

(1) Kdo prekona bezpecnostni opatieni, a tim neopravnéné ziska piistup k pocitaovému systému
nebo k jeho ¢asti, bude potrestan odnétim svobody az na jeden rok, zakazem ¢innosti nebo propad-
nutim véci nebo jiné majetkové hodnoty.

(2) Kdo ziska pristup k pocitacovému systému nebo k nosi¢i informaci a a) neopravnéné uzije data
ulozena v pocitatovém systému nebo na nosici informaci, b) data ulozend v pocitacovém systému
nebo na nosi¢i informaci neopravnéné vymaze nebo jinak zni¢i, poskodi, zméni, potlaéi, snizi je-
jich kvalitu nebo je ucini neupotfebitelnymi, c) padéla nebo pozméni data ulozena v pocitatovém
systému nebo na nosici informaci tak, aby byla povazovana za prava nebo podle nich bylo jednano
tak, jako by to byla data prava, bez ohledu na to, zda jsou tato data pfimo citelnd a srozumitelna,
nebo d) neopravnéné vlozi data do pocitaCového systému nebo na nosi¢ informaci nebo ucini jiny
zasah do programového nebo technického vybaveni pocitace nebo jin¢ho technického zatizeni pro



zpracovani dat, bude potrestan odnétim svobody az na dvé 1éta, zakazem Cinnosti nebo propadnu-
tim véci nebo jiné majetkové hodnoty.

(3) Odnétim svobody na Sest mésict az tfi 1éta, zdkazem cinnosti nebo propadnutim véci nebo jiné
majetkové hodnoty bude pachatel potrestan, spacha-li ¢in uvedeny v odstavci 1 nebo 2 a) v umyslu
zpisobit jinému Skodu nebo jinou 4jmu nebo ziskat sob& nebo jinému neopravnény prospech, nebo
b) v imyslu neopravnéné omezit funkcnost pocitacového systému nebo jiného technického zatizeni
pro zpracovani dat.

(4) Odnétim svobody na jeden rok az pét let nebo penézitym trestem bude pachatel potrestan, a)
spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako ¢len organizované skupiny, b) zpisobi-li takovym
¢inem zna¢nou Skodu, c) zpusobi-li takovym ¢inem vaznou poruchu v ¢innosti organu statni spra-
vy, Uzemni samospravy, soudu nebo jiného organu vetejné moci, d) ziska-li takovym ¢inem pro
sebe nebo pro jiného znacny prospéch, nebo e) zptsobi-li takovym ¢inem vaznou poruchu v ¢in-
nosti pravnické nebo fyzické osoby, ktera je podnikatelem.

(5) Odnétim svobody na tii 1éta az osm let bude pachatel potrestan, a) zpisobi-li ¢inem uvedenym
v odstavei 1 nebo 2 skodu velkého rozsahu, nebo b) ziska-li takovym ¢inem pro sebe nebo pro ji-
ného prospéch velkého rozsahu.

§ 231 Opatieni a pirechovavani piistupového zarizeni a hesla k pocditactovému systému a ji-
nych takovych dat

(1) Kdo v umyslu spachat trestny ¢in poruseni tajemstvi dopravovanych zprav podle § 182 odst. 1
pism. b), ¢) nebo trestny ¢in neopravnéného pristupu k pocitaCovému systému a nosi¢i informaci
podle § 230 odst. 1, 2 vyrobi, uvede do ob¢hu, doveze, vyveze, proveze, nabizi, zprostredkuje,
proda nebo jinak zptistupni, sobé nebo jinému opatii nebo ptrechovava a) zatizeni nebo jeho sou-
¢ast, postup, nastroj nebo jakykoli jiny prostiedek, véetné pocitacového programu, vytvoieny nebo
ptizpisobeny k neopravnénému piistupu do sité elektronickych komunikaci, k pocitacovému sys-
tému nebo k jeho ¢asti, nebo b) pocitacové heslo, ptistupovy kod, data, postup nebo jakykoli jiny
podobny prostfedek, pomoci n¢hoz lze ziskat ptistup k pocitaCovému systému nebo jeho casti,
bude potrestan odnétim svobody az na jeden rok, propadnutim véci nebo jiné majetkové hodnoty
nebo zédkazem ¢innosti.

(2) Odnétim svobody az na tfi 1éta, zdkazem ¢innosti nebo propadnutim véci nebo jiné majetkové
hodnoty bude pachatel potrestan, a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované
skupiny, nebo b) ziska-li takovym ¢inem pro sebe nebo pro jiného znacny prospech.

(3) Odnétim svobody na Sest mesict az pét let bude pachatel potrestan, ziska-li ¢inem uvedenym v
odstavci 1 pro sebe nebo pro jiného prospéch velkého rozsahu.

§ 232 PoSkozeni ziznamu v pocita¢ovém systému a na nosici informaci a zasah do vybaveni
pocitace z nedbalosti

(1) Kdo z hrubé nedbalosti porusenim povinnosti vyplyvajici ze zaméstnani, povolani, postaveni
nebo funkce nebo ulozené podle zakona nebo smluvné prevzaté a) data uloZena v pocitatovém
systému nebo na nosic¢i informaci znici, poskodi, pozméni nebo ucini neupotiebitelnymi, nebo b)
ucini zasah do technického nebo programového vybaveni pocitace nebo jiného technického zatize-
ni pro zpracovani dat, a tim zptisobi na cizim majetku zna¢nou $kodu, bude potrestan odnétim svo-
body az na Sest mésict, zdkazem ¢innosti nebo propadnutim véci nebo jiné majetkové hodnoty.

(2) Odnétim svobody az na dvé 1éta, zakazem ¢innosti nebo propadnutim véci nebo jiné majetkové
hodnoty bude pachatel potrestan, zplisobi-li ¢inem uvedenym v odstavci 1 $kodu velkého rozsahu.



§ 352 Nasili proti skupiné obyvatelii a proti jednotlivci

(Dil 5 - Trestné ¢iny narusujici souziti lidi)

(1) Kdo skupiné obyvatelli vyhrozuje usmrcenim, ublizenim na zdravi nebo zpisobenim Skody
velkého rozsahu, bude potrestan odnétim svobody az na jeden rok.

(2) Kdo uzije nasili proti skupin¢€ obyvatelti nebo jednotlivei nebo jim vyhrozuje usmrcenim, ubli-
zenim na zdravi nebo zptisobenim Skody velkého rozsahu pro jejich skute€nou nebo domnélou
rasu, prislusnost k etnické skupiné, narodnost, politické presvédceni, vyzndni nebo proto, Ze jsou
skute¢né nebo domnéle bez vyznani, bude potrestan odnétim svobody na Sest mésicti az tii 1éta.

(3) Stejné jako v odstavci 2 bude potrestan, kdo se spolci nebo sroti ke spachani takového ¢inu.

§ 353 Nebezpecné vyhroZovani

(1) Kdo jinému vyhroZuje usmrcenim, t€Zkou Gjmou na zdravi nebo jinou téZkou ujmou takovym
zpiisobem, Ze to mize vzbudit divodnou obavu, bude potrestin odnétim svobody az na jeden rok
nebo zékazem ¢innosti.

(2) Odnétim svobody az na tfi 1éta nebo zakazem Cinnosti bude pachatel potrestan, spacha-li ¢in
uvedeny v odstavci 1 a) jako ¢len organizované skupiny, b) vici ditéti nebo t€hotné zené, c) se
zbrani, d) na svédkovi, znalci nebo tlumoc¢nikovi v souvislosti s vykonem jejich povinnosti, nebo e)
na zdravotnickém pracovnikovi pii vykonu zdravotnického zaméstnani nebo povolani smétujiciho
k zachran¢ zivota nebo ochran¢ zdravi nebo na jiném, ktery plnil svoji obdobnou povinnost pii
ochrané zivota, zdravi nebo majetku vyplyvajici z jeho zaméstnani, povolani, postaveni nebo funk-
ce nebo ulozenou mu podle zakona.

§ 354 Nebezpecéné pronasledovani

(1) Kdo jiného dlouhodobé pronasleduje tim, ze a) vyhrozuje ublizenim na zdravi nebo jinou
ujmou jemu nebo jeho osobam blizkym, b) vyhledava jeho osobni blizkost nebo jej sleduje, ¢) vy-
trvale jej prostiednictvim prostiedkl elektronickych komunikaci, pisemné nebo jinak kontaktuje, d)
omezuje jej v jeho obvyklém zpiisobu zivota, nebo e) zneuzije jeho osobnich udaji za ucelem zis-
kani osobniho nebo jiného kontaktu, a toto jednani je zptsobilé vzbudit v ném diivodnou obavu o
jeho Zivot nebo zdravi nebo o zivot a zdravi osob jemu blizkych, bude potrestan odnétim svobody
az na jeden rok nebo zakazem Cinnosti.

(2) Odnétim svobody na Sest mésict az tfi roky bude pachatel potrestan, spaché-li ¢in uvedeny v
odstavci 1 a) viici ditéti nebo téhotné Zen¢, b) se zbrani, nebo c¢) nejméné se dvéma osobami.

§ 356 Podnécovani k nenavisti viici skupiné osob nebo k omezovani jejich prav a svobod

(1) Kdo vetejné podnecuje k nenavisti k nékterému narodu, rase, etnické skupin€, nabozenstvi,
tfidé nebo jiné skupiné osob nebo k omezovani prav a svobod jejich ptislusniki, bude potrestan
odnétim svobody az na dv¢ léta.

(2) Stejné bude potrestan, kdo se spol¢i nebo sroti k spachani ¢inu uvedeného v odstavci 1.

(3) Odnétim svobody na Sest mésicii az tii 1éta bude pachatel potrestan, a) spacha-li ¢in uvedeny v
odstavci 1 tiskem, filmem, rozhlasem, televizi, vefejné pfistupnou pocitacovou siti nebo jinym
obdobné t¢innym zplsobem, nebo b) ucastni-li se aktivné takovym ¢inem ¢innosti skupiny, orga-
nizace nebo sdruzeni, které hlasa diskriminaci, nasili nebo rasovou, etnickou, tfidni, nabozenskou
nebo jinou nenavist.



§ 357 Sifeni poplasné zprivy
(Dil 6 - Jina ruseni vetfejného potadku)

(1) Kdo timyslIné zpiisobi nebezpeci vazného znepokojeni alesponi ¢asti obyvatelstva néjakého mis-
ta tim, Ze rozSifuje poplasnou zpravu, ktera je nepravdiva, bude potrestdn odnétim svobody az na
dv¢ 1éta nebo zakazem ¢innosti.

(2) Kdo zpréavu uvedenou v odstavci 1 nebo jinou nepravdivou zpravu, kterd je zptsobild vyvolat
opatieni vedouci k nebezpeci vazného znepokojeni alespon Casti obyvatelstva né¢jakého mista ane-
bo bezdiivodnou zachrannou praci integrovaného zachranného systému sdéli soudu, organu Policie
Ceské republiky, organu statni spravy, Gizemni samospravy, nebo jinému organu vefejné moci,
pravnické osobé, fyzické osobé, ktera je podnikatelem, anebo hromadnému informacnimu pro-
stitedku, bude potrestan odnétim svobody na Sest mésica az tfi 1éta nebo zakazem Cinnosti.

(3) Odnétim svobody na jeden rok az pét let bude pachatel potrestan, a) spacha-li ¢in uvedeny v
odstavci 1 nebo 2 opétovné, b) spacha-li takovy ¢in jako ¢len organizované skupiny, ¢) zpusobi-li
takovym ¢inem znacnou Skodu, d) zptsobi-li takovym ¢inem véaznou poruchu v ¢innosti organu
statni spravy, izemni samospravy, soudu nebo jiného organu vetfejné moci, nebo e) zpusobi-li ta-
kovym ¢inem vaznou poruchu v ¢innosti pravnické nebo fyzické osoby, ktera je podnikatelem.

(4) Odnétim svobody na dve 1éta az osm let bude pachatel potrestan, a) spacha-li ¢in uvedeny v
odstavci 1 nebo 2 za stavu ohrozeni statu nebo za valecného stavu, za zivelni pohromy nebo jiné
udalosti vazné ohrozujici zivot nebo zdravi lidi, vefejny pofadek nebo majetek, nebo b) zptsobi-li
takovym ¢inem Skodu velkého rozsahu.
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Celkem odpovédélo na tuto otazku 200 respondentii, pouze 185 odpovédi bylo mozné zve-

fejnit, protoze nékteré z nich nebyli vhodné k zvetfejnéni. Viz nize je vSech 185 odpovédi

ke shlédnuti.

muZzou byt inkognito je to jednodusi nez nazivo

Mysli si a dé€laji ze sebe néco co nejsou...Délaji ze sebe nejlepsi, nejchytiejsi lidi a
mysli si ze pes internet mizou cokoliv.

maji vetsi ego za pc

mohou se schovat za pc

Protoze za pocita¢em maji velké sebevédomi ale v redlném Zivoté¢ se boji proste
ziejmé maji z néceho strach

protoze ve svete virtualnim se neboji ze jim nekdo muze zbyt kdyz napisou nejakou
urazku nekomu nebo neco jineho, nebo nejak ublizovat a ve svete realnem si to
podle me tak nedovoli nekomu ublizovat protoze se vetsinou boji.ze jim neco
udelaji,ale nekdy je to mozna i naopak prave neco hnusneho pridaji na nejake
stranky a potom ho nebo ji treba zbijou i treba ve skole! ale zase mladsi deti treba
do tech 13. by jeste nejake socialni stranky mit nemeli,protoze tam je treba na face-
booku jsou ruzni uchylaci a tak...kteri si muzou nekoho i vyhledat.a na tech social-
nich strankach bych si teba pridavala jen lidi ktere zname fakt osobne ani kdyz tre-
ba kluk vas pozada o pratelsvi a treba bude hezky tak bych sem si ho nepridala pro-
toze to muze byt fake a jenom fotka a u toho pocitace buze byt treba 30lety chlap
uchylak.jo na facebooku taky pod fotkama jsou ruzne komentare jako fuj si hnusna
a tak ruzne tam pise hnusne veci a to treba jenom ze ji nebo mu zavidilexistuje i
takzvane youtube kteri taky tam nahravaji videa a maji hodne odberatelu ale nekteri
tam taky pisou jako neumys tocit mas to hnusne ty si hnusna ale pritom jim jenom
zavidi! ale nktere holcicky jako 9tilete tam taky nahravaji nejake videla ale jsou na
to az prilis male a proto jim tam pisou treba jezisi ty tak strasne mala neumys tocit
atd.tak to uz je asi vse.

Mysli si, Ze jsou anonymni.

Nemaji (promiiite ten vyraz) koule na to aby nam to fekli do o¢i.

potiebuji si néco dokazovat, nejsou spokojeni sami se sebou a se svym zivotem a
proto hledaji zptisoby jak ublizovat i jinym lidem.

Oni ten virtualni svét berou jako Ze to je jejich svét , ktery si sami tvofi.

castecna nebo predpokladana anonymita

nemaji co na praci, jsou znudéni, nejsou sami se sebou spokojeni

Lidé ve virtualnim svété, mohou utéci pred redlnym zivotem. Mohou se tedy chovat
tak, jak by se v redlu nikdy nechovali.

protoze ve virtudlnim svété je nikdo nevidi a proto si miZou hrat na néco co nejsou
protoze je nemusi nikdo poznat

Nemaji co nabidnout v realnem zivote.

Ziji jen ve svété online

Lid¢ jsou lehce manipulativni takZe se da s lidmi délat co chcete

jsou za pc v bezpeci

Mysli si 0 sobé vic nez v realité jsou.

protoZze maji tu moc a mysli si Ze je nikdo nemiiZe potrestat



PROTOZE JSOU TO SMEJDI? CO SE BOJI KOMUKOLI RiCT NECO DO OCf,
ALE NA INTERNETU JSOU ANONYMNTI A PROTO SI DOVOLUJ{!!!!

Chovaji se strasn¢ posmésky a pomluvy davani na internet nahé fotky no samé
Spatny véci .. No chei z tohoto svéta pry¢ ! Jde to do héje tento svét .. ale vSichni
nejsou stejni

maji pocit bezpeci, kdyz sedi doma(jsou anonymni) a neuvédomuji si, jaké nasled-
ky by mohlo mit jejich chovani

nehrozi jim nebezpeci

Protoze se tolik nestydi a mysli si Ze je nikdo nedohleda.

kompenzuji si to co v redlném svété nemaji

Protoze je za pc nikdo nevidi.

J& fakt nevim.

protoZe sou nemocni,nemaji to v sob¢ srovnané a potiebujou si svoje emoce na né-
kom vybit apod.

Myslim Ze jedinec ktery vyuziva socidlni sit€ k Sikané€ se sam citi velmi zranitelny
boji se fyzického kontaktu nebo je mu ublizovano klasickou Sikanou

anonymita a schovani se "za" internet

Psychicky naruseny clovek

Stydi se za sebe.. Chtéji byt vice oblibeni,ikdyZ to nemusi byt pravda.. Chtéji byt
jako ostatni.. Vice zapadat mezi lidi.. Byt oblibeni..

Stydi se.

Pres internet se jim nemuze nic stat

protoZze jsou v realu slabi

Chovaji se podle mé tak kviili tomu, ze si mysli, ze jsou mocné&j$i nez ve skute¢nos-
ti, a taky, Ze n€koho mohou ovladat. Podle mé¢ to jsou velice nestabilni a labilni
osoby, které by méli byt umistény do diagtostického tstavu s MAXIMALNI moz-
nou ostrahou.

mysli jsi Ze jsou borci a prfedvaddi se

Bude to znit hloupé.ale podle mé jsou to lidé ovliviiovani podle toho kolik maji li-
kes a komentatii pod profilovkou, kolik kluki nebo holek jim napiSe do chatu vétu
typu ,,Nebudeme si psat? jsi peknd/y ,)" Mysli si, Ze jsou néco vic,nez lidi co si
soukromi hlidaji.

protoze se stydi za to jaky je a snazi se to skryt.Mysli si ze je neco navic kdyz ho
nikdo nevidi

ProtoZe na internetu je kazdy 'pan'. Clovék je doma v bezpeéi schovany za poéita-
¢em a muze si dovolit vice nez osobné. Nema takové zabrany.

Protoze se pretvaruji

Protoze si 1é¢i vlastni netispéch v zivote

Zavislost na pocitaci

jsou to kreteni

Protoze je to pfes internet a tfeba toho koho uraZi nezna.

Vsechno je kibeSikana

Protoze je pc hrdina.

Protoze se to boji fict z o¢i do oc¢i

Maji strach

Proc vam nefunguje video cislo 1? rad bych se na nej podival diky

nemaji strach z fyzického kontaktu s osobou, které ponizuji a osoba se nemtize bra-
nit



v realité se boji vice nez na internetu (jsou vice stydlivy)

protoze si hraji na to co nejsou na socialnich sitich si v§ichni mysli ze je frajer a po-
tom se nekde sejdou a ten kteri kritizuje je slabsi nez on

hraji hry ve kterych se zabiji a pak jsou do toho tak vziti ze ani nerozeznavaji reali-
tu od virtualniho svéta. pak klidné nékoho zabiji a mysli si ze ma tieba dalsi zivot
atd....

Muj osobni nazor je, ze 1idé chcou byt pies virtudlni svét jini nez v realném. Chcou
vypadat 1épe a mnohdy piSou to co by v realném zivoté netekli.

Za obrazovkou nejsou tak ohrozeni, jak by mohly byt v realit€. Maji vice Casu si
promyslet, co za slova pouzivaji. Né vzdy to piSou zrovna oni.

Protoze internet jim svou anonymitou dodava silu a nikdo je u toho nevidi.

chcou né¢kam patfit

Protoze v realu nic neumi.

Vynahrazuji si realny svét

Bude hai!!

Nikdy nevi kdo se miize za profilem zkovavat a mohou vSe napsat do jedné zpravy
(aniz by je n¢kdo pterusil reagovanim)

Aby byli drsni.

Za kléavesnici je kazdy borec. A hlavné se predvadi.

maji strah z fyzickeho kontaktu

Protoze nemaji odvahu se takhle vyjadfit v bézném Zzivoté. A ¢lovek pies internet je
snadny cil.

internetovy frajirci ktefi se nad ostatnima vyvisujou atd.PiSou té osob¢ ze kdyby ji
potkaly na zivo tak ji zmlati a nadavaji jenze sou to slabosi co sedi u pocitace na
upocen¢ zidlicce

chtéji s néco vynahradit na netu

za pocitatem si kazdy zviSuje ego , kdyZ je sdm doma tak se mu lehce na faceboo-
ku (atp). piSe uplné vpohod¢ , protoZe nikoho nevidi.Kdyby se potkali venku tak mi
mu to co napsal na facebook nefekl ani slovo

Ve virtualnim svete jim nikdo nemuze nic udelat, ve svete by jim dal kazdy pres
hubu kdyz to reknu takhle...

ptes net jim nikdo nemuze ublizit

protoZe je nikdo nevidi a chtéji si néco dokazat

protoze si mysli osobé buhvi co no proste delaji ze sebe co nejsou...

Lidé si potiebuji hlavné néco dokazovat.Pres internet vam feknou jakékoliv sprosté
nadéavky atd. ale pokud vas vidi ve skutecnosti tak vdm nefeknou ani slovo.VétSina
lidi hlavné vétSinou lidem ,,zavidi"". Facebook je vlastné pro nékoho uplné ji-
ny.Nékdo chce mit nejvice likes na fotce,n€kdo si chce psat zadarmo s kamara-
dek,n€kdo si chce zaloZit néjakou stranku a né€kdo si prosté vytvoii profil a dd na
n¢ho néjaké Spatné fotky né€koho jiného.VéEtsinou se strhne lavina komentati u né-
jaké fotky ( jsou to vétSinou ty déti které by jesté facebook mit neméli ) a potiebuji
si napsat jak jsou hnusni a jak jim to na té fotce neslusi atd. a ten ¢lovek vétSinou
odpovi slovy: ty nejsi o moc hez¢i!.. A je nekolik takovych typl na facebooku.A
nechapu ty lidi co piSou komentare typu: boze jsi tak trapna,a nemam té rada,tahle
fotka je fakt Skareda.. kdyz se nékomu ta fotka nelibi tak at’ se na ni nediva!.. To
samé na Youtube je hodné Youtubert kteti maji nékolik tisic odbérateld a hodné li-
di tomu youtuberovi piSe: a tohle video se mi nelibi! nemam té rada! ptijdes mi



hodn¢ namyslend! hrajes si na néco co nejsi! - kdyz se jim to nelibi tak at’ to vy-
pnou. To jsou ty dalsi socidlni sité.. naptiklad ask.. Nechapu jak nékdo muize psat
n¢jaké hnusné otazky a jesté k tomu v anonymu.Kdyz uz méam néco na srdci co to-
mu ¢lovéku chei fict tak mu to feknu osobné..

ve virtualnim svete se tak neboji, neboji se rict vlastni nazor nez do oci

nejspiS maji doma své problémy které si vylévaji na jinych a nebo sou od povahy
agresofi,veétSinou spiSe po interneté proto,protoze sice délaji ramena ale do oci by to
fict nedokazali.

aby si zvysili ego pripadaji si chyttejsi

protoze si delaji srandu a veri ze je ninko nepozna

Protoze pies internet na n¢ nikdo nemuze :)

Nemaji dostatecnou odvahu.

zalezi na mentalni sile

Na internetu je kazdy pan

Na pc se citi vSemocni a v realité si to nedovoli.

ptes net je jednoduché si hrat na nékoho jiného, celit nékomu jinému z o¢i do o¢i je
slozité&jsi

Protoze na to osobn¢ nemaji koule.

protoze je tam nejde vidét jsou tam jenom anonymné

Protoze jsou anonymni, shovavaji se za PC. Mohou si dovolit cokoli.

jsou to tupci

Hrajou si tak na néco. co nejsou s minénim, ze takhle jsou chranéni. Nemaji odvahu
to nékomu Fict do o¢i, a tak to fesi takhle.

1.aby se citili 1épe kdyZ si mohou na n€koho zanadavat protoze si to nemuze v real-
ném zivot¢ dovolit... 2.j4 si myslim, Ze si mysli :D Ze jim nikdo nemtze ve virtual.
svete ublizit ze prosté jsou jenom za pocitacem a miizou si jenom nadavat ale pak
je problém kdy?z se ti dva potkaji tfeba ve Skole.... :(

Hraji si na nekoho jineho.

ve svete realnem je nemuze nikdo napadnout fizicky

neciti se byt ohroZeni

protoze za pocitacem ¢i mobilem atd je kazdy velky pan (schovavat se je snadné)
ale v realité a z o¢i do o¢i maji strach..

Neumi ovladat své emoce na vetejnosti (pokud se hadaji).

Asi se nejak chcou odreagovat

Tenhle dotaznik je vytypovany .. nema smysl si to €ist

cht¢ji si néco dokazat Ze jsou néco vic nez ostatni

Jsou slabi jedinci a ve virtudlnim svété jim nikdo nemiZze nijak fyzicky ublizit.
Nemaji odvahu

Chteji byt zajimavi

je to tézsi najit toho Ccloveka

Na internetu dokazi vytknout véci, které by se neodvazili n€komu fict. Za pocita-
¢em maji vétsi odvahu, kdeZto fict néco takového nékomu do oc¢i uz je trochu vetsi
problém.

na internetu je nikdo nevidi, nemusi mit z ni¢eho ptedsudky, je to jiné kdyZ se tomu
¢lovéku nediva do oci

ve virtualnim svét€ neni o¢ni kontakt, na netu si dovoli daalekoo vic nez v realu
protoze chcou byt nej



Kazdy se snazi si nahradit to co ve skutecném zivoté nemuzou udélat (Sikana ve
Skole, problémy doma, psychciké problémy apod) snazi se vynahradit si tu bolest
na druhych. JE to mnohdy tézké fici o tomto clovekovi jestli je zdketny nebo ura-
zeny ¢i ublizeny.

Protoze ve virtualnim svété mize byt ¢lovék anonymni,a z toho diivodu se muze
chovat sebévédoméji.Také protoze nejste s lidmi v pfimém kontaktu,nejste pii
nich,a nemusite se tolik stydét.Ve virtudlnim svété je jednodussi dat najevo svij
nazor,ktery mize byt kladny,ale i zdporny

Stydi se , chtéji na sebe vice pozornosti.

protoze v normalnim svété jsou nuly tak na internetu se vytahuji

Vydavaji se na n¢koho jiného za né¢koho vic. Mysli si, ze je to dobie protoze je
anonymni, netyka se to jeho osoby, kdyz nikdo nevi Ze je to on, proto se vyhne vy-
¢itkam svédomi.

Protoze pted ostatnimi tieba délaji ze se ni¢eho neboji ,ale ve skutenosti maji
strach proto si o tom tfeba povidaji jen pfes internet a boji se to fict do oci, aby ne-
vypadali Ze jsou tfeba moc hodni , Ze nic nedokazou , Ze maji strach. Nebo mam
kamaradku ktera mi ve $kole nefekne do oc¢i Ze nemam byt smutna ,Ze zvladneme
to co zrovna feSim vzdycky mé povzbuzuje ptes SMS pro m¢ to hodné¢ znamena
,ale nékdy mi chybi promluvit si o tom ,chybi mi to povzbuzeni z o¢i do o¢i a pia-
telské objeti. Bojim se ji to fict ,protoZe se bojim odmitnuti. To by bolelo mnohem
vice.

Protoze jim nikdo ve virtualnim svété nemiize nic udélat, zatimco v realném ano.
Resi si tim komplexy v realném Zivoté jsou to jenom nuly co nic neumi

protoze si 0 sobé mysli bihvi co nejsou

Protoze v redlném svéte se lidé moc boji a nedovoli si néco, co na internetu. Oni vi,
ze kdyZ napiSou néco na internet, nikdo na né¢ nemtize, ale v realném svété je to
uplné jinak.

protoze je pro né virtudlni svét lepsi a citi Ze nikam nepatii

ProtoZe chtéji byt oblibeni

Normalni svét je NUDAAAAAAAAAAAAAAAAA

ProtoZe se jim nic nemuZe stat a nemaji strach ani trému atd.

Lebo babr mele kakao a a st iba 8 let stary.

myslim z& se boji Ze by jim nékdo mohl ublizit

stydi se ,nebo nechcou ukézat jaci jsou

Tihle lidé si potiebuji néco dokézat.. a kdyZ na to nemaji v redlném svété, tak to dé-
laji ve virtudlnim svéte.

protoze na internetu funguje néco jako... Pocit, Ze vam doty¢ny neda ,do drzky".
Kolikrat se mi osobné stalo ze mi nékdo psal ,,0to¢né" zpravy, pak ho potkdm a ne-
reaguje. Vznika tam jev ,,Facebookové svaly"

Tak ve svété virtualni maze byt clovék jakykoli a nikdo ho nevidi a mlze se chovat
opravdu jak chce a nikdo mu v tom nezabrani, Ze jo... No jo jenze v redlném svété
si nemuzou teba tak dovolovat jako po internetu nebo na to nemaji odvahu, aby se
mohli zachovat stejn¢ jako na internetu.

Myslim si,ze se nékteti lidé chovaji stejné jako ve virtudlnim svété a mysli si,Ze je
to uplné stejné jako v realném.

V realnem svete nemaji takovou odvahu,citi se neohrozene.

Vétsing lidi déla problém néco fict osobné, ale napsat to..to uz jim problém ned¢la..
protoze jsou zavisli na pocitaci



chovaji se tak proto tieba na facebooku dé€laji Ze jsou drsni ale v realité se oji uplné
kazdého :))

Protoze si ptipadji Ze jsou néco vic kdyz sedi za pc.

boji se mluvit oteviené ve svété redlném

Si honi svoje ego xD

internet zajiSt'uje anonymitu a tedy kazdy se na internetu mize chovat jak chce a
nikdo nezjisti kdo to je

nikdo je nevidi...mzou napsat co chtéji

ProtoZe nemaji na to fict svlij nazor z o¢i do oci.

Protoze muzou

Mysli si, ze jsou anonymni, Nevidi daného ¢loveéka z o¢i do oc¢i. Pfi tom by svij
"nazor" nikdy doty¢nému na zivo nefekli.

Je to jejich Zivot a my by jsme jim do toho neméli kecat.

ve virtudlnim svéte jsou skryti, pted svétem redlnym, mohou byt kym chtéji, nebo
kym v realu byt nemohou

maji problémy se zaclenit

to ze se boji to fict ze je to takova a takova tak to dava na facebook a aby to vydeli
vsichni a ji udelali zle a hnusne a at se s ni nekdo nebavi

protoze je to bavi a taiki chcou né¢koho ponizyt

Protoze na internetu je kazdy ¢lovek velky pan, ktery se nikoho a ni¢eho neboji,
protoze je doma v bezpeci zavienej a nic mu nehrozi. Venku by mu hrozilo ze do-
stane ptes drzku, ale doma je v bezpeci, tak se neboji a zacne se navazet do ostat-
nich, kterym by v realité nezkfivil ani vlasek.

Maji tak nudny Zivot Ze musi fesit zivot nékoho jiného a mysli si Ze je to posiluje 2.
Jsou nevyrovnani se svym Zivotem a musi si ego zvySovat tak zZe né¢koho ponizuji ¢i
urazi

Maji jiny pohled na svet a na zivot kolem.

chtéji byt in

ProtoZe je to bavi.

za obrazovkou se nikdo neboji

ProtoZe je to v podstaté jen obrazek ktery mluvi.

CHCOU DELAT FRAJERA PRED OSTATNIMI

nevim. asi se snazi byt zajimavy a frajirci

ProtoZe kdyz kdyz jim nevidime do obli¢eje kazdy je borec!!!

nebavi se z o¢i do o¢i

protoze spoustu lidi, které maji pfidané na socialnich sitich neznaji a snaZi se, aby
je poznali jinak.

Protoze ptimo pfi kyberSikan¢ ma napadajici osoba pocit, Ze nema zabrany a nikdo
Ji nemuze zastavit. pfipada si nadfazené.

komplex 2.) nizké sebévédomi 3.) zdmérna Sikana

VétSinou si mysli, Ze za pocitatem, mobilem, tabletem, atd. jsou v bezpeci a citi se
sebejiste.. V redlném sveéte jsou naopak tissi €i se chovaji jinak, kvili tomu, ze je
nechrani displej nebo obrazovka.

Je jednodussi napsat néco ptes internet, nez to fict nékomu to oci.

Protoze se skryvaji za anonymitu, neznaji realné pocity, sedi si v klidu u PC a pisi
si co jich jen napadne a jsou zcela otevieni a zkratka spoléhaji na tom Ze ve virtual-
nim svété nemusim vSechno brat tak vazné ¢i tak dramaticky

v realnem svéte si na to netroufnou



maji vyssi sebevédomi, nikdo jim nevidi do o¢i

jsou hloupi

protoze kdyz jsou za obrazovkou tak jim nikdo nic nemuze udelat

protoze jim pocitac leze na mozek a jsou nim posedli

Protoze je jednodussi to nékomu napsat nez mu to fict do oc€i..protoze se boji
upiimnosti a toho ze druhd osoba se zacne branit...a taky kvili tomu ze si ¢loveék
muze lip rozmyslet co mé v planu vlastné fict.

Bavi je ponizovat ostatni.

nedostanou pies drzku jsou anonymni

Maji malé sebevédomi. A pocit, Ze se jim nic nemuze stat.

protoze to neni realita lidi si vice dovoluji za pc ale kdyby tohle méli fict v realité
tak by si to nedovolili protoze se boji za pc je kazdy hrdina

ve virtualnim svéteé je vSe jinak

Ve virtudlnim svéte je to v podstaté anonymni takze je pro nékoho jednodusi napsat
to napft na facebook a né to tomu cloveku fict z o¢i do oc¢i

Je to anonymni a nikdo nevi co je za druhou obrazovkou.

mohou si zvysovat ego

Jsou posrani to fict do o¢i.

jsou hloupy a nevi jaké to je.

Protoze je 100x jednodusi napsat par vét na internet nez byt upfimny z o¢i do oci...
tito internetovy "hrdinové" jsou jenom chabé nuly které si neuvédomuji, ze timto
zbyte¢né marni sviij drahoceny Cas a ze je tato ¢innost neuzivy... nastésti ja si to
uvédomuju a kdyz se mi né€kdo nelibi tak ho z o¢i do o¢i poslu do pice!!!

Potiebuji si néco dokazovat

zavist, zbabé€lost

Ptes internet nebo telefon jsou odvazné;jsi
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Odpovédélo pouze 50 respondentli, pouze nékteré byli zveiejnitelné Viz nize je vSech 50
odpovédi ke shlédnuti.

vysmivali se spoluzdkovi na netu

Uréazeni mych pratel na socialnich sitich

Zrusila jsem si Gcet a na ruznyh socialnich strankach mam jen rodinu a nejblizsi ..
Ne¢kdy jsem smutné ale nechci se svéfovat v dotazniku ..

Obét je opravdu chudak, 1idé jsou v tomhle sving. Je to velka nevyhoda socidlnich
siti.

Ti lidi co jse setkali s kyberSikanou méli by se obratit na rodi-
¢e,ucitele,kamarady....A kdyby nic nepomahalo tak na policii...Na webovych stran-
kach jsem vidéla Ze néktefi si stim nevédéli rady a svilj zivot ukon¢ili... Ti 1idé které
to bavi a maji z toho dobry pocit,jsou bezcitni...

Nadavky

posmival se mi na zakladni Skole, kdyz jsem nemé¢la penize na spoustu véci, vylety
nekdy i jidlo a dopravu nebo vybavu do Skoly, taky jim vadilo mé lepsi chovani nez
m¢éli oni a to, Ze jsem se nesnazila byt stejna a zapadat, v nékterych vécech na mé i
zarlli a potom mé jak slovné tak 1 osobné, tak pisemné na intenetu urdzeli, pomlou-
vali a §itili o mé véci co nebyli pravda

Jedna se hlavné o zavist.

Z4dné extra neméam, spi§ se jednalo o ito¢né statusy na fb a podobné, ale kybersi-
kana se vyskytuje rozhodné€ v mensi mife nez si lidi mysli. A tak z 90% je to spis ze
si ,Sikanator" déla jen srandu a piSe prosté n¢jaké kraviny

na facebooku,kdyZ néko po mné bude chtit fotky a bude je chtit ¢imdal tim vic.
Jednou mi n€kdo anonymné na asku napsal otazky v typu jsi **** nikdo t&€ nama
rrid atd.

Kamaradka se stala obéti kyberSikany. Nachazela po socidlnich sitich jako je tfeba
Facebook, Twitter a dokonce 1 Instagram.. Po par dnech jsem se ji zeptala, co se d¢-
je.. Se v§im se mi svéfila a nakonec jsme dokazali toho.. Ze uz o ni nic nekolovalo.
Ve tfidé me¢ ponizovali a urdzeli, dalo mi to,ze si musim vic vefit a musim se naucit
branit

Posmé&sky v chatu, urdzky na zdi mého 1 ciziho fb profilu

Mij byvali ptitel mé po internetu vyhrozoval Ze mé& zbije,nadédval mi,vydiral mé
ask.fm,facebook

urazlivé komentate Sifeni nepravdivych informaci

Nikdy nikam neposilat své intimni véci.

potupna fotka - vidélo ji hodné lidi - posméSné komentafe - nepiijemna situace ve
Skole

casem to prejde, kdyZ ne, mélo by se to nékomu fict

na ruznych diskuznich férech se lidé osocuji kvili svym nazortim, narazeji na etni-
ka, rasu, finan¢ni stranky, ale tento typ patii k leh¢im formam, protoze pachatel i
obét’ nejsou (az na extrémni piipady, kde by k vypatrani pachatele musel dat sou-
hlas tfeba soud) dohledatelni a tim padem spojeni s realnou osobou

Byl jsem vyfocen na snapchatu.



kybersikanu jsme feSily ve 4 tfid¢. Ctrnactileta holka psala desetiletému klukovy
at’pfijde tam a tam.....no bylo to strasné sprosté a tvrdila ze mé zna a Ze to mému
tatovy délala....nakonec to fesila policie

uprava fotek, ktera nasledn¢ zesmésnila osobu a vetejné urazkyna zdi facebook
vyhrozovani (pies fb) napadenim v budoucnu

napt .vyfoceni spoluzaku pii trapné chvili a fotku rozeslat,nebo dat na socialni we-
bové stranky

setkala jsem se pouze se slovnima urdzkami, ale at’ uz mi (o m¢) tikali cokoliv, ne-
brala jsem si to. ted’ uz se s tim nepotykam

fotky ze zachodu jak kluk je na wc a pak vyvéSeni na net

je to hnusne nikomu bych to neptala..ale vzdy musite zustat v klidu a fict to n¢ko-
mu .

Byl horky letni den. Asi prazdniny a ja si jen tak vyrazil surfovat. Po chvili surfo-
vani jsem objevil pfispévek o tom Ze je Milan maly Sprtsky Smoula jménem Kou-
mak. Napsal jsem pod to.. "Jak vystizné :D"

lolko

Jeden takovy typek mé pronasledoval. Pofad mi psal maily a smsky (netusim kde
vzal moje ¢islo), na Facebooku atd. a ze zacatku se to jako jesté dalo piezit ale po-
tom kdyz chtél jit ven a ja ho pofad odmitala tak mi zagal vyhrozovat. Ze piijede se
svyma kamarddama ze mé skope, Ze si pfes moje Cislo najde adresu a pak nebude
vibec zadny problém aby mi néco ud¢lal.

Jednou a nevim jestli se jednalo o kyberSikanu nasim ucitelim nékdo rozesilal
emaily s posmé&Snym a vyhruznym textem. Jinak nemdm Zzadné zkuSenosti.
vyhrozovani flaming

Jeden ¢lovek to zkusil a jsem si na ného pockla a vic krat to nezkusil

Nevim co bych m¢la napsat jesté jsem se s KyberSikanou nesetkala. Ale rozhodné
bych to nenechala zajit do doby kdy si budu chtit ublizit.

je lepsi st daného Cloveéka na takové socialni siti zablokovat a vlibec s nim nekomu-
nikovat a pokud ma rozum vyzvat ho k vzijemnému ignorovani pokud bude i nada-
le agresivni zablokovat si ho na vSem co jde bez ohledu na to jestli bude jeste vice
rozzufeny a pokud kyberSikana i na dale pokracuje zacit to fesit s nékym kdo v da-
né véci bude nestranny a pomtiize mi s mim problémem pokud agresor 1 na dale po-
kracuje véc zacit fesit s feditelem Skoly nebo pfimo s policii

vystavovani fotografii na sopcialni siti, 1 kdyZ jen ve skupiné

davaji moje fotky na facebook aniz bych o tom véd¢la

Neposilat nikomu své fotky, které by se mi nelibily zvefejnéné.

Néméla jsem tolik Stésti abych se s ni n¢kdy setkala...kazdopadné spoluzacku na
zékladce ponizovaly a zvetejiiovaly jeji upravené fotky na facebooku kde byla dosti
obnazena a tahlo se to s ni strasn¢ dlouho...nakonec podala trestni oznameni a co
jsem slysela tak se z toho vyklubala podminka.

décka mi fikali anetina choroba

na facebooku my né€kdo piSe ze chce abych mu poslala fotky kde jsem nahat4 a po-
stupn€ my fika ze jsem krasna a Ze mu ty fotky mam posilat porad Ze jse mu libim
N¢jakej ¢lovek urazel Expla na Ask.fm

nemam zadné zkusSenosti s kyberSikanou

ze to nékdy dopadne dobie a nékdy Spatné

Zadné nemam a doufam Ze ani ja ani nikdo mit nebude



no rozhodné¢ kdybych vidéla kyberSikanu tak bych volala policii a kdybyczh byla
ob¢t’ tak bych zavolala na linku bezpeci(fandime hokeji)

bylo mi asi 10..nevim proc¢,ale skoro vSichni spoluzaci se se mnou prestali bavit,tak
jsem se zacala bavit s kamaradkou z nisSiho ro¢niku :) a pak po nés spoluzaci zacali
pokiikovat slepice,pry nam chtéli dat i prazdnou bonboniéru a nasypat do ni zrni:D
TEDje mi 14 uZ je mi to jedno,mam se fajn,mam kamarady..s téma co se mi po-
smivali se celkem bavim,s jednim kamaradem jsme dobii kamaradi,je to minuost..
veédél jsem Ze se néco podobného v mém okoli déje. jednou jsme jednoho zmetka
udal, ale nejednalo se o kyberSikanu.
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Pouze 172 respondentii odpovédélo z moznych 431. Viz nize jsou odpovédi ke shlédnuti.

Pomohl bych mu.

poradil bych mu

obratit se na rodiCe, v horS§im pfipad¢ policii

Rekl bych to rodi¢im nebo bych to oznamil na policii CR.

pomohl bych mu, fekl bych mu ze by mel mluvit s rodicema.

Pomohla bych mu...

fekl bych mu aby to zdelil rodicum nebo ucitelum

Poradila bych mu, aby se nékomu svéfil, netajil to a zacal to fesit. Kdyby to neude-
lal mozna bych to udélala ja. To ale zlezi na situaci.

rekla bych to uciteli

Zeptala bych se ho jestli to hodla nékomu fict. Kdyz fekne ze NE, tak bych se ho/ji
jesté zeptala jestli je na 100% jisty Ze to nikomu nechce fikat. Pak bych se mu/ji
pokusila pomoct.

pomohla bych mu

snazila bych se mu byt oporou a podud je to mozné néjakym zptsobem to oplati
tomu co to ud¢lal

vyhledal bych pomoc

pomohl bych mu stim a poradil bych

Oznamil bych to

Nejprve bych ho uklidnila a pak by jsme to spole¢né fekli rodi¢lim nebo ucitelovi a
s jejich pomoci by jsme se tomu postavili a snaZili najit feSeni. SnaZili by jsme zjis-
tit kdo to je a néjak mu domluvit Ze to co déla nema smys Ze ten ¢lovek ,kterého §i-
kanuje je vlastn€ super a Ze by si mohli rozumét . A Ze nesmi dat na nazor druhych
,2€ ten druhy je Spatny nebo hors$i nez on.

Asi bych skocil z mostu :)

ekl bych to uciteli

Snazil bych se mu pomoci.

Rekl bych mu aby se obrétil na rodice.

poradila bych mu at to fekne rodi¢iim a at mu neposila dalsi fotky nebo videa

Sla bych s ni/nim k jeho/jejim rodi¢im a ozndmila jim tuhle situaci... Nenechala
bych to jen tak, i kdyby kamaréad/ka tikal/a, Ze se nechce nikomu svétovat se svymi
problémy.

Poradil bych mu, nasméroval bych ho na urc¢ité lidi a fekl mu at to fesi a nenecha si
to libit.

aby to uz neudélal

Byla bych jeho oporou a premluvila bych jej k dal§imu feSeni, jako naptiklad né-
komu to fict pozadat o pomoc.

zbyla bych je

pff Sel zmlatit toho co mu to d¢la....

zacala bych to fesit, a donutila ho aby zavolal pomoc.Pokud ne pomoc zavolam ja
Poradil bych mu,at situaci oznami

fekla bych mu at se svéfi dospélému

Osobné bych si to $la s doty¢nym vyfidit.

Zacala bych to fesit s nékym jemu blizkym.



snazil bych se ho ut¢sit, a najit feseni

pomohli mu

Ze mu pomuzu

ekl bych to rodi¢tim a pak by to Slo dal

Rodice

Pomohla bych mu

vyhledal bych jedince, ktery jej zesmésiuje, a nasledné bych mu dal ptes tlamu
pomohl bych mu

Poradila bych mu aby se svéfil rodicim... Nebo kdyby nechtél informovala bych
jeho rodice sama.....

pomohla bych

pomonhl

neudélala bych to

snazila bych se pomoct

pomohl bych

zmlatil bych ho

fekla bych aby to tekl rodi¢im

Snazila bych se mu pomoci, jak jen by to Slo.Hledala bych ur€ité rizné feseni, jak
tento problém vyfesit.

Pomohl bych jakkoliv

Ihned bych mu chtél néjak pomoc jakkoliv. Kdyby se bal to nékomu fict fekl bych
to za n&j nebo bych Sel s nim to nékomu fict.

fekla bych mu at’ to fekne dospélému

Prvné bych se jej snazila uklidnit. Sdélila bych to Skolnimu psychologovi a jeho ro-
dictm.

Sel bych to rict

nahlasisl bych to na policii .....

nahlésil

Rekla bych to rodi¢tim

Rozhodné bych to nékomu fekla i kdyby to nechtél, i kdyby to stalo pratelstvi.
pomohl bych mu to vyfesit

Poradila bych se s rodici.

obejal bych ho

snazil bych se mu n¢jak pomoct

aby se obratil na policii

nékomu bych to fekla

fekla bych to rodi¢tim

prvni bych se ho zeptala jestli to hodla fesit .

Pomohl bych mu. fekl bych at to necha tak byt at se nenechdva ovliviiovat davem.
rekla bych to nekomu

ekl bych to

nejprve bych mu zvedl sebevédomi a fekl mu Ze agresor je idiot a at’ ignoruje
vSechny jeho zpavy a narazky a po ptipadé¢ spolupracuje s policii kdyby to zaslo dal
tak bych byl snim

Rekla bych to rodi¢tim,a §li by jsme na policii...

Povedal by som mu, nech sa da dokopy

Pomonhla



Poradila bych mu at se s tim svéfi nékomu dospélému, vyhledd pomoc, zastala
bych se ho a pomoc bych mu i nabidla

ihned bych to nahlasila

pomohl mu

policie

Poradil bych mu aby to fekl rodi¢im, poptipad¢ ucitelovi, ale hlavné aby to nedrzel
v tajnosti, protoze kdyz ma clovek problém mél by ho vyftesit.

snazila bych se mu pomoct a donutila ho aby to fekl svojim rodicum.

Vyresil bych si to z oci do oci

Pomohl bych mu

Rekl bych at’ to oznami a pomohl bych mu ve viech p¥ipadech

Poradila bych mu,aby se obratil na n€koho z dospélych a aby to fekl hlavn¢ svym
rodictm.

zacala bych to fesit, psychicky obét podpofit, nebo zkusit to sama vyftesit, nahlasit
Rekli bych jsme to ucitelce a rodicum a polici

Pokusil bych se jej podpofit a reagovat na agresora

Poradila bych mu, at’ se obrati na nékoho kdo mu mize pomoci. Pokud by Slo o
mén¢ vazné pripady tak tieba na ucitele, Skolniho poradce ¢i psychologa. Pokud by
Slo o vazny ptipad, tak na policii.

Urcité bych mu pomohla a poradila co jak udélat a dovedla bych ho k policii.
Snazili se pomoct.

kdyby stale byl obéti, pomohla bych mu se z toho dostat

dle zavaznosti. v krajnim feSeni i1 kontaktovani policie

Pomohl bych mu to fesit s pachateli a pokud by to nezabralo vyhledali bysme spolu
jinou pomoc.

pomohla bych mu

bych se snim piestal kamaradit

Nabidla bych mu pomoc.

Snazil bych se mu pomoci tim, ze bych mu dal par rad jak se branit. Napr. Blokovat
kontakt.

pomohla mu...rékla bych to nékomu a poradila se o tom

snazil bych se mu pomoct

TAK BYCH TO RESIL SNIM A SNAZIL BYCH SE MU POMOC

poradil bych mu jak bych se branil ja

Snazila bych se to s nékym fesit.

pomohl bych mu.

n¢komu bych to fekl

tesil bych s nim situaci a pokusil se mu pomoct

Jednala bych

Pomohl bych mu to néjak vyfesit

Nabhlasil bych to na policii

Pomohla bych mu.

snazil bych se mu n¢jak pomoct

snazila bych se pomoct, poradila bych se o tom s nékym jinym jesté

urcité bych se ho zastal

tekli by jsme to uciteli

vSude snim chodila a doprovodila bych ho domt a vysvétlila bych to jejich rodicim



snazil s emu pomoct

snazila bych se n¢jak pomoct

pomohl bych mu tak ze bych to nekam nahlasil

Poradil bych mu at’ to ignoruje, poptipad¢ vyftidil osobné s pachatelem pokud vi o
koho jde. Pokud by netusil tak nahlésit policii.

At na to neresi

rekl bych to policii

Rekla bych to ur¢ité n&jaké dospélé osobé

Ur¢ité bych ho donutil oznamit to rodi¢tm, policii

Snazila bych se mu pomoc, vyfesit situaci s jedincem osobné nebo jit za nékym od-
borngj$im.

Snazila bych se mu pomoct.

ekl bych to né¢jaké dospélé osobé

Mozna bych mu pomohl.

poradil bych mu at to fekne rodi¢im

Snazila bych se mu pomoct..

Vytidil bych si s nim osobné.

tesil bych to

pomohl bych mu a snazil bych se to s nim vyfesit

Pouzil bych klasickou sikanu na pachatele

Vyslechla bych ho a zkusila poradit na koho se s tim ma obratit.

Rekl bych mu/ ji at’ to fekne dospélé osobg.

pomohla bych,kdyby to nezacal/a fesit on/ona fesila bych to ja

ohlasil na policii

OZNAMIL BYCH JEHO SITUACI NA POLICII

Pomohla mu

Poradila bych se s ni jestli to mizu nekomu fict a snaZila se ji pomoc

ekl bych mu at to oznadmi rodi¢tim

Pomohla bych mu hlavné po psychické strance. Snazila bych se najit zptsob jak mu
pomoci a hlavné jak se zbavit toho, kdo mu piisobi takovou véc.

zaSla bych za nékym kdo by s tim mohl néco udélat

Rekli by jsem mu aby to fekl rodi¢um,uéitelum a policii

Nasli by jsme si ty kidy a dolamali by jsme jim rypaky

pomohla bych a poradila nebo svéfila by jsem nékomu dospélimu

ekl bych mu at to sveri nekomu jinemu nez me

Asi bych mu poradila, aby to fekl rodi¢im,policii nebo tak..Ale jinak bych se do
toho moc zaplétat nechtéla..No, podle toho, kdo by to byl...Jak moc mi na ném za-
lezi..

Sla bych za ucitelem

Je potieba vyhledat pomoc.

nahlasil bych to.

mat vp**i .at se obrati na rodiCe

nutil bych ho at’ to fekne nékomu dospélému nebo bych to fekl sam

Zacal bych shromazdovat kompromitujici data na protistranu

Nic prosté bych si to nechal pro sebe a nebo bych to svéfil rodicim a nebo ptjdu
na policii

Rekla bych to rodi¢tim, ugitelim, trenériim. Pomohla bych.



Pokud by to byl spoluzak, tak bych to resil s ucitelem

Sla bych s nim na policii.

fekl bych mu Ze to ma fict rodi¢um a piipadné to nahlasit policii

pomohl bych mu podle situace

pomoc mu

pomohla bych mu se branit, zastala se ho a kdyby chtél §la bych s nim na policii, za
uciteli

Zacala bych to fesit,snazila bych se pomoct.

Pomohl bych

Pomohl bych mu to fict ucitelovi a rodi¢tm a délal bych mu vétsi oporu nez ob-
vykle.

oznamila bych to jeho rodicim

fekla bych mu, at’ nereaguje a doty¢ného si zablokuje a nahlasi to

Zeptala se ho zda smim nahlasit dospélé osob¢ o tomto ¢inu. A poté to ud¢€lala.
vyhledal bych pomoc v okoli

SnaZzila bych se uto¢nikovi nejdiive domluvit, a pokud by to nepomohlo, obrétila
bych se na dospé€lého ¢loveka, ktery by s tim byl schopen néco ud¢lat.

nic,kamaradi kolem mé¢ by si poradili sami

Sel bych za nim a felk bych mu aby to felk rodi¢im

fekl mu o co jde a bu'd’ bych ho poslal nékam jinam na policii nebo bych to s nim
resil



