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ABSTRAKT

Bakalatska prace si klade za cil seznamit Ctenafe se substitu¢nimi Siframi a s moZnostmi
jejich kryptoanalyzy. Uvod teoretické ¢asti je vénovan vysvétleni zakladnich pojmt a uve-
deni do problematiky substitu¢nich Sifer. Déle jsou charakterizovany hlavni metody kryp-
toanalyzy substitucnich Sifer a popsany moznosti vyuziti téchto metod u jednotlivych Sifer.
Prakticka ¢ast je vénovana popisu aplikace z pohledu uZzivatele a nastinéni postupu lusténi

jednotlivych Sifer pomoci této aplikace.

Klicova slova: kryptologie, kryptoanalyza, substitu¢ni Sifra, frekvencni analyza

ABSTRACT

The bachelor’s thesis aims to acquaint the reader with the substitution cipher and possibili-
ties of their cryptanalysis. Introduction the theoretical part is devoted to explaining the ba-
sic concepts and introduction to the issue of substitution ciphers. Further outlines the main
method of substitution cipher cryptanalysis and discussed the possibility of using these
methods with different algorithms. The practical part is devoted to describing the applica-
tion from the user's perspective and to outline progress deciphering the various codes using

this application.

Keywords: cryptology, cryptanalysis, substitution cipher, frequency analysis
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UvVOD

Kryptologie je véda, zabyvajici se utajenim obsahu zprav, tedy Siframi. AZ donedavna byla

povazovana spise za védu opfedenou tajemstvim, stojici za matematikou a informatikou.

Nejvetsi pozornosti se tésila predevsim ve dvacatém stoleti v dobé prvni svétové valky,

nejvice se osvédcila i v obdobi druhé svétové valky.

Kryptologie vSak nebyla vyuZzivana jen na Sifrovani valecnych zprav, ale zamérovala se
také na obchodni a diplomatické korespondence, agenturni €i policejni zpravy a dalsi po-

dobné dulezité informace.

r w7

Teoreticka ¢ast bakalafské prace se zaméiuje na popis substituc¢nich Sifer od vytvoreni az
po jejich kryptoanalyzu. Podstatné ¢ést je zamétena na popis metod kryptoanalyzy a jejich
vyuziti k prolomeni substitu¢nich Sifer.

V praktické ¢asti je vytvorena aplikace v jazyce Java a za pomoci frameworku JavaFX pro
vizualizaci kryptoanalyzy substitu¢nich Sifer. V této aplikaci jsou vyuzity metody kryptoa-

nalyzy substitu¢nich Sifer, popsané Vv teoretické ¢asti.
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. TEORETICKA CAST
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1 KRYPTOLOGIE

Kryptologii mizeme zjednodusen¢ oznacit jako védu o utajeni zprav. Mezi lidmi ma stale
nadech tajemna. Kryptologie se dé€li na kryptografii a kryptoanalyzu a nékdy se jako samo-
statna oblast pfidava jesté steganografie. Pfesné vymezeni této védni discipliny je tedy

dano sjednocenim témat, kterymi se jeji vySe uvedené Casti zabyvaji. [1]

1.1 Kryptografie

Kryptografie se zabyva matematickymi metodami se vztahem k takovym prvkiim infor-
macni bezpec€nosti, jako je zajisSténi diivérnosti zpravy, integrity dat (neporuSenosti), auten-
tizace entit (ovéteni subjektu) a pivodu dat (vlastnictvi). Je to véda predevs§im o tom, jak
navrhovat a pouzivat Sifrovaci systémy, a tedy disciplina, kterd se zabyva pievedenim in-
formace do podoby, v niz je tato informace skryta. Jejim ukolem je ucinit vyslednou zpra-

vu necitelnou i v situacich, kdy je zachycena tieti nepovolanou stranou. [1]

1.2 Steganografie

Steganografie je védni disciplina, jejimz tkolem je skryt samotnou existenci zpravy, ale
zprava samotna muize byt napsana nebo ptfedana ve srozumitelné podobé. [1]

1.3 Kryptoanalyza

Kryptoanalyza je jakysi ,,opak™ kryptografie. Z toho plyne, Ze jednim z hlavnich cila je
studium metod lusténi Sifrovacich systémill. Obecnéji se kryptoanalyza zabyva analyzou
odolnosti (sily) kryptografickych systémi a hledd metody vedouci k proniknuti do téchto

systému.[1]
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2 ZAKLADNI POJMY KRYPTOGRAFIE

2.1 Sifrovaci systém

Sifrovaci systém je jakykoliv systém, ktery mizeme pouZit pro zménu textu zpravy, tak
aby byla nesrozumitelna komukoliv jinému kromé adresata.[3]

2.2 Sifrovani / Zasifrovani

V ptipadé, Ze pouzijeme Sifrovaci systém na néjakou zpravu, tak fikdme, ze zpravu Sifru-
jeme nebo Ze jsme ji zasifrovali. [1][2]

2.3 DeSifrovani / lusténi

Desifrovani nebo lusténi je opacny proces k Sifrovani, tj. rekonstrukce piivodniho otevie-
ného textu. Tato dvé slova neznamenaji zcela totéz. Zamysleny piijemce zpravy tuto zpra-
vu desifruje, zatimco nezamysleny ptijemce, ktery se snazi pochopit jeji obsah, ji lusti. [2]
2.4 Otevreny text / Sifrovany text

Plvodni text zpravy, jesté pied tim nez byl zaSifrovan, se nazyva otevieny text. Poté co byl
zaSifrovan, se nazyva Sifrovany text nebo Sifrovany zprava. [2]

2.5 Abeceda otevireného textu

Abecedou oteviené¢ho textu rozumime jakékoliv pismeno otevieného textu, interpunkéni
znaménko atd., které se mohou v otevieném textu vyskytnout.[1]

2.6 Sifrovana abeceda

Sifrovana abeceda mize byt tvofena abecedou otevieného textu, ale i jinymi obrazci Viz

Tab 1.[1]

Tab. 1 Ukazka $ifrované abecedy

A/B|[CIDIE|FIGIH|I|J|K|LIMINIOIPIQIR|S|IT|U|IV|W X|Y|Z
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2.7 Kili¢

KIi¢ je n¢jaky kus informace, kterou si strany, které¢ mezi sebou komunikuji, vyméni néja-
kym bezpecnym kanalem. KIi¢ upiesiiuje, jak se Sifra chova.[4]

2.8 Bigram, Trigram, Polygram

Bigram je jakakoliv dvojice sousednich pismen v né¢jakém textu. Trigram je trojice po sob¢
jdoucich pismen. Polygram je tvofeny blize neur¢enym poctem po sobé jdoucich pismen

v textu.[1]
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3 ROZDELENI KLASICKYCH SIFROVYCH SYSTEMU

Klasickée sifrovaci systémy muzeme rozdélit na substituce, transpozice a kdédovou knihu.

3.1 Substituce

Substituce neboli zdména spociva v zdmeéné pouzité abecedy oteviené¢ho textu za znaky
Sifrované abecedy. Sifram, které se tak vytvaii, se k4 substituéni $ifry. K pievodu otevie-
ného textu na Sifrovany Ize pouzit jednu Sifrovanou abecedu pro cely text nebo muize byt
pouzita pro kazdé pismeno otevieného textu jind Sifrovaci abeceda. Piikladem nejjedno-

dussi zdmény miize byt Caesarova Sifra.[1]

3.2 Transpozice

Transpozice spoc¢iva v zamichani poradi pismen v otevieném textu. Jedna se o ptreskupo-
vani pismen podle ptesné urcenych pravidel, jejichZ znalost umoziuje text zpétné desifro-

vat. Pfikladem jednoduché transpozice jsou pfesmycky nebo liStovky.[1]

3.3 Kodova kniha

Kodové kniha je slovnikem, ve kterém jsou vybrana slova nebo véty otevieného textu na-
hrazovana kédy. Zamérem tohoto systému je ztizit lustiteli identifikaci obsahu nejuziva-

n¢jSich frazi.



UTB ve Zliné, Fakulta aplikované informatiky 15

4 SUBSTITUCNI SIFRY A JEJICH SIFROVANE SYSTEMY

Substituéni Sifry popsané v této kapitole vychazi ze zakladniho Sifrovaného systému sub-

stituce.

4.1 Monoalfabeticka substituce

V této Siffe se kazdy znak otevieného textu nahradi jednim znakem Sifrované abecedy. Pro

cely otevieny text se pouzije stejna Sifrovana abeceda.

I A tbash

Jde o jednoduchou substitu¢ni $ifru postavenou na jediné kédovaci tabulce. Principem At-
bash je prohozeni prvniho pismena abecedy s poslednim, druhého pismena s piedposled-
nim atd. Pii konstrukci tabulky si jednoduse do prvniho tadku vypiSeme abecedu zleva

doprava, do druhého pak zprava doleva viz. Tab. 2. [5]

Tab. 2 Pfevodova tabulka $ifry Atbash

AIBICIDIEIFIGHI|J|KILIMNIOIP| QR
ZIYI XIWVIUT|SIRIQIP|O|N/ML|K|J|I|H|G|F|E

wm
—
c
<
O =
X
<
N

Piiklad Sifrovani miZeme vidét v tabulce 3.

Tab. 3 Ptiklad $ifrovani Atbash

Zprava P L | A | N | T|E | X |T
Sifrovana zprava KIO|Z|R|M|G|V|C]|G
-Jednoduchy posun

Sifra jednoduchy posun spo¢iva v jednoduchém posouvani pismen podle abecedy v zavis-
losti na dohodnutém ¢iselném kli¢i. Obvykle pouzivam 26 pismen. To nam dava 25 vari-

ant, jak zasifrovat otevieny text.[7][8]

Matematicky se d4 tato Sifra zapsat jako:
Seey = (O + k) mod 26 )

kde k je parametr posunu k € < 0;25 >
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Dobrym piikladem této Sifry je Caesarova Sifra, kterou vyuzival Julius Caesar (100-44 pf.
n. 1) pti korespondenci s Kleopatrou (70-30 pf. n. 1.). Tuto Sifru popsal ve svych Zapiscich
o valce galské.[6]

Caesarova Sifra funguje na principu prostého posunu celé abecedy o tfi pismena doprava.

Tvorba prevodové tabulky Sifry je tedy velmi jednoduchd. Do horni ¢asti napisSeme abece-
du otevieného textu. Do spodni fadky ji zapiSeme posunutou o 3 pismena doprava a dosta-

neme tak Sifrovanou abecedu této Sifry viz Tab. 4.[6]

Tab. 4 Pfevodova tabulka Caesarovi Sifry

AB|CIDIE|IF|IGIHIIT|J|KILIMNIOPIQR|S|IT|IUVIWX|Y|Z
X|YIZ|A|B|CIDIE|F|G|H|I|J|KILIMN|O|P|QIR|S|T|U|V|W
Piiklad Sifrovani muzeme vidét na tabulce 5.
Tab. 5 Priklad Sifrovani Caesarovou §ifrou
Zprava P L | A | N T E X | T
Sifrovana zprava M | X|F|K|Q]|BJ]U|Q

-Afi Nni Sifra
Afinni Sifra je substitucni Sifra, ktera eliminuje zdsadni nevyhodu Caesarovi Sifry — malo

moznosti transformace.[9]
Zakladem afinni Sifry je nasledujici transformace:
Ci=axT; +b (modm) )
C; — i-té pismeno Sifrovaného textu
T; — i-té pismeno otevieného textu
a — parametr a, gcd(am) =1
b — parametr b
m —modulo

Za modulo volime prvocislo, aby bylo pfedem jasné, Ze gcd(a,m) = 1, a zaroven abychom
uto¢nikovi nezjednodusovali praci (pokud modulo neni prvocislo, tak je méné moznosti,

jak se da text Sifrovat a je tedy snazsi Sifru prolomit)[9]
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-Pf*ehézené abeceda

vvvvvv

tém. V této Siffe se kazdy znak otevieného textu nahradi jednim znakem Sifrované abece-

dy. Sifrovana abeceda se pouZije pro cely otevieny text stejnd. [1]

Celkové existuje 26! permutaci abecedy s 26 pismeny. Takto velky pocet kombinaci vylu-

¢uje vyuziti utoku hrubou silou.
Jednu z moznosti, jak vytvofit pievodovou tabulky Sifry dokumentuje tabulka 6.

Tab. 6 Priklad pfevodové tabulky pifehazené abecedy

AIBICIDIE|FIGH|I|J|KILIMNIO|IP|QRIS|T|UIVIW

X
<
N

KICIT|O|B|VIHIDIR|O|J|Q|U|S|Z|A|E|F|M|X

l_
®
<
pzd
—
=

-Vyuiiti klicového slova

Ob¢ strany se dohodnou na klici, ktery se zapiSe na zacatek Sifrované abecedy. Dale pokra-
¢uje abeceda stejna jako oteviend, ale s vynechanim pismen z klice. V ptipad¢, ze se v klici

vyskytuji stejné pismena, vynechaji se pismena vyskytujici se vicekrat — vyjma prvniho.
Naptiklad slovo pouzdro se zapiSe jako pouzdr.
Nasledujici tabulka 7 demonstruje sestaveni Sifrované abecedy za pomoci klice.

Tab. 7 Ptiklad pievodové tabulky pro vyuziti klicového slova

N

AIBICIDIEIFIGH|I|J|KILIMNIO|P|QRIS|T|IUVIWX|Y
MAIRIKIE|T|B|C|DIF|G|H|T|[J|L|N|O|P|Q|S|U|V|W

4.2 Polyalfabeticka substituce

Polyalfabeticka substituce se skldda z n¢kolika jednoduchych substitu¢nich Sifer, které jsou
podle dohodnutého systému postupné pouzity na jednotlivé znaky otevieného textu. Pokud
k pfevodu otevieného textu napsaného v mezinarodni abecedé na Sifrovany text pouZijeme
napiiklad 26 riznych jednoduchych substitu¢nich Sifer, pak kazdé pismeno otevieného

textu mize byt zasifrovano 26 riznymi zpusoby.[1]

B igenere sifra

Vigen¢rova Sifra je pravdépodobné nejznaméjsi polyalfabetickou Sifrou. Své jméno nese

po Blaisovi de Vigenénere, francouzském diplomantovi z 16. stoleti. VVigenérova Sifra byla
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pouzivana konfederacni armadou v Americké obCanské valce. Ta ovSem propukla az poté,

co byla tato Sifra prolomena. [2]

Vigen¢rova Sifra pouziva tzv. Vigenéruv ¢tverec, ktery muzeme vidét na obrazku 1. Slou-
pec po levé strané€ (klicovy sloupec) obsahuje anglickou abecedu. Kazdé pismeno ma svou
vlastni fadu, v niz je taktéz celd abeceda, ale je posunuta v zavislosti na klicovém znaku
Vv prvnim sloupci. Kazdé pismeno v levém sloupci tvoii tedy Caesarovu Sifru, jejiz posun je

uréen praveé timto pismenem. Napiiklad u pismene h je Caesarova Sifra s posunem 6. [2]

abcdefghijklIlmnopgqrstuvwxyz
aabcdefghijklmnopgrstuvwxyz
bbcdefghijklImnopqgrstuvwzxyzZa
ccdefghijklImnopqgrstuvwvwxyzahb
ddefghijklIlmnopgrstuvwzxyzaboc
eefghijklImnopgrstuvwzxyzahbocd
f fghijklImnopgrstuvwxyzahbocode
geghijklmnopgrstuvwxyzabocodef
hhijklmnopgrstuvwxyzabocde fg
i i jk Il mnopgrstuvwxyzabocde fgh
jjklmnopgrstuvwxyzabcdefgh.i
kk lmnopgrstuvwxyzabocaocdefghi)]
|l I mnopgrstuvwxyzabocodefghi]|jk
mmnopgrstuvwxyzahbcodefghijk/I
nnopgrstuvwxyzabcocdefghijkIm
ocoopgrstuvwxyzabaocdefghiijkImn
PpgrstuvwxyzabcocdefghijklImno
gqgqgrstuvwxyzabcocdefghijk I mnoop
rrstuvwzxyzabcocdefghijk I mnopaqg
s stuvwxyzabcde fghijklImnopagr
ttuvwxy zabcocdefghijkI mnopagrs
uuvwxyzabcocdefghijk I mnopagrs:t
vvwxyzabcocdefghijk!I mnopqgrstu
wwxy zabccdefghijk!Imnopqgrstuyv
X xyzabccdefghijk!mnopgrstuvw
yyzabcocdefghijklImnopgrstuvwzx
z zabcdefghijklmnopgrstuvwzx.y

Obr. 1 Vigeneérav ¢tverec[18]



UTB ve Zliné, Fakulta aplikované informatiky 19

Pro zaSifrovani a deSifrovani je zapotiebi, aby si obé strany zvolili kli¢. KIi¢ si uzivatel zapise opa-
kovang nad otevieny text, aby védél, jakou abecedu ma pro zasifrovani (resp. desifrovani) konkrét-
niho pismene pouzit.[1]

Vyzkousime-li naptiklad zaSifrovat zpravu PLAINTEXT klicovym slovem fred dostaneme vysle-

dek zachyceny v tabulce 8.

Tab. 8 Priklad zapisu klice Vigenérovi Sifry

Zprava P|L|A I N|T|E|X|T
Kli¢ FI R|E|D|F|R|E]|D|F

K zasifrovani prvniho pismene P pouZijeme klicové pismeno pod nim, jimz je v tomto piipadé f.
Takze pro zasifrovani P pfejdeme ve Ctverci na fadek oznaceny jako f a pfecteme pismeno, které se
nachdzi ve sloupci P. Tim je v naSem piipadé U. Stejnym zplisobem pokracujeme i s ostatnimi

pismeny a ziskame zaSifrovany text UCELSLIAY.[2]
Vysledek je zachycen v nasledujici tabulce 9:

Tab. 9 Priklad Sifrovani pomoci Vigenérovi Sifry

Zprava PILIA]JIT|N|[TI|IE|[X]|T
Kli& FIR|E|D|F|R|E|D]|F
Sifrovany text UlCclE|L|S|L]I]A]|D

Autoklié¢

[ 24

periodického klice. Osoba, kterd text Sifrovala, se domluvi s pfijjemcem na pocatecnim
pismenu, které tvoii zaCatek autokli¢e. Nad otevieny text zapiSe kli¢, ktery vytvoii z do-
hodnutého pismene, jez nasleduji znaky otevieného textu. To, co vznikne, se nazyva auto-
kli¢ oteviené¢ho textu. Nyni zaSifruje jednotlivé znaky otevieného textu podle postupu vy-

Se.[1]

4.3 Polygraficka substituce

Polygraficka Sifra pouziva skupinu znakl jako zékladni jednotku pro Sifrovani. To dava
celkem 676 moznosti, jak zadifrovat kazdy znak. Sifra je tak vice odolna proti utokéim nez

monoalfabeticka Sifra.[10]
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-Playfair Sifra

Sifru Playfair navrhl v roce 1854 britsky vietranny védec Charles Wheatstone. Jeméno
dostala podle propagatora této Sifry, skotského barona a poslance britského parlamentu
Lyona Playfaira. Sifra byla pouZivana jako vojenské polni §ifra v omezené mife dokonce

jesté i za 2. Svétové valky.[1]
Jeste pred pouzitim Playfair $ifry je zapotiebi zpravu upravit pomoci nésledujicich kroki.

- Cely text zbavime hacku, carek, interpunkce, a pokud obsahuje pismeno J, vSude
ho zménime na |.

- VSechna pismena rozdélime do para.

- Dvojita pismena, jestlize se vyskytnou v paru, musi byt oddélena pismenem X nebo
Z. Pouzitim jednou X a jednou Z se Sifra vyhne pfivolani pozornosti k pismenu,
které by bylo pouzito dvakrat stejnym zptisobem.

- Podobné¢ pismeno X nebo Z doplnime na konec zpravy, pokud by mél ptivodni text

lichy pocet pismen.[11]

Klicem je ¢tverec rozdéleny na 5 x 5 poli (coZ omezuje pocet pismen na 25, vynechava se J
v anglickém jazyce a W v Ceském jazyce), takze mame k dispozici 25! klici.

Pro sestrojeni ctverce si musime dohodnout heslo, které by mélo mit nejméné pét pismen,
muze byt i delsi. Nejdiive napiSeme zvolené heslo, pismena, kterd se opakuji, vynechava-
me. Potom postupné zapiSeme zbyvajici pismena abecedy, pti¢emz I a J piSeme jako I viz
Tab. 10.[11]

Priklad abecedniho ¢tverce s heslem HESLO:

Tab. 10 Piiklad abecedniho &tverce

H E S L 0
A B C D E
G | K M N
P Q R T U
V | W | X Y Z

Transformace Sifrou je zalozena na skutecnosti, ze zdznam kazdého paru v nesifrovaném

textu se mize v abecednim ctverci vyskytnout pouze v jednom ze tii stavii. Par mize byt
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spole¢né V jednom Fadku, jednom sloupci, nebo — nejéastéji — ani v jednom. Sifrovani pak

probiha takto:

1. Kazdé pismeno v paru pismen, kterd spadaji do stejného fadku, je nahrazeno pis-
menem vpravo od né¢j. Pismeno napravo od posledniho pismene v fadku je prvni
pismeno té¢hoz radku.

2. Kazdé¢ pismeno v paru pismen, ktera spadaji do stejného sloupce, je nahrazeno pis-
menem pod nim. Pismeno pod poslednim pismenem ve sloupci je prvni pismeno
téhoz sloupce.

3. Kazdé pismeno v paru pismen, kterd nespadaji do stejného tadku ani do stejného
sloupce, je nahrazeno pismenem nachézejicim se v priseciku jeho vlastniho fadku
a sloupce obsahujiciho druhé pismeno z paru. Musi se dodrzet potfadi v paru:
nejdiive urcete prisecik fadku prvniho pismene se sloupcem druhého pismene, po-

tom priasecik fadku druhého pismene se sloupcem prvniho pismene. [11]

Desifrovani probiha opaénym procesem k Sifrovani.

4.4 Homofonni substituce

Homofonni Sifrovani vylepsuje jednoduchou substituéni Sifru. Sifrovaci abeceda je dopl-
néna o dalsi pismena tak, Ze naptiklad pismeno E z otevieného textu je zastoupeno v §ifro-
vaném textu vice nez jednim znakem. Témto pfidanym pismenim se fika znahodnujici

prvky a proces rozsifrovani abecedy je znam jako homofonni Sifrovéani.[2]
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5 ZAKLADNI METODY KRYPTOANALYZY

5.1 Frekvenéni analyza

Jednim ze zpusobu, kterak rozlustit Sifrovanou zpravu, zname-li jeji jazyk, je nalézt odlis-
ny otevieny text v tomtéz jazyce, dlouhy alespoii na arch papiru ¢i podobné, a spocitat
vyskyty jednotlivych pismen v ném. Nej¢astéjsi pismeno nazveme pak ,,prvnim*, druhé
nejcastéjsi ,,druhym", dalsi ,.tfetim* a tak dale, dokud je nepojmenujeme vSechna. Pak po-
hlédneme na Sifrovany text, ktery chceme rozlustit, a rovnéz secteme vyskyty symbold.
Najdeme nejcastéjsi symbol a zaménime jej pismenem oznacenym jako ,,prvni* ze vzorku
otevieného textu. Druhy nejcastéjsi symbol pak nahradime pismenem ,,druhym®, nasledu-

jici ,tietim* a tak dale, dokud vSechny symboly nezaménime za pismena.[1]

Vysvétleni snaze pochopime na bézné anglické abeced¢. Nejprve musime prostudovat del-
§i Gisek bézného anglického textu, mozna nékolik riznych textd, abychom zjistili frekvenci
vyskytu kazdé hlasky. V ¢estin€ se nejéastéji vyskytuje hlaska e, nasleduje a, pak o - a tak
dale (viz tabulka 6). V dalsim kroku prozkoumame Sifrovy text a stanovime ¢etnost vysky-
tu jeho hlasek. Pokud se v ném jako nejéastéjsi symbol vyskytuje naptiklad J, pak je velmi
pravdépodobné, Ze toto pismeno nahrazuje hlasku e. Pokud je druhym nej¢astéjsim symbo-
lem v Sifrovém textu P, pak jde pravdépodobné o nahradu za a - a tak dale. Technika po-
psana al-Kindim, zndma dnes jako frekvencni analyza, ukazuje, ze neni tieba zkouset kaz-
dy kli¢ z miliard moznych. Namisto toho lze zjistit obsah zaSifrovaného textu jednodu-

chou analyzou cetnosti znakt v Sifrovém textu.[1]



UTB ve Zliné, Fakulta aplikované informatiky

23

-Frekvenéni analyza Ceského jazyka

Nasledujici tabulka 11 ukazuje Cetnost pismen v ¢eském jazyce s diakritikou.

Tab. 11 Frekvence ¢eskych pismen[13]

znak cetnost v % znak cetnost v % znak cetnost v %
a 6,698 [ 4,571 S 4,620
a 2,129 i 3,103 § 0,817
b 1,665 j 1,983 t 5,554
C 1,601 k 3,752 t 0,038
¢ 1,017 | 4,097 u 3,131
d 3,613 m 3,262 u 0,145
& 0,019 n 6,676 u 0,569
e 7,831 | 0,073 Vv 4,378
é 1,178 0 8,283 w 0,072
¢ 1,491 6 0,032 X 0,092
f 0,394 P 3,454 y 1,752
g 0,343 q 0,006 y 0,942
h 1,296 r 3,977 z 2,123
ch 1,007 i 1,186 V4 1,022

Jelikoz se obvykle lusti a Sifruje bez diakritickych znamének, tak tabulka 12 zobrazuje

cetnost pismen Ceské abecedy zbavenych diakritiky.

Tab. 12 Frekvence ¢eskych pismen bez diakritiky[12]

znak Cetnost v % znak Cetnost v % znak Cetnost v %

a 9,589 j 2,305 S 5,585
b 1,776 k 3,528 t 5,385
c 2,999 I 5,720 u 3,579
d 3,774 m 3,605 v 3,952
e 10,904 n 5,917 w 0,054
f 0,175 0 8,029 X 0,035
g 0,219 p 3,114 y 2,857
h 2,497 q 0,0005 z 3,302
i 6,668 r 4,396
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Nasledujici dvé tabulky 13 a 14 ukazuji 40 nejfrekventovanégjSich bigramii (dvojic pismen)

a 40 nejfrekventovanéjsich trigrami (trojic pismen) v ¢eském jazyce.

Tab. 13 NejfrekventovanéjSich 40 bigramu[13]

st | 74285 |en |50645| le |38926 | to |36355|ho|31442| a

29682 | pi|27885|em | 26818

ni |60525|na|46737|ko [38688|ou|35191|do |30665|ed|29622 | at|27603| in |26427

po|56239| je |42433|ne |38671|no|32612|0s [30530|an|29326 |fe |27181| sk | 26085

ov | 53818 | pr [42099|0d | 38393 | la | 32336 |se | 30454 |ce| 28280 |er |27168| lo | 25981

ro |51961 | te (40393 | ra 37531 li |31952|ta |30177|va|27987|ti |26858| né |25739

Tab. 14 Nejfrekventovangjsich 40 trigrami[ 13]

pro|21322| eni |11917|ého|9475| ick |8387 |edn | 7429| ani | 7224 | po

6704 | va

6256

ost 18722 |ova|11822| sti {9121 |ova|8139|ské |7349|ent |7114|spo 6686 |dni|6251

sta |12746|pod | 10168 | fed | 9103 | pfi | 7878 | pfi | 7348 | str |6903| vat |6489|sto |6189

pre | 12057 | kte | 9603 |kon |9017 |sou|7541|odn|7251|ové 6810 |nim 6439 |tak |6175

ter |11936| pra | 9521 |nos 8557 ist |7505| tel |7231|nov |6783| jak [6330]lov|6139

5.2 Index koincidence

Index koincidence nam udéva, jak velka je pravdépodobnost, Ze kdyz ndhodné vybereme z

textu dvé pismena, Ze budou stejna. Naptiklad v textu ,,aaaaaa” mame 100% pravdépodob-
nost, ze zvolena dvojice bude stejna. V textu ,,aaaabbc” bude pravdépodobnost 1/3 a nej-

pravdépodobngéjsi bude, ze zvolime dvé pismena ,,a*. [14]
Index koincidence miizeme vyjadfit jako:

IC — Zf=1 ni(n;—1)
N(N-1)/c

(4)

kde N je celkovy pocet znakt, ¢ oznacuje pocet znakl abecedy a n; je pocet znaku s inde-
xemikdei €{0,1...25}
-Index koincidence nahodného textu

Mame-li dlouhy ndhodny text s uniformnim rozdélenim pismen, vyskytuji se v ném vSech-

na pismena pfiblizné stejné ¢asto. MiiZeme fici, Ze u nekone¢né dlouhého textu s uniform-


http://www.matematika.cz/pravdepodobnost
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nim rozdélenim pismen budeme mit vzdy pravdépodobnost 1/26, Ze ndhodné zvolime dané

pismeno. (Pocitame s anglickou abecedou, ktera ma 26 pismen.) [14]

V takovém textu bychom pro kazdé pismeno ziskali pravdépodobnost % . % , Z& vybereme

stejnou dvojici pismen. Protoze mame celkem 26 rtiznych pismen, tak celkova pravdépo-

dobnost, Ze nahodné vybereme dvé stejna pismena je:[14]

26 1 1 _ 26 _ 1
i=15¢ S¢ — ~ 26 )
26 26 676 26

I ~dex koincidence jazyka

Protoze text napsany v n¢jakém bézném jazyku napiiklad v ¢estiné neni nahodny text, ma i
jiny index koincidence nez nahodny text. Nasledujici tabulka 15 zobrazuje index koinci-

dence vybranych jazyki.

Tab. 15 Index koincidence vybranych jazyku

Jazyk Index koincidence
ceStina 0.06027
anglictina 0.06689
danstina 0.07073
finstina 0.07380
francouzstina 0.07460
holandstina 0.07981
némcina 0.07667
italStina 0.07329
rustina 0.05607
Spanélstina 0.07661

-Vyuiiti indexu koincidence

Je-li text zaSifrovan monoalfabetickou Sifrou, mel by se jeho index koincidence blizit inde-
xu koincidence jazyka, ve kterém byl napsan. Je-li text zaSifrovan polyalfabetickou Sifrou,

bude se jeho index koincidence blizit indexu koincidence ndhodné generovaného jazyka.
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5.3 Utok hrubou silou

Utok hrubou silou (anglicky brute force attack) je vétsinou pokus o rozluiténi Sifry bez
znalosti jejiho klic¢e k desifrovani. V praxi se jednd o systematické testovani vSech moz-

nych kombinaci nebo omezené podmnoziny vSech dostupnych kombinaci.[23]


http://cs.wikipedia.org/wiki/Angli%C4%8Dtina
http://cs.wikipedia.org/wiki/Kryptografie
http://cs.wikipedia.org/wiki/%C5%A0ifrovac%C3%AD_kl%C3%AD%C4%8D
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6 KRYPTOANALYZA SUBSTITUCNICH SIFER

Neexistuje zadna ,,zlata cesta, jak lustit substitucni Sifry a dosdhnout jednozna¢ného vy-
sledku pro jakoukoliv substitucni Sifru, ale mizeme fici, ze zacatek by mél byt pro vSechny
stejny. Na zacatku Sifrovani vypocitame index koincidence a zkusime odhadnout, o jakou
Sifru se jednd, poptipadé jakym jazykem je napsana. Poté jiz lustime konkrétni Sifru a vyu-

zijeme metody, které jsou pro ni urceny.
6.1 Kryptoanalyza monoalfabetické Sifry

-Jednoduchy posun

Jednoduchy posun ma jednu zajimavou vlastnost vyplyvajici z jeji definice. ProtoZe pouze
posouva pismena, vzdy o stejnou vzdalenost, tak vzdalenosti pismen v otevieném textu a

Sifrovém textu zlstavaji stejné. [19]

Naptiklad pokud by otevieny text byl ,,abe a my bychom ho zaSifrovali s klicem ,,g*, zis-
kali bychom Sifrovy text ,,ghk“. Pfitom vzdéalenost mezi pismeny ,,a“ ,b*, oznali-
mela, b|, je rovna jedné: |a,b| =1 a pro pismena v Sifrovém textu plati |g, h| = 1. Po-
dobné pro dvojici |b, e| = 3 a |h, k| = 3 a nakonec pro dvojici |a,e| = 4 a |g, k| = 4.

Jediny problém nastdva, pokud jdeme pies posledni pismeno, pies ,,z*“. Pak to totiz nesedi.

Pokud bychom =zaSifrovali ,xz* s klicem ,,c

tom |x, z| = 2, ale |z, b| = 24. [19]

, tak bychom ziskali Sifrovy text ,,zb*.

Aby to sed¢lo, musime vzdy pocitat kratsi z cest. Tzn., Ze z ,,b* se miZzeme do ,,z*“ dostat
bud’ smérem ,,bed...xyz", to by ndm vratilo vzdéalenost 24, anebo opacnym smérem ,,baz®,
coz by nam vratilo vzdalenost 2 — to je spravna vzdalenost. Vzdy tak budeme brat tu kratsi

z obou vzdalenosti. Tuto vzdalenost nazveme minimdlni vzddlenost pismen. [19]

V tabulkach najdeme tfi nejCastéji pouzivand pismena v ¢eském textu. To jsou ,.e, a, 0.
Nyni v Sifrovém textu najdeme Sest nejcastéjSich pismen. V téch Sesti nejcastéjsich pisme-
nech nyni nalezneme takovou trojici pismen, kterd ma mezi sebou stejné minimalni vzda-
lenosti, jako ma trojice pismen ,,e, a, 0. Pokud takovou trojici nalezneme, pravdépodobné
jsme nalezli trojici pismen, na kterou se zaSifrovala trojice pismen ,.e, a, 0*“. Z této infor-

mace uz mizeme snadno odvodit posun Sifry. [19]
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-Afinni Sifra

Pti deSifrovani musime eliminovat transformaci vzniklou Sifrovanim. Provedeme proto
takovouto transformaci:
T, = (C; — b) -a "t mod 26 (6)
kde
C; — i-té pismeno Sifrovaného textu
T; — i-té pismeno otevieného textu
a — parametr a, gcd(a,m) = 1
b — parametr b
a~! — multiplikativni inverze a vV Z,,

m —modulo

Pro prolomeni §ifry musime odhadnout a™! a b. Postupujeme tak, Ze se pokusime nama-
povat alespoii 2 pismena Sifrované abecedy na ptivodni otevienou abecedu. Poté sestavime

soustavu dvou rovnic o dvou nezndmych pro Sifrovani:
C, =(a'T, +b) mod 26 @)
C, =(a-T, + b) mod 26 (8)

kde T, a T, jsou pismena otevieného textu a C; a C, jsou odpovidajici pismena Sifrovaného

textu.

Odecteme prvni rovnici od druhé a vypocitdme multiplikativni inverzi pomoci rozsifeného
Euklidova algoritmu a ziskdme proménnou a. Dosadime do druhé rovnice a ziskame pro-

ménnou b.
Nyni jiZ miZeme deSifrovat dle vzorce (6).
Rozsireny Euklidiv algoritmus

Euklidav algoritmus, ktery byl uvefejnén feckym matematikem Euklidem v knize cca 300
let pt.n.1., slouzi k nalezeni nejvyssiho spolecného délitele dvou cisel (znacime ged - gre-
atest common divisor), jeho rozsifena verze pak i k nalezeni multiplikativni inverze Cisla

x mod (m).[20]
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Rozsitena verze Euklidova algoritmu umoziuje nalézt multiplikativni inverzi na télese Z,,,

kde p je prvocislo. Neni nezbytné¢ nutné, aby se jednalo o téleso, ale v takovém ptipade

nemame zaruceno, ze inverze bude existovat. [20]

Naleznéte multiplikativni inverzi ¢isla 15 v Z;33. Predpokladejme, ze gcd(133,15) je 1,
protoze jinak by multiplikativni inverze neexistovala. Vzdy se nyni rozepsat zbytky tak,
aby byly vyjadreny jako soucet nasobku Cisel 133 a 15. Proto o¢ekavame, ze v poslednim
korku vyjde rovnost tvaru x - 133 +y - 15 =1, kde 1 je nejvyssi spoleény délitel téchto
Cisel. Protoze jsme v Z;33 tak vime, Zze x - 133 je kongruentni s 0 a tedy y je multiplikativ-

ni inverzi ¢isla 15 v Z;35. [20]

6.2 Kryptoanalyza polyalfabetické Sifry

Zakladem pro prolomeni této Sifry je urceni délky kli¢e. Pro urceni délky klice je mozné

vyuzit hned nékolik metod.

-Kasiského metoda

Existuje postup, kterym lze alespon piiblizné odhadnout délku pouzitého klice, pfipadné
snizit poc¢et moznych kli¢t na néjakou rozumné malou mnozinu. Tuto slabinu objevili ne-
zavisle na sobé dva lidé: Charles Babbage a Friedrich Kasiski. Prvnim byl sice Babbage,
ale prvnim publikujicim byl Kasiski, takze se metoda jmenuje po ném — Kasiského metoda

nebo Kasiského test.[17]

V Sifrovaném textu hleddme opakujici se polygramy, stejné kombinace aspont dvou po sO-
bé jdoucich pismen. Pokud tyto kombinace opravdu odpovidaji stejnym sloviim nebo ¢as-
tem slov v otevieném textu, pak jejich vzdalenost v Sifrovém textu musi byt nasobkem
délky kli¢e. Timto zpisobem najdeme délku kli¢e, piipadné ji redukujeme na nékolik malo
moznosti. Cim delsi je opakovany polygram, ktery v Sifrovém textu najdeme, tim lépe. Ale

1 opakované bigramy mohou byt k uzitku.[16]
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I ~dex koincidence

Index koincidence pouzijeme pro testovani, zda dana délka je délkou ptivodniho Sifrového

kli¢e Vigenerovy Sifry.

Odhadneme, ze by kli¢ mohl byt v rozmezi 2 az 15 (pro¢ zrovna 15? Je to jedno.) Oznac-
me: K, = {2, ...,15}. Pomoci kasiského metody zjistime dalsi mnoZinu pravdépodobnych

kli¢a, ozna¢me ji Kj,. [14]
Ob¢ mnoziny sjednotime K = K, U K. Ziskame tim vSechny pravdépodobné délky Vi-

generovy Sifry. Jinymi slovy — budeme zkouSet vSechny délky mezi 2 a 15 plus ty délky,
které vrati Kasiského test. [14]

Pro kazdou délku klice, tj. pro kazdé¢ k € K: rozd€lime Sifrovy text do k blokll, v prvnim
bloku bude vzdy 1. pismeno Sifrového textu, (1 + k)-té pismeno, (1 + 2k)-té pismeno,
atd. Ve druhém bloku bude vzdy 2. pismeno Sifrového textu, (2 + k)-té pismeno, (2 +
2k)-té pismeno, atd. Bloky si ozna¢ime B;. [14]

Pro kazdy blok B;.spo¢itame index koincidence IC;. A nésledn¢ spocitame primérny index
koincidence vsech bloki. Nalezneme délku klic¢e, ktera ma odpovidajici index koincidence

nejnizsi. Tuto délku mé pravdépodobné i originalni kli¢.[14]

Ve chvili, kdy zname délku klice, miZeme rozdélit Sifrovy text na jednotlivé bloky textu,
které jsou vzdy zaSifrovany jednoduchym posunem o stejném kli¢i. Pokud naptiklad zjis-
time, Ze kli¢ ma délku 3, rozdé€lime Sifrovy text na 3 bloky textu. V prvnim bloku bude 1.,
4.,7., ... pismeno otevien¢ho textu, ve druhém bloku 2., 5., 8., ... pismeno atd. Kazdy blok
prolomime jako jednoduchy posun a nakonec vSechny tyto kli¢e spojime do jednoho slo-

va, ¢imz ziskame hledany kli¢ Vigenérovy Sifry. [18]


http://www.matematika.cz/kasiskeho-test
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II. PRAKTICKA CAST
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7 PROGRAMOVA CAST

Cilem praktické ¢asti je vytvofit program v prostiedi Java, ktery implementuje dostupné
metody kryptoanalyzy substitu¢nich Sifer a davd moznost nahlédnout pod proces kryptoa-
nalyzy. S vyuzitim Frameworku JavaFX je vytvofeno uzivatelské prostiedi, které poskytu-

je moznost provést snadnéji kryptoanalyzu substitucnich Sifer popsanych v teoretické ¢asti.

7.1 Java

Historie programovaciho jazyka Java se zacala psat na pocatku 90. let, kdy ve spole¢nosti
Sun Microsystems vznikla v tymu Jamese Goslinga iniciativa pro vytvofeni jednoduchého,

ale efektivniho jazyka ur¢en¢ho pro spotiebni elektroniku. Vysledny jazyk se jmeno-

val Oak.[21]

V roce 1995, kdy internet zacal masivné pronikat do kazdodenniho zivota, si lidé ze Sun
Microsystems uvédomili, Ze maji v ruce jazyk, ktery je velmi dobie pouzitelny na webu.
Oak byl pfejmenovan na Java a byla vydana jeji prvni vefejna verze 1.0, ktera se stala po-

pularni zejména diky Java Appletim.[21]

V roce 1997, byla Java 1.1 stazena vice nez 220 tisickrat béhem prvnich tiech tydnt po
uvedeni. Za rok 1998 toto ¢islo vzrostlo jiZz na 2 miliony. V roce 1998 doSlo v ramci verze
1.2 k rozdéleni Javy do tfech casti dle uplatnéni (Micro Edition, Standard Edition, Enter-
prise Edition). V roce 2005 jiz Javu pouzivalo ptes 4,5 milionu vyvojait a podporovalo ji
vice nez 2,5 miliardy zafizeni. V soucasné dob¢ (srpen 2010) je Java (nyni verze 1.6) jed-

nim z nepouzivangjSich imperativnich programovacich jazykt na svété.[21]

Program v jazyce Java je interpretovan prostfednictvim virtudlniho pocitace (Java Virtual
Machine, JVM), diky ¢emuZ je nezavisly na konkrétnim hardwaru ¢i opera¢nim systému.
Pivodné se jednalo o Cisté interpretovany jazyk, ale dnes z diivodu rychlosti prevazuje JIT
kompilace. Nejfrekventovanéjsi ¢asti kodu (cykly) jsou za béhu (Just-In-Time) prekladany
do nativniho kodu. Rychlost vykonavaného mezikddu (bytecode) ovSem nemtize dosaho-

vat rychlosti nativniho kodu.[20]

Spolecnost Sun definuje programovaci jazyk Java jako jednoduchy, objektové orientovany,
distribuovany, robustni, bezpe¢ny, nezavisly na architektufe, portabilni, interpretovany,

vysoce vykonny a vicevldknovy.[20]
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-JavaFX

JavaFX je moderni framework pro tvorbu bohatych okennich aplikaci. Bohatych je zde
mySleno vizualné. JavaFX piinasi podporu obrazku, videa, hudby, grafii, CSS styld a dal-
Sich technologii, které zajisti, ze vysledna aplikace je opravdu libiva. Zaroven je kladen
daraz na jednoduchost tvorby, vSechny zminované véci jsou v JavéFX v zakladu. JavaFX

se hodi jak pro desktopové aplikace, tak pro webové applety nebo mobilni aplikace.

V JavaFX je mozné vyvijet podobné jako ve starSim Swingu, tedy tak, Ze tvofite instance
jednotlivych formulafovych prvki (tlacitko, textové pole). Ty poté vkladate do tzv. layou-

t, coz jsou vlastné kontejnery na formulafové komponenty.[21]

Druhym zpiisobem, je FXML. FXML je jazyk pro navrh formulafi. Asi vas podle nazvu
nepiekvapi, ze je to dalsi jazyk odvozeny z XML. Pouziti XML pro navrh prezentacni ¢asti
aplikace (to je ta ¢ast, se kterou komunikuje uzivatel) neni nic nového, naopak se jedna o
osvédceny princip z webovych aplikaci. Java se zde stejné jako C# inspiruje a pienasi

principy HTML a CSS do desktopovych aplikaci.[21]

Bl Zdrojovy kod

Zdrojovy kod byl sepsan v IDE Eclipse a je soucasti ptilozeného CD. Je ¢lenén do balikil

sdruzujici tfidy, které k sobé logicky svym obsahem patfi.

GUI hlavniho panelu bylo vytvofeno pomoci JavaFX Scene Builderu 2.0 s pouzitim
FXML kodu. Ostatni okna jsou vytvorena klasickou metodou tvofeni instanci jednotlivych
formularovych prvki a vkladanim téchto prvkl do layoutii. Toto grafické rozhrani je oddé-

leno od tfid, obsahujicich jednotlivé Sifrovaci mechanismy a funkce.

V budoucnu je ptipadné mozné doplnit projekt o dalsi Sifry nebo jiné funkce.

-Vstupy a vystupy aplikace

Program pracuje s textovymi vstupy a vystupy. Vstupem je textovy soubor, ktery se da
oteviit pomoci horniho menu Soubor — Otevfit. Textovy vstup musi mit minimalni délku

sto znakd.

Vystupem je opét textovy soubor, ve kterém je zapsan obsah textového pole deSifrovany

text. Takovyto textovy soubor Ize vytvofit pomoci horniho menu Soubor — Ulozit jako.
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I ~unkce aplikace

Aplikace obsahuje nasledujici funkce:

e Moznost oteviit textovy dokument se zasifrovanym textem

e Moznost uloZeni deSifrovaného textu do textového dokumentu

e Frekvencni analyzu Sifrovaného textu s grafickym a tabulkovym porovnanim frek-
ven¢ni analyzy ¢eského nebo anglického jazyka

e Ulozeni grafu frekven¢ni analyzy do obrazku formatu jpg.

e Porovnani nejcastéjSich trigramt a bigramu Sifrovaného textu s nejéastéj$imi tri-
gramy a bigramy ¢eského nebo anglického jazyka

e Vypocet indexu koincidence Sifrované¢ho a nahodného textu

e Kryptoanalyzu monoalfabetické substituce, konkrétné Sifry Jednoduchd zameéna,
Atbash a Afinni, v ¢eském a anglickém jazyce s moznosti zobrazeni mezivysledk.

e Kryptoanalyza polyalfabetické substituce, konkrétné Vigenerovi Sifry v Ceském a
anglickém jazyce s moznosti zobrazeni mezivysledkl

e Desifrovani polygrafické substituce, konkrétné Playfair Sifry

e Upravu vystupu pomoci vymény jednotlivych pismen
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8 POPIS APLIKACE

Aplikaci mizeme rozdé¢lit na nekolik ¢asti, jejichz zdkladnim spole¢nym prvkem je hlavni
panel aplikace. Kazda substitu¢ni $ifra ma své vlastni okno, ve kterém se zobrazuji vysled-
ky a pribéh kryptoanalyzy. V nasledujicich kapitolach jsou popsany vsechny prvky aplika-

ce vcetn¢ jejich pouziti.
8.1 Hlavni panel

Po spusténi aplikace se zobrazi hlavni okno aplikace, které je zndzornéno na obrazku 2.

Obsahuje 2 textova pole pro Sifrovany text a deSifrovany text, horni menu a pravé menu.

Kryptoanalyza substituénich Sifer - olEd

Zasifrovany text Desifrovany text v Nastaveni analyzy

Jazyk
Vybér jazyka Sifry
Vyberte jazyk -
§ifry
@ Vybér monoalfabetické Sifry

Vyberte Sifru -

Vybér polyalfabetické Sifry

Vybér polygrafické ifry

Pocet znaki: - Pocet znaki: - Kli¢/posun - Spustit kiyptoanalyzu

Vymaz Vymaz

Obr. 2 Hlavni okno aplikace

-Horni menu

Horni menu obsahuje polozky Soubor, Nastroje a O programu.
Soubor
Menu soubor obsahuje polozky Oteviit, UloZit jako, Zavfit.

1. Otevrit - pomoci této polozky lze vybrat textovy soubor uloZzeny na disku, ktery
slouzi jako vstup do textového pole ZaSifrovany text. Program dovoluje otevfit
pouze textové soubory, ostatni soubory nejsou implementovany.

2. Ulozit jako - pomoci polozky ulozit jako lze ulozit obsah textového pole Desifrova-
ny text do textového souboru kdekoliv na disk.

3. Zavrit - ukonci program
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Nastroje
Menu Néstroje obsahuje polozky Frekven¢ni analyzy a Index koincidence.

1. Frekvencni analyza - tato polozka umoziuje zobrazit grafické a tabulkové porov-
nani frekven¢ni analyzy Sifrovaného textu a uzivatelem zvoleného jazyka. Detailné-
ji je popsana Vv kapitole 8.2.

2. Index koincidence — polozka zobrazi nové okno s tabulkou indexu koincidence pro
anglicky a Cesky jazyk a vypocitanou hodnotu indexu koincidence Sifrovaného tex-

tu. Detailn&ji popsan v kapitole 8.3.
O programu

Zobrazuje kratké informace o programu a autorovi.

-Textové pole

Textova pole slouzi k zobrazeni vstupu a findlniho vystupu programu.
Textové pole — Sifrovany text

Textové pole - Sifrovany text predstavuje vstup pro jednotlivé metody kryptoanalyzy.
Vstup je pfed zobrazenim v textovém poli upraven tak, Ze je zbaven diakritiky, pfeveden

na velka pismena a rozdélen do pétic. Jiz upraveny text lze vidét na obrazku 3.
Textové pole — DeSifrovany text

Textové pole desifrovany text predstavuje vystup jednotlivych metod kryptoanalyzy. Stej-
n¢ jako v textovém poli pro vstup i zde je text upraven do tvaru, ktery je vidét na obrazku

5. Pomoci volby Ulozit jako v hornim menu, 1ze jeho obsah uloZit do textového souboru na
disk.
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Zasifrovany text

LVYBT GCNUP VHLTK IKPMF WOZGC I0QZK XVEQN MKHBB APRKV
MCGSN GKSFI PALEI YVUTV HHHES OHIGN DOAQE XVREH
BUIUL DNFXM OETQZ AWMOB PMMZX WMITX AEWPA TLTZS
UBRSK AFVMN CQWME SZTYI GWKIG CUZIG JBTGB OHMPD
TNQPV FMUDX OHCAE BVKXP UYYNC WWIAX VSXQQ ADTKI
IHMQA TPXVM KAYAT ZHPTQ SWKHU VIOPI ISVIN FRWMI
GWYQK EDQFW OOHFR GWPAM LOGRA BBRXZ QIAFS NLTKU
MEFGC QIROK ATCWW FEFZN UUVBX VKCMU DLITZ TRSWC
CAGAJ ZGUBN DGIIY HUXFL XRACI PQXLX ROSYN GYAZE
KBYWL LTRGK VKADR TRLOM ESMGS KIGEI ZMOGT SVFNY
QYGON OTIBI YWHDO VTKRR BBCND AZBEG NJYFU IMOQH
OYFBZ WFLGI SIOLD BBBSH ZRWGP AMAZL OZTVF XVOUE
MHGWW XQEIT GBHKO QIAEB VFTCO DIEBB FXMUU EDVVU
ABXPL UIFSE YSRJU AIWUL UXYFC ZTERE ZNEBN YKASP
ABQAL XRKJT KXEGM OFVSBE ZNNGY JZGUB NDGIN ZPEBR
JLEVI OVMIM CETRS FMACH UTRVU HVLVE QKEDW HNTMJ
RJUUN BBKXF MQCED LVKYO NTBYN INIOL VRCKE GKIHV
RRMVG INQVL FTZKM SHMCG SIIVK FMESU UJVAZ IGGOE
SKEVM QFXCU AAWWF GVIGC MQLVS YRKRK YIECX TOEGZ
QABTN KSORI PWUOU BEPQG GKNGG OLIQS GIGCE WTVVG
EOSEL VRBOA SMYED RLEIF VTUUQ SOAPZ NMRRN HSBFU
AADTO THIITE MDAALIC 1ISIEVAL C1 T1 1 (=1 ZRAC SCVIAA TVIARD
Pocet znakd: 2438

Obr. 3 Ukazka tpravy textu v textovém poli

Ob¢ textova pole jsou needitovatelna. V ptipadé potieby smazani vstupniho nebo vystup-
niho textového pole, Ize vyuzit tlacitka Vymaz, ktera jsou umisténa pod témito textovymi

poli.

-Pravé menu

Pravé menu obsahuje zdkladni nastaveni nezbytné pro spusténi kryptoanalyzy. A to vybér

jazyka Sifry a vybér samotné Sifry. Jeho detail je zobrazen na obrazku 4.

¥ Nastaveni analyzy

Jazyk
Vybér jazyka Sifry

Vyberte jazyk v
Sifry
® Vybér monoalfabeticke Sifry

Wyberte Sifru -

Vybér polyalfabetické Zifry

Vybér polygraficke Sifry

Spustit kryptoanalyzu

Obr. 4 Detail levého menu
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Vybér jazyka

Pomoci vybéru jazyka lze zvolit mezi anglickym a Ceskym jazykem Sifry. V pfipadé, ze
jazyk Sifry nevime, vyuzijeme nastroj index koincidence, popsany vyse, ktery ndm muze
pomoci jazyk Sifry urcit.

Vybér Sifry

Pomoci radio tlac¢itka mizeme volit mezi monoalfabetickou, polyalfabetickou nebo poly-

grafickou substituci.

Monoalfabeticka substituce obsahuje jednoduchy posun, Atbash Sifru a Afinni $ifru. Poly-
alfabeticka substituce je zaméfena na Vigenérovu Sifru a polygraficka substituce obsahuje

Sifru Playfair.
Tlacditko spustit kryptoanalyzu

Spusti kryptoanalyzu substitu¢ni Sifry dle vybranych parametra.

8.2 Okno frekvencni analyzy

Pokud chceme zobrazit frekvenéni analyzu Sifrovaného textu, musime nejdiive nastavit

vSechny jeji parametry.

Frekvencni analyza piebird 2 parametry na vstupu — jazyk Sifry, ktery vybereme v levém
panelu, a Sifrovany text, ktery vlozime do textového pole Zasifrovany text pomoci menu

Soubor — Otevfit.

Pokud budou vSechny parametry spravné nastaveny, zobrazi se okno frekvencni analyzy,
které je zobrazeno na obrazku 5. V opacném piipad€ program vyzve k zadani vSech para-

metru.
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Hodnota [%]

‘E | } '1 | I

. Cetnost &ifrovaného textu . Cetnost abecedy

IM 1]

T u VoW X ¥ 4

. |I || |
A B C

L ] N O P Q

Abeceda

D K R

B C D E B G H | J K £ M N o P Q R 5 T u v w X
581 448 281 251 606 360 488 271 522 207 404 310 468 379 419 246 281 389 369 419 502 542 310 320 246 379

860 170 330 360 10.. 020 020 220 750 220 360 420 350 680 300 320 000 490 630 510 400 430 000 010 280 320

1.Fadek - £etnost znakd Sifrovaného textu 2.fadek - Eetnost znakd vybrangho jazyka

Bigramy jazyka Bigramy textu Trigramy jazyka Trigramy textu
Bigramy | Cetnostv%  Bigramy Cetnostv% Trigramy  Cetnostw % Trigramy | Cetnostv %
NE 1.8029 ES 0,6404 SEM 04138 ElY 0,1970
SE 14328 El 0,591 PRO 03253 KED 0,1970
MNA 1.3029 VR 0,5911 STA 03238 LXR 0,1970
ST 1.2956 UE 0,5911 JSE 03236 RJU 0,1970
AL 1.2951 ME 0,5419 03131 0,1970
EN 1.2879 VM 04926 0.3040 01478

Ulozit graf OK

Obr. 5 Okno frekvenéni analyzy Sifrovaného textu

Okno frekven¢ni analyzy obsahuje nékteré statistické udaje o zadaném textu. Jedna se o
sloupcovy graf, ktery zobrazuje Cetnost pismen ve vybraném jazyce (oranzova barva) a

zaroven Cetnost pismen v Sifrovaném textu (Cervena barva).

Stejnou statistiku zobrazuje prvni tabulka pod grafem. Tedy Cetnost pismen v Sifrovaném

textu (1. fadek) a Cetnost pismen ve vybraném jazyce (2. fadek).

Dalsi dvé tabulky zobrazuji Cetnosti 6 nejcastéjSich bigrami a trigramt v Sifrovaném textu

a ve vybraném jazyce.
Vsechny Cetnosti jsou uvedeny v procentech.

Graf frekvencni analyzy je mozné ulozit jako obrazek a to tlacitkem Ulozit graf. Po kliknu-
ti na tlacitko se graf ulozi jako obrazek ve formatu jpg a to do souboru na disk, ve kterém

je ulozen spoustéci soubor BakalarskaPrace.jar.

Kliknutim na tlac¢itko OK, okno frekvenc¢ni analyzy ukoncime.
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8.3 Okno indexu koincidence

Po zavolani indexu koincidence v hornim menu se zobrazi okno indexu koincidence, které

muzeme vidét na obrazku 6.

Index keoincidence jazykl

Jazyk Index koincidence
£estina 0.06027

IC Zifrovaného textu: 0,04107
IC ndhodného textu: 0,03846

Pokud se IC Sifrovaného textu bliE IC nahodného textu jedna se
o polyalfabetickou nebo polygrafickou Sifru

Pokud se IC Zifrovaného textu bliEi IC jednoho z jazykd jednd se

o monoalfabetickou 3ifru v daném jazyce

Obr. 6 Okno indexu koincidence

Okno indexu koincidence zobrazuje tabulku, ktera udava index koincidence ¢eského a an-

glického jazyka.

Pod touto tabulkou jsou vypocitany indexy koincidence Sifrovaného textu a nahodného

textu. Postup vypoctu byl popsan v kapitole 5.2.

Kliknutim na tlac¢itko OK, okno indexu koincidence ukonc¢ime.
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8.4 Vizualizace kryptoanalyzy

Abychom mohli zobrazit panely jakékoliv kryptoanalyzy, musime nejdiive pomoci hlavni-
ho okna programu nastavit jejich parametry. VSechny kryptoanalyzy uvedené v programu

ptebiraji tfi parametry:

e Obsah textového pole zaSifrovany text, které mtizeme naplnit pomoci horniho me-
nu Soubor — Otevifit.
e Jazyk, ktery vybereme pomoci pravého menu.

e Substitucni Sifru, kterou také vybereme pomoci pravého menu.

Pokud jsou vSechny parametry spravné nastaveny, program zobrazi okno kryptoanalyzy

dle nastaveni. V opa¢ném piipad¢ program vyzve k zadani vSech parametrt.

V nasledujicich kapitolach jsou popsany panely, které vizualizuji vysledky a postup kryp-
toanalyzy pro jednotlivé Sifry.

I /izualizace pro jednoduchy posun a Sifru Atbash

Vzhled panelu vysledku kryptoanalyzy je zobrazen na obrazku 7.

0 Kryptoanalyza textu = =

Kiyptoanalyza | Postup Gtoku
Desifrovany text
BUHSP IVKAM ENIDY CHAVR OSTLI NESNI VEZVI RETIA PROBO UZISE VCLOV EKUTI CHOLE SAVYT IVLKU ZIVOT SILAD UNENI HROMU MODRI NUCHO CHOLY NADHL AVOUS UMILE SWNIT

ROVCH AZIPO MALUA VSEMI SMYSL YMEDY EDIVL CIPRA SATAS OVYKA ZDYPO TREBU JESTR OMODK OLEBK YPORA KEVDO KAZIL ECITZ ELENI BRATR IKAZD YPOTR EBUJE STROM
ODKOL EBKYP QRAKE V

¥ Statisticky panel

Oteviena abeceda: ABCDEFGHIJKLMNOPQRSTUVWXYZ
Zatifrovana abeceda: TUVWXYZABCDEFGHIJKLMNOPQRS
Pocet pismen: 327

Posun: 19

¥ Frekvendnl analyza Sifrovaného textu

125

| I||||I| ||.I|I|||||
P @ R £ T U Vv W

A B c D E F 5 H 1 J K L MM ] X ¥ z
Abeceda

A B E D E F G H 1 J K L M N 0 P Q R S T u v w X Y z
398 367 550 000 000 306 245 581 214 245 336 703 000 000 245 703 061 367 459 306 275 765 245 000 459 459
860 170 330 360 1050 020 020 220 750 220 360 420 350 680 800 320 000 490 630 510 400 430 000 010 280 320

Upravit vjstup oK

Obr. 7 Prvni panel kryptoanalyzy pro jednoduchy posun a $ifru Atbash

Druhy panel je zobrazen nizZe na obrazku 8. Panel je vertikaln€ rozdélen na 2 casti. V levé

rvo

¢asti panelu je tabulka vSech moznych klict, které jsou sefazeny vzestupné podle velikosti
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vypocitané odchylky (¢im mensi odchylka, tim vétsi pravdépodobnost, ze pravé tento kli¢

byl pouzit pro zaSifrovani textu).

V pravé Casti je zobrazen graf, ktery zobrazuje Cetnost pismen ve vybraném jazyce (oran-
Zova barva) a zaroven ¢etnost pismen v deSifrovaném textu (Cervena barva).
Stejnou statistiku zobrazuje tabulka pod grafem. Tedy Cetnost pismen v Sifrovaném textu

(1. fadek) a Cetnost pismen ve vybraném jazyce (2. fadek).

Pod udaji frekvencni analyzy je nastinén postup kryptoanalyzy Sifrovaného textu a vytvo-

feni Sifrované abecedy. Nakonec je zobrazen desifrovany text vybranym klicem.

o Kryptoanalyza textu = =

Kryptoanaljza | Postup dtoku

Kli¢ Posun Odchylka Frekvencni analyza pro text deSifrovany klicem: H
19 00035 | 5
=

=

15 0,0265 g 1

= 75
g 0,0299 <

£ s0
3 00320 ol I | I | | I
3 0,0321 o I I I ' I I I
2 0,0328 A B C D E F G H 1 p) K L M N o P a R s T u v W X Y z
. 00555 Abeceda
iz 00357 A B|C D E F| G| H| 1|J K L M N | lO|/P|la R § T U |V W x| VY 2z
25 0,0364 701 258 295 406 849 000 000 295 840 074 443 554 360 332 923 205 000 554 554 480 443 664 000 000 369 295
e 0,0388 860 170 330 2,60 10,50 020 020 220 750 220 360 420 3,50 680 800 320 000 490 630 510 400 430 000 010 280 220

8 0,0389
n 0,0396

1.Fédek - text 2.f4dek - vybrany jazyk

Vypodet odychylky pro zpravu desifrovanou kli¢em H

mMEZ MM A4 < p RO B S 6O W WEC ®O Z < X O @D
=

® 0.0403 Nyni vypocitame odchylky. Ty vypoditime tak, 3= odeteme relativni éetnost pismene v jazyku od relativni éetnosti v éifrovaném textu a umacnime na druhou.
20 0.0403 Vysledné edchylky secteme a dostaneme celkovou odchylku Sifrovaného textu: 0,0035
0.0404 Sestaveni Sifrované abecedy pro zpravu desifrovanou klicem H
26 0,0404 ABCDEFGHIJKLMNOPQRSTUVWXYZ
24 0.0410 TUVWXYZABCDEFGHIJKLMNOPQRS
: VyuZijeme ziskanou Zifrovanou abecedu a dedifrujeme zpravu
16 0,0433 . _ _ -
Desifrovana zprava klicem H
10 0,0434
BUHSP IVKAM ENIDY CHAVR OSTLI NESNI VEZVI RETIA PROBC UZISE VCLOV EKUTI CHOLE SAVYT IVLKU ZIVOT SILAD UNENI HROMU MODRI NUCHO
5 0,0442 CHOLY NADHL AVOUS UMILE SWNIT ROVCH AZIPO MALUA VSEMI SMYSL YMEDY EDIVL CIPRA SATAS OVYKA ZDYPO TREBU JESTR OMODK OLEBK
7 00451 YPORA KEVDQ KAZIL ECITZ ELENI BRATR IKAZD YPOTR EBUJE STROM ODKOL EBKYP ORAKE V
22 0,0431
1 0,0489
14 0,0510
21 0,0511

Obr. 8 Druhy panel kryptoanalyzy pro jednoduchy posun a Sifru Atbash

V piipad¢, Ze nejsme spokojeni s deSifrovanym textem, mizeme z tabulky v levé ¢asti pa-
nelu vybrat jiny kli¢ a prava strana panelu se automaticky piepocita. Mizeme si tak vy-

zkouset jednotlivé klice a porovnavat vysledky mezi nimi.
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B/ izualizace pro Afinni Sifru

V ptipad¢ afinni Sifry je prvni ¢ast panelu stejna jako na obrazku 8 a zména je az v pfipadé

druhé ¢asti panelu.

Druha ¢ast panelu je zobrazena nize na obrazku 9. Panel obsahuje graf, ktery zobrazuje
Cetnost pismen ve vybraném jazyce (oranzovd barva) a zdaroven cetnost pismen

v Sifrovaném textu (Cervend barva).

Stejnou statistiku zobrazuje tabulka pod grafem. Tedy Cetnost pismen v Sifrovaném textu
(1. fadek) a Cetnost pismen ve vybraném jazyce (2. fadek). Dale je opét nastinén postup
kryptoanalyzy afinni Sifry. Nasledn¢ je zobrazen deSifrovany text a frekvencni analyza

desifrovaného textu.

Kryptoanalyza | Postup Gtoku

Iyza Sifrovaného textu

iH
10

o Ia | ﬂ O Y A " ! | Y || I 1 | In I! I I! X
A B C F G H 1 J K L M N 0o P Q R u v w X Y

D E

Hodnota [%]

s T

Abeceda
B Cetnost gifrovaného textu [l Cetnost abecedy

A B GlllDalIGE E .6 | H 1 J K| L | oM N[O P Q| RS T U | W W | X | Y Z
980 499 036 10.. 053 232 125 053 178 802 107 018 250 125 053 178 499 178 660 214 036 535 463 446 428 107
817 149 278 425 1270 223 202 609 697 0,15 077 403 241 675 751 193 010 599 633 906 276 098 236 015 197 007
1.fadek - Eetnost znakd Sifrovaného textu 2.fadek - Cetnost znakd vybraného jazyka
Z frekvencni charakteristiky predpokldddme Ze: D -> EaA-> T
Vypocet proménnych a,b pomoci rozsireného Euklidova algoritmu
CGi=a*Ti+bmodm

3 =2a*19 + b mod(26)
0=2a*4 +bmod(26)

Po upravé a vyuZiti rozsifeného i algoritmu ziskava
a=5b=9
Sifrovana abeceda
ABCDEFGHIJKLMNOPQRSTUVWXYZ
TOJEZUPKFAVQLGBWRMHCXSNIDY
Desifrovany text

THEIN ITIAL ADVAN CEOFT HESIX THARM YWASS OSUCC ESSFU LTHAT HITLE RINTE RVENE DANDO RDERE DTHEF OURTH PANZE RARMY TOJOI NARMY GROUP SOUTH ATOTH ESOUT HAMAS
SIVET RAFFI CJAMR ESULT EDWHE NTHEF OURTH PANZE RANDT HESIX THBOT HREQU IREDT HEFEW ROADS INTHE AREAB OTHAR MIESW EREST OPPED DEADW HILET HEYAT TEMPT
EDTOC LEART HERES ULTIN GMESS OFTHO USAND SOFVE HICLE STHED ELAYW ASLON GANDI TISTH QUGHT THATI TCOST THEAD VANCE ATLEA STONE WEEKW ITHTH EADVA NCENO
WSLOW EDHIT LERCH ANGED HISMI NDAND REASS IGNED THEFO URTHP ANZER ARMYB ACKTO THEAT TACKO NSTAL INGRA D

Frek ¢ni analyza desifr ého textu

15

10

s
o|I.:|I|I”|sn|“i. ..Iin"lin_”””I!..u. .
B C D E G H 1 J K L M N o P Q R s i u v w

A

Hodnota [%]

F X Y z

Abeceda
B Cetnost sifrovaného textu [l Cetnost abecedy

A B C D E F G H I J K L M N O B Q R S E u MW | e X Y z
966 064 258 515 12,66 215 150 794 536 043 064 300 215 558 601 150 021 601 644 11.. 279 129 215 043 129 064
8 149 278 425 1270 223 202 609 697 015 077 403 241 675 7,51 193 010 599 633 906 276 098 236 015 197 007

3

1.fadek - éetnost znakd Sifrovaného textu 2.fadek - Cetnost znakd vybraného jazyka

Obr. 9 Druhy panel kryptoanalyzy pro afinni $ifru
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-Vizualizace kryptoanalyzy polyalfabetické substituce

Okno kryptoanalyzy polyalfabetické substituce konkrétné¢ Vigenerovi sifry je opét rozdéle-
no na dva panely. Prvni panel, ktery zobrazuje vysledky kryptoanalyzy je zobrazen na ob-
razku 10.

Panel je rozdelen vertikalné na 2 Casti. V levé Casti jsou zobrazeny vSechny klice, které
jsme ziskali pomoci Kasiského metody. V pravé ¢asti je zobrazen deSifrovany text, ktery je

desifrovan praveé vybranym kli¢em z levé Casti panelu.

V piipadé, Ze chceme vybrat jiny kli¢, staci jej oznacit a kliknout na tlacitko Vybrat klic.

Poté se provede znovu algoritmus desSifrovani vybranym klicem.

n g Vigenere kryptoanalyza = =
Kryptoanalyza | Postup Gtoku
Vysledky kasiského metody Desifrovany text
INSTAGRAM - DIGIT ALNIH IPSTE RKDES EVZAL ICIMS EVYZN ACUJI AJAK) EPOZN ATSTA
INSTAGRAMINSTAGRAM CISEC HVILI POHYE OVATY KOUZE LNEMO BORUZ VANEM INTER NETOV

YMARK ETING ASOCI ALMIS ITEAR AZEME UDETE MITMA TERIA LUNAT

RNSCAGIASIAMIAS RITAK OVECL ANKYV TEHLE OBLAS TISEP OHYBU JEPAR ESLID IKTER
IAGIASTASIAM IVEDI APREM YSLIA ZBYTE KISOU PRODA VACIH ORKEV ODYKT ERISE
1as VOBOR UCCIT LIPRO TOZEZ KRATK ATAKO VETYP YPRIT AHUJE MEZIN
IMUE VELMI VYRAZ NASKU PINAD IGITA LNICH HIPST ERULI DIKTE
TASIAS RIBYE YLIGE EKYKD YBYGE EKOVE BYLIV EGETA RIANI NEBOA SPONM
TAREIGCAMAAACRTESAA ILOVN ICIPA LEQDI ETYJE JICHM ANTRO LJSOU WEBYO OSOBN OSTNI
MROZV OJISB IRKYC ITATU ONLIN EVIDE AZTED XKNIH YOPRO KRAST
ARAGEGTNCAGNAIANAEAA INACI MISTO NEMOD ERNIC HBRYL IASAL YMAJI SVEBL OGYTU MBLRY
AATNRGRNARAIAABA INSTA GRAMY APINT EREST YPROT OZESP RAVNY DIGIT ALMIH IPSTE
AGARRMAAACMNAA RSEPR OJEVU JENAS TENKO UNAVI ZITCE KTERC UVAMD AJIMA JIKRO

MEURL SVEHO BLOGU IHROZ NEKRE ATIVN EZTVA RNENY NAZEV SVEPO
ZICEK TERAB UDEAN ATOVE MTEJE DNECO JAKOS OCIAL MEDIA FREAK

SMGAIARAGFINA MARKE TINGN INJAN EBOFA CEBOO KEDIT ORNAP OZADA NIALE KLIDN

RIATESAWAAA EIBEZ NEJVA MVYSV ETLIZ ETIMD AVAJI NAJEV OSVOU OSOBI TOSTS
VOUOS OBITO STALE PLNER OZVIJ EJIAZ NASVY CHWEB ECHAP ROFIL

AlUIAGACAERGNIGG

SANNAR ECHVS OCIAL NICHS ITICH VZAHL AVIMA JIHIP STERS KYOBR AZEKK
GRARAAAICA TERY EBUDC OOLNE BONUN UCONA SLINA JEDNO MZMNO HAZAH RANIC
R NICHW EBUKD ESEPI SEOSE BEPOZ NANIA ROZVO JIOSO BNIPR ODUKT

IVITY SKRZE DIGIT ALNIT ECHNO LOGIE PODNI MPUBL IKUJI SVEVL
AAAN ASTNI MYSLE NKYKT EREMA JIVET SINOU PODOB UMOUD RANEB OIMPL
Vybrat klig Poéet znakd: 2030 Délka klice: 9 Vybrany kli& INSTAGRAM

Upravit vystup CK

Obr. 10 Prvni panel kryptoanalyzy Vigenérovi $ifry

Druhy panel zobrazuje postup utoku na Vigenérovu Sifru. Jeho vizualizaci mizeme vidét

na obrazku 11.

Panel zobrazuje postup zjisténi klice, ktery byl vybran pomoci prvniho panelu kryptoana-
lyzy. Na zacatku je sestavena tabulka, obsahujici rozdélené bloky textu podle délky klic¢e a
kli¢ kazdého bloku. Nasleduje frekvencni analyza deSifrovaného textu, ktera se porovnava

s frekven¢ni analyzou vybraného jazyka. Jako posledni je uveden deSifrovany text.
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Kryptoanalyza | Postup Gtoku l

Zjisténi klice pro predpokladanou délku: 9
Kiig Cast textu
I LPMQKMITIVDZZWECHIMMBCOMASIMQWESGCUDCEXQGLDMMOIRBMWDG THGBEBVIACBQXZBBMMHWUCTVVVMMIM,
VVFZHCPVGRNAXPROGGPUVWOQYWIIFPENCWVLCNFXYLRGOYYRECFEPVGBVEVFIZNAENNRIAVHNEBRRLCEGQFVEAPG
YHWKBGAHNEFWWASWWIDDKWAAAKSGWARLQWEJADLLATTSGGWBGQLBAFWHFFUSWTYLGNDIJMCLNBDYCRFGSGFG,
BLOXBSLHDHXMMTKMKBTXXIDTTHYWOMXKTIFATGGXXZRRKTOHBENHGBMX WK TXAEUEKXMGGLCHYTELNKMTSUOKVYX. L
TTZVANEHOBMOILAEITNOPATPZUIYOLZKREVZAIRREGLISNDCIQISAVXOCMBYLRAROYIEEUEMKVIEVZIUECIRTNCNIEAIAS
GKGEPGIEAUOBTTFSGGQHUXKXHVNQHOQUOFKTJIAOKKOGVOOMYYSHZOQQOUXSUESKFINVTTQIXKNGGKLSUGKOKU.

-

40 1 »

G = W =z

Odeéteny kiie: INSTAGRAM
Frekvenéni analyza dedifrovaného textu

125

— 100
£
m 75
g
5 50
T

1 (TR | a dl i) | ||| | Il 1

o LN . !

A B C D E F G H | 1) K L M N (o] P Q R s T u v w X Y r
Abeceda
. Cetnost textu . Cetnost abecedy
Vyuzijeme tabulku recta a deSifrujeme zpravu:
DIGIT ALNIH IPSTE RKDES EVZAL ICIMS EVYZN ACUN AJAK) EPOZN ATSTA CISEC HVILI POHYB OVATV KOUZE LNEMO BORUZ VANEM INTER NETOV ’-\|

YMARK ETING ASOCI ALNIS ITEAR AZEMBE UDETE MITMA TERIA LUNAT RITAK OVECL AMKYV TEHLE OBLAS TISEP OHYBU JEPAR ESLID IKTER | |
IVEDI APREM YSLIA ZEYTE KISOU PRODA VACIH ORKEV ODYKT ERISE VOBOR UOCIT LIPRO TOZEZ KRATK ATAKO VETYP YPRIT AHUJE MEZIN 1
IMIJE VELMI VYRAZ NASKU PINAD IGITA LNICH HIPST ERULI DIKTE RIBYB YLIGE EKYKD YBYGE EKOVE BYLIV EGETA RIANI NEEOA SPONM

ILOVIN ICIPA LEQODI ETYJE JICHM ANTRO UJSOU WEBYO OSOBN OSTNI MROZV QJISB IRKYC ITATU ONLIN EVIDE AZTED XKNIH YOPRO KRAST

INACI MISTO NEMOD ERMNIC HERYL IASAL YMAJI SVEBL OGYTU MELRY INSTA GRAMY APINT EREST YPROT OZESP RAVNY DIGIT ALNIH IPSTE
REEDR MIEWILIEMAS TEMKN LINAMI ZITCE KTERO EARAT ATIRAA 1RO RAELIRL SWEHA RILOGLLIHROT NEKRE ATIVA E?TUA RMENY M ATEV SUEDO o

Obr. 11 Druhy panel kryptoanalyzy Vigenérovi Sifry

-Vizualizace desifrovani polygrafické substituce

Pted spusténim samotného okna polygrafické substituce, se spusti dialogové okno pro za-
dani kli¢e (viz. Obr. 12).

Zadejte prosim ki€ Sifry

| Lok

Obr. 12 Dialogové okno pro zadani klice
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Po zadéni kli¢e a potvrzeni tlac¢itkem OK, program zobrazi okno, které obsahuje vygenero-

vany abecedni Ctverec a deSifrovanou zpravu. Vizualizace okna je zobrazena na nasleduji-

cim obrazku 13.

Deifrovni |

Abecedni étverec

HE S L O
B D F
M N
T U
Y ¥

Desifrovany text

THERU NXMIN GKEYW ARIAN TOFTH EVIGE NRECI PHERW ASALS OCONS IDERE
DUMER EAKAB LEATO METIM ETHIS VERSI ONUSE SASTH EKEYA BLOCK
OFTEX TASLO NGAST HEPLA INTEX TXTHE PROBL EMWIT HTHER UNXNI
NGKEY VIGEN RECIP HERIS THATX THECR YPTAN ALYST HASXS TATIS
TICAL INFOR MATIO NABOU TATHE KEYAS XSUM| NGTHA TXTHE BLOCK
OFTEX TISIN AKNOW MLANG UAGEA NDTHA TINFO RMATI ONWIL XLBER
EFLEC TEDIN THECI PHERT EXTIF USING AKEYW HICHI STRUL YRAND
OMISA TLEAS TASLO NGAST HEXEN CRYPT EDMES XSAGE ANDIS USEDO
NLYON CETHE VIGEN RECIP HERIS THEOR ETICA LXLYU MEREA KABLE
HOWEW ERINT HISCA SEITI STHEK EYNOT XTHEC IPHER WHICH PROVI
DESCR YPTOG RAPHI CSTRE NGTHA NDSUC HSYST EMSAR EPROP ERLYR
EFERX REDTO COLXL ECTIV ELYAS ONETI MEPAD SYSTE MSIRX RESPE
CTIVE OFWHI CHCIP HERSA REXEM PLOYE D

Obr. 13 Panel desifrovani Playfair Sifry
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-Panel upravy vystupu kryptoanalyzy

Vsechna vySe popsana okna kryptoanalyz maji spoleény panel pro tpravu vystupu. Tento
panel Ize zavolat tlac¢itkem Upravit vystup, které je umisténo na kazdém jednotlivém pane-
lu kryptoanalyzy dole vpravo. Po kliknuti na tlacitko, program vyvola okno pro Upravu

textu, jehoz vizualizaci lze vidét na obrazku 14.

Vymeéna pismen desifrovaného textu

ITISA SIMPL EFORM OFPOL YALPH ABETI CSUES TITUT IONTH EIDEA BEHIMN DTHEV IGEME RECIP HERLI KEALL POLYA LPHAB
ETICC IPHER SISTO DISGU ISEPL AINTE XTLET TERFR EQUEN CIESW HICHI NTERF ERESW ITHAS TRAIG HTFOR WARDA

PPLIC ATION OFFRE QUEMNC YANAL YSISF ORINS TAMCE IFPIS THEMO STFRE QUENT LETTE RIMAC IPHER TEXTW HOSEP
LAINT EXTIS INENG LISHO NEMIG HTSUS PECTT HATPC ORRES POMDS TOEBE CAUSE EISTH EMOST FREQU ENTLY USEDL
ETTER INEMG LISHH CWEVE RUSIMN GTHEV IGENE RECIP HEREC ANBEE NCIPH EREDA SDIFF ERENT CIPHE RTEXT LETTE
RSATD IFFER ENTPO INTSI NTHEM ESSAG ETHUS DEFEA TINGS IMPLE FREQU ENCYA NALYS ISTHE PRIMA RYWEA KNESS
OFTHE VIGEN ERECI PHERI STHER EPEAT INGNA TUREQ FITSK EYIFA CRYPT ANALY STCOR RECTL YGUES SESTH EKEYS
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9 MOZNOSTI EXPORTU A IMPORTU DAT

Aplikace povoluje import a export sifrovaného a desifrovaného textu v textovém souboru.
Jednotlivé funkce programu pracuji pouze se znaky mezinarodni abecedy, tzn. ma smysl

pracovat pouze s textovymi soubory (*.txt).

Dalsi moznost exportu dat, které program umoziiuje, je exportovat graf frekvencni analyzy

do obrazku formatu jpg. A to pomoci okna frekvencni analyzy.

9.1 Budouci moZnosti rozsireni importi a exporti dat

Java podporuje mnoho dal$ich formatt pro import a export dat (csv, doc,xIsx a jiné). V
ptipadé, ze by mélo smysl rozsifovat moznosti importii dat (aplikace by byla rozsifena o
dalsi ukazky Sifer, které nepracuji pouze s mezindrodni abecedou), 1ze toto rozsiteni pro-
vést Gipravou a pridanim funkci do ttidy FileBrowser, ktera je umisténa v balicku mainAp-

pWindow.

Dals$i moznosti rozsifeni exportli dat mlize byt ukladani dat tabulek do Excelu. Zména by

se provedla opét rozsifenim tfidy FileBrowser o novou funkci.
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ZAVER
Cilem prace bylo vysvétleni zakladnich principti kryptoanalyzy monoalfabetickych substi-

tucnich Sifer a stru¢nych principt Sifer samotnych.

Uvod teoretické &asti je vénovan objasnéni oborti Kryptologie, Kryptografie, Steganogra-
fie, Kryptoanalyzy a také zakladnich pojmu, které s témito obory souvisi a jsou vyuzity

V této praci.

Druha ¢ast teorie se zabyva popisem substituénich Sifer a jejich Sifrovanych systému. Sub-
stituéni Sifry miizeme rozdé€lit na monoalfabetickou, polyalfabetickou, polygrafickou a
homogonni substituci. Kazda z téchto substituci ma své sifrované systémy, jejichz principy

jsou v této ¢asti detailné popsany.

Dale jsou popsany zékladni metody kryptoanalyzy substitucnich Sifer, frekvenéni analyza,

index koincidence a utok hrubou silou.

Posledni ¢ast teorie je vénovana samotné kryptoanalyze vybranych substitu¢nich Sifer a
jejich Sifrovacich systému. Je zde kladen diraz na vysvétleni postupii a metod, které jsou
poté vyuzity v praktické ¢asti této prace, jako je vyuziti frekvenéni analyzy k ziskani posu-
nu Sifrované abecedy u Sifry jednoduchy posun, vyuziti Euklidova roz$ifeného algoritmu
k ziskani multiplikativni inverze u Afinni $ifry a vyuziti Kasiského metody a indexu koin-

cidence k ziskani délky hesla u Vigenérovi $ifry.

Prakticka ¢ast spocivala v naprogramovani vySe popsanych metod kryptoanalyzy substi-
tunich Sifer v jazyce Java. Pro grafické prostiedi byl vyuzit framework JavaFX. Pti navr-
hu programu byl kladen diraz na jednoduchost ovladani a celkovou piehlednost. Funkce
programu jsou detailné popsany a je vysvétleno, jak se daji vyuzit pro spusténi jednotli-
vych kryptoanalyz. Samostatnd okna kryptoanalyz zobrazuji jeji vysledek (deSifrovany
text), a také nastinuji postup algoritmem dané kryptoanalyzy. Vysledny deSifrovany text

program umoziuje ulozit do textového souboru na disk.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

IC Index koincidence.

JPG graficky rastrovy format.

GUI Graphical User Interface

IDE Integrated Development Evironment

Csv Comma Separated Values

DOC Document

XLSX  format souboru pro ukladani dat z tabulkového editoru

TXT Textovy soubor
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SEZNAM PRILOH

K bakalatské praci je prilozeno CD s praci v elektronické podobé¢ zdrojovy kod vytvoreny

v Jave a samostatné spustitelny soubor programu BakalarskaPrace.jar.



