Hodnoceni prubéhu studia DSP pana ing. Jifiho Giesla

Pan ing. Jifi Giesl absolvoval magisterské studium na Universit€ Tomase
Bati ve Zlin& v roce 2007 a v témZe roce byl pfijat ke studiu doktorského
studijniho programu na mnou vypsané téma: Metodiky zpracovani a syntézy
multimedialnich signalii zaloZené na postupech a parametrech chaotickych
systému.

Ve viech pfedmétech piedepsanych individualnim studijnim planem
dosahoval ing. Giesl vybornych vysledkti. Mohu s uspokojenim konstatovat, Ze
studijni plan, ktery jsem mu pfedepsal, splnil ve vSech terminech vCetné€ terminu
Statni zavéreéné zkousky v roce 2010. V zavéru roku 2010 pak vypracoval
diserta¢ni praci, kterou se nyni chyst4 obhajovat.

Priibéh jeho studia je mozné charakterizovat také jako vzornou
representaci v oblasti védecké &innosti. O tom svéd¢i vycet jeho publikacni
¢innosti, ktery je vyrazné orientovany na fadu prestiznich mezinarodnich
konferenci a sympozii, z nichZ bylo nékolik garantovano organizaci IEEE.
Dokladem o kvalité publikovanych praci jsou i ¢asopisecké ¢lanky
v zahraniénich renomovanych védeckych ¢asopisech.

Jako nezbytnou soudast prace na vypsaném tématu doktorské disertace je
mozné vyzdvihnout vytvofeni pivodniho programového vybaveni, pomoci
kterého pan ing. Giesl provedl fadu experimentt a tak vytvofil bohatou Skalu
vysledk®, které jsou hodnoceny v jeho disertacni praci a které dokladaji
vyjimeéné vlastnosti jim vytvofenych chaotickych Sifer, které jsou pouzitelné pii
Sifrovani obrazu. Principy chaotického $ifrovani pouZil s podobnym uspéchem i
v pfipadé zvukovych signali.

Svymi pracemi dosihl ocenéni i na mezinarodnim studentském seminafi
PAD 2009, kde byl ocenén druhym mistem za praci Zrychleni algoritmu
chaotické $ifry pro obrazy. Hodnotici komise sloZena ze zastupcii Skolitelt
vysokych $kol vyhodnotila v uvedené préci zejména originalitu algoritmi, ale i
zpiisob implementace metod chaotickych Sifer a zpiisob jejich aplikace v oblasti
multimedialnich signala.

Vazeny pane predsedo, vaZeni ¢lenové komise, je pro mne milou
pileZitosti, e mohu doporugit disertaci pana ing. Giesla k obhajobé jako praci
s vyjime&n& dobrymi a v praxi pouzitelnymi vysledky védecké prace.

Ve Zlin€ 22. Gnora, 2011

prof. ing. Karel Vi¢ek, CSc.,Skolitel.



Posudek disertacni prace

Nazev prace: Kryptograficky systém pro obrazy zaloZeny na deterministickém chaosu
Autor: Ing. Jifi Giesl
Oponent: doc. Mgr. Roman Jasek, Ph.D.

Rozsah prace: 127 stran véetné obrazkl a pfiloh

Predlozena prace je strukturovana do deviti kapitol, které jsou vhodné rozdéleny do Césti teoretické
a praktické. Prvni a druha kapitola uvadi do problematiky Feené v préci a vytycuje cile disertacni
prace. Tieti kapitola pojednavé o zakladech kryptologie, zabyvd se proudovymi a blokovymi
kryptografickymi systémy, principy difize a konfize a podavéd prehled metod s kratkou
charakteristikou jednotlivych kryptoanalytickych utokl. Kapitola je uzaviena pFehlednou Casti
zaméfenou na &ifrovani obrazu. Ctvrta kapitola je zamé¥ena na zékladni vlastnosti deterministického
chaosu. Pedstavuje nékolik chaotickych systémd jak v diskrétni, tak ve spojité oblasti. Dle mého
nazoru i vhodné obsahuje informaci o podivnych atraktorech. Do kapitoly je vloZena samostatna Cast
zaméfend pro nastaveni citlivosti na po¢ategni podminky (Ljaponoviiv exponent). Pata kapitola
rozebira problematiku chaosu v kryptografii a fesi i ,soucasny stav chaotickych 3ifer obrazu”. Patou
kapitolou teoreticka &ast konti. | pres celkovou struCnost teoretické c¢asti konstatuji dobrou
orientaci v problematice, pfesné vyjadiovani a znalost odborné literatury.

Prakticka ¢ast zaina kapitolou Zestou, kterd je téZistém celé disertalni prace. Obsahuje ndvrh
kryptografického systému pro obrazy s celym Sifrovacim procesem a také je zde provedena detailni
analyza bezpeé&nosti zadifrovanych obrazl. Pozitivné hodnotim srovnani se stavajicimi chaotickymi
Siframi. Sedma kapitola popisuje waveletové transformace pro extrakci a jejich vyuziti pro zrychleni
kryptovaciho procesu. Osmd kapitola pfedstavuje Gtoky na navreny kryptograficky systém pomoci
diferencialni evoluce.

Vysledky disertaéni prace jsou shrnuty vdevaté kapitole, kde je provedena uplna diskuse nad
vysledky experiment. Samotna diskuse je rozebrana v 3esti bodech, které ukazuji na dosazené
vysledky a predkladaji dal3i otdzky pro moZna dalsi feSeni. PfedloZené body jsou samy o sobé dalSimi
nameéty.

Konstatuji:
Cile prace byly splnény a obsahové urovei odpovida pozadavkim kladenym na disertaéni praci.

Formalni naleZitosti prace a jeji Gprava jsou na vysoké Grovni, praci byla vénovana nalezita
pozornost. Je ziejmé i velice kvalitni metodické vedeni Skolitelem.



Otazky:

Kde vidite moznost readlného uplatnéni navrhu vadeho kryptografického systému (pfipadné obecné
kryptografickych systémi zaloZenych na deterministickém chaosu)?

ZdGvodnéte tvrzeni v kapitole 6.2.8 ... zabezpeceni zadifrovaného obrazu je pfimo imérné poctu
tifrovacich rund ...“. Existuje zde néjaka hranice smysluplného poctu 3ifrovacich rund?

Zavéreéné stanovisko:

Disertalni price je psana jasné&, srozumitelné a s pfehledem. Jde o kvalitni praci, doporucuji ji
k obhajobé a v pFipadé Gspésného obhajeni udéleni titulu Ph.D.

Ve Zliné dne 18.listopadu 2010 /dd'&’. Mgr. Roman Jasek, Ph.D.
Ustav informatiky a umé&lé inteligence

Fakulta aplikované informatiky UTB ve Zliné
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Posudek doktorské disertacni prace p.Ing. Jiftho Giesla na téema
wKryptograficky systém pro obrazy zaloZeny na deterministickém chaosu.“

Postup Feseni

PfedloZen4 diserta¢ni prace je zamétena do oblasti kryptografie obrazovych dat. Autor
na zaCatku prace definuje vSechny pojmy nezbytné pro vysvétleni problematiky a zaklady
kryptografickych systémi. Na konci kapitoly pfechdzi ke kryptovacim systémim pro
obrazova data. Ve 4 kapitole vysvétluje pojem deterministicky chaos a chaotické systémy a
zavadi tzv. ,,podivny atraktor®, jednd se o atraktor Cliffordova systému.

Tento atraktor Cliffordova systému byl roz$ifen z dvoudimenzionalni verze do &ty
dimenzionalni verze tak, aby mohly byt zaSifrovany informace o poloze pixelu, jeho
barvonosné sloZce a nasledné i modifikace hodnoty vysledného pixelu. Fakticky diky tomu,
Ze pro pocateéni podminky Cliffordova systému jsou pouZity samy pixely, je umoznéno
vygenerovat rozdilné permutacni pfedpisy pro stejnou pozici v obraze. Cenou za pomérné
mohutny kryptograficky systém je casovd ndro¢nost, kterou autor fe§i waveletovou
transformaci a misto obrazovych pixeld pouzZiva koeficienty waveletové transformace. Tato
jista verze komprese vede k redukci informace a sniZeni ¢asové naro¢nosti.

Autor velice detailné provéfuje charakteristiky kryptografického systému a uvadi
mnoZstvi obrazki a tabulek jako dokumentaci.

Autor rovnéZ ovéfuje resistenci kryptografického systému proti utokim evolu¢nich
algoritmli. BohuZel zde pouziva pomérné standardni evolucni ¢i genetické algoritmy, pfi¢emz
se zd4, Ze nastaveni poc¢tu chromozomi v generaci pii experimentech je pomérné malé, tudiz i
variabilita generace je pomé&rné mala.

Rozvoj védniho oboru a aplikaéni potencial

Védecky pfinos disertacni prace vidim v rozSifeni novych metod kryptografie
obrazové informace, odolngjsich vi¢i napadeni. Védecky pfinos, tedy i jadro disertaéni prace,
je obsazen v kapitolach 5,6 a 7.

Aplika¢ni piinos je naznacen od poloviny 7. kapitoly. Dle mého nazoru je mozZné
pfimé vyuziti Sifrovani obrazovych dat v bezpe¢nostnich slozkach v mediciné atp. Velice
pfinosné by mohlo byt zafazeni do protokotu DICOM.

Formalni aprava

Disertacni prace je napsana velice peclivé, s kvalitni obrazovou dokumentaci. V praci
se objevuji chyby jen sporadicky napf. (Obrazek 4.4:... atraktor), ve vzorci (6.4 modT),
formulace (str. 43., 5. faddek chybi ,,je*). Myslim si, Ze tato diserta¢ni prace nema daleko
k monografii, ¢i po pfidani dal$ich publikaci a splnéni naleZitych podminek, k habilita¢ni
préaci.

1C0: 47813059, DIC: CZ47813059 ¢SOB: 8010-0309706853/0300
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Publikace studenta vzhledem k jidru diserta¢ni prace

Dve¢ casopisecké publikace vztahujici se kjadru disertaéni prace jsou Elanky
uvefejnéné v recenzovanych renomovanych c&asopisech. Ostatni tvofi 4 publikace ve
sbornicich zahrani¢nich konferenci, 6 publikaci na domacich konferencich a jedna ve
sborniku zahrani¢ni konference je vtisku. Dle mého je tedy publika¢ni ¢innost studenta
doktorského studia na velmi dobré tirovni.

Dotazy ¢i navrhy na rozpravu

V ramci dotazl, ¢i rozpravy by mé zajimalo, jaké jsou pfednastavené parametry
atraktoru Cliffordova systému Obr. 6.1.? Jakym zplsobem by ovlivnilo vyuziti pokro¢ilych
metod genetickych algoritml nalezeni globalniho extrémd? Pokro¢ilymi metodami GA je
mysleno vyuZiti operatori omezené doby Zivota jedince, operator migrace a operator sexualni
reprodukce. Déle by mé zajimalo dle jakého postupu, ¢i metody byl zvolen pocet
chromozomi v jedné generaci, dle mého pocet 150 je pom&mé maly pro dostate¢nou
variabilitu inicializaéni a dalSich generaci.

Doporuceni k obhajobé

Z nasledujicich divoda:

formalni aprava na velmi dobré drovni,

2. aktudlni FeSena problematika svédeckym vlastnim prFinosem a s velmi
pravdépodobnymi aplikaénimi vystupy,

3. publikaéni ¢innost vztahujici se k jadru disertacni prace na velmi dobré drovni,

[y
.

doporucuji disertacni praci pana Ing. Jifiho Giesla na téma , Kryptograficky systém
pro obrazy zaloZeny na deterministickém chaosu® v oboru InZenyrska informatika
k obhajob¢ pred diserta¢ni komisi.

Dne 7. 2. 2011 v Opavé. Doc. Ing.éetr Q@h.n

1C0: 47813059, DIC: CZ47813059 CsOB: 8010-0309706853/0300



Posudek disertaéni prace

Jifiho Giesla

Kryptograficky systém pro obrazy zaloZzeny na deterministickém chaosu
(Univerzita Tomése Bati ve Zliné, Fakulta aplikované informatiky)

Text, ktery mi byl pfedloZzen k posouzeni, ma 127 stran a je &lenén do deviti kapitol (Uvod,
Cile disertacni prace, Kryptograficky systém, Deterministicky chaos, VyuZiti chaosu v
kryptografii, Kryptograficky systém pro obrazy, Optimalizace rychlosti kryptografického
systému, Kryptoanalyza pomoci evoluénich algoritm(i, Zavér). Kapitoly 1 az 5 maji
v8eobecné popisny charakter. Za zasadni Ize povazovat obsah kapitol 6 az 8, kde kde je
konkrétnéji popisovan disertantlv pfinos.

Za rozhodujici povazuji skuteénost, Ze Sifrovani obrazu zaloZzené na chaosu je vyznamna
a prakticky dulezita oblast, kterd se zejména v posledni dobé rychle rozviji. Disertantem
zvolené téma lze tedy povaZovat za vyznamné. V préaci disertant deklaruje vytvofeni
nového algoritmu pro Sifrovani, coz lze opét povazovat za pfinos, ktery je z hlediska
pozadavki kladenych na disertaéni praci zcela dostadujici. Z predlozeného seznamu
publikaci disertanta, jakoz i nahlédnutim do databaze Web of Science lze zjistit, ze
autorem navrzené pristupy byly jiz také dostateéné publikovany. Napf. na Wef of Science
Ize nalézt celkem 5 publikaci pojednavajicich o dané problematice, u nichz je pan disertant
autorem nebo spoluautorem. S ohledem na pravé uvedené je mé zakladni hodnoceni
pfedlozené disertaéni prace pozitivni. K praci mam ovSem i nékteré pfipominky, které
uvadim dale.

Kapitoly 3 a 4 jsou do znaéné miry pouze prehledem vybranych teoretickych zaklada.
Kapitola 5 zabyvajici se vyuzitim chaosu v kryptografii je pomérné struéna a struény je
zejména popis ,state of the art“ ve zvolené oblasti, jemuz je v praci vénovana podklapitola
5.3 majici pouhé dvé strany, coZz se mi zda ponékud malo. Autor mohl vénovat popisu
soucasného stavu vice prostoru. Mohly byt uvedeny nékteré dalsi prace, zejména prace z
posledni doby, kterych je citovano pomérné malo.

Pfi navrhu svého vlastniho algoritmu se disertant mohl 1épe vymezit viéi autorim a
algoritmam existujicim (na které nedostatky jinych podobnych algoritm( autor reaguje, v
¢em je navrzeny algoritmus jiny a v ¢em zase naopak podobny ve srovnani s algoritmy
existujicimi). Testovani a srovnani s jinymi algoritmy mohlo byt provedeno rozsahleji.
Poznamku na strané 59, ze vétSina algoritmi nema ukazatele NPCR a UACI zvefejnény, a
proto s nimi nelze provést srovnani, pfijimam s rozpaky. Nebylo-li mozné jinak, mohl je
disertant naiplementovat a hodnoty sam zjistit. Srovnani s jinymi kryptografickymi systémy
tedy mohlo byt provedeno dukladnéji. V prediozené podobé navrzeny algoritmus vnimam
jako ponékud odtrzeny od jeho pfipadnych konkurent.

V otazce vypocetni rychlosti se disertant soustfeduje jiz pouze vyluéné na jim navrzeny
algoritmus. Udaje o rychlosti pro jiné algoritmy, coz by umoznilo porovnani, opét
neposkytuje.



Po formalni strance je prace vypracovana vcelku pékné. Jen ojedinéle jsem narazil na
preklepy. Formatovani nadpist hlavnich kapitol (napf. str. 78) je nékdy ponékud
prekvapivé.

Zavér

Prestoze pfipominky, které jsem uved! vySe, nepovazuji za zanedbatelné, je mé celkové
hodnoceni prace dano skuteénosti, Ze disertant, dle mého soudu, dostateéné prokazal
schopnost védecké prace tim, Ze navrhl novy algoritmus v oblasti, kterou Ize povaZovat za
vyznamnou, a Ze své vysledky na pfiméfené Urovni rovnéZ publikoval. Na zakladé vyse
uvedeného doporuduiji praci k obhajobé.

Ostrava 31. 1. 2011 doc. Dr. Ing. Eduard Sojka



Posudek disertacni prace

Néazev prace: Kryptograficky systém pro obrazy zaloZeny na deterministickém chaosu
Autor: Ing. Jifi Giesl
Oponent: doc. Mgr. Roman Jasek, Ph.D.

Rozsah prace: 127 stran véetné obrazkd a pfiloh

Pfedlozena préce je strukturovana do deviti kapitol, které jsou vhodné rozdéleny do ¢asti teoreticke
a praktické. Prvni a druha kapitola uvadi do problematiky fe$ené v praci a vytyCuje cile disertaéni
prace. Treti kapitola pojednavd o zakladech kryptologie, zabyvd se proudovymi a blokovymi
kryptografickymi systémy, principy difGze a konfuze a podava prehled metod s kratkou
charakteristikou jednotlivych kryptoanalytickych dtokd. Kapitola je uzaviena prehlednou ¢asti
zaméfenou na Sifrovani obrazu. Ctvrta kapitola je zaméFena na zakladni vlastnosti deterministického
chaosu. Piedstavuje né&kolik chaotickych systéma jak v diskrétni, tak ve spojité oblasti. Dle mého
nazoru i vhodné& obsahuje informaci o podivnych atraktorech. Do kapitoly je vioZzena samostatna ¢ast
zaméfena pro nastaveni citlivosti na pocate¢ni podminky (Ljaponoviv exponent). Pata kapitola
rozebira problematiku chaosu v kryptografii a fesi i ,,soucasny stav chaotickych Sifer obrazu®. Patou
kapitolou teoretickd ¢ast konéi. | pfes celkovou struc¢nost teoretické Casti konstatuji dobrou
orientaci v problematice, pfesné vyjadiovani a znalost odborné literatury.

vovey

Praktickd €ast zafina kapitolou 3estou, kterd je téZistém celé disertacni prace. Obsahuje ndvrh
kryptografického systému pro obrazy s celym Sifrovacim procesem a také je zde provedena detailni
analyza bezpeénosti zasifrovanych obrazl. Pozitivné hodnotim srovndni se stavajicimi chaotickymi
Siframi. Sedma kapitola popisuje waveletové transformace pro extrakci a jejich vyuziti pro zrychleni
kryptovaciho procesu. Osma kapitola pfedstavuje utoky na navrieny kryptograficky systém pomoci
diferencialni evoluce.

Vysledky disertaéni prace jsou shrnuty vdevaté kapitole, kde je provedena uplna diskuse nad
vysledky experimentd. Samotna diskuse je rozebrana v Sesti bodech, které ukazuji na dosazené
vysledky a predkladaji dalsi otazky pro moznd daldi feseni. PfedloZené body jsou samy o sobé dalSimi
naméty.

Konstatuji:
Cile préce byly spInény a obsahovd drovefi odpovida pozadavkim kladenym na disertacni praci.

Formadlni naleitosti prace a jeji Uprava jsou na vysoké urovni, praci byla vénovana naleZita
pozornost. Je ziejmé i velice kvalitni metodické vedeni $kolitelem.



Otazky:

Kde vidite moznost redlného uplatnéni ndvrhu vadeho kryptografického systému (pfipadné obecné
kryptografickych systém zaloZenych na deterministickém chaosu)?

ZdGvodnéte tvrzeni v kapitole 6.2.8 .. zabezpedeni zasifrovaného obrazu je pfimo tmérné poctu
Sifrovacich rund ...“. Existuje zde né&jaka hranice smysluplného po¢tu Sifrovacich rund?

Zavérecéné stanovisko:

Disertacni prace je psana jasné, srozumitelné a s piehledem. Jde o kvalitni praci, doporuéuji ji
k obhajobé a v pfipadé uspésného obhajeni udéleni titulu Ph.D.

Ve Zliné dne 18.listopadu 2010 , _doc. Mgr. Roman Jasek;Ph.D.
v Ustav informatiky a umélé inteligence

Fakulta aplikované informatiky UTB ve Zliné



