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ABSTRAKT

Cilem této price je poskytnout Ctenafi zakladni informacni rdmec v oblasti datové bezpecnosti bez-
dratovych siti. Price sezndmi Ctendfe s bezpe€nostnimi riziky, kterd hrozi lokdlnim bezdratovym
sitim. Jsou zde diskutovdny mozné utoky na pocitacovou sit’, zdkladni bezpec¢nostni technologie,
princip vrstvené bezpecnosti sit¢ a v neposledni fad¢ také principy bezpecnostni politiky organizace
z hlediska prace s informacemi. Popsdny jsou také mozné zplsoby utoku na bezdratovou sit, zpl-
soby jejich odhaleni a to jak v ptipad¢ bezdratové sité radiové tak i v ptipad¢ bezdritové sité optic-

ké. Posledni ¢4st je vénovana firewallu a moZnostem jeho pouZiti.
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ABSTRACT

The objective of this work is to provide information about data security of wireless networks to lay
readers. In this work readers will learn about security risks occuring in local wireless networks. The
work discusses possible attacks on computer network, basics of detecting them, and also the princi-
ple of security policices in organizations in terms of handling information. The reader will also
learn about the possible ways of attack on a wireless network, the ways of detecting them in radio

and also optical wireless networks. The last part discusses firewall and possible usses of it.
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1 UvVOD

Funkéni pocitadova sit’ se v dnesni dobé stala podminkou pro kazdy podnik ¢i instituci ke
kvalitni komunikaci. PocitaCové sit¢ dnes zajiSt'uji ptenos dat, hlasu, obrazu ale i pracovni
udaje z rliznych zafizeni. Bez pouziti pocitacové sité je dnes prace nepiedstavitelnd, fi-
nan¢né narocnd a neefektivni. Je také tieba pocitaCovou sit’ vnimat jako jeden z mnoha
nepostradatelnych prostfedkti k dosdhnuti cile firmy. Proto je nutné zabyvat se otdzkou
zabezpeceni sité podobné, jako je vhodné se zabyvat napt. ochranou pted kradezemi hmot-

ného majetku.

S rozsifenim pocitacovych siti také vzriista i moznost sit€¢ zneuzit. Po¢itaCova kriminalita,
zneuZivani dat, elektronické krddeze a podvody se staly zcela béZnou realitou naseho Zivo-

ta. Pfitom poZadavek na zabezpeceni informacnich systémii je velmi zanedbavanou oblasti.

Y v oz

Uzivatelé pocitacové sité zZadaji bezchybné zabezpeceni ochrany osobnich a/nebo obchod-
nich informaci. Z tohoto divodu je nutné kvalitni a funk¢ni zabezpeceni bezdratové sit¢.
V komunikaénich sitich mize neopravnéna osoba odposlouchdvat datové ptenosy, ¢asto i
zablokovat provoz celé sit¢ nebo jeji ¢asti. S rostoucim zdjmem o bezdratové sit¢ dochdzi
k tomu, Ze i Uto¢nici zamétfuji svoji pozornost vice timto smérem a hledaji (a mnohdy i

nalézaji) nové zpiisoby k pfekonéni bezpecnostnich opatieni takovychto siti.

Realizace skutecné funkcniho a kvalitniho zabezpeceni u bezdriatovych siti je mnohem
problemati¢téjsi nez u bézné sit¢ vyuzivajici metalickych vodici signdlu (napft. sit’ typu
Ethernet). Proto bez vyborné znalosti pfidruZzenych problému a rizik mize snadno dojit
k prekvapivé situaci. Je téméf jisté, Ze sit’ kterd neni zajiSténa alesponl primarnimi bezpec-
nostnimi prvky, bude napadena béhem nékolika hodin od pfipojeni na Internet. I proto je

problém zabezpeceni sité diilezity pro integraci do bezpe¢nostnich smérnic organizace.

BéZzné se setkdvam s ndzorem, Ze zabezpeceni sité neni prioritnim problémem a to zejmé-
na, pokud se operuje s daty, které nejsou tak zdsadni. JenZe jednim z prvkl zabezpeceni
pocitacové sité je napft. 1 fizeni pfistupu do sité. Neni v ni¢im zdjmu, aby se k jeho siti pfi-
pojoval nevyzadany uZivatel.

VSichni administratofi pocitacové sité by se méli seznadmit s pravidly zabezpeceni jejich
sit¢ a poZadovat jejich integraci do obecnych bezpecnostnich stanovisek firmy. Tato baka-

larska prace by méla poslouzit jako privodce zabezpecenim bezdritovych siti a poskytnout
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ucelené informace o tématice bezpecCnosti bezdratovych pocitaCovych siti aplikovanych

v malé organizaci.
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2 BEZPECNOST

O datové zabezpecené siti miizeme hovotit, pokud se ndm podafi eliminovat vSechna zra-
nitelnd mista datové sité. Bezpecnost je jeden z elementarnich pojmii v rdmci pocitacovych
siti. Kazdy provozovatel datové sité by mél jeji zabezpeceni brit naprosto vazné. Bezpec-
nost ovSem nezavisi pouze na primarnich technickych opatienich, ale i na organizacnich a
nckolika dalSich potfebnych opatfenich. Pokud vSechny pottebnd opatteni spojime vhodné

v jeden celek, mtizeme hovofit o kvalitné zabezpecené siti.

Data spolecnosti jsou majetkem (aktivem) spole€nosti, maji urcitou finan¢ni i nefinancni
hodnotu a proto je tfeba je chranit. V priizkumu, ktery byl proveden v obdobi od zaii 2003
do bfezna 2004 ve Velké Britanii bylo zjiSténo, ze 40% procent vSech organizaci, které
jsou v soukromém vlastnictvi, kon¢i svoji existenci do jednoho roku po napadeni datového
systému téchto spolecnosti. 60% abonentli prizkumu pak bylo nuceno ukoncit svoji €in-
nost nejpozd¢ji do dvou let od napadeni systému. Z daného vyzkumu také vyplyva, Ze spo-
le¢nosti, které neméli svlij informacéni systém vhodné zabezpeceny byly postiZeny titokem
mnohem vice neZ spoleCnosti, které zabezpecCeni svych dat nepodcenili. Nasledky ttoku
(zejména finan¢ni) byly také mnohem mens$i pro spole¢nosti, jejichZz datovy systém byl
vhodné zabezpecen. Podle drovné zabezpeceni se rozsah ndsledki pohyboval od mirného
oslabeni pozice firmy na trhu pies legislativni problémy (napf. nedostatecné zabezpeceni

databaze obsahujici osobni udaje zdkaznikl) po tGplné zhrouceni spolec¢nosti. Pfi zkouma-

nych ttocich byli napadany zejména jedny z téchto citlivych mist organizaci:
e zpracovani informaci (dat)
¢ vyhodnocovani informaci (dat)
e ptenos informaci (dat)
e prezentaci informaci (dat) v informac¢nich systémech

Vhodnd bezpecnostni drovenl téchto oblasti prace s daty je i znakem diivéryhodnosti pro
obchodni partnery organizace, zejména pak pro zdkazniky. Kazdy (i minimdlni) progres ve

zvyseni datové bezpecnosti organizace zvySuje jeji stabilitu a koncurenceschopnost.
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3 VYMEZENI ZAKLADNICH POJMU

3.1 Informacni datovy systém
Takovyto systém sestdva z nékolika zdkladnich prvk, jsou to zejména:

¢ informacni technologie
e data

o lidé

3.1.1 Informacni technologie

Maji za tkol zpracovdvat, uklddat, prenaSet a prezentovat data. Informacni technologie se
obecné déli na dva sektory. Prvni z nich, Hardware, m4 za tikol zajiStovat operace s daty
na fyzické trovni na zdklad¢€ instrukci software (typickym zastupcem hardware je CPU,
HDD, RAM, atp.). Dalsim sektorem v oblasti informac¢nich technologif je oblast software.
Software zajiStuje operace s daty na virtudlni drovni. K tomu vyuziva sluzeb hardware
(typickym zastupcem software je operacni systém, sitovy systém, aplika¢ni programové

vybaveni atp.).

3.1.2 Data

Oblast dat reprezentuji informace, zakédované do podoby, se kterou jsou informacni tech-
nologie schopny pracovat. Patfi sem soubory a databaze, vstupni data, vysledna data, pre-

zentace atp.

3.1.3 Lidé

Do této skupiny patii uzivatelé, obsluha, spravci operacnich systémd, siti a databazi, pro-

gramatofi, utocnici atp.
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Informacni datowy syatém
Informacni technalogis Data Liclé
Harchare Software Soubory Databaze Prezertace UUivateld Sprévei [oEnici

Obrazek 1: Rozdéleni IDS

3.2 Komponenty datového systému (z hlediska jejich aktivity)

32.1 Objekty

Jsou v datovém systému pasivnimi entitami, to znamend, Ze nejsou schopny podnikat zad-

né akce. Obsahuji nebo pfijimaji informace nebo piistup pro autorizované subjekty

3.2.2 Subjekty

Subjekty jsou aktivnimi entitami, to znamend, Ze mohou v systému podnikat akce. Patii

sem uzivatelé, procesy, vypocetni systémy, zpracovatelské aplikace, které je tfeba autori-

zovat pro piistup k objektim.

3.3 Klasifikace bezdratovych siti

Bezdratové sité¢ 1ze klasifikovat dle mnoha kritérii. Kromé kategorii jako dosah, podpora

mobility a pouZity typ signdlu je 1ze délit podle topologie na point-to-point nebo point-to-

multipoint.

3.3.1 Dosah

Dle dosahu se bezdratové sit€ d€li na:

e  Dbezdratové osobni sit¢ (WPAN, Wireless Personal Network

e  Dbezdratové lokalni sité¢ (WLAN, Wireless Local Area Network)

e  bezdratové metropolitni sit€¢ (WMLAN, Wireless Metropolitan Local Area

e  Network)
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®  Dbezdratové rozlehlé sit¢ (WWAN, Wide Wireless Area Network)

3.4 Funkéni pozadavky pristupu k datim

Piistupovy kontrolni mechanizmus je kli¢ovou souéasti kazdé pokro¢ilejsi aplikace. Ridf,
ktefi uzivatelé mohou pfistupovat k jednotlivym zdrojim, které funkce mohou vyuzivat
apod. Mél by ochranit aplikaci pred neautorizovanym prohliZzenim, zménami nebo kopiro-

vanim dat. Patf{ sem:
e  Autentizace
e  Autorizace

e davéryhodnost

3.4.1 Autentizace

Autentizace je proces, pii kterém se ovéfuje, zda je uZivatel nebo entita opravdu ten, za
koho se vydava, z diivodu udé€leni/odepieni pifistupu tomuto subjektu ke zdrojim a objek-

tim v systému.

Samotnd autentizace se skldda z nc¢kolika ¢asti. Zprvu je tieba v systému registrovat nové-
ho uzivatele, pfifadit mu autentizani informaci a urcit jeho prava (registracni Cast).
V druhé c¢asti systém 7ada od uZzivatele autentizacni informaci. Zadand data pak systém
vyhodnoti v souladu s pouzitym autentizanim protokolem. Tato ¢ast se nazyva Login f4-
ze. Posledni krokem vedoucim k tspéSné autentizaci je rozhodnuti vzdaleného systému,

zda je/neni uZivatel opravnén pisobit v sytému a vyuZivat jeho sluzby.

Autentizacni Autentizacni

Uzivetel protokol Seryver

Utoénik

Obrazek 2: Prabéh autentizace
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Zpusoby ziskani Autentizacni informace

Identitu uzivatele je moZno ziskat tfemi zdkladnimi zpisoby, na jejichz zdklad¢é probiha
ovéieni uzivatele v sytému. Z téchto tfech zplsobu se pouziva vzdy alespon jeden, ale je

mozno je kombinovat. Ovéfeni identity probiha dle zadani téchto tdaji:

- znalost dilleZitého udaje - jedna se o identifikaci dle znalosti pfistupového jména a hesla
nebo PINu atp. Jednd se jednoduchy zplisob zabezpeceni. Slabou sloZkou tohoto zptsobu
autentizace jsou samotni drZitelé autentiza¢ni informace. Piistupovéa hesla je tfeba peclivé
volit, by bylo zamezeno jednoduchému uhddnuti. Heslo by mélo mit minimalné 8 znakl a
m¢ély by byt kombinovéana velkd/maléd pismena a Cislice. Heslo by se také mélo pravidlené
meénit (alesponi jednou za piil roku) a mélo by byt unikétni pro kazdou sluzbu (napft. jiné

heslo pro pfistup do firemni sité a jiné pro pfistup k e-mailu).

- diikaz vlastnictvi - historicky nejstarsi zpusob identifikace. Dfive probihala na prokazani
vlastnictvi naptiklad peceté. V dneSni dobé se pouZzivaji Cipové karty, USB klice apod.
Takto feSend autentizace je uZivatelsky velmi pi{jemnd, nevyhodou je velkd nidchylnost ke

ztraté, tvorbé kopii atp.

- duikaz vlastnosti - jedna se o identifikaci, pfi které se zkoumaji globdlné unikatni znaky
(otisky prstd, dynamika stisku kldvesy, dynamika podpisu, vodivost kiiZe, struktura o¢ni
rohovky). Tento zplsob identifikace se vyznacuje vysokou mirou spolehlivosti. Nevyho-

dou jsou vysoké potizovaci ndklady.

3.4.2 Autorizace

Pfi autorizaci se ovéfuje, zda mé uZivatel dostate¢nd opradvnéni pro piistup k ur¢itému sou-
boru ¢i pro provedené urcité akce. Tato kontrola se provadi na zakladé Clenstvi uZivatele v
ruznych uZivatelskych skupindch, pfistupovych seznamech apod. Neboli se predpoklada
pfedchozi UspéSna autentizace, na jejiz spolehlivosti je autorizace plné zavisld. Tato Cin-
nost musi pfedchdzet viem aktivitim subjektu v systému a musi zajistit vhodnou ochranu

dat a sluzeb v siti.
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3.5 Digitalni podpisy a certifikaty

Digitdlni podpis je ¢innost, majici za cil zajiSténi integrity dat a jejich nepopiratelnosti. Je
to tedy oficidlni potvrzeni skuteCného autora dokumentu, cehoz lze dosdhnout vice zptiso-
by. Zakony platné v Ceské republice piedpokladaji pouZiti metody asymetrického Sifrova-
ni. Pokud chceme vytvofit digitdlni podpis ur¢itého dokumentu, musime definovat je hash.
Hash je specidlni algorytmus, ktery aplikujeme na podepisovand data v numerické podobé
a vystupu funkce hash ziskdme ¢islo o presné dané délce. Toto Cislo nepopiratelné repre-
zentuje vstupni (podepisovand) data - vznikne otisk souboru. Hash je poté zaSifrovan po-
moci soukromého kli¢e podepisujici osoby a tim ndm vznika digitalni podpis. Tento podpis
se potom muze ptidat k podepisovanému dokumentu, nebo mize byt zpracovan jako sa-
mostany soubor. K digitdlnimu podpisu se Casto také pridava digitdlni certifikat. Ten mtze

piijemci zpravy pomoci k dal$imu ovéteni digitalniho podpisu.

Digitédlni certifikat se zklada ze dvou Casti: prvni je vefejny kli¢ a druhou jsou pak osobni
data drzitele certifikatu. Pro diveéryhodné vyznéni certifikétu je pouZita hierarchickd auto-
rita (Public Key Infrastructure) a kvalitu certifikatt ovétuje certifikacni urad (certification
authority). PKI pouzivd vzdy pravé dva klice, jeden pro zaSifrovdni a druhy pro deSifrova-

ni. CA pak samotny certifikdt vygeneruje a opatii ho digitdlnim podpisem.

3.6 Sifrovani

Slovem S$ifra nebo Sifrovani mizeme oznacit kryptograficky algoritmus, ktery prevadi ¢i-
telnou zpravu na jeji necitelnou podobu, neboli Sifrovanou zpravu. Zname dva zdkladni
zpusoby Sifrovani: symetrické (pouziva se pouze soukromy kli¢) a asymetrické (za pouZziti

soukromého i verejného klice)



UTB ve Zliné, Fakulta aplikované informatiky 17

UzZivatel Aplikace

aplikaéni

vrstva (5-7) gifrovani na aplikacni vrstvé (PGP)

transportni < S : 2

vrstva (4) gifrovani na transportni vrstvé (TLSISSL)
sitova sifrovani na sit'ové vrstvé (IPsec)
vrstva (3)

vrstva sit'ového e
rozhrani (1-2) |_

- o
T
- -

._—.\ /c:

Obrazek 3: Sifrovani na riznych vrstvich

[rdatisr]

3.6.1 Symetrické Sifrovani

pii tomto zplsobu Sifrovani se pouZivd soukromého klice, ktery znaji obé komunikujici
strany. Tento kli¢ se pouZiva jak pro Sifrovani tak i pro deSifrovani. Tohoto zpisobu §ifro-
vani lze vyuZit pii autentizaci i pfenosu dat. Slabou strankou tohoto zpiisobu Sifrovani je
nutnost distribuce klice vSem, kdo ho pottebuji. Pfi distribuci je ovSem tfeba ochranit sa-

motny kli¢. Proto je nutné soukromy kli¢ ¢asto ménit.
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.. . Zasifrovani zZasifrovana
Tajna zprava X
autorem Zprava
sdileny klié doruéeni pfijemci
.. . &j AR zasifrovana
Tajna zprava Desifrovani c
autorem Zprava

Obrazek 4: Symetrické Sifrovani

Priklady Sifrovani symetrickou Sifrou

- DES (Data Encryption Standard, 1977) - kli¢ o délce 56 bitl se pouZije na Sifrovani clus-
teru o délce 64 bith (kazdy osmy bit se pouzije jako paritni). Tato Sifra byla prolomena

roku 1997

- AES (Advanced Encryption Standard, 2000) - kli¢ dlouhy 128, 192 nebo 256 bitl se apli-
kuje na clustery o délce 128, 192, 256 bitl. Jedna se o pokrocilou Sifrovaci metodu, ktera

byla vyvinuta na Zadost Ministerstva obchodu USA. Tato Sifra je pfimym nastupcem DES.

Blokové Sifrovaci algoritmy jako DES a AES pracuji ve dvou rezimech: ECB (Electronic
Code Book) nebo CBC (Cipher Block Chaining). Formdt ECB je slabsi, protoZe stejny
blok dat zaSifruje vzdy pravé do jednoho bloku Sifrovaného textu. Z tohoto diivodu je
vhodnéjsi pouzit format CBC (pouZziva se napiiklad u IEEE 802.111). CBC pouZziva inicia-
liza¢ni vektor IV. IV je posloupnosti ndhodn¢ generovanych bitl, ktery se uZziji jako vstup

Sifry spolu s daty. IV neni tajny, ale nesmi byt predvidatelny.

3.6.2 Asymetrické Sifrovani

Tento zplisob Sifrovani pouZivad osobniho i vefejného klice. S jejich pomoci probiha Sifro-
vani asymetricky. Oba typy kliCe, vefejny i osobni, tvoii unikatni par. KIi¢ vefejny je volné
dostupny komukoliv, kdeZto kli¢ osobni je ptisn€ osobni. Za pomoci vefejného kli¢e dojde
k zaSifrovani dat, s osobnim klicem mtiZzeme zpravu deSifrovat.Asymetrické Sifrovani se
tedy nedd pouzit pfi autentizaci pavodce zpravy. Vyhodou je, Ze kazdé dvé stanice mohou

komunikovat bez piedchdzejicitho predavani kli¢i a to v jakémkoliv poradi.

Priklady Sifrovani asymetrickou Sifrou
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- Diffie - Hellman (D-H, 1976) - prvni algoritmus, ktery pouZzival vefejny kli¢, distribuce

klict probihala bezpené, proto se stal na dlouhou dobu velmi pouZivanym
- RSA (autofi Rivest, Shamir, Aleman, 1977) - tento algoritmus pracuje na principu, Ze
spolehlivost Sifry zdvisi na délce pouZzitého kli¢e. RSA se pouZivé v Sirokém spektru apli-

kaci (elektronicka posta, digitalni podpis, pfi budovani VPN).

= == [

verejny kli¢
pfijemce

dorucenl pruemm
soukromy

klié pruemce

oo | [

Obrazek 5: Asymetrické Sifrovani



UTB ve Zliné, Fakulta aplikované informatiky 20

4 KLASIFIKACE BEZDRATOVYCH SIiTI

Bezdratové sité 1ze dnes klasifikovat dle mnoha riznych kritérii. Krom¢ dosahu, mobility a
typu signdlu mizeme tyto sité délit na podle topologie na point-to-point (zejména optické
sité) a point-to-multipoint (radiové sit¢), ptipadné podle typu urceni na vnitini (infracerve-

né, radiové WLAN) a venkovni.

4.1 Déleni dle dosahu

Dle dosahu se bezdratové sit€ déli na:

e Dbezdratové sité osobni (WPAN, Wireless Personal Area Network)
® bezdratové lokdlni sit¢ (WLAN, Wireless Local Area Network)
® Dbezdratové metropolitni sit¢ (WPAN, Wireless Metropolitan Area Network)

e Dbezdratové rozlehlé site¢ (WWAN, Wireless Wide Area Network)

Déleni bezdratovych siti dle dosahu

WPAN WMAN WLAN WWAN
> > > >
do 10m do 100m do 50 km 100+ km
>
kratky dosah
>

stfedni dosah

Obrazek 6: Dosah bezdratovych rddiovych siti

4.2 Déleni dle mobility

Neni pravda, Ze kazdé bezdratové zatizeni je mobilni. Mobilni bezdratové zatizeni je tedy
takové, které umozni kontrolovatelny pohyb uZivatele v rdmci sité v a v rdmci jinych siti.
Pevné bezdratové zatizeni umozni mobilitu jen v ramci dané sit€ a s kazdou dalsi uz neni

schopno pracovat. Skute¢né funkéni mobilni ptipojeni je problematické zejména kvili nut-
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nosti zajistit spravné smérovani paketu na sitové vrstve. Je tedy nutné znat lokalitu, kde se

uzivatel v rdmci sit¢ vyskytuje.

4.3 Déleni dle typu signalu
Dle typu signélu lze sit¢ délit do dvou kategorii:

e radiové
e optické
Radiové sité jsou co do pouziti nejcastéjsi. Jsou vhodné zejména pro doméaci a podnikové
uziti i Sirokopasmovy piistup k internetu. Radiové sité se velmi 1isi svym dosahem — ¢im

N4

vyS8i kmitocet, tim niZ8i dosah. Signal o nizkém kmitoctu se §iti povrchovou vlnou — kopi-

ruje povrch zemé. Signdl o kmito¢tu 1 Ghz a vySe se §ifi jako pfimd vlna a je omezen ge-

ometrickym horizontem, proto je jeho dosah zpravidla omezen piimou viditelnosti.

Optické bezdratové sité nabizeji stiedni dosah prenosu (x100 m) a vysokou pfenosovou
rychlost. Nasazeni optické bezdratové technologie je vhodné napiiklad pii nutnosti spojit
dvé budovy jedné spolecnosti (podminka pro aplikaci je pfimé viditelnost mezi témito

budovami).

4.4 Radiové sité

Vzhledem k tomu, Ze cilem této prace je objasnit problematiku zabezpeceni, nikoliv pro-
blematiku radiové komunikace, zminim se o fyzikdlnich a technologickych principech

bezdratové komunikace jen vSeobecng.

4.4.1 Vykon radiovych systému

Vys§i vykon znamend vétsi dosah sité, ale také vétSi moznosti pro naruSitele. MoZnost pfi-
pojeni z vétSi vzdalenosti, vétsi moznost pii pouZiti dtoku DoS a vétsi nadé€ji na dspéch

utoku Man In The Midle na fyzické vrstvé.

4.4.2 Antény

Antény jsou vyznamnym prvkem bezdratové sit€ a hraji také vyznamnou ulohu pfi jejich

zabezpeceni. Dv¢ hlavni vlastnosti, které charakterizuji anténu jsou tyto:
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o zisk — zesileni vykonu métené v dBi, dB vztazené k imagindrnimu izotropickému vysi-
laci, ktery zafi ve vSech smérech

e Siika paprsku — beamwidth — popisuje zénu pokryti anténou a byva zpravidla troj-
rozmérny (horizontdlni i vertikalni)

Antény se déli dle typu vyzarovaci charakteristiky na n¢kolik zdkladnich typi:

e vSesmérové — (tzv. pruty) — vyzaiuji v okruhu 360 °. Umist'uji se na stoZaru, sloupu,
stropé€, vysilaji v horizontalni roviné

e (astefné smérové — (patche, panelové, sektorové, Yagi) — vyzarovaci charakteristika
60-120 °.

e vysoce smérové — parabolické, miiZkové (tzv. sita), vyzatovaci charakteristika je
v jednotkdch stupiili vertikdlng i horizont4lné.

Umisténi a sprdvny vybér antén pomahd vymezit jinak neurcité hranice bezdritové sité.

Zatimco pii ndvrhu sité je vhodné pouZit smérové antény, napiiklad pro penetracni test je

idedlni pouZit antény sektorové nebo vSesmérové. OvSem vSesmérovd anténa s vysokym

vykonem je omezena ve vertikdlnim sméru, miZe tedy nastat problém napf. pti jejim pou-

ziti v budovéch s vice patry.

4.4.3 Kabelaz a konektory

Kabely patii mezi hlavni strijce ztrat v bezdratovych sitich, proto vZzdy volime kabeldz
s co nejmenSim utlumem. Je nutné, aby kabely méli stejnou impedanci (zpravidla 50 €)

jako vSechny ostatni prvky v siti.

Pro WLAN je maximdln¢ dulezity silny a jasny signdl a dobra citlivost piijimace.
Z provozniho i bezpe¢nostniho mohou nehodné kabely znamenat ztratu signélu, a tim ote-

viit cestu ttokiim Man In The Midle na fyzické vrstvé.

4.44 Kmitoctové pasmo

Bezdratové sité potiebuji ke své ¢innosti kmitoctové pasmo, které je bud’ volné (bezlicenc-
ni) nebo pasmo, které vyzaduje licenci. Provoz radiovych siti sleduje autorita Regulatora.
Jeho kontrolni orgdny maji za ukol kontrolovat provoz licencovanych i bezlicen¢nich pé-

sem.
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4.4.5 Porovnani bezdratovych siti a technologii

Bezdratové sité se znacné 1i8i svoji povahou. Kazda ze siti, zejména pokud je délime dle
dosahu, m4 sva specifika. Riizné vlastnosti také maji sité uzité pro datovou komunikaci a
jinak se tvafi sit¢ pro hlasovy ptfenos. Tyto sité se také 1i$i objektem provozovatele (osoby
zodpovédné za zabezpec€eni): u mobilnich siti je vnitini zabezpeCeni mimo dosah plisob-

nosti uzivatele ovSem v sitich WPAN a WLAN je bezpe¢nost komunikace pln¢ v rezii

vlastnika, provozovatele a uzivatele v jedné osob¢.

Tabulka 1: Porovndni bezdritovych technologii

maximal-
fyzicka vrst- | . _ .
technologie spektrum ni kapaci- ruseni bezpecnost
va
ta
malé (osobni) sité WPAN
110-480
802.15.3a 7,5 Ghz ] 10m ne | vysoka
Mbit/s
bezdratové sité LAN (WLAN)
treba
100+
80211b 2,4Ghz DSSS 11Mbit/s ano WPA/802.11
m
i
treba
OFDM/DSS
80211¢g 2,4Ghz s 54Mbit/s | 100 m ano WPA/802.11
i
bezdratové MAN (WMAN)
2-11 Ghz TDMA,
IEEE802.16 | licencni QPSK, ) 50 | omeze-
75Mbit/s vysoka
WIMAX /bezlicenén 16QAM, Km né
i 64QAM
802.16e
(mobilni + . x1
. 2-6 Ghz 30 Mbit/s
fixni podpo- Km
ra)
Bezdratovy mobilni pfistup
802.20 x1
1,9 Ghz 384kbit/s
MBWA Km
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Mobilni sité (WWAN)
25G: do7
1,9 Ghz 384 kbit/s
EDGE km
1,92-1,98
2 Mbit/s (s
Ghz a 2,11 DSSS s do 7 | omeze- i
3 G: UMTS HSPDA vysoka
- 2,17 Ghz, QSPK km né
10 Mbit/s)
2x5 kanall
480, 800,
900, 1700,
3 G: cdma max 2,4 x1
1800,
2000 Mbit/s Km
1900, 2100
Mhz

4.4.6 Bezpecnost radiovych siti

Je realitou, Ze rdadiovd komunikace prostfednictvim WLAN je velmi néchylna
k odposlechu a mize byt snadno zachytitelnd (ndhodné nebo umysIn€) i do vzdalenosti
nékolika kilometri. Na této charakteristice nelze nic ménit, ale cilem je nedat tto¢nikovi

Sanci jakkoliv zachycend data vyuZit, ani piipojit se do dané sité jako opravnény uzivatel.

Ve WLAN se na fyzické vrstvé nejprve pouzila pfenosova technologie rozprostieného pas-

ma ve dvou typech:

FHSS - (Frequency Hopping Spread Spektrum) — Vysild jeden nebo vice paketd
pojednom kmitoc¢tu (pasmo obsahuje 79 podkandlil), pak presko€i na jiny kmitocet a
vysila dél. RuSeni se tak minimalizuje jen na dobu, po kterou se vysild na jednom
kmitoctu. Zména kmitoCtu probihd minimélné 2,5 za sekundu, takZe je mélo pravdé-
podobna kolize. Navic jen opravnény piijemce zna posloupnost preskokti kmitocti.

DSSS — (Direkt Sequence Spread Spektrum) — vysila¢ pfeméni tok dat na tok symbo-
14, kde kazdy symbol piedstavuje skupinu jednoho nebo vice bitli. Za pouziti metody
QPSK vysila¢ moduluje nebo ndsobi kazdy symbol pseudondhodnou sekvenci Sumu

— vysledkem je tzv. Cip. Na generovani Cipu je se pouziva 11-bitovy Barkertv kéd.
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pseudondhodna sekvence [q
(1 1-hitowi Barker kad)

data k pfeneseni (01)

wysilang bity

wysilany signal

Obrézek 7: Princip FHSS

ruseni

400msd

déllca pieskolan musi byt vétd neZ 6 sub-kanall

. pfenos A |:| prenos B

Obrazek 8: Princip DSSS

Metoda rozprostifeného spektra je schopna odolat odposlechu, ovSem pouze za predpokla-
du, Ze ¢ipovy kéd nebo kontinuita preskokil neni ttocnikovi zndma. Tyto parametry jsou

vSak zvetejnény v normé 802.11 pro WLAN a jsou tedy vSeobecn€ znamé.

Pro dosazeni vyssi rychlosti se pouZziva ortogondlni multiplex s kmito¢tovym délenim —
OFDM, pfii kterém se data rozd¢€li na nékolik paralelnich toki biti. Kazdy tok je pak mo-
dulovéan jinou nosnou. Zpusobem vysilani se OFDM brani zkresleni pfi pfenosu signdlu
riznymi cestami, protoZe kazdy pfendseny symbol trva dil¢i nosné déle, takze vylouci ne-

ptiznivy dopad zpoZzdéni signdlu delsi cestou.
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Vyhledové se také uvazuje o aplikaci metody UWB (Ultrawideband). Jako prvni se norma-
lizuje jeji pouziti v malych sitich. UWB se d4 pouzit pouze na kritkou vzdalenost. Nejedna
se o technologii novou, pro vojenské ticely se pouZziva jiz tficet let. UWB rozklada signél ¢
ramci velmi Sirokého spektra, tak aby vykon v kazdém pdsmu byl pod urovni mozného
ruseni jinych uzkopasmovych zafizeni. Proto je UWB nendchylnd na ruSeni, nebot’ systém
vykazuje rovnomérné rozprostfeny vykona v celé §ifi spektra. Uzkopasmové piijimade

nejsou zpravidla schopny rozliSit UWB od Sumu.
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5 CILE UTOKU

s Wz

Cilem tutoku se muze stat kazdd ¢ast informacniho systému spolecnosti. Kterd z nich se
stane skuteCnym cilem utoku pak zavisi zejména na charakteru ¢innosti spole¢nosti, na
topologii pouzité sité, na drovni zabezpeceni. Obecn¢ se da fici, Ze cilem tutoku se stava
kazdy objekt, ktery je nositelem informace (tedy soubor, datdbaze, atp.) nebo subjekt, kte-
ry muze byt zneuZit k ndslednému napadeni objektu (napiiklad vymezeni urcité Casti
broadband pfipojeni pro tto¢nikovy ucely). Cile utoku mohou byt ndhodné nebo soustav-
né (zamérné). Utoky se také d&li na aktivni a pasivni. Mezi pasivni ttoky patif odposlech
a analyza provozu, mezi aktivni metody utoku pak patii falSovani identity, opakovéani, mo-

difikace zpravy a odmitnuti sluzby (DoS).

Rozdéleni utoku

Analyza falSovani Modifikace
provozu identity Zpravy

Odposlech

Obrazek 9: Déleni utoku

5.1 Nahodné cile

Utok vedeny na nahodny cil byva &asto co do intezity méné nebezpeény neZ ttok vedeny
na cil zimérmy. Utoénik podnikajici takovyto typ ttoku je zpravidla motivovan jinym neZ
finan¢nim zptisobem a jeho ttok neni soustavny a zpravidla ani moc cilevédomy. Nebez-
pecnost takového titoku spoéivéa zejména v jeho spoleéenské nebezpecnosti. Utoénika na-
padajiciho ndhodné cile bychom mohli pfirovnat k vytrznikovi, ktery bloumajic no¢nim
méstem bez vetStho rozmyslu likviduje vSe co mu pfijde pod ruku. Takovéto utoky podni-
kaji zejména spolecensky maélo vyspéli lidé a déti (teenagefti), kteti pouze pouZivaji pro-

eV, s

gramy a scripty, které napsal zkuSengjsi utocnik. Také podle toho se takovymto dtocnikiim
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fika script-kids. Script-kids jsou novacci a zpravidla ani netusi co délaji. Nevédi, jakého
exploitu vyuZzivaji a bezpe¢nostni komunita byva dobfe seznidmena s jejich technikami.
Takovyto utocnici se zpravidla zastavi na obvodovych ochrannych prvcich sité a dale uz
neproniknou. OvSem 1 pfes svoji nevédomost mohou vyjimecné proniknout za obvodovou

ochranu sité a tam zpiisobit nemalé skody.

5.2 Soustavné (zamérné) cile

Pokud se datova sit’ pouzitd v organizaci stane soustavnym cilem dto¢nika, nastavaji této
organizaci horké chvilky. Utoénik, ktery napada zamémy cil byva zpravidla finanéné mo-
tivovan a dostatecné vzdélan v oboru informacnich technologii, socidlniho inzenyrstvi a
dalSich véd. Hacker ma velice konkrétni piedstavu o tom jak a pro€ cil napadne. M4 dosta-
tecné technologické zdzemi a umi s nim vyborné operovat. Faktory, které ze sit¢ d€laji sit

rizikovou jsou nasledujici:

e firma operuje s daty, které by mohly byt lukrativni pro jiny subjekt

¢ firma plsobi ve vysoce konkurencnim prostiedi

¢ firma m4 vysoky majetek

¢ firma se ucastni soudniho procesu a je drzitelem diileZitych informaci
e firma se ucastni vyvoje a vyzkumu

e dalsi

5.3 Priabéh zamérného utoku

Obecn¢ se da tici, ze je vcelku jedno, zda hacker tto¢i na malou podnikovou sit’ nebo na

sit domdci. VZdy podnikd nékolik zdkladnich krokd. Patii sem tyto ¢innosti:

e operativni obhlidka terénu

¢ sledovani chovani subjekta a objekti v siti
e syntéza ziskanych udaju

e 7ajiSténi piistupu do sité

e zneuZiti sluZeb a priace s informacemi

e vytvoreni zadnich vratek do systému a zniceni stop
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5.3.1 Operativni obhlidka terénu

Operativni obhlidka terénu spoc¢iva v peclivém prizkum vsech hlavnich vlastnosti napade-
né sité. Ze zjiSténych informaci se pak utocnik pokusi sestavit podrobnou mapu vlastnosti
sité. V této Casti utoku hacker pouZziva nendsilné metody, které mohou byt dlouho neodha-
leny. Provérka sit¢ jde do nejmenSich detailti. Prizkumnik mapuje pomér signdl/Sum
(SNR, Signal To Noise Ratio) v celé z6n¢ pokryti a bézn¢ pouZiva prubéziné ovérovani
komunikace s AP nebo branami prostfednictvim ICMP nebo Ping. Ditlezity je také tidaj o
ztratovosti paket a zpozdéni. Utoénik zpravidla pouZivd b&7né dostupnd zafizeni, kterd
ovSem musi spliiovat urcité pozadavky, zejména citlivosti v dBm, ¢ipovych sad, konektorii
a kabelaze, externich antén, ptipadné vydrzZe baterie apod. U siti standardu 802.11 hackera

zajimaji zejména tyto vlastnosti sité.:

e SSIDsité

e Doménovy niazev a IP DNS servert cilové sité

e Zpusob kontroly (monitoringu) sité

e Které verejné IP jsou volné dostupné z internetu

e Typ PC na kterych bézi kritické sluzby — zejména hardware a operacni software
e Zda je v siti pouzit firewall a jaky je jeho typ

e Zdaje v siti aplikovan detek¢ni systém IDS

e Hierarchické uspotddani uZivateld a skupin uZivatelil — jejich prava v siti.

e Fyzické umisténi systému (zejména AP) v objektu

e Ktery provider zajiStuje ptfipojeni k internetu

e Jiné

5.3.2 Sledovani chovani subjektt a objekti v siti

V této fazi ziskava hacker konkrétni predstavu o vlastnostech sité, zejména pak o pouzitém
siovém systému, kvalité administratort apod. Utoénik se nyni za&ind zabyvat dlouhodo-
béjsim sledovanim sité. Jednim z cili jeho pozorovani je zjiSténi vlastnosti prevencniho
systému IPS (intrusion prevention systém). Zacind se také zabyvat vyhleddvanim slabych

mist systému.
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5.3.3 Syntéza ziskanych udaji

24

Pii syntéze ziskanych ddajii se hacker zaméfi na Siroké spektrum informaci o pouzitelnych
uzivatelskych uctech a pracovnich prosttedi. Rozdil proti sledovani spocivd v tom, Ze hac-
ker jiz zacind s kontaktdZzi dané sit¢ a z tohoto divodu jiz dochézi k pfimému spojeni mezi
nim a cilovou bezdrétovou siti. I tato ¢4st ma za kol zjistit nékteré informace o siti. Tyto
informace mohou byt pro vSechny typy systémi stejné, Casto se ovSem diametrdln¢ lis{
v zévislosti na sitovém systému (Windows, Linux, Novell, apod.) a proto hacker musi
umét flexibilné reagovat na specifika daného typu sité¢. Mezi dalsi zjiStované polozky pat-

vz

I1:

e sitové polozky
e uZzivatelé a uZivatelské skupiny
e pouzité aplikace a sluzby

e zpulsob spravy zafizeni

5.3.4 Zajisténi pristupu do sité

Jednim z cili dto¢nikova snaZeni je ziskdni ptistupu do sité, prevzeti kontroly nad systé-
mem, ale Castéji se hacker bude snazit ziskat ptistup pouze k jednotlivym serverim a kli-
entskym stanicim. Tato Cinnost je doprovdzena invazivnimi metodami a hacker tuto¢i na

jednu z téchto sloZek informacéniho systému:

e operacni a sitovy systém

e pouzité aplikace

e vyuzivani nespravné konfigurace

e vyuziti skripth

Utoénik m4 na vybér z nékolika zptisobt, jak se dostane do sité:

- automatizovany utok — hacker si vybere urcitou ¢ast systému a vyhledava napadnu-
telnd mista ve vybrané skuping vetfejnych IP adres. Takovyto utok se zpravidla zamé&tuje
na jeden typ konkrétni sluzby — naptiklad webové sluzby, které vyuzivaji portu 80. Tento

utok probihd do jisté miry automaticky dle pfedem urcenych skriptid a pravidel.

- cileny atok — tto¢nik se zamé&ii na konkrétni sit’ a vi co zde chce udélat. Jedna se o
velmi nebezpecny typ ttoku, tento titok muze byt motivovan napiiklad politicky nebo so-

cialné.



UTB ve Zliné, Fakulta aplikované informatiky 31

- utoky na operacni systém — nevhodné nastaveny operacni systém je piimo ldkadlem
pro uto¢niky. Zpravidla je nutné OS nastavit na jiné hodnoty nez defaultni a pokud se tak
nestane byva velice lehko napadnutelny (samoziejmé zdleZi na typu operacniho sytému).
Obecné se d4 fici, Ze ¢im vice je operacni systém vyuZivdn v sitovém provozu, tim vice
ma aktivovanych portl a tim vice vratek je otevieno uto¢nikovi.

- utoky na pouzité aplikace — jednd se o vyuZiti bezpe¢nostnich dér v konkrétnich
aplikacich. Obecné se da fici Ze kazda aplikace, kterd se pii pouZziti pfipojuje k siti, obsa-
huje n¢jakou bezpecnostni diru. Této diry miiZze hacker vyuZzit k pfistupu do systému.
Z tohoto dlivodu je nutné, definovat jaké programy mohou uZivatelé sit¢ na svém PC pou-

Zivat a které jsou k pouziti nevhodné.
- vyuZiti nespravné konfigurace — kazdou ¢ést systému (pouzity hardware i software)

je nutné vhodné¢ nakonfigurovat. Naptiklad novy acces point ma IP adresu a heslo uddvané
vyrobcem a informovany hacker tuto IP zpravidla zné. Proto je nutné tytoudaje nastavit na

sv 2

hodnoty nové. ZtiZime tak hackerovi jeho praci.

- skriptové atoky - skriptovymi ttoky byvaji napadeny operacni systémy Linux a
Unix. Tyto systémy maji uZ od vyroby v mnoho zbyte¢nych skriptd a Plutoni. Pokud tyto

skripty a Plutony zlistanou aktivované nebo bez kontroly, stavaji se pomocnikem pfi utoku.

5.3.5 Rozsifeni opravnéni

V tuto chvili jiz dto¢nik pronikl do nasi sité. S nejvétsi pravdépodobnosti ziskal piistup
k uc¢tu néjakého zaméstnance, ktery mél slabé heslo nebo s nim Spatné naklddal. Takovyto
uzivatel ma ale slaba oprdvnéni, proto si itoénik musi svd opradvnéni rozsifit. MiZe si je
rozs§itit témito zpusoby:

¢ prolomeni hesla vhodné aplikovanym programu

¢ hledani neSifrovanych hesel

e vyuziti n¢jakého exploitu

e zneuziti vztaht divéry mezi napadenym systémem a dal$imi systémy v siti

e zneuziti chybnych nastaveni uctu

5.4 Technologické postupy utoki na sit’

Nasledujici stat’ popisuje nekteré zdkladni technologické postupu, které mize hacker pou-

Zit pti utoku na sit’. Zplisobil utoki je samoziejm¢ mnohem vice, ale myslim si Ze niZe vy-



UTB ve Zliné, Fakulta aplikované informatiky 32

jmenované se pouzivaji nejcastéji. Je také nutné si uvédomit, Ze hacker pii dtoku na sit’

pouzivd vice technologii.

5.4.1 FaleSna zarizeni

Pro bezpecnost sité jsou z hlediska bezpecnosti nezddouci faleSna zatizeni. Takovato zafi-
zeni mohou reprezentovat AP nebo 1 klientské stanice. FaleSnym zafizenim se rozumi ta-
kové, které neni autorizovdno organizaci. Mnoho faleSnych AP je umistovano
zaméstnanci, ktefi si tak zajiSt'uji vétsi svobodu pohybu po pracovisti. Tyto neautorizované
AP byvaji zpravidla nezabezpecené, proto mohou byt snadnou kofisti tto¢nika. Specidlni
nebezpecné jsou malé AP, protoze generuji maly provoz (max.2-3 stanice) a nejsou
v ramci infrastrukturni sité lehce zachytitelné. Takovéto AP taky zpravidla nekomunikuje
s jinym AP.

5.4.2 WEP Cracking

Jak jiz bylo feceno, Sifrovaci algoritmus v sobé obsahuje mnoho zdvazZnych slabin. Tyto

slabiny byli obecné popsany a jsou tedy tto¢nikiim dobife znamy.

e Utoénik miZe znovu vysilat odposlechnuté rimce a navic miZe v zachycenych da-
tovych rdmcich bez znalosti Sifrovaciho kli¢e invertovat nékteré bity a diky lineari-
té kontrolniho souctu (CRC-32) pouzitého pro ICV upravit odpovidajicim zpiso-
bem i kontrolni soucet tak, aby byl upraveny radmec ostatnimi uzly akceptovan. To-
ho 1ze vyuZit k zahlceni sit¢ nebo nékterych uzll, nebo Ize tpravou cilovych adres
pfesmérovat zaSifrovand data na uto¢nikiv pocita¢, kam uz budou dorucena v ote-

vieném tvaru.

e 7Zné-li dto¢nik obsah urcitého datového ramce, mize vypocitat klicovou sekvenci
pro dany tajny kli¢ a pouzitou hodnotu IV a se znalosti této klicové sekvence desif-
rovat vSechny rdmce zaSifrované stejnou kombinaci klice a IV. IV miiZe nabyvat
pouze 2**riaznych hodnot, a proto je prakticky proveditelné, aby utoénik majici
piistup k otevienému textu nékterych rdmcu zjistil hodnoty vSech klicovych sek-
venci a byl tak schopen deSifrovat veSkerou komunikaci Sifrovanou za pouZiti da-
ného tajného klice. Navic uZ se znalosti jediné klicové sekvence je mozné vysilat

fale$né Sifrované ramce.

e Slabina v inicializaci PRNG v RC4 umoziiuje pro urCité tzv. slabé hodnoty IV

utocnikovi odvodit ze znalosti prvniho bajtu vystupu PRNG, ktery je zaroven pou-
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Zit jako prvni bajt klicové sekvence, ¢asteCnou informaci o jednom bajtu tajného
kli¢e. Prvni bajt klicové sekvence lze urcit ze znalosti prvniho bajtu dat, a tuto da-
tovou hodnotu je prakticky vZdy mozné odhadnout. Utoénik, ktery zachyti dosta-
te¢né mnozstvi rdmcti se slabym IV, pak mlzZe vypocitat tajny kli€. Zndmych sla-

bych hodnot IV je cca 3000 pro 40bitové klice resp. Cca 9000 pro 104bitové klice.

Prolomeni klice je velmi oblibenou metodou uto¢niki. K spolehlivému rozlusténi je tfeba
komunikovat 5 — 10 miliént paket. Po celou dobu utoku narusitel spoléhd, ze WEP kli¢
zustane zachovan. Pii lusténi WEP klice tto¢nik zpravidla pouziva freeware tool, jako jsou
AirSnort nebo WEPCrack. Obrana proti WEP crackingu miiZze byt nasledujici: pouzit dalsi

Sifrovani a autentizani mechanismy, napiiklad pomoci VPN a 802.1x

54.3 MAC attack

Zjisténi MAC adresy pro pfipojeni k AP probihd podobné, jako se zjistuje WEP kli¢. Po-
kud neni v siti WEP aktivovano, staci naruSiteli pouze odposlouchdvat komunikaci mezi
klientem a AP a posléze vyhledat hlavicku MAC a ptecist si ji. V ptipad¢, Ze je WEP akti-
vovan, je nutné nejdiive prolomit WEP. V takovémto piipad€ mu postaci i offline analyza
zachycenych dat. MAC utoktim lze piedchdzet pouzitim autentiza¢nich mechanismil jako

802.1x a zabezpeceni na bazi VPN.

5.4.4 Utok typu Man-in-the-midle

Utok typu man in the midle je charakteristicky tim, Ze dto¢nik vstoupi mezi piistupovy bod
a klienta a prerusi mezi nimi komunikaci. Utoénik zachytdvd a &te data prendSend mezi AP

a klientem béhem asociac¢niho procesu. Ziskané informace jsou nasledujici:
e [P adresy obou zafizeni
® Asociacni ID klienta
e SSID AP

S témito informacemi miZe byt Gtocnik schopen vytvofit podvrZeny piistupovy bod blize
uzivateli (na jiném kandlu) a zménit pfipojeni uZivatele na tento podvrZeny piistupovy
bod. Data, ktera takto pfijal zaznamendva a také posila na skutecny AP, takZe se klient 1
origindlni AP domnivaji Ze spolu komunikuji. Utoky tohoto typu patii mezi technicky na-

ro¢n¢jsi, i tak k nim ale zdjemci najdou mnoho pomticek na Internetu a nelze je Smahem
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odsoudit jako piedem vyloucené. Pouziti VPN a autentizacnich mechanismt 802.1x jim
muZe pomoci zabranit. Rovnéz se vyplati mit podrobnou radiovou mapu sité a ob¢as projit
a zkontrolovat ru¢n¢, zda nékde nevysila n¢jaky piistupovy bod, ktery neméte v planu a

ktery by mohl byt tim podvrZzenym piistupovym bodem.

5.4.5 Denial of Service

Denial of services (DoS, odepteni sluzeb) neni utok v pravém slova smyslu. Jedna se o
¢innost, pii které utoCnik zahlti AP iraciondlnimi daty ve velkém mnoZstvi. AP tyto data
zpracovava a dojde k jeho zahlceni nebo zhrouceni. Zahlceni AP md za nasledek zpomale-
ni pfipojeni ostatnich uZivatell. Takovyto ttok byva Casto jen mdlo podafenym vtipkem
néctiletych uzivatelli, tzv skript-kidies. V hor§im piipad¢é je ttok DoS predzvésti dtoku
Man in the middle. Nasazenim DoS uto¢nik prvné odpoji klienta od AP aby je pak nechal
pfipojit na svoje pdostréené AP. Obranou proti tomuto muze byt filtrovini MAC adres.
V piipadé, Ze jsou utoky vedeny z internetu, je vhodné predradit firewall s dobrou analy-

zou paketu.

Tabulka 2: Dalsi zptisoby ttoku na sit’

Typ utoku Technologie napadeni

( Denial of Service, DoS). Pti tomto ttoku se hacker snazi dostat sys-
L tém obcti do poruchového stavu, v ném odepird bézné sluzby ostat-
Odepfreni sluzby _ _ _
nim, i pravoplatnym uZivatelim. MoZnosti vyvolani takového stavu je

n¢kolik, napriklad zaplaveni cile mnoZstvim pozadavki na spojeni.

( Distributed Denial of Service, DDoS). Tento typ operace uto¢i na
Distribuované ode-
vyhlédnuty cil z vétstho mnozstvi riznych napadenych nic netusicich
preni sluzeb
systémdi.

V ramci tohoto tutoku se sit’ zahlti pakety SYN, které normaln¢ zna-
I,Jtoky se zaplavou | menaji zahdjeni poZadavku na spojeni. Vysledkem je naprosté vytiZe-
paketi SYN ni procesoru, paméti a sitového rozhrani, Ze systém jiz nemiZe obslu-

hovat pravoplatné pozadavky spojen a vzniké odepteni sluzeb (DoS)
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Utok se zaplavou pa-

keti UDP

Tento ttok je podobny zdplavé ICMP paketli a opét znamena zasilani
paketll v takovém mnoZstvi, Ze se cilovy systém vyrazné zpomali a
nedokdZe zpracovdavat platna spojeni. Naprosto typickym zastupcem

je zaplava paketl na port 53, ktery obsluhuje sluzbu DNS.

Prohledavani portu

Utok s prohleddvanim portii znamend vysilani paketli s riznymi Cisli

portt a jeho cilem je nalezeni dostupnych sluzeb.

Smrtelny ping

Specifikace protokolu TCP/IP urcuje pro pfenos datagramu jistou ve-
likost paketu. Mnohé implementace protokolu ping umoZznuji ale uZzi-
vateli podle potieby i zadani jiné, vétsi velikosti paketu. Vyrazné nad-
mérny paket ICMP muZe pfitom v systém vyvolat mnoZstvi nejriiz-
n¢jSich reakci, jako je odepteni sluzeb, havérie systému, jeho zablo-

kovani ¢i restart.

FalSovani IP adres

Pfi tomto utoku se utocnik pokousi obejit bezpecnostni kontroly tim,
Ze napodobuje IP adresu, e-mailovou adresu nebo uzivatelsky ID plat-
ného klienta. To je pro hackera dulezité predevsim pfi zneuZiti vztahu

divéry mezi pocitaci, které v sitich byvaji ¢asto definovany

Pozemni utok

(land attack). Kombinace utoku zaplavou paketti SYN a falSovanim IP
adresy. Utoé¢nik zasild do cilové sité zfalsované SYN, jejichZ zdrojo-
vou i cilovou IP adresu tvoii skute¢nd IP adresa obéti.Piijimaci sys-
tém na tyto pakety reaguje odesilanim paketu SYN-ACK sob¢ samé-
mu a vytvoii tak prazdné spojeni , které ziistava oteviené do vyprSeni
casového limitu. Zaplava prazdnych spojeni mize systém zcela zahltit

a dostat jej tak do stavu odepteni sluzeb (DoS).

Tear drop

Tento tutok zneuzivd mechanizmus rekonstrukce neboli opétovného
sestaveni fragmentovanych paket IP. Jednim z ddaji hlavicky IP je
totiz offset (relativni adresa). Pokud se soucet offsetu a velikosti jed-
noho paketu 1is$i od stejného souctu v dal§im fragmentovaném paketu,
znamenad to, Ze se oba pakety prekryvaji a server mize pti pokusu o

jejich rekonstrukci zhavarovat.
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Prohledavani s dotazy

ping

Podobny jako prohleddvéni portt. Utoénik pii této operaci zasild po-
zadavky opakovani echo ICMP neboli ping, a to na rtizné cilové adre-
sy. Pritom sleduje, jestli mu néktery z cilti odpovi a on se tak dozvi IP

adresu potencidlni obéti.

Soubory Ja-
va/ActiveX/ZIP/EXE.

Do této kategorie spadaji rizné zlomysIné javové Applety nebo kom-
ponenty ActveX, skryté ve webovych strankédch. Po staZeni na pocita¢
se nainstaluji jako trojsky kun. Tyto trojské koné mohou byt skryty
také v riznych souborech typu .zip, .gzip a .tar, nebo ve spustitelnych
souborech .exe. Vhodnym nastavenim bezpecnostnich mechanismt je
mozné vSechny javové Applty a objekty ActiveX ve webovych stran-
kach zablokovat a stejné tak nepropoustét ani piilohy typu .zip, .gzip,

.tar a .exe v elektronické posté.

Utok WinNuke

Vyraz WinNuke oznacuje hackerskou aplikaci, jejimZ jedinym tko-
lem je pfivést k havarii jakykoliv pocita¢ Windows, pfipojenym do
Internetu. Aplikace WinNuke odesild do hostitelského systému
s navdzanym spojenim data mimo NETBIOS, které u mnoha pocitaci

vede k havarii.

Hruba sila

U této metody se utocnik pokousi uhodnout hesla do systému pomoci
primitivnich technik, jako je opakované ptihlaSovani pod urcity ucet

s vyrazy prevzatymi ze slovniku moZnych hesel.

Zdrojové smérovani

Mechanismus zdrojového smérovani je variantou hlavicky paketu IP,
v niZ samotny zdroj definuje zplisob smérovani paketd. Smérovaci
informace v hlavickach IP mohou naptiklad obsahovat jinou IP adre-
su, neZ samostatny zdroj v hlavi¢ce. Pakety se tak odeSlou jinym sm¢-
rem. Smérovani paketi ICMP je mozné ovladat n¢kolika dal$imi zpta-

soby

Zaznam cesty

Uto¢nik odesild pakety s volbou IP 7 (Rekord route, zdznam cesty).
Zaznamenanou cestu tvofi posloupnost internetovych adres, jejichz

analyzou muze vn¢js$i pozorovatel zjistit zajimavé informace o sché-

matu adresovani a topologii vnitini sité
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Volné zdrojové smé-

rovani

Utoénik odesild pakety s volbou IP 3 (Loose source routing). To zna-
mend, Ze zdroj paketu muiZe urcit smérovani, podle n¢hoz se bude
paket odesilat do cile pres jednotlivé brany. Kazda z bran a hostitel
muZe ale odesilat paket na dal$i trasu v poZadované cesté pres libo-
volny pocet mezilehlych bran. Proto hovofime o volném zdrojovém

smeérovani.

Strikni zdrojové smé-

rovani

Utoénik odesild pakety s volbou IP 9 ( Strict source routing). Zdroj
paketu v takovém piipadé ur¢i presné smérovani paketu do cile. Kaz-
dd zbran a hostitelii musi ale odeslat datagram na dals$i adresu
v pozadované cesté piimo a pouze pies piimo pripojenou sit. Proto

hovofime o striknim sméfovani

Zaplava paketi ICMP

Tento utok znamend, Ze dotazy ICMP neboli ping pfetiZi cilovy sys-
tém takovym mnoZstvim poZadavkl na opakovéni (echo), Ze systém
zcela vycerpd své prostfedky na odpovédi a nemtiZze zpracovavat nor-
malni, platny provoz. Zprav ICMP existuje n¢kolik typt pti¢emz kaz-

d4d ma sviij vyznam a kazd4 mize byt uzitecnd i pro uto¢nika:

ICMP Echo Reply

Odpoved’ na opakovéni, kéd 0. Jednd se o odpoveéd’ ping. Mnohé fi-
rewallu jejich prichod povoluji, aby se uZivatelé uvnitf sité¢ mohli
dostat k externim prostfedkim. Zaroven jsou i u¢innou metodou

k vedeni dtoku

ICMP Host Unrea-
chable

Hostitel je nedosazitelny, kod 3. Chybova zprdva z hostitele ¢i sméro-

vace, kterd znamend, Ze odeslany paket nedorazil do cile

ICMP Source Quench

Zpomaleni zdroje, kéd 4. tato odpoveéd indikuje zahlceni urcitého
mista v Internetu. Pokud se nékdo rozhodne zahltit nasi sit’ takovymi
pakety, pokousi se fakticky presvédcCit pocitate o zpomaleni vysilani

dat.

ICMP Redirect

Presmérovani, kéd 5. Zprdva se Zadosti o pfesmcrovani provozu.
Uto¢nik tak mize zménit chovani vychoziho smérovace a miiZe na-
piiklad vést utok s muZem uprostted, kdy veSkery ndS provoz

pfesméruje na svlj pocitac
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Zadost o opakovéni, kéd 8. Tyto pakety s pozadavkem ping se pouZi-

ICMP Echo Request | vaji velice béZné. Mohou sice znamenat neZddouci aktivity prizkumu
pocitace, ale z velké ¢asti byvaji soucasti normélniho provozu sité
Prekrocni Casu pro pfenos datagram, kéd 11. Uvedena zprava zname-
ICMP Time Exceeded

for a Datagram

nd, Ze paket nedorazilo cile z diivodu piekrocni urc¢itého Casového

limitu.

ICMP Parameter Pro-

blem on Datagram

Problém v parametru datagram, kod 12. U této zpravy se déje néco

neobvyklého. Casto je indikdtorem ttoku

Paket ICMP o délce pies 1024 bajtl miZe u nékterych zatizeni zna-

Velky paket ICMP | menat problémy, protoZe tato velikost jiZ neni povazovana za normal-
ni
Tato technika ptfedstavuje pasivni metodu ttoku, pfi niZ se karta sit'o-
vého rozhrani pfepne do promiskuitniho reZimu.Pokud se dtocnikovi
Odposlech paketii | podaii dostat do lokdlni sit€ LAN ndstroj na odposlech, znamena to,

ze jiz doslo k velmi vaZznému naruSeni bezpe€nosti. A protoZe uto¢nik

vidi vétSinu paketl v siti LAN
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6 PENETRACNI TEST SITE

Pro zjiSténi nebezpeci, které v sobé kazdda WLAN skryva je nejlepsi provést tzv. penetracni
test. Otestovanim moznosti priiniku do sité¢ se o jejich slabindch dozvime nejvice. Pene-
traCni test by mél provadét spolehlivy, na ztizovateli sit€ nezdvisly odbornik. Tento odbor-
nik by mél mit dobré znalosti chovani bezpecnostnich opatfeni bezdratovych siti a také by

mél mit povédomi o chovéni rddiového signdlu.

6.1 Vybaveni pro penetracni test

Vybaveni pro testovani WLAN je velmi podobné tomu, které by pouzil hacker, jednd se

zejména o:

e Jlaptop s podporou dvoji PCMCI, mél by podporovat linux a/nebo BSD

e PCMCI karty s konektory pro externi antény, karty by mély byt od rtiznych vyrobct
e alespon dvé antény (vSesmérova a smérova)

e gpecifické prostiedky pro bezdratové testovani

e volitelné dopliikky — ndhradni baterie, ptijimac¢ GPS, zesilovace signdlu apod.

6.2 Site survey

Zakladem pro testovani, podobn¢ jako pro samotné budovani sité, je detailni prizkum mis-

ta (site survey). Z pohledu testovani penetrace se pomoci site survey miizeme dozvédet

nésledujici:

® mista, kterd jsou vhodna pro vychozi utok narusitele, tedy mista, kde mohou neruSené
odposlouchévat signdl a zpracovavat informace

® neautorizované piistupové body

¢ sousedni sité, odkud miiZe pfijit ttok (ndhodny a/nebo zamérny)

e stdvajici zdroje Sumu — poslouZi jako zdklad pro pozdé€jsi odhaleni zdroji nadmérného
Sumu

e dal§i problémy, spojené spiSe sndvrhem sité, které ovSem nemusi souviset

s bezpecnosti sité

Posledni bod, a¢ to tak nemusi vypadat, je velice dulezity. Vzhledem k odlisSnému typu

nosice informace oproti pevnym sitim miiZe spravce sit€¢ dojit k chybnym zavérim. Spat-
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nou konfiguraci sit€¢ 1ze snadno zameénit dtok typu DoS (napf. vysoky pocet paketii na
WLAN, toto mliZe byt zpisobeno nevhodnou maximalni délkou rdmce — 2312 oproti 1500

na ethernetu)

6.3 Specialni prostiedky pro testovani penetrace

Prosttedki pro audit bezdratové bezpecnosti je dostatek a jejich pocet i naddle rostouci.
Vétsina jich je ve statusu freeware a jsou tedy dostupné zdarma. VétSina z téchto ndstrojil
se v siti chova specificky. Je tedy vhodné pozorovat jak se konkrétni tool projevuje, proto-
Ze se pravdépodobné bude nachazet také v arsendlu narusitele. Specifické prostfedky pro

penetracni test jsou tedy nasledujici:

e prostfedky pro rozbiti Sifry — pro rozbiti WEP (napf. AirSnort, Wepcrack, Dweputils,
Wep_tools, WepAttack), pro ziskdni klic na klientskych stanicich, pro napadeni sys-
tému autentizace 802.11x

e prostiedky pro generovani ramcti 802.11 — napt. AirJack, File2air, Libwlan, FakeAP,
Voidl1l, Wnet

e prostfedky pro podsunuti Sifrovaného provozu — napf. Wepedgie

e software pro management piistupovych bodl
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7 POLITIKA DATOVE BEZPECNOSTI ORGANIZACE

Datova bezpecnost by méla byt zakotvena v bezpecCnostnich smérnicich organizace. Pfi
navrhu zabezpecené sit¢ je vhodné vychdzet z dokumentu, ktery mél obsahovat alespon
zakladni pravidla postupu pfi realizaci bezpecné sité, fikejme mu ,,Rozvaha projektu dato-
vé bezpecnosti organizace®. Tento dokument by mél vznikat za spoluprace Sirokého okru-
hu zaméstnancti, zejména pak vrcholného managementu, IT specialisty a facility managera

organizace. Tento dokument je rozdélen na tfi zdkladni kapitoly, kterymi jsou:

e urceni cile
e urCeni strategie

e urceni politiky

7.1 Urcdeni cile

Urceni cile je konkrétni popsani stavu, do kterého je tfeba danou sit’ prestavét. Mély by byt
definovany prioritni oblasti, kterym je tfeba vénovat nejvétsi pozornost. Obecné je se da
fici, Ze cilem by mélo byt:
Vylouceni primych a neprimych ztrdt, které jsou zpusobeny zneuZitim, znicenim, poskoze-
nim a/nebo nedostupnosti informaci. Zdrovern je nutné vytvorit fungujici, vyrovnany a ce-

nove vyhodny systém zabezpeceni informaci

V této kapitole by méla byt finan¢ni rozvaha projektu datového zabezpeceni.

7.2 Urceni strategie

V této Casti naseho dokumentu je vhodné urcit, jakym zplsobem chce dand organizace
dosdhnout cile, spo¢ivajiciho v kvalitnim zabezpeceni sité. Nutnosti je definovéni typu dat
a informaci a sloZek informac¢niho sytému, které jsou obsaZeny v koncepci bezpecnostniho
feSeni. M¢ly by byt popsany divize spole€nosti a partnefi, kteti se budou ucastnit Je vhod-
né zvazit, nakolik jsou dand opatieni funk¢ni a zda naptiklad piili§ nekomplikuji provoz

firmy.
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7.3 Urceni politiky

Urceni politiky pfi ndvrhu vhodného bezpecnostniho systému spoc¢ivéd v definovani pravi-

del, kterd vedou k zajisténi adekvatniho zabezpeceni datové sité.

Politika bezpecnosti spole€nosti v oblasti zabezpeceni dat je obecné zaloZena na rozpozna-
ni vhodného (autorizovaného) a nevhodného (neautorizovaného) piistupu k informacim a

datiim. Cilem vhodného zabezpeceni datové bezdratové sité, je zajistit datim:

e autenticitu

® integritu

e dostupnost

® prokazatelnost a nepopiratelnost odpovédnosti

e spolehlivost a ditvérnost

7.4 Koncepce ochrany

Budovat informacni systém s fizenou datovou bezpecnosti je méné ndkladné (Casové, fi-
nan¢né) nez datové zabezpeceni implementovat v jiz existujicim (nezabezpeceném) infor-

macnim systému.

7.4.1 Diuivéra

Otazka duvery v organizaci je velice dileZitd a pro dobré fungovani hraje velkou roli. Je
nutné definovat, komu v organizaci je mozné duvérovat zcela a komu jiz méné€. Definovani
davéry by mélo pokryt vSechny oblasti fungovani firmy (zejména pak zaméstnance a tech-
nologie). Zakladnim omylem je teze, Ze diivéfovat nelze nikomu ani nicemu. I opacny zpu-
sob pfistupu k problému, tedy Ze divétovat 1ze kazdému, je velice scestny. Bezpecnostni

zasady je nutné nastavit tak, aby vznikla rovnovdha mezi divérou a bezpecnosti

Vhodné zabezpeceni informac¢niho systému postaveného na standardu IEEE802.11 je zalo-
Zeno na kombinaci nékolika zdkladnich opatieni. Primarni body, kterych je tfeba si v§imat
jsou nésledujici:

e celkovy pohled

® fizeni

¢ administrativa

e technologie
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® pravni strdnka
e psychologicka, socidlni
7.4.2 Celkovy pohled

Navrhovat bezpe€nostni opatieni je nutné az po provedeni celkového auditu stavajicich
opatfeni. Tento audit by m¢l byt zamétfen zejména na zkoumdani technického stavu pouZzi-
tych zafizeni, dale pak na samotné uzivatele informacniho systému a celkové klima ve
firmé.

7.4.3 Rizeni

Je nutné, aby management organizace pochopil diilezitost bezpe¢nostnich opatieni na tuse-

ku informacnich technologii a byl odhodlan aplikovat bezpecnostni opatieni

7.4.4 Administrativa

Cast firmy, zabyvajici se administrativou je oblasti, kde dochdzi nejvice k unikiim infor-
maci, proto je tfeba vénovat této Cdsti organizace zvysSenou pozornost. Tato ¢ast firmy by

také méla byt velmi oteviend principiim a potfebam aplikace bezpecnostnich opatieni.

7.4.5 Technologie

Technologie uzité k dosazeni datové bezpecnosti jsou kritickou sloZkou celého systému. Je

ale scestné si myslet, Ze pokud mam Spickové zatizeni, bude cely systém bezchybny.

7.4.6 Pravni slozka

Pfi navrhu bezpecného informacniho systému je tieba dbét na platné pravni ustanoveni

statu. VeSkeré bezpe€nostni opatteni proto musi byt v souladu se zdkony.

7.4.7 Psychologicka, socialni

Pfi provddéni auditu se zaméfujeme také na celkové vyznéni psycho-socidlniho klimatu ve
firm¢. Je tfeba eliminovat zejména nespolehlivé a labilni jedince, ktefi maji pfistup

k citlivym datGm.
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7.5 Zasady zabezpeceni firemni bezdratové sité

Jak jiz bylo feceno, zdsady zabezpeceni bezdratové sité jsou zdsadnim a dilezitym prvkem
pii tvorbé zabezpecené bezdratové sité. Vhodné definované zasady popisuji chovani objek-
tl a subjekt v siti a vytvéieji tak normu, podle které je posuzovano veskeré dalsi déni
v siti. Nase zdsady by nemé¢ly omezovat bézny provoz sité¢ ale také musi zajiStovat vhodné
chovani vSech objektll a subjektl v siti i vné sité. Pokud tedy aplikujeme bezpecnostni
zasady, je jasné, jakym zpusobem maji byt nastaveny servery, jaké firewally maji byt pou-

Zity atp. Jednd se o souhrn ndsledujicich vlastnosti a d&ju:

e Kompletni a aktudlni ptehled o bezdratovych zatfizenich — kontrola, registrace, aktuali-
zace a monitorovani pouZivanych zafizeni pro moZnosti zabezpeceni, aktualizace MAC
adres pro filtraci, kontinuélni upgrade bezpec¢nostnich zatizeni

e Vzdélani a zodpovédnost uzivatelii — dikladnd znalost bezpe¢nostni politiky a podmi-
nek pouZzivani bezdratovych zafizeni, ptisny zdkaz neautorizované instalace a pouZiva-
ni jakéhokoliv bezdratového zatizeni (WLAN, Bluetooth, apod.)

¢ Fyzické zabezpeceni — umisténi prvki bezdratové sité, tak aby bylo zabranéno kradezi
nebo znieni, venkovni zatfizeni ma byt hlidano podobné jako objekt sam.

e Zabezpeceni na fyzické vrstvé — EIRP v povolenych mezich, vhodnd volba a umisténi
antény, v piipadé potteby je vhodné pouZzit blokovaci reflektory pro Siteni signdlu ne-
vhodnym smérem.

¢ Instalace sit¢ — vice pristupovych bodii zvySuje odolnost sité proti ttokiim typu Man in
the Modele a DoS. WLAN by méla byt v jiné doméné nez pevna Cést sité, u pristupo-
vych bodt pfipojenych k riznym prepinaciim by vSechny tyto prepinace méli patiit do
stejné WLAN. Brana mezi bezdratovou a pevnou ¢ésti by méla obsahovat spravné od-
dé€leni a podporovat implementaci autentizaci a Sifrovani.

e Zabezpeleni sit¢ — u WLAN by identifikator sit¢ SSID nemél obsahovat Ziddné infor-
mace uzitecné pro potencidlniho utoc¢nika (napt. SSID bezdratové sité pouzité na fakul-
té aplikované informatiky ve formé¢ UTB_US je tedy siln¢ nevyhovujici). M¢la by byt
nastavena filtrace MAC, 8021x, WPA/WPA2, provétit vSechny protokoly ve WLAN
a odstranit v§echny nepotfebné pro omezeni propustnosti sité a bezpec¢nostnich slabin.

e Politika hesel — volba délky a stylu hesel, tak aby se minimalizovali v§echny moZnosti
titoku na hesla jak hrubou silou (dostateénd délka a kombinace mald/VELKA pismena)

tak na zaklad¢ slovniku (dostatecna délka)
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e Monitoring sit¢ a reakce na naruSeni bezpe€nosti — dikladnd dokumentace a feSeni
zjiSténych problému
e Pravidelny audit bezpecnosti sit¢ — pravidelné provérky externimi specialisty s cilem

odhalit vSechna slaba mista a navrhnout feSeni.

7.5.1 Konkrétni aplikace pouzité k zajiSténi zasad zabezpeceni

Nésledujici tabulka shrnuje zdkladni principy, které je nutné dodrzet pfi aplikaci zdsad
zabezpeceni. VSechny by mély byt dodrZzeny v co nejvétsi mife — pokud je jedna z nich

podcenéna, sniZuje se ucinnost vSech ostatnich.

Tabulka 3: Zasady zabezpeceni firemni sité

Typ zasady Obecny popis zasady

Urcuje pravidla pro ptistup do podnikové sité pro-
Bezdratova komu-
sttednictvim zabezpecenych mechanismil bezdratové
nikace
komunikace

Virtudlni privatni | Stanovuje zdsady vzdaleného piistupu pies sit VPN

sit¢ (VPN) s IPSec nebo L2TP do vnitini firemni sité

Vymezuje standarty pro zdkladni konfiguraci inter-
Zabezpeceni ser- . ‘ ‘
. nich servert, které jsou ve vlastnictvi firmy, piipad-

verl
n¢ pracuji ve webovém hostovaném prostoru.

Popisuje povinnou minimdlni bezpec¢nostni konfigu-
Zabezpeceni sme-
raci vSech smérovacli a prepinacii, pfipojenych do
rovaci a prepina-
ostré provozni sité, nebo pozivanych v jakémkoliv

v o

cu
ostrém provoznim prostiedi
Definuje standarty pro pfipojeni libovolného hostite-
le do firemni sité. Tyto standarty sleduji minimaliza-
ci riznych potencidlnich hrozeb, jako je ztréta citli-
Vzdaleny piistup

vych nebo davérnych firemnich dat, duSevniho
vlastnictvi, poSkozeni image firmy na vefejnosti,

poskozeni kriticky dileZitych vnitinich systéma atd.
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Posuzovani rizik

Zmocinuje  odd€leni  informacni  bezpecnosti
k provadéni pravidelného posuzovani rizik bezpec-
nosti informaci, jehoz ucelem je zjisténi zranitelnych

mist v siti a zahdjeni napravnych opatieni

Hesla

Zavadi standarty pro vytvaieni silnych hesel, ochra-

nu Sifer a frekvenci zmén hesel.

Antivirova ochra-

na

Vymezuje pozadavky, jez musi splilovat pocitace
pfipojené do podnikové sit€¢ s ohledem na ucinnou

detekci virti a jejich prevence.

Citlivost informa-

z

Napomdhd zaméstnanctiim urcit, které informace smi

sdé€lovat cizim osobam ( mimo zameéstnanct), a také

ci relativni citlivost informaci, které bez opravnéni
sdélovat nesmi
Urcuje zédsady, podle nichz se do firemni sité pfipojit
Extranet ) )
cizi organizace za ucelem provadéni transakci
Stanovuje pravidla pro ochranu elektronickych in-
Vytaceny piistup |formaci pfed neimyslnym ohrozenim, jestlize za-

méstnanec pracuje s nad vytdcenym piipojenim

Pristupové infor-

mace k databazim

Urcuje pozadavky na bezpecné ukladani a nacitani
uzivatelskych jmen a hesel k databdzim, které budou
vyuZzivat programy pfii ptistupu k databdzi provozo-

vané na firemni siti

Automaticky pte-

posiland posta

Zakazuje neopravnéné i neumyslné prozrazovani

citlivych firemnich informaci

Clentim oddéleni informac¢ni bezpecnosti pridéluje

opravnéni k vykonu bezpecnostniho auditu nad libo-

Audit
volnym systémem, ktery je ve vlastnictvi spole¢nosti
nebo ktery je v jejich prostorach nainstalovan.
Standardy posky- | Definuje minimalni bezpecnost, kterou musi splfio-

tovatelli aplikac-

vat kazdy poskytovatel aplikacnich sluzeb (ASP)
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nich sluzeb

Poskytovatelé

aplikacnich sluzeb

Vyjadfuje pozadavky firmy na poskytovatele apli-
kacnich sluzeb (Application Service Providers,
ASP). Tito poskytovatelé zajistuji spolecné softwa-
rové, hardwarové i sitové technologie. Soucdsti
téchto zdsad jsou také samostatné standardy posky-

tovatelu

Analogové linky

Popisuje zpusoby piipustného vyuzivani analogo-
vych telefonnich linek a linek ISDN a nafizuje pfi-
slusné zasady a postupy pro schvalovani. Pro linky,
ur¢ené vyhradné pro faxovani a piijem hovort, a

linky zapojené do pocitacii plati samostatnd pravidla

Ptipustné uziti

Vymezuje osoby, které smi pracovat s pocitacovym
zafizenim a sitémi ve vlastnictvi spolecnosti. Tyka
se firemnich pocitact, umisténych ve firemnich pro-

storach i v domacnostech zaméstnancua.

Ptipustné Sifrova-

Stanovuje pravidla, kterd omezuji Sifrovani jen na
obecné znamé, provefené a tcinné algoritmy. Navic
uruje potiebné postupy, které zajiStuji naplnéni

prislusnych zdkoni a nizSich predpist

7.6 Zavadéni zabezpecené datové sité

Zavadéni bezpecnostnich opatieni do praxe byva zpravidla doprovéazeno velkymi obtiZemi.

Profesiondlni zabezpeceni sit¢ vyzaduje velké investice do technického vybaveni a zvySe-

ni povédomi uZivateld datové sité zejména na useku pravidel bezpecnosti. Nova pravidla

také zpravidla omezuji stavajici praktiky uzivatelu sité, takze je nutné je dostatecné poucit

o divodech, které firmu vedly k zavedeni novych pravidel a opatfeni. DiileZitou ¢4sti rea-

lizace novych opatieni je plnd podpora managementu organizace.
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7.6.1 Casté chyby pii aplikaci novych opatieni

Aby bylo zavedeni novych opatieni co nejvice bezproblémové, je nutné postupovat zodpo-
védné a vyvarovat se nc¢kolika Castych chyb. Je nutné postupovat dle ,,Rozvahy projektu
datové bezpecnosti organizace. Pokud dojde k odklonu od zékladnich pravidel ,,Rozvahy*
muze dojit ke sniZzeni funk¢nosti celého systému opatieni, piipadné k jeho celkové ne-
funk¢nosti. ProtoZe je ztizeni zabezpecené datové sit¢ financné€ ndrocné, méla by si organi-
zace také vytvorit dostateCnou finan¢ni zalohu, aby byla schopna projekt dostate¢né fi-
nan¢né zajistit. Pfi vystavbé zabezpecené sit¢ by organizace neméla spoléhat pouze na
vlastni zaméstnance, ale méla by oslovit spole¢nosti erudované v oblasti datové bezpec-
nosti, na druhou stranu neni piili§ vhodné si vytvofit zdvislost na externich partnerech.
Zaroven je nutné si uvédomit, Ze nejslabsSim Clankem zabezpecené sité je lidsky faktor.
Proto se nespoléhdme pouze na technologie, ale snazime se zajistit jejich vhodnou koope-

raci s pou¢enymi uZivateli sité.



UTB ve Zliné, Fakulta aplikované informatiky 49

8 BEZDRATOVE SITE 802.11

Pted zavedenim normy 802.11 se bezdritové pienosy dat pouZivaly vyjimecné a byly do-
ménou zejména sektoru obrany stitu a piibuznych oblasti. ProtoZe v této oblasti nebyla
zavedena funk¢ni a jednotnd standardizace, vétSina pouZitych zatizeni byla vzdjemné ne-

kompatibilni

8.1 Historie

Hlavnim diivodem pro vznik normy 802.11 v roce 1997 byla pravé vzdjemnd nekompatibi-
lita mezi zafizenimi a protokoly v bezdratové komunikaci. Standard 802.11 je oficidlni
normou bezdratovych siti LAN (WLAN, wireless lan area network) a byl vydan organizaci
IEEE. Tato organizace se zabyva normalizaci bezdratovych siti v rdmci vyboru 802. O
evropska specifika normy 802.11 se stard organizace ETSI a o jeji severoamerickou pfi-
buznou se stard organizace FCC. Mimo siti 802.11 se IEEE zabyva i1 né€kolika dalSimi typy

bezdritovych radiovych siti. Jedna se zejména o tyto v rdmci vyboru 802:

e [EEE 820.11 — bezdratové lokalni sit¢ (WLAN)

e JEEE 820.15 — bezdratové osobni sit¢ (WPAN)

¢ [EEE 820.16 - Sirokopdsmovy bezdritovy piistup (WMAN)

¢ [EEE 820.20 — Sirokopdsmové mobilni sit¢ (MBWA)

e [EEE 820.21 — roaming mezi sit¢tmi (Media Independent Handoff)

e [EEE 820.22 — WRAN (Wireless Regional Area Network)

O ptesné vyznéni normy 802.11 a zejména o praktické véci se stard organizace Wi-Fi Alli-
ance (Wi-Fi, wireles fidelity). Tato organizace udéluje vyrobkiim logo Wi-Fi, které potvr-

zuje kompatibilitu se standardem.
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CERTIFIED

CERTIFIED

b ZONE

Obrazek 10: Logo Wi-Fi aliance

VySe zndzornéné logo zarucuje, Ze je jeho nositel kompatibilni se vSemi jinymi nositeli
loga lze je v vzdjemné kombinovat. Vyjimkou je pouze vzdjemnd nekompabilita mezi

standardy 802.11a a 802.11b/g. Tyto vyrobky mezi sebou propojit nelze.
Nésledujici tabulka shrnuje vSechny etapy vyvoje IEEE 802.11 a zabyvé se také blizkou
budoucnosti tohoto tématu.

Tabulka 4: Historie bezdritovych siti 802.11x

Standard Rok Vlastnosti

Standard definuje fyzickou vrstvu, kterd pracuje
v pdsmu 5GHz, pouzivd metodu modulace OFDM
(Orthogonal Frequency Division Multiplexing) a
802.11a 1999 podporuje pifenosovou rychlost 54 Mb/s.

Standard definuje fyzickou vrstvu, kterd v pasmu 2,4

GHz pracuje s metodami modulace FHSS a DSSS.

802.11b 1999 Podporuje pienosovou rychlost 11 Mb/s.
802.11d 2001 Pro zemé, kde pasmo 2,4 GHz neni piistupné.

Mosty (Bridge) mezi ptistupovymi body. Vyuzivaji
802.11c 2003 ho ptistupové body (access points)

802.11e 2003 Podpora pro QoS (Quality of Service) na MAC vrst-
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ve¢. ZlepSeni pienosu zvuku a obrazu.
Spoluprace ptistupovych bodl od rtiznych vyrobct.
Umoznuje piechdzet mezi jednotlivymi piistupovymi
802.11f 2003 uzly (roaming)
Standard zavadi do pasma 2,4 GHz modula¢ni meto-
du OFDM, ktera svymi parametry prekondva FHSS 1
802.11¢g 2003 DSSS a umoznuje rychlost az 54 Mb/s.
Umoziuje v Evropé pouzivat WLAN v pasmu 5
802.11h 2003 GHz. Dynamicky vybér kandlu a regulace vykonu.
Zabezpecovaci a ovéfovaci mechanismy na MAC
802.111 2004 vrstve. ZvySeni bezpe€nosti pfendSenych dat.
802.11j 2004 Vyuziti pdsma 4,9 a 5 GHz v Japonsku.
802.11k Meéfteni radiovych prostiedkd.
802.11m Revize standardi.
802.11n Vysoka propustnost.
802.11p 5'3 Bezdratovy pfistup pro mobilni zafizeni.
o
802.11r E Rychly roaming.
O
802.11u 8 Spoluprice s externimi sitémi.
802.11.2 % Méfeni a testovani WLAN zatizeni.
M
802.11v Management bezdratovych zatizeni.
802.11s Multi-hopping.
802.11w Podpora integrity, autenticity, utajeni a ochrany dat.
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8.2 Typy siti

Bezdréitové sit¢ maji dle svych norem definovdny dva zakladni druhy siti, dle kterych je
pak odvozena topologie.V prvnim piipad¢ se klienti pfipojuji pfimo mezi sebou. Tento
rezim se nazyvd IBSS neboli ad-hoc. V druhém piipadé se klienti v siti pfipoji
k centrdlnimu piistupovému bodu (acces pointu). Takovyto reZim se nazyva BSS/ESS ne-

boli rezim infrastrukturni.

8.2.1 Sité Ad-hoc

Sit’ koncipovanou jak ad-hoc jsou vyhodné v tom, Ze nepotiebuji k ¢innosti Zadny pfistu-
povy bod. Tyto sité pracuji v reZimu peer-to-peer a kazdy klient je v podstaté autonomni
piistupovy bod. Pii takto strukturované siti je nutné, aby vSichni Gc€astnici byli blizko u
sebe a jejich pocet je omezeny. Sit€¢ ad-hoc se vyuziva naptiklad pokud je nutné kratkodo-
bé spojit n€kolik pocitaci pii konferenci atp. Bezpecnostni podminky u takovéto sité jsou

jednoduché: staci pouze znat pouzity kanal a SSID. U ad-hoc 1ze pouZit i WEP.

-

g

Obrazek 11: Schéma Ad-Hoc sité

a
[

8.2.2 Infrastrukturni sité - BSS/ESS

V téchto sitich musi byt alesponi jeden piistupovy bod AP (BSS). BSS (Basic service set)

je pristupovy bod, ktery miize byt pfipojen k n¢jakému uzlu (napt. Ethernet, pies n¢j miize
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byt do sité distribuovan internet). Jednotlivé bezdratové stanice se ptipoji k tomuto AP a
veSkery provoz v siti je jim fizen.ESS (extended service system) jsou dvé nebo vice propo-
jenych BSS, které jsou navzdjem propojeny pres distribu¢ni systém. Distribu¢nim systém
byva ethernet, ale mlize to byt i WDS (wireless distribution system). Tento typ sité se pou-
Ziva mnohem cast¢ji nez typ ad-hoc.

DS

Obrazek 12: Schéma infrastrukturni sit€¢ BSS/ESS



UTB ve Zliné, Fakulta aplikované informatiky 54

9 ZABEZPECENI SITi 802.11 (WLAN)

ev s

Zabezpecit sit’ postavenou na standardu 802.11 je slozitéjsi nez vhodné zajistit béZnou me-
talickou sit’. Divodil pro¢ tomu tak je n€kolik. Prvni vychéazi ze samotného principu Sifeni
radiového signdlu prostiedim. Nelze presné definovat, kde bude signdl dosazitelny a kde
uz dosazitelny nebude. V vSech mistech, kde je signdl zachytitelny, Ize pomoci voln¢ do-
stupného software a vhodného hardware sit' odposlouchdvat a analyzovat. Bezpecnostni
prvky v normé 802.11a/b/g se ale zaméfuji pouze na autentizaci, Sifrovani a integritu dat.
Autorizace neni soucasti specifikace a musi se provadét externimi mechanismy (napi. me-
chanismem pro fizeni piistupu 802.1x). Z tohoto divodu byly do bezdratové sit¢ imple-
mentovany specidlni externi bezpe€nostni mechanismy, které mély bezdratovou sit’ pfibli-
zit klasické metalické. Bohuzel, jejich kvalita je na razné drovni a ne vZdy vyhovuji ale-

sponl zdkladnim poZadavkiim zabezpeceni.

9.1 Pristupovy bod — AP

Principem funkce AP v bezdratové siti je podpora komunikace mezi klientskymi zafizeni-
mi v siti na zdkladé¢ normy 802.11. Plsobi jako mezilehlé zafizeni , kdy ramce vysilané
jednou stanici v dané WLAN musi AP vyslat na adresu cilové stanice. AP nejen propojuje
dv¢ a vice stanic a plni taky roli spojky bezdratové sité a sité¢ pevné (zpravidla ethernetu).
V tomto piipadé€ plni vSechny funkce mostu — sledovani MAC adres, jaka MAC se skryva
za jakym portem, pfeddvani rdmcti mezi klienty na zdklad¢ tabulky adres a filtrace klient

apod.

Existuje né€kolik pravidel pro zvySeni bezpecnosti funkci samotného AP, mezi né patii

zejména tyto:

® je vhodné pofizovat AP s paméti typu Flash — tato pamét’ usnadnuje aplikaci bezpec-
nostnich zdplat a opatfeni

e AP by mél podporovat VLAN (Virtual LAN), pomoci kterého lze sdruZovat uzivatele
do skupin a piidé€lit kazdé ze skupin konkrétni piistupovd opravnéni. VLAN také
umozni oddélit béZny provoz od managementu site.

e AP je nutno mechanicky chrénit, aby jej nebylo mozné snadno resetovat (po resetu
dojde k obnoveni vyrobnich nastaveni zafizeni, kterd jsou vSeobecné¢ zndmd), ukrast

nebo poskodit.
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® na rozhrani pro management aplikovat silnd hesla a Sifrovéni, pro vzdédleny pfistup na
AP (pfistup na AP lze také omezit pouze na konkrétni mista na ethernetu), aby neauto-
rizovany persondl nebyl schopen provadét zmény v konfiguraci

e protokol pro management SNMP pouZzivat aZ od verze 3

9.1.1 AP ve funkci bezdratového smérovace

Bezdritovy smérovac¢ byva Casto integrovan v nékterych AP a dopliuje funkce AP na fy-
zické a spojové vrstvé o funkci sitové vrstvy, tedy o smérovéani. BéZné podporovanou je
také funkce NAT (pieklad adres IP) nebo DHCP (dynamické ptidélovani IP adres klient-
skym stanicim). Klientské IP jsou pak v AP pieloZeny na jedinecnou, ¢asto globalné uni-
katni IP adresu, ktera je pak komunikovdna. NAT ptedstavuje jeden z bezpe€nostnich prv-
ki, protoZe interni adresy se nezvefejnuji na internetu (byl jsem ale svédkem pouZiti tech-
niky, kterd neméla s identifikaci IP za piekladem nejmensi problém). Naopak aplikace

DHCP je bezpe€nostnim rizikem, protoZe 1ze IP adresu ziskat vcelku jednoduse.

9.2 Pridruzeni k WLAN

PtidruZzeni k WLAN probihd na zdklad¢ skenovani provozu v siti. Skenovani probiha vzdy
pfi poklesu intenzity signdlu a pii zvysené chybovosti. Skenovdni mize byt také spusténo
uZivatelem nebo opera¢nim systémem. Pfi pasivnim skenovani stanice jen urcitou dobu a
zajimaji ji jen specifické ramce (beacon), které implicitné AP vysild a které obsahuji in-
formace o AP (SSID). Ptfi aktivnim skenovani klient vysild na jednotlivych kandlech
pokusné ramce (probes) a ¢ekd od dostupnych AP odezvu. Pied samotnym pfidruZenim
k AP musi klient splnit pozadavky autentizaci. Autentizace muiZe byt oteviend (open-
systém), nebo prosttednictvim klice, ktery sdili vSechny stanice WLAN (shared-key). Pii

pfidruzovéani k AP prochézi klient témito stavy:

® neautentizovan a nepiidruZen
® autentizovan a nepiidruZen

® autentizovén a pridruzen
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Pasivni skenovani

beacon

4
associate request

>
associate response

Aktivni skenovani
probe

probe response

associate request

associate response

Obrazek 13: Pasivni a aktivni skenovani sité

9.3 Typy WLAN

Vsechny WLAN pracuji v bezlicenénim pasmu 2,4 nebo 5 GHz. Obrdzek nize popisuje,

které vrstvy/podvrstvy referenéniho modelu ISO/OSI jsou v rdmci 802.11 pouZity.
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Vrstvova architektura WLAN

spojova
vrstva
WLAN

Obrazek 14: Vrstvova architektura WLAN

V dnesni dobé¢ lze pouZzit tii typy WLAN. Jsou to tyto:

e IEEE 802.11a - pracuju v pdsmu 5,1 — 5,53 GHz a 5,725 — 5,825 GHz s dosahem 50-
70m, nabizi maximdlni datovou rychlost 54Mbit/s

e [EEE 802.11b — (Wi-Fi) pracuje v pasmu 2,4 Ghz na bdzi rozprostiteného spektra,
s dosahem 100-300m a maximaln{ rychlost na fyzické vrstvé je 11Mbit/s. V Ceské re-
publice se pouzivd 13 kandld v rozsahu kmitocti 2,412 - 2,472 GHz. Odstup mezi ka-
ndly je 5 MHz, celkem lze pouZit tii nepiekryvajici se kandly.

e [EEE 802.11g — rychlejsi verze Wi-Fi, v pasmu 2,4 Ghz, zpétné slucitelnd s IEEE
802.11b s maximalni rychlosti 54 Mbit/s

9.4 Protokol fizeni piistupu k médiu MAC

Dulezitou vrstvou bezdritové sité¢ je podvrstva nazyvina MAC (Media Access Control).
MAC podvrstva slouZi jako rozhrani mezi fyzickou vrstvou a hostitelskym zatizenim. Pro

podvrstvu MAC jsou dileZité dvé vlastnosti.

e (CRC (Cyclic Redundancy Check), kontrolni cyklicky soucet — kontrola pfenosu paketii

e fragmentace paketli — rozd¢€leni paketli na mensi ¢asti, pfendsi se postupné.
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Podvrstva MAC je zodpovédnd za prenos dat, pfidruzeni stanice, autentizaci, utajeni dat a

management napdjeni. Pro koordinaci pfistupu k médiim slouzi dvé funkce:

e DCF (Distributed Coordination Function) funkce distribuované koordinace

¢ PCF (Point Coordination Function) funkce koordinace s jednim bodem

Funkce DCF se pouZiva pro standard 802.11 navrZeny pro datové pfenosy a zaloZeny na
metod¢ pristupu CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance).
Jedna se o systém predchdzeni kolizim. U bezdratovych siti se Spatné detekuji kolizni sta-
vy. Stanice nejprve naslouchd, zda nékdo nevysila a pokud je médium volné,mtze stanice
zalit vysilat. Piijemce poté posle stanici potvrzovaci paket. Funkce PCF je vhodna pro

aplikace redlného ¢asu, napiiklad k pienosu videa. PouZiva se ale jen zifidka.

Déle muze nastat situace, kdy stanice na sebe ,,nevidi“. Typicky tato situace nastdvd ve
venkovnim prostiedi. Kdy vznikne tzv. skryty uzel (hidden node), stanice slysi vysilani
jenom nékterych stanic, ale ne viech. Casto by tedy mohlo dochézet ke kolizim ve vysila-
ni. Z tohoto divodu byl vyvinut mechanizmus RTS/CTS (Request-To-Send/Clear-To-

Send), ktery zabranuje vzniku kolizi.

9.5 Bezpecnost WLAN na jednotlivych vrstvach

9.5.1 Bezpecnost na fyzické vrstvé

Fyzicka vrstva obstardva technické problémy komunikace. Jednd se zejména o modulaci,
feSeni Sumu a ruSeni a vazbu mezi propustnosti dat a modulaci. Bezpe¢nost na drovni fy-

zické vrstvy se da zajistit vhodnou volbou nésledujici vlastnosti:

e vymezeni prostoru a omezeni pruniku signdlu — je vhodné pouzit stavebni materidly
s omezenou propustnosti rddiového signdlu (kovové prvky je tfeba uzemnit). Okna by
m¢éla byt opatfena termdlni izolaci. Dobrou volbou je i natér na bazi kovu aplikovany
uvniti 1 vn€ budovy (tyto kroky sice dobfe zabezpec¢i vnitini WLAN spolec¢nosti, ale
utlumi pouzivani dalSich bezdratovych zafizeni komunikujicich smérem ven, napf.
mobilni telefony, proto je tfeba kazdy krok dobfe uvazit).

e Anténa — smérovost antény je dlleZitd pro vymezeni prostoru, kam bude distribuovan
signdl (je nutné zméfit smerovost antény i smérem, kam by dle reglementu neméla zafit
— setkal jsem se anténou typu sito, kterd zdrila vice smérem za anténu neZ smérem

v pred).
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Modulace — pro prilnik do WLAN musi tdto¢nik pouZit stejny typ modulace, ktery je
pouZit v siti (jednd se o0 DSSS nebo OFDM).

Identifikator sité — ve stejném fyzickém prostoru miZou existovat maximalné tii virtu-
aln{ sité — tyto sit¢ musi byt odliSeny identifikatory SSID nebo ESSID. Klient se nemu-

Ze bez znalosti identifikédtoru do sité ptihl4sit.

9.5.2 Bezpecnost na spojové vrstvé

Funkci spojové vrstvy je zejména obstaravani spojovacich mosta (STP, Spanning Tree

Protocol) mezi stranami komunikace. DalSi praci je ptepinani a VLAN. Souéasti spojové

vrstvy je podvrstva MAC, kterd mé za ukol chybové fizeni, management zahlceni sité

(CSMA/CA), agregace paketii a volitelné Sifrovani. Bezpecnost na spojové vrstvé se da

zajistit nasledovné:

MAC adresy - adresy NIC jednotlivych stanic mohou byt sparovany s IP adresami
klientd. Takovyto seznam IP a MAC klientli se ukladd do ptistupového seznamu (ACL,
Acces Kontrol List) — pomoci MAC Ize jasn¢€ popsat pravidla ptistupu. Pfi pouziti bez-
dratovych mosttl Ize také povolit/zakdzat komunikaci mezi dvéma drziteli MAC adres.
Protokol — v ptipadé¢ podpory vice sitovych protokolli ve WLAN (kterd mezi protokoly
nijak nerozliSuje, rdmce jsou vZdy stejné), 1ze filtrovat provoz (napt. zakdzat IPX, Ap-
pleTalk, apod.)

Autentizace — ovéiovani identity klienta probihd na druhé vrstvé oteviené (open-
systém) nebo pomoci sdileného klice (shared-key), nebo na zdkladé¢ 802.1x EAP,
s vyuZzitim autentiza¢niho protokolu (zpravidla Radius).

Sifrovani — na bdzi mechanismi specifikovanych ve WEP nebo DES/3DES (64bitovy
kli¢), ¢i AES (802.111, 128bitovy kli¢), tyto mechanismy jsou pouZzitelné pouze pro

bezdritovy spoj.

9.5.3 Bezpecnost na sit’ové vrstvé

Funkcemi sitové vrstvy jsou ndsledujici ¢innosti: smérovani, management piidélovani Sii-

ky pdsma, podpora QoS, roaming na 3. vrstvé (fyzické predavani klientli mezi AP). Bez-

pecnost na urovni sitové vrstvy zajist'uji:

filtrace IP adres — bezdritové smérovace dovoluji aplikovat fizeni ptistupu na zakladé

ptistupovych seznamii IP adres
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e firewall — n€které bezdriatové smérovace maji zabudovanou funkci firewall, jednd se
zejména o blokovan provozu z internetu do AP.

e VPN —IP VPN se budujf zejména pomoci mechanizmil nejniz§ich tif vrstev. Sifrovani
pomoci IPSec a tunelovani pomoci L2TP, nebo PPTP (zajistuji koncové zaSifrovani

mezi WLAN stanici a VPN serverem)

9.5.4 Bezpecnost na aplikacni vrstvé

Aplikaéni vrstva mé za dkol monitorovat provoz v siti. Zabyva se také managementem a

ndvrhem sité. Bezpecnost aplikacni vrstvy zajistuje:

- RADIUS server — komunikace s RADIUS serverem pro autentizaci klienti.

9.6 SSID

Access point zpravidla vysila takzvanou administrativni signalizaci — beacon. Pomoci to-
hoto signédlu dava AP najevo svoji existenci v dané lokalit¢ a zdroven se pomoci ni orientu-
Ji pfipojena zafizeni. Jednou z ¢asti beaconu je SSID (service set identifier) a je spole¢né
s technologii WEP zdkladnim pilifem zabezpeceni siti 802.11. Beacon poskytuje zdkladni
informace o AP, zejména pak podporované rychlosti, oznaceni sit€ a o intenzité signdlu.
Klienti pfistupujici k siti se mohou pfipojit pouze k siti, jejiz SSID znaji. Timto je také
zamezeno klientskému zafizeni, aby se pfipojilo k AP, které v dané lokalité piisobi para-
leln€, ovSem neni nase cilové. Vhodnou technikou mize byt nakonfigurovani AP tak, aby
nevysilal beacon pravidelné. Tim lze datovou sit CasteCné zakryt pred utocnikem. Tato
technika je ovSem pouze primarnim opatienim a zcela jisté dokonale nezabrani informova-
nému uto¢nikovi aby byl sit’ schopen napadnout (k obejiti nepravideln¢ vysilaného beaco-
nu se pouZiva tzv. technika falesného pozadavku). Casto se také pouZiva rozifené verze
SSID, tzv. ESSID (extended SSID), které slouZi pro fizeni ptistupu k siti. ESSID se nikdy
nevysila, ale je uloZeno piimo v AP. Stanice které znaji ESSID maji povolen ptistup k AP.
Vsechny ostatni jsou z komunikace vylouceny. Sit, ve které je aplikovano ESSID se nazy-

va uzaviena.
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Tabulka 5: Vychozi hodnoty SSID

riznych vyrobcl

Vyrobce Vychozi hodnota SSID

3Com 101,comcomcom
Proxim Tsunami,WaveLAN

Dlink WLAN
Linksys Linksys, wireless
NetGear Wireless

SMC WLAN

Zyxel Wireless
Ovislink Airlive
Compex Any

9.7 WEP

WEP — wired equivalent privacy — soukromi odpovidajici metalické siti. Tento typ bezpec-
nostniho protokolu byl implementovan do bezdratovych siti uZ od normy 802.11b. Cilem
WEP je zajistit uZivatelim sité stejnou troven bezpecnosti, jakou maji k dispozici uZivate-
1€ metalické sit€ (naptiklad ethernetu). Piekotny a zaroven nejednotny vyvoj WEP mél za
nasledek to, Ze samotny protokol obsahuje mnoho nedostatkd a chyb. WEP nebyl navrho-
van jako hlavni bezpe€nostni aplikace, ale pouze jako jakasi platforma pro findlni a rozho-
dujici aplikaci, kterd méla vlastnosti WEP vyuzivat. WEP byl navrzen jako néstroj
k autentizaci a pro ochranu dat Sifrovdnim osobnim (privatnim) klicem. WEP tedy pouziva

symetricky zpusob Sifrovani (jako kli¢ se obvykle pouziva slovo nebo sekvence znaku).

9.7.1 Funkce protokolu WEP

Ke spravnému pochopeni funkce protokolu WEP je tieba se sezndmit s pribéhem jeho

aplikace.

Prvnim krokem pfi aplikaci WEP je spocitdni 32-bitového cyklického redundantniho souc-

tu (CRC). CRC se pak pfipoji k pfendsenému textu. PrendSend informace se zaSifruje
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64/128 bitovym kli¢em. Tento kli¢ sestava z uzivatelského klice v délce 40/104 bith a dy-
namicky se méniciho inicializa¢niho vektoru (IV). IV ma délku vzdy pravé 24 bitl. Na-
kombinovanim tohoto klice a IV vznikne za pomoci generatoru ¢isel RC4 Sifrovaci klic.
Nésleduje aplikace logické funkce XOR mezi ptendSenou informaci s kontrolnim souctem
a IV. Vysledkem aplikace XOR je Sifrovany text, ke kterému se pfipojuje IV. Sifrovany

text s pfipojenym IV pak pfenasSime.

nesifovany Ml nesifovany
text il text

: sifrovany = Sifrovany
A

inicializacni sifrovaci
lIlIlE I'lt I:I r ) |lllllllll + RCd + -

Obréazek 15: Princip WEP

Inicializa¢ni vektor IV se pouZivd pro zmirnéni stati¢nosti kli¢e. ProtoZe stejnd zprava by

vedla ke stejnému zaSifrovanému textu. Mnozina IV muze nabyvat celkem 2** kombinacf.
Velmi rychle se pii velkém provozu sité vyCerpa. Potom musime pouZit pouZitou hodnotu
IV a pravé timto bude poruseno pravidlo RC4, Ze nesmi byt kli¢ pouZzit opakované. Pro-
blémem WEDP je, Ze Zddnd norma ndm netikd, jak IV ménit. Vyrobci IV s kazdym paketem
vetsSinou meéni, ale Casto je zndm vzorec nastaveni I'V. Pii inicializaci karty vzdy zacit na 0

a kazdym paketem IV zvySovat o 1. To uleh¢uje ttocniktim préci.

Symetricka proudova Sifra RC4 Jde o Sifru, kterd se pouzivd i v SSL (Secure Sockets
Layer), kde slouzi pro webové zabezpe€eni. Byla zvolena pro svoji jednoduchou imple-
mentaci pifimo do hardwaru sitové karty. RC4 dovoluje kli¢ o délce do 256 bytt, 802.11
pro WEP zvolilo délku 40 bitd.
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Sifra RC4 generuje pseudondhodnd &isla (PRNG, PseudoRandom Number Generator),
ktera jsou zakladem kombinace tajného klice a IV. Symetrickd proudova Sifra RC4 (obra-
zek 13) doplni kli¢ o IV a sestavi tak keystream. Sifrovani spo¢ivd v operaci XOR mezi
otevifenym textem a keystreamem. DeSifrovani znamend XOR mezi keystreamem a zaSif-
rovanym textem. Funkce XOR umoziuje opétovnym pouzitim na vysledek ziskat ptivodni
hodnotu. Proto je tedy WEP nédchylny na ttoky ze strany uto¢nika. Tato Sifra se pouziva
hlavné z diivodl snadné implementace do bezdratovych adaptéra a diky tomu to nema vliv

na vykon pocitace.

sifrovani desifrovani
otevie rly Sifrovany

teﬂ text

slfrnva ny otevie ny
text text

Obrazek 16: Princip symetrické Sifry RC4

9.8 Rizeni pFistupu do sité

Rizeni piistupu do sité je jednim ze zdkladnich prvkd bezpecnosti. Pfi fizeni piistupu lze
mluvit o autentizaci. Protokol 802.11 specifikuje dvé zdkladni metody pro autentizaci.

Jedna se o Open-system autentizaci a Shared-key autentizaci.

9.8.1 Open-system autentizace

Autentizace typu open-system je zdkladnim principem piistupu k siti 802.11. Prib¢ch
open-system autentizace je nasledujici: klient odvysild informaci o sobé v podobé& SSID.
Na tuto vyzvu AP odpovi a posle data zpét. Pokud je klientovi pozadavek odepien, je mu
zakazéano pfistupovat k siti. Tento zplisob autentizace se bézn¢ pouZiva ve vetejnych bez-

platnych siti.
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9.8.2 Shared-key autentizace

Vv,

Pouziti shared key autentizace je z hlediska bezpecnosti vhodnéjsi. Pistup do sité je povo-
len jen stanicim, které se prokdzi validnim kli¢em (napt. WEP). Heslo neni pii provozu
v siti komunikovéno. Klient, ktery se chce do sité ptihlasit, dostane od AP Zadost o auten-
tizaci, kterou reprezentuje ndhodné generovany fetézec znakil. Klient tento fetézec zaSifru-
je za pouziti sitového Sifrovaciho klice a takto upraveny jej zasle zpét. AP potom zkontro-

luje spravnost Sifrovani a rozhodne o povoleni/zamezeni piistupu do sité.

klient acces point

poiaduji autentizaci

posle
automaticky
_ vygenerovany
vyzva fetézec
zasifrovani
Za pomoci

RC4 odpoved kontrola
spravnosti

potvrzeni uspésnost zasifrovani

Obrazek 17: Shared-key autentizaci

9.9 Flitrovani MAC adres

MAC (media acces control) je unikdtni adresa urcitych sitovych komponent (sitovych
karet, acces pointli, atp.). Tato hexadecimdlni adresa je definovana jiz pii vyrob¢ karty
vyrobcem a je neménnd. Piistupovy bod je schopen udrZovat seznam autorizovanych
MAC a povoli piistup pouze tém drzitelim MAC, které jsou v seznamu. Neménnost MAC

je ale pouze relativni. Pokud je dto¢nik dosti schopny, dokdZze MAC adresy odposlechnout
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a pomoci vhodného software je mize simulovat. Touto technikou se utocnik mtze vydavat
za autorizovany subjekt, i kdyZ jim nebude. V praxi se provadi také parovani MAC
s konkrétni IP adresou. V tomto piipadé musi byt drzitel MAC adresy také drzitelem IP
adresy - pokud IP nebo MAC neodpovida informacim v databdzi IP, neni pfistup povolen.
Databédze informaci o klientskych MAC a IP musi byt vhodné zabezpecena, protoze se

¢asto stava teréem utokd.

9.10 IEEE 802.1x — fizeni pristupu

Vyse zminéné mechanismy a postupy nezarucuji priliS velky stupenl zabezpeceni. Jisté lze
najit aplikace, kde je tieba vyuZit kvalitn€j$i metody. Jako jedno ze standardnich feSeni se
pouzivd 802.1x pro fizeni pfistupu. Jednd se o obecny ramec pravidel aplikovanych ve
vSech druzich siti (tedy nejenom v sitich bezdratovych). V nasem piipad¢ se jednd o vylep-
Senou verzi protokolu WEP. Pouziva se pro autentizaci uZivateld, integritu dat a distribuci
kli¢t. Autentizace se aplikuje na urovni porti piistupového bodu k WLAN. Protokol

802.1x tedy blokuje piistup segmentu lokdlni sit€ pro neopravnéné uzivatele.

Autentizace B02.1x

Ffistupowy bod
(AP]

autentizace

. , F/h‘ Ethernet
Iadatelé

(Klienti) i Q

autentizace

autentizacni
SEMYER
(RADIUS)

W

databaze

Obréazek 18: Autentizace pomoci RADIUS
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Ov¢étovani klienta provadi ptistupovy bod AP. Klient posle vyzvu k ovéfeni AP a ten vyu-
Zije autentiza¢niho serveru RADIUS (Repote Authentication Dial-IN User Service). UZi-
vatel jehoZ ovéieni je pozitivni ma piistup do systému. 802.1x tedy blokuje veskery provoz

na daném portu, nez se uZzivatel autentizuje pomoci tidaji na serveru RADIUS.

9.10.1 Radius

Vyuzivd komunikace mezi klientem a serverem. Autentizace klientl se provadi pomoci
hesla, které se v siti prenasi zaSifrované. Server RADIUS je autonomni zafizeni, které
miZe byt pouZito v celé podnikové siti, nikoli jen pro WLAN. Pokud v siti nemame piimo
server RADIUS, miZeme nakonfigurovat AP, aby simuloval RADIUS. Typicky sled ope-

raci pfi autentizaci pii uZiti RADIUS probiha nésledovné:

e Kklient navaZe spojeni s AP, ktery od uZivatele poZaduje jméno a heslo.

e Po obdrzeni hesla ~a jména zasSle AP serveru RADIUS zidost RADIUS
ACCESS_REQUEST

e Pozadevk RADIUS ACCESS_REQUEST je smérovan na RADIUS ptes lokélni nebo
rozlehlejsi sit — pokud je v siti RADIUS zdvojen, mize byt vyuZit alternativni server

e RADIUS ovéii pozadavek a spradvnost uZivatelského jména a hesla na zdklad¢€ vyzvy a

zaSle zpravu obsahujici informaci o ud¢€leni/odepieni piistupu do sit¢ RADIUS

ACCESS_ACCEPT/DENY

databaze uZivatell

Autentizace RADIUS

klient AP ‘

Protokol RADIUS

- -

poZadavek na RADIUS

vybidnuti k poskytnuti udaja

poskytnuti udaju

udélenifodepfeni pfistupu

Obrézek 19: Princip RADIUS
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9.11 Autentiza¢ni metody protokolu EAP

Protokol 802.1x vychazi z protokolu EAP (Extensible Authentication Protocol), ktery byl
vyvinut pro PPP LCP (Point-to-Point Protocol Link Control Protocol) jako fizeni systému
RADIUS. Protokol PPP umozni autentizaci pouze s kombinaci jména a hesla. Pomoci EAP
1ze podporovat rizné metody autentizace. Tyto metody musi podporovat AP a autentiza¢ni
server. Lze také pouZit paralelné vice metod, ale musime pocitat se zvySenymi pozadavky

na provoz site.

9.11.1 MDS5S

MDS5 (Message Digest) je nejslabsi metodou a predstavuje nejniZ$i moZnou uroven zabez-
peceni. Je napadnutelnd fadou utokli. Neméla by se pouzivat tam, kde hrozi riziko odpo-
slechu. Z tohoto diivodu je tato metoda nepouZitelnd pro WLAN. Klient se autentizuje

pomoci hesla.

9.11.2 LEAP

Protokol LEAP (Lightweight Extensible Authentication Protocol) je metoda, kterd byla
navrhnuta firmou Cisco. Podporovala vyhradné zatizeni Cisco, proto se nedockala Siroké
podpory u ostatnich vyrobcii. Autentizace probihd na zdklad¢ uZivatelského jména a hesla
prostiednictvim serveru RADIUS. Poskytuje dynamickou obnovu WEPovych klict. Meto-

da je nachylnd na slovnikové dtoky na hesla.

9.11.3 TLS

Protokol TLS (Transport Level Security) podporuje autentizaci, ale i odvozeni klict. Jedna

vvvvvv

ha na zdklad¢€ dvou digitdlnich certifikatt (klient, server) podepsanych certifikacni autori-
tou. Pomoci certifika¢niho serveru PKI se vytvédii komunikacni tunel, kde probiha vyména

autentiza¢nich tdaji. Tato metoda je implementovdna ve Windows XP.

9.11.4 TTLS

Protokol TTLS (Tunneled Transport Layer Security) je podobny protokolu TLS, ale vyZa-

duje se pouze certifikdt na stran¢ autentizacniho serveru. Klienti se autentizuji pomoci hes-
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la. TTLS je siln¢jsi autentizatni metodou nez LEAP a je také snadnéjsi na implementaci

nez TLS, protoZe pouziva existujici uzivatelské identifikacni udaje.

9.11.5 PEAP

Protokol PEAP (Protected EAP) podporuje vzdjemnou autentizaci a dynamickou obnovu
WEPovych klict. Pozaduje certifikat pouze na strané serveru. Klient nemusi mit certifikat
a autentizuje se pomoci hesla a jména. Autentizace probihd zabezpecenym tunelem, kde je

mozné pouZit rizné metody autentizace. PEAP je silngj$i metoda nez LEAP a je snadnéjsi

na implementaci neZ EAP-TLS. PEAP podporuje Microsoft a Cisco.

9.12 WPA

Z dtvodu Spatné pouzitelnosti protokolu WEP v produkénim prostredi, byl vyvinut proto-
kol WEP2. Pozdé¢ji byl zmé&nén plivodni ndzev na WPA (Wi-Fi Protected Access). Protokol
WPA je podmnoZinou standardu 802.11i. Mnoho zatizeni podporuje WPA Sifrovani v

pfimo v hardwaru. SlouZi jak pro Sifrovani komunikace, tak 1 pro fizeni ptistupu.

Zabezpeceni WPA je vybaveno rozsitenym inicializatnim vektorem, technikou Re-Keying
(automaticka zména klic¢e) a kontrolu integrity (MIC), kterd zabranuje zméné dat na cesté
od odesilatele k ptijemci. Pouziva se Sifrovani TKIP a Per Packet Mixing (ménici se pozi-
ce inicializa¢niho vektoru v paketu). Byl také nahrazen Sifrovaci algoritmus DES (Data

Encryption Standard) u WEP algoritmem AES (Advanced Encryption Standard).

9.12.1 TKIP

Protokol TKIP (Tempoval Key Integrity Protocol) je urCen k feSeni hlavnich nedostatkli
WEP. Obsahuje funkce dynamické regenerovéani klic¢h (docasnych klict, odtud nazev pro-
tokolu), kontroly integrity zprav a ¢islovani paketi.

A

TKIP prodluzuje délku zpravy zaSifrované pomoci WEP o 12bajtl: 4 bajty pro rozsitfenou

informaci I'V a 8 bajtli pro kéd integrity zpravy (MIC).

9.13 802.11i

Standard 802.11i byl navrZen za tic¢elem vyfeSeni bezpecnostnich problémt s WEP. Doka-
ze podporovat protokol TKIP pouzivany u WPA, ktery je ovSem volitelny. Pro zabezpece-

ni siti se ale v 802.111 pouziva novy protokol CCMP, ktery strukturou vychazi ze Sifrovani
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AES. Hlavni oblast ptisobeni 802.11i je zkvalitnéni autentizace a utajeni datovych ramct.

802.111 obsahuje dva reZimy autentizace, jsou jimy PSK a 802.1x

9.13.1 CCMP a AES

CCMP (Counter-mode CBC (Cipher Block Chaining) MAC (Message Authentication Co-
mické regenerovani. CCMP zajiStuje najednou utajeni, autenticitu, kontrolu integrity
zprav, Cislovani paketii na ochranu proti dtoktim. ProdluZuje datovy rdmec o 16 bytl.Pro
Sifrovani pfendsenych dat se pouzivd AES. AES (Advanced Encryption Standard) je na-
hradou za Sifru RC4. PouzZiva v rezimu CCM c¢itaCovy rezim s protokolem CBC-MAC (Ci-
pher Block Chaining-MAC). Citatovy rezim zajistuje Sifrovani, CBC-MAC zajistuje au-
tentizaci a integritu dat. CCM obsahuje funkci pro zajiSténi utajeni CTR (Counter Mode).
Stejné€ jako RC4 je i AES S$ifra se symetrickym klicem. Text se Sifruje i deSifruje stejnym
sdilenym tajnym klicem. AES pracuje s bloky o velikosti 128 bitl — blokovd sifra. CCMP
pouzivd tedy 128 bitovy docasny kli¢, odvozeny od master kliCe, ktery se ziskdva

v priabéhu komunikace protokolem 802.1x.

CCMP obsahuje také mechanismus MIC, ktery ale funguje jinak nez Michael v TKIP. Vy-
pocet je zaloZzeny na hodnotach vychézejicich z IV a z dalSich hlavickovych informaci.
Pracuje v 128bitovych blocich a pocita se pres jednotlivé bloky az na konec origindlni
zpravy, kdy se vypocte konecna hodnota.Pouziva se novy Sifrovaci mechanismus, ktery se
1181 od WEP/TKIP a RC4. Vystupem Sifry AES je po inicializaci jen 128bitovy blok. Cely
vstupni text se rozdéli na 128bitovych blokl a ty se postupné XORuji s 128bitovym gene-
rovanym vystupem AES tak dlouho, dokud nedojde k zaSifrovani celé ptivodni zpravy.
Nakonec se ¢itaC vynuluje, XORuje se hodnota MIC, kterd se ptfidiva na konec ram-
ré tuto metodu podporuji. Proto se vyrabéji vykonné;si zafizeni, které ale uz nejsou kom-

patibilni s prvni generaci bezdratovych siti

Zakladni vlastnosti protokoldt WEP, WPA a 802.11i ukazuje nésledujici tabulka.
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Tabulka 6: Porovnani WEP, WPA a 802.11i

vlastnosti WEP WPA 802.11i
Sifrovaci algorit- CCMP (AES
RC4 RC4
mus CCM)
dvé moznosti -
128 bitt pro
40 nebo 104 | Sifrovani, 64
délka klice . . 128 bitl
bitd bitt pro auten-
tizaci a kontro-
lu integrity
inicializa¢ni vektor 24 bitd 48 bitd 48 bitd
kontrola integrity | 32 bitd CRC | Michael MIC CBC-MAC
autentizace a
EAP na EAP na
klicovy manage- neni
802.1x 802.1x

ment
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10 IMPLEMENTACE VPN V BEZDRATOVEM PROSTREDI

Virtudlni privatni sit¢ (VPN, Virtual Private Network) se pouzivaji pro vzdileny piistup
k privatni siti prostfednictvim neduvéryhodné sité¢ (Internet). UZivatelé mohou bezpecné
pouZzivat prostiedky firemnf sit€ i na cestich nebo mino kanceldf. VPN lze pouZit pro feSe-
ni riznych pozadavki, které vyzaduji bezpecnou komunikaci ptes vetfejnou sit. Bezpec-
nost VPN ma dvé¢ nedilné sloZky — prvni autentizaci uZivatelii a druhou je utajeni pfendse-
nych dat. Autentizace ovéiuje identitu dvou koncovych bodit komunikace ve VPN (klient
VPN, briana VPN nebo smérovac) a uzivateli. VPN zajistuje bezpecnost prendsenych dat
pomoci protokolil na vyssi drovni. VPN se realizuje prostfednictvim tunelll vefejnou siti,
v rdmci nichZ se piendSené datagramy chrdni proti dtoklim zvenci (obrdzek 19). Mnoho
VPN implementaci je zalozeno na IPSec bezpecnostnim protokolu. IPSec ptedstavuje vy-

soce spolehlivou metodu zabezpeceni pro budovani VPN.

Spojeni VPN s bezdratovou siti

VPN tunel

Podnikova sit

_|:
" Y

bezdratovy klient Acces point VPN brana

Obrazek 20: Spojeni VPN s bezdratovou siti

VPN lze pouzit pro feSeni mnoha pozadavkl, které v sobé zahrnuji potfebu komunikovat

ptes zabezpecenou sit. Tyto pozadavky mohou byt nasledujici:

e propojeni jednotlivych LAN do velkého intranetu (site-to-site, LAN-to-LAN)
e vzdileny pfistup — pripojeni vzdileného uZivatele k podnikovému intranetu. VPN kla-

de zvySené naroky na autentizaci klientii, protoZe uZivatelé se mohou ptipojit skutecné

odkudkoliv
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11 NASTROJE A TECHNIKY DATOVE BEZPECNOSTI

11.1 Firewall

Firewall je bezpecnostni prvek, ktery je pfipojen na perimetru datové sit€. Funkci firewallu
je permanentné sledovat generovany provoz smérem do sité i smérem ven ze sité. Podle
prvidel, které definuje IT specialista spole¢nosti pak firewall rozhodne o blokova-
ni/povoleni prenosu dat. Firewall je primarni prvek ochrany sit¢ a jeho ptitomnost je tedy

jednou z podminek pro zajisténi datové bezpecnosti.

11.1.1 Funkce firewallu

Firewall kontroluje sitovy provoz a na zdklad¢ definovanych pravidel povoli nebo zakédze

provoz v siti.

Funkce firewallu

Nepovoleny '
nc!wz ! FoeiE
| = neodpovida
kritériim -
zablokovano
Fovoleny
provoz Ven do Internetu
P . Neznamy provoz
neodpovida o
kritériim - i —
zablokovano
Pristup ke konkrétnim "u"_'y'ﬁlﬂ‘d’l&ll.é
zdrojiim poveleny provoez

Obrazek 21: Funkce firewallu

Podobné¢ jako pfistupové seznamy (ACL) Casto firewally filtruji sitovy provoz na zakladé¢
IP adres, podle pouzitého protokolu a také podle statusu ptipojeni. Napiiklad vstup pies
FTP firewall do vnitini sité firewall zpravidla nepovoli, ov§em pokud konkrétni relaci za-

haji uzivatel sité, pak ji povoli. Defaultni nastaveni, které je ovSem v fad¢ situaci nepouZzi-
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telné, spociva v divéte firewallu ve vSechna vnitini zafizeni majici snahu komunikovat

s externim zatfizenim (provoz do internetu)

regulace piistupu vlastnich uZivateld (uZivateli chranéné privétni sit€) do vetejné-
ho Internetu. Provozovatel firemni sit¢ mlze napt. chtit zakdzat svym zaméstnan-
cim pfiistup k nékterym serverim (napf. erotickym), nebo naopak povolit piistup
jen k nékterym konkrétn¢€ uréenym serveriim, ¢i tyto aktivity alespon ur¢itym zpi-
sobem regulovat (nebo 1 jen evidovat, tak aby mohl nésledné vyhodnotit chovani
uzivateld). Stejn¢ tak muze chtit regulovat vyuzivani urcitych sluzeb (napt. ICQ
apod.), ¢i muze chtit vazat piislusSnd omezeni na konkrétni Casové intervaly (napfi-

klad na stanovenou pracovni dobu) apod.

antivirovd ochrana - provozovatel pfipojené sit¢ mlze pozadovat, aby firewall
chranil tuto sit’ pfed nakaZenim pocitaCovymi viry, coZ se muze tykat jak prichdze-
jici elektronické posty, tak napiiklad i poSty odchédzejici (aby nedoslo k zavirovani
externich uzla), i dalSitho druhu provozu (napiiklad pfenosu textovych souborti s

makroviry)

ptimalizace pfipojeni - n¢které druhy firewalli mohou napomadhat efektivnéjSimu
vyuziti ptipojky dané sité¢ k vnéjSim sitim, typicky k Internetu. Jde o to, Ze v ramci
firewallu miiZe fungovat tzv. cache server, ktery v sobé uchovava nékteré objekty
casto pozadované uZivateli chranéné privétni sité¢ (nejcastéji: WWW stranky). Z
vnéjsiho prostiedi je pak sdm stahuje (a tim zatéZuje piipojku) jen pfi prvnim poZa-
davku na né, zatimco pfi dalSich pozadavcich na stejny objekt poskytne jeho kopii,
kterou si uchoval. Diky tomu pak uZivatelé pfipojené sit€é mohou vystacit s poma-
lejsi a tudiZ lacingj$i piipojkou (k Internetu), nez jakou by ke stejnému zplsobu

prace potiebovali bez pravé popsané funkce firewallu.

feSeni problému s IP adresami - jednim z nepiijemnych problémi dnesniho Interne-
tu je nedostatek Ciselnych adres (IP adres). Kazdy uzel, ktery md byt pfipojen k In-
ternetu, musi mit piidélenu takovouto adresu, kterd je navic unikétni (stejnou adre-
su nesmi mit Zddny jiny pocitac). Dnes jsou tyto adresy navic zdvislé i na zptsobu,
jakym je pfipojeni realizovano (jsou zdvislé na poskytovateli pfipojeni). Se ziska-
nim potfebného poctu IP adres vS8ak mohou byt v praxi spojeny ur€ité problémy.

Pti pouziti firewallu (vétSiny druhi firewalli) vSak popsané pravidlo piestava platit
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- za firewallem mohou byt pouzity takové IP adresy, které nejsou unikdtni a ani

nejsou zavislé na konkrétnim providerovi, ktery ptfipojeni zajist'uje.

e vefejné zpiistupnéni zdroji - ackoli se provozovatelé pfipojenych siti predev§im
snazi chrénit své zdroje (v€etné¢ nejriiznéjSich informaci) pfed neopravnénym pii-
stupem zvenci, piesto u nékterych konkrétnich zdrojt (informaci) maji zajem na je-
jich zpftistupnéni i pro uZivatele z vnéjSich siti. Jde napiiklad o prezentaci firmy, je-
Ji obchodni nabidky atd. - obecné o cokoli, co si provozovatel privétni sité sdm urci
za vefejné. V ramci firewallu pak byva takovéto zvefejnéni realizovéano - napiiklad
formou WWW serveru €1 FTP serveru, ktery je pfistupny jak "zevniti" (z chranéné

sit€), tak 1 "z vné".

e vzdéleny pfistup opravnénych uzivateli - provozovatelé firemnich siti (intranetl)
velmi Casto vyzaduji, aby uzivatelé méli pfistup ke zdrojiim a sluzbam téchto chra-
nénych siti i v ptipad¢, kdy se nachdzi mimo dosah této sité (jsou napiiklad v teré-
nu, u zékaznika apod.). V takovémto piipad¢ jsou opravnéni uZivatelé v pozici
vzdéalenych uZivatelli, a soucasti feSeni firewallu byva i umoznéni jejich vzdalené-

ho pfistupu.

e zabezpeCend komunikace - vefejny Internet predstavuje nezabezpeceny pienosovy
kandl, v tom smyslu Ze data kterd jsou pies n¢j prenasena nejsou zadnym zptisobem
Sifrovédna Ci jinak zabezpecena proti neopravnénému "odposlechu". Potfebné za-
bezpeceni je ale moZzné realizovat na vysSich drovnich (na drovni transportni ¢i
aplikacni vrstvy), a fakticky tak data Sifrovat (kodovat) jesté pred tim, nez jsou
pfeddna k pfenosu do vefejného Internetu. Takovéto feSeni ale vyZaduje, aby "na
druhé stran¢" byl nékdo, kdo zakédovana data vraci zpét do jejich piivodni podoby.
V praxi mohou vse zajiStovat koncové uzly, které spolu komunikuji. Stejné tak ale
muze potiebné Sifrovani (k6dovéni) za tcelem zabezpeceni pirendSenych dat reali-
zovat dvojice firewallli ptipojenych k Internetu, kterd mezi sebou vytvari zabezpe-
¢eny tunel. Diky nému pak mohou byt propojeny napiiklad dvé chranéné privatni
sit¢ skrze vetejny Internet, bez toho Ze by si jejich vnitini uzly musely uvédomovat
existenci zabezpecujicich mechanismu a jakkoli se ji pfizptisobovat (bezpe¢ny tu-

nel mezi firewally je pro né koncové uzly neviditelny) . Pomoci takovychto tunelti
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mezi jednotlivymi firewally 1ze dokonce realizovat celé privatni sit¢ (VPN, Virtual

Private Network) vedouci skrze vefejny Internet.

e sdileni pfistupu k Internetu - predevSim u velmi malych siti, tvofenych jen nékolika
malo pocitaci, je jednim z pozadavki na jejich fungovani to, aby viilbec umoZznova-
ly ptistup k Internetu vS§em uzliim pfipojené sité. V zdsad¢ jde o nahrazeni funkce

klasického smérovace, ktery je pro tuto roli jinak nezbytny.

11.1.2 Aplikace firewallu

Nabidka rtiznych firewallli na trhu je velmi Siroka. Jsou k dostani firewally nejriznéjsich
velikosti, parametra i tvarti. Konkrétni typ instalovaného firewallu zdvisi na pfesny poZa-
davcich ochrany a spravy sité¢ a také na velikosti sité¢ ¢i jiného chranéného systému. Fi-

rewally se obvykle daji rozdélit do n¢kolika kategorii :

e Osobni firewall, Tento typ firewallu ma obvykle podobu specidlniho softwaru, ktery
chrani jediny osobni pocita¢ ( je také na ném nainstalovany). S osobnimy firewally se
nejcastéji setkdme na domdcich pocitacich Sirokopdsmovym piipojenim k Internetu.

Instalace takového firewallu na pocitac je rozumna véc.

e Integrovany firewall all in one. S témito firewally pracuji nejcastéji uZivatelé Siroko-
pasmovych piipojek (kabelovy modem, DSL, Wifi) ti jsou k siti pfipojeni pomoci jedi-
ného zafizeni, které soucasné plni funkci smérovace, ethernetového piepinace, a fi-
rewallu. Pokud se tento typ firewallli rozhodnete pouZivat, pak se nesmi zapomenout

provétit jaké vibec funkce nabizi, a pfi posuzovani bezpecnosti byt zdrave skepticti.

e Firewally pro malé a stfedni firmy. Tyto firewally zajiStuji bezpecnost a ochranu men-
Sich siti. Piikladem jsou produkty HAWEI AR 18-10, AR -18-20 a CISCO PIX 501 a
506

e Firewally podnikové urovné. Vyssi tfida firewall, napiiklad HUAWEI AR 28 a
CISCO PIX 516. Jsou urceny pro organizace s tisici jednotlivych uzivatell. Maji proto

bohatsi moznosti funkci a nastaveni . Také maji mnohdy vice sitovych rozhrani.

Firewall se zpravidla umistuje do bodu, kde je vnitini sit’ pfipojena k internetu. Takovét
umisténi preferuji béZni uZivatelé a mensi spole¢nosti. Ve velkych spolecnostech je mozné

firewally zapojit mezi razné ¢asti sité, které vyzaduji riznou ochranu dat. Napiiklad pokud
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firam dovoli svym obchodnim partneriim vstup do sité, byva zpravidla bod piistupu chra-

nén firewallem.

11.1.3 Definice zasad pristupu

Sitovy provoz mimo jiné podléha pravidlim, které jsme definovali pomoci nastaveni fi-
rewallu. Pokud by vSechen provoz sméroval pouze z lokélni sité ven do internetu, bylo by
nastaveni firewallu velice jednoduché. Firewall by povoloval ptichozi provoz jen takovy,
ktery by byl pitimou odpovédi na poZzadavky uZivatelii ve vnitini siti. MiiZe ale nastat situ-
ace, a s nejvetsi pravdépodobnosti nastane, kdy z internetu piijde pozadavek, ktery je
vhodné firewallem propustit. Pfimy pfistup z internetu do sité by byl velmi riskantni, proto
se definuji porty, ptes které je mozné provozovat komunikace. Napiiklad port 80 (http) je
vhodné povolit, ov§em je tieba si uvédomit, Ze nad protokolem 80 pracuje mnozZstvi apli-
kaci, znichZ mnoho miiZze byt Skodlivych. Proto je tieba spojit sily firewallu

s antivirovym systémem nebo persondlnim firewallem.
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12 MODELOVA STUDIE

Zabezpeceni sité je pfimo zavislé na mnozstvi pencz, které jsme ochotni do tohoto zabez-
peceni investovat. Zaroven je zavislé na sloZitosti sité, jejim vykonu a zplisobu administra-
ce. Zpusob zabezpeceni je také siln¢ odvisly od tcelu ziizeni sité. Zcela jisté je tfeba zajis-
tit jiné zabezpeceni pro domdaci sit’ a jiné pro sit’ pouZivanou v obchodni spole¢nosti. Kva-
litni zabezpeceni by zvedlo naroky na administrovéni sité. Zcela jinou kapitolou jsou pak
peceni, protoZe jsou otevieny kazdému (zdarma nebo za poplatek) vcéetné nezadoucich

uzivatell, kteti mohou jednoduse provoz sité odposlouchévat.

12.1 Domaci sit’

Cilem domaci bezdratové sité je propojeni vSech potfebnych systémil v domécnosti. Byvaji
to zpravidla PC jednotlivych ¢lenti domacnosti. Vyhledove se d4 uvazovat o pripojeni dal-
Sich pfistroju, naptiklad fotoapardtu, kamery a uZitkovych spottebicti, jako jsou lednicky,
trouby, fidici prvky vytapéni atp. Plusem takovéto sité je snadnd instalace a zfizeni, vysoka
mobilita a nizk4 cena. Minusem pak zejména jeji mala spolehlivost z hlediska bezpecnosti.
Stitedobodem doméci sit€ byva centralni AP, které slouZzi zpravidla i jako pfeklad NAT a
router sité. AP lze zpravidla ovladat pies jednoduché http rozhrani. Zaroven na takovémto
AP muZe byt pfoveden roaming mezi metalickou a bezdratovou ¢asti sité. Takovato sit’ je
pro utocnika mélo zajimava a sily, které by musel vynaloZit na jeji napadeni se mu ani ma-

lo nevrati v podobé vytéZenych vyhod.

12.1.1 Doporucena nastaveni bezdratové domaci sité

Vycet doporucenych nastaveni pro doméci bezdratovou sit’ vychdzi z mych vlastnich zku-

Senosti, podobn¢ ji mam nastavenou doma.

¢ Vypnout vysildni jména sité (beacons)

Preanihle Type: @ Long Preamble Shott Preamble
- Broadcasti S5ID: Enahled (@ Dizabled

IAPP: @ Enabled Digahled

802.11g Protection: @ Enabled Disahled

Obrazek 22: Vypnuti vysilani SSID
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e Zménit vyrobni hodnotu SSID od vyrobce, vhodné SSID by nemélo obsahovat in-
formace o lokalit¢ AP, jménu zfizovatele atp. Napiiklad SSID ve formé Novak_zlin

je krajné nevhodné.

Dizsahle Wireless LAN Interface
Band: 2.4 GHz (B+G) ~
Mode: AP v Site Survey
Network Type: -
- SSID: Byt125
Channel Munher: M |-

Obrazek 23: Zména SSID

e Pomoci firewallu na drovni routeru vypnout v§echny nepotfebné porty.

e Za kazdé situace pouzivat Sifrovini WEP nebo WPA. U WEP je tfeba nastavit

dlouhy kli¢ (128bitovy), ktery pravidelné meénime. Authentizace bude Open-

systém.
Encrypiion: WWEP - Set WWEP Key
I v Use 802.1x Auithentication WEF 64hits (@ WEF 125hits
WPA Authentication Mode: Enterprise (RADITE) @ Personal (Pre-Bhared Key)

Obrazek 24:Nastaveni WEP

e Na kazdém PC pouZivame osobni firewall, ktery pravideln¢ aktualizujeme. Vhodné
je naptiklad Kerio nebo ZoneAlarm. Pro pokrocilejsi uzivatele doporucuji Kasper-

ski firewall.

Takovéto zabezpeceni zabrdni v priniku méné zkuSenému udtocnikovi a pfedstavuje za-

kladni formu ochrany sité. Pokud utoc¢nik bude chtit, dostane se ptes bezpecnostni prvky.

12.2 Firemni sit’

Firemni bezdritova sit’ byva zpravidla instalovand jako prodlouZeni ethernetu. V takovéto
siti je pouzivano velké mnoZstvi zafizeni. Tato sit’ umoZni vysokou mobilitu pfipojenych
ucastnikd v rdmci firmy a bez preruseni spojeni. Pokud pouZijeme nezabezpeCeny pienos
dat, mohou se utoc¢nici dostat k datlim i pfes dobrou troven autentizace. Proto je vhodné

pouziti VPN, jeZ ve firemnf siti pati{ mezi primarni opatieni.
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12.2.1 Doporucena nastaveni bezdratové firemni sité

Nastaveni vhodna pro firemni bezdratovou sit’ jsou obdobna jako u sité doméci, pouze je
treba je jeSté vice zintenzivnit. Na niZe uvedenych obrazcich jsou uvedena nastaveni, ilu-
stratn¢ provedena na mém domdicim AP Realtek RTL 8186. Vhodna opatteni pro zabezpe-
¢eni firemni sit€ jsou nasledujici:

e Vypnout vysildni jména sité (beacons)

e Zmeénit vyrobni hodnotu SSID od vyrobce, vhodné SSID by nemélo obsahovat in-

formace o lokalité¢ AP, jménu zfizovatele atp.

e Ve vSech firemnich pocitaCich je tfeba pouZzivat osobni firewall a antivir. Oba na-

stroje je nutné pravidelné aktualizovat. Bez aktualizace ztraci svij tcel.

® Pro implementaci VPN pouZivat AP s podporou IPsec, pro zajiSténi bezpecného

tunelu mezi uzZivatelem a AP.

VPN Setup
Thiz page iz to enable/disable YPH function and select a VPN connection to edit/delete.
|»f Enahle IPSEC VPN |»f Enahle MAT Traversal Senerate RSA Key
Apply Changes | show ESA Fublic Key |

Current YPI¥ Connection Tahle: WANIP:84. 1612583

Sli=]
192, 165.1,254
' Eurrent REA Key:
Dz ACQHaChH 1 0gPrimgENyLvBeB+9c 3/
LP+vmc s BIP FpsBCH M AT Che CirulTEQTm g O S ark e N X ETpmTiz3 1o 307 2LA 1D 24 2/
PTITg+I2Fe 7 9pHIw D gLy
TazgPmEalN 5k EwtVEY GOWIn Y BcHFE TN ar2 e n LW Dat TufR O—

Obrazek 25: Ukéazka nastaveni VPN za pouziti [PSec

¢ Pravidelné provadét kontrolu vSech AP, i fyzickou.

e Kazdé nové AP instalovat jen po provedeni Site Survey a po instalaci provést pene-

tracni test sité.

e Zasadné pouzivat infrastrukturni sit¢ na ukor ad-hoc siti. Ad-hoc nedosahuji takové

urovné bezpecnosti jako infrastrukturni.
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¢ Definovat seznam povolenych/zakazanych MAC adres
Wireless Access Control

If you chooge 'Allowed Listed, only those clients whoge wireless MAC addresses are in the access control list
will bie able to connect to your Access Point. When Deny Listed' iz selected, these wireless clients on the list
will not be able to connect the Access Point.

Wireless Access Comirol Mode: | Allow Listed »|
MAC Address: Comment:

Apply Changes Reset

Current Access Conirol Listi:

00:0£:03:ad:a3:51 Eancelat
00:01:25:c5:01 07 Dilna

Obrazek 26: Nastaveni seznamu MAC adres

e Pravidelné€ aktualizovat firmware vSech AP

e Maximalizovat pouziti statickych IP adres na tkor dynamického ptidé€lovani

DHCP.

e Pro autentizaci uZivateldl aplikovat princip RADIUS nebo ekvivalentni. Sifrovani

WPA-TKIP.
Encryption: WRA TKIP) - !
Use 802.1x Authentication » WEP 6®01ts WEP 128hits
WP A Authentication Mode: @ Enterprise (RLADITE) FPersonal (Pre-Shared Key)
Pre-Shared Eey Format: -
Pre-Shared Key:

Enahle Pre- Authentication

Authentication RADIUS Server: Port 1812 | IP address |10.10.1.25 Password

Obrazek 27: Nastaveni RADIUS a sifrovani WPA-TKIP

Aby se klient spravné piipojil, je tfeba nastavit i jeho bezdratovou sitovou kartu. Pro ilu-
straci jsem pouZil sitovou kartu Intel PRO/Wireless 2200 BG integrovanou v mém note-

booku. K nastaveni této karty jsem pouzil utilitu Intel PROSet/Wireless ve verzi 10.1.0.6
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Nésledujici obrazek popisuje nastaveni, které je tfeba provést, aby se pocita¢ byl schopen

pfipojit k vySe uvedenému AP.

Nastaveni zabezpedeni

() Osobni zabezpeteni (%) Podrnikowé zabezpeteni
Dwifent v siti WP - podniky
Sifrovani dat; TEIP

e FEAF

Frok 1z 2 UZivatel PEAP
Owéfovaci protokal: M S-CHAPAZ

PovéEfeni ugivatele: Pousit nésledujici

. .. |_leflar-w
I givatelzke jmeéno: -
Daména:
e
Heslo:
. HERRRREREN
Pabvrzeni hezla:
|dentita pro roaming: ananymiE@ryabc, com

Obrazek 28: Nastaveni klientského zafizeni

v, o2

Jako ovétovaci protokol byl zvolen MS-CHAP-V2, kterd pouzivé k ovéfeni totoZnosti uzi-

vatele pouze jméno a heslo. Metoda TLS pouZziva k jménu a heslu jesté klientsky certifikat.

Jak je vidét, nastaveni piistupového bodu a sitové karty uzivatele neni jednoduchou zélezi-
tosti. Proto je tfeba t€émto ¢innostem vénovat zvySenou pozornost zejména u AP, u kterého
je vyhodné po kazdém kroku uloZit nastaveni. Pokud byly vSechny ndleZitosti acces pointu
a bezdritové sitové karty nastaveny dobfe, pfi prvnim piihlaSeni k siti se ndm zobrazi toto

dialogové okno (plati pouze pro vyse uvedend nastaveni):
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eadee povéreni =]

w I I_lefler-w
w: I [ITTTTTTTTY]
gt

doména:

ETIMI‘

Obrazek 29: Dialog ptihldSeni



UTB ve Zliné, Fakulta aplikované informatiky 83

ZAVER
Pti psani této prace bylo mym cilem uvést zakladni informacni rdmec v oblasti datové bez-

pecnosti bezdratovych siti zejména na standardu 802.11 ale diskutovany byly i sité typu

UWB a optické bezdratové.

Bezdratové sité se s postupem doby stdvaji v urcitych oblastech stdle popularnéjsi a zaci-
naji nahrazovat metalické sit¢ ethernet. Takovéto sité¢ poskytuji vysoky uZivatelsky kom-
fort, dostateCnou pienosovou rychlost a pfi vhodné konfiguraci i solidni droven zabezpe-
ceni.

Na druhou stranu je tfeba uvést, Ze dokonalé zabezpeceni je utopickou myslenkou a je
z principu nedosazitelné. Pfi definovéni a aplikovani bezpec¢nostnich pravidel musi admi-
nistrator (tedy doméci uzivatel nebo firma) najit sprdvnou rovnovdhu mezi omezenim
funkce sit¢ a ochranou informaci, které jsou v siti zpracovavany. Kazdé zvySeni bezpec-
nosti totiz velmi omezuje dynamiku a uzivatelsky komfort. Obecné se da fici, Ze nutna
uroven zabezpefeni je pfimo umérnd hodnoté informaci, které jsou v siti komunikovény.
Dalsimi faktory, jenz umocniuji nutnost aplikace zabezpeceni mohou byt vysoce konku-
renéni prostfedi, vysokd fluktuace zaméstnanct a jiné. Pti definovani bezpecnostnich pra-
videl je tfeba ddvat diiraz na lidsky faktor, protoze imysl nebo chyba clovéka byvaji nej-
Cast¢jsi mista dniku informaci.

Jednim z dil¢ich cili prace bylo popsani narusitele sit¢ a zptisob jeho vniknuti do sité. Vel-
ka ¢ast utoki je vedena tzv. skript-kids, coZ jsou svého druhu nepouceni amatéfi. Prinik
takovychto uto¢nikl konci zpravidla na perimetru bezdratové sité a skript-kids se nejsou
schopni dostat k samotnym datim v siti. Dalsi skupinou jsou informovani tto¢nici. Tito
lidé jsou motivovani svym prospéchem z praniku do sité¢ a jejich techniky byvaji Casto
velmi pokrocilé. Proti t€émto lidem je tfeba aplikovat siln€jSi zabezpeceni, pro ovéreni

napt. WPA-PEAP a Sifrovani TKIP. Vhodné je také pouziti VPN v kombinaci s IPSec.

Ptredposledni kapitola moji bakaldiské priace se vénuje problematice firewallu. Firewall je
zéasadni soucasti informacniho zabezpeceni spole¢nosti, zejména proto, Ze stoji na pomezi
vnitin{ sité¢ a vnéjsiho internetu. Firewall usnadni aplikaci bezpecnostnich zasad spolecnos-

ti, proto je jeho nasazeni podminkou k dspéchu.

Posledni kapitola se zabyva praktickou ukdzkou nastaveni n€kterych zatizeni v bezdratové

siti. Jednalo se o bezdratovou sitovou kartu Intel PRO/Wireless 2200 BG a pfistupovy bod
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Realtek RTL 8186. Na téchto zafizenich byla demonstrovana doporucena nastaveni bedra-

tovych siti v situaci domdciho uZivatele i nastaveni pro firmu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
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ANSI
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ARP

BSS

CA

CCMP

CDMA/CA

CHAP

CRC
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DHCP

DoS

DSSS

EAP

ESS

FDD

FHSS

IBSS
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IEEE

IP

Authentication, Authorization, Accounting

Advanced Encryption Standard
American National Standards Institute
Access Point

Address Resolution Protocol

Basic Service Set

Certification Authority

Counter-Mode Cipher Block Chaining Message Authentication Code Proto-

col

Carrier Sense Multiple Access/Collision Avoidance

Challenge-Handshake Authentication Protocol
Vycliv Redundancy Check

Data Encryption Standard

Dynamic Host Configuration Protocol

Denial of Service

Direkt Sequence Spread Spectrum

Extensible Authentication Protocol

Extended Service Set

Frequency Division Duplex

Frequency Hopping Spread Spectrum

Institute of Electrical and Electronics Engineers
Intrusion detection Systém

Institute of Electrical and Electronics Engineers

Internet Protocol
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IPSec

IT

v

L2TP
LEAP
MAC
MD5
MIC
OFDM
OSI
PEAP
PKI
PPTP
RADIUS
QoS
RADIUS
RC4
RTS/CTS
SSID
SSL
TDD
TDM
TDMA

TKIP

Internet Protocol Security

Information Technologies

Initialization Vector

Layer 2 Tunneling Protocol

Lightweight Extensible Authentication Protocol
Message Authentication Code or Media Access Control
Message Digest 5

Message Integrity Code

Orthogonal Frequency-Division Multiplexing
Open System Interconnect

Protected EAP

Public Key Infrastructure

Point-to-Point Tunneling Protocol

Repote Authentication Dial-in User Service
Quality of Service

Repote Authentication Dial In User Service
Symmetric stream cipher
Request-To-Send/Clear-To-Send

Service Set Identifier

Secure Sockets Layer

Time Division Duplex

Time Division Multiplex

Time Division Multiple Access

Temporal Key Integrity Protocol
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TLS

TTLS

VPN

WDS

WEP

Wi-Fi

WiMAX

WISP

WLAN

WPA

XOR

Transport Layer Security

Tunneled Transport Layer Security

Virtual Private Network

Wireless Distribution Systém

Wired Equivalent Privacy

Wireless Fidelity

Worldwide Interoperability for Microwave Access
Wireless Internet Service Provider

Wireless Local Area Network

Wi-Fi Protected Access

Nonekvivalence
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