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ABSTRAKT

Ve své bakal&ké praci se zabyvam biometrii, neboli metodou gedané identifikace
osob na zaklad jeding&nosti fyziologickych a behavioralnich vlastnostiského &la.
Prace objasuje vyznam slova , biometrie “, zakladni pojmy,ted/mi se v dané oblasti
setkavame, déale proces registrace, ukladani a agat biometrickych dat. iEhled
jednotlivych metod a princip funkci biometrické identifikace poskytuje inforoga o
vhodnosti aplikace uvedenych metod v praxi. Na padk historického vyvoje
dokumentuji zminy a rozvoj biometrickych metod a @Spou implementaci diady obot

a to gredevsim na zakladevolwnich znén v oblasti informanich technologii

Zawretna cast bakaliské prace je zafena na prezentaci moznosti a vyznamu vyuziti

biometrie v BZném zivo¢ dnesnich i budoucich generaci.

Kli¢ova slova: biometrie, verifikace, identifikacealen, token,

ABSTRACT

In my bachelor work | deal with biometrics alia® tmethod of unique identification of
people on the basis of unique physiological andatieinal characteristics of human body.
The work clarifies the meaning of the word ,, bioneg “ , basic definitions which we
encounter in given field, furthermore the procelsgeygistering, storing and processing of
biometrical data. The overview of individual metsodnd principles of biometrical
identification functions is giving information abiothe suitability for application of
mentioned methods in real use. On the basis afrgal progress | have documented here
the changes and development of biometrical methedgell as successful implementation
into a range of departments mainly thanks to rewaal changes in the field of

information technologies.

The last chapter of my bachelor work is dedicaedhie presentation of options and

importance of biometric in common life todays dntire generations.

Keywords: biometrics, verification, identificatiostandard, token
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UvoD

Biometriky a moderni biometrické systémy zaznamaji&vySenou pozornostgdevsim

v n¢kolika poslednich letech a desetileticbkaiv koreny biometrik sahaji az do obdobi
neékolika tisic let ged naSim letoptem. V sodasné dob je s\t aktivizovan v boji proti
terorismu. Biometrické metody se stavaji aktualnpii bezp€ném zji§ovani identity
osob legala prekratujicich hranice stét vstupujicich do vyznamnychigeZenych objekKt,
jako jsou banky, leti§t vojenské a statni budovy apod., & pyhledavani osob se
zaznamem v databézi, ramezi divdky na sportovnichietnutich, v zdbavnich podnicich
apod.

V kazdodennim Zivét osobnim i pracovnim, se v s@sné dob otevird pro biometrické
metody Siroka oblast aplikaci na nedgtoé mnoha rozhranich meiovékem a poitaci i
vypocetnimi - systémy, ndp zaji¥ujicimi  uskuténovani nejiizr€jSich finarénich
transakci, fungujicich ve sgebni elektronice a v neposledatt také i tizeni spravnich

a technologickych procésv primyslu. Posuzovat jednotlivé biometrické metody neni
jednoduché affjppadna volba &které z nich zavisi na mnoha faktorecked®vsim jeieba
vyjasnit, kde a které biometrické systémy nebonetdgie Ize v Siroké e uplatnit, aby
byly maximalré vyuZity jejich gednosti a minimalizovany jejich zapory - zachovani
dlouhodobé fesnosti a spolehlivosti biometrické metody, nékladg pdizovani
biometrickych dat a jejich kontrolu, ochrana bioriodych dat ped zcizenim nebo
znehodnocenim apod. Zm& pée je wnovana zejména ochrarbiometrickych dat

pouzitych v podobdigitalniho osobniho gkazu.

Jednim ze zakladnich problémii volbé biometrické metody je optim&irstanovit Urove
bezpénosti. Se systémem nastavenyiiedevsim na stranu bezpesti |ze dosahnout
malé nebo i nulové pragdodobnosti , faleSnéhaipeti “ ( ang. v. False Akcept Rate, dale
jen FAR ), ale za cenu pam¢ velkého potu pripadi ,, faleSného odmitnuti “ ( ang. v.
False Reject Rate, dale jen FRR ). TaZzmrekteré uzivatele § ptihlaSovani nezadoucim
zpasobem flustrovat. Systém nastaveny na mensi hodRBR se sice bude naopak
piijemné pouzivat, ale pravgodobnost pmiku neopravéného uZivatele do systému
bude &tSi.
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Identity management, tedy identifikace osob pommometrickych metod a souvisejici
aplikace, stoji a padaji s pozitivnim vnimaninteyeosti. Hlavni podstatou problému je

porozungt regionalniméi narodnim pohledim na biometrické metody a jejich pouzivani.

S postupujici globalizaci budou systémy pro idgntianagementipnistat hranice — a je

dulezité, aby nenarazily na kulturni, socialni netioké bariéry.

Velice dilezitym krokem k Sirokému uplatni biometrie v naSem kazdodennim Zv g
mimo technického pokroku v této oblasti ré¥noswta, kterd veéejnost seznami s
podstatou identifikace osob pomoci biometrickychtade jednotlivymi biometrickymi

metodami a zfisoby jejich uplatani.

Cilem os¥ty je a bude snaha odstranit feéru, obavy a neznalost laické regnosti

v oboru biometrie.
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1 BIOMETRIE

Slovo biometrie vzniklo spojenim dvodeckych slovbio a metric, kde prvié jmenované
znamena Zzivot a druhéé&heni. Biometrie réi urcité charakteristikylovéka na zéaklagl

jeho unikatnich r¥itelnych fyziologickych nebo behavioralnich vlasitio

1.1 Biometrické parametry

1.1.1 Biometricka systematika

Biometrickd systematika je metoda klasifikace bitiee Klasifikaci biometrie existuje
cela rada. Napklad podle klasifikace, kterou pouziva San JosateStUniversity se
biometrie @li podle ulohy biometrie v dané biometrické aplikaPodle uvedené

metodiky nizeme rozdlit aplikace na:

- vyZadujici / nevyZadujici spolupraci uZivatel
- viditelny / skryty biometricky systém

- obvykla / nezvykla

-fizena / nizend uzivatelem

- se standardnim / nestandardnim uZzivatelsloziranim

1.1.2 Biometricky systém

Jedna se o automatizovany systém, ktery wiojeznasnimat biometricky vzorek uzivatele,
coZz jsou data reprezentujici biometrickou vlastnogtvatele, jak byla nasniméana
biometrickym systémem. Ziskand data systém zpraauporovna s jednou nebo vice
refere@nimi Sablonami v systému. Na zaldaporovnani nasle@gnrozhodne nakolik se

shoduiji a indikuje, jestli byla nebo nebyla totognazivatele identifikovana nebo &ena.
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1.1.3 Fyziologické a behavioralni vlastnosti

Mezi fyziologické vlastnosti kazdého z nas ipatagiklad otisk prstu nebo geometrie
ruky, prikladem behavioralnich charakteristik, tedy chagagtik tykajicich se chovani,

mohou byt dynamika podpigiidynamika stisku klaves na klavesnici.

Tab. 1.: Pehled zékladnich biometrickych metod

PREHLED ZAKLADNICH BIOMETRIK

Typ Biometrika Pesnost Cena

Fyziologické Otisk prstu *x K *
Geometrie ruky * % * *
Rozpoznani obleje | * * * %
O¢ni duhovka * ok ok * x %
Oc¢ni sitnice * %k * ok
Luzko nehtu * ok * * %
DNA * %k * * %

PREHLED ZAKLADNICH BIOMETRIK

Typ Biometrika FPesnost Cena

Behavioralni Owerovani hlasu * *
Dynamika podpisu * *
Dynamika
stisku klaves . N

* - nizka hodnotarpsnosti biometrické metody / nizka cena

o - sttedni hodnotaigsnosti biometrické metody fstini cena

*** - vysoka hodnota fesnosti biometrické metody / vysoka cena
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1.1.4 Identifikace a verifikace

Biometrické systémy pracuji ve dvou rezimeeérifika ¢nim aidentifika ¢nim.

Mnoho lidi se mylsd domniva, Ze oba rezimy jsou totozné.

Pri verifikaci ( owtrovani identity ) uZivatel fedklada svoji totoznost, kterauwasleds
potvrzuje znalosti akého sdileného tajemstvi. Skirié biometrickd verifikace probiha
tak, Ze uzivatel fedlozZi svou identitu ( login - neboli uzivatelgkééno, jimz se obvykle
uzivatel odliSuje od uzivatél ostatnich, uzivatelské jméno je obvyklereje¢ znamé;
identifikaéni kartu ) a nasle@nmu ¢teci zdizeni nasnima danou biometriku. Proces
verifikace nazyvame rowi porovnanim, 1:1 , ( ang. v. one-to-one ), pi dochazi

k porovnani jedéch vstupnich dat s jedmi daty z databaze.

Pfi identifikaci je uzivatel rozpoznan systémem automaticky, tj. kpéedchoziho
predkladani totoZznosti, a jedna se tedy jakasow, tak vyp@etné nara@ngjSi proces nez
v pripact verifikace. Proces identifikace nazyvame r&vporovnanim ,, 1 : N, ( ang. v.

one-to-many ).

RozcEleni autentizanich gistupi je zaloZzeno na tom :

» cocloveék zna ( gistupové heslo)
» coclovek viastni ( identifik&ni karta )

» ¢im jeclovek tvoren ( obrazec papilarnich linii )

Hovoiime tedy, Ze je pouzita:

* autentizace heslem ( autentizace zaloZena na tinadsta)
e autentizaceigdnttem ( autentizace zaloZena na vlastnictedprétu )
» biometricka autentizace ( autentizace zaloZendamadirickych charakterigkach

¢loveéka )
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1.1.5 Autentizace heslem

Autentizace heslem je metoda zaloZen& na znaleskahkteré je utajené a je znamo pouze

konkrétnimu uzivateli.

Vyhodou tohoto fistupu je jednoducha technologickd programova zaed a s tim

souvisejici nizk& pizovaci cena.

yaore

Nevyhodou je relativ jednoduchd moznost prolomeni hesla, proto se palfristupu

v prostedi s minimalnimi bezgaostnimi poZadavky.

Autentiza&ni systémy zaloZzené vyhratima hesle musi mit dostate zabezpe&eny

mechanismus pro generaci, distribuci a uziti hesel.

Kvalitni heslo je charakterizovanéntito parametry:
* je distribuovano zabezpenym zgisobem
» obsahuje mala i velka pismerglice a dalSi znaky dostupné na klavesnici
* ma dostaténou délku — alespiné znaki
* nelze jej odvodit ze znalosti osoby viastnika

* je casto obminovano — alespokazdé dva rsice

neni nikde poznamenano

1.1.6 Autentizace predmétem

Zakladem uvedené autentizace yeastnictvi identifik&niho gedmétu. Jako obecné
ozna&eni autentizéniho gedmnetu, ktery potvrzuje identitu vlastnika se pouZieéntin

token. Ten musi sglovat poZzadavky jedi@osti ( unikatnosti ) a&kké padlatelnosti.

Z bezpenostniho hlediska spiva sila autentizace zaloZené na vlastnictetpgtu v tom,
Ze redn®t obsahujici informaci, které &tuje identitu uzivatele, jeipnosny; autentizai

informace je pak vlastnictvim uzivatele.
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Tato metoda fedstavuje vysSi Uroviezabezpéeni, nevyhodou je moznost odcizeni nebo
ztraty autentizéniho gredn®tu. Tato hrozba iive byt zmirgna tim, Ze autentizai
systém pozaduje nejen token, ale i heslo. Jedmpalse kombinaci dvou autentia@ch

metod — autentizace heslemiagmétem.

Jako autentizani predméty se pouzivaji :

» tokeny pouze s paniti ( magnetické, elektronické nebo optické karty )seu
obdobou mechanickych kfi; pantt’ obsahuje jednoziay identifikatni retézec

» tokeny udrzujici hesla — vydaji uteny kvalitni kit po zadani jednoduchého
uzivatelského hesla

» tokeny s logikou —un¥ji zpracovavat jednoduché paty; nag.: vydej nasledujici
kli¢, vydej cyklickou sekvenci ki

* inteligentni tokeny ( smart cards ) — mohou mit vlastni vstuprtizamni pro
komunikaci s uzivatelem, vlastédsovou zakladnu, mohou Sifrovat, generovat

nahodn&isla, apod.

1.1.7 Biometricka autentizace

Podstatou biometrické autentizace je stustjedineinosti biometrickych charakteristik
jednotlivych osob. Biometrickd autentizace je matodtera dokazujeautenténost
( hodnowrnost ) dané osoby. Biometrickych charakteristikgtéaiada a byvaji népst;ji
roz&lovany do dvou skupin, a to na fyziologické a bebgini. NejwtSi vyhodou této
metody autentizace je bezesporu,eapsitelnost znak jejich nezamsnitelnost a roviz

nulové naklady na jejich pzeni.

Souhrni hesla, autentizai tokeny i biometriky mohou byt podrobenyznym utokim.
Heslo mize byt prolomeno, tokenihe byt ukraden a biometrikadire byt sofistikova#
napodobena. UvedenBrozby mohou byt vyrazn zmenSeny pouZzitim jednotlivych

autentizanich metod ve vzajemné kombinaci.
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Podle pétu pouzitych metod k autentizaci se rozliSuje:

1) jednofaktorova autentizace — pouziti jedné metody
2) dvoufaktorové autentizacekombinace dvou metod

3) tiifaktorova autentizace — kombinaéerhetod

1.1.8 Vyhody biometrickych identifika ¢nich metod

1) Univerzélnost ( ang. WNIVERSALITY) — kazdy uZivatel je jejich nositelem

2) Jedingénost ( ang. VUNIQUENESS) — neexistuji d¥ osoby se stejnymi

biometrickymi charakteristiki

3) Permanence ( ang. PRERMANENCE) — biometricka charakteristika f@asow

nesmna

4) Jednoduchost (ang.v. SIMPLICITY ) — biometrickéuadkteristiky jsou
kvantitati¢ me¢titelné charakteristiky jsou

jednoduché agsné

5) Prijatelnost ( ang. VACCEPTABILITY) — snimani biometrickych charakteristik je

nenakné, uzivatelsky fijatelné
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1.1.9 Proces prace s biometrikami

Biometrické systémy se skladaji &olika logickych ( funknich ) bloki. Princip

biometrickych systéihje mozné popsat na zéktadasledujiciho blokového schématu.

Snimaci Extrakce Komparace Rozhodovaci
modul priznaki modul

\ 4
Y

Rozpoznavaci modul

\ 4

Databaze

Obr. 1.: Princigginnosti biometrického systému

Biometricky identifika&ni systém se sklada ze snimaciho modulu, rozpogzitévanodulu,
databdze a rozhodovaciho modulu. Snimaci moduEisloaiskavani biometrickych dat
osoby. Rozpoznavaci modul se sklada z modulu pn@alet iznaki a porovnavaciho
modulu. Pro identifikaci osoby se nepouZzivaji vEgcbinimané informace, ale jeskteré
jejich vyznamnécasti ( tzv. piznaky ). S extrahovanymiiignaky se uskutéuji rizné
matematické operace, na zakldderych se realizuje identifikace osoby. Pouzitérakce
piiznali souvisi s rychlosti celkoveé identifikace osobyp&ovnavacim modulu se na
zakladk ziskanych Hznaki uskut€nuje porovnavani s daty uloZzenymi v databazi

(uzivateti ).

Zawrecné rozhodnuti, zda-li snimané udaje korespondspy shodné ) s daty uloZzenymi

v databazi, se vykonava v rozhodovacim modulu.

Pro kazdodenni pouziti biometrického systému viptjaxtieba nejprve provéstékolik
zékladnich krok.
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1.1.10 Faze registrace

V prabéhu registrani etapy se uZivatelé registruji do biometrickéhgstému
poskytovanim dat reprezentativnich biometrickyclorikd nazyvanychSablony neboli
etalony. Dochézi k skolikerému snimani daného biometrického vzorku aykoreni
Sablony se pak pouZije pouze ten nejlepSi z nithSablo® neni uloZzen biometricky
vzorek jako takovy, ale pouze odpovidajici matechsttkod, ktery z nasnimaného vzorku
vznikne extrakci jeho unikatnich znakNasledd je Sablog prifazen identifikator
( obvykle PIN nebocislo karty ). Identifikator slouzi k vyvolani re@axniho vzorku
v etag verifikace. Etapa zapisu a kvalita vysledného eeentativnino vzorku jsou
kritické faktory, ovliviwujici UsgSnost biometrického systému. Etalon se Spatnodtiual

Lt

muze byt nasledhpiicinou probléni.

1.1.11UlozZeni etalom

Ziskanou Sablonu je nasledrzapotebi rekde vhod® uchovavat. Mozn&eSeni jsou

nasledujici:

UlozZeni etalonu v biometrickémétecim zatizeni

UloZeni etalonu v biometrickéttecim zaizeni ma své vyhody i nevyhody v zavislosti na
konkrétni realizaci. Vyhodou je rychla reakce, tédgtka doba odezw§teciho zéizeni a
nezavislost na externich procesech nebo datovénerdp@i zpiistupréni etalonu.
Nevyhodou je, Ze etalony jsou svymagpbem zranitelné a jsou zavislé rigmnosti a
funkénosti danéhatteciho zéizeni. V gipadt poruchy nebo poskozeniitzeni je pak

nezbytna nova instalace databaze etalpfipadré opitovna etapa zapisu.

UloZeni etalonu ve vzdalené centralni databazi

UloZeni etalonu ve vzdalené centralni databaznejgrirozertjSi moznost, diky pouZziti
sowasnych modernich technologii a systermlelze vSak opomenout moznost vypadku

sit a tim vyazeni biometrického systémuinnosti. Pro tyto fipady je nutné zabez§e



UTB ve Zliné, Fakulta aplikované informatiky, 2007 18

systém alternativnimieSenim, kterym G¥e byt prosta autentizace heslem nebo

prednttem.
UloZeni etalonu v frenosnych z#izenich ( tokeny gipové karty )
UloZeni etalonu v tokenu, nese s sebotindgthody:

* nevyZaduje Zadné lokalni nebo centralni ukladaomrt

* Uuzivatel si nosi 9y etalon s sebou aie jej pouzit vSude tam, kde ma povolen

autorizovany fistup

Nevyhodou je vy3Si cena a slozitost biometrickélystésnu z dvodu kombinace

tokenového a biometrickéhlteciho zéizeni na vSech verifikamich mistech.

Libovolna kombinace predchazejicich zgsobi

Kombinace pedchazejicichieSeni, mize pomdrné efektivré eliminovat nevyhody

jednotlivych samostatnych moznosti.

1.1.12 Faze verifikace / identifikace

Po vytvdeni databaze Sablorehem registrace lzefistoupit k viastni verifikaci nebo
identifikaci uzivatele. Z biometrického vzorku zésiého pomocéteciho zéizeni se ot

vytvori odpovidajici Sablona a ta je naslegoerovnavana stive ulozenym etalonem.

Identifikator slouzi k vyvolani vzorku v etapverifikace. Etapa zapisu a kvalita
vysledného reprezentativnino vzorku jsou kritické@ktbéry ovliviwjici UsgSnost

biometrického systému.

Etalon Spatné kvality je pak velrastou picinou nespravného rozpoznani identifikované

osoby.

Zakladni ulohou biometrickych systémna rozdil od jinych autentizaich metod, neni
poskytnuti odpo&di typu ano/ne, ale informace s jakou préadobnosti osobu

identifikoval. U biometrickych systéinprakticky nikdy nenastane stoprocentni shoda
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mezi uloZenou refergni Sablonou a Sablonou peaziskanou, takze je systému povolena
jista odchylka neboli variabilita. Variabilita udévgi niz jsou porovnavané Sablony jest
povazovany za shodné. Takto nastavenou variahbibitzyvame bezgaostni prahovou
hodnotou.V pipac, Ze neni tato prahova hodnota nastavena optémalystém vykazuje

dva zakladni typy chyb — chybnéijpti, neboli akceptace a chybné odmitnuti.

1.1.13 Negativni a pozitivni identifikace

U identifikace se rozliSuji dvjeji varianty —pozitivni anegativni identifikace.

P pozitivni identifikaci systému uZivatel dokazujge rekym je. Naopak P negativni

identifikaci se snazi prokézat, Z&kgm neni.

Chybné prijeti a chybné odmitnuti

Ve fazi registrace, byla ziskana refateinSablona jako nejreprezentajgi z rekolika
vzorka. F¥i nasledné identifikaci pak neziskdme Uplnou shddwhoto divodu miZze dojit
ke dwma chybam -ehybnému pFijeti a chybnému odmitnuti. Fi chybném pijeti je
osoba nespra¥nidentifikovana jako oprawmy uZivatel, pi chybném odmitnuti naopak

neni autorizovany uzivatel rozpoznan a je éeneza neoprawimeho uZivatele.

Vyskyt t€chto dvou chyb je Uzce spjat s vlastnostmi konkhétribiometrického systému a

nastavenou urovni zabezpai.

Miry chybného prijeti a odmitnuti typu FAR, FRR a ERR

Hodnoty chybného ijjeti a chybného odmitnuti seétginou neuvadji v absolutnich
¢islech, ale jejich relativnich ekvivalentech. Jgimoi mira chybného Fijeti ( ang. v.
False Asseptance Rate, dale jen FAR 3 mira chybného odmitnuti ( ang. v. False
Rejection Rate, dale jen FRR )FAR a FRR vyjadiuji pravdpodobnost vyskytu dané
chyby v procentech.
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Chyba

Lero FMMRE Zero FMRE

% Prah T

Obr. 2.: Graf zavislosti EER, Zero FNMRero FNMR

Rl

zavislé na nastavené prahové hodndtodnota, pi které seFAR a FRR rovnaji, se
ozna&uje jakomira rovné chyby ( ang. v. Equal Error Rate, dale ¢n EER ). Podle

EER Ize ukit bezp&nost biometrického systému, nickéPAR a FRR maji daleko vysSi
vypovidaci hodnotu.
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2 BIOMETRICKE P RISTUPY

2.1 Historie daktyloskopie

Technologie otisku prstu m& mnohaletou bohatowhistledny z nejstarSich vyobrazeni

otiskii prsti sahaji do dobydkolika set let ped naSim letopgem.

Ze vSech dnes pouzivanych biometrickych technolgginejznanyjSi a také nejstarSi
metodou otisk prstu. Znalost o existenci papildriicii na lidské kzi se objevuje u celé
fady civilizaci. Na Uzemi dnesniho statu Indianay mdlezeny kameny s rytymi obrazy,
tzv. " petroglyfy ", znazatujici lidskou ruku s vyzrngnymi papilarnimi liniemi. Vytviily

je indianské kmeny obyvajici tato Uzemi v obdatkiatika tisic let ped naSim letopdem.

Obr. 3.: Kdmen s na@amgy/mi papilar-

nimi liniemi

Také u Asyani se naSli poxstatky otisk prsti. Ve zZiceninach staraského asyrského
meésta Ninive byla objeven&ast slavné ASSurbanipalovy knihovny zaloZzené j& stoleti
pied naSim letoptem. Na nalezenych Ulomcich Rlimych tabulek se kroénrozlicnych

texth nachazely otisky prét
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Pravd@podobré prvni pisema doloZzena zminka o praktickém vyuZitikteré biometrické
metody pochazi od cestovatele jménem Joao de B&teyy popisuje uziti @ité obdoby

dnes znamého otisku prstu veestowké Cing 14tého stoleti.
Praw z tohoto obdobi totiz pochazeji asyrské i tabulky, na jejichz tlomcich se
nachazeji jmeéna lidi spolu s otisky jejich grst

V roce 1880 publikoval Anglian Henry Fauldglanek zabyvajici se snimanim otisku prstu
pomoci inkoustu. Faulds je zar@vpovazovan za prvnih&lovéka, kterému se potie

ziskat otisk prstu zipdnttu.

Zaklady moderni daktyloskopie publikoval v roce &88nglicky girodowdec Francis

Galton.

Moderni historie biometrie se datuje od roku 1888y antropolog a Séf odbbni
identifikace pachatélpaizské policie Alphonse Bertillion hledaéjaky zpisob, ktery by
mu umoznil identifikovat jiz jednou odsouzené &hee. RedevSim jeho zasluhou se
biometrie stala realnymipdmétem studia. Metoda, ktera se stala pextem k zaznamu
raznych lidskych rozréra a jejich naslednému pouziti k identifikaci nebaifileaci je

~

znama pod nazvem , Bertillionaz “, ktery je shgdrpojmem antropometrie.

V ramci antropometrie bylo prokazano, ze:

* po 20. roce Zivotatstavaji tlesné rozriry nenénné
* s vySSim pstem korekt® zmetrenych roznara téla klesa riziko zagny osob
¢ méfenim a registrovaninglesnych rozréri je mozné osobu jednoziré

identifikovat, gFipadre verifikovat
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Obr. 4.: Ni‘eni €lesnych rozrara ( antropometrie ) a karta pro jejich zaznam

Pro n¥teni bylo pouzito 11étesnych rozniri:

1)
2)
3)
4)
5)
6)
7
8)
9)

télesna vyska

délka natazené paze
vyska v sedu

délka hlavy

Sitka hlavy

délka pravého ucha
Sitka pravého ucha
délka levé nohy

délka levého prosedniku

10) délka levého matku
11) délka levého fedlokti

V kvétnu roku 1988 publikoval svoji praci anglickyippdowdec Francis Galton ( 1822-

1911). Polozil v ni teoreticko <decké zaklady daktyloskopie¢dy zabyvajici se otisky

prsti. Matematickymi metodami vygtal, Ze existuje celkem 64 miliardyanych variant

uspdadani papilarnich linii. Galton prakticky vykumoZznost vyskytu dvou jediriicse

stejnym otiskem prstu. Prvni praktické zaklady gedgkopické identifikace poloZil sir
William James Herschel ( 1833-1917 ).
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2.2 Metody identifikace

2.2.1 Biometrie ruky

Lidsk& ruka kazdého z nas poskytuje hnettolik unikatnich a zarowe méfitelnych
toho je mozZnémgiit také geometrii ruky, dynamiku podpisu, dynamiksani na

klavesnici, vzor krevniheeCiste, tvar izka nehtwi absorgni spektrum lidskekze.

2.2.2 ldentifikace podle otisku prsti

Klasifikace vzoti otisku prstu

Na kriScich prsi rukou, nohou a naiki dlané se nachazi drobné prolakliny a vyvyseniny.
Vznikaji tak, Ze Skara vybih& proti pokoZce v takaychpapilarach — odtud také pochazi
pouzivany vyrapapilarni linie. Grafickou reprezentaci papilarnich linii téatisk prstu.
Papilarni linie se formuji dhem embryonalniho vyvoje. VySka papilarnich lingzil

v rozmezi 0,1 — 0,4 mm aika papilarnich linii v rozmezi 0,2 — 0,5 mm.

Jako prvni popsal jednotlivé typy charakteristidkyezori papilarnich linii cesky
piirodowdecJan Evangelista Purkyré ( 1787 — 1869 ). Tyto papilarni linie klasifikoval
do deviti zakladnich vzér RovreZz upozornil na trojuhelnikové seskupeni papilartiiain

(tzv. deltu ) jako naiezity klasifikatni znak.
Z tohoto dleni €Zi také novodoba klasifikace, ktera rozezndvaginé zakladni vzory:
1) Vzor typu: vir
Papilarni linie vytwéji kruhové, ovalné nebo spiralovité obrazce sgadr
uprosted. Vzor musi obsahovat alegpdvé delty s alespid jednou samosta&n
probihajici linii.
2) Vzor typu: smycka
Papilarni linie vytwéji smytku. Mezi deltou a s€dem musi byt alespgedna

probihajici linie.
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3) Vzor typu: oblouk

Papilarni linie vyt¥éji jednoduché oblouky. Vzor neobsahuje Zadnédelty, tj.

Gtvary, v nichz se papilarni linie rozbihaji dbgmsra.

4 ot
3 -

B s N
AN i

Obr. 5.: Otisky prst a) valeny; b) pichany; c) latentni

Existuji nasledujidifidy otiska prstia, a to :

» oblouk (ang. v. Arch)

* klenuty oblouk (ang. v. Tended Arch)
e spirala/ zavit (ang. v. Whorl )

* leva smyka ( ang. v. Left Loop )

» prava smyka ( ang. v. Right Loop )

» dvojita smyc¢ka (ang. v. Twin Loop )

Obr. 6.: Tidy otiski prsti
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Snimate otiski prsti

Optické snimate prsti

Jednd se o nejstarSi a zanoveejrozstensjSi snimae otiski. Funguji na zaklad
rozdilného rozptylu nebo odrazuétia v bodech, kde se stykaji papilarni linidgzeného
prstu se snimaci plochou. Prgtig¥eny na plochu sninda je nejprve osvicen. 8o se
odrazi od pokozky prstu a po postupnérichpdu hranolem, optickym filtrem @ckou
dopada na CCD detektor. Pomoeéha je obraz otisku digitalizovan a naslédpracovan

algoritmem pro rozpoznani otisku prstu.

Optické snimé&e poskytuji kvalitni obraz. &teré levijSi snim&e mohou mit problémy
s latentnimi otisky prét tedy s otisky, kteréistanou na snimaci ploSe po identifikaci
piedchoziho ¢lovéka. Latentni otisk rize zn&né zkreslit nasnimany obraz a tim
znemoznit identifikaci. Optické snira jsou také zrmé nachylné na nadémou vihkost
prstu. V takovém fipact dochazi k vzajemnému sliti obrazu jednotlivychif@apich linii.
Optické snim&e dale mivaji problémy s prsty uSgimymi jakoukoliv tmavou barvou.
Tmavy povrch totiz dopadajici &lo pohlti, coZ se ifp zpracovani nasnimanésgulohy

projevi bilym mistem na obrazu.

Cchranné sklo

Foroj svétla & ¥ Idroj svétla

Coika

CCD - kamera

Obr. 7.: Princip optického snimats$ku prstu
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Kapacitni snimate

Tento typ snimé& ( téZ nazyvanyctsilikonove ) méii kapacitni odpor v ploSe dotyku.
Silikonovy platek snimaciho #iaeni funguje jako jedna deska kondenzatordilazeny
prst jako druh&. VyvySené linie povrchu prstu jstee @ilehlé nez prostory mezi nimi, a
maji tak vySSi kapacitni odpor.&&nim napti na kondenzatoru lze dit mista ( pixely ),
na kterych se prst dotyk& sniteasnsji nez na jinych, a podle ziskanych hodnot nasiedn

sestavit obraz otisku.
Velkou vyhodu kapacitnich snita predstavuje nejen jejich pamné nizkd cena, ale
piedevsSim maléa velikost.

Také kapacitni sninta ovSem maji problém gipS suchymi nebo naopak vihkymi prsty.

VlIhkost na prstu totiz vyraznovliviiuje kapacitni odpor.

Prst

il kFemicity

T %
% T T Kovovd destitks

Obr. 8.: Princip kapacitnihmreae otisku prstu

Ultrazvukové snimate

Ultrazvukové snim& nejsou tolik roz&éné jako snim@ predeslé. Jednd se o péme

novou metodu snimani otislprsti.

Princip této technologie je zaloZzen na rotujicintrazvukovéem vysil&é, v némz je
zabudovan i fijimac. Tento rotuje po kruhové drdze a snima otisk pratunaslednym

méfenim odporu &Ze je zisk&n vzor papilarnich linii na snimanéntuprs

Ultrazvukové viny proniknou i pod povrchike, tzn. Ze tato technologieu#e lehce

odhalit faleSné prsty.
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Ultrazvukové snim& maji ¢tSi roznéry. Tato nevyhoda je vSak vyvazena odolnosti v

potu a ne&istotdm zachycenym na prstu.

I0®.: Princip ultrazvukové

cleologie snimani otisku prstu

Elektroopticka technologie

Elektroopticka technologie zahrnuje v podstaenzor, ktery je slozen z#yi vrstev,
pricemz gFitlakem prstu vybudi stykerné koaxialni vrstvy emitovani &la ve fosforove

vrstw. Toto zdeni projde zakladni vrstvou do senzoru.

-=.,__' Izalacni vratva

W - | Cernd kosxidini vratva |

Fozforowsd wrstva

\ w emitujici svétlo

By
@ | Lakladni vratva

Obr. 10.: Princip elaldptické technologie

snimanskti prstu
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Tlakova snimate

V technologii tlakovych sniné@i je senzor sloZen zefit vrstev, picemz mezi
elektrovodivé vrstvy je vloZen nevodivy gekilBZzenim prstu na plochu senzoru dojde ke

stisku nevodivého gelu tak, Ze se elektrovodivévyrdotknou.

o7 Lol| o] |

Elektrovodiva Plewodivg
vratva el

Obr. 11.: Rimptlakové technologie sniméani

otisku prstu

Termicka technologie

Princip je zaloZen na tepelnémiedi — papilarni linie maji vyssi vyimavani tepla jak
prohlubré mezi nimi. Prst je protaZzentgs pyroelektrickou hiku, kter4 snima tepelné
vyzarovani. Pro ziskani obrazu otisku prstu je nutfeipdit prstem pes citlivou plochu
snim&e. Na vystupu sninta je ziskan obraz otigkve fornme digitélnich pés, které se

softwaro skladaji do vysledného obrazu otisku prstu.

Znanou nevyhodou sninda je, Ze otisk je ziskdn pouze pohybem prsts ritlivou
vrstvu ¢ipu. Fi pohybu se velmi obtiznurcuje paateini poloha, takze vysledkem je, ze

pii nékolika pokusech jsou ziskany obrazy otiskznych¢asti prstu.
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[zolacni Pyroelektricka
wrstva hurika

Obr. 12.: Princip técke technologie

snimani otisku prstu

2.2.3 Geometrie ruky

Kazdy ¢lovék ma jinak tvarovanou ruku a tento tvar se u diggm clovéka bthem Zivota

nentni. Toho vyuZivaji biometrické systémy zaloZzené&mianani geometrie ruky.

Obr. 13.: Systém pro rozpoznavani geometrie HikydKey Il
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Proces snimani:

Podobr jako u jinych ty@ biometrik i zde se nejprve musiifdit celkovy obraz ruky.

K tomuto &elu byvaji nejastji vyuzivany optické snimsae, které vytvéi ¢cernobily

3-dimensiondlni snimek obsahuj&iluetu ruky. Fi snimani se ruka polozi na danou
plochu. Distatni sloupky uéuji presnou plochu, aby ruka byla spravnasniméana.
Pristroj ruku nasnima z vrchni a zdod strany. Vrchni pohled slouzi ke z§ist Siek a
délek ruky, boni pohled slouZzi k @eni tlou$ky ruky. Dva pohledy ruky jsou nasnimany

pomoci digitalni kamery, umisté mezi zrcadly, ktera jsou v Uhlu 45 stap

Vysledné Sablony obsahuji informace @fitelnych prvcich ruky, kterymi jsou: délka a
Sitka prsti, ponter plochy dlag a prst, Sika a tlouska dlaré a déle sentadime tizna

zaktiveni a lokalni anomalie ruky.

Obr. 14.: Fiklad snimk geometrie ruky,

éetre charakteristik
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Tab. 2.: Tabulka s charakteristikami

CHARAKTERISTIKY PRI SNIMANI OTISKU RUKY

Rys | Popis Rys| Popis

F1 | Stka palce ve druhéianku F9 délka ukazoviu

F2 | Sfka ukazovéku ve fetim¢lanku F10 | délka prosdniku

F3 | Stka ukazovéku ve druhéntlanku | F11 | délka prstetkdu

F4 | Stka prostedntku ve tetim¢lanku | F12 | délka malku

F5 | Sftka prostedntku ve druhém F13 | Stka dlarg u prsfi

élanku

F6 | Stka prsteniku ve tetimélanku F14 | kadlarg u palce

F7 | Sftka prsteniku ve druhénglanku F15 | tlouka ruky u druhéhglanku

F8 | Stka maltku ve tetim¢lanku F16 | tloutka ruky u tetiho¢lanku

Popisovana biometricka technologie se newyajganijak vysokou fesnosti, a proto byva
pouZivana fedevsim @ verifikaci, nikoliv identifikaci. Oproti snimamtiska prsti ma tu
vyhodu, Ze ignoruje dkteré casem se #nici detaily, jako pot, Spinéi drobna poraéni.
K dalSim vyhodam pé#t uzivatelskd fivétivost, snadné pouziti a ro¥h velikost Sablony.
( nag.: systémy RSI pouZivaji velikost Sablony 9 byt & extrém#é malo, ve srovnani
nap. s otiskem prstu, ktery vyzaduje 250-1000dbytebo s rozpoznénireci, které
vyZaduje 1500 — 3000 hiy).

2.2.4 Dynamika podpisu

Uvedend biometrickd technika m&wpd v konvednim pojeti podpisu. Rozdil je vSak
v tom, Ze namisto vizualni podoby se vzorem dockgmrovnavani vlastniho fdochu
psani. Neni tedyidezitAd podoba podpisti tvar pismen, i kdyZ o to jde santepre také,

ale diraz je kladen na dynamiku podpisu, provedeni jdoyoh tahi, silu, kterou tldime



UTB ve Zliné, Fakulta aplikované informatiky, 2007 33

pii psani na podlozku, rychlost psani apod. Technelogzpoznavani je zaloZzena na
porovnavani zmrny tlaku, zrychleni v jednotlivych¢astech podpisu, zarovnani

jednotlivych¢asti podpisu, celkovou rychlost, drahu a dobu patpdra na a nad papirem.

Pro nasnimani podpisu mohou slouzit dotekové despkablety i jina specializovana

zaizeni.

e bt Ay
.y

ol g=L ¥ )

Obr. 15.: Technika pro sniimgodpisu

Hlavnim problémem je odliSeni konstantnéésti podpisu &asti, které se liSiipkazdém
psani. Tvar a dynamika psani podpisu se navid@pu ¢asu u ¥tSiny lidi vyrazg meni.
To klade vysoké naroky na inteligentni rozpoznayvaedy vysoké néroky na kvalitni

software.

Dynamika podpisu p&tmezi behavioralni charakteristiky.

2.2.5 Dynamika stisku klaves

DalSim zastupcem behavioralnich charakteristikdgnamika stisku klaves. Je to proces
analyzy zjsobu psani uZivatele na klavesnici. Nezabyva sed@mpiSeme, ale tim, jak

piSeme.

Dynamika stisku klaves zahrnuje¢tani rékolika riznych charakteristickych vlastnosti,

kterymi jsou:



UTB ve Zliné, Fakulta aplikované informatiky, 2007 34

» doba mezi stiskem jednotlivych klaves

» doba trvani stisku klavesy

» celkova rychlost psani

e pocet chyb

» zvyk pouzivat dodatmé klavesy, jako ndpcisla na numerické klavesnici

e poradi v kterém uzivatel uvolni klavesyi ppsani velkych pismen pomoci
klavesy Shift

» sila, s jakou je proveden stisk klavesy

Tato technologie vSak Kli své nizsi pesnosti neni vhodna pro identifikaci, a proto se
pouziva pedevsim k verifikaci.

NejvétSi vyhodou, kterou s sebou technika dynamiky stidtdves pinasi, je jeji

hardwarova nenaénost.

e

Kromé nich ale lidska ruka poskytuje tak&du dalSich vlastnosti, které se daji zkoumat —

tvar krevnihareCisté ruky, izko nehtu nebo absampi spektrum lidskéze.

2.2.6 Tvar krevniho recisté ruky
Jedna se o velmi malo znamou a ria®u biometrickou metodu. Pro snimani krevniho
ieCiSte ruky neni zapdiebi nakladny hardware. Tvar krevnit@sisté se n&ii bud’ na dlani,

nebo na tbetu ruky.
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W

Obr. 16.: a) Zily Koetu ruky (vlevo); b) Zily diaaruky (vpravo)

P snimani uzivatel vloZi ruku déteciho z#izeni. V #m umisény zdroj infra&erveného
z&eni pdidi obraz snimané ruky. Pomoci irfeaveného z&ni je vytvden snimek

s barevnou hloubkou 256 odstinSedi. PouZitim zobrazeni ve spektru blizkému
infracervenému sitlu ( dale jen IR zé&ni ) se zvyrazni kontrast mezi cévniadiStem
hibetu ruky a okolni &Zi. Zily dané z#eni pohlcuji a vytvéeji Zetelnou sf tmavychéar,
které reprezentuji tvar krevnihieCisté. Hloubka absorpce IR #ni Zivou tkani je
piiblizné 3mm, tzn. Ze termalni IR #ni pronika do tbetu ruky jen povrchava v
nasnimaném obrazu je pak nejvice rozeznateln& pedé cévnireciste. Po nasnimani
pottebného obrazuihetu ruky nastupuje dalSi faze rozpoznani zil rukgra se mize
skladat zectyt krokia. Prvnim krokem je segmentace obrazu ( ang. v. hagibn
segmentation ). €klem tohoto primarniho kroku je rag#il nasnimany obraz na
pozadovanéasti a pozadi obrazu. Nasl€dse provadi vyhlazeni a redukce Sumu (ang. v.
difussion smoothing ). Pro redukci Sumu a vyhlazehfazu se pouziva napfiltr
Gaussovské rozmazani ( nezachovava hrany ) nelwoeaeli rozptyleni ( zachovava
hrany ). Tento krok slouzi k vyhlazeni obrazu cBeniecist¢ a k potl&geni gipadného
vlivu tvaru hbetu ruky. Nasledné prahovani ( ang. v. local wilhg ) ma za ukol odiit
vzor Zilni struktury od zbytku obrazu. Posledninokem zpracovani je postprocessing,
kde se jiz po finalnich Upravach na obrazku vyskeynpouze struktura zilthetu ruky ve

tvaru, ktery nazyvame Sablonou.
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Obr. 17.: a) Postup verifikace na zalkdad ruky, b) Detaily

Obr. 18.: Technologie Zil dlarruky

2.2.7 Tvar lizka nehtu

Podivame-li se zblizka natigwnehet, zjistime, Ze jeho povrch zdaleka neniyo#i svém
rastu totiz nehet kopiruje tvatizka nehtu, které se nachazi pod nim, a tim ziskaya
vinity tvar. Nejen Ze dva vybrani jedinci maji @aily tvar izka nehtu vybraného prstu, ale

dokonce kazdy prst méako jinak tvarované.

Mezi nehtem aidzkem se nachaziipodni polymer keratin. Tentafiipodni polymer nani

orientaci dopadajiciho polarizovanéhcstta. Fi osviceni pod spravnym uhlem tak lze
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analyzovat fazové zény paprsku po odrazu a jako vysledek ziskat jedma¥mou

strukturu tizka nehtugiselnou sekvenci, kter&ipomina sekvenaiarového kodu.

Nevyhodou je nizka odolnost proti poditrh a nefunknost v gipact kosmetické Upravy

nehtu.

Obr. 19.: a)Garovy kod*“ nehtu ( vievo ) b) Podkozni strukturditue( vpravo )

2.2.8 Absorpéni spektrum lidské kize

Jednotlivé vrstvy &Ze maiji fiznou tlousku, rozhrani mezi nimi se odli§wini a napiklad
také tvar a hustota bk uvnitt téchto vrstev je nestejn&teci zdizeni oz#uje kizi

z&enim o fiznych vinovych délkach a poté analyzuje jejich adra

2.2.9 Biometrie hlavy

Sniméani oni duhovky nebo sitnice gak nejgresrgjSim biometrikam vbec.

2.2.10 Oéni duhovka

O¢ni duhovka kazdéhaloveka je co do podobnosti unikatni. Jde o pigmentouano
membranu obklopuijicii#zelnici oka. Duhovka kontroluje Uroies\wtla, které vstupuje do
oka. Cerny otvor ve sedu duhovky se nazyvéa pupila ( panenka ). Duhoekappjena
s jemnymi svaly, které duhovku #urozSiuji nebo zuzuji. Je plocha a réhage oko na
piedni a zadniast. Barva duhovky je Agobena barvivem, které se nazyva melanin.

Vizualni textura se formujeéhem prvnich dvou let Zivota a zakladni struktubatava
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béhem Zivota nerkmna a pro kazdou osobu jediné@. Dokonce i duhovka u dveit je
odlisna.
Identifikace osob na zakladneieni unikatnich vlastnosti duhovky se povazuje zdaye

Z nejesrgjSich biometrickych technik.

Rohovka
PFedni komors

Duhovka ELi
Cocka .

__ Zadni komora
—_ Fonuléni vidkna

Slzng kandlek —

Télo Fas

Cra zerrata

Sklivec

Sitnice

Obr. 20.: Slozeni lidskéh@ok

dutinkey

racialni ryby tvofend svalowymi
wlakry

pigrnertoyy limec

pupilarni oblast

ciliarni oblast

pigrnentovd skyrna, obkrug]

Obr. 21.: Struktura duhovky — rysy

Kazda duhovka ma unikatni strukturu danou stavbd@nit jimiz je tvdena. Jsou to

piedevsim svalova vlakna, pigment a vazivo.
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Pri detailnim zkoumani lidského oka tete zjistit, Ze duhovka maékolik jasne
viditelnych vrgjSich charakteristik — meziénpati nagiklad zahyby, skvrny, ryhy,
krypty apod. Identifikace biometrickymi systémy je zalwdena digitalizacidchto rysi a

jejich nasledném srovnani s registrami vzorky uloZzenymi v databazi.

* Krypty - jednéa se o velmi tmava mista, kde je duhovkagoodrtenka. Zpravidla
se nalézaji pobliz rozhrani méasnatou a zornicovou oblasti.

* Radialni ryhy — z&inaji pobliz zornice a paprsko¥itvybihaji snérem k okraji
duhovky.

* Pigmentové skvrny —ndhodné shluky pigmentovych kiknu povrchu duhovky.

Vyskytuji se viasnaté oblasti.

* Pigmentové zahyby— vznikaji jako dsledek vystupujici spodni vrstvy duhovky

v blizkosti zornice.

Obr. 22.: Rklad deseti rozdilnych obrazluhovek

Jako snimaci Z&eni se vyuZivaji &&né CCD kamery, iféemzZ neni vyZadovan blizky
kontakt mezi uzivatelem a snitean. Ve skuténosti mize byt snimek oka pizen az ze
vzdalenosti jednoho metru. DuhovkaiZe byt zachycena a zpracovana i u osob se
zhorSenym zrakem, pokud nemaji poskozenou samatabavku. Dokonce ani bryle na
o¢ich a ani kontaktnéoc¢ky nejsou pro tuto technologii Zadnobegazkou. Vzhledem k
tomu, Ze tato technika nevyzaduje fyzicky kontakivatele se sning@m, neni pro &

nikterak ob&Zujici a je pijimana velmi klada.
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Obr. 24.: Redzpracovani obrazu: afivwdni obraz duhovky
b) Obraz po lokalizaci duhovky c) Rozvinuta textdtdnovky
d) Textura po zvyrazmi charakteristik

V souwlasné dob se systémy identifikujici osobu podle vlastnogtiicduhovky vyuZivaji

napiklad v rekterych ¥znicich, gistavech nebo letistich.

Mezi vyhody této techniky identifikace phatvysokd pesnost, skutaost, Ze uZivatel
nemusi mit fi snimani zadny kontakt se snimaciniizenim a skutamost, Ze duhovka je
prvek unikatni a ghem Zivota jedince neimny.
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Nevyhodou jsou pakipdevSim vysSi gzovaci naklady, fetrvavajici obavy uzivatel
z poSkozeni oka, nemoznost pouZiti u osob s ah(rjgbrucha vyvoje duhovky ) a vaZznym

fyzickym poskozenim duhovky.

2.2.11 Oéni sitnice

Jedna se o stlocitlivy povrch zadni strany oka. Je sloZzen zvoggch burk tycinek a
¢ipka, které pevadiji prichazejici s¥telné paprsky na nervové signaly.¢inky poskytu;ji
cernobilé acipky barevné vidni. Qini nerv, spoléné s artérii sitnice, vystupuji z oka
v misg, kde se nenachazeji zadn&imky ani ¢ipky. Ozn&ujeme jej pojmemslepa

skvrna.

Popisovana biometricka technologie porovnava @ratrukturu sitnice v okoli slepé
skvrny. Sniméni se provadi z&mnim infr&erveného paprsku o nizké intedzikrz
zornici na vzor cév nachazejicich se na zadni &toka. Sitnice je u této vinové délky

priahledna, zatimco cévy sitnice infeavené sstlo reflektuji.

Qcni jamka

Slepy bod

Wizualni oza

Pupila

Obr. 25.: Funé&ni princip sitnice oka
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Obr.26.: Snimek oka pakeru

infracervenou kamerou

Mezi vyhody skenovanidami sitnice pai vysoka pesnost, unikatnost zilniho obrazce pro

kazdého jedince.

Mezi nevyhody pdt skut&nost, Ze vstupnéteci zdizeni je primaré konstruovano pro
uchyceni na zaB coz automaticky znéfemiuje nebo znemaitije identifikaci osob
» hevhodné “ vySky. Metoda vyZaduje, aby se uzivalival do gesrt vymezeného
prostoru a il zaosteno na dany bod. Tento poZzadavek neni vhodnypag, Ze uzivatel
nosi bryle, nebo je mu n#gmny kontakt se snimacim fzzenim. Vlastni snimani
dokonce pdf k nejvice nefijemnym a nepohodinym ze vSech biometrickych sy&tém
DalSi nevyhodou jsoutptrvavajici pedsudky mezi lidmi o nebezfesnimani sitnice a

vysoka pizovaci cena snimacihoizzeni.

2.2.12 Rozpoznani obléeje

V piipact meéreni geometrie ohleje dochazi k wovani pozic vyznénych ¢asti obléeje,
jakymi jsou napiklad ci, nos, Usta apod., adtieni vzdalenosti mezi nimirifpouZiti této
metody se zéchto snadno rozliSitelnych prikobliceje vytvai ¢iselny vektor, ktery

uchovava nagiené hodnoty.
Biometrické systémy identifikujici osoby pomoci poznani jejich oblieje maji velmi
dobré vysledky v laboratornich podminkach, nicenempraxi nepai mezi nejpesrjsi

technologie.
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2.2.13 Ret

Verifikace hlasu sptiva v analyzéeci analyzované osoby.

Lidskarec je charakteristicka svou akustickou strukturou:

amplitudové frekveni spektrum ranici se Wase
lingvistick& struktura ( diagnostika a skladiesi )

osobnostecnika ( intonace, rytmus, barva hlasu )

Zdrojemtecovych kmiti jsouiecoveé organy, tzv. vokalovy trakt. Mirou rozpoznavgsoiu

fecové charakteristiky osoby, které jsou zavislé ramwech vokalového traktu osoby.

Slozeni hlasoveho traktu a mluvnich orgfan

Aktivni mluvni organy

A — mandibula ( dolnéelist )

B — labia (rty )
C —Lingea ( jazyk)
D — velum ( ndkké patro )

E — chordae vocales ( hlasivky )

Vokalni ( hlasovy ) trakt

Dutina Ustni — oralni
Dutina nosni — nasalni
Dutina hrdelni — laryngalni

Velum, mekké patro

Generovaniredi se sklada z:

Plice ( zdroj stejnosénného proudu )
Hlasivky ( impulsni generator )

Hrany, S¢érbiny ( Sumovy generator )

Artikula¢ni trakt ( linearni penosovy systém)
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Obr. 27.: Generovamegi

RozliSujeme dvaistupy:

* textow zavislé — ang. v. TEXT DEPENDENTIT

- identifikovana osoba mi#it predem danou frazi

* textow nezavislé —ang. v. TEXT INDEPEDENTIT

- identifikované osoba mugdt libovolnou frazi

Vyhodou biometrickych systéirzaloZzenych na verifikaci hlasu je jejich nizkadvearova

naranost.

Nevyhodou pouziti této biometrické technologiegjg yysoké zavislost na aktualnim stavu
mluvciho, protoze pokud ma uzivatel rdgad rymu nebo kaSel, jsou podminky

identifikace znan¢ ztizené.

2.2.14 DNA

Metoda vznikla jako vedlejSi produkt vyzkumu zgeného na studium struktury lidského

genetického materialu, z&alem diagnostiky onemoeni.

DNA ( deoxyribonukleova kyselina ) slouzi jako zadkhi nositelka genetické informace.
Spoleéné s RNA ( ribonukleova kyselina ) gadi mezi tzv. nukleové kyseliny. VeSkera
dédi¢cna informace o organizmu, tedy soubor vSech jehieknob DNA se nazyva genom.

Prectenim lidského genomu vedlo ke zist, Ze z potu vice nezif miliard ,, pismen “
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lidského genomu jich té#h 95 % nekdduje tbec nic. Pra¥ tyto nekddujici oblasti DNA

nalezly uplateni pii genetické identifikaci osob.

Pro identifikaci ¢lovéka podle jeho DNA ve skuteosti postauje obdrzet jeho jednu
jakoukoliv jadernou btku. Mezi takové jaderné bky pati nagiklad bila krvinka
( leukocyt), kterou Ize po#énné snadno ziskat ze slin nebo krve. Dale mohoudgrtgmu

cili poslouzit take jiné hiky, odebrané z ostatnicélrtich tekutin nebodtesné tkaa.

K identifikaci Ize vyuzit i biitky neobsahujici jadro, jimiz jsou tkeny napiklad kosti a
zuby. Restoze takové hiky nejsou Uplné a neobsahuji celou DNA, nachazey sich
téliska zvana mitochondrie — ty jsou gésti buiky a vytv&eji pro ni energii. Revazna
vétSina genetického kodu je sice uloZena v chromozbnigaderna DNA ), ale jeho mala

¢ast je pitomna i v mitochondriich jako takzvana mitochoatiri DNA.

Izolace molekuly DNA z biiky se nejastji provadi metodou zvanou fenolchloroformova

extrakce.

K tomu, aby bylo mozné provést analyzédidné informacetlovéka a na jejim zaklad
vykonat identifikaci, je nejprve nutné jeho DNAepist. Ucovani pdadi ( sekvence )

nukleotidi v nukleovych kyselinach se nazys@kvenovani

Geneticky kod DNA tvti pouzectyti nukleotidy ( nukleové kyseliny ):

* Adenin (A)
e Thymin(T)
e Guanin(G)

e Cytosin (C)
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Academy Artworks

Obr. 28.: Struktid&A

Retézec DNA je protinan pohybujicim se paprskem vysegenného laseru aifom
dochazi ke vzniku mikroskopickych zabléskodré, zeleng, Zlutécarvené barvy. Citlivy
detektor napojeny na piba¢ zaznamenava kraibarvy €chto zablesk také jejich
intenzitu a dobu trvani. Ziskané Udaje jsoudi@dové vyhodnocovany aipvadny do
digitalni podoby.

2.1.1.1 Metody sekvenovani DNA

RFLP metoda

Metoda RFLP ( ang. v. Restriction Fragment Lengbhymorphism, dale jen RFLP ) je
zaloZzena na porovnavani nikoliv celé DNA, ale poupgich ugitych dseki

v chromozomech.
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Ze vSech doposud znamych metod je prRFLP, ktera na konkrétnim useku DNA dokaze
nalézt nejvy3si peet variaci nukleotitl Cim vice fragmerit DNA je pfi RFLP analyze
zkoumano, tim vyssi je Sance na nalezeni rozdila eh&ma jedinci, nebo naopak na

spolehlijsi identifikaci danéhglovéka.

PCR metoda

Proces, fi kterém se v firod¢ z jedné dvoijité Sroubovice DNA stanou rozpojenéjich
fetzci a doplknim odpovidajicich nukleotid dvé identické kopie téZze DNA, lze
aplikovat i v laboratornich podminkach. A pgdakovéto zmnozeni ( neboli amplifikace )
vybranych sekvenci DNA je zakladem techniky naz@/BER ( ang. v. Polymerace Chin
Reaction, dale jen PCR).

Obr. 29.: Replikace DNA

Vysledky analyzy jsou reprezentovaigdou modrych kruhovych skvrn na deteich
prouzcich. Porovnanim skvrn na duiwice deteknich prouZcich Ize poté dit, zda dané
genetické profily pat téZze osob ¢i nikoliv. Prednosti této techniky je rychlost celé
analyzy, na druhou stranu vSak srovnavani barevijenzit skvrn nemusi byt vzdy

naprosto jednoziaé.
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V dnesni dob se pro identifikaci osob uziva spiSe metod zalpdenna délkovém
polymorfismu — nejasgji na hledani takzvanych STR polymorfisn{ ang. v. Short
Tandem Repeat, dale jen STR ). Technika ST&@e&ne podobna metadRFLP.

Budoucnost praktického vyuziti DNA metod pro bionede systémy spova
jednoznéné v jejich automatizaci, zkraceni doby analyzy # dntydni na hodiny nebo
spiSe minuty a v miniaturizaci autor@akrome toho je pateba také vkeSit problematiku

ziskavani vzork DNA.

Vtomto g@ipact je nutné ¥novat zvlastni pozornost také zajisit ochrany soukromi
¢loveéka, ktery pouziva biometricky systém na bazi sreamd DNA profili a poskytuje

k analyze svoji DNA.

2.2.15 Ucho

Identifikacec¢lovéka pomoci biometrie usniho boltce je zaloZen& davidualnim tvaru a
morfometrické stawb uSniho boltce kazdého jedince. Tvar uch#&zZen slouZit jak
k verifikaci, tak i k identifikaci. Porovnani je gwedeno na zaklg&dkomplexni struktury

ucha. Rist ucha probiha v prvnich 4sicich, naslednse jen z¥tSuji proporce.

Anatomie ucha:

* VngjSi zavit ucha

e US3ni lalicek

» Protizavit ucha

» Concha

* Tragus

e Antitragus

+ Usti vrgjSiho zavitu
* Delta

* Intertragica
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Obr. 30.: Tvar ucha s popisem

Metody identifikace:

1) Podle morfometrickych vztd@h- geometrii uSniho boltce, v 2D nebo 3D férm

2) Podle otisku struktur usniho boltce — tato metddaeo praxi neni {ilis ,, komfortni*,

jeji vyuziti je ve forenzni oblasti

3) Podle termogramu usniho boltce — termografickéhionlem, mapujiciho rozlozeni

télesné teploty na usSnim boltci

4) Podle oz¢ny vracené kanalkem — tuto metodu navrhiBgtkem roku 2003 Dr.

Andrew Brown. Jeho systém by jak®ast cteciho zéizeni pouzival obdobu

telefonniho sluchatka.

Ri identifikaci se ze sluchatka ozve posloupnéghgch klapavych zvuka nasledé

dojde k analyze vracené uchem identifikovasebby ( jednd se o takzvané

otoakustické emise ).



UTB ve Zliné, Fakulta aplikované informatiky, 2007 50

2.2.16 Odontologie

Odontologie je atypickou biometrickou metodou idfgkdce, kterd je vyuzZivanarevazme
soudni odontologii k identifikaci podle zub Dentalni informace maji velky vyznam
predevSim f identifikaci lidskych &, pfi hromadnych ne8stich a u &l ve zn&ném

stadiu rozkladu, kde se dochovalepazre kosterni poéstatky.

2.2.17 Shrnuti biometrickych metod
Aby byl biometricky systém snadno aplikovatelnyrexd, musi byt uzivateli co nejmén
negijemny — vtomto ohledu Ize uvaZzovat o snimani dukip rozpoznani obteje,

ovérovani hlasu, dynamice podpisu nebo dynamice skikkues.

VSechny zmiované techniky totiz od uzivatele nepozadujiignou miru spoluprace a
jsou gijimany veskrze kladh Jednoznéné nejrozsitensjSi biometriku pedstavuji otisky
prstu. Stale vice se ovSem prosazuje také snimédrdvily oka, pedevSim diky vysoke

piesnosti a jednoduchosti pouZziti.

Pti volbé vhodného biometrického systému je také zaghot brat v ivahu, zda bude

vyuzivan k identifikaci, nebo verifikaci.

Volba vhodné biometriky vzdy zavisi na konkrétnifippdu.
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Tab. 3.: Vlastnosti zakladnich biometrik

NEKTERE VLASTNOSTI ZAKLADNICH BIOMETRIK

Biometrika Presnost Pronénlivos | Uzivatelska Cena
t v ¢ase neprijemnos
t
Otisk prstu ok * ok *
Geometrie *k *k *k *k
ruky
Rozpoznani b o * ok
obliceje
O¢ni duhovka *rk * * xk
O¢ni sitnice Xk *% *kk *kk
Luzko nehtu Fxk *x *k *k
DNA FkK * *kk *kk
Ovérovani * okk * *
hlasu
Dynamika * *k * *
podpisu
Dynamika *k * * *
stisku klaves

L I
* - nizka hodnota uvedenych pararinéiometrické metody / nizka cena
o - sttedni hodnota uvedenych paranidirometrické metody / &dni cena

*** - yysoka hodnota uvedenych paranidbtiometrické metody / vysoka cena
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2.2.18 Ret a jeji analyza

Zpusoh, jakymi lze fe¢ analyzovat, je vcelku mnohdedovy signal je v podstat
jednorozngrny signal, k jehoZ rozboru existuje dostatge matematicky aparat. Pochopeni
mechanizmu vznikuiecového signalu a jeho bezchybna analyza, jsou zaktad

predpoklady usgchu dalSiho jeho zpracovani.

Res ¢lovéka je charakterizovana akustickou strukturou ( amompdvé — frekvergnim
¢asovym spektrem ), lingvistickou strukturou ( grék@u a skladbou ) a subjektivnim

vlivem osobnostiecnika ( intonace, rytmus, barva hlasu atd. ).

2.2.18.1Vznik a charakter refi

Ret je v podstat zvukovy signal, ktery Ize zobraziaisovym piibéhem akustického tlaku.
Tento pfib¢h Ize interpretovat jako signal scitgmi specifickymi vlastnostmi. Graficky
lze prabéh tohoto signalu znazornit jako zavislost amplitudiektrického signéalu

produkovaného snimacimizzenim ( mikrofonem ) néase.

Ret je generovana timto #ipobem: vzduch, ktery je pod tlakem vytaan z plic,
zpasobuje vibraci hlasivek ( hlasivkovych vidken ) mgukuje signal s ditou zakladni

frekvenci (tzv. zakladni tGmci ) s vySSimi harmonickymi frekvencemi.

Takto vznikly signal prochazi hlasovym traktem,ritéze modelovat jako soustavu na
sebe navazujicich dutych valcTyto valce fisobi jako dutinové rezonatory a owviuji
signal podle toho, jaky prez maji, tj. podle toho, vjaké jsou konfigura€iovek je
schopen rénit prafezy jednotlivych ,, valé “ a tim i modifikovat charakter vysledného
signalu. Vysledkem tohoto procesu je zvuk.U¢ité modifikaci hlasového traktu vznikaji
fonémy, které sélovek nalil interpretovat. Fonémy v titém sledu tvéi plynulouiec a

jsou dvojiho druhu — zté a nezalé.

Znélé fonémy zachovavaji periodnost — harmorinost signalu produkovaného
hlasivkami. Charakteristickym rysem pra e, Ze jejich energie je soustEéna do
n¢kolika frekvergnich pasem. Rezonam frekvence jednotlivych dutin nazyvaji

formanty.
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Formant je nékolik a kazdému z nich se da zjednoduSgiiradit ugita dutina hlasového

traktu, ktera ma neiSi vliv na jeho vznik.

Mezi zrelé fonémy pai samohlasky adkteré dalsi hlasky (, M *, , L " aj.).

Nezrélé fonémy maji povahu Sumu, tj. jejich frekveémi charakteristika je vyrovnana a
nevykazuje zadné sowsténi energie do frekvemich pasem. Nezfé fonémy vznikaji
zmeénou polohy jazyka, @t a zuli. Dynamickou zrdnou jejich polohy se #mi prirezy
dutin a tim i charakter vysledného signalu. Né&znfonémy jsou pro sy charakter
podobny Sumu veliceéZce rozpoznatelné a v mnohdpadech splyvaji se Sumem pozadi.
To miZze mit za nasledek jejich chybné rozpoznani. Vhodnmatematickym aparatem je
ale mozné tento nezadouci efekt minimalizovat (f.nppuzitim mel-spektra nebo mel-

kepstra ).

2.2.18.2Ziskéni a predzpracovanirecového signalu
Ziskavani ( digitalizace ) af@dzpracovanfecového signalu jsou v procesu rozpoznavani

feci velice dilezité kroky. Na jejich spravném provedeni zavigledek celé analyzy.

Snimani a digitalizace

Prvnim krokem zpracovani hlasu je snimani hlasu gudnmikrofonu. Tento stupe
analyzy byva podaémvan a nize tak dochazek ke ztratam informace pouzitim nigkva
techniky. Je vhodné zvolit takovéiizeni, které ma odpovidajici kmitovy rozsah a
velky odstup signélu od Sumu ( ang. v. Signal tasBldratio, dale jen SNR ). Praaly
rozpoznaniieci postai frekveréni rozsah od 100 do 5500 Hz. Signal produkovany
mikrofonem je naslednnavzorkovan a pomoci analogedigitalniho gevodniku ( ang. v.

Analog to Digital Converter, dale jen ADC) digitaivan.

V této fazi zpracovantecového signalu musi byt dodrzenygkieré principy z teorie

digitalniho zpracovani signalPredevsim je to vzorkovaci teorém:

fVZZZ[fMaX (1)
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Po navzorkovani signalu je prowde digitalizace hodnoty amplitudy signalu pomoci
pievodniku analogového signélu na digitalni. Cilemitdiizace signalu je ziskani co
nejverngjSi digitalni kopie fivodniho analogového signalu. Existiiggla AD-gevodniki
s miznymi vlastnostmi. Mezi jejich rozhodujici vlasttigsati linearita, rychlost af@snost

digitalizace.

Produktem digitalizace je posloupnost numerickyatirtot signélu . ProtoZe byl originélni

signal konény, je i posloupnost hodnot karéd. Délka této posloupnosti N, a lze

vypccitat jako:

I\Icelk = fA [Tcelk ( 2 )

Jelikoz vzorkovaci frekvence je v jednotkach [Hzgelkova délka signalu v jednotkach

[s], nema délka posloupnos¥_,, zadny roznyr.

Segmentace

Segmentace je dalSim krokem zpracovani signalisadiasignal, produkovanyiznymi
mluvéimi se liSi zfaisobem, jimzZ byl viéen ( intonaci, délkou vyslovenych hlasek, atd. ).
Zpusob a délka vysloveného slova jsou ale i u jedin@hociho velice rozdilné. Proto
neni mozné pracovat s celym signalem. Pro dal&i gedstanovena maximalni délka

signalu. Cely signal je tak roZién na tzv. segmenty.

Velmi vhodné je také zvolit ditou Urover prekryvani jednotlivych segmentPokud by
zadné pekryvani segmeintnebylo zvoleno, mohly byskteré kratké a nevyrazné hlasky

zaniknout, coz by vedlo k chybnému rozpoznani slov.
Po zvoleni vhodné délky segmentu a velikosti jepiékryvani, jsou pak z celého signalu
sekverné vybirany segmenty o této délce. Ty jsou dale apraeany nasledujicimi

metodami.
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Preemfaze

Preemfaze nebo také preakcdstového signélu je jehotfedzpracovani za pomoci
digitélni horni propusti, ktera posiluje oblast $igh frekvenci a u 2fych fonémi snizuje
vliv zakladniho tonufeci a tim i vyraznost prvnich formant Tim je umozano lepSi

rozpoznani jednotlivych hlasek.

Nasobeni oknem

Pred zpracovanim signalu dalSimi metodami je vhodgéas vynasobit oknem, jehoz

N s

délka je shodna s délkou segmentu. NejpouZjgan oknem je Hammingovo okno.

Analyza re¢ového signalu

Analyzatetového signélu poskytuje prostlky pro rozpoznavani hlasu. Vysledkem této
analyzy jsou parametry (fignaky ), které popisuji tité vlastnosti signalu. S pomoci
téchto giznaki I1ze analyzovany segment signalu déle klasifikokadnalyze se pouzivaji
znamé matematické metody pro zpracovani a anabldoojozmirnych signél, kterym

recovy signal je.

Autokorelace

Korelace dvou signaludava miru podobnosti dvou sighaPodobg autokorelace udava
miru podobnosti signaluugi sok® samému. Signal je mozné posouvat oityrpocet
vzorki. Tento posun se nazyvad autokorelace. Autokorelace udava, jak jeoglni
signal podobny signalu posunutému. Ztoho plyne, neg£tSi hodnotu bude mit

autokorelace signalu se sebou samym s nulovym postit]. autokorelac&du 0.

Nalezeni p&atku a konce slova

RV

Pro spravnou analyzi@tového signdlu je velmitdezZité, co nejpesrEji stanovit p&datek a
konec promluvy. Experimentdrbylo zjiS€no, Ze pray presné uteni hranice mezi slovy

rozhoduje o usfEnosti celého systému pro rozpoznavani slov. Kzealezgatku a konce
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* metodu sledovani obalky

* metodu rozdilnostiifiznaka

LPC spektrum a kepstrum

LPC koeficienty ( koeficienty linearniho predikho kodovani ) hraji velkou roli ve
zpracovantetového signalu. Jejich vlastnosti je to, Ze pomioeidrni kombinace titého
poctu znamych vzork signélu je mozné vypitat ( predikovat, fedvidat ) nasledujici
praibéh signalu. Vysledny signal je pak , hladky “, tjed ruSivych vlivi. Dojde tedy

k potlateni Sumu a odstrani tch vlastnosti signalu, které jsou dany jednotlivymi

mluvéimi.

LPC spektrum

Mame-li vypaitany koeficienty LPC, pak Ize pomoci nich vy¢ftat i tzv. frekvegni LPC
spektrum. Toto spektrum se od klasického speldfditn, Ze mé velmi kvalithvyhlazeny
praibéh. To je ve zpracovanfeti velkym pinosem, nehd v ném jask vyniknou

rezonafini kmitotty jednotlivych formant, coz velmi usnadni rozpoznavasati.

LPC kepstrum

Z kepstra signalu Ize zjistit, zda jde oeBnci nezreély segment, nelibu zreélych fonéni
obsahuje kepstrum vyraznou &pi, kterou Ize také reprezentovat jako zakladriévieaci
hlasu, jiz obsahuji pouze &d& fonémy. Naopak u ne&iych Useki jsou prvni hodnoty

koeficienti kepstra maximalni, protoze na jeha@gtku jsou kumulovany vyssi frekvence.

V aplikaci zandtené na rozpoznavaréci se pracuje s navzorkovanym a digitalizovanym
recovym signalem. Tento signal je zpracovan pomociempféze a segmentovan.
Jednotlivé segmenty jsou nasobeny Hammingovym oknEemto proces se nazyva

piredzpracovaniire¢ového signalu.
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3 BIOMETRICKE STANDARDY

Nosnym pilfem pro rozvoj technického pokroku v oblasti biongetisou biometrické
standardy. Je nutné standardizovat biometricky nslo\a definice, technicka rozhrani,
formét pro dschovu afienos biometrickych dat, vykonnost biometrickych téys,

bezpenost apod.

Standard

Standard je utd@n EZnym a opakovanym pouzivanim pravidel, podminekysim nebo

charakteristik produk proces a produknich metod.

Technicky standard

Technicky standard t¥d kombinace d&chto pojnii: definice terminologie; klasifikace
komponent; nastin procedur; specifikace dimenzeeri@tl, vykonu, designu a futikosti;
metitka kvality a kvantity pro popis materialu, progeprodukfi, systéni; testovaci a

vzorkovaci metody; popis &fitek g'esnosti, velikosti a stability.

Otevieny standard

Oteweny standard je standard ¢ploteweny veejnosti.

Uspsny standard musi byt va@ndostupny, splovat poZzadavky velké skupiny
provozovatel, byt flexibilni ke zm&nam, byt konzistentn implementovan a byt

kompatibilni vzhledem ke star§im verzim.

Typy standarda pro biometrii

1. Standardy k vyriné dat
* Aplikaé¢ni struktura

» Datové formaty
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2) Standardy pro vykonnost biometrickych sysiém
» Best Practicepro testovani
» Standardni databaze
* Praktiky @i tvorbé reporti

3) Standardy pro celkovou bezp®st systérin
e ZjiStovani zranitelnosti dle standardnich pogtup
* Ochrana dat

o Zajistni funkenosti komplexni ochrany

Pirehled zakladnich organizaci, zabyvajicich se stanudy:

> BIioAPI Consortium

http://www.bioapi.com

» ANSI X9.F4
http://www.x9.0rg

» BC Working Group

http://www.biometrics.org/html/work_groups.html

» DoD-BMO, BEMWG

http://www.biometrics.dod.mil

» U.K.BWG, FV2004, FVRT2004, IBG
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4 NOVE TRENDY VE VYVOJI

4.1 Bezpe&nost

Terorismus se stal fenoménem dvacéatého stolettissledku globalizace zaséhly jeho
negativni vlivy roviz Ceskou republiku. Byla zpracovana jiz cefada expertiz
zabyvajicich se mirou ohroZeni jednotlivych zemdriemem. Nafiklad podle expertiz
vypracovanych jednou Z@dnich globalnich poji®vacich spolénosti AON, ktera jiz od
roku 2003 vydava materiél, pod nazvem , Expertizka terorismu na poji®vnictvi “

( ang. v. Terrorism Risk Insurance Expertise )aliiéskéa republika zazena do skupiny
s nejnizsi mirou ohrozZeni, do skupiny ,, nizkéhdkez,. Roku 2004 byla fgfazena jiz do
skupiny o stupe vyssi, tedy do skupiny ,, riziko vyZzadujici ostria&t , ( v Zelicku miry
rizika ohroZzeni nasleduje skupina: , zvySené rizika, vysoké riziko “ , , naprosté
riziko ).

Je Zejmé, Ze rostouci obavy z be#Zpestnich rizik vedou mezinarodni a narodni ( vigdni
instituce i soukromé spalrosti k vyuzivani co nejkvalitjSich systém zabezpeéujicich
piistupy na sva uUzemi, doiznych objekii ¢i informatnich systém obsahujicich
strategické udaje. Z tohoto pohledu jsou za nejmafie zpisob k oefovani totoZznosti a

» identifikace" opravinych osob povazovany pramoderni biometrické systémy.

Z hlediska vnitni bezpeénosti, ochrany Zivota a zdravi osob, ochrany majetlobjeki
piedstavuje dnes biometrie skérie vyznamny fenomén v Ziveottémer kazdé zem

RovreZ v boji proti terorismu zaujima podstatnou roli .

Typickym pikladem vyuziti niZze byt vyhledavani a identifikace osob — aktér
politického, kriminalniho, resp. patologického tesmu. Podle ziskanych biometrickych
dat systém rozpozna, zda se jedna o osobu znamafzeamem v databdzi. P¥ayto

osoby pouZzivaji ke své nelegatimnosti anonymity davu.

O zavadni biometrickych technologii se vramci zajidit bezpénosti uvazuje i na
hraninich gechodech v Evrap Prednost skenudami sitnice dava napMezinarodni tad
pro civilni letectvi CAO ( ang. v. International V@i Aviation Organisation ). Pro

mezinarodni sjednocenitiazi totoznosti a cestovnich dokiage i prislusny dad OSN.
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Bude tocipova karta spojena s digitalnim a biometrickymkam . Tento znak budea
kar ulozen v zaSifrované podébAutentizace bude probihat bez porovnani s databaz
tzn. vylwné prostednictvim porovnani znaku naidgeazu s odpovidajicim znakem osoby,
kterd piikaz gedklada.

4.2 Nové pasy s biometrickymi prvky

V r. 2004 vydala Rada Evropské unigimani, podle kterého musi vSechtlgnskeé staty

Unie od z& r.2006 vydavat pasy s biometrickymi udaji.

V polykarbonatové desite nebo na krycich deskach pasu je zabudovan RpI ang.

v. Radio Frequency ldentification, dale jen RFip ). Radiofrekvetini systém
identifikace je moderni technologie identifikacejeti pomoci radiofrekveimich vin.
Tento systém Ize U8pre nasadit v mnoha odtvich a oblastech, kde je kladefirdz na
co nejrychlejSi a f@sné zpracovani informaci a okamzitgemos &chto n&tenych dat k
naslednému zpracovani. Informace jsou v elektrénjpddolk ukladany do malycklipi -
tagi, ze kterych je Ize nasleéin&itat a opakovahpiepisovat pomoci radiovych vin. Toto
zpracovani se vSak ngd po jednotlivychétenich jako u v salasnosti pouzivanych
carovych kod, ale hromad& Sowasnécteci zaizeni dokazou najednou diat az rkolik
set tag za minutu. RFIZEip obsahuje digitalni fotografii majitele s demdigaymi adaji

z posledni stranky pasu. Od r. 2007 budou biomedripasy obsahovat otisk prstu a
v budoucnu rovéZ obraz sitnice ok&eSeni registrace nového pasu se sklada z registra
stanice, coZ je skener otisku prstu a kamera, ldephe obraz ti@. Z této registeni
stanice jdou Sifrovand data do persondlizastanice. Zde se tato data odkryptuji,
zkontroluje se odchozi ariphozi p@et biti. Nasled® jsou data importovana dépu

v pase. Pas putuje #&pdo registrani stanice, kde je ipdan obanovi na zaklagl

konfrontace biometrickych a demografickych dat.ddilcizi tedy nerize pas fevzit.

Pro ov¥tovani identity jsou na hrafiiich gechodech moderitecky padi, jejichZz sogasti
bude ictecka otisku prstu. Toto #&eni, po vloZzeni pasu, nejprvéefte demograficka
data. NasledndrzZitel pasu loZi prst nacteci zd&izeni, které porovna otisk prstiipu se
skute&nosti. Sodasre se na obrazovce objevi obrazitva potvrzeni, Ze otisk prstuiypu

souhlasi s otiskem prstu nositele pasu.
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Obr. 31.: Pohled do zény Zadatele ( vigymohled do zonyi@dnika ( vpravo )

Obr. 32.: Pas s bionoddymi prvky

Rovrez v ramci imigr&ni politiky se Evropska unie ( dale je EU ) rozleo#lvybudovani

» Vizového inform&niho systému ,, pro sy takzvany Schengensky prostor. Standardn
tak bude provatha implementaceipa s biometrickymi daty, konkrégnotisky prsti a
sken @ni duhovky, do pas Clenské staty EU maji povinnost rutthokladat fotografie
Zadatel o vizum nebo o dlouhodoby pobyt jako primarni betmcky identifikator.
Pomoci kombinace otiskprsti a fotografie se ma zamezit zneuziti dokladtaké zvysit
bezpénost. Znamena to také nutnost sjednotit pouzivaomdirické systémy a zajistit

jejich vzajemnou spolupraci pro jednotnou evropsgolitiku.
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4.3 Biometrie a spofebni elektronika

V aplikacich biometrie na rozhranich vyetnich systéfn ve sluzbach, spigbni
elektronice a pmmyslu nachéazeji uplagni predevSim jiz zmiené moderni metody
zaloZzené na elektronickém snimani atigksti, predevSim v kombinaci s optikou, metody
identifikace hlasem a pro instalace vyzadujici wpgpbezpeénost — metody identifikace

o¢ni duhovky.

private

Obr. 33.: Panas®@M-T120

Kompaktni PC kamera s technologiiétwjici identitu uZivatele podle¢ai duhovky,
slouzici pro zabezpeni @istupu do poitace nebo poitacové sit. Fipojeni z&izeni Fes
USB port.

Obr. 34.: IdentiioBouch USB
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Periferni z&éizeni k PC, snimajici otisky piésts gFipojenim na USB port. Sdasti
dodavky je software BioLogon 3 pro zabeggee gihlaSeni do systému Windows.

Obr. 35.: Identix BioTakuPC Card

Periferni z&zeni ve formatu PC Card, snimajici otisky f{rsthodné zejména k
pirenosnym poéitacaim. Soudasti dodavky je software BioLogon 3 pro zabéepe

piihlaSeni do systému Windows.

4.4 Biometrie a forenzni aplikace

V minulosti i v dolg sowasné se odehradlo mnoho katastrdf, kierych zahynul velky
pocet lidi. Tela obsti je v sodasnosti mozné identifikovat pomoaiZmych biometrickych
vlastnosti — nap obli¢ej, otisky prsi. Biometrickou identifikaci 1ze pouZzit i Vifpadech,
kdy téla oketi jsou znetveena. V €chto gipadech jsou pouZity napdentalni informace,
DNA. V identifikaci pro &ely kriminalistiky je dilezité bezchybné rozpoznani identity
jedince. Je zde tedy kladen primarni pozadavek managjmensi chybovost systém

klasické pozadavky komforturigoouziti zde nemaji vyznam.

V souwtasné kriminalistice je mozné biometrické systéngdélit z hlediska delu, jemuz
tyto systémy slouzi, resp. jakymi metodami k , itgkaci “ osob dochazi, na dv

zakladni kategorie, a to na:
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1) biometrické systémy operativni a typovaci

Mezi tyto systémyadime biometrické metody, které #iapomahaji ustanovit zajmovou
osobu podledesnych znak - popisu, vytvéenim portrétu ssdka, pachatel, podezelych
apod. Pdf sem nap systémy portrétni identifikace, které jsou nyraypzovany zejména
pomoci speciak vytvorenych pd@itatovych program znamych pod ozganim

» Poridos “ anebo , Facette “.
2) biometrické systémy expertizni — forenzni

Jsou to aplikace biometrie, které jsou po zpracowralcem, resp. kriminalistickym
expertem, pedkladany v soudnim a spravnfizeni jako znaleckéuttazy z gislusnych

obori - daktyloskopie, trasologie, antropologie, porfétdentifikace, analyzy DNA,

pachoveé identifikace apod. Zde je moZné uveést.rapgomatizované identifikai systémy

AFIS ( ang. v. Automated Fingerprint Identificatiddysteme ) a CODIS ( ang. V.
Combined DNA Index System).

4.5 Biometrie a pristupové systémy

Biometrické metody identifikace osob nachazeji tmglai i v jinych oblastech nez je
kriminalistické hledisko, najklad v oblasti bezgmostnich a fistupovych systéindo
objekti, kdy jsou fizné biometrické metody kombinovanycipovymi péistupovymi
kartami. Systém zabezfige funkce souvisejici $izenim pohybu osob po budov
Vzhledem k tomu, Ze v ramcifistupového systému je kazdy uzivatel jedndmda
identifikovan, je mozné provazat datafigjupoveho systému naps evidenci a
vyhodnocenim dochazky, organizaci parkovani, kémtreyuzivani kopirovacich stiigj
bezhotovostni Uhradou za stravovani apod. V posldd se tyto biometrické metody
uplatiuji i v zabezpe&eni gistupu do systétn personalnich pitacd a gistupu do

firemnich inform&nich siti .

V aplikacich zabezgaijicich fyzicky gistup do seZeného objektu jeateZité znat stupe
poZzadovaneho zabezfmi, respektive mozné negativristedky z proniknuti. V ppack
moznych velkych ztrat, je nutné odhlédnout od vghehych velkych naklada pouZit
v daném ppack vysoce spolehlivych metod biometrické identifikacgko nap.

identifikace @ni sitnice, nebo duhovky. \fipact nizkého rizika je optimalni vyuZziti nap



UTB ve Zliné, Fakulta aplikované informatiky, 2007 65

identifikace vyuZivajici geometrie ruky. Tato medodese vyhody v nizkych nakladech,

rychlosti, jednoduchosti a spolehlivosti.

4.6 Biometrie a elektronicka zdravotni karta

Jedna se o elektronickou zdravotni kartu ( angcomputarized Patient Rekord, déle jen
CPR), ktera je lehce dosazitelna pro kteréhoKékae. Udaje v této kattjsou chragny
biometrickou informaci — verifikace/povolenitigtupu k informacim z karty. CPR
elektronicky spravuje veSkeré informace o zdravotstavu a p& jedince Ehem jeho
celého Zivota. Rotacovy zaznam kompletnnahrazuje papirovou formu a spje veSkeré
pozadavky ze zdravotnického hlediska, pravnickdbdiska a hlediska ochrany osobnich

Gdaji.

4.7 Biometrie a bankovni aplikace

Biometrické aplikace se s Gghem prosazuji i v bankovni & kde zajiguji bezpe&nost

a zarova i informace o pohybu osob.

Siroké spektrum uplatni zde nalezlaiedevsim biometricka identifikace priednictvim
otisku prstu, kteraeSi bezpénost transakci, tdvou bezpénost, oblast fistupovych
systénii a pistup k safetovym ( bezpeostnim ) schrankam. Oblast telefonniho

bankovnictvireSi biometricka identifikace hlasova.

Jednim z fiklada praktického vyuziti biometrickych metod v bankowsfé&e je nap.
elektronicky informani systém ufeny na evidenci a rychlé vyhledani textovych a
obrazovych informaci. Uvedeny systém obsahuje méme o Klientech, jejich
podpisovych vzorech, razitkach a biometrickych vidr a je ufen pro pateby bank

s centralizovanymi  pracovisti. Biometrickou kontwol nositele podpisu, na&p
prostednictvim biometrick&tecky otisku prstu je umozm rychly gistup k podpisovym
vzoram z bankovniho inforntmiho systému z libovolné podky centralni banky.

Uplatréni biometrie v dané aplikaci zajife bezpény systém kontroly totoznosti a
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opravrénosti osoby k finatnimu Ukonu. Proces manipulace&ein s touhle dispozici je

bezpe&ny pro pracovnika banky i klienta.

Obr. 36.: Podpisové vzory — BioSigns
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ZAVER

Biometrie ve svych pgtcich byla spojovanai@devsim s jednoduchymépenim pouze
vngjSich fyziologickych znak Zivych organism. Dnes je spojovana s veSkerou Zivou
piirodou \etne meéteni jeji vnitni struktury a vniinich charakteristik. Wlovéka se
biometrie vyznam# rozsfila od nefeni pouze fyzickych zn@ki do oblasti znak
behavioralnich. Od vyuzivani peémé jednoduchych metod, postupa technickych

prostedki méieni gesla biometrie k mnohem efektigjgim systérim.

V posledni dob jsme s¥dky prudkého rozvoje v oblasti bezpesti. Jiz nejenom statni
instituce, ale i firmy si z&#naji uwdomovat rizika spojena s vyzrazeninivé&nych
informaci, od novych mysSlenek a technologii az pobmi Udaje o zagstnancich. Z&chto
duvodi byl zaznamenén vysoky riét investic do bezgeosti a zabezgeni. Spolénost
si uwdomuje nespolehlivost lidské mysli v otdzce bé&ppsti a proto se ji snazi zajistit

kvalitngjSim zpisobem, a to pouzitim pr&biometrie.

v w7

Rozvojem informanich technologii se cena biometrickych systéstava piznivéjSi a
prijatelngjSi k Sirokému uplatni rovréz pro firmy, nikoliv uz jen pouze globairv ramci

zajisSeni bezpenosti statu. O této skuteosti vypovida nasledujici graf.

0 O7%
B 14% ms%

09%

09%

W10%

m16% a1%
O7 % letist & W8 % finan €nictvi 09 % spot febni trh 09 % bezpe ény p Fistup
W10 % zdravotnictvi 01 % hotely a casina W16 % cas/uast 015 % vlada/t fady
W11 % velké spole énosti E13 % ostatni

Obr. 37.: Behled vyuZiti biometrickych systém
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Technologie biometrickych systéne v sodasné dob jiz ovéiena a dostupna pro masové
pouziti. WtSina technickych a technologickycliegazek je dnes jiz wgSena. Posledni
piekazkou, ktera stoji biometrickym systiima aplikacim na ceske sk¢lé budoucnosti
je poteba pekonat informovanosti a popularizaci bariéru narstuzivateti, pro réz je

pouzivani gkterych systérin nepohodiné, nebo se jich dokonce obavaiji.

Ve své praci jsem se zabyvala vznikentasovym vyvojem biometrie, biometrickymi
parametry, coz zahrnuje objasin jednotlivych pojnd, principi a fazi, z kterych se sklada
proces biometrické identifikace. DalSi kapitolgegstavuje jednotlivé metody a jejich
funkéni principy. Pilfem kazdé kvalitni inform@i technologie a jejiho rozvoje je
piedpoklad existence aiasledné dodrzovanifslusnych standatd Nejinak je tomu i
v oblasti biometrie. Posledni kapitola jénevana novym vyvojovym trefich. Jsou zde
uvedeny jednotlivé konkrétni aplikace biometrickysystént, jeZz umoduji vytvoreni
konkrétni pedstavy o funénosti a vyhodach, které&ipasi z hlediska pohodli a komfortu

pro uzivatele ai@devsim z hlediska zaj&ti bezpénosti, které je a bude nasi prioritou.

Ucelem bakaléské prace bylo podat ucelenfepled a vypracovat eduka material pro
oblast biometrie, ktery je mozné vyuZzit jakéebni nebo firemni material pro wévani,

ziskavani poznatka seznameni s problematikou daného oboru.
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CONCLUSION

Biometrics at its beginnings had been connectedlgnaiith simple measurments only of
external physiological tokens of living organisni@day it is connected with the whole
living nature including the measurments of interstalictures and internal characteristics.
The biometrics has widened its range when appbelduiman beings from measuring of
just physical tokens to areas of behavioral tok&nsm the times when simple methods,
procedures and technical measurment resourcedidheetrics has moved on to much

more efficient systems.

In recent times we have been witnessing rapid pssyim the field of security. Not only
the state institutions but companies alike havetexdtato appreciate the risk linked to
leakage of secret information anywhere from neveirions and technologies to personal
details of their employees. For this reason thems heen noted increasingly hight
investments into security and protection. Compauaregerstand the unreliebility of human
mind when the security is concerned and that is Wisy try to protect themselves by

better quality means and by using biometrics.

By further development of information technologite® cost of biometrical systems is
becoming more and more favourable and more acdepi@bwider application especially
among companies and it is no longer exclusive tmtrees” security protection. This fact

is described in a following graph.
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0 9%
0 15%
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The technology of biometrical systems is at preseall verified and accessible for
widespread use. Most of technical and technologibatacles have been solved. The last
of the obstacles that stands in the way of a bffigfiaire for the biometrical systems as well
as the applications is the neccessity to overcdrmeebarrier on the side of its users by
informing and popularization. It is them who oftdéimd the use of some systems

uncomfortable and even something to be afraid of.

In my work | have dealt with the origins, the demhent of biometrics over the years and
the biometrical parameters which include clarificas of individual definitions, principles
and phases by which the process of biometricaltiii@ation is formed. The next chapter
introduces particular methods and their functiopahciples. The base for each good
quality information technology and its developmisnthe presumption of an existence and
rigorous compliance with correspondent standaras.eXcluding the field of biometrics,
of course. The last chapter is dedicated to tlweesedevelopment trends. Some actual
applications of biometrical systems are introdubede which allow final users to form a
certain image about the functionality as well agaatiages of these systems from the point
of user’s comfort and more importantly from the npodf protecting security which

remains and always will remain our priority.

The objective of my bachelor work is to offer coelpensive overview and to draw up an
educational material for the field of biometricsielh can be used as instructional and
corporate material for education, obtaining of ing$ and introduction to the problematics

of given subject.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

FAR

FRR

EER

DNA

RNA

RFLP

PCR

STR

SNR

ADC

LPC

CAO

RFID

CPR

falesné fijeti ( ang. v. False Akcept Rate )

faleSné odmitnuti ( ang. v. False Rejett Ra

mira rovné chyby ( ang. v. Equal Error Rate

deoxyribonukleova kyselina

ribonukleova kyselina

metoda sekvenovani ( ang. v. Restrictiogfent Length Polymorphism )
metoda sekvenovani ( ang. v. Polymerace Réaction )

(ang. v. Short Tandem Repeat )

odstup signalu od Sumu ( ang. v. Signaldise Ratio )

analogov digitalni prevodnik ( ang. v. Analog to Digital Converter )
koeficienty linearniho predikiho kddovani

Mezinarodni iad pro civilni letectvi

(ang. v. International Civil Aviatiddrganisation )

radiofrekvedni systém identifikace ( ang. v. Radio Frequen@ntdication )

elektronicka zdravotni karta ( ang. v. Cotapzed Patient Rekord )

AFIS Automated Fingerprint Identification System

CODIS Combined DNA Index System
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OBR. 37.:PREHLED VYUZITi BIOMETRICKYCH SYSTEMU
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