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ABSTRAKT

Préaca sa zaobera bezpecnost'ou platobnych kariet a rizikami spojenymi s ich pouzivanim.
Ciel'om tejto prace je zameranie na analyzu moznosti zneuzitia platobnych kariet a spdsoby
ich ochrany. Najprv st analyzované pouzité technoldgie, ktoré st do dnes spajané
S platobnymi kartami aich pouzivanim a bezpec¢nostou. Su rozobrané ich slabiny
a sposoby utokov, ktorych cielom je ziskat' tidaje o Karte a nasledne kradez finanénych
prostriedkov. Nasledne je detailne spracované porovnanie vybranych utokov s cielom
kradeze finan¢nych prostriedkov vo vybranych svetovych oblastiach. Na tuto analyzu
potom nadvdzuji navrhy odporGcani a opatreni scielom minimalizovat dopad alebo

pravdepodobnost’ zneuzitia platobnych kariet.

KTacové slova: platobné karty, utoky, zneuzitie, ochrana proti zneuzitiu, analyza, Statistiky

ABSTRACT

The work deals with the security of payment cards and the risks associated with their use.
The aim of this work is focused on analyzing the possibilities of misuse of payment cards
and methods for their protection. First analyzed the technology used in today that
are associated with payment cards and their use and safety. There are analyzed their
weaknesses and methods of attack, designed to obtain data on the card and then the theft
of funds. It is then processed in detail comparison of selected attacks in order theft of funds
in selected regions of the world. For this analysis, then follow the recommendations
and proposals of measures to minimize the impact or the likelihood of misuse of payment

cards.

Keywords: payment cards, attacks, abuse, protection against abuse, analysis, statistics
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UvVOD

Pouzivanie platobnych kariet je sucastou bezného zivota v 21. storoCi aj v rozvojovych
krajinach. Tento prostriedok umoziuje 'ud'om nakupovat’ tovar alebo sluzby a vyuzivat
tieto vyhody bez nutnosti disponovania hotovostnymi finanénymi prostriedkami. Vel'a I'udi
si uz bez platobnych kariet nedokaze predstavit svoj kazdodenny rezim, ¢o je uz
v modernej I'udskej spolo¢nosti prirodzené. S neustalym rozvojom internetu si 'udia rozsi-
rili moZnosti nakupov a objednavok z pohodlia domova alebo aj z prace, pricom vyuZzivaju

k platbe cez Internet bezhotovostné platobné prostriedky.

Tato praca popisuje zakladné teoretické znalosti Vv oblasti bezhotovostnych platieb,
transakcii roznymi typmi platobnych kariet, ¢i uz s kontaktom alebo bez kontaktu
S platobnym prostriedkom. Niektori I'udia nepoznajii zékladné druhy platobnych kariet,
rozdiely medzi nimi, ich bezpecnostné prvky a neuvedomuju si potencionalne rizika, ktoré
pouzivanim platobnych kariet vznika. Pri rozdeleni druhov a sposobov platieb st popisované

jednotlivé procesy a miery bezpecnosti pri danych procesoch platieb.

Praca ma viacero vylepSeni pre bezpecnost. Ku znizeniu miery rizika bezpe¢nosti pouzivania
platobnych kariet boli navrhnuté opatrenia ku zvySeniu bezpec¢nosti pouzivania platobnych
kariet. Ak bankové subjekty alebo finan¢né spolocnosti vydavajice platobné karty
z akceptovatelnych dovodov neposkytli pozadovanu sucinnost, tato praca moze prispiet
K tomu, aby podl'a miery zisteného rizika prijali opatrenia k ochrane drzitel'a alebo vlastnikov
kariet. Prica ma vyznam pre samotnych drzitel'ov platobnych kariet, aby si uvedomili redlnost’
nebezpecenstva pri ich pouziti. Dodrziavanim odporucenych zasad vydavatelov kariet totiz
mozu vyrazne prispiet’ k zvySeniu bezpecnosti pouzivania platobnych kariet. Taktiez drzitel
karty moze znizit' riziko zneuzitia svojej karty na zdklade vyhodnoteni a odportcani v tejto
praci.

Pouzité technoldgie platobnych kariet do istej miery eliminuju riziko zneuziti. Karty
st stale zranitelné pre rézne typy utokov individudlne. AvSak je mozné sa proti Gtokom
bréanit’, popripade znizit' dopad uz vykonaného zneuzitia. Vzhl'adom k tomu, Ze st platobné
karty napojené na bezné ucCty klienta je hrozba straty finanénych prostriedkov vysoka
svelkym dopadom. Ztoho doévodu netreba podcetiovat bezpeCnost a rizika

minimalizovat’.

Tato praca je rozdelena na teoreticku a praktickll ¢ast. Teoreticka Cast’ objasnuje vznik,

vyvoj a historiu platobnych kariet. Taktiez aj vznik asociacii, ktoré do dnes drzia popredné
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prie¢ky pri navrhoch bezpegnostnych technolégii v tomto smere. Dalej teoreticka ast

popisuje druhy kariet podl'a pouzitia, technoldgie a ucelom.

Zaverom teoretickej Casti je definovanie najcastejSich spdsobov utokov na platobné karty.
Tieto utoky su detailne analyzované z pohl'adu pravdepodobnosti zneuzitia, zranitelInosti

a urovni mozného prevedenia konkrétneho utoku.

Druhé prakticka cast’ tejto prace je porovnanie Statistik vybranych oblasti sveta na vybrané
typy utokov aich individudlne vyhodnotenie pre kazdii oblast’ a nasledné porovnanie

a dopad na tieto oblasti ako celok.

Porovnanie Statistik utokov na platobné karty vo vybranych svetovych oblastiach
odpoveda, ktory utok je najcastejSi, ako sa liSia utoky vzhladom na oblast.
Aka technoldgia je pouzitd ato spdsobuje zvySenie alebo zniZzenie miery utokov.

Vyhodnotenie tychto Statistik v praktickej Casti sa zaobera touto problematikou.

Cielom doporuceni v zavere praktickej cCasti nie je nahradenie beznych pravidiel
odporti¢anych bankovymi sektormi a finanénymi institiciami. Priamym zdmerom tychto
odporticani je navrhnut’ dopliiujlice moznosti ochrany a konkrétne rieSenia. Cielom tejto
prace nie je zameriavat sa na utoky amoZnosti ich obchddzania ani kriminalitou
a zlo¢innost'ou spajanou s platobnymi kartami. Ale naopak cielom je analyzovat’ a detailne
rozobrat’ spOsoby utokov proti platobnej karte bez suhlasu drzitela karty. Navrhnut
odporti¢ania pre maximalne eliminovanie rizik zneuZitia a ako sa proti tymto Utokom

najlepSie branit’.
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. TEORETICKA CAST
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1 PLATOBNE KARTY

Platobné karty umoznuju takzvanii bezhotovostnu platbu alebo jednoduchy a rychlejsi
pristup k pozadovanej hotovosti pomocou bankomatov. Dal§ie moZnosti ich pouZitia mézu
byt rozne funkcie jednotlivych sluzieb, ktoré sa liSia vzdy od zavislosti na banke,
ktora kartu vystavila. Platobné karty boli v minulosti vyrabané z papiera, avsak z dovodu
jednoduchého falSovania sa v dneSnej dobe vyrabajt len v plastovej podobe, ktora zabez-
pecuje ako dlhSiu zivotnost, tak aj umiestnenie bezpecnostnych prvkov. Velkost
arozmery karty su dané¢ medzinarodnou normou ISO 3554, rozmery st 85,6 x 54 mm.
Drzitel'om karty moze byt ako fyzicka, tak aj pravnické osoba, ktord na ziadost’ dala suhlas
k vystaveniu a pouzivaniu platobnej karty. Kazdy drzitel ma pridelené identifika¢né ¢islo
karty, ktoré je zhodné s ¢islom uUctu karty, ktoré je vytvorené taktiez bankou, ktord kartu
vydala. Kazda z vydanych Kariet je vybavena identifikatnymi udajmi drzitel'a, pricom
ochrana danych udajov pred pripadnym zneuzitim zaistuju bezpecnostné prvky platobnej
karty. V terajSej dobe je platobna karta akceptovana u vacSiny predajcov, kamennych ¢i
internetovych obchodov. Platobné procesy su tak rychlejSie, presné a bezpecné. Takato
karta je hlavne symbolom dostupnosti, ked’Zze je mozné ju mat’ vzdy u seba a k dispozicii.
Jedna z nevyhod moéze byt nastaveny kreditny limit, ktory uréuje najvyssi mozny limit
(za den), tento limit si urCuje drzitel' platobnej karty sam cez internet banking alebo
po dohodnuti s vydavajacou bankou bud’ na vlastnom uvazeni alebo na zaklade napriklad
platobnej histérie. Niektoré platobné karty ponukaji aj rézne benefity na zéklade

pouzivania prave bezhotovostnych platieb pouzitim karty. [1]
Princip bezhotovostného platobného styku

Bezhotovostny platobny styk je platba medzi dvoma subjektami, pri ktorych sa nepouziva
hotovost’. Jedna sa o platbu priamo z bankového uctu na iny bankovy ucet. V dnesnej dobe
st bankami umozZfiované aj platby vinej mene, ktora je automaticky prevadzana

v aktualnej hodnote podla ich vlastného kurzovného listku. [2]

1.1 Historia platobnych kariet

e 1914 — Americka telefonna a telegrafna spolocnost Western Union Telegraph
Company vyrobila prvi platobni kartu na svete, vdaka ktorej sa dala uhradit

platba alebo vyuzit’ bankovy tver. Materialom bol plech.
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e 1924 — General Petroleum Corporation of California (dnes Mobil Oil) vysli na trh
s kreditnou kartou umoziiujicou bezhotovostnej platby za cerpanie pohonnych

hmot a potom d’alsich sluzieb tejto spolocnosti v USA.

e 1929 — zacala vyroba velkého mnozstva platobnych kariet na zaklade vysokého
konkuren¢ného boja na trhu. Avsak kvoli hospodarskej krize bolo toto vydavanie

najmd vernostnych platobnych kariet pozastavené.

e 1938 — Americka spolo¢nost AT&T zaviedla pre svojich zakaznikov Karty

s ndzvom Bell Systém Credit Card .

e 1950 — Diners Club International prichadza s prvymi univerzalnymi platobnymi

kartami.

e 1951 — Diners Club platobné karty sa ako prvé na svete stavaji medzinarodnymi.

Banka The Franklin National ako prva prichadza s kreditnymi kartami.

e 1958 — American Express ako dalSia americkd financnd spolocnost’ a cestovna
kancelaria vydava platobné karty. Dalej taktiez americkd spoloénost Bank
of America vydava platobné karty Bank Americard, ktoré sluzia ako rodinné

kreditné karty.

e 1965 — Dalsie $tyri americké banky v Chicagu vydavaju vlastné platobné karty
a zakladaju Midwest Bank Card Association.

e 1966 — Sedemnast dalsich americkych bank zaklada California Bank Card

Association a prichadzaju s vlastnou licenciou k vydaniu platobnej karty drzitel'ovi.

e 1968 — V Kalifornii zakladaju d’alSie Styri banky Western States Bancard
Association (WSBA) a vlastny nazov pre platobné karty ato Master Charge.
Historicky
prva moznost’ urobit’ platbu vd’aka platobnej karty v Ceskoslovensku. Akceptuje
ich Diners Club v spolupraci s cestovnou kancelariou Cedok. Nasledne spolo&nost’
Cedok dalej spolupracuje aj s kartami Bank Americard, JCB, American Express

a Master Charge.

e 1980 — Je predstaveny jeden zo sponzorov olympijskych hier v Moskve, pri tejto

prilezitosti vydava prave VISA prvé platobné karty v krajinach Sovietskeho zvézu.
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e 1988 — KHB madarska banka zaoberajica sa zahrani¢nym obchodom vydéava

platobné karty s nazvom VISA Classic.

e Ceskoslovensko, presne Zivnostenskd banka vyddva prvé platobné Kkarty
pre ceskoslovenskych obcanov. Karta bola ako dispozi¢na pre Géty spolocnosti
Tuzex, bolo moZné vyberat poukazy v bankach ako SBCS alebo CSOB.

e 1990 — American Express oficialne otvara prva ¢esku pobocku v Prahe.
Ceska Zivnostenska banka v tomto roku za¢ina vydavat karty VISA Classic.

e 1991 — V Ceskej republike vzniklo Medzinarodné zdruZenie pre platobné karty
MSPK. Clenovia zdruZenia sa, Postova banka, Investi¢na banka, Komeréna banka,
Agrobanka Praha, Tatra banka, VSeobecnd tuverova banka a [.S.C. MUZO.

Tieto karty st zndme aj v dnesnej dobe.

Vybudovali v tomto obdobi jednotny bankovy kartovy systém pre platenie, prvotne
pre Cirus, Eurocard a MasterCard, neskor aj pre karty VISA.

Ceska Zivnostenska banka v tomto roku zaroven vydava karty VISA Business.

e 1992 - Ceska Zivnostenska banka zagala preberat prijem kariet Diners Club a JCB

od spoloénosti Cedok, ktora v tomto obdobi zarovei ukonéila svoju &innost’.

e 1998 — Diners Club zagalo po prvy raz v Ceskej republike pontikat’ charge karty.
Zaroveii zahdjila Ceskd a Slovenska sporitelia ponuky kreditnych Kariet svojim

vernym klientom.

e 2000 — Bank Austria Creditanstalt (HBV Bank) zacina vydavat' kreditni kartu

Maxim.

e 2001 — Vicsie zastipenie kreditnych a charge kariet v Ceské a Slovenskej

republike.
e 2005 — Vsetky elektronické karty od tohto roku za¢inaju pouzivat’ vyhradne ¢ipovu
technologiu. [1, 2]
1.2 Vyvoj platobnych kariet

V Ceskej a Slovenskej republike pride k najvi¢siemu rozsireniu a vyvoji platobnych kariet
aj samozrejme celého pouzivaného systému po roku 1991, bolo dia 4. februara zalozené

Medzinarodné zdruzenie pre platobné karty ana ich zdkladoch a principoch vytvoreny
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jednotny kartovy systém pre banky v nasej krajine. Tento projekt nésledne dostala
pod spravu spolo¢nost’ I. S. C. MUZO, ktord mala ako primarnu ulohu vybudovat
modernejsi a prepracovanejsi systém bank, ktory sa mal ststredit’ na spracovanie databazy
platobnych Kkariet, autorizacie pri vyberoch z bankomatu a transakciach v obchodoch.
Bol kladeny doraz na vytvaranie a rozdelovanie PIN kédov. Ulohou tejto spolo¢nosti bolo
taktiez aj vybrat vhodnych dodéavatelov, ktori by okrem samotného dodania zaroven

aj spravovali platobné terminaly a bankomaty. [3]

Princip pouzivania kariet mal byt v prvom rade, ¢o najjednoduchsi, pricom sa tento spdsob
zachoval az do sucasnosti. Povodne staCilo len kartu predlozit poverenej osobe,
ktord nasledne overila totoznost' drzitel'a karty a jeho podpis podl'a podpisového vzoru
uvedeného na karte. Prvé platobné karty boli vyrabané z kovu a mali ur¢iti podobnost’
s vojenskymi identifikaénymi S§titkami. Kov bol neskdr nahradeny papierom. AvSak
oba materialy sa osvedcili ako nevyhovujice a 'ahko falSovatel'né, ked’ze neumoznovali
umiestnenie dostato¢ne ucinnych bezpecnostnych prvkov. V stc¢asnosti si karty vyrabané

len v plastovom prevedeni. [3]

1.3 Rozdelenie platobnych kariet

Banky nam v stucasnosti pontkaju velky vyber platobnych Kariet a s nimi taktiez rozne
moznosti ich vyuzitia. Medzi najpouzivanejSie platobné karty patria napriklad kreditné
debetné a charge. Novinkou na trhu st vradmci platobnych kariet aj elektronické

penazenky. [4]
Kazda karta musi obsahovat’ nasledujtice prvky:
e oznacenie vydavatel’a,
e meno drzitel’a, popripade identifikacia drzitel'a (napr. rodné ¢islo, podpis),
e (islo karty
e platnost’

e zaznam dat (magneticky pasik, mikro€ip, opticky alebo iny Specidlny zdznam alebo

identifikator). [4]
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Platobné karty je mozné rozdelit’ podla niekol’kych kritérii.

Platobné karty
P? iy Podrla spdsobu POdl% ) Podla PO(}! a
sposobu . vydavatel'skej et pouzitej
"y . prevedenia L, pouzitel'nosti L
zaucCtovania asociacie technologie
Debetné Elektronické MasterCard Domacer Magr}?tlcky
(tuzemské) pruzok
Kreditné Embossované VISA Medzindrodné Cip
Charge - JCB - Embossing
Vopred nabité - AMEX - Bezkontaktné
Nakupn?’ - Diners Club - Hybridné
uverové

Tab. 1. Rozdelenia platobnych kariet [4]

1.3.1 Kreditné karty

Kreditné karty umoziujii svojmu majitel'ovi Cerpat’ tzv. revolvingovy uver. Ide 0 princip
kupovania na uver, ktory drzitel' nasledne splaca, z tohto dovodu je vopred posudzovana

bonita a schopnost’ klienta uver splacat’.

Kreditna karta umoznuje cerpat’ uver do vySky ciastky, ktora je vopred stanovena
pri vydani karty. Pre dany uver je taktiez stanovena doba splacania, do ktorej musi
byt splatend cela Ciastka alebo jej stanovena Cast. AK je V tejto lehote cely uver alebo
pozadovana Cast’ splatend, je po majitelovi karty pozadovany nulovy urok z Giveru. Tento
princip je znamy aj u dohodnutého precerpania pri beznom bankovom tcte do minusovych
poloziek. V pripade, ak nastane situicia, ze klient dant lehotu prekroci, bude po fiom

pozadovany vopred dohodnuty trok, ktory beZne presahuje Standardné Grokové miery.

V Slovenskej i Ceskej republike je beziroéné obdobie §tandardne pre vic§inu kreditnych
kariet 55 kalendarnych dni. Po prekroCeni tohto obdobia sa trokova sadzba pohybuje

v rozmedzi od 18,99% do 23,99% p.a. [4]
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Charge karty

Charge karty (charge cards) na rozdiel od kreditnych kariet vyzaduju splatit’ cely tver
do urcitého casového obdobia, nie je povolené splatenie len urcitej Casti. Zaroven nie
je obmedzeny limit, ktorého mdze drzitel’ s kartou dosiahnut’. Tento druh karty je uréeny
predovsetkym pre vel'mi bonitnych klientov, nez su uzivatelia kreditnych kariet. Cielovou
kategoriou tychto kariet si majetni 'udia s ochotou utracat’ na dlh, avSak zaroven natol’ko
zodpovedni aby svoje zavdzky vcas splatili v plnej vyske. Na zaklade pouzivania charge
kariet a objemu pouzitych platobnych prostriedkov st pre klientov dostupné zlavy

a vernostné programy. [4]

1.3.2 Debetné karty

Debetne karty (debit cards) st karty, ktoré priamo suvisia s finanénymi prostriedkami
uloZenymi na beznom bankovom ucte. Po transakcii urobenej kartou (platba v obchode,
vyber z bankomatu) ddjde k od¢itaniu danej Ciastky z uctu. U elektronickych kariet
sa transakcie beZne zaudtuju maximalne do tyzdiia. Co sa tyka embosovanych kariet
je mozné zauctova-nie aj neskor. Ak je u bezného uctu zriadeny tzv. kontokorent alebo
dohodnuté precerpanie, mdze prist’ k povolenému precerpaniu Gctu k zdpornému zostatku.

Debetné karty tvoria najvacsi pouzivanych kariet na Slovensku. [4]

1.3.3 Prednabité karty

Prednabité karty st v pouzivani vo velkom mnozstve réznych variant, av§ak princip
vzdy ostadva rovnaky. Ide o kartu, ktora nie je napojend na klientov cet ale je v nej nabita
konkrétna ciastka, ktort moze drzitel’ uplatiiovat’ v zavislosti na type karty. Takéto karty
su vac¢sinou vydavané konkrétnymi spolo¢nostami, ako mozu byt napr. obchodné retazce
alebo benzinové pumpy a nasledne je mozné ich pouzit' len v konkrétnom retazci.
Avsak moze sa jednat' aj o nezéavislé karty, ktoré mézu byt vydané napr. s spolupréci
s VISA, tieto karty je potom mozné pouZit’ ako klasicku debetnt kartu len do vysky vopred
dobitej sumy.

Prednabité karty na jedno pouzitie

Vopred nabité karty na jedno pouzitie st zvdcSa obmedzené na platbu v konkrétnom

obchode a su ¢astokrat oznacované ako voucher alebo poukaz na nakup v urcitej hodnote.

Po vyc€erpani nabitej sumy v karte, uz konkrétnu kartu nie je mozné d’alej pouzit’. [4]
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Prednabité karty na viac pouZiti

Prednabité karty na viacero pouziti si vac¢Sinou vydané v spolupréci s kartovou asociaciou
ako moZe byt napr. VISA, tieto karty taktiez nesu aj logo tejto spolo¢nosti. Skéla vyuzitia
tychto kariet je vrovnakej miere, ako pri debetnych kartach. Je mozné ich pouzit
kdekol'vek, kde je moznost’ platit’ debetnou kartou, taktiez ako aj pri vybere hotovosti
ainych sluzbach bankomatu. Jediny rozdiel je ten, Ze karta nie je napojena na bezny
bankovy ucet ale je mozné disponovat’ len s peflaznymi prostriedkami, ktoré na kartu
boli ulozené. V pripade vycerpania prostriedkov na karte je nutné individualne znovu
dobitie karty. Pre dobitie jestvuje viacero sposobov nabitia. Mozu to byt prevody z uctov,
presun penaznych prostriedkov pomocou debetnej karty alebo je moznost
aj cez spoplatneni SMS v urcitej sume. VSetky transakcie spajané s tymto typom karty

su spoplatnené vysSimi poplatkami ako u beznych transakciach.

Vyhodou predplatenej karty je predovsetkym ochrana bezného Gétu klienta pri moznom

zneuziti a dostupnost’ aj pre klientov, ktory nemaju bezny ucet v banke. [4]

1.4 Technologie platobnych kariet

Pri historicky dlhom vyvoji platobnych kariet sa dostalo k pouZivaniu vela technologii.
Ked’Ze sa v sticasnej dobe jednd o celosvetové pouzivanie platobnych kariet, preto karty
podliehaju viacero Standardizacidm, ktoré zabezpe€uju ich transparentnost’, prenositel'nost’
a pouzitel'nost’ kdekol'vek na svete. Pouzité technologie vacSinou kombinuju viacero rézne
uréenych zamerani. Jedna sa o kombinaciu zjednoduSovania transakcii a zabezpecenia
karty. Platobné karty podliehaju standardu ISO/IEC 7810 ID-1, ktory urcuje ich fyzické
vlastnosti. Standard 1D-1 stanovuje rozmery karty 85,6 x 53,98 mm s hrabkou 0,76mm
a zaoblenie rohov. Tento Standard taktiez stanovuje dalSie poziadavky na horlavost’,
odolnost’ vo¢i chemikalidam ohybnost’ a d’alsim podobnym vlastnostiam. Norma ISO/IEC
7812 urcuje sposob popisu kariet. Definuje ¢islovanie a font pisma, ktoré sa pouzivaju.
ISO/IEC 7811 a 7813 definuje poziadavky pre magneticky prizok a embossing. ISO/IEC
8583 a 4909 urcuje sposoby ukladania informacii a komunikacie s magnetickym prazkom
pre ucely finan¢nych transakcii. ISO/IEC 7816 uréuje konkrétne poziadavky pre kontaktné
¢ipové Kkarty. ISO/IEC 14443 urcuje naopak poziadavky na bezkontaktné Cipové Karty.
Vdaka tymto Standardizdciam moze byt viacero kariet od rd6znych vydavatel'ov pouzitych

Vjedom terminali aje to velkou vyhodou ako pre obchodnika (nemusi zabezpecit
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viac termindlov), tak aj pre drzitel'a karty, ked’ze ma vicsie mnozstvo miest, kde mdze

kartu pouzit’.

Vicsina platobnych kariet na svete, no najmé v Eurdpe podlieha a zodpoveda Standardu

EMV. Jedna sa o platobn¢ karty s ¢ipovou technolégiou.

Nasledujuci obrazok a vysvetlenie dolu popisuje jednotlivé body od 1 do 11, kazdy

bod oznacuje miesto a pouziti technologiu platobnej karty a vyznam jednotlivych

technologickych prvkov je dolu pod obrazkom.

By Raifipisan Bank Interational

30000 1234 528 90

n)7

.
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11.

012345L789/4321

4 anlo/le

Obr. 1. Platobna karty s oznacenim jednotlivych prvkov

Logo banky

EMV ¢ip

Cislo karty (prvé &islo je zaroven identifikator sektoru karty, prvych 6 &isel
identifikuje vydavatel'a karty, d’alSie ¢isla st identifikatorom drzitel’a.

Datum platnosti vydanej karty, ddtum urcuje kedy sa kon¢i platnost’ karty.

Meno drzitela karty

Logo vydavajucej kartovej asociacie

Symbol, ktory oznacuje kartu s bezkontaktnou technolégiou.

Bezpec¢nostny hologram sluziaci k ochrane karty proti falSovaniu a manualne;j
prehliadke a overeniu pravosti.

Podpis drzitel’a karty, sluzi k overeniu pravosti podl'a podpisového vzoru.

CVV2 kod, ktory sluzi ako potvrdenie pri transakciach, pri ktorych nie je potreba
fyzickej pritomnosti karty. Pouziva sa pri internetovych platbach.

Magneticky prazok
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1.4.1 Magneticky pruzok

Tato technologia ukladania dat na Specidlny kovovy prazok pomocou magnetizmu
je zndma uz od dob druhej svetovej vojny. Prave do spojenia s platobnymi kartami sa
magneticky pruzok dostal vdaka spolocnosti IBM, ktorej vyvojari ako prvi prishi
s plastovou platobnou kartou opatrenou magnetickym prazkom, ktory mal mat ulozené
data o karte. [5]

Magneticky prazok ako taky umoziuje rychlu komunikaciu s platobnym terminalom
alebo bankomatom, ktory je vybaveny Ccitackou magnetického prazku. Prechodom
platobnej karty spravnym smerom sa tak ziskaju vSetky potrebné informdcie pre prijatie

alebo naopak zamietnutie transakcie. [5]

Vdaka vzdjomnej dohode medzi kartovymi asocidciami je mozné pri plateni pomocou
termindlu alebo pri pouziti bankomatu pouzit karty réznych vydavatelov, kedze
maju zhodny format rozmery a st navrhnuté podl'a jedného Standardu ISO/IEC 7813, ktory
urcuje fyzické charakteristiky platobnej karty, ako su velkost, tvar, zaoblenie rohov,
umiestnenie magnetického prazku a d’alej aj Struktiru, v ktorej st data na tomto pruzku

ulozené. [5]

Magneticky prazok je navrhnuty tak, Ze sa sklada s troch stop, pricom kazda z nich nesie
urcité informécie. Prva stopa ako jedina uklada informaciu o mene drzitel'a karty, zaroven
celkovo obsahuje az 79 alfanumerickych znakov. Druha stopa na magnetickom prazku
nesie 40 numerickych znakov. Tieto dve stopy spolu zaznamendvaju vsetky potrebné data
pre samotny prevod platby. Zaznamendvaju ¢islo U¢tu, meno drzitel'a, dobu splatnosti
karty, servisny kod, ktory nesie konkrétne pokyny pre pouzivanie karty napr. pouzivanie
za urcitych okolnosti alebo ¢i je alebo nie je vyzadované potvrdenie pomocou PIN kodu.
Tretia stopa na magnetickom prizku je jedina prepisovatelna stopa. M6Zu na nej byt
zapisané napr. informdcie o poslednej transakcii, ktoré potom mozZno vyuZit’ pri urobeni
offline transakcie. Vo vécSine pripadov nie je tato tretia stopa vyuzita a U niektorych

kartach ani nie je pouzita. Potom sa jedna o takzvané platobné karty s tenkym pruzkom. [5]

Karty vybavené magnetickym prizkom vyznamne ul'ah¢uju platenie pomocou karty, avSak
v dnesnej dobe je tato technologia ovela viac zraniteI'na. Magneticky prizok je mozné
lahko precitat’ a nasledné ziskat' udaje, ktoré¢ potom moézu byt zneuzité pri platbach
na internete alebo k samotnému vytvoreniu kopie karty, s ktorou potom podvodnik moze

platit. Ako ndhrada magnetického prazku nastapila technoldgia cipovych Kkariet
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so Standardom EMV. Tieto karty st ovela viac bezpecnejSie. AvSak aj skrz to su karty
nad’alej vybavené magnetickym prazkom, aby sa zachovalo dosiahnutie kompatibility

aj v oblastiach, kde sa este uplne nepreslo na technologiu ¢ipovych kariet. [5]

Charakteristika 76 alfanumerickych dat (znakov)

1
PAN NIEYIEYCIER DODATOCNE DATA | DISKRECNE DATA
Primarne Cislo uctu e Ciselné charakteristiky Ciselné charakteristiky
| (max. 19 islic) | (max. 26 alfanumerickych znakov) datum expiracie (YYMM) 4
servisny kod 3 | PVKI 1

PVV alebo Offset 4

Start Sentinel  HexB ; CVV alebo CVC 3
Format Code
Field Separator HexD =

Longitudinal Redundancy
End Sentinel Hex F ? Check character

*Kontrolné charakteristiky

Obr. 2. Charakteristika a format dat na druhej stope magnetického priuzku [5]

e PAN - ¢islo ctu, ktoré identifikuje vydavatel'a karty a taktiez samotnu Kartu.

e Datum expirdcie (Expiration code) — ur€uje datum platnosti karty, do kedy je karta
platnd a moze byt vyuzivana. UrCuje len mesiac arok, kazdy ztychto udajov

priamo v dvojcifernom formate.

e Servisny kod (Service code) — urCuje prikazy ako sa s kartou bude zaobchadzat'.
Prva ¢islica urCuje, kde sa mdze karta pouzivat’, ¢i uz narodné alebo medzinarodné
platby, d’alej komunikaciu s kartou, ¢i je nutné pouZit’ aj Cip alebo nie.

Druhy ¢islicovy znak ur€uje poziadavku na online overenie u vydavatel’a.

Tretia Cislica sluzi na moznosti pouzitia karty, napr. k tovaru, sluzbam, vyberu
hotovosti, pouZitie len pre bankomat a pod. alebo uréi bez obmedzenia. Dalej
kladie poziadavky pri ktorych platbach treba zadat’ PIN kod a pri ktorych netreba.

e PVV a PVKI su $pecidlne kody sluziace pre overovanie PIN kodu.

e CVC alebo CVV su $pecialne kody velmi podobné s CVV2/CVC2 koédmi. Ich
ulohou je overit, ¢i je pri konkrétnej platbe skutoCne pouzitd existujuca platobna

karta. [5]

1.4.2 Cipové karty

Pouzita cCipova technologia vV platobnych kartach, taktiez znama ako smart cards
je pouzivana v drvivej vdésine pri platbach pomocou terminalu alebo vyberu v bankomate.

Tieto karty sa nespoliehaji na magneticky pruzok ale komunikacia je smerovand priamo
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na integrovany ¢ip. Rovnako ako u vsetkych technologii pouzitych pri platobnych kartach,
taktiez aj Cip podlicha medzindrodnému Standardu, ktory zdruzuje akceptovanie kariet
od réznych vydavatel'ov. Cipové karty podlichaji $tandardu EMV (Europay, MasterCard,
Visa), ktory je rovnako Standardizovany normou ISO/IEC 7816 pre kontaktné karty,
pre bezkontaktné karty je norma ISO/IEC 14443. [6]

Pre pouzitie Cipovej karty je potreba termindl Standardu EMV, samotna komunikacia
s terminalom je Sifrovand, tym zabranuje jednoduchému nacitaniu a zdznamu informaécii,
ako je to moZne u magnetického prizku. Samotna Sifrovand komunikécia s termindlom
pomocou integrovaného ¢ipu pouziva Sifrovacie algoritmy ako st napr. SHA, 3-DES alebo

RSA. [6]

Pre lepSie zabezpec€enie Cipovych kariet je napr. nutnost’ potvrdenia platby PIN kdédom,
ako overenie drzitel'a karty. PIN kod v tomto pripade nahraddza starSie overovacie metody
ako podpis pokladni¢ného bloku, manualne overenie totoznosti drzitela karty a pod.
V niektorych krajinach, c¢asto z historickych dévodov je stale pouzivany variant
Chip & Signature, kedy sa drzitel' karty verifikuje pomocou vlastnoru¢ného podpisu.
Avsak dany spdsob nie je natol’ko bezpecny ako modernejSie pouZitie PIN kodu (tento
sposob je nazyvany Chip & PIN). Sposob verifikacie pomocou PIN kodu je najrozsirenejsi
v Eurdpe. Naopak spdsob verifikdcie pomocou podpisu je rozSireny v Australii a USA.
Naviac mdze byt pouzita aj kombinacia tychto spdsobov, o zodpoveda overeniu ¢ipovou

technologiou, zadanim PIN kodu a vlastnoruénym podpisom. [6]

EMV c¢ipové karty su v dneSnej dobe najbezpe¢nej§im modelom platobnej karty. Ako
vel'ké slabina tychto kariet je stidle pouzivany magneticky prazok, ktory nad’alej uchovava
informacie potrebné k uspeSnému prevodu transakcie a zarovenh umoziluje spatnu
kompatibilitu pri platobnych systémoch, kde este nie je pouzity EMV S$tandard. I ked’ nie je
mozné tato kartu zneuzit' v EMV termindli bez poznania PIN kodu (na zadanie PIN kodu
su spravidla 3 pokusy), je mozné tuto kartu zneuzit’ vel'mi jednoducho u predajcov, ktory
eSte EMV terminal nemaji alebo pri internetovych platbach pomocou platobnej karty,
ktoré vyzaduji okrem vSetkych pozadovanych tdajov z karty ako hlavny bezpecnostny

prvok zadanie kodu CVV2/CVC2. [6]
Toto je hlavny dbévod, preco sa kartové asociacie snazia, ¢o najrychlejSie rozsirit
pouzivanie EMV termindly. K doCasnému rieSeniu prislo od roku 2005 v Eurdépe, kedy

sa vSetka zodpovednost’ za zneuzitie karty prendsa na predajcu, ktory este nedisponuje
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EMV termindlom, aby pripadnym zneuzitiam zabranil. Vdaka tymto opatreniam
sa rozsirenie EMV termindlov v Eurdpe poznatel'ne urychlilo. Kartové asocidcie planuju
podobnym sposobom urychlit' tato bezpefnejSiu variantu aj do inych oblasti Sveta.
Myslienka a planovanie vyuzitia Cipovych kariet nie je zd’aleka len na tucel funkcii
V oblasti platenia, transakcii, ¢i vyberov hotovosti. Pévodne zamysland funkcionalita
je uchovévanie uzivatel'skych dat, ako napr. biometrické udaje drzitel'a a pod. Dalej by tato
mySlienka mala smerovat’ k jednej osobe a jednej pouzivanej karte, dana karta by mala
spajat’ vSetky rézne funkcionality kreditnej a debetnej karty, ako i elektronicka penazenku
aj rozne kupdny pre zlavy atd. Na jednom fyzickom nosi¢i. V dnesnej dobe zatial
nie je vyuzity celkovy potencial Cipovych kariet ale je naplnena len jedna konkrétna

funkcia. [6]

Cip

Cipom je oznalovany integrovany obvod vo velmi malom prevedeni, ktoré je uréené
pre spracovanie informéacii alebo sluzi ako pamit’. Sklada sa z nasledovnych casti:

¢ Elektrické kontakty — definované normou ISO/IEC 7816-2.

e CPU (mikroprocesor) — 8 alebo 16 bitovy procesor, vyuzivajici spravidla sadu
Motorola 6805 alebo Intel 8051,

e Kryptograficky koprocesor uréeny na zlozit¢ vypocty s kryptografickymi

operaciami.

e Pamite typov RAM, ROM a EEPROM. [6]

c1-veef ) C5—GND
C2-RST C6—VPP
C3-CLK C7—1/0
ce- [ Jos

Obr. 3. Ulozenie a priradenie kontaktov na cipovej platobnej karte
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Priradenie kontaktov:

C1-VCC (power supply) — napajaci
C2-RST (reset signal) — reset
C3-CLK (clock signal) - hodiny
C5-GND (ground) — uzemnenie
C6-VPP (programy voltage input) [6]
Vznik EMV

V 90. rokoch zacali vznikat’ prvé prototypy Cipovych kariet. Predpoklad zvySenia urovne
bezpec¢nosti vd’aka Cipu a kombinéaciou S PIN kodom. Na skusku sa zaviedlo 120 tisic
kusov ¢ipovych kariet podla Standardu EMV. Vzhl'adom na obrovsky zaujem a tGspeSnost’
tejto série bola ako prva krajina Velka Britania, ktora zacala s vymenou vSetkych
platobnych kariet na EMV ¢ipové karty. Toto vSak vyzaduje taktiez, aby aj predavajuci,
obchodnik mal terminal s EMV technoldgiou. Vdaka tejto technologii sa len v Europe
zabranilo velkému mnozstvu podvodnych transakcii. Pri tejto technoldgii je uz prave
priamo prenesend zodpovednost’ na obchodnika. To znamena, Ze samotné odhalenie
podvodnej €innosti s platobnou kartou je schopny odhalit’ aj sdm obchodnik a zvazit' moz-

né rizika. [7]
1.4.3 Bezkontaktné karty

Bezkontaktné platobné karty si v dneSnej dobe vel'mi obl'ibené a moderné. Su z viacSiny
postavené na systéme PayPass od spolo¢nosti MasterCard, ktora systém po prvykrat
otestovala a vyskusala v roku 2003. Kompatibilita tejto technologie pouzitej v platobnych
kartach vychadza znormy OSP/IEC 14443. Tomuto Standardu odpoveda ako PayPass
od MasterCard, tak aj PayWave od spolo¢nosti VISA. [8]

Platobné karty s bezkontaktnou technoldgiou su z vac¢siny pripadov postavené na Standarde
EMYV cipovych kariet a taktiez st aj kompatibilné s EMV platobnymi terminalmi. Platba
vykonand bezkontaktne vyzaduje pritomnost termindlu kompatibilného podl'a normy

ISO/IEC 14443, ktory s kartou dokaze komunikovat’. [8]

Bezkontaktna platobna karta okrem EMV ¢ipu obsahuje taktiez integrovany Cip
pre radiovii komunikiciu a anténu. Cip zaistuje zhodné funkcie ako bolo napisané

v predchadzajucej kapitole o Cipovych kartdich. Pomocou dat uloZzenych na Cipe nasledne
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komunikuje cez anténu s EMV terminalom. Bezkontaktné karty nie su vybavené
napdjanim ani zdrojom energie, to znamend, Ze nekomunikuju aktivne a neobsahuju zdroj
energie. Karty zacni komunikovat’ az na zaklade pribliZzenia do elektromagnetického alebo
magnetického pola, ktoré je natol’ko silné aby tvorilo napajanie integrovaného Cipu, preto
je nutné prilozit’ kartu vel'mi blizko platobnému termindlu. Maximalna mozné vzdialenost’
je Standardne uvadzand ako 4 palce alebo priblizne 10 cm, zo skusenosti je ale zname,

7e je vo vacsine nutnost'ou kartu prilozit’ priamo na terminal. [8]

Samotné priblizenie karty, na ¢o najkrat§iu vzdialenost' je navrhnuté hlavne preto, aby
sa zabranilo nechcenému precitaniu karty a taktiez zabezpecenie karty proti nevedomému
prevodu aplatbe, kedy by prislo k jednoduchému priblizeniu mobilného terminalu

a precitaniu karty tret'ou osobou. [8]

Akceptovand vzdialenost medzi termindlom a platobnou kartou podliecha rdéznym
faktorom, ako napr. velkost’ antény alebo sila vysielania platobného termindlu. Dana
bezkontaktna technoldgia kariet nie je Uplne totozna s technologiou RFID tagov, avSak
zdiela zhodné zékladné principy. Vdaka tomu je mozné pouzit' bezkontaktnii kartu
napriklad pomocou pouzitej antény, ak je dand karta aktivovand na urcita funkciu, moze
napr. otvorit’ dvere vybavené bezpecnostnym ramom. K tomu je mozné vyuZitie pouzitej

technologie. [8]

Bezkontaktna technoldgia v platobnych kartach pripomina skorej EMV cCipové karty, avSak

je pouzivany len iny komunikaény prvok.

Ako aj EMV Kkarty, tak aj bezkontaktné Kkarty maju spojenie S terminalom Sifrované
pomocou réznych metod Sifrovania, jedna sa napr. o Sifru 3-DES. Taktiez ako EMV Kkarty,
tak aj bezkontaktné karty vyzaduju overenie totoznosti drzitela pomocou PIN kodu,
V dnesnej dobe je nutné toto overenie len pri platbach presahujucich stanoveny limit,
spravidla to byva platba, ktora je vyssia ako 20 eur. Platby v limite do tejto sumy nevyza-
duju overenie PIN kodom. Toto opatrenie je v rdmci bezpe€nosti zneuzitia a zaroven nuti
drzitel'a mat’ kartu stale pri sebe a uchranit’ ju pred zneuzitim, taktiez aj proti precitaniu
magnetického prazku. Aj skrz tieto opatrenia stale existuji dohady o zranitel'nosti karty,

hlavne pre jednoduchu komunikaciu a nadviazanie komunikacie bez vedomia drzitel’a. [8]
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Obr. 4. Symbol bezkontaktnej technoldgie

144 E-Commerce

Platby na dialku a dalSie internetové platby st oproti inym Standardnym platbam
Specifické a odliSné najmé tym, ze pri realizaciach platby nie je potrebna samotna karta
ale len informacie o nej. Z tohto dovodu sa transakcie daného typu oznacuju ako CNP
(Card Not Present). Toto oznadenie sa pouziva aj pri platbach cez telefon, ktoré maju

s platbami cez internet vela spolo¢ného.

Rozne platobné aplikacie a platobné brany vyzaduju rozdielne udaje o kartach. Niektorym
stacia len zédkladné informacie o karte. Zatial’, ¢o iné vyzaduju z bezpecnostnych déovodov
viacero udajov pre dokladnejsie overenie drzitel'a karty. CNP platby na rozdiel od platieb,
kde je potrebna fyzicka pritomnost’ karty nepresli rozsiahlou §tandardizaciou a existuje tak
viac sposobov, ktorymi sa obchody snazia overit’ drzitel'a. Platobnej karty. S prichodom,
Coraz vicSieho objemu internetovych platieb sa asociicie snazia prist na jednoduchu

a zaroven bezpec¢nejsiu formu overenia totoZnosti drZitel’a karty.

Vicsina platobnych bran a aplikacii vyzaduje zadanie tdajov z platobnej karty, vd’aka

ktorym nasledne schvali transakciu. [9]
Cislo karty

Pri platbe je vzdy pozadované Cislo karty, kedze je to zakladny identifikacny udaj.
V zaliatkoch pouzivania platieb na internete bolo postacujuce zadat’ len Cislo karty,
¢o vSak nieslo silni bezpecnostnu hrozbu hlavne pre obchodnika prijimajuceho platbu.
Cisla platobnych Kkariet nie si generované a vyberané nédhodne ale vznikaju na zaklade
urcitého algoritmu. Nasledne pri pokusoch o falSovanie kariet je mozné postupovat’ podla
tohto algoritmu atym generovat’ ¢isla kariet. Bolo by potom len otazkou casu, kedy
by sa niektoré z tychto Cisel zhodovalo s skutoénym pouzivanym cislom platobnej karty.

Obchod by transakciu bez pochybnosti autorizoval. Dal$ou nevyhodou platieb na zéklade
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len ¢isla platobnej karty bola dlhd autorizacia. Vzhladom k tejto zranitelnosti boli

pozadované tidaje rozsirené a v dnesnej dobe sa tato metdda nepouziva.
Cislo a meno karty

Cislo karty nahradila kombinacia &iselného udaju o karte (&islo karty) ameno dritela
Karty, v takom tvare ako je uvedené na karte. Cislo karty nad’alej sliZi ako identifikacia
ameno karty sluzi ako overenie pravosti platobnej karty. Pri pokuse o realizaciu platby
overi platobnd brdna alebo aplikacia u vydavatela karty zhodnost’ ¢isla karty s menom
drzitel'a karty (meno uvedené na karte). Ked'Ze toto st dva od seba nezavislé udaje, riesi
to zranitelnost, ktorda bola spomenutd vysSie. Ak sa zhoduje c¢islo karty s menom
uvedenym na karte, tak dana karta existuje a tymto je zranitel'nost’ prvej platobnej metody
cez internet odstranena. Avsak, ako aj Cislo karty, tak aj meno drzitel’a je I'ahko ziskatelné.
Oba tieto idaje st na karte napisane alebo vyrazené lisovanim. Zaroven su aj zaznamenané
na magnetickom prazku karty. V pripade kradeze karty alebo precitaniu
dat z magnetického pruzku, tak méze prist’ k velmi jednoduchému zneuzitiu, ¢o sa tyka

internetovych platieb.
Cislo karty a CVV2/CVC2 kéd

CVV2 alebo CVC2 je trojciferny bezpecnostny kod, ktory je ucelovo zapisany na zadnej
strane karty napravo od podpisového pruzku. Tento kod vyluCuje zneuzitie na zaklade
precitania idajov z magnetického pruzku, ked’Ze sa na nom ako zdznam nenachadza. Tento
kod je kazdému drzitelovi generovany podla tajného algoritmu, ktory poznd vyhradne
len vydavatel karty. To znamend Ze bez tohto poznatku nie je mozné priradit’ k ¢islu karty
aj odpovedajuci bezpecnostny kod. Ak dojde k odcudzeniu karty, nie je mozné zabranit’
pripadnému zneuZitiu, aj ked je karta vybavend CVV2/CVC2 kdédom, pachatel modze

manudlne pouzit’ vSetky udaje z karty, taktiez aj tento bezpecnostny kod.
3D-Secure

Systémy 3D-Secure maju ciel’ zvySovat’ bezpecnost’ realizovanych platieb v internetovom
prostredi. VISA ako prva navrhla syst¢tm Verified by Visa. MasterCard prisSiel
so systtmom MasterCard SecureCode. American Express a JCB J/Secure po novom
prichadzaju s American Express SafeKey.

Principy vSetkych tychto systémov st zhodné. Pri internetovej platbe je do procesu

vlozeny d’alsi krok, ktory presmeruje kupujiiceho na stranku vydavatela karty. Tu zdkaznik
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naviac zada eSte bezpecnostny kod, ktory nésledne overi jeho totoznost. Jedna
sa 0 overenie vo forme kodu, ktory sa na platobnej karte nenachadza vytlaeny a taktiez
nie je ani zaznamenany na magnetickom pruzku. Tento kod zabezpecuje zneuzitie karty
pri jej odcudzeni. Ako mozZnost’ sa pontika overenie drzitel'a platobnej karty pomocou
odoslaného bezpecnostného kodu pomocou spravy SMS. Thato moznost’ zatial’ vyuzivaju

len niektoré platobné brany. [9]
Overenie pomocou skisobnej platby

Tento bezpeénostny spOsob je povazovany ako velmi bezpecny. Jedna sa o overenie
drzitel'a kreditnej karty, ktory pouziva napr. platobny portdl PayPal. Zikaznik
si zaregistruje svoju platobnu kartu u obchodnika, ten nasledne zrealizuje platbu s nizkou
sumou (PayPal pouZiva 2 eurd). V transakénom vypise od svojej banky potom klient najde
dant transakciu a Vv detailoch tejto platby najde kod, ktory pre neho obchodnik nahodne
vygeneroval. Tento kod potom klient zada na strankach obchodnika a tymto potvrdi,

ze je skutocnym drzitelom overovanej platobnej karty.

Tento spdsob overenia drzitel'a karty je jeden z najsilnejSich ochran vobec, ked’Ze overuje
a potvrdzuje klientov samotny pristup k bankovému uctu. AvSak toto overenie
nie je vyuziteIné pri beznych obchodnych podmienkach, ked’Ze na kazdu transakciu

je stanovena lehota od banky.

1.45 Embossing

Embossing je fyzické vyrazenie klI'i€ovych udajov do karty. Jedna sa o ¢islo karty, datum
platnosti ameno drzitela karty. Embossing je jednou zprvych technologii,
ktoré mali zjednodusit’ prevod transakcie. Pri plateni embossovanou kartou je mozné pou-
zit imprinter. Imprinter je pristroj, do ktorého sa vlozi karta a prejdenim valceka cez kartu

sa vyvysené kl'uCové symboly na karte otlacia na potvrdenku k transakcii. [10]

Spracovanie formou imprintera bola ovela rychlejSia ako povodné ruéné prepisovanie
udajov. Zabranilo sa tak zaroven aj pripadnym chybam pri opisovani. V dnesnej dobe
je tento spdsob platenia velmi zriedkavy. Niekedy je vyuZity len v pripade poruchy
platobného terminalu. Vyhodou tejto technologie je najmd moznost’ platby tam,
kde st zatial' stale vyuzivané len imprintery. Nevyhodou je slabsia bezpecnost’ Karty.

Zablokovanie takejto karty spravidla trva priblizne 24 hodin. [10]
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Embossing je v dnes$nej dobe takmer na pokraji pouzivania. AvSak stale st krajiny,
kde sa vel'mi Casto pouziva a karta bez embossingu by bola nepouzite'na. Preto je stale
pouzivany vzhladom na spétnu kompatibilitu. Tieto karty naviac preukazuju vacsiu

doveryhodnost’. [10]

1.5 Utoky na platobné karty

Typy utokov na platobné karty je mozno rozdelit’ podl'a typu transakcii a st CNP a CP
utoky. CP utoky su vedené priamo voci fyzicky pritomnej platobnej karte. CNP utoky
su prevadzané tak, ze nie je fyzicky pritomna karta a je napadnutd len sprostredkovane

informaécii, ktoré o nej poskytne uzivatel’.

V tychto pripadoch vécsinou nejde o fyzické zmocnenie sa a odcudzenie karty, ked’Ze toto
by bolo Coskoro nahldsené ako kradez i strata a tym by sa stala karta pre moznost
Zneuzitia bezcennd. Samotnym cielom je prave ziskanie dat o karte bez vedomia drzitel'a
karty atak potom vytvorit' falSovanti kartu alebo len CNP spdsobom ziskané data len

zneuzit’ na nakup, kde obchod alebo platobna aplikacia vyzaduje len informacie z karty.

Vydavatelia kariet a taktiez banky sa nezameriavaju len na prevenciu utokov ale zaroven
sa aj aktivne podielaji na samotnom urychlenom odhaleni. Pre tieto ucely sluzia napr.
automatizované systémy, ktoré pomocou rdéznych algoritmov a udajov v databazach
hl'adaju podozrivé data a idaje, ktoré moézu predbezne vyhodnotit’ ako zneuzitie karty.
Zo skusenosti to potom vyzera napriklad po realizovani pochybnej platby banka urychlene
kontaktuje drzitel'a karty s overenim, ¢i naozaj dant platbu zrealizoval. Moze sa jednat’
0 platby, ktoré su pre daného klienta neobvyklé (platby do d’alekého zahranicia a pod.).
V pripade viacero takto vyhodnotenych tkonov v kratkom case alebo potvrdenia zneuZitia
karty je nasledne karta uvedena na stoplist. Vyhodou tychto systémov je vysoka efektivita
a vacsinou odhalia zneuzitie skor ako ho zaznamena sam klient. Tym skratia dobu, pocas

ktorej by mohol péachatel’ kartu zneuZivat’ vo svoj prospech.

1.5.1 Ciele atokov

Utoky je mozné taktieZ rozdelit’ podla cielov. Su dva typy cielov, ktoré sa mézu z uréitych
pohladov prekryvat. Ako prvy typ utokov maji za ciel’ ziskat’ informacie a data z Karty.
Priamym cielom nie je ziskanie finan¢nych prostriedkov. Ciel'om je len ziskat’ dostatocné
mnozstvo udajov z karty, aby mohli byt finan¢né prostriedky ukradnuté v budtcnosti.

V tomto pripade je ide o snahu ziskat’ tieto udaje tak, aby drzitel’ karty nepostrehol. Ze mu
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boli tdaje zkarty odcudzené. Preto v niektorych pripadoch prejde medzi odcudzenim
a zneuzitim tdajov dlhSia doba. VacSinou v dobe az niekol'kych mesiacov, vV tomto Case
pachatel’ zahladzuje stopy, aby spétne nebolo jednoduché k jeho vypatraniu. Priklady
tychto Utokov su popisane arozobrané v kategéridch nizSie. Patri k nim phishing,

skimming, kradez karty a kradez identity.

Druhym typom je ttok, ktorého cielom st samotné pokusy o odcudzenie finanénych
prostriedkov vd’aka nelegdlnemu ziskaniu informacii o karte alebo drzitelovi. AvSak
tychto typov Utokov je podstatne menej, vdcSinou sa jednd o sfalSované karty, teda
novovytvorené karty, ktoré¢ obsahuju vopred ziskané udaje. Takto ukradnuti kartu alebo
aj Vvpripade najdenia stratenej karty pachatel moéze vyuzit ziskané informacie tak,
Zze objednd od internetového predajcu rychlo spenazitelny tovar (napr. elektronika).
Pri tomto type utoku je takmer vzdy isté, Ze bude pachatel odhaleny, ¢i uz samotnou
bankou alebo policiou. Objednany tovar je na presné meno a adresu, uvadza sa aj telefonne
gislo. Dalej tovar prechadza prepravnou spolo¢nostou s komunikéaciou pred a podpisom
pri dorucovani tovaru. Tymto je cesta K pachatelovi odhalend, popripade sa prechadza
Kk naslednému vysetrovaniu. Uzivatel moze prist’ na zneuzitie pri zisteni nezrovnalosti
na svojom vypise z Uctu alebo na zaklade pohybu na ucte, ktory méze mat’ od banky

notifikovany formou SMS sprav.

Statistické udaje o kriminalite spojenej s platobnymi kartami zvidsa sleduji prave
informacie o druhom type utokov. AvSak ziskanie priamych informacii o tom, kde a ako
boli zneuzité Udaje ziskané je v mnoho pripadoch vel'mi tazké alebo priam nemozZné.
Ak sa nejedna o vyznamné mnozstvo tychto utokov, cCastokrat potom tieto tdaje

ani nie su uvadzané.

1.5.2 Kradez karty

Ak pride ku kradezi alebo k strate platobnej karty je vzdy nutné nahlésit’ to bezodkladne
banke a kartu tzv. stoplistovat, tym sa znizi nebezpecenstvo zneuzitia danej karty. Aj cez
prepracované aV dneSnej dobe najbezpecnejSie opatrenia a technoldgie Cipovych kariet
a ochranu PIN kodom je stile mozné kartu zneuzit. Je to mozné pri platbe cez internet,
ked'ze je velmi jednoduché z karty vycitat’ vSetky dostacujuce informacie, ktoré stacia
na jej zneuzitie.

Kradeze a nasledné zneuzivanie novo vydanych kariet bolo vel'mi rozsiahle v dobe, kedy

boli platobné karty v zaciatkoch zavadzania a boli zdkaznikom posielame vo velkom



UTB ve Zliné, Fakulta aplikované informatiky 31

mnoZstve. Casto sa karty zneuzivali a klient o tychto zneuZivaniach nemal ani tusenie.
Princip tohto typu zneuzitia karty spociva v tom, Ze sa pachatel’ zmocni zasielky s novou
kartou, ktord je na ceste ku klientovi. Ci uz sa jedna o odcudzenie pocas transportu alebo
vybranim poStovej schranky drzitel'a karty. Cielom pachatela je ziskanie originalnej
platobnej karty s prazdnym poli¢kom pre podpisovy vzor, do ktorého mdze podl'a mena
napisat’ svoj vlastnoru¢ny podpis, ktory nasledne moze pouzivat’ ako pravy a podpisovat
sa nim pri neopravnenych platbach touto kartou, ked’ze sa overuje podpis na pokladni¢nom
bloku s podpisom na karte. Preto je nemozné zistit, Ze podpis na karte je v skuto¢nosti

podvrh.

Na zéaklade rozsirenia tychto utokov pri§lo opatrenie zo strany bank, ktoré su Specifické
tym, kto moéZe komunikovat s klientom ohl'adom novej karty. Je niekol’ko sposobov

ako tymto zneuzitiam zabradnit’ a Va¢Sinou sa pouZzije aspoil jeden.
Datum platnosti

Novo vydana platobna karta je priamo bankou expedovana k drzitel'ovi s ur€itym Casovym
odstupom. Klient je o0 tomto odoslani vopred informovany. Dostava instrukcie a v pripade,
ak mu karta nepride do urcitého ¢asového obdobia, ma kontaktovat’ banku. Tymto sa zlep-
Suje bezpecnost’, aby do tejto doby nebola karta zneuzitd inou osobou. Platnost’ karty
je bud’ od urcitého datumu, od ktorého bude karta plno funkéna alebo moze zakaznik svoju

platobnu kartu aktivovat’ cez IB (Internet Banking).
Prevzatie karty na pobocke banky

Dal§im bezpeénostnym opatrenim moze byt’ prevzatie platobnej karty na pobocke banky,
kde ma klient otvoreny ucet. Pri tomto type opatreni je zvykom poslat’ zvlast' poStou
v obalke PIN kod s pripadnym vyjadrenim, Ze je alebo kedy bude nova karta pripravena
na vyzdvihnutie. Pri preberani karty osobne na pobocke je klientova totoznost’ overovana
bud’ jednym alebo aZz dvomi dokladmi totoZnosti (napr. obCiansky preukaz a vodicsky
preukaz). V tomto pripade je PIN kod pre pripadného pachatela bez platobnej karty
zbytocny.

Aktivacia karty

Klient po prevzati platobnej karty musi nasledne realizovat’ jej aktivaciu. Banka aktivuje
kartu po zodpovedani otazok, ktoré by mal vediet’ len skutocny drzitel' karty. V pripade

ak su tieto otdzky overené je karta aktivovana a klient moéze platobnu kartu d’alej aktivne
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pouzivat. V dnesnej dobe je bezna aktivacia karty cez Internet Banking, kde je klient
prejde k aktivacii karty a dokon¢i ju opisanim bezpecnostného kodu, ktory mu pride

na vyziadanie formou SMS spravy.

1.5.3 Kradez identity

Odcudzenie identity je Specificky utok, ktorého docielenim nie je ziskanie klientovej
platobnej karty alebo tdajov o nej. Cielom kradeze identity je pomocou ziskanych
informécii o skutocnom drzitel'ovi presved¢it’ banku, ze podvodnik je prave opravnenym
skutocnym drZzitelom platobnej karty. Ak sa pachatel'ovi podari cieleny podvod, moze
nasledne prevziat kontrolu nad bankovym uctom bez vedomia skuto¢ného majitela.
V pripade zmeny doruc¢ovacej adresy potom zabezpeci aby sa majitel' nedostal k vypisom
anasledne nahlasi skuto¢na kartu ako ukradnutd alebo stratend. Dalej si pachatel’ necha
vystavit’ nova kartu, s ktorom potom moézu na zaklade podvodného dohodnutia s bankou
disponovat’ v najvyssich limitoch vyberov a transakcii. Samotnd kradez identity nemusi
byt len na platobnt kartu, rovnako tymto spdsobom moéze podvodnik ziskat’ uver alebo
dohodnut’ precerpanie uctu do urcitych minusovych limitov. Skuto¢ny majitel uctu
a zaroven poSkodeny sa pravdepodobne o tomto zneuZiti dozvie az vtedy, ked po flom

zaénu byt splatky vymahané.
Dumpster diving

Tento spdsob je skladany z viacero Cinnosti. NajCastejSie je vyberanie a prehladavanie
odpadov budtceho ciela, ktory chce pachatel poskodit. Dany spdsob ziskavania
informécii vychadza z predpokladu, ze kazdy dostdva koreSpondenciu a oznadmenia
z uradov, bank, obchodov alebo od zamestnavatel'a. Zo ziskanych dokumentov sa potom
vyberaju potrebné informacie. Taktiez sa vychadza z predpokladu, Zze nie kazdy pred
vyhodenim tieto dokumenty bud’ zni¢i alebo inym spdsobom znehodnoti. Dal§im
spdsobom mdze byt priame vyberanie koreSpondencnej schranky. Tento sposob moze byt
pre pachatela neuspesny vzhl'adom k tomu, Ze by poSkodeny mohol byt viac vSimavy

a postrehol by chybajuce dopisy, ktoré mu pravidelne prichadzaja. [11]

Ako vhodné opatrenie voci tymto Gitokom je dokladne dbat’ na to, aby ziaden dokument
nebol vyhodeny do kosa v takom stave, aby bolo mozne z neho nieco klicové vycitat
a ziskat’. Odportca sa dané dokumenty skartovat’ alebo dokladne roztrhat’, tak aby udaje
Z nich boli necitateI'né. KI'aicové dokumenty mézu byt vSetky, na ktorych si uvedené

identifika¢né ¢isla, rodné ¢isla, vypisy z uctov a podobne. [11]
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Social Networking

S velkym rozSirenim pouzivania internetu a socidlnych sieti sa odkryva aj znacna
prilezitost’ k ziskaniu osobnych udajov alebo kl'i¢ovych tudajov pre zneuzitie platobnych
kariet. Socialne siete su cielom pachatel'ov hlavne pre dobrovolné zdielanie velkého
mnozstva informacii, ktoré uzivatel’ zverejituje sam o sebe. Preto je skutoéne vhodné aby

si uzivatel’ sam uvedomil, ¢o moze a ¢o naopak nemoze byt zneuzité. [12]

Pachatel’ moze ziskat’ idaje jednoducho cez rozne sutaze, hry a kvizy, ktoré uzivatel'ovi
davaji otazky, ktorych cielom je lepSie poznanie majitela uctu. Ziskavanie informécii
od uzivatel'a je cielenymi otazkami, pri ktorych podvodnik ziska napriklad navstevovanu
zakladnu skolu, meno matky za slobodna, prezyvka, meno prvej ucitel’ky alebo obl'ibeny
herec ¢i film. Toto st odpovede na Casto kladené otazky pri verifikacii uzivatel'a v krokoch
nasledujucich pri zabudnuti hesla od r6znych uctov. Tieto udaje potom pachatel’ mdze
pouzit’ a dostat’ sa tak postupne k dolezitej$im informaciam. K informaciam, ktoré maju
vacsiu vahu moze nasledne pachatel prist’ napriklad, ak sa dostane do e-mailovej schranky

alebo priamo moéze prist’ na heslo do bankovnictva. [12]

Pre internetové bankovnictvo by sa malo pouZzivat bezpecné a origindlne heslo, ktoré
uzivatel' nepouziva nikde inde a pravidelne pristupové heslo meni. Ked'ze tomu vzdy
tak nie je, prave preto je vacSinou najslabSim clankom v tejto problematike sam klient.
Viacsina uzivatelov pouZziva rovnaké heslo ako k bankovnictvu, tak aj k inym svojim
uctom. Preto je velkd pravdepodobnost, ze ak pachatel’ ziska heslo napriklad
do e-mailovej schranky alebo do socidlnej siete moze toto heslo taktiez fungovat
aj do internetového bankovnictva alebo internetovej penazenky, kde uz moze byt priamo

aktivovana a plne spristupnena aj platobna karta. [12]

1.5.4 Skimming

Skimming je azda asi najznamejS$im utokom na platobné karty. Tento Utok je Casto
prevadzany pachatelmi. Tieto Utoky su castokrat medializované a st robené Ccasté
prevencie. AvSak existuju formy skimmingu, ktoré su pri spravnom a dokonalom
prevedeni takmer neodhalitel'né. Jednd sa o sposob utoku, pri ktorom sa kradnu udaje
0 drzitel'ovi priamo pri realizécii transakcie, samozrejme bez vedomia samotného drzitela.
Deje sa tak pomocou c¢itaCiek magnetického prizku. Tieto ¢itacky st ucelovo umiestnené
na bankomat alebo platobny terminal, ta aby posobili nenapadne a nebudili podozrenie.

Nebyva pravidlom ale ¢asto je na takto zavedené zariadenie nainstalovana aj miniatirna
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kamera, ktorda méa za ulohu snimat’ priestor klavesnice, ¢im zaznamenava zadavany PIN
kod, ktory drzitel’ karty zaddva. Podvodnik tymto spdsobom tak ziska naraz vsetky udaje
z magnetického prazku a zaroven aj PIN kod k danej platobnej karte. [13]

Skimming spO6sob ma zaroven SirSie vyuzitie. Nejedna sa len o upravu bankomatu alebo
platobného terminalu. Formou skrimmingu sa daju ziskat’ neopravnene aj udaje za pomoci
obsluhy terminalu, ¢i uz z ¢itacky karty alebo fyzickym prepisanim udajov z Karty.
V Slovenskej a Ceskej republike dochadza &oraz Gastejie k tymto podvodom za pomoci
obsluhy. Tieto podvodné ciny sa najCastejSie uskutocnuji v reStauriciach, hoteloch,
baroch, Cerpacich staniciach a podobne. Preto je dolezité si kartu pri platbe kontrolovat’
a nedovolit’ aby obsluha s kartou odisla napriklad do inej miestnosti, taktiez nedovolit’

obsluhe ani manipulaciu s kartou, ktora by bola mimo dohl'ad majitel'a karty. [13]
Skimmovacie zariadenie

Zariadenie na prevadzku skimmingu je technicky pristroj, ktory spokiruje elektronické
udaje z platobnej karty. Tieto zariadenia s najCastejSie namontovavané na bankomaty
v mieste kde sa karta vklada. Sklad4a sa z dvoch casti z hl'adiska funkénosti. Prvéa cast’
precita a ziska data z karty. Druha ¢ast ma za ulohu ziskat’ ¢iselny identifikator, teda PIN
kod. Aby pachatel’ mohol vyrobit’ kopiu platobnej karty, potrebuje mat’ ziskané tdaje
Z oboch casti skimmovacieho zariadenia. Nasledne potom moZe vyrobit’ falSovanu kopiu

platobnej karty a robit’ nelegalne vybery v domovskej krajine ale aj v cudzine. [13]

Tieto zariadenia su zvidc¢Sa montované v otvore pre vkladanie karty. Samotné montovanie
je prevadzané formou réznych nastavcov napodobtiujiicich original alebo inStalaciou
panelu, ktory je namontovany uZz na origindlnu cast bankomatu. Pristrojom
pre odpozorovanie PIN kodu je vacSinou umiestiiované v hodnej Casti panelu bankomatu.
Je to vicsinou kamera, mini kamera alebo mobilny telefon, kamera je vacSinou umiestnena
V hornej liSte nad obrazovkou. Mdze to taktiez byt aj falosnd klavesnica bud’ vo forme
celého panelu alebo samostatne. Takto je situovana na originalnu klavesnicu a dokaze

odpozorovat’ zadavany PIN kod. [13]

Tieto zariadenia si vzdy, ¢o najpodobnejSie pouZzitym materialom, kovom a farbam,
z ktorych je vyrobeny bankomat. Tym st tieto zariadenia pri beznom pohlade takmer
nerozpoznatel'né a nebudia ziadne podozrenie. Tento podvodny spdsob sa zacal rozsirovat’

apreto banky zaviedli tzv. antiskimmingovy prvok, ktory je navrhnuty ako néstavec
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aje namontovany na otvor pre vlozenie karty. Tento ndstavec ma ulohu zabranit’

podvodnému namontovaniu skimmovacieho ¢itacieho zariadenia. [13]

AvSak nové poznatky v zlepSovani bezpecnosti preukdzali, Ze nové skimmovacie
zariadenie je prave V tvare nastavca, ktory md opacnu Ulohu atou je pradve zabranit

skimmingu.

T

N\

Obr. 5. Zariadenie skimmingu (precitanie karty, odcitanie PIN kodu, kamera) [14]

1.5.5 Phishing

Phishing je Coraz viac pouzivanejs$i druh utoku na platobné karty, ktory sa rozsiruje spolu
srastom internetového bankovnictva, platbami cez internet a emailovymi . Zo strany
utokov na platobné karty je cielom ziskat’ dostatocné mnozstvo tidajov o karte pre realiza-
ciu transakcie. Jedna sa takmer vzdy o ziskanie mena drzitel'a, ¢isla a platnosti Karty.
Pre overenie je treba naviac ziskat CVV2/CVC a PIN overovacie kédy. Pachatel’ skusa
a posiela podvodné emaily, ktoré vyzeraju ako oficidlne spravy od banky, Statnych institu-
cii alebo iného doverného odosielatel'a. Kvalita tychto sprav sa moze 1iSit” podla toho ako
prepracovane tieto doverné spravy pachatel’ falSuje. Tieto spravy posobia akoby skutocne
boli od banky, ked'Ze sa vSetky pouzité obrazky texty mézu pouzit’ identické aj zo strany
pachatela. Takato podvodna sprava vyzyva klienta, aby sa prihlasil na konkrétnu stranku
a tam overil svoje udaje o platobnej karte, pripadne ich odoslal na zadan adresu. Takto

sa moze pachatel’ pokusit’ podvodne kontaktovat’ viac I'udi naraz a tym ziskat’ viac udajov



UTB ve Zliné, Fakulta aplikované informatiky 36

pre pripadné zneuzitie. Taktiez v tychto spravach je klient tlaceny k overeniu tychto tidajov
podl'a uvedeného Casového limitu, zaroven je aj v sprave upozorneny na to, ak tak neucini
bude jeho ucet zruseny, na zaklade mozného ohrozenia alebo bude podliechat’ sankciam
a pod. Podvodna stranka alebo adresa potom posobi ako oficidlna stranka danej banky
alebo institacie. V skutocnosti ale sluzi len na zber potrebnych dat, udajov a informacii.
Pri sofistikovanejSich phishingovych emailovych sprav méze byt uvedené aj telefonne
¢islo, ktoré ma pachatel’ nastavené tak, aby sa klient dostal napr. na automatizované
vyberanie menu ako robota v podobe hlasového zaznamniku, ktory klientovi potvrdi
autenticitu odoslaného ,,podvodného* emailu. Phishing ako podvodny spdsob je zndmym
utokom nie len, ¢o sa tyka platobnych kariet. Phishing je zndmym utokom nielen
pre platobné karty ale daji sa nim ziskat' napr. osobné udaje, prihlasovacie udaje
do internetového bankovnictva alebo do inych G¢tov. Banky apeluju na svojich klientov,
aby nedavali ziadne z tychto kI'acovych udajov nikomu a neposkytovali ich d’alej, ked’ze
samotnd banka po klientovi tieto tudaje nikdy pozadovat nebude. Vzhladom
K rozsirujucemu sa povedomiu o phishingu st klienti dostato¢ne ostrazity a preto
sa aj rozSiruje mnoZstvo avznik novych utokov, ktoré pdsobia viac ddveryhodne.
St pouzivané na prvy pohlad bezpec¢nejSich komunika¢nych kanaloch. Tieto tutoky
st napr. smishing, ktory ma podobu SMS spravy alebo vishing, ktory pouZiva priamy

telefonny hovor. [15]

1.5.6 Pharming

Pharming ako utok je nebezpecnejsi ako phishing, kedZe aj skuiseny uzivatel nemusi
postrehnut’ rozdiel medzi origindlnou stranou a falSovanou kopiou. Pachatel’ vacSinou
pracuje s DNS zaznamami. V praxi to potom znamena Zze zakaznik je pri zadani adresy
presmerovany na podvodnu stranku péachatel’a, ktord méze byt uplne rovnaké ako stranka
banky. Klient potom vyplni do prihlasovacich poli svoje identifikacné udaje s pocitom,
ze sa jedna o skutocnu stranku banky. Nasledne tak pachatel’ ziska prihlasovacie tdaje
od zakaznika. Bez jeho vedomia. Dal§im sposobom modze byt prostredni medzi
internetovym bankovnictvom a uzivatelom. Prostrednik nésledne moéze preposlat’ len
autorizacné udaje banke ale s idajmi o transakcidch moZe manipulovat’ pachatel. Mozu

to byt’ len kI'i¢ové ako ¢islo uctu a prevadzana Ciastka. [15]
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1.5.7 Spyware

Spyware je v podstate Skodlivy program, ktory napada pocitace. Jeho cielom je zberanie
informacii o ¢innostiach na pocitaci. Ten moze pocita¢ napadnit’ napr. v podobe trojského
kona alebo moze byt nenapadne stiahnuty ako stcast’ iného vel'mi bezného a pouzivaného
programu. Tento program vyuziva chyb opera¢ného systému alebo prehliadaca k tomu,
aby prenikol do pocitaca. Pomocou spyware sa nasledne pachatel’ prepracuje az k citlivym
udajom poskodeného Tieto udaje a informacie mézu byt napr. pristupy k internetovému
bankovnictvu alebo kinym u¢tom, ktoré mozu viest k odcudzeniu finanénych

prostriedkov. [15]

1.5.8 Libanonsky uzol

Pri tomto spdsobe utoku ide o vel'mi rafinovany trik. Pachatel’ do otvoru pre platobné karty
v bankomate o trik, pri ktorom pachatel do tohto otvoru vlozi kusok pasky napr.
z videokazety. Ked potom klient vlozi kartu do bankomatu, paska ju zadrzi tak,
Zze bankomat nemdZe kartu zasunut ani vysunut. Pachatel’ je pripraveny v blizkosti
bankomatu a nasledne za zamienkou poskodenému pomdct’ mu poradi, aby skusil zadat
znovu PIN kod. Péachatel’ tento kod odpozoruje a potom, ked’ ide klient reklamovat’ dant
situdciu do banky, pachatel vyuZije situdcie, vytiahne kartu aznovu ju pouZije
uz s pouzitim odpozorované¢ho PIN kodu. Pachatel nasledne vyberie hotovost’ skor nez

klient stihne zablokovat’ svoju platobnu kartu. [15]

1.5.9 E-Commerce

So stale narastajucim poctom internetovych platieb taktiez rastie aj kriminalita v tejto
oblasti. V internetovom rozhrani existuji rézne utoky od pachatelov. Na niektorych
sa moze pricinit sdm predajca, iné mdézu byt urobené¢ prave za pomoci prelomenia
bezpe¢nostného predajcovho systému. Mdze sa jednat’ o naburanie do databazy, ktora
obsahuje informdcie o platobnych kartich. Transakcie robené cez internet maju vela
spolo¢ného s transakciami robenymi cez postu alebo telefon. Su na nich rovnaké utoky

a tak isto aj tie isté sposoby prevencie a ochrany. [16]
Podvodni predajcovia

Cielom podvodnych e-shopov nemusi byt len ziskanie penazi a zdkaznikovi neposlat’
ziadny tovar ale najma ziskanie informacii o platobnych kartach svojich zakaznikov. Tieto

ziskané informacie moze pachatel’ zneuzit' budto sam alebo tieto udaje d’alej predat.
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Najbezpecnejsim  spdsobom je nakupovanie zoverenych e-shopov. Na zaklade

doveryhodného zdroja alebo aj certifikatu. [16]
Odcudzenie informacii z databazy

E-shopy a internetové stranky, ktoré maju moznosti platieb pomocou platobnych kariet
si archivuju a udrziavaji uzivatel'ské ucty, ku ktorym byvaji priradené udaje o kreditnych
kartach. Hlavnym cielom je pohodlnost’ pre klienta, aby nemusel pri kazdej transakcii
dookola zadévat' vSetky potrebné udaje. V pripade kradeze tychto udajov, hlavne
u vel’kych spolocnosti moze prist k ohrozeniu bezpecnosti tisicok platobnych kariet.
Priklad takejto kradeze sa stal v roku 2011 spolo¢nosti SONY Corporation. V tomto
pripade unikli informacie z viacej ako 100 miliénov uctov vratane udajov platobnych

kariet.

Preto takto citlivé data st uz v databaze nasledne Sifrované. Samotna kradeZ tychto udajov
potom nemusi znamenat zneuzitie tychto udajov. Aj skrz tieto opatrenia je v ramci
bezpecnosti zvysit pozornost’ a sledovat’ aktivity platobnej karty alebo ju priamo radsej

vymenit’. [16]

1.5.10 Bezkontaktné karty

Bezkontaktné karty patria zaroveit medzi najnovsie technologie medzi platobnymi kartami.
Prave preto su po ich zavedeni stale stredobodom pre odbornikov v oblasti bezpecnosti,
ktori nasli urcité slabiny, ktoré boli ndsledne odstranené alebo oznacené za bezpecnostne
nizku hrozbu, preto sa mdze takouto kartou platit’ bez zadania PIN kodu len v menSich
sumach. Vdaka tomuto opatreniu uz vydavatelia vyznamne znizili predpoklad zaujmu

zo strany podvodnikov. [17]
Sifrovanie bezkontaktnych kariet

Ako hned’ prvé série PayWave aPayPass mali vyznamne trhliny v bezpecnosti.
Umoznovali péchatelovi jednoduché ziskanie udajov zkarty. Karty komunikuji
s terminalmi pomocou Sifrovaného spojenia, avSak prvé série bezkontaktnych kariet nemali
Sifrované niektoré udaje ako napr. Cislo karty, vd’aka ktorému bolo mozné sa k udajom
dostat’. V dnesnej dobe uz su aj tieto chyby doladené a samotné Sifrovanie je pouzité na

vSetky udaje z karty. [17]
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Relay utoky

Utoky typu relay nie st povazované len ako teoreticka moznost’ zneuZitia ale najmé boli
aj overen¢ avysktSané priamo v praxi. Samotna podstata relay utoku spociva
Vv sprostredkovani komunikacie medzi bezkontaktnou kartou a terminalom. Vyuziva najma
toho, Ze nie je nutnostou s kartou nijako manipulovat’, je nutné kartu len jednoducho
prilozit’ blizko alebo uplne priblizit' k platobnému terminalu. Pomocou napr. mobilného
telefonu, ktory moze idealne simulovat’ kartu sa podvodnik priblizi k termindlu. Terminal
zacne komunikovat’ s mobilnym telefénom ako keby sa jednalo priamo o bezkontaktnu
kartu, ked’ze telefon obsahuje taktiez Cip pre bezkontaktné karty. Telefon v tomto pripade
tvori len sprostredkovatel'sku funkciu a preposiela udaje z termindlu do iného zariadenia,
ktoré potom pachatel’ priblizi k niekoho inej platobnej karte. Ta tymto spdsobom v praxi
odpovie inému falo§nému termindlu, v pripade ak nie je samozrejme vyzadované zadanie
PIN kodu, ked’ze udaje sa nemenia ale jedna sa len o takyto sprostredkovany podvodny

prenos, ktory nebudi pozornost’. [17]

1.6 Ochranné prvky

Typ a zobrazenie ochrannych prvkov jednotlivych druhov kariet znazoriiuje tabulka nizsie
(Tab. 2.) Tabulka zobrazuje prehlad zakladnych ochrannych prvkov kariet. Niektoré
bezpecnostné prvky nie je mozné zverejnit, pretoze podliehaju utajeniu. Nie je cielom
popisovat’ detailne aj z dovodu, ze podvodnici, ktori falSuju platobné karty ich podrobne
nenapodobuji. Pre ucely neopravnenych vyberov finanénych prostriedkov z ATM
pouzivaju polotovary z plastu s magnetickym prazkom, ktory je na zadnej strane,

popripade s napisom na prednej strane. Tento napis je striebornej alebo zlatej farby. [18]
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Typ karty VISA MasterCard American Diners Club | JCB
Express
Pocet Cislic 13
udavajucich 16 15 14 16
Ny alebo 16
¢islo karty
Strieborn BeZne Strieborny
troiroz me};_ nema, Trojrozmerny | alebo zlaty
nyjobraz Trojrozmerny ’flk m’é obraz mapy | trojrozmerny
Hologram holubice, | obraz  zem- | JSdndsa | sve gbraz
ri pohybe | skej pologule 0 Sachovni | S napisom vychéadzaju-
fnéva cu alebo Diner Club ceho slnka
Kridlami preliv fa- | International | alebo obraz
rieb Zeme
2 prepojené I?Iap1s DCv -
Emblém kruhy lavom hor- Zvislé pmhy
Visa v farbach nom rohu cervenej,
v modro- Cervenei a Centurion | vtmavomodr | ¢iernej a
Logo karty bielo- Stei 4 sostrymi | ej farbe s modrej farby
Slatom st ;pisom rysmi textom Di- s napisom
prevedeni MasterCard Ners Clu_b JCB
International
Do seba Mikrotext
. Letiace "V" | zapadajuce opakuji-
Zvlastne dnei . . ceho sa T , s
e na prednej | pismena MC néZvU Stylizovany | Cinske
A strane na prednej : symbo ornamenty
(viditeI'ne) t d American bol DC t
strane karty
Express
, Napis
Sl AMEX .
znamenia Letiaca Fosfores- Logo Diners Pismena
(viditelné holubica Pismena MC Kuitci Club Interna- ICB
pod UV svet- v tional
lom) napis Cen-
turion

Tab. 2. Prehlad ochrannych prvkov a znakov platobnych kariet [18]
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2 SPRACOVANIE TRANSAKCII

Procesy bezhotovostnych platieb prostrednictvom platobnej karty za tovar ¢i sluzby
alebo vyber hotovosti kartou ide c¢lenit’ na procesy overenia, autorizacie, clearing

a zuctovanie.

2.1 Overenie

Procesom overenia je myslené overenie platobnej karty pri transakcii u obchodnika, ktory
je povinny skontrolovat’ pravost’ karty a jej platnost, ¢i ju predkladd opravnend osoba,
na ktoré meno je karta vystavena a pod. V pripade pochybnosti ma obchodnik opravnenie
si vyziadat’ od osoby disponujucej kartou doklad totoznosti, mdéze to byt obciansky
preukaz alebo cestovny pas. Tato povinnost' plati vSeobecne pri vSetkych platobnych
transakcii nad 100 tisic K¢ alebo priblizne 3600 €. Pri Cipovych kartach je totoznost

overovand POS termindlom a zadanim bezpecnostného kddu PIN.

2.2 Autorizacia

Autorizacia nasleduje po overeni. Jednd sa o proces komunikacie ATM alebo POS
terminalov u obchodnikov s vydavatel'skou bankou drzitel'a alebo majitel'a karty cestou
danej kartovej asociacie. Autorizacia je overenie, kedy sa zistuju udaje ako financné
prostriedky na tucte, ¢i je karta uvedena na stopliste a pod. U kariet bez ¢ipu sa najskor

overuje samotna karta a az potom dochadza k samotnej autorizacii. [19]

2.3 Hlasova autorizacia

U platby pri starSich mechanickych imprinterov je obchodnik povinny urobit’ telefonickt
(hlasovt) autorizéciu na autorizacné centrum Vv pripadoch prekrocenie autorizacného
limitu. Autorizacné limity st doverné a pre dané obchodné miesto ich v zmluve stanovuje
spracovatel'skd banka. Dany limit sa vztahuje na stcet vSetkych transakcii v jednom dni
na jednom mieste, tak aby sa platba nedala obist’ rozlozenim na viacero transakcii.
Hlasova autorizacia je nasledny proces, ktory je nutné urobit’ taktiez v pripade pochybnosti
0 pravosti karty alebo podozreni, ¢i dant kartu predkladd neopravnend osoba. Pri hlasovej
autorizacii operator centra nasledne pozaduje Cislo platobnej karty, platnost, c¢islo
obchodného miesta, typ transakcie (platba alebo vyber), dana ¢iastka alebo d’alSie informa-
cie. V pripade pozitivnej autorizacie je operatorom predany autorizaény kod obchodnikovi,

tento kod sa zapisuje na predajny doklad lebo je transakcia zamietnutd. Ak nasleduje
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pokyn Kk zadrzaniu karty, obchodnik nasledne zvazi situaciu, ¢i predmetnu kartu zadrzi sam

alebo privola Policiu. [19]

2.4 Automaticka autorizacia

Automaticka autorizacia prebehne vtedy, ak transakcia prebieha cez ATM alebo POS
termindl. Proces elektronickej autorizacie vo vicsine pripadov €ini 5 az 12 sekind. Proces

autorizacie znazornuje obrazok.

? 5 s 5, s 2 1 .
< — N — — «
i (=P

vydavatel’ kartova asociicia spracovatel’ obchodnik drsitel karty

Obr. 6. Proces autorizacie [19]

1. Vlozenie karty do POS termindlu, ktory indikuje data ulozené na magnetickom prizku

alebo Cipu.

2. POS terminal odoSle udaje o karte sdanou Cciastkou transakcie spracovatelovi

(banke obchodnika).

3. Spracovatel’ idaje preposle do kartového systému asocidcie, kde st overované niektoré

udaje napr. bezpecnostné prvky kariet.

4. Autorizacné centrum kartovej asociacie posSle autorizacnll poZiadavku vydavatelovi,
ktora overi opravnenost pozadovanej transakcie z pohladu krytia dostato¢nou vyskou

finan¢nych prostriedkov na ucte, popripade d’alej overuje PIN.
5. Vydavatel posle kartovej asociacii autoriza¢nti odpoved’ (kladna alebo zadporna).
6. Asocidcia preposle autoriza¢nu odpoved’ spracovatelovi.

7. Spracovatel'skd banka d’alej preposle odpoved” do POS terminélu, a z jeho podnetov

zacali poziadavky k autorizacii. [19]
Outsourcing

Outsourcing znamena vyuzitie pre spracovanie autorizacie d’alSieho subjektu, ktorym

pridel'uje certifikaciu kartova asociacia. V SR je dozor Narodna banka Slovenska (NBS).
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Vyuzivaji ich niektoré banky z dovodu tuspor za investovanie do novych systémov

a technoldgii. V SR sa jedné o spolo¢nost’ napr. Global Payments Europe.

2.5 Clearing

Proces vymeny udajov o finan¢nej transakcii medzi spracovatelom a vydavatelom
k umozneniu zauctovania transakcie na et drzitel'a karty a rekonciliacie pozicie ¢lena
asociacie k vysporiadaniu. Poplatky za tento proces nebude hradit’ drzitel’ karty, pretoze
sa medzi sebou vysporiadaju Ucastnici transakcie (vydavatel’, spracovatel, obchodnik,

kartové asociacie).
2.6 Zauttovanie

V tejto poslednej faze platobnej transakcie dochddza k prevodom finan¢nych prostriedkov
medzi ucastnikmi uvedenymi v procese autorizacie. Clearingové organizacie posielaji
vydavatelom informdcie o transakciach (mena klientov, ¢isla platobnych kariet, data, Casy,

Ciastky, meny a miesta transakcit).
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II. PRAKTICKA CAST
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3 ANALYZA UTOKOV

Do analyzy rizik mézeme zaradit’ dve Casti. V prvej Casti je porovnanie Statistik o utokoch
v réznych regionoch, tie analyzuju a nasledne vyhodnocuju data od prisluSnych institacii
a organov V roznych krajinach sveta. V druhej Casti je nasledna kvantitativna analyza rizik
spajanych s pouZivanim platobnych kariet v Ceskej republike. Na zaklade vyhodnoteni

su nasledne navrhnuté rieSenia pre znizenia rizik.

3.1 Analyza Statistik utokov pre roézne oblasti

Cielom je porovnat® Statistiky Utokov podla vybranych jednotlivych krajin. Ziskaju
sa najCastejSie pouzité typy utokov, samozrejme v zavislosti na kazdi vybrant oblast,

)pripadna celkova $tatistika a vyhodnotenie, kde st jednotlivé najcastejSie pachané.

Ako objekt tychto analyz st utoky, ktorych cielom je priama kradez finanénych
prostriedkov, nie utoky, ktoré sa zameriavaju len na ziskanie dat a udajov o klientovi
akarte. Tieto analyzované utoky nemusia byt priamo v danej krajine alebo oblasti
¢i regione a na rozdiel od Gtokov, kedy st ukradnuté priamo finan¢né prostriedky, je vel'mi

zlozité ich odhalenie.

3.1.1 Porovnavacia metoda

Zaciatkom analyzy je vyber aidentifikdcia klIi€ovych krajin alebo oblasti. Pretoze
pre jednotlivé regiony zvicsa nie su dostupné celkové udaje, prehl'ady a data. Ako vhodna
oblast’ mdze byt SEPA oblast. Moze sa stat’, Ze nie si dostupné tidaje ani pre jednotlivé
krajiny. Preto pre konkrétne vybrané oblasti su stanovené klucové krajiny, ktoré

su v tomto pripade povazované ako reprezentovanie danej oblasti.

Dal§im krokom v analyze je vyber pre porovnanie tak, aby boli celkovo vietky data
z daného obdobia arozliSovali atoky na platobné karty pre rovnaké typy. Udaje
su nasledne prevedené do rovnakych formatov, napr. dopoctami zmien v utokoch oproti
predchadzajicemu roku na zaklade Statistik z rokov napr. 2014 a 2015, d’alej je prepocet
mien danych Stitov do meny jedného S$titu pre porovnanie celkového dopadu.
Ako spolo¢na mena danych S$tatov je vybrané Euro s kurzom k 31.12.2014 podla
kurzového listku ECB33. Nasledne podl'a vyberu typov ttokov na platobné Kkarty bude

urobené porovnanie.
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3.1.2 Identifikovanie dat

Pre tato analyzu boli vybrané krajiny z celého sveta. Su nimi Kanada a USA (zastupuju
Severnit Ameriku), SEPA oblast’ (zastupujica Europu), Juhoafrickd republika (zastupuje
oblast Afriky) a Australia. Pre oblasti ako Azia a Juznd Amerika sa nepodarilo ziskat

dostato¢né mnozstvo dat, preto do tejto analyzy nebudi zapojené.

Kompletne vSetky analyzované data a udaje su analyzované z roku 2015. Zdrojom tychto
dat st inStitacie, Stdtne orgédny, Urady alebo samotné bankové asociacie vybranych krajin

alebo oblasti.
Vybrané typy tatokov
Ako najcastejSie a vhodné typy Gtokov na platobné karty boli vybrané nasledujtice utoky:

e Kradez alebo strata karty. Tu su zaratané karty, ¢i uz stratené alebo odcudzené,
behom ich pouzivania alebo aj platobné karty, ktoré sa vd’aka pachatelovi nikdy

Kk pravoplatnému majitel'ovi nedostali.

e SfalSované platobné karty. Pri tejto analyze ide o uvedené Statistiky pre urobené

kopie kariet ako celok. Zo vSetkych pohladov.

e CNP spdsoby transakcii. Tato analyza zahriiuje vSetky podvodom urobené
transakcie v ramci e-commerce. Jedna sa o vSetky platby typom napr. cez telefon,

za pouzitia platobnej karty a udajov cez internet a pod.
Informacie pre jednotlivé oblasti

Udaje pre jednotlivé analyzované oblasti su rozdelené podla konkrétneho typu tabulky.
Tieto typy st navrhnuté podla typov utokov. Su to kraddez kariet, sfalSované karty,
ID kradeze, CNP podvodné transakcie. Tieto tabul'ky su boli prispdsobené podl'a toho
v akej oblasti a krajine sa dané udaje sleduja. Prvy stipec v kazdej tabulke vzdy ukazuje
udaje o celkovej strate za rok 2015. Pre konkrétny typ utoku, vzdy strata v domacej mene.
Stipec s percentom informuje o podiele vybraného utoku proti platobnym kartam v uréenej
oblasti. Stipec zmeny informuje o poklese alebo naraste daného typu ttoku voéi
predchadzajicemu roku 2014. Menovy kurz informuje o kurze, ktory je v danom obdobi
pouzity pre prevod medzi doméacou menou a eurom koncom roku 2015. Stipec na konci
informuje o celkovej strate pre konkrétny ttok v danom prepoéte uréenom pre spolocnu
menu, ktorou je euro. Tato spolo¢na mena bola uréena z hlavného dovodu a to, aby sa dalo

vSetko nésledne presne porovnat’.
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SEPA oblast’

SEPA oblast spaja v celkovom poéte dvadsatosem krajin EU (Eurdpska tinia) a $est’ krajin
mimo EU. SEPA oblast zdruzuje krajiny, v ktorych platia rovnaké podmienky
pri platbach, ako kedy sa jednalo o jeden $tat. Platba je ozna¢ovana ako SEPA Europrevod
aje bez poplatku v celej SEPA zdéne. Ak sa presadzuje urCité opatrenie proti titokom
na platobné karty, zakro¢i sa v ramci celej tejto oblasti. Preto sa rozvoj alebo opatrenia

rieSia iniciativne zo strany SEPA.

Pre krajiny SEPA udrZuje a tvori Statistiky a zavery ECB (Eurdpska centralna banka).
Kazdoro¢ne zverejiiuje udaje s vyuzivanim a kriminalitou v ramci platobnych kariet. Tieto

Statistické udaje obsahuju detaily ohl'adom jednotlivych krajin a kompletne pre celi SEPA

oblast’.
SEPA (oblast’) Percento (%) Zmena (%) Celkom (EUR)
Kradez / Strata 15,96% -4,8% 198 215 816
SfalSované karty 20,66% -1,4% 258 498 522
CNP 58,33% +9,8% 766 299 587
Tab. 3. Statistika zneuziti platobnych kariet v SEPA oblasti [20]
Australia

Australia ma taktiez vSetky Statistiky tykajuce sa platobnych kariet a kriminality spajane;j
s kartami. Tieto Statistiky robi Australian Payments Clearing Association, Tato organizacia
zaistuje dohl'ad, prehlad, areguldciu nad systémami pre platobné karty v rdmci celej
Australie. Toto zdruzenie zéaroven udrzuje a pravidelne vydéva Statistiky jednotlivo

pre platobné kandly.

K typom utokov su identifikované straty a kradeZe platobnych kariet a ich zneuzitie v CNP

prostredi. Ostatné udaje uvedené nie su.
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Austrélia Celkom Percento Zmena (%) | Kurz Celkom

(oblast) | (AUD) (%) g (EUR)

Kradez / . . 1EUR =

S 3576 289 2.38% +21,54% | 467 AUD 2 437 825

SfalSované 0 10 1EUR =

Karty 22052 046 | 14,7% 1,4% 1 467 AUD 15 032 070

CNP 68 758 269 | 45,83% 11.36% LEUR=" | 16 869 086
’ ’ 1,467 AUD

Tab. 4. Statistika zneuZiti platobnych kariet v Australii [23]

Kanada

Oblast Kanada ma S$tatistiky, ktoré sa tykajii platobnych kariet asnimi spojenou
kriminalitou. Tieto Statistiky su publikované cez Canadian Bankers Association. Téato
organizacia tvori funkciu zastupcov kanadskych bankovych domov a uchovava sumarne

celkové statistiky.

K ziskanym typom utokov su kradeze a straty platobnych kariet, falSované karty, celkové

zneuzitie v CNP prostredi. Dalej st uvedené aj idaje o kradezi identity.

Kanada Celkom Percento Zmena (%) | Kurz Celkom
(oblast) | (CAD) (%) ° (EUR)
Kradez / . . 1EUR =
Strata 26 177 086 5,87% -16,17% 1,505 CAD 17 393 413
SfalSované 0 0 1EUR=
Karty 114 566 251 | 27,21% +9,63% 1,505 CAD 76 123 754
CNP 260 516 268 | 62,43% 273% | TEUR= 1193900510
' ' 1,505 CAD

Kradez ID | 13 136 899 2.73% +0,24% 1EUR = 8 728 837

! ! 1,505 CAD

Tab. 5. Statistika zneuziti platobnych kariet v Kanade [21]
Spojené Staty americké (USA)

USA ukladd data o platbach a platobnych kartich spojenych s krimindlnou ¢innost'ou.
Organizacia Federal Reserve System spravuje tieto udaje. AvSak tato inStiticia
neposkytuje tplne vietky potrebné tdaje. Dalsie dopliujiice Gidaje poskytuje organizéacia
Federal Trade Commission , ktora zaznamenava do Statistik hlavne staznosti od klientov.

Avsak ani kombindcia tychto Statistik netvori Gplny celok. Stale chybaji viaceré udaje.
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Tato Statistika informuje o zneuziti odcudzenych alebo stratenych kariet. Nasledne

zneuzitia v CNP rozhrani.

USA (oblast’) | Celkom (AUD) | Percento (%) | Kurz Celkom (EUR)
Iétrri‘tif/ 919 miliénov | 22% 1 EUR = 1,084 USD | 847 785 978

E;ftliované 1,467 miliardy | 34% 1 EUR = 1,084 USD | 1353 321 033
CNP 1,58 miliardy | 42% 1 EUR = 1,084 USD | 1 457 564 576

Tab. 6. Statistika zneuziti platobnych kariet v USA [22]
Juhoafricka republika (JAR)

Statistické tdaje pre Juhoafricki republiku st k platobnym kartam a k nim spojenou
kriminalitou. Tieto tudaje uchovava a pracuje snimi South African Banking Risk
Association (SABRIC), ktord naviac eSte informuje o nebezpeénych spojeniach

s bankovymi sluzbami celosvetovo.

Uvedené typy utokov su kradez a strata platobnych kariet, falSované karty, zneuzitia

v prostredi CNP, taktiez ak kradeze identity veduce k zneuzitiu platobnej karty.

JAR , Celkom Percento Zmena (%) | Kurz Celkom
(oblast) | (ZAR) %) (EUR)
Iétrraa‘tlaez /1162 miliéna | 5:33% -19% iG%JEAZR 993 865
E;?tliované 108,6 miliona | 37% 49% iBE;J; (| 6662577
CNP 1594 miliona | 54,93% +12% 16E’;J§A:R 9779 141
Krédez ID | 1,2 miliona | 0,004% +34% . 6?; | 73620

Tab. 7. Statistika zneuziti platobnych kariet v Juhoafrickej republike [24]

3.1.3 Celkovy dopad zneuzitia platobnych kariet

Celkové zhrnutie a dopad zneuzitia platobnych kariet pre vybrané sledované oblasti
a krajiny znazorfiuje, Ze najvicsi podiel zo vSetkych vybranych sledovanych oblasti maja
Spojené Staty americké. Tieto Statistiky a zistenia odpovedaju aj s idajmi niektorych

spravodajskych stanic a médii, kde aj podl'a nich USA koreSponduje s takmer poloviénym
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celosvetovym dopadom zneuziti platobnych kariet. Samotny tento stav moéze byt
spdsobeny taktiez aj velkou oblibenostou platobnych kariet na celom tizemi USA. Alebo
modze mat’ naopak USA najmensi zdujem o bezpe€nost oproti inym krajindm alebo
celkovym oblastiam, v ktorych mdze byt pouZivanie platobnych kariet na rovnakej tirovni.
Vsetka pouzivana technologia EMV, ako je tomu v SEPA oblasti, uz je zapojena v plnom
rozsahu aj pre USA, avSak do dneSnej doby nie je tato technoldgia propagovana

a pouzivana, tak ako je tomu v Eurdpe.

Celkovy dopad a odhad vSak neposkytuje detailnejSie udaje, ked’ze sa jedna o viacero
oblasti a trhy, ktoré st roznych velkosti, kedy Australia, Kanada ¢i Juhoafricka republika
sa nemOzu porovnavat’ strhom o oblastiach ako je USA alebo SEPA zoéna. Moznym
rieSenim by bol prepodet dopadu na jednu kartu. Udaje ainformécie o poéte kariet
pre konkrétny trh moézu byt eSte nedostupnejSie, ako vSetky ziskané informacie

0 krimindlnych ¢innostiach spajanych s platobnymi kartami.

Celkovy dopad vybranych oblasti

B USA

B Kanada
T JAR

B Australia
B SEPA

Obr. 7. Graf celkového dopadu vybranych oblasti
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3.1.4 Porovnanie najcastejSich typov utokov

Najvacsi podiel zneuzitia pomocou sfalSovanej karty je v oblasti, kde eSte neprebehla
uplna migracia EMV technologie. Je moznost'ou zapojenia tejto technologie naplno, avSak
v krajine USA to prebieha zatial’ pomaly. Celkova oblast’ Afriky a USA ako svetové trhy
prechddzaju na EMV technoldgiu. Oblasti ako Kanada a SEPA propaguju a rychlejSie
prechddzaju na tato technologiu asi vramci EMV technoloégie na tom najlepsie.
V dnesnej dobe je SEPA zoéna v ramci terminalov a kariet s EMV technoldgiou takmer
v absolltnej obsadenosti. Pri prechode na pouzivanie EMV technolégie sa takmer vzdy
tento prechod odrazi na znizeni podielu falSovanych platobnych kariet, ked’Zze zneuzitie
je zlozitejSie a zaroven samotné falSovanie kariet je hlavne v krajinach, kde zatial
nie si pouzité dostatoéné bezpe¢nostné technolégie. Cast’ podvodnikov sa preto &asto
presuva do krajin s nizSou bezpecnostou pre platobné karty, tieto krajiny a oblasti su najma

Afrika a USA.

Nasledné trendy pri prechodoch na bezpeénejSie technoldgie pri platobnych kartach
su najme castejSie zneuzitia v CNP prostredi, ¢o je vidno na prehladoch a Statistikach
zneuziti danych oblasti. Preto oblast’, ktord ma maly podiel falSovanych kariet, spravidla
ma zvySeny podiel zneuziti v CNP prostredi. Taktiez oblasti, ktoré maju zvySeny pocet
falSovanych kariet, maji zaroven niZSie zneuzitia v prostredi CNP. Celosvetovo
je zaznamenavany skorej stipajuci narast zneuziti v prostredi CNP, ¢o je hlavne
pripisované zvysenej obl'ibenosti tychto platieb, ¢o je viditeI'né na silnom néraste platieb

V tomto prostredi.
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Podiel CNP zneuziti
80
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Kanada SEPA JAR  Awustralia USA

Obr. 8. Graf porovnania podielu zneuziti v CNP prostredi pre vybrané oblasti

V ramci ukradnutych a stratenych platobnych kariet postupom c¢asu klesa ich zneuzivanie,
kedze su karty takmer vzdy chranené PIN kodom, ¢o vyrazne obmedzuje moznost
zneuzitia. Dal§im faktorom je velké riziko odhalenia, ked’ze len jednoduché ziskanie
udajov o karte moze prebehnut’ bez povSimnutia az pokial’ nedojde K zneuzitiu utoku.
Dalej aj kradez karty alebo strata je zaznamenand v kratej dobe atym je dalej
po nahlaseni bankou zablokovana. Australia je v tomto pripade vynimkou, ked’ze podiely

strat a kradezi kariet vzrastol v poslednych rokoch o takmer 70%.
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Podiel strat a kradezi kariet

30

o B

USA SEPA Kanada JAR Australia

Obr. 9. Graf porovnania podielu krdadezi a strat pre vybrané oblasti

Ako novy spOsob zneuzitia sa povazuje kradez identity klienta. Nie vSetky institacie tento
spdsob zatial’ rozliSuji. Tento sposob je v poslednom obdobi v néraste. Dany typ zneuzitia
je jednoduchsi a je zlozitejSie jeho odhalenie. Zaroven sa tymto péachatel’ moéze dostat’

efektivne k vysokym vynosom.
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Obr. 10. Graf porovnania podielu falSovania kariet pre vybrané oblasti

3.1.5 Vyhodnotenie analyzy

Zaver tohto vyhodnotenia taktiez odpoveda aj zdverom ECB, ktora povazuje ako stipajicu
hrozbu najmi rychlo vzrastajuce platby v CNP prostredi. Tieto platby maji rozdielne
stupne zabezpecenia. Oproti beznym platbam typu vyber z bankomatu alebo platba
v komunikécii s terminalom su platby v CNP prostredi na velmi nizkej bezpe¢nostnej
urovni. Tento stav ma opacny efekt, ked’Ze je rastici pocet CNP platieb, tak z pohladu
falSovania platobnych kariet, ich pocet kles4d a do buducna sa predpoklada taktiez pokles.
Pokles falSovania platobnych kariet je taktiez spdsobeny aj narastom EMV terminalov
a bankomatov najmi v SEPA oblasti, do ktorej patri cela Europa a niektoré d’alSie krajiny.
EMYV technologie sa rozsirujii pomaly do celého sveta a tym sa maximalizuje bezpe¢nost’

platobnych kariet.

Predpoklad do budlcna je stale zvySujici sa zdujem o zneuZzitie platobnych kariet
na internetové platby. Potvrdzuju to Statistiky, podla ktorych tento zdujem neustéle stupa.
K tomuto rastu sa pripaja viacero faktorov. Jednd sa o stale viacSi zaujem a pouzivanie
online platieb, taktiez aj stale viac ponuk, ktoré poskytuji a umoznuju tieto platby

Z pohl'adu obchodnika. Toto spdsobuje Coraz vécsie rizika v tejto oblasti. Tento sposob
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platieb s udrzi svoje prvenstvo v Statistikach zrejme az do Casu, kedy aj CNP prostredie
prejde celkovou Standardizéciou. Pri tejto Standardizacii sa moze postupovat
ako pri standardoch pre bezné platobné karty. Tym sa méze prejst zo zodpovednosti

z bank na predajcov, ako je tomu u terminalov alebo bankomatov.

KedZe zaujem zo strany podvodnikov o falSovanie kariet vyrazne klesa, stile zostavaju
pomerne vela zastupene pri niektorych typoch utokov. Preto je nutné s tymito utokmi ratat’
areagovat’ na nich primeranou ochranou. Stale pretrvavajici vyznam tymto hrozbam
je mozné pritakavat’ na jednoduchost, s ktorou méze pachatel’ ziskat' informacie o karte

a tie napr. d’alej predavat’.
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4 NAVRH ODPORUCANI A OPATRENI

Opatrenia a odportacania v tomto pripade predstavuju dodato¢né moznosti a sposoby, ktoré
mozu pomoct’ a hlavne znizit’ pravdepodobnost’ a riziko zneuzitia platobnej karty. TaktieZ
sa tieto odporacania sustredia aj na to, ako zakroCit’ pre znizenie dopadu v pripadoch, kedy
skuto¢ne uz k zneuzitiu pride. Tieto navrhnuté rieSenia a odporicania nie su ndhradou
beznych bankovych opatreni a bodov podla, ktorych je taktiez nutné postupovat’
areSpektovat’ tieto odporucania, ktoré st ddlezité pre ochranu a bezpecnost platobnej

karty.

4.1 Cielenie odporucania

Cielenie odporucani je hlavne spravidla pre najvacsiu skupinu l'udi, ktorym sa najéastejSie
stavaju zneuzitia platobnych kariet. Cielovd skupina l'udi pre navrhované opatrenia
a odporuc¢ania st vybrani 'udia vo veku priblizne 15 az 26 rokov, hlavne $tudenti a 0soby,
ktoré Studuju. Podla aktudlnych prieskumov je prave tito skupina najviac aktivna
v Sirokom vyuzivani platobnej karty, ¢i uz vybery z bankomatu, platby u obchodnika,
internetové platby apodobne. Aktualne prieskumy Raiffeisen banky hovoria,
ze 52% ich klientov medzi Studentami asponi jedenkrat mesacne absolvuju vyber
z bankomatu a47% absolvuje aspon jedenkrat mesacne platbu u obchodnika bud’
na internete alebo priamo v kamennom obchode. Dalsie zameranie je na internetové platby,
ked’ze u Studentov najmi vysokych $kol prevlada v drvivej viacSine platenie cez internet,
pri ktorych su vytycené Specifické rizika, na ktoré buda reagovat’ navrhované odportcania

a opatrenia.

4.2 Odporucanie pre zniZenia dopadu zneuZitia

Odportcanie pre znizenie dopadu zneuziti rata stym, ze informacie o platobnej karte
uz boli nejakym zo spdsobom odcudzené alebo uz zneuzité. Ak sa budi dodrziavat
nasledujiice odporucania a opatrenia je Sanca na vyrazné znizenie dopadu na financné
prostriedky drzitel'a platobnej karty tym, ze sa obmedzia pripadné prevedenia podvodnych
transakcii alebo v€asné informovanie drzitel'a karty 0 neautorizovanej akejkol'vek aktivite

spajanej s jeho platobnou kartou.
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4.2.1 Virtuilne platobné karty

Virtualne platobné karty (e-cards) su odlisné od beznych typov platobnych kariet
tym, ze nie su vSetky udaje zoskupené na fyzickom plastovom nosi¢i ale namiesto
toho su tieto udaje len zhrnuté a je mozné ich pouzit’ pri vacSine platieb v CNP prostredi
(niektoré platobné brany vyzaduju autorizdciu kdédom poslanym v SMS drzitel'ovi).
Tieto zoskupené udaje obsahuji meno drzitela, Cislo tejto karty a bezpecnostny
kod CVV2/CVC2. Na prvy pohl'ad je takmer nemozné rozlisit’ tieto udaje od udajov, ktoré
su fyzicky vyobrazené na beznej platobnej karte. Virtudlne platobné karty ponikaja vyssiu
bezpec¢nost’ pri platbach v prostredi CNP, taktiez je vyhodou, Ze tieto karty nie je mozné
pouzit’ pri platbach mimo prostredia CNP. V pripadoch pouzitia tejto karty mimo prostre-
dia CNP, ¢i uz v kamennom obchode alebo pokus o vyber z bankomatu, nebudu tieto
prikazy autorizované. V pripade, ak tato karta bude odcudzena, vyrazne to zniZuje

moznosti zneuzitia.

Bezpecnost, ako takd, nie je odlisna od beznych platobnych kariet. Pri rieSeni platby
cez internet sl moZnosti autorizacie skrz meno, bezpecnostny trojmiestny kod alebo
pomocou 3-D Secure. Vzhl'adom na nepouzivany fyzicky nosi¢ je moZznost’ odcudzenia,
straty alebo skimmingu nemoZzna. Samozrejme za predpokladu ze klient, majitel' udajov

tieto informacie bezpecne uchova.

4.2.2 Typy platobnych kariet v CNP a CP prostredi

Tato kapitola popisuje moznosti, ako zniZit' pripadny dopad Gtokov. MoZnosti, ako znizit’
dopad moze byt pouzivanie rdznych platobnych kariet pre rozne typy platobnych kanalov.
V dnesSnej dobe sice moderné¢ platobné karty ponukaji maximéalnu moznu flexibilitu.
Tymto potom moéze byt jedna karta pouzitd na vSetky typy platieb. AvSak pri strate,
kradezi alebo Uidajov z platobnej karty zvySuje na druht stranu aj Sirokd skdlu mozného

zneuzitia.

Ako moznost obrany moze byt pouzivanie dvoch réznych kariet. Jedna karta pre platby
v obchodoch avybery zbankomatov, tato karta je zaroven blokovand na internetové
platby. Pri tomto pripade je zneuzitie spdsobom precitania udajov z karty obmedzené.
Druhé zvolend karta by bola funkéna len pre internetové platby, ¢o zvySuje jej bezpecnost,
kedze na kartu nie je mozné pouzit’ skimming alebo rychle od¢itanie udajov. Preto v tomto
pripade je navrh na znizenie rizika zneuzitia v pouzivani dvoch platobnych Kkariet.

Virtualna karta a klasicka platobna karta, ktord ma blokované pouzivanie v CNP prostredi.
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Odportca sa virtualnu kartu dobre uschovat’ a v rdmci uzivatel'ského zaujmu ju aj uchranit’

pred zneuzitim.

4.2.3 Informovanie o zneuziti platobnej karty

Vseobecnym pravidlom byva, ¢im skor sa na zneuzitie platobnej karty pride, tym mensi
je negativny dopad pre klienta a drzitel’a karty. Dolezité je, o najrychlejsie zistenie prvych
transakcii, ktoré neurobil drzitel' karty. V dneSnej dobe sice banky pouzivaji systémy
a softvéry, ktoré vacsinou odhalia neautorizovanu transakciu, avSak nebyva to pravidlo

a nie vSetky neautorizované transakcie st odhalené vcas.

Najlepsi sposob ako predchadzat’ zneuzitiu je dokladné a pravidelné sledovanie aktivity
platobnej karty. Ak klient kontroluje platby aZ pri mesa¢nom vypise, Castokrat uz je prili§
neskoro. Namiesto pravidelného kontrolovania je chytré vyuzit sluzbu zasielania
informacnych sprav za urcity poplatok alebo na zdklade podmienok Gctu. Tieto informacné
spravy su vo forme SMS alebo emailu. Klient si sam stanovi, ktoré transakcie mu budu
pre istotu chodit’ aj do SMS schranky v mobilnom telefone. Odporucané je informovanie
aspon vsetkych debetnych transakcii formou SMS spravy. Banka, v ¢o najkratSom case
po transakcii bude klienta tymto spdsobom informovat. Prichod tejto informacie
je spravidla do niekolkych sekind alebo maximalne par mintit po vykonani transakcie.
Klient si nasledne sdm analyzuje situaciu, ¢i transakciu urobil on alebo osoba, ktorej kartu
zveril. Pri naslednom prevereni a vdznom podozreni zo zneuzitia jeho karty moze potom
postupovat’ podla postupu, ktory je vo vicsine napisany na karte alebo sdm kontaktovat
priamo banku, ktord urobi ndsledné opatrenia. Tymto klient zabrani opakovanému

zneuzitiu svojej platobnej karty.

4.2.4 Predplatené platobné karty

Jednou z moznosti, ako zabranit’ pripadnému zneuzitiu bezne pouzivanej platobnej karty
je pouzivanie predplatenej karty, prave namiesto bezne poZivanej karty, ako je napr.
debetna alebo kreditna karta. Predplatenu platobnu kartu je moZno pouZit’ rovnako, ako
ostatné karty. Je mozné pomocou nej realizovat’ vSetky bezné ukony ako napr. platba
u obchodnika alebo vyber z bankomatu ¢i platba na internete. Rozdiel spociva v tom,
ze od ostatnych typov kariet nie je napojend na bezny debetny alebo kreditny ucet klienta

amodze disponovat’ len finanénymi prostriedkami, ktoré na tuto kartu klient sam vopred
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vlozil. V pripade zneuzitia predplatenej karty, tak moéze pachatel’ vybrat’ maximalne sumu,

ktora bola na karte vloZena.

Nevyhodou tejto karty je nizka pohodlnost’, ked'’Zze klient musi kartu pravidelne dobijat’
ato sumou takou aby ho pripadné zneuzitie karty zasiahlo, ¢o najmenej. DalSou
nevyhodou su vysoké poplatky, ktoré s spojené s kazdym dobijanim karty a aj spravou
a udrzovanim. Predplatend platobna karta ma svoje opodstatnenie a vyuzivaji ju najmi
klienti, ktori cestuju do viacej rizikovych krajin, kde je vysSia pravdepodobnost’ kradeze

karty alebo udajov z tejto karty.

4.3 Odporicania pre zniZenie a predchadzanie zneuzitiu

Odporucanie, ktorych cielom je zniZenie pravdepodobnosti zneuzitia platobnych kariet.
Zameriavaji sa na ukrytie udajov a informacii, ktoré moézu byt kl'icové pre realizaciu
neopravnenej platby. K odcudzeniu tychto udajov moéze prist pri platbe napr.
u obchodnika, preto je v zdujme zékaznika aby tieto idaje nevystavoval moznosti predania
ich akymkol'vek sposobom obchodnikovi. Cim zabrani aby obchodnik vedome alebo
nevedome poskytol predmetné kl'i¢ové udaje pachatel'ovi. Dalsou z moznosti ako zabranit
uniku tdajov je kartu zamykat’, tak aby sa k nim nedostala ind osoba, ktora by tidaje mohla

zneuzit'. Tymto spésobom sa zabrani pripadnému tniku finan¢nych prostriedkov.

4.3.1 Uzamknutie, blokacia platobnej karty

Niektoré banky poskytuji svojim klientom uzamykanie ich platobnych kariet. Cez iny
pristup ku karte moZe klient samovolne svoju platobni kartu sdm zablokovat’ alebo
odblokovat’. Tento spdsob sa osvedCil v pripade, ak klient zisti zneuzitie alebo mdze
z akéhokol'vek dovodu kartu zablokovat' a potom na svojom rozhodnuti aj nasledne

kedykol'vek odblokovat.

Konkrétne prevedenia tohto principu moézu klientovi pontknut napr. odblokovania
a zablokovanie za pomoci ur€itého limitu. Klient si m6zZe nastavit’ maximalny limit, ktory
ur¢i napr. obmedzeny pocet transakcii, vySku transakcie a d’alSie priebehy transakcii. Tieto
limity si klient m6Ze nastavit’ docasne, vtedy ak doba nastaveného limitu vyprsi sa nasled-
ne prejde do Standardného rezimu priblizne do niekol’kych hodin, v niektorych pripadoch

to moze byt aj niekol’ko dni z dovodu prebiehajucich transakecii.

Raiffeisen banka pontka moznosti uzamknutia a odomknutia na zaklade prikazu klienta.

Kartu moéze klient odomknut’ pomocou SMS spravy, tito sprava odomkne Kkartu
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len na jednu transakciu alebo si modze klient zvolit odomknutie na urcitd dobu.
Tento spdsob je velmi bezpecny anie je jednoduché prelomit’ takto vyrieSené

bezpecnostné opatrenia.

Tieto dva spdsoby zvySuju bezpeCnost zabezpeCenia platobnej karty. Ked’ze umoziuju
realizaciu platby len v Case, ktory si klient sam urc¢i. Tymto sa dd zvelkou
pravdepodobnost'ou zarucit’, Ze prebehnu len platby a prikazy, ktorych si klient bude vzdy
vedomy. AvSak ani toto opatrenic nemoze celkom zaruCit' moznost zneuzitia, ked’Ze
blokovanie a odblokovanie je mozné riesit’ len realne v Case pre online autorizované
platby. Ak sa karta zneuzije pre offline transakciu, vtedy nie je mozné toto rieSenie

aplikovat’. Pre offline platby je toto opatrenie nevyuzitel'né.

4.3.2 Odporucania pri platbe na internete

Platobné portaly na internete ponukaju zvysent bezpecnost, plnia rolu prostrednika medzi
kupujicim a predavajucim. Tieto portaly ochraiuju platobnu kartu a vSetky udaje zadavané
pre platbu skryju pred predavajacim. Tvoria tymto ur€iti zaruku pred zneuZzitim.
Obchodnik neziska klI'icové udaje platobnej karty od zakaznika, ¢im sa eliminuje Unik

tychto idajov na maximum.

Platobné portaly, ktoré patria medzi najpouzivanejSie st PayPal alebo TrustPay. Platobnym
portalom a zaroven sprostredkovatel'skym e-shopom, ktory je v dneSnej dobe najviac
pouzivany je AliPay a Aliexpress. Nevyhoda v tomto sprostredkovani je akceptovanie tejto
platby zo strany obchodnika. Nie kazdy obchodnik akceptuje niektory z platobnych
sprostredkovatel'skych portalov. Taktiez je nevyhodou mozny poplatok, ktory si tieto
portaly za sprostredkovanie transakcie zauctuju. Spravidla je tento poplatok vo vyske
5%, kedy ale v pripade zneuzitia, nedodania tovaru alebo sluzby nasledne rieSi
sprostredkovatel'sky portal a dany spor vyriesi. Zaroven dany prostrednik ruci za to,
Ze Udaje o karte nebudu v Ziadnom pripade mimo kontroly zédkaznika a idaje cez neho nie
je mozné zneuzit’ obchodnikom ani tretou osobou, ktora by sa mohla pokusit’ ziskat’ idaje

na zaklade prebiehajuceho platobného styku.
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ZAVER

V teoretickej Casti sa praca zaoberala spdsobmi, ktorymi v dneSnej dobe prebiehaju
operacie s platobnymi kartami a naslednymi technolégiami a bezpeénostou. Dalej boli
detailne rozobrané slabiny jednotlivych typov technologii a aké typy ttokov su najCastejSie

vyuzivané s hlavnym cielom odcudzenia finan¢nych prostriedkov.

V praktickej Casti je prehl'ad neopravnenych ziskani finanénych prostriedkov pomocou
kradeze, ¢i uz karty alebo udajov z karty. Taktiez je spracované porovnanie vybranych
oblasti a krajin sveta, ktoré do urCitej miery odrazaju aktualny stav trovne zabezpeceni

a hrozieb individualne pre kazdu svetovu oblast’.

Nasledne boli navrhnuté odportcania a opatrenia, ktoré sa zamerali na zniZzenie dopadu
na rozne spOsoby zneuzitia ataktiez predchadzanie zneuZitiu a zniZovanie
pravdepodobnosti. Pre zvySenie je samozrejme moznost navrhnuté odporGcania
a opatrenia kombinovat’ medzi sebou a tym celkovi bezpecnost’ zvysit'. Niektoré opatrenia
st bohuzial’ z ur¢itého pohl'adu na systém poplatkov menej zaujimavé, avSak tie mézu byt
naopak vel'mi zaujimavé v budicnosti, ak sa zmeni poplatkovy sadzobnik predplatenych

kariet.

Ciel'om bolo porovnanie informacii a dat o utokoch, ktoré boli vo vybranych oblastiach
dosiahnuté. Na zaklade tychto Statistik bolo urobené vyhodnotenie, kedy sa urcili

najcastejSie vyuZivané utoky podl'a vybranych oblasti.

Mozné rozSirenie tejto prace do budicnosti mdze byt spracovanie detailnejSieho
porovnania svetovych oblasti. Oblasti odpovedaji najmé podl'a pouzitej EMV technologie
a prave to rozdel'uje svet na Afriku, Ameriku, Eurépu a Aziu. Dané krajiny rozdelit podla
pouzitej technologie EMV. K Azii patri aj oblast’ Pacifiku a Australie. Eurdpa je rozdelena
na oblast SEPA a krajiny mimo tohto priestoru. USA vtomto pripade mdze byt
zohl'adnend na migraciu EMV technologie. Ziskanie viac informécii a detailnejSie tdaje
0 kriminalite spéjanej s platobnymi kartami. AvSak toto je velmi zlozité hlavne
vo vyspelejsich krajinach, pri ktorych su statistiky a informacie skreslené hlavne dovodom

vyberu len dominantnej krajiny z jednotlivej vybranej oblasti.
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ZAVER V ANGLICTINE

The theoretical part of the work dealt with the ways in which nowadays underway
operations with payment cards and downstream technologies and safety. There were also
detail discussed groin different types of technology and what types of attacks are the most
commonly used with the primary purpose of theft of funds.

The practical part is an overview of improperly obtaining funds through theft, either the
card or on the card. It is also prepared a comparison of selected region countries
in the world and, to some extent reflects the current state-level security and threat
individually for each world region. Subsequently, the proposed recommendations
and measures that focus on reducing the impact the various methods of abuse as well
as preventing and reducing abuse probability. The increase is of course the possibility
to propose recommendations and measures to combine with each other and thus enhance
overall security. Some measures are unfortunately from a certain perspective
on the charging system less interesting, but those can be large-on the contrary it interesting

in the future if changes charged tariff prepaid cards.

The aim was to compare the information and data on attacks that have been achieved
in selected areas. On the basis of the evaluation it was made player when determined

the most common attacks used by selected areas.

The possible extension of this work in the future can be more detailed processing
the comparison of areas. The field respond mainly used by EMV technology, and this
is what divides the world into Africa, America, Europe and Asia. The country divided
by usage EMV technology. The Asia region includes the Pacific and Australia. Europe
is divided into SEPA country and outside this space. US in this case, the reflected
the migration of EMV technology. Getting more information and detailed
data on crime associated with credit cards. However, this is very difficult especially
in more advanced countries for which statistics are distorted information and mainly

because of the choice only the dominant countries of the individual selected areas.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

Atd'.

ATM

A pod.
CNP

CP
CvC/CvV
CVC2/CVV2
EU

EMV

ECB

Napr.

JAR

POS

SEPA

USA

A tak d’alej

Automated Teller Machine

A podobne

Card Not Present

Card Present

Bezpecnostny kod pritomny aj na magnetickom prazku
Bezpecnostny kdd, ktory nie je na magnetickom prazku
Eurdépska tnia

Europay Mastercard Visa

Eurdpska centralna banka

Napriklad

Juhoafricka republika

Point Of Sale

Platobna tinia pre 28 krajin EU a 6 krajin mimo EU

Spojené Staty americke
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PRILOHA P I: ANALYZA TRHU S BANKOVYMI CIPOVYMI A
HYBRIDNYMI KARTAMI VO SVETE (DOKUMENT NBS)

Narodna banka Slovenska

PODSTATA CIPOVEJ KARTY

Historicky pojem "Cipova karta" je znamy od r. 1972 a pochadza z Franctzska. Je to pla-
tobna karta, ktorej principom je zdznam udajov do programovate'ného mikroprocesora
umiestnené¢ho na karte. Ide o druhu generaciu platobnych kariet po platobnych kartach
s magnetickym pruzkom. V stcasnosti existuje vel'ké mnoZzstvo druhov mikroCipov
pre najroznejsie oblasti pouzitia (teleféonne, bankové, zdravotné..). Moézeme ich zaradit’

do troch zakladnych skupin:

e pamitova karta (Memory Card) - karta ma pamat,, ale ziadnu "inteligenciu", funk-
cie karty s naprogramované pri vyrobe, nespliia poziadavky bezpe&nosti, preto jej
pouzitie je mozné v oblastiach, pre ktoré taito podmienka nie je nutnostou (napr.

predplatné telefonne karty).

e logicka karta (Hard-Wind Logic Card) - na rozdiel od paméitovej karty zvySuje
uroven bezpecnosti vloZzenim tajného koédu, ktory potvrdzuje pravo na pristup

k udajom uloZenym v pamditi.

e mikroprocesorova karta (Microprocesor Card, Smart Card) - karta s "aktivnou inte-
ligenciou". Cip umoziiuje pristup k iidajom a prevadzat’ ich zmeny len subjektom,
ktoré sa preukdzu pristupovymi kédmi. Pouzivaju sa v oblastiach vyzadujucich

vysoku bezpecnost’ napr. bankové platobné karty.

Cielom pre zavedenie ¢ipovych kariet je zniZit’ potrebu overovania transakcii v obchodnej
sieti a bankomatoch v bankovych centralach. Ich zékladné vlastnosti uréuje medzindrodna

norma ISO 7816, na ktort nadvazuju svojimi Specifikaciami jednotlivi uzivatelia.

V bankovnictve sa pouzivaji mikroprocesorové karty, ktoré umoznuju bezpecne ulozit’
informécie potrebné k overeniu osobného kodu klienta PIN alebo iny overovaci prvok
(napr. fotografia), pripadne aj finan¢nu ciastku, ktord ma klient k dispozicii. Vyska
finan¢nej Ciastky sa postupnym pouzivanim karty znizuje az do dalSiecho doplnenia
v banke alebo v zdkaznickom termindli. Pouzitie karty pri operaciach s mensimi
finanénymi c¢iastkami nevyzaduje spojenie s bankomatom alebo platobnym terminidlom

v redlnom cCase s autorizaénym systémom.



Jednou formou ¢ipovych kariet su tzv. hybridné karty - kombindcia kreditnych a debetnych
kariet, ktoré by mali byt orientované na malé a stredné platby a elektronické penazenky,

ktoré sltizia predovsetkym pre malé transakcie.
Perspektivne ¢ipové karty nahradia karty a magnetickym pruzkom.

VYHODY PLATOBNEJ KARTY

Pouzivanie hotovosti pri thradaich ma nevyhodu anonymity, nizkej bezpecnosti,
nakladovosti na spracovanie, uschovu a dopravu ako pre obchodnika tak pre banku,
nepohodInosti pre obchodnika a zdkaznika, nakladovosti na tla¢ a ochranu proti falSovaniu,

nutnost’ zmeny na pozadovanii menu pri zahrani¢nom styku, je bez trokového vynosu.

Pri platobnych kartach odpada anonymita klienta a moznost’ straty alebo odcudzenia
penazi. Poznanie platcu - klienta m& marketingova hodnotu, ktort vyuZzivaju banky hlavne

a USA a Velkej Britanii.

Vyhody pre drzitel'ov karty - jednoduché pouzitie, vyssia bezpecnost’, disponibilnost’
s peniaznymi prostriedkami na ucte, celoStatne alebo medzinarodné pouzitie, zuctovanie
prebehne az po prevzati tovaru alebo sluzby, odpadaji zmenarenské poplatky a kurzové
straty, osobny predstih, doplnkové sluzby (napr. poistenie), nlidzové sluzby pri strate alebo

kradezi karty, prehl'ad transakcii.

Vyhody pre obchodnikov - jednoduché pouzitie, vysSia bezpecnost, viac zédkaznikov,

vacsi obrat, zarucena platba, vac¢si predstih, udrZanie sa v konkuren¢nom prostredi.

Vyhody pre vydavatel’ov karty - zniZenie hotovostného obratu, ziskanie novych klientov,
marketingové delenie klientov, udrzanie sa v konkuren¢nom prostredi, odstranenie naklad-
nych prevadzok, ponuka komplexnych sluZieb pre organizacie a podnikatelov, poplatok

za kartu, poplatky za transakcie s kartou, u uverovych kariet trok.

Hlavnou vyhodou mikroprocesorovych kariet oproti kartdm s magnetickym prazkom
je znizenie rizika nelegalneho zasahu do udajov. Zaroven davaji moznost’ lokalne overit’
totoznost’ drzitel’a karty (napr. pomocou zadania ¢iselného kddu). Mikroprocesorové karty
umoziuji spojenie viacerych aplikacii do jednej karty (bankova, predplatnd, bonusova

karta).

SUCASNY TRH

Francuzsko - aj ked princip zaznamu udajov do programovatelného mikroprocesoru

umiestnené¢ho na karte bol patentovany vo Franctuzsku v r. 1972, franctuzske banky



sa rozhodli pouzivat’ pre domace transakcie Cip od r. 1992 z bezpecnostnych dévodov.
V r. 1993 bolo vo Francuzsku vydanych viac ako 21,8 mil. ¢ipovych kariet, ktoré sa mohli
pouzit’ v sieti 530 000 obchodnych miest a 18 735 bankomatov. Bolo nimi prevedenych
2,188 miliardy transakcii. Zavedenim Cipovych kariet sa znizili straty z podvodov, rastol

obrat, znizili sa telekomunikac¢né naklady.

Rok 1987 1988 1989 1990 1991 1992 1993
% z obratu (CB) 0,27 0,17 0,16 0,13 0,11 0,08 0,04

Vyvoj podvodnych transakcii s platobnymi kartami vo Franctuzsku

Zdroj: Groupement doe Cartes Bancaires - Ten years of the "CB" interbanking system,
1994

Priklad Franctizska dokazuje, Ze najvacsimi uzivate'mi ¢ipovych kariet buda banky. Me-
dzinarodné bankové platobné systémy FEuropay/MasterCard a VISA spolupracuju
od r. 1994 na tvorbe normy pre bankové platobné karty. Tato spolupraca je nutna predo-
vSetkym z dovodu zjednotenia poZiadaviek na Cipy a ich snimace, ktoré sa pouZzivaju
v bankomatoch a platobnych termindloch (aby prechod k novému zaznamovému médiu bol
¢o najlahsi a najlacnejsi). Aj ked’ nédklady na vymenu alebo obmenu zariadenia su vel'mi

vysoké, v buducnosti by sa mali prejavit’ ako vyhodna investicia tym, Ze sa

e 7znizia telekomunikané ndklady (nemusia sa overovat’ udaje v bankovom centre.

Finan¢ny limit a PIN budt bezpecne uloZzené v paméiti karty)

e zvysi sa bezpecnost’ (banka stanovi podmienky, za ktorych moze klient kartu
pouzit, v zavislosti na jeho finan¢nej situacii a zaroven ma zabudované

zabezpecovacie Cipy proti zneuzitiu)

e vznikd novd uzitkova hodnota pomocou zabudovania doplnkovych sluZieb,

¢im sa zvysi komfort pre klienta a zniZia sa naklady na vyddvanie karty.
Vicsia Cast’ Specifikacie pri medzinarodnej normotvorbe bola ukoncena.

Zostava stanovit’ vnutorné normy pre karty Eurocard/MasterCard, edc/Maestro, VISA,

Electron a pre medzinarodné elektronické penazenky.

V Ceskej republike sa uskutoé¢nil prvy pilotny test s predplatnou ¢ipovou kartou na &erpa-

cich staniciach spolo¢nosti Tank-Plus v spolupraci .S.C.MUZO a Komer¢ni banky



v 1. 1995. Podobné testy uskuto¢iiuje Ceska sporitelia a CSOB. ZdruZenie pre bankové

karty v su¢asnosti jednd s CSOB o podmienkach vydévania tohto druhu bankovej karty.

V rozvoji technolégie platobnych kariet bol v r. 1993 v Ceskej a Slovenskej republike
inStalovany prvy platobny terminal, ktorého dodavatelom bola americkd spolocnost
VeriFone, ktord sa na svetovom trhu platobnych terminalov podielu cca 40 %. Terminaly
VeriFoneTranz 330 pracuji v rezime on-line, vyuzivaji sa k prenosu udajov verejnej
udajovej siete EuroTel, alebo beznej telefonnej siete. K termindlom moéze byt kablom
pripojena klavesnica pre zadavanie osobného kodu PIN. Od r. 1995 je v ponuke vykonnejsi
terminal VeriFoneTranz 395 a klavesnica pre PIN, 5 kombinovana so snimacom ¢ipovych
kariet (bankovych, zdkaznickych a predplatnych). Tym sa vytvaraji podmienky pre
pripojenie sa k medzinarodnej norme Cipovych kariet Europya/Master Card - VISA, ktora
by mala vstipit’ do platnosti v tomto roku. Bariérou pre rozsirenie platobnych terminalov

u nds je vsak nizka kvalita telekomunikacii.

Ceska republika predpoklada v r. 1996 vybavit bankomaty a platobné terminaly
hybridnymi snimacmi, t.j. magneticky prazok/Cip, zaviest medzinarodné platobné karty
EuroCard/Master Card, edc/Maestro a VISA vybavené ¢ipom, realizovat’ pilotny projekt

elektronickej penazenky zdruZenia pre bankové karty.
ODPORUCANIA PRI ZAVADZANI CIPOVYCH KARIET

Na zaklade doterajSich praktickych sktsenosti krajin, ktoré zaviedli pouzivanie platobnych

¢ipovych kariet sa odporuca:

e vytvorit' spolo¢ni bankovi organizaciu, ktora bude koncentrovat’ Specialistov

a techniku,

e zamerat’ sa na jednoduchost’ projektu, £ zaistit, aby vedenie bank bolo dobre

informované a schopné spravne rozhodovat’ o problematike platobnych kariet,
e nespoliehat’ sa na vyrobu,

e monitorovat’ skusenosti a navrhy uzivatel'ov.



