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ABSTRAKT

Prace reflektuje problematiku zalohovani a obnoveni virtualizované ICT infrastruktury
v prosttedi Fakultni nemocnice Olomouc. Provazi problematikou zabezpeceni ICT
sluzeb / aplikaci z pohledu dostupnosti. Dotyka se problematiky disaster recovery a
obnoveni ICT sluzeb / aplikaci po havarii. Rozvadi bézné metody zalohovani, véetné
doporuc¢eni k uchovavani zalohovanych dat. Rozviji pojem zalohovani do slozitého
a dalezitého procesu. Nabizi dulezité rady, které je vhodné vyuzit i béhem zalohovani

v domécim prostiedi.

Vyznamnou ¢ast prace tvoii komplexni implementace profesionalniho zalohovaciho feseni
Veeam Backup & Replication v prostfedi Fakultni nemocnice Olomouc. Soucasti prace
je realizace testovaciho planu obnovy pro instanci virtualniho pocitace, adresafovych

a souborovych sluzeb.

Klic¢ova slova: Veeam, Zalohovani, Obnoveni, Hyper-V, Replikace, Virtualizace, Vysoka

dostupnost.

ABSTRACT

The project reflects on the issue of backup and restoration of virtualized ICT infrustructure
in the environment of the University Hospital in Olomouc. It walks through the problems of
ICT service protection / aplications in the perspective of availability. It also touches on the
issue of disaster recovery and restoration of ICT services / aplications after breakdown. It
deals with the usual backup methods including recommendation of how to store backed up
data. It develops the term backup into a complex and important process. It offers important

pieces of advice which are convenient to be used during backup in domestic environment.

An important part of the project comprises a complex implementation of professional backup
solution Veeam Backup & Replication in the environment of the University Hospital in
Olomouc. A part of the project is the realization of the trial plan of restoration for the instance

of virtual computer, directory and filing services.

Keywords: Veeam, Backup, Restore, Hyper-V, Replication, Virtualization, High
availability.
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UvVOD

Ukolem préce bylo zpracovat problematiku zalohovani a obnovu IT sluZeb provozovanych
ve virtualizované infrastruktute Fakultni nemocnice Olomouc, véetné implementace nového
zalohovaciho systému, ktery bude spliovat pozadavky kladené zéastupci nemocnice.
Vystupem prace je funkéni zalohovaci prostiedi, které zajisti robustni bezpe¢nost informaci
zpracovavanych ve virtualizovanych informacnich systémech, a to zejména po neocekdvané

havérii, konfigura¢nich chybach, nechténému smazani dat a podobné.

Préce rozviji moji bakalafskou praci na téma ,,Provoz systémovych IT sluzeb v informa¢nim
systému Fakultni nemocnice Olomouc*. Z tohoto diivodu zde nebude detailné¢ vysvétlena
problematika provozu IT sluzeb, v¢etné technologie serverové virtualizace, protoze se této
problematice detailné vénuji v bakalaiské praci. Zakladni informace o Fakultni nemocnici
Olomouc, vc¢etné rozsahu poskytované 1ékarské péce, jsou rovnéz uvedeny Vv bakalaiské
praci.

Bé&Zny provoz nemocnice je intenzivné provazan s informacnimi technologiemi, které se
vyznamné podili na kvalit¢ poskytované zdravotnické péce. V piipadé dlouhodobé
nefunkénosti informacénich systéml nemocnice hrozi riziko snizeni kvality lékafského
oSetfeni.

Pro zajisténi podpory lékaiské péfe bylo rozhodnuto implementovat novy moderni
zalohovaci systém Vv IT prostfedi nemocnice, ktery pfinese vyznamné zlepSeni spolehlivosti
sluzby zalohovani. Diky novému zalohovacimu feseni byla zajisténa rychla obnova ICT
sluzeb / aplikaci a soucasné zkracena doba nutnéd pro obnoveni sluzby do funk¢niho stavu

po havrii.

Vyznamnym faktorem k zajisténi spravné funkce procesu zalohovani a obnoveni ICT sluzeb
/ aplikace je vytvoteni zalohovaciho planu a provadéni testii planu obnovy, které byly pro

nékteré dulezité sluzby provedeny v produkénim IT prostiedi Fakultni nemocnice Olomouc.

Vsechny zpracovavané scénafe a implementacni postupy byly provadény a optimalizovany
vyluéné pro prostiedi Fakultni nemocnice Olomouc. Béhem realizace implementace
systému zalohovani bylo postupovano dle dostupné dokumentace a doporuceni vyrobce

zalohovaciho softwaru Veeam Backup & Replication.
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1 ODOLNOST ICT SLUZEB VUCI HAVARII

Kapitola vytvari kratky avod do problematiky kontinuity ICT (Informaé¢ni a komunika¢ni
technologie) sluzeb. Ma za ukol nastinit problematiku odolnosti ICT sluzeb /aplikaci jako

prevenci pted procesem obnoveni po havarii.

V ramci ICT je nativnim jazykem angli¢tina, z divodu krkolomnych ptekladti do ¢eského
jazyka a spravné srozumitelnosti problematiky se v textu budou vyskytovat i ptesné anglické

nazvy.

Odolnost spociva ve vytvoreni robustni ICT infrastruktury, ktera je pfizpisobena k zajisténi
odolnosti vuci selhani individualnich IT (informacni technologie) prvkd. Infrastruktura,
ktera tyto nalezitosti spliuje, ma piedpoklady pro provozovani vysoce dostupnych
aplikacnich sluzeb. Ze strany byznysu a uzivateld je dostupnost aplikacnich sluzeb dilezita
Vv zavislosti na mife elektronizace firemnich procesti a pasobeni na obchodnim trhu.
V ptipad¢ ropnych spolecnosti, které nejsou schopné bez funkénich ICT sluzeb zajistit
logistiku ropy ke svym zakaznikiim, se miiZze jednat o finan¢ni ztraty v fadech milionti korun
za kazdy den nefunk¢nosti byznys procesu. Dalsim argumentem je poskozeni dobrého jména

spolec¢nosti, kterd béhem vypadku ICT sluzeb nemuize poskytovat sluzby svym zakaznikiim.

Aplikacnimi sluzbami jsou uvazovany SW (software) nastroje, kterymi uZivatelé pfeménu;ji
zpracovavané informace na aktiva / data, ktera jsou v systémech zpracovavana. Pro ukazku
muizeme jmenovat naptiklad nastroje pro podporu ekonomickych procest, skladového

hospodafstvi, nemocni¢niho informaéniho systému, atd.

Aplikaéni sluzby tvoii vrchol pyramidy ICT infrastruktury a jsou zavislé na spolehlivosti
ICT prvkut v nizsich vrstvach [3], [4].

1.1 Sluzby kritické infrastruktury

Prvky kritické infrastruktury z pohledu systémovych IT sluzeb tvoti datové centrum, véetné
technologie chlazeni datového centra, pfipojeni K elektrické rozvodné siti, UPS
(Uninterruptible Power Supply) - kratkodoby zdroj nahradni elektrické energie, diesel

agregat — zdroj nadhradni elektrické energie.

Dle pozadavku na robustnost infrastruktury jsou do objektu datového centra ptivedeny napf.
dv¢ zcela nezavislé ptipojky k elektrické rozvodné siti, nezavislé diesel agregaty, nezavislé

systémy chlazeni, atd. [3].
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1.2 HW zdroje

Pojem HW (hardware) zdroje popisuje Sirokou skupinu zafizeni, které jsou bézné v datovém
centru osazené v rackovych rozvadécich. Servery, aktivni prvky, datova ulozisté a dalsi HW
prvky jsou jiz bézné€ vybaveny systémy chranici prvek pied neo¢ekavanym selhanim a tim

odstaveni aplikacni sluzby z provozu.
Mezi zakladni systémy ochrany pted havarii patii:
¢ redundantni napéjeci zdroje,

e sSystémy ochrany diskového systému pomoci metody RAID (Redundant Array of

Inexpensive / Independent Disks),
e operacni pamét’ s kontrolou chyb ECC (Error Checking and Correcting),
e redundantni fadice diskového subsystému,
¢ redundantni zapojeni prvka do sit¢ LAN (Local Area Network),
e redundantni zapojeni prvku do sit¢ SAN (Storage area network).

Diky vySe zminénym technologiim je riziko selhani HW potlac¢eno na velmi nizkou tiroven

[3], [4].

1.3 Operacni systém a jeho sluzby

Operacni systém tvoii v prosttedi ICT velmi dilezity element, bez kterého by bylo nesmirné
sloZité a neefektivni budovat jednotlivé aplikacni sluzby. Operaéni systém ma za ukol pfimo
komunikovat s HW, provadi spravu paméti, spravu procest, spravu diskového systému,

spravu vstupniho / vystupnich zafizeni, atd.

Spolecnost Microsoft u svych serverovych operacnich systémi nabizi moznost provozovat
nekteré sluzby v rezimu vysoké dostupnosti. Rezim vysoké dostupnosti je zajistén pomoci
dvou a vice instanci operaniho systému, které spolecné vyuZivaji zdroje datové sité
a diskového ulozisté. V ptipad¢ selhani jedné z instanci opera¢niho systému dochazi
k pfepnuti sluzby na druhy nod klastru. Tim dochazi pouze ke kratkodobému vypadku
koncové ICT sluzby / aplikace.

Zajistit vysokou dostupnost ICT sluzeb / aplikaci je diky technologii pievzeti sluzby po
havarii a virtualizaci ICT prostredi jiz zcela béznou zalezitosti. Velké mnozstvi podnikt

investuje nemalé prostiedky na vybudovani robustni infrastruktury. Bohuzel z vlastnich
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praktickych zkuSenosti mohu potvrdit, ze nemalad cast podnikii zapomind na fadné

zalohovani ICT sluzeb [3].

1.4 Obnova po havarii

Pojem obnova po havarii je v IT oblasti spiSe povédomy pod ozna¢enim disaster recovery.
Obnova po havarii je sepsany soupis procest, které je nutné provést pro zajisténi obnoveni
sluzby po havarii v idealné geograficky odlisné lokalité. V tomto ptipad¢ se jedna o provozni
stav, kdy neni mozné sluzbu v primarni lokalité zprovoznit, napiiklad z nasledujicich

divodu:
e piirodni katastrofy,
e Umyslné, neimyslné havarie vzniklé lidskym pisobenim,
e hromadné poskozeni HW.

Samotna pfitomnost disaster recovery lokality znamena zvyseni robustnosti a odolnosti ICT
infrastruktury via¢i neocekavanym udalostem a rychlému obnoveni sluzby. Organizace mize
vramci oddé€leni lokalit snadnéji provadét udrzbu, testovani sluzeb, nasazeni zmén
konfigurace sluzeb, v€etné reakce na planované vypadky sluzeb od svych dodavatelt (sluzby

pfipojeni K siti Internet, dlouhodobé pteruseni dodavek elektrické energie).

Vybudovani samotné disaster recovery lokality je finanén¢€ naro¢né. Z tohoto ditvodu se na
ICT trhu mnozi nabidky na moznost vybudovani disaster recovery jako sluzba. Softwarovy
gigant spolecnost Microsoft ve svych operacnich systémech integruje rozhrani pro snadnou
replikaci ICT sluzeb do prostiedi svych cloudovych sluzeb provozovanych v ramci
Microsoft Azure cloudu. Funk¢nost disaster recovery spociva v pravidelné replikaci dat

z primarni do zalozni lokality.

To mlze mylné zavadét k nazoru, Ze funkéni sluzba zalohovani je v infrastruktuie v tomto
pfipad¢ zbyte¢na. Diky virtualizaci infrastruktury je v prostiedi operacnich systémul
spolecnosti Microsoft pouzivana replikacni technologie Hyper-V replika, kterd zajistuje
pfeneseni obsahu primarni instance virtualniho pocitaée do jiné lokality, nebo jiného
Hyper-V serveru ve stejné lokalité¢. Dojde tim tedy k vytvofeni konzistentni kopie
virtualniho pocitace, ktera je vypnuta a v pravidelnych intervalech piijimé zménéné bloky
dat. To je v ptipadé bézného korektniho stavu ICT sluzby v potadku, ale v pfipadé zaneseni
chyby do systému dojde v piisti replika¢ni iteraci k pieneseni chyby do disaster recovery

lokality. Problém je mozné vyiesit ptidanim dal$iho replikacniho fetézce, kde je Casovy



UTB ve Zliné, Fakulta aplikované informatiky 15

cyklus replikace o n€kolik hodin opozdén. V zavislosti na typu organizace je riziko objeveni
chyby rizné a z tohoto divodu nemiizeme disaster recovery technologie zaménovat za

sluzbu zalohovani [3].

Primarni Disaster
produkéni recovery
lokalita lokalita
/T ICT
sluzba Sluzba
, , fijimajici
Vkladana Pravidelné_> pz:néni/
data - replikace
Pondéli: 0001 [—» 0001 0001
Utery: 0010 0010 0010
Streda: 1000 1000 1000

Ve stfedu doslo
k uzivatelské
chybé

Uzivatel vklada data

Obr. 1. Zaneseni chyby z produkcniho prostiedi do disaster recovery lokality.

Sluzba zalohovani nam ma umoznit obnoveni sluzby ve vétsim casovém horizontu v rozpéti
dnii az tydnt. Casové rozpéti mize byt dano specifickou potfebou organizace a IT sluzbami,
které vyuziva, eventudlné poskytuje svym zakaznikiim. V organizaci by mél byt definovan
zalohovaci plan, ktery tvoii kompetentni osoby ze strany IT odd¢leni a garanta IT sluZby.
Garant IT sluzby musi znat pfesné pozadavky organizace, strukturu aplikace a postup pro

jeji obnoveni do stavu pted havarii.

Na obréazku ¢islo 2 je blokové zndzornén proces obnovy ICT sluzby ze zalohy. V ramci
organizace je provadéno pravidelné zalohovani na denni béazi. Ve stiedu uzivatel
informacniho systému omylem zadal chybna data, kterd byla zpracovana. Ve ¢tvrtek doslo
ke zjiSténi, ze je v systému chyba a bylo rozhodnuto obnovit sluzbu do stavu pted havarii.
V ptipadé replikace existuje riziko, Ze by jiz chyba mohla byt pfenesena do druhé lokality.
V ptipadé obnoveni sluzby ze zalohy vybereme posledni uspésn¢ dokoncenou ulohu, ktera
byla provedena v ttery a obnovime sluzbu do tohoto stavu. V zavislosti na typu ICT sluzby,
vétSinou se jednd o databazové sluzby, mlizeme s obnovenymi daty a soucasnymi

poskozenymi daty provadét rlizné operace a tim zajistit napfiklad nulovou ztratu dat.
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V tomto ptipad¢ se jiz nejednd o problematiku zalohovani, ale o aplikacni zpracovani dat

[5].

Produkéni
prostredi
ICT
sluzby
Vkladana
data
Pondéli: 0001 0001
Utery: 0010 0010
Streda: 1000 1000

Ve stredu doslo  Pravidelné Obnoveni sluzby

kuiivatelské ~ denni 2 posledni
o chyb zélohy Uspésné zalohy
“ pted havarii
UZivatel vklada data Pondéli
Utery
Streda
 y Ctvrtek
Patek
-

Obr. 2. Obnoveni ICT sluzby ze zdlohy.
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2 SLUZBA ZALOHOVANI

2.1 Zalohovani jako ochrana pi'ed udalostmi
Zalohovani mtze chranit informacni systém pted nasledujicimi hrozbami:

e hardwarové chyby,

e softwarové chyby,

e Umyslné poskozeni,

e nahodné poskozeni,

e Kkradez,

e hacking,

e teroristicky utok,

e piirodni katastrofy,

e pocitacové viry,

e vypadek elektrického proudu.

2.2 Zalohovani jako proces

Zalohovani neni pouze okamzik, kdy dochazi k samotnému vytvoteni kopie dat. Jedn4 se o
komplexni proces, ktery ma své zdroje, vstupy, vystupy, kontrolni mechanismy a prostor pro
neustalé zlepSovani. Cilem procesu je zajistit spolehlivou moznost, jak v co nejkratSim
Casem a co nejmensi ztratou dat zajisti obnoveni chodu organizace z pohledu ICT. Pokud
obdrzime otazku: Co je zdlohovéani? Je moZzné na ni odpovédét pomoci nasledujici definice.
Zalohovani je vytvoreni kopie vSech dat, kterd jsou nutna k obnoveni ptivodnich dat. Pod

pojmem data rozumime:
e soubory,
o ICT sluzby,
e aplikace,

e oOperacni systémy.
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PROCES ZALOHOVANI

Spravci Management
aplikaci organizace
Systémovy [ X o 0 ) ’
administratofi OO\d Spravci [ V)V ] Zalohovaci
o0 zalohovani software
. by \VEEQM
S Klicovi [V VY
uZivatele o
Data . . Virtualni
1001 [V )V ] servery
0001
, _ ICTsluzby a Servery
Zalohr.:vam aplikace 1
plan
Paskova
jednotka .

Datové IE]
blasti
oblasti EI

Obr. 3. Proces zalohovani a jeho komponenty.

Rozsah procesu zalohovani je velmi individudlni a velmi zélezi na mife zdravé paranoi

jednotlived, kteti do procesu zasahuji. Dale je nutné provedené zalohovaci tlohy (backup

jobs) pravidelné ovéfovat z duvodu ¢itelnosti médii pro ptipad mozné obnovy, véetné

nacviku scénaii obnovy jednotlivych aplikaci a ICT sluzeb. Vedle samotnych dat jsou do

procesu zalohovani integrovany HW, SW a personalni zdroje. Nesmim opomenout na velmi

dualezitou skutecnost, kterou jsou znalosti pracovnikll vstupujici do problematiky zalohovani

[5].

Bohuzel dilezitost procesu zalohovani se plné projevi az po vyskytu prvni havarie, béhem

které dojde ke zniCeni dulezitych dat. Vyrok plati v oblasti podnikového i domaciho IT

a uzivatelé jsou bohuzel stile nepoucitelni. Teprve po vlastni praktické zkuSenosti sviij

ptistup k problematice zalohovani velmi rychle pfehodnoti. Je to velmi kruta dan, protoze

vlastni nezodpovédnosti miizeme piijit o veskeré digitdlni fotografie, zachycuji zrozeni

a rust nasSich déti.
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2.3 Lidské zdroje a jejich role v procesu zalohovani

Systém ochrany podnikovych dat je vice nez jen sbirkou hardwaru a médii. Lidé, ktetis ICT
prostiedim na sebe vzajemné ptlisobi, hraji v systému zalohovani zasadni roli a jejich znalost

prostiedi je pro spravné nadefinovani procesu vyznamna.

Mnozstvi lidi pohybujicich se v oblasti spravy a vyuzivani IT sluzeb je zavisla na velikosti
podniku a mirou integrace ICT do byznysu procest organizace. Pracovnici znaji svoji roli,
ale Casto jim chybi informace, Ze maji svilj podil na samotném navrhu zalohovani a obnovy.
Spoléhaji se vzajemné na své kolegy, piipadné na IT feditele. Jen vzajemnou synergii mize

dojit ke vzniku spolehlivého systému zalohovani a obnovy [5].

2.3.1 Technicky personal

Pracovnici spadajici do oblasti technickych zaméstnancii jsou do oblasti zdlohovani
aobnovy nejvice zainteresovani. Technicky personal musi pfijmout odpovédnost za
zalohovani, jinak systém ochrany infrastruktury nebude spravné zajistén a bude vykazovat
vazné nedostatky.

2.3.1.1 Operdatoii a pracovnici podpory (backup operators)

Jedna se o skupinu pracovnikil zajist'ujici operativni obsluhu zalohovaciho systému. Musi
byt seznameni se zalohovacim planem organizace a pouceni o dilezitosti jimi vykondvané

préce. Jedna se naptiklad o nasledujici operace:
e vyména paskovych médii a uloZeni do trezoru,
e diagnostika béznych provoznich probléma,
e restartovani nedokoncenych zalohovacich uloh,

e spusténi mimofddné zéalohovaci ulohy dle potieb aplikac¢nich a systémovych

administratoru,

e provadéni obnovy soubord,

pravidelné testovani scénafe obnoveni IT sluzby [5].

2.3.1.2 Spravci zdalohovani (backup adminstrators)

Dle velikosti organizace a rozsahu ICT je role spravce zalohovani piifazovéna riiznym

profesim. Velké firmy se Casto specializuji a drzi si vyhradné roli spravce zalohovani.
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Pracovnik se tedy zaobird pouze jednou problematikou ICT, ve které je velmi profilovan.
Mensi firmy s méné rozsahlou ICT pfifazuji zodpovédnost za zalohovani roli Systémovy
administrator. Takovy pracovnik je bohuZzel v situaci, ze musi v ramci své prace zodpovidat

za bézny provoz IT sluzeb, véetné zalohovani a vSech ¢innosti spadajicich do tohoto okruhu.

Zameéstnanci s roli spravce zalohovani musi byt schopni zajistit vSechny operace jako

operatofii a pracovnici podpory. Dale musi spliiovat nasledujici pozadavky:
e detailni znalost navrhu systému zalohovani,
e detailni znalost konfigurace zalohovacich tloh,
e feSeni chyb v systému zalohovani,

e schopnost komunikace s ostatnimi zaméstnanci a spoluprace na vytvoieni

zalohovaciho planu,
e Vvytvafeni navrhu zmén a optimalizace zalohovaciho systému,
e zavadéni novych technologii,

e aktualizace dokumentace — zalohovaci plan,

JO)

e fidit se empirii — tedy zkuSenosti plynouci z testovani scénaii obnovy jednotlivych

IT sluzeb [5].

2.3.1.3 Systémovi administrdtori (System administrators)

V ramci piistupu ke spraveé ICT v organizaci miiZeme systémové administratory zatadit do
dvou kategorii. Prvni kategorii tvofi systémovy administratofi majici ur¢itou znalost o vSech
ICT systémech v organizaci. Druha kategorie se vyznacuje tim, ze déla jen to, co ma
primarné na spravu. Pro zajisténi funkéniho IT v organizaci je nutné hledat kompromis mezi
obéma skupinami. Naucit ICT tym sdilet informace a pfedavat zkuSenosti. To mlze byt
naro¢né v organizacich, kde je IT personalné poddimenzované. Pokud maji problematiku
zalohovani na starost systémovi administratofi, jsou na n¢ kladeny stejné néaroky jako na
spravce zalohovani. Navic musi byt zajiSténa obnova na urovni operacnich systémd,
aplikacnich sluzeb, které jsou ve spravé systémovych spravci. Na kazdou operaci tykajici
se obnoveni ICT sluzby musi byt zdokumentovany postup, plan obnovy, kde je krok po
kroku ukazano, jak v ptipad¢ havarie postupovat, ptipadné jaké pracovniky kontaktovat
z diivodu zajisténi soucinnosti béhem procesu obnovy. Plan obnovy se musi v pravidelnych

Casovych intervalech testovat a dle vysledku testi zdokonalovat [5].
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2.3.1.4 Aplikacni administratoii (applications administrators)

Aplikaéni administratofi musi mit detailni znalost architektury jednotlivych aplikaci, napft.
Exchange Server, SAP, Lotus notes, SharePoint, atd. Skupinu mohou rozsifit i tzv.
databazovi administratofi spravujici napt. aplikace SQL Server, Oracle, DB2. Byly zde
vyjmenovany aplikace svétovych softwarovych gigantii, ale aplikacni administratofi

servisuji i aplikace mén¢ znamych spole¢nosti plisobici na regionalni tirovni.

Siroka znalost architektury aplikace je dilezitd z diivodu volby strategie zalohovani. Ve
spolupraci se spravcem zalohovani utvéieji spravnou metodu a garantuji konzistenci
provedenych zaloh. Maji hluboké povédomi, kdy a jakym zpisobem je aplikace v prostiedi
vyuzivana. Z tohoto divodu jsou schopni poskytnout expertni znalost pro vytvoreni
zalohovaciho planu, v¢etné ¢asového rozvrzeni zalohovacich uloh. Ve spolupraci se spravci

zalohovani provadi testovani scénaii obnovy ICT sluzeb / aplikaci, které garantuji [5].

2.3.2 Management

Ulohou managementu v procesu zalohovani je jednoznaéné nastavit obchodni pozadavky na
dostupnosti jednotlivych ICT sluzeb / aplikaci, v€etné potieby zajisténi obnovy ICT po

havérii. Koncepce musi byt v pribehu Zivotniho cyklu spole¢nosti dynamicky upravena.

2.3.2.1 Tymovy vedouci

Jasn€ predava pozadavky na zalohovani ICT, které specifikuje vyS$i management.
Konzultuje pozadavky s technickym persondlem a podili se na vytvofeni / provozovani
technického teSeni. Od technického persondlu pfijimd pozadavky na zmény Vv procesu
zalohovani a musi je prosadit u vy$§iho managementu. V otazce financi musi byt schopen
zdtvodnit rozpocet na sluzbu zalohovani, véetné vyhodnoceni moznych rizik plynouci ze
stavajiciho technického zajisténi viici predstavdm a pozadavku vyS$Siho managementu.
V ptipad¢ krizovych situaci puasobi jako néaraznik mezi technickym personidlem
a spole¢nosti. Je zodpovédny za fizeni vyvoje, udrzovani a aktualizaci planu obnovy po
havérii. Provadéni testovaciho scénare obnoveni ICT, vCetné€ pisemného vytvotfeni zdznamu
o provedeni. Z pozice technické musi mit hrub¢ piedstavy o celém procesu zalohovani. M¢l
by byt schopen provadét operativni Cinnosti tykajici se obsluhy zélohovaciho systému.
Velmi dulezitd je divéra technického persondlu, timto je potlaceno riziko nepfedavani
nepfiznivych informaci, které by mohly v kone¢ném disledku znamenat nenaplnéni

pozadavku spole¢nosti na dostupnost ICT [5].
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2.3.2.2 Vy$S§i management

IT teditel tvofi most mezi managementem, tymovymi vedoucimi a technickym personalem.
Diky detailnimu povédomi o zdmérech a cilech managementu dokaze jednoznacné nastavit
koncepci procesu zalohovani. Dokaze vedeni spolecnosti ovlivnit a spravné smérovat jejich
pozadavky na ICT. M4 na starost zajistit potfebny rozpocet a jeho vysi umét managementu
zdivodnit. Namatkové kontroluje zpusob realizace planu obnovy a ptipadnou evoluci
procesu zalohovani. Zpracovava statistiky o jednotlivych nedostupnostech ICT sluzeb
a casech potfebnych pro obnoveni sluzby po havarii. Zodpovida za dodrzovani domluvené

kvality ICT sluzeb SLA (Service Level Agreement), kterou spole¢n¢ s managementem urcili

[5].

2.3.3 Uzivatelé

4

kteti pomoci ICT sluzeb / aplikaci zpracovavaji rizna firemni aktiva. Aktiva jsou specificka

dle zaméfeni podniku.

2.3.3.1 Klicovi uZivatelé

Klicovi uzivatelé¢ Casto komunikuji s aplikacnimi / systémovymi spravci. Maji zékladni
technické znalosti o aplikaci a dokdzi srozumitelné a presné¢ diagnostikovat problémy
koncovych uzivatell, které poté predavaji technickému personalu. Z pohledu zalohovani je
dialezité s témito uzivateli aktivné spolupracovat, protoze presné vi, kdy je ICT sluzba /
aplikace nejméné vyuzivana. V piipadé obnoveni sluzby po havarii jsou duleziti pro ovéfeni
spravné funkcnosti aplikace a vSech jejich funkénosti. Svoje specifické znalosti pfedavaji

koncovym uzivatelim a podileji se na jejich zaskoleni v ramci vyuzivani ICT [5].

2.3.3.2 Koncovi uZivatelé

V ramci procesu zalohovani je velmi diilezité, aby koncovi uzivatelé byli schopni presné
definovat data, které pozaduji obnovit a pfipadné upfesnit Casovy horizont, kdy jimi
spravovana data byla funkcni. Prostfednictvim kli€ovych uZivateli musi byt koncovi
uzivatelé informovani a neustale vzdélavani, co vSe je zalohovano a jak dlouho jsou tyto
zalohy uchovavany. Je nutné odbourat nazor, ze diky procesu zalohovani se mohou v ICT

prostiedi chovat nezodpovédné [5].
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3 KONCEPCE ZALOHOVANI

V ramci zalohovaciho prostiedi vyuzivame nékolik pojmenovani K charakteristice ¢lent

procesu zalohovani.

e Zalohovaci server (backup server) je zodpovédny za planovani zalohovacich tloh,

konfiguraci, reportovani, spravu médii, ktera uchovavaji zalohovana data.

e Kilient (client) je zdroj, ktery je v procesu zalohovani zabezpeceny. V ramci ICT
poskytuje byznys sluzby / aplikace, které jsou pro podnik vyznamné. Z nazvoslovi
pouzivané v ICT zde klient neznamena klientsky (uzivatelsky) pocitaé, ale server,
ktery vyuZziva funk¢nosti zalohovaciho serveru. Z tohoto pohledu je tedy do procesu

zalohovani zaveden jako klient vyuzivajici sluzbu zalohovani.

e Server s ulozistém (media server / storage node) je zafizeni, které svou funkénosti
spada mezi zalohovaci server a klienta. Obvykle je vybaven HW prostiedky pro

ukladani dat a v ramci zalohovani umi obslouzit sam sebe nebo dalsi servery [9].

3.1 Topologie

ICT architektura zalohovaci topologie se da rozd¢lit do dvou kategorii, a to na prostredi
centralizované a decentralizované. Zpusob vyuziti jednotlivych typt je dan velikosti

konkrétniho ICT prostredi, které je zalohovano.

3.1.1 Decentralizovana zalohovaci topologie

Decentralizovany zpasob je hojné vyuzivan v domacim prostiedi, nebo v malych
spolecnostech s nizkou integraci ICT. Spociva v logice vyhrazeného systému zalohovani pro
kazdy server, ktery hostuje ICT sluzby / aplikaci. Na kaZzdém serveru je instalovana
zalohovaci aplikace, kterd uklada data na pfimo pfipojené zalohovaci zafizeni (backup
device). V nékterych piipadech mutze byt zalohovaci software nahrazen nativnimi
prostiedky pro zalohovéni, kterym disponuje ICT sluZba nebo aplikace. Casta jsou feseni,
kterd vyuzivaji funkcionality skriptovacich jazykd. Diky znalosti mistnich aplika¢nich
spravell dochézi timto k vytvofeni robustnich a decentralizovanych systému zalohovani.

Vyhodou decentralizované topologie zalohovéani je nezévislost jednotlivych serverii na

centralnim zélohovacim serveru. Odpada tim detailni ¢asové planovani spousténi procesu

zalohovani a soucasn¢ flexibilni moznost obnovovani bez jakychkoliv kompromisii. Dalsi
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vyhodou je jednodussi konfigurace zalohovaci ulohy, kdy je zalohovaci tiloha vytvotfena

pouze pro jeden server.

L L u L
SERVER A SERVER B SERVER C SERVERD
BACKUP BACKUP BACKUP BACKUP
DEVICE DEVICE DEVICE DEVICE

Obr. 4. Decentralizovana topologie zdlohovani —

upraveno autorem [5].

Nevyhody decentralizované metody spoc¢ivaji v nutnosti mit pro kazdy server logicky
izolované zalohovaci zafizeni. Nutnost vétSiho poctu operatort, ktery zajistuje spravu
a vyménu paskovych médii. Tim dochazi k postupnému zvySovani nakladid na zajiSténi
ochrany dat. Pozitiva jednodussi konfigurace jsou pfevazena nutnosti spravovat konfigurace
pro nékolik serverti. Chybé¢jici centralni sprava a reportovani stavu systému zalohovani jsou
zasadni v pfipad¢ zmény strategie zadlohovani, kterou urcuje vedeni spolec¢nosti. Pro zajisténi
mimotadné zalohy je tieba vykonat na vSech serverech spadajici do procesu stejnou zménu.
To muze byt zcasového hlediska velmi naroc¢né. V pfipadé vyuzivani komercniho

zalohovaciho SW je Castka vynalozena na zalohovani vyssi, protoze kazda instalace

obsahuje pouze zalohovaci server a zadné klientské servery [5].

3.1.2 Centralizovana zalohovaci topologie

Centralizovana topologie je vyuzivana ve stfednich a velkych ICT feSenich. V ramci procesu
zalohovani je implementovan minimalné jeden primarni zalohovaci server, ktery obsluhuje
své klienty. V ptipad¢ potieby zvysit vykonnost a modularitu zdlohovaciho feSeni je mozné
pridat dalsi sekundéarni zalohovaci servery. V tomto ptipadé je zZadouci vyuzit zalohovaci
SW, ktery si umi stimto poradit a zafadi vSechny zalohovaci servery pod jednotny
management. Klienti sluzby zalohovani jsou se zalohovacim serverem propojeni pomoci
datové sité, ktera muze byt dle pouzité technologie napi. LAN, WAN (Wide Area Network),
SAN, NAS (Network Attached Storage). Zalohovaci server je zodpovédny za provedeni
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zalohy a nésledné ulozeni na zélohovaci zafizeni. V ptipadé, kdy je nezadouci ptima
komunikace se zalohovacim serverem, je mozné vyuzit centralizovany souborovy server,
ktery poskytuje docasny prostor pro zalohy, které vytvoii klient zdlohovani, napt. pomoci
nativnich prostfedka ICT sluzeb / aplikaci nebo skriptii. V ramci pravidelné zalohy jsou tyto
data pfenesena zalohovacim serverem do zalohovaciho zafizeni. Dojde tim k vytvofeni

hybridniho feseni, které neni centralizované ani decentralizované.

u u u u
SERVER A SERVER B SERVER C SERVER D

NETWORK

»i
<

BACKUP BACKUP
SERVER DEVICE

Obr. 5. Centralizovana topologie zdlohovani —

upraveno autorem [5].

v v

Vyhodou centralizované topologie jsou v celkovém disledku nizs$i finanéni naroky na
zalohovaci zafizeni, zalohovaci software a lidské zdroje, kdy neni nutné velké mnozstvi
operatorti. Podstatnou vyhodou je flexibilita feSeni spocivajici ve snadné zméné konfigurace,
planovani doby provedeni zalohy a souhrnného reportovani stavu zalohovaci infrastruktury.
Pracovnici vstupujici do procesu zalohovani nemusi mit rozsdhlé znalosti nékolika
jednotlivych systéml zélohovani, ale rozviji své védomosti v jednom ndstroji, ktery je
multiplatformni.

Nevyhodou centralizované topologie jsou vyssi ndklady na zavedeni procesu zalohovani.

V piipadé potizeni HW a SW je nutné pocitat s findlnim rozsahem nasazeni sluzby, v rdmci

ICT prostiedi se vétsinou planuje na horizont péti let. I pfes vyssi pofizovaci financni
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narocnost je centralizované feSeni vyhodnéjsi, protoze ptidavani novych klientl jiz neni

finanén¢ a personalné naro¢né [5].

3.2 Uroven zalohovani

V zavislosti na pouzitém zalohovacim softwaru jsou podporovany rtzné typy urovné
zalohovani. Autofi zalohovaciho softwaru mohou pouzivat vlastni pojmenovani trovné
zalohovani. Uroveti popisuje, ktera data jsou zalohovéana Vv zavislosti od posledni usp&$né
zalohy. Pokud jsou nékteré ICT sluzby / aplikace vyjmuty z planu zaloh, nema typ urovné

na tato data zadny vliv [5].

3.2.1 PIna zaloha (full backup)

Nejzakladng&jsi typ je plna zaloha, kdy v prabéhu zalohovaci tlohy je provedeno zalohovani
vSech dat umisténych na daném serveru. Tento typ je velmi spolehlivy z pohledu obnovy
sluzby, kdy pro kompletni obnovu je nutny funkéni set médii obsahujici Zadanou plnou
zalohu. Dodate¢né sety zaloh nejsou pozadovany, odpada tim riziko necitelnosti fyzického
média. Vyrazna ¢asova narocnost provedeni lohy znemoziiuje vyuZzivat tento reZim pro ICT
sluzby / aplikace, které vyzaduji RPO (Recovery Point Objective) v fadu nékolika desitek
minut az hodin. Pro provedeni zalohy je nutné mit definovano dostate¢né velké zalohovaci
okno. Periodické provadéni ulohy nese velké kapacitni poZzadavky pro ukladani plnych
zaloh. Kapacitni pozadavky jsou neustale zvySovany, a to i z divodu nekone¢ného ristu dat
V informacnim systému. Znamena to tedy, Ze plnd zaloha neni pro potieby pravidelného
zalohovani na denni bazi vhodna. Byva tedy dopliiovana jinymi Grovnémi zalohovani a tim

dochazi k optimalizaci celého procesu zalohovani [5].

3.2.2 Inkrementalni zaloha (incremental backup)

Inkrementalni zaloha byva casto oznaCovana jako pfirGstkova. Bé&hem pribéhu
inkrementalni zalohy dochazi pouze k zalohovani ptirastka dat, které byly zménény v Case
od posledni zalohy. To ma pozitivni dopad na mnozstvi zdlohovanych dat a ¢asovy interval
zalohovaciho okna. Pro nekomer¢ni produkty je tato uroveil mozna pouze pro zalohovani
souborového systému. Vyuzivd se moznosti zmény atributu archivniho bitu u kazdého
souboru. Inkrementalni zaloha je vyuZzivana spole¢né s plnou, kdy prvni zaloha je provedena

pomoci plné trovné a poté nasleduji jednotlivé inkrementalni zalohy.
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FULL Incr Incr Incr Incr Incr Incr

Obr. 6. Inkrementalni zalohovani — upraveno autorem [5].

U spoleénosti, kde je vyznamné omezen vikendovy provoz, muze dojit ze strany osob
zodpovédnych za zalohovani k deaktivaci provadéni priristkovych zaloh. Neni to spravné
feSeni, protoze zdanliva tspora kapacity zalohovaciho zafizeni je zanedbateln¢ malad vici
riziku, Ze ptes vikend dosSlo ke zménam velmi dalezitych dat, kterd v piipadé¢ mimotadné
havarie budou ztracena. U zalohovani plati jednoznacna poucka, zalohujte radéji vice nez
méng¢. V tabulce Cislo 1 je uveden bézny ptiklad zalohovaciho planu, véetné pouzité trovné

zalohovani [5].

Tab. 1. Bézny tydenni inkrementdlni zalohovaci plan — upraveno autorem [5].

Patek Sobota Nedéle Pondéli Utery Stireda Ctvrtek

Plna Inkrement | Inkrement | Inkrement | Inkrement | Inkrement | Inkrement

Myslenka vytvofeni jedné plné zdlohy a poté jiz ,,nekonecného® inkrementu neni zcela
vhodné. Pro obnoveni dat je nutné mit k dispozici veskeré predeslé zalohy od havarie
vykonani po posledni plnou zalohu. Pokud pozadujeme obnovit data ze stfedecni zalohy,

potifebujeme k tomu nasledujici média:
e patek — plna zaloha,
e sobota — inkrementalni zaloha,
e nedéle — inkrementalni zaloha,
e pondé¢li — inkrementalni zéloha,
e tery — inkrementalni zaloha,

e stfeda — inkrementalni zaloha.
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Pokud je médium z pond¢li necitelné, miizeme posledni funkéni obnovu provést z nedéle.
Detailnéjsi predstava o velikosti jednotlivych inkrementalnich zaloh v porovnani s plnou

zéalohou je znazornéna v obrazku cislo 7.

p
1 ] Day 1 — Full (20 TB)
A
2 Day 2 —Incr (1 TB)
N
3 Day 3 —Incr (1 TB)
AT
4 Day 4 —Incr (1 TB)
5 Day 5 —Incr (1 TB)
N
6 Day 6 — Incr (1 TB)
AT
7 Day 7 —Incr (1 TB)
p
8 j Day 8 — Full (20 TB)
A8

Obr. 7. Inkrementalni zalohovani — upraveno autorem [9].

Vyrobei zalohovacich systéma dopliiuji moznosti priristkového zalohovani o zpétnou
inkrementalni uroven (reverse incremental backup). Vyhodou zpétného inkrementu je
integrace ptirtstku do plné zalohy. Odpada tedy nutnost periodického vytvareni plné zalohy
nebo ovéteni Citelnosti plné zalohy. Béhem integrace do plné zalohy dochazi k ptreskladani
souboru plné zalohy. Samotné inkrementalni zalohy jsou taktéz uchovavany, a to z divodu
moznosti vratit se v ¢ase po jednotlivych dnech. Dalsi vyhodou je rychlost obnovy, protoze
plna zaloha obsahuje veskera potiebna data, vcetné posledniho inkrementu. Nevyhodou
muZe byt vétSi Casova naro¢nost zédlohovani a zatiZzeni diskovych subsystéml béhem

pteskladani souboru s plnou zalohou [9].

3.2.3 Rozdilova zaloha (differencial backup)

Rozdilova aroven zédlohuje veskerd zménénd data od posledni plné zalohy. Odpada zde
nutnost Citelnosti fetézce provedenych zaloh v rdmci zalohovaciho planu. BohuzZel to nese

negativum, v prib¢hu tydne se doba zalohovani prodluzuje a potfebna velikost na uloZeni
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zaloh roste. V ptipad¢ obnovy je nutné zajistit plnou kompatibilitu ICT sluzby / aplikace

s rozdilovou zalohou. To mize byt problém u sluzeb, které vyuzivaji databazové prostiedi.

A

T|A A A A

FULL Diff Diff Diff Diff Diff Diff

Obr. 8. Rozdilova zaloha — upraveno autorem [5].
Zalohovaci plan je obdobny s inkrementalni zalohou.

Tab. 2. Bézny tydenni rozdilovy zdlohovaci plan — upraveno autorem [5].

Patek Sobota Nedéle Pondéli Utery Stireda Ctvrtek

Plna Rozdilova | Rozdilova | Rozdilova | Rozdilova | Rozdilova | Rozdilova

Vyhodou rozdilové trovné je odolnost viici Citelnosti jednotlivych zaloh. Pokud chceme
obnovit data ze stiedy, budeme potiebovat patecni plnou zalohu a stfede¢ni rozdilovou
zalohu. Nevyhodou je mnohem vyssi kapacitni naro¢nost pro ukladani zaloh. Pro praktickou
ukazku si zvolime ICT sluzbu o velikosti 300 GB (Giga Byte) s prumérnou denni zménou
10 %. Pocatecni plné zaloha je vytvorena v patek a ma velikost 300 GB. Denni pfiristky

a finalni datovy soucet za tyden je uveden v grafu ¢islo 1 [9].
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Graf. 1. Porovnani kapacitni narocnosti inkrementalni a rozdilové zalohy.
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3.2.4 Konsolidovana taroven (consolidated level)

Moderni zalohovaci systémy nabizi moznost konsolidovanych zaloh, v odbornych
skupinach je zminéna funkcionalita oznacovana jako synthetic full backup. Konsolidované
zalohy jsou uzite¢né pro systémy, kde neni mozné provadét pravidelnou plnou zalohu, ale
je tu piisny poZzadavek na rychlé obnoveni sluzby. To neni mozné zajistit pomoci piirustkové

urovné, protoze musi byt nacteny a obnoveny vsechny ptirtstky zalohovaciho fetézce.

Konsolidovana troven vyuziva strategii, kdy v ur€ity casovy interval, naptiklad co kazdy
paty den, je na pozadi do nové plné zalohy provedena konsolidace posledni plné zalohy
a vSech nasledujicich inkrementalnich zaloh. Vyhodou konsolidované tirovné je eliminovani
potieby plné zalohy béhem provozu ICT sluzby / aplikace a pozitiva plynouci z obnovy
pomoci plné zalohy [5].

3.2.5 Ru¢ni zalohovani

Technicky se nejedna o Groven zalohovani, ale podpora mimotadnych zaloh je v systému
zalohovani velmi dilezitd. V ramci zalohovacich softwarli se jednd o tzv. ad-hoc zalohy,
které jsou spoustény spravcem nad ramec zalohovaciho planu. Praktické vyuziti scénéfe je

pied provedenim plénovanych zmén (upgrade ICT sluzby, konfigura¢ni zmény, atd.).
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V piipad¢ ¢astého vyuzivani mize dochazet ke kolizi s fadnou planovanou zalohou a tim

k zvySeni zatéze zalohovaci serveru, datové sité a zalohovaciho zatizeni [5].

3.3 Dostupnost ICT sluzby / aplikace béhem procesu zalohovani

Dostupnost ICT sluzby / aplikace je zavisld na typu provedené zéalohy. Pro urcité typy
systému neni typ zasadni, ale v prostiedi s ocekédvanou dostupnosti sluzby v rezimu 24/7 je

spravny typ zalohovani nezbytny.

3.3.1 Offline zalohovani

Pfi offline typu zalohovani je ICT sluzba / aplikace pro potieby uZzivateld nedostupna.
Casové obdobi nedostupnosti je zavislé na celkové dobé béhu zalohovaci ulohy. Po ukondeni
zalohy je informacni systém opét zptistupnén uzivatelim. To je pro potieby béhu modernich
ICT sluzeb a aplikaci velice omezujici, protoZe uZivatelé / byznys ocekava dostupnost

Vv rezimu 24/7 [9].

3.3.2 Online zalohovani

Pii online typu zéalohovani je ICT sluzba / aplikace béhem provadéni zalohovaci ulohy pro
potieby uzivatell neustale k dispozici. Tento typ zalohy je naro¢ny na vykon hardwaru, je
tedy mozné, Ze jednotlivé ukony s pravé zalohovanou aplikaci budou odbavovany pomaleji.
Tuto problematiku caste¢né fesi moderni diskova pole, ktera jsou vybavena technologii
otiskli datovych oblasti. Zalohovaci systém provadi zalohu z ,,virtualniho tloZist&* a vykon

koncové ICT sluzby / aplikace je procesem zalohovani nepoznamenan [9].
3.4 Vybér zalohovanych dat

3.4.1 Zahrnuté do zalohy (inklusive backup)

V ramci zalohovaciho planu je nutné zvolit data, ktera jsou obsazena v ramci provadéné
ulohy. Vybér zalohovanych dat je mozné definovat na Grovni souborového systému,
virtualnich serverti, atd. Pomoci zahrnuti do zéloh je mozné pfesné definovat data, ktera
budou zalohovaci ulohou zpracovana. Je mozné napt. vynechat systémové disky, datové
oblasti, kter¢ je mozné jednoduSe ziskat z prostfedi Internetu. V ramci komerc¢nich
zalohovacich softwarti je mozné definovat zahrnuté cesty a zadavat je pomoci parametra

(v8e, pouze lokalni disky, atd.) [5].
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3.4.2 Vyloucené ze zalohy (exklusive backup)

Vybér dat pomoci funkce vylouceni ze zaloh stanovi jasné, ze je zdlohovano vse kromé
striktné definovanych cest, které jsou v zadlohovacim planu uvedeny. Timto zplisobem je
zajisténo doporuceni radéji zalohovat vice nez méné. Vylouceni ze zaloh je uzitecné
Vv ptipadé, kdy z objektivnich divodi je nezadouci urcita data zalohovat. Mize se jednat

0 docasnou datovou oblast, ulozisté s testovacimi virtualnimi pocitaci [5].

3.5 Retencni politika

Retenéni politika definuje pocet moznych stavi ICT sluzby / aplikace v minulosti, ke kterym
je mozné se béhem procesu obnoveni vratit. Vychazi z pozadavku spolecnosti na dostupnost
informacéniho systému. V piipadé pozadavku na dlouhodobé uchovéavani historie zaloh je

nutné pocitat s vyssi kapacitou zélohovaciho zatizeni.

3.5.1 Jednoduchy retencni model

Jednoduchy retenéni model je vhodny pro kratkodobé uchovavani zaloh. V ramci zalohovaci
ulohy je definovano kolik bodii obnovy (restore points) je uchovavano. Dochazi k vytvofeni
fetézce bodl obnoventi, které po sobé nasleduji. Prvni bod obnoveni je tvofen plnou zélohou,
ostatni body jsou jiz ptirtstkové. V ptipad¢ pieteceni poctu bodli obnoveni je nejstarsi bod

piidan do plné zalohy a tim vznika misto pro novy bod obnoveni [16].

FULL

Incremental backup

Nedéle Pondéli Utery Stfeda Ctvrtek Patek Sobota

7 denni zalohovaci fetézec
Obr. 9. Jednoduchy retencni model — upraveno autorem [16].

3.5.2 GFS retenéni model

Jednoduchy retencni model je v urcitych ptipadech nedostatecny. V zavislosti na pouzitém
zalohovacim softwaru je mnozstvi bodi obnovy limitovano. Pro dlouhodobé uchovani

historie zaloh slouzi GFS (Grandfather-Father-Son) reten¢ni model. Pro jednotlivé Casové
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periody je stanoveno rtuzné mnozstvi bodi obnoveni. GFS model pracuje v nasledujicich

pravidelnych cyklech:
e denni (pravidelnd) zaloha,
e tydenni zaloha,
e m¢sicni zaloha,
e roc¢ni zaloha.

Podminkou pro nativni GFS rotaci je provadéni zaloh do paskového zalohovaciho
zafizeni. U ostatnich zalohovacich zafizeni je mozné GFS rotaci simulovat pomoci

vhodné planované zalohovaci ulohy [11].

Nedéle Pondéli Utery Stieda Ctvrtek Patek Sobota

- ([ )
~ () .
- ([ )
- ([ )

Tyden 5

Denni zalohovaci cyklus
Tydenni zalohovaci cyklus

Mésicni zalohovaci cyklus

Obr. 10. GFS retencni model — upraveno autorem [11].

3.6 Zalohovaci zarizeni

Zalohovaci zafizeni pfedstavuji skupinu hardwaru a cloudovych sluzeb, které slouzi pro

cilové ukladani zalohovanych dat.
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3.6.1 Magneticka paskova jednotka

V oblasti zalohovani patii magneticka paska dlouhodobé mezi hlavni prostfedky pro
ukladani zalohovanych dat. V dobé magnetickych a optickych diskid zni informace
0 neustalém vyvoji paskovych médii jako tézko uvéftitelna. Béhem neustalého vyvoje
vzniklo velké mnozstvi standardii pro magnetické pasky, kdy nejvice pouzivané jsou LTO
(Linear Tape Open). O rozsifeni standardu se zaslouzily svétové spolec¢nosti HP, IBM a
Quantum. Soucasné verze pasek LTO generace 7 nabizi zakladni kapacitu 6 TB (Tera Byte)
a Vv pfipad¢ pouziti komprese az 15 GB. Magnetické pasky jsou vklddany do paskovych
jednotek. Vkladani provadi operator ptipadné automaticky robot, ktery je soucasti paskové
knihovny. Dle celkového mnozstvi zadlohovanych dat a retenéni politiky je nutné vybrat
spravnou velikost paskové jednotky. Paskova knihovna IBM TS3310, kterd je urcena do

stfedné velkych organizaci ma moznost ulozit a obsluhovat az 41 paskovych médii [5], [8].

Obr. 11. Paskova knihovna IBM TS3310 [8].

Diky Zivotnosti jsou paskova média vhodnd pro archivni uchovani zaloh. Dalsi velkou
vyhodou paskovych médii je snadna ptenosnost, to je diilezité pro tzv. offline zalohy. Offline
zalohy jsou vynaseny z datového centra a uchovavany na bezpeéném misté pro piipad
obnovy pro disaster recovery. Nevyhodou paskovych jednotek je nutnost mit pro obnoveni
dat kompletni set médii z dané zalohovaci tlohy. V ptipad¢ mensSich knihoven to znamena

rucni vkladani médii, které ma za nésledek pomalejsi dobu obnovy.
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Z téchto duvodu se doporucuje zalohovat pomoci strategie Disk to Disk to Tape [5].

3.6.2 Diskové datové alozisté

Diskové datové tlozisté v oblasti zalohovani ptebiraji od paskovych jednotek prvni pozici
Vv oblibenosti ukladani souborti zaloh. Ma na to vliv nizka cena a vys$$i kapacity SAS (Serial
Attached SCSI), SATA (Serial Advancend Technology Attachment) a Nearline SAS
pevnych diski. Jednotlivé pevné disky jsou ulozeny v diskovych polich. Dle typu diskového
pole je vramci jedné expanze umisténo dvacetétyfi 2,5 palcovych nebo dvanact
3,5 palcovych pevnych diskl. Pocet diskii se muize dle vyrobce liSit. Diskové pole
spole¢nosti IBM Storwize V7000 umoznuje V ramci jedné police nabidnout hrubou kapacitu
az 96 TB pfi pouziti 8 TB nerline SAS pevnych diskt. Diskové pole umoziuje pfipojeni az

dvaceti diskovych polic [5], [7].

Obr. 12. Diskové pole IBM Storwize V7000 [T].

Dle typu fyzického piipojeni datové oblasti k hostujicimu serveru rozeznavame nasledujici

typy:
e SAN,
e NAS.

Z diivodu kompatibility zastaralych systémil zalohovani s paskovymi jednotkami a rozsiteni
oblibenosti diskovych datovych ulozist' pro potieby zalohovani bylo vyrobci hardwaru
vytvofeno hybridni feSeni, které se nazyva virtudlni paskova jednotka. Od paskové jednotky
se li8i tim, Ze misto paskovych médii dochazi k uklddani dat na pevné disky. V ramci
zalohovaciho SW se toto zafizeni tvaii jako paskova mechanika a umoznuje tim vyuzit GFS

retenéniho modelu.
Diskové datové ulozisté, véetné flashovych datovych ulozist’ nabizi pokrocilé funkcionality,
které jsou pro oblast zalohovani prospésné. Jednéa se 0 funkcionalitu replikace diskovych

poli, deduplikace, zalohovani pomoci otisku datovych oblasti, komprimace, atd. Bohuzel
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vvvvv

na oblast zalohovani [5].

3.6.3 Flash datové alozisté

Flashové datové Glozisté vychazi z béznych diskovych datovych ulozist'. Zasadni zménou je
jiny typ datového média, ktery se oznacuje jako SSD (Solid State Drive). Médium typu SSD
neobsahuje zadné rotacni ¢asti, ale je tvotfeno flashovou paméti. V porovnani s rotaénimi
disky umozniuji SSD né€kolikrat rychlejsi zapis / ¢teni dat na médium. Nevyhodou SSD diskli
je vysoka cena, nizkd datova kapacita a omezeny pocet zapisi do pamétové burky.
Zalohovat na flashové datové tlozisté neni z financnich diivodi v soucasnosti bézné.
Nicméné¢ se Castéji vyskytuji implementace, kdy je flashové datové tlozisté vyuzivano jako
rychlé docasné ulozist€¢ pro zajisténi co nejrychlejsi zalohy a tim co nejnizs§i omezeni

produkéniho informaéniho systému.

Do flashovych datovych ulozist dale spadaji veskeré typy pamétovych karet a USB
(Universal Serial Bus) flash disky [9].

3.6.4 Opticka datova tlozisté

Opticka datova 0lozisté jsou reprezentovana médiem typu CD-R (Compact Disc -
Recodable), CD-RW (Compact Disc - Rewritable), DVD-R (Digital Versatile Disc —
Recordable), DVD+R (Digital Versatile Disc + Recordable), DVD-RW (Digital Versatile
Disc - Rewritable), DVD+RW (Digital Versatile Disc + Rewritable), BD-R (Blu-ray Disc -
Recodable), BD-RE (Blu-ray Disc — Recodable Erasable). Opticka média jsou pro potieby
Vv pokrocilych zalohovacich scénatich nevhodna. Jejich vyuziti mize byt vhodné v domécim

prostiedi [9].

3.6.5 Cloudové datové ulozisté

V dobé¢ rozmachu cloudovych sluzeb nabizi poskytovatelé v rdmci cloudu stale nové sluzby.
Jednou ze sluzeb je moznost vybudovani disaster recovery lokality pro ukladani zaloh.
V ramci mésicniho predplatného, které¢ je zavislé na mnozstvi ulozenych dat, dochézi
k platbé za vyuzivani sluzby. Odpada budovani disaster recovery, které muze byt pro fadu
spoleCnosti z finan¢nich divodid nedosazitelné. Dale je tu zna¢na vyhoda v rychlosti
pouzitelnosti disaster recovery. Jiz za nékolik mélo minut je mozné zacit zalohovat do offline

lokality. Bohuzel staré zalohovaci nastroje nepodporuji tyto nové technologické moznosti.
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Je tedy nutné hledat zalohovaci SW, které¢ umoziuji pfimou integraci s cloudovymi sluzbami

[9].

u u u u
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Obr. 13. Zdlohovani do cloudové sluzby — upraveno

autorem [5].

V ramci procesu zalohovani probiha zalohovaci uloha ve dvou fazich. V prvni fazi probéhne
zalohovani na ptimo dostupné zalohovaci zatizeni. Tim je zajisténo, ze provedeni zalohy je
provedeno V co nejkrat§im zalohovacim okné. Po dokonceni zalohovani ulohy prob&éhne
operace kopirovani souborli zaloh do cloudového umisténi. Tento postup se muze lisit od
technickych parametrii konektivy k vefejné siti Internet a moznostech zélohovaciho

softwaru.
3.7 Uzite¢né rady k zalohovani

3.7.1 Pravidlo 3-2-1

Pravidlo 3-2-1 je dobré mit neustale na paméti a pokud mozno se jim neustale fidit. Jedna se
o velmi jednoduchou pomiicku jak spravné zalohovani provozovat.
Vyznam cisla 3 udava, ze veskera data v organizaci maji byt minimalné ve trech kopiich.

Tyto kopie jsou ukladany na 2 rtizné typy zalohovacich zafizeni. A kone¢né ¢islo 1 udava,
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ze aspon jedna zdloha musi byt umisténa v jiné geografické lokalit¢ vici produkénimu

prostiedi [19].

3.7.2 Paranoia

V problematice zalohovani je nutné ctit pravidlo rad¢ji zalohovat nadbytecna data nez
zalohovat mén¢. Béhem faze nasazeni nové ICT sluzby / aplikace do zalohovani je nutné ve
spolupréci s garanty sluzby definovat postup béhem obnovy. Tento postup jasné popisuje
co, jak a kdy se mé zalohovat. Pokud ze strany garanta neni snaha o nastaveni fadu, radéji

zalohujme vse [5].

3.7.3 Testovani, testovani, testovani

Po dokonceni zalohy nelze spoléhat, ze jsou zalohy pfipraveny pro budouci obnovovani.
Proces obnoveni je nutné v pravidelnych obdobich testovat. Dochézi tim k nacviceni
a zdokonalovani postupti obnovy ICT sluzby / aplikace a ovéfeni ¢itelnosti a komplexnosti
zalohovanych dat. Nacvik planti obnovy piinasi benefit v podobé rychlejsi obnovy béhem

skute¢né havarie [5].
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4 PREHLED DOSTUPNYCH ZALOHOVACICH SYSTEMU
VIRTUALIZOVANEHO PROSTREDI

Na soucasném IT trhu je k dispozici velké mnozstvi komercnich zalohovacich softwart
uréenych k zalohovani virtualizované infrastruktury. Tradi¢ni vyrobci jako IBM, Symantec,
EMC, atd. museli reagovat na zmény ve zpuisobu provozovani IT infrastruktury. Nové
spoleCnosti napt. Veeam vyuzily zmény na trhu a uvedly na trh produkty, které se staly
konkurenty softward velkych hracd v oblasti zalohovani. V ramci kapitoly si zakladné
pfedstavime nékolik softwarovych produkti. Ve vétSiné ptipadd  vyrobci softwaru
poskytuji nastroje v nckolika edicich, které se mezi sebou li§i cenou a funkcionalitou.
Informace jsou cerpany z webovych stranek vyrobct. Je jisté, ze vyrobci v ramci aktualizaci
zalohovacich systému budou funkcionalitu programu rozvijet. Informace, které jsou zde

uvedeny, mohou byt v ur¢itém obdobi neptesné.
4.1 Zalohovaci software

4.1.1 Acronis Backup Advanced

Redeni spole¢nosti Acronis je ureno pro stfedné velké spolednosti. Nabizi moznost
zalohovani Sirokého spektra virtualiza¢nich technologii (VMware, Hyper-V, Citrix
XenServer, Oracle VM Server, Linux KVM). Sprava nastroje je provadéna pomoci
centralniho managementu. Je podporovano zalohovani do rGznych typti zalohovacich
zafizeni (disk, paska, cloud). Zajisténa ochrana podnikovych aplikaci typu Microsoft
Exchange Server, Microsoft SQL Server, Microsoft SharePoint, Microsoft Active Directory.
Kapacitni datovd naroc¢nost uklddani zaloh je optimalizovdna pomoci kompresni
a deduplikac¢ni technologie. Podporuje pfirtistkové a rozdilové metody zalohovani, vCetné

reten¢nich politik. Jednotlivé zalohy je mozné chranit pomoci asymetrického Sifrovani [1].

412 Altaro VMBACKUP

Spolecnost Altaro nabizi zalohovaci feSeni pro virtualizaci VMware a Hyper-V. Spravu
nastroje je mozné provadét pomoci centrdlniho managementu. Nativné je podporovano
konzistentni zalohovani Microsoft Exchange Serveru a Microsoft SQL Serveru, vcetné
obnovy na urovni jednotlivych polozek. Neni podporovano zilohovani na paskovou
jednotku a chybi mozZnost deduplikace a komprese dat béhem vytvoteni zaloh. Podpora pro

zabezpeceni zaloh pomoci asymetrického Sifrovani je umoznéna [2].
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4.1.3 IBM Spectrum Protect for Virtual Environments

Spole¢nost IBM je tradi¢nim vyrobcem rodiny zalohovacich feSeni, které se ptuvodné
jmenovaly IBM Tivoli Storage Manager. Aplikace nabizi podporu virtualizace VMware
a Hyper-V. K dispozici je centralni sprava a automatické prohleddvani virtualizovaného
prostiedi, které zajiStuje pridani nov€é vytvorenych virtudlnich serverti. Nativné je
podporovano konzistentni zalohovani Microsoft Exchange Serveru a Microsoft SQL
Serveru, véetné obnovy na urovni jednotlivych polozek. Pfitomna je deduplikace, ale chybi
moznost komprimace. V ramci zdlohovacich metod je mozné vyuzit moznost nekone¢nych
inkrementli. Pro ukladani zaloh je mozné ulozit diskové jednotky, paskové mechaniky.

Chybi moznost zalohovat do cloudového prostiedi [6].

4.1.4 Veritas NetBackup

Produkt spole¢nosti Veritas podporuje virtualizaéni technologie VMware a Hyper-V.
Umoznuje zalohy ukladat na diskové jednotky, paskové jednotky a do cloudovych sluzeb.
Podporuje konzistentni zalohu aplikacnich sluzeb Microsoft SQL Server, Microsoft
Exchange Server, Microsoft Active Directory, Microsoft SharePoint. Je umoznéno
zalohovani na diskové jednotky, paskové jednotky a cloudové sluzby. Zabezpeceni dat je
mozné pomoci asymetrického Sifrovani. Pro nasazeni nastroje neni nutné instalovat agenty
na zalohované virtualni servery. Umoznuje pokrocilou deduplikaci a technologickou

integraci s diskovymi poli [20].

4.1.5 Veeam Backup & Replication

Pro velké spolecnosti nabizi spolecnost Veeam zalohovaci feSeni Backup & Replication
v edicich Standard, Enterprise a Enterprise Plus. V oblasti obnoveni virtualnich pocitacu je

k dispozici:

e Uplné obnoveni virtualnich pocitacii — obnova na piivodnim, nebo jiném hostiteli.
Obsahuje funkci rychlého vraceni zmén z divodu provedeni obnovy pouze

u zménénych bloka dat.

e Instant VM (Virtual Machine) Recovery — rychlé¢ obnoveni sluzby spusténim

virtudlnich pocitacl ze souboru zalohy v ulozisti pro zalohovani.

e Obnoveni souboru VM a virtualniho disku.
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Podporovano je obnoveni na irovni souborti — obnoveni souborti ze 17 souborovych systémii
vyuzivanymi béZznymi opera¢nimi systémy napt. Windows, Linux, BSD, Mac OS, Novell,
Solaris, Unix.

Obnova na urovni jednotlivych polozek, véetné konzistentni zalohy u nasledujicich aplikaci:

e Veeam Explorer pro Microsoft Active Directory — obnova vSech typu objektd, napf.

uzivatel, skupina, ucet pocitace, kontakt, obnova hesel.

e Veeam Explorer pro Microsoft Exchange server — obnova jednotlivych polozek (e-

mailt, polozek kalendare, poznamek, kontakta.
e Veeam Explorer pro Microsoft SQL server.
e Veeam Explorer pro Microsoft SharePoint.

e Universal Application Item Recovery — obnoveni jednotlivych objektt

virtualizovanych aplikaci.

Je podporovano rozdilové a prirGstkové zalohovéani, vcetné moznosti nekoneéného
inkrementu. Moznost vytvofit mimofadné zalohy. Béhem zalohovani je mozné nastaveni
maximalni rychlosti ¢teni a zapisu z diivodu zajisténi dostatetné¢ odezvy produkéniho
systému. Je umoznéno zalohovani na diskové jednotky, paskové jednotky a cloudové sluzby.
Zalohy je mozZné chranit pomoci asymetrického Sifrovani. Béhem ukladani zaloh umoziuje
deduplikaci a kompresi. Zalohovaci software umoziuje replikaci virtualnich pocitact pro
potieby zajisténi disaster recovery, vcetné vytvoreni disaster recovery pland. Velmi
uzite¢nou vlastnosti je funkcionalita SureBackup, kterd spociva v automatickém testovani
a provéfeni obnovitelnosti kazdého zalohovaného virtudlniho pocitace spusténim po
dokonceni zalohy. Ddle je moZzné vyuZit On-Demand Sandbox, ktery zajiStuje spusténi
virtualnich pocitacii v izolovaném testovacim prostiedi za ucCelem testovani zmén
a odstranovani problémti béhem nasazeni novych funkci. To je velmi dilezité pro zajisténi

vy$si dostupnosti a spolehlivosti produkéniho prostiedi [18].

4.2 Shrnuti

V ramci zajisténi zalohovani a obnovy virtualizované infrastruktury disponuji sledované
aplikace velmi podobnymi vlastnostmi. VSechny néstroje umoznuji zalohovat ob¢& hlavni
virtualizacni platformy. Zalohovani probiha béhem bézného provozu a je bez vypadku

podnikovych ICT sluzeb / aplikaci. V piehledu jsou uvedeny dva néstroje spadajici do
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segmentu velmi velkych IT prostfedi. Jednd se o produkty spole¢nosti IBM a Veritas.
Bohuzel na webovych strankdch obou spolecnosti nejsou uvedeny piesné detaily
funkcionalit produktl a celkové informa¢ni hodnota webové prezentace je slabsi. Nicméné

oba produkty jsou funkéni a spolehlivé, ale v porovnani s Acronis a Veeam je implementace

wewvr

-----

rozsahla. ReSeni spolecnosti Veeam je v soucasnosti povazovano za jedno
Z nejoblibenéjsich. Nabizi Siroké moznosti v oblasti zdlohovani a navic pfindsi komplexni
feSeni pro vysokou dostupnost datovych center pomoci integrované replikace. Ob¢

spole¢nosti maji vybornou prezentaci na webovych strankéch.

V segmentu malych IT prostfedi je mozné vyuzit funkcionality produktu spolecnosti Altaro.
Nabizi vSechny funkce potiebné pro jednoduché zalohovani a obnovovani dat. Z divodu

chybéjicich doplitkovych technologii je produkt lehce ovladatelny.
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II. PRAKTICKA CAST
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5 ANALYZA SOUCASNEHO STAVU ZALOHOVANI
VIRTUALIZOVANE INFRASTRUKTURY

V prostiedi Fakultni nemocnice Olomouc byla provedena analyza stavajiciho stavu
zalohovani virtudlniho prostiedi. V nemocnici je vyuzivano virtualizované feSeni od
spole¢nosti Microsoft v ramci produkti Windows Server 2008 R2 a Windows Server 2012
R2.V ramci Windows Serveru 2008 R2 jsou Vv rezimu vysoké dostupnosti provozovany Ctyfti
klastry. Aplikacni klastr slouzici pro hostovani nemocnicnich sluzeb a systémovy klastr
slouzici pro potteby infrastruktury. Zalohovani virtualnich serverii bylo realizovano pomoci
nativnich prostfedkd technologie Hyper-V a nastroje robocopy. Oba nastroje byly
obsluhovany pomoci powershell skriptu, ktery byl spoustén pomoci naplanované tlohy na
jednotlivych nodech klastru. Skript byl parametrizovan pomoci XML (Extensible Markup
Language) souboru, kde spravce zalohovani definoval zpusob provedeni zalohy. Pro
jednotlivé virtudlni pocita¢e bylo umoznéno definovat denni Casovy planova¢ a nastavit

ignorované virtualni disky.

Hyper-V server

S — — — —

ljl 9 Souborové
— Robocopy sitové

Naplanovana uloha

Poslani notifik:
oslani notirikace Powershell skript

uloziste
| Oblast Backup

( )

XML configa

Souborové
sitové
ulozisté
Oblast Aplikace

@@

Obr. 14. Proces zalohovani pomoci Powershell skriptu.

V ramci naplanované tilohy doslo na jednotlivych nodech ke spusténi skriptu, ktery z Hyper-
V ziskal informaci o bézicich virtudlnich serverech. Poté v ramci skriptu probéhlo
zpracovani XML a zjisténi, které virtualni servery se maji zalohovat. Pokud doslo ke zjisténi,
7e se nema nic zalohovat, doslo k ukonéeni skriptu a odeslani e-mailu s informaci, ze zadny

virtualni server nebyl zalohovan. V opacném piipad¢ skript pomoci Hyper-V powershell
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modulu pozadal o vytvofeni otisku virtualniho serveru a jeho export na lokélni disk nodu
klastru. Po ukonceni exportu doslo ke spusténi nastroje robocopy, ktery provedl kopirovani
soubort exportovaného virtualniho pocitace na centralni sitové ulozisté. Po ukonceni
kopirovani doslo ke smazani exportovanych dat z lokalniho disku a pokracovani v dal§im
virtudlnim serveru. Cely proces byl z ¢asového a kapacitniho hlediska naro¢ny. Zaloha
jednoho virtualniho pocitace trvala ptiblizn¢ 45 minut v zavislosti na velikosti virtudlniho
zalohy na volné kapacité lokéalniho disku serveru. Star§i servery byly vybaveny pevnymi
disky o kapacité 74 GB. Pro potieby zalohovani zbyvalo cca 40 GB prostoru, a to pro nékteré
virtudlni pocitace nestacilo. V ramci skriptu byla oSetfena podminka na dostatecné volné
misto. Do té doby hrozilo zaplnéni systémového disku a vyfazeni serveru z provozu.
Zalohovéani pomoci skriptu bylo dostacujici v dobé, kdy v prostfedi nemocnice bylo
provozovano maximalné dvacet virtudlnich servert. Behem postupné migrace virtudlnich
serveri na novy operaéni systtm Windows Server 2012 R2 bylo rozhodnuto, Ze
funkcionalita zalohovani pomoci skriptli nebude jiZ déale rozvijena. U virtudlnich serverd,
které byly ze systémového hlediska pro funkci nemocnice dulezité, probéhla implementace
replikovani do druhé lokality pomoci technologie Hyper-V replika. U systémovych
virtudlnich servert, které zstaly provozované v ramci operaéniho systému Windows Server
2008 R2 dochézelo ke zméné zalohovaciho planu, kdy automatické zalohovani nahradilo
ruéni zalohovani. Aplikac¢ni servery dilezité z hlediska zajisténi lékaiské pece, byly
zalohovany v tydennim reZimu. Data zpracovana témito systémy byla uchovavana v SQL
(Structured Query Language) databazich, které byly hostovany na fyzickych serverech a do

dnesniho dne jsou zalohovany pomoci zalohovaciho systému IBM Tivoli Storage Manager.

Nemocnici tedy realné nehrozila ztrata dat a informaci o pacientech. Z pohledu znovu
zavedeni sluzby po havarii, z divodu ztraty aplika¢niho virtuélniho serveru, nebylo mozné
u vétSiny ICT aplikaci dosahnout RTO (Recovery Time Objective) v fadu nékolika hodin.

Tim by jednoznacné doslo ke snizeni poskytované kvality péce o pacienty.

V ramci piehlednosti a ovlivitovani vykonu byly virtudlni servery rozdéleny na aplikacni
a systémové Aplikacni servery zajistuji funkci né€kterych nemocni¢nich systémi, napf.
laboratofe, analyzatory, skladové hospodaistvi, atd. Servery pro infrastrukturu zajist'uji
systémovy provoz ICT sluzeb, napi. autentizacni sluzby, update sluzby, souborové sluzby,

atd.
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5.1 Popis aplika¢niho virtualniho prostiedi

Aplika¢ni virtualni servery byly provozovany na c¢tyfech nodech klastru CLS-APP2009.

Kazdy nod disponoval nésledujici konfiguraci:
e 2x Intel Xeon X5560 @ 2.8 GHz (Giga hertz),
e 40 GB operacni paméti,
e Operacni systém Windows Server 2008 R2 edice datacenter.

Vsechny nody byly pfipojeny ke sdilenému diskovému poli pomoci technologie Fibre
Channel. V ramci tohoto klastru byly provozovany ICT aplikace zaji$tujici chod nemocnice
Vv rozsahu od specializovanych lékatskych systémi az po rezervaéni systém zavodni jidelny.
Z divodu stafi vSech server a nizkému poctu procesorovych jader bylo i s ohledem na
zpusob licencovani komer¢niho zalohovaciho systému dohodnuto nahrazeni klastru novym

dvou nodovym klastrem.

5.2 Popis systémového virtualniho prostiedi

Systémovée servery byly provozovany ve ¢tyfech dvou nodovych klastrech.

5.2.1 Kilastr CLS-1SS2009
Oba nody disponuji nasledujici konfiguraci:
e 2X Intel Xeon E5-2670v2 @ 2.5 GHz,
e 24 GB operacni paméti,
e operacni systém Windows Server 2008 R2 edice enterprise.

Vsechny nody byly pfipojeny ke sdilenému diskovému poli pomoci technologie Fibre
Channel. V ramci klastru jsou provozovany sluzby zajist'ujici béh ICT infrastruktury, napf.
adresafové sluzby Active Directory, interni certifika¢ni autorita, interni windows update
sluzba. V ramci analyzy doSlo k zavéru virtudlni servery ptesunout do klastru CLS-

APP2014 a klastr CLS-ISS2009 zrusit.

5.2.2 Klastr CLS-APP2014
Oba nody disponuji nasledujici konfiguraci:

e 2x Intel Xeon E7-4830 @ 2.2 GHz,
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e 128 GB operacni paméti,
e Operacni systém Windows Server 2012 R2 edice datacenter.

Vsechny nody byly pfipojeny ke sdilenému diskovému poli pomoci technologie Fibre
Channel. V ramci klastru jsou provozovany sluzby zajist'ujici béh ICT infrastruktury, napf.
monitoring sluzby, souborové sluzby, postovni sluzby, atd. Z diivodu zajisténi provizorni
zalohy byly vSechny servery v klastru jednou denn¢ replikovany do druhé lokality. V ramci

analyzy bylo rozhodnuto o zruSeni replikace a zavedeni pravidelného zalohovani.

5.2.3 Kilastr CLS-IDMZ
Oba nody disponuji nasledujici konfiguraci:
e 2X Intel Xeon E5530 @ 2.4 GHz,
e 24 GB opera¢ni paméti,
e oOperaéni systém Windows Server 2008 R2.

Vsechny nody byly pfipojeny ke sdilenému diskovému poli pomoci technologie Fibre
Channel. V ramci klastru jsou provozovany bezpe€nostni sluzby a sluzby zajistujici
publikovani informaci do sité Internet v interni demilitarizované zoné napft. interni firewall
sluzby, vzdaleny pftistup pomoci technologie spolecnosti Citrix, VPN koncentrator, brana

pro videokonference, atd.

5.2.4 Klastr CLS-EDMZ
Oba nody disponuji nasledujici konfiguraci:
e 2X Intel Xeon E5420 @ 2.5 GHz,
e 8 GB operacni paméti,
e oOperacni systém Windows Server 2008 R2.

Vsechny nody byly pfipojeny ke sdilenému diskovému poli pomoci technologie Fibre
Channel. V ramci klastru jsou provozovany bezpe€nostni sluzby a sluzby zajistujici
publikovani informaci do sité Internet v externi demilitarizované zoné napt. externi DNS
(Domain Name System) pteklady, vzdaleny pfistup pomoci technologie spolecnosti Citrix,

FTP (File Transfer Protokol) sluzba, reverzni webova proxy. atd.
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V ramci IDMZ / EDMZ klastru bylo rozhodnuto neprovadét zadné konfiguracni zmény.
Servery budou nahrazeny v prubéhu roku 2017. Stavajici servery byly zahrnuty do nového

systému zalohovani.

Tab. 3. Prehled zdlohovani virtudlniho prostredi Vv dobé analyzy.

Typ klastru | Nazev klastru | Verze opera¢niho | Pocet bézicich | Pocet
systému Windows | virtualnich zalohovanych
Server serveri virtualnich

serveri

Aplikaéni CLS-APP2008 | 2008 R2 34 16

Systémovy CLS-I1SS2009 | 2008 R2 6 0

Systémovy CLS-IDMZ 2008 R2 6 0

Systémovy CLS-EDMZ 2008 R2 6 0

Systémovy CLS-APP2014 | 2012 R2 27 0

5.2.5 Zalohovaci plan

Zalohovaci plan pro virtudlni prostiedi nebyl V organizaci zaveden. Veskeré zalohy

probihaly pouze na tydenni bazi.

Tab. 4. Zalohovaci plan v dobé analyzy.

Nazev Serveru | Denni zaloha Tydenni zaloha | Mési¢ni zdloha
SRV-01 X
SRV-42 X
SRV-44 X
SRV-46 X
SRV-53 X
SRV-55 X
SRV-59 X
SRV-76 X
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Nazev Serveru | Denni zaloha Tydenni zaloha | Mési¢ni zaloha
SRV-80 X
SRV-86 X
SRV-87 X
SRV-89 X
SRV-90 X
SRV-95 X
SRV-98 X
SRV-99 X
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6 NAVRH IMPLEMENTACE ZALOHOVACIHO SYSTEMU
SPOLECNOSTI VEEAM SOFTWARE

Ve spolupraci s pracovniky informatiky Fakultni nemocnice Olomouc bylo rozhodnuto
o nutnosti  zkvalitnit problematiku zalohovani virtualizované infrastruktury, a to

Z nasledujicich divodu:
e snizit riziko nedostupnosti ICT sluzeb / aplikaci,
e snizit RTO cas pii obnové ICT sluzeb / aplikaci po havarii,

e zajistit moznost obnovy dat zadresdfovych a posStovnich sluzeb na trovni

jednotlivych objektu,

e zajistit moznost kontinualni replikace virtualnich serverd, které z pohledu nemocnice

hostuji kritické sluzby.

Po provedeni prizkumu trhu, zjisténi referenci a testovaciho provozu byl pro potieby
zalohovani vybran zalohovaci systém Veeam Backup & Replication v aktudlni verzi ¢islo 9,

ktery byl dodan vcetné podpory.

Fakultni nemocnice soubé&zné pripravovala vefejnou soutéz na dodavku nového blade feseni
LENOVO Flex systém, véetné dodavky Ctyf serveri. V ramci této soutéze bylo soutéZeno
rozSiteni diskového pole IBM Storwize V7000 v zdloZzni lokalité, pro potfeby primarniho
ulozeni zaloh virtualizované infrastruktury. Z diivodu zpozdéni vyroby a dodavky serveri

byly HW prostiedky pfedany az v pribéhu mésice dubna.

6.1 Navrh implementace systému zalohovani

Zalohovaci systém je licencovan dle poctu fyzickych procesort. Na jeden server se dvéma
procesory je nutné potidit dvé licence. Je tedy financné vyhodnéjsi disponovat s mensim
poctem vykonnych serverd. Z tohoto diivodu bylo rozhodnuto, ze klastr CLS-APP2009 bude
nahrazen novym klastrem CLS-APP2016. VétSina virtudlnich serveri byla pfesunuta na
noveé vytvoreny klastr. Bohuzel se nepodafilo provést migraci vSech virtualnich servert, a to
z diivodu nutného odstaveni ICT aplikace, které nebylo z provoznich divodii moZné provést.

Dokonceni migrace bude probihat postupné a nema vliv na pfedmét prace.
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VMs (6)
|
| Name | Status v | Virtual Machine... | VM Additions | Host | CPU Average | Assigned Mem...
o SRV-42 Running Running Mot Detected srv-51 0% 512,00 MB
» SRV-43 Running Running Detected srv-52 0% 512,00 MB
o shv-80 Running Running 6.1.7601.17514 srv-51 0% 1,50 GB
m SRV-39 Running Running 6.1.7601.17514 srv-51 0% 150 GB
» SRV-33 Running Running Mot Detected srv-51 0% 768,00 MB
B SRV-35 Running Running Mot Detected srv-49 0% 512,00 MB

Obr. 15. Servery, které nebylo mozné presunout z klastru CLS-APP2009.

Scénai implementace softwaru Veeam Backup & Replication byl konzultovan ptimo
s vyrobcem softwaru. Z divodu chybéjiciho fyzického serveru, ktery by hostoval sluzby
zalohovaciho systému, bylo zvoleno feSeni v rdmci virtudlniho prostiedi. Na funkénost
zalohovani nemél tento scénar Zadny vliv. Pouze bylo dosazeno mensi optimalizace vykonu
Hyper-V serveri, protoze musi zajistit i rezijni ¢innosti béhem procesu zélohovani. V dobé
az bude k dispozici dedikovany fyzicky server, bude provedena uprava scénafe a nahrazeni
virtualniho serveru BCK-12 serverem fyzickym. Produkéni ICT sluzby / aplikace maji
datové uloziste v primarnim datovém centru. Diskové pole pro zalohovéni bylo umisténo do
zalozniho datového centra, které je umisténo v jiné Casti nemocnice. V ptipadé Zivelné
udalosti je riziko soucasného poskozeni obou datovych center relativné nizké. Pro splnéni

pravidla 3-2-1 byly diskutovany tfi moznosti feseni:
e piipojeni paskové jednotky a vynaseni tydennich zaloh do trezoru organizace,
e replikace zaloh na NAS zafizeni umisténé v arealu nemocnice,
e replikace zaloh do cloudového ulozisteé.

Nemocnice pfipravuje upgrade zalohovaciho feSeni fyzickych serveri. Je tedy mozné, ze
dojde k zakoupeni paskové jednotky s vice nezavislymi mechanikami, kdy jedna bude

vyhrazena pro offline zalohovani virtualni infrastruktury [10].
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Obr. 16. Logické zndzornéni implementace zalohovaciho systému.

6.1.1 Konfigurace klastru CLS-APP2016
Oba nody disponuji nasledujici konfiguraci:
e 2X Intel Xeon E5-2660v3 @ 2.6 GHz,

e 256 GB opera¢ni paméti,

e oOperaéni systém Windows Server 2012 R2 edice datacenter.
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VMs (28)
|
| Name | Status v | Virtual Machine... | VM Additions | Host | CPU Average | Startup Memary

m SRV-34 Running Running 6.3.0600.16384 APPOZ2 0% 12,00 GB
m SRV-129 Running Running 6.3.0600.16384 APPOZ2 0% 6,00 GB
m SRV-95 Running Running 6.3.0600.16384 APPOZ2 0% 4,00 GB
» SRV-38n Running Running 6.3.9600.16384 APPOZ 0% 2,00 GB
» SRV-87 Running Running 6.3.9600.16384 APPOZ2 0% 4,00 GB
» SRv-02 Running Running 6.3.9600.16384 APPOZ2 0% 2,00 GB
» SRV-99 Running Running 6.3.9600.16384 APPOZ2 0% 2,00 GB
n SRV-86a Running Running 6.3.9600.16384 APPO2 0% 4,00 GB

b SRV-78 Running Running 6.3.9600.16384 APPOZ2 0% 2,00 GB
» SRV-45 Running Running 6.3.9600.16384 APPOZ2 0% 2,00 GB
o SRV-T7 Running Running 6.3.0600.16384 APPO2 0% 1,50 GB
i SRV-59n Running Running 6.3.0600.16384 APPOZ2 0% 1,50 GB
s SRV-97 Running Running 6.3.0600.16384 APPOZ2 0% 1,25 GB
m SRV-01 Running Running 6.3.0600.16384 APPOZ2 0% 1,25 GB
m SRV-128 Running Running 6.3.0600.16384 APPOZ 0% 1,00 GB
m SRV-76 Running Running 6.3.0600.16384 APPOZ2 0% 1,00 GB
m SRV-86 Running Running 6.3.0600.16384 APPOZ2 0% 1,00 GB
m SRV-127 Running Running 6.3.0600.16384 APPOZ2 0% 1,00 GB
m SRV-88 Running Running 6.3.9600.163584 APPOZ 16 % 2,00 GB
m SRV-08 Running Running 6.3.0600.16384 APPOZ2 0% 1,00 GB
m SRV-07 Running Running 6.3.0600.16384 APPOZ2 0% 768,00 MB
m SRV-80 Running Running 6.3.0600.16384 APPO2 0% 1,00 GB
m SRV-44 Running Running 6.3.9600.16384 APPOZ2 0% 512,00 MB
m SRV-84 Running Running 6.3.0600.16384 APPOZ2 0% 1,00 GB
m SRV-85 Running Running 6.3.0600.16384 APPOZ2 0% 6,00 GB
m SRV-54 Running Running 6.3.9600.16384 APPQ2 0% 1,00 GB
m SRV-T5 Running Running 6.3.0600.16384 APPOZ2 0% 2,00 GB
» SRv-48 Running Running 6.3.9600.16384 APPOZ2 0% 2,00 GB

Obr. 17. Priibeh migrace do nového klastru CLS-APP2016.

6.1.2 Priprava diskového ulozisté

Diskové pole IBM Storwize V7000 v zalozni lokalit¢ bylo rozsifeno o jednu diskovou
expanzi. Expanze byla osazena dvanacti pevnymi disky typu IBM 4 TB 6GB 3.5 Inch 7.2K
SAS HDD. V ramci diskové police bylo vytvoireno RAID 6 pole slozené z jedenacti disk.
Dvanécty disk byl oznacen jako tzv. hot spare disk, ktery je do RAID pole zaclenén v piipadé

selhani nékterého z diskt v rdmci diskového pole.
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Storwize2 > Monitoring > System ¥

Enclosure 7 online [ 1dentify |

@ Expansion Enclosure

Storwize2 (7.1.0.6)

Obr. 18. Diskové pole v zdlozni lokalité a detail expanze pro potreby zalohovani.

Po odecteni kapacitni rezie RAID 6 pole zbyva pro potieby zalohovani kapacita 32 TB. Na
obrazku ¢islo 19 jde vidét Mdisk R6_Veeam. V ramci této datové oblasti byly vytvoieny
dv¢ logické diskové jednotky pojmenované Veeam Datastore01 a Veeam Datastore02. Obé
logické diskové jednotky maji kapacitu 8 TB a byly vytvofeny v rezimu Thin-provision.
Rezim Thin-Provision zaruci, ze pro operacni systém se diskova jednotka prezentuje plnou
velikosti 8 TB, ale ve skutecnosti na diskovém poli zabird pouze redln¢ spotiebovanou
velikost. Na obrazku 19 jde vidét, Ze v dobé pofizeni otisku konfigurace to bylo 1,59 TB.
Logické diskové jednotky byly ptipojeny pomoci SAN Kk Hyper-V serverim SRV-121
a SRV-122 tvorici klastr CLS-APP2014. V ramci Hyper-V byly disky pfipojeny k serveru
BCK-12.
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Storwize2 > Pools > MDisks by Pools +

2P New Pool /3 Detect MDisks  := Actions ¥

Name | Status Capacity Mode

Obr. 19. MDisk R6_Veeam.

a Not in a Pool
@ 7 R10_Pool_7 Online [0% | 0bytes Used/6.18 TB
@ ﬁ R5_Pool_1 Online [~ 29% | | 1.51TBUsed/527 T8
@ @ R5_Pool_VS Online [~ 5% | 2.39 TB Used /5.45 TB
© &&J Re_Pool_t Oniine 6128 Used /7.22 T8
@ @ R6_Pool_2 Online [ 3% | | 13.00 7B Used /36.19 TB
) @ R6_Veeam Online 50 | 1.59TB Used/32.55TB
mdisk? Online 3256 TB Array

~ New Volume

Select a Preset

Generic Thin-Provision Mirror Thin Mirror Compressed

Select a Pool
Primary Pool: R6_Veeam

Volume Details

Quantity | 1 :V' Capacity | 8 TB - Mame Veeam_Datastore02|X

Summary: 1 thin-provisioned volume, 8.00 TB virtual capacity, 163.84 GB real capacity, 30.79

TB free in pool

=8

Advanced... | 3 Create | | i] Create and Map to Host | | Cancel |

Obr. 20. Vytvoreni logické jednotky

Volume Details: VM_BCK-12_Veeam_Datastore02

Overview s || Member MDisks

% Unmap from Host @ Refresh [E ¥
[SCSTTD [HostiD |
1 1 SRV-121

1 0 SRV-122 0

Obr. 21. Pripojeni k Hyper-V hostim.

6.1.3 Priprava virtualniho serveru BCK-12

Host Name Caching /0 Gro...
0

V ramci klastru CLS-APP2014 byl vytvoien novy virtudlni server BCK-12 v nasledujici

konfiguraci:
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2x virtualni procesor,

8 GB operacni paméti,

1x 100 GB pevny disk pro opera¢ni systém,

2x 8 TB pevny disk pro potieby ukladani zaloh,

e Operacni systém Windows Server 2012 R2 edice datacenter.

File Action Media Clipboard View Help

S O®OO| NI B

2§ Windows Setup

Installing Windows

Your computer will restart several times. This might take a while.

files
ly for installation (0%)

1 Collecting information 2 Installing Windows

Status: Running =88
Obr. 22. Pribéh instalace operacniho systému Windows Server 2012 R2.

Po dokonceni instalace serveru bylo provedeno nastaveni sitového adaptéru a zarazeni
pocitace do domény fnol.loc. Po restartovani serveru bylo provedeno dokonceni inicializace
a formatovani datovych oblasti. Probéhla instalace chybéjicich aktualizaci operacniho

systému.

6.2 Priprava pred zahajenim instalace zalohovaciho serveru

Pted zahajenim instalace bylo nutné zkontrolovat infrastrukturu FNOL a ovéfit, ze spliuje

veskeré pozadavky pro uspesnou implementaci zalohovaciho softwaru.

Minimalni HW poZzadavky zalohovaciho serveru:
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1x procesor x86-64,

opera¢ni pamét’ 4 GB RAM (Random Access Memmory) + 500 MB (Mega Byte)

pro kazdou soubé&zné bézici zalohovaci ulohu,
systémovy disk - 20 GB volného prostoru pro instalaci aplikace,

konektivita do sit¢ LAN — 1 Gbps (Gigabit per second).

Minimalni pozadavky na opera¢ni systém:

Microsoft Windows Server 2012 R2,
Microsoft Windows Server 2012,
Microsoft Windows Server 2008 R2 SP1,
Microsoft Windows Server 2008 SP2,
Microsoft Windows 10,

Microsoft Windows 8.x,

Microsoft Windows 7 SP1,

Vsechny podporované edice operac¢niho systému musi byt pouze v 64 bitové verzi.

Minimalni pozadavky na pottebny software:

Microsoft .NET Framework 4.5.2,
Microsoft Windows Installer 4.5,

Microsoft SQL Server Management Objects,
Microsoft SQL Server System CLR Types,

Microsoft Visual C++ 2010 Service Pack 1 redistributable package.

Pokud neni pozadovany software na serveru instalovan, provede se jeho instalace v ramci

spusténi instalatoru aplikace.

Minimalni pozadavky pro SQL databazi:

Microsoft SQL Server 2014,
Microsoft SQL Server 2012,

Microsoft SQL Server 2008 R2,
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e Microsoft SQL Server 2008,
e Microsoft SQL Server 2005.

Je podporovano lokalni i vzdalené pfipojeni k SQL instanci. Béhem instalace je moznost

instalovat Microsoft SQL Server 2012 v edici express.

Veskeré pozadavky na hardware a software v prostiedi FNOL byly splnény [10].

6.2.1 Priprava Hyper-V hostii pro zarazeni do zalohovani

Spole¢nost Veeam doporucuje na jednotlivé Hyper-V hosty instalovat hotfix balicky pro
zajisténi spolehlivosti procesu zalohovani [14]. Tyto hotfix aktualizace nejsou spole¢nosti
Microsoft automatizované Sifeny pomoci sluzby windows update. Bylo tedy nutné

jednotlivé hotfix stdhnout z webovych stranek spole¢nosti Microsoft a provést ruéni

instalaci.
Tab. 5. Soupis doporucenych hotfix balickii — upraveno autorem [14].
Nazev Hotfix bali¢ku Stazeno | APPO1 | APP02 | SRV-121 | SRV-122
KB3090343 X X X X X
KB3072380 X X X X X
KB3068445 X X X X X
KB3068444 X X X X X
KB2919355 X X X X X

Béhem instalace jednotlivych balickl bylo nutné provést n€kolik restart Hyper-V serveri.
Diky funkci pfesunu virtualnich serverd za provozu byly veskeré virtualni pocitace v klastru
pfesunuty na jeden nod. Druhy nod byl pfepnut do stavu udrzby. Poté doSlo k provedeni
instalace jednotlivych hotfix bali¢kl. Tento proces byl opakovan na vSechny nody klastri
s operacnim systémem Windows Server 2012 R2. Bé&hem instalace se na nékterych
serverech objevil problém s instalaci nékterych balicki. Operacni systém po spusténi

instalace balicku informoval, Ze dany bali¢ek neni urcen pro tento pocita¢ a ukoncil instalaci.
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Windows Update Standalone Installer

6 Windows Update Standalone Installer

The update is not applicable to your computer.

oK

Obr. 23. Chyba v pritbéhu instalace hotfix balicku.

Pti feSeni problému bylo zjisténo, Ze by bali¢ek mél jit na operacni systém nainstalovat. Byla
vytvorena nova testovaci Cista instalace operac¢niho systému Windows Server 2012 R2, kde

instalace hotfix balicku prob¢hla v potradku.

Bylo tedy vyzkouSeno hotfix bali¢ek rozbalit a provést instalaci pomoci aplikace DISM
(Deployment Imaging Servicing Management), ktera je urCena K instalaci balickd pti
implementaci opera¢nich systémd. Instalace pomoci DISM aplikace jiz probé&hla v poradku.

o4, Administrator: Command Prompt m

C:\Windows\system32>Expand -F:* C:\Hotfix\3068445\Windows8.1-KB3068445-x64.msu C:\Hotfix\3068445
icrosoft (R) File Expansion Utility VUersion 6.3.9600.17415
Copyright (c) Microsoft Corporation. All rights reserved.

Adding C:\Hotfix\3068445\WSUSSCAN.cab to Extraction (Queue

Adding C:\Hotfix\3068445\Windows8.1-KB3068445-x64.cab to Extraction Queue

Adding C:\Hotfix\3068445\Windows8.1-KB3068445-x64-pkgProperties.txt to Extraction Queue
Adding C:\Hotfix\3068445\Windows8.1-KB3068445-x64.xm]l to Extraction Queue

Expanding Files ....

Expanding Files Complete ...
4 files total.

C:\Windows\system32>DISM.exe /0nline /Add-Package /PackagePath:C:\Hotfix\3068445\Windows8.1-KB3068445-x64.cab

Deployment Image Servicing and Management tool
Uersion: 6.3.9600.17031

Image Uersion: 6.3.9600.17031

Processing 1 of 1 - Addi gaﬁka 1?f3856ad36he35"amd6h"”6.3.1.ﬂ

C:\Windows\system32>_

Obr. 24. Postup instalace hotfix balicku pomoci aplikace DISM.

7 W4 O

6.2.2 Priprava systémovych acti

Pro uspésnou instalaci softwaru bylo nutné pfipravit systémové ucty, které zalohovaci

program vyuziva pro svoji ¢innost.
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Tab. 6. Prehled systémovych uctit pro potieby zdlohovani Veeam Backup & Replication —

upraveno autorem [12].

Nazev uctu Funkce uctu Opravnéni uctu
VeeamBackupService Instalace softwaru zalohovani. | Lokalni administrator —
B¢h systémovych sluzeb BCK-12.
aplikace Veeam. Opravnéni pro databaze
Ptistup do SQL databazi db_datareader,
VeeamBackup a db_datawriter.

VeeamBackupReporting.

VeeamBackupHyper-V | Piistup k virtualnim po€ita¢im. | [ ok4ln{i administrator —

Hyper-V server.

VeeamEmailNotification | Odesilani notifikacnich Odeslat e-mail.

e-mailovych zprav.

VeeamBackupGuestFile | Pfistup do virtualniho pocitae | [ okalni administrator na

Z divodu moznosti obnovy po | virtualnich serverech.

jednotlivych polozkach.

Nézvy ucth v tabulce neodpovidaji skutecnym nazviim pouzitych v infrastrukture FNOL.
Pro ptifazeni t¢tu VeeamBackupHyper-V do skupiny lokalnich administratorti bylo vyuzito
systémovych politik a cileni pomoci WMI (Windows Management Instrumentation) filtru,

ktery zajistil vyfiltrovani aplikovani politiky pouze na servery hostujici Hyper-V roli.

Zpohledu bezpeCnosti informa¢niho  systétmu je rizikové pouziti  Uctu
VeemBackupGuestFile, protoze ma byt ¢lenem lokalnich administratori ve vSech
virtudlnich pocitacich, kde chceme zajistit moznost obnovy po jednotlivych polozkach.
Neé¢koho by mohlo napadnout vlozit tento tcet do skupiny doménovych administratort, ale
to je velmi riskantni, pokud na nékterém ze zalohovanych servertt ma z divodu spravy prava
lokalnich administratori dodavatel ICT aplikace. Lokdlni administrator ma moznost
pristupu do obsahu operacni paméti. Béhem provadéni zalohy muze ziskat identitu uctu,

vcetné hesla, nebo jeho hash. Mohlo by poté dojit ke kompromitaci celé doménové struktury.
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Z tohoto diivodu bylo pouziti i¢tu VeeamBackupGuestFile omezeno pouze na servery, které

jsou vyhradné ve spravé informatiky FNOL.

6.2.3 Priprava SQL databazi

FNOL disponuje vysoce dostupnym SQL klastrovym feSenim. V ramci tohoto klastru byly
vytvoreny dvé databaze VeeamBackup a VeeamBackupReporting. K t€émto databazim byly

pro ucet VeeamBackupService pfifazeny role db_datareader a db_datawriter [12].

6.2.4 Priprava notifika¢nich e-mailovych zprav

V prosttedi ~ Microsoft  Exchange Serveru byla zfizena poStovni schranka
VeeamEmailNotification s e-mailovou adresou slouzici pro odesilani notifika¢nich reportu.
Pro ptfijemce notifikaci byla vytvofena distribu¢ni skupina s e-mailovou adresou. Do
skupiny byly zafazeny osoby spadajici do seznamu spravcu zalohovani v prostiedi

nemocnice [12].
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7 POSTUP INSTALACECE ZALOHACIHO SYSTEMU VEEAM
BACKUP & REPLICATION

7.1 Priprava instala¢nich médii

Instalaéni média, vetné licencnich klic¢d, byla stazena z webového portdlu spolecnosti
Veeam. Instala¢ni médium je distribuovano pomoci obrazu DVD disku ve verzi 9.0.0.902.
Pro verzi 9 jiz byla uvolnéna prvni aktualizace oznacend update 1 s pfesnym oznacenim

9.0.0.1491, ktera byla také ve form¢ obrazu DVD disku stazena [12].

7.2 Instalace

Instalaéni médium bylo piipojeno do opera¢niho systému a byl spustén pomoci aplikace

Setup.exe privodce instalaci Veeam Backup & Replication.

close x

Veeam Backup & Replication

éﬁhp Enterprise
Manager-

© install

® Veeam Software AG. All rights reserved.

Obr. 25. Pritvodce instalace Veeam Backup & Replication.

Po potvrzeni licen¢ni smlouvy byl do instalaéniho priivodce vlozen licenéni kli¢. V dalsim
kroku byly vybrany komponenty, které se budou na serveru pouzivat. Mimo samotny
zalohovaci software byla provedena instalace konzole pro spravu zalohovaciho prostiedi.
Dalsi konzole byla instalovana na terminalovy server a pocitace IT spravcii. Soucasti
pruvodce je kontrola pfitomnych softwarovych komponent. V ptipadé, kdy néktera
Z komponent neni na serveru instalovana, umozni pritvodce pomoci tlacitka Install provést

instalaci.
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System Configuration Check
Please watt while setup is checking your system for potential installation problems.

Requirement Status
Microsoft Visual C++ 2010 Service Pack 1 Redistributable Package 0 Failed

Microsoft SQL Server System CLR Types 0 Failed
Microsoft SQL Server 2012 Management Objects 0 Failed
Microsoft PowerShell v2.0 () Passed

' Your computer does not meet minimum requirements.
/ ¥\ Click the "Install" button to deploy missing features.

Obr. 26. Kontrola potrebnych softwarovych komponent.

Po dokonceni kontroly softwarovych komponent byla privodcem nabidnuta bézna
konfigurace instalace, kterd neni pro prostfedni nemocnice vhodné. Byla tedy zvolena volba

vlastniho nastaveni instalace.

Default Configuration

N
Click Install to deploy Veeam Backup & Replication with the default configuration settings, or select lg-g
the check box below to customize them on the following wizard steps.

Configuration settings:

Installation folder: C:\Program Files\Veeam"\Backup and Replication.
vPower cache folder: C:\ProgramData\Veeam"\Backup'\NfsDatastore'\
Guest catalog folder: D:\VBRCatalog

Catalog service port: 9393

Service account: LOCAL SYSTEM

Service port: 9392

Secure connections port: 5401

SQL Server: BCK-12\WVEEAMSQL2012

[¥] Let me specify different settings

Obr. 27. Preferovand nabidka defaultni konfigurace.

Po zvoleni vlastniho nastaveni bylo umoznéno vlozit uzivatelské jméno pro servisni ucet
a jeho heslo. V nasem ptipadé¢ to byl VeeamBackupService. V dalsim kroku bylo zvoleno

umisténi SQL databazi.
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SQL Server Instance
Choose SQL Server instance to create Vieeam Backup & Replication databases on.

O Install new instance of SQL Server (ocalhost\VEEAMSQL2012)
(® Use existing instance of SQL Server (HOSTNAMENNSTANCE)
ISQL{M\MSSQLSERVERN

Veeam Backup & Replication database: |VeeamBackup

Connect to SQL Server using

® Windows authentication credentials of service account

(O SQL Server authentication using the Login 1D and password below:
Login ID lsa

Password I

Obr. 28. Volba umisténi databaze.

Poté jiz byla provedena samotna instalace aplikace.

Installing Veeam Backup & Replication...
This step displays the progress of the installation.

Installing Veeam Backup & Replication Server...

I < Back H Next > H Cancel l

Obr. 29. Priibeh instalace Veeam Backup & Replication.

Po ukonceni privodce byla provedena instalace aktualizace update 1. Béhem instalace

aktualizace nebylo nutné do privodce zadavat zadné informace [12].
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Welcome to Veeam Backup
A a & Replication 9.0 Update 1
=R Installation Wizard

This wizard will install Backup & Replication 9.0 Update 1 on your computer.

AVAILABILITY"

for the Modern Data Center

Obr. 30. Instalace update 1.

7.3 Konfigurace

Po dokonceni instalace bylo provedeno prvni spusténi aplikace pomoci konzole Veeam

Backup & Replication. Aplikace pro ovéfeni identity uzivatele vyuzila Windows autentizaci.

Veeam® .
EE] Backup & Replication 9.0

Type in a backup server name or [P address, backup service port number,
and user credentials to connect with.

localhost 9392
=ername

Password

Lze Windows session authentication

Save shortcut Connect Close

Obr. 31. Autentizace do konzole Veeam Backup & Replication.
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7.3.1 Pridani Hyper-V serveri

Po spusténi konzole bylo nutné do zalohovaciho softwaru pfipojit jednotlivé Hyper-V

servery.

VER TOOLS

SERVER

VEEAM BACKUP AND REPLICA

B XS

Edit Remove | Rescan
Server Server Server

Manage Server Storage Updates

BACKUP INFRASTRUCTURE

% Backup Repositories
Eﬁ Scale-out Repositories
@ Service providers
4 @ Managed servers
[F« Microsoft Windows

{32 BACKUP INFRASTRUCTURE

['i‘:,} HISTORY

1JoB

+
="

=

RE2

VMWARE VSPHERE

Connect to your vSphere infrastructure by adding a vCenter Server (4.0 or later) or standalone vSphere
Hypervisor (ESX/ESXi 4.0 or later). We recommend adding vCenter Servers rather than standalone hosts,
as this provides vMotion awareness.

VMWARE VCLOUD DIRECTOR

Connect to your vCloud infrastructure by adding a VMware vCloud Director Server (5.0 or later).
Registering vCloud Director Servers enables creation of vCloud-aware backup jobs that back up vCloud
metadata such as vApp settings, in addition to actual VMs.

MICROSOFT HYPER-V

Connect to your Hyper-V infrastructure by adding a System Center Virtual Machine Manager (SCVYMM)
Server, Hyper-V cluster or standalone host (Windows Server 2008 R2 SP1 or later).

MICROSOFT SMB3 STORAGE

Add a SMB3 server cluster or standalone SMB3 server to enable change block tracking for VMs running on
SMB3. Storage must be Microsoft Windows Server-based storage; third-party storage that implements the
SMB3 protocol is not supported.

MICROSOFT WINDOWS SERVER

Add a Microsoft Windows server (Windows Server 2008 or later). Windows servers can be used to run
various Veeam backup infrastructure components and roles in a distributed deployment.

LINUX SERVER
Add a Linux server (SSH and Perl required). Linux servers can be used as backup repositories only.

CONNECTED TO: LOCALHOST SUPPORT: 1163 DAYS REMAINING

Obr. 32. Pridani Hyper-V serveru do systému zdalohovani.

v

(VEEAM

Byla zvolena volba Microsoft Hyper-V, ktera spustila pravodce ptidani nového Hyper-V
serveru. Do privodce bylo vloZzeno DNS nazev Hyper-V klastru CLS-APP2016. V dal§im

kroku bylo pruvodci oznameno, ze se jedna o Hyper-V klastr.
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New Hyper-V Server -
" Type
= Select the type of server you want to add.
Name ) Microsoft System Center Virtual Machine Manager (SCVMM)
o 1 If you are using SCVMM to manage your Hyper-V infrastructure, we can pull all Hyper-V hosts and
Type. clusters information from SCVMM, and add them to managed servers automatically.

Credentials =
(® Microsoft Hyper-V cluster
Apply Use this option to register Hyper-V cluster that is not managed by SCVMM. Registering Hyper-V
cluster instead of individual cluster nodes provides for Live Migration awareness.

Results
Summary ) Microsoft Hyper-V server (standalone)
Use this option to register standalone Hyper-V server that is not a part of a cluster, and not
managed by SCVMM.
ot ] [ | [t

Obr. 33. Vyber typu Hyper-V serveru.

Déle je nutné privodci sdélit ucet s opravnénim lokdlniho administratora, pomoci kterého
jsou zélohovany virtudlni pocitace. Byl zvolen pfipraveny doménovy ucet
VeeamBackupHyper-V. Pravodce poté provedl identifikaci klastru CLS-APP2016
a prozkoumal jednotlivé nody klastru APPO1 a APP02. Priivodce na serverech provedl
kontrolu pottebnych instalovanych oprav typu hotfix. Pokud by n¢ktera oprava chyb¢la,
provedl by informovani operatora, ale bylo by mozné dale pokracovat v instalaci. Opravy

typu hotfix nejsou vynucené, ale doporucené.

Missing Updates X
Missing Updates

i Some Windows servers in your backup infrastructure are missing the recommended OS updates. This can impact
] reliability and performance of the jobs. Itis highly recommended that you apply the updates mentioned below.
H

KB article Description Re-Check
APPO1

(& Resolves an issue where a cluster node experiences a Stop (xF5 FLTMGR_FILE_S...

re) 5

C Resolves an issue where a deadlock or Stop 0xSE occurs on a cluster node when th...

[¢ Resolves an issue on a Hyper-V cluster where the heartbeat component times out du...

‘:‘: Cluster service stops during the VSS backup in a8 Windows Server 2012 R2-based H...

Obr. 34. Ukdzka informace o chybéjicich hotfix opravach.
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Po dokonceni privodce byl klastr CLS-APP2016 ptidan do systému zalohovani. Proces
ptidani byl proveden pro zbyvajici Hyper-V klastry [10].
7.3.2 Vytvoreni zalohovaciho zarizeni

Aby bylo mozné zacit virtualni infrastrukturu zélohovat, bylo nutné vytvofit zalohovaci

zatizeni. V ramci zalohovaciho systému Veeam je pouzivan nazev Backup repository.
Byly vytvofeny dvé Backup repository slouzici pro ukladani zaloh.

Tab. 7. Backup repository.

Nazev Backup repository Popis vyuziti

Daily Backup Repository Slouzi pro ukladani dennich zaloh Hyper-V
klastrt.

Weekly and Monthly Backup Slouzi pro ukladani tydennich a mési¢nich zaloh

Repository Hyper-V klastrt.

Bé&hem vytvareni repository bylo nutné specifikovat diskovy oddil pro vytvofeni repository.
Dale bylo moZzné nastavit limit datové propustnosti béhem pribéhu zalohovani a omezeni
poctu soucasné probihajicich zalohovacich uloh. Kazdd zuvedenych repository ma

startovaci diskovou kapacitu 8 TB.

7.3.3 Nastaveni e-mailové notifikace

Pro zajisténi moznosti zasilani e-mailovych notifikaci po dokonc¢eni zalohy bylo provedeno
nastaveni e-mailového klienta. Byl nastaven SMTP (Simple Mail Transfer Protocol) server,
kterym je v prostiedi nemocnice Microsoft Exchange Server. V ramci nastaveni bylo nutné
definovat e-mailovou adresu piijemct notifikaci. V pfipadé FNOL to bylo zajisténo

distribu¢ni skupinou, ktera obsahuje e-mailové adresy spravct zalohovani.

7.4 Vytvoreni zalohovaci ulohy

Vsechny potiebné ptipravy byly provedeny a nyni je mozné v zalohovacim systému nastavit
Co, jak, kdy se ma zalohovat. Pro klastry CLS-APP2016 a CLS-APP2014 byly vytvofeny tfi
zélohovaci tlohy. Pro klastry CLS-IDMZ a CLS-EDMZ pouze dvé zalohovaci tlohy.
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Tab. 8. Prehled zdlohovani Hyper-V klastrii.

Nazev klastru Denni zaloha Tydenni zaloha Mési¢ni zaloha
CLS-APP2014 X X X
CLS-APP2016 X X X

CLS-IDMZ X X

CLS-EDMZ X X

7.4.1 Denni zalohovaci alohy

Denni zalohy byly nastaveny, aby se provadély pravidelné kazdy den. Ukladany jsou do
backup repository Daily. Spusténi zalohovaci tlohy bylo nastaveno dle tabulky ¢islo 9.
Virtualni servery byly do zalohovaci tlohy pfidany na zdklad¢ informaci z nového

zéalohovaciho planu.

Tab. 9. Konfigurace spousteni denni zalohovaci ulohy.

Nazev ulohy Repository Den spusténi | Cas spusténi | Pocet bodii
obnovy

CLS-APP2014- | Daily Kazdy den 0:00 7

Daily

CLS-APP20016- | Daily Kazdy den 20:00 7

Daily

CLS- Daily Kazdy den 22:00 7

IDMZ/EDMZ-

Daily

Denni zélohovaci tloha vyuziva ptiristkovy model zalohovani. Kazdou sobotu je vytvoiena
synteticka plnd zéaloha. U virtudlnich serverii zafazenych do ulohy je mozné provést

obnoveni dat za posledni tyden, vzdy po kroku jednoho dne [10].
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7.4.2 Tydenni zidlohovaci ulohy

Tydenni zalohy byly nastaveny, aby se provadély pravidelné kazdou sobotu. Ukladany jsou
do backup repository Weekly and Monthly. Spusténi zalohovaci tlohy bylo nastaveno dle
tabulky ¢islo 10. Virtualni servery byly do zalohovaci ulohy piidany na zaklad¢ informaci

Z nového zalohovaciho planu.

Tab. 10. Konfigurace spousténi tydenni zdalohovaci wilohy.

Nazev ulohy Repository Den spusténi | Cas spu$téni | Pocet bodii
obnovy

CLS-APP2014- | Weekly and Sobota 3:00 4

Weekly Monthly

CLS-APP20016- | Weekly and Sobota 1:00 4

Weekly Monthly

CLS- Weekly and Sobota 22:00 4

IDMZ/EDMZ- | Monthly
Weekly

Tydenni zalohovaci tloha vyuZziva ptiristkovy model zalohovani. U virtualnich servert
zatazenych do Ulohy je mozné provést obnoveni dat za posledni Ctyti tydny, vzdy po kroku

jednoho tydne.

7.4.3 Meésiéni zalohovaci ulohy

Mg¢sicni zalohy byly nastaveny, aby se provadély pravidelné kazdou prvni a posledni nedéli
v mesici. Ukladany jsou do backup repository Weekly and Monthly. Spusténi zalohovaci
ulohy bylo nastaveno dle tabulky ¢islo 11. Virtualni servery byly do zalohovaci tlohy

pfidany na zaklad¢ informaci z nového zalohovaciho planu.

Mg¢sicni zalohovaci Uloha vyuziva pfirtstkovy model zélohovani. U virtudlnich servert
zafazenych do ulohy je mozné provést obnoveni dat za poslednich Sest mésicti, vzdy po

kroku jednoho mésice.
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Tab. 11. Konfigurace spousténi mésicni zalohovaci ulohy.

Nazev ulohy Repository Den spusténi | Cas spusténi | Polet bodii
obnovy

CLS-APP2014- | Weekly and Prvni nedéle v | 23:00 6

Monthly Monthly mésici

CLS-APP20016- | Weekly and Posledni 21:00 6

Monthly Monthly nedéle v mésici

7.4.4 Dalsi typy zalohovacich uloh

V ramci prostiedi Veeam bylo vyzkouSeno provést mimotadnou ulohu typu Add-hoc, ktera
byla nastavena v rezimu automatického smazani po 24 hodinach. MozZnost nastaveni doby
bylo mozné individualné¢ zménit. Takovy typ zalohy je vhodné provést pied zacatkem

aktualizace ICT sluzby / aplikace.

Zéalohovaci software disponuje moznost kontinudlniho zilohovéni. Ze strany garantl

aplikaci nebyly dodany detailngjsi pozadavky na nastaveni této funkénosti [10].

7.5 Zména poctu zalohovanych ICT sluzeb / aplikaci v zavislosti
na novém systému zalohovani
Po nasazeni nového systému zalohovani byla vytvofena statistika porovnani starého systému

zalohovani a nového systému zalohovani z pohledu poctu chranénych virtualnich serverd,

které poskytuji ICT sluzby / aplikace.
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Graf. 2. Porovnani poctu virtudlnich serverii ve vazbée na typ zdalohovaci ulohy.
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Denni zéloha Tydenni zéloha Mésicni zéloha

B Zalohovani pomoci skriptu m Zalohovani pomoci Veeam Backup & Replication

Graf cislo 2 zobrazuje porovnani jednotlivych zalohovacich tloh a poctu zalohovanych
virtualnich server. Implementaci zélohovaciho softwaru Veeam Backup & Replication
doslo k vyznamnému naristu poctu zalohovanych ICT aplikaci / sluzeb. Pivodni rezim

zalohovani nebyl schopny zajistit zdlohovani na pravidelné denni bazi.

V grafu cislo 3 je pomoci vyseCového grafu zobrazen pomér zalohovanych
a nezdlohovanych virtualnich serveri v obdobi, kdy bylo vyuzivano zalohovani pomoci
automatizovaného skriptu. Je jasné viditelné, ze u 80 % produk¢nich virtualnich servert a na
nich provozovanych ICT sluzbach / aplikacich hrozilo velmi vysoké riziko dlouhé

nedostupnosti po havarii.
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Graf. 3. Procentualni vyjadreni poctu zalohovanych VM pri pouZiti skriptu.

= Pocet nezalohovanych VM = Pocet zdlohovanych VM

Po provedeni implementace nastroje Veeam Backup & Replication se dle grafu ¢islo 4
pomér mezi zalohovanymi a nezalohovanymi systémy otocil. V dob¢ vzniku grafii nejsou
jesté¢ vSechny virtudlni servery zmigrovany do nového klastru. Celkové procento
zalohovanych VM bude tedy jesté o par jednotek procent vyssi. Do grafu jsou zahrnuty
I virtualni servery, které bézi v ramci Hyper-V klastru a jedna se napf. o testovaci servery.
Z pohledu provozu informacéniho systému neni cilem dosdhnout 100 % stavu zalohovani

provozovanych virtudlnich pocitacu.
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Graf. 4. Procentualni vyjadreni poctu zalohovanych VM pri pouziti \'eeam.

m Pocet nezdlohovanych VM = Pocet zdlohovanych VM

7.5.1 Zasilani reporti o stavu zalohovani

Vyznamnym zlepSenim je i1 pravidelné zasilani informacénich reportd po dokonceni
zélohovaci ulohy. Operatofi diky tomu maji k dispozici piehledné informace o stavu
zélohovaciho systému. DokaZzi operativné fesit problémy v ptipadé, kdy se vyskytnou. To je
dualezité, protoze se Casto stava, Ze jsou operatofi o funkcei systému zalohovani presvédceni.
Az v ptipadé nutnosti obnoveni ICT sluzby / aplikace je zjistén skutecny stav, ze potiebné

zalohy se z n¢jakych diivodl neprovedly.
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Backup job: CLS-APP2016-Weekly

Tydenni zaloha - 4 restore point

7. kvétna 2016 1:00:01

Success 29 Start time 1:00:01 Total size 297TB Backup size |76,4 GB
Warning 0 End time 1:25:43 Data read 341,6 GB Dedupe 1,1x
Error 0 Duration 0:25:42 Transferred 76,3 GB Compression |2,6x
Details

Name  Status Start time End time Size Read Transferred | Duration
SRV-54 | Success 1:01:18 1:04:16 120,0 GB 9,9 GB 3,3GB 0:02:57
SRV-07 | Success 1:01:18 1:05:34 120,0 GB 17,4 GB 2,2GB 0:04:16
SRV-75 | Success 1:05:55 1:06:51 45,0 GB 3,1GB 4225 MB 0:00:55
SRV-98 | Success 1:06:21 1:07:46 65,0 GB 9,9 GB 2,3GB 0:01:25
SRV-95 | Success 1:08:52 1:09:53 127,0 GB 2,2 GB 180,6 MB 0:01:00
SRV-02 | Success 1:10:03 1:12:04 150 GB 10,1 GB 1,6 GB 0:02:01
SRV-86 | Success 1:14:05 1:16:32 50,0 GB 3,7 GB 446,9 MB 0:02:27
SRV-88 | Success 1:05:40 1:06:56 170,0 GB 4,8 GB 513,3 MB 0:01:16
SRV-38n | Success 1:08:57 1:10:00 45,0 GB 4.8 GB 882,2 MB 0:01:02
SRV-65 | Success 1:08:57 1:10:01 730,0 GB 2,2GB 185,4 MB 0:01:03
SRV-127 | Success 1:01:18 1:04:00 45,0 GB 8,4 GB 609,7 MB 0:02:41
SRV-78 | Success 1:10:03 1:14:18 45,0 GB 17,4 GB 58 GB 0:04:14
SRV-34 | Success 1:13:34 1:24:50 200,0 GB 42,3 GB 10,5 GB 0:11:15
SRV-01 | Success 1:03:19 1:06:01 30,0 GB 10,3 GB 1,3 GB 0:02:42
SRV-86a | Success 1:07:06 1:09:00 45,0 GB 7,1GB 1003,3 MB 0:01:54
SRV-89 | Success 1:07:16 1:08:57 15,0 GB 79GB 1,4 GB 0:01:40
SRV-94 | Success 1:10:48 1:20:51 220,0 GB 82,1 GB 18,5 GB 0:10:02
SRV-77 | Success 1:14:20 1:18:53 165,0 GB 11,0 GB 3,4GB 0:04:33
SRV-76 | Success 1:07:21 1:08:57 45,0 GB 4,3GB 598,8 MB 0:01:35
SRV-44 | Success 1:12:04 1:14:22 45,0 GB 4,4 GB 879,1 MB 0:02:18
SRV-97 | Success 1:18:52 1:20:52 127,0 GB 4,1 GB 4441 MB 0:01:59
SRV-87 | Success 1:16:56 1:19:33 50,0 GB 34GB 471,7 MB 0:02:37
SRV-45 | Success 1:09:58 1:10:52 60,0 GB 2,3 GB 160,8 MB 0:00:54
SRV-99 | Success 1:19:22 1:21:24 45,0 GB 9,2GB 2,0GB 0:02:01
SRV-48 | Success 1:03:54 1:05:43 95,0 GB 10,2 GB 2,2GB 0:01:48
SRV-84 | Success 1:20:48 1:25:28 60,0 GB 33,8 GB 13,7 GB 0:04:40
SRV-128 | Success 1:10:03 1:11:13 60,0 GB 3,1GB 4935 MB 0:01:09
SRV-59n | Success 1:07:51 1:09:14 45,0 GB 3,8 GB 661,1 MB 0:01:22
SRV-129 | Success 1:05:45 1:07:36 50,0 GB 8,6 GB 435,0 MB 0:01:50

Obr. 35. Ukdzka reportu po ukonceni zdlohovaci ulohy.
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8 OBNOVENI VIRTUALIZOVANYCH ICT SLUZEB

Vyhodou virtualizace je moznost zajistit zalohovani / obnoveni ICT sluzby / aplikace
pomoci obnoveni celé instance operacniho systému, ve kterém jsou ICT sluzby / aplikace

provozovany.

Zcela to neplati pro sluzby, kde je nutné zajistit kompletni konzistenci zalohy. VétSinou se

jedna o sluzby typu:
e Microsoft Active Directory,
e Microsoft SQL Server,
e Microsoft Exchange Server,
e Microsoft SharePoint,

e oOstatni systémy fizeni baze dat.

8.1 Obnoveni instance virtualniho serveru

Pro testovani obnoveni instance virtualniho serveru byl vybran virtualni pocita¢ XD-Gold
Image, ktery slouzi jako vzor pro vytvofeni uZivatelskych virtudlnich desktopi, které jsou

ve FNOL pouzivany v ramci pocitacové ucebny.
Server byl vypnut a poté doSlo ke smazani souboru virtualniho disku. Poté bylo vyzkouseno
spusténi serveru, které bylo samoziejmé netispésné.

Hyper-V Manager -

.:6:. An error occurred while attempting to
= start the selected virtual machine(s).

"¥D-Gold Irmage' failed to change state,

The operation failed because the file was not found.

Close

Obr. 36. Chyba po zapnuti VM po smazani disku.

Bylo tedy nutné obnovit virtualni server. Behem pozadavku na provedeni obnovy serveru se
aplikace Veeam dotazala, zda pozadujeme server spustit piimo ze zalohy souboru nebo

obnovit do ptivodniho umisténi. MoZnost spustit server ptimo ze zalohy je vyhodné u sluzby,
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kterou je nutné zprovoznit v co nejkrat§im Case. Finalni pfeneseni do ptivodniho umisténi by

bylo provedeno v ramci ¢asového tseku urc¢eného pro tdrzbu ICT sluzby / aplikace.

Virtual Machines

Select virtual machines to be restored. You can add individual virtual machines from backup files, or containers from live
environment (containers will be automatically expanded to plain list).
Virtual machines to restore:
Aot Mo [@FC Gold image |

MName Size  Restore point | Add VM |
Reason [[-] XD-Gold Image 155GE  lessthan a day ago (1:53nedéle 8. 5.2... |
s

Remove

| < Previous | Mext = | | Finish | | Cancel

Obr. 37. Vyber bodu obnoveni.

V zavére¢ném kroku byla vloZena informace o divodu provedeni obnoveni virtualniho
pocitace.

Summary
|} *You can copy this configuration information for the future reference.

Vitual Machines

Summary:
Criginal VM name: XD-Gold Image
Restore Mode Mew VM name: XD-Gold Image
Restore poirt: less than a day age (1:53 nedéle 8. 5. 2016)
Reason Target host: SRV-121

Restore to original location
I |
WLAN 10 - VDI == VLAN 10- VDI

[w] Power on VM after restoring

[ <Pevious || Hed- | [ Fnish

Obr. 38. Sumar obnoveni virtualniho pocitace.
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Na prvni pokus se obnoveni nepodafilo. Zalohovaci systém zahlasil obecnou chybu, ze které
nebylo mozné identifikovat diivod neprovedeni obnovy. Po ovéfeni prohlizec¢ti udalosti
v ramci Hyper-V servert byl zji§tén nekonzistentni stav instance virtualniho pocitace po
smazani virtualniho disku. Bylo provedeno smazani prostiedki virtudlniho pocitace

z klastru CLS-APP2014 a restartovan pokus o obnoveni instance virtualniho pocitace.

VM Restore -

WM name: XD-Gold Image Status: Success
Restore type:  Full VM Restore Start time: 8. 5. 2016 11:39:42
Initiated by: FMOL \berkajda Endtime: 8 5 2016 11:43:23

|Stati5tics I Reason I Palametersl Log |

Message Duration |~
Original VM nat found
5 files to restore (100.0 GE)
Restaring V5SS metadata
Connecting to Hyper-V VS5 writer
Restaring VM configuration file

Disk ¥D-GOLD_IMAGE.VHD {100,0 GB) has been restored 0.00:57 |2
Registering VM with Hyper-V V55 writer

Updating WM security descriptor 0:01:16
Registering WM as cluster resource 0:00:01
Restore completed successfully e

Obr. 39. Uspésné obnoveni instance virtudlniho pocitace.

Instance virtualniho serveru byla automaticky ptidana do klastru a bylo provedeno spusténi
virtudlniho serveru. Funk¢nost byla ovéfena uspeSnym piihlaSenim do operac¢niho systému
[13].

8.2 Obnoveni adresarovych sluzeb

Pro testovani obnoveni adresafovych sluzeb byly v doméné fnol.loc vytvofeny testovaci

objekty:
e organizacni jednotka VeeamLAB,
e o0bjekt uzivatele berkajveeam,
e doménova skupina LABTestGroup.

Byl proveden test obnoveni ¢lenstvi ve skupindch, ktery simuluje timyslné / neumysiné
smazani. Pivodni soupis Clenstvi doménovych skupin pro uzivatele berkajveeam je zobrazen
na obrazku ¢islo 40. Probéhlo odebrani ¢lenstvi ze vSech doménovych skupin mimo skupiny

Domain Users. Detail je zobrazen na obrazku ¢islo 41.
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tember of:
I ame | Active Directony Domain Service
Diomain Ugers friolloc/ ) sers
LABTestGroup frol locA1S FROLA) Zivatelzké ol
QIMF_Spravei fral lacS FROLA) Eivatelzké al
TESCOSW_ALL fnalloc/1S FHOL TEST AserOE

TS Users [Aphkacni redim - zervizni] frollocdS FMOLASystémoweé ok
TS Users [Aplikaéni redim - ugivatelski] fnolloc/S FMOLASystémowe ok

1| | i

Add... | Hemove

Obr. 40. Puvodni soupis clenstvi v doménovych skupindch.

Member of:
Mame | Auctive Directary Domain Services Folder |
iDomain U szers frol oz sers :

Obr. 41. Clenstvi v doménovych skupindch po havarii.

Hyper-V Restore Wizard -
Select Application
|} Choose which application’s tems you would like to restore.
Restors Type @ Microsoft Active Directory
Restore users, groups and computer accounts {or individual attributes), Group Policy Objects,
Select Applicati _ integrated DNS records and configuration partition objects to the production Active Directory.

) Microsoft

Find and restore individual mailbox items such as emails. appointments or contacts to the
_ production mailbox, or locally to @ MSG or PST file.

() Microzoft SharePoint
Find and restore individual documents, libraries and entire sites from a backup of the VM hosting
SharePoint content database (SQL Server database files or blob storage).

) Microsoft SQL Server
Restore individual databases, tables, stored procedures and other SQL Server objects to a point
in time back to the orginal or a different SGL server, or expart them locally.

() Oracle Database
Restore individual databases to a point in time back to the original or a different server, or locally.

) Other applications
Restore individual teme from any virtualized application by connecting to the application running
directly from backup files in an isolated Vitual Lab with native management tools.

] [t

Obr. 42. Priivodce obnoveni objektu Active Directory.

Pro spusténi procesu obnoveni adresafovych sluzeb bylo nutné v aplikaci Veeam spustit

aplikacni obnoveni Microsoft Active Directory. Pritvodce obnoveni nasel automaticky
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ze seznamu zalohovanych virtudlnich serverti hostitele adresadfovych sluzeb. V ramci
obnoveni bylo mozné uvést informaci, pro¢ byla uloha obnoveni spusténa. Veeam
automaticky spustil nastroj k obnoveni adresarové sluzby Veeam Explorer For Microsoft
Active Directory. V ramci aplikace byla vidét struktura domény fnol.loc, ze které byl vybran
objekt k obnoveni.

VEEAM EXPLORER FOR MICROSOFT ACTIVE DIRECTORY

S E & & Na s £ § Y &

Add Remove Export Export Restore Restore Compare Compareall Show Changed  Use LDAP  Advanced
Database Database Container ~ Objects +  Container » Objects »  selected object objects Objects Only Filter Features

iﬁﬂ:

Active Directory Export Restore Compare Search View

ACTIVE DIRECTORY DATABASES berkajvecam

= NAME TYPE STATUS DESCRIPTION
» £ LDMP

» |ﬂLEK s berkajveeam user
» [0 |LEM i LABTestGroup group
» [0 |LFRO
» [0 |LKIG
» [0 LOGO
» |ﬂMarketing
» & |MIKRO
» £ NAKUP
» = |NEUR
b £ NCHIR
» 5[ NKU
» & | NOVO
» [0 oAP
» = |OBH
» 2 OCNI
» o |ocs
» £ OCSP
» [ | Odbory
» [« |OFF
» [0 OFE
» & |OHE
» £ OHM
4 ¢ |OINF

» [0 [ Test

» |ﬂVeeamLAB
» [ | OINFpraxe

Obr. 43. Aplikace Veeam Explorer For Active Directory.

Aplikace nabidla moznost porovnani vlastnosti objektu mezi produk¢énim stavem a stavem

ulozenym v zaloze.

Backup Value Production Value

en=LABTestGroup,ou=VeeamLAB,ou:
en=0INF_Spravci,ou=0INFou=FNOL,
on=TESCOSW _ALLou=TescoS5W.ou=F
en=T5 Users (Aplikacni rezim - servis

cn=T5 Users (Aplikacni rezim - uZivat

Obr. 44. Porovnani viastnosti objektu.
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VEEAM EXPLORER FOR MICROSOFT ACTIVE DIRECTORY

Restore succeeded.
1 object(s) restored.

Obr. 45. Informace o uspésném obnoveni objektu.
Usp&sné obnoveni bylo ovéfeno pomoci kontroly v Active Directory.

Stejny zptsob byl opakovan pro obnoveni organizacni jednotky a objektu uzivatelského
uctu. U uzivatelského uctu bylo provedeno kompletni smazani objektu. Po ukonceni procesu

obnoveni byla ovéfena moznost ptihlaseni se do domény fnol.loc [17].

8.3 Obnoveni souborovych sluzeb

Souborové sluzby jsou ve velmi blizké interakei s uzivateli informacniho systému. UZzivatelé
do centralniho uloZisté¢ ukladaji data rGznorodého typu. Diky tomu je riziko potieby

obnoveni soubori velmi vysoké.

Je vyhodné doplnit zalohovaci proces o technologii volume shadow copy, kterd umozni
samotnym uzivateliim provést obnoveni vlastnich souborti. Historii v rdmci volume shadow
copy neni nutné volit ptili§ dlouhodobé. Z praxe je dostacujici casovy horizont maximalné
jednoho tydne. Diky moznosti uzivatelského obnoveni nedochézi ke zbyte¢nému vytézovani

technického persondlu.

Pro testovani obnoveni souborovych sluzeb pomoci zalohovaciho feSeni Veeam Backup &
Replication bylo provedeno smazani ¢asti soubori z centralniho souborového serveru.
Z datové oblasti Applications byla smazana slozka Admin Tools, kterd byla opét obnovena

ze zalohy.

Po spusténi aplikace Veeam Backup & Replication byl vybran virtudlni server, ktery
souborové sluzby hostuje. V rdmci typu obnovy byla zvolena moZznost obnovy souborti. Poté
byl spustén prohlize¢ soubort, pomoci kterého byla vybrana slozka Admin Tools. Veeam
nabizi moznost obnoveni do puvodniho nebo alternativniho umisténi. Bylo provedeno

obnoveni do pivodniho umisténi.
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Restore Type
|} Select restore type and click Mext.

Eiﬁ Restore from backup

O Instant VM recovery

O Entire VM

) VMfiles (VHD, VSV, BIN, XML}
@) Guest files (Windows)

) Guest files (pther 05)

O Application items

L]
|
— Restore from replica

) Failover now

) Perform planned failover

) Undo previously performed failower
() Failback to production

O Commit faiback

O Application items

[ <Previoss | [ Med> | [ Fmsh ][ Caneel

Obr. 46. Obnoveni souborovych sluzeb.

F5-13 as of less than a day ago (2:03 nedéle 8. 5. 2016)

©P= " =

Back Forward Folder = Openin Application
Up Explorer  Iltems =

Mavigation Actions
[+ 2
=) = NAME TYPE
4 =k
(©) E¥ _OLD Folder
I+ [ $RECYCLE.BIN - -
. . = _rorm_riler olaer
[ = [ 602_Form Fill Fold
]
) IﬂFr] p‘;LD'O" (58 Admin Tools Folder
- ) [ Aislp Folder
b [ 602_Form_Filler
. us| clder
N [F7 AltusPORTAL Fold
MmN 1001E
e [EF APILAB Folder
15|
i B8 AspiCli Folder
b [F AltusPORTAL .
b = ADN AR Ii‘ ATLAS consulting Folder

Obr. 47. Prohlize¢ souborii v ramci aplikace Veeam.

Po potvrzeni byl spustén proces obnoveni do ptivodniho umisténi [15].

m In progress, processing O:\Application®Admin Tools\OINFW\PROGRAMSNEEPROMWUTILWMIXZ EXE
=1

Time elapsed:  00:00:36
Time remaining:  00:04:37

Transfered: 134 8MB Percent: 1%
Transfer rate: 4 MB/s Remaining: 1016.0 MB

Obr. 48. Priibeh obnoveni souborovych sluzeb.
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9 FORMULAR PLANU OBNOVY

Formuléaf planu obnovy je zaznam, ktery muze byt reprezentovan riznymi variantami
provedeni. MiiZe to byt zdznam v informacnim systému, nebo naptiklad textovy dokument.
Mnohem dilezitéjsi je informacni hodnota zaznamu. Vyznam pland obnovy je dulezity
Z pohledu testovani obnoveni ICT aplikaci a sluzeb po havérii. Nikdy nejde zajistit, Ze
v priibéhu procesu obnoveni nedojde k nepiedpokladanym problémam. Reseni problémi
béhem ostrého procesu obnoveni mize celkovou nedostupnost informacniho systému
prodlouzit i o desitky hodin. Proto je nutné testy obnoveni nebrat na lehkou vahu a v ramci
organizace je zaclenit mezi pravidelné Cinnosti. V ramci testovacich planti obnovy je

ocekavan proces neustalého zlepsovani.
Na vytvofeni a testovani planu obnovy musi spolupracovat:
e management organizace,
e technicky personal,
e Kklicovi uzivatelé aplikace.
Plan obnovy obsahuje:
e hlavicku organizace,
e ICT sluzby / aplikace, kterych se plan tyka,
e datum provedeni testu planu obnovy,
e dopad na provoz produkéniho prostiedi,
e seznam krokd, které byly v ramci planu provedeny,

e doporuceni pro zlepseni.
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ZAVER
Bylo vypracovano vyporadani pozadavku odboru informatiky Fakultni nemocnice Olomouc

na zajisténi implementace nového systému zalohovani virtudlni infrastruktury provozované

v ramci opera¢nich systémi Windows Server 2008 R2 a Windows Server 2012 R2.

Byla zajisténa fyzicka instalace a konfigurace expanze diskového pole IBM Storwize
V7000. Prob¢hla instalace a konfigurace dvou novych virtualizaénich serveru, které byly
implementovany v rezimu vysoké dostupnosti. Byla provedena migrace vétSiny virtualnich

serverl ze staré¢ho aplikac¢niho klastru do nové instalovaného aplika¢niho klastru.

Byl vypracovan navrh zalohovaciho planu, ktery byl schvalen zastupci odboru informatiky
Fakultni nemocnice. Plan byl navrzen s cilem zajistit v oblasti zalohovani a obnovy po
havarii idealni vystupy, které by byly v synergii s poskytovanou kvalitou 1é¢by pacientti
nemocnice. Zména V oblasti zalohovani byla vuéi pifedchazejicimu stavu statisticky
znazornéna. Vysledek provedeni implementace nastroje Veeam Backup & Replication byl

zvyseni poctu zalohovanych servert z ptivodnich 20 % na soucasnych 90 %.

Néavrh implementace byl tizce konzultovan pifimo s vyrobcem aplikace spolecnosti Veeam.
Béhem postupu implementace zalohovaciho systému Veeam Backup & Replication
verze 9 bylo postupovano dle doporuceni vyrobce. V prubéhu implementace a konfigurace

systému zalohovani byly diagnostikovany rtizné chyby, které byly prib&zné odstranovany.

Uspé&iné byly provedeny testovaci plany obnovy pro nékteré dilezité ICT sluzby. Bylo
otestovdno obnoveni kompletni instance virtudlniho serveru po havarii, kterd byla
simulovana smazanim virtualniho serveru z infrastruktury. Adresarové sluzby byly ovéreny
simulaci smazani uZivatelského G¢tu, nebo odebrani ¢lenstvi z n€kolika doménovych skupin
v ramci domény fnol.loc. Souborové sluzby byly ovéfeny pomoci simulace imyslného

smazani nékolika adresait z centralniho souborového serveru.

BohuZzel se nepodatila kompletni migrace virtudlnich pocitac¢li z plivodniho aplikaéniho
virtualnich serveri z provozu. To mélo vliv na zptisob implementace hlavniho zalohovaciho
serveru, ktery musel byt doCasné realizovan jako virtualni server. Kvalita zalohovani nebyla

uvedenou vynucenou zménou poznamenana.
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MB Mega Byte

NAS Network Attached Storage

Obr. Obrazek

RAID Redundant Array of Inexpensive/Independent Disks
RAM Random Access Memmory

RPO Recovery Point Objective

RTO Recovery Time Objective

SAN Storage Area Network

SAS Serial Attached SCSI

SATA Serial Advancend Technology Attachment
SCsl Small Computer System Interface

SLA Service Level Agreement

SMTP Simple Mail Transfer Protocol

SQL Structured Query Language

SSD Solid State Disk

SW Software

Tab. Tabulka

B Tera Byte

Tzv. Takzvany

UPS Uninterruptible Power Supply

USB Universal Serial Bus

VM Virtual Machine

WAN Wide Area Network

WMI Windows Management Instrumentation

XML Extensible Markup Language
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PRILOHA PI: ZALOHOVACI PLAN

Nazev Serveru

Denni zaloha

Tydenni zaloha

Mésicni zaloha

ALEFO X X X
BCK-12 X

BYOD-DNS X X X
DHCPSnooping X X X
Flowmon X X

FS-13 X X

FTP X X

FWIPV6 X X

GoogleAuth X X X
HotSpot X X X
Monitoring X X X
SeaFile X X X
SRV-01 X X X
SRV-02 X X X
SRV-07 X X X
SRV-10 X X X
SRV-109 X X

SRV-110 X X

SRV-111 X X

SRV-127 X X X
SRV-128 X X X
SRV-129 X X X
SRV-140 X X X




Nazev Serveru

Denni zaloha

Tydenni zaloha

Maési¢éni zaloha

SRV-16 X X X
SRV-17 X X
SRV-17n X X
SRV-21 X X
SRV-28n X X
SRV-29 X X
SRV-34 X X X
SRV-35N X X X
SRV-36-SCCM X X X
SRV-36-SCOM X X X
SRV-36-SCVMM X X X
SRV-37 X X X
SRV-38n X X X
SRV-40 X X X
SRV-40A X X X
SRV-44 X X X
SRV-45 X X X
SRV-48 X X X
SRV-54 X X X
SRV-56a X X
SRV-58a X X
SRV-59n X X X
SRV-60 X X
SRV-65 X X X




Nazev Serveru

Denni zaloha

Tydenni zaloha

Maési¢éni zaloha

SRV-73 X X X
SRV-74 X X X
SRV-75 X X X
SRV-76 X X X
SRV-77 X X X
SRV-78 X X X
SRV-84 X X X
SRV-85 X X X
SRV-86 X X X
SRV-86a X X X
SRV-87 X X X
SRV-88 X X X
SRV-89 X X X
SRV-94 X X X
SRV-95 X X X
SRV-97 X X X
SRV-98 X X X
SRV-99 X X X
SysLog X X X
TACACSa X X X
TACACSh X X X
XD-Gold Image X

XenController 5.6 X X X
Zabbix-Proxy X X X




PRILOHA P II: FORMULAR OBNOVY ICT SLUZBY / APLIKACE



Fakultni nemocnice Olomouc ',
. FAKULTNI NEMOCNICE
Odbor Informatiky /. OLOMOUC

REPORT PROVEDENI PLANU OBNOVY ICT SLUZBY / APLIKACE
V PROSTREDI FAKULTNI NEMOCNICE OLOMOUC

1 UCEL REPORTU

Tento dokument obsahuje zakladni informace o aktivitich a zavérech provedenych
Vv souvislosti s obnovou systému a dostupnosti ICT sluzby / aplikace v prostfedi Fakultni
nemocnice Olomouc, v¢etné provedeni testovani obnovy.

Obnovované ICT sluzby / aplikace Instance virtualniho pocitace XD-
Goldimage.

Dopad na provoz produkéniho prostiedi | Ano

Datum provedeni obnovy 08. 05. 2016

Obnovu provadél Berka Jaromir

2 POPIS VYPADKU
Report dokumentuje: (nehodici se Skrtnéte).

Testovani planu kontinuity Ostry vypadcek produkéniho prostiedi

3 ROZSAH VYPADKU
Oblasti infrastruktury, které byly vypadkem ovlivnény:

ICT sluzby / aplikace | Doba trvani | Popis rozsahu vypadku
vypadkem ovlivnéné obnovy

Virtualiza¢ni sluzby 30 minut Nefunk¢ni virtualni pocita¢ XD-GoldImage.
Po dobu vypadku nebylo mozZné provadét
centralni aktualizace virtualnich desktopt.

4 POPIS AKTIVIT A OPATRENI PROVEDENYCH V RAMCI OBNOVY

Smazéni instance virtualniho pocitace z Hyper-V.

Ptihlaseni ke konzole zalohovaciho systému Veeam.

Provedeni obnoveni virtualniho serveru ze zalohy — byl pouzit posledni bod obnovy.
Kontrola uspésného provedeni zalohy v prostfedi Veeam.

Kontrola instance virtudlniho pocitace v prosttedi Hyper-V.

Kontrola instance operacniho systému, provedeni uspé€Sného piihlaSeni k operaénimu
systému.

Kontrola systémového logu operacniho systému.



Fakultni nemocnice Olomouc ‘,
. FAKULTNI NEMOCNICE
Odbor Informatiky /. OLOMOUC

5 ZAVERY A DOPORUCENI

Po smazani virtudlniho pocitace nebylo mozné provést obnovu instance. Na urovni
klastrového prostfedku dosSlo k neuplnému odstranéni virtudlniho serveru. Po smazani
virtudlniho serveru z konzole klastru probéhla obnova v potradku.



Fakultni nemocnice Olomouc ',
. FAKULTNI NEMOCNICE
Odbor Informatiky /. OLOMOUC

REPORT PROVEDENI PLANU OBNOVY ICT SLUZBY / APLIKACE
V PROSTREDI FAKULTNI NEMOCNICE OLOMOUC

1 UCEL REPORTU

Tento dokument obsahuje zakladni informace o aktivitich a zavérech provedenych
V souvislosti s obnovou systému a dostupnosti ICT sluzby / aplikace v prostiedi Fakultni
nemocnice Olomouc, v¢etné provedeni testovani obnovy.

Obnovované ICT sluzby / aplikace Adresafove sluzby — obnoveni uctu
berkajveeam.

Dopad na provoz produkéniho prostiedi | Ne

Datum provedeni obnovy 08. 05. 2016

Obnovu provadél Berka Jaromir

2 POPIS VYPADKU
Report dokumentuje: (nehodici se skrtnéte).

Testovani planu kontinuity Ostry vypadek produkéniho prostiedi

3 ROZSAH VYPADKU
Oblasti infrastruktury, které byly vypadkem ovlivnény:

ICT sluzby / aplikace | Doba trvani | Popis rozsahu vypadku
vypadkem ovlivnéné obnovy

Adresatové suzby 5 minut Nemoznost vyuZzit doménovy uzivatelsky tcet
fnol\berkajveeam.

4 POPIS AKTIVIT A OPATRENI PROVEDENYCH V RAMCI OBNOVY

Smazani uzivatelského Gctu fnol\beerkajveeam pomoci konzole adresarovych sluzeb.
Ptihlaseni ke konzole zalohovaciho systému Veeam.

Provedeni obnoveni uzivatelského Uctu ze zalohy — byl pouzit posledni bod obnovy.
Kontrola uspésného provedeni zalohy v prostfedi Veeam.

Kontrola ptitomnosti u¢tu v Active Directory.

Provedeno uspé$né piihlaSeni pomoci obnoveného UucCtu, vcetné ovéfeni Cclenstvi
v doménovych skupinach pomoci ptikazu whoami /groups.

5 ZAVERY A DOPORUCENI

Béhem obnoveni uctu nedoslo k zddnému problému.



Fakultni nemocnice Olomouc ',
. FAKULTNI NEMOCNICE
Odbor Informatiky /. OLOMOUC

REPORT PROVEDENI PLANU OBNOVY ICT SLUZBY / APLIKACE
V PROSTREDI FAKULTNI NEMOCNICE OLOMOUC

1 UCEL REPORTU

Tento dokument obsahuje zakladni informace o aktivitich a zavérech provedenych
V souvislosti s obnovou systému a dostupnosti ICT sluzby / aplikace v prostiedi Fakultni
nemocnice Olomouc, v¢etné provedeni testovani obnovy.

Obnovované ICT sluzby / aplikace Souborové sluzby — datova oblast
Application.

Dopad na provoz produkéniho prostiedi | Ano

Datum provedeni obnovy 08. 05. 2016

Obnovu provadél Berka Jaromir

2 POPIS VYPADKU
Report dokumentuje: (nehodici se Skrtnéte).

Testovani planu kontinuity Ostry vypadek produkéniho prostiedi

3 ROZSAH VYPADKU
Oblasti infrastruktury, které byly vypadkem ovlivnény:

ICT sluzby / aplikace | Doba trvani | Popis rozsahu vypadku
vypadkem ovlivnéné obnovy

Souborové sluzby 15 minut Chyb¢jici data na datové oblasti Application.

4 POPIS AKTIVIT A OPATRENI PROVEDENYCH V RAMCI OBNOVY

Smazani adresafe Admin Tools z datové oblasti Application.

PtihlaSeni ke konzole zalohovaciho systému Veeam.

Provedeni obnoveni serveru FS-13 na urovni jednotlivych soubori. — byl pouZit posledni
bod obnovy.

V ramci souborového prohlizee Veeam byl vybran adresat Admin Tools, ktery byl
obnoven.

Kontrola uspéSného provedeni zalohy v prostiedi Veeam.

Kontrola pfitomnosti obnoveného adresate a jeho obsahu.

5 ZAVERY A DOPORUCENI

Béhem obnoveni adresafe Admin Tools nedoslo k Zadnym problémuam.



